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Cisco DNA Centerリリース 2.3.4.xリリースノート
Cisco DNA Center 2.3.4.xは段階的なロールアウトで利用できます。シスコの営業担当者に連絡
して、このリリースをリクエストしてください。

このドキュメントでは、CiscoDNACenterリリース 2.3.4.xの機能、制限事項、およびバグにつ
いて説明します。

このリリースのすべてのガイドへのリンクは、Cisco DNA Center 2.3.4 Documentation [英語]を
参照してください。

変更履歴

次の表に、このドキュメントの最初のリリース以降の変更点を示します。

表 1 :マニュアルの変更履歴

参照先変更内容日付

制限事項と制約事項（25ページ）In-Service SoftwareUpgrade（ISSU）に関する制限を追加し
ました。

2023年 2月 17
日

Cisco DNACenterリリース 2.3.4.xのパッ
ケージバージョン（2ページ）

Cisco DNACenter 2.3.4.3のパッケージのリストを追加しま
した。

2022-12-14

解決済みのバグ（21ページ）2.3.4.3の「解決済みのバグ」の表を追加しました。

未解決のバグ（19ページ）未解決のバグ CSCwc17228を追加しました。

—初回リリース2022-09-21

最新の Cisco DNA Centerリリースへのアップグレード
CiscoDNACenterの現在のリリースへのアップグレードの詳細については、『CiscoDNACenter
Upgrade Guide』 [英語]を参照してください。
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https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/network-automation-and-management/dna-center/bulletins/b_cisco_dna_center_2_3_4_doc_roadmap.html
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwd17228
https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/network-automation-and-management/dna-center/upgrade/b_cisco_dna_center_upgrade_guide.html
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アップグレードする前に、Audit &Upgrade Readiness Analyzer（AURA）の事前チェックを実行
します。AURAは、Cisco DNA Centerとファブリックネットワークの正常性、スケーリング、
アップグレードの準備状況チェックを実行するコマンドラインツールです。詳細については、

『Enhanced Visibility into Cisco DNA Center Using AURA』 [英語]を参照してください。

Cisco DNA Centerリリース 2.3.4.xのパッケージバージョン

リリース2.3.4.0リリース2.3.4.3パッケージ名

リリースビルドバージョン

2.3.4.0.705232.3.4.3.70172リリースバージョン

システムアップデート

1.7.7741.7.808システム

2.1.560.608352.1.563.60229システム共通

パッケージの更新

2.1.560.608352.1.563.60229アクセス制御アプリケーション

1.8.5251.8.576AIエンドポイント分析

2.10.10.2942.10.16.314AIネットワーク分析

2.0.022051611262.0.02209080642アプリケーションホスティング

2.1.560.1175942.1.563.170211アプリケーションポリシー

2.1.560.1175942.1.563.170211アプリケーションレジストリ

2.1.560.1175942.1.563.170211アプリケーション可視性サービス

2.3.4.2772.3.4.336アシュアランス -基本

2.3.4.2172.3.4.333アシュアランス -センサー

2.1.560.608352.1.563.60229自動化 -基本

2.1.560.608352.1.563.60229自動化 -インテリジェントキャプチャ

2.1.560.608352.1.563.60229自動化 -センサー

1.9.1.61.9.1.6Cisco DNA Centerグローバル検索

1.9.1.781.9.1.90Cisco DNA Centerプラットフォーム

1.7.2.3061.7.2.312Cisco DNA Center UI

2.1.560.4512.1.563.1018Cisco Identity Services Engine
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リリース2.3.4.0リリース2.3.4.3パッケージ名

2.1.560.5902532.1.563.590131Cisco Umbrella

2.5.1.3452.5.1.345クラウド接続 -コンテキストコンテンツ

1.9.381.9.47クラウド接続 -データハブ

2.30.1.722.30.1.72クラウド接続 -テザリング

2.1.560.608352.1.563.60229クラウドデバイスプロビジョニングアプリケーション

2.1.560.608352.1.563.60229コマンドランナー

2.1.560.608352.1.563.60229デバイスのオンボーディング

2.1.560.3600432.1.563.360021ディザスタリカバリ

2.1.560.3700252.1.563.370016ディザスタリカバリー監視サイト

2.3.4.172.3.4.17グループベースポリシーの分析

2.1.560.608352.1.563.60229イメージ管理

2.1.560.2103192.1.563.210158機械推論

2.1.560.608352.1.563.60229NCP -基本

2.1.560.608352.1.563.60229NCP -サービス

2.1.560.608352.1.563.60229ネットワークコントローラプラットフォーム

1.9.961.9.134ネットワークデータプラットフォーム -基本分析

1.9.1751.9.212ネットワークデータプラットフォーム -コア

1.9.591.9.59ネットワークデータプラットフォーム -マネージャ

2.1.560.608352.1.563.60229ネットワークエクスペリエンスプラットフォーム -コ
ア

2.1.560.608352.1.563.60229[Path Trace]

2.1.560.19000062.1.563.1900001RBAC拡張

2.6.0.362.6.0.37不正および aWIPS

2.1.560.608352.1.563.60229SD-Access

2.1.560.10902442.1.563.1090110Stealthwatchセキュリティ分析

2.1.560.8800412.1.563.880007サポートサービス
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リリース2.3.4.0リリース2.3.4.3パッケージ名

2.4.560.751942.4.563.75063Wide Area Bonjour

新機能および変更された機能に関する情報

Cisco DNA Centerの新機能および変更された機能

説明機能

プロトコルパックの自動更新を有効にできるようになりました。NBARクラウドコネクタの設定

[Inventory]ウィンドウから EoXスキャンを開始できます。EoXスキャンの開始

証明書失効の状態を確認を設定できます。証明書失効確認

吹き抜け（アトリウムとも呼ばれます）を 2Dマップに追加できます。2Dワイヤレスマップへの吹き抜け
（アトリウム）の追加

ワイヤレスカバレッジがSLAを満たしていない場合に、オプティマイザツールを
実行できます。このツールは、移動および追加の準備ができている APの最大数
を入力として受け取り、ワイヤレスカバレッジが最大化される構成を計算します。

ワイヤレスカバレッジオプティマ

イザ

アプリケーションとエンドポイントの可視性はデフォルトで有効になっています。

この設定は無効にできます。

アプリケーションとエンドポイン

トの可視性の無効化

GUIの堅牢性と一貫性を高めるために、マイナーな機能強化が実装されました。
たとえば、ワイヤレスマップから要素（センサー、壁など）を削除した場合、そ

の要素はマップから取り除かれるだけです。Cisco DNA Centerからは削除されま
せん。このアクションをより正確に表すために、GUIの用語が [Delete]から
[Remove]に変更されました。

ワイヤレスマップGUIの機能強化

非ファブリックデバイスの REPリングを設定できます。非ファブリックデバイスのResilient
Ethernet Protocol（REP）リング

デバイスポートの場合、デバイスの [Details]ウィンドウで、最後に受信した入力
と最後に送信した出力のタイムスタンプを確認できます。

ポート利用情報

ブランチロケーションの新しいエッジデバイスへアクセスできる、自動化された、

セキュアな IPSecトンネルを作成できます。これにより、クラウドセキュリティ
（Umbrellaおよび Zscaler）への高速で安全な IPsecWAN接続、およびエンタープ
ライズ接続が提供されます。

セキュアトンネルの作成

RMAのサポートが次のように拡張されています。

•シスコのスイッチスタック（ハードウェアスタッキング）：CiscoDNACenter
では、フルスタックのスイッチを交換できます。

•サプリカントベースの拡張ノード（SBEN）。

返品許可（RMA）のサポート
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説明機能

RMAフローには、デバイスが交換できる状態かどうかを評価する準備状況チェッ
クが含まれています。

RMAの準備状況チェック

SSID用に認証および許可サーバーとは異なる個別のアカウンティングサーバーを
構成できます。

SSID用の個別のアカウンティング
サーバーの構成のサポート

Cisco DNA Centerでの認証キー管理オプションとして CCKMを有効にすることが
できます。

SSIDでの CCKM構成のサポート

SSIDスケジューラを作成して、タイムゾーンに基づいてWLANを有効または無
効にすることができます。

SSIDブロードキャストのスケ
ジューリングのサポート

リモートローカルエリアネットワーク（LAN）ポートには、Dot1xの障害から
MACフィルタリングに、またMACフィルタリングの障害から Dot1xにフォール
バックするメカニズムがあります。

リモート LANポートのフォール
バックメカニズムのサポート

このリリースから、次の拡張機能を利用できます。

• [ProvideCredentials]ウィンドウで、[HTTP（S）Read]および [HTTP（S）Write]
のログイン情報を追加できます。

• [Schedule Task]ウィンドウで、トグルボタンをクリックして、[Discover new
devices only]オプションを有効または無効にすることができます。

検出ワークフローの機能強化

基盤となるセキュリティグループACL（SGACL）の有効なコマンドをCiscoDNA
Centerによって生成する場合は、アクセス契約の作成時に [ModeledAccessContract]
オプションを有効にします。このオプションを有効にすると、アクセス契約は、

基盤となるコマンドラインシンタックスを知らなくても作成および編集できるモ

デルに基づくようになります。

SGACLコマンドラインを直接入力し、アクセス契約をテキストとして保存する場
合は、このオプションを無効にすることができます。

モデル化されたアクセス契約

モビリティグループの構成時に、Cisco DNA Centerによって管理されていないワ
イヤレスコントローラをモビリティピアとして追加できます。

モビリティピア構成の機能強化

最大 3つのアンカーワイヤレスコントローラでアンカーグループを構成し、アン
カーの優先順位を設定できます。アンカーをSSIDに追加し、ワイヤレス用のネッ
トワークプロファイルに構成済みのアンカーグループを選択できます。

複数アンカー構成のサポート

外部アンカーワイヤレスコントローラをアンカーグループに追加できます。外部ゲストアンカーシスコワイ

ヤレスコントローラ構成のサポー

ト

EoXデバイスのハードウェア、ソフトウェア、およびモジュールについて、コン
プライアンスサポートが拡張されました。

EoX（サポート終了）のコンプラ
イアンスサポート
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説明機能

シスコのスイッチスタックについてソフトウェアイメージのコンプライアンスを

確認できます。

ソフトウェアイメージのコンプラ

イアンスサポート

重要度の低いコンプライアンス違反を確認し、コンプライアンスステータスの計

算から違反をオプトアウトできます。

コンプライアンス違反の確認

トライラジオ構成をサポートするAPのトライラジオパラメータを設定できます。APのトライラジオ構成のサポート

ゲストおよびエンタープライズワイヤレスネットワークのSSIDを作成する際に、
カスタムWLANプロファイルを構成できます。

カスタムWLANプロファイル構成
のサポート

5 GHz無線帯域のカスタム無線周波数（RF）プロファイル構成の一部として、ゼ
ロ待機 DFSを設定できます。ゼロ待機 DFSを使用すると、5 GHz無線帯域の AP
が待機時間なしで新しいチャネルに切り替えることができます。

ゼロ待機 DFSは、Cisco RF ASICを備えた次の APでサポートされています。

• Cisco Catalyst 9120AXシリーズアクセスポイント

• Cisco Catalyst 9124AXシリーズアクセスポイント

• Cisco Catalyst 9130 Wi-Fi 6アクセスポイント

APでのゼロ待機動的周波数選択
（DFS）のサポート

6 GHz無線帯域は、次の RF機能でサポートされています。

•基本 RFプロファイル

• AI無線周波数プロファイル

• [Configure AI RF Profile]ワークフロー

RFプロファイル：6GHz無線帯域
のサポート

Cisco DNA Centerは、既存の Cisco Aironet 1815T（テレワーカー）APに加えて、
リモートテレワーカー構成向けに次の APモデルをサポートしています。

• Cisco Aironet 2800シリーズアクセスポイント

• Cisco Aironet 3800シリーズアクセスポイント

• Cisco Catalyst 9100シリーズアクセスポイント

リモートテレワーカー構成向けの

他の APモデルのサポート

Cisco DNA Centerは、次の APをサポートしています。

• Cisco Catalyst 9164Iシリーズアクセスポイント

• Cisco Catalyst 9166Iシリーズアクセスポイント

新しい APのサポート

MREワークフローを使用して、ワイヤレス APの問題をトラブルシュートできま
す。

MREワークフローを使用したワイ
ヤレス APのトラブルシューティ
ング
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説明機能

Cisco DNACenterのデフォルトホームページのヘルプメニューのサポートが Cisco
CX Cloud Success Tracksに拡張されており、新しいウィンドウで Cisco CX Cloud
Success TracksのWebサイトにアクセスできます。

デフォルトホームページ

[Remote Support Authorization]ダッシュボードで、次の事ができます。

• [Manage SSH Credentials]：Cisco DNA Centerへの SSH接続を確立できます。

• [Configure SSH Credential]：トラブルシューティングのためにシスコスペシャ
リストが Cisco DNA Centerセットアップにアクセスできるようにします。

• [Access Permission Agreement]ウィンドウのサポートが、次のチェックボック
スを使用できるように拡張されています。

•ネットワークデバイスへのアクセス

• Cisco DNA Centerセットアップへのアクセス

リモートサポート許可ダッシュ

ボードの表示

[Inventory]ユーザーインターフェイスの機能が強化され、フィルタとレイアウト
がより使いやすくなりました。

ユーザーインターフェイスの機能

強化

• Cisco DNA Centerのセキュリティアドバイザリのサポートが、Cisco IOSソフ
トウェアイメージバージョン 8.5.120.0以降で実行される Cisco AireOSワイ
ヤレスコントローラに拡張されています。

• Cisco DNA Centerのセキュリティアドバイザリは [FAILED DEVICES]エリア
をサポートしています。このエリアには、将来の日時にスケジュールされて

いるデバイススキャンに関する情報が表示されます。

セキュリティアドバイザリの表示

スタックされた IE9300スイッチは、プラグアンドプレイを通じて拡張ノードま
たはポリシー拡張ノードとしてオンボードできます。

拡張ノードのデバイスサポート

Cisco DNA Assuranceの新機能および変更された機能

説明機能

構成されたパフォーマンスのしきい値を満たさないサイトの KPI統計を表示でき
ます。

サイト分析

MS Teamsアプリケーションの正常性をモニターおよびトラブルシューティング
できます。

MS Teamsアプリケーション
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説明機能

新しいグローバルAP切断の問題が導入されました。同じスイッチで発生するAP
切断の問題は、影響を受けるAPのリストとともに集約され、1つの問題として提
起されます。新しく集約された AP切断の問題は、[Device 360]ウィンドウとグ
ローバルダッシュボードの両方に記録されます。

以前の AP切断の問題は引き続き記録されます。ただし、これはグローバルな
[Issue]ダッシュボードではなく、[Device 360]ウィンドウにのみ表示されます。

新しい AP切断の問題

[Device 360]ウィンドウ組み込みのワイヤレスコントローラの多数の新規チャー
トを選択して表示できます。新規チャートには、電波品質、チャネル使用率、合

計フレームエラー数などの KPIが含まれています。

組み込み型シスコワイヤレスコ

ントローラの新規チャート

[Device 360]ウィンドウで、APの RFチャートを選択して表示できます。新規
チャートには、スループットやクライアント数、チャネル使用率、クライアント/
パケット数別の上位 SSIDなどの KPIが含まれます。

APの RFチャート

組み込み型ワイヤレスコントローラの [Device 360]ウィンドウで、クライアント
数チャートには次の新しい数が表示されます。

Anchor entries：最近別のワイヤレスコントローラにローミングしたクライアン
トの数。クライアントは既に、このデータを報告しているワイヤレスコントロー

ラに接続されていません。

Foreign entries：最近ワイヤレスコントローラにローミングしたクライアントの
数。このデータを報告しているワイヤレスコントローラに接続されているクライ

アントは、現在接続されていない可能性があります。

Local entries：現在ワイヤレスコントローラに接続しているクライアントの数。

Idle State entries：一時的なアイドル状態にあるクライアントの数。

組み込み型シスコワイヤレスコ

ントローラの新規グローバルクラ

イアント数

ルーター、コア、流通、アクセスの問題に、新しいBGPダウンの問題が追加され
ました。BGPダウンの問題は、BGP接続がそのネイバーとダウンしているときに
トリガーされます。発行トリガー条件は、最長 10分間に変更できます。

新しい BGPダウンの問題

このリリースでは、システムは次の問題タイプの問題を自動的に解決します。

•スイッチ電源の障害

•スイッチファンの障害

自動問題解決

アシュアランスの [Events]ダッシュボードは、エンドポイントのよりコンテキス
トに応じたビューを提供します。イベントに関連する他のデバイスに接続されて

いるエンドポイントによってトリガーされたイベントを検索する代わりに、アシュ

アランスがこれらの詳細を提供します。

エンドポイントイベント
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説明機能

アシュアランス [Client]ダッシュボードでは、[Client Devices]ダッシュレットの
[Excluded Clients]オプションを使用して、特定のシスコワイヤレスコントローラ
のクライアントを除外できます。

[Client 360]ウィンドウで、[Client Details]の [Device Info]タブにある [Excluded]ス
テータスのハイパーリンクを使用して、特定のワイヤレスコントローラデバイス

を除外できます。

クライアントダッシュボードの強

化

アシュアランス [PoE]ダッシュボードの、[Allocation]ビューと [Consumption]ビュー
で、電力使用量ダッシュレットが強化されました。最新およびトレンドのタブに

は、選択したビューに基づき、デバイスの消費電力と割り当てデータが表示され

ます。

PoE電力使用量ダッシュレットの
強化

このリリースでは、クライアントデバイスの詳細に、セキュリティグループ（タ

グ値）やブリッジモード（仮想マシン）などのファブリック属性が含まれます。

ファブリック用クライアント 360
の機能強化

このリリースでは、スイッチのネットワークヒートマップを生成できます。KPI
と特定のスイッチファミリに基づいてヒートマップデータをフィルタリングして、

直接比較することができます。

スイッチでは、次の温度 KPIがサポートされています。

•温度：すべてのセンサー

•温度：コア

•温度：ホットスポット

•温度：入口

•温度：出口

Cisco AI Network Analytics：ネット
ワークヒートマップの機能強化

6 GHz無線帯域サポートが拡張 RRMダッシュボードに追加されました。6-GHz無線帯域サポート

AI RFシミュレータを使用して、現在の RFプロファイル構成への変更をシミュ
レートし、[Enhanced RRM]ダッシュボードの拡張 RRMダッシュレットに対して
予測される結果を視覚化できます。

RFシミュレータ

Cisco DNA Centerリリース 2.3.4.xリリースノート
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Cisco DNA Automationの新機能および変更された機能

説明機能

セキュリティを強化するため、Cisco DNA Centerのこのリリースからルートシェ
ルへのアクセスは無効になっています。制限付きシェルでは、ユーザーは基礎と

なるオペレーティングシステムとファイルシステムにアクセスできないため、運

用上のリスクが軽減されます。

制限付きシェルは、セキュリティ上の理由から有効になっています。ただし、ルー

トシェルに一時的にアクセスする場合は、Cisco TACに連絡して問い合わせる必
要があります。

制限付きシェル

Microsoft Teamsとの統合を構成できるようになりました。統合を有効にすると、
Cisco DNACenterでは、アプリケーション 360ダッシュボードとクライアント 360
ダッシュボードに通話品質メトリック情報が提供されます。

MS Teams統合の構成

[Device Certificate]ウィンドウに [Device Name]列が含まれるようになり、証明書
をデバイス名でフィルタリングできるようになりました。

デバイス証明書

新機能および変更された機能 Cisco Software-Defined Access

説明機能

Cisco SD-Accessは、ワークプレイス向けの Zero Trustセキュリティソリュー
ションを提供します。Cisco SD-Access Zero Trustセキュリティソリューション
は、ネットワーク全体のあらゆる場所からすべてのユーザーとデバイスに安全

にアクセスできるようにします。エンドポイントの可視化、トラスト評価、お

よびネットワークのセグメンテーションを実装し、ネットワークアクセスポ

リシーを自動化できます。

[SD-Access Zero-Trust Overview]ダッシュボードで、ワークプレイス全体でゼロ
トラストが確立されていく様子を把握できます。

Cisco SD-Access Zero Trustワークプレ
イス

Cisco DNA Centerは、Cisco Catalyst 9800シリーズワイヤレスコントローラで
のファブリックサイト用のリモート LAN（RLAN）構成をサポートします。
ファブリックサイトのAPにRLANポートを構成できます。シスコワイヤレス
コントローラは有線クライアントを認証し、ネットワークへの接続を許可しま

す。Cisco IOS XEリリース 17.7以降を実行するワイヤレスコントローラでは
ファブリックサイトに RLANを設定できます。

ファブリックサイトのリモート LAN
サポート

Cisco DNA Centerリリース 2.3.4.xリリースノート
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説明機能

ピアデバイスを介さず、レイヤー 3 VN間のルートリークを許可する仮想ネッ
トワーク（VN）ポリシーを作成します。DNA Centerで自動的に VNポリシー
を作成し、エンドポイント（ホストまたはユーザー）から DHCP、DNSサー
バ、インターネットアクセスなどの共有サービスへアクセスできるようになり

ます。共有サービスはプロバイダー VNに接続します。共有サービスを使用す
るエンドポイントは、サブスクライバ VN内に存在します。VNポリシーは、
ファブリック内のサブスクライバー VN間の通信を許可することなく、プロバ
イダー VNとサブスクライバー VN間の通信を確立します。

Cisco SD-Accessのこのリリースは、ユニキャスト通信に対してのみ VNポリ
シーをサポートします。

次の展開では、VNポリシーの作成、VNポリシーの編集、およびVNポリシー
の削除を行うことができます。

• IPトランジットを使用した単一サイトファブリック

• SD-Accessトランジットを使用したマルチサイトファブリック

SD-Access Transitを使用した、シング
ルおよびマルチサイトファブリック

でのエクストラネットをサポートす

る仮想ネットワークポリシー

Cisco DNA Centerでは、ボーダーノードのアフィニティ ID属性を設定できま
す。アフィニティ IDは、ボーダーノードの相対的な地理的位置を指定します。
アフィニティ ID属性を使用して、ファブリックサイトにネットワークアクセ
スがない場合にトラフィックをルーティングする優先ボーダーノードを選択で

きるようになりました。

ボーダーノードのアフィニティ ID

Cisco DNA Centerのこれまでのリリースでは、レイヤー 3ハンドオフ時の仮想
ネットワークの IPアドレス割り当てが自動化されていました。CiscoDNACenter
のこのリリースでは、レイヤー 3ハンドオフする仮想ネットワークにそれぞれ
IPアドレスとサブネットマスクを手動で割り当てられるオプションがつきまし
た。ボーダーノードとピア間の IPルーティングを自動化するか、IPアドレス
を手動で構成するかを選択できます。両方を行うことはできません。

カスタムボーダーレイヤ 3ハンドオ
フ IPアドレスの割り当て

Cisco DNA Centerのこのリリースでは、プライマデバイスとピアデバイスを含
む各デバイスの詳細なステータスビューとログビューが把握できるようになっ

たことで、LANオートメーションの全体的なエクスペリエンスが向上しまし
た。

[LAN Automation Status]ウィンドウには、デバイスのログと構成を表示するた
めのオプションがあります。構成の成功や失敗を確認することもできます。構

成が失敗した場合、CiscoDNACenterは対処の手がかりを示したエラーメッセー
ジを表示し、問題解決に向け支援します。

LAN自動化タスクビューとステータ
ス

Cisco DNA Centerリリース 2.3.4.xリリースノート
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説明機能

すでにプロビジョニングされている拡張ノードとポリシー拡張ノードでアプリ

ケーションテレメトリを有効にできるようになりました。テレメトリを有効に

すると、拡張ノードとポリシー拡張ノードのすべてのインターフェースでフ

ローモニターが有効になります。

デバイスでテレメトリを有効にする方法の詳細については、『CiscoDNACenter

User Guide』の「Configure Telemetry」の章を参照してください。

以下は、アプリケーションテレメトリをサポートする拡張ノードまたはポリ

シー拡張ノードデバイスです。

• Cisco IOS 15.2(7)E0以降が動作するCisco Industrial Ethernet（IE）4000、5000
シリーズスイッチ。

• Cisco IOS 15.2(7)E2以降のリリースが動作する Cisco IE 4010シリーズス
イッチ。

• Cisco IOS XE 17.3.1以降が動作する Cisco Catalyst IE 3300シリーズスイッ
チ。

• Cisco Catalyst IE 3400および IE 3400Hシリーズスイッチ。どちらも拡張
ノードまたはポリシー拡張ノードとして構成され、Cisco IOS XE 17.3.1以
降のリリースで動作します。

• Cisco IOS XE 17.8.1以降が動作する Cisco Catalyst IE9300シリーズスイッ
チ。

• Cisco IOS XE 17.3.1以降が動作する Cisco ESS 3300シリーズスイッチ。

拡張ノードおよびポリシー拡張ノー

ドに対応したフル Flexible NetFlow

レイヤー 3仮想ネットワーク、レイヤー 2仮想ネットワーク、エニーキャスト
ゲートウェイワークフローが強化されました。

レイヤー 3仮想ネットワーク、レイヤー 2仮想ネットワーク、エニーキャスト
ゲートウェイを1つのワークフローで最大 5つまで選択、編集できるようにな
りました。

レイヤー 3仮想ネットワーク、レイ
ヤー2仮想ネットワーク、エニーキャ
ストゲートウェイワークフローの強

化

Cisco DNA Centerリリース 2.3.4.xリリースノート
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インタラクティブヘルプの新機能および変更された機能

説明機能

次のウォークスルーが追加されました。

•フロアへの包含リージョンの追加

•フロアへのカバレッジエリアの追加

•フロアへの GPSマーカーの追加

•フロアへのマーカーの追加

•フロアへの開口部の追加

•ボーダーノードの IPベースのカスタムハンドオフの設定

•認証テンプレートの変更

•ワイヤレスカバレッジオプティマイザの実行

新規のウォークスルー

次のリソースを追加しました。

•コミュニティ

•ガイド付きセットアップ

新しいリソース

Cisco DNA Centerの互換性マトリクス
ルータ、スイッチ、ワイヤレス AP、NFVISプラットフォームなどのデバイス、および Cisco
DNACenterの各アプリケーションでサポートされるソフトウェアリリースについては、『Cisco
DNA Center Compatibility Matrix』[英語]を参照してください。

Cisco SD-Accessの互換性マトリクス
Cisco DNA Centerでの Cisco SD-Accessハードウェアおよびソフトウェアのサポートについて
は、『Cisco SD-Access Hardware and Software Compatibility Matrix』 [英語]を参照してください。
この情報は、Cisco SD-Accessを展開する際に役立ちます。

互換性のあるブラウザ

Cisco DNA Centerの GUIは次の HTTPS対応ブラウザと互換性があります。

• Google Chrome：バージョン 93以降

• Mozilla Firefox：バージョン 92以降

Cisco DNA Centerへのログインに使用するクライアントシステムは、64ビットオペレーティ
ングシステムとブラウザを装備していることが推奨されます。

Cisco DNA Centerリリース 2.3.4.xリリースノート
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Cisco DNA Center 2.3.4へのアップグレードには、Firefoxではなく Chromeを使用することをお
勧めします。

（注）

サポートされているファームウェア

Cisco Integrated Management Controller（Cisco IMC）のバージョンは、Cisco DNA Centerリリー
スから独立しています。Cisco DNA Centerのこのリリースは、次のファームウェアに対しての
み検証されています。

•アプライアンスモデル DN1-HW-APLの Cisco IMCバージョン 3.0(3f)および 4.1(2g)

•アプライアンスモデル DN2-HW-APLの Cisco IMCバージョン 4.1(3d)

•アプライアンスモデル DN2-HW-APL-Lの Cisco IMCバージョン 4.1(3d)

•アプライアンスモデル DN2-HW-APL-XLの Cisco IMCバージョン 4.1(3d)

Cisco DNA Centerのスケール
Cisco DNA Centerのスケールの数値については、Cisco DNA Centerのデータシート
https://www.cisco.com/c/en/us/products/cloud-systems-management/dna-center/datasheet-listing.htmlを
参照してください。

IPアドレスと FQDNファイアウォールの要件
既存のネットワークファイアウォールを介して Cisco DNA Centerからアクセスできるように
する必要があるIPアドレスと完全修飾ドメイン名（FQDN）を特定する方法については、『Cisco
DNA Center Installation Guide』の「Plan the Deployment」の章の「Required Internet URLs and Fully
Qualified Domain Names」 [英語]を参照してください。

テレメトリコレクションについて

Cisco DNA Centerではデフォルトでテレメトリデータが収集されますが、一部のデータ収集を
オプトアウトできます。データ収集は、製品機能の開発を支援し、運用上の問題に対処して、

より優れた価値と投資回収率（ROI）を実現することを目的としています。シスコが収集する
データの種類は、Cisco.com ID、システム、機能の使用状況、ネットワークデバイスインベン
トリ、およびソフトウェア利用資格です。収集されるデータの詳しいリストについては、『Cisco
DNA Center Data Sheet』 [英語]を参照してください。一部のデータ収集をオプトアウトするに
は、シスコのアカウント担当者および Cisco TACにお問い合わせください。

サポートされているハードウェアアプライアンス

シスコは、ラックマウント可能な物理アプライアンスの形でCiscoDNACenterを提供していま
す。次のバージョンの Cisco DNA Centerアプライアンスを使用できます。

Cisco DNA Centerリリース 2.3.4.xリリースノート
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•第 1世代

• 44コアアプライアンス：DN1-HW-APL

•第 2世代

• 44コアアプライアンス：DN2-HW-APL

• 44コアプロモーションアプライアンス：DN2-HW-APL-U

• 56コアアプライアンス：DN2-HW-APL-L

• 56コアプロモーションアプライアンス：DN2-HW-APL-L-U

• 112コアアプライアンス：DN2-HW-APL-XL

• 112コアプロモーションアプライアンス：DN2-HW-APL-XL-U

Cisco DNA Centerのインストール
CiscoDNACenter ISOイメージがプレインストールされている、シスコから購入したCiscoDNA
Centerを専用の物理アプライアンスとしてインストールします。インストールと展開の手順に
ついては、『Cisco DNA Center Installation Guide』を参照してください。

グループベースポリシー分析など、特定のアプリケーションは、デフォルトでは Cisco DNA
Centerにインストールされないオプションのアプリケーションです。オプションのアプリケー
ションが必要な場合は、パッケージを個別に手動でダウンロードしてインストールする必要が

あります。

パッケージのダウンロードとインストールの詳細については、『Cisco DNA Center Administrator
Guide』の「Manage Applications」 [英語]を参照してください。

（注）

Cisco DNA Centerプラットフォームサポート
新機能、インストール、アップグレード、未解決および解決済みのバグに関する情報を含む、

Cisco DNA Centerプラットフォームに関する情報については、『Cisco DNA Center Platform
Release Notes』 [英語]を参照してください。

Cisco Connected Mobile Experiencesのサポート
Cisco DNA Centerは Cisco Connected Mobile Experiences（CMX）リリース 10.6.2以降をサポー
トします。それ以前のバージョンの Cisco CMXはサポートされていません。

CMX設定を構成するときは、CMX管理者パスワードに「#」記号を含めないでください。CMX
管理者パスワードに「#」記号を含めると、CMX統合は失敗します。

（注）

Cisco DNA Centerリリース 2.3.4.xリリースノート
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プラグアンドプレイに関する考慮事項

一般的な機能のサポート

プラグアンドプレイは、デバイスの Cisco IOSソフトウェアリリースに応じて、次の機能をサ
ポートします。

• AAAデバイスログイン情報のサポート：AAAログイン情報はデバイスに安全に渡され、
パスワードはログに記録されません。この機能により、aaa authorizationコマンドを含む
構成でデバイスをプロビジョニングできます。この機能を使用するには、デバイスにソフ

トウェアリリース Cisco IOS 15.2(6)E1、Cisco IOS 15.6(3)M1、Cisco IOS XE 16.3.2、または
Cisco IOS XE 16.4以降が必要です。

• Cisco Catalyst 9200シリーズ、Catalyst 9300シリーズ、Catalyst 9400シリーズ、Catalyst 9500
シリーズ、Catalyst 3650シリーズ、および Catalyst 3850シリーズスイッチのイメージのイ
ンストールとアップグレードは、スイッチがインストールモードで起動されている場合に

のみサポートされます。（バンドルモードで起動されたスイッチでは、イメージのインス

トールとアップグレードはサポートされません。）

セキュアな固有デバイス識別子のサポート

安全なデバイス認証を可能にするセキュアな固有デバイス識別子（SUDI）機能は、次のプラッ
トフォームで使用できます。

• Ciscoルータ：

•ソフトウェアリリースCisco IOSXE 17.5.1以降を搭載したCiscoCatalyst IR 1800シリー
ズ

•ソフトウェアリリース Cisco IOS XE 16.6.2を搭載した Cisco ISR 1100シリーズ

•ソフトウェアリリース Cisco IOS XE 3.16.1以降を搭載した Cisco ISR 4000シリーズ
（ただし、リリース Cisco IOS XE 16.4.1以降が必要な ISR 4221は除く）。

•ソフトウェアリリース Cisco IOS XE 16.6.1を搭載した Cisco ASR 1000シリーズ（ASR
1002-xを除く）

• Ciscoスイッチ：

•ソフトウェアリリース Cisco IOS XE 3.6.3Eまたは Cisco IOS XE 16.1.2E以降を搭載し
た Cisco Catalyst 3850シリーズ

• Supervisor 7-E/8-Eと、ソフトウェアリリース 3.6.3E、Cisco IOS XE 3.7.3E、または
Cisco IOS XE 16.1.2E以降を搭載した Cisco Catalyst 3650シリーズおよび 4500シリー
ズ

• Supervisor 8L-Eと、ソフトウェアリリース XE 3.8.1E以降を搭載した Cisco Catalyst
4500シリーズ

• Supervisor 9-Eと、ソフトウェアリリースXE3.10.0E以降を搭載したCiscoCatalyst 4500
シリーズ

Cisco DNA Centerリリース 2.3.4.xリリースノート
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•ソフトウェアリリース Cisco IOS XE 16.6.1以降を搭載した Cisco Catalyst 9300シリー
ズ

•ソフトウェアリリース Cisco IOS XE 16.6.1以降を搭載した Cisco Catalyst 9400シリー
ズ

•ソフトウェアリリース Cisco IOS XE 16.6.1以降を搭載した Cisco Catalyst 9500シリー
ズ

•ソフトウェアリリース Cisco IOS XE 16.10.1e以降を搭載した Cisco Catalyst IE3300シ
リーズ

•ソフトウェアリリース Cisco IOS XE 16.11.1a以降を搭載した Cisco Catalyst IE3400シ
リーズ

• Cisco IOS XE 17.8.1以降を搭載した Cisco Catalyst IE9300シリーズ

• NFVISプラットフォーム：

•ソフトウェアリリース 3.7.1以降を搭載した Cisco ENCS 5400シリーズ

•ソフトウェアリリース 3.7.1以降を搭載した Cisco ENCS 5104

SUDIをサポートするデバイスには、シャーシのシリアル番号と SUDIシリアル番号（デバイ
スラベルのライセンス SNと呼ばれる）の 2つのシリアル番号があります。SUDI認証を使用
するデバイスを追加する際には、[Serial Number]フィールドに SUDIのシリアル番号を入力す
る必要があります。次のデバイスモデルには、シャーシのシリアル番号とは異なる SUDIシリ
アル番号があります。

• Ciscoルータ：Cisco ISR 43xx、Cisco ISR 44xx、Cisco ASR1001-X/HX、および Cisco
ASR1002-HX

• Ciscoスイッチ：Supervisor 8-E/8L-E/9-Eを搭載した Cisco Catalyst 4500シリーズ、および
Catalyst 9400シリーズ

（注）

管理インターフェイスの VRFサポート

プラグアンドプレイは、次のプラットフォームのデバイス管理インターフェイスで動作しま

す。

• Ciscoルータ：

•ソフトウェアリリース Cisco IOS XE 16.3.2以降を搭載した Cisco ASR 1000シリーズ

•ソフトウェアリリース Cisco IOS XE 16.3.2以降を搭載した Cisco ISR 4000シリーズ

• Ciscoスイッチ：

Cisco DNA Centerリリース 2.3.4.xリリースノート
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•ソフトウェアリリース Cisco IOS XE 16.6.1以降を搭載した Cisco Catalyst 3650シリー
ズおよび 3850シリーズ

•ソフトウェアリリース Cisco IOS XE 16.6.1以降を搭載した Cisco Catalyst 9300シリー
ズ

•ソフトウェアリリース Cisco IOS XE 16.6.1以降を搭載した Cisco Catalyst 9400シリー
ズ

•ソフトウェアリリース Cisco IOS XE 16.6.1以降を搭載した Cisco Catalyst 9500シリー
ズ

4Gインターフェイスのサポート

プラグアンドプレイは、次のシスコルータの4Gネットワークインターフェイスモジュール上
で動作します。

•ソフトウェアリリース Cisco IOS XE 16.6.2以降を搭載した Cisco 1100シリーズ ISR

• Cisco Catalyst IR 1800シリーズ

サーバー IDの設定
シスコデバイスでCisco DNACenterの検出を成功させるには、Cisco Plug and Play IOSエージェ
ントがサーバーの IDを確認できるように、SSLハンドシェイク中に、CiscoDNACenterによっ
て提供されるサーバーSSL証明書に適切なサブジェクト代替名（SAN）値が含まれる必要があ
ります。これにより、管理者は適切な SAN値を持つ新しいサーバー SSL証明書を Cisco DNA
Centerにアップロードすることが必要になる場合があります。[System] > [Settings] > [Trust &
Privacy] > [System Certificates]で新しい証明書署名要求（CSR）を生成できます。詳細につい
ては、『CiscoDNACenterAdministratorGuide』の「Update theCiscoDNACenter Server Certificate」
[英語]を参照してください。

SANの要件は、次の Cisco IOSリリースを実行しているデバイスに適用されます。

• Cisco IOSリリース 15.2(6)E2以降

• Cisco IOSリリース 15.6(3)M4以降

• Cisco IOSリリース 15.7(3)M2以降

• Cisco IOS XE Denali 16.3.6以降

• Cisco IOS XE Everest 16.5.3以降

• Cisco IOS Everest 16.6.3以降

• 16.7.1以降のすべての Cisco IOSリリース

次のように、デバイスによって使用されているディスカバリのタイプに基づいて Cisco DNA
Center証明書の SANフィールドの値を設定する必要があります。

Cisco DNA Centerリリース 2.3.4.xリリースノート
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• IPv4または IPv6の明示アドレスを使用する DHCPオプション 43またはオプション 17の
検出の場合は、Cisco DNA Centerの特定の IPv4または IPv6アドレスに SANフィールドを
設定します。

•ホスト名を使用するDHCPオプション43またはオプション17の検出の場合は、CiscoDNA
Centerのホスト名に SANフィールドを設定します。

• DNSディスカバリの場合は、pnpserver.domainの形式で、Plug and Playのホスト名に SAN
フィールドを設定します。

• Cisco Plug and Play Connectのクラウドポータルディスカバリの場合で、Cisco Plug and Play
Connectのプロファイルに IPアドレスが使用されている場合は、Cisco DNACenterの IPア
ドレスに SANフィールドを設定します。プロファイルに Cisco DNA Centerのホスト名を
使用している場合は、コントローラの FQDNに SANフィールドを設定する必要がありま
す。

Plug and Playプロファイルで使用される Cisco DNA Centerの IPアドレスがネットワークアド
レス変換（NAT）ルータによって割り当てられたパブリック IPアドレスの場合は、サーバー
証明書の SANフィールドにこのパブリック IPアドレスを含める必要があります。

デバイスとCisco DNACenter間にHTTPプロキシサーバーが使用されている場合は、プロキシ
証明書が適切な IPアドレスまたはホスト名と同じ SANフィールドを持つことを確認します。

検出方法が異なる場合、証明書に複数の SAN値を含めることを推奨します。たとえば、SAN
フィールドに、Cisco DNA Center FQDNと IPアドレス（または NAT IPアドレス）の両方を含
めることができます。両方を含める場合は、最初の SAN値として FQDN、その後に IPアドレ
スを設定します。

CiscoDNACenter証明書のSANフィールドに適切な値が含まれていない場合、デバイスはPlug
and Playプロセスを正常に完了できません。

Cisco Plug and Play IOSエージェントは、証明書 SANフィールドでサーバ IDのみ確認します。
共通名（CN）フィールドは確認しません。

（注）

バグ

未解決のバグ

次の表に、このリリースの Cisco DNA Centerで未解決になっているバグを示します。

Cisco DNA Centerリリース 2.3.4.xリリースノート
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見出しバグ ID

CiscoDNACenterは、その標準のCisco SD-Access設定の一部として、コマンド「automate-tester
username dummy ignore-acct-port probe-on」をプッシュします。CiscoDNACenterでは、RADIUS
要求が RADIUSサーバーに定期的に送信されるように、「automate-tester」設定をプッシュし
ます。デバイスが応答を受信すると、サーバーはUpとマークされます。デバイスが応答を受
信しない場合、サーバーは Downとマークされます。

認証が成功したか失敗したかにかかわらず、デバイスは RADIUSサーバーからの応答を探す
だけなので、ユーザーが Cisco ISEに存在するかどうかは関係ありません。

ユーザーが存在しない場合に、対応するCiscoISE認証ポリシーがデフォルトの「Access-Reject」
アクションではなく「Drop」アクションを使用すると、Cisco ISEがパケットをドロップした
ときに AAAサーバーは Deadとしてマークされることがあります（ダミーユーザーが Cisco
ISEに存在しないことが原因）。これは、CTS操作に影響を与える可能性があり、次のログが
毎分生成されます。

%CTS-3-AAA_NO_RADIUS_SERVER: No RADIUS servers available for CTS AAA request for CTS
env-data SM

CSCwa19027

カスタム設定された RFプロファイル（カスタムベースの RFプロファイルとすべての AI RF
プロファイルを含む）を使用している場合、バージョン 17.7のワイヤレスコントローラの
プロビジョニングは、Cisco DNA Center2.3.4では失敗します。client-aware-fraパラメータ設定
のRPCのプロビジョニングが失敗しました。

CSCwb28054

[SYSTEM-SOFTWARE-UPGRADE]イベントでは、複数の DNS名で同じ IPアドレスを設定し
た場合、またはCisco DNA Centerでホスト名を設定していない場合、[System Upgrade alert]が
ソース設定ではなく DNSを使用します。

この問題を回避するには、Cisco DNA Centerアプライアンスにホスト名を 1つだけ設定しま
す。加えて、このホスト名を対応するDNSサーバーエントリにマップします。これにより、
Cisco DNA Centerが生成するどのシステムイベント通知の [Instance]フィールドにも、アプラ
イアンスが適切に参照されます。

CSCwb85510

アシュアランスデザスタリカバリの後、データが GUIに正しく反映されません。

データ cobログには、コレクター SDKからのブローカーエージェント接続の例外（「5000ミ
リ秒後に再試行」など）が反映され、最終的にスタックオーバーフロー例外が発生します。

CSCwc37682

「スイッチのWLCから APが切断されました」の警告は、Cisco DNA Centerにスイッチを追
加した後に APがゼロであることを示しています。AP切断の問題では、[Suggested Action]は
[empty]です。

AP切断の問題はスイッチごとにグループ化され、自動解決として処理されます。AP切断の
問題がトリガーされた後にスイッチがCiscoDNACenterに追加された場合は、問題を手動で解
決する必要があります。それ以外の場合は、自動解決として処理されます。

CSCwc39022

Cisco DNA Centerリリース 2.3.4.xリリースノート
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見出しバグ ID

[Outlook Web Access]のセンサーテストで [Login Fail]エラーが発生しました。

ほとんどの電子メールサーバーは、サードパーティアプリケーションが通常のパスワードで

直接アクセスすることを許可していないため、 [Outlook Web Access]のセンサーテストが失敗
します。たとえば、Gmailと Yahooは、サードパーティアプリケーションによる電子メール
サーバーへのアクセスに制限を設けています。たとえば、Googleでは、ユーザー名とパスワー
ドのみで Googleアカウントにサインインできるサードパーティアプリケーションやデバイス
の使用をサポートしていません。

CSCwc42371

Cisco DNA Center2.2.3から 2.3.4にアップグレードした直後、GUIには、ダウンロード可能な
リリースバージョンとして最も古いバージョンナンバーが表示されます。これは混乱します。

CSCwc62887

ディザスターリカバリーのフェイルオーバーワークフローが完了するまでに 1時間以上かか
ります。

CSCwc70685

Mozilla Firefoxを使用して証明書をアップロードする場合（[System] > [Settings] > [PKI
Certificates]）、[Choose a file]をクリックしても、拡張子が .cerおよび .pemのファイルはそ
れらのファイル形式がサポートされていてもグレー表示されます。または、ファイル形式が

無効であることを示す [File type not supported]が表示されます。

この問題を回避するには、PKI証明書のアップロードに、Mozilla Firefoxではなく Google
Chromeを使用してください。または、ファイルを参照せずに、ファイルをアップロードボッ
クスにドラッグアンドドロップすることもできます。

CSCwc74941

システムの更新がポストフックインストールフェーズで失敗し、失敗後にリリースのアップ

グレードが再試行されます。リリースのアップグレードは、ポストシステムフックを完全に

インストールする前に、アプリケーションパッケージに直接進みます。

CSCwc85038

SSIDにアンバインドされた IPプールは、デバイスまでプロビジョニングされません。CSCwd17228

大きなファブリックサイトをロードできません。CSCwd74259

解決済みのバグ

次の表に、Cisco DNA Centerリリース 2.3.4.3で解決されたバグを示します。

見出しバグ ID

プラグアンドプレイで新しいデバイスを追加すると、プロセスが完了し、

状態とオンボーディングの進行状況に [Provisioned]と表示されます。ただ
し、次のエラーメッセージが表示され、デバイスはインベントリに見当た

りません。

NCOB02064: Device not added to Inventory - No CLI credentials provided

この問題を回避するには、すべてのグローバルクレデンシャル（CLIだけ
でなく、HTTP、SNMPなども含）を削除して再入力します。次に、プラ
グアンドプレイプロセスを再試行します。

CSCwb57629
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見出しバグ ID

IOXインターフェイス TenGigabitEthernet4/0/48をプロビジョニングしよう
として、Cisco Catalyst 9000シリーズスイッチでプロビジョニングタスク
が失敗しました。Cisco DNA Center

CSCwc23153

Provision-Fabricページの Fabricインスタンスにアクセスできません。CSCwc40992

トライ無線モードをサポートするAPを持つワイヤレスコントローラでAP
をプロビジョニングしている間にトライ無線がグローバルで有効化される

CSCwc48881

ディザスタリカバリ：ファイルサービスは、Mongoから消去されたファイ
ルを削除しません。

CSCwc49833

ファブリックホストオンボーディングページからのポートの静的割当て

は、リクエストが無効なために失敗しました。[Provisioning failed due

to invalid request.] インターフェイスの [Connected Device Type] は変更で

きません。デバイスタイプを変更するには、インターフェイスをクリアしてからもう一度お

試しください。

CSCwc53593

Cisco DNA Centerの一部のフロアでは、[Matlab connection timeout]エラー
で、ワイヤレスヒートマップが表示されない場合があります。

CSCwc53951

Cisco DNACenterが予約した IPプールAPIが 2つ目のグローバル IPプール
を認識しません。

CSCwc56341

Cisco DNA Center - VM：VNをファブリックに追加している間、RDの古
いエントリがデータベースに残っています。

CSCwc59647

Cisco DNA Centerの事前検証ステータスで Prime Data Migration Toolを使っ
たマップの移行が完了できません。REST APIのエラーです。

CSCwc60578

ディザスタリカバリ：ソフトウェアのアップグレード後に監視VMがディ
ザスタリカバリ設定に再接続しようとすると、再参加操作が失敗します。

CSCwc61000

外部キー制約違反により、Cisco DNA Centerのインベントリからのデバイ
ス削除に失敗しました。

CSCwc62677

Cisco DNA Centerでは、ワイヤレスデバイスがプロビジョニングされてい
るときにインフラストラクチャセグメントの L3 VNIDを 0に設定する場
合があり、その結果、ファブリックネットワークから APの関連付けが解
除されます。

CSCwc66513

Cisco DNA Center 2.3.3.3では、同じサイト内の APに異なるサイトタグが
割り当てられます。

CSCwc69467

ワイヤレスファブリックコントロールプレーンの IPアドレスは、ワイヤ
レスコントローラから削除されます。

CSCwc73983
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見出しバグ ID

Cisco DNA Centerのインベントリサービスが不安定であるため、インベン
トリWebページの読み込みが遅くなるか、デバイスの同期の実行に時間
がかかります。

CSCwc78951

ネットワークプロファイルの詳細設定にアクセスしてカスタムタグを作成

すると、Cisco DNA Center GUIにエラーメッセージが表示されます。
CSCwc83710

ファイルシステムは、融合に対して 100%の使用率を示しています。Web
GUIが断続的であり、サービスが正しく動作していません。

CSCwc86109

[NCSP11108 CFS persistence failed] のため、ワイヤレスコントローラーを
プロビジョニングまたは削除できません。

CSCwc94852

CiscoDNACenterワイヤレスLANコントローラのプロビジョニングとコン
プライアンス動作がほぼ同時に開始された場合、プロビジョニングが失敗

する可能性があります。これがSPFサービスのメモリの枯渇を引き起こす
原因とみられます。

CSCwc98658

IPプールをファブリックゾーンに追加すると、[NCSP11108: Error occurred
while processing the request] が表示されます。

CSCwd02734

Cisco DNA Centerを使い Catalyst 2960-Plusシリーズ 15.2(7)E6でテレメト
リの設定をプロビジョニングまたは更新すると、NetFlowがサポートされ
ていない場合でもエラーが発生します。

CSCwd07407

次の表に、Cisco DNA Centerリリース 2.3.4.0で解決されたバグを示します。

見出しバグ ID

LAN自動化を開始できません。次のエラーが生成されます。
NCND00050: An internal error occurred while processing the request.

CSCwa21212

デバイスの CTSクレデンシャルがCisco DNA Centerの NADエントリと同期されません。CSCwa29973

Cisco DNA Center 2.1.2.7へのアップグレード後に sspf-service-manager-serviceが開始されませ
ん。

CSCwa68838

シスコワイヤレスコントローラのプロビジョニングは、オブジェクトを処理中に内部エラー

[NCSP10246]が発生したため失敗します。
CSCwa77904

無効な $apMac構成要素が原因で、Cisco DNACenter2.2.3.4のシスコワイヤレスコントローラ
のプロビジョニングが失敗します。

CSCwa90595

名前空間のスナップショットが存在しないため、シスコワイヤレスコントローラのプロビ

ジョニングは失敗します。

CSCwa97774

Cisco Catalyst 9500スイッチスタックをプロビジョニングし、ファブリック構成をプッシュす
ると、スイッチのステータスが [Managed Internal error.]に変わります。

CSCwb02969
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見出しバグ ID

Cisco DNACenter 2.2.2.8：プライマリコントローラとセカンダリコントローラの間でタグの不
一致が見られます。

CSCwb28540

ファブリックセットアップで、Dot11の設定の不一致が原因で Cisco 9840ワイヤレスコント
ローラのプロビジョニングが失敗します。

CSCwb29770

Cisco DNA Center 2.2.3.4：ソフトウェアイメージ管理（SWIM）は、イメージの転送が成功し
た後でもアクティベーションタスクを表示しません。

CSCwb40106

重複するキー値が一意の制約「manageddcs_unique_key」に違反するため、スイッチのプロビ
ジョニングが失敗します。

CSCwb42071

イメージリポジトリ：デバイスファミリの割り当て GUIには、Cisco Catalyst 9300Xモデル
（mdfdata.xml）の特定の PIDが必要です

CSCwb47791

単一のRFプロファイルをプロビジョニングすると、サイトのすべてのAPが接続/接続解除さ
れます。

CSCwb57463

Cisco DNA Center 2.2.3：重複するMerakiデバイスをインベントリから削除すると、インベン
トリに割り当てられていないデバイスの数が間違って表示されます。

CSCwb70550

Cisco DNA Centerデバイスは、[icppolicymapaction_bk constraint]エラーで同期に失敗します。CSCwb72776

SNMPステータスが Successと表示されているのに、デバイスのホスト名は検出結果に表示さ
れません。

CSCwb73232

Cisco DNA Center 2.2.3.4：無効な LANポート ID：AP3800、ポート 128でプロビジョニングが
失敗します。

CSCwb88023

Cisco DNA Center 2.2.3.5：Application Visibilityウィンドウが部分的にロードされ、同じ IPア
ドレスを持つ 2つの異なるデバイスが表示されます。

CSCwb96201

CiscoDNACenterは、SWIMの配布中に、スイッチで実行されているイメージパッケージの一
部を削除しました。

CSCwc10284

APIを介して 500を超えるデバイスを同時に追加しようとすると、Cisco DNA Centerのインベ
ントリサービスが失敗します。

CSCwc11245

postgresが大きなオブジェクトを見つけられないため、APをプロビジョニングできません。CSCwc13096

サイトと APの数が多数ある場合、シスコワイヤレスコントローラのプロビジョニングは
[stack overflow error]が発生し失敗します。

CSCwc18059

アプリケーションは RabbitMQからメッセージを受信できません。RabbitMQ管理 GUIにログ
インしてそれぞれの交換を開くと、キューバインドが断続的に表示されます。それ以外の場

合、何も表示されません。

CSCwc20229
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見出しバグ ID

Cisco DNA Center 2.2.3.5：Cisco Catalyst 9300シリーズスタックスイッチの再同期が、内部エ
ラー（[arpDetails_feature]）のために失敗します。

CSCwc28641

制限事項と制約事項

SSLインターセプトによるクラウド接続のガイドライン

Cisco DNACenterアプライアンスのCisco AI Network Analyticsエージェントなど、一部のCisco
DNACenterアプリケーションでは、X.509証明書を使用した相互認証でクラウドへのセキュア
通信を確立する必要があります。

直接接続に加えて、SSL通信がエージェントとクラウドエンドポイントで直接終了し、間に
SSLインターセプトデバイスがない限り、プロキシの使用もサポートされます。

SSLインターセプトデバイスを介したクラウド接続はサポートされていないため、接続エラー
が発生する可能性があります。

バックアップと復元に関するガイドライン

• CiscoDNACenterのあるバージョンのバックアップを作成し、CiscoDNACenterの別のバー
ジョンにそのバックアップを復元することはできません。バックアップは、バックアップ

が行われたアプライアンスおよびアプリケーションと同じCiscoDNACenterソフトウェア
バージョン、アプリケーション、およびアプリケーションバージョンを実行しているアプ

ライアンスにのみ復元できます。

•復元操作を実行した後、Cisco ISEと Cisco DNA Centerの統合を更新します。復元操作の
後、Cisco ISEと Cisco DNA Centerが同期していない可能性があります。Cisco ISEと Cisco
DNACenterの統合を更新するには、[System]> [Settings]> [Authentication and Policy Servers]
の順に選択します。[Actions]列から、サーバーに対応する [Edit]を選択します。更新する
Cisco ISEのパスワードを入力します。

•復元操作の実行後、ネットワーク内のデバイスの構成が復元されたデータベースと同期し
ていない場合があります。このようなシナリオでは、ネットワークデバイスの認証、許

可、およびアカウンティング（AAA）と構成のためにプッシュされたCLIコマンドを手動
で元に戻す必要があります。入力するCLIコマンドについては、個々のネットワークデバ
イスのマニュアルを参照してください。

•復元されたデータベースにデバイスのログイン情報を再入力します。データベースの復元
前にサイトレベルのログイン情報を更新していて、復元中のバックアップにログイン情報

の変更情報がない場合、すべてのデバイスは、復元後に部分的な収集に移行します。次

に、Cisco DNA Centerとの同期のためにデバイス上のデバイスログイン情報を手動で更新
するか、それらのデバイスの再検出を実行してデバイスログイン情報を学習する必要があ

ります。
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•復元されたデータベースへのネットワークデバイスの差分変更を調整した後にのみ、AAA
プロビジョニングを実行します。そうしないと、デバイスのロックアウトが発生する可能

性があります。

•自動化データのみ、または自動化データとアシュアランスデータの両方をバックアップお
よび復元できます。ただし、GUIまたはCLIを使用してアシュアランスデータのみをバッ
クアップまたは復元することはできません。

Cisco ISE統合のガイドライン

• ECDSAキーは、Cisco ISE SSHアクセスの SSHキーとしても、Cisco DNA Centerと Cisco
ISEの証明書でもサポートされません。

•既存の証明書を置き換える際には、完全な証明書チェーンを Cisco DNA Centerにアップ
ロードする必要があります。Cisco DNA Center証明書がルート CAのサブ CAによって発
行された場合、Cisco DNA Center証明書の置き換え中に Cisco DNA Centerにアップロード
される証明書チェーンには、3つの証明書すべてが含まれている必要があります。

• Cisco DNA Centerに適用される自己署名証明書では、cA:TRUE (RFC5280 section-4.2.19)の
基本制約の拡張を使用する必要があります。

• Cisco ISEと Cisco DNA Centerの両方の IPアドレスまたは FQDNは、対応する証明書の
[Subject Name]フィールドまたは [Subject Alt Name]フィールドのいずれかに存在する必要
があります。

• Cisco ISEまたは Cisco DNA Centerのいずれかで証明書が置換または更新された場合は、
信頼を再確立する必要があります。

• Cisco DNA Centerと Cisco ISEの間にWebプロキシがある場合は、Cisco DNA Centerと
Cisco ISEの IPまたは FQDNがプロキシ例外リストに存在する必要があります。

• Cisco DNA Centerおよび Cisco ISEノードを NATデバイスの背後に置くことはできませ
ん。

• ISE Adminおよび ISE pxGrid証明書が異なるエンタープライズ認証局によって発行されて
いる場合は Cisco DNA Centerと Cisco ISEを統合できません。

具体的には、ISE Admin証明書が CAサーバー Aによって発行され、ISE pxGrid証明書が
CAサーバー Bによって発行され、pxGridパーソナル機能が ISE PPAN以外のノードで実
行されている場合、Cisco DNA Centerから Cisco ISEへの pxGridセッションは機能しませ
ん。

デバイスのオンボーディングのガイドライン

Cisco IOS XE 17.8.1以降を使用する IE-3200-8P2S-E/A、IE-3200-8T2S-E/A、IE-3300-8P2S-E/A、
および IE-3300-8T2S-E/Aデバイスの場合、デバイスをオンボードする前にインストールモード
で起動することをお勧めします。
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オンボードされた IE3200または IE3300デバイスを Cisco IOS XE 17.8.1以降にアップグレード
する場合は、アップグレードする前に、デバイスがインストールブートモードになっているこ

とを確認してください。

アップグレードの制限事項

• Cisco DNA Centerにアップグレードする場合で、次のすべての条件が当てはまるとき、
アップグレードは開始されません。

• Cisco ISEが Cisco DNA Centerですでに構成されている。

• Cisco ISEのバージョンが 2.6パッチ 1、2.4パッチ 7、またはそれ以降ではない。

• Cisco DNA Centerに既存のファブリックサイトが含まれている。

• DNSサーバーの数は 3を超えてはならない。

GUIにはアップグレードの開始に失敗したことが示されませんが、ログにはアップグレー
ドの失敗に関連するメッセージが含まれています。

この問題を回避するには、Cisco ISEを 2.6パッチ 1、2.4パッチ 7、またはそれ以降にアッ
プグレードし、Cisco DNA Centerのアップグレードを再試行します。

• In-Service SoftwareUpgrade（ISSU）は、Cisco SD-Accessの展開ではサポートされていませ
ん。

ライセンスの制限事項

• Cisco DNA Center License Managerは、Cisco IOS XEを実行するワイヤレスコントローラモ
デルに対してのみスマートライセンスをサポートします。LicenseManagerは、接続モード
がスマートプロキシの場合、Cisco5500シリーズAireOSワイヤレスコントローラのスマー
トライセンス登録をサポートしません。

• CiscoDNACenter LicenseManagerは、Cisco IOS 17.3.2以降では、[Actions]> [Manage License
Reservation]での次の操作をサポートしません。

•ライセンス予約の有効化

•ライセンス予約の更新

•ライセンス予約のキャンセル/返却

•ファクトリライセンス予約

ファブリックの制限事項

•エリアレベルで予約されている IPアドレスプールは、[Design] > [Network Settings] > [IP
Address Pools]ウィンドウの建物レベルで [Inherited]として表示されます。ただし、ファ
ブリックサイトが建物レベルで定義されている場合、これらの IPアドレスプールは [Host
Onboarding]ウィンドウにリストされません。ファブリックサイトが建物レベルで定義さ
れている場合は、建物レベルで IPアドレスプールを予約する必要があります。ファブリッ
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クサイトがエリアレベルで定義されている場合は、エリアレベルで IPアドレスプールを
予約する必要があります。

この問題を回避するには、ファブリックサイトと同じレベル（エリアまたは建物）で IP
アドレスプールを解放して予約するか、予約済み IPアドレスプールと同じレベルでファ
ブリックサイトを再構成します。

• Cisco DNA Centerは、SD-Accessトランジットネットワークによって接続されている複数
のファブリックサイト間でのマルチキャストをサポートしていません。

• IPダイレクトブロードキャスト機能は、サイレントホスト（つまり、リモートSD-Access
サイトに存在するが、コントロールプレーンに登録されていないホスト）宛ての不明なユ

ニキャストトラフィックに対してのみ、SD-Accessトランジットでサポートされています。
SD-Accessトランジットの下での IPダイレクトブロードキャストでは、ブロードキャス
トパケットは使えません。

既存の機能関連の制限事項

• Cisco DNA Centerは、デバイスのログイン情報を学習できません。

•インポートフローの一部として、AAAサーバーの事前共有キー（PSK）または共有秘密を
入力する必要があります。

• Cisco DNA Centerは、DNS、WebAuthリダイレクト URL、syslogに関する詳細は学習しま
せん。

• Cisco DNA Centerは、コントローラごとに 1回だけデバイス構成を学習できます。

• Cisco DNA Centerが一度に学習できるワイヤレスコントローラは 1つだけです。

•サイトプロファイルの作成では、APおよび SSIDエントリを持つAPグループのみが考慮
されます。

•自動サイト割り当てはできません。

•サポートされていないセキュリティタイプと無線ポリシーの SSIDは破棄されます。

•認証サーバーとアカウンティングサーバーの場合、RADIUSサーバーがデバイスに存在す
ると、それが優先されます。RADIUSサーバーが存在しない場合は、TACACSサーバーが
設計に考慮されます。

• Cisco ISEサーバー（AAA）構成は、既存のデバイスプロビジョニングを通じて学習でき
ません。

•認証サーバーとアカウンティングサーバーは、既存のデバイスプロビジョニングを通じて
学習されるように、同じ IPアドレスを持っている必要があります。

• SSIDが異なるAPグループの異なるインターフェイスに関連付けられている場合、プロビ
ジョニング中に、SSIDを使用して新しく作成されたAPグループは同じインターフェイス
に関連付けられます。

•ワイヤレスの競合は、SSID名のみに基づいており、他の属性は考慮されません。
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ワイヤレスポリシーの制限事項

ポリシーの作成後に APを移行する場合は、ポリシーを手動で編集し、ポリシーを展開する前
に、ポリシーを適切なAPの場所にポイントする必要があります。それ以外の場合は、「Policy

Deployment failed」メッセージが表示されます。

APの制限事項

•ローカルにスイッチされるWLANをプロビジョニングする前に FlexConnectモードで AP
を設定すると、APプロビジョニングエラーがバイパスされます。そうしないと、ローカ
ルで切り替えられたWLANが Cisco DNA Centerによってワイヤレスコントローラまたは
APでプロビジョニングされたときに、APプロビジョニングが失敗します。

プロビジョニングの失敗後、APはワイヤレスコントローラに再参加します。正常なプロ
ビジョニングのために APを再プロビジョニングできます。

• C-ANT9104アンテナを備えた Cisco Catalyst 9130AXE APでは、デュアルラジオモードの
[Disable]オプションは使えません。

• Cisco Catalyst 9124AXE APでは、デュアルラジオモードの自動オプションは使えません。

リリース間コントローラモビリティ（IRCM）の制限事項

インターフェイスまたは VLAN設定は、外部コントローラとアンカーコントローラの間で区
別されません。CiscoDNACenterで提供されるVLANまたはインターフェイスは、外部コント
ローラとアンカーコントローラの両方で設定されます。

トランクポートでの IPデバイストラッキングの制限事項

有線ネットワーク上の不正検出は影響を受けます。Cisco DNA Centerは、ブリッジモードのア
クセスポイントを介してスイッチに接続されているすべてのクライアントを表示するわけでは

ありません。トランクポートは、すべての VLAN情報を交換するために使用されます。トラ
ンクポートで IPデバイストラッキングを有効にすると、ネイバースイッチに接続されている
クライアントも表示されます。Cisco DNA Centerは、接続されたインターフェイスがトランク
ポートであり、ネイバーがスイッチである場合、クライアントデータを収集しません。ベスト

プラクティスとして、トランクポートでの IPデバイストラッキングを無効にします。トラン
クポートで IPデバイストラッキングが有効になっている場合、有線ネットワーク上の不正は
検出されません。詳細については、「Disabling IP Device Tracking」 [英語]を参照してくださ
い。

SNMPv3での暗号化の制限事項

AES192およびAES256暗号化は、SNMPv3構成では完全にはサポートされていません。AES192
またはAES256暗号化を使用して Cisco DNA Centerにデバイスを追加すると、それらのデバイ
スのアシュアランスデータは収集されません。

回避策として、アシュアランスデータを収集するには、AES128暗号化を備えたデバイスを追
加します。Cisco DNA Centerは AES128をサポートし、AES128暗号化を使用してデバイスの
アシュアランスデータを収集します。
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IPv6の制約事項

IPv6モードで Cisco DNA Centerを実行することを選択した場合：

• AccessControlApplication、Group-Based PolicyAnalytics、SD-Access、およびCiscoAI Endpoint
Analyticsパッケージは無効になっており、ダウンロードまたはインストールできません。

• Cisco ISE pxGridは IPv6をサポートしていないため、Cisco ISE pxGridを介した通信は無効
になっています。

Ciscoプラグアンドプレイの制限事項

•仮想スイッチングシステム（VSS）はサポートされていません。

• Ciscoプラグアンドプレイモバイルアプリは、Cisco DNA Centerのプラグアンドプレイで
はサポートされていません。

•スタックライセンスワークフロータスクは、Cisco IOS XE 16.7.1以降を実行する Cisco
Catalyst 3650および 3850シリーズスイッチでサポートされています。

•スイッチのプラグアンドプレイエージェントは、デフォルトでVLAN1で開始されます。
ほとんどの展開では、VLAN 1を無効にすることをお勧めします。PnPの開始時に VLAN
1を使用しない場合は、アップストリームデバイスで次のコマンドを入力します。
pnp startup-vlan <vlan_number>

シスコのグループベースポリシー分析の制限事項

•シスコのグループベースポリシー分析は、現実的な顧客データに基づいて、最大5つの同
時要求をサポートします。GUI操作は 5秒以内に応答することが望ましいですが、現実的
なデータに基づく極端なケースでは、最大 20秒かかることがあります。一度に 5つ以上
の同時要求を防止するメカニズムはありませんが、発生すると、一部の GUI操作が失敗
する可能性があります。1分以上かかる操作はタイムアウトします。

•データの集約は、シスコのグループベースポリシー分析の UTCからの 1時間ごとのオフ
セットで発生します。ただし、一部のタイムゾーンは UTCから 30分または 45分のオフ
セットがあります。Cisco DNA Centerサーバーが UTCから 30分または 45分のオフセッ
トがあるタイムゾーンにあり、クライアントが UTCからの 1時間ごとのオフセットがあ
るタイムゾーンにある場合、またはその逆の場合、シスコのグループベースポリシー分析

でのクライアントのデータ集約の時間範囲は正しくありません。

たとえば、Cisco DNA Centerサーバーがカリフォルニア PDT（UTC-7）にあり、データ集
約が時間単位のオフセット（午前 8:00、午前 9:00、午前 10:00など）で発生するとしま
す。インドの IST（UTC+5.30）にあるクライアントが、カリフォルニアの時間範囲 9:30
～ 10:30 a.m. PDTに対応する 10:00～ 11:00 p.m. ISTのデータを表示しようとした場合、集
約は表示されません。

• 1時間以内に発生したグループの変更はキャプチャされません。エンドポイントが別のセ
キュリティグループに変更されると、シスコのグループベースポリシー分析は次の1時間
までこの変更を認識しません。
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• [Search Results]ウィンドウで [Security Group]列と [Stealthwatch Host Group]列を並べ替え
ることはできません。

• CiscoDNAアシュアランスとシスコのグループベースポリシー分析の間で、ネットワーク
アクセスデバイスに関連する情報（場所を含む）に不一致が見られる場合があります。

アプリケーションテレメトリの制限事項

デバイスでアプリケーションテレメトリを設定するときに、Cisco DNA Centerは NetFlowデー
タのソースとして間違ったインターフェイスを選択する可能性があります。

Cisco DNA Centerで特定のインターフェイスを強制的に選択するには、インターフェイスの記
述に Netflowソースを追加します。Netflowソースの前ではなく後ろに特殊文字とそれに続く
スペースを使用できます。たとえば、次の構文は有効です。

netflow-source
MANAGEMENT netflow-source
MANAGEMENTnetflow-source
netflow-source MANAGEMENT
netflow-sourceMANAGEMENT
netflow-source & MANAGEMENT
netflow-source |MANAGEMENT

次の構文は無効です。

MANAGEMENT | netflow-source
* netflow-source
netflow-source|MANAGEMENT

IPアドレスマネージャの制限事項と回避策

•既存の IPAM統合を編集するとき、または新しい IPAMマネージャを追加するときに、次
のエラーが表示される場合があります。

NCIP10283: The remote server presented a certificate with an incorrect CN of the
owner

これを修正するには、IPAMの新しい証明書を再生成し、次の条件のいずれかが満たされ
ていることを確認します。

•証明書の SANフィールドに値が設定されていません。

•値が設定されている場合、値とタイプ（IPアドレスまたは FQDN）は、[System] >
[Settings] > [External Services] > [IP Address Manager]ウィンドウに設定されている
URLと一致する必要があります。

• Cisco DNA Centerは、信頼できる証明書を持つ外部 IPAMサーバーとの統合をサポートし
ます。Cisco DNA Center GUIの [System] > [Settings] > [External Services] > [IP Address
Manager]で、次のメッセージが表示される場合があります。

NCIP10282: Unable to find the valid certification path to the requested target.

自己署名証明書のこのエラーを修正するには、次の手順を実行します。
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1. OpenSSLを使用して、次のいずれかのコマンドを入力し、IPAMタイプに応じた自己
署名証明書をダウンロードします。（コマンドでは FQDN [ドメイン名]または IPア
ドレスを指定できます。）

openssl s_client -showcerts -connect Infoblox-FQDN:443

openssl s_client -showcerts -connect Bluecat-FQDN:443

2. 出力の ---BEGIN CERTIFICATE---から ---END CERTIFICATE---までの内容を使用し
て、新しい .pemファイルを作成します。

3. [System] > [Settings] > [Trust & Privacy] > [Trustpool]に移動し、[Import]をクリックし
て、証明書（.pemファイル）をアップロードします。

4. [System] > [Settings] > [External Services] > [IP Address Manager]に移動し、外部 IPAM
サーバーを構成します。（IPAMサーバーがすでに構成されている場合は、この手順
をスキップしてください。）

CA署名付き証明書のこのエラーを修正するには、IPAMにインストールされている CA
のルート証明書と中間証明書を Cisco DNA Center trustpool（[System] > [Settings] > [Trust
& Privacy] > [Trustpool]）にインストールします。

• CA署名付き証明書が認証局によって取り消された場合、次のエラーが表示されることが
あります。

NCIP10286: The remote server presented with a revoked certificate. Please verify the
certificate.

これを修正するには、認証局から新しい証明書を取得し、それを[System] > [Settings] >
[Trust & Privacy] > [Trustpool]にアップロードします。

•外部 IPAMの詳細を設定した後、次のエラーが表示される場合があります。
IPAM external sync failed:
NCIP10264: Non Empty DNAC parent pool <CIDR> exists in external ipam.

これを修正するには、次の手順を実行します。

1. 外部 IPAMサーバー（BlueCatなど）にログインします。

2. 親プールの CIDRが外部 IPAMサーバーに存在することを確認し、その親プールの下
に構成されているすべての子プールを削除します。

3. Cisco DNA Center GUIに戻り、[System] > [Settings] > [External Services] > [IP Address
Manager]で IPAMサーバーを再構成します。

• IPアドレスマネージャを使用して外部 IPAMを構成しているときに、次のエラーが表示さ
れる場合があります。

NCIP10114: I/O error on GET request for "https://<IP>/wapi/v1.2/":
Host name '<IP>' does not match the certificate subject provided by the peer
(CN=www.infoblox.com, OU=Engineering, O=Infoblox, L=Sunnyvale, ST=California, C=US);
nested exception is javax.net.ssl.SSLPeerUnverifiedException: Host name '<IP>'
does not match the certificate subject provided by the peer (CN=www.infoblox.com,
OU=Engineering,
O=Infoblox, L=Sunnyvale, ST=California, C=US) |
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これを修正するには、次の手順を実行します。

1. 外部 IPAMサーバー（Infobloxなど）にログインします。

2. 有効なホスト名または IPアドレスとして共通名（CN）値を使用して外部 IPAM証明
書を再生成します。前の例では、CN値はwww.infoblox.comですが、これは外部 IPAM
の有効なホスト名または IPアドレスではありません。

3. 有効な CN値を使用して証明書を再生成したら、[System] > [Settings] > [Trust &
Privacy] > [Trustpool]に移動します。

4. [Import]をクリックして、新しい証明書（.pemファイル）をアップロードします。

5. [System] > [Settings] > [External Services] > [IP Address Manager]に移動し、有効なホ
スト名または IPアドレス（証明書のCN値としてリストされている）としてサーバー
URLを使用し、外部 IPAMサーバーを構成します。

通信、サービス、およびその他の情報

•シスコからタイムリーな関連情報を受け取るには、Cisco Profile Managerでサインアップ
してください。

•重要な技術によりビジネスに必要な影響を与えるには、CiscoServices [英語]にアクセスし
てください。

•サービスリクエストを送信するには、Cisco Support [英語]にアクセスしてください。

•安全で検証済みのエンタープライズクラスのアプリケーション、製品、ソリューション、
およびサービスを探して参照するには、Cisco DevNetにアクセスしてください。

•一般的なネットワーク、トレーニング、認定関連の出版物を入手するには、Cisco Pressに
アクセスしてください。

•特定の製品または製品ファミリの保証情報を探すには、Cisco Warranty Finderにアクセス
してください。

シスコバグ検索ツール

Ciscoシスコバグ検索ツール（BST）は、シスコ製品とソフトウェアの障害と脆弱性の包括的な
リストを管理するシスコバグ追跡システムへのゲートウェイです。BSTは、製品とソフトウェ
アに関する詳細な障害情報を提供します。

マニュアルに関するフィードバック

シスコのテクニカルドキュメントに関するフィードバックを提供するには、それぞれのオンラ

インドキュメントの右側のペインにあるフィードバックフォームを使用してください。

関連資料

Cisco DNA Centerの参照ドキュメントとして以下をお勧めします。
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https://www.cisco.com/offer/subscribe
https://www.cisco.com/go/services
https://www.cisco.com/c/en/us/support/index.html
https://developer.cisco.com/ecosystem/spp/
http://www.ciscopress.com
http://www.cisco-warrantyfinder.com
https://bst.cloudapps.cisco.com/bugsearch/
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情報のタイプについては、

Cisco DNA Center Release Notes [英
語]

リリース情報（新機能、制限事項、未解決および解決済みのバグなど）。

Cisco DNA Center Installation Guide
[英語]

Cisco DNA Centerのインストールと設定（設置作業を含む）について。

Cisco DNA Center Upgrade Guide [英
語]

Cisco DNA Centerの最新リリースに関するアップグレード情報。

Cisco DNA Center User Guide [英語]Cisco DNA Center GUIとアプリケーションの使用について。

Cisco DNA Center Administrator
Guide [英語]

ユーザアカウント、セキュリティ証明書、認証およびパスワードポリシー、バッ

クアップと復元の設定について。

Cisco DNA Center Security Best
Practices Guide [英語]

セキュリティの機能、強化、ベストプラクティスを通じて安全に展開する方法に

ついて。

Cisco DNA Center Compatibility
Matrix [英語]

サポートされているデバイスについて（ルータ、スイッチ、ワイヤレスAP、ソフ
トウェアリリースなど）。

Cisco SD-Access Compatibility Matrix
[英語]

Cisco SD-Access向けハードウェアおよびソフトウェアのサポートについて。

Cisco DNA Assurance User Guide [英
語]

Cisco DNAアシュアランス GUIの使用について。

Cisco DNA Center Platform User
Guide [英語]

Cisco DNA Centerプラットフォーム GUIとアプリケーションの使用について。

Cisco DNA Center Platform Release
Notes [英語]

Cisco DNA Centerプラットフォームリリース情報（新機能、展開、バグなど）。

Cisco Wide Area Bonjour Application
User Guide [英語]

Cisco Wide Area Bonjourアプリケーション GUIの使用について。

Cisco Stealthwatch Analytics Service
User Guide [英語]

Cisco DNA Centerでの Stealthwatch Security Analytics Serviceの使用について。

Cisco DNA Center Rogue Management
and aWIPS Application Quick Start
Guide [英語]

Cisco DNA Centerでの不正および aWIPS機能を使用した脅威の監視について。
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