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インベントリについて
インベントリ機能は、ホストの IPアドレス、MACアドレス、およびそのデータベース内のデ
バイスに関するネットワークアタッチメントポイントなどの詳細を取得して保存します。

また、インベントリ機能は、デバイスの制御性機能と連携して、デバイスに必要なネットワー

ク設定を構成することもできます（ネットワーク設定がデバイスにまだ存在しない場合）。

インベントリは、必要に応じて次のプロトコルを使用します。

•リンク層検出プロトコル（LLDP）

• IPデバイストラッキング（IPDT）またはスイッチ統合セキュリティ機能（SISF）（IPDT
または SISFをデバイス上で有効にする必要があります）。

• LLDP Media Endpoint Discovery（このプロトコルは IPフォンや一部のサーバーの検出に使
用されます）。

•ネットワーク設定プロトコル（NETCONF）デバイスのリストについては、ディスカバリ
の前提条件を参照してください。

初期検出後、Cisco DNA Centerは定期的にデバイスをポーリングすることでインベントリを維
持します。デフォルトの間隔は 24時間ごとです。ただし、この間隔は、ネットワーク環境の
必要性に応じて変更できます。詳細については、デバイスポーリング間隔の更新（46ページ）
を参照してください。また、デバイスの設定変更によってSNMPトラップがトリガーされ、次
にデバイスの再同期がトリガーされます。ポーリングはデバイス、リンク、ホスト、およびイ

ンターフェイスごとに実行されます。アクティブ状態が1日未満のデバイスのみが表示されま
す。これによって、古いデバイスデータが表示されないようにします。500個のデバイスの
ポーリングに約 20分かかります。

インベントリと Cisco ISEの認証
Cisco ISEには、Cisco DNA Centerで次の 2つの異なる使用例があります。

•ネットワークでデバイス認証に Cisco ISEを使用する場合、Cisco DNA Centerで Cisco ISE
を設定する必要があります。これにより、Cisco DNA Centerでデバイスをプロビジョニン
グする際に、ユーザーが定義した Cisco ISEサーバー情報を使用してデバイスが設定され
ます。また、Cisco DNA Centerは Cisco ISEサーバーでデバイスを設定し、後に続くデバ
イスの更新プログラムについても伝えます。Cisco DNA Centerでの Cisco ISEの設定につ
いては、グローバルネットワークサーバーの設定を参照してください。

Cisco ISEを使用して Cisco Catalyst 9800シリーズデバイスを認証
する場合は、NETCONFユーザーに権限が提供されるようにCisco
ISEを設定する必要があります。

（注）

インベントリの管理

2

インベントリの管理

インベントリについて

b_cisco_dna_center_ug_2_3_3_chapter4.pdf#nameddest=unique_84
b_cisco_dna_center_ug_2_3_3_chapter4.pdf#nameddest=unique_84
b_cisco_dna_center_ug_2_3_3_chapter9.pdf#nameddest=unique_108


ネットワーク障害や Cisco ISEサーバーのダウンによって予定通りにデバイスが Cisco ISE
サーバーで設定または更新されていない場合、Cisco DNA Centerは一定の待機期間が経過
した後に自動的に操作を再試行します。ただし、入力の検証エラーとして Cisco ISEから
拒否されていることが障害の原因である場合、Cisco DNA Centerは操作を再試行しませ
ん。

Cisco DNA Centerが Cisco ISEサーバーでデバイスを設定および更新する場合、トランザ
クションはCisco DNA Centerの監査ログでキャプチャされます。Cisco DNA CenterやCisco
ISEインベントリに関する問題のトラブルシューティングに監査ログを役立てることがで
きます。

デバイスのプロビジョニング後、Cisco DNA CenterはCisco ISEでデバイスを認証します。
Cisco ISEに到達できない（RADIUS応答がない）場合、デバイスはローカルのログイン
クレデンシャルを使用します。Cisco ISEに到達できるが Cisco ISEにデバイスが存在しな
い場合や、そのクレデンシャルがCisco DNA Centerで設定されたクレデンシャルと一致し
ない場合、デバイスはローカルのログインクレデンシャルを使用するためにフォールバッ

クしません。代わりに、部分的な収集状態になります。

この状態を回避するには、Cisco DNA Centerを使用してデバイスをプロビジョニングする
前に、必ず Cisco DNA Centerで使用しているのと同じデバイスクレデンシャルで Cisco
ISEのデバイスを設定します。また、有効なディスカバリクレデンシャルを設定したこと
も確認してください。詳細については、ディスカバリクレデンシャルを参照してくださ

い。

•必要に応じて、Cisco ISEを使用してデバイスグループにアクセス制御を実行できます。

インベントリに関する情報の表示
[Inventory]テーブルには、検出された各デバイスの情報が表示されます。列ヘッダーをクリッ
クすると、行が昇順にソートされます。列ヘッダーをもう一度クリックすると、行が降順に

ソートされます。

テーブルで表示または非表示にする列を選択するには、 をクリックします。列の選択はセッ

ション間では保持されない点に注意してください。

デバイスを選択し、[Focus]ドロップダウンリストから別のビューを選択すると、選択内容は
新しい各ビューに保持されます。

[Focus]ドロップダウンリストから [Default]ビューを選択した場合、[Inventory]テーブルには、
リストされたデバイスの [Device Name]、[IP Address]、[Device Family]、および [MAC Address]
のみが表示されます。

デフォルトでは、[Inventory]テーブルに 25のエントリが表示されます。追加のエントリを表
示するには、[Show More]をクリックします。[Inventory]テーブルには最大 500のエントリを
表示できます。

[Inventory]テーブルに 25を超えるエントリがあり、[Focus]ドロップダウンリストから別の
ビューを選択した場合、エントリの数は新しい各ビューで保持されます。
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始める前に

インベントリにデバイスがあることを確認します。デバイスがない場合は、ディスカバリ機能

を使用して検出します。

メニューアイコン（ ）をクリックして、[Provision] > [Network Devices] > [Inventory]の順に選択します。

[Inventory]ウィンドウには、検出プロセス中に収集されたデバイス情報が表示されます。次の表に、使用
できる情報を記載します。
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表 1 :インベントリ

説明カラム

Device Name
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説明カラム

デバイスの名前。

デバイス名をクリックすると、デバイスの次の詳細が表示されます。

[Details]：デバイス名、到達可能性ステータス、管理性ステータス、IPアドレス、デバイ
スモデル、ロール、稼働時間、サイトなどの詳細が表示されます。

• [View Assurance 360]：[Assurance 360]ウィンドウが表示されます。ウィンドウを開く
には、アシュアランスアプリケーションをインストールしておく必要があります。

•インターフェイス

• [Ethernet Ports]（すべてのデバイスが対象）：イーサネットポートの動作ステー
タスと管理ステータスが表示されます。

トグルボタン（ ）を使用して、[Ports]ビューと [Ports]テーブルを切り替
えます。[Ports]ビューでポートをクリックするか、[Ports]テーブルでポート名を
クリックして、ポートの詳細を表示します。

Cisco Catalyst 4000シリーズ、6000シリーズ、および 9000シリーズスイッチと
Cisco ASR 1000シリーズアグリゲーションサービスルータの場合、[Ports]ビュー
にはラインカードとスーパーバイザカードの詳細が表示されます（使用可能な

場合）。

ラインカードの詳細には、プラットフォーム、アドレス、シリアル番号、ロー

ル、およびスタックメンバー番号に関する情報が含まれます。スーパーバイザ

カードの詳細には、部品番号、シリアル番号、スイッチ番号、およびスロット

番号に関する情報が含まれます。

[Ports]テーブルには、動作ステータス、管理ステータス、タイプ、ネイティブ
VLAN、音声VLAN、MACアドレス、PoEステータス、速度、MTUおよびポー
トの説明が表示されます。

Cisco Catalyst 2000、3000、および9000シリーズスイッチの場合は、[Ports]ビュー
でポートをクリックするか、[Ports]テーブルのポート名をクリックして、ポート
の最大割り当て電力、および消費電力の詳細を表示します。

• [Neighbor Details]：

[Ports]ビューでポートをクリックするか、[Ports]テーブルでポート名をクリック
して、ポートの詳細を表示します。[Port Details]ウィンドウには、ポートに接続
されているデバイスの詳細が表示されます。[Neighbor Details]エリアには、デバ
イス名、デバイスが接続されているポートの名前、およびデバイスの機能が表

示されます。

ポートには、CDPネイバーの詳細が表示されます。CDPが存在しない場合、
LLDPネイバーの詳細が表示されます。CDPとLLDPネイバーの両方が存在しな
い場合、[Port Details]ウィンドウに [Neighbor Details]が表示されません。

• [ColorCode]：このドロップダウンリストには、次のビューが用意されています。
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説明カラム

• [Status]：イーサネットポートのデフォルトビューを表示します。

• [VLANs]：特定のポートに割り当てられているVLANを表示します。[VLANs]
ビューでは、最大 5つの VLANを選択し、ポートに関連付けられている
VLANのみを一覧表示できます。

[VLANs]ビューには、VLANポートマッピングの [Selected]、[Not
Configured]、[Default]、および [VLAN]カラーコードが表示されます。

• [Port Channels]：デバイスで設定されている上位 5つのポートチャネルを表
示します。

[Port Channels]ビューには、デバイスで設定されているポートチャネルの
[Selected]および [Port-channel]カラーコードが表示されます。

• [Port Actions]：

• [Clear Mac Address]：ポートのMACアドレスをクリアできます。[Ports]
ビューでポートをクリックし、[PortActions]ドロップダウンリストから [Clear
Mac Address]を選択します。

• [Port Shut]：ポートをシャットダウンできます。[Ports]ビューでポートをク
リックし、[Port Actions]ドロップダウンリストから [Port Shut]を選択しま
す。[Okay]をクリックして確定します。ポートの管理ステータスが [Down]
に変わります。

ポートの管理ステータスを [Up]に変更するには、[Port Actions]ドロップダ
ウンリストから [Port No Shut]を選択し、[Okay]をクリックします。

error-disabledポートは黄色で表示されます。[Ports]ビューで error-disabledポート
をクリックして、エラーの理由を表示します。error-disabledポートをアクティブ
にするには、MACアドレスをクリアして、ポートをシャットダウンします。

• [Port Description]：[PORT DESCRIPTION]の横にある [Edit]アイコンをクリック
し、説明を入力して [Save]をクリックし、[Okay]をクリックしてポートに説明
を追加します。説明を削除するには、[Delete]アイコンをクリックします。

インベントリの管理
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説明カラム

• [Update Native VLAN]：[Native VLAN]の横にある [Edit]アイコンをクリックし、
[Edit Native VLAN]ドロップダウンリストから VLANを選択し、[Save]をクリッ
クしてVLANを更新します。2つのVLANが事前設定されているポートのVLAN
を更新することはできません。

• VLANの更新、ポートの説明の追加、MACアドレスのクリア、およびポー
トのシャットダウンを行うには、デバイスソフトウェアタイプが Cisco IOS
または Cisco IOS-XEである必要があります。

•ワイヤレスコントローラでは、VLANの更新、MACアドレスのクリア、お
よびポートのシャットダウンはサポートされていません。

• VLANの更新、MACアドレスのクリア、およびポートのシャットダウン
は、アクセスポートでのみサポートされます。

•ポートをシャットダウンすると、ポートのトラフィックが中断されます。

• [Update Voice VLAN]：[Voice VLAN]の横にある [Edit]アイコンをクリックし、
[Edit Voice VLAN]ドロップダウンリストから VLANを選択し、[Save]をクリッ
クして VLANを更新します。

• [Native VLAN]（スイッチとハブのみが対象）：動作ステータス、管理ステータ
ス、VLANタイプ、および IPアドレスが表示されます。このテーブルには、次
のタイプの VLANの IDも表示されます。

•製造時提供のデフォルト VLANの VLAN ID

•設定されたデフォルト VLANの VLAN ID

•設定された VLANの VLAN ID

[Search]または [Filter]をクリックして、VLANの詳細を表示できます。

• [Virtual Ports]（ワイヤレスデバイス、コントローラ、ルータのみが対象）：動作
ステータス、管理ステータス、タイプ、MACアドレス、PoEステータス、速度、
およびMTUが表示されます。[Search]または [Filter]をクリックして、ポートの
詳細を表示できます。

• [Hardware and Software]：デバイスのハードウェアとソフトウェアの詳細が表示され
ます。

• [Configuration]：show running-configコマンドの出力で表示される内容に似た詳細な
構成情報が表示されます。

この機能は、APとワイヤレスコントローラにはサポートされていません。したがっ
て、これらのデバイスタイプの場合は設定データは返されません。
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説明カラム

• [Power]：デバイスに割り当てられている電力、消費電力、および残りの電力に関す
る詳細が表示されます。[Power Supplies]テーブルに、動作ステータス、シリアル番
号、およびベンダー機器タイプの詳細が表示されます。

• [Fans]：ファンの動作ステータス、シリアル番号、およびベンダー機器タイプが表示
されます。

• [SFP Modules]：プラットフォーム、シリアル番号、製造元、およびSmall Form-Factor
Pluggable（SFP）モジュールの接続先ポートの詳細を表示します。[Search]または
[Filter]をクリックして、ポートの詳細を表示できます。

• [User Defined Fields]：デバイスに関連付けられているユーザー定義フィールドが表示
されます。

• [Config Drift]：構成の変更を表示し、同じデバイスの任意の 2つのバージョンを選択
して、各バージョンの実行中の構成データを比較できます。

• [Wireless Info]：プライマリとセカンダリの管理対象ロケーションが表示されます。

• [Mobility]：モビリティグループ名、RFグループ名、仮想 IP、およびモビリティMAC
アドレスが表示されます。

赤で表示されているデバイス名は、インベントリがデバイスをポーリングし

ておらず、30分を超える期間にわたってその情報を更新していないことを意
味しています。

（注）

デバイスの IPアドレス。IP Address
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説明カラム

デバイスのサポートレベルが表示されます。

• [Supported]：Cisco DNA Centerのすべてのアプリケーションに対してデバイスパック
がテスト済みです。これらのデバイスのいずれかの Cisco DNA Center機能が動作し
ない場合は、サービスリクエストを開くことができます。

• [Limited]：レガシーデバイス用のデバイスパックは、Cisco DNA Centerの次の機能に
ついてのみテストされています。

•検出

•トポロジ

•デバイスの到達可能性

•構成変更監査

•インベントリ：デバイス名、IPアドレス、サポートタイプ、デバイスファミリ、
サイト、到達可能性、MACアドレス、デバイスロール、イメージバージョン、
稼働時間、最終同期ステータス、最終更新日、シリアル番号、デバイスシリー

ズ、プラットフォームなどのデバイス詳細について、サポートが提供されます。

•ソフトウェアイメージ管理：ソフトウェアイメージは、cisco.comに記載の EOL
デバイスでは利用できない場合があります。EOLデバイスには推奨されません。

•テンプレートプロビジョニング：スイッチにのみ適用されます。

詳細については、『Cisco DNA Center Compatibility Matrix』を参照してください。

• [Unsupported]：Cisco DNA Centerでテストおよび認定されていない他のすべてのシス
コデバイスとサードパーティ製デバイス。これらのデバイスについて、Cisco DNA
Centerでさまざまな機能をベストエフォートとして試すことができます。ただし、
Cisco DNA Centerの機能が期待どおりに動作しない場合、サービスリクエストまた
はバグを発生させることは求められていません。

• [Third Party]：デバイスパックは、お客様またはビジネスパートナーによって構築さ
れ、認定プロセスを経ています。サードパーティ製デバイスは、ディスカバリ、イ

ンベントリ、トポロジなどの基本自動化機能をサポートします。Cisco TACは、これ
らのデバイスの初期レベルのサポートを提供します。ただし、デバイスパックに問

題がある場合は、ビジネスパートナーに連絡する必要があります。

Support Type
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説明カラム

以下は、さまざまなステータスのリストです。

• [Reachable]：Cisco DNA Centerから SNMP、HTTP（S）、およびNETCONFポーリン
グを使用してデバイスに到達できます。

• [Ping Reachable]：Cisco DNA Centerから ICMPポーリングを使用してデバイスに到達
できます。SNMP、HTTP（S）、およびNETCONFポーリングでは到達できません。

• [Unreachable]：SNMP、HTTP（S）、NETCONF、ICMPのいずれのポーリングでもデ
バイスに到達できません。

Reachability

EoXスキャンのステータスが表示されます。

• [Success]：デバイスでの EoXアラートのスキャンに成功しました。

• [Not Scanned]：デバイスは EoXアラートについてスキャンされていません。

• [Scan Failed]：Cisco DNA Centerでデバイスでの EoXアラートのスキャンに失敗しま
した。

• [Scanning]：Cisco DNA Centerでデバイスでの EoXアラートのスキャンを実行してい
ます。

正常にスキャンされたデバイスについては、[EoX Status]列にアラートの数が表示されま
す（ある場合）。

アラートの数をクリックすると、アラートの詳細が表示されます。

slide-in paneで、[Hardware]、[Software]、および [Module]タブをクリックして、ハード
ウェア、ソフトウェア、およびモジュールの EoXアラートを表示します。

[EoX Status]

デバイスのステータスが示されます。

• [Managed]と緑色のチェックアイコン：デバイスに到達可能で、完全に管理されてい
ます。

• [Managed]とオレンジ色のエラーアイコン：デバイスは管理されていますが、到達不
能、認証失敗、NETCONFポートがない、内部エラーなど、何らかのエラーがありま
す。エラーメッセージにカーソルを合わせると、エラーおよび影響を受けるアプリ

ケーションに関する詳細が表示されます。

• [Unmanaged]：デバイスの接続の問題が原因でデバイスに到達できず、インベントリ
情報が収集されていません。

Manageability

デバイスのMACアドレス。MAC Address

デバイスで現在実行されている Cisco IOSソフトウェア。Image Version

シスコ製品の部品番号。Platform

インベントリの管理
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説明カラム

シスコデバイスのシリアル番号。Serial Number

デバイスが起動してから、稼働している時間。Uptime

スキャンプロセス中に、検出された各デバイスに割り当てられているロール。デバイス

ロールは、ネットワーク内での役目と配置に従って、デバイスを識別およびグループ分

けするために使用されます。Cisco DNA Centerでデバイスロールを特定できない場合、
デバイスロールは不明に設定されます。

デバイスロールを手動で変更すると、割り当ては静的のままになります。

Cisco DNA Centerは、後続のデバイスの再同期中に変更が検知されたとして
も、デバイスロールは更新されません。

（注）

必要に応じて、このカラムのドロップダウンリストを使用して、割り当てられたデバイ

スロールを変更することができます。

Device Role

デバイスに割り当てられているサイト。デバイスがどのサイトにも割り当てられていな

い場合は、[Assign]をクリックします。[Choose a site]をクリックし、階層からサイトを選
択して [Save]をクリックします。詳細については、ネットワーク階層の概要を参照して
ください。

Site

Cisco DNA Centerがデバイスをスキャンし、デバイスに関する新しい情報でデータベース
を更新した最新の日付と時刻。

Last Updated

ルータ、スイッチ、ハブ、またはワイヤレスコントローラなどの関連するデバイスのグ

ループ。

Device Family

デバイスのシリーズ番号（Cisco Catalyst 4500シリーズスイッチなど）。Device Series

デバイスのポーリング間隔。この間隔は、[Settings]でグローバルに設定するか、または
インベントリ内の特定のデバイスに対して設定できます。詳細については、Cisco DNA
Center管理者ガイドを参照してください。

Resync Interval

デバイス最終検出のスキャン状態。

• [Managed]：デバイスは完全に管理された状態です。

• [Partial Collection Failure]：デバイスは部分的に収集された状態で、すべてのインベン
トリ情報は収集されていません。障害の追加情報を表示するには、[Information]（i）
アイコンにマウスを合わせます。

• [Unreachable]：デバイスの接続問題のため、デバイスに到達できず、インベントリ情
報は収集されませんでした。この状態は、定期的な収集が行われたときに発生しま

す。

• [Wrong Credentials]：デバイスをインベントリに追加した後にデバイスのログイン情
報が変更された場合、この状態が表示されます。

• [In Progress]：インベントリ収集が実行されています。

Last Sync Status
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説明カラム

デバイスで試行された最後のプロビジョニング操作のステータスが示されます。過去の

プロビジョニング操作のステータスを確認するには、[See Details]をクリックします。

• [Success]：デバイスでの最近の操作が成功しました。

• [Success with a warning icon]：デバイスでの最近の操作が成功しました。ただし、過
去のプロビジョニング操作による障害があるため、注意が必要です。

• [Failed]：デバイスでの最近の操作が失敗しました。

• [Failed]と警告アイコン：デバイスでの最近の操作が失敗しました。過去のプロビジョ
ニング操作による障害があるため、注意が必要です。

• [Configuring]：デバイスは現在設定中です。

• [Pending]：システムは、進行中のプロビジョニング操作によってデバイスが影響を受
けるかどうかを判断しようとしています。

• [Not Provisioned]：デバイスは一度もプロビジョニングされていません。

• [Out of Sync]：デバイスのネットワーク設定またはネットワークプロファイルが、最
後のプロビジョニング操作の後に変更されました。

プロビジョニングステータ

ス

デバイスのクレデンシャルステータスが示されます。

• [Not Applied]：デバイスのクレデンシャルがデバイスに適用されていません。

• [Success]：デバイスのクレデンシャルがデバイスに正常に適用されました。

• [Failed]：デバイスのクレデンシャルがデバイスで失敗しました。

クレデンシャルの詳細を表示するには、[See Details]をクリックします。

[Credential Status] slide-in paneには、クレデンシャルの [Type]、[Name/Description]、[Status]、
および [Details]が表示されます。

ステータスが [Failed]のデバイスの場合、[Actions]列の省略記号アイコン（ ）の上

にカーソルを置き、[Retry]または [Clear]を選択します。

• [Retry]：デバイスにクレデンシャルを適用します。

• [Clear]：デバイスのクレデンシャルをクリアします。

Credential Status

APイーサネットMACアドレスに関する詳細を表示します。AP Ethernet Mac Address

インベントリの管理
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説明カラム

インベントリリストページのAPに接続されているスイッチとポートに関する詳細を表示
します。インベントリリストページには、接続されたアクセススイッチが Cisco DNA
Centerによって管理されている場合でも、AP CDPネイバーに関する情報が表示されま
す。

AP CDP Neighbors

ユーザー定義フィールドの管理
ユーザー定義フィールドは、Cisco DNA Centerで作成して任意のデバイスに割り当てることが
できるカスタムラベルです。これらのラベルを使用すると、デバイスの詳細のページにデバイ

スのより多くの詳細情報を表示できます。ユーザー定義フィールドを表示するには、そのフィー

ルドをデバイスに割り当て、それに値を追加する必要があります。

ユーザー定義フィールドの作成

Cisco DNA Centerでは、ユーザー定義フィールドを作成し、任意のデバイスに割り当てること
ができます。

ステップ 1 メニューアイコン（ ）をクリックして、[Provision] > [Network Devices] > [Inventory]の順に選択します。

[Inventory]ページには、ディスカバリプロセス中に収集されたデバイス情報が表示されます。

ステップ 2 [Actions]ドロップダウンリストから、[Provision] > [Inventory] > [Manage User Defined Fields]の順に選択
します。

ステップ 3 [Manage User Defined Fields]ダイアログボックスで、[Create New Field]をクリックします。

ステップ 4 [Create New Field]ダイアログボックスで、[Field Name]フィールドと [Field Description]フィールドにユー
ザー定義フィールドの名前と説明を入力します。

お客様の IPアドレスやお客様のデバイス名など、[Device Details]ページにまだ表示されていな
いデバイスの詳細をユーザー定義フィールドに追加できます。

（注）

ステップ 5 [保存（Save）]をクリックします。

同様に、追加のユーザー定義フィールドを作成できます。ユーザー定義フィールドはテーブルに表示され

ます。

ステップ 6 ユーザー定義フィールドを編集する場合は、対応する [Edit]アイコンをクリックして必要な変更を行い、
[Save]をクリックします。

ステップ 7 ユーザー定義フィールドを削除する場合は、対応する [delete]アイコンをクリックし、後続の警告メッセー
ジで [Yes]をクリックします。

インベントリの管理
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デバイスへのユーザー定義フィールドの追加

始める前に

[Manage User Defined Fields]ウィンドウで少なくとも 1つのユーザー定義フィールドを作成し
ておく必要があります。『ユーザー定義フィールドの作成（14ページ）』を参照してくださ
い。

ステップ 1 メニューアイコン（ ）をクリックして、[Provision] > [Network Devices] > [Inventory]の順に選択します。

[Inventory]ページには、ディスカバリプロセス中に収集されたデバイス情報が表示されます。

ステップ 2 ユーザー定義フィールドを追加するデバイスの名前をクリックします。

ステップ 3 左側のペインで、[User Defined Fields]をクリックします。

ステップ 4 [Add]をクリックします。

ステップ 5 [Field Name]ドロップダウンリストでユーザー定義フィールドを選択し、[Value]フィールドにその値を入
力します。

たとえば、顧客の IPアドレスのユーザー定義フィールドを作成した場合、[Field Name]ドロップダウンリ
ストでそのフィールドを選択し、[Value]フィールドに顧客の IPアドレスを入力します。

ステップ 6 デバイスからユーザー定義フィールドを削除する場合は、対応する [Delete]アイコンをクリックします。

ステップ 7 [Save]をクリックします。

インベントリからのトポロジマップの起動
[Inventory]ウィンドウから、検出されたデバイスのトポロジマップを起動できます。

ステップ 1 メニューアイコン（ ）をクリックして、[Provision] > [Inventory]の順に選択します。

ステップ 2 トグルボタン を使用して、トポロジマップビューとインベントリビューを切り替えます。

トポロジマップビューには、デバイスのトポロジとプロビジョニングステータスが表示されます。各ノー

ドをクリックすると、デバイスの詳細が表示されます。トポロジマップの詳細については、「トポロジに

ついて」を参照してください。

トポロジマップビューを折りたたむには [Collapse all]を、展開するには [expand all]をクリック
します。

（注）
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Cisco DNA Centerインベントリ内のデバイスのタイプ
デバイスは、2つの方法（検出されるか手動で追加される）のいずれかでインベントリに表示
されます。Cisco DNA Centerインベントリは、次のタイプのデバイスをサポートしています。

•ネットワークデバイス：サポート対象のネットワークデバイスには、シスコルータ、ス
イッチ、およびワイヤレスコントローラやアクセスポイント（AP）などのワイヤレスデ
バイスが含まれます。

•計算デバイス：サポート対象の計算デバイスには、CiscoUnifiedComputingSystem（UCS）、
シスコエンタープライズネットワーク機能仮想化インフラストラクチャソフトウェア

（NFVIS）を実行しているデバイス、その他のデータセンターデバイスが含まれます。

• Merakiダッシュボード：Cisco Meraki製品を管理するためのシスコクラウド管理プラット
フォームのダッシュボード。

• Firepower Management Center（FMC）：シスコのネットワークセキュリティソリューショ
ンを管理するための Firepower Threat Defense（FTD）デバイスを介した完全かつ統合され
た管理を提供します。

サポートされるデバイスの完全なリストについては、『Cisco DNA Center Compatibility Matrix』
を参照してください。

ネットワークデバイスの管理

ネットワークデバイスを追加

ネットワークデバイスは、インベントリに手動で追加できます。

始める前に

ネットワークデバイスを設定していることを確認します。詳細については、「ディスカバリの

前提条件」を参照してください。

ステップ 1 メニューアイコン（ ）をクリックして、[Provision] > [Network Devices] > [Inventory]の順に選択しま
す。

[Inventory]ウィンドウには、検出プロセス中に収集されたデバイス情報が表示されます。

ステップ 2 [Add Device]をクリックします。

ステップ 3 [Type]ドロップダウンリストから、[Network Device]を選択します。

ステップ 4 [Device IP / DNS Name]フィールドで、デバイスの IPアドレスまたは名前を入力します。

デバイスで HSRPプロトコルを使用している場合は、仮想 IPアドレスではなく、プライマリ
IPアドレスを入力する必要があります。

（注）
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ステップ 5 [CLI]領域がまだ展開されていない場合は展開し、次のいずれかを実行します。

a) すでに作成されているグローバル CLIクレデンシャルを使用する場合は、[Select global credential]オ
プションボタンをクリックします。

使用可能なグローバル CLIクレデンシャルがない場合は、[Network Settings] > [Device
Credentials]ウィンドウでグローバルCLIクレデンシャルを作成します。「グローバルCLI
クレデンシャルの設定」を参照してください。

（注）

b) [Add device specific credential]オプションボタンをクリックし、次のフィールドを設定します。

表 2 : CLIクレデンシャル

説明フィールド

ネットワーク内のデバイスの CLIにログインするために使用する名前。Username

ネットワーク内のデバイスのCLIにログインするために使用されるパスワード。

セキュリティ上の理由から、確認のためにパスワードを再入力します。

パスワードはセキュリティ上の理由から暗号化されており、この設

定では表示されません。

（注）

Password

CLIで高い権限レベルに移るために使用するパスワード。

セキュリティ上の理由から、有効なパスワードを再入力します。

パスワードはセキュリティ上の理由から暗号化されており、この設

定では表示されません。

（注）

Enable Password

ステップ 6 [SNMP]領域がまだ表示されていない場合は展開し、次のいずれかを実行します。

a) すでに作成されている SNMPグローバルログイン情報を使用する場合は、[Select global credential]オ
プションボタンをクリックします。

使用可能なグローバル SNMPクレデンシャルがない場合は、[Network Settings] > [Device
Credentials]ウィンドウでグローバル SNMPクレデンシャルを作成します。「グローバル
SNMPv2cクレデンシャルの設定」および「グローバル SNMPv3クレデンシャルの設定」
を参照してください。

（注）

b) [Add device specific credential]オプションボタンをクリックし、次の手順を実行します。

ステップ 7 [Version]ドロップダウンリストから、[V2C]（SNMPバージョン 2c）または [V3]（SNMPバージョン 3）
を選択します。

[V2C]を選択した場合、次のフィールドを設定します。
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表 3 : SNMPv2cのクレデンシャル

説明フィールド

• [Name/Description]：追加している SNMPv2c設定の名前または説明。

• [Read Community]：デバイスにSNMP情報を表示する目的のみに使用される読
み取り専用のコミュニティ文字列パスワード。

パスワードはセキュリティ上の理由から暗号化されており、この設定

では表示されません。

（注）

Read

• [Name/Description]：追加している SNMPv2c設定の名前または説明。

• [Write Community]：デバイス上の SNMP情報を変更するために使用される書
き込みコミュニティ文字列。

パスワードはセキュリティ上の理由から暗号化されており、この設定

では表示されません。

（注）

Write

[V3]を選択した場合、次のフィールドを設定します。

表 4 : SNMPv3のクレデンシャル

説明フィールド

追加した SNMPv3設定の名前または説明。Name/Description

SNMPv3設定に関連付けられている名前。Username

SNMPメッセージを必要とするセキュリティレベル。次のいずれかのモードを選
択します。

• [noAuthNoPriv]：認証または暗号化を提供しません。

• [AuthNoPriv]：認証を提供しますが、暗号化は提供しません。

• [AuthPriv]：認証と暗号化の両方を提供します。

Mode

使用する認証タイプ（[Mode]として [AuthPriv]または [AuthNoPriv]を選択した場
合に有効になります）。次のいずれかの認証タイプを選択します。

• [SHA]：HMAC-SHAに基づく認証。

• [MD5]：HMAC-MD5に基づく認証。

Auth Type
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説明フィールド

SNMPv3を使用するデバイスから情報にアクセスする際に使用する SNMPv3パス
ワード。これらのパスワード（またはパスフレーズ）は、8文字以上にする必要が
あります。

（注） •一部のシスコワイヤレスコントローラでは、パスワード（あるい
はパスフレーズ）は少なくとも 12文字以上である必要がありま
す。ワイヤレスコントローラのパスワードの最小要件を必ず確認

してください。パスワードに必要な最低限の文字数が守られない

と、デバイスではCisco DNA Centerによる検出、監視、管理が行わ
れなくなります。

•パスワードはセキュリティ上の理由から暗号化されており、この
設定では表示されません。

Auth Password

プライバシータイプ。（[Mode]として [AuthPriv]を選択した場合に有効になりま
す）。次のいずれかのプライバシータイプを選択します。

• [AES128]：暗号化の 128ビット CBCモード AES。

• CISCOAES192：シスコのデバイス上での暗号化の 192ビット CBCモード
AES。

• CISCOAES256：シスコのデバイス上での暗号化の 256ビット CBCモード
AES。

（注） •検出機能とインベントリ機能の使用は、プライバシータイプ
CISCOAES192および CISCOAES256のみでサポートされていま
す。アシュアランス機能はサポートされていません。

•プライバシータイプ AES128は、検出、インベントリ、およびア
シュアランスでサポートされています。

Privacy Type

暗号化の標準規格をサポートしているデバイスで交換されるメッセージを暗号化す

るための秘密鍵を生成するために使用される SNMPv3プライバシーパスワード。
パスワード（またはパスフレーズ）は、8文字以上にする必要があります。

（注） •一部のシスコワイヤレスコントローラでは、パスワード（あるい
はパスフレーズ）は少なくとも 12文字以上である必要がありま
す。ワイヤレスコントローラのパスワードの最小要件を必ず確認

してください。パスワードに必要な最低限の文字数が守られない

と、デバイスではCisco DNA Centerによる検出、監視、管理が行わ
れなくなります。

•パスワードはセキュリティ上の理由から暗号化されており、この
設定では表示されません。

Privacy Password
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ステップ 8 まだ展開されていない場合は [SNMP RETRIES AND TIMEOUT]エリアを展開し、次のフィールドを設定
します。

表 5 : SNMPのプロパティ

説明フィールド

デバイスへ接続可能な試行回数。有効な値は 1～ 3です。デフォルトは 3です。Retries

タイムアウトになるまでにデバイスとの接続の確立を試みる際に、CiscoDNACenter
が待機する秒数。有効な値は、5秒間隔で 1～ 300秒です。デフォルトは 5秒で
す。

Timeout

ステップ 9 [HTTP(S)]領域がまだ表示されていない場合は展開し、次のいずれかを実行します。

a) すでに作成されている HTTP（HTTPS）グローバルログイン情報を使用する場合は、[Select global
credential]オプションボタンをクリックします。

使用可能なグローバルHTTP（HTTPS）ログイン情報がない場合は、[Network Settings] >
[Device Credentials]ウィンドウでグローバル HTTP（HTTPS）ログイン情報を作成しま
す。「HTTPSグローバルログイン情報の設定」を参照してください。

（注）

b) [Add device specific credential]オプションボタンをクリックし、次のフィールドを設定します。

表 6 : HTTP（S）

説明フィールド

ネットワーク内のデバイスのHTTP（HTTPS）にログインするために使
用する名前。

Username

ネットワーク内のデバイスのHTTP（HTTPS）にログインするために使
用するパスワード。

セキュリティ上の理由から、確認のためにパスワードを再入力します。

パスワードはセキュリティ上の理由から暗号化されており、

この設定では表示されません。

（注）

Password

必要な HTTP（HTTPS）ポート番号を指定します。Port

ステップ 10 まだ展開されていない場合は NETCONF領域を展開し、ポートフィールドを設定します。

NETCONFでは、CLIプロトコルとしてSSHを設定し、SSHクレデンシャルを定義することが必要です。

ステップ 11 CiscoDNACenterとリモートデバイスとの通信を可能にするいずれかのネットワークプロトコルの [Protocol]
オプションボタンを選択します。有効な値は SSH2または Telnetです。

ステップ 12 （オプション）[Credentials]の横にある [Validate]をクリックします。Cisco DNA Centerにより、デバイ
スログイン情報が検証され、有効なログイン情報には緑色のチェックマーク、無効なログイン情報には

赤色の Xマークが表示されます。

SNMP書き込みログイン情報を除くすべてのログイン情報が検証されます。
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ステップ 13 [Add]をクリックします。

ネットワークデバイスクレデンシャルの更新

選択したネットワークデバイスのディスカバリクレデンシャルを更新することができます。

選択したデバイスに対しては、この更新された設定が、グローバル設定やジョブ固有の設定よ

りも優先されます。

始める前に

インベントリにデバイスがあることを確認します。デバイスがない場合は、ディスカバリ機能

を使用して検出します。

この手順を実行するには、管理者（ROLE_ADMIN）またはポリシー管理者
（ROLE_POLICY_ADMIN）権限、および適切な RBACスコープが必要です。

ステップ 1 メニューアイコン（ ）をクリックして、[Provision] > [Network Devices] > [Inventory]の順に選択しま
す。

インベントリのページには、ディスカバリプロセス中に収集されたデバイス情報が表示されます。

ステップ 2 更新するネットワークデバイスを選択します。

ステップ 3 [Actions]ドロップダウンリストから [Inventory] > [Edit Device]の順に選択します。

ステップ 4 [Edit Device]ダイアログボックスで、[Type]ドロップダウンフィールドから [Network Device]を選択しま
す（まだ選択していない場合）。

ステップ 5 [CLI]領域がまだ展開されていない場合は展開し、次のいずれかを実行します。

a) すでに作成されているグローバル CLIクレデンシャルを使用する場合は、[Select global credential]オ
プションボタンをクリックします。

使用可能な CLIグローバルログイン情報がない場合は、[Network Settings] > [Device
Credentials]ページで作成します。「グローバルCLIクレデンシャルの設定」を参照して
ください。

（注）

b) [Edit device specific credential]オプションボタンをクリックし、次のフィールドを設定します。

表 7 : CLIクレデンシャル

説明フィールド

ネットワーク内のデバイスの CLIにログインするために使用する名前。Username

ネットワーク内のデバイスの CLIにログインするために使用されるパスワー
ド。

セキュリティ上の理由から、確認のためにパスワードを再入力します。

パスワードはセキュリティ上の理由から暗号化されており、この設定では表

示されません。

Password

インベントリの管理

21

インベントリの管理

ネットワークデバイスクレデンシャルの更新

b_cisco_dna_center_ug_2_3_3_chapter9.pdf#nameddest=unique_117


説明フィールド

CLIで高い権限レベルに移るために使用するパスワード。

セキュリティ上の理由から、有効なパスワードを再入力します。

パスワードはセキュリティ上の理由から暗号化されており、この設定では表

示されません。

Enable Password

ステップ 6 [SNMP]領域がまだ展開されていない場合は展開し、次のいずれかを実行します。

a) すでに作成されている SNMPグローバルログイン情報を使用する場合は、[Select global credential]オ
プションボタンをクリックします。

使用可能な SNMPグローバルログイン情報がない場合は、[Network Settings] > [Device
Credentials]ページで作成します。「グローバル SNMPv2cログイン情報の設定」および
「グローバル SNMPv3ログイン情報の設定」を参照してください。

（注）

b) [Edit device specific credential]オプションボタンをクリックし、次の手順を実行します。

ステップ 7 [Version]ドロップダウンリストから、[V2C]（SNMPバージョン 2c）または [V3]（SNMPバージョン 3）
を選択します。

[V2C]を選択した場合、次のフィールドを設定します。

表 8 : SNMPv2cのクレデンシャル

説明フィールド

• [Name/Description]：追加している SNMPv2c設定の名前または説明。

• [Read Community]：デバイスにSNMP情報を表示する目的のみに使用される読
み取り専用のコミュニティ文字列パスワード。

パスワードはセキュリティ上の理由から暗号化されており、この設定

では表示されません。

（注）

Read

• [Name/Description]：追加している SNMPv2c設定の名前または説明。

• [Write Community]：デバイス上の SNMP情報を変更するために使用される書
き込みコミュニティ文字列。

パスワードはセキュリティ上の理由から暗号化されており、この設定

では表示されません。

（注）

Write

[V3]を選択した場合、次のフィールドを設定します。

表 9 : SNMPv3のクレデンシャル

説明フィールド

追加した SNMPv3設定の名前または説明。Name/Description
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説明フィールド

SNMPv3設定に関連付けられている名前。Username

SNMPメッセージを必要とするセキュリティレベル。次のいずれかのモードを選
択します。

• [noAuthNoPriv]：認証または暗号化を提供しません。

• [AuthNoPriv]：認証を提供しますが、暗号化は提供しません。

• [AuthPriv]：認証と暗号化の両方を提供します。

Mode

使用する認証タイプ（[Mode]として [AuthPriv]または [AuthNoPriv]を選択した場
合に有効になります）。次のいずれかの認証タイプを選択します。

• [SHA]：HMAC-SHAに基づく認証。

• [MD5]：HMAC-MD5に基づく認証。

Auth Type

SNMPv3を使用するデバイスから情報にアクセスする際に使用する SNMPv3パス
ワード。これらのパスワード（またはパスフレーズ）は、8文字以上にする必要が
あります。

（注） •一部のシスコワイヤレスコントローラでは、パスワード（あるい
はパスフレーズ）は少なくとも 12文字以上である必要がありま
す。ワイヤレスコントローラのパスワードの最小要件を必ず確認

してください。パスワードに必要な最低限の文字数が守られない

と、デバイスではCisco DNA Centerによる検出、監視、管理が行わ
れなくなります。

•パスワードはセキュリティ上の理由から暗号化されており、この
設定では表示されません。

Auth Password
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説明フィールド

プライバシータイプ。（[Mode]として [AuthPriv]を選択した場合に有効になりま
す）。次のいずれかのプライバシータイプを選択します。

• [AES128]：暗号化の 128ビット CBCモード AES。

• CISCOAES192：シスコのデバイス上での暗号化の 192ビット CBCモード
AES。

• CISCOAES256：シスコのデバイス上での暗号化の 256ビット CBCモード
AES。

（注） •検出機能とインベントリ機能の使用は、プライバシータイプ
CISCOAES192および CISCOAES256のみでサポートされていま
す。アシュアランス機能はサポートされていません。

•プライバシータイプ AES128は、検出、インベントリ、およびア
シュアランスでサポートされています。

Privacy Type

暗号化の標準規格をサポートしているデバイスで交換されるメッセージを暗号化す

るための秘密鍵を生成するために使用される SNMPv3プライバシーパスワード。
パスワード（またはパスフレーズ）は、8文字以上にする必要があります。

（注） •一部のシスコワイヤレスコントローラでは、パスワード（あるい
はパスフレーズ）は少なくとも 12文字以上である必要がありま
す。ワイヤレスコントローラのパスワードの最小要件を必ず確認

してください。パスワードに必要な最低限の文字数が守られない

と、デバイスではCisco DNA Centerによる検出、監視、管理が行わ
れなくなります。

•パスワードはセキュリティ上の理由から暗号化されており、この
設定では表示されません。

Privacy Password

ステップ 8 まだ展開されていない場合は [SNMP RETRIES AND TIMEOUT]エリアを展開し、次のフィールドを設定
します。

表 10 : SNMPのプロパティ

説明フィールド

デバイスへ接続可能な試行回数。有効な値は 1～ 3です。デフォルトは
3です。

Retries

タイムアウトになるまでにデバイスとの接続の確立を試みる際に、Cisco
DNA Centerが待機する秒数。有効な値は、5秒間隔で 1～ 300秒です。
デフォルトは 5秒です。

Timeout
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ステップ 9 [HTTP(S)]領域がまだ展開されていない場合は展開し、次のいずれかを実行します。

a) すでに作成されている HTTP（HTTPS）グローバルログイン情報を使用する場合は、[Select global
credential]オプションボタンをクリックします。

使用可能なHTTP（HTTPS）グローバルログイン情報がない場合は、[Network Settings] >
[Device Credentials]ページで作成します。「HTTPSグローバルログイン情報の設定」を
参照してください。

（注）

b) [Edit device specific credential]オプションボタンをクリックし、次のフィールドを設定します。

表 11 : HTTP（S）

説明フィールド

ネットワーク内のデバイスのHTTP（HTTPS）にログインするために
使用する名前。

Username

ネットワーク内のデバイスのHTTP（HTTPS）にログインするために
使用するパスワード。

セキュリティ上の理由から、確認のためにパスワードを再入力しま

す。

パスワードはセキュリティ上の理由から暗号化されており、この設定

では表示されません。

Password

必要な HTTP（HTTPS）ポート番号を指定します。Port

ステップ 10 まだ展開されていない場合は NETCONF領域を展開し、ポートフィールドを設定します。

NETCONFでは、CLIプロトコルとしてSSHを設定し、SSHクレデンシャルを定義することが必要です。

ステップ 11 CiscoDNACenterとリモートデバイスとの通信を可能にするいずれかのネットワークプロトコルの [Protocol]
オプションボタンを選択します。有効な値は SSH2または Telnetです。

ステップ 12 （オプション）[Credentials]の横にある [Validate]をクリックします。Cisco DNA Centerにより、デバイ
スログイン情報が検証され、有効なログイン情報には緑色のチェックマーク、無効なログイン情報には

赤色の Xマークが表示されます。

ログイン情報を更新する対象として複数のデバイスを選択した場合、[Validation]ボタンは無効になりま
す。

ステップ 13 [更新（Update）]をクリックします。

ネットワークデバイスのセキュリティフォーカス

Cisco DNA Centerのセキュリティフォーカスにより、デバイスでの信頼できるチェックの結果
を表示できます。

インベントリの管理

25

インベントリの管理

ネットワークデバイスのセキュリティフォーカス

b_cisco_dna_center_ug_2_3_3_chapter9.pdf#nameddest=unique_120


使用しているシスコのデバイスが正規の製品であり、セキュリティ侵害を受けたり物理的に変

更されたりしていないことを確認するために実行されるセキュリティチェックはわずかしかあ

りません。

デバイスアイデンティティ検証の一環として、次のチェックが実行されます。

•セキュアな固有デバイス識別子（SUDI）証明書チェーンの検証。

•デバイスの SUDI証明書応答の署名検証。

• SUDI証明書による製品 ID検証。

• SUDI証明書によるシリアル番号検証。

これらのチェックは、次の状況でトリガーされます。

• Cisco DNA Centerでインベントリが収集されるたび。

•デバイスの設定を変更するとき。

•デバイスでイメージをアップグレードするとき。

次の CLIコマンドを使用して、デバイスアイデンティティ検証チェックを実行します。
show platform sudi certificate sign nonce ${randomNonceValue}

整合性検証チェックの実行

この手順では、整合性検証チェックのステータスを確認する方法について説明します。

ステップ 1 メニューアイコン（ ）をクリックして、[Provision] > [Network Devices] > [Inventory]の順に選択します。

[Inventory]ページには、ディスカバリプロセス中に収集されたデバイス情報が表示されます。

ステップ 2 [Inventory]ドロップダウンメニューから [Security]を選択します。

ステップ 3 テーブルに示されているデバイスの詳細情報を確認します。

ステップ 4 テーブルをカスタマイズするには、テーブルの端にある縦に並んだ3つのドットをクリックし、[Add]また
は [Delete]を選択します。
[Integrity Verification]列に結果が表示されます。

ステップ 5 デバイスの [Integrity Verification]列にステータスとして [Failed]と表示されている場合は、情報アイコンを
クリックして理由を表示します。

整合性検証のステータスは次のとおりです。

• [Passed]：デバイスの整合性検証に合格しました。

• [Failed]：デバイスの整合性検証に合格しませんでした。

• [Unverified]：検証を実行できませんでした。
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• [Not Available]：このバージョンのデバイスまたはソフトウェアイメージが検証をサポートしていませ
ん。

計算デバイスの管理

計算デバイスの追加

計算デバイスは、インベントリに手動で追加できます。計算デバイスには、Cisco Unified
Computing System（UCS）などのデバイス、Cisco Enterpriseネットワーク機能の仮想化インフ
ラストラクチャソフトウェア（NFVIS）を実行しているデバイス、およびその他のデータセン
ターデバイスが含まれます。

ステップ 1 メニューアイコン（ ）をクリックして、[Provision] > [Network Devices] > [Inventory]の順に選択しま
す。

インベントリのページには、ディスカバリプロセス中に収集されたデバイス情報が表示されます。

ステップ 2 [Add Device]をクリックします。

ステップ 3 [Type]ドロップダウンリストから、[Compute Device]を選択します。

ステップ 4 [Device IP / DNS Name]フィールドで、デバイスの IPアドレスまたは名前を入力します。

ステップ 5 [HTTP(S)]領域がまだ展開されていない場合は展開し、次のいずれかを実行します。

a) すでに作成されている HTTP（HTTPS）グローバルログイン情報を使用する場合は、[Select global
credential]オプションボタンをクリックします。

使用可能なHTTP（HTTPS）グローバルログイン情報がない場合は、[Network Settings] >
[Device Credentials]ページで作成します。「HTTPSグローバルログイン情報の設定」を
参照してください。

（注）

b) [Add device specific credential]オプションボタンをクリックし、次のフィールドを設定します。

表 12 : HTTP（S）

説明フィールド

HTTPS接続の認証に使用される名前。Username

HTTPS接続の認証に使用されるパスワード。Password

HTTPSトラフィックに使用されるTCP/UDPポートの番号。デフォル
トはポート番号 443（HTTPSの既知のポート）です。

Port

ステップ 6 [CLI]領域がまだ展開されていない場合は展開し、次のいずれかを実行します。

a) すでに作成されているグローバル CLIクレデンシャルを使用する場合は、[Select global credential]オ
プションボタンをクリックします。
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使用可能な CLIグローバルログイン情報がない場合は、[Network Settings] > [Device
Credentials]ページで作成します。「グローバルCLIクレデンシャルの設定」を参照して
ください。

（注）

b) [Add device specific credential]オプションボタンをクリックし、次のフィールドを設定します。

表 13 : CLIクレデンシャル

説明フィールド

ネットワーク内のデバイスのCLIにログインするために使用する名前。Username

ネットワーク内のデバイスのCLIにログインするために使用されるパス
ワード。

セキュリティ上の理由から、確認のためにパスワードを再入力します。

パスワードはセキュリティ上の理由から暗号化されており、この設定で

は表示されません。

Password

CLIで高い権限レベルに移るために使用するパスワード。

セキュリティ上の理由から、有効なパスワードを再入力します。

パスワードはセキュリティ上の理由から暗号化されており、この設定で

は表示されません。

Enable Password

ステップ 7 [SNMP]領域がまだ展開されていない場合は展開し、次のいずれかを実行します。

a) すでに作成されている SNMPグローバルログイン情報を使用する場合は、[Select global credential]オ
プションボタンをクリックします。

使用可能な SNMPグローバルログイン情報がない場合は、[Network Settings] > [Device
Credentials]ページで作成します。「グローバル SNMPv2cクレデンシャルの設定」およ
び「グローバル SNMPv3クレデンシャルの設定」を参照してください。

（注）

b) [Add device specific credential]オプションボタンをクリックし、次の手順を実行します。

ステップ 8 [Version]ドロップダウンリストから、[V2C]（SNMPバージョン 2c）または [V3]（SNMPバージョン 3）
を選択します。

[V2C]を選択した場合、次のフィールドを設定します。

表 14 : SNMPv2cのクレデンシャル

説明フィールド

• [Name/Description]：追加している SNMPv2c設定の名前または説明。

• [Read Community]：デバイスにSNMP情報を表示する目的のみに使用される読
み取り専用のコミュニティ文字列パスワード。

パスワードはセキュリティ上の理由から暗号化されており、この設定

では表示されません。

（注）

Read
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説明フィールド

• [Name/Description]：追加している SNMPv2c設定の名前または説明。

• [Write Community]：デバイス上の SNMP情報を変更するために使用される書
き込みコミュニティ文字列。

パスワードはセキュリティ上の理由から暗号化されており、この設定

では表示されません。

（注）

Write

[V3]を選択した場合、次のフィールドを設定します。

表 15 : SNMPv3のクレデンシャル

説明フィールド

追加した SNMPv3設定の名前または説明。Name/Description

SNMPv3設定に関連付けられている名前。Username

SNMPメッセージを必要とするセキュリティレベル。次のいずれかのモードを選
択します。

• [noAuthNoPriv]：認証または暗号化を提供しません。

• [AuthNoPriv]：認証を提供しますが、暗号化は提供しません。

• [AuthPriv]：認証と暗号化の両方を提供します。

Mode

使用する認証タイプ（[Mode]として [AuthPriv]または [AuthNoPriv]を選択した場
合に有効になります）。次のいずれかの認証タイプを選択します。

• [SHA]：HMAC-SHAに基づく認証。

• [MD5]：HMAC-MD5に基づく認証。

Auth Type

SNMPv3を使用するデバイスから情報にアクセスする際に使用する SNMPv3パス
ワード。これらのパスワード（またはパスフレーズ）は、8文字以上にする必要が
あります。

（注） •一部のシスコワイヤレスコントローラでは、パスワード（あるい
はパスフレーズ）は少なくとも 12文字以上である必要がありま
す。ワイヤレスコントローラのパスワードの最小要件を必ず確認

してください。パスワードに必要な最低限の文字数が守られない

と、デバイスではCisco DNA Centerによる検出、監視、管理が行わ
れなくなります。

•パスワードはセキュリティ上の理由から暗号化されており、この
設定では表示されません。

Auth Password
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説明フィールド

プライバシータイプ。（[Mode]として [AuthPriv]を選択した場合に有効になりま
す）。次のいずれかのプライバシータイプを選択します。

• [AES128]：暗号化の 128ビット CBCモード AES。

• CISCOAES192：シスコのデバイス上での暗号化の 192ビット CBCモード
AES。

• CISCOAES256：シスコのデバイス上での暗号化の 256ビット CBCモード
AES。

（注） •検出機能とインベントリ機能の使用は、プライバシータイプ
CISCOAES192および CISCOAES256のみでサポートされていま
す。アシュアランス機能はサポートされていません。

•プライバシータイプ AES128は、検出、インベントリ、およびア
シュアランスでサポートされています。

Privacy Type

暗号化の標準規格をサポートしているデバイスで交換されるメッセージを暗号化す

るための秘密鍵を生成するために使用される SNMPv3プライバシーパスワード。
パスワード（またはパスフレーズ）は、8文字以上にする必要があります。

（注） •一部のシスコワイヤレスコントローラでは、パスワード（あるい
はパスフレーズ）は少なくとも 12文字以上である必要がありま
す。ワイヤレスコントローラのパスワードの最小要件を必ず確認

してください。パスワードに必要な最低限の文字数が守られない

と、デバイスではCisco DNA Centerによる検出、監視、管理が行わ
れなくなります。

•パスワードはセキュリティ上の理由から暗号化されており、この
設定では表示されません。

Privacy Password

ステップ 9 （オプション）[Credentials]の横にある [Validate]をクリックします。Cisco DNA Centerにより、デバイ
スログイン情報が検証され、有効なログイン情報には緑色のチェックマーク、無効なログイン情報には

赤色の Xマークが表示されます。

SNMP書き込みログイン情報を除くすべてのログイン情報が検証されます。

ステップ 10 [Add]をクリックします。

計算デバイスクレデンシャルの更新

選択した計算デバイスのディスカバリクレデンシャルを更新することができます。選択したデ

バイスに対しては、この更新された設定が、グローバル設定やジョブ固有の設定よりも優先さ

れます。
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始める前に

インベントリにデバイスがあることを確認します。デバイスがない場合は、ディスカバリ機能

を使用して検出します。

ステップ 1 メニューアイコン（ ）をクリックして、[Provision] > [Network Devices] > [Inventory]の順に選択します。

[Inventory]ページには、ディスカバリプロセス中に収集されたデバイス情報が表示されます。

ステップ 2 更新するデバイスを選択します。

ステップ 3 [Actions]ドロップダウンリストから [Inventory] > [Edit Device]の順に選択します。

ステップ 4 [Edit Device]ダイアログボックスの [Type]ドロップダウンリストで、[Compute Device]を選択します。

ステップ 5 まだ展開されていない場合は、[HTTP（S）]エリアを展開します。

ステップ 6 [Username]および [Password]フィールドに、ユーザー名とパスワードを入力します。

ステップ 7 [Port]フィールドにポート番号を入力します。

ステップ 8 （オプション）[Credentials]の横にある [Validate]をクリックします。Cisco DNA Centerにより、デバイス
ログイン情報が検証され、有効なログイン情報には緑色のチェックマーク、無効なログイン情報には赤色

の Xマークが表示されます。

ログイン情報を更新する対象として複数のデバイスを選択した場合、[Validation]ボタンは無効になります。

ステップ 9 [更新（Update）]をクリックします。

Merakiダッシュボードの管理

Merakiダッシュボードの統合

Merakiダッシュボードと Cisco DNA Centerを統合できます。

ステップ 1 メニューアイコン（ ）をクリックして、[Provision] > [Network Devices] > [Inventory]の順に選択します。

[Inventory]ページには、ディスカバリプロセス中に収集されたデバイス情報が表示されます。

ステップ 2 [Add Device]をクリックします。

ステップ 3 [デバイスの追加（Add Device）]ダイアログボックスの [タイプ（Type）]ドロップダウンリストで、[Meraki
ダッシュボード（Meraki Dashboard）]を選択します。

ステップ 4 まだ展開されていない場合は、[HTTP（S）]エリアを展開します。

ステップ 5 [API Key/Password]フィールドで、APIキーとパスワードのログイン情報を入力し、[Get Organization details]
リンクをクリックします。

ステップ 6 [Organization]ドロップダウンリストから組織のオプションを選択するか、組織名を検索します。
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ステップ 7 （オプション）[Credentials]の横にある [Validate]をクリックします。Cisco DNA Centerにより、デバイス
ログイン情報が検証され、有効なログイン情報には緑色のチェックマーク、無効なログイン情報には赤色

の Xマークが表示されます。

ステップ 8 [Add]をクリックします。

選択した組織のみで Cisco Merakiダッシュボードとデバイスの収集が開始されます。

Merakiダッシュボードクレデンシャルの更新

選択したデバイスのMerakiダッシュボードログイン情報を更新することができます。選択し
たデバイスに対しては、この更新された設定が、グローバル設定やジョブ固有の設定よりも優

先されます。

始める前に

インベントリにデバイスがあることを確認します。デバイスがない場合は、ディスカバリ機能

を使用して検出します。

ステップ 1 メニューアイコン（ ）をクリックして、[Provision] > [Network Devices] > [Inventory]の順に選択します。

[Inventory]ページには、ディスカバリプロセス中に収集されたデバイス情報が表示されます。

ステップ 2 更新するデバイスを選択します。

ステップ 3 [Actions]ドロップダウンリストから [Inventory] > [Edit Device]の順に選択します。

ステップ 4 [Edit Device]ダイアログボックスの [Type]ドロップダウンリストから、[Meraki Dashboard]を選択します。

ステップ 5 まだ展開されていない場合は、[HTTP（S）]エリアを展開します。

ステップ 6 [API Key / Password]フィールドで、Merakiダッシュボードへのアクセスに使用する APIキーとパスワード
のクレデンシャルを入力します。

ステップ 7 [Port]フィールドにポート番号を入力します。

ステップ 8 （オプション）[Credentials]の横にある [Validate]をクリックします。Cisco DNA Centerにより、デバイス
ログイン情報が検証され、有効なログイン情報には緑色のチェックマーク、無効なログイン情報には赤色

の Xマークが表示されます。

ログイン情報を更新する対象として複数のデバイスを選択した場合、[Validation]ボタンは無効になります。

ステップ 9 [更新（Update）]をクリックします。

Firepower Management Centerの管理

Firepower Management Centerの統合

Firepower Management Center（FMC）を Cisco DNA Centerと統合できます。
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ステップ 1 メニューアイコン（ ）をクリックして、[Provision] > [Network Devices] > [Inventory]の順に選択します。

[Inventory]ページには、ディスカバリプロセス中に収集されたデバイス情報が表示されます。

ステップ 2 [Add Device]をクリックします。

ステップ 3 [Add Device]ダイアログボックスの [Type]ドロップダウンリストで、[Firepower Management Center]を選択
します。

ステップ 4 [Device IP / DNS Name]フィールドで、デバイスの IPアドレスまたは名前を入力します。

ステップ 5 [HTTP(S)]エリアを展開します（まだ展開していない場合）。

[Add device specific credential]オプションボタンは、デフォルトで選択されています。

ステップ 6 次の情報を入力します。

a) [Username]：HTTPS接続の認証に使用される名前です。
b) [Password]：HTTPS接続の認証に使用されるパスワードです。パスワードはセキュリティ上の理由から
暗号化されており、この設定では表示されません。

c) [Port]：HTTPSトラフィックで使用されるTCP/UDPポートの番号です。デフォルトのポート番号は443
です。

ステップ 7 [Add]をクリックします。

インベントリに FMCを追加すると、FMCによって管理される Firepower Threat Defense（FTD）
デバイスもインベントリに自動的に追加されます。

（注）

Firepower Management Centerのログイン情報の更新

Cisco DNA Centerでは Firepower Management Center（FMC）のログイン情報を更新できます。
選択したデバイスに対しては、この更新された設定が、グローバル設定やジョブ固有の設定よ

りも優先されます。

始める前に

インベントリにデバイスがあることを確認します。デバイスがない場合は、ディスカバリ機能

を使用して検出します。

ステップ 1 メニューアイコン（ ）をクリックして、[Provision] > [Network Devices] > [Inventory]の順に選択しま
す。

[Inventory]ページには、ディスカバリプロセス中に収集されたデバイス情報が表示されます。

ステップ 2 更新する FMCデバイスを選択します。

FMCによって管理されている Firepower Threat Defense（FTD）デバイスを更新、編集、また
は削除することはできません。インベントリ内の FMCを介して FTDデバイスを管理する必
要があります。

（注）
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ステップ 3 [Actions]ドロップダウンリストから [Inventory] > [Edit Device]の順に選択します。

[Edit Device]ダイアログボックスが表示されます。

ステップ 4 [Credentials]をクリックします。

ステップ 5 [HTTP(S)]エリアを展開します（まだ展開していない場合）。

[Add device specific credential]オプションボタンは、デフォルトで選択されています。

ステップ 6 次の情報を入力します。

a) [Username]：HTTPS接続の認証に使用される名前です。
b) [Password]：HTTPS接続の認証に使用されるパスワードです。パスワードはセキュリティ上の理由か
ら暗号化されており、この設定では表示されません。

c) [Port]：HTTPSトラフィックで使用される TCP/UDPポートの番号です。デフォルトのポート番号は
443です。

ステップ 7 [Management IP]をクリックし、[Device IP/DNS Name]フィールドにデバイスの IPアドレスまたは名前を
入力します。

ステップ 8 [Resync Interval]をクリックし、再同期間隔タイプを選択します。

• [Custom]：再同期間隔を分単位で入力できます。有効な範囲は 25～ 1,440分（24時間）です。
• [Global]：デフォルトでは、再同期間隔は 1,440分（24時間）に設定されます。
• [Disable]：再同期間隔が無効になるかゼロに設定されます。

ステップ 9 [Role]をクリックし、[Device Role]ドロップダウンリストからロールを選択します。

ステップ 10 [更新（Update）]をクリックします。

デバイスのフィルタ

フィルタを削除または変更するには、[リセット（Reset）]をクリックします。（注）

始める前に

インベントリにデバイスがあることを確認します。デバイスがない場合は、ディスカバリ機能

を使用して検出します。

ステップ 1 メニューアイコン（ ）をクリックして、[Provision] > [Network Devices] > [Inventory]の順に選択します。

[Inventory]ページには、ディスカバリプロセス中に収集されたデバイス情報が表示されます。

ステップ 2 [Filter]をクリックします。

次のタイプのフィルタを使用できます。
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•クイックフィルタ

•拡張フィルタ

•最近のフィルタ

[Quick Filter]：このフィルタでは、次の項目に基づいてデバイスの詳細を取得できます。

• Device Family

• Device Role

• Last Sync Status

• Provision Status

• Credential Status

• OS Updated Status

• Image Needs Update

• Image Pre Check Status

• Support Type

[Advanced Filters]：このフィルタでは、[Contains]、[Starts With]、[Ends With]、[Equals]、[Does not contains]
などの演算子と正規表現を使用してフィルタ基準を設定し、その条件に基づいてデバイスの詳細を絞り込

むことができます。たとえば、ドロップダウンリストからフィルタパターン（テーブル列名ごと）と演算

子を選択できます。さらに、使用可能なデータに基づいてフィルタ基準の値を入力する必要があります。

[Recent Filters]：このフィルタでは、最近使用したフィルタが表示されます。フィルタ基準を保存するに
は、[RECENT]から [SAVED]にフィルタをドラッグアンドドロップします。

ステップ 3 選択したフィルタのフィールドに適切な値を入力します。たとえば、[Device Name]フィルタであれば、デ
バイスの名前を入力します。

Cisco DNA Centerその他のフィールドに値を入力すると、オートコンプリート値が提示されます。推奨さ
れるいずれかの値を選択するか、または値の入力を終了します。

これらのフィルタにワイルドカード（アスタリスク）を使用することもできます。たとえば、文字列値の

先頭、末尾、または中間にアスタリスクがある値を入力できます。その後、Enterを押します。

ステップ 4 [Apply]をクリックして情報をフィルタします。

[Devices]テーブルに表示されるデータは、フィルタ選択に従って自動的に更新されます。

フィルタごとに複数のフィルタタイプと複数の値を使用できます。（注）

ステップ 5 （オプション）必要に応じて、フィルタを追加します。

フィルタを削除するには、対応するフィルタ値の横にある [x]アイコンをクリックします。
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インベントリ内のデバイスの管理
ここでは、[Inventory]ウィンドウを使用して、サイトにデバイスを割り当て、デバイスタグを
管理する方法について説明します。

デバイスをサイトに追加する

ステップ 1 メニューアイコン（ ）をクリックして、[Provision] > [Network Devices] > [Inventory]の順に選択しま
す。

[Inventory]ウィンドウには、ディスカバリプロセス中に収集されたデバイス情報が表示されます。

ステップ 2 サイトに割り当てるデバイスのチェックボックスをオンにします。

ステップ 3 [Actions]メニューから、[Provision] > [Assign Device to Site]を選択します。

ステップ 4 [Assign Device To Site]スライドインペインで、デバイスの アイコンの横にあるリンクをクリックし

ます。

ステップ 5 [Choose a floor]スライドインペインで、デバイスに割り当てるフロアを選択します。

ステップ 6 [Save]をクリックします。

ステップ 7 （任意）複数のデバイスを選択して同じ場所に追加した場合は、最初のデバイスで [Apply to All]チェッ
クボックスをオンにすると、残りのデバイスに同じ場所を割り当てることができます。

ステップ 8 [Next]をクリックします。

ステップ 9 [Task Name]フィールドに、任意のタスク名を入力します。

ステップ 10 即座にデバイスをサイトに割り当てるには、[Now]オプションボタンをクリックし、[Assign]をクリック
します。

ステップ 11 将来の日付と時刻でデバイスのサイトへの割り当てをスケジュールするには、[Later]オプションボタン
をクリックして展開する日時を定義し、[Assign]をクリックします。

ステップ 12 CLI構成をプレビューするには、[Generate Configuration Preview]オプションボタンをクリックして、次の
手順を実行します。

• [Task Name]フィールドに任意のタスク名を入力し、[Preview]をクリックします。

後で、作成した構成のプレビューを使用して、選択したデバイスに展開できます。

• [Task Submitted]メッセージで、[Work Items]リンクをクリックします。

[TaskSubmitted]メッセージが表示されなかった場合は、メニューアイコンをクリックし、
[Activities] > [Work Items]の順に選択します。

（注）

• [Work Items]ウィンドウで、設定プレビュー要求を送信した CLIプレビュータスクをクリックしま
す。

• CLI設定の詳細を表示し、[Deploy]をクリックします。

•即座にデバイスを展開するには、[Now]オプションボタンをクリックし、[Apply]をクリックします。
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•将来の日付と時刻でデバイスの展開をスケジュールするには、[Later]オプションボタンをクリック
し、展開する日時を定義します。

•確認ウィンドウで [Yes]をクリックします。

CLIタスクは、[Work Items]ウィンドウで完了済みとしてマークされます。このタスクの
CLI設定は表示することはできますが、再度展開することはできません。

（注）

ステップ 13 サイトにデバイスを割り当てるときにデバイスの可制御性が有効になっていると、ワークフローが自動

的にトリガーされ、サイトからデバイスにデバイス設定がプッシュされます。

[Focus]ドロップダウンリストから [Provision]を選択し、[Provision Status]列の [See Details]をクリックし
ます。デバイスの可制御性を有効にしている場合、デバイスにプッシュされる設定が別のウィンドウに

表示されます。

デバイスのタグ付け

デバイスタグは属性またはルールに基づいてデバイスをグループ化することができます。単一

のデバイスに複数のタグを設定できます。同様に、複数のデバイスに適用できる単一のタグも

あります。

[プロビジョン（Provision）]ウィンドウのデバイスに対してタグを追加したり、削除できます。

ステップ 1 メニューアイコン（ ）をクリックして、[Provision]。デバイスインベントリのページには、ディスカバ
リプロセス中に収集されたデバイス情報が表示されます。

ステップ 2 タグを適用するデバイスの横にあるチェックボックスをオンにして、[Tag Device]をクリックします。

ステップ 3 [タグ名（Tag Name）]フィールドにタグ名を入力します。

•新しいタグを作成している場合は、［新規タグの作成（Create New Tag）］をクリックします。ルー
ルを使用して新規タグを作成することもできます。「ルールを使用してデバイスにタグ付けする（38
ページ）」を参照してください。

•既存のタグを使用する場合は、一覧からタグを選択して、[Apply]をクリックします。

タグを適用するデバイス名の下に、タグアイコンとタグ名が表示されます。

ステップ 4 デバイスからタグを削除するには、以下のいずれか 1つを行います。

• Click Create New Tag, unselect all tags, and then click APply.

•タグアイコンまたはタグ名にカーソルを合わせて、[X]をクリックし、デバイスからタグの関連付けを
解除します。
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ルールを使用してデバイスにタグ付けする

ルールを定義するタグに基づいてデバイスをグループ化することができます。ルールを定義す

るとき、Cisco DNA Centerは指定したルールと一致するすべてのデバイスにタグを適用しま
す。ルールはデバイス名、デバイスファミリ、デバイスシリーズ、IPアドレス、ロケーショ
ン、またはバージョンに基づくことができます。

ステップ 1 メニューアイコン（ ）をクリックして、[Provision]。デバイスインベントリのページには、ディスカバ
リプロセス中に収集されたデバイス情報が表示されます。

ステップ 2 タグを適用するデバイスの隣のチェックボックスをオンにして、［デバイスのタグ付け（Tag Device）］
をクリックします。

ステップ 3 ［タグ名（Tag Name）］フィールドにタグ名を入力し、［ルールによる新規タグの作成（Create New Tag
with Rule）］をクリックします。

［新規 VRFの作成（Create New VRF）］ウィンドウが表示されます。

[Total Devices Tagged Count]の下にある [Manually Added]フィールドは、選択されたデバイスの数を示しま
す。

ステップ 4 ［条件の追加（Add Condition）］をクリックして、ルールに必要なフィールドに記入します。

［一致するデバイス（MatchingDevices）］の数は、この条件に一致するデバイスの数に応じて、自動的に
変更されます。

追加条件を作成するためには、次の 2つのオプションがあります。

• And条件：[Add Condition]リンクをクリックします。Andが条件の上に表示されます。

• Or条件：既存の条件の横にある追加アイコン (+)をクリックします。Orは条件の隣に表示されます。

必要に応じていくつでも条件を追加できます。ルールを変更すると、指定したルールに一致するインベン

トリのデバイス数を反映して一致するデバイス数が変更されます。デバイス数でクリックして、ルールと

一致するデバイスを表示できます。

ステップ 5 ［保存（Save）］をクリックして、定義されたルールと共にタグを保存します。

タグを適用するデバイス名の下に、タグアイコンとタグ名が表示されます。

デバイスがインベントリに追加されると、定義したruleと一致する場合、タグは自動的にデバイスに適用さ
れます。

デバイスタグの編集

以前に作成したデバイスタグを編集できます。
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ステップ 1 メニューアイコン（ ）をクリックして、[Provision]。デバイスインベントリのページには、ディスカバ
リプロセス中に収集されたデバイス情報が表示されます。

［デバイス名（Device Name）］列のデバイス名の下に以前に作成したデバイスタグがありある場合はそれ
がリスト表示されます。

ステップ 2 デバイスを選択しないで、［デバイスのタグ付け（Tag Device）］ をクリックします。

以前に作成されたタグがリストされます。

ステップ 3 編集するタグをマウスオーバーして、タグ名の隣の鉛筆アイコンをクリックします。

代わりに、[Tag Device] > [View All Tags]の順に選択してから、編集するタグの横にある鉛筆アイコンをク
リックすることもできます。

ステップ 4 タグを変更し、[Save]をクリックします。

タグの削除

デバイスタグまたはテンプレートタグは、デバイスまたはテンプレートに関連付けられていな

い場合にのみ削除できます。

始める前に

デバイスに（ルールを使用して）静的または動的に関連付けられているタグを削除します。

テンプレートに関連付けられているタグを削除します。

ステップ 1 メニューアイコン（ ）をクリックして、[Provision]。

デバイスインベントリのページには、ディスカバリプロセス中に収集されたデバイス情報が表示されま

す。

ステップ 2 デバイスを選択しないで、[Tag Device] > [Manage Tags]の順に選択します。

ステップ 3 削除するタグにマウスカーソルを合わせてから、タグ名の横にある削除アイコンをクリックします。

ステップ 4 プロンプトで [Yes]をクリックします。

タグがデバイスまたはテンプレートに関連付けられている場合は、エラーメッセージが生成されます。デ

バイスまたはテンプレートに関連付けられているタグを除去し、タグを削除します。

ポートグループの作成
この手順を使用して、属性またはルールに基づいてポートをグループ化します。
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ステップ 1 [Provision]メニューアイコン（ ）をクリックして、 > [Inventory]の順に選択します。[Inventory]ウィンド
ウには、ディスカバリプロセス中に収集されたデバイス情報が表示されます。

ステップ 2 新しいポートタグを作成するには、[Tag]をクリックし、[Create New Tag]を選択します。

[Create New Tag]スライドインペインが表示されます。

ステップ 3 [Tag Name]フィールドに、タグ名を入力します。[Description]フィールドにタグの説明を追加できます。

[WAN]タグは予約済みのタグ名です。WANタグは自動生成されるため、WANという名前の新
しいポートタグは作成できません。

（注）

ステップ 4 [Tag Rule]領域で、[Port]タブをクリックします。

ステップ 5 [Device Scope]領域で、ドロップダウンリストをクリックし、デバイスの [Location]または [Tag Name]を選
択して、フィルタを定義します。

ステップ 6 ポートにタグを付けるためのルールを追加するには、 アイコンをクリックします。ポートステータス、

速度、タグ名、動作ステータス、および説明に基づいてポートにタグを付けることができます。ブール演

算子（AND、OR）を使用して条件を追加できます。

条件を削除するには、削除アイコンをクリックします。

ステップ 7 条件が設定されると、ペインの左下隅に条件に一致するポートのリンクが表示されます。

リンクをクリックしてポートを表示します。[Matching Ports]スライドインペインが表示されます。ポート
が属するデバイスとポート名を表示できます。

ステップ 8 [Save]をクリックします。

ポートへのタグの割り当て
ポートにタグを手動で割り当てることができます。たとえば、システムで生成されたWANタ
グをポートに手動で割り当てることができます。

ステップ 1 メニューアイコン（ ）をクリックして、[Provision] > [Inventory]の順に選択します。

ステップ 2 [Inventory]ウィンドウで、デバイス名をクリックし、[View Device Details]を選択します。

ステップ 3 左ペインで [Interfaces]を展開し、[Ethernet Ports]をクリックします。

ステップ 4 ウィンドウの右上隅で、テーブルビューに切り替えます。

ステップ 5 タグ付けするポート（1つまたは複数）を選択し、[Tag]をクリックします。

ステップ 6 適切なタグを選択します。

ステップ 7 [Apply]をクリックします。
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デバイスのメンテナンスモード

デバイスのメンテナンスのスケジュール

Cisco DNA Centerで 1つ以上のデバイスをメンテナンスモードにすることができます。デバイ
スがメンテナンスモードになっている場合、Cisco DNA Centerではデバイスに関連付けられて
いるテレメトリデータは処理されません。故障したデバイスをメンテナンスモードにすること

で、デバイスからの不要なアラートの受信を回避できます。

メンテナンスモードのデバイスからは情報を収集できません。また、設定やポーリング操作は

できません。

（注）

ステップ 1 メニューアイコン（ ）をクリックして、[Provision] > [Network Devices] > [Inventory]の順に選択しま
す。

[Inventory]ページには、ディスカバリプロセス中に収集されたデバイス情報が表示されます。

ステップ 2 メンテナンスをスケジュールするデバイスを選択します。

ステップ 3 [Actions]ドロップダウンリストから、[Inventory] > [Schedule Maintenance]の順に選択します。

[Schedule Maintenance]スライドインペインが表示されます。

ステップ 4 [Reason For Maintenance]フィールドに、デバイスをメンテナンスモードにする理由を入力します。

デフォルトでは、Cisco DNA Centerが理由を追加し、ユーザーがそれを変更できます。

ステップ 5 [Define Maintenance Window]領域で、次の手順を実行します。

a) メンテナンスの開始日時を選択します。

b) メンテナンスの終了日時を選択します。
c) または、[Days/Hours]をクリックして、メンテナンスの日数と時間を入力します。

注：メンテナンスの繰り返しを選択するには、[Days/Hours]オプションを選択します。

ステップ 6 [Maintenance Recurrence]領域で、[None]、[Daily]、または [Weekly]をクリックします。

• [None]：メンテナンスは繰り返されません。

• [Daily]：[Run at Interval（Days）]フィールドに間隔を日単位で入力します。

• [Weekly]:[Run at Interval（Weeks）]フィールドに間隔を週単位で入力します。

ステップ 7 繰り返しに [Daily]または [Weekly]を選択した場合は、[Set Schedule End]チェックボックスをオンにしま
す。

ステップ 8 [End Date]または [End After (Occurrences)]をクリックします。
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• [End Date]：メンテナンスを終了する月、日付、年を入力します。
• [End After (Occurrences)]：メンテナンスを終了するまでの回数を入力します。

ステップ 9 [Maintenance Time Zone]領域で、メンテナンスのタイムゾーンを選択します。

ステップ 10 [送信（Submit）]をクリックします。

デバイスのメンテナンススケジュールの管理

ステップ 1 メニューアイコン（ ）をクリックして、[Provision] > [Network Devices] > [Inventory]の順に選択します。

ステップ 2 [Actions]ドロップダウンリストから、[Inventory] > [Manage Maintenance]の順に選択します。

[Manage Maintenance]スライドインペインが表示されます。[Status]列には、メンテナンススケジュールの
現在のステータスが表示されます。

ステップ 3 [Search]または [Filter]アイコンをクリックして、メンテナンススケジュールを検索またはフィルタします。

ステップ 4 [Actions]列で、[Edit]アイコンをクリックして、メンテナンススケジュールを編集します。

進行中のメンテナンススケジュールの場合、メンテナンスの終了時間のみを延長できます。（注）

ステップ 5 [Actions]列で、[Delete]アイコンをクリックして、メンテナンススケジュールを削除します。

進行中のメンテナンススケジュールは削除できません。（注）

インベントリインサイト
[Inventory Insights]ウィンドウには、他の直接接続されたデバイスと設定が一致しないデバイス
が表示されます。また、Cisco DNA Centerのベストプラクティスの推奨事項と比較して、誤っ
て設定されたデバイスも表示されます。Cisco DNA Centerでは、次のインサイトと推奨される
アクションが提供されます。

•速度/デュプレックス設定の不一致

• VLANの不一致

速度/デュプレックス設定の不一致
Cisco DNA Centerには、相互に接続されているが、デバイスリンクの両端で異なる速度とデュ
プレックス値が設定されているデバイスが表示されます。
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ステップ 1 メニューアイコン（ ）をクリックして、[Provision] > [Network Devices] > [Inventory Insights]の順に選
択します。

[Inventory Insights]ウィンドウが表示されます。

ステップ 2 [Speed/Duplex settings mismatch]をクリックして、デバイスで実行できる推奨アクションを確認します。

推奨アクションが右側のペインに表示されます。

ステップ 3 インスタンスの番号をクリックして、不一致を確認します。

[Speed/Duplex settings mismatch]ウィンドウでは、速度とデュプレックスの不一致が強調表示されます。

ステップ 4 推奨アクションに従って、デバイス設定に必要な変更を加えます。

VLANの不一致
Cisco DNA Centerには、相互に接続されているが、デバイスリンクの両端で異なるVLANが設
定されているデバイスが表示されます。

ステップ 1 メニューアイコン（ ）をクリックして、[Provision] > [Network Devices] > [Inventory Insights]の順に選
択します。

[Inventory Insights]ウィンドウが表示されます。

ステップ 2 [VLAN Mismatch]をクリックして、デバイスで実行できる推奨アクションを確認します。

推奨アクションが右側のペインに表示されます。

ステップ 3 インスタンスの番号をクリックして、不一致を確認します。

[VLAN Mismatch]ウィンドウに、許可された VLANとネイティブ VLANの不一致が強調表示されます。

ステップ 4 推奨アクションに従って、デバイス設定に必要な変更を加えます。

システムビーコンの管理
システムビーコンを使用して、Cisco DNA Centerインベントリ内のスイッチを強調表示できま
す。

システムビーコンは、次のデバイスをサポートします。

• Cisco Catalyst 9200シリーズスイッチ
• Cisco Catalyst 9300シリーズスイッチ
• Cisco Catalyst 3850シリーズイーサネットスタッカブルスイッチ
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ステップ 1 メニューアイコン（ ）をクリックして、[Provision] > [Network Devices] > [Inventory]の順に選択します。

[Inventory]ページには、ディスカバリプロセス中に収集されたデバイス情報が表示されます。

ステップ 2 ビーコンを有効または無効にするデバイスを選択します。

•一度に最大 5台のスタンドアロンデバイスでビーコンを有効にできます。
•スタックされたデバイスでビーコンを有効にする場合は、一度に 1つのデバイスのみを選
択する必要があります。スタックされたデバイスでは、1つ以上のスタックメンバーでビー
コンを有効にすることができます。

（注）

ステップ 3 [Actions]ドロップダウンリストから、[Inventory] > [Manage System Beacon]を選択します。

ステップ 4 [Manage System Beacon]スライドインペインで、[System Beacon State]の下の [Enabled]オプションボタンを
クリックし、[Apply]をクリックして、選択したデバイスでビーコンを有効にします。

システムビーコンが有効になると、インベントリのデバイス名の横に青いビーコン（ ）が表示されま

す。

ステップ 5 スタックされたデバイスを選択した場合は、[Manage System Beacon]スライドインペインで次の手順を実行
します。

a) ビーコンを有効にするスタックメンバーに対応する [Update System Beacon Status?]チェックボックスを
オンにします。

b) [System Beacon State]で、[Enabled]オプションボタンをオンにします。
c) [Apply]をクリックします。

ステップ 6 選択したデバイスでビーコンを無効にするには、[Manage System Beacon]スライドインペインで次の手順を
実行します。

a) [System Beacon State]で、[Disabled]オプションボタンをオンにします。
b) [Apply]をクリックします。

または、[Inventory]ウィンドウで、デバイス名の横にある青いビーコン（ ）にカーソルを合わせ、[Disable]
をクリックします。

デバイスのロールの変更（インベントリ）
ディスカバリプロセスに、Cisco DNA Centerは検出された各デバイスにロールを割り当てま
す。デバイスのロールは、デバイスを特定してグループ化するためと、トポロジツールでネッ

トワークトポロジマップのデバイスの配置を決定するために使用されます。最上位の層は、

インターネットです。最下層のデバイスは、次のロールのいずれかに割り当てられます。
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表 16 :デバイスのロールとトポロジの位置

デバイスロールトポロジの位置

インターネット（設定不可）階層 1

[Border Router]階層 2

コア階層 3

Distribution階層 4

アクセス階層 5

不明（Unknown）階層 6

アクセスロールをデバイスに割り当てると、IPデバイストラッキング（IPDT）が設定される
か、サイトの IPDT設定に基づいてデバイスから削除されます。

（注）

始める前に

インベントリにデバイスがあることを確認します。デバイスがない場合は、ディスカバリ機能

を使用して検出します。

ステップ 1 メニューアイコン（ ）をクリックして、[Provision] > [Network Devices] > [Inventory]の順に選択します。

インベントリのページには、ディスカバリプロセス中に収集されたデバイス情報が表示されます。

ステップ 2 Locate the device whose role you want to change, click the pencil icon under the Device Role column, and choose a
role from the Update Device Role dialog box.有効な選択肢は、[Unknown]、[Access]、[Core]、[Distribution]
、または [Border Router]です。

デバイスロールは次の手順で、[Edit Device]ダイアログボックスでも更新できます。

•ロールを変更するデバイスを選択します。

• [Actions] > [Inventory] > [Edit Device]の順に選択します。

• [Role]タブをクリックし、[Device Role]ドロップダウンリストから適切なロールを選択します。

デバイスロールを手動で変更すると、割り当ては静的のままになります。 Cisco DNA Center
は、後続のデバイスの再同期中に変更が検知されたとしても、デバイスロールは更新されませ

ん。

（注）
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デバイスの管理 IPアドレスの更新
デバイスの管理 IPアドレスを更新することができます。

複数のデバイスを同時に更新することはできません。また、Merakiデバイスの管理 IPアドレ
スは更新できません。

（注）

ステップ 1 メニューアイコン（ ）をクリックして、[Provision] > [Network Devices] > [Inventory]の順に選択します。

[Inventory]ページには、ディスカバリプロセス中に収集されたデバイス情報が表示されます。

ステップ 2 更新するデバイスを選択します。

ステップ 3 [Actions]ドロップダウンリストから [Inventory] > [Edit Device]の順に選択します。

[Edit Device]ダイアログボックスが表示されます。

ステップ 4 [Management IP]タブをクリックし、[Device IP/DNS Name]フィールドに新しい管理 IPアドレスを入力し
ます。

新しい管理 IPアドレスが Cisco DNA Centerから到達可能であり、デバイスクレデンシャルが
正しいことを確認します。そうでない場合、デバイスが管理対象外状態になる可能性がありま

す。

（注）

次のタスク

デバイスを再プロビジョニングして、送信元インターフェイスの設定を更新します。

デバイスポーリング間隔の更新
[System] > [Settings] > [Network Resync Interval]の順に選択すると、グローバルレベルですべ
てのデバイスのポーリング間隔を更新できます。また、[Device Inventory]を選択すると、デバ
イスレベルで特定のデバイスのポーリング間隔を更新できます。[Network Resync Interval]を使
用してポーリング間隔を設定すると、その値が [Device Inventory]ポーリング間隔値よりも優先
されます。

デバイスにポーリングさせない場合は、ポーリングを無効にできます。

始める前に

インベントリにデバイスがあることを確認します。デバイスがない場合は、ディスカバリ機能

を使用して検出します。
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ステップ 1 メニューアイコン（ ）をクリックして、[Provision] > [Network Devices] > [Inventory]の順に選択します。

ステップ 2 更新するデバイスを選択します。

ステップ 3 [Update Polling Interval]をクリックします

ステップ 4 [Update Resync Interval]ダイアログボックスの [Status]フィールドで、[Enabled]をクリックしてポーリング
を有効にするか、[Disabled]をクリックしてポーリングを無効にします。

ステップ 5 [Polling Time]フィールドには、継続的なポーリングサイクルの間隔（分単位）を入力します。有効な値
は、25～ 1,440分（24時間）です。

デバイス固有のポーリング時間は、グローバルなポーリング時間より優先されます。デバイス

固有のポーリング時間を設定した後でグローバルなポーリング時間を変更した場合、CiscoDNA
Centerは引き続きデバイス固有のポーリング時間を使用します。

（注）

ステップ 6 [更新（Update）]をクリックします。

デバイス情報の再同期
選択したデバイスのデバイス情報は、再同期間隔の構成にかかわらず、ただちに再同期できま

す。同時に最大 40台のデバイスを再同期することができます。

ステップ 1 メニューアイコン（ ）をクリックして、[Provision] > [Network Devices] > [Inventory]の順に選択します。

インベントリのページには、ディスカバリプロセス中に収集されたデバイス情報が表示されます。

ステップ 2 関連する情報を収集するデバイスを選択します。

ステップ 3 [Actions]ドロップダウンリストから [Inventory] > [Resync Device]の順に選択します。 >

ステップ 4 [OK]をクリックします。

ネットワークデバイスの削除
デバイスがまだサイトに追加されていない場合に限り、Cisco DNA Centerデータベースからデ
バイスを削除できます。

インベントリからワイヤレスセンサーを削除すると、センサーは工場出荷時のデフォルト状態

にリセットされるため、再接続すると現在の構成が採用されます。

始める前に

この手順を実行するには、管理者（ROLE_ADMIN）権限、およびすべてのデバイスへのアク
セス権（[RBAC Scope]を [ALL]に設定）が必要です。
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ステップ 1 メニューアイコン（ ）をクリックして、[Provision] > [Network Devices] > [Inventory]の順に選択します。
[Inventory]ウィンドウには、ディスカバリプロセス中に収集されたデバイス情報が表示されます。

ステップ 2 削除するデバイスの横にあるチェックボックスをオンにします。

さらにチェックボックスをオンにして複数のデバイスを選択できますが、リストの上部にある

チェックボックスをクリックしてすべてのデバイスを選択できます。

（注）

ステップ 3 [Actions]ドロップダウンリストから [Inventory] > [Delete Device] > の順に選択します。

ステップ 4 [Warning]ウィンドウで、[Config Clean-Up]チェックボックスをオンにして、選択したデバイスからネット
ワーク設定およびテレメトリ設定を削除します。

ステップ 5 [OK]をクリックして、アクションを確認します。

コマンドランナーを起動（インベントリ）
[Inventory]ウィンドウで選択したデバイスのコマンドランナーアプリケーションを起動でき
ます。

始める前に

コマンドランナーアプリケーションをインストールします。詳細については、Cisco DNA
Center管理者ガイドを参照してください。

ステップ 1 メニューアイコン（ ）をクリックして、[Provision] > [Network Devices] > [Inventory]の順に選択します。

[Inventory]ページには、ディスカバリプロセス中に収集されたデバイス情報が表示されます。

ステップ 2 コマンドを実行するデバイスを選択します。

ステップ 3 [Actions]ドロップダウンリストから、[Others] > [Launch Command Runner]の順に選択します。

実行可能なコマンドの詳細、およびこれらのコマンドの実行方法については、デバイスの診断コマンドを

実行を参照してください。

Runコマンドを使用したデバイスの到達可能性の問題の
トラブルシューティング

[Inventory]ウィンドウから [Run Commands]ウィンドウを起動し、ping、traceroute、snmpgetな
どのプラットフォームコマンドを実行して、デバイス到達可能性の問題をトラブルシューティ

ングできます。
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Cisco DNA Centerクラスタでプラットフォームコマンドを直接実行する場合は、[Run Commands]
を起動する前にデバイスを選択しないでください。そうしないと、プラットフォームではなく

そのデバイスに対してコマンドが実行されます。

（注）

始める前に

コマンドランナーアプリケーションをインストールします。詳細については、Cisco DNA
Center管理者ガイドを参照してください。

ステップ 1 メニューアイコン（ ）をクリックして、[Provision] > [Network Devices] > [Inventory]の順に選択します。

ステップ 2 [Actions]ドロップダウンリストから、[Others] > [Run Commands]の順に選択します。

manを入力すると、現在サポートされているコマンドおよびショートカットのリストをいつでも取得でき
ます。

CSVファイルを使用したデバイス設定のインポート/エク
スポート

CSVファイルのインポート

CSVファイルを使用して、別のソースから Cisco DNA Centerにデバイスの設定やサイトをイ
ンポートできます。サンプルテンプレートをダウンロードする場合は、[Provision Devices]ペー
ジに移動し、[Actions] > [Inventory] > [Import Inventory]を選択します。[Download Template]
をクリックして、サンプル CSVファイルテンプレートをダウンロードします。

CSVファイルを使用してデバイスまたはサイト設定をインポートする場合、Cisco DNA Center
がデバイスをどれだけ管理できるのかはCSVファイルに指定する情報に依存します。CLIユー
ザー名、パスワード、およびイネーブルパスワードの値を指定しない場合、Cisco DNA Center
の機能が制限され、デバイス設定の変更、デバイスソフトウェアイメージの更新、および他

の重要な機能の実行ができません。

CSVファイルでクレデンシャルプロファイルを指定し、対応するクレデンシャルをデバイス
のセットに適用できます。クレデンシャルプロファイルを指定して、CSVファイルに手動で
値も入力する場合、手動入力されたクレデンシャルが優先され、デバイスは手動入力されたク

レデンシャルとクレデンシャルプロファイルの組み合わせに基づいて管理されます。たとえ

ば、手動で入力した SNMPログイン情報に加えて、SNMPおよび SSHまたは Telnetのログイ
ン情報を含むログイン情報プロファイルが CSVファイルに含まれている場合、デバイスは手
動で入力された SNMPログイン情報とログイン情報プロファイル内の SSHまたは Telnetログ
イン情報に基づいて管理されます。Telnetは非推奨です。
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また、指定したプロトコルに対応するフィールドにも値を入力する必要があります。たとえ

ば、SNMPv3を指定した場合、SNMPv3のユーザー名や認証パスワードなど、サンプルのCSV
ファイルの SNMPV3フィールドに値を指定する必要があります。

（注）

Cisco DNA Centerの部分的なインベントリ収集の場合は、CSVファイルに次の値を指定する必
要があります。

•デバイスの IPアドレス

• SNMPバージョン

• SNMP読み取り専用コミュニティストリング

• SNMP書き込みコミュニティストリング

• SNMP再試行値

• SNMPタイムアウト値

Cisco DNA Centerの完全なインベントリ収集では、CSVファイルに以下の値を提供する必要が
あります。

•デバイスの IPアドレス

• SNMPバージョン

• SNMP読み取り専用コミュニティストリング

• SNMP書き込みコミュニティストリング

• SNMP再試行値

• SNMPタイムアウト値

• Protocol

• CLIユーザー名

• CLIパスワード

• CLIイネーブルパスワード

• CLIタイムアウト値

CSVファイルエクスポート

Cisco DNA Centerでは、すべてまたは選択したデバイスを含む CSVファイルをインベントリ
に作成できます。このファイルを作成するには、ファイルに含まれる設定データを保護するパ

スワードを入力する必要があります。
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CSVファイルからのデバイス設定のインポート
CSVファイルからデバイス設定をインポートできます。

ステップ 1 メニューアイコン（ ）をクリックして、[Provision] > [Network Devices] > [Inventory]の順に選択します。

インベントリのページには、ディスカバリプロセス中に収集されたデバイス情報が表示されます。

ステップ 2 [Actions]ドロップダウンリストから、[Inventory] > [Import Inventory] > を選択してデバイスのログイン情報
をインポートします。

ステップ 3 [Bulk Import]ダイアログボックスのボックスエリアに CSVファイルをドラッグアンドドロップするか、点
線のボックスエリアをクリックして CSVファイルを参照します。

ステップ 4 [インポート (Import)]をクリックします。

デバイスデータのエクスポート

選択したデバイスに関する特定のデータを CSVファイルにエクスポートできます。CSVファ
イルは圧縮されます。[Export]をクリックして、フィルタ処理されたデバイスまたはすべての
デバイスのデータをエクスポートします。

CSVファイルにはエクスポートされたデバイスに関する機密情報が含まれているため、取り扱
いには注意してください。特別な権限を持つユーザーのみがデバイスのエクスポートを行うこ

とを確認します。

注意

ステップ 1 メニューアイコン（ ）をクリックして、[Provision] > [Network Devices] > [Inventory]の順に選択します。

インベントリのページには、ディスカバリプロセス中に収集されたデバイス情報が表示されます。

ステップ 2 特定のデバイスのみの構成情報をエクスポートするには、含めるデバイスの横にあるチェックボックスを
オンにします。すべてのデバイスを含めるには、デバイスリストの最上部にあるチェックボックスをオン

にします。

ステップ 3 [Actions]ドロップダウンリストから、[Inventory] > [Export Inventory] > を選択してデバイス設定をエクス
ポートします。

[Export Inventory]ダイアログボックスが表示されます。

ステップ 4 [パスワード（Password）]フィールドに、エクスポートされたCSVファイルを暗号化するために使用する
パスワードを入力します。

エクスポートしたファイルを開くには、パスワードが必要です。（注）

ステップ 5 確認のために暗号化パスワードをもう一度入力します。

インベントリの管理

51

インベントリの管理

CSVファイルからのデバイス設定のインポート



ステップ 6 [Include SSH key information]チェックボックスをオンにして、最初の SSH鍵、最初の SSH鍵アルゴリズ
ム、現在の SSH鍵、現在の SSH鍵アルゴリズムなどの情報をエクスポートした CSVファイルに追加しま
す。

ステップ 7 [Export]をクリックします。

ブラウザの設定によっては、圧縮したファイルを保存したり、開くことができます。（注）

デバイスのクレデンシャルのエクスポート

デバイスのクレデンシャル CSVファイルにエクスポートできます。不要なアクセスからファ
イルを保護するために、パスワードを設定する必要があります。ファイルを開くことができる

ように、受信者にパスワードを提供する必要があります。

CSVファイルにはエクスポートされたデバイスのすべてのクレデンシャルがリストされている
ため、取り扱いには注意してください。特別な権限を持つユーザーのみがデバイスのエクス

ポートを行うことを確認します。

注意

ステップ 1 メニューアイコン（ ）をクリックして、[Provision] > [Network Devices] > [Inventory]の順に選択します。

[Inventory]ページには、ディスカバリプロセス中に収集されたデバイス情報が表示されます。

ステップ 2 CSVファイルに含めるデバイスの横にあるチェックボックスをオンにします。すべてのデバイスを含める
には、リストの最上部にあるチェックボックスをオンにします。

ステップ 3 [Actions]ドロップダウンリストから [Inventory] > [Export Inventory]を選択します。

[Export]ダイアログボックスが表示されます。

ステップ 4 [Select Export Type]で、[Credentials]オプションボタンをクリックします。

ステップ 5 [Include SSH key information]チェックボックスをオンにして、最初の SSH鍵、最初の SSH鍵アルゴリズ
ム、現在の SSH鍵、現在の SSH鍵アルゴリズムなどの情報をエクスポートした CSVファイルに追加しま
す。

ステップ 6 [パスワード（Password）]フィールドに、エクスポートされたCSVファイルを暗号化するために使用する
パスワードを入力します。

エクスポートしたファイルを開くには、パスワードが必要です。（注）

ステップ 7 暗号化パスワードを確認し、[エクスポート（Export）]をクリックします。

ブラウザの設定によっては、圧縮したファイルを保存したり、開くことができます。（注）
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デバイスの構成ドリフトの表示
デバイスで行った構成の変更は、内部 Cisco DNA Centerサーバーに保存されます。外部 Cisco
DNA Centerからデバイスに加えられた設定変更に関する詳細情報を表示できます。

ステップ 1 メニューアイコン（ ）をクリックして、[Provision] > [Inventory]の順に選択します。

ステップ 2 デバイス名をクリックします。

[Device Details]ウィンドウが表示されます。

ステップ 3 左ペインで、[Config Drift]を選択します。

[Configuration Changes]ウィンドウには、保存された構成ドリフトの数が表示されます。これには、ラベル
付きの設定と構成ドリフトバージョンが含まれます。

ステップ 4 [Change History]タブを展開して、次の詳細を表示します。

a) [Config drift date range]：[Start Date]と [End date]をクリックして、構成ドリフトを表示する日付範囲を
選択します。デフォルトでは、開始日と終了日は、過去 15日間の構成ドリフトを表示するように設定
されています。

b) [Config drift timeline graph]：選択した日付範囲の構成ドリフトを表示します。デフォルトでは、過去 15
日間の構成ドリフトがタイムライングラフに表示されます。

タイムライングラフには、次の詳細が表示されます。

• [In-band Config Drift]：Cisco DNA Centerによって行われた設定変更は、タイムライングラフに青い
バブルとして表示されます。

• [Out-of-band Config Drift]：Cisco DNA Centerの外で行われた設定変更は、タイムライングラフに紫
色のバブルとして表示されます。

• [Labeled Config]：ラベル付きで Cisco DNA Centerにアーカイブされた設定バージョンは、タイム
ライングラフにオレンジ色のバブルとして表示されます。詳細については、「構成ドリフトのラ

ベル付け」を参照してください。

c) [Config Drift Version]：下矢印をクリックして、使用可能なすべての構成ドリフトバージョンを表示し
ます。

d) [Running Config]：タイムライングラフの構成ドリフトをクリックします。比較が [Running Config]タブ
に表示されます。設定バージョン間の違いは、見やすくするために異なる色でマークされています。

構成ドリフトのラベル付け
将来の参照のために、時系列グラフで構成ドリフトにラベルを付けることができます。

インベントリの管理

53

インベントリの管理

デバイスの構成ドリフトの表示



ステップ 1 メニューアイコン（ ）をクリックして、[Provision] > [Inventory]の順に選択します。

ステップ 2 [Inventory]ウィンドウで、デバイス名をクリックすると、デバイスの詳細が表示されます。

ステップ 3 左側のペインから、[Config Drift]タブを選択します。[Configuration Changes]ウィンドウが表示されます。

ステップ 4 ラベルを付ける時系列グラフの構成ドリフトを選択します。選択した構成ドリフトのタイムスタンプは、
時系列グラフの下の [Config Drift Version]に表示されます。

ステップ 5 選択した構成ドリフトバージョンに対応する [Label Config]をクリックします。

ステップ 6 [Label Configuration]ウィンドウで、設定バージョンの名前を入力します。ラベル設定のプレフィックスは
CCA_に固定されています。

設定バージョン名に特殊文字を使用しないでください。（注）

ステップ 7 [Save]をクリックします。ラベル付きの構成ドリフトは、時系列グラフでオレンジ色で表示されます。

ラベル付けされた設定バージョンの数が選択した範囲より大きい場合は、保存される構成ドリフトの合計

数を変更します。保存する構成ドリフトの数を設定する方法の詳細については、Cisco DNA Center管理者

ガイドの「Configure Device Configuration Backup Settings」のセクションを参照してください。

ステップ 8 ラベルを削除するには、ラベル付きの設定バージョンを選択し、[Remove label]をクリックします。

故障したデバイスの交換
ネットワーク内で障害が発生したデバイスを交換することは、デバイスのライフサイクル管理

の重要な部分です。CiscoDNA Centerの返品許可（RMA）ワークフローにより、障害が発生し
たデバイスを迅速に交換できるため、生産性が向上し、運用コストが減少します。RMAでは、
ルータ、スイッチ、および APを共通のワークフローに従って交換できます。

ルータおよびスイッチで RMAワークフローを使用すると、ソフトウェアイメージ、構成、お
よびライセンスが、障害が発生したデバイスから交換用デバイスに復元されます。ワイヤレス

APの場合、交換用デバイスは同じサイトに割り当てられ、プライマリワイヤレスコントロー
ラ、RFプロファイル、および APグループ設定でプロビジョニングされ、障害が発生した AP
と同じ Cisco DNA Centerのフロアマップの場所に配置されます。

デバイス交換ワークフローを使用して、故障したデバイスを交換することもできます。詳細に

ついては、デバイスの交換ワークフローを参照してください。

（注）

始める前に

•故障したデバイスのソフトウェアイメージバージョンをイメージリポジトリにインポー
トしてから、交換するデバイスにマークを付ける必要があります。

•故障したデバイスは到達不能な状態になっている必要があります。
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•交換用デバイスがプラグアンドプレイ（PnP）で Cisco DNA Centerをオンボードしている
場合は、故障したデバイスをユーザー定義のサイトに割り当てる必要があります。

• RMAワークフローのトリガー中は、交換用デバイスがプロビジョニング状態であっては
なりません。

ステップ 1 故障したデバイスを交換対象としてマークするには、次の手順を実行します。

a) メニューアイコン（ ）をクリックして、[Provision] > [Network Devices] > [Inventory]の順に選択し
ます。

[Inventory]ウィンドウには、検出プロセス中に収集されたデバイス情報が表示されます。

b) 交換する故障したデバイスを選択します。
c) [Actions]ドロップダウンリストから、[Inventory] > [Device Replacement] > [Mark Device for Replacement]
を選択します。

d) [Mark For Replacement]ウィンドウで、[Mark]をクリックします。

ファブリックデバイスのシームレスな交換を実現するために、DHCPサーバーがネイバー
デバイスで設定されます。これは、PnPでデバイスを Cisco DNA Centerにオンボードする
ために、交換用デバイスに IPアドレスを割り当てるために必要です。このDHCPサーバー
は、故障したデバイスが正常に交換されると削除されます。

障害のあるデバイスからの最新の構成変更は、RMAワークフロー中に交換後のデバイスに
プッシュされます。

（注）

e) [Inventory]ドロップダウンリストから、[Marked for Replacement]を選択します。

交換用としてマークされたデバイスのリストが表示されます。

f) （任意）デバイスを交換しない場合は、デバイスを選択して、[Actions] > [Unmark for Replacement]
を選択します。

ステップ 2 （任意）デバイスを交換するには、次の手順を実行します。

a) 交換するデバイスを選択し、[Actions] > [Replace Device]を選択します。

b) [Choose Replace Device]ウィンドウで、[Unclaimed]タブまたは [Managed]タブから交換用デバイスを
選択します。

[Unclaimed]タブには、PnPによってオンボードされたデバイスが表示されます。[Managed]タブに
は、インベントリまたは検出プロセスによってオンボードされたデバイスが表示されます。

c) （任意）交換用デバイスがまだオンボードされていない場合は、次の手順を実行します。

1. [Choose Replace Device]ウィンドウで、[Add Device]をクリックします。

2. [Add New Device]ウィンドウで、デバイスのシリアル番号を入力し、[Add New Device]をクリッ
クします。

または

1. [Choose Replace Device]ウィンドウで、[Sync with Smart Account]をクリックします。
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2. [Sync with Smart Account]ウィンドウで、[Sync]をクリックします。

d) [Next]をクリックします。
e) [Schedule Replace]ウィンドウで、[Now]をクリックしてデバイスの交換をただちに開始するか、[Later]

をクリックして特定時間でのデバイスの交換をスケジュールします。

交換用デバイスがまだオンボードされていない場合、[Now]オプションは無効になります。[Later]を
クリックして特定時間でのデバイスの交換をスケジュールすることは可能です。

f) [Review]をクリックして、選択したデバイスタイプ、故障したデバイスの詳細情報、および交換用
デバイスの詳細情報を確認します。

g) [Next]をクリックして [Summary]ウィンドウで詳細情報を確認します。
h) [Summary]ウィンドウで、次の手順を実行します。

1. 前の手順で選択したデバイスタイプ、故障したデバイス、または交換用デバイスを変更する場合
は、[Edit]をクリックします。

2. [Replacement Device]で、[View]をクリックして、交換用デバイスの設定を確認します。

3. [置換（Replace）]をクリックします。

i) [Click Monitor Replacement Status]をクリックして [Provision]ウィンドウの [Mark for Replacement]
ビューに移動します。

j) 交換用デバイスの [Replace Status]をクリックすると、次のようにRMAワークフローの進捗状況が表
示されます。

•（PnP）交換用デバイスを請求します。

•交換用デバイスにソフトウェアイメージを配信してアクティブ化します。

•ライセンスを展開する。

• VLAN構成をプロビジョニングします。

•スタートアップ構成をプロビジョニングします。

•交換用デバイスをリロードします。

•交換用デバイスの到達可能性を確認します。

•交換用デバイスに SNMPv3ログイン情報を展開します。

•交換用デバイスを同期します。

•故障したデバイスを CSSMから削除します。

•交換用デバイスを CSSMに追加します。

• PKI証明書を失効化して作成します。

• Cisco ISEを更新します。

•障害のあるデバイスを削除します。

インベントリの管理

56

インベントリの管理

故障したデバイスの交換



ワークフローが完了すると、[Replace Status]が [Replaced]に更新されます。
k) エラーメッセージが表示された場合は、エラーリンクをクリックします。

l) [Retry]をクリックして、故障したデバイスと交換用デバイスの同じ組み合わせを使用してワークフ
ローを再トリガーします。

[Main Inventory]ウィンドウには、故障したデバイスと交換した新しいデバイスの詳細情
報が表示されます。

（注）

デバイスを交換対象としてマーキングする先行タスクと、デバイスを交換するタスクは、異なるタイミン

グで実行できます。

障害のあるアクセスポイントの交換
APのRMA機能を使用して、障害のあるAPをデバイスインベントリに登録されている交換用
APに交換できます。

始める前に

• APの返品許可（RMA）機能では、同等の交換のみをサポートしています。モデル番号と
PIDが障害のある APと同じ交換用 APを用意する必要があります。

•交換用 APを障害のある APと同じシスコワイヤレスコントローラに接続しておく必要
があります。

•ワイヤレスコントローラとして機能するCisco Mobility Express APは、交換用APの候補で
はありません。

•障害のある APのソフトウェアイメージバージョンをイメージリポジトリにインポート
してから、交換用デバイスにマークを付ける必要があります。

•交換用デバイスがプラグアンドプレイ（PnP）で Cisco DNA Centerをオンボードしている
場合は、故障したデバイスをユーザー定義のサイトに割り当てる必要があります。

• RMAワークフローのトリガー中は、交換用 APがプロビジョニング状態であってはなり
ません。

•故障したデバイスは到達不能な状態になっている必要があります。

ステップ 1 メニューアイコン（ ）をクリックして、[Provision] > [Network Devices] > [Inventory]の順に選択しま
す。

[Inventory]ページには、ディスカバリプロセス中に収集されたデバイス情報が表示されます。

ステップ 2 交換する故障した APのチェックボックスをオンにします。
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ステップ 3 [Actions]ドロップダウンリストから、[Device Replacement] > [Mark Device for Replacement]の順に選択
します。

ステップ 4 [Mark For Replacement]ウィンドウで、障害のあるデバイス名の横にあるオプションボタンをクリックし
ます。

ステップ 5 [Actions]ドロップダウンリストから、[Replace Device]を選択します。

ステップ 6 [Replace Device]ウィンドウで、[Start]をクリックします。

ステップ 7 [Available Replacement Devices]テーブルで、交換用デバイスの名前の横にあるオプションボタンをクリッ
クします。

ステップ 8 [次へ (Next)]をクリックします。

ステップ 9 [Replacement Summary]を確認し、[Next]をクリックします。

ステップ 10 [Schedule Replacement]ウィンドウで、デバイスを今すぐ交換するか、後で交換を行うようスケジュール
するかを選択し、[Submit]をクリックします。

RMAワークフローが開始されます。

ステップ 11 交換ステータスをモニターするには、[What's Next]で [Monitor Replacement Status]をクリックします。

[Mark For Replacement]ウィンドウに、交換用としてマークされているデバイスのリストが表示されます。

[Replace Status]列で交換のステータスを確認します。当初は [In-Progress]と表示されます。

ステップ 12 [Replace Status]列の [In-Progress]をクリックします。

[Replace Status]タブには、デバイス交換の一環として Cisco DNA Centerで実行されるさまざまな手順が
表示されます。

ステップ 13 [Marked for Replacement]ウィンドウで、[Refresh]をクリックしてから [Replace Status]をクリックして交
換ステータスを確認します。

故障したAPの交換が失敗すると、[Replace Status]列にエラーメッセージとともに失敗した理由が表示さ
れます。

故障したAPを別の新しいAPに交換するか、AP RMA再試行機能を使用して失敗した交換を再試行でき
ます。

ステップ 14 失敗した交換を再試行するには、デバイス名の [Replace Status]列のエラーメッセージをクリックします。

ステップ 15 [Retry]をクリックします。

ステップ 16 [Marked for Replacement]ウィンドウで、[Replace Status]列の [In-Progress]をクリックします。

故障した APが正常に交換されると、[Replace Status]タブに成功と表示されます。

ステップ 17 故障したデバイスが正常に交換されると、[Replacement History]ウィンドウの [Replace Status]に [Replaced]
と表示されます。

ステップ 18 （オプション）デバイスを交換しない場合は、デバイスを選択し、[Actions] > [Unmark for Replacement]
の順に選択します。
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Cisco DNA Centerでの RMAワークフローの制限事項
• RMAは、類似デバイスの交換のみサポートしています。たとえば Cisco Catalyst 3650ス
イッチは、別の Cisco Catalyst 3650スイッチとのみ交換できます。また、故障したデバイ
スと交換用デバイスのプラットフォーム IDも同じである必要があります。

• RMAは、以下を除くすべてのスイッチ、ルータ、およびCisco SD-Accessデバイスの交換
をサポートします。

•ワイヤレスコントローラが組み込まれたデバイス

•シスコワイヤレスコントローラについて

•シャーシベース Nexus 7700シリーズスイッチ

•スイッチスタック（ハードウェアスタッキングおよび SVLスタッキング）

• RMAは、外部 SCEPブローカ PKI証明書を使用するデバイスをサポートします。RMA
ワークフロー中に、交換デバイス用にPKI証明書が作成および認証されます。交換した障
害のあるデバイスのPKI証明書は、証明書サーバーから手動で削除する必要があります。

• RMAワークフローでは、次の場合にのみデバイスの交換が可能です。

•障害のあるデバイスと交換用デバイスの両方に同じ拡張カードが搭載されている。

•両方のデバイスのポート数が拡張カードによって変わらない。

•障害のあるデバイスは、Cisco DNA Centerによって静的 IPで管理されます（RMAは、
拡張ノードおよびファブリック内の APを除く、Cisco DNA Centerによって DHCP IP
で管理されるデバイスではサポートされません）。

•ネイバーデバイスがファブリックの一部でない場合、ファブリックエッジの交換ではネイ
バーデバイスの DHCPサーバー設定はサポートされていません。中間ノードは Cisco
SD-Accessファブリックの一部ではないため、オプション43のDHCPサーバーはプッシュ
されません。

•交換用デバイスが、障害のあるデバイスが接続されていたポートと同じポートに接続され
ていることを確認してください。

• Cisco DNA Centerレガシーライセンスの導入はサポートされていません。

RMAワークフローにより、Cisco SSMから障害のあるデバイスの登録が解除され、交換
用デバイスが Cisco SSMに登録されます。

•障害のあるデバイスにインストールされているソフトウェアイメージがCisco IOS XE
16.8よりも前のバージョンの場合、[License Details]ウィンドウにはネットワークと機
能のライセンスの詳細が表示されず、警告メッセージも表示されません。そのため、

障害のあるデバイスに設定されているレガシーネットワークライセンスを確認し、

交換用デバイスに同じレガシーネットワークライセンスを手動で適用する必要があ

ります。

インベントリの管理

59

インベントリの管理

Cisco DNA Centerでの RMAワークフローの制限事項



•故障したデバイスにインストールされているソフトウェアイメージが Cisco IOS XE
16.8以降の場合は、[License Details]ウィンドウにネットワークライセンスの詳細（レ
ガシー、ネットワークなど）と機能ライセンス（IP Base、IP Service、LAN Baseなど）
が表示されます。障害のあるデバイスを交換対象としてマークしている際に、次の警

告メッセージが表示されます。

Some of the faulty devices don't have a Cisco DNA license. Please
ensure your replacement device has the same Legacy license of
the faulty device enabled.

•交換用デバイスと障害のあるデバイスのレガシーネットワークライセンスが一致し
ない場合は、ライセンスの展開中に次のエラーメッセージが表示されます。

Cisco DNA Center doesn't support legacy license deployment. その

ため、交換用デバイスで障害のあるデバイスのライセンスを手動で更新し、再同期し

てから続行してください。

• Cisco DNA Centerは、ファブリックネットワークでの交換デバイスの PnPオンボーディン
グをサポートします。ただし、次の場合を除きます。

•障害のあるデバイスが複数のインターフェイスを使用してアップリンクデバイスに接
続されている。

•重複プールを使用したローカルエリアネットワーク（LAN）自動化。

•交換用デバイスがPnP DHCP機能によってオンボードされる場合は、リロードのたびにデ
バイスが同じ IPアドレスを取得し、DHCPのリースタイムアウトが 2時間を超えている
ことを確認してください。

アクセスポイントのリブート
APの再起動機能を使用すると、トラブルシューティングとメンテナンスのために 1つ以上の
APを再起動できます。

始める前に

インベントリにデバイスがあることを確認します。デバイスがない場合は、ディスカバリ機能

を使用して検出します。

ステップ 1 メニューアイコン（ ）をクリックして、[Provision] > [Network Devices] > [Inventory]の順に選択します。

ステップ 2 再起動する APのチェックボックスをオンにします。

ステップ 3 [Actions]ドロップダウンリストから、[Inventory] > [Reboot Device]を選択します。

ステップ 4 [Reboot Device]スライドインペインで、APを今すぐ再起動するか、後で再起動をスケジュールするよう求
められます。

• APを今すぐ再起動するには、[ Now]オプションボタンをクリックし、再起動タスクの名前を入力しま
す。
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•後で再起動をスケジュールするには、[Later]オプションボタンをクリックし、タスクの名前を入力し
て、再起動の日時を定義します。

ステップ 5 [Selected Devices]を展開して、再起動 APの AP名とフロアの詳細を表示します。

ステップ 6 [Reboot]をクリックします。

シスコワイヤレスコントローラが選択した APの再起動を開始すると、「Reboot Initiated
Successfully」というメッセージが表示されます。

ステップ 7 [Task Submitted]ポップアップで、[Task]リンクをクリックします。

[Task Submitted]ポップアップが表示されなかった場合は、[Menu]アイコン（ ）をクリックし、[Activities]>
[Tasks]の順に選択します。

ステップ 8 [AP Reboot]で、APの再起動タスク名をクリックして、再起動の開始ステータスを表示します。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


