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第 1 章

Cisco DNA Centerアプライアンス機能の確
認

•アプライアンスのハードウェア仕様（1ページ）
•前面パネルと背面パネル（6ページ）
•物理仕様（24ページ）
•環境仕様（25ページ）
•電力仕様（26ページ）

アプライアンスのハードウェア仕様
シスコは、ラックマウント可能な物理アプライアンスの形で Cisco Digital Network Architecture
（DNA）Centerを提供しています。第 2世代の Cisco DNA Centerアプライアンスは、Cisco
UnifiedComputing System（UCS）C220M5小型フォームファクタ（SFF）シャーシまたはCisco
UCSC480M5シャーシのいずれかで構成されています。両方とも 1つの INTELX710-DA2ネッ
トワークインターフェイスカード（NIC）と 1つの INTEL X710-DA4 NICが追加されていま
す。第 2世代アプライアンスには、次の 6つのバージョンがあります。

• 44コアアプライアンス：シスコ製品番号 DN2-HW-APL

• 44コアプロモーションアプライアンス：シスコ製品番号 DN2-HW-APL-U

• 56コアアプライアンス：シスコ製品番号 DN2-HW-APL-L

• 56コアプロモーションアプライアンス：シスコ製品番号 DN2-HW-APL-L-U

• 112コアアプライアンス：シスコ製品番号 DN2-HW-APL-XL

• 112コアプロモーションアプライアンス：シスコ製品番号 DN2-HW-APL-XL-U

次の表はアプライアンスのハードウェア仕様をまとめたものです。

Cisco DNA Center第 2世代アプライアンスリリース 2.3.3設置ガイド
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表 1 : 44コア Cisco DNA Centerアプライアンスのハードウェア仕様

説明機能

1ラックユニット（1RU）シャーシシャーシ

22コア Intel 6238 2.1 GHzプロセッサ X 2プロセッサ

32 GB DDR4 2933 MHzの登録済み DIMM（RDIMM）X 8メモリ

• RAID 1で 480 GB X 2

• RAID 1で 1.9 TB X 2

• RAID 10で 1.9 TB X 6

ストレージ

•スロット 1～ 4の RAID 1

•スロット 5～ 10の RAID 10

ディスク管理（RAID）

サポートされるコネクタ：

• Intel X710-DA2 NIC上の 10 Gbpsイーサネットポート X 2

• 1 Gbps RJ-45管理ポート（Marvell 88E6176）X 1

• 10GBase-T LOMポート（マザーボードに Intel X550コントローラを搭
載）X 2

• Intel X710-DA4 NIC上の 1 Gbps/10 Gbpsイーサネットポート X 4

これらのポートは、アプライアンスで NICボンディングが
有効になっている場合にのみアクティブになります。詳細

については、NICボンディングの概要（80ページ）を参照
してください。

（注）

次のコネクタを使用できますが、通常は Cisco DNA Centerの日常業務では
使用されません。

• RS-232シリアルポート（RJ-45コネクタ）X 1

• VGA（DB-15）コネクタ X 1

• USB 3.0コネクタ X 2

• USB 2.0 2個、VGA（DB-15）1個、シリアル（RS-232）RJ-45コネクタ
1個を装備した KVMケーブルを使用する前面パネル KVMコネクタ X
1

ネットワークおよび管理 I/O

770 W AC電源 X 2。

1+1の冗長構成。

電源

Cisco DNA Center第 2世代アプライアンスリリース 2.3.3設置ガイド
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説明機能

ホットスワップ可能なファンモジュール（前面から背面に向かう冷却用）

X 7。
冷却

最大 1920 X 1200、60 Hz時 16 bpp、最大 512MBのビデオメモリを搭載した
ビデオグラフィックスアレイ（VGA）ビデオ解像度（デフォルトの割り当
ては 8 MB）。

ビデオ

表 2 : 56コア Cisco DNA Centerアプライアンスのハードウェア仕様

説明機能

1ラックユニット（1RU）シャーシシャーシ

28コア Intel 8280 2.7 GHzプロセッサ X 2プロセッサ

32 GB DDR4 2933 MHz RDIMM X 12メモリ

• RAID 1で 480 GB X 2

• RAID 1で 1.9 TB X 2

• RAID 10で 1.9 TB X 6

ストレージ

•スロット 1～ 4の RAID 1

•スロット 5～ 10の RAID 10

ディスク管理（RAID）
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説明機能

サポートされるコネクタ：

• Intel X710-DA2 NIC上の 10 Gbpsイーサネットポート X 2

• 1 Gbps RJ-45管理ポート（Marvell 88E6176）X 1

• 10GBase-T LOMポート（マザーボードに Intel X550コントローラを搭
載）X 2

• Intel X710-DA4 NIC上の 1 Gbps/10 Gbpsイーサネットポート X 4

これらのポートは、アプライアンスで NICボンディングが
有効になっている場合にのみアクティブになります。詳細

については、NICボンディングの概要（80ページ）を参照
してください。

（注）

次のコネクタを使用できますが、通常は Cisco DNA Centerの日常業務では
使用されません。

• RS-232シリアルポート（RJ-45コネクタ）X 1

• VGA（DB-15）コネクタ X 1

• USB 3.0コネクタ X 2

• USB 2.0 2個、VGA（DB-15）1個、シリアル（RS-232）RJ-45コネクタ
1個を装備した KVMケーブルを使用する前面パネル KVMコネクタ X
1

ネットワークおよび管理 I/O

770 W AC電源 X 2。

1+1の冗長構成。

電源

ホットスワップ可能なファンモジュール（前面から背面に向かう冷却用）

X 7。
冷却

最大 1920 X 1200、60 Hz時 16 bpp、最大 512MBのビデオメモリを搭載した
ビデオグラフィックスアレイ（VGA）ビデオ解像度（デフォルトの割り当
ては 8 MB）。

ビデオ

表 3 : 112コア Cisco DNA Centerアプライアンスのハードウェア仕様

説明機能

4ラックユニット（4RU）シャーシ。シャーシ

2個の 28コア Intel 8276 2.2 GHzプロセッサを搭載した CPUモジュール X 2プロセッサ

32 GB DDR4 2933 MHz RDIMM X 24メモリ

Cisco DNA Center第 2世代アプライアンスリリース 2.3.3設置ガイド
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説明機能

• RAID 1で 480 GB X 2

• RAID 1で 3.8 TB X 2

• 1.9 TB（RAID 10）X 16

ストレージ

•ドライブベイ 1および 2の RAID 1

•スロット 3～ 18の RAID 10

•ドライブベイ 19および 20の RAID 1

ディスク管理（RAID）

サポートされるコネクタ：

• Intel X710-DA2 NIC上の 10 Gbpsイーサネットポート X 2

• 10 Base-T Gbpsイーサネットポート X 2

• 1ギガビットイーサネット管理ポート

• Intel X710-DA4 NIC上の 1 Gbps/10 Gbpsイーサネットポート X 4

これらのポートは、アプライアンスで NICボンディングが
有効になっている場合にのみアクティブになります。詳細

については、NICボンディングの概要（80ページ）を参照
してください。

（注）

次のコネクタを使用できますが、通常は Cisco DNA Centerの日常業務では
使用されません。

• RS-232シリアルポート（RJ-45コネクタ）X 1

• VGA（DB-15）コネクタ X 1

• USB 3.0コネクタ X 3

• USB 2.0 2個、VGA（DB-15）1個、シリアル（RS-232）RJ-45コネクタ
1個を装備した KVMケーブルを使用する前面パネル KVMコネクタ X
1

ネットワークおよび管理 I/O

1600 W AC電源装置 X 4。

3+1の冗長構成（Cisco Integrated Management Controllerでの設定が必須）。

電源

前面から背面冷却のそれぞれに2個のファンがある4個ホットスワップファ
ンモジュールです。

冷却

60 Hzで最大 1600 X 1200、16 bppの VGAビデオ解像度、最大 256 MBのビ
デオメモリ。

ビデオ

Cisco DNA Center第 2世代アプライアンスリリース 2.3.3設置ガイド
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前面パネルと背面パネル
次の図と表ではCiscoDNACenterアプライアンスの前面パネルと背面パネルについて説明しま
す。

Cisco.comでこのガイドを表示している場合は、図のいずれかをクリックすると、フルサイズ
バージョンが表示されます。

（注）

図 1 : 44および 56コアアプライアンスの前面パネル

Cisco DNA Center第 2世代アプライアンスリリース 2.3.3設置ガイド
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説明コンポーネン

ト

このアプライアンスでは次のとおり合計 10個のドライブを使用できます。

• 480 GB SAS SSD X 2（スロット 1および 2）。

• 1.9 TB SATA SSD X 8（スロット 3～ 10）。

取り付けられたドライブにはそれぞれ、障害 LEDとアクティビティ LEDが
付いています。

ドライブ障害 LEDの状態とその説明：

•消灯：ドライブは正常に動作中です。

•オレンジ：ドライブに障害が発生しています。

•オレンジの点滅：ドライブの再構成中です。

ドライブアクティビティ LEDの状態とその説明：

•消灯：スレッドにドライブが存在しません（アクセスなし、障害なし）。

•緑：ドライブの準備が完了しています。

•緑の点滅：ドライブはデータの読み取り中または書き込み中です。

1

電源ボタン/電源ステータス LED LEDの状態とその説明：

•消灯：アプライアンスに AC電力が供給されていません。

•オレンジ：アプライアンスはスタンバイ電源モードです。Cisco Integrated
Management Controller（Cisco IMC）と一部のマザーボード機能にだけ電
力が供給されています。

•緑：アプライアンスはメイン電源モードです。すべてのサーバコンポー
ネントに電力が供給されています。

2

ユニット識別ボタンと LED。LEDの状態とその説明：

•消灯：ユニット識別機能は非アクティブです。

•青：ユニット識別 LEDはアクティブです。

3

Cisco DNA Center第 2世代アプライアンスリリース 2.3.3設置ガイド
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説明コンポーネン

ト

システムステータス LED。LEDの状態とその説明：

•緑：アプライアンスは正常動作状態で稼働しています。

•緑の点滅：アプライアンスはシステムの初期化とメモリチェックを行っ
ています。

•オレンジの点灯：アプライアンスは縮退運転状態になっています。次の
1つ以上が原因の可能性があります。

•電源装置の冗長性が失われている。

• CPUが一致しない。

•少なくとも 1つの CPUに障害が発生している。

•少なくとも 1つの DIMMに障害が発生している。

• RAID構成内の少なくとも 1台のドライブに障害が発生している。

•オレンジの点滅（2回）：システムボードで重度の障害が発生していま
す。

•オレンジの点滅（3回）：メモリ（DIMM）で重度の障害が発生していま
す。

•オレンジの点滅（4回）：CPUで重度の障害が発生しています。

4

電源装置ステータス LED。LEDの状態とその説明：

•緑：すべての電源装置が正常に動作しています。

•オレンジの点灯：1台以上の電源装置が縮退運転状態にあります。

•オレンジの点滅：1台以上の電源装置が重大な障害発生状態にあります。

5

ファンステータス LED。LEDの状態とその説明：

•緑：すべてのファンモジュールが正常に動作中です。

•オレンジの点灯：1つのファンモジュールに障害が発生しています。

•オレンジの点滅：重大な障害。2つ以上のファンモジュールに障害が発
生しています。

6
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説明コンポーネン

ト

ネットワークリンクアクティビティ LED。LEDの状態とその説明：

•消灯：イーサネットリンクがアイドル状態です。

•緑の点滅：1つ以上のイーサネットLOMポートでリンクがアクティブに
なっていて、アクティビティが存在します。

•緑：1つ以上のイーサネットLOMポートでリンクがアクティブになって
いますが、アクティビティは存在しません。

7

温度ステータス LED。LEDの状態とその説明：

•緑：アプライアンスは正常温度で稼働中です。

•オレンジの点灯：1つ以上の温度センサが警告しきい値を超過していま
す。

•オレンジの点滅：1つ以上の温度センサが重大しきい値を超過していま
す。

8

引き抜きアセットタグ。9

KVMコネクタ。USB 2.0コネクタ X 2、VGAコネクタ X 1、シリアルコネク
タ X 1を装備した KVMケーブルで使用します。

10

図 2 : 112コアアプライアンスの前面パネル
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説明コンポーネン

ト

電源ボタン/電源ステータス LED LEDの状態とその説明：

•消灯：アプライアンスに AC電力が供給されていません。

•オレンジ：アプライアンスはスタンバイ電源モードです。Cisco IMCと
一部のマザーボード機構にだけ電源が投入されています。

•緑：アプライアンスはメイン電源モードです。すべてのサーバコンポー
ネントに電力が供給されています。

1

ユニット識別ボタンと LED。LEDの状態とその説明：

•消灯：ユニット識別機能は非アクティブです。

•青：ユニット識別 LEDはアクティブです。

2

システムステータス LED。LEDの状態とその説明：

•緑：アプライアンスは正常動作状態で稼働しています。

•オレンジの点灯：アプライアンスは縮退運転状態になっています。次の
1つ以上が原因の可能性があります。

•電源装置の冗長性が失われている。

• CPUが一致しない。

•少なくとも 1つの CPUに障害が発生している。

•少なくとも 1つの DIMMに障害が発生している。

• RAID構成内の少なくとも 1台のドライブに障害が発生している。

•オレンジの点滅：アプライアンスは重大な障害が発生している状態であ
り、次の 1つ以上が原因の可能性があります。

•ブートの失敗

•修復不能なプロセッサーまたはバスエラーが検出された

•過熱状態

3

ファンステータス LED。LEDの状態とその説明：

•緑：すべてのファンモジュールが正常に動作中です。

•オレンジの点灯：ファンモジュールが縮退運転状態にあります。1つの
ファンモジュールに障害があります。

•オレンジの点滅：2つ以上のファンモジュールに障害があります。

4
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説明コンポーネン

ト

温度ステータス LED。LEDの状態とその説明：

•緑：アプライアンスは正常温度で稼働中です。エラーが検出されません
でした。

•オレンジの点灯：1つ以上の温度センサが警告しきい値を超過していま
す。

•オレンジの点滅：1つ以上の温度センサが重要な回復不能なしきい値を
超過しています。

5

電源装置ステータス LED。LEDの状態とその説明：

•緑：すべての電源装置が正常に動作しています。

•オレンジの点灯：1台以上の電源装置が縮退運転状態にあります。

•オレンジの点滅：1台以上の電源装置が重大な障害発生状態にあります。

6

ネットワークリンクアクティビティ LED。LEDの状態とその説明：

•消灯：イーサネット LOMポートリンクがアイドル状態です。

•緑：1つ以上のイーサネットLOMポートでリンクがアクティブになって
いますが、アクティビティは存在しません。

•緑の点滅：1つ以上のイーサネットLOMポートでリンクがアクティブに
なっていて、アクティビティが存在します。

7
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説明コンポーネン

ト

このアプライアンスでは次のとおり合計 20個のドライブを使用できます。

• 480 GB SATA SSD X 2（ドライブベイ 1および 2内）。

• 1.9 TB SATA SSD X 16（スロット 3～ 18）。

• 3.8 TB SATA SSD X 2（ドライブベイ19および 20）。

ドライブベイ 21 ~ 24は、このアプライアンスでは使用されませ
ん。

（注）

取り付けられたドライブにはそれぞれ、障害 LEDとアクティビティ LEDが
付いています。

ドライブ障害 LEDの状態とその説明：

•消灯：ドライブは正常に動作中です。

•オレンジ：ドライブに障害が発生しています。

•オレンジの点滅：ドライブの再構成中です。

ドライブアクティビティ LEDの状態とその説明：

•消灯：スレッドにドライブが存在しません（アクセスなし、障害なし）。

•緑：ドライブの準備が完了しています。

•緑の点滅：ドライブはデータの読み取り中または書き込み中です。

8

KVMコネクタ。USB 2.0コネクタ X 2、VGAコネクタ X 1、シリアルコネク
タ X 1を装備した KVMケーブルで使用します。

9

引き抜きアセットタグ。10

CPUモジュールベイ 1。11

CPUモジュールベイ 2。12

図 3 : 44および 56コアアプライアンスの背面パネル
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Cisco DNACenterアプライアンスでNICボンディングが有効になっている場合は、エンタープ
ライズ、クラスタ内、管理、およびインターネットポートの2つのインスタンスを設定して使
用できます。詳細については、「NICボンディングの概要（80ページ）」を参照してくださ
い。

（注）

説明引き出し線

モジュラ LAN-on-motherboard（mLOM）カードベイ（x16 PCIeレーン）1

USB 3.0ポート X 22

1 Gbps/10 Gbps管理ポート（ネットワークアダプタ 3）：このイーサネット
ポートは、リンクパートナーの機能に応じて1Gbpsおよび10Gbpsをサポー
トできます。このポートは、Maglev構成ウィザードではネットワークアダ
プタ3として識別されます。このポートはエンタープライズ管理ネットワー
クにアクセスできるスイッチに接続します。

•プライマリインスタンス（コールアウト 3）は、背面パネルに 1という
ラベルが付いています。

•セカンダリインスタンス（コールアウト10）は、アプライアンスのPCIe
ライザ 2/スロット 2にある Intel X710-DA4 NICの 4番目のポートです。

このポートにはリンクステータスLEDとリンク速度LEDが付いています。
ステータス LEDの状態とその説明：

•消灯：リンクが確立されていません。

•緑の点滅：アクティブなリンクにトラフィックが存在します。

•緑：リンクはアクティブですが、トラフィックは存在しません。

速度 LEDの状態とその説明：

•消灯：リンク速度は 10 Mbps以下です。

•緑：リンク速度は 1 Gbpsです。

•オレンジ：リンク速度は 100 Mbpsです。

3、10
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説明引き出し線

1Gbps/10Gbpsインターネットポート（ネットワークアダプタ4）：このイー
サネットポートは、リンクパートナーの機能に応じて 1Gbpsおよび 10Gbps
をサポートできます。このポートは、Maglev構成ウィザードではネットワー
クアダプタ 4として識別されます。このポートは、10 Gbpsエンタープライ
ズポートではインターネット接続ができない場合に任意で使用されます。イ

ンターネットに接続しているインターネットサーバまたはプロキシサーバに

接続します。

•プライマリインスタンス（コールアウト 4）は、背面パネルに 2という
ラベルが付いています。

•セカンダリインスタンス（コールアウト11）は、アプライアンスのPCIe
ライザ 2/スロット 2の Intel X710-DA4 NICの 3番目のポートです。

このポートにはリンクステータスLEDとリンク速度LEDが付いています。
リンクステータス LEDの状態とその説明：

•消灯：リンクが確立されていません。

•緑の点滅：アクティブなリンクにトラフィックが存在します。

•緑：リンクはアクティブですが、トラフィックはありません。

速度 LEDの状態とその説明：

•消灯：リンク速度は 10 Mbps以下です。

•緑：リンク速度は 1 Gbpsです。

•オレンジ：リンク速度は 100 Mbpsです。

4、11

VGAビデオポート（DB-15）。5
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説明引き出し線

1 Gbps Cisco IMCポート：これは VGAビデオポートの右側にある組み込み
ポートで、RJ45シリアルポートの左側にあります。アプライアンスのCisco
IMC GUIに対するブラウザアクセスを有効にしていると、IPアドレスが割
り当てられます（「Cisco Integrated Management Controllerに対するブラウザ
アクセスの有効化」を参照）。このポートは、アプライアンスのシャーシお

よびソフトウェアのアウトオブバンド管理用に予約されています。このポー

トはエンタープライズ管理ネットワークにアクセスできるスイッチに接続し

ます。

このポートにはリンクステータスLEDとリンク速度LEDが付いています。
リンクステータス LEDの状態とその説明：

•消灯：リンクが確立されていません。

•緑の点滅：アクティブなリンクにトラフィックが存在します。

•緑：リンクはアクティブですが、トラフィックは存在しません。

速度 LEDの状態とその説明：

•消灯：リンク速度は 10 Mbps以下です。

•緑：リンク速度は 1 Gbpsです。

•オレンジ：リンク速度は 100 Mbpsです。

6

シリアルポート（RJ-45コネクタ）7

ユニット背面の IDボタンと LED8
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説明引き出し線

電源装置（最大 2台、1+1の冗長構成）各電源装置には、電源障害 LEDと
AC電源 LEDが付いています。

障害 LEDの状態とその説明：

•消灯：電源装置は正常に動作中です。

•オレンジの点滅：イベント警告しきい値に達しましたが、電源装置は動
作し続けています。

•オレンジの点灯：重大障害しきい値に達し、電源装置がシャットダウン
しています（ファンの障害や過熱状態など）。

AC電源 LEDの状態とその説明：

•消灯：電源に AC電力が供給されていません。

•緑の点灯：AC電力供給も、DC出力も OKです。

•緑の点滅：AC電力供給は OKですが、DC出力は使用できません。

詳細については「電力仕様」を参照してください。

9
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説明引き出し線

10 Gbpsエンタープライズポート（ネットワークアダプタ 1）：このポート
は、Maglev構成ウィザードでネットワークアダプタ1として識別されます。
このポートを、エンタープライズネットワークに接続しているスイッチに

接続します。

•プライマリインスタンス（コールアウト15）は、アプライアンスのPCIe
ライザ 1/スロット 1の Intel X710-DA2 NICの左側のポートです。

•セカンダリインスタンス（コールアウト12）は、アプライアンスのPCIe
ライザ 2/スロット 2の Intel X710-DA4 NICの 2番目のポートです。

このポートにはリンクステータス（ACT）LEDとリンク速度（リンク）LED
が付いています。

リンクステータス LEDの状態とその説明：

•消灯：リンクが確立されていません。

•緑の点滅：アクティブなリンクにトラフィックが存在します。

•緑：リンクはアクティブですが、トラフィックは存在しません。

速度 LEDの状態とその説明：

•消灯：リンク速度は 100 Mbps以下です。

•緑：リンク速度は 10 Gbpsです。

•オレンジ：リンク速度は 1 Gbpsです。

低速でも動作可能ですが、このポートは 10 Gbpsでのみ動作す
るように設計されています。

（注）

12, 15
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説明引き出し線

10 Gbpsのクラスタ内ポート（ネットワークアダプタ 2）：このポートは、
Maglev構成ウィザードでネットワークアダプタ 2として識別されます。こ
のポートをクラスタ内のほかのノードに接続しているスイッチに接続しま

す。

•プライマリインスタンス（コールアウト14）は、アプライアンスのPCIe
ライザ 1/スロット 1の Intel X710-DA2 NICの右側のポートです。

•セカンダリインスタンス（コールアウト13）は、アプライアンスのPCIe
ライザ 2/スロット 2の Intel X710-DA4 NICの最初のポートです。

このポートは、アプライアンスの PCIeライザ 2/スロット 2にある Intel
X710-DA4 NICにあります。

このポートにはリンクステータス（ACT）LEDとリンク速度（リンク）LED
が付いています。

リンクステータス LEDの状態とその説明：

•消灯：リンクが確立されていません。

•緑の点滅：アクティブなリンクにトラフィックが存在します。

•緑：リンクはアクティブですが、トラフィックは存在しません。

リンク速度 LEDの状態とその説明：

•消灯：リンク速度は 100 Mbps以下です。

•緑：リンク速度は 10 Gbpsです。

•オレンジ：リンク速度は 1 Gbpsです。

低速でも動作可能ですが、このポートは 10 Gbpsでのみ動作す
るように設計されています。

（注）

13、14

二重孔アースラグ用ネジ穴。16
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図 4 : 112コアアプライアンスの背面パネル

図 5 : 112コアアプライアンスの背面パネルのスロット

Cisco DNACenterアプライアンスでNICボンディングが有効になっている場合は、エンタープ
ライズ、クラスタ内、管理、およびインターネットポートの2つのインスタンスを設定して使
用できます。詳細については、「NICボンディングの概要（80ページ）」を参照してくださ
い。

（注）

説明引き出し線

シリアルポート COM 1（DB-9コネクタ）1

VGAビデオポート（DB-15コネクタ）2

現時点ではサポートされていません。3
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説明引き出し線

1 Gbps/10 Gbps管理ポート（ネットワークアダプタ 3）：このイーサネット
ポートは、リンクパートナーの機能に応じて1Gbpsおよび10Gbpsをサポー
トできます。このポートは、Maglev構成ウィザードではネットワークアダ
プタ3として識別されます。このポートはエンタープライズ管理ネットワー
クにアクセスできるスイッチに接続します。

•プライマリインスタンス（コールアウト 4）は、背面パネルに 1という
ラベルが付いています。

•セカンダリインスタンス（コールアウト13）は、アプライアンスのPCIe
ライザ 2/スロット 12の IntelX710-DA4NICの一番上にあるポートです。

このポートにはリンクステータスLEDとリンク速度LEDが付いています。
ステータス LEDの状態とその説明：

•消灯：リンクが確立されていません。

•緑の点滅：アクティブなリンクにトラフィックが存在します。

•緑：リンクはアクティブですが、トラフィックは存在しません。

速度 LEDの状態とその説明：

•消灯：リンク速度は 10 Mbps以下です。

•緑：リンク速度は 1 Gbpsです。

•オレンジ：リンク速度は 100 Mbpsです。

4、13
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説明引き出し線

1Gbps/10Gbpsインターネットポート（ネットワークアダプタ4）：このイー
サネットポートは、リンクパートナーの機能に応じて 1Gbpsおよび 10Gbps
をサポートできます。このポートは、Maglev構成ウィザードではネットワー
クアダプタ 4として識別されます。このポートは、10 Gbpsエンタープライ
ズポートではインターネット接続ができない場合に任意で使用されます。イ

ンターネットに接続しているインターネットサーバまたはプロキシサーバに

接続します。

•プライマリインスタンス（コールアウト 5）は、背面パネルに 2という
ラベルが付いています。

•セカンダリインスタンス（コールアウト12）は、アプライアンスのPCIe
ライザ 2/スロット 12の Intel X710-DA4 NICの上から 2番目のポートで
す。

このポートにはリンクステータスLEDとリンク速度LEDが付いています。
リンクステータス LEDの状態とその説明：

•消灯：リンクが確立されていません。

•緑の点滅：アクティブなリンクにトラフィックが存在します。

•緑：リンクはアクティブですが、トラフィックはありません。

速度 LEDの状態とその説明：

•消灯：リンク速度は 10 Mbps以下です。

•緑：リンク速度は 1 Gbpsです。

•オレンジ：リンク速度は 100 Mbpsです。

5、12
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説明引き出し線

1GbpsCisco IMCポート：これは管理ポートの右側にある10/100/1000イーサ
ネット専用管理ポート（Base-T）です。背面パネルでは3として識別されま
す。アプライアンスのCisco IMCGUIに対するブラウザアクセスを有効にし
ていると、このポートに IPアドレスが割り当てられます（「Cisco Integrated
ManagementControllerに対するブラウザアクセスの有効化」を参照）。アプ
ライアンスのシャーシおよびソフトウェアのアウトオブバンド管理用に予約

されています。このポートはエンタープライズ管理ネットワークにアクセス

できるスイッチに接続します。

このポートにはリンクステータスLEDとリンク速度LEDが付いています。
リンクステータス LEDの状態とその説明：

•消灯：リンクが確立されていません。

•緑の点滅：アクティブなリンクにトラフィックが存在します。

•緑：リンクはアクティブですが、トラフィックは存在しません。

速度 LEDの状態とその説明：

•消灯：リンク速度は 10 Mbps以下です。

•緑：リンク速度は 1 Gbpsです。

•オレンジ：リンク速度は 100 Mbpsです。

6

背面 IDボタン/LED7

USB 3.0ポート× 38

電源装置 1～ 4：ホットスワップ可能、3+1の冗長構成（Cisco IMCで設
定）。

詳細については「電力仕様」を参照してください。

9
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説明引き出し線

10 Gbpsのクラスタ内ポート（ネットワークアダプタ 2）：このポートは、
Maglev構成ウィザードでネットワークアダプタ 2として識別されます。こ
のポートをクラスタ内のほかのノードに接続しているスイッチに接続しま

す。

•プライマリインスタンス（コールアウト15）は、アプライアンスのPCIe
ライザ 1/スロット 9の Intel X710-DA2 NICの下部にあるポートです。

•セカンダリインスタンス（コールアウト10）は、アプライアンスのPCIe
ライザ 2/スロット 12の Intel X710-DA4 NICの下部にあるポートです。

このポートにはリンクステータス（ACT）LEDとリンク速度（リンク）LED
が付いています。

リンクステータス LEDの状態とその説明：

•消灯：リンクが確立されていません。

•緑の点滅：アクティブなリンクにトラフィックが存在します。

•緑：リンクはアクティブですが、トラフィックは存在しません。

リンク速度 LEDの状態とその説明：

•消灯：リンク速度は 100 Mbps以下です。

•緑：リンク速度は 10 Gbpsです。

•オレンジ：リンク速度は 1 Gbpsです。

低速でも動作可能ですが、このポートは 10 Gbpsでのみ動作す
るように設計されています。

（注）

10、15
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説明引き出し線

10 Gbpsエンタープライズポート（ネットワークアダプタ 1）：このポート
は、Maglev構成ウィザードでネットワークアダプタ1として識別されます。
アプライアンスで NICボンディングが有効になっている場合は、このポー
トをエンタープライズネットワークに接続しているスイッチに接続します。

•プライマリインスタンス（コールアウト16）は、アプライアンスのPCIe
ライザ 1/スロット 9の Intel X710-DA2NICの一番上にあるポートです。

•セカンダリインスタンス（コールアウト11）は、アプライアンスのPCIe
ライザ 2/スロット 12の Intel X710-DA4 NICの上から 3番目のポートで
す。

このポートにはリンクステータス（ACT）LEDとリンク速度（リンク）LED
が付いています。

リンクステータス LEDの状態とその説明：

•消灯：リンクが確立されていません。

•緑の点滅：アクティブなリンクにトラフィックが存在します。

•緑：リンクはアクティブですが、トラフィックは存在しません。

速度 LEDの状態とその説明：

•消灯：リンク速度は 100 Mbps以下です。

•緑：リンク速度は 10 Gbpsです。

•オレンジ：リンク速度は 1 Gbpsです。

低速でも動作可能ですが、このポートは 10 Gbpsでのみ動作す
るように設計されています。

（注）

11、16

二重孔アースラグ用ネジ穴。14

物理仕様
次の表にアプライアンスの物理仕様を示します。別途指定のない限り、44、56、および112コ
アアプライアンスにはこの仕様が適用されます。
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表 4 :物理仕様

仕様説明

44および56コアアプライアンス：4.32cm（1.7
インチ）

112コアアプライアンス：17.6 cm（6.9イン
チ）

高さ

44および 56コアアプライアンス：

•ハンドルなし：43.0 cm（16.9インチ）

•ハンドルを含む：48.3 cm（19.0インチ）

112コアアプライアンス：48.3 cm（19.0イン
チ）

幅

44および 56コアアプライアンス：

•ハンドルなし：75.6 cm（29.8インチ）

•ハンドルを含む：78.7 cm（30.98インチ）

112コアアプライアンス：83.1 cm（32.7イン
チ）

奥行（長さ）

76 mm（3インチ）前面のスペース

25 mm（1インチ）周囲と側面の間に必要な隙間

152 mm（6インチ）背面のスペース

44および 56コアアプライアンス：17.0 kg
（37.5ポンド）

112コアアプライアンス：66.2 kg（146ポン
ド）

最大重量（フル装備シャーシ）

環境仕様
次の表にCiscoDNACenterアプライアンスの環境仕様を示します。別途指定のない限り、44、
56、および 112コアアプライアンスにはこの仕様が適用されます。
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表 5 :環境仕様

仕様説明

41～ 95 °F（5～ 35 °C）

海抜 305 m（1000フィート）ごとに最高温度
が 1°C低下します。

動作時温度

–40～ 149 °F（–40～ 65 °C）非動作時温度（アプライアンスが倉庫にある

か運送中の場合）

10～ 90%（28°C（82°F）時、結露なし）湿度（RH）（動作時）

5～ 93%（28°C（82°F）時）非動作時湿度（RH）（アプライアンスが倉庫
にあるか運送中の場合）

0～ 10,000フィート（0～ 3,048 m）動作時高度

0～ 40,000フィート（0～ 12,192 m）非動作時高度（アプライアンスが倉庫にある

か運送中の場合）

44および 56コアアプライアンス：5.5

112コアアプライアンス：

•最低設定：7.08

•標準設定：7.67

•最大設定：8.24

音響出力レベル、ISO7779に基づく A特性
LWAd（B）を測定、23°C（73°F）での動作時

44および 56コアアプライアンス：40

112コアアプライアンス：

•最低設定：57.6

•標準設定：63.5

•最大設定：70.5

音圧レベル、ISO 7779に基づく A特性 LpAm
（dBA）を測定、23°C（73 °F）での動作時

電力仕様
Cisco DNA Centerアプライアンスに同梱されている電源の仕様は、下表に一覧表示されていま
す。44および 56コアアプライアンスには、770W電源モジュール（シスコ製品番号
UCSC-PSU1-770W）が2個付属しており、112コアアプライアンスには1600WAC電源モジュー
ル（シスコ製品番号 UCSC-PSU1-1600W）が 4個付属しています。別途指定のない限り、両方
の電源装置にこの仕様が適用されます。

Cisco DNA Center第 2世代アプライアンスリリース 2.3.3設置ガイド
26

Cisco DNA Centerアプライアンス機能の確認

電力仕様



表 6 : AC電源の仕様

仕様説明

770 W：

•公称範囲：100～ 120 VAC、200～ 240
VAC

•範囲：90～ 132 VAC、180～ 264 VAC

1600 W：

•公称範囲：AC 200～ 240 V

•範囲：AC 180～ 264 V

AC入力電圧

公称範囲：50～ 60 Hz

（範囲：47～ 63 Hz）

AC入力周波数

770 W：

• 100 VACで 9.5 A

• 208 VACで 4.5 A

1600 W：9.5 A @ AC 200 V

最大 AC入力電流

770 W：950 VA @ AC 100 V

1600 W：1250 VA @ AC 200 V

最大入力電圧

770 W @ AC 100～ 120 V

1600 W：AC 200～ 240 V

PSUあたりの最大出力電力

770 W：15 A @ 35°C

1600 W：15 A @ 35°C

最大突入電流

770 W：12 ms

1600 W：80 ms

最大保留時間

12 VDC電源装置の出力電圧

12 VDC電源装置のスタンバイ電圧

Climate Savers Platinum Efficiency（80 Plus
Platinum認証済み）

効率評価

RSP2フォームファクタ

IEC320 C14入力コネクタ
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次の URLにある Cisco UCS Power Calculatorを使用すると、ご使用のアプライアンス設定の電
源に関する詳細情報を取得できます。http://ucspowercalc.cisco.com

（注）
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第 2 章

導入の計画

•プランニングワークフロー（29ページ）
• Cisco DNA CenterおよびCisco Software-Defined Access（30ページ）
•インターフェイスケーブル接続（30ページ）
•必要な IPアドレスおよびサブネット（35ページ）
•必要なインターネット URLと完全修飾ドメイン名（40ページ）
•インターネットへのアクセスを保護する（43ページ）
•必要なネットワークポート（43ページ）
•必要なポートとプロトコル： Cisco Software-Defined Access（45ページ）
•必須の設定情報（56ページ）
•必要な初期設定情報（57ページ）

プランニングワークフロー
Cisco DNA Centerアプライアンスの設置、設定、セットアップを試みる前に、次の計画と情報
収集のタスクを実行する必要があります。これらのタスクを完了したあと、データセンターに

アプライアンスを物理的に設置すると続行できます。

1. スタンドアロン設置とクラスタ設置で推奨されるケーブル接続とスイッチングの要件を確
認します。詳細については「インターフェイスケーブル接続」を参照してください。

2. アプライアンスの設定時に適用する IPアドレッシング、サブネット化などの IPトラフィッ
ク情報を収集します。詳細については「必要な IPアドレスおよびサブネット」を参照して
ください。

3. 必要なWebベースのリソースに対するアクセスのソリューションを準備します。詳細につ
いては「必要なインターネット URLと完全修飾ドメイン名」と「インターネットへのア
クセスを保護する」を参照してください。

4. Cisco DNA Centerトラフィックのファイアウォールとセキュリティポリシーを再設定しま
す。詳細については「必要なネットワークポート」を参照してください。CiscoDNACenter
を使用してCisco Software-DefinedAccess（SD-Access）ネットワークを管理している場合は
「必要なポートとプロトコル： Cisco Software-Defined Access」も参照してください。
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5. アプライアンスの構成時と初回設定時に使用される追加情報を収集します。詳細について
は「必須の設定情報」と「必要な初期設定情報」を参照してください。

Cisco DNA CenterおよびCisco Software-Defined Access
CiscoSD-Accessファブリックアーキテクチャを使用するネットワークも含め、すべてのネット
ワークタイプで Cisco DNA Centerを使用できます。Cisco SD-Accessは、従来のネットワークを
インテントベースのネットワークに変換します。これにより、ビジネスロジックがネットワー

クの物理的な部分になり、構成、プロビジョニング、トラブルシューティングなどの日常的な

タスクを簡単に自動化できるようになります。CiscoSD-Accessソリューションは、ネットワー
クをビジネスニーズに合わせ、問題解決を改善し、セキュリティ侵害の影響を軽減するために

必要な時間を短縮します。

CiscoSD-Accessソリューションの詳細については、このガイドの範囲外です。CiscoDNACenter
で使用する Cisco SD-Accessファブリックアーキテクチャの実装を計画しているネットワーク
アーキテクトや管理者は、次のリソースから追加情報とガイダンスを入手できます。

•通常のネットワークのアプローチと技術では不可能なソリューションを自動化するため
に、Cisco DNA Centerが Cisco SD-Accessを活用する方法については、『ソフトウェア定
義型アクセス：インテントベースのネットワーキングの実現』を参照してください。

• CiscoSD-Accessアクセスセグメンテーションを使用したネットワークセキュリティの強化
に関するガイダンスについては、『SD-Accessアクセスセグメンテーション設計ガイド』
を参照してください。

• Cisco DNA Centerでの SDAの展開に関するガイダンスは、『ソフトウェア定義型アクセ
ス導入ガイド』を参照してください。

• Cisco DNA Centerと Cisco SD-Accessソリューションの基盤であるデジタルネットワーク
アーキテクチャの詳細と、この革新的なアーキテクチャで他のシスコ製品やソリューショ

ン、サードパーティの製品やソリューションが果たす役割については、『CiscoDNADesign
Zone』を参照してください。

インターフェイスケーブル接続
次のタイプのネットワークアクセスを提供するスイッチに、アプライアンスのポートを接続し

ます。Cisco DNA Centerの機能に必要なため、少なくともエンタープライズおよびクラスタ内
ポートインターフェイスを設定する必要があります。

アプライアンスで NICボンディングが有効になっている場合、エンタープライズ、クラスタ
内、管理、およびインターネットポートのセカンダリインスタンスは Intel X710-DA4NICに存
在します。これらのポートを、各ポートのプライマリインスタンスを接続するスイッチとは異

なるスイッチに接続します（詳細については、NICボンディングの概要（80ページ）を参照
してください）。
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https://www.cisco.com/c/dam/en/us/products/se/2018/1/Collateral/nb-06-software-defined-access-ebook-en.pdf
https://www.cisco.com/c/dam/en/us/products/se/2018/1/Collateral/nb-06-software-defined-access-ebook-en.pdf
https://www.cisco.com/c/dam/en/us/td/docs/solutions/CVD/Campus/CVD-Software-Defined-Access-Segmentation-Design-Guide-2018MAY.pdf
https://www.cisco.com/c/dam/en/us/td/docs/solutions/CVD/Campus/CVD-Software-Defined-Access-Deployment-Guide-Sol1dot2-2018OCT.pdf
https://www.cisco.com/c/dam/en/us/td/docs/solutions/CVD/Campus/CVD-Software-Defined-Access-Deployment-Guide-Sol1dot2-2018OCT.pdf
https://www.cisco.com/c/en/us/solutions/design-zone/networking-design-guides/digital-network-architecture-design-guides.html
https://www.cisco.com/c/en/us/solutions/design-zone/networking-design-guides/digital-network-architecture-design-guides.html


アプライアンス設定中、Maglev設定ウィザードは、クラスタリンクオプションをインターフェ
イスに割り当てるまで続行できません。実稼働環境の単一ノード展開と 3ノード展開の両方
で、クラスタ内ポートをクラスタリンクとして割り当てます。

クラスタリンクとしてマークされたインターフェイスは、設定が完了した後は変更できないこ

とに注意してください。後で、クラスタリンクとしてマークされたインターフェイスを変更す

る必要がある場合は、アプライアンスのイメージを作成しなおす必要があります。Cisco DNA
Centerアプライアンスのイメージを作成し直すために完了する必要があるタスクの説明につい
ては、アプライアンスのイメージの再作成（89ページ）を参照してください。将来的に3ノー
ドクラスタに拡張できるようにするため、IPアドレスを使用してクラスタポートを設定するよ
うお勧めします。また、クラスタリンクインターフェイスがスイッチポートに接続されてお

り、稼働状態になっていることを確認します。

（注）

•（必須）10 Gbpsエンタープライズポート（ネットワークアダプタ 1）：このポートの目
的は、Cisco DNA Centerがネットワークと通信し、ネットワークを管理できるようにする
ことです。このポートを、エンタープライズネットワークに接続しているスイッチに接続

し、ポートのサブネットマスクを使用して IPアドレスを 1つ設定します。

プライマリインスタンス：

• 44および 56コアアプライアンスでは、これは PCIeスロット 1に搭載されている Intel
X710-DA2 NICの左側にあるポートです。

• 112コアアプライアンスでは、これはPCIeスロット9に搭載されている IntelX710-DA2
NICの上部にある 10 Gbpsポートです。

セカンダリインスタンス：

• 44および 56コアアプライアンスでは、これは PCIeスロット 2に搭載されている Intel
X710-DA4 NICの 2番目のポートです。

• 112コアアプライアンスでは、これはPCIeスロット12に搭載されている IntelX710-DA4
NICの上から 3番目の 10 Gbpsポートです。

•（必須）10 Gbpsクラスタ内ポート（ネットワークアダプタ 2）：このポートの目的は、
クラスタ内のプライマリノードとセカンダリノード間の通信を可能にすることです。この

ポートをクラスタ内の他のノードに接続しているスイッチに接続し、ポートのサブネット

マスクを使用して IPアドレスを 1つ設定します。

プライマリインスタンス：

• 44および 56コアアプライアンスでは、これは PCIeスロット 1に搭載されている Intel
X710-DA2 NICの右側にあるポートです。

• 112コアアプライアンスでは、これはPCIeスロット9に搭載されている IntelX710-DA2
NICの下部にある 10 Gbpsポートです。

セカンダリインスタンス：
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• 44および 56コアアプライアンスでは、これは PCIeスロット 2に搭載されている Intel
X710-DA4 NICの最初のポートです。

• 112コアアプライアンスでは、これはPCIeスロット12に搭載されている IntelX710-DA4
NICの下部にある 10 Gbpsポートです。

•（オプション）1Gbpsまたは10Gbpsの管理ポート（ネットワークアダプタ3）：このポー
トからCiscoDNACenter GUIにアクセスできるため、ユーザーはアプライアンス上でソフ
トウェアを使用できます。企業管理ネットワークに接続しているスイッチにこのポートを

接続し、ポートのサブネットマスクを使用して IPアドレスを 1つ設定します。

プライマリインスタンス：アプライアンスの背面パネルに 1というラベルが付いていま
す。

セカンダリインスタンス：

• 44および 56コアアプライアンスでは、これは PCIeスロット 2に搭載されている Intel
X710-DA4 NICの 4番目のポートです。

• 112コアアプライアンスでは、これはPCIeスロット12に搭載されている IntelX710-DA4
NICの上部にある 10 Gbpsポートです。

•（オプション）1 Gbpsまたは 10 Gbpsのインターネットポート（ネットワークアダプタ
4）：このポートは、背面パネルに 2というラベルが付いており、オプションです。10
Gbpsのエンタープライズポート（ネットワークアダプタ1）を使用してアプライアンスを
インターネット（インターネットプロキシサーバーを含む）に接続できない場合にのみ

使用してください。このポートを使用する必要がある場合は、インターネットプロキシ

サーバーに接続しているスイッチに接続し、ポートのサブネットマスクを使用して IPア
ドレスを 1つ設定します。

プライマリインスタンス：アプライアンスの背面パネルに 2というラベルが付いていま
す。

セカンダリインスタンス：

• 44および 56コアアプライアンスでは、これは PCIeスロット 2に搭載されている Intel
X710-DA4 NICの 3番目のポートです。

• 112コアアプライアンスでは、これはPCIeスロット12に搭載されている IntelX710-DA4
NICの上から 2番目の 10 Gbpsポートです。

•（オプション、ただし強く推奨）1GbpsCisco IMCポート：このポートで、Cisco Integrated
Management Controller（CIMC）アウトオブバンドアプライアンス管理インターフェイス
とそのGUIにブラウザがアクセスします。その目的は、アプライアンスとそのハードウェ
アを管理できるようにすることです。企業管理ネットワークに接続しているスイッチにこ

のポートを接続し、ポートのサブネットマスクを使用して IPアドレスを1つ設定します。

次の図は、シングルノードCiscoDNACenterクラスタで推奨される接続と、各インターフェイ
スに割り当てられているラベルを示しています。
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図 6 : 44および 56コアアプライアンスに推奨されるケーブル接続

管理インターフェイスとインターネットインターフェイスの両方とも、プライマリインスタン

スの帯域幅は 1 Gbpsで、セカンダリインスタンスの帯域幅は 10 Gbpsです。
（注）
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図 7 : 112コアアプライアンスに推奨されるケーブル接続

管理インターフェイスとインターネットインターフェイスの両方とも、プライマリインスタン

スの帯域幅は 1 Gbpsで、セカンダリインスタンスの帯域幅は 10 Gbpsです。
（注）

3ノード Cisco DNA Centerクラスタ内の各ノードの接続は、シングルノードクラスタの場合と
同じであり、同じポートが使用されます。3ノードクラスタをケーブル接続する場合は、次の
手順を実行します。

•各ノードのエンタープライズ、クラスタ内、管理、およびインターネットポートのプライ
マリインスタンスと Cisco IMCポートをプライマリスイッチに接続します。

•各ノードのエンタープライズ、クラスタ内、管理、およびインターネットポートのセカン
ダリインスタンスをセカンダリスイッチに接続します。

各ポートの詳細については、前面パネルと背面パネルにあるシャーシの背面パネルの図と付属

の説明を参照してください。
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マルチノードクラスタの導入では、すべてのメンバノードを同じサイトの同じネットワーク内

にする必要があります。アプライアンスは、複数のネットワークまたはサイト間でのノードの

配布をサポートしていません。

（注）

10 Gbpsのエンタープライズポートとクラスタポートを接続する場合は、ポートで次のメディ
アタイプのみがサポートされていることに注意してください。

• SFP-10G-SR（ショートレンジ、MMF）

• SFP-10G-SR-S（ショートレンジ、MMF）

• SFP-10G-LR（ロングレンジ、SMF）

• SFP-H10GB-CU1M（Twinaxケーブル、パッシブ、1 m）

• SFP-H10GB-CU3M（Twinaxケーブル、パッシブ、3 m）

• SFP-H10GB-CU5M（Twinaxケーブル、パッシブ、5 m）

• SFP-H10GB-ACU7M（Twinaxケーブル、アクティブ、7 m）

必要な IPアドレスおよびサブネット
設置を開始する前に、使用する予定の各アプライアンスポートに割り当てるのに十分な IPア
ドレスがネットワークにあることを確認する必要があります。アプライアンスをシングルノー

ドクラスタとしてインストールするか、3ノードクラスタのプライマリまたはセカンダリノー
ドとしてインストールするかによって、次のアプライアンスポート（NIC）アドレスが必要に
なります。

•エンタープライズポートアドレス（Enterprise Port Address）（必須）：サブネットマス
クを持つ 1つの IPアドレス。

•クラスタポートアドレス（Cluster Port Address）（必須）：サブネットマスクを持つ 1つ
の IPアドレス。

•管理ポートアドレス（Management Port Address）（オプション）：1つの IPアドレスと
サブネットマスク。

• [Internet Port Address (Optional)]：サブネットマスクを持つ 1つの IPアドレス。これはオプ
ションのポートであり、エンタープライズポートを使用してクラウドに接続できない場合

にのみ使用されます。この目的で使用する必要がある場合を除き、インターネットポート

の IPアドレスは必要ありません。

• CIMCポートアドレス（CIMCPortAddress）（オプション、ただし強く推奨）：サブネッ
トマスクを持つ 1つの IPアドレス。
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これらの要件で要求されるすべての IPアドレスは、有効な IPv4ネットマスクを持つ有効な
IPv4アドレスである必要があります。アドレスと対応するサブネットが重複していないことを
確認します。重複している場合、サービスの通信の問題が発生する可能性があります。

（注）

また、次の追加の IPアドレスと専用 IPサブネットが必要になります。これは、アプライアン
スの設定時に入力が求められ、適用されます。

•クラスタ仮想 IPアドレス（Cluster Virtual IP Addresses）：クラスタごとに設定された
ネットワークインターフェイスごとに 1つの仮想 IP（VIP）アドレス。この要件は3ノー
ドクラスタと、将来3ノードクラスタに変換される可能性のある単一ノードクラスタに適
用されます。設定するネットワークインターフェイスごとにVIPを指定する必要がありま
す。各 VIPは、対応する設定済みインターフェイスの IPアドレスと同じサブネットから
のものである必要があります。各アプライアンスには、エンタープライズ、クラスタ、管

理、およびインターネットの 4つのインターフェイスがあります。Cisco DNA Centerの機
能に必要なため、最低でも企業およびクラスタのポートインターフェイスを設定する必要

があります。サブネットマスクと1つ以上の関連ゲートウェイまたはスタティックルート
とともに IPをインターフェイスに指定すると、そのインターフェイスは設定されている
と見なされます。設定時にインターフェイスを完全にスキップすると、そのインターフェ

イスは設定されていないと見なされます。

次の点に注意してください。

•単一ノード設定で、今後 3ノードクラスタに変換する予定がない場合は、VIPアドレ
スを指定する必要はありません。ただし、これを行う場合は、設定されているすべて

のネットワークインターフェイスに VIPアドレスを指定する必要があります（3ノー
ドクラスタの場合と同様）。

•単一ノードクラスタのクラスタ内リンクがダウンすると、管理インターフェイスとエ
ンタープライズインターフェイスに関連付けられているVIPアドレスもダウンしま
す。これが発生すると、クラスタ内リンクが復元されるまでCiscoDNACenterを使用
できません（ソフトウェアイメージ管理 [SWIM]と Cisco Identity Services Engine [ISE]
の統合が動作しません。またネットワークデータプラットフォーム [NDP]コレクタ
から情報を収集できないため、CiscoDNAアシュアランスデータが表示されません）。

•リンクローカル IPアドレスをホストインターフェイスに使用することはできません。

•デフォルトゲートウェイ IPアドレス（Default Gateway IP Address）：ネットワークの優
先デフォルトゲートウェイの IPアドレス。他のルートがトラフィックに一致しない場合、
トラフィックはこの IPアドレスを経由してルーティングされます。通常は、インターネッ
トにアクセスするネットワーク設定内のインターフェイスにデフォルトゲートウェイを割

り当てる必要があります。Cisco DNA Centerの導入時に留意すべきセキュリティ上の考慮
事項については、『Cisco Digital Network Architecture Centerセキュリティベストプラク
ティスガイド』を参照してください。
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• DNSサーバの IPアドレス（DNS Server IP Addresses）：1つ以上のネットワークの優先
DNSサーバの IPアドレス。設定時に、DNSサーバの IPアドレスをスペースで区切った
リストとして入力することによって、複数の値を指定できます。

•（オプション）スタティックルートアドレス（Static Route Addresses）：1つ以上のスタ
ティックルートの IPアドレス、サブネットマスク、およびゲートウェイ。設定時に、複
数のスタティックルートの IPアドレス、ネットマスク、およびゲートウェイを、スペー
スで区切ったリストとして入力することによってそれらを指定できます。

アプライアンスの任意のインターフェイスに対して1つ以上のスタティックルートを設定
できます。デフォルトゲートウェイ以外の特定の方向でトラフィックをルーティングする

場合は、スタティックルートを指定する必要があります。スタティックルートを持つ各イ

ンターフェイスは、IP routeコマンドテーブルでトラフィックがルーティングされるデバ
イスとして設定されます。このため、トラフィックが送信されるインターフェイスとスタ

ティックルートの方向を一致させることが重要です。

スタティックルートは、スイッチやルータで使用されるようなネットワークデバイスの

ルーティングテーブルでは推奨されません。この場合はダイナミックルーティングプロ

トコルの方が適しています。ただし、他の方法では到達できないネットワークの特定の部

分にアプライアンスがアクセスできるようにするには、必要に応じてスタティックルート

を追加する必要があります。

• NTPサーバの IPアドレス（NTP Server IP Addresses）：DNS解決可能なホスト名、また
は 1つ以上の Network Time PROTOCOL（NTP）サーバの IPアドレス。

設定時に、NTPサーバの IPアドレスやマスクまたはホスト名をスペースで区切ったリス
トとして入力することによって、複数の値を指定できます。実稼働環境への展開では、少

なくとも 3台の NTPサーバを設定することを推奨します。

これらの NTPサーバは、事前にハードウェアを同期するときに指定し、クラスタ内の各
アプライアンスでソフトウェアを設定する際に再度指定します。時刻の同期は、マルチホ

ストクラスタ全体でのデータの精度と処理の調整にとって重要です。アプライアンスを実

稼働環境に展開する前に、アプライアンスのシステムクロックの時刻が現在の時刻である

こと、および指定したNTPサーバが正確な時刻を維持していることを確認してください。
アプライアンスを ISEと統合する予定の場合は、ISEがアプライアンスと同じNTPサーバ
と同期していることも確認する必要があります。

•コンテナサブネット（Container Subnet）：アシュアランス、インベントリ収集などの内
部アプリケーションサービス間の通信用 IPを管理および取得する際にアプライアンスが
使用する 1つの専用 IPサブネットを識別します。デフォルトでは、Cisco DNACenterによ
りリンクローカルサブネット（169.254.32.0/20）がこのパラメータに設定されています。
このサブネットを使用することをお勧めします。別のサブネットを入力する場合は、Cisco
DNA Centerの内部ネットワークまたは任意の外部ネットワークで使用されている他のサ
ブネットと競合したり、重複したりしていないことを確認してください。また、サブネッ

トの最小サイズが 21ビットであることを確認してください。指定するサブネットは、次
のアドレス範囲をサポートするプライベートネットワークの IETF RFC 1918および RFC
6598仕様に準拠している必要があります。

• 10.0.0.0/8
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• 172.16.0.0/12

• 192.168.0.0/16

• 100.64.0.0/10

詳細については、RFC 1918では『プライベートインターネット用のアドレス割り当て』
を、RFC 6598では『IANA-Reserved IPv4 Prefix For Shared Address Space』を参照してくだ
さい。

•有効なCIDRサブネットが指定されていることを確認します。
そうでない場合、172.17.1.0/20および 172.17.61.0/20サブネッ
トに誤ったビットが表示されます。

• Cisco DNA Centerアプライアンスの設定が完了したら、最初
にアプライアンスを再イメージ化せずに別のサブネットを割

り当てることはできません（詳細については「アプライアン

スのイメージの再作成」を参照してください）。

重要

•クラスタサブネット（Cluster Subnet）：データベースアクセス、メッセージバスなどの
インフラストラクチャサービス間の通信用 IPを管理および取得する際にアプライアンス
が使用する 1つの専用 IPサブネットを識別します。デフォルトでは、Cisco DNACenterに
よりリンクローカルサブネット（169.254.48.0/20）がこのパラメータに設定されています。
このサブネットを使用することをお勧めします。別のサブネットを入力する場合は、Cisco
DNA Centerの内部ネットワークまたは任意の外部ネットワークで使用されている他のサ
ブネットと競合したり、重複したりしていないことを確認してください。また、サブネッ

トの最小サイズが 21ビットであることを確認してください。指定するサブネットは、次
のアドレス範囲をサポートするプライベートネットワークの IETF RFC 1918および RFC
6598仕様に準拠している必要があります。

• 10.0.0.0/8

• 172.16.0.0/12

• 192.168.0.0/16

• 100.64.0.0/10

詳細については、RFC 1918では『プライベートインターネット用のアドレス割り当て』
を、RFC 6598では『IANA-Reserved IPv4 Prefix For Shared Address Space』を参照してくだ
さい）

コンテナサブネットとして 10.10.10.0/21を指定する場合は、これら 2つのサブネットは重
複しないため、10.0.8.0/21のクラスタサブネットを指定することもできます。また、設定
ウィザードによって、これらのサブネット間の重複（存在する場合）が検出され、重複を

修正するように求められることにも注意してください。
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•有効なCIDRサブネットが指定されていることを確認します。
そうでない場合、172.17.1.0/20および 172.17.61.0/20サブネッ
トに誤ったビットが表示されます。

• Cisco DNA Centerアプライアンスの設定が完了したら、最初
にアプライアンスを再イメージ化せずに別のサブネットを割

り当てることはできません（詳細については「アプライアン

スのイメージの再作成」を参照してください）。

重要

コンテナとクラスタの 2つのサブネットで推奨される合計 IPアドレス空間には、4096のアド
レスが含まれており、それぞれ 2048のアドレスの 2/21サブネットに分割されています。2/21
サブネットを重複させることはできません。CiscoDNACenterの内部サービスは、専用の IPア
ドレスセットの動作に必要です（CiscoDNACenterマイクロサービスアーキテクチャの要件）。
この要件に対応するには、Cisco DNA Centerシステムごとに 2つの専用サブネットを割り当て
る必要があります。

アプライアンスがこのようなアドレス空間を必要とする理由の1つは、システムパフォーマン
スを維持するためです。東西（ノード間）通信には内部ルーティングおよびトンネリングテク

ノロジーが使用されているため、重複するアドレス空間を使用すると、アプライアンスが仮想

ルーティングを実行し、内部的に FIBを転送（FIB）するように強制されることがあります。
これにより、1つのサービスから別のサービスに送信されるパケットに対して複数のencap/decap
が発生し、高いレイヤでのカスケードの影響により、非常に低いレベルの高い内部遅延が発生

します。

もう 1つの理由は Cisco DNA Center Kubernetesベースのサービスコンテナ化アーキテクチャで
す。各アプライアンスは Kubernetes K8ノードごとにこの空間の IPアドレスを使用します。複
数のノードが 1つのサービスを構成できます。現在、CiscoDNACenterは、複数の IPアドレス
を必要とするサービスを100余りサポートしており、新しい機能と対応するサービスが常に追
加されています。IPアドレスが不足したり、お客様がシステムをアップグレードするためだけ
に連続するアドレス空間を再割り当てすることを要求したりすることなく、シスコが新しい

サービスや機能を追加できるようにするために、アドレス空間の要件は最初は意図的に大きく

維持されています。

これらのサブネットでサポートされているサービスは、レイヤ3でも有効になっています。ク
ラスタスペースは、特に、アプリケーションサービスとインフラストラクチャサービスの間で

データを伝送し、頻繁に使用されます。

RFC 1918およびRFC 6598の要件は、クラウドからパッケージとアップデートをダウンロード
するための Cisco DNA Centerの要件によるものです。選択した IPアドレス範囲が RFC 1918お
よびRFC 6598に準拠していない場合、すぐにパブリック IPアドレスの重複の問題につながる
可能性があります。
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必要なインターネット URLと完全修飾ドメイン名
アプライアンスでは、次のURLと完全修飾ドメイン名（FQDN）の表へのセキュアなアクセス
が必要です。

この表では、各 URLと FQDNを使用する機能について説明します。IPトラフィックがアプラ
イアンスとこれらのリソースとの間を移動できるように、ネットワークファイアウォールまた

はプロキシサーバのいずれかを設定する必要があります。リストされている URLと FQDNに
このアクセスを提供できない場合は、関連付けられている機能が損なわれるか、または動作不

能になります。

インターネットへのプロキシアクセスの要件の詳細については、「インターネットへのアクセ

スを保護する」を参照してください。

表 7 :必要な URLと FQDNアクセス

...Cisco DNA Centerがアクセスする必要がある URLと FQDN目的

推奨：*.ciscoconnectdna.com:4431

ワイルドカードを回避したいお客様は、代わりに次の URLを
指定できます。

• https://www.ciscoconnectdna.com

• https://cdn.ciscoconnectdna.com

• https://registry.ciscoconnectdna.com

• https：//registry-cdn.ciscoconnectdna.com

システムとアプリケーションパッケージソフトウェ

アにアップデートをダウンロードし、製品チームに

ユーザフィードバックを送信

https://*.ciscoconnectdna.com/*Cisco DNA Centerアップデートパッケージ

https://apx.cisco.com

https://cloudsso.cisco.com/as/token.oauth2

https://*.cisco.com/*

https://download-ssc.cisco.com/

スマートアカウントおよびSWIMソフトウェアのダウ
ンロード

https://dnaservices.cisco.comクラウドドメインでの認証

*.awsglobalaccelerator.com

api.thousandeyes.com
ThousandEyesと統合します。

*.amazonaws.comCisco Enterprise Network Function Virtualization
Infrastructure Software（NFVIS）デバイスを管理しま
す。

https://data.pendo.io製品使用状況テレメトリを収集します。

Cisco DNA Center第 2世代アプライアンスリリース 2.3.3設置ガイド
40

導入の計画

必要なインターネット URLと完全修飾ドメイン名

https://*.ciscoconnectdna.com/*
https://maglev-catalogstaging.s3.amazonaws.com
https://cloudsso.cisco.com/as/token.oauth2
https://*.cisco.com/*
https://download-ssc.cisco.com/
https://dnaservices.cisco.com


...Cisco DNA Centerがアクセスする必要がある URLと FQDN目的

https://api-cx.cisco.comAPI呼び出しを許可して、CiscoCXCloudSuccessTracks
へのアクセスを有効にします。そうしないと、Machine
Reasoning Engine（MRE）がサポートする Security
Advisories、Bug Identifier、および EOX機能の拡張構
成ベースのスキャンに追加された拡張機能が期待どお

りに動作しません。

• http://analytics.webexapis.com

• https://webexapis.com

Webexと統合します。

https://dnacenter.uservoice.comユーザフィードバック

推奨：*.meraki.com:443

ワイルドカードを回避したいお客様は、代わりに次の URLを
指定できます。

• dashboard.meraki.com:443

• api.meraki.com:443

• n63.meraki.com：443

Cisco Merakiとの統合

• http://ocsp.quovadisglobal.com

• http://crl.quovadisglobal.com/*

• http://*.identrust.com

これらの URLでは、Cisco DNA Centerに設定され
ているプロキシサーバーは使用されません。Cisco
DNA Centerが各 URLに直接アクセスできること
を確認します。

（注）

OCSP/CRLを使用したSSL/TLS証明書の失効ステータ
スの確認

• Cisco DNA Center 2.3.3.0～ 2.3.3.5の場合：

• http://rabbitmq.dev.cisco-aws-lm.com:80

TLS Webソケットはこの接続内に存在
し、ペイロードレベルで認証局（CA）操
作を保護します。

（注）

• https://ca.dev.cisco-aws-lm.com:80

• Cisco DNA Center 2.3.3.6以降の場合：
wss://prod.radkit-cloud.cisco.com:443

Cisco DNA Centerリモートサポート機能が有効になっ
ている場合、シスコの認定スペシャリストがトラブル

シューティングデータを収集できるようにします。
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https://api-cx.cisco.com
https://dnacenter.uservoice.com
http://ocsp.quovadisglobal.com
http://crl.quovadisglobal.com/*
http://*.identrust.com


...Cisco DNA Centerがアクセスする必要がある URLと FQDN目的

*.cisco.com：443

ワイルドカードを回避したいお客様は、代わりに次の URLを
指定できます。

• software.cisco.com

• cloudsso.cisco.com

• cloudsso1.cisco.com

• cloudsso2.cisco.com

• apiconsole.cisco.com

• api.cisco.com

• apx.cisco.com

• sso.cisco.com

• apmx-prod1-vip.cisco.com

• apmx-prod2-vip.cisco.com

• tools.cisco.com

• tools1.cisco.com

• tools2.cisco.com

• smartreceiver.cisco.com

cisco.comとシスコスマートライセンスとの統合

prod.sdavc-cloud-api.com:443Network-BasedApplication Recognition（NBAR）に接続
します。

• www.mapbox.com

• *. tiles.mapbox.com/*: 443プロキシの場合、宛先は
*.tiles.mapbox.com/*です。

サイトとロケーションマップで正確な情報をレンダリ

ング

• https://api.use1.prd.kairos.ciscolabs.com（米国東部リージョ
ン）

• https://api.euc1.prd.kairos.ciscolabs.com（欧州中央リージョ
ン）

Cisco AI Network Analyticsのデータ収集では、クラウ
ドホストへのアウトバウンド HTTPS（TCP 443）アク
セスを許可するようにネットワークまたはHTTPプロ
キシを設定

https://ec.walkme.comGUIから特定のタスクを完了できる対話型ヘルプフ
ローのメニューにアクセス

https://swapi.cisco.comライセンスサービスにアクセスします。
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1
シスコは ciscoconnectdna.comとそのサブドメインを所有し、維持しています。CiscoConnectDNAインフラストラ
クチャは、シスコのセキュリティおよび信頼に関するガイドラインを満たし、継続的なセキュリティテストを実

施しています。このインフラストラクチャは堅牢であり、組み込みのロードバランシング機能と自動化機能を備

えています。24時間 365日の可用性を確保するために、クラウド運用チームが監視と保守を行います。

インターネットへのアクセスを保護する
デフォルトでは、アプライアンスは、インターネット経由でアクセスして、ソフトウェアアッ

プデート、ライセンス、デバイスソフトウェアをダウンロードしたり、最新のマップ情報、

ユーザフィードバックなどを提供したりするように設定されています。これらの目的でイン

ターネット接続を提供することは必須要件です。

HTTPSプロキシサーバを使用することは、リモート URLに安全にアクセスするための信頼性
の高い方法です。「必要なインターネットURLと完全修飾ドメイン名」に記載されているURL
にアプライアンスがアクセスするために必要なアクセス権を付与するには、HTTPSプロキシ
サーバを使用するようお勧めします。アプライアンス設置時に、この目的で使用するプロキシ

サーバの URLとポート番号を、プロキシのログインクレデンシャルとともに入力するように
求められます（プロキシが必要な場合）。

このリリースでは、アプライアンスはHTTPを介したプロキシサーバとの通信のみをサポート
しています。HTTPSプロキシサーバをネットワーク内の任意の場所に配置できます。プロキ
シサーバは HTTPSを使用してインターネットと通信しますが、アプライアンスは HTTP経由
でプロキシサーバと通信します。そのためアプライアンスの設定中、プロキシを設定するとき

にプロキシの HTTPポートを指定するようお勧めします。

設定後にプロキシ設定を変更する必要が生じた場合は、GUIを使用して行うことができます。

必要なネットワークポート
次の表にアプライアンスが使用する既知のネットワークサービスポートを一覧表示します。こ

れらのポートが、ファイアウォール設定またはプロキシゲートウェイのどちらで開くかを問わ

ず、アプライアンスとの間で送受信されるトラフィックフローに対して開いていることを確認

する必要があります。

SDAインフラストラクチャを採用するネットワークにアプライアンスを導入する場合は、追加
のポート、プロトコル、およびトラフィックタイプに対応している必要があります。詳細につ

いては、「必要なポートとプロトコル：Cisco Software-DefinedAccess」を参照してください。

Cisco DNA Centerの展開時に留意すべきセキュリティ上の考慮事項については、『Cisco DNA

Centerセキュリティのベストプラクティスガイド』を参照してください。

（注）
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表 8 :ポート：着信トラフィック

プロトコル（TCPまたは UDP）許可されるトラフィックポート番号

[TCP]SSH22

UDPBOOTP67

TCPHTTP80

TCPおよび UDPNFS（アシュアランスのバックアップ
に使用）

111

UDPNTP123

UDPSNMP162

TCPHTTPS443

UDPSyslog514

TCPおよび UDPNFS（アシュアランスのバックアップ
に使用）

2049

TCP

このポートは、リモートKVMコン
ソールのリダイレクトポートとし

て機能します。アプライアンスの

構成中にCisco IMCを使用する場合
は、アプライアンスの構成が完了

するまでポートを開いておく必要

があります。

（注）

HTTPS2068

[TCP]SSH2222

TCPマルチキャストドメインネームシス

テム（mDNS）
9991

TCPおよび UDPNFS（アシュアランスのバックアップ
に使用）

20048

UDPアプリケーション可視性サービス

（CBARデバイス通信に使用）
21730

TCPおよび UDPNFS（アシュアランスのバックアップ
に使用）

32767
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表 9 :ポート：発信トラフィック

プロトコル（TCPまたは
UDP）

許可されるトラフィックポート番号

TCPSSH（ネットワークデバイスへ）22

TCPTelnet（ネットワークデバイスへ）23

UDPDNS53

TCPポート 80は発信プロキシ設定に使用できます。

プロキシが設定ウィザードによって設定されている場合（プロキシ

がすでにネットワークに使用されている場合）、ほかの一般的な

ポート（8080など）も使用できます。

シスコのサポートする証明書プールとトラストプールにアクセスす

るには、アプライアンスから次のリストに記載されたシスコのアド

レスに対する発信 IPトラフィックを許可するようにネットワークを
設定します。

https://www.cisco.com/security/pki/

80

UDPNTP123

UDPSNMPエージェント161

TCPHTTPS443

TCPCisco ISE XMP（PxGrid用）5222、8910

TCPCisco ISE ERS APIトラフィック9060

ほかにもアプライアンスからシスコのアドレス（https://www.cisco.com/security/pki/）に対する
発信 IPトラフィックを許可するようネットワークを設定する方法があります。アプライアン
スからシスコがサポートする証明書およびトラストプールにアクセスするには、上述の URL
に記載されている IPアドレスを使用します。

（注）

必要なポートとプロトコル：CiscoSoftware-DefinedAccess
このトピックでは、次の図に示すような一般的なCiscoSD-Accessファブリック展開にネイティ
ブなポート、プロトコル、およびトラフィックのタイプについて詳しく説明します。
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図 8 : Cisco SD-Accessファブリックインフラストラクチャ

ネットワークにCiscoSD-Accessを実装している場合は、次の表の情報を使用して、ネットワー
ク管理の自動化に必要なアクセス権を Cisco SD-Accessに提供しながら、Cisco DNA Centerイ
ンフラストラクチャを適切に保護するファイアウォールとセキュリティポリシーを計画しま

す。

表 10 : Cisco DNA Centerトラフィック

説明接続先宛先ポー

ト

送信元送信元ポー

ト2

Cisco DNA Centerから DNSサー
バの間で使用

DNS ServerUDP 53Cisco DNA
Center

いずれか

（Any）
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Cisco DNACenterからファブリッ
クスイッチのループバックの間で

SSHに使用

ファブリックア

ンダーレイ

TCP 22Cisco DNA
Center

いずれか

（Any）

Cisco DNACenterからファブリッ
クスイッチのループバックの間で

Telnetに使用

ファブリックア

ンダーレイ

TCP 23Cisco DNA
Center

いずれか

（Any）

Cisco DNACenterからファブリッ
クスイッチのループバックの間で

SNMPデバイス検出に使用

ファブリックア

ンダーレイ

UDP 161Cisco DNA
Center

いずれか

（Any）

Cisco DNACenterからファブリッ
クスイッチのループバックの間で

SNMPデバイス検出に使用

ファブリックア

ンダーレイ

ICMPCisco DNA
Center

ICMP

Cisco DNACenterからファブリッ
クスイッチの間でソフトウェア

アップグレードに使用（プロキシ

がない場合はインターネットへの

間でも使用）

ファブリックア

ンダーレイ

TCP 443Cisco DNA
Center

いずれか

（Any）

Cisco DNACenterからスイッチお
よびルータの間でNetFlowに使用

スイッチとルー

タ

UDP 6007Cisco DNA
Center

いずれか

（Any）

Cisco DNACenterからファブリッ
クスイッチの間でNETCONFに使
用（Cisco SD-Access組み込みワ
イヤレス）

ファブリックア

ンダーレイ

TCP 830Cisco DNA
Center

いずれか

（Any）

Cisco DNACenterからファブリッ
クスイッチの間で LAN自動化中
の初回期間に使用

ファブリックア

ンダーレイ

UDP 123Cisco DNA
Center

UDP 123

Cisco DNA Centerから NTPサー
バの間で使用

NTP ServerUDP 123Cisco DNA
Center

いずれか

（Any）

CiscoDNACenterからシスコワイ
ヤレスコントローラの間で使用

シスコワイヤレ

スコントローラ

TCP 22、
UDP 161

Cisco DNA
Center

いずれか

（Any）

CiscoDNACenterからシスコワイ
ヤレスコントローラの間で使用

シスコワイヤレ

スコントローラ

ICMPCisco DNA
Center

ICMP

Cisco DNAアシュアランスイン
テリジェントキャプチャ（gRPC）
機能で使用されるトラフィック統

計情報とパケットキャプチャデー

タの受信に使用されます。

Cisco DNA CenterTCP 32626APいずれか

（Any）
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2
のクラスタ、PKI、SFTPサーバ、プロキシポートのトラフィックは、この表には含まれ
ていません。

表 11 :インターネット接続トラフィック

説明接続先宛先ポー

ト

送信元送信元ポート

Cisco DNA Center
パッケージ更新のダ

ウンロード

registry.ciscoconnectdna.comTCP 443Cisco DNA
Center

いずれか

（Any）

Cisco DNA Center
パッケージ更新のダ

ウンロード

www.ciscoconnectdna.comTCP 443Cisco DNA
Center

いずれか

（Any）

Cisco DNA Center
パッケージ更新のダ

ウンロード

registry-cdn.ciscoconnectdna.comTCP 443Cisco DNA
Center

いずれか

（Any）

Cisco DNA Center
パッケージ更新のダ

ウンロード

cdn.ciscoconnectdna.comTCP 443Cisco DNA
Center

いずれか

（Any）

デバイスソフトウェ

アのダウンロード

software.cisco.comTCP 443Cisco DNA
Center

いずれか

（Any）

Cisco.comとスマー
トアカウントのクレ

デンシャルの検証

cloudsso.cisco.comTCP 443Cisco DNA
Center

いずれか

（Any）

Cisco.comとスマー
トアカウントのクレ

デンシャルの検証

cloudsso1.cisco.comTCP 443Cisco DNA
Center

いずれか

（Any）

Cisco.comとスマー
トアカウントのクレ

デンシャルの検証

cloudsso2.cisco.comTCP 443Cisco DNA
Center

いずれか

（Any）

CSSMスマートライ
センス API

apiconsole.cisco.comTCP 443Cisco DNA
Center

いずれか

（Any）

Cisco.comクレデン
シャルとスマートラ

イセンス

sso.cisco.comTCP 443Cisco DNA
Center

いずれか

（Any）

Cisco.comクレデン
シャルとスマートラ

イセンス

api.cisco.comTCP 443Cisco DNA
Center

いずれか

（Any）
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Cisco.comクレデン
シャルとスマートラ

イセンス

apx.cisco.comTCP 443Cisco DNA
Center

いずれか

（Any）

Merakiの統合dashboard.meraki.comTCP 443Cisco DNA
Center

いずれか

（Any）

Merakiの統合api.meraki.comTCP 443Cisco DNA
Center

いずれか

（Any）

Merakiの統合n63.meraki.comTCP 443Cisco DNA
Center

いずれか

（Any）

ユーザフィードバッ

クの送信

dnacenter.uservoice.comTCP 443Cisco DNA
Center

いずれか

（Any）

ブラウザでのマップ

のレンダリング（プ

ロキシ経由のアクセ

スの場合、宛先は

*.tiles.mapbox.com/*）

*.tiles.mapbox.comTCP 443Cisco DNA
Center
Admin
Client

いずれか

（Any）

マップとシスコワイ

ヤレスコントローラ

の国番号の識別

www.mapbox.comTCP 443Cisco DNA
Center

いずれか

（Any）

表 12 : Cisco Software-Defined Accessファブリックアンダーレイトラフィック

説明接続先宛先ポート送信元送信元ポー

ト3

ファブリックスイッチ、ルー

タからDHCPサーバの間で、
ファブリックエッジノードに

よって開始される DHCPリ
レーパケットに使用。

DHCPサー
バ

UDP 67ファブリックア

ンダーレイ

UDP 68

ファブリックスイッチ、ルー

タループバック IPからCisco
DNA Centerの間で PnPに使
用

Cisco DNA
Center

TCP 80ファブリックア

ンダーレイ

いずれか

（Any）

ファブリックスイッチ、ルー

タループバック IPからCisco
DNA Centerの間でイメージ
のアップグレードに使用

Cisco DNA
Center

TCP 443ファブリックア

ンダーレイ

いずれか

（Any）
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ファブリックスイッチ、ルー

タループバック IPからCisco
DNA Centerの間で SNMPト
ラップに使用

Cisco DNA
Center

UDP 162ファブリックア

ンダーレイ

いずれか

（Any）

ファブリックスイッチ、ルー

タからCiscoDNAアシュアラ
ンス

Cisco DNA
Center

UDP 514ファブリックア

ンダーレイ

いずれか

（Any）

ファブリックスイッチおよび

ルータから Cisco DNA Center
の間で NetFlowに使用

Cisco DNA
Center

UDP 6007ファブリックア

ンダーレイ

いずれか

（Any）

ファブリックスイッチから

CiscoDNACenterの間でLAN
自動化時に使用

Cisco DNA
Center

UDP 123ファブリックア

ンダーレイ

いずれか

（Any）

ファブリックスイッチ、ルー

タループバックから Cisco
DNA Centerの間で SNMPデ
バイス検出に使用

Cisco DNA
Center

ICMPファブリックア

ンダーレイ

ICMP

ファブリックスイッチ、ルー

タループバックから Cisco
DNA Centerの間で SNMPデ
バイス検出に使用

Cisco DNA
Center

いずれか（Any）ファブリックア

ンダーレイ

UDP 161

ファブリックスイッチ、ルー

タから DNSサーバの間で名
前解決に使用

DNS ServerUDP 53ファブリックア

ンダーレイ

いずれか

（Any）

LISPでカプセル化された制
御メッセージ

ファブリッ

クルータお

よびスイッ

チ

TCPおよび UDP
4342

ファブリックア

ンダーレイ

TCPおよび
UDP 4342

LISPコントロールプレーン
通信

ファブリッ

クルータお

よびスイッ

チ

いずれか（Any）ファブリックア

ンダーレイ

TCPおよび
UDP 4342

ファブリックカプセル化デー

タパケット（VXLAN-GPO）
ファブリッ

クルータお

よびスイッ

チ

UDP 4789ファブリックア

ンダーレイ

いずれか

（Any）

ファブリックスイッチ、ルー

タループバック IPから ISE
の間で RADIUSに使用

ISEUDP
1645/1646/1812/1813

ファブリックア

ンダーレイ

いずれか

（Any）
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ファブリックスイッチ、ルー

タから ISEの間でトラブル
シューティングに使用

ISEICMPファブリックア

ンダーレイ

ICMP

ファブリックスイッチから

ISEの間で気付アドレス
（CoA）に使用

ISEいずれか（Any）ファブリックア

ンダーレイ

UDP
1700/3799

ファブリックスイッチ、ルー

タループバック IPから NTP
サーバの間で使用

NTP ServerUDP 123ファブリックア

ンダーレイ

いずれか

（Any）

コントロールプレーンのルー

プバック IPからシスコワイ
ヤレス コントローラの間で

ファブリック対応ワイヤレス

に使用

シスコワイ

ヤレスコン

トローラ

UDPおよび TCP
4342/4343

control-planeいずれか

（Any）

3
ボーダールーティングプロトコル、SPAN、プロファイリング、およびテレメトリトラ
フィックは、この表には含まれていません。

表 13 :シスコワイヤレスコントローラトラフィック

説明接続先宛先ポート送信元送信元ポート

シスコワイヤレスコントロー

ラから APサブネットの間で
CAPWAPに使用

AP IPアドレ
スプール

いずれか

（Any）
シスコワイヤレス

コントローラ

UDP
5246/5247/5248

シスコワイヤレスコントロー

ラから APの間でトラブル
シューティング目的のpingを
許可するために使用

AP IPアドレ
スプール

ICMPシスコワイヤレス

コントローラ

ICMP
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シスコワイヤレスコントロー

ラから Cisco DNA Centerの間
でアシュアランスに使用

Cisco DNA
Center

• TCP 443
（Cisco
AireOS
ワイヤ

レスコ

ント

ロー

ラ）

• TCP
25103
（Cisco
9800ワ
イヤレ

スコン

トロー

ラ）

シスコワイヤレス

コントローラ

いずれか

（Any）

シスコワイヤレスコントロー

ラから APサブネットの間で
CAPWAPに使用

AP IPアドレ
スプール

UDP
69/5246/5247
TCP 22

シスコワイヤレス

コントローラ

いずれか

（Any）

シスコワイヤレスコントロー

ラからコントロールプレーン

のループバック IPアドレスの
間で使用

コントロー

ルプレーン

UDPおよび
TCP
4342/4343

シスコワイヤレス

コントローラ

いずれか

（Any）

シスコワイヤレスコントロー

ラから Cisco DNA Centerの間
でデバイス検出に使用

Cisco DNA
Center

TCP 22シスコワイヤレス

コントローラ

いずれか

（Any）

シスコワイヤレスコントロー

ラから Cisco DNA Centerの間
で SNMPに使用

Cisco DNA
Center

いずれか

（Any）
シスコワイヤレス

コントローラ

UDP 161

シスコワイヤレスコントロー

ラから Cisco DNA Centerト
ラップの間でSNMPトラップ
に使用

Cisco DNA
Center

UDP 162シスコワイヤレス

コントローラ

いずれか

（Any）

シスコワイヤレスコントロー

ラから Cisco MSE、
SPECTRUM EXPERTの間で
NMSPに使用

Cisco
Mobility
Services
Engine
（MSE）と
Cisco
SPECTRUM
EXPERT

TCP 16113シスコワイヤレス

コントローラ

いずれか

（Any）
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シスコワイヤレスコントロー

ラからトラブルシューティン

グ目的のpingを許可するため
に使用

Cisco DNA
Center

ICMPシスコワイヤレス

コントローラ

ICMP

Syslog（オプション）シスコワイ

ヤレスコン

トローラ

UDP 514シスコワイヤレス

コントローラと各

種 Syslogサーバ

いずれか

（Any）

シスコワイヤレスコントロー

ラから DNSサーバの間で使
用

DNS ServerUDP 53シスコワイヤレス

コントローラ

いずれか

（Any）

シスコワイヤレスコントロー

ラから ISEの間でゲストSSID
Web認証に使用

ISETCP 443シスコワイヤレス

コントローラ

いずれか

（Any）

シスコワイヤレスコントロー

ラから ISEの間でRADIUS認
証に使用

ISEUDP 1645、
1812

シスコワイヤレス

コントローラ

いずれか

（Any）

シスコワイヤレスコントロー

ラから ISEの間でRADIUSア
カウンティングに使用

ISEUDP 1646、
1813

シスコワイヤレス

コントローラ

いずれか

（Any）

シスコワイヤレスコントロー

ラから ISEの間で RADIUS
CoAに使用

ISEUDP 1700、
3799

シスコワイヤレス

コントローラ

いずれか

（Any）

シスコワイヤレスコントロー

ラから ISE ICMPの間でトラ
ブルシューティングに使用

ISEICMPシスコワイヤレス

コントローラ

ICMP

シスコワイヤレスコントロー

ラからNTPサーバの間で使用
NTPサーバUDP 123シスコワイヤレス

コントローラ

いずれか

（Any）

表 14 :ファブリック対応ワイヤレス AP IPアドレスプールトラフィック

説明接続先宛先ポート送信元送信元ポー

ト

AP IPアドレスプールから
DHCPサーバの間で使用

DHCPサーバUDP 67AP IPアドレス
プール

UDP 68

AP IPアドレスプールから
ICMPの間でトラブルシュー
ティングに使用

DHCPサーバICMPAP IPアドレス
プール

ICMP

Syslog：宛先設定可能。
Default is 255.255.255.255.

各種514AP IPアドレス
プール

いずれか

（Any）
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AP IPアドレスプールからシ
スコワイヤレスコントローラ

の間で CAPWAPに使用

シスコワイヤ

レスコント

ローラ

UDP
69/5246/5247/5248

AP IPアドレス
プール

いずれか

（Any）

AP IPアドレスプールからシ
スコワイヤレスコントローラ

の間でトラブルシューティン

グ目的のpingを許可するため
に使用

シスコワイヤ

レスコント

ローラ

ICMPAP IPアドレス
プール

ICMP

表 15 : ISEトラフィック

説明接続先宛先ポート送信

元

送信元ポート4

ISEからボーダーノードの間で
SGT Exchange Protocol（SXP）に
使用

BorderTCP 64999ISEいずれか（Any）

ISEから Syslogサーバ（Cisco
DNA Center）の間で使用

Cisco DNA CenterUDP 514ISEいずれか（Any）

ISEからファブリックスイッチ、
ルータの間で RADIUSと認証用
に使用

ファブリックアン

ダーレイ

いずれか

（Any）
ISEUDP

1645/1646/1812/1813

ISEからファブリックスイッチ、
ルータループバック IPアドレス
の間でRADIUS認可変更（CoA）
に使用

ISEからワイヤレスコントローラ
の間で CoAに使用する場合、
UDPポート 3799も開いている必
要があります。

ファブリックアン

ダーレイ、シスコ

ワイヤレスコント

ローラ

UDP
1700/3799

ISEいずれか（Any）

ISEからファブリックスイッチの
間でトラブルシューティングに使

用

ファブリックアン

ダーレイ

ICMPISEICMP

ISEと NTPサーバの間で使用NTP ServerUDP 123ISEいずれか（Any）

ISEからシスコワイヤレスコン
トローラの間で RADIUSに使用

シスコワイヤレス

コントローラ

いずれか

（Any）
ISEUDP

1812/1645/1813/1646

ISEからシスコワイヤレスコン
トローラの間でトラブルシュー

ティングに使用

シスコワイヤレス

コントローラ

ICMPISEICMP

4
注：高可用性およびプロファイリングトラフィックは、この表には含まれていません。
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表 16 : DHCPサーバトラフィック

説明接続先宛先ポー

ト

送信元送信元ポー

ト

DHCPサーバからファブリック
APの間で使用

APIPアドレスプールUDP 68DHCPサー
バ

UDP 67

トラブルシューティング用の

ICMP：ファブリックから DHCP
の間で使用

APIPアドレスプールICMPDHCPサー
バ

ICMP

DHCPからファブリックスイッ
チ、ルータの間で使用

ファブリックアン

ダーレイ

UDP 68DHCPサー
バ

UDP 67

トラブルシューティング用の

ICMP：ファブリックから DHCP
の間で使用

ファブリックアン

ダーレイ

ICMPDHCPサー
バ

ICMP

DHCPサーバからファブリックス
イッチ、ルータの間で使用

ユーザ IPアドレス
プール

UDP 68DHCPサー
バ

UDP 67

トラブルシューティング用の

ICMP：ユーザと DHCPの間で使
用

ユーザ IPアドレス
プール

ICMPDHCPサー
バ

ICMP

表 17 : NTPサーバトラフィック

説明接続先宛先ポート送信元送信元ポー

ト

NTPサーバから ISEの間で使
用

ISEいずれか

（Any）
NTP
Server

UDP 123

NTPサーバから Cisco DNA
Center

Cisco DNA Centerいずれか

（Any）
NTP
Server

UDP 123

NTPサーバからファブリック
スイッチ、ルータループバッ

クの間で使用

ファブリックアン

ダーレイ

いずれか

（Any）
NTP
Server

UDP 123

NTPサーバからシスコワイヤ
レスコントローラの間で使用

シスコワイヤレス

コントローラ

いずれか

（Any）
NTP
Server

UDP 123

表 18 : DNSトラフィック

説明接続先宛先ポート送信元送信元ポー

ト

DNSサーバからファブリッ
クスイッチの間で使用

ファブリックアン

ダーレイ

いずれか

（Any）
DNS
Server

UDP 53
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DNSサーバからシスコワイ
ヤレスコントローラの間で

使用

シスコワイヤレスコ

ントローラ

いずれか

（Any）
DNS
Server

UDP 53

必須の設定情報
アプライアンスの設定中、必要な IPアドレスおよびサブネットに加えて、次の情報を入力す
るように求められます。

• Linuxユーザ名（Linux User Name）：これは maglevです。このユーザー名はプライマ
リノードとセカンダリノードの両方を含む、クラスタ内のすべてのアプライアンスで共通

しており、変更できません。

• Linuxパスワード（Linux Password）：Linuxユーザ名 maglevのパスワードを指定しま
す。このパスワードは、Linuxコマンドラインを使用して各アプライアンスへのセキュア
なアクセスを保証します。必要に応じてクラスタ内の各アプライアンスの Linuxユーザ名
maglevごとに異なる Linuxパスワードを割り当てることができます。

デフォルト値はないため、ユーザが Linuxパスワードを作成する必要があります。パス
ワードは次の要件を満たしている必要があります。

•長さは 8文字以上にすること。

•タブや改行を含まないこと。

•次のうち少なくとも 3つのカテゴリの文字を含むこと。

•大文字の英字（A～ Z）

•小文字の英字（a～ z）

•数字（0～ 9）

•特殊文字（!や #など）

Linuxパスワードは暗号化され、Cisco DNA Centerデータベースにハッシュされます。マ
ルチノードクラスタを展開している場合は、各セカンダリノードにプライマリノードの

Linuxパスワードを入力することも求められます。

•パスワード生成シード（Password Generation Seed）（オプション）：Linuxパスワードを
作成する代わりに、シードフレーズを入力し、[Generate Password]をクリックする方法も
あります。[Maglev Configuration]ウィザードでは、このシードフレーズを使用してラン
ダムで安全なパスワードが生成されます。[Auto Generated Password]フィールドを使用す
ると、生成されたパスワードをさらに編集できます。

•管理者パスフレーズ（Administrator Passphrase）：クラスタ内の Cisco DNA Centerへの
Webアクセスに使用されるパスワードを指定します。これはスーパーユーザーアカウント
adminのパスワードであり、初めて Cisco DNA Centerにログインするときに使用します
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（クイックスタートワークフローの完了（274ページ）を参照）。初めてログインする
と、このパスワードを変更するよう求められます。

このパスワードにはデフォルトがないため、作成する必要があります。管理者のパスフ

レーズは、上述の Linuxパスワードと同じ要件を満たす必要があります。

• CISCO IMCユーザパスワード：Cisco IMC GUIへのアクセスに使用するパスワードを指
定します。工場出荷時のデフォルトは「password」ですが、Webブラウザを使用してアク
セスするために CIMCを初めて設定するとき、変更を求められます（「Cisco Integrated
Management Controllerに対するブラウザアクセスの有効化」を参照）。

Cisco IMCユーザパスワードは、上述の Linuxパスワードと同じ要件を満たす必要があり
ます。工場出荷時の初期状態にリセットした場合にのみ、passwordに戻すことができま
す。

• [Primary Node IP Address]：クラスタにセカンダリノードをインストールする場合にのみ必
要です。これは、プライマリノード上のクラスタポートの IPアドレスです（「インター
フェイスケーブル接続」を参照）。

必要な初期設定情報
アプライアンスを設定したら、Cisco DNA Centerにログインして、必須の設定タスクを完了し
ます。この初回設定では次の情報が必要になります。

•スーパーユーザ権限を持つ管理者の新しいパスワード（NewAdminSuperuserPassword）：
Cisco DNA Center管理者の新しいスーパーユーザパスワードを入力するように求められま
す。スーパーユーザ権限を持つ管理者のパスワードをリセットすると、運用上のセキュリ

ティが向上します。これはたとえばCiscoDNACenterアプライアンスを設置して設定した
企業スタッフが Cisco DNA Centerのユーザまたは管理者ではない場合に特に重要です。

• Cisco.comログイン情報（Cisco.com Credentials）：ソフトウェアのダウンロードを登録
し、電子メールでシステム通信を受信するために組織が使用する Cisco.comユーザ IDと
パスワード。

•シスコスマートアカウントのクレデンシャル（Cisco Smart Account Credentials）：組織
がデバイスとソフトウェアライセンスの管理に使用する Cisco.comスマートアカウントの
ユーザ IDとパスワード。

• IPアドレスマネージャの URLとクレデンシャル（IP Address Manager URL and
Credentials）：Cisco DNA Centerで使用する予定のサードパーティ製 IPアドレスマネー
ジャ（IPAM）サーバのホスト名、URL、管理者ユーザ名、管理者パスワード。このリリー
スでは InfoBloxと Bluecatがサポートされています。

•プロキシURL、ポート、クレデンシャル（Proxy URL, Port and Credentials）：CiscoDNA
Centerソフトウェアのアップデートの取得、デバイスライセンスの管理などのダウンロー
ド可能なコンテンツの取得のために Cisco DNA Centerで使用するプロキシサーバの URL
（ホスト名または IPアドレス）、ポート番号、ユーザ名、ユーザパスワード。
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• Cisco DNA Centerユーザ（Users）：作成する新規 Cisco DNA Centerユーザのユーザ名、
パスワード、権限の設定。シスコは通常のCiscoDNACenter操作すべてで、常にこれらの
新しいユーザアカウントのいずれかを使用するよう推奨しています。Cisco DNA Centerの
再設定や、スーパーユーザ権限が明示的に必要となるその他の操作を除き、管理者用スー

パーユーザアカウントは使用しないようにしてください。

この情報を入力する初回セットアップウィザードを起動して対応する方法の詳細については、

クイックスタートワークフローの完了（274ページ）を参照してください。

また残りの設定タスクを完了するために次の情報が必要になります。これは初回ログイン後に

実行できます。

• ISEサーバの IPとログイン情報（ISE Server IP and Credentials）：Cisco ISEサーバの IP
アドレスとログイン情報、管理ユーザ名、パスワードが必要です。これらは「Cisco ISEと
Cisco DNACenterの統合の統合」で説明されているように、組織の ISEサーバにログイン
して Cisco DNA Centerとのデータ共有設定を行うために必要です。

新規またはアップグレードのインストールでは Cisco DNA Centerが設定され、Cisco ISE
が認証およびポリシー（AAA）サーバとして設定されているかどうかを確認します。正し
いバージョンの Cisco ISEがすでに設定されている場合、Cisco ISEから Cisco DNA Center
へのグループポリシーデータの移行を開始できます。

Cisco ISEが設定されていない場合、または必要なバージョンの Cisco ISEが存在しない場
合は、Cisco DNA Centerがインストールされますが、グループベースのポリシーは無効に
なります。Cisco ISEをインストールまたはアップグレードして、CiscoDNACenterに接続
する必要があります。その後はデータ移行を開始できます。

Cisco DNA Center以前のバージョンに存在するデータは、アップグレード時に保持されま
す。データ移行操作では Cisco DNA Centerと Cisco ISEのデータがマージされます。移行
で競合が発生した場合は Cisco ISEのデータが優先されます。

Cisco DNA Centerが使用できなくなった場合、さらに Cisco DNA Centerより前のポリシー
を管理する必要がある場合、Cisco ISEには読み取り専用設定を上書きするオプションがあ
ります。これで Cisco ISEのポリシーを直接変更できます。Cisco DNA Centerが再び使用
可能になったら、Cisco ISEの読み取り専用設定を無効にして、CiscoDNACenterの [グルー
プベースのアクセスコントロール設定（Group Based Access Control Settings）]ページを同
期しなおす必要があります。Cisco ISEで直接行われた変更は Cisco DNA Centerに反映さ
れないため、絶対に必要な場合にのみこのオプションを使用してください。

•認証およびポリシーサーバ情報（Authorization and Policy Server Information）：認証サー
バまたポリシーサーバとして Cisco ISEを使用している場合、前項目と同じ情報が必要に
なるほか、ISE CLIユーザ名、CLIパスワード、サーバ FQDN、サブスクライバ名（cdnac
など）、ISE SSHキー（オプション）、プロトコル選択（RADIUSまたは TACACS）、認
証ポート、アカウンティングポート、再試行、タイムアウトの設定が必要となります。

Cisco ISE以外の認証サーバ、ポリシーサーバを使用している場合、サーバの IPアドレス、
プロトコルの選択（RADIUSまたはTACACS）、認証ポート、アカウンティングポート、
再試行、タイムアウトの設定が必要になります。
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この情報は、選択した認証サーバ、ポリシーサーバとCiscoDNACenterを統合するために
必要です。詳細については、認証サーバとポリシーサーバの設定（287ページ）を参照し
てください。

• SNMPの再試行とタイムアウト値（SNMP Retry and Timeout Values）：これは「SNMP
プロパティの設定」で説明されているように、デバイスのポーリングとモニタリングを

セットアップするために必要です。
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第 3 章

アプライアンスの設置

•アプライアンスのインストールワークフロー（61ページ）
•アプライアンスを開梱して点検（61ページ）
•インストール警告とガイドラインの確認（62ページ）
•ラック要件の確認（64ページ）
•アプライアンスの接続および電源投入（65ページ）
• LEDの確認（65ページ）

アプライアンスのインストールワークフロー
Cisco DNA Centerアプライアンスを物理的に設置するには、この章で説明されているタスクを
実行します。設置するアプライアンスごとにこれらのタスクを実行します。なおプライマリ

ノードを設定する前に、すべてのアプライアンスを設置してください。

これらのタスクがすべて完了したら、「アプライアンス設定の準備の概要」で説明されている

手順に進みます。

アプライアンスを開梱して点検

内部アプライアンスのコンポーネントを取り扱うときは、静電気防止用ストラップを着用し、

モジュールのフレームの端のみを持つようにしてください。

注意

ステップ 1 段ボール箱からアプライアンスを取り出します。（将来、アプライアンスの輸送が必要になったときに備
え）梱包材はすべて保管しておいてください。

ステップ 2 カスタマーサービス担当者から提供された機器リストと梱包品の内容を照合します。すべての品目が揃っ
ていることを確認してください。

ステップ 3 破損や不一致がないことを確認し、万一不備があった場合は、シスコカスタマーサービス担当者にご連絡
ください。次の情報を用意しておきます。
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•発送元の請求書番号（梱包明細を参照）

•破損している装置のモデルとシリアル番号

•破損状態の説明

•破損による設置への影響

インストール警告とガイドラインの確認

サーバの設置、操作、または保守を行う前に、『Regulatory Compliance and Safety Information
for Cisco UCS C-Series Servers』を参照して重要な安全情報を確認してください。

（注）

安全上の重要な注意事項

この警告マークは「危険」の意味です。人身事故を予防するための注意事項が記述されていま

す。機器の取り扱い作業を行うときは、電気回路の危険性に注意し、一般的な事故防止対策に

留意してください。各警告の最後に記載されているステートメント番号を基に、装置に付属の

安全についての警告を参照してください。

ステートメント 1071

警告

システムの過熱を防ぐため、最大推奨周囲温度の 35°C（95°F）を超えるエリアで操作しない
でください。

ステートメント 1047

警告

いつでも装置の電源を切断できるように、プラグおよびソケットにすぐ手が届く状態にしてお

いてください。

ステートメント 1019

警告

この製品は、設置する建物に短絡（過電流）保護機構が備わっていることを前提に設計されて

います。保護デバイスの定格 250 V、15 Aを超えないようにしてください。ステートメント
1005

警告
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装置は地域および国の電気規則に従って設置する必要があります。

ステートメント 1074

警告

この装置は、立ち入りが制限された場所への設置を前提としています。立ち入りが制限された

場所とは、特殊な器具、錠と鍵、またはその他の保安手段を使用しないと入れない場所を意味

します。

ステートメント 1017

警告

次の 4つは 112コアアプライアンスに固有の警告です。

この装置は、アースさせる必要があります。絶対にアース導体を破損させたり、アース線が正

しく取り付けられていない装置を稼働させたりしないでください。アースが適切かどうかはっ

きりしない場合には、電気検査機関または電気技術者に確認してください。

ステートメント 1024

警告

北欧諸国（ノルウェー、フィンランド、スウェーデン、デンマーク）では、このシステムは、

すべての機器のメインアース接続の電圧が同じ（等電位接地）であり、システムが接地された

電源コンセントに接続されている、アクセス制限区域に設置する必要があります。

ステートメント 328

警告

システムの電源接続の前に高リーク電流アース接続を行う必要があります。

ステートメント 342

警告

本機器は、電力を供給する前に、お客様が準備した地線を使用して外部接地する必要がありま

す。アースが適切かどうかはっきりしない場合には、電気検査機関または電気技術者に確認し

てください。

ステートメント 366

警告
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アプライアンスを取り付ける際は、適切なエアーフローを確保するために、レールキットを使

用する必要があります。レールキットを使用せずに、ユニットを別のユニットの上に物理的に

置く（つまり積み重ねる）と、アプライアンスの上部にある通気口がふさがれます。これは、

過熱したり、ファンの回転が速くなったり、電力消費が高くなったりする原因となります。ア

プライアンスをラックに取り付けるときは、アプライアンス間で必要な最小の間隔を確保でき

るレールキットのマウントを推奨します。レールキットを使用してユニットをマウントする

場合は、アプライアンス間の間隔を余分にとる必要はありません。

注意

鉄共振テクノロジーを使用するUPSモデルは使用しないでください。これらのUPSモデルは、
Cisco UCSなどのシステムに使用すると、データトラフィックパターンの変化によって入力電
流が大きく変動し、動作が不安定になるおそれがあります。

注意

アプライアンスを設置する際には、次のガイドラインに従ってください。

•アプライアンスを設置する前に、設置場所を検討して準備します。設置場所を計画する際
に推奨される作業については、『Cisco UCSサイト計画および準備作業（Cisco UCS Site

Preparation Guide）』を参照してください。

•アプライアンスの作業に支障がないように、また適切なエアーフローが確保されるよう
に、アプライアンス周辺に十分なスペースを確保できることを確認してください。このア

プライアンスでのエアーフローは、前面から背面に流れます。

•設置場所の空調が「環境仕様」に記載された温度要件に適合していることを確認します。

•キャビネットまたはラックが、「ラック要件の確認」に記載された要件に適合しているこ
とを確認します。

•設置場所の電源が、「電力仕様」に記載された要件に適合していることを確認します。使
用可能な場合は、電源障害に備えて UPSを使用してください。

ラック要件の確認
適切な操作を行うため、アプライアンスを設置するラックは次の要件を満たす必要がありま

す。

•標準的な 19インチ（48.3 cm）幅 4支柱 EIAラック（ANSI/EIA-310-D-1992のセクション
1に準拠した英国ユニバーサルピッチに適合するマウント支柱付き）。

•付属のスライドレールを使用する場合、ラック支柱の穴は、9.6mm（0.38インチ）の正方
形、7.1 mm（0.28インチ）の丸形、#12-24 UNC、または #10-32 UNCになります。

•サーバごとのラックの垂直方向のスペースは次を満たす必要があります。

Cisco DNA Center第 2世代アプライアンスリリース 2.3.3設置ガイド
64

アプライアンスの設置

ラック要件の確認

https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/hw/site-prep-guide/ucs_site_prep.html
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/hw/site-prep-guide/ucs_site_prep.html


• 44および 56コアアプライアンスの場合、1 RUは 44.45 mm（1.75インチ）に相当し
ます。

• 112コアアプライアンスの場合、4 RUは 177.8 mm（7.0インチ）に相当します。

アプライアンスの接続および電源投入
この項では、アプライアンスの電源をオンにして、それが機能していることを確認する方法に

ついて説明します。

ステップ 1 付属の電源コードをアプライアンスの各電源装置に接続してから、接地付き AC電源出力に接続します。
詳細については「電力仕様」を参照してください。

初回のブートアップ時には、アプライアンスがブートしてスタンバイ電源モードになるまでに約 2分かか
ります。

電源ステータス LEDは、次のとおりアプライアンスの電源ステータスを示します。

•消灯：アプライアンスには AC電力が供給されていません。

•オレンジ：アプライアンスはスタンバイ電源モードです。CIMCと一部のマザーボード機能にだけ電
力が供給されています。

•緑：アプライアンスはメイン電源モードです。電力は、すべてのアプライアンスコンポーネントに供
給されています。

電源ステータス LEDなどのアプライアンス LEDの詳細については、「前面パネルと背面パネル」を参照
してください。

ステップ 2 前面パネルの KVMコネクタに接続されている付属の KVMケーブルを使用して、USBキーボードと VGA
モニタをサーバに接続します。または、背面パネルのVGAおよびUSBポートを使用することもできます。
一度に接続できる VGAインターフェイスは 1つのみです。

LEDの確認
アプライアンスの電源を投入したら、前面パネルと背面パネルのLEDとボタンの状態をチェッ
クし、機能していることを確認します。

次の図は、物理的な設置と初回の電源投入が終わった後（設定前）動作しているアプライアン

スの LEDを示しています。
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図 9 : 44および 56コアアプライアンスの前面パネル LED

望ましいステータスインジケータLED

•ドライブ障害 LED：消灯

•ドライブアクティビティ LED：緑

1

電源ステータス：緑2

ユニット識別：消灯3

システムステータス：緑4

電源装置ステータス：緑5

ファンステータス：緑6

ネットワークリンクアクティビティ：消灯7
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望ましいステータスインジケータLED

温度ステータス：緑8

図 10 : 112コアアプライアンスの前面パネル LED

望ましいステータスインジケータLED

電源ステータス：緑1

ユニット識別：消灯2

システムステータス：緑3

ファンステータス：緑4

温度ステータス：緑5

電源装置ステータス：緑6

ネットワークリンクアクティビティ：消灯7

ドライブ障害 LED：消灯8

ドライブアクティビティ LED：緑9

CPUモジュール電源のステータス：緑10

CPUモジュール障害：消灯11
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図 11 : 44および 56コアアプライアンスの背面パネル LED

望ましいステータスインジケータLED

正常であれば、最初の電源投入時にはすべてのポートのリンクステータスと

リンク速度 LEDがオフになります。

Maglev設定ウィザード（「Maglevウィザードを使用したプライマリノード
の設定」と「Maglevウィザードを使用したセカンダリノードの設定」を参
照）またはブラウザベースの設定ウィザード（詳細インストール構成ウィ

ザードを使用したプライマリノードの設定（161ページ）と詳細インストー
ル構成ウィザードを使用したセカンダリノードの設定（184ページ）を参
照）を使用して、ネットワーク設定が設定され、テストされた後、ケーブル

接続済みポートのリンクステータスとリンク速度を表す LEDは、すべて緑
になる必要があります。すべてのケーブル接続されていないポートの LED
は変化しません。

1

AC電源ステータス LED：緑2
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図 12 : 112コアアプライアンスの背面パネル LED

望ましいステータスインジケータLED

正常であれば、最初の電源投入時にはすべてのポートのリンクステータスと

リンク速度 LEDがオフになります。

Maglev構成ウィザード（「Maglevウィザードを使用したプライマリノード
の設定」と「Maglevウィザードを使用したセカンダリノードの設定」を参
照）またはブラウザベースの構成ウィザード（詳細インストール構成ウィ

ザードを使用したプライマリノードの設定（225ページ）と詳細インストー
ル構成ウィザードを使用したセカンダリノードの設定（248ページ）を参
照）を使用して、ネットワーク設定を設定し、テストした後は、すべての

ケーブル接続済みポートのリンクステータスとリンク速度を表す LEDが緑
になる必要があります。すべてのケーブル接続されていないポートの LED
は変化しません。

1

AC電源ステータス LED：緑2

以上に示されていない色の LEDが表示される場合は、問題の状態が発生している可能性があ
ります。そのステータスの考えられる原因については、前面パネルと背面パネルを参照してく

ださい。アプライアンスの設定に進む前に、問題の状態を修正してください。
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第 4 章

アプライアンスの設定準備

•アプライアンス設定の準備の概要（71ページ）
• Cisco Integrated Management Controllerに対するブラウザアクセスの有効化（72ページ）
•事前設定チェックの実行（77ページ）
• NICボンディングの概要（80ページ）
•アプライアンスのイメージの再作成（89ページ）
• Cisco DNA Centerアプライアンスの設定（94ページ）

アプライアンス設定の準備の概要
Cisco DNA Centerアプライアンスを正常に設定するには、まず、次のタスクを実行します。

1. アプライアンスのCiscoIMCに対するアクセスを有効にします（「CiscoIntegratedManagement
Controllerに対するブラウザアクセスの有効化」を参照）。

2. Cisco IMCを使用して、ハードウェアとスイッチの重要な設定を確認、調整します（「事
前設定チェックの実行」を参照）。

3. アプライアンスに付属する Intel X710-DA4ネットワークインターフェイスカード（NIC）
が現在無効になっている場合は、NICボンディングを使用するために、有効にする必要が
あります（アップグレードされたアプライアンスでの NICの有効化（82ページ）を参
照）。

4. Cisco DNA Centerソフトウェアはあらかじめアプライアンスにインストールされています
が、状況によってはソフトウェアを再インストールする必要が生じる場合があります（現

在のクラスタリンク設定を変更する前など）。このような場合は、「アプライアンスのイ

メージの再作成」で説明されているタスクも実行する必要があります。

Cisco DNA Center第 2世代アプライアンスリリース 2.3.3設置ガイド
71



アプライアンスのイメージを作成しなおす必要がない場合は、使用する設定ウィザードに固有

の「アプライアンスの設定の概要」のトピックに進みます。

•アプライアンスの設定の概要

•アプライアンスの設定の概要

•アプライアンスの設定の概要

（注）

Cisco Integrated Management Controllerに対するブラウザ
アクセスの有効化

「アプライアンスのインストールワークフロー」の説明に従ってアプライアンスをインストー

ルした後、Cisco IMC設定ユーティリティを使用して、アプライアンスの CiIMCポートに IP
アドレスとゲートウェイを割り当てます。この操作で Cisco IMCGUIにアクセスできるように
なります。これはアプライアンスを設定するとき使用する必要があります。

Cisco IMCの設定が完了したら、Cisco IMCにログインし、「事前設定チェックの実行」に記
載されているタスクを実行して、設定が正しいことを確認します。

お客様の環境のセキュリティを確保するため、アプライアンスの初回ブート時は、Cisco IMC
ユーザのデフォルトパスワードを変更するように求められます。Cisco IMCユーザパスワード
を後で変更するには、次のように Cisco IMC GUIを使用します。

1. GUIの左上隅から [Toggle Navigation]アイコン（ ）をクリックし、[Admin] > [User
Management]を選択します。

[Local User Management]タブがすでに選択されている必要があります。

2. ユーザ1のチェックボックスをオンにして、[Modify user]をクリックします。

[Modify User Details]ダイアログボックスが開きます。

3. [Change Password]チェックボックスをオンにします。

4. 新しいパスワードを入力して確認し、[Save]をクリックします。

ヒント

ステップ 1 次のいずれかを接続して、アプライアンスコンソールにアクセスします。

•アプライアンスの前面パネルにある KVMコネクタ（「前面パネルと背面パネル」の前面パネル図
のコンポーネント 11）に接続する KVMケーブルか、
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•アプライアンスの背面パネルにある USBポートと VGAポート（「前面パネルと背面パネル」の背
面パネル図のコンポーネント 2および 5）に接続するキーボードとモニタ。

ステップ 2 アプライアンスの電源コードが接続され、電源がオンになっていることを確認します。

ステップ 3 前面パネルの電源ボタンを押して、アプライアンスをブートします。

Cisco IMC設定ユーティリティの次のようなブート画面が表示されます。

ステップ 4 ブート画面が表示されたら、すぐに F8キーを押して Cisco IMC設定を実行してください。

次に示すように、Cisco IMC設定ユーティリティに [CIMC User Details]画面が表示されます。
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ステップ 5 デフォルトの CIMCユーザパスワード（新規アプライアンスで付与されるデフォルトのパスワードは
「password」）を [Enter current CIMC Password]フィールドに入力します。

ステップ 6 次に [Enter New CIMC Password]フィールドと [Re-Enter New CIMC Password]フィールドに新しい
CIMCユーザパスワードを入力して確認します。

[Re-Enter New CIMC Password]フィールドでEnterを押すと、次に示すように、Cisco IMC設定ユーティ
リティに [NIC Properties]画面が表示されます。

ステップ 7 次のアクションを実行します。

• NICモード（NIC mode）：[Dedicated]を選択します。

• IP（基本）：[IPV4]を選択します。

• CIMC IP：CIMCポートの IPアドレスを入力します。
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•プレフィックス/サブネット（Prefix/Subnet）：CIMCポート IPアドレスのサブネットマスクを入力
します。

•ゲートウェイ（Gateway）：優先するデフォルトゲートウェイの IPアドレスを入力します。

•優先DNSサーバ（Pref DNS Server）：優先 DNSサーバの IPアドレスを入力します。

• NIC冗長性（NIC Redundancy）：[なし（None）]を選択します。

ステップ 8 F1を押して [Additional Settings]を指定します。

次に示すように、Cisco IMC設定ユーティリティに [Common Properties]画面が表示されます。

ステップ 9 次のアクションを実行します。

•ホスト名（Hostname）：このアプライアンスで使用する CIMCのホスト名を入力します。

•ダイナミックDNS（Dynamic DNS）：チェックボックスをオフにすると、この機能が無効になりま
す。

•出荷時の初期状態（FactoryDefaults）：チェックボックスをオフにして、この機能を無効にします。

•デフォルトのユーザ（基本設定）（Default User（Basic））：フィールドを空白のままにします。

•ポートのプロパティ（Port Properties）：新しい設定を入力するか、フィールドに表示されるデフォ
ルト値を受け入れます。
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•ポートプロファイル（Port Profiles）：チェックボックスをオフにすると、この機能が無効になりま
す。

ステップ 10 F10を押して、設定を保存します。

ステップ 11 Escキーを押して終了し、アプライアンスをリブートします。

ステップ 12 設定が保存され、アプライアンスのリブートが完了したら、アプライアンスがインストールされている

サブネットへのアクセスが可能なクライアントマシンで互換性のあるブラウザを開き、次のURLを入力
します。

https://CIMC_ip_address（このCIMC_ip_addressは先ほどステップ 7で入力したCisco IMCポー
ト IPアドレスです。

次に示すような Cisco IMC GUIのメインログインウィンドウがブラウザに表示されます。

ステップ 13 ステップ 5で設定した Cisco IMCユーザのユーザ IDとパスワードを使用してログインします。

ログインに成功すると、以下と同じような [Cisco Integrated Management Controller Chassis Summary]
ウィンドウがブラウザに表示されます。
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事前設定チェックの実行
アプライアンスをインストール（「アプライアンスのインストールワークフロー」の説明どお

り）し、Cisco IMCの GUIへのアクセスを設定（「Cisco Integrated Management Controllerに対
するブラウザアクセスの有効化」の説明どおり）した後、Cisco IMCを使用して次の事前設定
タスクを実行します。この操作は、正しい設定と展開の確実な実行に役立ちます。

1. アプライアンスハードウェアを、ネットワークの管理に使用する Network Time Protocol
（NTP）サーバと同期します。同期する NTPサーバは、「必要な IPアドレスおよびサブ
ネット」で説明されているように、実装の計画時に収集したホスト名または IPを持つNTP
サーバである必要があります。Cisco DNA Centerデータがネットワーク全体で正しく同期
されるよう徹底するには、このタスクが不可欠です。

2. 10 Gbpsアプライアンスポートに接続されているスイッチを再設定して、高スループット
設定がサポートされるようにします。

ステップ 1 「Cisco Integrated Management Controllerに対するブラウザアクセスの有効化」で設定した CISCO imc IPア
ドレス、ユーザ ID、パスワードを使用して、アプライアンスの Cisco IMCにログインします。

ログインに成功すると、次に示すような [Cisco Integrated Management Controller Chassis Summary]ウィ
ンドウがブラウザに表示されます。
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ステップ 2 次に示すように、アプライアンスハードウェアを、ネットワークの管理に使用する Network Time Protocol
（NTP）サーバと同期します。

a) Cisco IMC GUIの左上隅から、[Toggle Navigation]アイコン（ ）をクリックします。

b) Cisco IMCメニューから [Admin] > [Networking]を選択し、[NTP Setting]タブを選択します。

c) [NTP Enabled]チェックボックスがオンになっていることを確認してから、次に示す例のように、4つ
の番号付きサーバフィールドに最大 4つの NTPサーバホスト名またはアドレスを入力します。

d) [Save Changes]をクリックします。Cisco IMCはエントリを検証した後、アプライアンスハードウェア
の時刻と NTPサーバの時刻の同期を開始します。
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第 1世代の Cisco DNA Centerアプライアンスとは異なり、第 2世代のアプライアンスでは
仮想インターフェイスカード（VIC）が使用されません。Cisco IMCで高スループットをサ
ポートするために、第 2世代アプライアンスにインストールされているネットワークイン
ターフェイスカード（NIC）を設定する必要はありません。すでにデフォルトで有効になっ
ているためです。

（注）

ステップ 3 アプライアンスの高スループット設定と一致するようにスイッチを再設定します。

a) セキュアシェル（SSH）クライアントを使用して、設定するスイッチにログインし、スイッチプロンプ
トで EXECモードを開始します。

b) スイッチポートを設定します。

Cisco Catalystスイッチで、次のコマンドを入力します。次に例を示します。
MySwitch#Config terminal
MySwitch(config)#interface tengigabitethernet 1/1/3
MySwitch(config-if)#switchport mode access
MySwitch(config-if)#switchport access vlan 99
MySwitch(config-if)#speed auto
MySwitch(config-if)#duplex full
MySwitch(config-if)#mtu 1500
MySwitch(config-if)#no shut
MySwitch(config-if)#end
MySwitch(config)#copy running-config startup-config

Cisco Nexusスイッチで、次のコマンドを入力して、Link Layer Discovery Protocol（LLDP）およびプラ
イオリティフロー制御（PFC）を無効にします。次に例を示します。
N7K2# configure terminal
N7K2(config)# interface eth 3/4
N7K2(config-if)# no priority-flow-control mode auto
N7K2(config-if)# no lldp transmit
N7K2(config-if)# no lldp receive

次の点に注意してください。

•これらのコマンドは単なる例です。

•正常に機能させるには、第 2世代 Cisco DNA Centerアプライアンスのスイッチポートをアクセス
モードに設定する必要があります。トランクモードは、第 1世代のアプライアンスのモードであ
るため、サポートされていません。

c) show interface tengigabitethernetという portIDコマンドを実行して、ポートが接続されて動作しているこ
と、正しいMTU、デュプレックス、リンクタイプが設定されていることをコマンド出力で確認しま
す。次に例を示します。

MySwitch#show interface tengigabitethernet 1/1/3
TenGigabitEthernet1/1/3 is up, line protocol is up (connected)
Hardware is Ten Gigabit Ethernet, address is XXXe.310.8000 (bia XXX.310.8000)
MTU 1500 bytes, BW 10000000 Kbit/sec, DLY 10 usec,

reliability 255/255, txload 1/255, rxload 1/255
Encapsulation ARPA, loopback not set
Keepalive not set
Full-duplex, 10GB/s, link type is auto, media type is SFP-10Gbase-SR

d) show run interface tengigabitethernetという portIDコマンドを実行して、X710-DA2NICポートからのケー
ブルが接続されているスイッチポートを設定します。次に例を示します。
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MySwitch#show run interface tengigabitethernet 1/1/3
Building configuration...
Current configuration : 129 bytes
! interface TenGigabitEthernet1/1/3
switchport access vlan 99
ip device tracking maximum 10
end

MySwitch#

e) show mac address-table interface tengigabitethernetという portIDコマンドを実行して、コマンド出力で
MACアドレスを確認します。次に例を示します。
MySwitch#show mac address-table interface tengigabitethernet 1/1/3

Mac Address Table
––––––––––––––––––––––––––––––––––––––––––--
Vlan Mac Address Type Ports
––-- ––––––––––- –––- –––--
99 XXXe.3161.1000 DYNAMIC Te1/1/3
Total Mac Addresses for this criterion: 1

MySwitch#

次のタスク

このタスクが完了したら、次のいずれかを実行します。

•アプライアンスを設定する前にCiscoDNACenterソフトウェアを再インストールする必要
がある場合は、「アプライアンスのイメージの再作成」を参照してください。

•アプライアンスを設定する準備ができている場合は、使用する設定ウィザードに固有の
「アプライアンス設定の概要」のトピックに進みます。

•アプライアンスの設定の概要

•アプライアンスの設定の概要

NICボンディングの概要
任意の Cisco DNA Centerアプライアンスで、エンタープライズインターフェイス、クラスタ
内インターフェイス、管理インターフェイス、およびインターネットインターフェイスを設定

できます。アプライアンスでネットワークインターフェイスコントローラ（NIC）ボンディン
グを有効にすると、各インターフェイスに次の2つのインスタンスが設定されます。プライマ
リインスタンス（アプライアンスのマザーボードまたは Intel X710-DA2 NICに配置）は 1つの
スイッチに接続され、セカンダリインスタンス（アプライアンスの Intel X710-DA4 NICに配
置）が別のスイッチに接続されます。NICボンディングを使用すると、各インターフェイスの
2つのインスタンスが単一の論理インターフェイスに統合され、1つのMACアドレスを持つ
単一のデバイスとして表示されます。この機能が有効になっている場合、アプライアンスでイ

ンターフェイスを設定するときに選択するボンディングモードに応じて、次の利点を得られま

す。
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シングルノードクラスタと 3ノード Cisco DNA Centerクラスタの両方で NICボンディングが
サポートされます。

（注）

•アクティブ/バックアップモード：この機能がアプライアンスで有効になっている場合、
デフォルトでは、これがアプライアンスのインターフェイスに設定されているボンディン

グモードです。このモードでは、Cisco DNA Centerによりグループ化された 2つのイン
ターフェイスの高可用性（HA）が可能になります。現在アクティブなインターフェイス
がダウンすると、他のインターフェイスが代わりにアクティブになります。

1 Gbpsと 10 Gbpsの両方のスループットをサポートするインター
フェイスでこのモードを有効にすると、Cisco DNA Centerにより
スループットが自動的に 1 Gbpsに設定されます。

（注）

• LACPモード：このモードを選択すると、Cisco DNA Centerによりグループ化された 2つ
のインターフェイスで同じ速度とデュプレックス設定が共有されます。このモードでは、

インターフェイスにロードバランシングとより高い帯域幅が提供されます。このモードを

有効にするには、最初に次の点を確認する必要があります。

• Linuxユーティリティ ethtoolは、各インターフェイスの速度とデュプレックスモード
を取得するために使用されるベースドライバをサポートしている必要があります。

•エンタープライズポートに接続されているスイッチは、ダイナミックインターフェイ
ス集約をサポートしている必要があります。

•スイッチで LACPを有効にした後、LACPモードが active（アプライアンスに接続さ
れたスイッチポートがアクティブネゴシエーションステートになり、ポートがLACP
パケットを送信してリモートポートとのネゴシエーションを開始する）に設定されて

いることを確認します。次に、LACPレートを fastに変更します（LACPがサポート
するインターフェイスに LACP制御パケットが送信されるレートをデフォルトから
30秒ごとに変更します）。

LACPモードは、アプライアンスのエンタープライズおよびクラ
スタ内インターフェイスでのみ有効にできます。管理およびイン

ターネットアクセスインターフェイスは、アクティブ/バックアッ
プモードのみをサポートします。

（注）

実稼働環境で NICボンディングを使用する前に、次の作業を行う必要があります。

•アプライアンスでこの機能がサポートされていることを確認します。「アプライアンスサ
ポート（82ページ）」を参照してください。
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•アプライアンスに付属する Intel X710-DA4 NICが現在無効になっている場合は、NICボン
ディングを使用するために、有効にする必要があります（アップグレードされたアプライ

アンスでの NICの有効化（82ページ）を参照）。

•アプライアンスの背面パネルにあるセカンダリポートの位置を確認します。「前面パネル
と背面パネル（6ページ）」を参照してください。

•推奨されるアプライアンス（スイッチのケーブル接続）を確認します。インターフェイス
ケーブル接続（30ページ）を参照してください。

アプライアンスサポート

すべての第 2世代 Cisco DNA Centerアプライアンスは NICボンディングをサポートします。

• 44コアアプライアンス：シスコ製品番号 DN2-HW-APL

• 44コアプロモーションアプライアンス：シスコ製品番号 DN2-HW-APL-U

• 56コアアプライアンス：シスコ製品番号 DN2-HW-APL-L

• 56コアプロモーションアプライアンス：シスコ製品番号 DN2-HW-APL-L-U

• 112コアアプライアンス：シスコ製品番号 DN2-HW-APL-XL

• 112コアプロモーションアプライアンス：シスコ製品番号 DN2-HW-APL-XL-U

アップグレードされたアプライアンスでの NICの有効化
以前のバージョンから Cisco DNA Center 2.3.3にアップグレードする予定のアプライアンスで
Intel X710-DA4 NICを有効にするには、次の手順を実行します。

ステップ 1 アプライアンスに Intel X710-DA4 NICがインストールされていることを確認します。

a) アプライアンスの Cisco IMCにログインします。
b) [概要（Summary）]ウィンドウの [サーバプロパティ（Server Properties）]エリアに次の値が設定され
ていることを確認します。

• PID：44コアアプライアンスの DN2-HW-APL、56コアアプライアンスの DN2-HW-APL-L、また
は 112コアアプライアンスの DN2-HW-APL-XL（次の例を参照）。

• BIOSバージョン：この値は 44および 56コアアプライアンスの C220M5、または 112コアアプラ
イアンスの C480M5のいずれかで開始する必要があります（次の例を参照）。
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c) > [Chassis] > [Inventory] > [Network Adapters]を選択します。

d) [ネットワークアダプタ（Network Adapters）]表で、次のスロットのいずれかに INTELX710-DA4Quad
Portネットワークアダプタが表示されていることを確認します。

• 44または 56コアアプライアンスの場合は、PCIeスロット 2。

• 112コアアプライアンスの場合は、PCIeスロット 12（次の例を参照）。

ステップ 2 アプライアンスの PCIeカードが有効になっていることを確認します。

a) > [Compute]を選択します。

[BIOS] > [Configure BIOS] > [I/O]タブが開きます。

b) 必要に応じて、次のパラメータを設定してから [Save]をクリックします。

• 44または 56コアアプライアンスの場合、[PCIe Slot 2OptionROM]パラメータを [Enabled]に、[PCIe
Slot 2 Link Speed]パラメータを [Auto]に設定します。

• 112コアアプライアンスの場合、[PCIe Slot 12 OptionROM]パラメータを [Enabled]に、[PCIe Slot
12 Link Speed]パラメータを [Auto]に設定します（次の例を参照）。

Cisco DNA Center第 2世代アプライアンスリリース 2.3.3設置ガイド
83

アプライアンスの設定準備

アップグレードされたアプライアンスでの NICの有効化



c) 次のいずれかを実行します。

•アプライアンスでこれらの 2つのパラメータを設定する必要がある場合は、アプライアンスをリ
ブートして、設定を続行します。この手順の残りを実行する必要はありません。

• 112コアアプライアンスの [I/O]タブにいずれか1つパラメータのみ表示されている場合は、ステッ
プ 3に進み、残りの手順を実行します。

ステップ 3 アプライアンスの BIOSを起動します。

a) Cisco IMCから KVMセッションを開始します。
b) [ホスト電源（Host Power）]リンクをクリックしてから [電源の再投入（Power Cycle）]を選択し、ア
プライアンスの電源を再投入します。

c) 起動時に、次の画面が表示されたらすぐにF2キーを押してアプライアンスの BIOSを起動し、Aptio
セットアップユーティリティを開きます。
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ステップ 4 PCIeカードを有効にします。

a) Aptioセットアップユーティリティの [メイン（Main）]タブで [詳細（Advanced）]タブを選択し、
[LOMと PCIeスロットの設定（LOM and PCIe Slots Configuration）]を選択します。

b) [LOMおよび PCIeスロットの設定（LOM and PCIe Slots Configuration）]タブで [PCIeリンク速度の
設定（PCIe Link Speed Configuration）]を選択します。
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c) [PCIeリンク速度の設定（PCIe Link Speed Configuration）]タブを下向きにスクロールしてPCIeSlotID：
12の [リンク有効化（Link Enable）]オプションを見つけ、Enterを押します。

d) [Enable]を選択し、Enterを押します。

次の例のような画面が表示されます。
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e) ESCキーを 2回押してメインの BIOSメニューに戻り、[保存して終了（Save & Exit）]タブを開きま
す。

f) [変更を保存してリセット（Save Changes And Reset）]オプションを選択し、Enterを押します。
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アプライアンスがリブートし、設定ウィザードが開きます。アプライアンスの設定を続けます。

アプライアンスの NICを有効にした後、アプライアンスを Cisco IMCのデフォルト設定に

リセットした場合（ > [Admin] > [Utilities] > [Reset to factory Default]）、この手順をも
う一度実行する必要があります。

重要

ステップ 5 Cisco DNA Center 2.3.3にアップグレードします。

『Cisco DNA Centerアップグレードガイド』で、現在のバージョンに固有のアップグレード手順を実行し
ます。

アップグレード中に、Cisco DNA Centerによって Intel X710-DA4 NICを使用するようにアプライアンスが
設定されます。アップグレードが完了し、アプライアンスがリブートすると、Cisco IMCはこのNICとNIC
にある 4つのインターフェイスを認識します。Intel X710-DA2 NICおよびアプライアンスのマザーボード
にある 4つのインターフェイスを合わせると、アプライアンスのインターフェイスは合計で 8つになりま
す。

ステップ 6 設定ウィザードを使用したアプライアンスの再設定（294ページ）の説明に従って、構成ウィザードを完
了し、アプライアンスで Intel X710-DA4 NICを使用できるようにします。
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アプライアンスのイメージの再作成
バックアップからの回復やクラスタリンク設定の変更など、Cisco DNA Centerアプライアンス
イメージの再作成が必要な状況が発生する場合があります。これを行うには、次の手順を実行

します。

ステップ 1 Cisco DNACenter ISOイメージをダウンロードし、それが正規のCiscoイメージであることを確認します。

「Cisco DNA Center ISOイメージの確認」を参照してください。

ステップ 2 Cisco DNA Center ISOイメージを含むブート可能 USBドライブを作成します。

「ブート可能な USBフラッシュドライブの作成」を参照してください。

ステップ 3 アプライアンスの RAIDコントローラによって管理されている仮想ドライブを再初期化します。

「Cisco DNA Centerアプライアンスの仮想ドライブの再初期化（93ページ）」を参照してください。

ステップ 4 アプライアンスに Cisco DNA Centerを再インストールします。

「Cisco DNA Center ISOイメージのインストール」を参照してください。

Cisco DNA Center ISOイメージの確認
Cisco DNA Centerを展開する前に、ダウンロードした ISOイメージが正規の Ciscoイメージで
あることを確認するよう強くお勧めします。

始める前に

Cisco DNA Center ISOイメージの場所を把握します（電子メールを使用するか、シスコサポー
トチームと連絡を取る方法で）。

ステップ 1 シスコによって指定された場所から Cisco DNA Center ISOイメージ（.iso）をダウンロードします。

ステップ 2 シスコの指定した場所から署名検証用のシスコ公開キー（cisco_image_verification_key.pub）をダウンロー
ドします。

ステップ 3 シスコが指定した場所から ISOイメージのセキュアハッシュアルゴリズム（SHA512）チェックサムファ
イルをダウンロードします。

ステップ 4 シスコサポートから電子メールで、またはセキュアなシスコのWebサイト（利用可能な場合）からダウン
ロードして、ISOイメージのシグニチャファイル（.sig）を入手します。

ステップ 5 （任意）SHA検証を実行して、不完全なダウンロードによって ISOイメージが破損していないかどうかを
判定します。

（オペレーティングシステムに応じて）次のコマンドのいずれかを実行します。
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• Linuxシステムの場合：sha512sum ISO-image-filename

• Macシステムの場合：shasum -a 512 ISO-image-filename

Microsoft Windowsには組み込みのチェックサムユーティリティはありませんが、certutilツールを使用でき
ます。

certutil -hashfile <filename> sha256 | md5

次に例を示します。

certutil -hashfile D:\Customers\FINALIZE.BIN sha256

Windowsでは、Windows PowerShellを使用してダイジェストを生成することもできます。次に例を示しま
す。

PS C:\Users\Administrator> Get-FileHash -Path D:\Customers\FINALIZE.BIN
Algorithm Hash Path
SHA256 B84B6FFD898A370A605476AC7EC94429B445312A5EEDB96166370E99F2838CB5 D:\Customers\FINALIZE.BIN

実行したコマンドの出力とダウンロードした SHA512チェックサムファイルを比較します。コマンド出力
が一致しない場合は、ISOイメージを再度ダウンロードし、もう一度適切なコマンドを実行します。それ
でも出力が一致しない場合は、シスコサポートにお問い合わせください。

ステップ 6 署名を確認し、ISOイメージが正規の製品でありシスコ製であることを確認します。

openssl dgst -sha512 -verify cisco_image_verification_key.pub -signature signature-filename ISO-image-filename

このコマンドはMACと Linuxの両方の環境で動作します。まだ OpenSSLをインストールして
いない場合、Windowsではダウンロードしてインストールする必要があります（こちらから入
手可能）。

（注）

ISOイメージが純正であれば、このコマンドを実行すると、「問題がないことを確認（Verified OK）」という

メッセージが表示されます。このメッセージが表示されない場合は、ISOイメージをインストールせず、
シスコサポートにお問い合わせください。

ステップ 7 Cisco ISOイメージをダウンロードしたことを確認してから、Cisco DNA Center ISOイメージを含むブート
可能USBドライブを作成します。「ブート可能なUSBフラッシュドライブの作成」を参照してください。

ブート可能な USBフラッシュドライブの作成
Cisco DNACenter ISOイメージをインストールできるブート可能USBフラッシュドライブを作
成するには、次のいずれかの手順を実行します。

始める前に

• Cisco DNA Center ISOイメージのコピーをダウンロードして確認します。「Cisco DNA
Center ISOイメージの確認」を参照してください。

•使用している USBフラッシュドライブの容量が少なくとも 64 GBであることを確認しま
す。
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Rufusユーティリティを使用して Cisco DNA Center ISOイメージを書き込まないでください。
Etcher、Linux CLI、またはMac CLIのみを使用してください。

（注）

Etcherの使用

ステップ 1 ラップトップまたはデスクトップでのブート可能USBドライブの作成を可能にする、オープンソースのフ
リーウェアユーティリティ Etcher（バージョン 1.3.1以降）をダウンロードしてインストールします。

現在、Linux、macOS、WindowsバージョンのEtcherを使用できます。https://www.balena.io/etcher/からダウ
ンロードできます。

Windows 10を実行しているマシンではEtcherのWindowsバージョンのみを使用してください。
古いバージョンのWindowsとの互換性に関する既知の問題があるためです。

（注）

ステップ 2 Etcherをインストールしたマシンに USBドライブを接続し、Etcherを起動します。

ステップ 3 ウィンドウの右上隅にある をクリックし、Etcherが次のように設定されていることを確認します。

•成功時に自動マウント解除する

•成功時に書き込みを検証する

ステップ 4 [Back]をクリックして、メインウィンドウに戻ります。

ステップ 5 [Select Image]をクリックします。

ステップ 6 以前にダウンロードした Cisco DNA Center ISOイメージに移動し、そのイメージを選択して [Open]をク
リックします。

接続した USBドライブの名前がドライブアイコン（ ）の下に表示されます。表示されない場合には、

次の操作を実行します。

1. [Select drive]をクリックします。

2. 正しい USBドライブのオプションボタンをクリックしてから、[Continue]をクリックします。

ステップ 7 [Flash!]をクリックして、ISOイメージを USBドライブにコピーします。

Etcherでは、インストールされた Cisco DNA Center ISOイメージを使用して、ブート可能ドライブとして
USBドライブが設定されます。

Linux CLIの使用

ステップ 1 次のとおり、ご使用のマシンで USBフラッシュドライブが認識されていることを確認します。

a) フラッシュドライブをマシンの USBポートに挿入します。
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b) Linuxシェルを開き、次のコマンドを実行します。 lsblk

次の例に示すように、このコマンドでは、マシンに現在設定されているディスクパーティションが一

覧表示されます。

$ lsblk
NAME MAJ:MIN RM SIZE RO TYPE MOUNTPOINT
sda 8:0 0 446.1G 0 disk
├─sda1 8:1 0 1M 0 part
├─sda2 8:2 0 28.6G 0 part /
├─sda3 8:3 0 28.6G 0 part /install2
├─sda4 8:4 0 9.5G 0 part /var
├─sda5 8:5 0 30.5G 0 part [SWAP]
└─sda6 8:6 0 348.8G 0 part /data
sdb 8:16 0 1.8T 0 disk
├─sdb1 8:17 0 426.1G 0 part /data/maglev/srv/fusion
└─sdb2 8:18 0 1.3T 0 part /data/maglev/srv/maglev-system
sdc 8:32 0 3.5T 0 disk
└─sdc1 8:33 0 3.5T 0 part /data/maglev/srv/ndp
sdd 8:48 1 28.7G 0 disk
└─sdd1 8:49 1 12G 0 part

c) SDDパーティション（USBフラッシュドライブの存在を示す）が表示されていることを確認します。

ステップ 2 以前にダウンロードした Cisco DNA Center ISOイメージを USBフラッシュドライブに書き込みます。time
sudo dd if=/data/tmp/ISO-image-filename of=/dev/flash-drive-partition bs=4M && sync

たとえば cdnac-sw-1.330という名前の ISOイメージを使用してブート可能な USBドライブを作成するに
は、次のコマンドを実行します。time sudo dd if=/data/tmp/CDNAC-SW-1.330.iso of=/dev/sdd bs=4M &&
sync

Mac CLIの使用

ステップ 1 USBフラッシュドライブに関連付けられているディスクパーティションを確認します。

a) ターミナルウィンドウを開き、次のコマンドを実行します。 diskutil list

このコマンドでは、マシンに現在設定されているディスクパーティションが一覧表示されます。

b) フラッシュドライブをマシンの USBポートに挿入し、 diskutil listコマンドをもう一度実行します。

このコマンドを最初に実行したときリストの表示されなかったパーティションは、フラッシュドライ

ブです。たとえば /dev/disk2がフラッシュドライブのパーティションだと仮定します。

ステップ 2 このコマンドでフラッシュドライブのパーティションをマウント解除します。diskutil unmountDisk
flash-drive-partition

この例ではこの先、次のように入力します diskutil unmountDisk /dev/disk2

ステップ 3 以前ユーザがダウンロードしたCiscoDNACenter ISOイメージを使用してディスクイメージを作成します。
hdiutil convert -format UDRW -o Cisco-DNA-Center-version ISO-image-filename
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この例を続け、CDNAC-SW-1.330.isoという Cisco DNA Center ISOイメージを使用して作業しているとしま
しょう。次のコマンドを実行すると、CDNAC-1.330.dmgという名前の macOSディスクイメージが作成され
ます。hdiutil convert -format UDRW -o CDNAC-1.330 CDNAC-SW-1.330.iso

ISOイメージがボックスパーティションに存在しないことを確認します。重要

ステップ 4 ブート可能なUSBドライブを作成します。sudo dd if=macOS-disk-image-filename of=flash-drive-partition bs=1m

この例を続け、次のコマンドを実行します。 sudo dd if=CDNAC-1.330.dmg of=/dev/disk2 bs=1m

ISOイメージのサイズは約 18 GBであるため、完了までに時間がかかることがあります。

Cisco DNA Centerアプライアンスの仮想ドライブの再初期化
Cisco DNA Centerアプライアンスの仮想ドライブを再初期化するには、次の手順を実行しま
す。

ステップ 1 「Cisco Integrated Management Controllerに対するブラウザアクセスの有効化」で設定した CISCO imc IPア
ドレス、ユーザ ID、パスワードを使用して、アプライアンスの Cisco IMCにログインします。

ステップ 2 Cisco IMC GUIの左上隅から、[Toggle Navigation]アイコン（ ）をクリックします。

ステップ 3 Cisco IMCメニューから、[Storage] > [Cisco 12G Modular Raid Controller]を選択します。

ステップ 4 [Virtual Drive Info]タブをクリックします。

ステップ 5 リストされている最初の仮想ドライブ（ドライブ番号 0）のチェックボックスをオンにして、[Initialize]を
クリックします。

ステップ 6 [Initialize Type]ドロップダウンリストから [Full initialize]を選択します。

ステップ 7 [Initialize VD]をクリックします。

ステップ 8 アプライアンスの残りの仮想ドライブにそれぞれステップ 5～ 7を繰り返しますが、[Fast Initialize]を選択
します（完全な初期化が必要なのは最初の仮想ドライブのみです。2番目と 3番目の仮想ドライブには、
完全な初期化は必要ありません）。

Cisco DNA Center ISOイメージのインストール
アプライアンスに Cisco DNA Center ISOイメージをインストールするには、次の手順を実行し
ます。

始める前に

Cisco DNA Center ISOイメージのインストール元となるブート可能 USBドライブを作成しま
す。「ブート可能な USBフラッシュドライブの作成」を参照してください。
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ステップ 1 Cisco DNA Center ISOイメージを含むブート可能 USBドライブをアプライアンスに接続します。

ステップ 2 Cisco IMCにログインし、KVMセッションを開始します。

ステップ 3 アプライアンスの電源を投入または再投入します。

•アプライアンスが実行されていない場合には、[Power] > [Power On System]を選択します。

•アプライアンスがすでに実行されている場合には、[Power] > [Power Cycle System（cold boot）]を選
択します。

ステップ 4 表示されたポップアップウィンドウで [Yes]をクリックして、サーバ制御アクションを実行しようとして
いることを確認します。

ステップ 5 シスコのロゴが表示されたら、F6キーを押すか、[KVM]メニューから [Macros] > [User Defined Macros] >
[F6]を選択します。

ブートデバイス選択メニューが表示されます。

ステップ 6 USBドライブを選択してから、Enterを押します。

ステップ 7 [GNU GRUB]ブートローダーウィンドウで、[Cisco DNA Center Installer]を選択し、Enterを押します。

30秒以内に選択しなかった場合、ブートローダーが自動的に Cisco DNA Centerインストーラを
起動します。

（注）

インストーラが再起動し、ウィザードのウェルカム画面が表示されます。プライマリクラスタノードを設

定するのか、セカンダリクラスタノードを設定するのかに応じて、Maglevウィザードを使用したプライマ
リノードの設定（97ページ）またはMaglevウィザードを使用したセカンダリノードの設定（120ページ）
のステップ 4に進みます。

Cisco DNA Centerアプライアンスの設定
Cisco DNA Center ISOイメージのインストールが完了すると、インストーラがリブートし、
Maglev設定ウィザードの初期画面が開きます。アプライアンスの再イメージ化を完了するに
は、Maglevウィザードを使用したアプライアンスの設定（95ページ）の手順を実行します。
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第 5 章

Maglevウィザードを使用したアプライア
ンスの設定

•アプライアンスの設定の概要（95ページ）
• Maglevウィザードのインターフェイスの設定順序 （96ページ）
• Maglevウィザードを使用したプライマリノードの設定（97ページ）
• Maglevウィザードを使用したセカンダリノードの設定（120ページ）
•最新の Cisco DNA Centerリリースへのアップグレード（143ページ）

アプライアンスの設定の概要
次の2つのモードのいずれかを使用すると、アプライアンスをネットワークに展開できます。

•スタンドアロン：すべての機能を提供する単一のノードとして。このオプションは通常、
初期展開、テスト展開、小規模なネットワーク環境での使用に適しています。初期展開で

スタンドアロンモードを選択した場合は、後でクラスタを形成するためにアプライアンス

を追加できます。スタンドアロンホストの設定時には、クラスタ内の最初のノード、つま

りプライマリノードとして設定されていることを確認してください。

•クラスタ：3ノードクラスタに属するノードとして。このモードでは、すべてのサービス
とデータがホスト間で共有されます。これは、大規模な展開で推奨されるオプションで

す。初期展開でクラスタモードを選択した場合は、セカンダリノードの設定に進む前に、

プライマリノードの設定を完了してください。

続行するには、次のタスクを実行します。

1. クラスタのプライマリノードを設定します。Maglevウィザードを使用したプライマリノー
ドの設定（97ページ）を参照してください。

2. 3つのアプライアンスを設置し、クラスタに 2番目と 3番目のノードを追加する場合、
「Maglevウィザードを使用したセカンダリノードの設定（120ページ）」を参照してくだ
さい。
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Maglevウィザードのインターフェイスの設定順序
Cisco DNA CenterアプライアンスのインターフェイスをMaglev構成ウィザードで設定する順
序は、次の表に示すように、アプライアンスの第 1世代と第 2世代とで異なります。お使いの
アプライアンスが第 1世代と第 2世代のどちらかを判断するには、次のとおりシスコ製品番号
を参照してください。

•第 1世代 44コアアプライアンス：DN1-HW-APL

•第 2世代

• 44コアアプライアンス：DN2-HW-APL

• 44コアプロモーションアプライアンス：DN2-HW-APL-U

• 56コアアプライアンス：DN2-HW-APL-L

• 56コアプロモーションアプライアンス：DN2-HW-APL-L-U

• 112コアアプライアンス：DN2-HW-APL-XL

• 112コアプロモーションアプライアンス：DN2-HW-APL-XL-U

Maglevウィザードでの設定順
序

アプライアンスのタイプCisco DNA Centerアプライアン
スのインターフェイスと機能

ネットワークアダプタ #4第 1世代エンタープライズ

（Enterprise）：アプライアン
スをエンタープライズネット

ワークにリンクします。

ネットワークアダプタ #1第 2世代

ネットワークアダプタ #1第 1世代クラスタ内：アプライアンス

をクラスタノードにリンクし

ます。 ネットワークアダプタ #2第 2世代

ネットワークアダプタ #2第 1世代管理（Management）：管理
ネットワークから Cisco DNA
Center GUIにアクセスできま
す。

ネットワークアダプタ #3第 2世代

ネットワークアダプタ #3第 1世代インターネット：この目的で

別のインターフェイスを使用

できない場合にインターネッ

トアクセスを提供します。

ネットワークアダプタ #4第 2世代
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Maglevウィザードを使用したプライマリノードの設定
最初にインストールされたアプライアンスをプライマリノードとして設定するには、次の手順

を実行します。最初のアプライアンスは、スタンドアロンとして運用するか、またはクラスタ

の一部として運用するかにかかわらず、常にプライマリノードとして設定する必要がありま

す。

すでにプライマリノードがある既存のクラスタのセカンダリノードとしてインストールされた

アプライアンスを設定する場合には、代わりにMaglevウィザードを使用したセカンダリノー
ドの設定（120ページ）に記載されている手順を実行します。

この手順の実行中に入力するすべての IPアドレスが有効な IPv4ネットマスクを持つ有効な
IPv4アドレスであることを確認してください。また、アドレスと対応するサブネットが重複し
ていないことを確認してください。重複している場合、サービスの通信の問題が発生する可能

性があります。

（注）

3ノードクラスタでアプライアンスを設定する前に、それらのアプライアンスからログアウト
していることを確認します。ログアウトしていない場合、クラスタのアプライアンスを設定

し、Cisco DNA Centerに初めてログインした後に、（ネットワークのデバイスを検出してテレ
メトリを有効にするために完了する）クイックスタートワークフローが開始されません。

重要

始める前に

次のことを確認します。

•「必要な IPアドレスおよびサブネット」と「必須の設定情報」で指定されているすべて
の情報を収集したこと。

•「アプライアンスのインストールワークフロー」の説明に従って、最初のアプライアンス
がインストールされたこと。

•「Cisco IntegratedManagementControllerに対するブラウザアクセスの有効化」の説明に従っ
て、プライマリノードで Cisco IMCに対するブラウザのアクセス権が設定されたこと。

•「事前設定チェックの実行」の説明に従って、プライマリノードアプライアンスのポー
トとそれらのポートによって使用されるスイッチが適切に設定されていること。

•互換性のあるブラウザを使用していることを確認済みであること。互換性のあるブラウザ
の一覧については、インストールしている Cisco DNA Centerのバージョンに対応するリ
リースノートドキュメントを参照してください。

•次の手順で指定するデフォルトゲートウェイおよび DNSサーバと Cisco DNA Centerの間
のファイアウォールで ICMPが許容されること。Maglev設定ウィザードでは pingを使用
して、ユーザが指定したゲートウェイおよび DNSサーバを確認します。ファイアウォー
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ルが配置されており、そのファイアウォールで ICMPが許容されていない場合、この ping
がブロックされる可能性があります。ブロックされた場合、ウィザードを完了できませ

ん。

ステップ 1 お使いのブラウザで、実行した cisco imc GUI設定で設定した Cisco IMCの IPアドレスをポイントし、
cisco imcユーザとして Cisco IMC GUIにログインします（「 Cisco Integrated Management Controllerに対
するブラウザアクセスの有効化」を参照）。

ログインが成功すると、次に示すように、アプライアンスに [Cisco Integrated Management Controller
Chassis Summary]ウィンドウが、ウィンドウ上部のハイパーリンクメニューとともに表示されます。

ステップ 2 ハイパーリンクメニューで [Launch KVM]を選択してから [Java based KVM]と [HTML based KVM]の
いずれかを選択します。[Java-based KVM]を選択した場合、KVMコンソールを独自のウィンドウで表
示するために、ブラウザまたはファイルマネージャから Javaスタートアップファイルを起動する必要が
あります。[HTML-basedKVM]を選択すると、KVMコンソールが別個のブラウザウィンドウまたはタ
ブで自動的に起動します。

選択したKVMのタイプに関係なく、KVMコンソールを使用して、設定の進行状況をモニタし、Maglev
構成ウィザードのプロンプトに応答します。

ステップ 3 KVMが表示されたら、次のいずれかを選択してアプライアンスをリブートします。

•メインの Cisco IMC GUIブラウザウィンドウで、[Host Power] > [Power Cycle]を選択し、KVMコン
ソールに切り替えて続行します。

• KVMコンソールで、 [Power] > [Power Cycle System（cold boot）]を選択します。

アプライアンスをリブートするかどうかの確認を求められたら、[OK]をクリックします。

リブートメッセージが表示された後、KVMコンソールにMaglev構成ウィザードのウェルカム画面が表
示されます。
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ステップ 4 プライマリノードの設定を開始するには、[Start a Cisco DNA Center Cluster]を選択します。

画面が更新されます。

ステップ 5 次のいずれかのオプションを選択します。
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• [Start using DNAC pre manufactured cluster]：デフォルトの設定でアプライアンスを設定するには、こ
のオプションを選択します。

•クラスタ内インターフェイスの IPアドレス：169.254.6.66

•クラスタ内インターフェイスのサブネットマスク：255.255.255.128

•コンテナサブネット：169.254.32.0/20

•クラスタサブネット：169.254.48.0/20

• IPv4アドレス指定

•管理スーパーユーザーのパスワード：maglev1@3

これらの設定はいずれも変更できないため、使用する場合にのみこのオプションを選択します。

このオプションは、新しい Cisco DNA Centerアプライアンスを設定する場合にのみ使用
できます。アプライアンスのイメージを再作成する場合、[Start configuration of DNAC in
advanced mode]オプションを選択してウィザードの操作を続行します。

重要

• [Start configuration of DNAC in advancedmode]：前述の箇条書きにリストされている 1つ以上のデフォ
ルト設定を使用しないアプライアンスを設定するには、このオプションを選択します。アプライア

ンスで IPv6アドレッシングを使用する場合も、このオプションを選択します。

画面が更新されます。
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ステップ 6 次の手順を実行し、[next>>]をクリックして続行します。

a) Cisco DNA Centerアプライアンスで実行されているアプリケーションとサービスが IPv4または IPv6
アドレッシングを使用するかどうかを指定します。

b) （任意） Cisco DNA Centerアプライアンスで FIPSモードを有効にするには、[Enable FIPS Mode]
チェックボックスをオンにします。

次の点に注意してください。

•リリース 2.3.3以降、Cisco DNA Centerは連邦情報処理標準（FIPS）をサポートしています。こ
れは、暗号化アルゴリズムの実装、キー情報とデータバッファの処理、およびオペレーティン

グシステムの操作に関するベストプラクティスを指定する政府認証標準です。FIPSモードが有
効になっている場合、URLからイメージをインポートすることはできません。コンピュータま
たは cisco.comからのみイメージをインポートできます。また、[USER ACCOUNT SETTINGS]
画面で、デフォルトの管理スーパーユーザー用に 8文字以上のパスワードを入力する必要があ
ります。

•このMaglev構成ウィザード画面は、FIPSモードを有効にできる唯一の場所です。

•前の手順で [Start using DNAC pre manufactured cluster]オプションを選択した場合、このウィザー
ド画面は表示されません。その結果、FIPSモードを有効化できません。

• Cisco DNA Centerは、FIPSモードが有効になっている場合、SNMPv2cデバイスクレデンシャル
をサポートしません。代わりに、SNMPv3クレデンシャルを指定する必要があります。
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•以前の Cisco DNA Centerバージョンからアップグレードされたアプライアンスでは FIPSモード
を有効化できません。バージョン 2.3.3がすでにインストールされているアプライアンスでのみ
有効化できます。

•アプライアンスで FIPSモードを有効化した後で、無効化できる唯一の方法は、アプライアンス
のイメージを再作成することです（既存のデータをすべて消去するため）。その後、FIPSモー
ドを無効化してアプライアンスを再構成できます。詳細については、「アプライアンスのイメー

ジの再作成（89ページ）」を参照してください。

• FIPSモードが有効になっている場合、KeyWrapを有効化できるのは、Cisco DNA Centerと Cisco
ISEがまだ統合されていない場合のみです。詳細については、「認証サーバとポリシーサーバ
の設定（287ページ）」を参照してください。

•アプライアンスを構成した後、次の操作を実行して、FIPSモードが有効になっているかどうか
を確認できます。

1. アプライアンスの SSHコンソールを開き、ssh -p 2222 maglev@appliance's-IP-addressコマン
ドを実行します。

2. デフォルトの管理スーパーユーザーのパスワードを入力して、アプライアンスにログインし
ます。

3. magctl fips statusコマンドを実行します。

ステップ 7 （オプション）次の手順を実行して、アプライアンスのレイヤ 2ポートチャネルモード（VLANタグ付
き）を有効にします。このモードが有効になると、アプライアンスのエンタープライズインターフェイ

スのプライマリインスタンスとセカンダリインスタンスの両方を使用してネットワークに接続する、単

一の結合インターフェイスが作成されます。選択したら、[next>>]をクリックして続行します。
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a) [VLAN mode]オプションを選択して dot1q/VLANトランキングを有効にし、アプライアンスのエン
タープライズ、クラスタ、管理、およびインターネットインターフェイスを、結合されたインター

フェイス上にある VLANサブインターフェイスに変換します（次の図を参照）。デフォルトでは、
このインターフェイスはアクティブバックアップモード（HAを有効にする）で動作します。

b) 代わりにこのインターフェイスを LACPモード（ロードバランシングとより高い帯域幅を有効にす
る）で動作させる場合は、[LACP]オプションも選択する必要があります。

c) アプライアンスのエンタープライズインターフェイスの設定を入力するときは、[VLANIDof Interface]
フィールドに結合インターフェイスの一意の VLAN IDを入力してください。
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•結合インターフェイス機能は、一般的には使用されません。Cisco DNA Center展開で必
要な場合にのみ有効にしてください。NICボンディングを有効にするだけの場合は、次
の 2つのウィザード画面で有効化できます。

•この機能は、次の展開タイプのいずれかが使用されていることを前提としています。

•アプライアンスのエンタープライズインターフェイスとクラスタインターフェイス
が構成されている展開。

•アプライアンスのエンタープライズ、クラスタ、および管理インターフェイスが構
成されている展開。

重要

ウィザードでは、アプライアンス上のすべてのポートが検出され、次の順序で 1つずつ別の画面に表示
されます。

1. （必須）10 Gbpsエンタープライズポート：ネットワークアダプタ #1

2. （必須）10 Gbpsクラスタポート：ネットワークアダプタ #2

3. （任意）1 Gbps/10 Gbps管理ポート：ネットワークアダプタ #3

4. （任意）1 Gbps/10 Gbpsインターネットポート：ネットワークアダプタ #4

設定の過程でウィザードがエンタープライズポートとクラスタポートのいずれかまたは両方を表示でき

ない場合は、これらのポートが機能していないか、または無効になっている可能性があります。Cisco
DNA Center機能にはこの 2つのポートが必要です。機能していないことが判明した場合には、[Cancel]
を選択し、すぐに設定を終了します。設定を再開したり、Cisco Technical Assistance Centerに連絡したり
する前に「事前設定チェックの実行」に記載されているすべての手順が完了していることを確認してく

ださい（詳細については『リリースノート』の「Get Assistance from the Cisco TAC」を参照してくださ
い）。

ステップ 8 ウィザードにより、最初に 10 Gbpsエンタープライズポートが NETWORK ADAPTER #1として表示され
ます。「インターフェイスケーブル接続」で説明したように、このポートは、アプライアンスをエンター

プライズネットワークにリンクするために必要なポートです。この目的に適したホスト IPアドレス、
ネットマスク、およびその他の値を適用します（入力する値については、「必要な IPアドレスおよびサ
ブネット」と「必須の設定情報」を参照してください）。
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次の表のとおり [ネットワークアダプタ #1（NETWORK ADAPTER #1）]の設定値を入力します。

表 19 :ネットワークアダプタ #1のプライマリノードエントリ：10 Gbpsエンタープライズポート

エンタープライズポートの IPアドレスを入力します。これは必須です。[Host IPv4/IPv6Address]フィー
ルド

次のいずれかを実行します。

• IPv4アドレッシングを選択した場合は、ポートの IPアドレスのネッ
トマスクを入力します。これは必須です。

• IPv6アドレッシングを選択した場合は、プレフィックス長（ビット
単位）を入力します。有効な値の範囲は 10～ 127です。

[IPv4 Netmask/IPv6 Prefix
Length]フィールド

ポートに使用するデフォルトゲートウェイの IPアドレスを入力してく
ださい。

アプライアンスの少なくとも 1つのインターフェイスに対
してデフォルトゲートウェイ IPアドレスを入力してくださ
い。入力しないと、設定ウィザードを完了できません。

重要

[Default Gateway IPv4/IPv6
Address]フィールド
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優先 DNSサーバの IPアドレスを入力します。複数の DNSサーバを入
力する場合には、リスト内の IPアドレスをスペースで区切ります。

クラスタ内の各アプライアンスに対して、最大 3つの DNS
サーバを設定します。アプライアンスに対して 3つを超え
る DNSサーバを設定すると、問題が発生する可能性があり
ます。

重要

[IPv4/IPv6DNS Servers]フィー
ルド

1つ以上のスタティックルートをスペースで区切り、<ネットワーク>/<
ネットマスク>/<ゲートウェイ>の形式で入力します。これは通常、Cisco
DNA Center管理ポートでのみ必要です。

[IPv4/IPv6 Static Routes]フィー
ルド

前の手順で有効にした結合インターフェイスのVLANIDを入力します。
有効にしていない場合、このフィールドは表示されません。

[Vlan Id of Interface]フィール
ド

このフィールドは空欄のままにします。この操作はクラスタポートでの

み必要になります。

[Cluster Link]フィールド

次のいずれかを実行します。

•このフィールドを空白のままにすると、ポートはアクティブ/バック
アップモードで動作します。このモードでは、2つのイーサネット
インターフェイスを1つの論理チャネルに集約することで、耐障害
性が提供されます。現在アクティブなインターフェイスがダウンす

ると、他のインターフェイスが代わりにアクティブになります。

•このポートの [LACP]モードを有効にするには、このチェックボッ
クスをオンにします。このモードでは、同じ速度とデュプレックス

設定を共有する 2つのイーサネットインターフェイスが 1つの論理
チャネルに集約されます。これにより、ロードバランシングとより

高い帯域幅が提供されます。

Cisco DNACenterのNICボンディングの実装に関する詳細については、
NICボンディングの概要（80ページ）を参照してください。

このフィールドは、前の手順でオプションを選択しなかっ

た場合に表示されます。

（注）

[LACP Mode]フィールド

設定値の入力が完了したら、[next >>]をクリックして続行します。入力した値がウィザードによって検
証され、正しくない値が含まれていた場合にはエラーメッセージが表示されます。エラーメッセージが

表示された場合には、入力した値が正しいことを確認してから、再入力します。必要に応じて [<< back]
をクリックして再入力します。

ステップ 9 入力したエンタープライズポート値の検証が成功すると、ウィザードに 10 Gbpsクラスタポートが
[NETWORKADAPTER#2]として表示されます。「インターフェイスケーブル接続」で説明したように、
このポートはアプライアンスをクラスタにリンクするために使用されるため、ホスト IPアドレス、ネッ
トマスク、およびこの目的に適した他の値を適用します（入力する値については、「必要な IPアドレス
およびサブネット」と「必須の設定情報」を参照してください）。
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次の表のとおり [NETWORK ADAPTER #2]の設定値を入力します。

表 20 :ネットワークアダプタ #2のプライマリノードエントリ：10 Gbpsクラスタポート

クラスタポートの IPアドレスを入力します。これは必須です。クラス
タポートのアドレスは後で変更できないことに注意してください。

以前に [Start using DNAC pre manufactured cluster]オプション
を選択した場合、[169.254.6.66]がこのフィールドにすでに
設定されているため、別のアドレスを入力することはでき

ません。

（注）

[Host IPv4/IPv6 address]フィー
ルド

次のいずれかを実行します。

• IPv4アドレッシングを選択した場合は、ポートの IPアドレスのネッ
トマスクを入力します。これは必須です。

以前に [Start using DNAC pre manufactured cluster]オプ
ションを選択した場合、[255.255.255.128]がこのフィー
ルドにすでに設定されているため、別のネットマスク

を入力することはできません。

（注）

• IPv6アドレッシングを選択した場合は、プレフィックス長（ビット
単位）を入力します。有効な値の範囲は 10～ 127です。

[IPv4 Netmask/IPv6 Prefix
Length]フィールド
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ポートに使用するデフォルトゲートウェイの IPアドレスを入力してく
ださい。

アプライアンスの少なくとも 1つのインターフェイスに対
してデフォルトゲートウェイ IPアドレスを入力してくださ
い。入力しないと、設定ウィザードを完了できません。

重要

[Default Gateway IPv4/IPv6
address]フィールド

優先 DNSサーバの IPアドレスを入力します。複数の DNSサーバを入
力する場合には、リスト内の IPアドレスをスペースで区切ります。

クラスタ内の各アプライアンスに対して、最大 3つの DNS
サーバを設定します。アプライアンスに対して 3つを超え
る DNSサーバを設定すると、問題が発生する可能性があり
ます。

重要

[IPv4/IPv6DNS Servers]フィー
ルド

1つ以上のスタティックルートをスペースで区切り、<ネットワーク>/<
ネットマスク>/<ゲートウェイ>の形式で入力します。これは通常、管理
ポートでのみ必要です。

[IPv4/IPv6 Static Routes]フィー
ルド

このポートがCiscoDNACenterクラスタへのリンクであるとして設定す
るには、このチェックボックスをオンにします。この操作はクラスタ

ポートでのみ必要になります。

[Cluster Link]フィールド

次のいずれかを実行します。

•このフィールドを空白のままにすると、ポートはアクティブ/バック
アップモードで動作します。このモードでは、2つのイーサネット
インターフェイスを1つの論理チャネルに集約することで、耐障害
性が提供されます。現在アクティブなインターフェイスがダウンす

ると、他のインターフェイスが代わりにアクティブになります。

•このポートの [LACP]モードを有効にするには、このチェックボッ
クスをオンにします。このモードでは、同じ速度とデュプレックス

設定を共有する 2つのイーサネットインターフェイスが 1つの論理
チャネルに集約されます。これにより、ロードバランシングとより

高い帯域幅が提供されます。

Cisco DNACenterのNICボンディングの実装に関する詳細については、
NICボンディングの概要（80ページ）を参照してください。

このフィールドは、ステップ7でオプションを選択しなかっ
た場合に表示されます。

（注）

[LACP Mode]フィールド

必要な情報を入力したら [Next >>]をクリックして続行します。以前の画面でしたように、検証エラーを
修正します。ネットワークアダプタの設定がウィザードによって検証され、適用されます。

ステップ 10 入力したクラスタポート値の検証が成功すると、ウィザードに 1 Gbps/10 Gbps管理ポートが [NETWORK
ADAPTER#3]として表示されます。「インターフェイスケーブル接続」で説明したように、このポート
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は管理ネットワークから Cisco DNA Center GUIにアクセスするために使用されます。この目的に適した
ホスト IPアドレス、ネットマスク、およびその他の値を適用します（入力する値については、「必要な
IPアドレスおよびサブネット」と「必須の設定情報」を参照してください）。

次の表のとおり [NETWORK ADAPTER #3]の設定値を入力します。

表 21 :ネットワークアダプタ #3のプライマリノードエントリ：1 Gbps/10 Gbps管理ポート

管理ポートの IPアドレスを入力します。これは、このポートを使用し
て管理ネットワークからCiscoDNACenter GUIにアクセスする場合にの
み必要です。それ以外の場合は、空白のままにします。

[Host IPv4/IPv6 address]フィー
ルド

IPアドレスを入力した場合は、次のいずれかを実行します。

• IPv4アドレッシングを選択した場合は、ポートの IPアドレスのネッ
トマスクを入力します。これは必須です。

• IPv6アドレッシングを選択した場合は、プレフィックス長（ビット
単位）を入力します。有効な値の範囲は 10～ 127です。

[IPv4 Netmask/IPv6 Prefix
Length]フィールド
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ポートに使用するデフォルトゲートウェイの IPアドレスを入力してく
ださい。

アプライアンスの少なくとも 1つのインターフェイスに対
してデフォルトゲートウェイ IPアドレスを入力してくださ
い。入力しないと、設定ウィザードを完了できません。

重要

[Default Gateway IPv4/IPv6
address]フィールド

優先 DNSサーバの IPアドレスを入力します。複数の DNSサーバを入
力する場合には、リスト内の IPアドレスをスペースで区切ります。

重要 • NTPの場合、CiscoDNACenterとNTPサーバの間のポー
ト 123（UDP）が開いていることを確認します。

•クラスタ内の各アプライアンスに対して、最大 3つの
DNSサーバを設定します。アプライアンスに対して 3
つを超える DNSサーバを設定すると、問題が発生する
可能性があります。

[IPv4/IPv6DNS Servers]フィー
ルド

1つ以上のスタティックルートをスペースで区切り、<ネットワーク>/<
ネットマスク>/<ゲートウェイ>の形式で入力します。

[IPv4/IPv6 Static Routes]フィー
ルド

このフィールドは空欄のままにします。この操作はクラスタポートでの

み必要になります。

[Cluster Link]フィールド

必要な情報を入力したら [Next >>]をクリックして続行します。以前の画面でしたように、検証エラーを
修正します。ネットワークアダプタの設定がウィザードによって検証され、適用されます。

ステップ 11 入力した管理ポート値の検証が成功すると、ウィザードに 1 Gbps/10 Gbpsインターネットポートが
[NETWORK ADAPTER #4]として表示されます。「インターフェイスケーブル接続」で説明されている
とおり、このポートは、アプライアンスをインターネットにリンクする際、10 Gbpsエンタープライズ
ポート経由でアプライアンスをリンクできない場合に使用されるオプションのポートです。この目的に

適したホスト IPアドレス、ネットマスク、およびその他の値を適用します（入力する値については、
「必要な IPアドレスおよびサブネット」と「必須の設定情報」を参照してください）。
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次の表のとおり [NETWORK ADAPTER #4]の設定値を入力します。

表 22 :ネットワークアダプタ #4のプライマリノードエントリ：1 Gbps/10 Gbpsインターネットポート

インターネットポートの IPアドレスを入力します。この操作はインター
ネット接続にインターネットポートを使用している場合にのみ必要で

す。それ以外の場合は、空白のままにできます。

[Host IPv4/IPv6 address]フィー
ルド

IPアドレスを入力した場合は、次のいずれかを実行します。

• IPv4アドレッシングを選択した場合は、ポートの IPアドレスのネッ
トマスクを入力します。これは必須です。

• IPv6アドレッシングを選択した場合は、プレフィックス長（ビット
単位）を入力します。有効な値の範囲は 10～ 127です。

[IPv4 Netmask/IPv6 Prefix
Length]フィールド

インターネットポートに使用するデフォルトゲートウェイの IPアドレ
スを入力します。

アプライアンスの少なくとも 1つのインターフェイスに対
してデフォルトゲートウェイ IPアドレスを入力してくださ
い。入力しないと、設定ウィザードを完了できません。

重要

[Default Gateway IPv4/IPv6
address]フィールド
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優先 DNSサーバの IPアドレスを入力します。複数の DNSサーバを入
力する場合には、リスト内の IPアドレスをスペースで区切ります。

クラスタ内の各アプライアンスに対して、最大 3つの DNS
サーバを設定します。アプライアンスに対して 3つを超え
る DNSサーバを設定すると、問題が発生する可能性があり
ます。

重要

[IPv4/IPv6DNS Servers]フィー
ルド

1つ以上のスタティックルートをスペースで区切り、<ネットワーク>/<
ネットマスク>/<ゲートウェイ>の形式で入力します。これは通常、管理
ポートでのみ必要です。

[IPv4/IPv6 Static Routes]フィー
ルド

このフィールドは空欄のままにします。この操作はクラスタポートでの

み必要になります。

[Cluster Link]フィールド

必要な情報を入力したら [Next >>]をクリックして続行します。以前の画面でしたように、検証エラーを
修正します。ネットワークアダプタの設定がウィザードによって検証され、適用されます。

ステップ 12 ネットワークアダプタの設定が完了すると、次に示すように、ユーザーの使用する [NETWORKPROXY]
の設定値を入力するようウィザードから求められます。

次の表に示すように [NETWORK PROXY]の設定値を入力します。
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表 23 :ネットワークプロキシのプライマリノードエントリ

インターネットにアクセスするHTTPSネットワークプロキシのURLま
たはホスト名を入力します。

（注） • Cisco DNA Centerから HTTPSプロキシへの接続は、こ
のリリースの HTTP経由のみでサポートされます。

•ポート番号を含む IPv6URLを入力する場合は、URLの
IPアドレス部分を角カッコで囲みます。次の例では、
443がポート番号です。
http://[2001:db8:85a3:8d3:1319:8a2e:370:7348]:443/

[HTTPSプロキシ (HTTPS
Proxy)]フィールド

ネットワークプロキシへのアクセスに使用するユーザ名を入力します。

プロキシログインが必要ない場合には、このフィールドを空白のままに

します。

[HTTPSProxyUsername]フィー
ルド

ネットワークプロキシへのアクセスに使用するパスワードを入力しま

す。プロキシログインが必要ない場合には、このフィールドを空白のま

まにします。

[HTTPSProxy Password]フィー
ルド

必要な情報を入力したら [Next >>]をクリックして続行します。以前の画面でしたように、検証エラーを
修正します。

ステップ 13 ネットワークプロキシの設定が完了すると、次に示すように、[MAGLEV CLUSTER DETAILS]で、プラ
イマリノードの仮想 IPアドレスを入力するようウィザードに求められます。
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クラスタとネットワークの間のトラフィックに使用される仮想 IPアドレスのスペース区切りリストを入
力します。この操作は、3ノードクラスタと、将来3ノードクラスタに変換されるシングルノードクラス
タの両方の場合に必要です。単一ノードクラスタをセットアップした後、単一ノードクラスタのまま使

用し続ける予定の場合には、このステップをスキップして次のステップに進みます。

設定済みのネットワークインターフェイスごとに 1つずつ仮想 IPアドレスを入力する必要が
あります。この操作を行わない限り、ウィザードを完了することはできません。これらのア

ドレスは、クラスタリンクのステータスに関連付けられており、ステータスは [UP]の状態と
なっている必要があります。

重要

クラスタの完全修飾ドメイン名（FQDN）を指定するオプションもあります。CiscoDNACenterではこの
ドメイン名を使用して次の操作が実行されます。

•このホスト名を使用して、クラスタのWebインターフェイスと、Cisco DNA Centerが管理するエン
タープライズネットワーク内のデバイスによって使用されるRepresentational State Transfer（REST）
APIにアクセスします。

• Cisco DNA Center証明書の [Subject Alternative Name（SAN）]フィールドで、FQDNを使用して、デ
バイスのプロビジョニングに使用されるプラグアンドプレイサーバが定義されます。

必要な情報を入力したら [Next >>]をクリックして続行します。以前の画面でしたように、検証エラーを
修正します。
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ステップ 14 クラスタの詳細を入力すると、次に示すように [USERACCOUNTSETTINGS]の値を入力するためのウィ
ザードのプロンプトが表示されます。

次の表のとおり [USER ACCOUNT SETTINGS]の値を入力します。

表 24 :ユーザアカウント設定のプライマリノードエントリ

8文字以上の長さのmaglevユーザーの Linuxパスワードを入力します。[Linux Password]フィールド

Linuxパスワードをもう一度入力して確認します。[Re-enter Linux Password]
フィールド

Linuxパスワードを自分で作成しない場合には、このフィールドにシー
ドフレーズを入力してから、[パスワードの生成（Generatepassword）]
を押してパスワードを生成します。

[Password Generation Seed]
フィールド

（オプション）シードフレーズは、ランダムで安全なパスワードの一部

として表示されます。必要に応じて、このパスワードを「そのまま」使

用することも、この自動生成パスワードをさらに編集することもできま

す。

[<Use Generated Password>]を押してパスワードを保存します。

[Auto Generated Password]
フィールド
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スーパーユーザ権限を持つ管理者のデフォルトのパスワードを入力しま

す。このパスワードはCiscoDNACenterに初めてログインするときに使
用します。

次の点に注意してください。

•ウィザードの早い段階で FIPSモードを有効にした場合は、このパ
スワードが 8文字以上であることを確認してください。

•以前の手順で [Start using DNAC pre manufactured cluster]オプション
を選択した場合、アプライアンスにはデフォルトのパスワード

（maglev1@3）がすでに設定されているため、構成ウィザードで変
更することはできません。その結果、このフィールドと次のフィー

ルドはこの画面に表示されません。

[Administrator Password]フィー
ルド

管理者パスワードをもう一度入力して確認します。[Re-enter Administrator
Password]フィールド

必要な情報を入力したら [Next >>]をクリックして続行します。以前の画面でしたように、検証エラーを
修正します。

ステップ 15 ユーザーアカウントの詳細を入力すると、[NTP SERVER SETTINGS]の値を入力するようウィザードか
らメッセージが表示されます。
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次の表のとおり [NTP SERVER SETTINGS]の値を入力します。

1つまたは複数の NTPサーバアドレスまたはホス
ト名をスペースで区切って入力します。1つ以上の
NTPアドレスまたはホスト名が必要です。実稼働
環境への展開では、少なくとも 3台の NTPサーバ
を設定することを推奨します。

[NTP Server (NTPサーバ)]フィールド

Cisco DNA Centerと同期する前に NTPサーバーの
認証を有効にするには、このチェックボックスをオ

ンにして、次の情報を入力します。

• NTPサーバーのキー ID。有効な値の範囲は 1
～ 4294967295（2^32-1）です。

この値は、NTPサーバーのキーファイルで定
義されているキー IDに対応します。

• NTPサーバーのキー IDに関連付けられた
SHA-1キー値。この40文字の16進文字列は、
NTPサーバーのキーファイルにあります。

前のフィールドで構成した各NTPサー
バーのキー IDとキー値を入力してくだ
さい。

（注）

[NTP Authentication]チェックボックス

必要な情報を入力したら [Next >>]をクリックして続行します。以前の画面でしたように、検証エラーを
修正します。ウィザードによって、NTPサーバの設定が検証され、適用されます。

ステップ 16 適切な NTPサーバを指定すると、次に示すように、[MAGLEV ADVANCED SETTINGS]の値を入力す
るようウィザードに求められます。

以前の手順で [Start using DNAC premanufactured cluster]オプションを選択した場合、アプライ
アンスにはデフォルトのコンテナおよびクラスタサブネットがすでに設定されているため、

構成ウィザードで変更することはできません。その結果、次のウィザード画面は表示されま

せん。次のステップに進みます。

（注）
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次の表に示すように、[MAGLEV ADVANCED SETTINGS]の設定値を入力します。

表 25 : Maglev詳細設定のプライマリノードエントリ

内部サービスを管理するためにCiscoDNACenterで使用する、ルーティ
ングされない専用の IPサブネット。デフォルトでは、これは
169.254.32.0/20にあらかじめ設定されています。このサブネットを使用
することをお勧めします。別のサブネットを入力する場合は、CiscoDNA
Centerの内部ネットワークまたは任意の外部ネットワークで使用されて
いる他のサブネットと競合したり、重複したりしていないことを確認し

てください。詳細については、必要な IPアドレスおよびサブネット（35
ページ）のコンテナサブネット（Container Subnet）に関する説明を参照
してください。

[Container Subnet]フィールド
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内部クラスタサービスを管理するためにCiscoDNACenterで使用する、
ルーティングされない専用の IPサブネット。デフォルトでは、これは
169.254.48.0/20にあらかじめ設定されています。このサブネットを使用
することをお勧めします。別のサブネットを入力する場合は、CiscoDNA
Centerの内部ネットワークまたは任意の外部ネットワークで使用されて
いる他のサブネットと競合したり、重複したりしていないことを確認し

てください。詳細については、必要な IPアドレスおよびサブネット（35
ページ）のクラスタサブネット（ClusterSubnet）に関する説明を参照し
てください。

[Cluster Subnet]フィールド

3ノードの高可用性（HA）クラスタ内のノード間の IPsec接続を有効に
する場合にオンにします。

[Enable Intracluster IPSec]
チェックボックス

終了したら、[next>>]を選択して続行します。以前の画面でしたように、検証エラーを修正します。

ステップ 17 Maglev詳細設定の入力が完了すると、ウィザードで設定を適用する準備ができたことを示す最終メッ
セージが表示されます（以下参照）。

[Proceed >>]をクリックして、設定ウィザードを完了します。

ホストが自動的にリブートし、設定を適用してサービスを起動したとのメッセージが KVMコンソール
に表示されます。このプロセスには数時間かかることがあります。KVMコンソールでプロセスの進行状
況をモニタすることができます。

設定プロセスの最後に、アプライアンスの電源を再投入すると、「設定に成功しました

（CONFIGURATION SUCCEEDED!）」というメッセージが表示されます。
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次のタスク

•このアプライアンスをスタンドアロンモードでのみ展開する場合には、所定の初期設定
（「初期設定ワークフロー」）を実行します。

•アプライアンスをクラスタ内のプライマリノードとして展開する場合には、クラスタ内の
2番目と 3番目のインストール済みアプライアンスを設定します（Maglevウィザードを使
用したセカンダリノードの設定（120ページ））。

Maglevウィザードを使用したセカンダリノードの設定
クラスタ内の 2番目と 3番目のアプライアンスを設定するには、次の手順を実行します。

3ノードクラスタを構築するには、同じバージョンのシステムパッケージが 3つの Cisco DNA
Centerアプライアンスにインストールされている必要があります。この条件が整わない場合、
予期しない動作とダウンタイムの可能性が生じることがあります。

重要

この手順の実行中に入力するすべての IPアドレスが有効な IPv4ネットマスクを持つ有効な
IPv4アドレスであることを確認してください。また、アドレスと対応するサブネットが重複し
ていないことを確認してください。重複している場合、サービスの通信の問題が発生する可能

性があります。

（注）

3ノードクラスタでアプライアンスを設定する前に、それらのアプライアンスからログアウト
していることを確認します。ログアウトしていない場合、クラスタのアプライアンスを設定

し、Cisco DNA Centerに初めてログインした後に、（ネットワークのデバイスを検出してテレ
メトリを有効にするために完了する）クイックスタートワークフローが開始されません。

重要
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新しいセカンダリノードをクラスタに結合する場合には、クラスタ内の最初のホストをプライ

マリノードとして指定する必要があります。クラスタにセカンダリノードを結合する際、次の

点に注意してください。

•一度に1つのノードのみをクラスタに結合してください。複数のノードを同時に追加しな
いでください。同時に追加しようとすると予期しない動作が発生します。

•クラスタに新しいノードを追加する前に、インストールされているすべてのパッケージが
プライマリノードに展開されていることを確認してください。展開されているかどうかを

確認するには、セキュアシェルを使用して、プライマリノードの Cisco DNA Center管理
ポートにLinuxユーザ（maglev）としてログインしてから、maglev package statusコマン

ドを実行します。インストールされているすべてのパッケージは、コマンド出力で「展開

済み（DEPLOYED）」と表示されます。次の例では、いくつかのパッケージ（application-policy
や sd-accessなど）がインストールされていません。それらは、ステータスが
NOT_DEPLOYEDである唯一のパッケージです。セカンダリノードを設定する前に、パッ
ケージのステータスが次のように表示されている必要があります。

•各セカンダリノードのクラスタ接続プロセス中に、一部のサービスのダウンタイムが発生
することが予想されます。サービスはすべてのノードに再配布される必要があり、そのプ

ロセスの間、クラスタはダウンします。

始める前に

次のことを確認します。

• Maglevウィザードを使用したプライマリノードの設定（97ページ）の手順に従って、ク
ラスタ内の最初のアプライアンスが設定されたこと。

•「必要な IPアドレスおよびサブネット」と「必須の設定情報」で指定されているすべて
の情報が収集されたこと。
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•「アプライアンスのインストールワークフロー」の説明に従って、2番目と 3番目のアプ
ライアンスがインストールされたこと。

•以下を完了していること。

1. 最初のアプライアンスで maglev package statusコマンドを実行したこと。

Cisco DNA Center GUI からもこの情報にアクセスできます。[Help] アイコン（ ）を

クリックし、[About] > [Packages]の順に選択してください。

2. Cisco TACに連絡し、このコマンドの出力を提供して 2番目と 3番目のアプライアン
スにインストールする必要がある ISOをポイントするよう依頼したこと。

•「Cisco IntegratedManagementControllerに対するブラウザアクセスの有効化」の説明に従っ
て、両方のセカンダリアプライアンスで Cisco IMCに対するブラウザのアクセス権が設定
されたこと。

•「事前設定チェックの実行」の説明に従って、セカンダリアプライアンスのポートとそれ
らのポートによって使用されるスイッチの両方が適切に設定されていること。

•互換性のあるブラウザを使用していることを確認済みであること。互換性のあるブラウザ
の一覧については、インストールしている Cisco DNA Centerのバージョンに対応するリ
リースノートドキュメントを参照してください。

•次の手順で指定するデフォルトゲートウェイおよび DNSサーバと Cisco DNA Centerの間
のファイアウォールで ICMPが許容されること。Maglev設定ウィザードでは pingを使用
して、ユーザが指定したゲートウェイおよび DNSサーバを確認します。ファイアウォー
ルが配置されており、そのファイアウォールで ICMPが許容されていない場合、この ping
がブロックされる可能性があります。ブロックされた場合、ウィザードを完了できませ

ん。

ステップ 1 お使いのブラウザで、実行した cisco imc GUI設定で設定した Cisco IMCの IPアドレスをポイントし、
cisco imcユーザとして Cisco IMC GUIにログインします（「 Cisco Integrated Management Controllerに対
するブラウザアクセスの有効化」を参照）。

ログインが成功すると、次に示すように、アプライアンスに [Cisco Integrated Management Controller
Chassis Summary]ウィンドウが、ウィンドウ上部のハイパーリンクメニューとともに表示されます。
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ステップ 2 ハイパーリンクメニューで [Launch KVM]を選択してから [Java based KVM]と [HTML based KVM]のい
ずれかを選択します。[Java-based KVM]を選択した場合、KVMコンソールを独自のウィンドウで表示
するために、ブラウザまたはファイルマネージャから Javaスタートアップファイルを起動する必要があ
ります。[HTML-basedKVM]を選択すると、KVMコンソールが別個のブラウザウィンドウまたはタブ
で自動的に起動します。

選択したKVMのタイプに関係なく、KVMコンソールを使用して、設定の進行状況をモニタし、Maglev
構成ウィザードのプロンプトに応答します。

ステップ 3 KVMが表示されたら、次のいずれかを選択してアプライアンスをリブートします。

•メインの Cisco IMC GUIブラウザウィンドウで、[Host Power] > [Power Cycle]を選択し、KVMコン
ソールに切り替えて続行します。

• KVMコンソールで、[Power] > [Power Cycle System (cold boot)]を選択します。

アプライアンスをリブートするかどうかの確認を求められたら、[OK]をクリックします。

リブートメッセージが表示された後、KVMコンソールにMaglev構成ウィザードのウェルカム画面が表
示されます。

ステップ 4 [Join a Cisco DNA Center Cluster]を選択して、セカンダリノードの設定を開始します。

画面が更新されます。
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ステップ 5 次の手順を実行し、[next>>]をクリックして続行します。

a) Cisco DNA Centerアプライアンスで実行されているアプリケーションとサービスが IPv4または IPv6
アドレッシングを使用するかどうかを指定します。

b) （任意） Cisco DNA Centerアプライアンスで FIPSモードを有効にするには、[Enable FIPS Mode]
チェックボックスをオンにします。

次の点に注意してください。

•リリース 2.3.3以降、Cisco DNA Centerは連邦情報処理標準（FIPS）をサポートしています。こ
れは、暗号化アルゴリズムの実装、キー情報とデータバッファの処理、およびオペレーティン

グシステムの操作に関するベストプラクティスを指定する政府認証標準です。FIPSモードが有
効になっている場合、URLからイメージをインポートすることはできません。コンピュータま
たは cisco.comからのみイメージをインポートできます。また、[USER ACCOUNT SETTINGS]
画面で、デフォルトの管理スーパーユーザー用に 8文字以上のパスワードを入力する必要があ
ります。

•このMaglev構成ウィザード画面は、FIPSモードを有効にできる唯一の場所です。

•前の手順で [Start using DNAC pre manufactured cluster]オプションを選択した場合、このウィザー
ド画面は表示されません。その結果、FIPSモードを有効化できません。

• Cisco DNA Centerは、FIPSモードが有効になっている場合、SNMPv2cデバイスクレデンシャル
をサポートしません。代わりに、SNMPv3クレデンシャルを指定する必要があります。
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•以前の Cisco DNA Centerバージョンからアップグレードされたアプライアンスでは FIPSモード
を有効化できません。バージョン 2.3.3がすでにインストールされているアプライアンスでのみ
有効化できます。

•アプライアンスで FIPSモードを有効化した後で、無効化できる唯一の方法は、アプライアンス
のイメージを再作成することです（既存のデータをすべて消去するため）。その後、FIPSモー
ドを無効化してアプライアンスを再構成できます。詳細については、「アプライアンスのイメー

ジの再作成（89ページ）」を参照してください。

•アプライアンスを構成した後、次の操作を実行して、FIPSモードが有効になっているかどうか
を確認できます。

1. アプライアンスの SSHコンソールを開き、ssh -p 2222 maglev@appliance's-IP-addressコマン
ドを実行します。

2. デフォルトの管理スーパーユーザーのパスワードを入力して、アプライアンスにログインし
ます。

3. magctl fips statusコマンドを実行します。

ステップ 6 （オプション）アプライアンスのレイヤ 2 LACPポートチャネルモード（VLANタギングあり）を設定
するには、[VLANmode]と [LACP]オプションの両方を選択します。選択したら、[next>>]をクリックし
て続行します。

[VLAN mode]オプションは dot1q/VLANトランキングを有効にし、[LACP]オプションは NIC
ボンディングモードを有効にして、アプライアンスのエンタープライズインターフェイスお

よびクラスタ内インターフェイスにロードバランシングとより高い帯域幅を提供します。こ

のオプションの組み合わせは一般的には使用されないため、Cisco DNA Centerの展開で必要
な場合にのみ両方を選択してください。 NICボンディングのみを有効にする場合は、次の 2
つのウィザード画面で有効にできます。

重要
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ウィザードでは、アプライアンス上のすべてのポートが検出され、次の順序で 1つずつ別の画面に表示
されます。

1. （必須）10 Gbpsエンタープライズポート：ネットワークアダプタ #1

2. （必須）10 Gbpsクラスタポート：ネットワークアダプタ #2

3. （任意）1 Gbps/10 Gbps管理ポート：ネットワークアダプタ #3

4. （任意）1 Gbps/10 Gbpsインターネットポート：ネットワークアダプタ #4

設定の過程でウィザードがエンタープライズポートとクラスタポートのいずれかまたは両方を表示でき

ない場合は、これらのポートが機能していないか、または無効になっている可能性があります。Cisco
DNA Center機能にはこの 2つのポートが必要です。機能していないことが判明した場合には、[Cancel]
を選択し、すぐに設定を終了します。設定を再開したり、Cisco Technical Assistance Centerに連絡したり
する前に「事前設定チェックの実行」に記載されているすべての手順が完了していることを確認してく

ださい（詳細については『リリースノート』の「Get Assistance from the Cisco TAC」を参照してくださ
い）。

ステップ 7 ウィザードにより、最初に 10 Gbpsエンタープライズポートが NETWORK ADAPTER #1として表示され
ます。「インターフェイスケーブル接続」で説明したように、このポートは、アプライアンスをエンター

プライズネットワークにリンクするために必要なポートです。この目的に適したホスト IPアドレス、
ネットマスク、およびその他の値を適用します（入力する値については、「必要な IPアドレスおよびサ
ブネット」と「必須の設定情報」を参照してください）。
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次の表のとおり [ネットワークアダプタ #1（NETWORK ADAPTER #1）]の設定値を入力します。

表 26 :ネットワークアダプタ #1のセカンダリノードエントリ：10 Gbpsエンタープライズポート

エンタープライズポートの IPアドレスを入力しま
す。これは必須です。

[Host IPv4/IPv6 Address]フィールド

IPアドレスを入力した場合は、次のいずれかを実
行します。

• IPv4アドレッシングを選択した場合は、ポー
トのIPアドレスのネットマスクを入力します。
これは必須です。

• IPv6アドレッシングを選択した場合は、プレ
フィックス長（ビット単位）を入力します。有

効な値の範囲は 10～ 127です。

[IPv4 Netmask/IPv6 Prefix Length]フィールド
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ポートに使用するデフォルトゲートウェイの IPア
ドレスを入力してください。

アプライアンスの少なくとも 1つのイ
ンターフェイスに対してデフォルトゲー

トウェイ IPアドレスを入力してくださ
い。入力しないと、設定ウィザードを

完了できません。

重要

[Default Gateway IPv4/IPv6 address]フィールド

優先DNSサーバの IPアドレスを入力します。複数
のDNSサーバを入力する場合には、リスト内の IP
アドレスをスペースで区切ります。

クラスタ内の各アプライアンスに対し

て、最大 3つのDNSサーバを設定しま
す。アプライアンスに対して 3つを超
えるDNSサーバを設定すると、問題が
発生する可能性があります。

重要

[IPv4/IPv6 DNS Servers]フィールド

1つ以上のスタティックルートをスペースで区切
り、<ネットワーク>/<ネットマスク>/<ゲートウェ
イ>の形式で入力します。これは通常、Cisco DNA
Center管理ポートでのみ必要です。

[IPv4/IPv6 Static Routes]フィールド

設定するアプライアンス用に作成される LACPリ
ンク上でタグ付けされる VLAN IDを入力します。

このフィールドは、前の手順で両方の

オプションを選択してアプライアンス

のレイヤ 2 LACPポートチャネルモー
ドを設定した場合にのみ表示されます。

（注）

[Vlan Id of Interface]フィールド

このフィールドは空欄のままにします。この操作は

クラスタポートでのみ必要になります。

[Cluster Link]フィールド
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次のいずれかを実行します。

•このフィールドを空白のままにすると、ポート
はアクティブ/バックアップモードで動作しま
す。このモードでは、2つのイーサネットイン
ターフェイスを1つの論理チャネルに集約する
ことで、耐障害性が提供されます。現在アク

ティブなインターフェイスがダウンすると、他

のインターフェイスが代わりにアクティブにな

ります。

•このポートの [LACP]モードを有効にするに
は、このチェックボックスをオンにします。こ

のモードでは、同じ速度とデュプレックス設定

を共有する 2つのイーサネットインターフェ
イスが1つの論理チャネルに集約されます。こ
れにより、ロードバランシングとより高い帯域

幅が提供されます。

Cisco DNA Centerの NICボンディングの実装に関
する詳細については、NICボンディングの概要（80
ページ）を参照してください。

このフィールドは、前の手順でオプショ

ンを選択しなかった場合に表示されま

す。

（注）

[LACP Mode]フィールド

設定値の入力が完了したら、[next >>]をクリックして続行します。入力した値がウィザードによって検
証され、正しくない値が含まれていた場合にはエラーメッセージが表示されます。エラーメッセージが

表示された場合には、入力した値が正しいことを確認してから、再入力します。必要に応じて [<< back]
をクリックして再入力します。

ステップ 8 入力したエンタープライズポート値の検証が成功すると、ウィザードに 10 Gbpsクラスタポートが
[NETWORKADAPTER#2]として表示されます。「インターフェイスケーブル接続」で説明したように、
このポートはアプライアンスをクラスタにリンクするために使用されるため、ホスト IPアドレス、ネッ
トマスク、およびこの目的に適した他の値を適用します（入力する値については、「必要な IPアドレス
およびサブネット」と「必須の設定情報」を参照してください）。
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次の表のとおり [NETWORK ADAPTER #2]の設定値を入力します。

表 27 :ネットワークアダプタ #2のセカンダリノードエントリ：10 Gbpsクラスタポート

クラスタポートの IPアドレスを入力します。これ
は必須です。クラスタポートのアドレスは後で変更

できないことに注意してください。

[Host IPv4/IPv6 address]フィールド

IPアドレスを入力した場合は、次のいずれかを実
行します。

• IPv4アドレッシングを選択した場合は、ポー
トのIPアドレスのネットマスクを入力します。
これは必須です。

• IPv6アドレッシングを選択した場合は、プレ
フィックス長（ビット単位）を入力します。有

効な値の範囲は 10～ 127です。

[IPv4 Netmask/IPv6 Prefix Length]フィールド
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ポートに使用するデフォルトゲートウェイの IPア
ドレスを入力してください。

アプライアンスの少なくとも 1つのイ
ンターフェイスに対してデフォルトゲー

トウェイ IPアドレスを入力してくださ
い。入力しないと、設定ウィザードを

完了できません。

重要

[Default Gateway IPv4/IPv6 address]フィールド

優先DNSサーバの IPアドレスを入力します。複数
のDNSサーバを入力する場合には、リスト内の IP
アドレスをスペースで区切ります。

クラスタ内の各アプライアンスに対し

て、最大 3つのDNSサーバを設定しま
す。アプライアンスに対して 3つを超
えるDNSサーバを設定すると、問題が
発生する可能性があります。

重要

[IPv4/IPv6 DNS Servers]フィールド

1つ以上のスタティックルートをスペースで区切
り、<ネットワーク>/<ネットマスク>/<ゲートウェ
イ>の形式で入力します。これは通常、管理ポート
でのみ必要です。

[IPv4/IPv6 Static Routes]フィールド

設定するアプライアンス用に作成される LACPリ
ンク上でタグ付けされる VLAN IDを入力します。

このフィールドは、ステップ 6で両方
のオプションを選択してアプライアン

スのレイヤ2LACPポートチャネルモー
ドを設定した場合にのみ表示されます。

（注）

[Vlan Id of Interface]フィールド

このポートが Cisco DNA Centerクラスタへのリン
クであるとして設定するには、このチェックボック

スをオンにします。この操作はクラスタポートでの

み必要になります。

[Cluster Link]フィールド

Cisco DNA Center第 2世代アプライアンスリリース 2.3.3設置ガイド
131

Maglevウィザードを使用したアプライアンスの設定

Maglevウィザードを使用したセカンダリノードの設定



次のいずれかを実行します。

•このフィールドを空白のままにすると、ポート
はアクティブ/バックアップモードで動作しま
す。このモードでは、2つのイーサネットイン
ターフェイスを1つの論理チャネルに集約する
ことで、耐障害性が提供されます。現在アク

ティブなインターフェイスがダウンすると、他

のインターフェイスが代わりにアクティブにな

ります。

•このポートの [LACP]モードを有効にするに
は、このチェックボックスをオンにします。こ

のモードでは、同じ速度とデュプレックス設定

を共有する 2つのイーサネットインターフェ
イスが1つの論理チャネルに集約されます。こ
れにより、ロードバランシングとより高い帯域

幅が提供されます。

Cisco DNA Centerの NICボンディングの実装に関
する詳細については、NICボンディングの概要（80
ページ）を参照してください。

このフィールドは、ステップ 6でオプ
ションを選択しなかった場合に表示さ

れます。

（注）

[LACP Mode]フィールド

必要な情報を入力したら [Next >>]をクリックして続行します。以前の画面でしたように、検証エラーを
修正します。ネットワークアダプタの設定がウィザードによって検証され、適用されます。

ステップ 9 入力したクラスタポート値の検証が成功すると、ウィザードに 1 Gbps/10 Gbps管理ポートが [NETWORK
ADAPTER#3]として表示されます。「インターフェイスケーブル接続」で説明したように、このポート
は管理ネットワークから Cisco DNA Center GUIにアクセスするために使用されます。この目的に適した
ホスト IPアドレス、ネットマスク、およびその他の値を適用します（入力する値については、「必要な
IPアドレスおよびサブネット」と「必須の設定情報」を参照してください）。
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次の表のとおり [NETWORK ADAPTER #3]の設定値を入力します。

表 28 :ネットワークアダプタ #3のセカンダリノードエントリ：1 Gbps/10 Gbps管理ポート

管理ポートの IPアドレスを入力します。これは、
このポートを使用して管理ネットワークから Cisco
DNA Center GUIにアクセスする場合にのみ必要で
す。それ以外の場合は、空白のままにします。

[Host IPv4/IPv6 address]フィールド

次のいずれかを実行します。

• IPv4アドレッシングを選択した場合は、ポー
トのIPアドレスのネットマスクを入力します。
これは必須です。

• IPv6アドレッシングを選択した場合は、プレ
フィックス長（ビット単位）を入力します。有

効な値の範囲は 10～ 127です。

[IPv4 Netmask/IPv6 Prefix Length]フィールド
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ポートに使用するデフォルトゲートウェイの IPア
ドレスを入力してください。

アプライアンスの少なくとも 1つのイ
ンターフェイスに対してデフォルトゲー

トウェイ IPアドレスを入力してくださ
い。入力しないと、設定ウィザードを

完了できません。

重要

[Default Gateway IPv4/IPv6 address]フィールド

優先DNSサーバの IPアドレスを入力します。複数
のDNSサーバを入力する場合には、リスト内の IP
アドレスをスペースで区切ります。

重要 • NTPの場合、Cisco DNA Centerと
NTPサーバの間のポート 123
（UDP）が開いていることを確認
します。

•クラスタ内の各アプライアンスに
対して、最大 3つのDNSサーバを
設定します。アプライアンスに対

して 3つを超えるDNSサーバを設
定すると、問題が発生する可能性

があります。

[IPv4/IPv6 DNS Servers]フィールド

1つ以上のスタティックルートをスペースで区切
り、<ネットワーク>/<ネットマスク>/<ゲートウェ
イ>の形式で入力します。

[IPv4/IPv6 Static Routes]フィールド

このフィールドは空欄のままにします。この操作は

クラスタポートでのみ必要になります。

[Cluster Link]フィールド

必要な情報を入力したら [Next >>]をクリックして続行します。以前の画面でしたように、検証エラーを
修正します。ネットワークアダプタの設定がウィザードによって検証され、適用されます。

ステップ 10 入力した管理ポート値の検証が成功すると、ウィザードに 1 Gbps/10 Gbpsインターネットポートが
[NETWORK ADAPTER #4]として表示されます。「インターフェイスケーブル接続」で説明されている
とおり、このポートは、アプライアンスをインターネットにリンクする際、10 Gbpsエンタープライズ
ポート経由でアプライアンスをリンクできない場合に使用されるオプションのポートです。この目的に

適したホスト IPアドレス、ネットマスク、およびその他の値を適用します（入力する値については、
「必要な IPアドレスおよびサブネット」と「必須の設定情報」を参照してください）。
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次の表のとおり [NETWORK ADAPTER #4]の設定値を入力します。

表 29 :ネットワークアダプタ #4のセカンダリノードエントリ：1 Gbps/10 Gbpsインターネットポート

インターネットポートのIPアドレスを入力します。
この操作はインターネット接続にインターネット

ポートを使用している場合にのみ必要です。それ以

外の場合は、空白のままにできます。

[Host IPv4/IPv6 address]フィールド

次のいずれかを実行します。

• IPv4アドレッシングを選択した場合は、ポー
トのIPアドレスのネットマスクを入力します。
これは必須です。

• IPv6アドレッシングを選択した場合は、プレ
フィックス長（ビット単位）を入力します。有

効な値の範囲は 10～ 127です。

[IPv4 Netmask/IPv6 Prefix Length]フィールド

Cisco DNA Center第 2世代アプライアンスリリース 2.3.3設置ガイド
135

Maglevウィザードを使用したアプライアンスの設定

Maglevウィザードを使用したセカンダリノードの設定



インターネットポートに使用するデフォルトゲート

ウェイの IPアドレスを入力します。

アプライアンスの少なくとも 1つのイ
ンターフェイスに対してデフォルトゲー

トウェイ IPアドレスを入力してくださ
い。入力しないと、設定ウィザードを

完了できません。

重要

[Default Gateway IPv4/IPv6 address]フィールド

優先DNSサーバの IPアドレスを入力します。複数
のDNSサーバを入力する場合には、リスト内の IP
アドレスをスペースで区切ります。

クラスタ内の各アプライアンスに対し

て、最大 3つのDNSサーバを設定しま
す。アプライアンスに対して 3つを超
えるDNSサーバを設定すると、問題が
発生する可能性があります。

重要

[IPv4/IPv6 DNS Servers]フィールド

1つ以上のスタティックルートをスペースで区切
り、<ネットワーク>/<ネットマスク>/<ゲートウェ
イ>の形式で入力します。これは通常、管理ポート
でのみ必要です。

[IPv4/IPv6 Static Routes]フィールド

このフィールドは空欄のままにします。この操作は

クラスタポートでのみ必要になります。

[Cluster Link]フィールド

必要な情報を入力したら [Next >>]をクリックして続行します。以前の画面でしたように、検証エラーを
修正します。ネットワークアダプタの設定がウィザードによって検証され、適用されます。

ステップ 11 ネットワークアダプタの設定が完了すると、次に示すように、ユーザの使用する [NETWORK PROXY]
の設定値を入力するようウィザードから求められます。
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次の表に示すように [NETWORK PROXY]の設定値を入力します。

表 30 :ネットワークプロキシのセカンダリノードエントリ

インターネットにアクセスする HTTPSネットワー
クプロキシの URLまたはホスト名を入力します。

（注） • Cisco DNACenterからHTTPSプロキシへの
接続は、このリリースの HTTP経由のみで
サポートされます。

•ポート番号を含む IPv6 URLを入力する場
合は、URLの IPアドレス部分を角カッコ
で囲みます。次の例では、443がポート番
号です。
http://[2001:db8:85a3:8d3:1319:8a2e:370:7348]:443/

[HTTPSプロキシ (HTTPS Proxy)]フィールド

ネットワークプロキシへのアクセスに使用するユー

ザ名を入力します。プロキシログインが必要ない場

合には、このフィールドを空白のままにします。

[HTTPS Proxy Username]フィールド
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ネットワークプロキシへのアクセスに使用するパス

ワードを入力します。プロキシログインが必要ない

場合には、このフィールドを空白のままにします。

[HTTPS Proxy Password]フィールド

必要な情報を入力したら [Next >>]をクリックして続行します。以前の画面でしたように、検証エラーを
修正します。

ステップ 12 ネットワークプロキシの設定が完了すると、次に示すように、[MAGLEV CLUSTER DETAILS]に、プラ
イマリノードのクラスタポートとプライマリノードのログインに関する詳細を特定するためのウィザー

ドのプロンプトが表示されます。

次の表の説明に従って、[MAGLEV CLUSTER DETAILS]に値を入力します。

表 31 : [MAGLEV CLUSTER DETAILS]のセカンダリノードエントリ

クラスタ内のプライマリノードのクラスタポートの

IPアドレスを入力します。ポート割り当ての推奨
事項に従っている場合、これはプライマリノードの

ネットワークアダプタ #2の IPアドレスです。

[Maglev Primary Node]フィールド

maglevと入力します。[Username]フィールド

プライマリノードで設定したLinuxパスワードを入
力します。

Passwordフィールド
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必要な情報を入力したら [Next >>]をクリックして続行します。以前の画面でしたように、検証エラーを
修正します。

ステップ 13 クラスタの詳細を入力すると、次に示すように [USERACCOUNTSETTINGS]の値を入力するためのウィ
ザードのプロンプトが表示されます。

次の表のとおり [USER ACCOUNT SETTINGS]の値を入力します。

表 32 : [USER ACCOUNT SETTINGS]のセカンダリノードエントリ

maglevユーザの Linuxパスワードを入力します。[Linux Password]フィールド

Linuxパスワードをもう一度入力して確認します。[Re-enter Linux Password]フィールド

Linuxパスワードを自分で作成しない場合には、こ
のフィールドにシードフレーズを入力してから、

[パスワードの生成（Generate password）]を押し
てパスワードを生成します。

[Password Generation Seed]フィールド
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（オプション）シードフレーズは、ランダムで安

全なパスワードの一部として表示されます。必要に

応じて、このパスワードを「そのまま」使用するこ

とも、この自動生成パスワードをさらに編集するこ

ともできます。

[<UseGeneratedPassword>]をクリックしてパスワー
ドを保存します。

[Auto Generated Password]フィールド

スーパーユーザ権限を持つ管理者のデフォルトのパ

スワードを入力します。このパスワードは Cisco
DNA Centerに初めてログインするときに使用しま
す。

[Administrator Password]フィールド

管理者パスワードをもう一度入力して確認します。[Re-enter Administrator Password]フィールド

必要な情報を入力したら [Next >>]をクリックして続行します。以前の画面でしたように、検証エラーを
修正します。

ステップ 14 ユーザーアカウントの詳細を入力すると、[NTP SERVER SETTINGS]の値を入力するようウィザードか
らメッセージが表示されます。

次の表のとおり [NTP SERVER SETTINGS]の値を入力します。
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1つまたは複数の NTPサーバアドレスまたはホス
ト名をスペースで区切って入力します。1つ以上の
NTPアドレスまたはホスト名が必要です。実稼働
環境への展開では、少なくとも 3台の NTPサーバ
を設定することを推奨します。

[NTP Server (NTPサーバ)]フィールド

Cisco DNA Centerと同期する前に NTPサーバーの
認証を有効にするには、このチェックボックスをオ

ンにして、次の情報を入力します。

• NTPサーバーのキー ID。有効な値の範囲は 1
～ 4294967295（2^32-1）です。

この値は、NTPサーバーのキーファイルで定
義されているキー IDに対応します。

• NTPサーバーのキー IDに関連付けられた
SHA-1キー値。この40文字の16進文字列は、
NTPサーバーのキーファイルにあります。

前のフィールドで構成した各NTPサー
バーのキー IDとキー値を入力してくだ
さい。

（注）

[NTP Authentication]チェックボックス

必要な情報を入力したら [Next >>]をクリックして続行します。以前の画面でしたように、検証エラーを
修正します。ウィザードによって、NTPサーバの設定が検証され、適用されます。

ステップ 15 NTPサーバ設定の入力が完了すると、ウィザードで設定を適用する準備ができたことを示す最終メッセー
ジが表示されます（以下参照）。
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[Proceed >>]をクリックして、設定ウィザードを完了します。

ホストが自動的にリブートし、設定を適用してサービスを起動したとのメッセージが KVMコンソール
に表示されます。このプロセスには数時間かかることがあります。KVMコンソールでプロセスの進行状
況をモニタすることができます。

設定プロセスの最後に、アプライアンスの電源を再投入すると、「設定に成功しました

（CONFIGURATION SUCCEEDED!）」というメッセージが表示されます。

次のタスク

•クラスタ内の3番目および最後のノードとして展開する追加のアプライアンスがある場合
には、この手順を繰り返します。

•クラスタへのホストの追加が終了したら、初回セットアップ（「初期設定ワークフロー」）
を実行します。
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最新の Cisco DNA Centerリリースへのアップグレード
CiscoDNACenterの現在のリリースへのアップグレードの詳細については、『CiscoDNACenter
Upgrade Guide』 [英語]を参照してください。
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第 6 章

ブラウザベースのウィザードを使用した

44/56コアアプライアンスの設定

•アプライアンスの設定の概要（145ページ）
•インストール構成ウィザードを使用したアプライアンスの設定（147ページ）
•詳細インストール構成ウィザードを使用したプライマリノードの設定（161ページ）
•詳細インストール構成ウィザードを使用したセカンダリノードの設定（184ページ）
•最新の Cisco DNA Centerリリースへのアップグレード（208ページ）

アプライアンスの設定の概要
次のいずれかのモードを使用して、44または 56コアアプライアンスをネットワークに展開で
きます。

•スタンドアロン：すべての機能を提供する単一のノードとして。このオプションは通常、
初期展開、テスト展開、小規模なネットワーク環境での使用に適しています。初期展開で

スタンドアロンモードを選択した場合は、これが最初のノード、つまりプライマリノード

になります。後でさらにアプライアンスを追加してクラスタを形成できます。

•クラスタ：3ノードクラスタに属するノードとして。このモードでは、すべてのサービス
とデータがホスト間で共有されます。これは、大規模な展開で推奨されるオプションで

す。初期展開でクラスタモードを選択した場合は、セカンダリノードの設定に進む前に、

プライマリノードの設定を完了してください。

続行するには、最初にクラスタのプライマリノードを設定します。3つのアプライアンスを設
置済みで、クラスタに 2番目と 3番目のノードを追加する場合は、次に、セカンダリノードを
設定します。

ブラウザベースの構成ウィザード

Cisco DNA Centerは、アプライアンスの設定に使用できる 2種類のブラウザベースのウィザー
ドを提供します。説明を読んで、どのウィザードを完了する必要があるかを判断してくださ

い。
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これらのウィザードは、CiscoDNACenter 2.3.3がすでにインストールされている新しいアプラ
イアンスを設定している場合に使用できます。以前のバージョンからアップグレードし、これ

らのウィザードを使用する場合は、Cisco TACに連絡して支援を受けてください。

重要

インストール構成ウィザード

このウィザードは、クラスタ内のインターフェイスだけでなく、企業インターフェイス、管理

インターフェイス、およびインターネットアクセスインターフェイス（すべてアプライアン

スのエンタープライズポートに存在）にもデフォルト値を設定し、アプライアンスの設定プロ

セスを合理化します。デフォルトのインターフェイス設定を使用しても問題がなく、アプライ

アンスを可能な限り早く稼働させたい場合は、このウィザードを使用します。このウィザード

を使用して次のことはできませんので注意してください。

•クラスタのセカンダリノードの設定。

•第 1世代 44コア Cisco DNA Centerアプライアンスの設定。

高度なインストール構成ウィザード

このウィザードは、すべての利用可能なアプライアンスの設定（ユーザーによる変更が可能）

へのアクセスを提供します。デフォルト設定とは異なるインターフェイス設定を指定する場合

は、このウィザードを使用します。クラスタ内の 2番目または 3番目のノードを設定する場合
にも、このウィザードを使用します。

ブラウザベースのウィザードの前提条件

ブラウザベースのウィザードのいずれかを使用して、アプライアンスの設定が正しいことを確

認するには、次の手順を実行します。

• DHCPサーバーが割り当てる IPアドレス、サブネットマスク、デフォルトゲートウェイ
を使用するために、アプライアンス上のエンタープライズインターフェイスを指定しま

す。ウィザードでこのインターフェイスを設定する場合、割り当てられている IPアドレ
スまたはサブネットマスクは変更できません。デフォルトゲートウェイのみ変更できま

す。この章で扱うトピックでは、エンタープライズインターフェイスがこの目的で選択さ

れていることが前提となっています。

• DHCPサーバの割り当てた IPアドレスが、ウィザードを完了するマシンから到達できる
ことを確認します。

•エンタープライズおよびクラスタ内インターフェイスの場合、両方のインターフェイスが
接続されていて、[UP]状態であることを確認します。

アプライアンスのエンタープライズインターフェイスに独自の IPアドレス、サブネットマス
ク、およびデフォルトゲートウェイを指定する場合（およびDHCPサーバーによって割り当て
られた値を使用しない場合）は、静的 IPアドレス設定画面が完了していることを確認します。
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インストール構成ウィザードを使用したアプライアンス

の設定
インストール構成ウィザードを使用して3ノードクラスタのプライマリノードまたはスタンド
アロンノードを設定するには、次の手順を実行します。ウィザードでは、デフォルト設定を使

用して同じポートでエンタープライズ、管理、およびインターネットインターフェイスを設定

することで、設定プロセスが簡素化されます。次の第 2世代Cisco DNACenterアプライアンス
では、このウィザードを使用した設定がサポートされています。

• 44コアアプライアンス：シスコ製品番号 DN2-HW-APL

• 44コアプロモーションアプライアンス：シスコ製品番号 DN2-HW-APL-U

• 56コアアプライアンス：シスコ製品番号 DN2-HW-APL-L

• 56コアプロモーションアプライアンス：シスコ製品番号 DN2-HW-APL-L-U

第 1世代 44コア Cisco DNA Centerアプライアンス（シスコ製品番号 DN1-HW-APL）は、この
ウィザードを使用して設定できません。

このウィザードは、新しいCiscoDNACenterアプライアンスの初期設定を完了するためにのみ
使用できます。以前に設定したアプライアンスを再イメージ化するには、Maglev設定ウィザー
ドを使用する必要があります（Maglevウィザードを使用したアプライアンスの設定（95ペー
ジ）を参照）。

重要

このウィザードを使用して、3ノードクラスタの 2番目または 3番目のアプライアンスを設定
することはできません。設定するには、詳細インストール構成ウィザードを使用したセカンダ

リノードの設定（184ページ）に記載されている手順を実行します。また、このウィザードを
使用して、アプライアンスのエンタープライズおよびクラスタ内インターフェイスで LACP
モードを有効にすることはできません。

重要

この手順の実行中に入力するすべての IPアドレスが有効な IPv4ネットマスクを持つ有効な
IPv4アドレスであることを確認してください。また、アドレスと対応するサブネットが重複し
ていないことを確認してください。重複している場合、サービスの通信の問題が発生する可能

性があります。

（注）
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3ノードクラスタのいずれかのアプライアンスを設定する前に、それらのアプライアンスから
ログアウトしていることを確認します。ログアウトしていない場合、クラスタのアプライアン

スを設定し、Cisco DNA Centerに初めてログインした後に、（ネットワークのデバイスを検出
してテレメトリを有効にするために完了する）クイックスタートワークフローが開始されま

せん。

重要

始める前に

次のことを確認します。

•「アプライアンスのイメージの再作成（89ページ）」の説明どおりに Cisco DNA Center
ソフトウェアイメージがアプライアンスにインストールされたこと。

次のアプライアンスには Cisco DNA Centerソフトウェアイメージ
があらかじめインストールされていないため、これはプロモー

ションアプライアンスを設定する場合にのみ当てはまります。

• 44コアプロモーションアプライアンス：シスコ製品番号
DN2-HW-APL-U

• 56コアプロモーションアプライアンス：シスコ製品番号
DN2-HW-APL-L-U

重要

•必要な IPアドレスおよびサブネット（35ページ）と必須の設定情報で必要な情報がす
べて収集されたこと。

•「アプライアンスのインストールワークフロー」の説明に従って、アプライアンスがイン
ストールされたこと。

•「Cisco IntegratedManagementControllerに対するブラウザアクセスの有効化」の説明に従っ
て、このアプライアンスで Cisco IMCに対するブラウザのアクセス権が設定されたこと。

•「事前設定チェックの実行」の説明に従って、アプライアンスのポートとそれらのポート
によって使用されるスイッチが適切に設定されていること。

• Cisco IMC、CiscoDNACenterとの互換性があるブラウザを使用しています。互換性のある
ブラウザの一覧については、インストールしているCiscoDNACenterのバージョンに対応
するリリースノートを参照してください。

•次の手順で指定する DNSサーバと Cisco DNA Centerの間のファイアウォールで ICMPが
許容されること。このウィザードでは、ユーザの指定する DNSサーバを pingで確認しま
す。Cisco DNA Centerと DNSサーバの間にファイアウォールが存在し、そのファイア
ウォールで DNSサーバと ICMPが許容されていない場合、この pingがブロックされる可
能性があります。ブロックされた場合、ウィザードを完了できません。

Cisco DNA Center第 2世代アプライアンスリリース 2.3.3設置ガイド
148

ブラウザベースのウィザードを使用した 44/56コアアプライアンスの設定

インストール構成ウィザードを使用したアプライアンスの設定

https://www.cisco.com/c/en/us/support/cloud-systems-management/dna-center/products-release-notes-list.html


ステップ 1 インストール構成ウィザードを起動します。

a) お使いのブラウザで、実行した cisco imc GUI設定で設定した Cisco IMCの IPアドレスをポイントし、
cisco imcユーザとして Cisco IMC GUIにログインします（「 Cisco Integrated Management Controllerに
対するブラウザアクセスの有効化」を参照）。

ログインが成功すると、次に示すように、アプライアンスに [Cisco Integrated Management Controller
Chassisの概要（Cisco Integrated Management Controller Chassis Summary）]ウィンドウが右上の青い
リンクメニューとともに表示されます。

b) 青いリンクメニューで[KVMの起動（Launch KVM）]を選択してから [JavaベースのKVM（Java based
KVM）]と [HTMLベースのKVM（HTML based KVM）]のいずれかを選択します。JavaベースのKVM
を選択した場合、KVMコンソールを独自のウィンドウで表示するために、ブラウザまたはファイルマ
ネージャから Javaスタートアップファイルを起動する必要があります。HMTLベースの KVMを選択
すると、KVMコンソールが別個のブラウザウィンドウまたはタブで自動的に起動します。

選択したKVMのタイプに関係なく、KVMコンソールを使用して、設定の進行状況をモニタし、Maglev
構成ウィザードのプロンプトに応答します。

c) KVMが表示されたら、次のいずれかを選択してアプライアンスをリブートします。

•メインの Cisco IMC GUIブラウザウィンドウで、[Host Power] > [Power Cycle]を選択します。そ
の後、KVMコンソールに切り替えて続行します。

• KVMコンソールで、[Power] > [Power Cycle System (cold boot)]を選択します。

アプライアンスをリブートするかどうかの確認を求められたら、[OK]をクリックします。

リブートメッセージが表示された後、KVMコンソールにMaglev構成ウィザードのウェルカム画面が
表示されます。
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[Webインストール（Web Installation）]フィールドにリストされている URLに注意してください。

d) この URLを開くと、[Appliance Configuration]画面が表示されます。
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e) [Start a Cisco DNA Center Cluster]オプションボタンをクリックし、[Next]をクリックします。
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f) [Install]オプションボタンをクリックし、[Start]をクリックします。

[Overview]スライダが開きます。[>]をクリックして、ウィザードで実行するタスクの概要を表示しま
す。

g) [Start Workflow]をクリックしてウィザードを起動します。
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[Appliance Interface Overview]画面が開き、Cisco DNA Centerアプライアンスで使用可能な 4つのイン
ターフェイスの説明が表示されます。

このウィザードは、CiscoDNACenter機能に必要なエンタープライズポートとクラスタ内ポートの設定
に役立ちます。ウィザードの次の画面にこれらのポートのいずれかまたは両方が表示されない場合、

表示されないポートは機能していないか、無効になっている可能性があります。ポートが機能してい

ないことが判明した場合には、[Exit]を選択してウィザードをすぐに終了します。設定を再開したり、
Cisco Technical Assistance Center（TAC）に連絡したりする前に「事前設定チェックの実行」に記載さ
れているすべての手順が完了していることを確認してください。

ステップ 2 インストール構成ウィザードを完了します。

a) [Next]をクリックします。

[Configure The Enterprise Port]画面が開きます。
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構成ウィザードにより、エンタープライズポートにエンタープライズ、管理、およびインターネット

アクセスインターフェイスが設定されます。リストされているほぼすべてのパラメータの値も事前入

力されます。

ネットワークがファイアウォールの背後にある場合は、次の手順を実行します。

• [allow access to these URLs]リンクをクリックすると、Cisco DNACenterがアクセスできる必要があ
る URLをリストするポップアップウィンドウが表示されます。

• [open these ports]リンクをクリックすると、Cisco DNA Centerが使用可能なネットワークサービス
ポートを示すポップアップウィンドウが表示されます。

b) [DNS]フィールドに、優先 DNSサーバーの IPアドレスを入力します。追加の DNSサーバーを入力す
るには、[Add]（+）アイコンをクリックします。

最大 3つのDNSサーバーを設定できます。アプライアンスに対して 3つを超えるDNSサー
バを設定すると、問題が発生する可能性があります。

重要

ここから次のいずれかを実行します。

•ウィザードを終了するには、[Exit]をクリックします。この時点までに入力した設定が保存される
ことを示すポップアップウィンドウが表示されます。もう一度 [Exit]をクリックして、ウィザード
を終了することを確認します。ウィザードを再起動してこの画面に戻ると、以前に入力した設定

がすでに入力されています。

•ウィザードの前の画面に戻るには、[Back]をクリックします。

•ウィザードの次の画面に進むには、[Next]をクリックします。
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入力した情報がウィザードで検証され、対応するポートが稼働していることが確認され、変更の

必要な設定があれば、ウィザードの操作を続行する前に通知されます。入力した設定が有効で、

ポートが稼働している場合は、ウィザードの [Interface to Port Configuration]画面が開きます。

c) 設定されているインターフェイス設定を確認し、[Configure]をクリックします。
d) インターフェイスの初期設定が完了したら、[Next]をクリックしてウィザードの次の画面に進みます。

[Configure Proxy Server Information]画面が開きます。

e) 次のいずれかを実行します。
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•ネットワークでプロキシサーバーを使用しないでインターネットにアクセスする場合は、[No]オ
プションボタンをクリックし、[Next]をクリックします。

•ネットワークでプロキシサーバーを使用してインターネットにアクセスする場合は、次の表に示
す値を入力します。

表 33 :プロキシサーバー設定のプライマリノードエントリ

インターネットにアクセスするHTTPSネットワー
クプロキシのURLまたはホスト名を入力します。

Cisco DNA Centerから HTTPSプロキ
シへの接続は、このリリースの HTTP
経由のみでサポートされます。

（注）

[プロキシサーバ（Proxy Server）]フィールド

アプライアンスがネットワークプロキシにアクセ

スするために使用したポートを入力します。

[Port]フィールド

ネットワークプロキシへのアクセスに使用するユー

ザ名を入力します。プロキシログインが必要ない

場合には、このフィールドを空白のままにします。

[Username]フィールド

ネットワークプロキシへのアクセスに使用するパ

スワードを入力します。プロキシログインが必要

ない場合には、このフィールドを空白のままにし

ます。

Passwordフィールド

ここから次のいずれかを実行します。

•ウィザードを終了するには、[Exit]をクリックします。この時点までに入力した設定が保存される
ことを示すポップアップウィンドウが表示されます。もう一度 [Exit]をクリックして、ウィザード
を終了することを確認します。ウィザードを再起動してこの画面に戻ると、以前に入力した設定

がすでに入力されています。

•ウィザードの前の画面に戻るには、[Back]をクリックします。

•ウィザードの次の画面に進むには、[Next]をクリックします。

入力した情報がウィザードで検証され、変更の必要な設定があれば、ウィザードの操作を続行す

る前に通知されます。入力した設定が有効であれば、ウィザードの [Advanced Appliance Settings]
画面が開きます。
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f) クラスタの設定値を入力します。

表 34 : [Advanced Appliance Settings]のプライマリノードエントリ

クラスタ仮想 IPアドレス

アプライアンスのクラスタとエンタープライズお

よびクラスタ内インターフェイス間のトラフィッ

クに使用される仮想 IPアドレスを入力します。こ
のアドレスは、将来 3ノードクラスタに変換され
るシングルノードクラスタに対して入力する必要

があります。シングルノードクラスタのセットアッ

プがあり、3ノードクラスタのセットアップに移
行する予定がない場合は、このセクションのフィー

ルドを空白のままにすることができます。

仮想 IPアドレスを構成する場合は、
構成されたネットワークインターフェ

イスごとに1つ入力する必要がありま
す。この操作を行わない限り、ウィ

ザードを完了することはできません。

これらのアドレスは、クラスタリンク

のステータスに関連付けられており、

ステータスは [UP]の状態となってい
る必要があります。

重要

[Enterprise Network]および [For Intracluster Access]
フィールドからアクセスする場合

Cisco DNA Center第 2世代アプライアンスリリース 2.3.3設置ガイド
157

ブラウザベースのウィザードを使用した 44/56コアアプライアンスの設定

インストール構成ウィザードを使用したアプライアンスの設定



クラスタの完全修飾ドメイン名（FQDN）を指定
します。Cisco DNA Centerは、このホスト名を使
用して次の操作を実行します。

•このホスト名を使用して、クラスタのWebイ
ンターフェイスと、Cisco DNA Centerが管理
するエンタープライズネットワーク内のデバ

イスによって使用されるRepresentational State
Transfer（REST）APIにアクセスします。

• Cisco DNA Center証明書の [Subject Alternative
Name（SAN）]フィールドで、FQDNを使用
して、デバイスのプロビジョニングに使用さ

れるプラグアンドプレイサーバが定義され

ます。

[Fully Qualified Domain Name (FQDN) ]フィールド

CLI Credentials

maglevユーザのパスワードを入力して確認しま

す。

[パスワード（Password）]フィールドと [パスワー
ドの確認（Confirm Password）]フィールド

NTPサーバー設定

少なくとも 1つのNTPサーバーアドレスまたはホ
スト名を入力します。追加のNTPサーバーアドレ
スまたはホスト名を入力するには、[Add]（+）ア
イコンをクリックします。

実稼働環境への展開では、少なくとも 3台の NTP
サーバを設定するようお勧めします。

[NTP Server]フィールド

サブネット設定

内部サービスを管理するために Cisco DNA Center
で使用する、ルーティングされない専用の IPサブ
ネット。デフォルトでは、これは 169.254.32.0/20
に設定されているため、別のサブネットは入力で

きません。

[Container Subnet]フィールド

内部クラスタサービスを管理するためにCiscoDNA
Centerで使用する、ルーティングされない専用の
IPサブネット。デフォルトでは、これは
169.254.48.0/20に設定されているため、別のサブ
ネットは入力できません。

[Cluster Subnet]フィールド

ここから次のいずれかを実行します。

•ウィザードを終了するには、[Exit]をクリックします。この時点までに入力した設定が保存される
ことを示すポップアップウィンドウが表示されます。もう一度 [Exit]をクリックして、ウィザード
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を終了することを確認します。ウィザードを再起動してこの画面に戻ると、以前に入力した設定

がすでに入力されています。

•ウィザードの前の画面に戻るには、[Back]をクリックします。

•ウィザードの次の画面に進むには、[Next]をクリックします。

入力した情報がウィザードで検証され、変更の必要な設定があれば、ウィザードの操作を続行す

る前に通知されます。入力した設定が有効な場合、ウィザードの [Summary]画面が開きます。

アプライアンスの設定を JSONファイルとしてダウンロードするには、こちらのリンクを
クリックします。

（注）

g) 画面の下部までスクロールし、ウィザードの完了時に入力したすべての設定を確認します。必要に応
じて、適切な [Edit]リンクをクリックして、更新を行うウィザード画面を開きます。

h) Cisco DNA Centerアプライアンスの設定を完了するには、[Start Configuration]をクリックします。

プロセス中もウィザード画面が継続的に更新され、現在実行しているタスクとその進行状況、発生し

たエラーが示されます。この情報のローカルコピーをテキストファイルとして保存するには、[Download]
アイコンをクリックします。
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ステップ 3 アプライアンスの設定が完了したら、[Cisco DNACenter - Admin Credential]領域のコピーアイコンをクリッ
クして、デフォルトの管理者スーパーユーザーパスワードをコピーします。

インストール構成ウィザードを完了すると、Cisco DNA Centerはこのパスワードを自動的に設
定します。続行する前に、必ずコピーアイコンをクリックしてください。クリックしないと、

Cisco DNA Centerへの最初のログインができません。

重要
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セキュリティ対策として、ログイン後にこのパスワードを変更するよう求められます。詳細に

ついては、クイックスタートワークフローの完了（274ページ）を参照してください。
（注）

次のタスク

このアプライアンスをスタンドアロンモードで展開する場合は、初回セットアップ（「初期設

定ワークフロー」）を実行して続行します。

詳細インストール構成ウィザードを使用したプライマリ

ノードの設定
最初にインストールされたアプライアンスをプライマリノードとして設定するには、詳細イン

ストール構成ウィザードを使用して次の手順を実行します。最初のアプライアンスは、スタン

ドアロンとして運用するか、またはクラスタの一部として運用するかにかかわらず、常にプラ

イマリノードとして設定する必要があります。

次の第 2世代Cisco DNACenterアプライアンスでは、このウィザードを使用した設定がサポー
トされています。

• 44コアアプライアンス：シスコ製品番号 DN2-HW-APL

• 44コアプロモーションアプライアンス：シスコ製品番号 DN2-HW-APL-U

• 56コアアプライアンス：シスコ製品番号 DN2-HW-APL-L

• 56コアプロモーションアプライアンス：シスコ製品番号 DN2-HW-APL-L-U

第 1世代 44コア Cisco DNA Centerアプライアンス（シスコ製品番号 DN1-HW-APL）は、この
ウィザードを使用して設定できません。

重要

すでにプライマリノードがある既存のクラスタのセカンダリノードとしてインストールされた

アプライアンスを設定する場合には、代わりに詳細インストール構成ウィザードを使用したセ

カンダリノードの設定（184ページ）の手順を実行します。

このウィザードは、新しいCiscoDNACenterアプライアンスの初期設定を完了するためにのみ
使用できます。以前に設定したアプライアンスを再イメージ化するには、Maglev設定ウィザー
ドを使用する必要があります（Maglevウィザードを使用したアプライアンスの設定（95ペー
ジ）を参照）。

重要
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この手順の実行中に入力するすべての IPアドレスが有効な IPv4ネットマスクを持つ有効な
IPv4アドレスであることを確認してください。また、アドレスと対応するサブネットが重複し
ていないことを確認してください。重複している場合、サービスの通信の問題が発生する可能

性があります。

（注）

3ノードクラスタでアプライアンスを設定する前に、それらのアプライアンスからログアウト
していることを確認します。ログアウトしていない場合、クラスタのアプライアンスを設定

し、Cisco DNA Centerに初めてログインした後に、（ネットワークのデバイスを検出してテレ
メトリを有効にするために完了する）クイックスタートワークフローが開始されません。

重要

始める前に

次のことを確認します。

•「アプライアンスのイメージの再作成（89ページ）」の説明どおりに Cisco DNA Center
ソフトウェアイメージがアプライアンスにインストールされたこと。

次のアプライアンスには Cisco DNA Centerソフトウェアイメージ
があらかじめインストールされていないため、これはプロモー

ションアプライアンスを設定する場合にのみ当てはまります。

• 44コアプロモーションアプライアンス：シスコ製品番号
DN2-HW-APL-U

• 56コアプロモーションアプライアンス：シスコ製品番号
DN2-HW-APL-L-U

重要

•必要な IPアドレスおよびサブネット（35ページ）と必須の設定情報で必要な情報がす
べて収集されたこと。

•「アプライアンスのインストールワークフロー」の説明に従って、最初のアプライアンス
がインストールされたこと。

•「Cisco IntegratedManagementControllerに対するブラウザアクセスの有効化」の説明に従っ
て、プライマリノードで Cisco IMCに対するブラウザのアクセス権が設定されたこと。

•「事前設定チェックの実行」の説明に従って、プライマリノードのポートとそれらのポー
トによって使用されるスイッチが適切に設定されていること。

• Cisco IMC、CiscoDNACenterとの互換性があるブラウザを使用しています。互換性のある
ブラウザの一覧については、インストールしているCiscoDNACenterのバージョンに対応
するリリースノートを参照してください。

Cisco DNA Center第 2世代アプライアンスリリース 2.3.3設置ガイド
162

ブラウザベースのウィザードを使用した 44/56コアアプライアンスの設定

詳細インストール構成ウィザードを使用したプライマリノードの設定

https://www.cisco.com/c/en/us/support/cloud-systems-management/dna-center/products-release-notes-list.html


•次の手順で指定するデフォルトゲートウェイおよび DNSサーバと Cisco DNA Centerの間
のファイアウォールで ICMPが許容されること。ウィザードでは、ユーザの指定するDNS
サーバを pingで確認します。ファイアウォールが配置されており、そのファイアウォー
ルで ICMPが許容されていない場合、この pingがブロックされる可能性があります。ブ
ロックされた場合、ウィザードを完了できません。

ステップ 1 詳細インストール構成ウィザードを起動します。

a) お使いのブラウザで、実行した cisco imc GUI設定で設定した Cisco IMCの IPアドレスをポイントし、
cisco imcユーザとして Cisco IMC GUIにログインします（「 Cisco Integrated Management Controllerに
対するブラウザアクセスの有効化」を参照）。

ログインが成功すると、次に示すように、アプライアンスに [Cisco Integrated Management Controller
Chassisの概要（Cisco Integrated Management Controller Chassis Summary）]ウィンドウが右上の青い
リンクメニューとともに表示されます。

b) 青いリンクメニューで[KVMの起動（Launch KVM）]を選択してから [JavaベースのKVM（Java based
KVM）]と [HTMLベースのKVM（HTML based KVM）]のいずれかを選択します。JavaベースのKVM
を選択した場合、KVMコンソールを独自のウィンドウで表示するために、ブラウザまたはファイルマ
ネージャから Javaスタートアップファイルを起動する必要があります。HMTLベースの KVMを選択
すると、KVMコンソールが別個のブラウザウィンドウまたはタブで自動的に起動します。

選択したKVMのタイプに関係なく、KVMコンソールを使用して、設定の進行状況をモニタし、Maglev
構成ウィザードのプロンプトに応答します。

c) KVMが表示されたら、次のいずれかを選択してアプライアンスをリブートします。

•メインの Cisco IMC GUIブラウザウィンドウで、[Host Power] > [Power Cycle]を選択します。そ
の後、KVMコンソールに切り替えて続行します。

• KVMコンソールで、[Power] > [Power Cycle System (cold boot)]を選択します。

アプライアンスをリブートするかどうかの確認を求められたら、[OK]をクリックします。

リブートメッセージが表示された後、KVMコンソールにMaglev構成ウィザードのウェルカム画面が
表示されます。
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[Webインストール（Web Installation）]フィールドにリストされている URLに注意してください。

d) この URLを開くと、[Appliance Configuration]画面が表示されます。

Cisco DNA Center第 2世代アプライアンスリリース 2.3.3設置ガイド
164

ブラウザベースのウィザードを使用した 44/56コアアプライアンスの設定

詳細インストール構成ウィザードを使用したプライマリノードの設定



e) [Start a Cisco DNA Center Cluster]オプションボタンをクリックし、[Next]をクリックします。
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f) [Advanced Install]オプションボタンをクリックし、[Start]をクリックします。

[Advanced Install Overview]スライダが開きます。[>]をクリックして、ウィザードで実行するタスクの
概要を表示します。

g) [Start Workflow]をクリックしてウィザードを起動します。

[Appliance Interface Overview]画面が開き、設定可能な 4つのアプライアンスインターフェイスの説明
が表示されます。
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CiscoDNACenterの機能に必要なため、少なくともアプライアンスのエンタープライズポー
トおよびクラスタポートにインターフェイスを設定する必要があります。設定の過程でウィ

ザードにこれらのポートのいずれか1つまたは両方が表示されない場合、表示されないポー
トは機能しないか無効になっている可能性があります。ポートが機能していないことが判

明した場合には、[Exit]を選択してウィザードをすぐに終了します。設定を再開したり、
CiscoTechnicalAssistanceCenter（TAC）に連絡したりする前に「事前設定チェックの実行」
に記載されているすべての手順が完了していることを確認してください。

重要

ステップ 2 詳細インストール構成ウィザードを完了します。

a) [Next]をクリックします。

[Will this appliance join a cluster?]画面が開きます。
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b) [No]オプションボタンをクリックし（クラスタのプライマリノードを設定する場合）、[Next]をク
リックします。

[How would you like to set up your appliance interfaces?]画面が開きます。

ネットワークがファイアウォールの背後にある場合は、次の手順を実行します。

• [allow access to these URLs]リンクをクリックすると、Cisco DNA Centerがアクセスできる必要が
ある URLをリストするポップアップウィンドウが表示されます。
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• [open these ports]リンクをクリックすると、Cisco DNA Centerが使用可能なネットワークサービ
スポートを示すポップアップウィンドウが表示されます。

c) 専用の管理およびインターネットアクセスインターフェイスを設定するかどうかを指定し、[Next]
をクリックします。

[Configure Your Enterprise Network Interface]画面が開きます。

d) エンタープライズインターフェイスの設定値を入力します。

「インターフェイスケーブル接続」で説明したように、このインターフェイスは、アプライアンス

をエンタープライズネットワークにリンクするために必要なインターフェイスです。入力する必要

のある値の詳細説明については「必要な IPアドレスおよびサブネット（35ページ）」と「必須の
設定情報」を参照してください。
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表 35 :エンタープライズインターフェイスのプライマリノードエントリ

エンタープライズインターフェイスに対して、次のネットワークイ

ンターフェイスコントローラ（NIC）ボンディングモードのいずれか
を選択します。

•アクティブ/バックアップモード：このモードでは、2つのイーサ
ネットインターフェイスを 1つの論理チャネルに集約すること
で、耐障害性が提供されます。現在アクティブなインターフェイ

スがダウンすると、他のインターフェイスが代わりにアクティブ

になります。

• LACPモード：このモードでは、同じ速度とデュプレックス設定
を共有する 2つのイーサネットインターフェイスが 1つの論理
チャネルに集約されます。これにより、ロードバランシングとよ

り高い帯域幅が提供されます。

Cisco DNA Centerの NICボンディングの実装に関する詳細について
は、NICボンディングの概要（80ページ）を参照してください。

[LACP Mode]スライダ

エンタープライズポートの IPアドレスを入力します。これは必須で
す。

[Host IP Address]フィールド

ポートの IPアドレスに対応するネットマスクを入力します。これは
必須です。

[Subnet Mask]フィールド

ポートに使用するデフォルトゲートウェイの IPアドレスを入力して
ください。

アプライアンスの少なくとも 1つのインターフェイスに
対してデフォルトゲートウェイ IPアドレスを入力してく
ださい。入力しないと、設定ウィザードを完了できませ

ん。

重要

このインターフェイスは、DHCPサーバーによって割り
当てられたデフォルトゲートウェイを使用するように指

定されています。別のゲートウェイを指定するには、次

の手順を実行します。

（注）

1. このフィールドに現在一覧表示されている IPアドレ
スを削除し、[Exit]をクリックします。

この操作でウィザードの最初の画面に戻ります。

2. エンタープライズポートのウィザード画面に戻り、
使用するゲートウェイ IPアドレスを入力します。

[デフォルトゲートウェイ IP
アドレス（Default Gateway IP
Address）]フィールド
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優先 DNSサーバの IPアドレスを入力します。追加の DNSサーバー
を入力するには、[Add]（+）アイコンをクリックします。

クラスタ内の各ノードに対して、最大 3つの DNSサー
バーを設定します。アプライアンスに対して 3つを超え
るDNSサーバを設定すると、問題が発生する可能性があ
ります。

重要

[DNS]フィールド

スタティックルートを設定するには、このリンクをクリックし、次の

手順を実行します。

1. ルートのネットワーク IPプレフィックス、サブネットマスク、
およびネクストホップ IPアドレスを入力します。

追加のスタティックルートを設定するには、[+]をクリックしま
す。

2. [Add]をクリックします。

[Add/Edit Static Route]リンク

ここから次のいずれかを実行します。

•ウィザードを終了するには、[Exit]をクリックします。この時点までに入力した設定が保存され
ることを示すポップアップウィンドウが表示されます。もう一度 [Exit]をクリックして、ウィ
ザードを終了することを確認します。ウィザードを再起動してこの画面に戻ると、以前に入力

した設定がすでに入力されています。

•ウィザードの前の画面に戻るには、[Back]をクリックします。

•ウィザードの次の画面に進むには、[Next]をクリックします。

入力した情報がウィザードで検証され、対応するポートが稼働していることが確認され、変更

の必要な設定があれば、ウィザードの操作を続行する前に通知されます。入力した設定が有効

で、ポートが稼働している場合は、ウィザードの [Configure Your Intracluster Interface]画面が開
きます。
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e) クラスタ内インターフェイスの設定値を入力します。

「インターフェイスケーブル接続」で説明したように、このポートはアプライアンスをクラスタに

リンクするために必要なポートです。入力する必要のある値の詳細説明については「必要な IPアド
レスおよびサブネット（35ページ）」と「必須の設定情報」を参照してください。

•同じポートでエンタープライズインターフェイスとインターネットアクセスイン
ターフェイスを設定する場合は、この手順を実行してから、ステップ 2f（管理イン
ターフェイスの設定方法が記載）に進みます。

•エンタープライズインターフェイスと管理インターフェイスを同じポートに設定す
る場合は、この手順を実行してから、ステップ 2g（インターネットアクセスイン
ターフェイスの設定方法が記載）に進みます。

•同じポートでエンタープライズ、管理、およびインターネットアクセスインター
フェイスを設定する場合は、この手順を実行してから、ステップ 2hに進みます。

（注）
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表 36 :クラスタ内インターフェイスのプライマリノードエントリ

クラスタ内インターフェイスに対して、次の NICボンディングモー
ドのいずれかを選択します。

•アクティブ/バックアップモード：このモードでは、2つのイーサ
ネットインターフェイスを 1つの論理チャネルに集約すること
で、耐障害性が提供されます。現在アクティブなインターフェイ

スがダウンすると、他のインターフェイスが代わりにアクティブ

になります。

• LACPモード：このモードでは、同じ速度とデュプレックス設定
を共有する 2つのイーサネットインターフェイスが 1つの論理
チャネルに集約されます。これにより、ロードバランシングとよ

り高い帯域幅が提供されます。

Cisco DNA Centerの NICボンディングの実装に関する詳細について
は、NICボンディングの概要（80ページ）を参照してください。

[LACP Mode]スライダ

クラスタポートの IPアドレスを入力します。これは必須です。クラ
スタポートのアドレスは後で変更できないことに注意してください。

[Host IP Address]フィールド

ポートの IPアドレスに対応するネットマスクを入力します。これは
必須です。

[Subnet Mask]フィールド

ここから次のいずれかを実行します。

•ウィザードを終了するには、[Exit]をクリックします。この時点までに入力した設定が保存され
ることを示すポップアップウィンドウが表示されます。もう一度 [Exit]をクリックして、ウィ
ザードを終了することを確認します。ウィザードを再起動してこの画面に戻ると、以前に入力

した設定がすでに入力されています。

•ウィザードの前の画面に戻るには、[Back]をクリックします。

•ウィザードの次の画面に進むには、[Next]をクリックします。

入力した情報がウィザードで検証され、対応するポートが稼働していることが確認され、変更

の必要な設定があれば、ウィザードの操作を続行する前に通知されます。入力した設定が有効

で、ポートが稼働している場合は、ウィザードの [Configure Your Management Network Interface]
画面が開きます。
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f) （任意）管理ポートの設定値を入力します。

「インターフェイスケーブル接続」で説明したように、このポートは管理ネットワークから Cisco
DNACenterGUIにアクセスするために使用されます。専用管理インターフェイスを設定する場合は、
次の表に示す情報を入力します。（入力する必要のある値の詳細説明については「必要な IPアドレ
スおよびサブネット（35ページ）」と「必須の設定情報」を参照してください）

同じポートでエンタープライズインターフェイスとインターネットアクセスインター

フェイスを設定する場合は、この手順を実行してから、ステップ 2hに進みます。
（注）

表 37 :管理ポートのプライマリノードエントリ

管理ポートの IPアドレスを入力します。[Host IP Address]フィールド

ポートの IPアドレスに対応するネットマスクを入力します。[Subnet Mask]フィールド

ポートに使用するデフォルトゲートウェイの IPアドレスを入力して
ください。

アプライアンスの少なくとも 1つのインターフェイスに
対してデフォルトゲートウェイ IPアドレスを入力してく
ださい。入力しないと、設定ウィザードを完了できませ

ん。

重要

[デフォルトゲートウェイ IP
アドレス（Default Gateway IP
Address）]フィールド
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優先 DNSサーバの IPアドレスを入力します。追加の DNSサーバー
を入力するには、[Add]（+）アイコンをクリックします。

重要 • NTPの場合、Cisco DNA Centerと NTPサーバの間の
ポート123（UDP）が開いていることを確認します。

•クラスタ内の各アプライアンスに対して、最大 3つ
のDNSサーバを設定します。ノードに対して 3つを
超えるDNSサーバーを設定すると、問題が発生する
可能性があります。

[DNS]フィールド

スタティックルートを設定するには、このリンクをクリックし、次の

手順を実行します。

1. ルートのネットワーク IPプレフィックス、サブネットマスク、
およびネクストホップ IPアドレスを入力します。

追加のスタティックルートを設定するには、[+]をクリックしま
す。

2. [Add]をクリックします。

[Add/Edit Static Route]リンク

ここから次のいずれかを実行します。

•ウィザードを終了するには、[Exit]をクリックします。この時点までに入力した設定が保存され
ることを示すポップアップウィンドウが表示されます。もう一度 [Exit]をクリックして、ウィ
ザードを終了することを確認します。ウィザードを再起動してこの画面に戻ると、以前に入力

した設定がすでに入力されています。

•ウィザードの前の画面に戻るには、[Back]をクリックします。

•ウィザードの次の画面に進むには、[Next]をクリックします。

入力した情報がウィザードで検証され、対応するポートが稼働していることが確認され、変更

の必要な設定があれば、ウィザードの操作を続行する前に通知されます。入力した設定が有効

で、ポートが稼働している場合は、ウィザードの [Configure Your Internet Access Interface]画面が
開きます。
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g) （任意）インターネットアクセスインターフェイスの設定値を入力します。

「インターフェイスケーブル接続」で説明されているとおり、このポートは、アプライアンスをイ

ンターネットにリンクする際、エンタープライズポート経由でアプライアンスをリンクできない場

合に使用されるオプションのポートです。専用インターネットアクセスインターフェイスを設定す

る場合は、次の表に示す情報を入力します。（入力する必要のある値の詳細説明については「必要

な IPアドレスおよびサブネット（35ページ）」と「必須の設定情報」を参照してください）

表 38 :インターネットアクセスポートのプライマリノードエントリ

インターネットアクセスポートの IPアドレスを入力します。[Host IP Address]フィールド

ポートの IPアドレスに対応するネットマスクを入力します。この操
作は、前のフィールドに IPアドレスを入力する場合に必要になりま
す。

[Subnet Mask]フィールド

ポートに使用するデフォルトゲートウェイの IPアドレスを入力して
ください。

アプライアンスの少なくとも 1つのインターフェイスに
対してデフォルトゲートウェイ IPアドレスを入力してく
ださい。入力しないと、設定ウィザードを完了できませ

ん。

重要

[デフォルトゲートウェイ IP
アドレス（Default Gateway IP
Address）]フィールド
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優先 DNSサーバの IPアドレスを入力します。追加の DNSサーバー
を入力するには、[Add]（+）アイコンをクリックします。

クラスタ内の各アプライアンスに対して、最大 3つの
DNSサーバを設定します。ノードに対して 3つを超える
DNSサーバーを設定すると、問題が発生する可能性があ
ります。

重要

[DNS]フィールド

スタティックルートを設定するには、このリンクをクリックし、次の

手順を実行します。

1. ルートのネットワーク IPプレフィックス、サブネットマスク、
およびネクストホップ IPアドレスを入力します。

追加のスタティックルートを設定するには、[+]をクリックしま
す。

2. [Add]をクリックします。

[Add/Edit Static Route]リンク

ここから次のいずれかを実行します。

•ウィザードを終了するには、[Exit]をクリックします。この時点までに入力した設定が保存され
ることを示すポップアップウィンドウが表示されます。もう一度 [Exit]をクリックして、ウィ
ザードを終了することを確認します。ウィザードを再起動してこの画面に戻ると、以前に入力

した設定がすでに入力されています。

•ウィザードの前の画面に戻るには、[Back]をクリックします。

•ウィザードの次の画面に進むには、[Next]をクリックします。

入力した情報がウィザードで検証され、対応するポートが稼働していることが確認され、変更

の必要な設定があれば、ウィザードの操作を続行する前に通知されます。入力した設定が有効

で、ポートが稼働している場合は、ウィザードの [Interface to Port Configuration]画面が開きま
す。
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h) プライマリノードのインターフェイスに入力した設定を確認します。

変更が必要な場合は、該当するインターフェイスの [Edit]リンクをクリックします。

i) インターフェイスの設定に問題がなければ、[Configure]をクリックします。
j) インターフェイスの初期設定が完了したら、[Next]をクリックします。

ウィザードの [Configure Proxy Server Information]画面が開きます。

k) 次のいずれかを実行します。

Cisco DNA Center第 2世代アプライアンスリリース 2.3.3設置ガイド
178

ブラウザベースのウィザードを使用した 44/56コアアプライアンスの設定

詳細インストール構成ウィザードを使用したプライマリノードの設定



•ネットワークでプロキシサーバーを使用しないでインターネットにアクセスする場合は、[No]
オプションボタンをクリックし、[Next]をクリックします。

•ネットワークでプロキシサーバーを使用してインターネットにアクセスする場合は、次の表に
示す値を入力します。

表 39 :プロキシサーバー設定のプライマリノードエントリ

インターネットにアクセスするHTTPSネットワークプロキシのURL
またはホスト名を入力します。

Cisco DNA CenterからHTTPSプロキシへの接続は、この
リリースの HTTP経由のみでサポートされます。

（注）

[プロキシサーバ（Proxy
Server）]フィールド

アプライアンスがネットワークプロキシにアクセスするために使用し

たポートを入力します。

[Port]フィールド

ネットワークプロキシへのアクセスに使用するユーザ名を入力しま

す。プロキシログインが必要ない場合には、このフィールドを空白の

ままにします。

[Username]フィールド

ネットワークプロキシへのアクセスに使用するパスワードを入力しま

す。プロキシログインが必要ない場合には、このフィールドを空白の

ままにします。

Passwordフィールド

ここから次のいずれかを実行します。

•ウィザードを終了するには、[Exit]をクリックします。この時点までに入力した設定が保存され
ることを示すポップアップウィンドウが表示されます。もう一度 [Exit]をクリックして、ウィ
ザードを終了することを確認します。ウィザードを再起動してこの画面に戻ると、以前に入力

した設定がすでに入力されています。

•ウィザードの前の画面に戻るには、[Back]をクリックします。

•ウィザードの次の画面に進むには、[Next]をクリックします。

入力した情報がウィザードで検証され、変更の必要な設定があれば、ウィザードの操作を続行

する前に通知されます。入力した設定が有効で、ポートが稼働している場合は、ウィザードの

[Advanced Appliance Settings]画面が開きます。
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l) クラスタの設定値を入力します。

表 40 : [Advanced Appliance Settings]のプライマリノードエントリ

クラスタ仮想 IPアドレス

プライマリノードに設定したクラスタとインター

フェイス間のトラフィックに使用される仮想 IP
アドレスを入力します。この操作は、3ノードク
ラスタと、将来3ノードクラスタに変換されるシ
ングルノードクラスタの両方の場合に必要です。

シングルノードクラスタのセットアップがあり、

3ノードクラスタのセットアップに移行する予定
がない場合は、このセクションのフィールドを空

白のままにすることができます。

仮想 IPアドレスを構成する場合は、
構成されたネットワークインター

フェイスごとに 1つ入力する必要が
あります。この操作を行わない限り、

ウィザードを完了することはできま

せん。これらのアドレスは、クラス

タリンクのステータスに関連付けら

れており、ステータスは [UP]の状態
となっている必要があります。

重要

[To access from Enterprise Network]、[To access from
Management Network]、[For Internet Access]、およ
び [For Intracluster Access]フィールド

エンタープライズインターフェイス

と同じポートで管理インターフェイ

スまたはインターネットアクセスイ

ンターフェイスを設定した場合、対

応するフィールドはこのセクション

に表示されません。

（注）
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クラスタの完全修飾ドメイン名（FQDN）を指定
します。CiscoDNACenterは、このホスト名を使
用して次の操作を実行します。

•このホスト名を使用して、クラスタのWeb
インターフェイスと、CiscoDNACenterが管
理するエンタープライズネットワーク内の

デバイスによって使用されるRepresentational
State Transfer（REST）APIにアクセスしま
す。

• CiscoDNACenter証明書の [Subject Alternative
Name（SAN）]フィールドで、FQDNを使用
して、デバイスのプロビジョニングに使用さ

れるプラグアンドプレイサーバが定義され

ます。

[Fully QualifiedDomainName (FQDN) ]フィールド

CLI Credentials

maglevユーザのパスワードを入力して確認しま

す。

[パスワード（Password）]フィールドと [パスワー
ドの確認（Confirm Password）]フィールド

Cisco DNA Center管理者ログイン情報

デフォルトのスーパーユーザ adminのパスワード
を入力して確認します。このパスワードは Cisco
DNA Centerへの初回ログインに使用します。

セキュリティ対策として、ログイン

後にこのパスワードを変更するよう

求められます。詳細については、ク

イックスタートワークフローの完了

（274ページ）を参照してください。

（注）

[パスワード（Password）]フィールドと [パスワー
ドの確認（Confirm Password）]フィールド

NTPサーバー設定

少なくとも 1つの NTPサーバーアドレスまたは
ホスト名を入力します。追加の NTPサーバーア
ドレスまたはホスト名を入力するには、[Add]
（+）アイコンをクリックします。

実稼働環境への展開では、少なくとも3台のNTP
サーバを設定するようお勧めします。

[NTP Server]フィールド
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Cisco DNA Centerと同期する前に NTPサーバー
の認証を有効にするには、このチェックボックス

をオンにして、次の情報を入力します。

• NTPサーバーのキー ID。有効な値の範囲は
1～ 4294967295（2^32-1）です。

この値は、NTPサーバーのキーファイルで定
義されているキー IDに対応します。

• NTPサーバーのキー IDに関連付けられた
SHA-1キー値。この 40文字の 16進文字列
は、NTPサーバーのキーファイルにありま
す。

前のフィールドで構成した各 NTP
サーバーのキー IDとキー値を入力し
てください。

（注）

[Turn On NTP Authentication]チェックボックス

サブネット設定

内部サービスを管理するためにCiscoDNACenter
で使用する、ルーティングされない専用の IPサ
ブネット。デフォルトでは、これは

169.254.32.0/20にあらかじめ設定されています。
このサブネットを使用することをお勧めします。

[Container Subnet]フィールド

内部クラスタサービスを管理するために Cisco
DNA Centerで使用する、ルーティングされない
専用の IPサブネット。デフォルトでは、これは
169.254.48.0/20にあらかじめ設定されています。
このサブネットを使用することをお勧めします。

[Cluster Subnet]フィールド

ここから次のいずれかを実行します。

•ウィザードを終了するには、[Exit]をクリックします。この時点までに入力した設定が保存され
ることを示すポップアップウィンドウが表示されます。もう一度 [Exit]をクリックして、ウィ
ザードを終了することを確認します。ウィザードを再起動してこの画面に戻ると、以前に入力

した設定がすでに入力されています。

•ウィザードの前の画面に戻るには、[Back]をクリックします。

•ウィザードの次の画面に進むには、[Next]をクリックします。

入力した情報がウィザードで検証され、変更の必要な設定があれば、ウィザードの操作を続行

する前に通知されます。入力した設定が有効な場合、ウィザードの [Summary]画面が開きます。
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アプライアンスの設定を JSONファイルとしてダウンロードするには、こちらのリンクを
クリックします。

（注）

m) ウィザードの完了時に入力したすべての設定を確認します。必要に応じて、適切な [Edit]リンクをク
リックして、更新を行うウィザード画面を開きます。

n) Cisco DNA Centerアプライアンスの設定を完了するには、[Start Configuration]をクリックします。

プロセス中もウィザード画面が継続的に更新され、現在実行しているタスクとその進行状況、発生

したエラーが示されます。この情報のローカルコピーをテキストファイルとして保存するには、ダ

ウンロードアイコンをクリックします。
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次のタスク

タスクが完了した後：

•このアプライアンスをスタンドアロンモードのみで展開する場合には、初回セットアップ
（「初期設定ワークフロー」）を実行して続行します。

•アプライアンスをクラスタ内のプライマリノードとして展開する場合には、クラスタ内の
2番目と 3番目のインストール済みアプライアンスを設定します（詳細インストール構成
ウィザードを使用したセカンダリノードの設定（184ページ））。

詳細インストール構成ウィザードを使用したセカンダリ

ノードの設定
詳細インストール構成ウィザードを使用して、クラスタ内の 2番目と 3番目のノードを設定す
るには、次の手順を実行します。
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• 3ノードクラスタを構築するには、同じバージョンのシステムパッケージが 3つの Cisco
DNA Centerアプライアンスにインストールされている必要があります。この条件が整わ
ない場合、予期しない動作とダウンタイムの可能性が生じることがあります。

•次の第 2世代Cisco DNACenterアプライアンスでは、詳細インストール構成ウィザードを
使用した設定がサポートされています。

• 44コアアプライアンス：シスコ製品番号 DN2-HW-APL

• 44コアプロモーションアプライアンス：シスコ製品番号 DN2-HW-APL-U

• 56コアアプライアンス：シスコ製品番号 DN2-HW-APL-L

• 56コアプロモーションアプライアンス：シスコ製品番号 DN2-HW-APL-L-U

第 1世代 44コア Cisco DNA Centerアプライアンス（シスコ製品番号 DN1-HW-APL）は、
このウィザードを使用して設定できません。

重要

このウィザードは、新しいCiscoDNACenterアプライアンスの初期設定を完了するためにのみ
使用できます。以前に設定したアプライアンスを再イメージ化するには、Maglev設定ウィザー
ドを使用する必要があります（Maglevウィザードを使用したアプライアンスの設定（95ペー
ジ）を参照）。

重要

この手順の実行中に入力するすべての IPアドレスが有効な IPv4ネットマスクを持つ有効な
IPv4アドレスであることを確認してください。また、アドレスと対応するサブネットが重複し
ていないことを確認してください。重複している場合、サービスの通信の問題が発生する可能

性があります。

（注）

3ノードクラスタでアプライアンスを設定する前に、それらのアプライアンスからログアウト
していることを確認します。ログアウトしていない場合、クラスタのアプライアンスを設定

し、Cisco DNA Centerに初めてログインした後に、（ネットワークのデバイスを検出してテレ
メトリを有効にするために完了する）クイックスタートワークフローが開始されません。

重要

新しいセカンダリノードをクラスタに結合する場合には、クラスタ内の最初のアプライアンス

をプライマリノードとして指定する必要があります。クラスタにセカンダリノードを結合する

際、次の点に注意してください。

•クラスタに新しいノードを追加する前に、インストールされているすべてのパッケージが
プライマリノードに展開されていることを確認してください。展開されているかどうかを

確認するには、セキュアシェルを使用して、プライマリノードの Cisco DNA Center管理
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ポートにLinuxユーザ（maglev）としてログインしてから、maglev package statusコマン

ドを実行します。インストールされているすべてのパッケージは、コマンド出力で「展開

済み（DEPLOYED）」と表示されます。次の例では、いくつかのパッケージ（application-policy
や sd-accessなど）がインストールされていません。それらは、ステータスが
NOT_DEPLOYEDである唯一のパッケージです。セカンダリノードを設定する前に、パッ
ケージのステータスが次のように表示されている必要があります。

•一度に1つのノードのみをクラスタに結合してください。複数のノードを同時に追加しな
いでください。同時に追加しようとすると予期しない動作が発生します。

•各セカンダリノードのクラスタ接続プロセス中に、一部のサービスのダウンタイムが発生
することが予想されます。サービスはすべてのノードに再配布される必要があり、そのプ

ロセスの間、クラスタはダウンします。

始める前に

次のことを確認します。

•「アプライアンスのイメージの再作成（89ページ）」の説明どおりに Cisco DNA Center
ソフトウェアイメージがアプライアンスにインストールされたこと。
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次のアプライアンスには Cisco DNA Centerソフトウェアイメージ
があらかじめインストールされていないため、これはプロモー

ションアプライアンスを設定する場合にのみ当てはまります。

• 44コアプロモーションアプライアンス：シスコ製品番号
DN2-HW-APL-U

• 56コアプロモーションアプライアンス：シスコ製品番号
DN2-HW-APL-L-U

重要

•詳細インストール構成ウィザードを使用したプライマリノードの設定（161ページ）の手
順に従って、クラスタ内の最初のアプライアンスが設定されたこと。

•必要な IPアドレスおよびサブネット（35ページ）と必須の設定情報で必要な情報がす
べて収集されたこと。

•「アプライアンスのインストールワークフロー」の説明に従って、2番目と 3番目のアプ
ライアンスがインストールされたこと。

•以下を完了していること。

1. 最初のアプライアンスで maglev package statusコマンドを実行したこと。

Cisco DNA Center GUIからもこの情報にアクセスできます。[Help] アイコン（ ）を

クリックし、[About] > [Packages]の順に選択してください。

2. Cisco TACに連絡し、このコマンドの出力を提供して 2番目と 3番目のアプライアン
スにインストールする必要がある ISOをポイントするよう依頼したこと。

•「Cisco IntegratedManagementControllerに対するブラウザアクセスの有効化」の説明に従っ
て、両方のセカンダリノードで Cisco IMCに対するブラウザのアクセス権が設定されたこ
と。

•「事前設定チェックの実行」の説明に従って、セカンダリノードのポートとそれらのポー
トによって使用されるスイッチの両方が適切に設定されていること。

•互換性のあるブラウザを使用していること。互換性のあるブラウザの一覧については、イ
ンストールしているCiscoDNACenterのバージョンに対応するリリースノートを参照して
ください。

•次の手順で指定するデフォルトゲートウェイおよび DNSサーバと Cisco DNA Centerの間
のファイアウォールで ICMPが許容されること。ウィザードでは、ユーザの指定するDNS
サーバを pingで確認します。ファイアウォールが配置されており、そのファイアウォー
ルで ICMPが許容されていない場合、この pingがブロックされる可能性があります。ブ
ロックされた場合、ウィザードを完了できません。

ステップ 1 詳細インストール構成ウィザードを起動します。
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a) お使いのブラウザで、実行した cisco imc GUI設定で設定した Cisco IMCの IPアドレスをポイントし、
cisco imcユーザとして Cisco IMC GUIにログインします（「 Cisco Integrated Management Controllerに
対するブラウザアクセスの有効化」を参照）。

ログインが成功すると、次に示すように、アプライアンスに [Cisco Integrated Management Controller
Chassisの概要（Cisco Integrated Management Controller Chassis Summary）]ウィンドウが右上の青い
リンクメニューとともに表示されます。

b) 青いリンクメニューで[KVMの起動（Launch KVM）]を選択してから [JavaベースのKVM（Java based
KVM）]と [HTMLベースのKVM（HTML based KVM）]のいずれかを選択します。JavaベースのKVM
を選択した場合、KVMコンソールを独自のウィンドウで表示するために、ブラウザまたはファイルマ
ネージャから Javaスタートアップファイルを起動する必要があります。HMTLベースの KVMを選択
すると、KVMコンソールが別個のブラウザウィンドウまたはタブで自動的に起動します。

選択したKVMのタイプに関係なく、KVMコンソールを使用して、設定の進行状況をモニタし、Maglev
構成ウィザードのプロンプトに応答します。

c) KVMが表示されたら、次のいずれかを選択してアプライアンスをリブートします。

•メインの Cisco IMC GUIブラウザウィンドウで、[Host Power] > [Power Cycle]を選択します。そ
の後、KVMコンソールに切り替えて続行します。

• KVMコンソールで、[Power] > [Power Cycle System (cold boot)]を選択します。

アプライアンスをリブートするかどうかの確認を求められたら、[OK]をクリックします。

リブートメッセージが表示された後、KVMコンソールにMaglev構成ウィザードのウェルカム画面が
表示されます。
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[Webインストール（Web Installation）]フィールドにリストされている URLに注意してください。

d) この URLを開くと、[Appliance Configuration]画面が表示されます。
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e) [Join a Cisco DNA Center Cluster]オプションボタンをクリックし、[Next]をクリックします。
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f) [Advanced Install]オプションボタンをクリックし、[Start]をクリックします。

[Advanced Install Overview]スライダが開きます。[>]をクリックして、ウィザードで実行するタスクの
概要を表示します。

g) [Start Workflow]をクリックしてウィザードを起動します。

[Appliance Interface Overview]画面が開き、設定可能な 4つのアプライアンスインターフェイスの説明
が表示されます。
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CiscoDNACenterの機能に必要なため、少なくともアプライアンスのエンタープライズポー
トおよびクラスタポートにインターフェイスを設定する必要があります。設定の過程でウィ

ザードにこれらのポートのいずれか1つまたは両方が表示されない場合、表示されないポー
トは機能しないか無効になっている可能性があります。ポートが機能していないことが判

明した場合には、[Exit]を選択してウィザードをすぐに終了します。設定を再開したり、
CiscoTechnicalAssistanceCenter（TAC）に連絡したりする前に「事前設定チェックの実行」
に記載されているすべての手順が完了していることを確認してください。

重要

ステップ 2 詳細インストール構成ウィザードを完了します。

a) [Next]をクリックします。

[Will this appliance join a cluster?]画面が開きます。
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b) [Yes]オプションボタンをクリックし、[Next]をクリックします。

[How would you like to set up your appliance interfaces?]画面が開きます。

c) 専用の管理およびインターネットアクセスインターフェイスを設定するかどうかを指定し、[Next]
をクリックします。

[Configure Your Enterprise Network Interface]画面が開きます。
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d) エンタープライズインターフェイスの設定値を入力します。

「インターフェイスケーブル接続」で説明したように、このインターフェイスは、アプライアンス

をエンタープライズネットワークにリンクするために必要なインターフェイスです。入力する必要

のある値の詳細説明については「必要な IPアドレスおよびサブネット（35ページ）」と「必須の
設定情報」を参照してください。
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表 41 :エンタープライズインターフェイスのセカンダリノードエントリ

エンタープライズインターフェイスに対して、

次のネットワークインターフェイスコントロー

ラ（NIC）ボンディングモードのいずれかを選択
します。

•アクティブ/バックアップモード：このモー
ドでは、2つのイーサネットインターフェイ
スを1つの論理チャネルに集約することで、
耐障害性が提供されます。現在アクティブな

インターフェイスがダウンすると、他のイン

ターフェイスが代わりにアクティブになりま

す。

• LACPモード：このモードでは、同じ速度と
デュプレックス設定を共有する2つのイーサ
ネットインターフェイスが 1つの論理チャ
ネルに集約されます。これにより、ロードバ

ランシングとより高い帯域幅が提供されま

す。

CiscoDNACenterのNICボンディングの実装に関
する詳細については、NICボンディングの概要
（80ページ）を参照してください。

[LACP Mode]スライダ

エンタープライズポートの IPアドレスを入力し
ます。これは必須です。

[Host IP Address]フィールド

ポートの IPアドレスに対応するネットマスクを
入力します。これは必須です。

[Subnet Mask]フィールド

Cisco DNA Center第 2世代アプライアンスリリース 2.3.3設置ガイド
195

ブラウザベースのウィザードを使用した 44/56コアアプライアンスの設定

詳細インストール構成ウィザードを使用したセカンダリノードの設定



ポートに使用するデフォルトゲートウェイの IP
アドレスを入力してください。

アプライアンスの少なくとも 1つの
インターフェイスに対してデフォル

トゲートウェイ IPアドレスを入力し
てください。入力しないと、設定ウィ

ザードを完了できません。

重要

このインターフェイスは、DHCPサー
バーによって割り当てられたデフォ

ルトゲートウェイを使用するように

指定されています。別のゲートウェ

イを指定するには、次の手順を実行

します。

（注）

1. このフィールドに現在一覧表示さ
れている IPアドレスを削除し、
[Exit]をクリックします。

この操作でウィザードの最初の画

面に戻ります。

2. エンタープライズポートのウィ
ザード画面に戻り、使用するゲー

トウェイ IPアドレスを入力しま
す。

[デフォルトゲートウェイ IPアドレス（Default
Gateway IP Address）]フィールド

優先DNSサーバの IPアドレスを入力します。追
加の DNSサーバーを入力するには、[Add]（+）
アイコンをクリックします。

クラスタ内の各アプライアンスに対

して、最大 3つのDNSサーバを設定
します。ノードに対して 3つを超え
るDNSサーバーを設定すると、問題
が発生する可能性があります。

重要

[DNS]フィールド
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スタティックルートを設定するには、このリンク

をクリックし、次の手順を実行します。

1. ルートのネットワーク IPプレフィックス、
サブネットマスク、およびネクストホップ IP
アドレスを入力します。

追加のスタティックルートを設定するには、

[+]をクリックします。

2. [Add]をクリックします。

[Add/Edit Static Route]リンク

ここから次のいずれかを実行します。

•ウィザードを終了するには、[Exit]をクリックします。この時点までに入力した設定が保存され
ることを示すポップアップウィンドウが表示されます。もう一度 [Exit]をクリックして、ウィ
ザードを終了することを確認します。ウィザードを再起動してこの画面に戻ると、以前に入力

した設定がすでに入力されています。

•ウィザードの前の画面に戻るには、[Back]をクリックします。

•ウィザードの次の画面に進むには、[Next]をクリックします。

入力した情報がウィザードで検証され、対応するポートが稼働していることが確認され、変更

の必要な設定があれば、ウィザードの操作を続行する前に通知されます。入力した設定が有効

で、ポートが稼働している場合は、ウィザードの [Configure Your Intracluster Interface]画面が開
きます。

e) クラスタ内インターフェイスの設定値を入力します。
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「インターフェイスケーブル接続」で説明したように、このポートはアプライアンスをクラスタに

リンクするために必要なポートです。入力する必要のある値の詳細説明については「必要な IPアド
レスおよびサブネット（35ページ）」と「必須の設定情報」を参照してください。

•同じポートでエンタープライズインターフェイスとインターネットアクセスイン
ターフェイスを設定する場合は、この手順を実行してから、ステップ 2f（管理イン
ターフェイスの設定方法が記載）に進みます。

•エンタープライズインターフェイスと管理インターフェイスを同じポートに設定す
る場合は、この手順を実行してから、ステップ 2g（インターネットアクセスイン
ターフェイスの設定方法が記載）に進みます。

•同じポートでエンタープライズ、管理、およびインターネットアクセスインター
フェイスを設定する場合は、この手順を実行してから、ステップ 2hに進みます。

（注）

表 42 :クラスタ内インターフェイスのセカンダリノードエントリ

クラスタ内インターフェイスに対して、次のNIC
ボンディングモードのいずれかを選択します。

•アクティブ/バックアップモード：このモー
ドでは、2つのイーサネットインターフェイ
スを1つの論理チャネルに集約することで、
耐障害性が提供されます。現在アクティブな

インターフェイスがダウンすると、他のイン

ターフェイスが代わりにアクティブになりま

す。

• LACPモード：このモードでは、同じ速度と
デュプレックス設定を共有する2つのイーサ
ネットインターフェイスが 1つの論理チャ
ネルに集約されます。これにより、ロードバ

ランシングとより高い帯域幅が提供されま

す。

CiscoDNACenterのNICボンディングの実装に関
する詳細については、NICボンディングの概要
（80ページ）を参照してください。

[LACP Mode]スライダ

クラスタポートの IPアドレスを入力します。こ
れは必須です。クラスタポートのアドレスは後で

変更できないことに注意してください。

[Host IP Address]フィールド

ポートの IPアドレスに対応するネットマスクを
入力します。これは必須です。

[Subnet Mask]フィールド

ここから次のいずれかを実行します。
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•ウィザードを終了するには、[Exit]をクリックします。この時点までに入力した設定が保存され
ることを示すポップアップウィンドウが表示されます。もう一度 [Exit]をクリックして、ウィ
ザードを終了することを確認します。ウィザードを再起動してこの画面に戻ると、以前に入力

した設定がすでに入力されています。

•ウィザードの前の画面に戻るには、[Back]をクリックします。

•ウィザードの次の画面に進むには、[Next]をクリックします。

入力した情報がウィザードで検証され、対応するポートが稼働していることが確認され、変更

の必要な設定があれば、ウィザードの操作を続行する前に通知されます。入力した設定が有効

で、ポートが稼働している場合は、ウィザードの [Configure Your Management Network Interface]
画面が開きます。

f) （任意）管理ポートの設定値を入力します。

「インターフェイスケーブル接続」で説明したように、このポートは管理ネットワークから Cisco
DNACenterGUIにアクセスするために使用されます。専用管理インターフェイスを設定する場合は、
次の表に示す情報を入力します。（入力する必要のある値の詳細説明については「必要な IPアドレ
スおよびサブネット（35ページ）」と「必須の設定情報」を参照してください）

同じポートでエンタープライズインターフェイスとインターネットアクセスインター

フェイスを設定する場合は、この手順を実行してから、ステップ 2hに進みます。
（注）

表 43 :管理ポートのセカンダリノードエントリ

管理ポートの IPアドレスを入力します。[Host IP Address]フィールド
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ポートの IPアドレスに対応するネットマスクを
入力します。

[Subnet Mask]フィールド

ポートに使用するデフォルトゲートウェイの IP
アドレスを入力してください。

アプライアンスの少なくとも 1つの
インターフェイスに対してデフォル

トゲートウェイ IPアドレスを入力し
てください。入力しないと、設定ウィ

ザードを完了できません。

重要

[デフォルトゲートウェイ IPアドレス（Default
Gateway IP Address）]フィールド

優先DNSサーバの IPアドレスを入力します。追
加の DNSサーバーを入力するには、[Add]（+）
アイコンをクリックします。

重要 • NTPの場合、Cisco DNA Center
と NTPサーバの間のポート 123
（UDP）が開いていることを確
認します。

•クラスタ内の各アプライアンス
に対して、最大 3つのDNSサー
バを設定します。ノードに対し

て 3つを超えるDNSサーバーを
設定すると、問題が発生する可

能性があります。

[DNS]フィールド

スタティックルートを設定するには、このリンク

をクリックし、次の手順を実行します。

1. ルートのネットワーク IPプレフィックス、
サブネットマスク、およびネクストホップ IP
アドレスを入力します。

追加のスタティックルートを設定するには、

[+]をクリックします。

2. [Add]をクリックします。

[Add/Edit Static Route]リンク

ここから次のいずれかを実行します。

•ウィザードを終了するには、[Exit]をクリックします。この時点までに入力した設定が保存され
ることを示すポップアップウィンドウが表示されます。もう一度 [Exit]をクリックして、ウィ
ザードを終了することを確認します。ウィザードを再起動してこの画面に戻ると、以前に入力

した設定がすでに入力されています。

•ウィザードの前の画面に戻るには、[Back]をクリックします。
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•ウィザードの次の画面に進むには、[Next]をクリックします。

入力した情報がウィザードで検証され、対応するポートが稼働していることが確認され、変更

の必要な設定があれば、ウィザードの操作を続行する前に通知されます。入力した設定が有効

で、ポートが稼働している場合は、ウィザードの [Configure Your Internet Access Interface]画面が
開きます。

g) （任意）インターネットアクセスインターフェイスの設定値を入力します。

「インターフェイスケーブル接続」で説明されているとおり、このポートは、アプライアンスをイ

ンターネットにリンクする際、エンタープライズポート経由でアプライアンスをリンクできない場

合に使用されるオプションのポートです。専用インターネットアクセスインターフェイスを設定す

る場合は、次の表に示す情報を入力します。（入力する必要のある値の詳細説明については「必要

な IPアドレスおよびサブネット（35ページ）」と「必須の設定情報」を参照してください）

表 44 :インターネットアクセスポートのセカンダリノードエントリ

インターネットアクセスポートの IPアドレスを
入力します。

[Host IP Address]フィールド

ポートの IPアドレスに対応するネットマスクを
入力します。この操作は、前のフィールドに IP
アドレスを入力する場合に必要になります。

[Subnet Mask]フィールド
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ポートに使用するデフォルトゲートウェイの IP
アドレスを入力してください。

アプライアンスの少なくとも 1つの
インターフェイスに対してデフォル

トゲートウェイ IPアドレスを入力し
てください。入力しないと、設定ウィ

ザードを完了できません。

重要

[デフォルトゲートウェイ IPアドレス（Default
Gateway IP Address）]フィールド

優先DNSサーバの IPアドレスを入力します。追
加の DNSサーバーを入力するには、[Add]（+）
アイコンをクリックします。

クラスタ内の各アプライアンスに対

して、最大 3つのDNSサーバを設定
します。ノードに対して 3つを超え
るDNSサーバーを設定すると、問題
が発生する可能性があります。

重要

[DNS]フィールド

スタティックルートを設定するには、このリンク

をクリックし、次の手順を実行します。

1. ルートのネットワーク IPプレフィックス、
サブネットマスク、およびネクストホップ IP
アドレスを入力します。

追加のスタティックルートを設定するには、

[+]をクリックします。

2. [Add]をクリックします。

[Add/Edit Static Route]リンク

ここから次のいずれかを実行します。

•ウィザードを終了するには、[Exit]をクリックします。この時点までに入力した設定が保存され
ることを示すポップアップウィンドウが表示されます。もう一度 [Exit]をクリックして、ウィ
ザードを終了することを確認します。ウィザードを再起動してこの画面に戻ると、以前に入力

した設定がすでに入力されています。

•ウィザードの前の画面に戻るには、[Back]をクリックします。

•ウィザードの次の画面に進むには、[Next]をクリックします。

入力した情報がウィザードで検証され、対応するポートが稼働していることが確認され、変更

の必要な設定があれば、ウィザードの操作を続行する前に通知されます。入力した設定が有効

で、ポートが稼働している場合は、ウィザードの [Interface to Port Configuration]画面が開きま
す。
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h) セカンダリノードのインターフェイスに入力した設定を確認します。

変更が必要な場合は、関連するインターフェイスの [Edit]リンクをクリックして、ウィザード画面に
戻ります。

i) インターフェイスの設定に問題がなければ、[Configure]をクリックします。
j) インターフェイスの初期設定が完了したら、[Next]をクリックします。

[Configure Proxy Server Information]画面が開きます。
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k) 次のいずれかを実行します。

•ネットワークでプロキシサーバーを使用しないでインターネットにアクセスする場合は、[No]
オプションボタンをクリックし、[Next]をクリックします。

•ネットワークでプロキシサーバーを使用してインターネットにアクセスする場合は、次の表に
示す値を入力します。

表 45 :プロキシサーバー設定のセカンダリノードエントリ

インターネットにアクセスするHTTPSネットワー
クプロキシのURLまたはホスト名を入力します。

Cisco DNA Centerから HTTPSプロキ
シへの接続は、このリリースのHTTP
経由のみでサポートされます。

（注）

[プロキシサーバ（Proxy Server）]フィールド

アプライアンスがネットワークプロキシにアクセ

スするために使用したポートを入力します。

[Port]フィールド

ネットワークプロキシへのアクセスに使用する

ユーザ名を入力します。プロキシログインが必要

ない場合には、このフィールドを空白のままにし

ます。

[Username]フィールド

ネットワークプロキシへのアクセスに使用するパ

スワードを入力します。プロキシログインが必要

ない場合には、このフィールドを空白のままにし

ます。

Passwordフィールド

ここから次のいずれかを実行します。

•ウィザードを終了するには、[Exit]をクリックします。この時点までに入力した設定が保存され
ることを示すポップアップウィンドウが表示されます。もう一度 [Exit]をクリックして、ウィ
ザードを終了することを確認します。ウィザードを再起動してこの画面に戻ると、以前に入力

した設定がすでに入力されています。

•ウィザードの前の画面に戻るには、[Back]をクリックします。

•ウィザードの次の画面に進むには、[Next]をクリックします。

入力した情報がウィザードで検証され、変更の必要な設定があれば、ウィザードの操作を続行

する前に通知されます。入力した設定が有効な場合、ウィザードの [PrimaryNodeDetails]画面が
開きます。
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l) クラスタのプライマリノードとの接続を確立するには、その IPアドレスとログイン情報を入力し、
[Next]をクリックします。

[Advanced Appliance Settings]画面が開きます。

m) クラスタの設定値を入力します。

Cisco DNA Center第 2世代アプライアンスリリース 2.3.3設置ガイド
205

ブラウザベースのウィザードを使用した 44/56コアアプライアンスの設定

詳細インストール構成ウィザードを使用したセカンダリノードの設定



表 46 : [Advanced Appliance Settings]のセカンダリノードエントリ

CLI Credentials

maglevユーザのパスワードを入力して確認しま

す。

[パスワード（Password）]フィールドと [パスワー
ドの確認（Confirm Password）]フィールド

NTPサーバー設定

少なくとも 1つの NTPサーバーアドレスまたは
ホスト名を入力します。追加の NTPサーバーア
ドレスまたはホスト名を入力するには、[Add]
（+）アイコンをクリックします。

実稼働環境への展開では、少なくとも3台のNTP
サーバを設定するようお勧めします。

[NTP Server]フィールド

Cisco DNA Centerと同期する前に NTPサーバー
の認証を有効にするには、このチェックボックス

をオンにして、次の情報を入力します。

• NTPサーバーのキー ID。有効な値の範囲は
1～ 4294967295（2^32-1）です。

この値は、NTPサーバーのキーファイルで定
義されているキー IDに対応します。

• NTPサーバーのキー IDに関連付けられた
SHA-1キー値。この 40文字の 16進文字列
は、NTPサーバーのキーファイルにありま
す。

前のフィールドで構成した各 NTP
サーバーのキー IDとキー値を入力し
てください。

（注）

[Turn On NTP Authentication]チェックボックス

ここから次のいずれかを実行します。

•ウィザードを終了するには、[Exit]をクリックします。この時点までに入力した設定が保存され
ることを示すポップアップウィンドウが表示されます。もう一度 [Exit]をクリックして、ウィ
ザードを終了することを確認します。ウィザードを再起動してこの画面に戻ると、以前に入力

した設定がすでに入力されています。

•ウィザードの前の画面に戻るには、[Back]をクリックします。

•ウィザードの次の画面に進むには、[Next]をクリックします。

入力した情報がウィザードで検証され、対応するポートが稼働していることが確認され、変更

の必要な設定があれば、ウィザードの操作を続行する前に通知されます。入力した設定が有効

な場合、ウィザードの [Summary]画面が開きます。
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アプライアンスの設定を JSONファイルとしてダウンロードするには、こちらのリンクを
クリックします。

（注）

n) ウィザードの完了時に入力したすべての設定を確認します。必要に応じて、適切な [Edit]リンクをク
リックして、更新を行うウィザード画面を開きます。

o) Cisco DNA Centerアプライアンスの設定を完了するには、[Start Configuration]をクリックします。

プロセス中もウィザード画面が継続的に更新され、現在実行しているタスクとその進行状況、発生

したエラーが示されます。この情報のローカルコピーをテキストファイルとして保存するには、ダ

ウンロードアイコンをクリックします。
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次のタスク

タスクが完了した後：

•クラスタ内の3番目および最後のノードとして展開する追加のアプライアンスがある場合
には、この手順を繰り返します。

•クラスタへのノードの追加が終了したら、初回セットアップ（「初期設定ワークフロー」）
を実行して続行します。

最新の Cisco DNA Centerリリースへのアップグレード
CiscoDNACenterの現在のリリースへのアップグレードの詳細については、『CiscoDNACenter
Upgrade Guide』 [英語]を参照してください。
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第 7 章

ブラウザベースのウィザードを使用した

112コアアプライアンスの設定

•アプライアンスの設定の概要（209ページ）
•インストール構成ウィザードを使用したアプライアンスの設定（211ページ）
•詳細インストール構成ウィザードを使用したプライマリノードの設定（225ページ）
•詳細インストール構成ウィザードを使用したセカンダリノードの設定（248ページ）
•最新の Cisco DNA Centerリリースへのアップグレード（272ページ）

アプライアンスの設定の概要
次のいずれかのモードを使用して、112コアアプライアンスをネットワークに展開できます。

•スタンドアロン：すべての機能を提供する単一のノードとして。このオプションは通常、
初期展開、テスト展開、小規模なネットワーク環境での使用に適しています。初期展開で

スタンドアロンモードを選択した場合は、これが最初のノード、つまりプライマリノード

になります。後でさらにアプライアンスを追加してクラスタを形成できます。

•クラスタ：3ノードクラスタに属するノードとして。このモードでは、すべてのサービス
とデータがホスト間で共有されます。これは、大規模な展開で推奨されるオプションで

す。初期展開でクラスタモードを選択した場合は、セカンダリノードの設定に進む前に、

プライマリノードの設定を完了してください。

続行するには、最初にクラスタのプライマリノードを設定します。3つのアプライアンスを設
置済みで、クラスタに 2番目と 3番目のノードを追加する場合は、次に、セカンダリノードを
設定します。

ブラウザベースの構成ウィザード

Cisco DNA Centerは、アプライアンスの設定に使用できる 2種類のブラウザベースのウィザー
ドを提供します。説明を読んで、どのウィザードを完了する必要があるかを判断してくださ

い。
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これらのウィザードは、CiscoDNACenter 2.3.3がすでにインストールされている新しいアプラ
イアンスを設定している場合に使用できます。以前のバージョンからアップグレードし、これ

らのウィザードを使用する場合は、Cisco TACに連絡して支援を受けてください。

重要

インストール構成ウィザード

このウィザードは、クラスタ内のインターフェイスだけでなく、企業インターフェイス、管理

インターフェイス、およびインターネットアクセスインターフェイス（すべてアプライアン

スのエンタープライズポートに存在）にもデフォルト値を設定し、アプライアンスの設定プロ

セスを合理化します。デフォルトのインターフェイス設定を使用しても問題がなく、アプライ

アンスを可能な限り早く稼働させたい場合は、このウィザードを使用します。このウィザード

ではクラスタのセカンダリノードは設定できないので注意してください。

高度なインストール構成ウィザード

このウィザードは、すべての利用可能なアプライアンスの設定（ユーザーによる変更が可能）

へのアクセスを提供します。デフォルト設定とは異なるインターフェイス設定を指定する場合

は、このウィザードを使用します。クラスタ内の 2番目または 3番目のノードを設定する場合
にも、このウィザードを使用します。

ブラウザベースのウィザードの前提条件

ブラウザベースのウィザードのいずれかを使用して、アプライアンスの設定が正しいことを確

認するには、次の手順を実行します。

• DHCPサーバーが割り当てる IPアドレス、サブネットマスク、デフォルトゲートウェイ
を使用するために、アプライアンス上のエンタープライズインターフェイスを指定しま

す。ウィザードでこのインターフェイスを設定する場合、割り当てられている IPアドレ
スまたはサブネットマスクは変更できません。デフォルトゲートウェイのみ変更できま

す。この章で扱うトピックでは、エンタープライズインターフェイスがこの目的で選択さ

れていることが前提となっています。

• DHCPサーバの割り当てた IPアドレスが、ウィザードを完了するマシンから到達できる
ことを確認します。

•エンタープライズおよびクラスタ内インターフェイスの場合、両方のインターフェイスが
接続されていて、[UP]状態であることを確認します。

アプライアンスのエンタープライズインターフェイスに独自の IPアドレス、サブネットマス
ク、およびデフォルトゲートウェイを指定する場合（およびDHCPサーバーによって割り当て
られた値を使用しない場合）は、静的 IPアドレス設定画面が完了していることを確認します。
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インストール構成ウィザードを使用したアプライアンス

の設定
インストール構成ウィザードを使用して3ノードクラスタのプライマリノードまたはスタンド
アロンノードを設定するには、次の手順を実行します。ウィザードでは、デフォルト設定を使

用して同じポートでエンタープライズ、管理、およびインターネットインターフェイスを設定

することで、設定プロセスが簡素化されます。次の第 2世代Cisco DNACenterアプライアンス
では、このウィザードを使用した設定がサポートされています。

• 112コアアプライアンス：シスコ製品番号 DN2-HW-APL-XL

• 112コアプロモーションアプライアンス：シスコ製品番号 DN2-HW-APL-XL-U

このウィザードは、新しいCiscoDNACenterアプライアンスの初期設定を完了するためにのみ
使用できます。以前に設定したアプライアンスを再イメージ化するには、Maglev設定ウィザー
ドを使用する必要があります（Maglevウィザードを使用したアプライアンスの設定（95ペー
ジ）を参照）。

重要

このウィザードを使用して、3ノードクラスタの 2番目または 3番目のアプライアンスを設定
することはできません。設定するには、詳細インストール構成ウィザードを使用したセカンダ

リノードの設定（248ページ）に記載されている手順を実行します。また、このウィザードを
使用して、アプライアンスのエンタープライズおよびクラスタ内インターフェイスで LACP
モードを有効にすることはできません。

重要

この手順の実行中に入力するすべての IPアドレスが有効な IPv4ネットマスクを持つ有効な
IPv4アドレスであることを確認してください。また、アドレスと対応するサブネットが重複し
ていないことを確認してください。重複している場合、サービスの通信の問題が発生する可能

性があります。

（注）

3ノードクラスタのいずれかのアプライアンスを設定する前に、それらのアプライアンスから
ログアウトしていることを確認します。ログアウトしていない場合、クラスタのアプライアン

スを設定し、Cisco DNA Centerに初めてログインした後に、（ネットワークのデバイスを検出
してテレメトリを有効にするために完了する）クイックスタートワークフローが開始されま

せん。

重要
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始める前に

次のことを確認します。

•「アプライアンスのイメージの再作成（89ページ）」の説明どおりに Cisco DNA Center
ソフトウェアイメージがアプライアンスにインストールされたこと。

Cisco DNA Centerソフトウェアイメージは 112コアプロモーショ
ンアプライアンス（シスコ製品番号DN2-HW-APL-XL-U）にあら
かじめインストールされていないため、これはプロモーションア

プライアンスを設定する場合にのみ当てはまります。

重要

•必要な IPアドレスおよびサブネット（35ページ）と必須の設定情報で必要な情報がす
べて収集されたこと。

•「アプライアンスのインストールワークフロー」の説明に従って、アプライアンスがイン
ストールされたこと。

•「Cisco IntegratedManagementControllerに対するブラウザアクセスの有効化」の説明に従っ
て、このアプライアンスで Cisco IMCに対するブラウザのアクセス権が設定されたこと。

•「事前設定チェックの実行」の説明に従って、アプライアンスのポートとそれらのポート
によって使用されるスイッチが適切に設定されていること。

• Cisco IMC、CiscoDNACenterとの互換性があるブラウザを使用しています。互換性のある
ブラウザの一覧については、インストールしているCiscoDNACenterのバージョンに対応
するリリースノートを参照してください。

•次の手順で指定する DNSサーバと Cisco DNA Centerの間のファイアウォールで ICMPが
許容されること。このウィザードでは、ユーザの指定する DNSサーバを pingで確認しま
す。Cisco DNA Centerと DNSサーバの間にファイアウォールが存在し、そのファイア
ウォールで DNSサーバと ICMPが許容されていない場合、この pingがブロックされる可
能性があります。ブロックされた場合、ウィザードを完了できません。

ステップ 1 インストール構成ウィザードを起動します。

a) お使いのブラウザで、実行した cisco imc GUI設定で設定した Cisco IMCの IPアドレスをポイントし、
cisco imcユーザとして Cisco IMC GUIにログインします（「 Cisco Integrated Management Controllerに
対するブラウザアクセスの有効化」を参照）。

ログインが成功すると、次に示すように、アプライアンスに [Cisco Integrated Management Controller
Chassisの概要（Cisco Integrated Management Controller Chassis Summary）]ウィンドウが右上の青い
リンクメニューとともに表示されます。
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b) 青いリンクメニューで[KVMの起動（Launch KVM）]を選択してから [JavaベースのKVM（Java based
KVM）]と [HTMLベースのKVM（HTML based KVM）]のいずれかを選択します。JavaベースのKVM
を選択した場合、KVMコンソールを独自のウィンドウで表示するために、ブラウザまたはファイルマ
ネージャから Javaスタートアップファイルを起動する必要があります。HMTLベースの KVMを選択
すると、KVMコンソールが別個のブラウザウィンドウまたはタブで自動的に起動します。

選択したKVMのタイプに関係なく、KVMコンソールを使用して、設定の進行状況をモニタし、Maglev
構成ウィザードのプロンプトに応答します。

c) KVMが表示されたら、次のいずれかを選択してアプライアンスをリブートします。

•メインの Cisco IMC GUIブラウザウィンドウで、[Host Power] > [Power Cycle]を選択します。そ
の後、KVMコンソールに切り替えて続行します。

• KVMコンソールで、[Power] > [Power Cycle System (cold boot)]を選択します。

アプライアンスをリブートするかどうかの確認を求められたら、[OK]をクリックします。

リブートメッセージが表示された後、KVMコンソールにMaglev構成ウィザードのウェルカム画面が
表示されます。
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[Webインストール（Web Installation）]フィールドにリストされている URLに注意してください。

d) この URLを開くと、[Appliance Configuration]画面が表示されます。
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e) [Start a Cisco DNA Center Cluster]オプションボタンをクリックし、[Next]をクリックします。
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f) [Install]オプションボタンをクリックし、[Start]をクリックします。

[Overview]スライダが開きます。[>]をクリックして、ウィザードで実行するタスクの概要を表示しま
す。

g) [Start Workflow]をクリックしてウィザードを起動します。
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[Appliance Interface Overview]画面が開き、Cisco DNA Centerアプライアンスで使用可能な 4つのイン
ターフェイスの説明が表示されます。

このウィザードを使用すると。Cisco DNA Centerの機能に必要なエンタープライズポートとクラスタ
ポートを設定できます。ウィザードの次の画面にこれらのポートのいずれかまたは両方が表示されな

い場合、表示されないポートは機能していないか、無効になっている可能性があります。ポートが機

能していないことが判明した場合には、[Exit]を選択してウィザードをすぐに終了します。設定を再開
したり、Cisco Technical Assistance Center（TAC）に連絡したりする前に「事前設定チェックの実行」
に記載されているすべての手順が完了していることを確認してください。

ステップ 2 インストール構成ウィザードを完了します。

a) [Next]をクリックします。

[Configure The Enterprise Port]画面が開きます。
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構成ウィザードにより、エンタープライズポートにエンタープライズ、管理、およびインターネット

アクセスインターフェイスが設定されます。リストされているほぼすべてのパラメータの値も事前入

力されます。

ネットワークがファイアウォールの背後にある場合は、次の手順を実行します。

• [allow access to these URLs]リンクをクリックすると、Cisco DNACenterがアクセスできる必要があ
る URLをリストするポップアップウィンドウが表示されます。

• [open these ports]リンクをクリックすると、Cisco DNA Centerが使用可能なネットワークサービス
ポートを示すポップアップウィンドウが表示されます。

b) [DNS]フィールドに、優先 DNSサーバーの IPアドレスを入力します。追加の DNSサーバーを入力す
るには、[Add]（+）アイコンをクリックします。

最大 3つのDNSサーバーを設定できます。アプライアンスに対して 3つを超えるDNSサー
バを設定すると、問題が発生する可能性があります。

重要

ここから次のいずれかを実行します。

•ウィザードを終了するには、[Exit]をクリックします。この時点までに入力した設定が保存される
ことを示すポップアップウィンドウが表示されます。もう一度 [Exit]をクリックして、ウィザード
を終了することを確認します。ウィザードを再起動してこの画面に戻ると、以前に入力した設定

がすでに入力されています。

•ウィザードの前の画面に戻るには、[Back]をクリックします。

•ウィザードの次の画面に進むには、[Next]をクリックします。
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入力した情報がウィザードで検証され、対応するポートが稼働していることが確認され、変更の

必要な設定があれば、ウィザードの操作を続行する前に通知されます。入力した設定が有効で、

ポートが稼働している場合は、ウィザードの [Interface to Port Configuration]画面が開きます。

c) 設定されているインターフェイス設定を確認し、[Configure]をクリックします。
d) インターフェイスの初期設定が完了したら、[Next]をクリックしてウィザードの次の画面に進みます。

[Configure Proxy Server Information]画面が開きます。

e) 次のいずれかを実行します。
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•ネットワークでプロキシサーバーを使用しないでインターネットにアクセスする場合は、[No]オ
プションボタンをクリックし、[Next]をクリックします。

•ネットワークでプロキシサーバーを使用してインターネットにアクセスする場合は、次の表に示
す値を入力します。

表 47 :プロキシサーバー設定のプライマリノードエントリ

インターネットにアクセスするHTTPSネットワー
クプロキシのURLまたはホスト名を入力します。

Cisco DNA Centerから HTTPSプロキ
シへの接続は、このリリースの HTTP
経由のみでサポートされます。

（注）

[プロキシサーバ（Proxy Server）]フィールド

アプライアンスがネットワークプロキシにアクセ

スするために使用したポートを入力します。

[Port]フィールド

ネットワークプロキシへのアクセスに使用するユー

ザ名を入力します。プロキシログインが必要ない

場合には、このフィールドを空白のままにします。

[Username]フィールド

ネットワークプロキシへのアクセスに使用するパ

スワードを入力します。プロキシログインが必要

ない場合には、このフィールドを空白のままにし

ます。

Passwordフィールド

ここから次のいずれかを実行します。

•ウィザードを終了するには、[Exit]をクリックします。この時点までに入力した設定が保存される
ことを示すポップアップウィンドウが表示されます。もう一度 [Exit]をクリックして、ウィザード
を終了することを確認します。ウィザードを再起動してこの画面に戻ると、以前に入力した設定

がすでに入力されています。

•ウィザードの前の画面に戻るには、[Back]をクリックします。

•ウィザードの次の画面に進むには、[Next]をクリックします。

入力した情報がウィザードで検証され、変更の必要な設定があれば、ウィザードの操作を続行す

る前に通知されます。入力した設定が有効であれば、ウィザードの [Advanced Appliance Settings]
画面が開きます。
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f) クラスタの設定値を入力します。

表 48 : [Advanced Appliance Settings]のプライマリノードエントリ

クラスタ仮想 IPアドレス

アプライアンスのクラスタとエンタープライズお

よびクラスタ内インターフェイス間のトラフィッ

クに使用される仮想 IPアドレスを入力します。こ
のアドレスは、将来 3ノードクラスタに変換され
るシングルノードクラスタに対して入力する必要

があります。シングルノードクラスタのセットアッ

プがあり、3ノードクラスタのセットアップに移
行する予定がない場合は、このセクションのフィー

ルドを空白のままにすることができます。

仮想 IPアドレスを構成する場合は、
構成されたネットワークインターフェ

イスごとに1つ入力する必要がありま
す。この操作を行わない限り、ウィ

ザードを完了することはできません。

これらのアドレスは、クラスタリンク

のステータスに関連付けられており、

ステータスは [UP]の状態となってい
る必要があります。

重要

[Enterprise Network]および [For Intracluster Access]
フィールドからアクセスする場合
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クラスタの完全修飾ドメイン名（FQDN）を指定
します。Cisco DNA Centerは、このホスト名を使
用して次の操作を実行します。

•このホスト名を使用して、クラスタのWebイ
ンターフェイスと、Cisco DNA Centerが管理
するエンタープライズネットワーク内のデバ

イスによって使用されるRepresentational State
Transfer（REST）APIにアクセスします。

• Cisco DNA Center証明書の [Subject Alternative
Name（SAN）]フィールドで、FQDNを使用
して、デバイスのプロビジョニングに使用さ

れるプラグアンドプレイサーバが定義され

ます。

[Fully Qualified Domain Name (FQDN) ]フィールド

CLI Credentials

maglevユーザのパスワードを入力して確認しま

す。

[パスワード（Password）]フィールドと [パスワー
ドの確認（Confirm Password）]フィールド

NTPサーバー設定

少なくとも 1つのNTPサーバーアドレスまたはホ
スト名を入力します。追加のNTPサーバーアドレ
スまたはホスト名を入力するには、[Add]（+）ア
イコンをクリックします。

実稼働環境への展開では、少なくとも 3台の NTP
サーバを設定するようお勧めします。

[NTP Server]フィールド

サブネット設定

内部サービスを管理するために Cisco DNA Center
で使用する、ルーティングされない専用の IPサブ
ネット。デフォルトでは、これは 169.254.32.0/20
に設定されているため、別のサブネットは入力で

きません。

[Container Subnet]フィールド

内部クラスタサービスを管理するためにCiscoDNA
Centerで使用する、ルーティングされない専用の
IPサブネット。デフォルトでは、これは
169.254.48.0/20に設定されているため、別のサブ
ネットは入力できません。

[Cluster Subnet]フィールド

ここから次のいずれかを実行します。

•ウィザードを終了するには、[Exit]をクリックします。この時点までに入力した設定が保存される
ことを示すポップアップウィンドウが表示されます。もう一度 [Exit]をクリックして、ウィザード
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を終了することを確認します。ウィザードを再起動してこの画面に戻ると、以前に入力した設定

がすでに入力されています。

•ウィザードの前の画面に戻るには、[Back]をクリックします。

•ウィザードの次の画面に進むには、[Next]をクリックします。

入力した情報がウィザードで検証され、変更の必要な設定があれば、ウィザードの操作を続行す

る前に通知されます。入力した設定が有効な場合、ウィザードの [Summary]画面が開きます。

アプライアンスの設定を JSONファイルとしてダウンロードするには、こちらのリンクを
クリックします。

（注）

g) 画面の下部までスクロールし、ウィザードの完了時に入力したすべての設定を確認します。必要に応
じて、適切な [Edit]リンクをクリックして、更新を行うウィザード画面を開きます。

h) Cisco DNA Centerアプライアンスの設定を完了するには、[Start Configuration]をクリックします。

プロセス中もウィザード画面が継続的に更新され、現在実行しているタスクとその進行状況、発生し

たエラーが示されます。この情報のローカルコピーをテキストファイルとして保存するには、[Download]
アイコンをクリックします。
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ステップ 3 アプライアンスの設定が完了したら、[Cisco DNACenter - Admin Credential]領域のコピーアイコンをクリッ
クして、デフォルトの管理者スーパーユーザーパスワードをコピーします。

インストール構成ウィザードを完了すると、Cisco DNA Centerはこのパスワードを自動的に設
定します。続行する前に、必ずコピーアイコンをクリックしてください。クリックしないと、

Cisco DNA Centerへの最初のログインができません。

重要
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セキュリティ対策として、ログイン後にこのパスワードを変更するよう求められます。詳細に

ついては、クイックスタートワークフローの完了（274ページ）を参照してください。
（注）

次のタスク

このアプライアンスをスタンドアロンモードで展開する場合は、初回セットアップ（「初期設

定ワークフロー」）を実行して続行します。

詳細インストール構成ウィザードを使用したプライマリ

ノードの設定
最初にインストールされたアプライアンスをプライマリノードとして設定するには、詳細イン

ストール構成ウィザードを使用して次の手順を実行します。最初のアプライアンスは、スタン

ドアロンとして運用するか、またはクラスタの一部として運用するかにかかわらず、常にプラ

イマリノードとして設定する必要があります。

次の第 2世代Cisco DNACenterアプライアンスでは、このウィザードを使用した設定がサポー
トされています。

• 112コアアプライアンス：シスコ製品番号 DN2-HW-APL-XL

• 112コアプロモーションアプライアンス：シスコ製品番号 DN2-HW-APL-XL-U

重要

すでにプライマリノードがある既存のクラスタのセカンダリノードとしてインストールされた

アプライアンスを設定する場合には、代わりに詳細インストール構成ウィザードを使用したセ

カンダリノードの設定（248ページ）の手順を実行します。

このウィザードは、新しいCiscoDNACenterアプライアンスの初期設定を完了するためにのみ
使用できます。以前に設定したアプライアンスを再イメージ化するには、Maglev設定ウィザー
ドを使用する必要があります（Maglevウィザードを使用したアプライアンスの設定（95ペー
ジ）を参照）。

重要

この手順の実行中に入力するすべての IPアドレスが有効な IPv4ネットマスクを持つ有効な
IPv4アドレスであることを確認してください。また、アドレスと対応するサブネットが重複し
ていないことを確認してください。重複している場合、サービスの通信の問題が発生する可能

性があります。

（注）
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3ノードクラスタでアプライアンスを設定する前に、それらのアプライアンスからログアウト
していることを確認します。ログアウトしていない場合、クラスタのアプライアンスを設定

し、Cisco DNA Centerに初めてログインした後に、（ネットワークのデバイスを検出してテレ
メトリを有効にするために完了する）クイックスタートワークフローが開始されません。

重要

始める前に

次のことを確認します。

•「アプライアンスのイメージの再作成（89ページ）」の説明どおりに Cisco DNA Center
ソフトウェアイメージがアプライアンスにインストールされたこと。

Cisco DNA Centerソフトウェアイメージは 112コアプロモーショ
ンアプライアンス（シスコ製品番号DN2-HW-APL-XL-U）にあら
かじめインストールされていないため、これはプロモーションア

プライアンスを設定する場合にのみ当てはまります。

重要

•必要な IPアドレスおよびサブネット（35ページ）と必須の設定情報で必要な情報がす
べて収集されたこと。

•「アプライアンスのインストールワークフロー」の説明に従って、最初のアプライアンス
がインストールされたこと。

•「Cisco IntegratedManagementControllerに対するブラウザアクセスの有効化」の説明に従っ
て、プライマリノードで Cisco IMCに対するブラウザのアクセス権が設定されたこと。

•「事前設定チェックの実行」の説明に従って、プライマリノードのポートとそれらのポー
トによって使用されるスイッチが適切に設定されていること。

• Cisco IMC、CiscoDNACenterとの互換性があるブラウザを使用しています。互換性のある
ブラウザの一覧については、インストールしているCiscoDNACenterのバージョンに対応
するリリースノートを参照してください。

•次の手順で指定するデフォルトゲートウェイおよび DNSサーバと Cisco DNA Centerの間
のファイアウォールで ICMPが許容されること。ウィザードでは、ユーザの指定するDNS
サーバを pingで確認します。ファイアウォールが配置されており、そのファイアウォー
ルで ICMPが許容されていない場合、この pingがブロックされる可能性があります。ブ
ロックされた場合、ウィザードを完了できません。

ステップ 1 詳細インストール構成ウィザードを起動します。

a) お使いのブラウザで、実行した cisco imc GUI設定で設定した Cisco IMCの IPアドレスをポイントし、
cisco imcユーザとして Cisco IMC GUIにログインします（「 Cisco Integrated Management Controllerに
対するブラウザアクセスの有効化」を参照）。
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ログインが成功すると、次に示すように、アプライアンスに [Cisco Integrated Management Controller
Chassisの概要（Cisco Integrated Management Controller Chassis Summary）]ウィンドウが右上の青い
リンクメニューとともに表示されます。

b) 青いリンクメニューで[KVMの起動（Launch KVM）]を選択してから [JavaベースのKVM（Java based
KVM）]と [HTMLベースのKVM（HTML based KVM）]のいずれかを選択します。JavaベースのKVM
を選択した場合、KVMコンソールを独自のウィンドウで表示するために、ブラウザまたはファイルマ
ネージャから Javaスタートアップファイルを起動する必要があります。HMTLベースの KVMを選択
すると、KVMコンソールが別個のブラウザウィンドウまたはタブで自動的に起動します。

選択したKVMのタイプに関係なく、KVMコンソールを使用して、設定の進行状況をモニタし、Maglev
構成ウィザードのプロンプトに応答します。

c) KVMが表示されたら、次のいずれかを選択してアプライアンスをリブートします。

•メインの Cisco IMC GUIブラウザウィンドウで、[Host Power] > [Power Cycle]を選択します。そ
の後、KVMコンソールに切り替えて続行します。

• KVMコンソールで、[Power] > [Power Cycle System (cold boot)]を選択します。

アプライアンスをリブートするかどうかの確認を求められたら、[OK]をクリックします。

リブートメッセージが表示された後、KVMコンソールにMaglev構成ウィザードのウェルカム画面が
表示されます。
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[Webインストール（Web Installation）]フィールドにリストされている URLに注意してください。

d) この URLを開くと、[Appliance Configuration]画面が表示されます。

Cisco DNA Center第 2世代アプライアンスリリース 2.3.3設置ガイド
228

ブラウザベースのウィザードを使用した 112コアアプライアンスの設定

詳細インストール構成ウィザードを使用したプライマリノードの設定



e) [Start a Cisco DNA Center Cluster]オプションボタンをクリックし、[Next]をクリックします。
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f) [Advanced Install]オプションボタンをクリックし、[Start]をクリックします。

[Advanced Install Overview]スライダが開きます。[>]をクリックして、ウィザードで実行するタスクの
概要を表示します。

g) [Start Workflow]をクリックしてウィザードを起動します。

[Appliance Interface Overview]画面が開き、設定可能な 4つのアプライアンスインターフェイスの説明
が表示されます。
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CiscoDNACenterの機能に必要なため、少なくともエンタープライズポートとクラスタポー
トを設定する必要があります。設定の過程でウィザードにこれらのポートのいずれか 1つ
または両方が表示されない場合、表示されないポートは機能しないか無効になっている可

能性があります。ポートが機能していないことが判明した場合には、[Exit]を選択してウィ
ザードをすぐに終了します。設定を再開したり、Cisco Technical Assistance Center（TAC）
に連絡したりする前に「事前設定チェックの実行」に記載されているすべての手順が完了

していることを確認してください。

重要

ステップ 2 詳細インストールウィザードを完了します。

a) [Next]をクリックします。

[Will this appliance join a cluster?]画面が開きます。
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b) [No]オプションボタンをクリックし（クラスタのプライマリノードを設定する場合）、[Next]をク
リックします。

[How would you like to set up your appliance interfaces?]画面が開きます。

ネットワークがファイアウォールの背後にある場合は、次の手順を実行します。

• [allow access to these URLs]リンクをクリックすると、Cisco DNA Centerがアクセスできる必要が
ある URLをリストするポップアップウィンドウが表示されます。
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• [open these ports]リンクをクリックすると、Cisco DNA Centerが使用可能なネットワークサービ
スポートを示すポップアップウィンドウが表示されます。

c) 専用の管理およびインターネットアクセスインターフェイスを設定するかどうかを指定し、[Next]
をクリックします。

[Configure Your Enterprise Network Interface]画面が開きます。

d) エンタープライズインターフェイスの設定値を入力します。

「インターフェイスケーブル接続」で説明したように、このインターフェイスは、アプライアンス

をエンタープライズネットワークにリンクするために必要なインターフェイスです。入力する必要

のある値の詳細説明については「必要な IPアドレスおよびサブネット（35ページ）」と「必須の
設定情報」を参照してください。

Cisco DNA Center第 2世代アプライアンスリリース 2.3.3設置ガイド
233

ブラウザベースのウィザードを使用した 112コアアプライアンスの設定

詳細インストール構成ウィザードを使用したプライマリノードの設定



表 49 :エンタープライズインターフェイスのプライマリノードエントリ

エンタープライズインターフェイスに対して、

次のネットワークインターフェイスコントロー

ラ（NIC）ボンディングモードのいずれかを選択
します。

•アクティブ/バックアップモード：このモー
ドでは、2つのイーサネットインターフェイ
スを1つの論理チャネルに集約することで、
耐障害性が提供されます。現在アクティブな

インターフェイスがダウンすると、他のイン

ターフェイスが代わりにアクティブになりま

す。

• LACPモード：このモードでは、同じ速度と
デュプレックス設定を共有する2つのイーサ
ネットインターフェイスが 1つの論理チャ
ネルに集約されます。これにより、ロードバ

ランシングとより高い帯域幅が提供されま

す。

CiscoDNACenterのNICボンディングの実装に関
する詳細については、NICボンディングの概要
（80ページ）を参照してください。

[LACP Mode]スライダ

エンタープライズポートの IPアドレスを入力し
ます。これは必須です。

[Host IP Address]フィールド

ポートの IPアドレスに対応するネットマスクを
入力します。これは必須です。

[Subnet Mask]フィールド
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ポートに使用するデフォルトゲートウェイの IP
アドレスを入力してください。

アプライアンスの少なくとも 1つの
インターフェイスに対してデフォル

トゲートウェイ IPアドレスを入力し
てください。入力しないと、設定ウィ

ザードを完了できません。

重要

このインターフェイスは、DHCPサー
バーによって割り当てられたデフォ

ルトゲートウェイを使用するように

指定されています。別のゲートウェ

イを指定するには、次の手順を実行

します。

（注）

1. このフィールドに現在一覧表示さ
れている IPアドレスを削除し、
[Exit]をクリックします。

この操作でウィザードの最初の画

面に戻ります。

2. エンタープライズポートのウィ
ザード画面に戻り、使用するゲー

トウェイ IPアドレスを入力しま
す。

[デフォルトゲートウェイ IPアドレス（Default
Gateway IP Address）]フィールド

優先DNSサーバの IPアドレスを入力します。追
加の DNSサーバーを入力するには、[Add]（+）
アイコンをクリックします。

クラスタ内の各アプライアンスに対

して、最大 3つのDNSサーバを設定
します。ノードに対して 3つを超え
るDNSサーバーを設定すると、問題
が発生する可能性があります。

重要

[DNS]フィールド
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スタティックルートを設定するには、このリンク

をクリックし、次の手順を実行します。

1. ルートのネットワーク IPプレフィックス、
サブネットマスク、およびネクストホップ IP
アドレスを入力します。

追加のスタティックルートを設定するには、

[+]をクリックします。

2. [Add]をクリックします。

[Add/Edit Static Route]リンク

ここから次のいずれかを実行します。

•ウィザードを終了するには、[Exit]をクリックします。この時点までに入力した設定が保存され
ることを示すポップアップウィンドウが表示されます。もう一度 [Exit]をクリックして、ウィ
ザードを終了することを確認します。ウィザードを再起動してこの画面に戻ると、以前に入力

した設定がすでに入力されています。

•ウィザードの前の画面に戻るには、[Back]をクリックします。

•ウィザードの次の画面に進むには、[Next]をクリックします。

入力した情報がウィザードで検証され、対応するポートが稼働していることが確認され、変更

の必要な設定があれば、ウィザードの操作を続行する前に通知されます。入力した設定が有効

で、ポートが稼働している場合は、ウィザードの [Configure Your Intracluster Interface]画面が開
きます。

e) クラスタ内インターフェイスの設定値を入力します。
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「インターフェイスケーブル接続」で説明したように、このポートはアプライアンスをクラスタに

リンクするために必要なポートです。入力する必要のある値の詳細説明については「必要な IPアド
レスおよびサブネット（35ページ）」と「必須の設定情報」を参照してください。

•同じポートでエンタープライズインターフェイスとインターネットアクセスイン
ターフェイスを設定する場合は、この手順を実行してから、ステップ 2f（管理イン
ターフェイスの設定方法が記載）に進みます。

•エンタープライズインターフェイスと管理インターフェイスを同じポートに設定す
る場合は、この手順を実行してから、ステップ 2g（インターネットアクセスイン
ターフェイスの設定方法が記載）に進みます。

•同じポートでエンタープライズ、管理、およびインターネットアクセスインター
フェイスを設定する場合は、この手順を実行してから、ステップ 2hに進みます。

（注）

表 50 :クラスタ内インターフェイスのプライマリノードエントリ

クラスタ内インターフェイスに対して、次のNIC
ボンディングモードのいずれかを選択します。

•アクティブ/バックアップモード：このモー
ドでは、2つのイーサネットインターフェイ
スを1つの論理チャネルに集約することで、
耐障害性が提供されます。現在アクティブな

インターフェイスがダウンすると、他のイン

ターフェイスが代わりにアクティブになりま

す。

• LACPモード：このモードでは、同じ速度と
デュプレックス設定を共有する2つのイーサ
ネットインターフェイスが 1つの論理チャ
ネルに集約されます。これにより、ロードバ

ランシングとより高い帯域幅が提供されま

す。

CiscoDNACenterのNICボンディングの実装に関
する詳細については、NICボンディングの概要
（80ページ）を参照してください。

[LACP Mode]スライダ

クラスタポートの IPアドレスを入力します。こ
れは必須です。クラスタポートのアドレスは後で

変更できないことに注意してください。

[Host IP Address]フィールド

ポートの IPアドレスに対応するネットマスクを
入力します。これは必須です。

[Subnet Mask]フィールド

ここから次のいずれかを実行します。
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•ウィザードを終了するには、[Exit]をクリックします。この時点までに入力した設定が保存され
ることを示すポップアップウィンドウが表示されます。もう一度 [Exit]をクリックして、ウィ
ザードを終了することを確認します。ウィザードを再起動してこの画面に戻ると、以前に入力

した設定がすでに入力されています。

•ウィザードの前の画面に戻るには、[Back]をクリックします。

•ウィザードの次の画面に進むには、[Next]をクリックします。

入力した情報がウィザードで検証され、対応するポートが稼働していることが確認され、変更

の必要な設定があれば、ウィザードの操作を続行する前に通知されます。入力した設定が有効

で、ポートが稼働している場合は、ウィザードの [Configure Your Management Network Interface]
画面が開きます。

f) （任意）管理ポートの設定値を入力します。

「インターフェイスケーブル接続」で説明したように、このポートは管理ネットワークから Cisco
DNACenterGUIにアクセスするために使用されます。専用管理インターフェイスを設定する場合は、
次の表に示す情報を入力します。（入力する必要のある値の詳細説明については「必要な IPアドレ
スおよびサブネット（35ページ）」と「必須の設定情報」を参照してください）

同じポートでエンタープライズインターフェイスとインターネットアクセスインター

フェイスを設定する場合は、この手順を実行してから、ステップ 2hに進みます。
（注）

表 51 :管理ポートのプライマリノードエントリ

管理ポートの IPアドレスを入力します。[Host IP Address]フィールド

ポートの IPアドレスに対応するネットマスクを
入力します。

[Subnet Mask]フィールド
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ポートに使用するデフォルトゲートウェイの IP
アドレスを入力してください。

アプライアンスの少なくとも 1つの
インターフェイスに対してデフォル

トゲートウェイ IPアドレスを入力し
てください。入力しないと、設定ウィ

ザードを完了できません。

重要

[デフォルトゲートウェイ IPアドレス（Default
Gateway IP Address）]フィールド

優先DNSサーバの IPアドレスを入力します。追
加の DNSサーバーを入力するには、[Add]（+）
アイコンをクリックします。

重要 • NTPの場合、Cisco DNA Center
と NTPサーバの間のポート 123
（UDP）が開いていることを確
認します。

•クラスタ内の各アプライアンス
に対して、最大 3つのDNSサー
バを設定します。ノードに対し

て 3つを超えるDNSサーバーを
設定すると、問題が発生する可

能性があります。

[DNS]フィールド

スタティックルートを設定するには、このリンク

をクリックし、次の手順を実行します。

1. ルートのネットワーク IPプレフィックス、
サブネットマスク、およびネクストホップ IP
アドレスを入力します。

追加のスタティックルートを設定するには、

[+]をクリックします。

2. [Add]をクリックします。

[Add/Edit Static Route]リンク

ここから次のいずれかを実行します。

•ウィザードを終了するには、[Exit]をクリックします。この時点までに入力した設定が保存され
ることを示すポップアップウィンドウが表示されます。もう一度 [Exit]をクリックして、ウィ
ザードを終了することを確認します。ウィザードを再起動してこの画面に戻ると、以前に入力

した設定がすでに入力されています。

•ウィザードの前の画面に戻るには、[Back]をクリックします。

•ウィザードの次の画面に進むには、[Next]をクリックします。
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入力した情報がウィザードで検証され、対応するポートが稼働していることが確認され、変更

の必要な設定があれば、ウィザードの操作を続行する前に通知されます。入力した設定が有効

で、ポートが稼働している場合は、ウィザードの [Configure Your Internet Access Interface]画面が
開きます。

g) （任意）インターネットアクセスインターフェイスの設定値を入力します。

「インターフェイスケーブル接続」で説明されているとおり、このポートは、アプライアンスをイ

ンターネットにリンクする際、エンタープライズポート経由でアプライアンスをリンクできない場

合に使用されるオプションのポートです。専用インターネットアクセスインターフェイスを設定す

る場合は、次の表に示す情報を入力します。（入力する必要のある値の詳細説明については「必要

な IPアドレスおよびサブネット（35ページ）」と「必須の設定情報」を参照してください）

表 52 :インターネットアクセスポートのプライマリノードエントリ

インターネットアクセスポートの IPアドレスを
入力します。

[Host IP Address]フィールド

ポートの IPアドレスに対応するネットマスクを
入力します。この操作は、前のフィールドに IP
アドレスを入力する場合に必要になります。

[Subnet Mask]フィールド
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ポートに使用するデフォルトゲートウェイの IP
アドレスを入力してください。

アプライアンスの少なくとも 1つの
インターフェイスに対してデフォル

トゲートウェイ IPアドレスを入力し
てください。入力しないと、設定ウィ

ザードを完了できません。

重要

[デフォルトゲートウェイ IPアドレス（Default
Gateway IP Address）]フィールド

優先DNSサーバの IPアドレスを入力します。追
加の DNSサーバーを入力するには、[Add]（+）
アイコンをクリックします。

クラスタ内の各アプライアンスに対

して、最大 3つのDNSサーバを設定
します。ノードに対して 3つを超え
るDNSサーバーを設定すると、問題
が発生する可能性があります。

重要

[DNS]フィールド

スタティックルートを設定するには、このリンク

をクリックし、次の手順を実行します。

1. ルートのネットワーク IPプレフィックス、
サブネットマスク、およびネクストホップ IP
アドレスを入力します。

追加のスタティックルートを設定するには、

[+]をクリックします。

2. [Add]をクリックします。

[Add/Edit Static Route]リンク

ここから次のいずれかを実行します。

•ウィザードを終了するには、[Exit]をクリックします。この時点までに入力した設定が保存され
ることを示すポップアップウィンドウが表示されます。もう一度 [Exit]をクリックして、ウィ
ザードを終了することを確認します。ウィザードを再起動してこの画面に戻ると、以前に入力

した設定がすでに入力されています。

•ウィザードの前の画面に戻るには、[Back]をクリックします。

•ウィザードの次の画面に進むには、[Next]をクリックします。

入力した情報がウィザードで検証され、対応するポートが稼働していることが確認され、変更

の必要な設定があれば、ウィザードの操作を続行する前に通知されます。入力した設定が有効

で、ポートが稼働している場合は、ウィザードの [Interface to Port Configuration]画面が開きま
す。
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h) プライマリノードのインターフェイスに入力した設定を確認します。

変更が必要な場合は、該当するインターフェイスの [Edit]リンクをクリックします。

i) インターフェイスの設定に問題がなければ、[Configure]をクリックします。
j) インターフェイスの初期設定が完了したら、[Next]をクリックしてウィザードの次の画面に進みま

す。

ウィザードの [Configure Proxy Server Information]画面が開きます。
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k) 次のいずれかを実行します。

•ネットワークでプロキシサーバーを使用しないでインターネットにアクセスする場合は、[No]
オプションボタンをクリックし、[Next]をクリックします。

•ネットワークでプロキシサーバーを使用してインターネットにアクセスする場合は、次の表に
示す値を入力します。

表 53 :プロキシサーバー設定のプライマリノードエントリ

インターネットにアクセスするHTTPSネットワー
クプロキシのURLまたはホスト名を入力します。

Cisco DNA Centerから HTTPSプロキ
シへの接続は、このリリースのHTTP
経由のみでサポートされます。

（注）

[プロキシサーバ（Proxy Server）]フィールド

アプライアンスがネットワークプロキシにアクセ

スするために使用したポートを入力します。

[Port]フィールド

ネットワークプロキシへのアクセスに使用する

ユーザ名を入力します。プロキシログインが必要

ない場合には、このフィールドを空白のままにし

ます。

[Username]フィールド

ネットワークプロキシへのアクセスに使用するパ

スワードを入力します。プロキシログインが必要

ない場合には、このフィールドを空白のままにし

ます。

Passwordフィールド

ここから次のいずれかを実行します。

•ウィザードを終了するには、[Exit]をクリックします。この時点までに入力した設定が保存され
ることを示すポップアップウィンドウが表示されます。もう一度 [Exit]をクリックして、ウィ
ザードを終了することを確認します。ウィザードを再起動してこの画面に戻ると、以前に入力

した設定がすでに入力されています。

•ウィザードの前の画面に戻るには、[Back]をクリックします。

•ウィザードの次の画面に進むには、[Next]をクリックします。

入力した情報がウィザードで検証され、変更の必要な設定があれば、ウィザードの操作を続行

する前に通知されます。入力した設定が有効で、ポートが稼働している場合は、ウィザードの

[Advanced Appliance Settings]画面が開きます。
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l) クラスタの設定値を入力します。

表 54 : [Advanced Appliance Settings]のプライマリノードエントリ

クラスタ仮想 IPアドレス

プライマリノードに設定したクラスタとインター

フェイス間のトラフィックに使用される仮想 IP
アドレスを入力します。この操作は、3ノードク
ラスタと、将来3ノードクラスタに変換されるシ
ングルノードクラスタの両方の場合に必要です。

シングルノードクラスタのセットアップがあり、

3ノードクラスタのセットアップに移行する予定
がない場合は、このセクションのフィールドを空

白のままにすることができます。

仮想 IPアドレスを構成する場合は、
構成されたネットワークインター

フェイスごとに 1つ入力する必要が
あります。この操作を行わない限り、

ウィザードを完了することはできま

せん。これらのアドレスは、クラス

タリンクのステータスに関連付けら

れており、ステータスは [UP]の状態
となっている必要があります。

重要

[To access from Enterprise Network]、[To access from
Management Network]、[For Internet Access]、およ
び [For Intracluster Access]フィールド

エンタープライズインターフェイス

と同じポートで管理インターフェイ

スまたはインターネットアクセスイ

ンターフェイスを設定した場合、対

応するフィールドはこのセクション

に表示されません。

（注）
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クラスタの完全修飾ドメイン名（FQDN）を指定
します。CiscoDNACenterは、このホスト名を使
用して次の操作を実行します。

•このホスト名を使用して、クラスタのWeb
インターフェイスと、CiscoDNACenterが管
理するエンタープライズネットワーク内の

デバイスによって使用されるRepresentational
State Transfer（REST）APIにアクセスしま
す。

• CiscoDNACenter証明書の [Subject Alternative
Name（SAN）]フィールドで、FQDNを使用
して、デバイスのプロビジョニングに使用さ

れるプラグアンドプレイサーバが定義され

ます。

[Fully QualifiedDomainName (FQDN) ]フィールド

CLI Credentials

maglevユーザのパスワードを入力して確認しま

す。

[パスワード（Password）]フィールドと [パスワー
ドの確認（Confirm Password）]フィールド

Cisco DNA Center管理者ログイン情報

デフォルトのスーパーユーザ adminのパスワード
を入力して確認します。このパスワードは Cisco
DNA Centerへの初回ログインに使用します。

セキュリティ対策として、ログイン

後にこのパスワードを変更するよう

求められます。詳細については、ク

イックスタートワークフローの完了

（274ページ）を参照してください。

（注）

[パスワード（Password）]フィールドと [パスワー
ドの確認（Confirm Password）]フィールド

NTPサーバー設定

少なくとも 1つの NTPサーバーアドレスまたは
ホスト名を入力します。追加の NTPサーバーア
ドレスまたはホスト名を入力するには、[Add]
（+）アイコンをクリックします。

実稼働環境への展開では、少なくとも3台のNTP
サーバを設定するようお勧めします。

[NTP Server]フィールド
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Cisco DNA Centerと同期する前に NTPサーバー
の認証を有効にするには、このチェックボックス

をオンにして、次の情報を入力します。

• NTPサーバーのキー ID。有効な値の範囲は
1～ 4294967295（2^32-1）です。

この値は、NTPサーバーのキーファイルで定
義されているキー IDに対応します。

• NTPサーバーのキー IDに関連付けられた
SHA-1キー値。この 40文字の 16進文字列
は、NTPサーバーのキーファイルにありま
す。

前のフィールドで構成した各 NTP
サーバーのキー IDとキー値を入力し
てください。

（注）

[Turn On NTP Authentication]チェックボックス

サブネット設定

内部サービスを管理するためにCiscoDNACenter
で使用する、ルーティングされない専用の IPサ
ブネット。デフォルトでは、これは

169.254.32.0/20にあらかじめ設定されています。
このサブネットを使用することをお勧めします。

[Container Subnet]フィールド

内部クラスタサービスを管理するために Cisco
DNA Centerで使用する、ルーティングされない
専用の IPサブネット。デフォルトでは、これは
169.254.48.0/20にあらかじめ設定されています。
このサブネットを使用することをお勧めします。

[Cluster Subnet]フィールド

ここから次のいずれかを実行します。

•ウィザードを終了するには、[Exit]をクリックします。この時点までに入力した設定が保存され
ることを示すポップアップウィンドウが表示されます。もう一度 [Exit]をクリックして、ウィ
ザードを終了することを確認します。ウィザードを再起動してこの画面に戻ると、以前に入力

した設定がすでに入力されています。

•ウィザードの前の画面に戻るには、[Back]をクリックします。

•ウィザードの次の画面に進むには、[Next]をクリックします。

入力した情報がウィザードで検証され、変更の必要な設定があれば、ウィザードの操作を続行

する前に通知されます。入力した設定が有効な場合、ウィザードの [Summary]画面が開きます。
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アプライアンスの設定を JSONファイルとしてダウンロードするには、こちらのリンクを
クリックします。

（注）

m) ウィザードの完了時に入力したすべての設定を確認します。必要に応じて、適切な [Edit]リンクをク
リックして、更新を行うウィザード画面を開きます。

n) Cisco DNA Centerアプライアンスの設定を完了するには、[Start Configuration]をクリックします。

この設定プロセスには約 90分かかります。プロセス中もウィザード画面が継続的に更新され、現在
実行しているタスクとその進行状況、発生したエラーが示されます。この情報のローカルコピーを

テキストファイルとして保存するには、ダウンロードアイコンをクリックします。
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次のタスク

タスクが完了した後：

•このアプライアンスをスタンドアロンモードのみで展開する場合には、初回セットアップ
（「初期設定ワークフロー」）を実行して続行します。

•アプライアンスをクラスタ内のプライマリノードとして展開する場合には、クラスタ内の
2番目と 3番目のインストール済みアプライアンスを設定します（詳細インストール構成
ウィザードを使用したセカンダリノードの設定（248ページ））。

詳細インストール構成ウィザードを使用したセカンダリ

ノードの設定
詳細インストール構成ウィザードを使用して、クラスタ内の 2番目と 3番目のアプライアンス
を設定するには、次の手順を実行します。
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• 3ノードクラスタを構築するには、同じバージョンのシステムパッケージが 3つの Cisco
DNA Centerアプライアンスにインストールされている必要があります。この条件が整わ
ない場合、予期しない動作とダウンタイムの可能性が生じることがあります。

•次の第 2世代Cisco DNACenterアプライアンスでは、このウィザードを使用した設定がサ
ポートされています。

• 112コアアプライアンス：シスコ製品番号 DN2-HW-APL-XL

• 112コアプロモーションアプライアンス：シスコ製品番号 DN2-HW-APL-XL-U

重要

このウィザードは、新しいCiscoDNACenterアプライアンスの初期設定を完了するためにのみ
使用できます。以前に設定したアプライアンスを再イメージ化するには、Maglev設定ウィザー
ドを使用する必要があります（Maglevウィザードを使用したアプライアンスの設定（95ペー
ジ）を参照）。

重要

この手順の実行中に入力するすべての IPアドレスが有効な IPv4ネットマスクを持つ有効な
IPv4アドレスであることを確認してください。また、アドレスと対応するサブネットが重複し
ていないことを確認してください。重複している場合、サービスの通信の問題が発生する可能

性があります。

（注）

3ノードクラスタでアプライアンスを設定する前に、それらのアプライアンスからログアウト
していることを確認します。ログアウトしていない場合、クラスタのアプライアンスを設定

し、Cisco DNA Centerに初めてログインした後に、（ネットワークのデバイスを検出してテレ
メトリを有効にするために完了する）クイックスタートワークフローが開始されません。

重要

新しいセカンダリノードをクラスタに結合する場合には、クラスタ内の最初のホストをプライ

マリノードとして指定する必要があります。クラスタにセカンダリノードを結合する際、次の

点に注意してください。

•クラスタに新しいノードを追加する前に、インストールされているすべてのパッケージが
プライマリノードに展開されていることを確認してください。展開されているかどうかを

確認するには、セキュアシェルを使用して、プライマリノードの Cisco DNA Center管理
ポートにLinuxユーザ（maglev）としてログインしてから、maglev package statusコマン

ドを実行します。インストールされているすべてのパッケージは、コマンド出力で「展開

済み（DEPLOYED）」と表示されます。次の例では、いくつかのパッケージ（application-policy
や sd-accessなど）がインストールされていません。それらは、ステータスが
NOT_DEPLOYEDである唯一のパッケージです。セカンダリノードを設定する前に、パッ
ケージのステータスが次のように表示されている必要があります。
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•一度に1つのノードのみをクラスタに結合してください。複数のノードを同時に追加しな
いでください。同時に追加しようとすると予期しない動作が発生します。

•各セカンダリノードのクラスタ接続プロセス中に、一部のサービスのダウンタイムが発生
することが予想されます。サービスはすべてのノードに再配布される必要があり、そのプ

ロセスの間、クラスタはダウンします。

始める前に

次のことを確認します。

•「アプライアンスのイメージの再作成（89ページ）」の説明どおりに Cisco DNA Center
ソフトウェアイメージがアプライアンスにインストールされたこと。

Cisco DNA Centerソフトウェアイメージは 112コアプロモーショ
ンアプライアンス（シスコ製品番号DN2-HW-APL-XL-U）にあら
かじめインストールされていないため、これはプロモーションア

プライアンスを設定する場合にのみ当てはまります。

重要

•詳細インストール構成ウィザードを使用したプライマリノードの設定（225ページ）の手
順に従って、クラスタ内の最初のアプライアンスが設定されたこと。

•必要な IPアドレスおよびサブネット（35ページ）と必須の設定情報で必要な情報がす
べて収集されたこと。

•「アプライアンスのインストールワークフロー」の説明に従って、2番目と 3番目のアプ
ライアンスがインストールされたこと。
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•以下を完了していること。

1. 最初のアプライアンスで maglev package statusコマンドを実行したこと。

この情報には Cisco DNA Centerホームページからもアクセスできます。[Help]アイコ

ン（ ）をクリックし、[About] > [Show Packages]の順に選択してください。

2. Cisco TACに連絡し、このコマンドの出力を提供して 2番目と 3番目のアプライアン
スにインストールする必要がある ISOをポイントするよう依頼したこと。

•「Cisco IntegratedManagementControllerに対するブラウザアクセスの有効化」の説明に従っ
て、両方のセカンダリノードで Cisco IMCに対するブラウザのアクセス権が設定されたこ
と。

•「事前設定チェックの実行」の説明に従って、セカンダリノードのポートとそれらのポー
トによって使用されるスイッチの両方が適切に設定されていること。

•互換性のあるブラウザを使用していること。互換性のあるブラウザの一覧については、イ
ンストールしているCiscoDNACenterのバージョンに対応するリリースノートを参照して
ください。

•次の手順で指定するデフォルトゲートウェイおよび DNSサーバと Cisco DNA Centerの間
のファイアウォールで ICMPが許容されること。ウィザードでは、ユーザの指定するDNS
サーバを pingで確認します。ファイアウォールが配置されており、そのファイアウォー
ルで ICMPが許容されていない場合、この pingがブロックされる可能性があります。ブ
ロックされた場合、ウィザードを完了できません。

ステップ 1 詳細インストール構成ウィザードを起動します。

a) お使いのブラウザで、実行した cisco imc GUI設定で設定した Cisco IMCの IPアドレスをポイントし、
cisco imcユーザとして Cisco IMC GUIにログインします（「 Cisco Integrated Management Controllerに
対するブラウザアクセスの有効化」を参照）。

ログインが成功すると、次に示すように、アプライアンスに [Cisco Integrated Management Controller
Chassisの概要（Cisco Integrated Management Controller Chassis Summary）]ウィンドウが右上の青い
リンクメニューとともに表示されます。

b) 青いリンクメニューで[KVMの起動（Launch KVM）]を選択してから [JavaベースのKVM（Java based
KVM）]と [HTMLベースのKVM（HTML based KVM）]のいずれかを選択します。JavaベースのKVM
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を選択した場合、KVMコンソールを独自のウィンドウで表示するために、ブラウザまたはファイルマ
ネージャから Javaスタートアップファイルを起動する必要があります。HMTLベースの KVMを選択
すると、KVMコンソールが別個のブラウザウィンドウまたはタブで自動的に起動します。

選択したKVMのタイプに関係なく、KVMコンソールを使用して、設定の進行状況をモニタし、Maglev
構成ウィザードのプロンプトに応答します。

c) KVMが表示されたら、次のいずれかを選択してアプライアンスをリブートします。

•メインの Cisco IMC GUIブラウザウィンドウで、[Host Power] > [Power Cycle]を選択します。そ
の後、KVMコンソールに切り替えて続行します。

• KVMコンソールで、[Power] > [Power Cycle System (cold boot)]を選択します。

アプライアンスをリブートするかどうかの確認を求められたら、[OK]をクリックします。

リブートメッセージが表示された後、KVMコンソールにMaglev構成ウィザードのウェルカム画面が
表示されます。

[Webインストール（Web Installation）]フィールドにリストされている URLに注意してください。

d) この URLを開くと、[Appliance Configuration]画面が表示されます。
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e) [Join a Cisco DNA Center Cluster]オプションボタンをクリックし、[Next]をクリックします。
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f) [Advanced Install]オプションボタンをクリックし、[Start]をクリックします。

[Advanced Install Overview]スライダが開きます。[>]をクリックして、ウィザードで実行するタスクの
概要を表示します。

g) [Start Workflow]をクリックしてウィザードを起動します。

[Appliance Interface Overview]画面が開き、設定可能な 4つのアプライアンスインターフェイスの説明
が表示されます。
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CiscoDNACenterの機能に必要なため、少なくともアプライアンスのエンタープライズポー
トおよびクラスタポートにインターフェイスを設定する必要があります。設定の過程でウィ

ザードにこれらのポートのいずれか1つまたは両方が表示されない場合、表示されないポー
トは機能しないか無効になっている可能性があります。ポートが機能していないことが判

明した場合には、[Exit]を選択してウィザードをすぐに終了します。設定を再開したり、
CiscoTechnicalAssistanceCenter（TAC）に連絡したりする前に「事前設定チェックの実行」
に記載されているすべての手順が完了していることを確認してください。

重要

ステップ 2 詳細インストール構成ウィザードを完了します。

a) [Next]をクリックします。

[Will this appliance join a cluster?]画面が開きます。
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b) [Yes]オプションボタンをクリックし、[Next]をクリックします。

[How would you like to set up your appliance interfaces?]画面が開きます。

c) 専用の管理およびインターネットアクセスインターフェイスを設定するかどうかを指定し、[Next]
をクリックします。

[Configure Your Enterprise Network Interface]画面が開きます。
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d) エンタープライズインターフェイスの設定値を入力します。

「インターフェイスケーブル接続」で説明したように、このインターフェイスは、アプライアンス

をエンタープライズネットワークにリンクするために必要なインターフェイスです。入力する必要

のある値の詳細説明については「必要な IPアドレスおよびサブネット（35ページ）」と「必須の
設定情報」を参照してください。
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表 55 :エンタープライズインターフェイスのセカンダリノードエントリ

エンタープライズインターフェイスに対して、

次のネットワークインターフェイスコントロー

ラ（NIC）ボンディングモードのいずれかを選択
します。

•アクティブ/バックアップモード：このモー
ドでは、2つのイーサネットインターフェイ
スを1つの論理チャネルに集約することで、
耐障害性が提供されます。現在アクティブな

インターフェイスがダウンすると、他のイン

ターフェイスが代わりにアクティブになりま

す。

• LACPモード：このモードでは、同じ速度と
デュプレックス設定を共有する2つのイーサ
ネットインターフェイスが 1つの論理チャ
ネルに集約されます。これにより、ロードバ

ランシングとより高い帯域幅が提供されま

す。

CiscoDNACenterのNICボンディングの実装に関
する詳細については、NICボンディングの概要
（80ページ）を参照してください。

[LACP Mode]スライダ

エンタープライズポートの IPアドレスを入力し
ます。これは必須です。

[Host IP Address]フィールド

ポートの IPアドレスに対応するネットマスクを
入力します。これは必須です。

[Subnet Mask]フィールド
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ポートに使用するデフォルトゲートウェイの IP
アドレスを入力してください。

アプライアンスの少なくとも 1つの
インターフェイスに対してデフォル

トゲートウェイ IPアドレスを入力し
てください。入力しないと、設定ウィ

ザードを完了できません。

重要

このインターフェイスは、DHCPサー
バーによって割り当てられたデフォ

ルトゲートウェイを使用するように

指定されています。別のゲートウェ

イを指定するには、次の手順を実行

します。

（注）

1. このフィールドに現在一覧表示さ
れている IPアドレスを削除し、
[Exit]をクリックします。

この操作でウィザードの最初の画

面に戻ります。

2. エンタープライズポートのウィ
ザード画面に戻り、使用するゲー

トウェイ IPアドレスを入力しま
す。

[デフォルトゲートウェイ IPアドレス（Default
Gateway IP Address）]フィールド

優先DNSサーバの IPアドレスを入力します。追
加の DNSサーバーを入力するには、[Add]（+）
アイコンをクリックします。

クラスタ内の各アプライアンスに対

して、最大 3つのDNSサーバを設定
します。ノードに対して 3つを超え
るDNSサーバーを設定すると、問題
が発生する可能性があります。

重要

[DNS]フィールド
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スタティックルートを設定するには、このリンク

をクリックし、次の手順を実行します。

1. ルートのネットワーク IPプレフィックス、
サブネットマスク、およびネクストホップ IP
アドレスを入力します。

追加のスタティックルートを設定するには、

[+]をクリックします。

2. [Add]をクリックします。

[Add/Edit Static Route]リンク

ここから次のいずれかを実行します。

•ウィザードを終了するには、[Exit]をクリックします。この時点までに入力した設定が保存され
ることを示すポップアップウィンドウが表示されます。もう一度 [Exit]をクリックして、ウィ
ザードを終了することを確認します。ウィザードを再起動してこの画面に戻ると、以前に入力

した設定がすでに入力されています。

•ウィザードの前の画面に戻るには、[Back]をクリックします。

•ウィザードの次の画面に進むには、[Next]をクリックします。

入力した情報がウィザードで検証され、対応するポートが稼働していることが確認され、変更

の必要な設定があれば、ウィザードの操作を続行する前に通知されます。入力した設定が有効

で、ポートが稼働している場合は、ウィザードの [Configure Your Intracluster Interface]画面が開
きます。

e) クラスタ内インターフェイスの設定値を入力します。
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「インターフェイスケーブル接続」で説明したように、このポートはアプライアンスをクラスタに

リンクするために必要なポートです。入力する必要のある値の詳細説明については「必要な IPアド
レスおよびサブネット（35ページ）」と「必須の設定情報」を参照してください。

•同じポートでエンタープライズインターフェイスとインターネットアクセスイン
ターフェイスを設定する場合は、この手順を実行してから、ステップ 2f（管理イン
ターフェイスの設定方法が記載）に進みます。

•エンタープライズインターフェイスと管理インターフェイスを同じポートに設定す
る場合は、この手順を実行してから、ステップ 2g（インターネットアクセスイン
ターフェイスの設定方法が記載）に進みます。

•同じポートでエンタープライズ、管理、およびインターネットアクセスインター
フェイスを設定する場合は、この手順を実行してから、ステップ 2hに進みます。

（注）

表 56 :クラスタ内インターフェイスのセカンダリノードエントリ

クラスタ内インターフェイスに対して、次のNIC
ボンディングモードのいずれかを選択します。

•アクティブ/バックアップモード：このモー
ドでは、2つのイーサネットインターフェイ
スを1つの論理チャネルに集約することで、
耐障害性が提供されます。現在アクティブな

インターフェイスがダウンすると、他のイン

ターフェイスが代わりにアクティブになりま

す。

• LACPモード：このモードでは、同じ速度と
デュプレックス設定を共有する2つのイーサ
ネットインターフェイスが 1つの論理チャ
ネルに集約されます。これにより、ロードバ

ランシングとより高い帯域幅が提供されま

す。

CiscoDNACenterのNICボンディングの実装に関
する詳細については、NICボンディングの概要
（80ページ）を参照してください。

[LACP Mode]スライダ

クラスタポートの IPアドレスを入力します。こ
れは必須です。クラスタポートのアドレスは後で

変更できないことに注意してください。

[Host IP Address]フィールド

ポートの IPアドレスに対応するネットマスクを
入力します。これは必須です。

[Subnet Mask]フィールド

ここから次のいずれかを実行します。
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•ウィザードを終了するには、[Exit]をクリックします。この時点までに入力した設定が保存され
ることを示すポップアップウィンドウが表示されます。もう一度 [Exit]をクリックして、ウィ
ザードを終了することを確認します。ウィザードを再起動してこの画面に戻ると、以前に入力

した設定がすでに入力されています。

•ウィザードの前の画面に戻るには、[Back]をクリックします。

•ウィザードの次の画面に進むには、[Next]をクリックします。

入力した情報がウィザードで検証され、対応するポートが稼働していることが確認され、変更

の必要な設定があれば、ウィザードの操作を続行する前に通知されます。入力した設定が有効

で、ポートが稼働している場合は、ウィザードの [Configure Your Management Network Interface]
画面が開きます。

f) （任意）管理ポートの設定値を入力します。

「インターフェイスケーブル接続」で説明したように、このポートは管理ネットワークから Cisco
DNACenterGUIにアクセスするために使用されます。専用管理インターフェイスを設定する場合は、
次の表に示す情報を入力します。（入力する必要のある値の詳細説明については「必要な IPアドレ
スおよびサブネット（35ページ）」と「必須の設定情報」を参照してください）

同じポートでエンタープライズインターフェイスとインターネットアクセスインター

フェイスを設定する場合は、この手順を実行してから、ステップ 2hに進みます。
（注）

表 57 :管理ポートのセカンダリノードエントリ

管理ポートの IPアドレスを入力します。[Host IP Address]フィールド

ポートの IPアドレスに対応するネットマスクを
入力します。

[Subnet Mask]フィールド
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ポートに使用するデフォルトゲートウェイの IP
アドレスを入力してください。

アプライアンスの少なくとも 1つの
インターフェイスに対してデフォル

トゲートウェイ IPアドレスを入力し
てください。入力しないと、設定ウィ

ザードを完了できません。

重要

[デフォルトゲートウェイ IPアドレス（Default
Gateway IP Address）]フィールド

優先DNSサーバの IPアドレスを入力します。追
加の DNSサーバーを入力するには、[Add]（+）
アイコンをクリックします。

重要 • NTPの場合、Cisco DNA Center
と NTPサーバの間のポート 123
（UDP）が開いていることを確
認します。

•クラスタ内の各アプライアンス
に対して、最大 3つのDNSサー
バを設定します。ノードに対し

て 3つを超えるDNSサーバーを
設定すると、問題が発生する可

能性があります。

[DNS]フィールド

スタティックルートを設定するには、このリンク

をクリックし、次の手順を実行します。

1. ルートのネットワーク IPプレフィックス、
サブネットマスク、およびネクストホップ IP
アドレスを入力します。

追加のスタティックルートを設定するには、

[+]をクリックします。

2. [Add]をクリックします。

[Add/Edit Static Route]リンク

ここから次のいずれかを実行します。

•ウィザードを終了するには、[Exit]をクリックします。この時点までに入力した設定が保存され
ることを示すポップアップウィンドウが表示されます。もう一度 [Exit]をクリックして、ウィ
ザードを終了することを確認します。ウィザードを再起動してこの画面に戻ると、以前に入力

した設定がすでに入力されています。

•ウィザードの前の画面に戻るには、[Back]をクリックします。

•ウィザードの次の画面に進むには、[Next]をクリックします。
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入力した情報がウィザードで検証され、対応するポートが稼働していることが確認され、変更

の必要な設定があれば、ウィザードの操作を続行する前に通知されます。入力した設定が有効

で、ポートが稼働している場合は、ウィザードの [Configure Your Internet Access Interface]画面が
開きます。

g) （任意）インターネットアクセスインターフェイスの設定値を入力します。

「インターフェイスケーブル接続」で説明されているとおり、このポートは、アプライアンスをイ

ンターネットにリンクする際、エンタープライズポート経由でアプライアンスをリンクできない場

合に使用されるオプションのポートです。専用インターネットアクセスインターフェイスを設定す

る場合は、次の表に示す情報を入力します。（入力する必要のある値の詳細説明については「必要

な IPアドレスおよびサブネット（35ページ）」と「必須の設定情報」を参照してください）

表 58 :インターネットアクセスポートのセカンダリノードエントリ

インターネットアクセスポートの IPアドレスを
入力します。

[Host IP Address]フィールド

ポートの IPアドレスに対応するネットマスクを
入力します。この操作は、前のフィールドに IP
アドレスを入力する場合に必要になります。

[Subnet Mask]フィールド
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ポートに使用するデフォルトゲートウェイの IP
アドレスを入力してください。

アプライアンスの少なくとも 1つの
インターフェイスに対してデフォル

トゲートウェイ IPアドレスを入力し
てください。入力しないと、設定ウィ

ザードを完了できません。

重要

[デフォルトゲートウェイ IPアドレス（Default
Gateway IP Address）]フィールド

優先DNSサーバの IPアドレスを入力します。追
加の DNSサーバーを入力するには、[Add]（+）
アイコンをクリックします。

クラスタ内の各アプライアンスに対

して、最大 3つのDNSサーバを設定
します。ノードに対して 3つを超え
るDNSサーバーを設定すると、問題
が発生する可能性があります。

重要

[DNS]フィールド

スタティックルートを設定するには、このリンク

をクリックし、次の手順を実行します。

1. ルートのネットワーク IPプレフィックス、
サブネットマスク、およびネクストホップ IP
アドレスを入力します。

追加のスタティックルートを設定するには、

[+]をクリックします。

2. [Add]をクリックします。

[Add/Edit Static Route]リンク

ここから次のいずれかを実行します。

•ウィザードを終了するには、[Exit]をクリックします。この時点までに入力した設定が保存され
ることを示すポップアップウィンドウが表示されます。もう一度 [Exit]をクリックして、ウィ
ザードを終了することを確認します。ウィザードを再起動してこの画面に戻ると、以前に入力

した設定がすでに入力されています。

•ウィザードの前の画面に戻るには、[Back]をクリックします。

•ウィザードの次の画面に進むには、[Next]をクリックします。

入力した情報がウィザードで検証され、対応するポートが稼働していることが確認され、変更

の必要な設定があれば、ウィザードの操作を続行する前に通知されます。入力した設定が有効

で、ポートが稼働している場合は、ウィザードの [Interface to Port Configuration]画面が開きま
す。
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h) セカンダリノードのインターフェイスに入力した設定を確認します。

変更が必要な場合は、関連するインターフェイスの [Edit]リンクをクリックして、ウィザード画面に
戻ります。

i) インターフェイスの設定に問題がなければ、[Configure]をクリックします。
j) インターフェイスの初期設定が完了したら、[Next]をクリックしてウィザードの次の画面に進みま

す。

[Configure Proxy Server Information]画面が開きます。
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k) 次のいずれかを実行します。

•ネットワークでプロキシサーバーを使用しないでインターネットにアクセスする場合は、[No]
オプションボタンをクリックし、[Next]をクリックします。

•ネットワークでプロキシサーバーを使用してインターネットにアクセスする場合は、次の表に
示す値を入力します。

表 59 :プロキシサーバー設定のセカンダリノードエントリ

インターネットにアクセスするHTTPSネットワー
クプロキシのURLまたはホスト名を入力します。

Cisco DNA Centerから HTTPSプロキ
シへの接続は、このリリースのHTTP
経由のみでサポートされます。

（注）

[プロキシサーバ（Proxy Server）]フィールド

アプライアンスがネットワークプロキシにアクセ

スするために使用したポートを入力します。

[Port]フィールド

ネットワークプロキシへのアクセスに使用する

ユーザ名を入力します。プロキシログインが必要

ない場合には、このフィールドを空白のままにし

ます。

[Username]フィールド

ネットワークプロキシへのアクセスに使用するパ

スワードを入力します。プロキシログインが必要

ない場合には、このフィールドを空白のままにし

ます。

Passwordフィールド
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ここから次のいずれかを実行します。

•ウィザードを終了するには、[Exit]をクリックします。この時点までに入力した設定が保存され
ることを示すポップアップウィンドウが表示されます。もう一度 [Exit]をクリックして、ウィ
ザードを終了することを確認します。ウィザードを再起動してこの画面に戻ると、以前に入力

した設定がすでに入力されています。

•ウィザードの前の画面に戻るには、[Back]をクリックします。

•ウィザードの次の画面に進むには、[Next]をクリックします。

入力した情報がウィザードで検証され、変更の必要な設定があれば、ウィザードの操作を続行

する前に通知されます。入力した設定が有効な場合、ウィザードの [PrimaryNodeDetails]画面が
開きます。

l) クラスタのプライマリノードとの接続を確立するには、その IPアドレスとログイン情報を入力し、
[Next]をクリックします。

[Advanced Appliance Settings]画面が開きます。
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m) クラスタの設定値を入力します。

表 60 : [Advanced Appliance Settings]のセカンダリノードエントリ

CLI Credentials

maglevユーザのパスワードを入力して確認しま

す。

[パスワード（Password）]フィールドと [パスワー
ドの確認（Confirm Password）]フィールド

NTPサーバー設定

少なくとも 1つの NTPサーバーアドレスまたは
ホスト名を入力します。追加の NTPサーバーア
ドレスまたはホスト名を入力するには、[Add]
（+）アイコンをクリックします。

実稼働環境への展開では、少なくとも3台のNTP
サーバを設定するようお勧めします。

[NTP Server]フィールド
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Cisco DNA Centerと同期する前に NTPサーバー
の認証を有効にするには、このチェックボックス

をオンにして、次の情報を入力します。

• NTPサーバーのキー ID。有効な値の範囲は
1～ 4294967295（2^32-1）です。

この値は、NTPサーバーのキーファイルで定
義されているキー IDに対応します。

• NTPサーバーのキー IDに関連付けられた
SHA-1キー値。この 40文字の 16進文字列
は、NTPサーバーのキーファイルにありま
す。

前のフィールドで構成した各 NTP
サーバーのキー IDとキー値を入力し
てください。

（注）

[Turn On NTP Authentication]チェックボックス

ここから次のいずれかを実行します。

•ウィザードを終了するには、[Exit]をクリックします。この時点までに入力した設定が保存され
ることを示すポップアップウィンドウが表示されます。もう一度 [Exit]をクリックして、ウィ
ザードを終了することを確認します。ウィザードを再起動してこの画面に戻ると、以前に入力

した設定がすでに入力されています。

•ウィザードの前の画面に戻るには、[Back]をクリックします。

•ウィザードの次の画面に進むには、[Next]をクリックします。

入力した情報がウィザードで検証され、対応するポートが稼働していることが確認され、変更

の必要な設定があれば、ウィザードの操作を続行する前に通知されます。入力した設定が有効

な場合、ウィザードの [Summary]画面が開きます。
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アプライアンスの設定を JSONファイルとしてダウンロードするには、こちらのリンクを
クリックします。

（注）

n) ウィザードの完了時に入力したすべての設定を確認します。必要に応じて、適切な [Edit]リンクをク
リックして、更新を行うウィザード画面を開きます。

o) Cisco DNA Centerアプライアンスの設定を完了するには、[Start Configuration]をクリックします。

この設定プロセスには約 90分かかります。プロセス中もウィザード画面が継続的に更新され、現在
実行しているタスクとその進行状況、発生したエラーが示されます。この情報のローカルコピーを

テキストファイルとして保存するには、ダウンロードアイコンをクリックします。
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次のタスク

タスクが完了した後：

•クラスタ内の3番目および最後のノードとして展開する追加のアプライアンスがある場合
には、この手順を繰り返します。

•クラスタへのノードの追加が終了したら、初回セットアップ（「初期設定ワークフロー」）
を実行して続行します。

最新の Cisco DNA Centerリリースへのアップグレード
CiscoDNACenterの現在のリリースへのアップグレードの詳細については、『CiscoDNACenter
Upgrade Guide』 [英語]を参照してください。
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第 8 章

初期設定の完了

•初期設定ワークフロー（273ページ）
•互換性のあるブラウザ（273ページ）
•クイックスタートワークフローの完了（274ページ）
• Cisco ISEと Cisco DNA Centerの統合（279ページ）
•認証サーバとポリシーサーバの設定（287ページ）
• SNMPプロパティの設定（291ページ）

初期設定ワークフロー
インストールしたすべてのCiscoDNACenterアプライアンスの設定が完了したら、この章で説
明するタスクを実行して、Cisco DNA Centerを実稼働に使用する準備をします。次の点に注意
してください。

•この作業を完了するために必要なパラメータ情報については「必要な初期設定情報」を参
照してください。

•実稼働環境に高可用性（HA）を展開している場合、HAの動作を最適化するためにクラス
タノード間でサービスを再配布する必要があります（高可用性のアクティブ化（302ペー
ジ）を参照）。アプライアンスの SNMP設定を行った後、この手順を完了します。

互換性のあるブラウザ
Cisco DNA Centerの GUIは次の HTTPS対応ブラウザと互換性があります。

• Google Chrome：バージョン 93以降

• Mozilla Firefox：バージョン 92以降

Cisco DNA Centerへのログインに使用するクライアントシステムは、64ビットオペレーティ
ングシステムとブラウザを装備していることが推奨されます。
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クイックスタートワークフローの完了
Cisco DNA Centerアプライアンスをインストールして設定した後、Webベースの GUIにログ
インできます。Cisco DNA Centerにアクセスする際には、互換性のある HTTPS対応ブラウザ
を使用してください。

（ユーザー名 adminと SUPER-ADMIN-ROLEが割り当てられた）管理者スーパーユーザーと
して初めてログインすると、クイックスタートワークフローが自動的に開始されます。この

ワークフローを完了して、Cisco DNA Centerがデバイスからのテレメトリの収集を管理および
有効化するデバイスを検出します。

始める前に

Cisco DNA Centerにログインしてクイックスタートワークフローを完了するには、次の内容
が必要です。

•次のいずれかの手順を実行する際に指定したスーパーユーザ権限を持つ管理者のユーザ名
とパスワード。

• Maglevウィザードを使用したプライマリノードの設定（97ページ）

•詳細インストール構成ウィザードを使用したプライマリノードの設定（161ページ）
（44または 56コアアプライアンス）

•詳細インストール構成ウィザードを使用したプライマリノードの設定（225ページ）
（112コアアプライアンス）

•必要な初期設定情報（57ページ）に記載されている情報。

ステップ 1 Cisco DNA Centerアプライアンスのリブートが完了したら、ブラウザを起動します。

ステップ 2 HTTPS://と設定プロセスの最後に表示された Cisco DNA Center GUIの IPアドレスを使用して、Cisco
DNA Center GUIにアクセスするホスト IPアドレスを入力します。

IPアドレスを入力すると、次のいずれかのメッセージが表示されます（使用しているブラウザによって異
なります）。

• Google Chrome：接続のプライバシーは保護されません

• Mozilla Firefox：警告：今後セキュリティリスクが見つかる潜在的可能性があります

ステップ 3 メッセージを無視して [詳細設定（Advanced）]をクリックします。

次のメッセージが表示されます。

• Google Chrome：
This server could not prove that it is GUI-IP-address; its security certificate is not trusted
by your computer's
operating system. This may be caused by a misconfiguration or an attacker intercepting your
connection.
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• Mozilla Firefox：
Someone could be trying to impersonate the site and you should not continue.

Websites prove their identity via certificates. Firefox does not trust GUI-IP-address because
its certificate issuer is unknown,
the certificate is self-signed, or the server is not sending the correct intermediate
certificates.

こうしたメッセージが表示されるのは、コントローラが自己署名証明書を使用しているためです。Cisco
DNACenterでの証明書の使用方法については、『CiscoDNACenter管理者ガイド』の「Certificate and Private
Key Support」の項を参照してください。

ステップ 4 メッセージを無視し、次のいずれかを実行します。

• Google Chrome：GUI-IP-address（安全でない）リンクをクリックして開きます。

• Mozilla Firefox：[リスクを理解して続行する（Accept the Risk and Continue）]をクリックします。

Cisco DNA Centerログイン画面が表示されます。

ステップ 5 次のいずれかを実行し、[Log In]をクリックします。

• Maglev構成ウィザードを完了し、[Start using DNAC pre manufactured cluster]オプションを選択した場
合は、管理者のユーザー名（admin）とパスワード（maglev1@3）を入力します。

• Maglev構成ウィザードを完了し、[Start configuration of DNAC in advanced mode]オプションを選択した
場合は、Cisco DNA Centerアプライアンスの構成時に設定した管理者のユーザー名（admin）とパス
ワードを入力します。

•インストール構成ウィザードを完了したら、管理者のユーザー名（admin）を入力し、ウィザードの
最後の画面からコピーしたパスワード（maglev1@3）を貼り付けます。

•高度なインストール構成ウィザードを完了した場合は、Cisco DNA Centerアプライアンスの構成時に
設定した管理者のユーザー名（admin）とパスワードを入力します。

次の画面で、（セキュリティ対策として）新しい管理者パスワードを指定するよう求められます。

ステップ 6 次のいずれかを実行します。

•この時点で管理者パスワードを変更しない場合は、[Skip]をクリックします。

•新しい管理者パスワードを設定するには、次の手順を実行します。

1. ステップ 5で指定したのと同じパスワードを入力します。

2. 新しい管理者パスワードを入力し、確認します。

3. [Next]をクリックします。

ステップ 7 cisco.comのユーザー名とパスワード（ソフトウェアダウンロードの登録とシステム通信の受信に使用され
る）を入力し、[Next]をクリックします。

現時点でこれらのログイン情報を入力したくない場合は、代わりに [Skip]をクリックします。（注）
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[Terms & Conditions]画面が開き、ソフトウェアのシスコエンドユーザーライセンス契約（EULA）および
現在利用可能な補足条件へのリンクが表示されます。

ステップ 8 各ドキュメントを確認したら、[Next]をクリックして EULAに同意します。

[Quick Start Overview]スライダが開きます。[>]をクリックすると、Cisco DNA Centerの使用を開始するた
めに、クイックスタートワークフローで完了までサポートされるタスクの説明が表示されます。

ステップ 9 クイックスタートワークフローを完了します。

a) [Let's Do it]をクリックします。
b) [Discover Devices: Provide IP Ranges]画面で、次の情報を入力し、[Next]をクリックします。

•デバイス検出ジョブの名前。

•検出するデバイスの IPアドレスの範囲。追加の範囲を入力するには、[+]をクリックします。

•アプライアンスのループバックアドレスを優先管理 IPアドレスとして指定するかどうかを指定し
ます。詳細については、『CiscoDNACenterユーザーガイド』の「PreferredManagement IPAddress」
を参照してください。

c) [Discover Devices: Provide Credentials]画面で、設定するログイン情報のタイプに関する情報（次の表を
参照）を入力し、[Next]をクリックします。

説明フィールド

[CLI (SSH) Credentials]

ネットワーク内のデバイスの CLIにログインするために使用するユー
ザー名。

ユーザ名

ネットワーク内のデバイスの CLIにログインするために使用するパス
ワード。入力するパスワードは、8文字以上にする必要があります。

Password

CLIログイン情報の名前または説明。名前/説明

CLIでより高い権限レベルを有効にするために使用するパスワード。
ネットワークデバイスで必要な場合にのみ、このパスワードを設定し

ます。

Enable Password

[SNMP Credentials: SNMPv2c Read]タブ

Cisco DNA Centerは、FIPSモードが有効になっている場合、SNMPv2cログイン情報をサ
ポートしません。代わりに、SNMPv3ログイン情報を入力する必要があります。FIPSモー
ドの詳細については、Maglevウィザードを使用したプライマリノードの設定（97ペー
ジ）を参照してください。

（注）

SNMPv2c読み取りコミュニティストリングの名前または説明。名前/説明

デバイス上の SNMP情報を表示するためにのみ使用される読み取り専
用コミュニティストリングパスワード。

コミュニティストリング
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説明フィールド

[SNMP Credentials: SNMPv2c Write]タブ

SNMPv2c書き込みコミュニティストリングの名前または説明。名前/説明

デバイス上の SNMP情報を変更するために使用される書き込みコミュ
ニティストリング。

コミュニティストリング

[SNMP Credentials: SNMPv3]

SNMPv3ログイン情報の名前または説明。名前/説明

SNMPv3ログイン情報に関連付けられているユーザー名。ユーザ名

SNMPメッセージを必要とするセキュリティレベル。

• [No Authentication, No Privacy]（noAuthnoPriv）：認証も暗号化も
行いません。

• [Authentication, No Privacy]（authNoPriv）：認証は行いますが、暗
号化は行いません。

• [Authentication and Privacy]（authPriv）：認証と暗号化の両方を行
います。

FIPSモードが有効な場合、Cisco DNA Centerでは
[Authentication and Privacy]モードのみがサポートされ
ます。

（注）

モード

SNMPv3を使用するデバイスから情報にアクセスするために必要なパ
スワード。パスワードの長さは、最低 8文字である必要があります。
次の点に注意してください。

•一部のワイヤレスコントローラでは、パスワードは少なくとも 12
文字以上にする必要があります。ワイヤレスコントローラのパス

ワードの最小要件を必ず確認してください。パスワードに必要な

最低限の文字数が守られないと、デバイスではCiscoDNACenterに
よる検出、監視、管理が行われなくなります。

•パスワードはセキュリティ上の理由から暗号化されており、この
設定では表示されません。

Authentication Password
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説明フィールド

[Authentication and Privacy]または [Authentication、No Privacy]が認証
モードとして設定されている場合に使用されるハッシュベースのメッ

セージ認証コード（HMAC）タイプ。

• [SHA]：HMAC-SHA認証。

• [MD5]：HMAC-MD5認証。

Cisco DNACenterは、FIPSモードが有効になっている
場合、この認証タイプをサポートしません。

（注）

認証タイプ

[Authentication and Privacy]が認証モードとして設定されている場合に
使用されるプライバシータイプ。次のいずれかのプライバシータイプ

を選択します。

• [AES128]：暗号化の 128ビット CBCモード AES。

• [CISCOAES192]：暗号化の 192ビット CBCモード AES。

• [CISCOAES256]：暗号化の 256ビット CBCモード AES。

（注） •検出およびインベントリ機能は、AES192および
AES256プライバシータイプのみをサポートします。

• CiscoDNAAssuranceは、これらのプライバシータイプ
をサポートしていません。

Privacy Type

AES128、AES192、および AES256暗号化標準規格でサポートされて
いるデバイスで交換されるメッセージを暗号化するための秘密鍵を生

成するために使用される SNMPv3プライバシーパスワード。パスワー
ド（またはパスフレーズ）は、8文字以上にする必要があります。

次の点に注意してください。

•一部のワイヤレスコントローラでは、パスワードは少なくとも 12
文字以上にする必要があります。ワイヤレスコントローラのパス

ワードの最小要件を必ず確認してください。パスワードに必要な

最低限の文字数が守られないと、デバイスではCiscoDNACenterに
よる検出、監視、管理が行われなくなります。

•パスワードはセキュリティ上の理由から暗号化されており、この
設定では表示されません。

Privacy Password

NETCONF

Cisco IOS-XEを実行するワイヤレスコントローラを検出するために
Cisco DNA Centerが使用する必要がある NETCONFポート。

ポート
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d) [CreateSite]画面で、テレメトリを容易にするために検出するデバイスを1つのサイトにグループ化し、
[Next]をクリックします。

サイトの情報を手動で入力するか、提供されたマップで使用する場所をクリックします。

e) [Enable Telemetry]画面で、Cisco DNA Centerにテレメトリを収集させるネットワークコンポーネント
を選択し、[Next]をクリックします。

[Enable Telemetry]オプションと [Disable Telemetry]オプションの両方がグレー表示されてい
る場合、これは、デバイスがテレメトリをサポートできないか、デバイスがテレメトリの

有効化をサポートしていない OSバージョンを実行していることを示しています。

（注）

f) [Summary]画面で、入力した設定を確認し、次のいずれかを実行します。

•変更を加える場合は、該当する [Edit]リンクをクリックして、関連画面を開きます。

•設定に問題がなければ、[Start Discovery and Telemetry]をクリックします。Cisco DNA Centerによ
り設定が検証され、問題が発生しないことが確認されます。検証が完了すると、画面が更新され

ます。

CiscoDNACenterにより、ネットワークのデバイスを検出し、選択したネットワークコンポーネン
トのテレメトリを有効にするプロセスが開始されます。このプロセスには 30分以上かかります
（大規模なネットワークの場合はさらに長くなります）。

ホームページの上部に、クイックスタートワークフローが完了したことを示すメッセージが表示

されます。

g) 次のいずれかを実行します。

• [ViewDiscovery]をクリックして [Discovery]ページを開き、ネットワーク内のデバイスが検出され
たことを確認します。

• [Go toNetwork Settings]リンクをクリックして、[DeviceCredentials]ページを開きます。ここから、
以前に入力したログイン情報がサイトに設定されていることを確認できます。

• [View Activity Page]リンクをクリックして [Tasks]ページを開き、Cisco DNA Centerですでに実行
がスケジュールされているタスク（セキュリティアドバイザリの毎週のネットワークスキャンな

ど）を表示します。

• [WorkflowHome]リンクをクリックして、ネットワークのセットアップと維持に役立つガイド付き
ワークフローにアクセスします。

Cisco ISEと Cisco DNA Centerの統合
CiscoDNACenterは、Cisco ISEと信頼された通信リンクを作成するメカニズムを備えており、
Cisco ISEと安全な方法でデータを共有できます。Cisco ISEが Cisco DNA Centerに登録される
と、Cisco DNA Centerが検出するすべてのデバイスが、関連する設定データやその他のデータ
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とともに Cisco ISEにプッシュされます。ユーザーは Cisco DNA Centerを使用してデバイスを
検出でき、検出されたデバイスは両方のアプリケーションに表示されるため、CiscoDNACenter
と Cisco ISEの両方の機能を適用できます。また Cisco DNA Centerデバイスと Cisco ISEデバイ
スはすべて、デバイス名で一意に識別されます。

Cisco DNA Centerデバイスは、Cisco DNA Centerサイト階層内の特定のサイトにプロビジョニ
ングされて割り当てられると、すぐに Cisco ISEにプッシュされます。Cisco DNA Centerデバ
イスのアップデート（IPアドレス、SNMPまたは CLIのログイン情報、Cisco ISE共有秘密情
報など）はすべて、自動的に ISE上の対応するデバイスインスタンスに送信されます。Cisco
DNA Centerデバイスが Cisco ISEにプッシュされるのは、Cisco ISEが AAAサーバとして設定
されている特定のサイトにそれらのデバイスが関連付けられている場合に限ることに注意して

ください。

始める前に

Cisco ISEを Cisco DNA Centerと統合する前に、次の前提条件を満たしていることを確認しま
す。

•ネットワークに 1つ以上の Cisco ISEホストを展開済みであること。サポートされている
Cisco ISEバージョンの詳細については、『Cisco DNA Center Compatibility Matrix』を参照
してください。Cisco ISEのインストールについては、Cisco Identity Services Engineインス
トールおよびアップグレードガイド [英語]を参照してください。

•スタンドアロン Cisco ISE展開環境がある場合は、Cisco DNA Centerを Cisco ISEノードと
統合し、そのノード上でpxGridサービスと外部RESTfulサービス（ERS）を有効にする必
要があります。

pxGrid 2.0ではCisco ISEの展開で最大 4つの pxGridノードを使用
できますが、Cisco DNA Center 2.2.1.x以前のリリースは 2つを超
える pxGridノードをサポートしていません。

（注）

•分散型 Cisco ISE展開がある場合：

• Cisco DNA Centerをプライマリポリシー管理ノード（PAN）と統合し、PAN上で ERS
を有効にする必要があります。

PAN経由で ERSを使用することを推奨します。ただし、バック
アップの場合は、PSN上で ERSを有効にできます。

（注）

•分散型展開環境内のいずれかの Cisco ISEノード上で pxGridサービスを有効化する必
要があります。PAN上で pxGridサービスを有効化することを選択できますが、必須
ではありません。分散型展開環境にある任意の Cisco ISEノード上で pxGridを有効に
できます。
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• TrustSecまたは SD-Accessのコンテンツと PACを処理するように Cisco ISEで設定す
る PSNは、[Work Centers] > [Trustsec] > [Trustsec Servers] > [Trustsec AAA Servers]
でも定義する必要があります。詳細については、『Cisco Identity Services Engine
Administrator Guide』を参照してください。

•ネットワーク管理者ロールの権限を持つユーザーのみが Cisco ISEと Cisco DNA Centerを
統合できます。

• Cisco ISEで [Use CSRF Check for Enhanced Security]オプションが有効になっている場合、
Cisco DNA Centerは ERS APIアクセスをサポートしません。

•ポート 443、5222、8910、9060で Cisco DNA Centerと Cisco ISEの通信を有効にする必要
があります。

• pxGridが有効化されているCisco ISEホストには、Cisco ISE eth0インターフェイスの IPア
ドレス上の Cisco DNA Centerから到達できる必要があります。

• Cisco ISEノードは、アプライアンスNIC経由でファブリックアンダーレイネットワーク
に到達できます。

• Cisco ISEサービスで使用される証明書に対してオンライン証明書ステータスプロトコル
（OCSP）または証明書失効リスト（CRL）検証が定義されている場合、CiscoDNACenter
は証明書失効ステータスをチェックします。

• Cisco ISE管理ノード証明書のサブジェクト名またはサブジェクト代替名（SAN）のいずれ
かに Cisco ISEの IPアドレスまたは FQDNが含まれている必要があります。

• FQDNのみのシステム証明書を使用できるかどうかは、Cisco DNA Center展開で LAN自
動化が有効になっているかどうかによって異なります。詳細については、『Cisco DNA
Center Security Best Practices Guide』の「Generate a Certificate Request Using Open SSL」ト
ピックのステップ 3にある「alt_names」セクションの箇条書きを参照してください。

Cisco ISE 2.4パッチ 13、2.6パッチ 7、および 2.7パッチ 3では、
pxGrid証明書に Cisco ISEのデフォルトの自己署名証明書を使用
している場合、証明書が Cisco ISEによって拒否されることがあ
ります。これは、その証明書の古いバージョンに、SSLサーバと
して指定されたNetscapeCert Type拡張があるためです。これは、
クライアント証明書が必要なため失敗します。

この問題は Cisco ISE 3.0以降では発生しません。詳細について
は、CiscoCloudAPICリリースノート [英語]を参照してください。

（注）

CiscoDNACenterに対応したCisco ISEの設定の詳細については、『Cisco Identity Services Engine
管理者ガイド』の「IntegrationwithCiscoDNACenter」を参照してください。https://www.cisco.com/
c/en/us/support/security/identity-services-engine/products-installation-and-configuration-guides-list.html
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ステップ 1 Cisco ISEの pxGridサービスと ERSを有効にします。

a) プライマリポリシー管理ノードにログインします。
b) Cisco ISEGUIで、メニューアイコン（ ）をクリックして、[Administration] > [System] > [Deployment]
を選択します。

[Deployment Nodes]ウィンドウが表示されます。

c) pxGridサービスを有効化するCisco ISEノードのホスト名をクリックします。分散型展開の場合、これ
は展開環境内の任意の Cisco ISEノードです。

[ノードの編集（Edit Node）]ウィンドウが表示されます。

d) [General Settings]タブをクリックし、[pxGrid]チェックボックスをオンにして、[Save]をクリックしま
す。

e) Cisco ISE GUIで、メニューアイコン（ ）をクリックして、[Administration] > [System] > [Settings]を
選択します

f) 左側のナビゲーションウィンドウで [設定（Settings）]をクリックして、[設定（Settings）]ウィンド
ウを開きます。

g) [Enable ERS for Read/Write]オプションボタンをクリックし、通知プロンプトで [OK]をクリックしま
す。

h) [保存（Save）]をクリックします。

ステップ 2 Cisco ISEノードを AAAサーバとして Cisco DNA Centerに追加します。

a) Cisco DNA Center GUIにログインします。
b) メニューアイコン（ ）をクリックして、[System] > [System 360]の順に選択します。

c) [Identity Services Engine（ISE）]ペインで、[設定（Configure）]リンクをクリックします。

d) [Authentication and Policy Servers]ウィンドウで、[Add]をクリックし、ドロップダウンリストから [ISE]
を選択します。

e) [Add ISE server]スライドインペインで、次の情報を入力します。

• [Server IP Address]フィールドに、Cisco ISEサーバーの IPアドレスを入力します。

•ネットワークデバイスと Cisco ISEの通信を保護するために使用する [共有秘密（Shared Secret）]
を入力します。

•該当する Cisco ISE管理ログイン情報を [Username]と [Password]フィールドに入力します。

• Cisco ISEノードの FQDNを入力します。

•（任意）Cisco ISEPSNが背後に配置されているロードバランサの仮想 IPアドレスを入力します。
異なるロードバランサの背後に複数のポリシーサービスノードファームがある場合は、最大 6つ
の仮想 IPアドレスを入力できます。

• [Connect to pxGrid]：pxGrid接続を有効にするには、[Advanced Settings]でこのチェックボックスを
オンにします。

Cisco DNA Centerシステム証明書を pxGridクライアント証明書として使用する場合（pxGridクラ
イアントとしてCisco DNACenterシステムを認証するために ISEに送信）、[Use Cisco DNACenter
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Certificate for pxGrid]チェックボックスをオンにします。動作環境で使用されるすべての証明書を
同じ認証局（CA）で生成する必要がある場合は、このオプションを使用できます。このオプショ
ンを無効にすると、Cisco DNA Centerは、システムが使用する pxGridクライアント証明書を生成
するための要求を Cisco ISEに送信します。

このオプションを有効にする場合は、次のことを確認してください。

• Cisco DNA Center証明書が、Cisco ISEで使用中の CAと同じ CAによって生成されているこ
と（そうでない場合、pxGrid認証は失敗します）。

• [Certificate ExtendedKeyUse (EKU)]フィールドに「クライアント認証」が含まれていること。

• [Advanced Settings]エリアで、以下の手順を実行します。

• [RADIUS]または [TACACS]のチェックボックスをオンにして、使用する必要があるプロ
トコルを選択できます

•次のフィールドに必要な値を入力します。[AuthenticationPort]、[AccountingPort]、[Retries]、
[Timeout seconds]。

このオプションは、CiscoDNACenterがサードパーティの証明書を使用している場合に
のみ使用できます。CiscoDNACenterがデフォルトの自己署名システム証明書を使用す
る場合、このオプションは無効になっています。

（注）

f) [Add]をクリックします。

Cisco ISEとの統合を開始すると、Cisco ISEからの証明書がまだ信頼されていないという通知が表示されま
す。証明書を表示して詳細を確認できます。

[Accept]をクリックして証明書を信頼し、統合プロセスを続行するか、証明書を信頼せず、統合プロセス
を終了する場合は、[Decline]を選択します。

統合が正常に完了すると、確認メッセージが表示されます。

統合プロセスに問題がある場合は、エラーメッセージが表示されます。必要に応じて、編集または再試行

のオプションが表示されます。

• Cisco ISE管理ログイン情報が無効であるというエラーメッセージが表示された場合は、[Edit]をクリッ
クし、正しい情報を再入力します。

•統合プロセスで証明書にエラーが見つかった場合は、Cisco ISEサーバエントリを削除し、証明書の問
題が解決した後に統合を最初からやり直す必要があります。

ステップ 3 Cisco DNA Centerが Cisco ISEに接続していること、Cisco ISE SGTグループとデバイスが Cisco DNA Center
にプッシュされることを確認します。

a) Cisco DNA Center GUIにログインします。
b) メニューアイコン（ ）をクリックして、[System] > [System 360]の順に選択します。

c) [Identity Services Engine（ISE）]ペインで、リストされているすべての ISEサーバーのステータスの表
示が [Available]または [Configured]になっていることを確認します。

d) [Identity Services Engine（ISE）]ペインで、[Update（更新）]リンクをクリックします。
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e) [認証サーバとポリシーサーバ（Authentication And Policy Servers）]ウィンドウで、 Cisco ISE AAA
サーバのステータスがまだ[アクティブ（Active）]であることを確認します。

ステップ 4 次のように Cisco ISEが Cisco DNA Centerに接続され、接続にサブスクライバがあることを確認します。

a) [Identity Services Engine (ISE)Deployment]ペインで pxGridサーバーとして表示されているCisco ISEノー
ドにログインします。

b) [Administration] > [pxGrid Services]の順に選択し、[Web Clients]タブをクリックします。

Cisco DNA Centerサーバーの IPアドレスとともに pxGridクライアントがリストに表示されます。

グループベースのアクセスコントロール：ポリシーデータの移行と同

期

Cisco DNA Centerの使用開始時

Cisco DNA Centerの以前のリリースでは、グループベースのアクセスコントロールポリシー
機能でポリシーのアクセス契約とポリシーをCiscoDNACenterローカルに保存していました。
Cisco DNA Centerでは同じデータを Cisco ISEにも反映します。Cisco ISEではネットワークに
ランタイムポリシーサービスも提供します。その一環でグループベースのアクセスコントロー

ルポリシーがネットワークデバイスにダウンロードされます。通常、CiscoDNACenterのポリ
シー情報は Cisco ISEのポリシー情報と一致します。ただし、データが同期されていない可能
性があり、その場合はデータが一致していない可能性があります。そのため、新規またはアッ

プグレードで Cisco DNA Centerをインストールした後は、グループベースのアクセスコント
ロール機能を使用する前に、次の手順を実行する必要があります。

• Cisco ISEを Cisco DNA Centerと統合する（未統合の場合）。

• Cisco ISEをアップグレードする（必須バージョンさえない場合）。Cisco ISEの必須バー
ジョンについては「Cisco DNA Centerリリースノート」を参照してください。

•ポリシーの移行と同期を実行する。

「移行と同期」とは何ですか。

Cisco DNA Centerは統合された Cisco ISEに含まれるグループベースのアクセスコントロール
ポリシーデータをすべて読み取り、そのデータを Cisco DNA Centerのポリシーデータと比較
します。以前のバージョンからアップグレードした場合は、既存のポリシーデータが保持され

ます。CiscoDNACenterのグループベースのアクセスコントロールポリシーを管理するには、
先にポリシーを同期しておく必要があります。

移行と同期はどのように機能しますか。

通常、Cisco ISEと Cisco DNA Centerのポリシーデータは一貫しているため、データの処理や
変換は特に必要ありません。ささいな不一致や不整合がある場合、移行中に一部のデータのみ

が変換されることがあります。競合がある場合は、ネットワーク内でポリシーの挙動が変わら
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ないように Cisco ISEのデータが優先されます。次のリストは、移行中に実行されるアクショ
ンを示しています。

•セキュリティグループ：数値であるセキュリティグループタグ（SGT）は、セキュリティ
グループを一意に識別します。Cisco ISEセキュリティグループが Cisco DNA Centerのセ
キュリティグループと比較されます。

•名前と SGTの値が同じであれば、何も変更されません。Cisco DNA Centerの情報は
Cisco ISEと一貫性があり、変更する必要はありません。

• Cisco ISEセキュリティグループの SGT値が Cisco DNA Centerに存在しない場合は、
Cisco DNA Centerに新しいセキュリティグループが作成されます。新しいセキュリ
ティグループには「Default_VN」のデフォルトの関連付けが施されます。

• Cisco ISEセキュリティグループの SGT値が Cisco DNA Centerに存在しているが、名
前が一致しない場合は、Cisco ISEセキュリティグループの名前が Cisco DNA Center
のセキュリティグループの名前に置き換えられます。

• Cisco ISEセキュリティグループの名前が同じであるが、SGT値が異なる場合は、Cisco
ISEからセキュリティグループが移行されます。この処理では名前とタグの値は保持
されますが、 Cisco DNA Centerセキュリティグループの名前は変更されます。
「_DNA」というサフィックスが追加されます。

契約

ポリシーで参照される Cisco ISEの SGACLはすべて、Cisco DNA Centerの契約と比較されま
す。

• SGACLと契約の名前と内容が同一の場合、それ以上のアクションは必要ありません。Cisco
DNA Centerの情報はCisco ISEと一貫性があり、変更する必要はありません。

• SGACLと契約の名前が同一で、内容が異なっている場合、Cisco ISEから SGACLの
内容が移行されます。Cisco DNA Centerの以前の契約内容は破棄されます。

SGACLが Cisco DNA Centerに存在しない場合、その名前で新しい契約が作成され、Cisco ISE
からSGACLの内容が移行されます。

Cisco ISESGACLの内容に沿って新しいアクセス契約を作成する場合、CiscoDNACenterによっ
てテキストコマンドラインが解析され、それらの SGACLコマンドが可能な限りモデル化され
たアクセス契約としてレンダリングされます。ACE行がそれぞれ「高度な」アプリケーション
行としてレンダリングされます。Cisco ISE SGACLに正常に解析できないテキストが含まれて
いる場合、SGACLテキストの内容はモデル化された形式に変換されません。これは rawコマ
ンドラインテキストとして保存されます。この SGACL契約文は編集できますが、移行中、テ
キストの内容の解析または構文チェックは実行されません。

（注）
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ポリシー

ポリシーは、送信元グループと宛先グループのペアで一意に識別されます。すべてのCisco ISE
TrustSecイーグレスポリシーマトリックスポリシーが、Cisco DNA Centerのポリシーと比較
されます。

•送信元グループと宛先グループのポリシーで Cisco ISEの同じ SGACLまたは契約名を参
照している場合、変更は行われません。

•送信元グループと宛先グループのポリシーで Cisco ISEの別の SGACLまたは契約名を参
照している場合、ポリシーではCisco ISEの契約名が参照されます。この結果、CiscoDNA
Centerで以前の契約参照が上書きされます。

• Cisco ISEのデフォルトポリシーがチェックされ、Cisco DNA Centerに移行されます。

Cisco DNA Centerはアクセスポリシー内の 1つの契約をサポートします。Cisco ISEにはアクセ
スポリシーで複数の SGACLを使用するオプションがありますが、Cisco ISEではこのオプショ
ンはデフォルトで無効になっていて、一般的には使用されていません。以前のリリースのCisco
DNA Centerを使用してグループベースのアクセスコントロールポリシーを管理していた既存
の SDAのお客様は、このオプションを使用しないでください。

（注）

Cisco ISEで複数の SGACLを許可するオプションを有効にしてポリシー作成時に使用した場
合、それらのポリシーはこのリリースでは Cisco DNA Centerに移行できません。[multiple
SGACL]オプションを利用し、移行できない具体的なポリシー機能は次のとおりです。

• 1つのポリシーに含まれる複数の SGACL。

•ポリシーレベルの catch-allルールは [Permit]または [Deny]に設定されています現在の移行
では [None]の値のみCisco DNA Centerサポートされています。

•お客様が作成したSGACLを使用するよう設定されたデフォルトポリシー。ただし、Cisco
DNA Centerへの移行では現在、 [Permit IP]、[Permit_IP_Log]、[Deny IP]、[Deny_IP_Log]
の標準値のみサポートされています。

ポリシーの移行と同期の操作中に前述のいずれかの SGACLが検出された場合、通知が生成さ
れます。続行するには、次のいずれかのオプションを選択する必要があります。

• [Manage Group-Based Access Control policy in Cisco DNA Center]：このオプションが選択さ
れている場合は、Cisco DNA Centerでグループベースのアクセスコントロールポリシー
の管理がすべて実行されます。Cisco ISEセキュリティグループ、SGCAL、イーグレスポ
リシーを管理する Cisco ISEのユーザインターフェイス画面は、読み取り専用モードで使
用できます。（Cisco ISEで複数の SGACLを使用しているために）ポリシーの移行中に問
題が生じた場合、これらのポリシーにはCiscoDNACenterで選択した契約が含まれなくな
ります。このポリシーではデフォルトポリシーが使用され、移行が完了したら、そのポリ

シーに対応する契約を新しく選択できます。デフォルトポリシーの移行中に問題が発生し

た場合は、デフォルトポリシーが [Permit]に設定されます。
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• [Manage Group-Based Access Control Policy in Cisco ISE]：このオプションが選択されている
場合は、Cisco DNA Centerグループベースのアクセスコントロールポリシーの管理がす
べて非アクティブになります。Cisco ISEは変更されず、ネットワーク内のポリシーの適用
には影響しません。グループベースのアクセスコントロールポリシーは、TrustSecワー
クセンターの Cisco ISEで管理されます。

• [Manage Group-Based Access Control policy in both Cisco DNA Center and Cisco ISE]：このオ
プションの場合、Cisco ISEで加えられたポリシーの変更が Cisco DNA Centerと同期され
ないため、一般的な使用には推奨されません。2つのシステムを常に同期してオクことは
できません。このオプションは短期または暫定オプションとして意図されており、Cisco
ISEで [AllowMultiple SQUADl]オプションを有効にした場合にのみ考慮する必要がありま
す。Cisco ISEの更新に関してより多くの時間と柔軟性が必要な場合は、このオプションを
使用できます。

認証サーバとポリシーサーバの設定
Cisco DNA Centerは AAAサーバをユーザ認証に使用し、Cisco ISEをユーザ認証とアクセス制
御の両方に使用します。この手順を使って Cisco ISEを含む AAAサーバを設定します。

始める前に

• Cisco ISEを使用してポリシーと AAA機能の両方を実行する場合、Cisco DNA Centerおよ
び Cisco ISEが統合されていることを確認します。

• CiscoDNACenterの FIPSモードが有効になっている場合は、CiscoDNACenterとCisco ISE
の統合時に KeyWrapを有効にしてください。Cisco ISEと Cisco DNA Centerの統合（279
ページ）の手順 2eを参照してください。

Cisco DNA Centerと Cisco ISEがすでに統合されている場合、
KeyWrapを有効にすることはできません。この機能を有効にする
には、Cisco ISEを削除してからCisco DNACenterと再統合する必
要があります。

（注）

•他の製品（Cisco ISE以外）でAAA機能を使用している場合、以下に注意してください。

• AAAサーバーで Cisco DNA Centerを登録します。これには、AAAサーバーと Cisco
DNA Centerの共有秘密を定義することが含まれます。

• AAAサーバーで Cisco DNA Centerの属性名を定義します。

• CiscoDNACenterマルチホストクラスタの設定の場合は、AAAサーバーのマルチホス
トクラスタに、すべての個別のホスト IPアドレスと仮想 IPアドレスを定義します。

• Cisco ISEを設定する前に、以下の点を確認してください。
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• Cisco ISEをネットワークに展開していること。サポートされている Cisco ISEバー
ジョンの詳細については、『Cisco DNA Center Compatibility Matrix』を参照してくだ
さい。Cisco ISEのインストールについては、Cisco Identity Services Engineインストー
ルおよびアップグレードガイド [英語]を参照してください。

•スタンドアロン ISE展開環境がある場合は、Cisco DNA Centerを Cisco ISEノードと
統合し、そのノード上でpxGridサービスと外部RESTfulサービス（ERS）を有効にす
る必要があります。

pxGrid 2.0ではCisco ISEの展開で最大 4つの pxGridノードを使用
できますが、Cisco DNA Center 2.2.1.x以前のリリースは 2つを超
える pxGridノードをサポートしていません。

（注）

•分散型 Cisco ISE展開がある場合：

• Cisco DNA Centerをプライマリポリシー管理ノード（PAN）と統合し、PAN上で
ERSを有効にする必要があります。

PAN経由で ERSを使用することを推奨します。ただし、バック
アップの場合は、PSN上で ERSを有効にできます。

（注）

•分散型展開環境内のいずれかの Cisco ISEノード上で pxGridサービスを有効化す
る必要があります。PAN上で pxGridサービスを有効化することを選択できます
が、必須ではありません。分散型展開環境にある任意の Cisco ISEノード上で
pxGridを有効にできます。

• TrustSecまたは SD-Accessのコンテンツと PACを処理するように Cisco ISEで設
定する PSNは、[Work Centers] > [Trustsec] > [Trustsec Servers] > [Trustsec AAA
Servers]でも定義する必要があります。詳細については、『Cisco Identity Services
Engine Administrator Guide』を参照してください。

•ポート 443、5222、8910、9060で Cisco DNA Centerと Cisco ISEの通信を有効にする
必要があります。

• pxGridが有効化されている Cisco ISEホストには、Cisco ISE eth0インターフェイスの
IPアドレス上の Cisco DNA Centerから到達できる必要があります。

• Cisco ISEノードは、アプライアンス NIC経由でファブリックアンダーレイネット
ワークに到達できます。

• Cisco ISE管理ノード証明書のサブジェクト名またはサブジェクト代替名（SAN）のい
ずれかに Cisco ISEの IPアドレスまたは FQDNが含まれている必要があります。

• Cisco DNACenterシステム証明書の SANフィールドに、Cisco DNACenterアプライア
ンスの IPアドレスと FQDNの両方がリストされている必要があります。
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Cisco ISE 2.4パッチ 13、2.6パッチ 7、および 2.7パッチ 3では、
pxGrid証明書に Cisco ISEのデフォルトの自己署名証明書を使用
している場合、証明書が Cisco ISEによって拒否されることがあ
ります。これは、その証明書の古いバージョンに、SSLサーバと
して指定されたNetscapeCert Type拡張があるためです。これは、
クライアント証明書が必要なため失敗します。

この問題は Cisco ISE 3.0以降では発生しません。詳細について
は、CiscoCloudAPICリリースノート [英語]を参照してください。

（注）

ステップ 1 メニューアイコン（ ）をクリックして、[System] > [Settings] > [External Services] > [Authentication and
Policy Servers]。

ステップ 2 [Add]ドロップダウンリストから、[AAA]または [ISE]を選択します。

ステップ 3 プライマリ AAAサーバーを設定するには、次の情報を入力します。

• [Server IP Address]：AAAサーバの IPアドレス。

• [Shared Secret]：デバイス認証のキー。共有秘密の長さは、最大 100文字です。

ステップ 4 Cisco ISEサーバーを設定するには、次の詳細情報を入力します。

• [Server IP Address]：ISEサーバーの IPアドレス。

• [Shared Secret]：デバイス認証のキー。

• [Username]：Cisco ISE CLIにログインするために使用するユーザー名。

このユーザーにはスーパーユーザーの管理権限が必要です。（注）

• [Password]：Cisco ISE CLIユーザー名に対応するパスワード。

• [FQDN]：Cisco ISEサーバーの完全修飾ドメイン名（FQDN）。

• Cisco ISE（[Administration] > [Deployment] > [Deployment Nodes] > [List]）で定義され
ている FQDNをコピーして、このフィールドに直接貼り付けることをお勧めします。

•入力した FQDNは、Cisco ISE証明書で定義されている FQDN、共通名（CN）または
Subject Alternative Name（SAN）と一致する必要があります。

（注）

FQDNは、次の形式で、ホスト名およびドメイン名の 2つのパートで構成されています。

hostname.domainname.com

たとえば、Cisco ISEサーバーの FQDNは ise.cisco.comである可能性があります。
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• [Virtual IP Address（es）]：Cisco ISEポリシーサービスノード（PSN）が背後に配置されているロード
バランサの仮想 IPアドレス。異なるロードバランサの背後に複数の PSNファームがある場合は、最
大 6つの仮想 IPアドレスを入力できます。

ステップ 5 [Advanced Settings]をクリックして、設定を構成します。

• [Connect to pxGrid]：pxGrid接続を有効にするには、このチェックボックスをオンにします。

Cisco DNA Centerシステム証明書を pxGridクライアント証明書として使用する場合（pxGridクライア
ントとして Cisco DNA Centerシステムを認証するために Cisco ISEに送信）、[Use Cisco DNA Center
Certificate for pxGrid]チェックボックスをオンにします。動作環境で使用されるすべての証明書を同じ
CAで生成する必要がある場合は、このオプションを使用できます。このオプションを無効にすると、
Cisco DNA Centerは、システムが使用する pxGridクライアント証明書を生成するための要求を Cisco
ISEに送信します。

このオプションを有効にする場合は、次のことを確認してください。

• Cisco DNA Center証明書が、Cisco ISEで使用中の CAと同じ認証局（CA）によって生成されてい
ること（そうでない場合、pxGrid認証は失敗します）。

• [Certificate Extended Key Use（EKU）]フィールドに「クライアント認証」が含まれていること。

• [Protocol]：[TACACS]と [RADIUS]（デフォルト）。両方のプロトコルを選択できます。

ここで Cisco ISEサーバーの TACASを有効にしない場合は、ネットワークデバイス認証用
に AAAサーバーを設定するときに、[Design] > [Network Settings] > [Network]で Cisco ISE
サーバーを TACASサーバーとして設定できません。

注目

• [Authentication Port]：AAAサーバーへの認証メッセージのリレーに使用されるポート。デフォルトの
UDPポートは 1812です。

• [AccountingPort]：AAAサーバーへの重要なイベントのリレーに使用されるポート。デフォルトのUDP
ポートは 1813です。

• [Port]：デフォルトの TACACSポートは 49です。

• [Retries]：接続の試行が中止される前に、Cisco DNA Centerが AAAサーバへの接続を試みた回数。デ
フォルトの試行回数は 3回です。

• [Timeout]：接続の試行が中止される前に、デバイスが AAAサーバーの応答を待機するタイムアウト
期間。デフォルトのタイムアウトは 4秒です。
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必要な情報を入力すると、Cisco ISEは 2つのフェーズを経て Cisco DNA Centerと統合されま
す。統合が完了するまでには数分かかります。フェーズごとの統合ステータスは、[Authentication
and Policy Servers]ウィンドウと [System 360]ウィンドウに表示されます。

Cisco ISEサーバー登録フェーズ：

• [Authentication and Policy Servers]ウィンドウ：「進行中」

• [System 360]ウィンドウ：「プライマリ使用可能」

pxGridサブスクリプション登録フェーズ：

• [Authentication and Policy Servers]ウィンドウ：「アクティブ」

• [System 360]ウィンドウ：「プライマリ使用可能」および「pxGrid使用可能」

設定された Cisco ISEサーバーのステータスがパスワードの変更により [FAILED]と表示されて
いる場合は、[Retry]をクリックし、パスワードを更新して Cisco ISE接続を再同期します。

（注）

ステップ 6 [Add]をクリックします。

ステップ 7 セカンダリサーバーを追加するには、前述の手順を繰り返します。

SNMPプロパティの設定
SNMPの再試行とタイムアウトの値を設定できます。

始める前に

SUPER-ADMIN-ROLE権限を持つユーザのみがこの手順を実行することができます。詳細につ
いては、Cisco DNA Center管理者ガイドを参照してください。

ステップ 1 メニューアイコン（ ）をクリックして、[System] > [Settings] > [Device Settings] > [SNMP]の順に選択し
ます。

ステップ 2 次のフィールドを設定します。

•再試行回数（Retries）：許容されるデバイス接続の最大試行回数。有効な値は 1～ 3です。デフォル
トは 3です。

• [Timeout (in Seconds)]：タイムアウトになるまでにデバイスとの接続の確立を試みる際に、Cisco DNA
Centerが待機する秒数。有効な値は 5秒間隔で 1～ 300秒の範囲内です。デフォルトは 5秒です。

ステップ 3 [保存（Save）]をクリックします。

デフォルトの設定に戻すには、[リセットして保存（Reset and Save）]をクリックします。（注）
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第 9 章

展開のトラブルシューティング

•トラブルシューティングタスク（293ページ）
•ログアウト（293ページ）
•設定ウィザードを使用したアプライアンスの再設定（294ページ）
•アプライアンスの電源の入れ直し（296ページ）

トラブルシューティングタスク
アプライアンスの設定に関する問題をトラブルシューティングする場合は、通常、次のタスク

を実行します。

1. 現在、Cisco DNA Center GUIを使用している場合は、ログアウト。

2. アプライアンスのハードウェアを再設定するには、「Cisco IntegratedManagementController
に対するブラウザアクセスの有効化」のステップ12および13の説明に従って、CIMCGUI
にログインして使用します。

3. アプライアンスの設定を変更する必要がある場合は、「設定ウィザードを使用したアプラ
イアンスの再設定」の説明に従って、Maglev設定ウィザードを起動して使用します。

4. アプライアンスの電源を再投入して、変更がアクティブになるようにします（アプライア
ンスの電源の入れ直し（296ページ））。

アプライアンスのネットワークアダプタの詳細については、『Cisco UCS Cシリーズサーバ

Integrated Management Controller GUIコンフィギュレーションガイドリリース 3.1』の「アダ
プタの管理」の項を参照してください。別の場所に記載されているように、Linux CLIを使用
してアプライアンスハードウェアを管理することは避けてください。アプライアンスの設定を

変更するには、CIMC GUIまたはMaglev設定ウィザードのみを使用します。

ログアウト
次の手順を実行し、Cisco DNA Center GUIからログアウトします。
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セキュリティ上の理由から、作業セッションが完了したらログアウトすることをお勧めしま

す。ユーザーがログアウトしない場合、非アクティブ状態になってから 30分後に自動的にロ
グアウトされます。

ステップ 1 メニューアイコン（ ）をクリックします。

ステップ 2 [Sign out]をクリックします。

これにより、セッションが終了してログアウトされます。

設定ウィザードを使用したアプライアンスの再設定
アプライアンスを再設定するには、設定ウィザードを使用してアプライアンス設定を更新する

必要があります。Linux CLIでは実行できません。標準的な Linuxサーバーの設定を更新する
ために使用する通常の Linux管理手順は動作しないため、試行しないでください。

アプライアンスの設定が終わると、設定ウィザードではすべてのアプライアンス設定を変更で

きなくなります。変更は次の設定のみに制限されます。

•アプライアンスのホスト IPアドレス

• DNSサーバの IPアドレス

•デフォルトゲートウェイ IPアドレス

• NTPサーバの IPアドレス

•クラスタ仮想 IPアドレス（Cluster Virtual IP address）

•クラスタホスト名（FQDN）

•スタティックルート

•プロキシサーバの IPアドレス

• Maglevユーザのパスワード

•管理ユーザのパスワード。

始める前に

ターゲットアプライアンスに現在設定されている Linuxユーザ名（maglev）とパスワードが必
要になります。

ステップ 1 お使いのブラウザで、実行した cisco imc GUI設定で設定したCisco IMCの IPアドレスをポイントし、cisco
imcユーザとして Cisco IMCGUIにログインします（「 Cisco Integrated Management Controllerに対するブラ
ウザアクセスの有効化」を参照）。
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ログインが成功すると、次に示すように、アプライアンスに [Cisco Integrated Management Controller Chassis
Summary]ウィンドウが、ウィンドウ上部のハイパーリンクメニューとともに表示されます。

ステップ 2 ハイパーリンクメニューで [Launch KVM]を選択してから [Java based KVM]と [HTML based KVM]のいず
れかを選択します。[Java-based KVM]を選択した場合、KVMコンソールを独自のウィンドウで表示する
ために、ブラウザまたはファイルマネージャから Javaスタートアップファイルを起動する必要がありま
す。[HTML-basedKVM]を選択すると、KVMコンソールが別個のブラウザウィンドウまたはタブで自動
的に起動します。

選択した KVMのタイプに関係なく、KVMコンソールを使用して、設定の進行状況をモニタし、Maglev
構成ウィザードのプロンプトに応答します。

ステップ 3 プロンプトが表示されたら、Linuxパスワードを入力します。

ステップ 4 次のコマンドを入力して設定ウィザードにアクセスします。

sudo maglev-config update

Linuxパスワードを入力するようプロンプトが表示されたら、再度入力します。

ステップ 5 設定ウィザードでは、「Maglevウィザードを使用したセカンダリノードの設定」に示される一連の画面の
セッションが簡略化されています。表示された設定を適宜変更します。画面ごとに変更を終えたら [次へ
（Next）]を選択して設定ウィザードを続行します。

ステップ 6 設定プロセスの最後に、設定ウィザードが変更の適用を実行できる状態になったことを示すメッセージが
表示されます。次のオプションを使用できます。

• [戻る（back）]：変更を確認して検証します。

• [キャンセル（cancel）]：変更を破棄して設定ウィザードを終了します。

• [続行（proceed）]：変更を保存して、それらの適用を開始します。

[続行（proceed>>）]を選択してインストールを完了します。設定ウィザードで変更が適用されます。

設定プロセスの最後に、「CONFIGURATION SUCCEEDED」というメッセージが表示されます。
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アプライアンスの電源の入れ直し
Cisco DNA Centerアプライアンスで次のいずれかの手順を実行して、アプライアンスを停止す
るか、ウォームリスタートを実行します。ハードウェアを修復する前にアプライアンスを停止

することも、ソフトウェアの問題を修正した後にウォームリスタートを開始することもできま

す。

Cisco IMC GUIを使用
Cisco IMC GUIからアクセス可能な KVMコンソールを使用して、アプライアンスを停止する
か、ウォームリスタートを実行する場合は、この手順で説明するタスクを実行します。

始める前に

Cisco IMC GUIを使用して行ったハードウェアの変更は、アプライアンスのリブート後に適用
されることに注意してください。

Cisco IMC GUIからアプライアンスの電源を再投入すると、データの破損または喪失が発生す
る可能性があります。アプライアンスが SSH、Cisco IMCコンソール、または物理コンソール
に完全に応答しない場合にのみ実行してください。

注意

ステップ 1 お使いのブラウザで、実行した cisco imc GUI設定で設定したCisco IMCの IPアドレスをポイントし、cisco
imcユーザとして Cisco IMC GUIにログインします（Cisco Integrated Management Controllerに対するブラウ
ザアクセスの有効化（72ページ）を参照）。

ログインが成功すると、次に示すように、アプライアンスに [Cisco Integrated Management Controller Chassis
Summary]ウィンドウが、ウィンドウ上部のハイパーリンクメニューとともに表示されます。
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ステップ 2 KVMが表示されたら、[Host Power] > [Power Cycle]の順に選択してアプライアンスをリブートします。

アプライアンスをリブートするかどうかの確認を求められたら、[OK]をクリックします。

SSHを使用
SSHを使用してアプライアンスを停止するか、ウォームリスタートを実行する場合は、次のタ
スクを実行します。

始める前に

次のものが必要です。

• Secure Shell (SSH)クライアントソフトウェア。

•再設定が必要なアプライアンス上の 10Gbpsエンタープライズポートに設定された IPアド
レス。ポート 2222でこのアドレスのアプライアンスにログインします。

エンタープライズポートを特定するには、前面パネルと背面パネル（6ページ）の背面
パネルを参照してください。

•現在ターゲットアプライアンスに設定されているLinuxユーザ名（maglev）とパスワード。
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ステップ 1 セキュアシェル（SSH）クライアントを使用して、ポート 2222上で再設定する必要のあるアプライアンス
のエンタープライズポートの IPアドレスにログインします。

ssh maglev@Enterprise-port's-IP-address -p 2222

ステップ 2 プロンプトが表示されたら、Linuxパスワードを入力します。

ステップ 3 実行するタスクに適したコマンドを入力します。

•アプライアンスを停止するには、次のように入力します。 sudo shutdown -h now

•ウォームリスタートを開始するには、次のように入力します。 sudo shutdown -r now

Linuxパスワードを入力するようプロンプトが表示されたら、再度入力します。

ステップ 4 ホストがシャットダウンされたときに表示されるコマンド出力を確認します。

ステップ 5 アプライアンスを停止した場合には、前面パネルの電源ボタンを使用して、アプライアンスを再びオンに
することにより、Maglevルートプロセスの電源を入れます。
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付録 A
ハイアベイラビリティクラスタの展開シ

ナリオの確認

Cisco DNA Centerの高可用性（HA）の実装については、『Cisco DNA Center High Availability
Guide』を参照してください。最初にこの情報を確認してから、実稼働環境に HAを展開する
かどうかを決定するようお勧めします。これを選択する場合は、次のタスクを実行します。

1. 次のとおりネットワークに適した導入手順を実行します。

•新しい HAの展開

•標準インターフェイス設定を使用したプライマリノードの既存 HAの展開

•非標準インターフェイス設定を使用したプライマリノードの既存 HAの展開

2. Cisco DNA Centerクラスタで高可用性のアクティブ化を行います。

3. HAの展開に関する追加の考慮事項を参照し、必要な追加の設定を行います。

•新しい HAの展開（299ページ）
•標準インターフェイス設定を使用したプライマリノードの既存HAの展開（300ページ）
•非標準インターフェイス設定を使用したプライマリノードの既存HAの展開（301ページ）
•高可用性のアクティブ化（302ページ）
• HAの展開に関する追加の考慮事項（302ページ）

新しい HAの展開
最新の HAクラスタをインストールするには、次の手順を実行します。

ステップ 1 次のとおり、最初にインストールされたアプライアンスをプライマリノードとして設定します。

• Maglev設定ウィザードを使用している場合は「Maglevウィザードを使用したプライマリノードの設定
（97ページ）」を参照してください。
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•ブラウザベースの構成ウィザードを使用してアプライアンスを設定する場合は、お使いのアプライア
ンスに固有の「詳細インストール構成ウィザードを使用したプライマリノードの設定」を参照してく

ださい。

• 44または 56コアアプライアンス詳細インストール構成ウィザードを使用したプライマリノード
の設定（161ページ）

•詳細インストール構成ウィザードを使用したプライマリノードの設定

ステップ 2 次のとおりクラスタ内の 2番目と 3番目のアプライアンスを設定します。

• Maglev設定ウィザードを使用している場合は「Maglevウィザードを使用したセカンダリノードの設定
（120ページ）」を参照してください。

•ブラウザベースの構成ウィザードを使用してアプライアンスを設定する場合は、お使いのアプライア
ンスに固有の「詳細インストール構成ウィザードを使用したセカンダリノードの設定」を参照してく

ださい。

• 44または 56コアアプライアンス詳細インストール構成ウィザードを使用したセカンダリノード
の設定（184ページ）

•詳細インストール構成ウィザードを使用したセカンダリノードの設定

標準インターフェイス設定を使用したプライマリノード

の既存 HAの展開
プライマリノードが必要なインターフェイスケーブル設定を使用する既存のHAクラスタを展
開するには、次の手順を実行します。

ステップ 1 プライマリノードを Cisco DNA Center 2.3.3にアップグレードします。

Cisco DNA Centerの現在のリリースへのアップグレードの詳細については、『Cisco DNA Center Upgrade
Guide』を参照してください。

ステップ 2 プライマリノードで必要なインターフェイスケーブル設定を使用していることを確認します。

「インターフェイスケーブル接続」を参照してください。

ステップ 3 仮想 IPアドレスを更新します（仮想 IPアドレスがまだ追加されていない場合）。

「設定ウィザードを使用したアプライアンスの再設定」を参照してください。

ステップ 4 次のとおりクラスタ内の 2番目と 3番目のアプライアンスを設定します。
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• Maglev設定ウィザードを使用するアプライアンスを設定している場合は「Maglevウィザードを使用し
たセカンダリノードの設定（120ページ）」を参照してください。

•ブラウザベースの構成ウィザードを使用してアプライアンスを設定する場合は、お使いのアプライア
ンスに固有の「詳細インストール構成ウィザードを使用したセカンダリアプライアンスの設定」を参

照してください。

•詳細インストール構成ウィザードを使用したセカンダリノードの設定

•詳細インストール構成ウィザードを使用したセカンダリノードの設定

ステップ 5 次のコマンドを入力して GlusterFSのサイズを確認します。

sudo du -h /data/maglev/srv/maglev-system/glusterfs/mnt/bricks/default_brick/ | tail -1 | awk '{print $1}'

GlusterFSファイルシステムのサイズが 150 GBを超える場合には、「非標準インターフェイス設定を使用
したプライマリノードの既存 HAの展開」の手順を実行します。

非標準インターフェイス設定を使用したプライマリノー

ドの既存 HAの展開
プライマリノードが標準以外のインターフェイス設定を使用する既存のHAクラスタを展開す
るには、次の手順を実行します。

ステップ 1 プライマリノードを Cisco DNA Center 2.3.3にアップグレードします。

Cisco DNA Centerの現在のリリースへのアップグレードの詳細については、『Cisco DNA Center Upgrade
Guide』を参照してください。

ステップ 2 リモートリポジトリのバックアップを作成します。

『Cisco Digital Network Architecture Center管理者ガイド』の「Backup and Restore」の章を参照してくださ
い。

ステップ 3 必要なインターフェイスケーブル設定を使用して、プライマリノードイメージを作成し直します。

「インターフェイスケーブル接続」と「Cisco DNA Center ISOイメージのインストール」を参照してくだ
さい。VIPがプライマリノードで正しく設定されていることを確認します。

ステップ 4 プライマリノードで、バックアップ中に選択したパッケージと同じ一連のパッケージをインストールしま
す。

ステップ 5 ステップ 2で作成したバックアップファイルを使用して、リモートリポジトリのデータを復元します。

ステップ 6 次のとおりクラスタ内の 2番目と 3番目のアプライアンスを設定します。

Cisco DNA Center第 2世代アプライアンスリリース 2.3.3設置ガイド
301

ハイアベイラビリティクラスタの展開シナリオの確認

非標準インターフェイス設定を使用したプライマリノードの既存 HAの展開

https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/network-automation-and-management/dna-center/upgrade/b_cisco_dna_center_upgrade_guide.html
https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/network-automation-and-management/dna-center/upgrade/b_cisco_dna_center_upgrade_guide.html
https://www.cisco.com/c/en/us/support/cloud-systems-management/dna-center/products-maintenance-guides-list.html


• Maglev設定ウィザードを使用するアプライアンスを設定している場合は「Maglevウィザードを使用し
たセカンダリノードの設定（120ページ）」を参照してください。

•ブラウザベースの構成ウィザードを使用してアプライアンスを設定する場合は、お使いのアプライア
ンスに固有の「詳細インストール構成ウィザードを使用したセカンダリアプライアンスの設定」を参

照してください。

•詳細インストール構成ウィザードを使用したセカンダリノードの設定

•詳細インストール構成ウィザードを使用したセカンダリノードの設定

高可用性のアクティブ化
Cisco DNA Centerの HAの実装については、『Cisco DNA Center High Availability Guide』を参照
してください。最初にこの情報を確認してから、実稼働環境にHAを展開するかどうかを決定
するようお勧めします。展開する場合は、次の手順を実行します。

1. メニューアイコン（ ）をクリックして、[System] > [Settings] > [System Configuration] >
[High Availability]の順に選択します。

2. [Activate High Availability]をクリックします。

[Activate High Availability]をクリックすると、Cisco DNA Centerはメンテナンスモードになり
ます。このモードではサービスの再配布が完了するまでCiscoDNACenterを使用できません。
HA展開のスケジュールを設定する場合は、このことを考慮する必要があります。

Cisco DNA Centerは、データベースの復元、システムアップグレード（パッケージアップグ
レードではない）の実行、HAのアクティブ化を実行するたび、（前述のとおり）メンテナン
スモードになります。

（注）

HAの展開に関する追加の考慮事項
既存の HAの導入では、次の追加設定を行う必要があります。

既知のHAのバグと回避策については、『CiscoDigitalNetworkArchitectureCenterリリースノー
ト』の「未解決のバグ - HA」を参照してください。

（注）
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テレメトリ

（VIPを有効にせずに）デバイスのテレメトリを有効にした場合には、次の手順を実行しま
す。

ステップ 1 sudo maglev-config updateコマンドを使用して、クラスタ VIPを更新します。

ステップ 2 デバイスでテレメトリを無効にします。

1. Cisco DNA Centerホームページで [Tools]エリアの [Network Telemetry]を選択します。

[Telemetry]ウィンドウが表示されます。

2. [Site View]タブをクリックします。

3. テレメトリを無効にするデバイスのチェックボックスをオンにします。次に、[Actions] > [Disable
Telemetry]を選択します。

ステップ 3 以前デバイスに関連付けたプロファイルを使用して、テレメトリをもう一度有効にします。

ワイヤレスコントローラ

ネットワーク内のワイヤレスコントローラをCiscoDNACenterの新しいVIPで更新する必要が
あります。
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