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新機能および変更された機能に関する情報
次の表に、新機能および変更された機能の要約と参照先を示します。

表 1 : Cisco DNA Centerリリース 2.2.3の新機能および機能変更

参照先説明機能

アプリケーションポリシーの管理アプリケーションポリシーのナビゲーション

メニューが、[Policy] > [Application]から
[Policy]> [Application QoS]に変更されました。

アプリケーションポリシーのアプ

リケーションQoSポリシーとして
の再ブランディング

アプリケーション可視性サービス

のサポート： Cisco DNAトラ
フィックテレメトリアプライアン

ス

QoSポリシーを設定せずに、Cisco DNAトラ
フィックテレメトリアプライアンスで属性

セットとマップを使用してカスタムアプリケー

ションを設定することができます。

QoSポリシーなしでのデバイスの
カスタムアプリケーションの定義

—アプリケーションポリシーのサポートをCisco
Catalyst IE3300シリーズおよび IE3400シリー
ズスイッチで利用できます。

アプリケーションポリシーのサ

ポート

トポロジマップレイアウトの共有トポロジビューを他のユーザーと共有するこ

とができます。

トポロジマップの共有

デバイスのスタートアップ設定と

実行中の設定の同期

デバイスのスタートアップ構成と実行構成が

一致しない場合は、[Inventory]ウィンドウの
[Action] > [Compliance]で、コンプライアンス
チェックを実行し、複数のデバイス間で実行

構成を同期できます。

コンプライアンス
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参照先説明機能

エンタープライズワイヤレスネッ

トワーク用 SSIDの作成
エンタープライズSSIDでRADIUSクライアン
トプロファイリングを有効にすることができ

ます。

コントローラの RADIUSプロファ
イリング設定

デバイスクレデンシャルの管理ログイン情報を作成または編集したり、割り

当てたり、デバイスに適用することができま

す。

デバイスクレデンシャルの管理

スイッチでのテレメトリの有効化SPANおよびERSPANセッションを設定して、
アプリケーションアシュアランスとエンドポ

イント分析のために IPトラフィックを共有す
ることができます。

スイッチでのテレメトリの有効化

セキュリティアドバイザリの表示[Fixed Versions]列が [Security Advisories]ウィ
ンドウに追加されました。この列には、セキュ

リティアドバイザリの既知の最小修正済みバー

ジョンがリストされます。この列に示されて

いるバージョンにアップグレードすることで、

デバイス上のアドバイザリを削除できます。

セキュリティアドバイザリの修正

バージョン

イメージ配信サーバーのプロトコ

ル順序の変更

イメージ配信サーバーのプロトコル順序を変

更することで、ソフトウェアイメージ配信に

必要なプロトコルを選択できます。プロトコ

ルの順序は、イメージ配信サーバーで検証

チェックを実行するのに役立ちます。

イメージ配信サーバーのプロトコ

ル順序の変更

エンタープライズワイヤレスネッ

トワーク用 SSIDの作成

ゲストワイヤレスネットワークの

SSIDの作成

Cisco DNACenterで、ランダムMACアドレス
を使用しているクライアントがネットワーク

に参加できないようにします。エンタープラ

イズ SSIDとゲスト SSIDを作成するときに、
ランダムMACアドレスを持つクライアントを
拒否するか許可するかを選択できます。

RCMクライアントの拒否

ソフトウェアイメージのプロビ

ジョニング

ISSUを使用したソフトウェアイ
メージのアップグレード

ソフトウェアイメージをプロビジョニングす

るとき、または ISSUを使用してソフトウェア
イメージをアップグレードするときに、実行

中のソフトウェアイメージだけを保存し、デ

バイスに保存されている以前のソフトウェア

イメージをすべて削除できます。

フラッシュクリーンアップ

イメージ更新ステータスの表示失敗したイメージ更新タスクについて、イメー

ジ更新を再試行できます。

イメージ更新タスクの再試行
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参照先説明機能

インベントリに関する情報の表示ポートのMACアドレスをクリアしてシャット
ダウンできます。error-disabledポートをアク
ティブにするには、MACアドレスをクリアし
てからポートをシャットダウンします。

ポートアクション

テンプレートのネットワークプロ

ファイルへの関連付け

スイッチングまたはワイヤレスのネットワー

クプロファイルを作成するときに、[Cards]
ビューまたは [Table]ビューでテンプレートと
モデル構成を表示できます。

テンプレートとモデル構成のさま

ざまなビュー

AAARADIUS属性のモデル設定設
計の作成

CiscoAireOSコントローラおよびCiscoCatalyst
9800シリーズワイヤレスコントローラで設定
されるAAARADIUSCalled-station-idパラメー
タは、ap-macaddress-ssid属性値に制限されな
くなりました。AAA RADIUS属性のモデル構
成を作成し、属性値のリストから選択できる

ようになりました。

AAARADIUS属性の新しいモデル
構成設計

Flexグループのネイティブ VLAN
設定

FlexConnect展開では、ローカルでスイッチさ
れるクライアントの動的 VLAN割り当て用に
AAAオーバーライドVLANを設定することが
できます。

AAAオーバーライドのFlexConnect
VLANマッピング

グループベースのアクセスコント

ロールポリシーダッシュボード

グループベースのアクセスコントロールポリ

シーダッシュボードでは、ネットワークアク

ティビティ、ポリシー関連の問題、およびト

ラフィックトレンドの概要を確認することが

できます。このダッシュボードを表示するに

は、Cisco DNA Center GUIで、[Menu]アイコ
ンをクリックし、[Policy] > [Group-Based
Access Control] > [Overview]の順に選択しま
す。

グループベースのアクセスコント

ロールポリシーダッシュボード

APの 802.1x認証の設定プラグアンドプレイ（PnP）を使用して APの
セキュアなオンボーディングの認証設定を指

定することができます。APを要求する際、
CiscoDNACenterのグローバルレベルまたはサ
イトレベルの階層で設定された認証設定に基

づいて、PnPから 802.1x（Dot1x）サプリカン
トと証明書がプッシュされます。

アクセスポイントの 802.1x認証の
サポート
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参照先説明機能

LISP Pub/Subの設定LISP Pub/Subコントロールプレーンを使用す
るようにファブリックサイトを設定すること

ができます。LISP Pub/Sub設定は、ネイティ
ブLISPサポートを提供します。これにより、
LISPエンドポイント識別子のボーダーへのア
ドバタイズメントを処理できます。

Locator/ID Separation Protocol
Publish/Subscribe（LISP Pub/Sub）
ベースのコントロールプレーン

ファブリックゾーンの設定ファブリックサイトを、管理するセグメント

やデバイスが少ないファブリックゾーンに分

割できます。ファブリックゾーンは、独自の

エッジノードと拡張ノードを持つことができ

ますが、そのボーダーとコントロールプレー

ンに関して親サイトに依存します。

範囲指定されたサブネットとファ

ブリックゾーンのサポート

セキュリティアドバイザリの表示セキュリティアドバイザリダッシュボードで

は、Cisco IOS-XEソフトウェアを実行してい
るワイヤレスコントローラのセキュリティア

ドバイザリを確認することができます。

ワイヤレスコントローラのセキュ

リティアドバイザリサポート

ワイヤレスネットワークの 3Dで
の可視化

ワイヤレスマップを表示するための3Dモード
が追加されました。

3Dワイヤレスマップを使用すると、ワイヤレ
スネットワークを3Dで可視化して表示できま
す。

3Dワイヤレスマップ

—[Template]ウィンドウでシステム変数名の入力
を開始すると、関連するすべての属性がドロッ

プダウンリストとして表示されます。

[Template Editor]ウィンドウでツリー階層を展
開したり折りたたむことができます。この機

能を使用すると、[Template]ウィンドウをより
大きなサイズで表示できます。

テンプレートエディタのUIの拡張
機能
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参照先説明機能

ワイヤレスメッシュネットワーク

について

WLCでのメッシュ設定の指定

APワークフローの設定

シスコ製APのプロビジョニング：
Day 1 APプロビジョニング

アクセスポイントをルートアクセスポイント

またはメッシュアクセスポイントとして設定

できます。

AireOSワイヤレスコントローラとCiscoCatalyst
9800ワイヤレスコントローラの両方で、許可
済みアクセスポイント、ブリッジグループ名

（BGN）、およびルートアクセスポイントの
ダウンリンクバックホールを設定できます。

CiscoCatalyst 9800ワイヤレスコントローラで、
メッシュアクセスポイントの最大範囲、バッ

クホールクライアントアクセス、およびバッ

クホールデータレートを設定できます。

メッシュ設定

ワイヤレスデバイスと国コードに

ついて

CiscoDNACenterは、国コードを使用してコン
トローラとアクセスポイントをプロビジョニ

ングし、[Device 360]ウィンドウにコントロー
ラとアクセスポイントの国コード情報を表示

します。

ワイヤレスデバイスと国コード

デバイスの交換ワークフローこのワークフローでは、障害のあるデバイス

を交換するための詳細な手順が示されます。

デバイスの交換ワークフロー

—故障したデバイスを新しいデバイスに交換し、

RMAワークフローを使用して、新しいデバイ
スのイメージ、ライセンス、および設定を置

き換えることができます。

CiscoDNACenterは、次のスイッチについてワ
ンタッチ RMAサポートを提供します。

•シードデバイス（LAN自動化プライマリ
およびピアデバイス）など、LAN自動化
によって検出および設定されたスイッチ

•ファブリックインアボックスとして構成
されたデバイス（スタンドアロンのみ）

返品許可（RMA）での新しいデバ
イスのサポート
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参照先説明機能

Cisco AIエンドポイント分析の主
な機能

CiscoAIエンドポイント分析は、エンドポイン
トで次の異常が検出された数と頻度に基づい

て、エンドポイントにトラストスコアを割り

当てます。

• AIスプーフィング検出

•プロファイルラベルの変更

• NATモード検出

•同時MACアドレス

Cisco AIエンドポイント分析拡張
機能

CiscoAIエンドポイント分析を使用すると、ラ
ンダムなMACアドレスを使用するエンドポイ
ントを検出できます。

Cisco AIエンドポイント分析を使用すると、
Cisco ISEから DUIDと呼ばれる（Cisco ISEで
は GUIDとも呼ばれます）一意のエンドポイ
ント識別子を受信することにより、ランダム

で変化するMACアドレスの問題を処理できま
す。Cisco AIエンドポイント分析は、MACア
ドレスの代わりに、エンドポイントの識別子

として DUIDを使用します。

ランダムMACアドレスを使用す
るエンドポイントの検出

エンドポイントパージポリシーを定義して、

定義された時間非アクティブだったエンドポ

イントをネットワークから削除できます。エ

ンドポイントを削除する必要があるまでの非

アクティブ期間を定義できます。また、プロ

ファイリング属性に基づいて特定のエンドポ

イントのセットに作用するようにパージポリ

シーをカスタマイズすることもできます。

非アクティブ後のエンドポイント

のパージ

この製品のマニュアルセットは、偏向のない言語を使用するように配慮されています。このド

キュメントセットでの偏向のない言語とは、年齢、障害、性別、人種的アイデンティティ、民

族的アイデンティティ、性的指向、社会経済的地位、およびインターセクショナリティに基づ

く差別を意味しない言語として定義されています。製品ソフトウェアのユーザインターフェイ

スにハードコードされている言語、基準ドキュメントに基づいて使用されている言語、または

参照されているサードパーティ製品で使用されている言語によりドキュメントに例外が存在す

る場合があります。

（注）
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


