
新機能および変更された機能に関する情報

次の表に、新機能および変更された機能の要約と参照先を示します。

表 1 : Cisco DNA Centerリリース 2.2.2の新機能および機能変更

参照先説明機能

CiscoDNACenterで
の RMAワークフ
ローの制限事項

故障したデバイスの

交換

RMAワークフローにより、CSSMから故障したデバイスの登録が解
除され、交換用デバイスが CSSMに登録されます。

CSSMからの障害のあるデ
バイスの登録解除

ThousandEyes
Enterprise Agentア
プリケーションの自

動ダウンロード

アプリケーションホスティングサービスの開始から数分以内に、

ThousandEyesEnterpriseAgentアプリケーションが自動的にダウンロー
ドされます。インターネット接続がない場合は、コンソールからプ

ロキシ接続を設定してアプリケーションをダウンロードできます。

ThousandEyes Enterprise
Agentアプリケーションの
自動ダウンロードオプショ

ン

Firepower
Management Center
の統合

Cisco DNA Centerは Firepower Management Center（FMC）の統合を
サポートします。FMCは、シスコのネットワークセキュリティソ
リューションを管理するためのFirepower ThreatDefense（FTD）デバ
イスを介した完全かつ統合された管理を提供します。

FirepowerManagementCenter

ファイアウォール用

のネットワークプロ

ファイルの作成

CiscoDNACenterでは、ファイアウォール用のネットワークプロファ
イルを作成できます。カスタム設定を作成して Cisco適応型セキュ
リティアプライアンス（ASA）ファミリのデバイスなどのセキュリ
ティデバイスをセットアップし、FTD設定を作成してFTDデバイス
を設定できます。

ファイアウォール用のネッ

トワークプロファイルの作

成

故障したデバイスの

交換

CiscoDNACenterでは、ボタンをクリックするだけでRMAワークフ
ローを再試行できます。

RMAワークフローの
[Retry]オプション
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参照先説明機能

—[Preview Devices 2.0]トグルボタンは、[Provision] > [Inventory]ペー
ジの右上隅に新しく追加されました。[Preview Devices 2.0]トグルボ
タンをクリックすると、新しい 2.0フレームワークでデバイス、サ
イトプロファイル、ソフトウェアイメージ、トポロジ、RMA、PnP、
テンプレート、および PSIRTが表示されます。

プレビューデバイス 2.0

—次の機能は、Cisco DNA Centerホームページから [Explore]メニュー
に移動しました。

•設計

•ポリシー

•プロビジョニング

•保証

•プラットフォーム

[Explore]メニュー

—トポロジサポートは、次のデバイスに提供されます。

• Cisco Catalyst IR8100 Heavy Dutyシリーズルータ（IR8140H-K9
および IR8140H-P-K9）

• Cisco Catalyst 9124AXアクセスポイント（C9124AXIおよび
C9124AXD）

新しいデバイスのトポロジ

サポート

Cisco Umbrellaにつ
いて

ネットワークデバイ

スでの Cisco
Umbrellaのプロビ
ジョニング

次のデバイスに対して Cisco Umbrella設定がサポートされます。

• Cisco IOS-XEソフトウェアバージョン 17.3.1以降を搭載した
Cisco Catalyst 9200アクセススイッチ

• Cisco IOS-XEソフトウェアバージョン 17.3.1以降を搭載した
Cisco Catalyst 9300アクセススイッチ

新しいデバイスの Cisco
Umbrella設定のサポート

ネットワークデバイ

スでの Cisco
Umbrellaのプロビ
ジョニング

Cisco Umbrellaから内部ドメインのリストを追加および削除できま
す。

Cisco Umbrella - [Review
Internal Domains]

インベントリに関す

る情報の表示

[Config Drift]ページでは、構成の変更を表示し、同じデバイスの任
意の2つのバージョンを選択して、各バージョンの実行中の構成デー
タを比較できます。

このリリースでは、[Previous Running vs Current Running]
下の情報が [Config Drift]ページに移動しました。

（注）

設定の変動の可視性

アクセス契約アクセス契約は [Analytics]タブから直接作成および変更できるよう
になりました。

シスコのグループベースポ

リシー分析
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参照先説明機能

グループベースのア

クセスコントロー

ルポリシーの作成

ポリシー適用統計データを [Policies listing]ウィンドウで表示できる
ようになりました。選択した期間内のポリシーの許可と拒否の総数

が表示されます。グループベースのアクセスコントロールポリシー

は、送信元グループと宛先グループの特定ペアのトラフィックフロー

に基づいて作成または更新することができます。

ポリシーマトリックスのカスタムビューを作成して、関心のあるポ

リシーだけに絞り込むこともできます。

グループベースのアクセス

コントロール

Cisco DNAトラ
フィックテレメト

リアプライアンス

のプロビジョニング

[Plug and Play Devices]リストから Cisco DNAトラフィックテレメト
リアプライアンスを要求できます。

CiscoDNAトラフィックテ
レメトリアプライアンスの

プラグアンドプレイのサ

ポート

グローバル検索の使

用

Cisco DNA Centerでは、IPv6アドレスを使用してデバイスを検索で
きます。完全な IPv6アドレス、任意の省略形、またはプレフィック
スとポストフィックスの組み合わせを使用した IPv6アドレスの二重
コロンを使用して、デバイスを検索できます。

IPv6検索

ユーザー定義フィー

ルドの管理

ユーザー定義フィールドは、Cisco DNA Centerで作成して任意のデ
バイスに割り当てることができるカスタムラベルです。これらのラ

ベルをデバイスに割り当てて値を追加すると、デバイスの詳細ペー

ジにデバイスに関する詳細を表示できます。

ユーザーによって定義され

たフィールド

インベントリインサ

イト

Cisco DNA Centerは、接続された 2つのデバイスのデバイス構成に
矛盾がある場合、ネットワーク内のデバイスに関するインサイトを

提供します。

インベントリインサイト

インベントリに関す

る情報の表示

Cisco DNA Centerのインベントリテーブルに表示されるデバイスの
選択とデバイスの数は、インベントリビュー全体で維持されます。

インベントリビュー全体で

の維持

ゴールデンソフト

ウェアイメージの

指定

このリリースから、ソフトウェアイメージのダウンロードとゴール

デンタグを分離できます。Cisco DNA Centerでは、ソフトウェアイ
メージをゴールデンとしてマークしないでダウンロードできます。

ゴールデンタグとダウン

ロードの分離

非ファブリック展開

用のCiscoセンサー
SSIDのプロビジョ
ニング

CiscoDNACenterセンサーは、Ciscoセンサープロビジョニングサー
ビスセット識別子（SSID）を使用して、プラグアンドプレイ（PnP）
サーバーと通信し、テストを実行するための Day-0設定を取得しま
す。

Ciscoセンサープロビジョ
ニング SSID

非ファブリック展開

用のインターフェイ

スまたは VLANグ
ループの設計とプロ

ビジョニング

Cisco DNA Centerでは、異なる VLANを介して複数のブロードキャ
ストドメインを持つネットワークを設定できます。CiscoDNACenter
インターフェイスグループは、ユーザー設定を容易にするインター

フェイスの論理グループであり、同じインターフェイスグループを

複数のWLANで設定できます。その一方で、APグループごとに
WLANインターフェイスをオーバーライドできます。

インターフェイス/ VLAN
グループ
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参照先説明機能

ネットワーク接続の

トラブルシューティ

ング

CiscoDNACenterを使用してネットワーク接続をトラブルシューティ
ングできるようになりました。

ネットワーク接続のトラブ

ルシューティング

MREワークフロー
を使用した Cisco
SD-Access移行の検
証

Cisco DNA Centerは、Cisco SD-Accessへのネットワーク移行の計画
を支援する機械推論エンジン（MRE）ワークフローを提供します。

Cisco SD-Access用の移行の
サポート

新しいセキュリティ

アドバイザリKBの
通知の追加

新しいセキュリティアドバイザリの KBの通知を有効にすることが
できます。通知を有効にすると、クラウドから入手できる新しいセ

キュリティアドバイザリの KBについて、Cisco DNA Centerにより
視覚的な通知と実用的なアラートが提供されます。

セキュリティアドバイザリ

のナレッジバンドル（KB）

[Inventory]ページで
のセキュリティアド

バイザリの表示

Cisco DNA Centerのセキュリティフォーカスビューでは、前回のセ
キュリティスキャンで取得したデータに基づいて、デバイスのセキュ

リティアドバイザリのリストを確認できます。セキュリティアドバ

イザリツールから取得したデバイスデータは [Inventory]ページに表
示されるようになりました。

[Inventory]でのセキュリ
ティアドバイザリの表示

整合性検証チェック

の実行

Cisco DNA Centerのセキュリティフォーカスにより、デバイスでの
信頼できるチェックの結果を表示できます。

セキュリティオプションを

利用した認証チェック
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参照先説明機能

CiscoAIエンドポイ
ント分析

• AIエンドポイントスプーフィング検出：Cisco AIエンドポイン
ト分析は、NetFlowテレメトリデータを分析して、スプーフィ
ングされたエンドポイントを検出します。エンドポイントの動

作がプロファイルと一致していない場合、Cisco AIエンドポイ
ント分析はその異常にフラグを付け、エンドポイントに信頼ス

コアを割り当て、スプーフィングされたエンドポイントとして

リストします。次に、フラグが付けられたエンドポイントの詳

細を確認し、[Cisco AI Endpoint Analytics]ウィンドウから適応型
ネットワーク制御（ANC）ポリシー（Cisco ISEで作成）を適用
します。

•プロファイリングルールの自動更新：シスコは、エンドポイン
トプロファイリングの精度を高めるために、システムルールの

自動更新を提供しています。これらの更新は、エンドポイント

をより詳細にプロファイリングし、以前は不明だったエンドポ

イントをプロファイリングするのに役立ちます。更新で提案さ

れたプロファイリングの変更は確認します。次に、これらの変

更を適用するか、更新を無視することができます。既存のエン

ドポイントプロファイルに対するメジャーおよびマイナーのプ

ロファイリングの変更は、確認のために表示されます。

• Cisco ISE MDM属性のサポート：Cisco ISEがMDMサーバーと
統合されている場合、Cisco AIエンドポイント分析は Cisco ISE
からMDM属性を受け取ります。これらのMDM属性は、カス
タムルールを使用してエンドポイントプロファイルを作成する

ために使用できます。

•グローバル検索のサポート：Cisco DNA Centerグローバル検索
では、IPアドレスまたはMACアドレスでエンドポイントを検
索すると、エンドポイントの利用可能なプロファイリングの詳

細とともにAIエンドポイント分析へのリンクが表示されます。
検索結果には、エンドポイントに関するプロファイリングの詳

細およびその他の情報が表示されます。

Cisco AIエンドポイント分
析

ネットワークバグ

IDの有効化
Cisco DNA Centerのネットワークバグ IDツールを使用すると、ネッ
トワークをスキャンして、以前に識別され、シスコが認識している、

選択された一連の障害またはバグを検出することができます。

ネットワークバグ ID

システムバグ IDの
有効化

システムバグ IDツールには、Cisco DNA Centerのバグを識別するた
めのオプションがあります。

システムバグ ID

新機能および変更された機能に関する情報
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参照先説明機能

IPアドレスプール
の表示

• [IPv4]列と [IPv6]列で、特定の IPアドレスプールに対応する
[IPv4]と [IPv6]の使用率の横に [i]アイコンが表示されます。
ツールチップには、[Free]、[Unassignable]、[Assigned]、および
[Default Assigned]の IPアドレスプールの割合が表示されます。

• IPアドレスプールのスライドインペインの [Used]領域には、
ネットワークデバイスに対する [Assigned]および [Unassigned]
の IPアドレスが表示されます。

•グローバル IPアドレスプールとサイト IPアドレスプールには、
ブロックリストに登録された IPアドレスを設定できます。

•サブプールにはブロックリストに登録された IPアドレスを含め
ることはできません。

• Cisco DNA Centerは、ブロックリストに登録された IPアドレス
が含まれている場合、CIDRアドレスプールの IPアドレスプー
ル作成要求を拒否します。

•次の空き IPアドレスプール要求では、Cisco DNA Centerはブ
ロックリストに登録された IPアドレスをスキップして、次の空
き IPアドレスプールを見つけます。

IPアドレスプールの表示

新機能および変更された機能に関する情報
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


