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第 1 章

新機能および変更された機能に関する情報

次の表に、新機能および変更された機能の要約と参照先を示します。

表 1 : Cisco DNA Centerリリース 2.1.2の新機能および機能変更

参照先説明機能

システムヘルスのモニタリン

グ（19ページ）
[System Health]ページでは、Cisco DNA Centerアプライア
ンスの物理コンポーネントの正常性をモニタし、発生する

可能性がある問題を監視できます。

システムヘルス

システムトポロジの表示（

21ページ）
[System Health]ページのシステムトポロジには、ネット
ワークに接続されたCiscoDNACenterアプライアンスと外
部システム（Cisco Connected Mobile Experiences（Cisco
CMX）や Cisco ISEなど）がグラフィック形式で表示され
ます。このページから、ネットワーク上の問題があるコン

ポーネントや注意が必要なコンポーネントをすばやく特定

できます。

システムトポロジ

ディザスタリカバリの実装

（127ページ）
ディザスタリカバリは、ネットワークのダウンタイムに対

する保護策として追加の冗長性レイヤを提供する Cisco
DNACenterの高可用性（HA）に基づいて構築されます。
HAでは、クラスタノードに障害が発生したときに、運用
を接続されたクラスタノードに切り替えることで対処しま

す。ディザスタリカバリでは、クラスタに障害が発生した

ときに、ネットワーク管理作業を接続されたクラスタに移

すことで対処します。

ディザスタリカバリ

ロールベースアクセスコン

トロールの設定（85ペー
ジ）

Cisco DNA Centerは、ロールベースアクセスコントロー
ル（RBAC）をサポートしています。これにより、
SUPER-ADMIN-ROLE権限を持つユーザは、特定の Cisco
DNA Center機能へのユーザアクセスを許可または制限す
るカスタムロールを定義できます。

ロールベースアクセスコン

トロール
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参照先説明機能

監査ログの表示（54ペー
ジ）

監査ログは、発生したシステムイベント、発生した場所、

開始したユーザを記録します。監査ログを使用すると、監

査用の別のログファイルにシステムの設定変更が記録され

ます。

監査ログには、ペイロード情報を含む POST、DELETE、
PUTなどのノースバウンド操作の詳細と、デバイスにプッ
シュされた設定などのサウスバウンド操作の詳細が表示さ

れます。

監査ロギング

スマートライセンススマートライセンスは、ライセンスのステータスとソフト

ウェアの使用状況を管理して追跡できる、クラウドベース

のソフトウェアライセンス管理ソリューションです。

スマートライセンスの有効化

接続モードの設定接続モードは、Cisco SSMクラウドにアクセスするための
オプションを提供します。次の接続モードを使用できま

す。

•直接

•オンプレミス CSSM

•スマートプロキシ

Connection mode

•シスコのクレデンシャル
の設定（39ページ）

•プラグアンドプレイの登
録（41ページ）

次のシステム設定が改善されました。

•シスコアカウントのクレデンシャル

• Connection Mode

• PnP Connect

•スマートアカウント

•スマートライセンスの有効化

システム設定

製品使用状況テレメトリの収

集について（74ページ）
テレメトリ機能でユーザ情報を収集し、Cisco DNA Center
アプライアンスのステータスと機能に関する貴重なデータ

を提供します。

テレメトリコレクション

Cisco DNA Centerリリース 2.1.2管理者ガイド
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参照先説明機能

デバイスの可制御性（44
ページ）

下記のデバイス設定が、ディスカバリ中または実行時にデ

バイスの可制御性の一部として有効になります。

•デバイス検出

• [SNMP Credentials]

• [NETCONF Credentials]

•インベントリへのデバイスの追加

• Cisco TrustSec（CTS）クレデンシャル

• IPDTの有効化

•デバイスのサイトへの割り当て

•コントローラ証明書

• SNMPトラップサーバ定義

• Syslogサーバ定義

• NetFlowサーバ定義

• Wireless Service Assurance（WSA）

デバイスの可制御性の強化

スマートアカウントの設定

（42ページ）
権限付与とライセンス管理のためにスマートライセンス

アカウントに接続します。

スマートアカウントのクレデ

ンシャル

ログインメッセージの設定

（56ページ）
すべてのユーザがCiscoDNACenterアプライアンスにログ
インしたときに表示されるメッセージを設定できます。

ログインメッセージ

機械推論ナレッジベースの更

新（38ページ）
既存のネットワーク推論ワークフローで新しい更新がある

たびに、[AVAILABLE UPDATE]が [Machine Reasoning
Knowledge Base]ウィンドウに表示され、新しい更新の詳
細が示されます。

機械推論ナレッジベース

システム 360の使用（16
ページ）

IPアドレスマネージャの設定データと統合ステータスを表
示します。

IPAMサーバのハートビート
モニタリング

コンプライアンスレポートの

エクスポート（108ページ）
準拠していないデバイスをすべて表示するレポートを生成

してエクスポートできます。

コンプライアンスレポートの

出力

Cisco DNA Centerリリース 2.1.2管理者ガイド
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この製品のマニュアルセットは、偏向のない言語を使用するように配慮されています。このド

キュメントセットでの偏向のない言語とは、年齢、障害、性別、人種的アイデンティティ、民

族的アイデンティティ、性的指向、社会経済的地位、およびインターセクショナリティに基づ

く差別を意味しない言語として定義されています。製品ソフトウェアのユーザインターフェイ

スにハードコードされている言語、RFPのドキュメントに基づいて使用されている言語、また
は参照されているサードパーティ製品で使用されている言語によりドキュメントに例外が存在

する場合があります。

（注）
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第 2 章

Cisco DNA Centerについて

• About Cisco DNA Center（5ページ）
•ログイン（5ページ）
•ネットワーク管理者として初回ログイン（6ページ）
•デフォルトホームページ（7ページ）
•グローバル検索の使用（11ページ）
•開始位置（13ページ）

About Cisco DNA Center
Cisco Digital Network Architectureは、設計、プロビジョニング、ネットワーク環境全体へのポ
リシーの適用を迅速かつ容易にする一元化された使いやすい管理機能を備えています。Cisco
DNA Center GUIはネットワークを隅々まで見ることを可能にし、ネットワークパフォーマン
スの最適化およびユーザエクスペリエンスおよびアプリケーションエクスペリエンスの最適化

のためにネットワークインサイトを利用します。

ログイン
ブラウザで Cisco DNA Centerのネットワーク IPアドレスを入力してアクセスします。互換性
のあるブラウザについては、「Cisco DNA Centerのリリースノート」を参照してください。こ
の IPアドレスで外部ネットワークに接続します。これは、CiscoDNACenterのインストール時
に設定されます。Cisco DNA Centerのインストールと設定の詳細については、『Cisco DNA
Center Installation Guide』を参照してください。

ログイン状態を維持するには、Cisco DNA Centerを継続的に使用する必要があります。長時間
非アクティブ状態が続くと、Cisco DNA Centerのセッションから自動的にログアウトします。

ステップ 1 次のフォーマットで、Webブラウザのアドレスバーにアドレスを入力します。ここで、server-ipは Cisco
DNA Centerをインストールしたサーバの IPアドレス（またはホスト名）です。

https://server-ip

Cisco DNA Centerリリース 2.1.2管理者ガイド
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例：https://192.0.2.1

ネットワーク構成によっては、ブラウザを更新して Cisco DNA Centerサーバのセキュリティ証明書を信頼
する必要があります。これを行うと、クライアントと Cisco DNA Center間の接続のセキュリティが確保さ
れます。

ステップ 2 システム管理者により割り当てられた、Cisco DNA Centerのユーザ名とパスワードを入力します。Cisco
DNA Centerにホームページが表示されます。

使用しているユーザ IDに NETWORK-ADMIN-ROLEが割り当てられていて、同じ権限を持つ他のユーザ
が先にログインしていない場合、ホームページではなく初回セットアップウィザードが表示されます。詳

細は、ネットワーク管理者として初回ログイン（6ページ）を参照してください。

ステップ 3 ログアウトするには、[Menu]アイコン（ ）をクリックし、[Sign Out]を選択します。

ネットワーク管理者として初回ログイン
使用しているユーザ IDに NETWORK-ADMIN-ROLEが割り当てられていて、同じロールを持
つ他のユーザが先にログインしていない場合は、[Get Started]ウィザードにリダイレクトされ
ます。

このウィザードを使用すると、Cisco DNA Centerから即時値をすぐに取得できます。これは複
数の画面で構成され、ネットワークデバイスの状況の検出とモニタに必要な情報を収集しま

す。さらに、Cisco DNA Centerホームページダッシュボードを使用してネットワークの全体
的な健全性を視覚化できます。

ウィザードで行うタスクと同じタスクはすべて、その他のCiscoDNACenterの機能で実行でき
ます。ウィザードを使用しても、このような機能を使うことができます。任意の時点でウィ

ザード全体をスキップできます。ウィザードが再び表示されることはありません。ただし、

Cisco DNA Centerでは、同じ権限を持つユーザがこのウィザード手順を完了するまで、このよ
うなユーザのログイン時に同じロールが表示され続けます。ウィザードの完了後は、CiscoDNA
Centerでウィザードが再度表示されることはありません。

[Get Started]ウィザードをスキップした場合でも、ホームページの右上にある [Get Started]リン
クからいつでも再アクセスできます。

始める前に

ウィザードを完了するには、以下の情報が必要です。

• SYSLOGサーバと SNMPサーバの IPアドレス

• NetFlowサーバの IPアドレスとポート

•ディスカバリ：開始する IPアドレス（CDPディスカバリを選択している場合）または開
始と終了の IPアドレス（範囲ディスカバリを選択している場合）

•オプション：優先される管理 IPアドレス

Cisco DNA Centerリリース 2.1.2管理者ガイド
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•デバイス CLIクレデンシャル（イネーブルパスワードなど）

• SNMP v2cクレデンシャル（readコミュニティストリングなど）

ステップ 1 ログイン（5ページ）の説明に従って、通常の手順で Cisco DNA Centerにログインします（まだログイ
ンしていない場合）。

初めてログインした場合は、[Get Started]ウィザードにリダイレクトされます。

ステップ 2 [Get Started]ウィザードで [Get Started]をクリックしてデバイスの検出を続行するか、または [Exit]をクリッ
クしてホームページに戻ります。

ステップ 3 デバイス検出のネットワークプロパティを入力し、[Save & Next]をクリックします。

前の画面に戻るには、[Back]をクリックします。

ステップ 4 [Discovery Type]、[Starting IP Address]、および [CLI Credentials]を指定します。

ステップ 5 完了したら [Begin Discovery]をクリックすると Cisco DNA Centerにホームページが表示されます。ここ
に、検出が完了するにつれネットワークの健全性情報が徐々に表示されていきます。

デフォルトホームページ
ログインすると、Cisco DNA Centerのホームページが表示されます。ホームページには、主要
エリアとして、[Summary]アシュアランス 、[NetworkSnapshot]、[NetworkConfiguration]、およ
び[Tools]があります。

[Summary]アシュアランス エリアには次の内容が含まれます。

• [Health]：企業全体の正常性スコア（ネットワークデバイス、有線クライアント、ワイヤ
レスクライアントなど）が提供されます。[ViewDetails]をクリックすると、[OverallHealth]
ウィンドウが表示されます。

• [Critical Issues]：P1と P2の問題の数が表示されます。[View Details]をクリックすると、
[Open Issues]ウィンドウが表示されます。

• [P1]：ネットワーク運用に幅広い影響を与える前に早急な対応を必要とする重大な問
題。

• [P2]：複数のデバイスまたはクライアントに影響を与える可能性がある主要な問題。

• [Trends and Insights]：ネットワークのパフォーマンスに関するインサイトが提供されます。
[View Details]をクリックすると、[Network Insights]ウィンドウが表示されます。

[Network Snapshot]エリアには次のコンポーネントが含まれます。

• [Sites]：ネットワーク上で検出されたサイトの数と、DNSサーバおよびNTPサーバの数が
示されます。[Add Sites]をクリックすると、[Add Site]ウィンドウが表示されます。
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• [Network Devices]：ネットワーク上で検出されたネットワークデバイスの数と、要求され
ていないデバイス、プロビジョニングされていないデバイス、および到達不能なデバイス

の数が示されます。[Find New Devices]をクリックすると、[New Discovery]ウィンドウが
表示されます。

• [Applicationpolicies]：ネットワーク上で検出されたアプリケーションポリシーの数と、成
功およびエラーになった展開の数を表示します。[Add New Policy]をクリックすると、
[Application Policies]ウィンドウが表示されます。

• [Network Profiles]：ネットワーク上で検出されたプロファイルの数を示します。[Manage
Profiles]をクリックすると、[Network Profiles]ウィンドウが表示されます。

• [Images]：ネットワーク上で検出されたイメージの数と、タグなしイメージおよび未検証
イメージの数が示されます。[Import Images/SMUs]をクリックすると、[Image Repository]
ウィンドウが表示されます。

• [Licensed Devices]：Cisco DNA Centerライセンスを持つデバイスの数と、スイッチ、ルー
タ、およびアクセスポイントの数が示されます。[Manage Licenses]をクリックすると、
[License Management]ウィンドウが表示されます。

[Network Configuration]エリアには次の内容が含まれます。

• [Design]：ネットワーク全体のデバイスに適用できるネットワークの構造とフレームワー
ク（物理トポロジ、ネットワーク設定、デバイスタイププロファイルなど）を作成しま

す。

• [Policy]：ネットワークの特定の側面（ネットワークアクセスなど）に対する組織のビジ
ネス目標を反映したポリシーを作成します。Cisco DNA Centerは、ポリシー内で収集され
た情報を取得し、お使いのネットワークデバイスのさまざまなタイプ、メーカー、モデ

ル、オペレーティングシステム、ロール、およびリソースの制約によって必要とされる、

ネットワーク固有およびデバイス固有の設定に変換します。

• [Provision]：デバイスの準備と設定（サイトへのデバイスの追加、インベントリへのデバ
イスの割り当て、必要な設定とポリシーの展開、ファブリックドメインの作成、ファブ

リックへのデバイスの追加など）を行います。

•アシュアランス[Assurance]：ネットワークインフラストラクチャ、アプリケーション、お
よびエンドユーザクライアントのパフォーマンスと正常性について、プロアクティブで予

測型の実用的洞察を提供します。

• [Platform]：インテントAPIを使用してネットワークにプログラムでアクセスできます。最
適な ITシステムと統合してエンドツーエンドのソリューションを作成し、マルチベンダー
デバイスのサポートを追加できます。

[Tools]：[Tools]エリアを使用して、ネットワークを設定および管理します。
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図 1 : Cisco DNA Centerホームページ

ホームページのさまざまなビュー：

使用する前に

ネットワーク管理者またはシステム管理者として初めて Cisco DNA Centerにログインすると
き、またはシステムにデバイスが存在しない場合は、次のダッシュレットが表示されます。

[Get Started]をクリックして開始ワークフローを完了し、ネットワーク内の新しいデバイスを
検出します。

初めてオブザーバとして Cisco DNA Centerにログインすると、次のメッセージが表示されま
す。

0日目のホームページ

開始をスキップした場合、またはシステム内にデバイスが存在しない場合は、次のホームペー

ジが表示されます。
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検出が進行中の場合は、[Discovery]ウィンドウへのリンクが付いた進捗状況メッセージが表示
されます。

システム内にデバイスがある場合は、検出されたデバイスのネットワークスナップショットが

表示されます。

ホームページの左上隅にある [Menu]アイコン（ ）をクリックすると、次のメニューにアク

セスできます。

•設計

•ポリシー

•プロビジョニング

•保証

•ワークフロー

•ツール

•プラットフォーム

•アクティブな状態

•システム

ホームページの右上隅と右下隅にあるアイコンをクリックして共通のタスクを実行できます。

説明アイコン

[Search]：デバイス、ユーザ、ホスト、ハンバーガーメニューのメニュー、およびその他の項目が保存さ
れているCiscoDNACenterデータベース内の任意の場所で、それらを検索します。検索機能を使用する際
のるヒントについては、「グローバル検索の使用（11ページ）」を参照してください。
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説明アイコン

Help

• [About]：

現在の Cisco DNA Centerのソフトウェアバージョンが表示されます。

[Release Notes]をクリックすると、別のブラウザタブでリリースノートが起動します。

[Packages]をクリックすると、システムおよびアプリケーションパッケージのバージョンが表示され
ます。

[Serial number]をクリックすると、Cisco DNA Centerのアプライアンスのシリアル番号が表示されま
す。

• [API Reference]：CiscoDevNetにCiscoDNACenterプラットフォームAPIのドキュメントが開きます。

• [Developer Resources]：開発者ツールにアクセスできる Cisco DevNetが開きます。

• [Help]：状況に応じたオンラインヘルプが、ブラウザの別のタブに表示されます。

• [Contact Support]：Cisco Technical Assistance Center（TAC）でサポートケースが開きます。

• [Make a Wish]：コメントや提案事項が Cisco DNA Center製品チームに送信されます。

[SoftwareUpdates]：利用可能なソフトウェアアップデートのリストが表示されます。[Go toSoftwareUpdates]
リンクをクリックすると、システムとアプリケーションのアップデートを表示できます。

[Interactive Help]：ユーザが GUIから特定のタスクを完了できる対話型ヘルプフローのメニューを開きま
す。

Cisco DNA Centerを初めて使用する場合は、開始位置（13ページ）で使い方のヒントや提案
を参照してください。

デフォルトでは、入力したログイン名がウェルカムテキストに表示されます。名前を変更する

には、名前のリンク（例：admin）をクリックします。[User Management]ウィンドウに移動
し、表示名を編集できます。

（注）

グローバル検索の使用
グローバル検索機能を使用して、Cisco DNA Centerの任意の場所で次のカテゴリの項目を検索
します。

Cisco DNA Centerリリース 2.1.2管理者ガイド
11

Cisco DNA Centerについて

グローバル検索の使用



•アクティビティ：Cisco DNA Centerのメニュー項目、ワークフロー、および機能を名前で
検索します。

•アプリケーション：名前で検索します。

•アプリケーショングループ：名前で検索します。

•認証テンプレート：名前またはタイプで検索します。

•デバイス：収集ステータス、到達可能性ステータス、ロケーション、またはタグで検索し
ます。

•ファブリック：ファブリック名で検索します。

•ホストおよびエンドポイント：名前、IPアドレスまたはMACアドレスで検索します。

• IPプール：名前または IPアドレスでそれらを検索します。

•ネットワークデバイス：名前、IPアドレス、シリアル番号、ソフトウェアバージョン、
プラットフォーム、製品ファミリ、またはMACアドレスで検索します。

•ネットワークプロファイル：プロファイル名で検索します。

•ネットワーク設定

•デバイスログイン情報：名前で検索します。

• IPアドレスプール：グループ名またはプールの CIDRで検索します。

•サービスプロバイダープロファイル：プロファイル名、WANプロバイダー、または
モデルで検索します。

•ポリシー：名前または説明で検索します。

•サイト：名前で検索します。

•トラフィックのコピー：名前と説明で検索します。

•移行：移行名で検索します。

•ユーザ：システム設定およびユーザをユーザ名で検索します。大文字と小文字は区別され
ません。ユーザ名のサブストリング検索はサポートされていません。

•新しいバージョンの Cisco DNA Centerとして別のアイテムがリリースされます。

グローバル検索を開始するには、CiscoDNACenterページの右上隅にある アイコンをクリッ

クします。CiscoDNACenterにポップアップグローバル検索ウィンドウが表示されます。[Search]
フィールドに項目に関する識別情報を入力します。

ターゲット項目の名前、アドレス、シリアル番号、またはその他の識別情報の全体または一部

を入力できます。[Search]フィールドで大文字と小文字は区別されません。任意の文字または
文字の組み合わせを入力できます。
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検索文字列の入力を開始すると、入力に一致する可能性がある検索ターゲットのリストがCisco
DNA Centerに表示されます。複数のカテゴリの項目が検索文字列と一致する場合は、Cisco
DNA Centerによってカテゴリ別にソートされます。各カテゴリには最大 5つの項目が含まれ
ます。最初のカテゴリの最初の項目が自動的に選択され、その項目の概要情報が右側の[summary]
パネルに表示されます。

必要に応じてリストをスクロールできます。提案された検索ターゲットのいずれかをクリック

すると、概要パネルにその項目の情報が表示されます。カテゴリに項目が 5つ以上ある場合
は、カテゴリ名の横にある [View All]をクリックします。検索ターゲットの完全なリストから
カテゴリ化されたリストに戻るには、[Go Back]をクリックします。

検索文字列にさらに多くの文字を追加すると、グローバル検索で表示されるリストが自動的に

絞り込まれます。

概要パネルには、詳細へのリンクが表示されます。リンクはカテゴリおよび項目ごとに必要に

応じて変わります。例：アクティビティの場合、概要パネルにはCiscoDNACenterシステム以
外のメニュー項目およびワークフローへのリンクが表示されます。アプリケーションの場合、

[Application 360]ビューが表示されます。ホスト/エンドポイントの場合は [Client 360]ビューと
[Topology]ビューへのリンクが表示され、ネットワークデバイスの場合は [Device 360]ビュー
と [Topology]ビューへのリンクが表示されます。

完了したら、 をクリックしてウィンドウを閉じます。

グローバル検索では、カテゴリごとに一度に 5つの結果を表示できます。

開始位置
Cisco DNA Centerの使用を開始するには、まず、サーバがネットワーク外と通信できるように
Cisco DNA Centerを設定する必要があります。

設定後、現在の環境で Cisco DNA Centerの使用を開始する方法を決定します。

•既存のインフラストラクチャ：既存のインフラストラクチャ（ブラウンフィールド導入）
があれば、ディスカバリを実行して開始します。ディスカバリを実行すると、すべてのデ

バイスが [Inventory]ウィンドウに表示されます。ディスカバリの実行の詳細については、
Cisco DNA Centerユーザガイドを参照してください。

•新規または存在しないインフラストラクチャ：既存のインフラストラクチャがなく、ゼロ
から開始（新規導入）する場合は、ネットワーク階層を作成します。ネットワーク階層の

作成については、Cisco DNA Centerユーザガイドを参照してください。
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第 3 章

システム設定の構成

•システム設定について（16ページ）
•システム 360の使用（16ページ）
•システム 360でのサービスの表示（18ページ）
•システムヘルスのモニタリング（19ページ）
• Cisco DNA Centerと Cisco ISEの統合（29ページ）
•データの匿名化（32ページ）
•認証サーバとポリシーサーバの設定（32ページ）
• Cisco AIネットワーク分析データ収集の設定（35ページ）
•機械推論ナレッジベースの更新（38ページ）
•シスコアカウント（39ページ）
•デバイスの可制御性（44ページ）
•クラウドアクセスキー（47ページ）
•整合性検証（48ページ）
• IPアドレスマネージャの設定（51ページ）
•デバッグログの設定（51ページ）
•ネットワークの再同期間隔の設定（53ページ）
•監査ログの表示（54ページ）
•高可用性のアクティブ化（55ページ）
•統合設定の設定（56ページ）
•ログインメッセージの設定（56ページ）
•プロキシの設定（57ページ）
•セキュリティ Cisco DNA Center（58ページ）
• SFTPサーバの設定（73ページ）
• SNMPプロパティの設定（73ページ）
•製品使用状況テレメトリの収集について（74ページ）
• vManageプロパティの設定（74ページ）
•アカウントのロックアウト（75ページ）
•パスワードの有効期限切れ（75ページ）
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システム設定について
Cisco DNA Centerの使用を開始するには、最初にシステム設定を構成して、サーバがネット
ワークの外部と通信し、セキュアな通信の確保やユーザの認証といった主要なタスクを実行で

きるようにする必要があります。システム設定を構成するには、この章で説明されている手順

を使用します。

CiscoDNACenterの設定（プロキシサーバの設定を含む）の変更については、CiscoDNACenter
GUIで実行する必要があります。IPアドレス、静的ルート、DNSサーバ、maglevユーザパス
ワードの変更については、CLIから sudo maglev-config updateコマンドを使用して実行する

必要があります。

（注）

システム 360の使用
[System 360]タブには、Cisco DNA Centerに関する一目でわかる情報が表示されます。

ステップ 1 CiscoDNACenter GUIで [Menu]アイコン（ ）をクリックして [System] > [System 360]の順に選択します。

ステップ 2 [System 360]ダッシュボードで、表示される次のデータメトリックを確認します。

[Cluster]

• [Hosts]：Cisco DNA Centerホストに関する情報を表示します。表示される情報には、ホストの IPアド
レスと、ホストで実行されているサービスに関する詳細なデータが含まれます。ホストで実行されて

いるサービスに関する詳細なデータを表示するには、[View Services]リンクをクリックします。

ホスト IPアドレスの横には、カラーバッジが付きます。緑色のバッジは、ホストが正常であ
ることを示します。赤色のバッジは、ホストが正常でないことを示します。

（注）

側面パネルには、次の情報が表示されます。

• [Node Status]：ノードのヘルスステータスが表示されます。

ノードヘルスが正常でない場合は、ステータスにカーソルを合わせると、トラブルシューティン

グのための追加情報が表示されます。

• [Services Status]：サービスのヘルスステータスが表示されます。1つでもサービスがダウンしてい
ると、ステータスは [Unhealthy]になります。

• [Name]：サービス名。

• [Appstack]：アプリケーションスタック名。
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アプリケーションスタックは、疎結合されたサービスの集合です。この環境でのサービスは、要

求が増えると自身のインスタンスを追加し、要求が減ると自身のインスタンスを解放する、水平

方向にスケーラブルなアプリケーションです。

• [Health]：サービスのステータス。

• [Version]：サービスのバージョン。

• [Tools]：サービスのメトリックとログを表示します。Grafanaでサービスモニタリングデータを表
示するには、[Metrics]リンクをクリックします。Grafanaは、オープンソースのメトリック分析お
よび可視化スイートです。サービスモニタリングデータを調べることで、問題をトラブルシュー

ティングすることができます。Grafanaの詳細については、https://grafana.com/を参照してくださ
い。[Logs]リンクをクリックすると、Kibanaでサービスログが表示されます。Kibanaは、オープ
ンソースの分析および可視化プラットフォームです。サービスログを調べることで、問題をトラ

ブルシューティングすることができます。Kibanaの詳細については、
https://www.elastic.co/products/kibanaを参照してください。

• [High Availability]：HAが有効でアクティブであるかどうかが表示されます。

Cisco DNA Centerで HAが機能するためには 3つ以上のホストが必要です。重要

• [Cluster Tools]：次のツールにアクセスできます。

• [ServiceExplorer]：アプリケーションスタックおよび関連付けられたサービスにアクセスします。

• [Monitoring]：オープンソースメトリック分析および可視化スイートである Grafanaを使用して、
Cisco DNA Centerコンポーネントの複数のダッシュボードにアクセスします。[Monitoring]ツール
を使用して、メモリおよびCPU使用率などの主要なCisco DNACenterメトリックを確認および分
析します。Grafanaの詳細については、https://grafana.com/を参照してください。

マルチホスト Cisco DNA Center環境では、複数のホストによる Grafanaデータの重複が
予想されます。

（注）

• [Log Explorer]：Kibanaを使用して Cisco DNA Centerのアクティビティログとシステムログにアク
セスします。Kibanaは Elasticsearchと連動するように設計されたオープンソースの分析および可
視化を実行するプラットフォームです。[Log Explorer]ツールを使用して、詳細なアクティビティ
ログおよびシステムログを確認します。Kibanaの左側にあるナビゲーションウィンドウで、
[Dashboard]をクリックします。次に、[System Overview]をクリックしてすべてのシステムログを
表示します。Kibanaの詳細については、https://www.elastic.co/products/kibanaを参照してください。

デフォルトでは、Cisco DNA Centerのすべてのロギングが有効になっています。（注）

• [Workflow]：成功、失敗、保留中のステータスのマーキングを含む Cisco DNA Centerインフラス
トラクチャタスクの詳細なグラフィカル表示を提供する、ワークフロービジュアライザにアクセ

スします。[Workflow]ツールを使用して、Cisco DNA Centerタスクにおける障害の場所を特定し
ます。

システム管理
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• [Software Updates]：アプリケーションまたはシステムの更新のステータスが表示されます。[View]リ
ンクをクリックすると、更新の詳細が表示されます。

更新には、その横にカラーバッジが付きます。緑色のバッジは、更新または更新に関連する

アクションが正常に完了したことを示します。黄色のバッジは、使用可能な更新があること

を示します。

（注）

• [Backups]：最新のバックアップのステータスが表示されます。[View]リンクをクリックすると、すべ
てのバックアップの詳細が表示されます。

さらに、次のスケジュールバックアップのステータスも表示されます（またはスケジュールされてい

るバックアップがないことを示します）。

バックアップには、その横にカラーバッジが付きます。緑色のバッジは、バックアップが正

常に完了したことをタイムスタンプとともに示します。黄色のバッジは、次のバックアップ

がまだスケジュールされていないことを示します。

（注）

• [Application Health]：自動化およびアシュアランスの健全性が表示されます。

アプリケーションの健全性には、その横にカラーバッジが付きます。緑色のバッジは、正常

なアプリケーションであることを示します。赤色のバッジは、アプリケーションが正常でな

いことを示します。トラブルシューティングするには、[View]リンクをクリックします。

（注）

外部接続されたシステム

Cisco DNA Centerによって使用されている外部ネットワークサービスに関する情報が表示されます。

• [IdentityServicesEngine（ISE）]：プライマリおよびセカンダリCisco ISEサーバの IPアドレスとステー
タスを含む Cisco ISE設定データを表示します。Cisco ISEと統合するように Cisco DNA Centerを設定
するには、[Configure]リンクをクリックします。

• [IP Address Manager (IPAM)]：IPアドレスマネージャの設定データと統合ステータスを表示します。IP
アドレスマネージャを設定するには、[Configure]リンクをクリックします。

• [vManage]：vManageの設定データが表示されます。vManageを設定するには、[Configure]リンクをク
リックします。

システム 360でのサービスの表示
[System 360]タブは、Cisco DNA Centerで実行されているアプリケーションスタックとサービ
スに関する詳細情報を提供します。この情報を使用して、特定のアプリケーションやサービス

に関する問題のトラブルシューティングに役立てることができます。たとえば、アシュアラン

スに問題がある場合は、NDPアプリケーションスタックとそのコンポーネントサービスのモ
ニタリングデータとログを表示できます。
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ステップ 1 CiscoDNACenter GUIで [Menu]アイコン（ ）をクリックして [System] > [System 360]の順に選択します。

ステップ 2 [System 360]タブの [Cluster Tools]領域で、[Service Explorer]をクリックします。

ノードクラスタと関連サービスが新しいブラウザウィンドウにツリー型の構造で表示されます。

•ノードにカーソルを合わせると、ノードクラスタの正常性ステータスが表示されます。正常な状態の
ノードクラスタは緑色でマークされます。異常があるノードクラスタは赤色でマークされます。

•サービステーブルには、ノードに関連付けられているすべてのサービスが表示されます。マネージド
サービスは「（M）」というマークで示されます。

•グローバルフィルタアイコンをクリックすると、サービステーブルのサービスをアプリケーションス
タック名、サービス正常性ステータス（[Up]、[Down]、または [In Progress]）、またはマネージドサー
ビスかどうかに基づいてフィルタ処理できます。

• [GlobalSearch]フィールドにサービス名を入力してサービスを検索できます。サービス名をクリックす
ると、関連付けられているノードでサービスが表示されます。

ステップ 3 サービスをクリックして、サービス 360ビューを起動します。次の詳細が表示されます。

• [Name]：サービス名。

• [Appstack]：アプリケーションスタック名。

• [Version]：サービスのバージョン。

• [Health]：サービスのステータス。

• [Metrics]：リンクをクリックすると Grafanaのサービスモニタリングデータが表示されます。

• [Logs]：リンクをクリックすると Kibanaのサービスログが表示されます。

• [Required Healthy Instances]：正常なインスタンスの数が表示され、マネージドサービスであるかどう
かが示されます。

• [Instances]：インスタンスをクリックすると詳細が表示されます。

ステップ 4 テーブルにリストされているサービスを検索するには、[Search]フィールドにサービス名を入力します。

ステップ 5 サービステーブルのサービスをアプリケーションスタック名、サービス正常性ステータス（[Up]、[Down]、
または [InProgress]）、またはマネージドサービスかどうかに基づいてフィルタ処理するには、フィルタア
イコンをクリックします。

システムヘルスのモニタリング
[System Health]ページでは、Cisco DNA Centerアプライアンスの物理コンポーネントの正常性
をモニタし、発生する可能性がある問題を監視できます。この機能を有効にして実稼働環境で

使用する方法については、以降のトピックを参照してください。
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Cisco IMC接続の確立
[System Health]ページを有効にするには、Cisco Integrated Management Controller（Cisco IMC）
との接続を確立する必要があります。これにより、アプライアンスのハードウェアの正常性情

報が収集されます。これを行うには、次の手順を実行します。

アプライアンスの Cisco IMC接続設定を入力できるのは、SUPER-ADMIN-ROLE権限を持つ
ユーザのみです。

（注）

ステップ 1 CiscoDNACenterGUIで [Menu]アイコン（ ）をクリックして [System]> [Settings]> [System Configuration]>
[System Health Notifications]の順に選択します。

クラスタの各アプライアンスの IPアドレスが [Address]列に表示されます。Cisco DNA Center

ステップ 2 Cisco IMCへのログインに必要な情報を設定します。

a) アプライアンスの IPアドレスをクリックします。

[Edit Cisco DNA Center Server Configuration]スライドインペインが開きます。

b) 次の情報を入力し、[Save]をクリックします。

•アプライアンスの Cisco IMCポートに対して設定された IPアドレス。

• Cisco IMCにログインするために必要なユーザ名とパスワード。

c) 必要に応じて、クラスタの他のアプライアンスについて手順 2aと 2bを繰り返します。

Cisco IMC設定の削除

特定のアプライアンスに対して以前に設定されたCisco IMC接続設定を削除するには、次の手
順を実行します。

これらの設定を削除できるのは、SUPER-ADMIN-ROLE権限を持つユーザのみです。（注）

ステップ 1 Cisco DNA Center GUIで [Menu]アイコン（ ）をクリックして [System] > [Settings] > [System
Configuration] > [System Health Notifications]の順に選択します。

ステップ 2 設定を削除するアプライアンスについて、[Actions]列の [Delete]アイコン（ ）をクリックします。

ダイアログボックスが開き、設定の削除を確認するように求められます。
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ステップ 3 [OK]をクリックします。

システムイベント通知の登録

Cisco IMCとの接続が確立されると、Cisco DNA Centerは Cisco IMCからイベント情報を収集
し、その情報を未処理のシステムイベントとして保存します。これらの未処理のイベントは、

ルールエンジンによって処理されてシステムイベント通知に変換されます。これらの通知をサ

ブスクライブする方法については、『Cisco DNA Center Platform User Guide』の「Work with
Events」を参照してください。この手順を完了するときは、必ず [Platform]> [DeveloperToolkit]>
[Events]テーブルで次のイベントを選択してサブスクライブしてください。

• SYSTEM-CIMC

• SYSTEM-DISASTER-RECOVERY

• SYSTEM-EXTERNAL-CMX

• SYSTEM-EXTERNAL-IPAM

• SYSTEM-EXTERNAL-ISE-AAA-TRUST

• SYSTEM-EXTERNAL-ISE-PAN-ERS

• SYSTEM-EXTERNAL-ISE-PXGRID

• SYSTEM-EXTERNAL-ITSM

• SYSTEM-HARDWARE

システムトポロジの表示

[System Health]ページのトポロジには、ネットワークに接続された Cisco DNA Centerアプライ
アンスと外部システム（CiscoConnectedMobile Experiences（CiscoCMX）やCisco Identity Services
Engine（Cisco ISE）など）がグラフィック形式で表示されます。このページから、ネットワー
ク上の問題があるコンポーネントや注意が必要なコンポーネントをすばやく特定できます。こ

のページにアプライアンスと外部システムのデータを取り込むには、まず以降のトピックで説

明するタスクを完了する必要があります。

• Cisco IMC接続の確立（20ページ）

•システムイベント通知の登録（21ページ）

このページを表示するには、Cisco DNA Center GUIで [Menu]アイコン（ ）をクリックし、

[System] > [System Health]の順に選択します。トポロジのデータは 30秒間隔でポーリングさ
れます。新しいデータを受信すると、そのデータがトポロジに自動的に反映されます。
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アプライアンスと外部システムの問題のトラブルシューティング

システム正常性のトポロジの画面では、注意が必要なネットワークコンポーネントがある場

合、軽微な問題については アイコン、重大な問題については アイコンで示されます。コ

ンポーネントに関する問題のトラブルシューティングを開始するには、コンポーネントのトポ

ロジアイコンにカーソルを合わせます。ポップアップウィンドウが開き、次の情報が表示され

ます。

•問題が検出された日時を示すタイムスタンプ。

• Cisco DNA Centerアプライアンスにインストールされている Cisco IMCファームウェアの
バージョン（アプライアンスのポップアップウィンドウの場合）。

•問題の簡単な概要。

•問題の現在の状態または重大度。

•問題に関連するドメイン、サブドメイン、および IPアドレスまたはロケーション。

接続された外部システムに問題がある関連サーバが 3つ以上ある場合やCisco DNACenterアプ
ライアンスに問題があるハードウェアコンポーネントが3つ以上ある場合、それらの外部シス
テムまたはアプライアンスのポップアップウィンドウを開くと、[MoreDetails]リンクが表示さ
れます。リンクをクリックするとスライドインペインが開き、該当するサーバまたはコンポー

ネントのリストが表示されます。それらの各項目の [>]をクリックしてエントリを展開するこ
とで、特定の項目の情報を確認できます。

外部システムの接続に関する問題のトラブルシューティング

Cisco DNA Centerが現在外部システムと通信できない場合は、次の手順を実行してそのシステ
ムを pingし、到達できない理由をトラブルシューティングします。

始める前に

この手順を完了する前に、次の操作を実行します。

•機械推論パッケージをインストールします。『Cisco DNA Center Administrator Guide』の
「Download and Install Packages and Updates」を参照してください。

•機械推論機能への書き込み権限を持つロールを作成し、この手順を実行するユーザにその
ロールを割り当てます。[Create a User Role]ウィザードでこのパラメータにアクセスする
には、[Define theAccess]ウィザードページの [System]行を展開します。詳細については、
『Cisco DNA Center Administrator Guide』の「Configure Role-Based Access Control」を参照
してください。

ステップ 1 [System Health]ページの右上部分から、[Tools] > [Network Ping]を選択して [Ping Device]ページを開きま
す。

このページには、Cisco DNA Centerで現在管理しているすべてのデバイスが一覧表示されます。
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ステップ 2 到達可能性ステータスが [Reachable]であるデバイスのオプションボタンをクリックし、[Troubleshoot]リン
クをクリックします。

[Reasoner Inputs]ポップアップウィンドウが開きます。

ステップ 3 [Target IP Address]フィールドに、到達できない外部システムの IPアドレスを入力します。

ステップ 4 [Run Machine Reasoning]をクリックします。

Cisco DNA Centerで外部システムを pingすると、ダイアログボックスが表示されます。

ステップ 5 [View Details]をクリックして、pingが成功したかどうかを確認します。

ステップ 6 pingが失敗した場合は、[View Relevant Activities]リンクをクリックして [Activity Details]スライドインペイ
ンを開き、[View Details]アイコンをクリックします。

[Device Command Output]ポップアップウィンドウが開き、外部システムに到達できない原因として考えら
れる内容が一覧表示されます。

システムトポロジ通知

次の表に、[System Health]ページのシステムトポロジに表示される Cisco DNA Centerアプライ
アンスおよび接続された外部システムについてのさまざまな通知を示します。通知は対応する

重大度に応じてグループ化されています。

•重大度1（エラー）：無効化されたRAIDコントローラや故障した電源などの重大なエラー
を示します。

•重大度 2（警告）：Cisco ISEサーバとの信頼を確立できないなどの問題を示します。

•重大度 3（成功）：サーバやハードウェアコンポーネントが想定どおりに動作しているこ
とを示します。

アプライアンスのすべてのハードウェアコンポーネントが問題な

く動作している場合は、各コンポーネントの個別の通知は表示さ

れません。代わりに、[Cisco DNA Center Ok]という通知が表示さ
れます。

（注）

表 2 : Cisco DNA Centerアプライアンスの通知

重大度 3の通知重大度 2の通知重大度 1の通知コンポーネン

ト

Processor CPU1 (SerialNumber -
xxxxxx) Health is Ok and State is
Enabled

Processor CPU1 (SerialNumber -
xxxxxx) Health is NotOk and State is
Enabled

Processor CPU1 (SerialNumber -
xxxxxx) State is Disabled

CPU

Driver - PD1Health is Ok and State
is Enabled

Driver - PD1 Health is Critical and
State is Enabled

Driver - PD1 State is Disabledディスク
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重大度 3の通知重大度 2の通知重大度 1の通知コンポーネン

ト

Memory Summary
(TOTALSYSTEMMEMORYGIB
- 256) Health is Ok

—Memory Summary
(TOTALSYSTEMMEMORYGIB -
256) Health is NotOk

MemoryV1

Storage DIMM1 (SerialNumber -
xxxxx) Status is Operable

—Storage DIMM1 (SerialNumber -
xxxxx) Status is NotOperable

MemoryV2

NIC Adapter Card MLOM State is
Enabled and port0 is Up

NIC Adapter Card MLOM State is
Enabled and port0 is Down

NIC Adapter Card MLOM State is
Disabled

NIC

PowerSupply PSU1 (SerialNumber
- xxxx) State is Enabled

—PowerSupply PSU1 (SerialNumber -
xxxx) State is Disabled

電源モジュー

ル

Cisco 12G SAS Modular Raid
Controller (SerialNumber - xxxxx)
Health is OK and State is Enabled

Cisco 12G SAS Modular Raid
Controller (SerialNumber - xxxxx)
Health is NotOK and State is
Enabled

Cisco 12G SAS Modular Raid
Controller (SerialNumber - xxxxx) State
is Disabled

RAID

表 3 :接続されている外部システムの通知

重大度 3の通知重大度 2の通知重大度 1の通知コンポーネント

CMX server is integrated and
servicing.

There is a critical issue with the
integrated CMX server.

—Cisco Connected
Mobile
Experiences
（CMX）サーバ

• A third-party IPAM provider
is connected.

• There is no third-party IPAM
provider connected.

• The third-party IPAM
provider is currently
synchronizing.

—There is a critical issue with the
connected third-party IPAM provider

IPアドレス管理
（IPAM）サー
バ

ISE PAN ERS connection: ERS
reachability with ISE - Success

ISE PAN ERS connection: ISE ERS
API call unauthorized

—Cisco ISE：外部
RESTfulサービ
ス（ERS）

ISE AAA Trust Establishment:
Successfully established trust and
discovered PSNs from PAN

ISEAAATrust Establishment: Trust
Establishment Error

—Cisco ISE：信頼
性

Servicenow connection health
status is up and running

—Servicenow connection health status
is NOT up and running

ITサービス管理
（ITSM）サー
バ
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推奨されるアクション（Suggested Actions）

次の表に、システムの正常性のモニタリング時によく発生する一般的な問題と、それらの問題

を修復するための推奨される処置を示します。
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推奨されるアクション（Suggested
Actions）

問題サブコンポーネントコンポーネント

• Cisco DNA Centerと Cisco ISEの間の
プロキシサーバのプロキシ設定を確

認します。

• Cisco DNA Centerから Cisco ISEに到
達できるかどうかを確認します。

タイムアウトが発生する（Cisco
ISE ERS APIの負荷がしきい値を
超えたことが原因と考えられ

る）。

外部 RESTfulサービス
（ERS）：到達可能性

Cisco ISE

•ファイアウォールが設定されている
かどうかを確認します。

• Cisco DNA Centerと Cisco ISEの間の
プロキシサーバのプロキシ設定を確

認します。

• Cisco DNA Centerから Cisco ISEに到
達できるかどうかを確認します。

Cisco ISEとの接続を確立できな
い。

•インストールされているCisco ISEの
バージョンを確認します。

• Cisco ISEでERSが有効になっている
かどうかを確認します。詳細につい

ては、『Cisco Identity Services Engine
Administration Guide』の「Enable
External RESTful Services APIs」を参
照してください。

ERS APIコールへの応答がない。ERS：可用性

AAA設定のログイン情報と Cisco ISEの
ログイン情報が同じであるかどうかを確

認します。

Cisco ISE ERS APIコールが許可さ
れない。

ERS：認証

Cisco DNA Center GUIで信頼を再確立し
ます。詳細については、『Cisco Identity
Services Engine Administration Guide』の
「Enable PKI in Cisco ISE」を参照してく
ださい。

Cisco ISEの証明書が変更されてい
る。

ERS：設定

未定義の診断エラーが発生する。ERS：未分類または一
般的なエラー
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推奨されるアクション（Suggested
Actions）

問題サブコンポーネントコンポーネント

1. CiscoDNACenterで現在設定されてい
る AAA設定を削除します。

2. 適切なAAA設定を再入力します。詳
細については、『Cisco Digital Network
Architecture Center Second Generation
Appliance Installation Guide』の
「Integrate Cisco ISE with Cisco DNA
Center」を参照してください。

3. 信頼を再確立します。詳細について
は、『Cisco Identity Services Engine
Administration Guide』の「Enable PKI
in Cisco ISE」を参照してください。

AAA設定のログイン情報と Cisco ISEの
ログイン情報が同じであるかどうかを確

認します。

SSH接続を確立できない。信頼：到達可能性

• Cisco DNA Centerと Cisco ISEの間の
プロキシサーバのプロキシ設定を確

認します。

• Cisco DNA Centerから Cisco ISEに到
達できるかどうかを確認します。

Cisco ISE証明書チェーンのアップ
ロード用に設定された Cisco DNA
CenterエンドポイントURLに到達
できない。

•必要に応じて、Cisco ISE内部ルート
CAチェーンを再生成します。詳細に
ついては、『Cisco Identity Services
Engine Administration Guide』の「ISE
CAChainRegeneration」を参照してく
ださい。

•内部 CA証明書チェーンが Cisco ISE
から削除されていないことを確認し

ます。

Cisco ISE証明書チェーンが無効で
ある。

信頼：設定

Cisco ISE証明書チェーンのアップ
ロード用に設定された Cisco DNA
CenterエンドポイントURLが禁止
されている。
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推奨されるアクション（Suggested
Actions）

問題サブコンポーネントコンポーネント

• URLを起動し、エンドポイントの
/aaa/Cisco ISE/certificateディレクトリ
にアクセスできるかどうかを確認し

ます。

• Cisco ISEで [Use CSRF Check for
Enhanced Security]オプションが有効
になっているかどうかを確認しま

す。詳細については、『Cisco Identity
Services Engine Administration Guide』
の「Enable External RESTful Services
APIs」を参照してください。

• Cisco ISE管理者パスワードを再生成
します。詳細については、『Cisco
Identity Services Engine Administrator
Guide』の「Administrative Access to
Cisco ISE」を参照してください。

• Cisco ISEの管理者ユーザに対して設
定されているGUIとSSHのログイン
情報が同じであることを確認しま

す。

Cisco ISEパスワードの期限が切れ
ている。

信頼：認証

1. CiscoDNACenterで現在設定されてい
る AAA設定を削除します。

2. 適切なAAA設定を再入力します。詳
細については、『Cisco Digital Network
Architecture Center Second Generation
Appliance Installation Guide』の
「Integrate Cisco ISE with Cisco DNA
Center」を参照してください。

3. 信頼を再確立します。詳細について
は、『Cisco Identity Services Engine
Administration Guide』の「Enable PKI
in Cisco ISE」を参照してください。

未定義の診断エラーが発生する。信頼：未分類または一

般的なエラー
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推奨されるアクション（Suggested
Actions）

問題サブコンポーネントコンポーネント

該当するサーバがダウンしていないかど

うかを確認します。

サーバとの接続を確立できない。到達可能性Cisco Connected
Mobile
Experiences
（CMX）サー
バ

IPアドレス管
理（IPAM）
サーバ

ITサービス管
理（ITSM）
サーバ

Cisco DNA Centerで正しいログイン情報
が設定されていることを確認します。

サーバにログインできない。認証

問題のあるコンポーネントを交換します。指定したハードウェアコンポーネ

ントに問題がある。

ディスクハードウェア

ファン

電源モジュール

メモリモジュール

CPU

ネットワークカード

RAIDコントローラ

•現在のディレクトリから不要なデー
タを削除して記憶域を解放します。

•記憶域が多い新しいマウントディレ
クトリを指定します。

指定したマウントディレクトリに

空きがない。

ストレージシステムリ

ソース

Cisco DNA Centerと Cisco ISEの統合
Cisco ISEには、Cisco DNA Centerに関して次の 3つの使用例があります。

1. Cisco ISEはユーザ、デバイス、クライアント認証用のAAA（「トリプルA」と発音）サー
バとして使用できます。アクセスコントロールポリシーを使用していない場合、または

Cisco ISEをデバイス認証用のAAAサーバとして使用していない場合は、Cisco ISEのイン
ストールおよび設定は不要です。

2. アクセスコントロールポリシーは Cisco ISEを使用してアクセス制御を適用します。アク
セスコントロールポリシーを作成および使用する前に、Cisco DNA Centerと Cisco ISEを
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統合します。このプロセスでは、特定のサービスを用いて Cisco ISEをインストールして
設定し、Cisco DNA Centerで Cisco ISEの設定を行う必要があります。Cisco DNA Centerを
用いたCisco ISEのインストールと設定の詳細については、CiscoDNACenter設置ガイドを
参照してください。

3. ネットワークでのユーザ認証に Cisco ISEを使用している場合、Cisco ISEを統合するため
にアシュアランスを設定します。この統合により、有線クライアントの詳細（ユーザ名

やオペレーティングシステムなど）をアシュアランスで確認できるようになります。詳

細については、Cisco DNA Assuranceユーザガイドの「Cisco DNA Centerの Cisco ISE設定
について」を参照してください。

Cisco ISEが正常に登録され、Cisco DNA Centerで信頼性が確立されると、Cisco DNA Centerは
Cisco ISEと情報を共有します。 Cisco ISEを使って AAAサーバとして構成されたサイトに割
り当てられた Cisco DNA Centerデバイスのインベントリデータは Cisco ISEに伝達されます。
さらに、Cisco DNA Centerにおけるそれらの Cisco DNA Centerデバイスに対するすべての更新
（デバイスクレデンシャルなど）も Cisco ISEを変更によって更新します。

Cisco ISEを使ってAAAサーバとしてサイトに関連付けられている Cisco DNA Centerデバイス
が想定どおり Cisco ISEに伝達されない場合、Cisco DNA Centerは一定期間待機した後、自動
的に再試行します。この後続の試行は、 Cisco ISEへの最初の Cisco DNA Centerデバイスプッ
シュが、ネットワークの問題、Cisco ISEのダウンタイム、またはその他の自動訂正可能なエ
ラーが原因で失敗した場合に行われます。Cisco DNA Centerは、デバイスの追加または Cisco
ISEへのデータの更新を再試行することで、Cisco ISEとの最終的な一貫性の確立を試みます。
ただし、CiscoISEへのデバイスまたはデバイスデータの伝達が、入力検証エラーとして、Cisco
ISE自体による拒否が原因で失敗した場合、再試行は行われません。

Cisco ISEについて RADIUSの共有秘密を変更しても、Cisco ISEが Cisco DNA Centerを更新す
る際にその変更は反映されません。Cisco DNA Centerの共有秘密を Cisco ISEと一致するよう
に更新するには、新しいパスワードで AAAサーバを編集します。Cisco DNA Centerは新しい
証明書を Cisco ISEからダウンロードし、Cisco DNA Centerを更新します。

Cisco ISEは既存のデバイス情報をCiscoDNACenterと共有しません。CiscoDNACenterがCisco
ISE内のデバイスに関する情報を認識するには、そのデバイスに Cisco DNA Centerと同じ名前
を付ける必要があります。Cisco DNA Centerと Cisco ISEは、デバイスのホスト名変数を通じ
て、この統合用に固有のデバイスを識別します。

Cisco DNA Centerインベントリデバイスを Cisco ISEに伝達し、変更を更新するプロセスはす
べてCiscoDNACenter監査ログにキャプチャされます。CiscoDNACenterとCisco ISE間のワー
クフローに問題がある場合は、Cisco DNA Center GUIで監査ログの情報を確認します。

（注）

Cisco DNA Centerは、プライマリ管理者 ISEノードと統合されています。Cisco DNA Centerか
ら Cisco ISEにアクセスする場合は、このノードと接続します。

Cisco DNA Centerは 15分ごとに Cisco ISEをポーリングします。Cisco ISEサーバがダウンした
場合、Cisco DNA Centerに Cisco ISEサーバが赤色（到達不能）で表示されます。
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Cisco ISEサーバに到達不能な場合、Cisco DNA Centerはポーリングを 15秒に増やし、その後
30秒、1分、2分、4分といった具合に、最大ポーリング時間の 15分になるまで倍増していき
ます。Cisco DNA Centerは 15分間隔でのポーリングを 3日間継続します。Cisco DNA Centerは
接続が復活しない場合、ポーリングを停止し、Cisco ISEサーバのステータスを [信頼できない
（Untrusted）]に更新します。この場合、Cisco DNA Centerと Cisco ISEサーバ間の信頼関係を
再確立する必要があります。

次の追加要件と推奨事項を確認して、Cisco DNA Centerと Cisco ISEの統合を確認してくださ
い。

• CiscoDNACenterとCisco ISEの統合はプロキシサーバ経由ではサポートされていません。
プロキシサーバを使用して設定されている Cisco ISEがネットワークにある場合、そのプ
ロキシサーバを使用しないようにCiscoDNACenterを設定します。設定するにはプロキシ
サーバの IPアドレスをバイパスします。

• Cisco DNA Centerと Cisco ISEの統合は、現在、Cisco DNA Center仮想 IPアドレス（VIP）
経由ではサポートされていません。Cisco DNA Centerにエンタープライズ CA発行の証明
書を使用している場合は、サブジェクトの別名（SAN）拡張内にあるCiscoDNACenterの
すべてのインターフェイスの IPアドレスが Cisco DNA Center証明書に含まれていること
を確認します。Cisco DNA Centerが 3ノードクラスタの場合、3ノードの全インターフェ
イスの IPアドレスが、Cisco DNA Center証明書の SAN拡張に含まれている必要がありま
す。

• Cisco DNA Centerは、Cisco ISE CLI（イーサネットルーティングスイッチ経由）と GUI
（SSH接続経由）の両方にアクセスする必要があります。Cisco DNA Centerには一組の
Cisco ISEクレデンシャルのみ定義できるため、それらのクレデンシャルは、Cisco ISEGUI
および CLIユーザアカウントの両方で同じであることを確認します。

• Cisco ISEの管理者ユーザのパスワードの有効期限を無効にします。または、期限が切れる
前に、パスワードを忘れずに更新します。詳細については、『CiscoFirepowerThreatDefense
Virtual for MicrosoftAzure Quick Start Guide』を参照してください。

• Cisco ISE証明書が変更された場合は、CiscoDNACenterを更新する必要があります。更新
するには、AAAサーバ（Cisco ISE）を編集し、パスワードを再入力して保存します。こ
れにより、Cisco DNA Centerは新しい管理証明書の証明書チェーンを Cisco ISEからダウ
ンロードし、Cisco DNA Centerを更新します。Cisco ISEをHAモードで使用し、管理者証
明書がプライマリまたはセカンダリ管理ノードで変更された場合は、Cisco DNA Centerを
更新する必要があります。Cisco DNA Centerは SSHを介して Cisco ISEに接続し、CLIを
実行して証明書情報を取得します。

• Cisco DNA Centerは、pxGrid経由で接続するように、自身の証明書、および Cisco ISEの
証明書を設定します。pxGridに対する別の証明書を使用して、別の pxGridクライアント
（Firepowerなど）に接続することもできます。これらの接続が、CiscoDNACenterおよび
Cisco ISEの pxGrid接続と干渉することはありません。

• RADIUSのシークレットパスワードは変更できます。シークレットパスワードは、[System]
> [Settings] > [External Services] > [Authentication and Policy Servers]ページで Cisco ISEを
AAAサーバとして設定する際に提供されています。シークレットパスワードを変更する
には、[Design] > [Network Settings] > [Network]の順に移動し、[Change Shared Secret]リン
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クをクリックします。これにより、Cisco ISEは、Cisco DNA Centerによって管理されてい
るネットワークデバイスに接続するとき、新しいシークレットパスワードを使用するよう

になります。

データの匿名化
Cisco DNA Centerでは、有線エンドポイントとワイヤレスエンドポイントのデータを匿名化で
きます。ユーザ IDやデバイスのホスト名など、有線エンドポイントとワイヤレスエンドポイ
ントの個人を特定できる情報をスクランブル化できます。

[Discovery]を実行する前に、匿名化が有効になっていることを確認します。[Discovery]を実行
した後にデータを匿名化した場合、システムに入ってくる新しいデータは匿名化されますが、

既存のデータは匿名化されません。

ステップ 1 Cisco DNA Center GUIで [Menu]アイコン（ ）をクリックして [System] > [Settings] > [Trust & Privacy] >
[Anonymize Data]の順に選択します。
[Anonymize Data]ウィンドウが表示されます。

ステップ 2 [Enable Anonymization]チェックボックスをオンにします。

ステップ 3 [保存（Save）]をクリックします。
匿名化を有効にすると、デバイス検索時に、MACアドレス、IPアドレスなどの匿名以外の情報しか指定
できなくなります。

認証サーバとポリシーサーバの設定
Cisco DNA Centerは AAAサーバをユーザ認証に使用し、Cisco ISEをユーザ認証とアクセス制
御の両方に使用します。この手順を使って Cisco ISEを含む AAAサーバを設定します。

始める前に

• Cisco ISEを使用してポリシーと AAA機能の両方を実行する場合、Cisco DNA Centerと
Cisco ISEがCiscoDNACenter設置ガイドの説明に従って、統合されたことを確認します。

•他の製品（Cisco ISE以外）でAAA機能を使用している場合、以下に注意してください。

• AAAサーバで Cisco DNA Centerを登録します。これには、AAAサーバと Cisco DNA
Centerの共有秘密を定義することが含まれます。

• AAAサーバで Cisco DNA Centerの属性名を定義します。

• CiscoDNACenterマルチホストクラスタの設定の場合は、AAAサーバのマルチホスト
クラスタに、すべての個別のホスト IPアドレスと仮想 IPアドレスを定義します。

• Cisco ISEを設定する前に、以下の点を確認してください。
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1. ネットワークに Cisco ISEバージョン 2.3以降を導入した。マルチホスト Cisco ISE
を導入している場合は、 Cisco ISE管理ノードと統合している。

2. Cisco ISEノードで SSHが有効になっている。

3. CiscoDNACenterと統合する予定のCisco ISEホストで pxGridサービスが有効になっ
ており、ERSサービスが読み取り/書き込み操作に対して有効になっている。

Cisco ISEバージョン 2.4以降では、pxGrid 2.0および pxGrid 1.0が
サポートされています。pxGrid 2.0では Cisco ISEの展開で最大 4
つの pxGridノードを使用できますが、Cisco DNA Centerは現在 2
つを超える pxGridノードをサポートしていません。

（注）

4. Cisco ISE GUIと Cisco ISEシェルのユーザ名とパスワードが同じである。

5. Cisco DNACenterとCisco ISEの間にプロキシが設定されていない。プロキシサーバ
が Cisco ISEに設定されている場合、Cisco DNA Centerの IPアドレスはそのプロキ
シサーバをバイパスする必要があります。

6. CiscoDNACenterとCisco ISEの間にファイアウォールが存在しない。ファイアウォー
ルがある場合は、Cisco DNA Centerと Cisco ISEの間の通信を確立します。

7. Cisco DNA Centerと Cisco ISEの間の pingが、IPアドレスとホスト名の両方で成功
する。

8. Cisco ISE管理ノード証明書のサブジェクト名または SANのいずれかに Cisco ISEの
IPアドレスまたは FQDNが含まれている。

9. サードパーティ証明書を使用している場合は、証明書のSANフィールドにすべての
IPアドレスが含まれている。

10. Cisco ISEの pxGrid承認が自動または手動に設定されており、Cisco DNA Centerの
pxGrid接続が有効になっている。

ステップ 1 Cisco DNA Center GUIで [Menu]アイコン（ ）をクリックしてシステム >設定 >外部サービスの >認証
およびポリシーサーバ。

ステップ 2 [Add]をクリックします。

ステップ 3 次の情報を入力して、プライマリ AAAサーバを設定します。

• [Server IP Address]：AAAサーバの IPアドレス。

• [Shared Secret]：デバイス認証のキー。共有秘密情報の長さは、最大 128文字です。

ステップ 4 AAAサーバ（Cisco ISE以外）を設定するには、[Cisco ISEServer]トグルボタンを [Off]位置のままにして、
次の手順に進みます。
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Cisco ISEサーバを設定するには、[Cisco ISE Server]トグルボタンを [On]に設定し、次の各フィールドに情
報を入力します。

• [Username]：Cisco ISE CLIにログインするために使用する名前。

このユーザにはスーパーユーザの管理権限が必要です。（注）

• [Password]：Cisco ISE CLIユーザ名に対応するパスワード。

• [FQDN]：Cisco ISEサーバの完全修飾ドメイン名（FQDN）。

• Cisco ISE（[Administration] > [Deployment] > [Deployment Nodes] > [List]）で定義されて
いる FQDNをコピーして、このフィールドに直接貼り付けることをお勧めします。

•入力した FQDNは、Cisco ISE証明書で定義されている FQDN、共通名（CN）または
Subject Alternative Name（SAN）と一致する必要があります。

（注）

FQDNは、次の形式で、ホスト名およびドメイン名の 2つのパートで構成されています。

hostname.domainname.com

たとえば、Cisco ISEサーバの FQDNは ise.cisco.comである可能性があります。

• SSHキー：

SSHキーは Base64エンコード形式の Diffie-Hellman暗号キーです。このキーは、Cisco ISE管理コン
ソールへのSSH接続にセキュリティを提供します。Cisco ISECLIコマンド show crypto authorized_keys
および show crypto host_keysを使用してキーを取得できます。

Cisco ISE。

• [Virtual IP Address(es）]：Cisco ISEポリシーサービスノード（PSN）が背後に配置されているロードバ
ランサの仮想 IPアドレス。異なるロードバランサの背後に複数の PSNファームがある場合は、最大
6つの仮想 IPアドレスを入力できます。

必要な情報を入力すると、Cisco ISEは Cisco DNA Centerと 2つのフェーズを経て統合されます。
統合が完了するまでに数分かかります。フェーズごとの統合ステータスは、次のように

[Authentication And Policy Servers]ページと [System 360]ページに表示されます。

Cisco ISEサーバ登録フェーズ：

• [Authentication and Policy Servers]ページ：「進行中」

• [System 360]ページ：「プライマリ使用可能」

pxGridサブスクリプション登録フェーズ：

• [Authentication and Policy Servers]ページ：「アクティブ」

• [System 360]ページ：「プライマリ使用可能」および「PXGRID使用可能」

設定された ISEサーバのステータスがパスワードの変更により [FAILED]になっている場合は、
[Retry]をクリックし、パスワードを更新して ISE接続を再同期します。

（注）
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ステップ 5 [View Advanced Settings]をクリックして、設定を構成します。

• [Protocol]：[TACACS]と [RADIUS]。[RADIUS]がデフォルトです。両方のプロトコルを選択できま
す。

ここで Cisco ISEサーバの TACASを有効にしない場合は、ネットワークデバイス認証用に
AAAサーバを設定するときに、[Design] > [Network Settings] > [Network]で Cisco ISEサーバ
を TACASサーバとして設定できません。

注目

• [Authentication Port]：AAAサーバへの認証メッセージのリレーに使用されるポート。デフォルト値は
UDPポート 1812です。

• [AccountingPort]：AAAサーバへの重要なイベントのリレーに使用されるポート。これらのイベントの
情報は、セキュリティと請求の目的で使用されます。デフォルトの UDPポートは 1813です。

• [Port]：TACASによって使用されるポート。デフォルトポートは 49です。

• [Retries]：接続の試行が中止される前に、Cisco DNA Centerが AAAサーバへの接続を試みた回数。デ
フォルトの試行回数は 3回です。

• [Timeout]：接続の試行が中止される前に、デバイスが AAAサーバの応答を待機する時間。デフォル
トのタイムアウトは 4秒です。

ステップ 6 [Add]をクリックします。

ステップ 7 セカンダリサーバを追加するには、ステップ 2～ 6を繰り返します。

Cisco AIネットワーク分析データ収集の設定
CiscoAIネットワーク分析が、ワイヤレスコントローラおよびサイト階層からCiscoDNACenter
にネットワークイベントデータをエクスポートできるようにするには、次の手順を実行しま

す。

始める前に

• Cisco DNA Center用の Cisco DNA Advantageソフトウェアライセンスを保有していること
を確認してください。AIネットワーク分析アプリケーションは、CiscoDNAAdvantageソ
フトウェアライセンスに含まれています。

• AIネットワーク分析アプリケーションがダウンロードおよびインストールされているこ
とを確認します。パッケージと更新のダウンロードとインストール（78ページ）を参照
してください。

•ネットワークまたは HTTPプロキシが、次のクラウドホストへのアウトバウンド HTTPS
（TCP 443）アクセスを許可するように設定されていることを確認します。

• [api.use1.prd.kairos.ciscolabs.com]（米国東部地域）

• [api.euc1.prd.kairos.ciscolabs.com]（EU中央地域）
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ステップ 1 Cisco DNA Center GUIで [Menu]アイコン（ ）をクリックして [System] > [Settings]

ステップ 2 [System Configuration]までスクロールダウンし、AIネットワーク分析を選択します。
[AIネットワーク分析（SIP MWI notification mechanism）]ウィンドウが表示されます。

ステップ 3 次のいずれかを実行します。

•アプライアンスに以前のバージョンの Cisco AIネットワーク分析がインストールされている場合は、
次の手順を実行します。

1. [Recover from a config file]をクリックします。

[Restore AIネットワーク分析]ウィンドウが表示されます。

2. 表示されたエリアにコンフィギュレーションファイルをドラッグアンドドロップするか、ファイ
ルシステムからファイルを選択します。

3. [Restore]をクリックします。

Cisco AIネットワーク分析の復元には数分かかる場合があり、その後、[Success]ダイアログボッ
クスが表示されます。

• Cisco AIネットワーク分析を初めて設定する場合は、次の手順を実行します。

1. [Configure]をクリックします。

2. [Where should we securely store your data?]領域で、データを保存する場所を選択します。[Europe
(Germany)]または [US East (North Virginia)]を選択できます。

[Testing cloud connectivity...]タブで示されているように、システムはクラウド接続のテストを開始
します。クラウド接続のテストが完了すると、[Testing cloud connectivity...]タブが [Cloud connection
verified]に変わります。

3. [次へ (Next)]をクリックします。

[terms and conditions]ウィンドウが表示されます。

4. [Accept CiscoUniversal CloudAgreement]チェックボックスをオンにして契約条件に同意してから、
[Enable]をクリックします。
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Cisco AIネットワーク分析が有効になるまでに数分かかる場合があり、その後、[Success]ダイア
ログボックスが表示されます。

ステップ 4 [Success]ダイアログボックスで [Okay]をクリックします。
AIネットワーク分析ウィンドウが表示され、[Cloud Connection]エリアに が表示されます。

ステップ 5 （推奨）AIネットワーク分析ウィンドウで、[Download Configuration]ファイルをクリックします。

Cisco AIネットワーク分析データ収集の無効化
Cisco AIネットワーク分析データ収集を無効にするには、 Cisco AIネットワーク分析クラウ
ドサービスへの接続をオフ（無効）にする必要があります。これにより、AI駆動型の問題、
ネットワークヒートマップ、サイトの比較、ピアの比較など、CiscoAIネットワーク分析関連
のすべての機能が無効になります。

ステップ 1 Cisco DNA Center GUIで [Menu]アイコン（ ）をクリックして [System] > [Settings]

ステップ 2 [System Configuration]までスクロールダウンし、AIネットワーク分析を選択します。
[AIネットワーク分析（SIP MWI notification mechanism）]ウィンドウが表示されます。

ステップ 3 [Cloud Connection]エリアで、 が表示されるように、ボタンをクリックしてオフにします。
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図 2 :データ収集を無効にした [AI Network Analytics]ウィンドウ

ステップ 4 [Update]をクリックします。

ステップ 5 Cisco AIネットワーク分析クラウドからネットワークデータを削除するには、Cisco Technical Response
Center（TAC）に連絡してサポートリクエストをオープンします。

ステップ 6 （オプション）以前の設定が間違って配置されている場合は、[Download configuration file]をクリックしま
す。

機械推論ナレッジベースの更新
機械推論ナレッジパックは、機械推論エンジン（MRE）がセキュリティの問題を特定し、根本
原因の自動分析を改善するために使用する、段階的なワークフローです。これらのナレッジ

パックは、より多くの情報を受信しながら継続的に更新されます。機械推論ナレッジベース

は、これらのナレッジパック（ワークフロー）のリポジトリです。最新のナレッジパックにア

クセスするために、機械推論ナレッジベースを毎日自動更新するようにCiscoDNACenterを設
定することもできれば、手動更新を実行することもできます。

ステップ 1 Cisco DNA Center GUIで [Menu]アイコン（ ）をクリックして [System] > [Settings]の順に選択します。

ステップ 2 [External Services]まで下にスクロールし、[Machine Reasoning Knowledge Base]を選択します。
[Machine Reasoning Knowledge Base]ウィンドウには、次の情報が表示されます。

• [INSTALLED]：インストールされている機械推論ナレッジベースパッケージのバージョンとインストー
ル日が表示されます。

機械推論ナレッジベースの新しいアップデートがある場合は、[Machine Reasoning Knowledge Base]ウィン
ドウに [AVAILABLE UPDATE]領域が表示され、アップデートの [Version]と [Details]が示されます。

• [AUTO UPDATE]：機械推論ナレッジベースが Cisco DNA Centerで自動的に毎日更新されます。
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ステップ 3 （推奨）[AUTO UPDATE]チェックボックスをオンにして、機械推論ナレッジベースを自動的に更新しま
す。

[Next Attempt]領域に、次回の更新の日付と時刻が表示されます。

自動更新は、Cisco DNA Centerがクラウドの機械推論エンジンに正常に接続されている場合にのみ実行で
きます。

ステップ 4 機械推論ナレッジベースを Cisco DNA Centerで手動で更新するには、次のいずれかを実行します。

• [AVAILABLE UPDATES]の下にある [Update]をクリックします。[Success]ポップアップウィンドウが
表示され、更新のステータスが表示されます。

•機械推論ナレッジベースをローカルマシンに手動でダウンロードして Cisco DNA Centerにインポート
します。次の手順を実行します。

1. [Download]をクリックします。

[Opening mre_workflow_signed]ダイアログボックスが表示されます。

2. ダウンロードしたファイルを開くか、ローカルマシンの目的の場所に保存して、[OK]をクリック
します。

3. [Import]をクリックして、ダウンロードした機械推論ナレッジベースをローカルマシンから Cisco
DNA Centerにインポートします。

シスコアカウント

シスコのクレデンシャルの設定

Cisco DNACenterのCiscoのクレデンシャルを設定できます。Ciscoのクレデンシャルは、シス
コの顧客またはパートナーとして制限付きの場所にアクセスするために、シスコのWebサイ
トのログインに使用するユーザ名とパスワードです。

次の手順を使用して、CiscoDNACenter用に設定されたCiscoのクレデンシャルは、ソフトウェ
アイメージや更新プログラムをダウンロードするために使用されます。Ciscoのクレデンシャ
ルはまた、セキュリティのために、このプロセスによって暗号化されます。

（注）

始める前に

SUPER-ADMIN-ROLE権限を持つユーザのみがこの手順を実行することができます。詳細につ
いては、ユーザロールの概要（81ページ）を参照してください。
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ステップ 1 [System]Cisco DNA Center GUIで [Menu]アイコン（ ）をクリックして > [Settings] > [Cisco Accounts] >
[Cisco.com Credentials]を選択します。

ステップ 2 シスコユーザ名およびパスワードを入力してください。

ステップ 3 [Save]をクリックします。

cisco.comクレデンシャルがソフトウェアとサービスに対して設定されます。

シスコのクレデンシャルのクリア

Cisco DNA Centerに対して現在設定されている cisco.comのログイン情報を削除するには、次
の手順を実行します。

•ソフトウェアのダウンロードやデバイスのプロビジョニングに関連するタスクを実行する
際、cisco.comのログイン情報が設定されていないと、タスクの開始前にログイン情報を入
力するように求められます。入力したログイン情報を保存してCiscoDNACenter全体で使
用するには、表示されたダイアログボックスで [Save for Later]チェックボックスをオンに
します。それ以外の場合は、これらのタスクを実行するたびにログイン情報を入力する必

要があります。

•この手順を完了すると、エンドユーザライセンス契約（EULA）の承認が取り消されます。
EULAの承認を再入力する方法については、ライセンス契約書の受諾（46ページ）を参
照してください。

（注）

始める前に

SUPER-ADMIN-ROLE権限を持つユーザのみがこの手順を実行することができます。詳細につ
いては、ユーザロールの概要（81ページ）を参照してください。

ステップ 1 Cisco DNA Center GUIで [Menu]アイコン（ ）をクリックして [System] > [Settings] > [Cisco Accounts] >
[Cisco.com Credentials]の順に選択します。

ステップ 2 [Clear]をクリックします。

ステップ 3 表示されたダイアログボックスで、[Continue]をクリックして操作を確定します。

接続モードの設定

接続モードは、Cisco DNA Centerと連携するネットワーク内のスマート対応デバイスと Cisco
Smart SoftwareManager（SSM）の間の接続を管理します。異なる接続モードを設定するには、
SUPER-ADMINアクセス権限が必要です。
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ステップ 1 Cisco DNA Center GUIで [Menu]アイコン（ ）をクリックして [System] > [Settings] > [Cisco Accounts] >
[SSM Connection Mode]の順に選択します。

次の接続モードを使用できます。

•直接

•オンプレミス CSSM

•スマートプロキシ

ステップ 2 Cisco SSMクラウドへの直接接続を有効にするには、[Direct]を選択します。

ステップ 3 組織のセキュリティを高める必要がある場合は、[On-PremCSSM]を選択します。オンプレミスオプション
では、Cisco SSMクラウドでライセンスを管理する際に、インターネットで直接接続する代わりに Cisco
SSM機能のサブセットにアクセスできます。

a) [On-PremCSSM]を有効にする前に、サテライトがネットワークサイトに展開されて稼働していること
を確認してください。

b) [On-Prem CSSM Host]、[Smart Account Name]、[Client Id]、および [Client Secret]の詳細を入力します。
クライアント IDとクライアントシークレットを取得する方法については、『CiscoSmartSoftwareManager
On-Prem User Guide』を参照してください。

c) [Test Connection]をクリックして CSSM接続を検証します。
d) [Save]をクリックしてから [Confirm]をクリックします。

ネットワーク内に CSSMですでに登録されているスマート対応デバイスがある場合、それらのデ
バイスは CSSMから登録解除されます。登録を解除すると、デバイスは評価ライセンスモードに
なり、ネットワークパフォーマンスの低下や停止が発生することがあります。したがって、この

操作はメンテナンス期間中に実行することを推奨します。

注意

ステップ 4 [Smart Proxy]を選択し、Cisco DNA Centerを介して Cisco SSMクラウドにスマート対応デバイスを登録し
ます。このモードでは、デバイスを Cisco SSMクラウドに直接接続する必要はありません。Cisco DNA
Centerは、デバイスからの要求を自身を介して Cisco SSMクラウドにプロキシします。

プラグアンドプレイの登録

Cisco DNACenterを、Cisco Plug and Play（PnP）Connectのコントローラとして、リダイレクト
サービス用に Ciscoスマートアカウントに登録できます。これにより、Cisco PnP Connectクラ
ウドポータルからCiscoDNACenterの PnPに、デバイスインベントリを同期することができま
す。

始める前に

SUPER-ADMIN-ROLEまたはシステム管理権限を持つ CUSTOM-ROLEのユーザのみがこの
手順を実行することができます。

スマートアカウントで、特定の機能の実行を許可するロールがユーザに割り当てられます。
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•スマートアカウント管理者ユーザは、すべてのバーチャルアカウントにアクセスできま
す。

•ユーザは、割り当てられたバーチャルアカウントにのみアクセスできます。

ステップ 1 Cisco DNA Center GUIで [Menu]アイコン（ ）をクリックして [System] > [Settings] > [Cisco Accounts] >
[PnP Connect]の順に選択します。

PnP接続プロファイルのテーブルが表示されます。

ステップ 2 [Register]をクリックして、バーチャルアカウントを登録します。

ステップ 3 [バーチャルアカウントの登録（Register Virtual Account）]ウィンドウで、設定したスマートアカウントが
[スマートアカウントの選択（Select Smart Account）]ドロップダウンリストに表示されます。[Select Virtual
Account]ドロップダウンリストからバーチャルアカウントを選択できます。

ステップ 4 必要なコントローラのオプションボタンをクリックします。

ステップ 5 IPアドレスまたは FQDN（完全修飾ドメイン名）を入力します。

ステップ 6 プロファイル名を入力します。指定した設定を使用して、選択したバーチャルアカウントのプロファイル
が作成されます。

ステップ 7 [保存（Save）]をクリックします。

スマートアカウントの設定

シスコスマートアカウントのログイン情報は、スマートライセンスアカウントに接続する目

的で使用されます。ライセンスマネージャツールは、権限付与とライセンス管理のために、こ

のスマートアカウントの詳細なライセンス情報を使用します。

始める前に

スーパー管理者ロール（SUPER-ADMIN-ROLE）権限を取得しておきます

ステップ 1 [System]Cisco DNA Center GUIで [Menu]アイコン（ ）をクリックして > [Settings] > [Cisco Accounts] >
[Smart Account]。

ステップ 2 [Add]ボタンをクリックします。スマートアカウントのログイン情報を入力するように求められます。

a) スマートアカウントのユーザー名およびパスワードを入力します。
b) [Save]をクリックします。スマートアカウントが設定されます。

ステップ 3 選択したスマートアカウントの名前を変更するには、[Change]をクリックします。Cisco SSMクラウドで
スマートライセンスアカウントへの接続に使用されるスマートアカウントを選択するように促されます。

a) ドロップダウンリストから [スマートアカウント（Smart Account）]を選択します。
b) [Save]をクリックします。

ステップ 4 [View all virtual accounts]をクリックし、そのスマートアカウントに関連付けられているすべてのバーチャ
ルアカウントを表示します。
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シスコアカウントは複数のスマートアカウントとバーチャルアカウントをサポートしています。（注）

ステップ 5 （オプション）スマートライセンス対応デバイスをバーチャルアカウントに自動登録する場合、[Autoregister
smart license enabled devices]チェックボックスをオンにします。スマートアカウントに関連付けられている
バーチャルアカウントのリストが表示されます。

ステップ 6 必要なバーチャルアカウントを選択します。スマートライセンス対応デバイスがインベントリに追加され
るたびに、選択したバーチャルアカウントに自動的に登録されます。

スマートライセンス

シスコスマートライセンシングは、シスコポートフォリオ全体および組織全体でソフトウェ

アをより簡単かつ迅速に一貫して購入および管理できる柔軟なライセンスモデルです。また、

これは安全です。ユーザがアクセスできるものを制御できます。スマートライセンスを使用す

ると、次のことが可能になります。

•簡単なアクティベーション：スマートライセンスは、組織全体で使用できるソフトウェア
ライセンスのプールを確立します。製品アクティベーションキー（PAK）は不要です。

•管理の統合：My Cisco Entitlements（MCE）は、使いやすいポータルですべてのシスコ製
品とサービスの完全なビューを提供します。

•ライセンスの柔軟性：ソフトウェアはハードウェアにノードロックされていないため、必
要に応じてライセンスを簡単に使用および転送できます。

スマートライセンスを使用するには、まず Cisco Software Centralでスマートアカウントを設定
する必要があります（software.cisco.com）。

シスコライセンスの詳細については、cisco.com/go/licensingguideを参照してください。

始める前に

•スマートライセンスを有効にするには、Ciscoクレデンシャルを設定し（「シスコのクレ
デンシャルの設定（39ページ）」を参照）、Cisco SSMで Cisco DNA Centerライセンス
規則をアップロードする必要があります。

•スマートライセンスは、[System] > [Settings] > [Cisco Accounts] > [SSM Connection Mode]
が [On-Prem CSSM]の場合はサポートされません。

ステップ 1 Cisco DNA Center GUIで [Menu]アイコン（ ）をクリックして [System] > [Settings] > [Cisco Accounts] >
[Smart Licensing]の順に選択します。

デフォルトでは、[Smart User]と [Smart Domain]の詳細が表示されます。

ステップ 2 登録するバーチャルアカウントを [Search Virtual Account]ドロップダウンリストから選択します。

ステップ 3 [登録（Register）]をクリックします。
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ステップ 4 登録が正常に完了したら、[View Available Licenses]リンクをクリックして、Cisco DNA Centerの使用可能
なライセンスを確認します。

デバイスの可制御性
デバイスの可制御性とは、Cisco DNA Centerにおけるいくつかのデバイス層機能の同期状態を
徹底するシステムレベルのプロセスです。この目的は、Cisco DNA Centerがデバイスを管理す
るのに必要なネットワーク設定の導入を支援することです。ディスカバリを実行したり、イン

ベントリにデバイスを追加したり、デバイスをサイトに割り当てたりすると、ネットワークデ

バイスに変更が加えられます。

デバイスにプッシュされる設定を表示するには、[Provision > [Inventory]に移動し、[Focus]ド
ロップダウンリストから [Provision]を選択します。[Provision Status]列の [See Details]をクリッ
クします。

Cisco DNA Centerによりデバイスが設定または更新されると、トランザクションが監査ログに
キャプチャされ、変更の追跡と問題のトラブルシューティングに使用できます。

（注）

下記のデバイス設定がデバイスの可制御性の一部として有効になります。

•デバイス検出

• [SNMP Credentials]

• [NETCONF Credentials]

•インベントリへのデバイスの追加

Cisco TrustSec（CTS）クレデンシャル

[Global]サイトが Cisco ISEで AAAとして設定されている場合に
のみ、Cisco TrustSec（CTS）クレデンシャルがインベントリ中に
プッシュされます。それ以外の場合は、CTSが Cisco ISEで AAA
として設定されている場合に「サイトへの割り当て」中にデバイ

スにプッシュされます。

（注）

•デバイスのサイトへの割り当て

•コントローラ証明書

• SNMPトラップサーバ定義

• Syslogサーバ定義

• NetFlowサーバ定義
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• Wireless Service Assurance（WSA）

• IPDTの有効化

デバイスの可制御性はデフォルトで有効です。デバイスの可制御性を有効にしたくない場合

は、手動で無効にします。詳細については、デバイスの可制御性の設定（46ページ）を参照
してください。

デバイスの可制御性が無効の場合、ディスカバリ実行時やデバイスのサイトへの割り当て時

に、上述のクレデンシャルや機能が Cisco DNA Centerで設定されることはありません。ただ
し、テレメトリ設定と関連する設定は、デバイスのプロビジョニング時、または [Provision] >
[Inventory] > [Actions]から [Update Telemetry Settings]アクションが実行されるときにプッシュ
されます。サイトでのネットワーク設定の作成時にデバイスの可制御性が有効になっている

と、関連付けられたデバイスは、それに応じて設定されます。

次のような状況により、デバイスの可制御性によってデバイスにネットワーク設定が適用され

るかどうかが決まります。

•デバイス検出：SNMPとNETCONFクレデンシャルがまだデバイスに存在しない場合は、
この設定が検出プロセス中に適用されます。

•インベントリ内のデバイス（Device in Inventory）：初期インベントリ収集が正常に終了
すると、IPDTがデバイスで設定されます。

以前のリリースでは、次の IPDTコマンドが設定されていました。
ip device tracking
ip device tracking probe delay 60
ip device tracking probe use-svi

インターフェイスごとに、次の手順を実行します。

interface $physicalInterface
ip device tracking maximum 65535

現在のリリースでは、新しく検出されたデバイスに対して次の IPDTコマンドが設定され
ます。

device-tracking tracking
device-tracking policy IPDT_POLICY
tracking enable

インターフェイスごとに、次の手順を実行します。

interface $physicalInterface
device-tracking attach-policy IPDT_POLICY

•グローバルサイト内のデバイス：デバイスが正常に追加、インポート、または検出される
と、Cisco DNA Centerはデフォルトでデバイスを [Managed]状態にして [Global]サイトに
割り当てます。グローバルサイト用の SNMPサーバ、Syslogサーバ、および NetFlowコ
レクタ設定が定義済みの場合でも、デバイス上のこれらの設定を変更CiscoDNACenterし
ません。

•サイトに移動されたデバイス（Device Moved to Site）：デバイスを [グローバル（Global）]
サイトから、SNMPサーバ、Syslogサーバ、NetFlowコレクタ設定が定義済みの新しいサ
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イトに移動させると、Cisco DNA Centerではデバイスのこれらの設定が新しいサイト用に
定義された設定に変更されます。

•サイトから削除されたデバイス（Device Removed from Site）：デバイスをサイトから削
除する場合、Cisco DNA Centerではデバイスの SNMPサーバ、Syslogサーバ、NetFlowコ
レクタ設定が削除されません。

•削除されるデバイスCisco DNA Center：デバイスを Cisco DNA Centerから削除し、
[ConfigurationClean-up]チェックボックスがオンにすると、SNMPサーバ、Syslogサーバ、
および NetFlowコレクタ設定はデバイスから削除されます。

•別のサイトに移動したデバイス（Device Moved from Site to Site）：たとえばサイト Aか
らサイトBにデバイスを移動させると、Cisco DNACenterではデバイスの SNMPサーバ、
Syslogサーバ、NetFlowコレクタ設定が、サイト Bに割り当てられた設定に置き換えられ
ます。

•サイトテレメトリの変更の更新：デバイスの可制御性の範囲内にある設定に対する変更
は、デバイスの可制御性が有効になっていない場合でも、デバイスのプロビジョニング

中、またはテレメトリ設定の更新アクションの実行時にネットワークデバイスに適用され

ます。

デバイスの可制御性の設定

デバイスの可制御性は、Cisco DNA Centerでデバイスを管理するために必要なネットワーク設
定の展開を支援します。

デバイスの可制御性を無効にすると、[Device Controllability]ページに記載されているログイン
情報または機能は、ディスカバリ時または実行時にデバイスに設定されません。

（注）

デバイスの可制御性はデフォルトで有効です。デバイスの可制御性を手動で無効にするには、

次の手順を実行します。

ステップ 1 Cisco DNA Center GUIで、[Menu]アイコン（ ）をクリックし、[System] > [Settings] > [Device Settings] >
[Device Controllability]を選択します。

ステップ 2 [Enable Device Controllability]チェックボックスをオフにします。

ステップ 3 [保存 (Save)]をクリックします。

ライセンス契約書の受諾

ソフトウェアをダウンロードする前、またはデバイスをプロビジョニングする前に、エンド

ユーザライセンス契約（EULA）に同意する必要があります。
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cisco.comのログイン情報をまだ設定していない場合は、先に進む前に、[DeviceEULAAcceptance]
ウィンドウで設定するように求められます。

（注）

ステップ 1 Cisco DNA Center GUIで [Menu]アイコン（ ）をクリックして [System] > [Settings] > [Device Settings] >
[Device EULA Acceptance]の順に選択します。

ステップ 2 [Cisco End User License Agreement]リンクをクリックし、EULAを読みます。

ステップ 3 [I have read and accept the Device EULA]チェックボックスをオンにします。

ステップ 4 [保存（Save）]をクリックします。

クラウドアクセスキー
Cisco DNACenterにCloud Device Provisioning Applicationパッケージをインストールしたら、ク
ラウドアクセスキーを登録できます。システムでは、複数のクラウドアクセスキーがサポート

されています。各キーは、そのクラウドアクセスキーを使用して検出された AWSインフラス
トラクチャのコンストラクトまたはリソースをすべて含む個別のクラウドプロファイルとして

使用されます。クラウドアクセスキーを追加すると、AWS VPCインベントリ収集が自動的に
トリガーされます。そのクラウドアクセスキーの VPCインベントリ収集で検出されたリソー
スが AWSインフラストラクチャで構築され、CSRおよびWLCのクラウドプロビジョニング
で表示して使用できます。

始める前に

• Amazon Web Services（AWS）コンソールからアクセスキー IDと秘密鍵を取得します。

• AWSマーケットプレイスで CSRまたはWLC製品に登録し、ターゲットリージョンのイ
メージ IDを確認します。

• AWSでの HAフェールオーバー時に CSRで使用するキーペアを特定します。そのリー
ジョンの CSRをプロビジョニングする際は、このキーペアの名前を Cisco DNA Centerの
リストから選択します。

• AWSでの HAフェールオーバー時に CSRで使用する IAMロールを特定します。CSRを
プロビジョニングする際は、この IAMロールを Cisco DNA Centerのリストから選択しま
す。

• Cisco DNA Centerと AWSの間の HTTPS REST APIを介した通信に使用するプロキシを設
定します。プロキシの設定（57ページ）を参照してください。

• eNFVアプリの Cloud Connect拡張機能は、Cloud Device Provisioning Applicationパッケー
ジを別途展開することで有効になります。このパッケージは、デフォルトではCiscoDNA
Centerの標準インストールに含まれていません。カタログサーバからパッケージをダウン
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ロードしてインストールする必要があります。詳細については、パッケージと更新のダウ

ンロードとインストール（78ページ）を参照してください。

ステップ 1 Cisco DNA Center GUIで [Menu]アイコン（ ）をクリックして [System] > [Settings] > [Cloud Access Keys]
の順に選択します。

ステップ 2 [Add]をクリックします。

ステップ 3 [Access Key Name]を入力し、[Cloud Platform]をドロップダウンリストから選択します。AWSコンソール
から取得した [Access Key ID]と [Secret Key]を入力します。

ステップ 4 [Save and Discover]をクリックします。

次のタスク

•クラウドアクセスキーを追加すると、AWS VPCインベントリ収集が自動的にトリガーさ
れます。クラウドプラットフォームとの同期には数分かかります。インベントリ収集は、

デフォルトの間隔で実行するようにスケジュールされています。

•クラウドインベントリ収集が正常に完了すると、[Provision]セクションの [Cloud]タブに、
収集した AWS VPCインベントリのビューが表示されます。

整合性検証
整合性検証（IV）では、主要なデバイスデータに対する、デバイス侵害の可能性を示す予期し
ない変更または無効な値を監視します（該当する場合）。この目的は、シスコデバイスに対す

る不正な変更の検出時間を大幅に短縮することで、侵害の影響を最小限に抑えることにありま

す。

このリリースでは、IVで Cisco DNA Centerにアップロードされたソフトウェアイメージの整
合性検証チェックを実行します。整合性検証チェックを実行するために、IVサービスは、
Known Good Value（KGV）ファイルをアップロードする必要があります。

（注）

KGVファイルのアップロード
セキュリティの整合性を提供するために、真正かつ有効なソフトウェアを実行しているものと

してシスコデバイスを検証する必要があります。現在、シスコデバイスには、真正なシスコソ

フトウェアを実行しているかどうかを判別するための参照ポイントがありません。IVでは、
収集されたイメージ整合性データをシスコソフトウェアの KGVと比較するためのシステムを
使用します。
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シスコは、その多くの製品の KGVが含まれる KGVデータファイルを生成および発行してい
ます。この KGVファイルは標準の JSON形式であり、シスコによって署名され、他のファイ
ルとともに単一の KGVファイルにバンドルされ、シスコのWebサイトから入手できます。
KGVファイルは、次の場所に掲載されています。

https://tools.cisco.com/cscrdr/security/center/files/trust/Cisco_KnownGoodValues.tar

KGVファイルは IVにインポートされ、ネットワークデバイスから取得した整合性の測定を検
証するために使用されます。

デバイス整合性の測定値は IVに提供され、IV内で完全に使用されます。IVと cisco.comの間
の接続は必要ありません。KGVファイルを保護された環境にエアギャップ転送し、IVにロー
ドできます。

（注）

始める前に

SUPER-ADMIN-ROLE権限を持つユーザのみがこの手順を実行することができます。詳細につ
いては、ユーザロールの概要（81ページ）を参照してください。

ステップ 1 Cisco DNA Center GUIで [Menu]アイコン（ ）をクリックして [System] > [Settings] > [External Services] >
[Integrity Verification]の順に選択します。

ステップ 2 現在の KGVファイル情報を確認します。

• [File Name]：KGV tarファイルの名前。

• [Imported By]：KGVファイルをインポートした Cisco DNA Centerユーザ。自動的にダウンロードされ
る場合、値は [System]です。

• [Imported Time]：KGVファイルがインポートされた時刻。

• [Imported Mode]：ローカルまたはリモートのインポートモード。

• [Records]：処理されたレコード。

• [File Hash]：KGVファイルのファイルハッシュ。

• [Published]：KGVファイルの発行日。

ステップ 3 KGVファイルをインポートするには、次のいずれかの手順を実行します。

• KGVファイルをローカルにインポートするには、[Import New from Local]をクリックします。
• KGVファイルを cisco.comからインポートするには、[Import Latest from Cisco]をクリックします。

[ImportLatest fromCisco]オプションでは、ファイアウォール設定は必要ありません。ただし、ファ
イアウォールがすでに設定されている場合は、https://tools.cisco.comへの接続のみを開く必要があ
ります。

（注）
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ステップ 4 [Import Latest from Cisco]をクリックした場合は、cisco.comへの接続が行われ、最新の KGVファイルが自
動的に Cisco DNA Centerにインポートされます。

https://tools.cisco.comへのセキュアな接続は、Cisco DNA Centerとそのプロキシ（初回セットアッ
プ時に設定された場合）に追加された証明書を使用して行われます。

（注）

ステップ 5 [Import New from Local]をクリックした場合は、[Import KGV]ウィンドウが表示されます。

ステップ 6 次の手順のいずれかを実行してローカルにインポートします。

•ローカル KGVファイルを [Import KGV]フィールドにドラッグアンドドロップします。
• [Click here to select a KGV file from your computer]をクリックして、ご使用のコンピュータ上のフォルダ
から KGVファイルを選択します。

• [Latest KGV file]リンクをクリックし、最新の KGVファイルをダウンロードしてから、そのファイル
を [Import KGV]フィールドにドラッグアンドドロップします。

ステップ 7 [Import]をクリックします。

KGVファイルが Cisco DNA Centerにインポートされます。

ステップ 8 インポートが完了したら、UIで現在の KGVファイル情報を検証し、ファイルが更新されたことを確認し
ます。

IVは、Cisco DNA Centerが展開されてから 7日後に最新の KGVファイルを cisco.comからシステムに自動
的にダウンロードします。自動ダウンロードは 7日ごとに継続されます。KGVファイルをローカルシステ
ムに手動でダウンロードして、Cisco DNA Centerにインポートすることもできます。たとえば、金曜日に
新しい KGVファイルが使用可能になり、自動ダウンロードが 7日ごと（月曜日）に行われる場合は、手
動でダウンロードできます。

次の KGV自動ダウンロード情報が表示されます。

• [Frequency]：自動ダウンロードの頻度。

• [Last Attempt]：KGVスケジューラが最後にトリガーされた時間。

• [Status]：KGVスケジューラの最後の試行のステータス。

• [Message]：ステータスメッセージ。

次のタスク

最新の KGVファイルをインポートしたら、[Design] > [Image Repository]を選択して、イン
ポートされたイメージの整合性を表示します。

すでにインポートされたイメージが検証不能ステータス（物理または仮想）である場合は、

KGVファイルをインポートした効果を [ImageRepository]ウィンドウで確認できます。さらに、
将来のイメージインポートでも、新しくアップロードしたKGVを検証のために参照します（該
当する場合）。

（注）
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IPアドレスマネージャの設定
Cisco DNA Centerを外部 IPアドレスマネージャと通信するように設定できます。Cisco DNA
Centerを使用して、IPアドレスプールの作成、予約、または削除を行うと、Cisco DNA Center
はその情報を外部 IPアドレスマネージャに伝達します。

始める前に

•外部 IPアドレスマネージャがすでに設定され、動作している必要があります。

•トラストプールに IPAM証明書を手動でインポートします。

ステップ 1 Cisco DNA Center GUIで [Menu]アイコン（ ）をクリックして [System] > [Settings] > [External Services] >
[IP Address Manager]の順に選択します。

ステップ 2 [IP Address Manager]セクションで、以下のフィールドに必須情報を入力します。

• [Server Name]：サーバの名前。

• [Server URL]：サーバの IPアドレス。

• [Username]：サーバのアクセスに必要なユーザ名。

• [Password]：サーバのアクセスに必要なパスワード。

• [Provider]：ドロップダウンリストからプロバイダーを選択します。

[BlueCat]をプロバイダーとして選択した場合は、自分のユーザに、BlueCatアドレスマネー
ジャの APIアクセスが許可されていることを確認します。1人または複数のユーザの APIア
クセスを設定する方法に関する詳細については、BlueCatのマニュアルを参照してください。

（注）

• [View]：ドロップダウンリストからビューを選択します。専用ビューが 1つ設定されている場合、
[default]のみがドロップダウンリストに表示されます。

ステップ 3 [Apply]をクリックして設定を適用し、保存します。

次のタスク

[System 360]タブをクリックし、外部 IPアドレスマネージャ設定が正常に完了したことを確認
します。

デバッグログの設定
サービスの問題のトラブルシューティングに役立てるために、Cisco DNA Centerサービスのロ
グレベルを変更できます。
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ログレベルによって、ログファイルでキャプチャされるデータ量が違います。各ログレベルは

累積的です。つまり、各レベルには、指定されたレベル以上のレベルで生成されたデータがあ

れば、すべて含まれます。たとえば、ログレベルを [Info]に設定すると、[Warn]および [Error]
ログもキャプチャされます。より多くのデータをキャプチャして、問題のトラブルシューティ

ングに役立つようにログレベルを調整することをお勧めします。たとえば、ログレベルを調整

することで、より多くのデータをキャプチャし、根本原因分析または RCAサポートファイル
で確認できるようになります。

サービスのデフォルトのログレベルには情報提供（[Info]）が含まれています。情報提供から
のログレベルを、さまざまなログレベル（[Debug]または [Trace]）に変更して、より詳細な情
報をキャプチャできます。

開示される可能性がある情報のタイプによっては、[Debug]レベル以上で収集されたログでア
クセスを制限する必要があります。

注意

ログファイルが作成されるとCiscoDNACenterホストの一元的な場所に保存されます。この場
所から、Cisco DNA Centerは、GUIでログを照会して表示できます。ログファイルの合計圧縮
サイズは 2 GBです。ログファイルが 2 GBを超える場合、古いログファイルは新しいファイ
ルで上書きされます。

（注）

始める前に

SUPER-ADMIN-ROLE権限を持つユーザのみがこの手順を実行することができます。詳細につ
いては、ユーザロールの概要（81ページ）を参照してください。

ステップ 1 CiscoDNACenterGUIで [Menu]アイコン（ ）をクリックして [System]> [Settings]> [System Configuration]>
[Debugging Logs]の順に選択します。

[Debugging Logs]ウィンドウには、次のフィールドが表示されます。

• Services

• Logger Name

• Logging Level

• Timeout

ステップ 2 [Services]ドロップダウンリストからサービスを選択し、そのログレベルを調節します。

[Services]ドロップダウンリストには、現在 Cisco DNACenterに設定され、実行しているサービスが表示さ
れます。

ステップ 3 [Logger Name]を入力します。
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これは、ロギングフレームワークにメッセージを出力するソフトウェアコンポーネントを制御するために

追加された高度な機能です。この機能を使用する際は、十分注意してください。この機能を誤用すると、

テクニカルサポートのために必要な情報が失われる可能性があります。ログメッセージは、ここで指定さ

れたロガー（パッケージ）に対してのみ書き込まれます。デフォルトでは、ロガー名には com.ciscoで始ま
るパッケージが含まれています。追加のパッケージ名はカンマ区切り値として入力できます。明示的に指

示されていない限り、デフォルト値は削除しないでください。*を使用すると、すべてのパッケージがロ
グに記録されます。

ステップ 4 [Logging Level]ドロップダウンリストで、サービスの新しいログレベルを選択します。

Cisco DNA Centerでは次のログレベルがサポートされています（詳細は以下、降順）。

• [Trace]：トレースメッセージ

• [Debug]：デバッグメッセージ

• [Info]：正常だが重要な状態メッセージ

• [Warn]：警告状態メッセージ

• [Error]：エラー状態メッセージ

ステップ 5 [Timeout]フィールドで、ログレベルの期間を選択します。

ログレベルの期間を15分単位で設定します（～無制限）。期間を無制限に指定する場合、トラブルシュー
ティング作業が完了するたびに、デフォルトのログレベルをリセットする必要があります。

ステップ 6 選択内容を確認し、[Apply]をクリックします

（選択内容をキャンセルするには [Cancel]をクリックします）。

ネットワークの再同期間隔の設定
[System] > [Settings] > [Network Resync Interval]の順に選択すると、グローバルレベルですべ
てのデバイスのポーリング間隔を更新できます。また、[Device Inventory]を選択すると、デバ
イスレベルで特定のデバイスのポーリング間隔を更新できます。[Network Resync Interval]を使
用してポーリング間隔を設定すると、その値が [Device Inventory]ポーリング間隔値よりも優先
されます。

始める前に

• SUPER-ADMIN-ROLE権限を持つユーザのみがこの手順を実行することができます。詳細
については、ユーザロールの概要（81ページ）を参照してください。

•インベントリにデバイスがあることを確認します。デバイスがない場合は、ディスカバリ
機能を使用して検出します。
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ステップ 1 Cisco DNA Center GUIで [Menu]アイコン（ ）をクリックして [System] > [Settings] > [Device Settings] >
[Network Resync Interval]の順に選択します。

ステップ 2 [Resync Interval]フィールドに、新しい時間値（分）を入力します。

ステップ 3 （オプション）すべてのデバイスに対して設定された既存のポーリング間隔をオーバーライドする場合は、
[Override for all devices]チェックボックスをオンにします。

ステップ 4 [保存（Save）]をクリックします。

監査ログの表示
監査ログは、Cisco DNA Centerで実行されているさまざまなアプリケーションに関する情報を
取得します。さらに、監査ログは、デバイスPublicKey Infrastructure（PKI）通知についての情
報も取得します。これらの監査ログの情報は、アプリケーションまたはデバイスPKI証明書に
関連する問題（ある場合）のトラブルシューティングを支援するために使用できます。

監査ログは、発生したシステムイベント、発生した場所、開始したユーザを記録するシステム

でもあります。監査ログを使用すると、監査用の別のログファイルにシステムの設定変更が記

録されます。

ステップ 1 Cisco DNA Center GUIで [Menu]アイコン（ ）をクリックして [アクティビティ（Activity）] > [監査ログ
（Audit Logs）]。

[監査ログ（AuditLogs）]ウィンドウで、ネットワーク内の現在のポリシーに関するログを表示できます。
これらのポリシーは、Cisco DNA Centerにインストールされているアプリケーションによってネットワー
クデバイスに適用されます。

ステップ 2 タイムラインスライダをクリックして、ウィンドウに表示するデータの時間範囲を次のとおり指定します。

• [時間範囲（Time Range）]エリアで、[過去 2週間（Last 2 Weeks）]、[過去 7日間（Last 7 Days）]、
[過去 24時間（Last 24 Hours）]、または [過去 3時間（Last 3 Hours）]の時間範囲を選択します。

•カスタム範囲を指定するには、[日付（By date）]をクリックし、開始日時と終了日時を指定します。

• [Apply]をクリックします。

ステップ 3 対応する子監査ログを表示するには、監査ログの横にある矢印をクリックします。

各監査ログは、いくつかの子監査ログの親になることができます。矢印をクリックすると、一連の追加の

子監査ログを表示できます。

監査ログは、Cisco DNA Centerによって実行されたタスクに関するデータをキャプチャします。
子監査ログは、Cisco DNA Centerによって実行されたタスクのサブタスクです。

（注）

ステップ 4 （任意）左側のペインに表示された監査ログのリストで特定の監査ログメッセージをクリックします。右
側のペインで [イベント ID（Event ID）] > [イベント IDをクリップボードにコピー（Copy Event ID to
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Clipboard）]をクリックします。コピーされた IDを活用すると、APIを使用してイベント IDに基づいて
監査ログメッセージを取得できます。

監査ログの右側のペインに各ポリシーの [説明（Description）]、[ユーザ（User）]、[インターフェイス
（Interface）]、[宛先（Destination）]が表示されます。

監査ログには、ペイロード情報を含む POST、DELETE、PUTなどのノースバウンド操作の詳細
と、デバイスにプッシュされた設定などのサウスバウンド操作の詳細が表示されます。CiscoDevNet
の APIの詳細については、『 CISCO DNA Center PlatformIntent APIs』を参照してください。

（注）

ステップ 5 （オプション）[フィルター（Filter）]をクリックして、ユーザ IDまたはイベント IDでログをフィルタリ
ングします。

ステップ 6 右側のペインで、[検索 (Search）]フィールドを使用して、ログメッセージ内の特定のテキストを検索しま
す。

ステップ 7 Cisco DNA Center GUIで [Menu]アイコン（ ）をクリックして [Activity] > [Scheduled Tasks]で、OSの更
新やデバイスの交換などの予定（upcoming）、進行中（inprogress）、完了（completed）および失敗（failed）
管理タスクを表示します。

監査ログに対する Syslog通知の作成
監査ログの syslog通知を作成できます。たとえば、Postmanなどのサードパーティ製ソフトウェ
ア開発APIツールを使用して、監査ログ通知を syslogサーバに送信する POSTメソッドを作成
します。次に例を示します。

POST <cluster-ip>/dna/intent/api/v1/subscription'

CiscoDNACenterから syslogサーバへの監査ログ通知を実行およびテストできます。CiscoDNA
Center GUIで [Menu]アイコン（ ）をクリックして [Platform] > [Developer Toolkit] > [APIs]
の順に選択します。

高可用性のアクティブ化
Cisco DNA Centerクラスタで高可用性（HA）をアクティブにするには、次の手順を実行しま
す。

ステップ 1 Cisco DNA Center GUIで、[Menu]アイコン（ ）をクリックし、[System] > [Settings] > [System
Configuration] > [High Availability]の順に選択します。

ステップ 2 [Activate High Availability]をクリックします。

HAの詳細については、『Cisco DNA Center High Availability Guide』を参照してください。
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統合設定の設定
ファイアウォールなどのルールが、Cisco DNACenterとCisco DNACenterプラットフォームと
通信する必要があるサードパーティ製アプリケーションの間に存在する場合は、[Integration
Settings]を設定する必要があります。Cisco DNACenterの IPアドレスが、インターネットや外
部ネットワークに接続する別の IPアドレスに内部的にマッピングされる場合には、このよう
な事例が発生します。

始める前に

前のセクションの説明に従って Cisco DNA Centerプラットフォームをインストールしておき
ます。

ステップ 1 サードパーティ製アプリケーションが Cisco DNA Centerプラットフォームと通信するときに接続する必要
がある [Callback URL Host Name]または [IP Address]を入力します。

[Callback URL Host Name]または [IP Address]は、Cisco DNA Centerに内部的にマッピングされて
いる外部向けホスト名または IPアドレスです。3ノードクラスタセットアップの VIPアドレスを
設定します。

（注）

ステップ 2 [Apply]ボタンをクリックします。

ログインメッセージの設定
ユーザがCiscoDNACenterにログインしたときにすべてのユーザに表示されるメッセージを設
定できます。

始める前に

SUPER-ADMIN-ROLEまたはシステム管理権限を持つ CUSTOM-ROLEのユーザのみがこの
手順を実行することができます。

ステップ 1 CiscoDNACenterGUIで [Menu]アイコン（ ）をクリックして [System]> [Settings]> [System Configuration]>
[Login Message]の順に選択します。

ステップ 2 [Login Message]テキストボックスにテキストメッセージを入力します。

ステップ 3 [保存（Save）]をクリックします。

このメッセージが Cisco DNA Centerにログインしたときに表示されます。

ステップ 4 ログインメッセージを削除する場合は、[Login Message]画面で [Clear]をクリックします。
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ステップ 5 [Save]をクリックして設定を更新します。

プロキシの設定
Cisco DNA Centerと管理対象のネットワークデバイスやソフトウェアアップデートをダウン
ロードするCiscocloudとの間に中継装置としてプロキシサーバが構成されている場合は、プロ
キシサーバへのアクセスを設定する必要があります。Cisco DNA Center GUIの [Proxy Config]
ウィンドウを使用して、アクセスを設定します。

Cisco DNA Centerは、Windows New Technology LAN Manager（NTLM）認証を使用するプロキ
シサーバをサポートしていません。

（注）

始める前に

SUPER-ADMIN-ROLE権限を持つユーザのみがこの手順を実行することができます。詳細につ
いては、ユーザロールの概要（81ページ）を参照してください。

ステップ 1 CiscoDNACenterGUIで [Menu]アイコン（ ）をクリックして [System]> [Settings]> [System Configuration]>
[Proxy Config]の順に選択します。

ステップ 2 プロキシサーバの URLアドレスを入力します。

ステップ 3 プロキシサーバのポート番号を入力します。

HTTPの場合、ポート番号は通常 80です。

ステップ 4 （オプション）プロキシサーバが認証を必要とする場合、プロキシサーバにアクセスするためのユーザ名
とパスワードを入力します。

ステップ 5 [Validate Settings]チェックボックスをオンにし、適用時に Cisco DNA Centerでプロキシ構成時の設定が検
証されるようにします。

ステップ 6 選択内容を確認し、[Save]をクリックします。

選択内容をキャンセルするには、[Reset]をクリックします。既存のプロキシ設定を削除するには、[Delete]
をクリックします。

次の点に注意してください。

•プロキシを設定した後、[Proxy Config]ウィンドウに設定を表示できます。

• Cisco DNA Centerとソフトウェアアップデートのダウンロード元である Cisco Cloudとの間に設定され
たプロキシサーバで SSL復号が有効になっている場合、または Cisco DNA Centerと管理対象のデバイ
スとの間にプロキシが設定されている場合は、手順 7に進みます。

• Cisco DNA Centerとソフトウェアアップデートのダウンロード元である Cisco Cloudとの間に設定され
たプロキシサーバで SSL復号が有効になっていない場合は、この手順までで終了です。
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ステップ 7 プロキシ証明書を Cisco DNA Centerにインポートします。

「プロキシ証明書の設定（61ページ）」を参照してください。

セキュリティ Cisco DNA Center
CiscoDNACenterは、それ自体とモニタおよび管理対象のホスト/ネットワークデバイス用の多
数のセキュリティ機能を提供します。セキュリティ機能は、明確に理解して、正しく設定する

必要があります。次のセキュリティに関する推奨事項に従うことを強く推奨します。

• Cisco DNA Centerは、プライベート内部ネットワーク内、およびインターネットなどの信
頼できないネットワークに対してCiscoDNACenterを開いていないファイアウォールの背
後に導入してください。

•管理ネットワークとエンタープライズネットワークが個別にある場合は、CiscoDNACenter
の管理インターフェイスとエンタープライズインターフェイスをそれぞれ管理ネットワー

クとエンタープライズネットワークに接続してください。これにより、Cisco DNA Center
の管理に使用されるサービスと、ネットワークデバイスとの通信および管理に使用される

サービスとの間で確実にネットワーク分離が行われます。

• 3ノードクラスタセットアップで Cisco DNA Centerを展開する場合は、クラスタインター
フェイスが分離されたネットワークに接続されていることを確認してください。

• CiscoDNACenterの自己署名サーバ証明書を、内部認証局（CA）によって署名された証明
書に置き換えてください。

•パッチのアナウンス後できる限り早急に、セキュリティパッチを含む重要なアップグレー
ドで Cisco DNA Centerをアップグレードしてください。詳細については、『Cisco DNA
CenterUpgrade Guide』を参照してください。

• HTTPSプロキシサーバを使用するCiscoDNACenterによってアクセスされるリモートURL
を制限してください。Cisco DNA Centerは、インターネット経由でアクセスして、ソフト
ウェアアップデート、ライセンス、デバイスソフトウェアをダウンロードしたり、最新の

マップ情報、ユーザフィードバックなどを提供したりするように設定されています。これ

らの目的でインターネット接続を提供することは必須要件です。ただし、HTTPSプロキ
シサーバを介して安全な接続を提供します。

•既知の IPアドレスおよび範囲のみを許可し、未使用のポートへのネットワーク接続をブ
ロックすることにより、ファイアウォールを使用したCiscoDNACenterへの入力および出
力管理とエンタープライズネットワーク接続を制限してください。

最小 TLSバージョンの変更と RC4-SHAの有効化（安全でない）
外部ネットワークからのノースバウンド REST API要求（ノースバウンド REST APIベースの
アプリケーション、ブラウザ、およびHTTPSを使用してCiscoDNACenterに接続しているネッ

Cisco DNA Centerリリース 2.1.2管理者ガイド
58

システム設定の構成

セキュリティ Cisco DNA Center

https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/network-automation-and-management/dna-center/upgrade/b_cisco_dna_center_upgrade_guide.html
https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/network-automation-and-management/dna-center/upgrade/b_cisco_dna_center_upgrade_guide.html


トワークデバイスなど）は、Transport Layer Security（TLS）プロトコルを使用して保護されま
す。

デフォルトでは、Cisco DNA Centerは TLSv1.1と TLSv1.2をサポートしますが、RC4暗号には
既知の弱点があるため、SSL/TLS接続の RC4暗号はサポートしません。ネットワークデバイ
スでサポートされている場合は、最小 TLSバージョンを TLSv1.2にアップグレードすること
を推奨します。

Cisco DNA Center制御下のネットワークデバイスが既存の最小 TLSバージョン（TLSv1.1）ま
たは暗号をサポートできない場合、CiscoDNACenterには最小TLSバージョンをダウングレー
ドし、RC4-SHAを有効にする設定オプションが用意されています。ただし、セキュリティ上
の理由から、Cisco DNA Center TLSのバージョンをダウングレードしたり RC4-SHA暗号を有
効にしたりすることは推奨されません。

Cisco DNA Centerで TLSのバージョンの変更や RC4-SHAの有効化が必要な場合は、アプライ
アンスにログインし、CLIを使用して行います。

CLIコマンドは、リリースごとに変更される可能性があります。次のCLIの例では、すべての
Cisco DNA Centerリリースに適用されない可能性のあるコマンド構文を使用しています。

（注）

始める前に

この手順を実行するためには、maglev SSHアクセス権限が必要です。

このセキュリティ機能は、Cisco DNA Centerにポート 443を適用します。この手順の実行によ
り、Cisco DNA Centerインフラストラクチャへのポートのトラフィックが数秒間無効になるこ
とがあります。したがって、TLSの設定は頻繁に行わないようにし、オフピーク時間またはメ
ンテナンス期間中にのみ行う必要があります。

重要

ステップ 1 SSHクライアントを使用して、設定ウィザードで指定した IPアドレスでCisco DNACenterアプライアンス
にログインします。

SSHクライアントで入力する IPアドレスは、ネットワークアダプタ用に設定した IPアドレスです。この
IPアドレスは、アプライアンスを外部ネットワークに接続します。

ステップ 2 要求された場合は、SSHアクセス用にユーザ名とパスワードを入力します。

ステップ 3 次のコマンドを入力して、クラスタで現在有効になっている TLSバージョンを確認します。
例

Input
$ magctl service tls_version --tls-min-version show
Output
TLS minimum version is 1.1
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ステップ 4 クラスタの TLSバージョンを変更する場合は、次のコマンドを入力します。たとえば、Cisco DNA Center
制御下のネットワークデバイスが既存のTLSバージョンをサポートできない場合は、現在のTLSバージョ
ンを下位バージョンに変更する必要が生じることがあります。

例：TLSバージョン 1.1から 1.0への変更

Input
$ magctl service tls_version --tls-min-version 1.0
Output
Enabling TLSv1.0 is recommended only for legacy devices
Do you want to continue? [y/N]: y
WARNING: Enabling TLSv1.0 for api-gateway
deployment.extensions/kong patched

例：TLSバージョン 1.1から 1.2への変更（RC4-SHAを有効にしていない場合のみ可能）

Input
$ magctl service tls_version --tls-min-version 1.2
Output
Enabling TLSv1.2 will disable TLSv1.1 and below
Do you want to continue? [y/N]: y
WARNING: Enabling TLSv1.2 for api-gateway
deployment.extensions/kong patched

RC4-SHA暗号が有効になっている場合、TLSバージョン 1.2を最小バージョンとして設定するこ
とはサポートされていません。

（注）

ステップ 5 クラスタで RC4-SHAを有効にするには、次のコマンドを入力します（セキュアでないため、必要な場合
だけにしてください）。

TLSバージョン 1.2が最小バージョンである場合、RC4-SHA暗号を有効にすることはサポートされていま
せん。

例：TLSバージョン 1.2が有効になっていない

Input
$ magctl service ciphers --ciphers-rc4=enable kong
Output
Enabling RC4-SHA cipher will have security risk
Do you want to continue? [y/N]: y
WARNING: Enabling RC4-SHA Cipher for kong
deployment.extensions/kong patched

ステップ 6 プロンプトで次のコマンドを入力して、TLSおよび RC4-SHAが設定されていることを確認します。
例

Input
$ magctl service display kong
Output

containers:
- env:
- name: TLS_V1
value: "1.1"

- name: RC4_CIPHERS
value: "true"

RC4および TLSの最小バージョンが設定されている場合は、magctl service display kong コマンドの env:
にリストされます。これらの値が設定されていない場合は、env:に表示されません。

ステップ 7 以前に有効にした RC4-SHA暗号を無効にする場合は、クラスタで次のコマンドを入力します。
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Input
$ magctl service ciphers --ciphers-rc4=disable kong
Output
WARNING: Disabling RC4-SHA Cipher for kong
deployment.extensions/kong patched

ステップ 8 Cisco DNA Centerアプライアンスからログアウトします。

プロキシ証明書の設定

ネットワーク構成によっては、プロキシゲートウェイは、Cisco DNA Centerと管理するリモー
トネットワーク（さまざまなネットワークデバイスを含む）の間に存在する可能性がありま

す。80や 443などの一般的なポートは DMZのゲートウェイプロキシを通過します。このた
め、Cisco DNACenter用に設定されたネットワークデバイスからの SSLセッションは、プロキ
シゲートウェイで終了することになります。したがって、これらのリモートネットワーク内に

あるネットワークデバイスは、プロキシゲートウェイ経由でのみCiscoDNACenterと通信でき
ます。ネットワークデバイスがCiscoDNACenterまたは、（存在する場合は）プロキシゲート
ウェイと安全で信頼できる接続を確立するため、ネットワークデバイスは、関連するCAルー
ト証明書で、または特定の状況ではサーバ独自の証明書を使って、適切にプロビジョニングさ

れた PKIトラストストアを保有する必要があります。

PnP検出/サービスによってデバイスのオンボード中にそのようなプロキシが配置されている場
合は、ネットワークデバイスが安全にCiscoDNACenterを信頼および認証できるように、プロ
キシと Cisco DNA Centerサーバ証明書を同一にすることを推奨します。

プロキシゲートウェイがCiscoDNACenterと管理対象のリモートネットワークの間に存在する
ネットワークトポロジでは、次の手順を実行してプロキシゲートウェイ証明書を Cisco DNA
Centerにインポートします。

始める前に

• SUPER-ADMIN-ROLE権限を持つユーザのみがこの手順を実行することができます。詳細
については、ユーザロールの概要（81ページ）を参照してください。

• CiscoDNACenterとそのサービスに到達するプロキシゲートウェイの IPアドレスを使用す
る必要があります。

•プロキシゲートウェイで現在使用されている証明書ファイルを持っている必要がありま
す。証明書ファイルの内容は、次のいずれかで構成されている必要があります。

• PEMまたは DER形式のプロキシゲートウェイの証明書、および自己署名された証明
書。

• PEMまたは DER形式のプロキシゲートウェイの証明書、および有効な既知の CAに
よって発行された証明書。

• PEMまたは DER形式のプロキシゲートウェイの証明書とそのチェーン。
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デバイスとプロキシゲートウェイで使用される証明書は、次の手順に従って、CiscoDNACenter
にインポートする必要があります。

ステップ 1 Cisco DNA Center GUIで [Menu]アイコン（ ）をクリックして [System] > [Settings] > [Trust & Privacy] >
[Proxy Certificate]の順に選択します。

ステップ 2 [Proxy Certificate]ウィンドウで、（存在する場合は）現在のプロキシゲートウェイ証明書のデータを表示
します。

[ExpirationDate andTime]は、グリニッジ標準時（GMT）値で表示されます。証明書有効期限日時
の 2ヵ月前に、Cisco DNA Centerの GUIにシステム通知が表示されます。

（注）

ステップ 3 プロキシゲートウェイ証明書を追加するには、自己署名証明書または CA証明書を [Drag and Drop Here]領
域にドラッグアンドドロップします。

PEMまたは DERファイル（公開キー暗号化標準のファイル形式）だけが、この領域を使用して
Cisco DNA Centerにインポートできます。さらに、この手順には秘密キーは必要ではなく、Cisco
DNA Centerにアップロードもされません。

（注）

ステップ 4 [保存（Save）]をクリックします。

ステップ 5 [Proxy Certificate]ウィンドウを更新し、更新されたプロキシゲートウェイ証明書のデータを表示します。
[Proxy Certificate]ウィンドウに表示された情報は、新しい証明書名、発行者、および証明機関を反映する
ように変更する必要があります。

ステップ 6 プロキシゲートウェイ証明書の機能を有効にするには、[Enable]ボタンをクリックします。

[Enable]ボタンをクリックすると、プロキシゲートウェイからの要求時にコントローラがインポートされ
たプロキシゲートウェイ証明書を返します。[Enabled]ボタンをクリックしない場合、コントローラは独自
の自己署名証明書またはインポートされた CA証明書をプロキシゲートウェイに返します。

プロキシゲートウェイ証明書の機能が使用されている場合、[Enable]ボタンはグレー表示されます。

証明書および秘密キーのサポート

Cisco DNACenterは、セッション（HTTPS）の認証に使用される PKI証明書管理機能をサポー
トしています。これらのセッションでは、CAと呼ばれる一般に認められた信頼されたエージェ
ントを使用します。CiscoDNACenterは、PKI証明書管理機能を使用して、内部CAからX.509
証明書をインポートして保存し、管理します。インポートされた証明書はCiscoDNACenterの
アイデンティティ証明書になり、Cisco DNA Centerは認証のためにこの証明書をクライアント
に提示します。クライアントは、ノースバウンドAPIアプリケーションとネットワークデバイ
スです。

Cisco DNA Center GUIを使用して次のファイルを（PEMまたは PKCSファイル形式で）イン
ポートできます。

• X.509証明書
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•秘密キー（Private key）

秘密キーについては、Cisco DNA Centerで RSAキーのインポートをサポートしています。
DSA、DH、ECDH、およびECDSAキータイプはサポートされていないため、インポートしな
いでください。また、独自のキー管理システムで秘密キーを保護する必要があります。秘密

キーのモジュラスサイズは最小でも 2048ビット必要です。

（注）

インポートする前に、内部 CAで発行された有効な X.509証明書と秘密キーを取得する必要が
あります。証明書は所有する秘密キーに対応している必要があります。インポートすると、

X.509証明書と秘密キーに基づくセキュリティ機能が自動的にアクティブ化されます。Cisco
DNA Centerは証明書を、要求するデバイスまたはアプリケーションに提示します。ノースバ
ウンドAPIアプリケーションとネットワークデバイスでは、これらのログイン情報を使用して
Cisco DNA Centerとの信頼関係を確立できます。

自己署名証明書を使用したり、Cisco DNA Centerにインポートしたりすることは推奨されませ
ん。内部 CAから有効な X.509証明書をインポートすることをお勧めします。さらに、PnP機
能を正常に動作させるには、自己署名証明書（デフォルトでCiscoDNACenterにインストール
されている）を、内部 CAによって署名された証明書で置き換える必要があります。

（注）

Cisco DNA Centerは一度に 1つのインポート済み X.509証明書および秘密キーだけをサポート
します。2つ目の証明書および秘密キーをインポートすると、最初の（既存の）インポート済
み証明書および秘密キーの値が上書きされます。

証明書チェーンのサポート

Cisco DNA Centerでは、GUIを介して証明書と秘密キーをインポートできます。Cisco DNA
Centerにインポートされる証明書（署名された証明書）につながる証明書チェーンに含まれる
下位証明書がある場合は、それらの下位証明書とそれらの下位CAのルート証明書が一緒に、
インポートされる単一のファイルに追加される必要があります。これらの証明書を追加する場

合は、認定の実際のチェーンと同じ順序で追加する必要があります。

次の証明書は、単一の PEMファイルに一緒に貼り付ける必要があります。証明書のサブジェ
クト名と発行元を調べて、正しい証明書がインポートされ、正しい順序が維持されていること

を確認してください。また、チェーンに含まれるすべての証明書が一緒に貼り付けられている

ことを確認してください。

• [Signed Cisco DNA Center certificate]：件名フィールドに CN=<FQDN of Cisco DNA Center>
が含まれていて、発行元が発行機関の CNを持っている。
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サードパーティ証明書をインストールする場合は、Cisco DNA
Centerへのアクセスに使用するすべての IPアドレス（物理ポート
とVIPの両方）とDNS名が証明書の alt_namesセクションで指定
されていることを確認してください。詳細については、『Cisco
DNA Center Security Best Practices Guide』の「Generate a Certificate
Request Using Open SSL」を参照してください。

（注）

• [Issuing (subordinate) CA certificate that issues the Cisco DNA Center certificate]：件名フィール
ドに Cisco DNA Centerの証明書を発行する（下位）CAの CNが含まれていて、発行元が
ルート CAの CNである。

• [Next issuing (root/subordinate CA) certificate that issues the subordinate CA certificate]：件名
フィールドがルートCAで、発行元が件名フィールドと同じ値である。それらが同じ値で
ない場合は、その次の発行元を追加していきます。

Cisco DNA Centerサーバ証明書の更新

Cisco DNA Centerは、X.509証明書と秘密キーの Cisco DNA Centerへのインポートとストレー
ジをサポートします。インポートをすると、証明書と秘密キーを使用して、CiscoDNACenter、
ノースバウンド APIアプリケーション、およびネットワークデバイスの間に安全で信頼でき
る環境を作成することができます。

GUIの [Certificate]ウィンドウを使用して、証明書と秘密キーをインポートできます。

始める前に

内部 CAから発行された有効な X.509証明書を取得する必要があります。証明書は所有する秘
密キーに対応している必要があります。

ステップ 1 Cisco DNA Center GUIで [Menu]アイコン（ ）をクリックして [System] > [Settings] > [Trust & Privacy] >
[System Certificate]の順に選択します。

ステップ 2 [System Certificate]ウィンドウで、現在の証明書データを確認します。

このウィンドウを最初に表示したときに現在の証明書として表示されるのは、Cisco DNA Centerの自己署
名証明書のデータです。自己署名証明書の有効期限は、数年先に設定されています。

[Expiration Date and Time]は、グリニッジ標準時（GMT）値で表示されます。証明書有効期限の 2
ヵ月前に、Cisco DNA Centerの GUIにシステム通知が表示されます。

（注）

[Certificate]ウィンドウに表示されるその他のフィールドは次のとおりです。

• [Current Certificate Name]：現在の証明書の名前

• [Issuer]：証明書に署名し、証明書を発行したエンティティの名前

• [認証局（Certificate Authority）]：自己署名または CAの名前
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• [Expires]：証明書の有効期限

ステップ 3 現在の証明書を置換するには、[Replace Certificate]をクリックします。

次の新しいフィールドが表示されます。

• [Certificate]：証明書データを入力するフィールド

• [Private Key]：秘密キーデータを入力するフィールド

ステップ 4 [Certificate]ドロップダウンリストから、Cisco DNA Centerにインポートする証明書のファイル形式タイプ
を選択します。

• [PEM]：プライバシーエンハンストメールファイル形式

• [PKCS]：公開キー暗号化標準ファイル形式

ステップ 5 [PEM]を選択した場合、次のタスクを実行します。

• [Certificate]フィールドで、[Drag andDrop]領域にファイルをドラッグアンドドロップして、[PEM]ファ
イルをインポートします。

PEMファイルには、有効な PEM形式の拡張子（.pem、.cert、.crt）が必須です。証明書の最
大ファイルサイズは 10 KBです。

（注）

• [PrivateKey]フィールドで、[Drag andDrop]領域にファイルをドラッグアンドドロップして、秘密キー
をインポートします。

•秘密キーの [Encrypted]ドロップダウンリストから、暗号化オプションを選択します。

•暗号化を選択した場合、[Password]フィールドに秘密キーのパスフレーズを入力します。

秘密キーには、有効な秘密キー形式の拡張子（.pemまたは .key）が必須です。（注）

ステップ 6 [PKCS]を選択した場合、次のタスクを実行します。

• [Certificate]フィールドで、[Drag and Drop]領域にファイルをドラッグアンドドロップして、[PKCS]
ファイルをインポートします。

PKCSファイルには、有効なPKCS形式の拡張子（.pfx、.p12）が必須です。証明書の最大ファ
イルサイズは 10 KBです。

（注）

• [Certificate]フィールドについては、[Password]フィールドで証明書用のパスフレーズを入力します。

PKCSの場合は、インポートした証明書もパスフレーズを必要とします。（注）

• [秘密キー（Private Key）]フィールドについては、秘密キーの暗号化オプションを選択します。

• [PrivateKey]フィールドで、暗号化を選択した場合は、[Passphrase]フィールドに秘密キーのパスフレー
ズを入力します。
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ステップ 7 [Upload/Activate]をクリックします。

ステップ 8 [Certificate]ウィンドウに戻り、更新された証明書データを確認します。
[Certificate]ウィンドウに表示される情報が更新され、新しい証明書名、発行者、および認証局が反映され
ます。

証明書の管理

デバイス証明書の有効期間の設定

Cisco DNA Centerでは、Cisco DNA Centerのプライベート（内部）CAで管理および監視して
いるネットワークデバイスの証明書の有効期間を変更できます。Cisco DNA Centerでの証明書
の有効期間のデフォルト値は 365日です。Cisco DNA Center GUIを使用して証明書の有効期間
を変更すると、それ以降にCiscoDNACenterに対して証明書を要求するネットワークデバイス
にその有効期間の値が割り当てられます。

デバイス証明書のライフタイム値をCA証明書のライフタイム値より大きくすることはできま
せん。さらに、CA証明書の残りの有効期間が設定されたデバイスの証明書の有効期間より短
い場合、デバイス証明書の有効期間の値は CA証明書の残りの有効期間と同じになります。

（注）

GUIの [PKI Certificate Management]ウィンドウを使用してデバイス証明書の有効期間を変更で
きます。

ステップ 1 Cisco DNA Center GUIで [Menu]アイコン（ ）をクリックして [System] > [Settings] > [Trust & Privacy] >
[PKI Certificate]の順に選択します。

ステップ 2 [Device Certificate]タブをクリックします。

ステップ 3 デバイス証明書と現在のデバイス証明書の有効期間を確認します。

ステップ 4 [Device Certificate Lifetime]フィールドに、新しい値（日数）を入力します。

ステップ 5 [保存（Save）]をクリックします。

ステップ 6 （オプション）[PKICertificateManagement]ウィンドウを更新して、新しいデバイス証明書の有効期間の値
を確認します。

PKI証明書のロールをルートから下位に変更

デバイス PKI CAは Cisco DNA Centerのプライベート CAであり、サーバとクライアントの間
の接続の確立と保護に使用される証明書やキーを管理します。デバイスPKICAのロールをルー
ト CAから下位 CAに変更するには、次の手順を実行します。

Cisco DNA Centerのプライベート CAをルート CAから下位 CAに変更するときは、次のこと
に注意してください。
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• Cisco DNA Centerが下位 CAの役割を果たすようにする場合、すでにルート CA（たとえ
ばMicrosoft CA）があり、Cisco DNA Centerを下位 CAとして認めているものと見なされ
ます。

•下位 CAが完全に設定されていない限り、Cisco DNA Centerは内部ルート CAとしての役
割を継続します。

• Cisco DNA Center用の証明書署名要求ファイルを生成し（次の手順の記述に従う）、手動
で外部ルート CAに署名させる必要があります。

Cisco DNA Centerは、この期間中は内部ルート CAとして実行し
続けます。

（注）

•証明書署名要求が外部ルート CAによって署名された後、GUIを使用してこの署名ファイ
ルを Cisco DNA Centerにインポートし直す必要があります（次の手順の記述に従う）。

インポート後、Cisco DNA Centerは下位 CAとして自身を初期化し、下位 CAの既存機能
をすべて提供します。

•内部ルート CAから管理対象デバイスで使用する下位 CAへのスイッチオーバーは自動で
はサポートされません。したがって、内部ルートCAでまだデバイスが設定されていない
ことが前提となります。デバイスが設定されている場合、下位 CAに切り替える前に、
ネットワーク管理者が既存のデバイス ID証明書を手動で取り消す必要があります。

• GUIに表示されている下位 CA証明書有効期間は、証明書から読み取られたもので、シス
テム時刻を使って計算されたものではありません。したがって今日、証明書を有効期間 1
年でインストールして来年の 7月に GUIで見ると、証明書の有効期間はそのときでも 1
年間と表示されます。

•下位 CA証明書として PEMまたは DER形式のみを使用できます。

•下位 CAは上位の CAと連携しないため、上位レベルの証明書がある場合は、その失効に
注意してください。このため、下位CAからネットワークデバイスに対して、証明書の失
効に関する情報が通知されることもありません。下位CAにはこの情報がないため、すべ
てのネットワークデバイスは下位 CAを Cisco Discovery Protocol（CDP）送信元としての
み使用します。

[PKI Certificate Management]ウィンドウの GUIを使用して、Cisco DNA Centerのプライベート
（内部）CAのロールをルート CAから下位 CAに変更できます。

始める前に

ルート CA証明書のコピーが必要です。

ステップ 1 Cisco DNA Center GUIで [Menu]アイコン（ ）をクリックして [System] > [Settings] > [PKI Certificate]
の順に選択します。
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ステップ 2 [CA Management]タブをクリックします。

ステップ 3 GUIで既存のルートまたは下位 CA証明書の設定情報を確認します。

• [Root CA Certificate]：現在のルート CA証明書（外部または内部）を表示します。

• [Root CA Certificate Lifetime]：現在のルート CA証明書の最新の有効期間を表示します（日数）。

• [Current CA Mode]：現在の CAモードを表示します（ルート CAまたは下位 CA）。

• [Sub CA mode]：ルート CAから下位 CAに変更できます。

ステップ 4 [CA Management]タブで、[Sub CA Mode]チェックボックスをオンにします。

ステップ 5 [Next]をクリックします。

ステップ 6 表示される警告内容を確認します。

•ルート CAから下位 CAに変更するプロセスは元に戻すことができません。

•ルート CAモードで登録された、または証明書が発行されたネットワークデバイスがないことを確
認する必要があります。ネットワークデバイスを誤ってルート CAモードで登録した場合は、ルー
ト CAから下位 CAに変更する前に、取り消しをする必要があります。

•下位 CAの設定プロセスが終了しなければ、ネットワークデバイスをオンラインにできません。

ステップ 7 [OK]をクリックして続行します。

[PKI Certificate Management]ウィンドウに、[Import External Root CA Certificate]フィールドが表示されま
す。

ステップ 8 [Import External Root CA Certificate]フィールドにルート CA証明書をドラッグアンドドロップして、
[Upload]をクリックします。

ルート CA証明書が Cisco DNA Centerにアップロードされ、証明書署名要求の生成に使用されます。

アップロードプロセスが完了すると、「CertificateUploadedSuccessfully」というメッセージが表示されま
す。

ステップ 9 [Next]をクリックします。

Cisco DNA Centerで証明書署名要求が生成されて表示されます。

ステップ 10 Cisco DNA Centerで生成された証明書署名要求を GUIで確認し、次のアクションのいずれかを実行しま
す。

• [Download]リンクをクリックして、証明書署名要求ファイルのローカルコピーをダウンロードしま
す。

その後、この証明書署名要求ファイルを電子メールに添付して、ルート CAに送信することができ
ます。

• [Copy to the Clipboard]リンクをクリックして、証明書署名要求ファイルの内容をコピーします。

その後、この証明書署名要求の内容を電子メールに貼り付けるか、電子メールに添付ファイルとし

て添付して、ルート CAに送信することができます。
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ステップ 11 証明書署名要求ファイルをルート CAに送信します。

ルート CAから下位 CAファイルが返されます。このファイルを Cisco DNA Centerにインポートし直す
必要があります。

ステップ 12 ルートCAから下位CAファイルを受信した後、CiscoDNACenterのGUIに再度アクセスし、[PKICertificate
Management]ウィンドウに戻ります。

ステップ 13 [CA Management]タブをクリックします。

ステップ 14 [Change CA mode]ボタンの [Yes]をクリックします。

[Yes]をクリックすると、GUIに証明書署名要求が表示されます。

ステップ 15 [Next]をクリックします。

[PKI Certificate Management]ウィンドウに、[Import Sub CA Certificate]フィールドが表示されます。

ステップ 16 [Import Sub CA Certificate]フィールドに下位 CA証明書をドラッグアンドドロップして、[Apply]をク
リックします。

下位 CA証明書が Cisco DNA Centerにアップロードされます。

アップロードが完了すると、GUIの [CA Management]タブに、下位 CAモードが表示されます。

ステップ 17 [CA Management]タブのフィールドを確認します。

• [Sub CA Certificate]：現在の下位 CA証明書を表示します。

• [External Root CA Certificate]：ルート CA証明書を表示します。

• [Sub CA Certificate Lifetime]：下位 CA証明書の有効期間を表示します（日数）。

• [Current CA Mode]：SubCAモードを表示します。

ロールオーバー下位 CA証明書のプロビジョニング

Cisco DNA Centerでは、既存の下位 CAの有効期間が 70%以上経過している場合に、ユーザが
ロールオーバー下位 CAとして下位証明書を適用することができます。

始める前に

•下位 CAロールオーバープロビジョニングを開始するには、PKI証明書の権限を下位 CA
モードに変更しておく必要があります。PKI証明書のロールをルートから下位に変更（
66ページ）を参照してください。

•現在の下位 CA証明書の有効期限が 70 %以上経過していることが必要です。この状態に
なると、Cisco DNA Centerの [CA Management]タブの下に [Renew]ボタンが表示されま
す。

•ロールオーバー下位 CAの署名付き PKI証明書のコピーが必要です。
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ステップ 1 Cisco DNA Center GUIで [Menu]アイコン（ ）をクリックして [System] > [Settings] > [Trust & Privacy] >
[PKI Certificate]の順に選択します。

ステップ 2 [CA Management]タブをクリックします。

ステップ 3 CA証明書の設定情報を確認します。

• [Subordinate CA Certificate]：現在の下位 CA証明書を表示します。

• [External Root CA Certificate]：ルート CA証明書を表示します。

• [Subordinate CA Certificate Lifetime]：現在の下位 CA証明書の有効期間（日数）を表示します。

• [Current CA Mode]：SubCAモードを表示します。

ステップ 4 [Renew]をクリックします。

Cisco DNACenterは既存の下位CAを使用して、ロールオーバー下位CAの証明書署名要求を生成し、表
示します。

ステップ 5 生成された証明書署名要求を GUIで確認し、次のアクションのいずれかを実行します。

• [Download]リンクをクリックして、証明書署名要求ファイルのローカルコピーをダウンロードしま
す。

その後、この証明書署名要求ファイルを電子メールに添付して、ルート CAに送信することができ
ます。

• [Copy to the Clipboard]リンクをクリックして、証明書署名要求ファイルの内容をコピーします。

その後、この証明書署名要求の内容を電子メールに貼り付けるか、電子メールに添付ファイルとし

て添付して、ルート CAに送信することができます。

ステップ 6 証明書署名要求ファイルをルート CAに送信します。

次にルート CAがロールオーバー下位 CAファイルを返送してくると、それを Cisco DNA Centerにイン
ポートし直す必要があります。

下位 CAロールオーバーの証明書署名要求は、RootCAモードから SubCAモードに切り替えた際にイン
ポートした下位 CAに署名したルート CAと同じルート CAによって署名される必要があります。

ステップ 7 ルート CAからロールオーバー下位 CAファイルを受信した後、[PKI Certificate Management]ウィンドウ
に戻ります。

ステップ 8 [CA Management]タブをクリックします。

ステップ 9 証明書署名要求が表示されている GUIで [Next]をクリックします。

[PKI Certificate Management]ウィンドウに、[Import Sub CA Certificate]フィールドが表示されます。

ステップ 10 下位ロールオーバー CA証明書を [Import Sub CA Certificate]フィールドにドラッグアンドドロップし、
[Apply]をクリックします。

ロールオーバー下位 CA証明書が Cisco DNA Centerにアップロードされます。
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アップロードが終了すると、GUIが変更され、[CA Management]タブの [Renew]ボタンが無効になりま
す。

証明書の更新

Cisco DNA Centerは、Kubernetesによって生成された証明書や、Kongおよび資格情報マネー
ジャサービスが使用する証明書など、多数の証明書を使用します。これらの証明書は1年間有
効です。証明書はクラスタをインストールするとすぐに開始され、期限切れに設定される前に

Cisco DNA Centerによって 1年自動的に更新されます。

•期限切れになる前に証明書を更新することを推奨します。

•今から100日間の間に期限切れになるように設定されている証明書のみを更新できます。
この手順では、それ以降に期限切れになる証明書については何も実行されません。

•このスクリプトでは、サードパーティ/認証局（CA）署名付き証明書ではなく、自己署名
証明書のみを更新します。サードパーティ/CA署名付き証明書の場合、スクリプトは
Kubernetesと資格情報マネージャによって使用される内部証明書を更新します。

•自己署名証明書の場合、更新プロセスではルートCAが変更されないため、証明書をデバ
イスにプッシュする必要はありません。

•クラスタという用語は、単一ノードと 3ノードCisco DNACenter設定の両方に適用されま
す。

ステップ 1 各クラスタノードが正常であり、問題が発生していないことを確認します。

ステップ 2 そのノードで現在使用されている証明書のリストとそれらの有効期限を表示するには、次のコマンドを入
力します。

sudo maglev-config certs info

ステップ 3 次のコマンドを入力して、すぐに期限切れになるように設定されている証明書を更新します。

sudo maglev-config certs refresh

ステップ 4 他のクラスタノードに対して上記の手順を繰り返します。

ステップ 5 ユーティリティのヘルプを表示するには、次のように入力します。

$ sudo maglev-config certs --help
Usage: maglev-config certs [OPTIONS] COMMAND [ARGS]...

Options:
--help Show this message and exit.

Commands:
info
refresh
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トラストプールの設定

Cisco DNA Centerには、事前インストールされているシスコトラストプールバンドル（シス
コが信頼する外部ルートバンドル）が含まれています。Cisco DNA Centerは、シスコからの更
新されたトラストプールバンドルのインポートとストレージもサポートしています。トラスト

プールバンドルは、Cisco DNA Centerおよびそのアプリケーションとの信頼関係を確立するた
めに、サポートされるシスコネットワーキングデバイスによって使用されます。

シスコトラストプールバンドルは、サポートされているシスコデバイスのみをアンバンドル

して使用できる、ios.p7bと呼ばれるファイルです。この ios.p7bファイルには、シスコを含む
有効な認証局のルート証明書が含まれています。この Cisco trustpoolバンドルは、シスコクラ
ウド（Cisco InfoSec）で使用できます。リンクは https://www.cisco.com/security/pki/にあります。

（注）

このトラストプールバンドルは、同じCAを使用してすべてのネットワークデバイスの証明書
およびCiscoDNACenterの証明書を管理する、安全で便利な方法を提供します。トラストプー
ルバンドルはCiscoDNACenterによって使用され、自身の証明書およびプロキシゲートウェイ
証明書（存在する場合）を検証し、それが有効な CA署名付き証明書かを判断します。さら
に、PnPワークフローの開始時にネットワーク PnP対応デバイスにアップロードできるよう
に、また、その後の HTTPSベースの接続で Cisco DNA Centerを信頼できるように、トラスト
プールバンドルを使用できます。

GUIの [Trustpool]ウィンドウを使用して、シスコトラストプールバンドルをインポートしま
す。

ステップ 1 Cisco DNA Center GUIで [Menu]アイコン（ ）をクリックして [System] > [Settings] > [Trust & Privacy] >
[Trustpool]の順に選択します。

ステップ 2 [Trustpool]ウィンドウで、[Update]ボタンをクリックしてトラストプールバンドルの新規ダウンロードおよ
びインストールを開始します。

[Update]ボタンは、ios.p7bファイルの更新バージョンが使用可能で、インターネットアクセスが可能なと
きにのみアクティブになります。

Cisco DNA Centerに新しいトラストプールバンドルがダウンロードおよびインストールされると、Cisco
DNACenterはシスコのデバイスのダウンロードをサポートするよう、このトラストプールバンドルを使用
可能にします。

ステップ 3 新しい証明書ファイルをインポートする場合は、[Import]をクリックしてローカルシステムから有効な証明
書ファイルを選択し、[Import Certificate]ウィンドウで [Import]をクリックします。

ステップ 4 [Export]をクリックして、証明書の詳細を CSV形式でエクスポートします。
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SFTPサーバの設定
SFTPサーバを内部ファイルサーバのバックアップとして使用できます。Cisco DNA Centerの
ローカル SFTPサーバは、セキュアな暗号方式をサポートしています。

ステップ 1 Cisco DNA Center GUIで [Menu]アイコン（ ）をクリックして [System] > [Settings] > [Device Settings] >
[SFTP]の順に選択します。

ステップ 2 SFTPの設定を行います。

• [Host]：SFTPサーバのホスト名または IPアドレス。

• [Username]：SFTPサーバにログインするために使用する名前。ユーザには、サーバの作業ルートディ
レクトリに対する読み取り/書き込み権限が必要です。

• [Password]：SFTPサーバにログインするために使用するパスワード。

• [Port Number]：SFTPサーバが稼働しているポート番号。

• [Root Location]：ファイル転送用の作業ルートディレクトリ。

ステップ 3 一部のワイヤレスコントローラの旧バージョンのソフトウェアでは、SFTPの暗号方式として弱い暗号方式
（SHA1ベースの暗号など）しかサポートされていないため、CiscoDNACenterでソフトウェアイメージの
管理やワイヤレスアシュアランスの設定を行うには、ワイヤレスコントローラからの SFTP接続に対して
SFTP互換モードを有効にする必要があります。Cisco DNA Centerの SFTPサーバでは、弱い暗号方式のサ
ポートを最大90日間まで一時的に有効にすることができます。弱い暗号方式を許可するには、[Compatibility
mode]チェックボックスをオンにして期間（1分～ 90日）を入力します。

ステップ 4 [保存（Save）]をクリックします。

ステップ 5 [SFTP]ウィンドウで新しい SFTP設定を確認します。

SNMPプロパティの設定
SNMPの再試行とタイムアウトの値を設定することができます。

始める前に

SUPER-ADMIN-ROLE権限を持つユーザのみがこの手順を実行することができます。詳細につ
いては、ユーザロールの概要（81ページ）を参照してください。

ステップ 1 Cisco DNA Center GUIで [Menu]アイコン（ ）をクリックして [System] > [Settings] > [Device Settings] >
[SNMP]の順に選択します。

ステップ 2 次のフィールドを設定します。
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•再試行回数（Retries）：許容されるデバイス接続の最大試行回数。有効な値は 1～ 3です。デフォル
トは 3です。

• [Timeout]：タイムアウトになるまでにデバイスとの接続の確立を試みる際に、Cisco DNA Centerが待
機する秒数。有効な値は、5秒間隔で 1～ 300秒です。デフォルトは 5秒です。

ステップ 3 [保存（Save）]をクリックします。

ステップ 4 （オプション）デフォルトの設定に戻すには、[Reset]をクリックしてから [Save]をクリックします。

製品使用状況テレメトリの収集について
Cisco DNA Centerは、製品使用状況テレメトリを収集し、Cisco DNA Centerアプライアンスの
ステータスと機能に関するデータを提供します。それらのデータとインサイトにより、シスコ

は運用および製品の使用状況に関する問題にプロアクティブに対処できます。製品使用状況テ

レメトリデータは Cisco DNA Centerアプライアンスでローカルに収集され、Cisco Connected
DNAに送信されます。シスコに送信されるすべてのデータは、暗号化チャネルを介して送信
されます。暗号化チャネルは、クラウドベースのソフトウェアのアップデートなど、他の目的

にも使用されます。

製品使用状況テレメトリの収集を無効にすることはできません。（注）

[System] > [Settings]の順に選択してから、[Terms and Conditions] > [Telemetry Collection]の順に
選択します。CiscoDNACenterGUIで [Menu]アイコン（ ）をクリックして [TelemetryCollection]
ページから、ライセンス契約、プライバシーデータ、シスコのプライバシーポリシーを確認で

きます。

製品使用状況テレメトリの収集はデフォルトで有効になります。次の場合は Cisco Technical
Assistance Center（TAC）に連絡することを推奨します。

•テレメトリの設定の変更

•テレメトリに関するその他の問い合わせや要望

vManageプロパティの設定
Cisco DNA Centerは、統合 vManage設定を使用してシスコの vEdge展開をサポートします。
vEdgeトポロジをプロビジョニングする前に、[Settings]ページで vManageの詳細を保存できま
す。

ステップ 1 Cisco DNA Center GUIで [Menu]アイコン（ ）をクリックして [System] > [Settings] > [External Services] >
[vManage]の順に選択します。
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ステップ 2 vManageプロパティを設定します。

• [Host Name/IP Address]：vManageの IPアドレス。

• [Username]：vManageにログインするために使用される名前。

• [Password]：vManageにログインするために使用されるパスワード。

• [Port Number]：vManageにログインするために使用されるポート。

• [vBond Host Name/IP Address]：vBondの IPアドレス。vManageを使用してNFVを管理する場合に必要
です。

• [Organization Name]：組織の名前。vManageを使用して NFVを管理する場合に必要です。

ステップ 3 vManage証明書をアップロードするには、[Select a file from your computer]をクリックします。

ステップ 4 [保存（Save）]をクリックします。

アカウントのロックアウト
アカウントロックアウトポリシーを設定して、ユーザによるログインの試行、アカウントの

ロックアウト期間、ログインの再試行回数を管理できます。

ステップ 1 Cisco DNA Center GUIで [Menu]アイコン（ ）をクリックして [System] > [Settings] > [Trust & Privacy] >
[Account Lockout]の順に選択します。

ステップ 2 [Enforce Account Lockout]トグルボタンをクリックして、チェックマークが表示された状態にします。

ステップ 3 [Enforce Account Lockout]の次のパラメータの値を入力します。

• Maximum Login Retries

• Lockout Effective Periods (minutes)

• Reset Login Retries after (minutes)

[Info]にマウスカーソルを置くと、各パラメータの詳細が表示されます。（注）

ステップ 4 [Save]をクリックして、アカウントロックアウトを設定します。

パスワードの有効期限切れ
パスワード有効期限ポリシーを設定して、パスワードの有効期間、パスワードが期限切れにな

る前にユーザに通知される日数、および猶予期間を管理できます。
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ステップ 1 Cisco DNA Center GUIで [Menu]アイコン（ ）をクリックして [System] > [Settings] > [Trust & Privacy] >
[Password Expiry]の順に選択します。

ステップ 2 [Enforce Password Expiry]トグルボタンをクリックして、チェックマークが表示された状態にします。

ステップ 3 次の [Enforce Password Expiry]パラメータの値を入力します。

•パスワード期限（日）

•パスワードの期限の警告（日）

•猶予期間（日）

[Info]にマウスカーソルを置くと、各パラメータの詳細が表示されます。（注）

ステップ 4 [Save]をクリックして、パスワード有効期限設定を保存します。
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第 4 章

アプリケーションの管理

•アプリケーション管理（77ページ）
•システムの更新プログラムのダウンロードと更新（78ページ）
•パッケージと更新のダウンロードとインストール（78ページ）
•パッケージのアンインストール（80ページ）

アプリケーション管理
Cisco DNA Centerはその多くの機能を、コアインフラストラクチャとは別にパッケージ化され
た個別のアプリケーションとして扱います。このため、ユーザは設定に応じて、必要なアプリ

ケーションをインストールして実行し、使用していないアプリケーションをアンインストール

できます。

[SoftwareUpdates]ウィンドウに表示されるアプリケーションパッケージの数とタイプは、Cisco
DNA Centerのバージョンおよび Cisco DNA Centerのライセンスレベルによって異なります。
使用可能なアプリケーションパッケージはすべて、現在インストールされているかどうかに関

係なく表示されます。

一部のアプリケーションは基本的なアプリケーションなので、ほぼすべての Cisco DNA Center
の導入で必要になります。パッケージおよびそのパッケージが必須かどうかに関する説明を表

示するには、[Updates]タブでそのパッケージの名前にマウスカーソルを置きます。

各 Cisco DNA Centerアプリケーションパッケージは、サービスバンドル、メタデータファイ
ル、およびスクリプトで構成されています。

アプリケーション管理手順はすべて、Cisco DNA Center GUIから実行します。これらの手順の
多くは、シェルにログイン後CLIを使用して実行することもできますが、この方法はお勧めし
ません。特に、CLIを使用してパッケージを導入またはアップグレードする場合、maglev
package statusコマンドの結果に、すべてのパッケージが NOT_DEPLOYED、DEPLOYED、ま
たはDEPLOYMENT_ERRORと表示されている場合を除き、deployまたはupgradeコマンドが
入力されていないことを確認する必要があります。その他の状態はすべて、対応するアクティ

ビティが進行中であることを示しています。また、パラレル導入やアップグレードはサポート

されていません。

重要
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システムの更新プログラムのダウンロードと更新
アプリケーション管理手順（システムアップデートのダウンロードとインストールを含む）

は、[Software Updates]ウィンドウで実行できます。

始める前に

SUPER-ADMIN-ROLE権限を持つユーザのみがこの手順を実行することができます。詳細につ
いては、「ユーザロールの概要（81ページ）」を参照してください。

ステップ 1 Cisco DNA Center GUIで [Menu]アイコン（ ）をクリックして [System] > [Software Updates]。または、ク
ラウドアイコンをクリックし、[Go to Software Updates]リンクをクリックします。

ステップ 2 [Software Updates]ウィンドウで、次のタブを確認します。

• [Updates]：システムとアプリケーションの更新を示します。[System Update]では、インストールされ
ているシステムのバージョンと、Cisco Cloudからダウンロードされ、利用可能なシステムの更新が表
示されます。[Application Updates]は、Cisco Cloudからダウンロードしてインストールできる使用可能
なアプリケーション、アプリケーションのサイズ、適切なアクション（ダウンロード、インストール、

または更新）を示します。パッケージにカーソルを合わせると、使用可能なバージョンと基本的な説

明が表示されます。

• [Installed Apps]：現在インストールされているアプリケーションパッケージが示されます。

[Software Updates]ウィンドウを起動すると、接続のチェックが実行され、ステータスが表示され
ます。接続の問題がある場合、[Software Updates]ウィンドウには新しい更新が表示されません。

重要

ステップ 3 システムアップデートが [Software Update]ウィンドウに表示される場合は、[Update]をクリックして Cisco
DNA Centerを更新します。

更新プロセス中、システムがリブートします。Cisco DNA Center GUIは、システムのリブート中は使用で
きません。

パッケージと更新のダウンロードとインストール
Cisco DNA Center個々のアプリケーションはコアインフラストラクチャから独立して扱われま
す。具体的には、アプリケーションの個別のパッケージをインストールして、CiscoDNACenter
上で実行できます。

アプリケーションのパッケージは、インストールと展開に時間がかかる場合があります。その

ため、ネットワークのメンテナンス期間中にパッケージをインストールしてください。

Cisco DNA Centerリリース 2.1.2管理者ガイド
78

アプリケーションの管理

システムの更新プログラムのダウンロードと更新



始める前に

SUPER-ADMIN-ROLE権限を持つユーザのみがこの手順を実行することができます。詳細につ
いては、ユーザロールの概要（81ページ）を参照してください。

ステップ 1 Cisco DNA Center GUIで [Menu]アイコン（ ）をクリックして [System] > [Software Updates]。または、ク
ラウドアイコンをクリックし、[Go to Software Updates]リンクをクリックします。

ステップ 2 [Software Updates]ウィンドウで、次のタブを確認します。

• [Updates]：システムとアプリケーションの更新を示します。[System Update]では、インストールされ
ているシステムのバージョンと、Cisco Cloudからダウンロードされ、利用可能なシステムの更新が表
示されます。[Application Updates]は、Cisco Cloudからダウンロードしてインストールできる使用可能
なアプリケーション、アプリケーションのサイズ、適切なアクション（ダウンロード、インストール、

または更新）を示します。パッケージにカーソルを合わせると、使用可能なバージョンと基本的な説

明が表示されます。

• [Installed Apps]：現在インストールされているアプリケーションパッケージが示されます。

[Software Updates]ウィンドウを起動すると、接続のチェックが実行され、ステータスが表示され
ます。接続の問題がある場合、[Software Updates]ウィンドウには新しい更新が表示されません。

重要

ステップ 3 次のいずれかの操作を実行して、アプリケーションをダウンロードします。

•すべてのアプリケーションを 1度にダウンロードするには、[Application Updates]フィールドの上部に
ある [Download All]をクリックします。

•特定のアプリケーョングループをダウンロードするには、グループの横にある [DownloadAll]をクリッ
クします。

ステップ 4 次のいずれかの操作を実行して、アプリケーションを更新します。

•すべてのアプリケーションを1度に更新するには、[ApplicationUpdates]フィールドの上部にある [Update
All]をクリックします。

•特定のアプリケーョングループを更新するには、グループの横にある [UpdateAll]をクリックします。

ステップ 5 [Installed Apps]タブで各アプリケーションのバージョンを調べ、それぞれが更新されていることを確認し
ます。

アプリケーションのバージョンは、このタブで更新されます。

以前の Cisco DNA Center構成に含まれていない新しいアプリケーションパッケージが存在する場
合があります。このため、この手順ではそれらはインストールされていません（たとえば、この

ページに一覧表示されているテストサポートパッケージ）。

（注）
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パッケージのアンインストール
Cisco DNA Center個々のアプリケーションはコアインフラストラクチャから独立して扱われま
す。具体的には、Cisco DNA Centerからアプリケーションの個々のパッケージをアンインス
トールすることができます。

アンインストールできるのはシステムに必須でないアプリケーションのパッケージのみです。

始める前に

SUPER-ADMIN-ROLE権限を持つユーザのみがこの手順を実行することができます。詳細につ
いては、ユーザロールの概要（81ページ）を参照してください。

ステップ 1 Cisco DNA Center GUIで [Menu]アイコン（ ）をクリックして [System] > [Software Updates]。または、ク
ラウドアイコンをクリックし、[Go to Software Updates]リンクをクリックします。

ステップ 2 インストール済みのアプリケーションを表示するには、[Installed Apps]タブをクリックします。

ステップ 3 削除するパッケージの [Uninstall]をクリックします。

同時に複数のパッケージをアンインストールすることはできません。

パッケージがアンインストールされると、[Installed Apps]タブから削除されます。
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第 5 章

ユーザの管理

•ユーザプロファイルについて（81ページ）
•ユーザロールの概要（81ページ）
•ローカルユーザの作成（82ページ）
•ローカルユーザの編集（82ページ）
•ローカルユーザの削除（83ページ）
•ローカルユーザパスワードのリセット（83ページ）
•自身のユーザパスワードの変更（84ページ）
•思い出せないパスワードのリセット（84ページ）
•ロールベースアクセスコントロールの設定（85ページ）
•ロールベースアクセスコントロール統計の表示（91ページ）
•外部認証の設定（91ページ）
• Two-Factor Authentication（94ページ）
•外部ユーザの表示（98ページ）

ユーザプロファイルについて
ユーザプロファイルで、ユーザのログイン、パスワード、およびロール（権限）を定義しま

す。

ユーザの内部プロファイルと外部プロファイルの両方を設定できます。内部ユーザプロファイ

ルは Cisco DNA Centerに配置され、外部ユーザプロファイルは外部 AAAサーバに配置されま
す。

Cisco DNA Centerをインストールすると、SUPER-ADMIN-ROLE権限を持つデフォルトのユー
ザプロファイルが作成されます。

ユーザロールの概要
実行できる機能を指定する次のユーザロールがユーザに割り当てられます。
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•管理者（SUPER-ADMIN-ROLE）：このロールを持つユーザは、CiscoDNACenterのすべ
ての機能へのフルアクセスが可能です。管理者は、SUPER-ADMIN-ROLEを含むさまざま
なロールを持つ他のユーザプロファイルを作成できます。

•ネットワーク管理者（NETWORK-ADMIN-ROLE）：このロールを持つユーザは、Cisco
DNACenterのすべてのネットワーク関連機能へのフルアクセスが可能です。ただし、バッ
クアップと復元など、システム関連の機能へのアクセス権はありません。

•オブザーバ（OBSERVER-ROLE）：このロールを持つユーザは、Cisco DNA Centerの機
能への表示専用アクセスが可能です。オブザーバロールを持つユーザは、CiscoDNACenter
やそれが管理するデバイスを設定または制御する機能にはアクセスできません。

ローカルユーザの作成
ユーザを作成し、このユーザにロールを割り当てることができます。

始める前に

SUPER-ADMIN-ROLE権限を持つユーザのみがこの手順を実行することができます。詳細につ
いては、ユーザロールの概要（81ページ）を参照してください。

ステップ 1 Cisco DNA Center GUIで [Menu]アイコン（ ）をクリックして [System] > [Users & Roles] > [User
Management]の順に選択します。

ステップ 2 [Add]をクリックします。

ステップ 3 新しいユーザの姓、名、ユーザ名を入力します。

ステップ 4 [Role List]で、SUPER-ADMIN-ROLE、NETWORK-ADMIN-ROLE、または OBSERVER-ROLEのいずれか
のロールを選択します。

ステップ 5 ロールのパスワードを入力し、確認のためにもう一度入力します。

ステップ 6 [保存（Save）]をクリックします。

ローカルユーザの編集
ユーザロールを変更できます（ユーザ名は変更できません）。

始める前に

SUPER-ADMIN-ROLE権限を持つユーザのみがこの手順を実行することができます。詳細につ
いては、ユーザロールの概要（81ページ）を参照してください。
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ステップ 1 Cisco DNA Center GUIで [Menu]アイコン（ ）をクリックして [System] > [Users & Roles] > [User
Management]の順に選択します。

ステップ 2 編集するユーザの横にあるオプションボタンをクリックします。

ステップ 3 [Edit]をクリックします。

ステップ 4 [Role List]で、新しいロール（[SUPER-ADMIN-ROLE]、[NETWORK-ADMIN-ROLE]、または
[OBSERVER-ROLE]）を選択します。

ステップ 5 [保存（Save）]をクリックします。

ローカルユーザの削除

始める前に

SUPER-ADMIN-ROLE権限を持つユーザのみがこの手順を実行することができます。詳細につ
いては、ユーザロールの概要（81ページ）を参照してください。

ステップ 1 Cisco DNA Center GUIで [Menu]アイコン（ ）をクリックして [System] > [Users & Roles] > [User
Management]の順に選択します。

ステップ 2 削除するユーザの横にあるオプションボタンをクリックします。

ステップ 3 [削除（Delete）]をクリックします。

ステップ 4 確認のプロンプトで、[Continue]をクリックします。

ローカルユーザパスワードのリセット
別のユーザのパスワードをリセットできます。

セキュリティ上の理由から、パスワードは、どのユーザに対しても（管理者権限を持つユーザ

に対してさえも）、表示されません。

始める前に

SUPER-ADMIN-ROLE権限を持つユーザのみがこの手順を実行することができます。詳細につ
いては、ユーザロールの概要（81ページ）を参照してください。

ステップ 1 Cisco DNA Center GUIで [Menu]アイコン（ ）をクリックして [System] > [Users & Roles] > [User
Management]の順に選択します。

ステップ 2 パスワードをリセットするユーザの横にあるオプションボタンをクリックします。
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ステップ 3 [Reset Password]をクリックします。

ステップ 4 パスワードを入力し、確認します。新しいパスワードは次の要件を満たす必要があります。

•最低 8文字。

•次のうち少なくとも 3つのカテゴリの文字を含むこと。

•小文字の英字

•大文字の英字

•番号（Number）

•特殊文字

ステップ 5 [保存（Save）]をクリックします。

自身のユーザパスワードの変更

ステップ 1 Cisco DNA Center GUIで [Menu]アイコン（ ）をクリックして [System] > [Users & Roles] > [Change
Password]の順にクリックします。

ステップ 2 必要なフィールドに情報を入力します。

ステップ 3 [更新（Update）]をクリックします。

思い出せないパスワードのリセット
パスワードを忘れた場合は、CLIを使用してパスワードをリセットできます。

ステップ 1 システムでそのユーザが作成されているかどうかを確認するには、次のコマンドを入力します。

magctl user display <username>

このコマンドは、パスワードをリセットするために使用できるテナント名を返します。出力は、次のよう

になります。

User admin present in tenant TNT0 (where TNT0 is the tenant-name)

ステップ 2 パスワードをリセットするには、次のコマンドにテナント名を入力します。

magctl user password update <username> <tenant-name>

新しいパスワードを入力するように求められます。

ステップ 3 新しいパスワードを入力します。
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確認のために新しいパスワードを再入力するよう求められます。

ステップ 4 新しいパスワードを入力します。パスワードがリセットされ、新しいパスワードを使用して Cisco DNA
Centerにログインできます。

ロールベースアクセスコントロールの設定
Cisco DNACenterは、ロールベースアクセスコントロール（RBAC）をサポートしています。
これにより、SUPER-ADMIN-ROLE権限を持つユーザは、特定の Cisco DNA Center機能への
ユーザアクセスを許可または制限するカスタムロールを定義できます。

カスタムロールを定義し、定義したロールにユーザを割り当てるには、次の手順を実行しま

す。

始める前に

SUPER-ADMIN-ROLE権限を持つユーザのみがこの手順を実行することができます。

ステップ 1 カスタムロールを定義します。

a) Cisco DNACenter GUIで [Menu]アイコン（ ）をクリックして [System] > [Users & Roles] > [Role Based
Access Control]の順に選択します。

b) [Create a New Role]をクリックします。
[Create a Role]ウィンドウが表示されます。これが RBACの最初のイテレーションである場合、新しい
ロールを作成した後に、ユーザを新しいロールに割り当てるように求められます。

c) [Let's Do it]をクリックします。

今後この画面をスキップするには、[Don't show this to me again]チェックボックスをオンにします。

[Create a New Role]ウィンドウが表示されます。
d) ロール名を入力し、[Next]をクリックします。

[Define the Access]ウィンドウにオプションのリストが表示されます。デフォルトでは、Cisco DNA
Centerのすべての機能に対してオブザーバロールが設定されています。

e) 目的の機能に対応する [>]アイコンをクリックして、関連付けられている機能を表示します。
f) それぞれの機能の権限レベルを必要に応じて [Deny]、[Read]、または [Write]に設定します。

機能の権限レベルを [Deny]に設定すると、このロールを割り当てられたユーザは該当する機能を GUI
で表示できなくなります。

g) [次へ (Next)]をクリックします。
[Summary]ウィンドウが表示されます。

h) サマリーを確認します。情報が正しい場合は、[Create Role]をクリックします。誤りがある場合は、
[Edit]をクリックして適切な変更を行います。
[Done, Role-Name]ウィンドウが表示されます。

ステップ 2 作成したカスタムロールにユーザを割り当てるには、[Add Users]をクリックします。
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[User Management] > [Internal Users]]ウィンドウが表示されます。このウィンドウでは、カスタムロール
を既存のユーザまたは新規ユーザに割り当てることができます。

•既存のユーザにカスタムロールを割り当てるには、次の手順を実行します。

1. [InternalUsers]ウィンドウで、カスタムロールを割り当てるユーザの横にあるオプションボタンを
クリックし、次に [Edit]をクリックします。

[Update Internal User]スライドインペインが表示されます。

2. [Role List]ドロップダウンリストから、カスタムロールを選択し、[Save]をクリックします。

•カスタムロールを新規ユーザに割り当てるには、次の手順を実行します。

1. [Add]をクリックします。

[Create Internal User]スライドインペインが表示されます。

2. 表示されるフィールドに氏名とユーザ名を入力します。

3. [Role List]ドロップダウンリストから、新規ユーザに割り当てるカスタムロールを選択します。

4. 新しいパスワードを入力し、確認のために再度入力します。

5. [保存 (Save)]をクリックします。

ステップ 3 既存のユーザがログイン中に、管理者がそのユーザのアクセス権限を変更した場合、新しい権限設定を有
効にするには、ユーザが Cisco DNA Centerからログアウトして、ログインし直す必要があります。

Cisco DNA Centerユーザロール権限
表 4 : Cisco DNA Centerユーザロール権限

説明機能

ネットワークのあらゆる側面を完全に可視化して一貫したサービスレベルを維持

できます。

アシュアランス
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説明機能

問題のトラブルシューティングと修復、プロアクティブなネットワークモニタリ

ング、およびAIネットワーク分析から得られるインサイトにより、ネットワーク
の正常性のモニタリングと管理を行います。

このロールでは次のことが可能です。

•問題の解決、クローズ、無視。

•機械推論エンジン（MRE）のワークフローの実行。

•トレンドとインサイトの分析。

•パストレース、センサーダッシュボード、不正管理などの問題のトラブル
シューティング。

モニタリングおよびトラブル

シューティング

問題の設定と管理を行います。ネットワーク、クライアント、およびアプリケー

ションの正常性のしきい値を更新します。

注：[Monitoring and Troubleshooting]に対する読み取り権限が最低限必要です。

モニタリングの設定（Monitoring
Settings）

センサーテストの作成と管理を行います。クライアントのトラブルシューティン

グのためのオンデマンドのフォレンジックパケットキャプチャ（インテリジェン

トキャプチャ）をスケジュールします。

注：[Monitoring and Troubleshooting]に対する読み取り権限が最低限必要です。

トラブルシューティングツール

ネットワーク階層の設定、ソフトウェアイメージリポジトリの更新、サイトや

ネットワークデバイスの管理に使用するネットワークプロファイルと設定の構成

を行います。

ネットワーク設計

•グローバルデバイスログイン情報、認証サーバとポリシーサーバ、証明書、
トラストプール、クラウドアクセスキー、Stealthwatch、Umbrella、データ匿
名化などのネットワーク設定を更新します。

•デバイスインベントリとそのクレデンシャルをエクスポートします。

このタスクを完了するには、[Network Settings]に対する読み取り権
限が必要です。

（注）

詳細ネットワーク設定（Advanced
Network Settings）

ソフトウェアイメージを管理し、物理および仮想ネットワークエンティティのアッ

プグレードと更新を促進します。

イメージリポジトリ

サイト、ビルディング、フロア、およびエリアのネットワーク階層を地理的な場

所に基づいて定義および作成します。このロールを持つユーザは、[SystemSettings]
で CMXサーバを追加することもできます。

ネットワーク階層
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説明機能

ルーティング、エンタープライズNFV、スイッチング、およびワイヤレスのネッ
トワークプロファイルを作成し、プロファイルをサイトに割り当てます。このロー

ルには、テンプレートエディタ、タギング、モデル設定エディタ、および認証テ

ンプレートが含まれます。

注：SSIDを作成するには、[Network Settings]に対する書き込み権限が必要です。

ネットワークプロファイル

（Network Profiles）

AAA、NTP、DHCP、DNS、Syslog、SNMP、テレメトリなど、サイト全体の共通
のネットワーク設定。このロールを持つユーザは、[System Settings]で SFTPサー
バの追加とネットワーク再同期間隔の変更が可能です。

注：ワイヤレスプロファイルを作成するには、[Network Profiles]に対する書き込
み権限が必要です。

ネットワーク設定

仮想ネットワーク（VN）を管理します。トラフィックの分離やVN間通信の制御
のために、物理ネットワークを複数の論理ネットワークにセグメント化します。

仮想ネットワーク

ネットワークデバイスの設定、アップグレード、プロビジョニング、スケジュー

ル、および管理を行います。

ネットワークプロビジョニング

コンプライアンスプロビジョニングを管理します。コンプライアンス

デバイスのソフトウェアイメージを、完全なアップグレードライフサイクルの後

でアップグレードします。

イメージの更新

ネットワーク上のデバイスの検出、追加、置換、削除、およびデバイス属性と設

定プロパティの管理を行います。

注：デバイスを置換するには、[Network Provision] > [PnP]に対する書き込み権限
が必要です。

インベントリ管理

ソフトウェア資産やネットワーク資産のライセンス使用状況とコンプライアンス

に関する情報を一元管理します。

ライセンス

デバイスからのアプリケーションテレメトリの収集を有効または無効にします。

割り当てられたサイトに関連付けられているテレメトリ設定を構成します。Wireless
Service Assuranceやコントローラ証明書など他の設定を構成します。

注：ネットワークテレメトリを有効または無効にするには、[Provision]に対する
書き込み権限が必要です。

ネットワークテレメトリ

新しいデバイスを自動的にオンボードしてサイトに割り当て、サイト固有のコン

テキスト設定に基づいて設定します。

PnP
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説明機能

サイト固有の設定とネットワークに対して設定されたポリシーを使用してデバイ

スをプロビジョニングします。このロールには、ファブリック、アプリケーショ

ンポリシー、アプリケーションの可視性、クラウド、サイト間VPN、ネットワー
ク/アプリケーションテレメトリ、Stealthwatch、および Umbrellaプロビジョニン
グが含まれます。

注：ネットワークプロファイルが関連付けられたサイトのデバイスをプロビジョ

ニングするには、[Network Profiles]に対する読み取り権限が最低限必要です。

Provision

他のバックエンドサービスと統合されたスケジューラを使用して、ポリシーの展

開、ネットワークデバイスのプロビジョニング、アップグレードなどのタスクを

スケジュールできます。

スケジューラ

ネットワークのサービスをプロビジョニングします。ネットワークサービス

ネットワークデバイスで実行される仮想化されたコンテナベースのアプリケーショ

ンを展開、管理、およびモニタします。

アプリケーションホスティング

ポリシーベースのサービス検出を有効にするために、ネットワーク全体でWide-Area
Bonjourサービスを有効にします。

Bonjour

暗号化されたトラフィックに含まれる脅威も検出して軽減できるようにするため

に、ネットワーク要素から Cisco Stealthwatchにデータを送信するように設定しま
す。

Stealthwatchをプロビジョニングするには、次のコンポーネントに対する書き込み
権限が必要です。

• [Network Design] > [Network Settings]

• [Network Provision] > [Provision]

• [Network Provision] > [Scheduler]

• [Network Services] > [Stealthwatch]

Stealthwatch

サイバーセキュリティの脅威に対する最前線の防御策として、ネットワーク要素

で Cisco Umbrellaを使用するように設定します。

Umbrellaをプロビジョニングするには、次のコンポーネントに対する書き込み権
限が必要です。

• [Network Design] > [Network Settings]

• [Network Provision] > [Provision]

• [Network Provision] > [Scheduler]

• [Network Services] > [Stealthwatch]

また、[Advanced Network Settings]に対する読み取り権限も必要です。

Umbrella
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説明機能

アクセス可能なインテントベースのワークフロー、データ交換、通知、およびサー

ドパーティ製アプリケーションの統合に使用できるオープンなプラットフォーム。

プラットフォーム

Cisco DNA Centerに REST APIを使用してアクセスできます。API

生産性の向上のために、ITSMとの統合用に事前設定されたバンドルを設定および
アクティブ化します。

バンドル

ネットワークやシステムの関心があるイベントに登録することで、それらのイベ

ントについての通知をほぼリアルタイムで受け取り、修正処置を開始できます。

電子メールおよび Syslogログの設定は、[System Settings] > [Destinations]で設定
できます。

イベント

事前定義されたレポーティングテンプレートを使用して、ネットワークのあらゆ

る側面についてのレポートを生成できます。

ウェブフックは、[System Settings] > [Destinations]で設定できます。

レポート

ネットワークへのセキュアなアクセスを管理および制御します。セキュリティ

シスコのセキュリティグループタグに基づいてネットワークのセグメンテーショ

ンとアクセス制御を適用するグループベースポリシーを管理します。このロール

には、エンドポイント分析が含まれます。

グループベースポリシー

IPアドレスに基づいてネットワークのセグメンテーションを適用する IPベースの
アクセス制御リストを管理します。

IPベースのアクセス制御

ネットワークをスキャンしてセキュリティアドバイザリを検索します。シスコが

公開しているセキュリティアドバイザリでネットワークに影響する可能性がある

情報を確認および把握できます。

セキュリティアドバイザリ

Cisco DNA Centerの構成管理、ネットワーク接続、ソフトウェアアップグレード
などを一元管理します。

システム

セキュリティの脆弱性を迅速に特定して問題の自動分析を改善するために、機械

推論ナレッジベースの自動更新を設定します。

機械推論

システムのコア機能と接続の設定を管理します。ユーザロールを管理し、外部認

証を設定します。

このロールには、シスコのクレデンシャル、整合性検証、プロキシ設定、デバイ

スのEULA、HA、統合設定、ディザスタリカバリ、デバッグログ、テレメトリコ
レクション、システムの EULA、IPAM、vManageサーバ、バックアップと復元、
およびデータプラットフォームが含まれます。

システム管理

広く使用されているトラブルシューティングツールやサービスなど、生産性に役

立つ情報がまとめられています。

ユーティリティ
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説明機能

UIまたはAPIインターフェイスを通じてネットワークデバイスやCiscoDNACenter
に加えられた変更の詳細なログ。

監査ログ

ネットワーク分野の専門家の知識に基づく、ネットワークの問題についての自動

化された論理的なトラブルシューティングを開始します。

ネットワーク推論機能

サイト、ネットワークデバイス、クライアント、アプリケーション、ポリシー、

設定、タグ、メニュー項目など、Cisco DNA Centerのさまざまなオブジェクトを
検索します。

検索

ロールベースアクセスコントロール統計の表示
各ユーザロールに属しているユーザの数を示す統計を表示できます。ドリルダウンして、選択

したロールを持つユーザのリストを表示することもできます。

ステップ 1 Cisco DNA Center GUIで [Menu]アイコン（ ）をクリックして [System] > [Users & Roles] > [Role Based
Access Control]の順に選択します。

デフォルトのすべてのユーザロールとカスタムロールが表示されます。

ステップ 2 各ユーザロールに対応する番号をクリックすると、そのロールを持つユーザのリストが表示されます。

外部認証の設定
外部ユーザの認証と許可に外部サーバを使用している場合、Cisco DNA Centerで外部認証を有
効にする必要があります。

始める前に

• SUPER-ADMIN-ROLE権限を持つユーザのみがこの手順を実行することができます。詳細
については、ユーザロールの概要（81ページ）を参照してください。

•少なくとも 1つの認証サーバを設定する必要があります。
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Cisco DNA Centerのこのリリースでは、外部認証のフォールバック動作が変更されました。
2.1.x以前のリリースでは、外部認証が有効になっている場合、Cisco DNA Centerは AAAサー
バに到達できないか、AAAサーバが不明なユーザ名を拒否すると、ローカルユーザにフォー
ルバックしていました。現在のリリースでは、AAAサーバに到達できない場合やAAAサーバ
が不明なユーザ名を拒否した場合にCiscoDNACenterがローカルユーザにフォールバックする
ことはありません。

外部認証フォールバックを有効にするには、CiscoDNACenterインスタンスにSSH接続し、次
の CLIコマンドを入力します。
magctl rbac external_auth_fallback enable

（注）

ステップ 1 Cisco DNA Center GUIで [Menu]アイコン（ ）をクリックして [System] > [Users & Roles] > [External
Authentication]の順に選択します。

ステップ 2 Cisco DNA Centerで外部認証を有効にするには、[Enable External User]チェックボックスをオンにします。

ステップ 3 （任意） AAA属性を設定します。

AAAサーバのCisco DNACenterユーザプロファイルを、[Cisco-AVPair]でAAA属性として設定する限り、
ほとんどの場合、デフォルト AAA属性設定（Cisco-AVPair）で十分です。Cisco DNA Centerでデフォルト
の設定を変更する必要があるのは、AAAサーバのCiscoDNACenterユーザプロファイルで別の値が設定さ
れている場合だけです。たとえば、AAA属性を「Cisco-AVPair=Role=SUPER-ADMIN-ROLE」と手動で定
義してもかまいません。

a) [AAA Attribute]フィールドでは、[Cisco AVPair]をデフォルト値のままにしておくか、新しい AAA属
性値を入力します。

b) [更新（Update）]をクリックします。

ステップ 4 （任意） AAAサーバを設定します。

これらの設定は、現在のプライマリAAAサーバとセカンダリAAAサーバを交換したり、異なるAAAサー
バを定義したりする場合にのみ行います。Cisco DNA Center GUIで [Menu]アイコン（ ）をクリックして

[System] > [Settings] > [External Services] > [Authentication and Policy Servers]の順に選択して [Authentication
and Policy Servers]ウィンドウを開きます。

a) [Primary AAA Server IP Address]ドロップダウンリストで、事前設定されたいずれかの AAAサーバの
IPアドレスを選択します。

b) [Secondary AAA Server IP Address]ドロップダウンリストで、事前設定されたいずれかのAAAサーバの
IPアドレスを選択します。

c) （任意） Cisco ISEサーバを使用している場合は、必要に応じて設定を更新できます。

Cisco ISEポリシーの詳細については、『Cisco Identity Services EngineAdministrator Guide』の「Configure
and Manage Policies」を参照してください。
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表 5 : Cisco ISEサーバの設定

説明名前

デバイスの認証キー。共有秘密情報の長さは、最大 128文字です。共有秘密鍵（Shared
Secret）

Cisco ISE CLIにログインするために使用する名前。Username

Cisco ISE CLIユーザ名のパスワード。[Password]

Cisco ISEサーバの完全修飾ドメイン名（FQDN）。FQDNは、次の形式で、
ホスト名およびドメイン名の 2つのパートで構成されています。

hostname.domainname.com

たとえば Cisco ISEサーバの FQDNは、ise.cisco.comである可能性がありま
す。

FQDN

一意のテキスト文字列（acmeなど）。これは Cisco DNA Centerから Cisco
ISEへの統合中に、Cisco ISEに新しい pxGridクライアントを設定するため
に使用されます。

Subscriber Name

Cisco ISEと接続し、認証するために使用されるDiffie-Hellman-Group14-SHA1
SSHキー。

SSHキー（SSH Key）

Cisco ISEポリシーサービスノード（PSN）が背後に配置されているロード
バランサの仮想 IPアドレス。異なるロードバランサの背後に複数の PSN
ファームがある場合は、最大 6つの仮想 IPアドレスを入力できます。

Virtual IP Address

d) （任意）詳細設定を更新するには、[View Advanced Settings]をクリックして、必要に応じて設定を更
新します。

表 6 : AAAサーバ詳細設定

説明名前

TACACSまたは RADIUS。Protocol

AAAサーバへの認証メッセージのリレーに使用されるポート。

• RADIUSの場合、デフォルトは UDPポート 1812です。

• TACACSの場合、ポートは 49であり、変更できません。

Authentication Port

AAAサーバへの重要なイベントのリレーに使用されるポート。これらのイ
ベントの情報は、セキュリティと請求の目的で使用されます。

• RADIUSの場合、デフォルトの UDPポートは 1813です。

• TACACSの場合、ポートは 49であり、変更できません。

Accounting Port
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説明名前

Cisco DNA Centerが Cisco ISEとの接続を試行できる回数。Retries

Cisco DNA Centerが Cisco ISEからの応答を待機する時間の長さ。タイムア
ウトの最大値は 60秒です。

Timeout

e) [更新（Update）]をクリックします。

Two-Factor Authentication
二要素認証（2FA）は、ユーザ名とパスワードに加えて識別子手法を使用することで、ユーザ
認証のセキュリティを強化するものです。識別子手法は、一般に、実際の対象ユーザだけが所

持し（スマホアプリやキーフォブなど）、元のログイン方法と意図的に異なるものを使用しま

す。

Cisco DNA Centerの二要素認証の実装では、トークンクライアント（適切な PINが入力された
後に使い捨てトークンコードを生成）、トークンサーバ（トークンコードを検証）、および

ユーザのアクセスを管理する認証サーバを使用できます。認証処理には、RADIUSまたは
TACACS+プロトコルが使用されます。

このセクションでは、次の内容について説明します。

•二要素認証を実装するために満たす必要がある要件。

•必要な設定。

•二要素認証を使用した Cisco DNA Centerのログイン手順。

二要素認証の前提条件

Cisco DNA Centerで使用する二要素認証を設定するには、次の前提条件を満たしている必要が
あります。

•認証された Cisco DNA Centerユーザの RBACロール認可を伝達する属性値ペアを返すこ
とができる認証サーバ。この例では、Cisco Identity Services Engine（Cisco ISE）2.3パッチ
1を使用しています。

•認証サーバと統合する二要素トークンサーバ。この例では、RSA Authentication Manager
7.2を使用しています。

•ソフトウェアトークンを生成するクライアントのマシン上のトークンカードアプリケー
ション。この例では、RSA SecurIDソフトウェアトークンを使用しています。
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二要素認証のワークフロー

以下に、二要素認証が設定されているCiscoDNACenterアプライアンスにユーザがログインし
たときの動作の概要を示します。

1. RSA SecurIDトークンクライアントでは、ユーザは PINを入力してトークンコードを取得
します。

2. Cisco DNA Centerログインページでは、ユーザ名とトークンコードを入力します。

3. Cisco DNA Centerでは、Cisco ISEへのログイン要求の送信に、RADIUSまたは TACACS+
プロトコルを使用します。

4. Cisco ISE RSA Authentication Managerサーバに要求を送信します。

5. RSAAuthenticationManagerでトークンコードを検証し、ユーザが正常に認証されたことを
Cisco ISEに通知します。

6. Cisco ISEは認証されたユーザと設定済みの認可プロファイルを照合し、
role=NETWORK-ADMIN-ROLE属性値ペアを返します。

7. Cisco DNA Centerユーザのロールベースアクセスコントロール（RBAC）ロールに関連付
けられている機能およびページへのアクセス権を付与します。

二要素認証の設定

Cisco DNA Centerアプライアンスで二要素認証を設定するには、次の手順を実行します。

ステップ 1 RSA Authentication Managerを Cisco ISEと統合します。

a) RSA Authentication Managerで、2つのユーザ、すなわち cdnac_admin（管理者ユーザロール用）と
cdnac_observer（オブザーバロール用）を作成します。

詳細については、RSA Self-Service Console Helpの「Add a User to the Internal Database」のトピックを参
照してください。このトピックにアクセスするには、次の手順を実行します。

1. RSA Self-Service Console Helpを開きます。

2. [Search help]フィールドで、「Add a User To the Internal Database」と入力して、[Search
help]をクリックします。

b) 新しい認証エージェントを作成します。

詳細については、RSA Self-Service Console Helpの「Add an Authentication Agent」のトピックを参照し
てください。

c) 認証マネージャエージェント設定ファイル（sdconf.rec）を生成します。

1. RSAセキュリティコンソールで、[Access] > [Authentication Agents] > [Generate Configuration File]
の順に選択します。
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[Configure Agent Timeout And Retries]タブが開きます。

2. [Maximum Retries]と [Maximum Time Between Each Retry]フィールドについては、デフォルト値を
使用します。

3. [Generate Configuration File]をクリックします。

[Download Configuration File]タブが開きます。

4. [Download Now]リンクをクリックします。

5. 画面に指示が表示されたら、[Save to Disk]をクリックして、zipファイルのローカルコピーを保存
します。

6. ファイルを解凍し、このバージョンの sdconf.recファイルを使用して、エージェントに現在インス
トールされているバージョンを上書きします。

d) 手順 1aで作成した cdnac_adminユーザと cdnac_observerユーザの PINを生成します。

詳細については、RSA Self-Service Console Helpの「Create My On-Demand Authentication PIN」のトピッ
クを参照してください。

e) Cisco ISEを開始するには、[Administration] > [Identity Management] > [External Identity Sources] >
[RSA SecurID]の順に選択して、[Add]を選択します。

f) [RSA SecurID Identity Sources]ページで、[Browse]をクリックし、ダウンロードした sdconf.recファイル
を選択して、[Open]をクリックします。

g) [Reauthenticate on Change PIN]チェックボックスをオンにして、[Submit]をクリックします。

ステップ 2 2つの許可プロファイルを作成します。1つは Adminユーザロール用、もう 1つはオブザーバユーザロー
ル用です。

a) Cisco ISEで、[Policy] > [Policy Elements] > [Results] > [Authorization] > [Authorization Profiles]を選択
します。

b) 両方のプロファイルについて、次の情報を入力します。

• [Name]フィールド：プロファイルの名前を入力します。

• [Access Type]フィールド：[ACCESS_ACCEPT]を選択します。

• [Advanced Attributes Settings]領域：最初のドロップダウンリストから [Cisco:cisco-av-pair]を選択し
ます。

Adminユーザロールの認証プロファイルを作成する場合は、2番目のドロップダウンリストから
[Role=NETWORK-ADMIN-ROLE]を選択します。

オブザーバユーザロールの認証プロファイルを作成する場合は、2番目のドロップダウンリストか
ら [Role=OBSERVER-ROLE]を選択します。

ステップ 3 Cisco DNA Centerアプライアンスの認証ポリシーを作成します。

『Cisco Identity Services Engine Administrator Guide, Release 2.3』の「Configure Authentication Policies」のト
ピックを参照してください。
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ステップ 4 2つの許可ポリシーを作成します。1つは Adminユーザロール用、もう 1つはオブザーバユーザロール用
です。

『Cisco Identity Services Engine Administrator Guide, Release 2.3』の「Configure Authorization Policies」のト
ピックを参照してください。

ステップ 5 RSA Authentication Managerセキュリティコンソールで、ソフトウェアトークンが両方のユーザに割り当て
られていることを確認します。

詳細については、RSA Self-Service Console Helpの「View a Token」のトピックを参照してください。

トークンを割り当てる必要がある場合は、「Assign a Software Token to a User」のトピックで説明
されている手順を実行します。

（注）

RADIUSを使用した二要素認証の有効化

RADIUS用に設定された Cisco ISEサーバを使用する二要素認証を有効にするには、次の手順
を実行します。

ステップ 1 Cisco ISEと Cisco DNA Centerを連動させます。

『Cisco DNACenter Installation Guide』の「Integrate Cisco ISE with Cisco DNACenter」を参照してください。

ステップ 2 認証に Cisco ISEサーバを使用するよう Cisco DNA Centerを設定します。

「外部認証の設定」を参照してください。

Cisco ISEと Cisco DNA Centerの両方に同じ共有秘密を指定していることを確認します。重要

TACACS+を使用した二要素認証の有効化

TACACS+が設定された Cisco ISEサーバを使用する二要素認証を有効にするには、次の手順
を実行します。

ステップ 1 Cisco ISEで、[Administration] > [Network Resources] > [Network Devices]の順に選択すると、[Network
Devices]ウィンドウが開きます。

ステップ 2 [TACACSAuthentication Settings]をクリックしてその内容を表示し、以前に追加したCisco DNACenterデバ
イスに対して共有秘密がすでに設定されていることを確認します。

ステップ 3 [Work Centers] > [Device Administration] > [Policy Elements]を選択すると、[TACACS Profiles]ウィンドウ
が開きます。

ステップ 4 cdnac_adminおよび cdnac_observerユーザロールの TACACS+プロファイルを作成します。

a) [Add]をクリックします。
b) 次のタスクを実行します。
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•プロファイル名を入力します。

• [Raw View]タブをクリックした後、[Profile Attributes]テキストボックスに次のテキストを入力し
ます。

• cdnac_adminユーザロールの場合は、Cisco-AVPair=ROLE=NETWORK-ADMIN-ROLEと入力
します。

• cdnac_observerユーザロールの場合は、Cisco-AVPair=ROLE=OBSERVER-ROLEと入力しま
す。

c) [保存（Save）]をクリックします。

ステップ 5 Cisco ISEと Cisco DNA Centerを連動させます。

『Cisco DNACenter Installation Guide』の「Integrate Cisco ISE with Cisco DNACenter」を参照してください。

ステップ 6 認証に Cisco ISEサーバを使用するよう Cisco DNA Centerを設定します。

「外部認証の設定」を参照してください。

Cisco ISEと Cisco DNA Centerの両方に同じ共有秘密を指定していることを確認します。重要

二要素認証を使用したログイン

二要素認証を使用して Cisco DNA Centerにログインするには、次の手順を実行します。

ステップ 1 Cisco DNA Centerのログインページで、適切なユーザ名を入力します。

ステップ 2 RSASecurIDトークンクライアントを開き、以前設定したPINを入力して使い捨てトークンを生成します。

ステップ 3 このトークンをコピーして、CiscoDNACenterのログインページの [Password]フィールドに貼り付けます。

ステップ 4 [Log In]をクリックします。

外部ユーザの表示
RADIUS/TACACSを介して初めてログインした外部ユーザのリストを表示できます。表示され
る情報には、ユーザ名とロールが含まれます。

ステップ 1 Cisco DNA Center GUIで [Menu]アイコン（ ）をクリックして [System] > [Users & Roles] > [External
Authentication]の順に選択します。

ステップ 2 ウィンドウの下部までスクロールします。[External Users]領域に外部ユーザのリストが表示されます。
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第 6 章

ライセンスの管理

この章は、次の内容で構成されています。

•ライセンスマネージャの概要（99ページ）
• Ciscoスマートアカウントとの統合（103ページ）
•ライセンスマネージャのセットアップ（103ページ）
•ライセンスの使用状況と有効期限の可視化（105ページ）
•ライセンス詳細の表示（105ページ）
•ライセンスレベルの変更（107ページ）
•ライセンス情報のエクスポート（108ページ）
•コンプライアンスレポートのエクスポート（108ページ）
•スマートライセンス対応デバイスの自動登録（109ページ）
•スマートライセンス対応デバイスのデイゼロ設定（109ページ）
•デバイスへの特定ライセンス予約またはパーマネントライセンス予約の適用（110ページ）
•デバイスに適用された SLRまたは PLRをキャンセル（112ページ）

ライセンスマネージャの概要
Cisco DNA Centerライセンスマネージャ機能は、スマートアカウントライセンスを含む、シ
スコ製品のすべてのライセンスの可視化と管理に役立ちます。CiscoDNACenter GUIで [Menu]
アイコン（ ）をクリックして [Tools]> [License Manager]の順に選択します。[LicenseManager]
ページには、次の情報のタブが含まれています。

• [Switch]：すべてのスイッチのライセンスの購入情報と使用情報が表示されます。

• [Router]：すべてのルータのライセンスの購入情報と使用情報が表示されます。

• [Wireless]：すべてのワイヤレスコントローラとアクセスポイントについて、ライセンスの
購入情報と使用情報が表示されます。

• [ISE]：Cisco Identity Services Engine（ISE）によって管理されているデバイスのライセンス
の購入情報と使用情報が表示されます。
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• [All License]：すべてのシスコデバイスの全種類のライセンスに関する包括的な詳細情報
が表示されます。

ライセンスを管理するには、各タブに一覧表示されているテーブルの上部にあるコントロール

を使用できます。次の表では、各コントロールについて説明します。すべてのタブにすべての

コントロールが表示されるわけではありません。

表 7 :ライセンス管理のコントロール

説明制御

[Filter]をクリックして 1つ以上のフィルタ値を指定し、[Apply]をクリックしま
す。複数のフィルタを適用することができます。フィルタを削除するには、対応

するフィルタ値の横にある xアイコンをクリックします。

Filter

1つ以上のライセンスを選択し、[Actions] > [Change Cisco DNA License]の順にク
リックして、選択した Cisco DNA Centerライセンスのレベルを Essentialまたは
Advantageに変更します。このコントロールを使用してCiscoDNACenterライセン
スを削除することもできます。詳細については、ライセンスレベルの変更（107
ページ）を参照してください。

Change Cisco DNA License

1つ以上のライセンスを選択し、[Actions]> [Change Virtual Account]の順にクリッ
クして、ライセンスの管理に使用されるバーチャルアカウントを指定します。

Change Virtual Account

スマートライセンス対応デバイスを 1つ以上選択し、[Actions] > [Manage Smart
License] > [Register]の順にクリックして、スマートライセンスが有効になってい
るデバイスを登録します。

[Manage Smart License] > [Register]

スマートライセンス対応デバイスを 1つ以上選択し、[Actions] > [Manage Smart
License] > [Deregister]の順にクリックして、スマートライセンスが有効になって
いるデバイスを登録解除します。

[Manage Smart License] >
[Deregister]

特定ライセンス予約（SLR）およびパーマネントライセンス予約（PLR）を適用す
るデバイスを選択し、[Actions] > [Manage License Reservation] > [Enable License
Reservation]の順にクリックします。

[Manage License Reservation] >
[Enable License Reservation]

デバイスが SLR登録済みの状態である必要があります。

ワイヤレスデバイスまたはスイッチに適用されているSLRを、ワイヤレスコント
ローラパッケージで更新できます。

特定ライセンス予約（SLR）を更新するデバイスを選択し、[Actions] > [Manage
License Reservation] > [Update License Reservation]の順にクリックします。

[Manage License Reservation] >
[Update License Reservation]

デバイスを選択し、[Actions] > [Manage License Reservation] > [Cancel/Return
License Reservation]の順にクリックして、デバイスに適用された SLRまたは PLR
を取り消すか、返却します。

[Manage License Reservation] >
[Cancel/Return License Reservation]
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説明制御

デバイスを選択し、[Actions] > [Manage License Reservation] > [Factory License
Reservation]の順にクリックして、工場出荷時にデバイスにインストールされて
いる SLRを有効にします。

[Manage License Reservation] >
[Factory License Reservation]

[Recent Tasks]をクリックして、最近実行された 50件すべての Cisco DNA Center
タスクを表示します。リストの上部にあるドロップダウンを使用してリストを絞

り込み、[Success]または [Failure]したタスク、またはまだ [In Progress]のタスク
のみ表示します。

Recent Tasks

このコントロールをクリックして、ウィンドウを更新します。[更新（Refresh）]

クリックして、表示されているライセンスのリストをCSVファイルとしてエクス
ポートします。詳細については、ライセンス情報のエクスポート（108ページ）
を参照してください。

[Export]

[Find]フィールドに検索用語を入力し、いずれかの列にその用語が含まれている、
リスト内のライセンスをすべて検索します。検索文字列の任意の場所で、ワイル

ドカードとしてアスタリスク（*）を使用します。

[検索（Find）]

テーブルの各ページに表示するエントリの総数を選択します。[エントリを表示（Show entries）]

ライセンステーブルには、各デバイスに表示される情報が表示されます。すべての列はソート

に対応しています。列ヘッダーをクリックすると、行が昇順にソートされます。列ヘッダーを

もう一度クリックすると、行が降順にソートされます。

すべてのタブですべての列が使用されるわけではありません。また、一部の列はデフォルトの

列表示設定では非表示になっています。デフォルトの設定は、列ヘッダーの右端にある [More]

アイコン（ ）をクリックすることでカスタマイズできます。

（注）

表 8 :ライセンスの使用状況情報

説明カラム

デバイスの製品シリーズの名前（例：Catalyst 3850シリーズイーサネットスタッ
カブルスイッチ）。このリンクをクリックすると、ライセンスの詳細ウィンドウ

が開きます。詳細については、ライセンス詳細の表示（105ページ）を参照して
ください。

Device Type: Device Series

Cisco DNA Centerによってアクティブに管理されている、この製品シリーズのデ
バイスの総数。

Device Type: Total Devices

この製品シリーズのデバイスの購入済み Cisco DNA Centerサブスクリプションラ
イセンスの総数。

Purchased Licenses
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説明カラム

この製品シリーズのデバイスの購入済みネットワーク（またはレガシー）永久ラ

イセンスの総数。

Purchased Licenses: Network/Legacy

この製品シリーズのデバイスに適用された Cisco DNA Centerサブスクリプション
ライセンスの総数。

Used Licenses

この製品シリーズのデバイスのネットワーク永久ライセンスの総数。Used Licenses: Network/Legacy

セキュリティ、AVCなどの特定機能のために購入したライセンスの数。Feature Licenses (applicable only for
Routers)

表 9 :すべてのライセンス情報

説明カラム

デバイスの名前。このリンクをクリックすると、ライセンスの詳細ウィンドウが

開きます。詳細については、ライセンス詳細の表示（105ページ）を参照してく
ださい。

デバイス名（Device Name）

CiscoDNACenterで定義されているデバイスのカテゴリ（スイッチやハブなど）。デバイスファミリ

デバイスの IPアドレス。IP Address

表示されているデバイスが属しているシスコ製品シリーズの正式名称（例：Cisco
Catalyst 3850シリーズイーサネットスタッカブルスイッチ）。

デバイスシリーズ

Cisco DNA Centerのライセンスレベル。Cisco DNA License

Cisco DNA Centerライセンスが期限切れになる日付。Cisco DNA License Expiry

Cisco DNA Centerのライセンスモード。License Mode

ネットワークライセンスの種類。Network License

このデバイスのライセンスを管理しているシスコバーチャルアカウントの名前。バーチャルアカウント

デバイスが設置されている Cisco DNA Centerサイト。サイト

デバイスの登録ステータス。登録ステータス

デバイスの認証ステータス。Authorization Status

デバイスの予約ステータス。Reservation Status

テーブル内のこのエントリが最後に更新された時刻。Last Updated Time

ライセンスデバイスのMACアドレス。MACアドレス

Cisco DNA Centerサブスクリプションライセンスが有効である合計期間。期間
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説明カラム

Cisco DNA Centerライセンス期間が期限切れになるまでの残りの日数。Days to Expiry

デバイスで現在実行されているネットワークオペレーティングシステムのバー

ジョン。

ソフトウェアバージョン

Ciscoスマートアカウントとの統合
CiscoDNACenterは、簡素化された柔軟性のある自動ソフトウェア、組織全体のデバイスライ
センスの購入、展開、および管理を提供するCiscoスマートアカウント、オンラインのシスコ
サービスをサポートしています。複数のシスコスマートアカウントを追加できます。

複数のシスコスマートアカウントがある場合、1つのアカウントがデフォルトとして指定さ
れ、ライセンスマネージャで可視化およびライセンス操作（登録、ライセンスレベルの変更な

ど）に使用します。

デフォルトのシスコスマートアカウントを変更した後、CSSMからデータを取得し、[License
Manager Overview]および [All License]ウィンドウに表示するまでに数分かかります。

デフォルトアカウントを除くすべてのシスコスマートアカウントを削除できます。

Ciscoスマートアカウントをすでに保有している場合、Cisco DNA Centerを使用して次のこと
ができます。

•ライセンスの使用量と有効期限を追跡する

•人が介入せずに、新しいライセンスを適用および有効にする

• EssentialsからAdvantage（あるいはその逆）に各デバイスのライセンスレベルを上げ、新
たに変更された機能ライセンスのレベルでデバイスをリブートする

•未使用ライセンスを特定して再適用する

これらの操作は、Cisco DNA Centerを離れることなく自動的に実行できます。

ライセンスマネージャのセットアップ
Cisco DNA Centerライセンスマネージャツールを使用する前に、Ciscoスマートアカウントへ
のアクセスを設定する必要があります。

始める前に

•この手順を実行するには、SUPER-ADMIN-ROLE権限と、適切なRBAC範囲があることを
確認します。

•スマートアカウントの Ciscoユーザ IDとパスワードを収集します。
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•スマートアカウントが複数ある場合：Cisco DNA Centerで使用するスマートアカウントを
選択し、そのアカウントのユーザ IDとパスワードを収集します。

•スマートアカウントを有効にするには、Cisco DNA Centerが tools.cisco.comに到達できる
必要があります。

• Cisco DNA Centerのデバイスにライセンスを適用するには、デバイスがインベントリに存
在し、デバイスにサイトが割り当てられている必要があります。また、tools.cisco.comに
到達できる必要があります。

•すべてのファイアウォールまたはプロキシで、『Cisco DNA Center設置ガイド』に記載さ
れているすべての使用できるポート、FQDN、およびURLが許可されていることを確認し
ます。

ステップ 1 Cisco DNA Centerシステム管理者のユーザ名とパスワードを使用してログインします。

ステップ 2 Cisco DNA Center GUIで [Menu]アイコン（ ）をクリックして [System] > [Settings] > [Cisco.com
Credentials]の順に選択します。

ステップ 3 [Cisco.com Credentials]に、cisco.comアカウントのユーザ名とパスワードを入力します。

ステップ 4 Cisco DNA Center GUIで [Menu]アイコン（ ）をクリックして [System] > [Settings] > [Smart Account]
の順に選択します。

ステップ 5 [Smart Account]で [Add]をクリックし、スマートアカウントのユーザ名とパスワードを入力します。

ステップ 6 [保存（Save）]をクリックします。

ステップ 7 スマートアカウントが複数ある場合は、[Add]をクリックして追加のアカウントを入力します。

ステップ 8 スマートアカウントが複数ある場合は、デフォルトのアカウントを 1つ選択します。ライセンスマネー
ジャは、可視化およびライセンス操作にデフォルトのアカウントを使用します。デフォルトのスマート

アカウントを変更するには、次の手順を実行します。

a) 選択したスマートアカウントの横にある [Change]をクリックします。
b) アクティブなスマートアカウントを変更し、デフォルトに設定するスマートアカウントを選択しま
す。

c) [Apply]をクリックします。
デフォルトのアカウントを変更した後、CSSMからデータを取得し、[LicenseManagerOverview]ウィ
ンドウと [All License]ウィンドウに表示するまでに数分かかります。

ステップ 9 スマートアカウントを編集するには、[Actions]列にある三点リーダーをクリックし、[Edit]を選択しま
す。

ステップ 10 デフォルト以外のスマートアカウントを削除するには、[Actions]列にある三点リーダーをクリックし、
[Delete]を選択します。

ステップ 11 仮想または下位のスマートアカウント名とパスワードを使用してスマートアカウントにアクセスするに

は、[スマートアカウントのリンク（Link Your Smart Account）]配下で次のいずれかを選択します。

• [Use Cisco.com user ID]：Cisco.comとスマートアカウントのログイン情報が同じ場合。

• [Use different credentials]：Cisco.comとスマートアカウントのログイン情報が異なる場合は、スマー
トアカウントのログイン情報を入力します。
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ステップ 12 [View all virtual accounts]をクリックし、すべての仮想スマートライセンスアカウントを表示します。

次のタスク

Cisco DNA Centerを、Cisco Plug and Play Connectのコントローラとして、リダイレクトサービ
ス用に Ciscoスマートアカウントに登録します。これにより、Cisco Plug and Play Connectクラ
ウドポータルから Cisco DNA Centerのネットワークプラグアンドプレイに、デバイスインベ
ントリを同期することができます。詳細については、『CiscoDNACenterUserGuide』の「Register
or Edit a Virtual Account」を参照してください。

ライセンスの使用状況と有効期限の可視化
Cisco DNA Centerでは、購入済みのライセンスのグラフィカル表示、使用中のライセンス数
（デバイスに割り当てられている数）、およびその期間を表示できます。

ステップ 1 Cisco DNA Center GUIで [Menu]アイコン（ ）をクリックして [Tools] > [License Manager]の順に選択し
ます。

ステップ 2 ライセンスの使用状況を確認するデバイスカテゴリのタイプを選択します。タイプは [Switches]、[Routers]、
[Wireless]、[ISE]または [All Licenses]のいずれかです。

ウィンドウの上部の [License Usage]グラフには、購入済みのライセンスの総数と選択したデバイスカテゴ
リで現在使用中のライセンス数が表示されます。また、グラフには各合計内での Essentialsライセンスと
Advantageライセンスの割合も示されます。

グラフの下の [License Usage]テーブルには、使用されているライセンスと未使用のライセンスの小計が、
製品ファミリ名別にアルファベット順でリストされます。

ステップ 3 特定の製品ファミリの詳細な比較を表示するには、テーブル内の [Device Series]列で目的の製品ファミリ
の名前をクリックします。

Cisco DNA Centerに、選択した製品ファミリの詳細を示すウィンドウが表示されます。

ステップ 4 ライセンス期間のグラフィカル表示を確認するには、ウィンドウの [License Timeline]セクションまでスク
ロールダウンします。各製品ファミリのタイムライングラフは、その製品ファミリに対して設定したスマー

トアカウントのライセンスが期限切れになるまでのビジュアル表示です。

ライセンス詳細の表示
Cisco DNA Centerでライセンス詳細を検索して表示するには、さまざまな方法があります。た
とえば、[License Manager]ウィンドウの [Switches]、[Routers]、[Wireless]、[ISE]、または [All
Licenses]タブに表示されたライセンスの使用状況や期間のグラフをクリックできます。これに
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より、各製品ファミリのライセンスについての集約された情報を示すポップアップがそれぞれ

表示されます。

1つのデバイスに関する最も包括的なライセンスの詳細を取得する最もシンプルな方法は、
[LicenseManager]の [All Licenses]テーブルを使用することです。これについては次の手順で説
明します。

ステップ 1 Cisco DNA Center GUIで [Menu]アイコン（ ）をクリックして [Tools] > [License Manager] > [All Licenses]
の順に選択します。

[LicenseManager]ウィンドウには、検出されたすべてのデバイスと、それらのライセンスの一覧を示すテー
ブルが表示されます。テーブルの情報には、デバイスの種類やライセンスの有効期限など、基本的なデバ

イスおよびライセンスの情報のみが含まれます。

ステップ 2 必要なライセンス詳細のデバイスを見つけるには、テーブルをスクロールします。必要なデバイスを見つ
けられない場合、次の操作を行います。

• [Filter]： をクリックし、該当するフィールドにフィルタ条件を入力します（たとえば、[DeviceName]
フィールドにデバイス名のすべてまたは一部を入力します）。フィルタ条件を複数のフィールドに入

力することができます。[Apply]をクリックすると、テーブルにはフィルタ条件に一致する情報を表示
する行のみが表示されます。

特定のサイトに属するデバイスを表示する場合は、左側のペインでそのサイトまで移動してクリック

します。フィルタ処理されて該当するデバイスが表示されます。サイト階層を示すサイトマーカーが

ページの上部に表示されます。

• [Find]：[Find]フィールドをクリックし、テーブルの列のいずれかに、検索するテキストを入力しま
す。Enterを押すと、テーブルは [Find]フィールドの入力に一致するテキストが含まれる最初の行にス
クロールします。

• [Customize]： をクリックし、テーブルに表示する列を選択します。たとえば、[Device Model]を選
択解除、または [Days to Expiry]を選択します。[Apply]をクリックすると、テーブルに選択した列のみ
が表示されます。

ステップ 3 必要なデバイスが見つかったら、そのデバイスの行の [Device Name]リンクをクリックします。

Cisco DNA Centerで [License Details]スライドインウィンドウが表示され、選択したデバイスのすべてのラ
イセンス詳細情報とライセンス履歴が表示されます。[Actions]には、デバイスまたはそのライセンスで実
行できるアクションが表示されます。

完了したら をクリックし、[License Details]ウィンドウを閉じます。
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ライセンスレベルの変更
デバイスライセンスの機能レベルを、アップグレードまたはダウングレードすることができま

す。これは、Cisco DNA Center（サブスクリプション）ライセンスで行うことができます。機
能レベルの選択内容は、基本的な Essentialsレベルか包括的な Advantageレベルのいずれかで
す（ネットワークライセンス変換は、Cisco Catalyst 9000デバイスファミリの製品でのみ使用
可能です。Cisco DNA Centerライセンスレベルが変更になると、ネットワークライセンス変換
が暗黙のうちに処理されることに注意してください）。

デバイスのライセンスレベルを変更するたびに、Cisco DNA Centerは、スマートアカウントを
使用して、内部で自動的にライセンスをダウンロードして適用します。

ライセンスレベルの変更を適用するとデバイスのリブートが必要になるため、LicenseManager
からユーザに、ライセンスレベルの変更が完了後すぐにデバイスをリブートするかどうかの確

認があります。ライセンスの変更時にリブートしないように選択することもできますが、その

場合は後でリブートをスケジュールする必要があります。リブートしなければ、ライセンスレ

ベルの変更は適用されません。

ステップ 1 Cisco DNA Center GUIで [Menu]アイコン（ ）をクリックして [Tools] > [License Manager] > [All Licenses]
の順に選択します。

[LicenseManager]ウィンドウには、検出されたすべてのデバイスと、それらのライセンスの一覧を示すテー
ブルが表示されます。

ステップ 2 [Find]を使用するか、テーブルをスクロールして、ライセンスレベルを変更するデバイスを検索します。
デバイスの検索で問題が発生したり、複数のデバイスを選択したりする場合は、ライセンス詳細の表示（

105ページ）のヒントに従ってテーブルを変更し、必要なデバイスだけを表示します。

ステップ 3 ライセンスレベルを変更する各デバイスの横にあるチェックボックスをオンにし、[Actions]> [ChangeCisco
DNA License]の順に選択します。

Cisco DNA Centerは、変更するライセンスタイプにふさわしい [Change License Level]ウィンドウを表示し
ます。

ステップ 4 これらのデバイスに必要なライセンスレベル（[Essentials]または [Advantage]）をクリックします。デバイ
スからライセンスを削除するには、[Remove]をクリックします。

ステップ 5 [Next]をクリックします。Cisco DNA Centerが、変更をすぐに適用するか、後で適用をするかを確認しま
す。また、ライセンスステータスの更新後すぐにデバイスをリブートするかどうかを選択する必要があり

ます。

続行するには、次の操作を行います。

•変更する準備ができていない場合は、[Back]をクリックしてライセンスレベルの選択を変更するか、
をクリックし、ウィンドウを閉じて変更をキャンセルします。

•すぐに変更する準備ができている場合は、[Now]をクリックし、次に [Confirm]をクリックします。変
更が適用されるとすぐに、このライセンスを使用するデバイスがリブートされます。
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•後で変更を適用する場合は、[Later]をクリックして、スケジュール済みのタスクの名前を入力し、変
更を適用する日時を指定します。デバイスが設置されているサイトのタイムゾーンのスケジュールに

従って変更を行う場合は、[SiteSettings]をクリックします。スケジュールのパラメータの指定が終わっ
たら、[Confirm]をクリックします。

ライセンス情報のエクスポート
ライセンス情報を Cisco DNA Centerから迅速にエクスポートし、PDFまたはMicrosoft Excel
ファイルにバックアップできます。これらのライセンスバックアップファイルの目的は、組

織のアカウンティングとレポートのニーズを支援することです。

ステップ 1 Cisco DNA Center GUIで [Menu]アイコン（ ）をクリックして [Tools] > [License Manager]の順に選択し
ます。

ステップ 2 [All Licenses]をクリックします。Cisco DNA Centerに、現在割り当てられているすべてのライセンスのリ
ストが表示されます。

ステップ 3 [Export]をクリックします。Cisco DNA Centerに、[Export Licenses]ウィンドウが表示されます。

ステップ 4 エクスポート先のファイル形式を選択します。

ステップ 5 （オプション）エクスポートに含めるか、またはエクスポートから除外するライセンス情報の各タイプの
横にあるチェックボックスをオンにします。以降のエクスポートのデフォルトとして選択内容を保存する

場合は、下部にあるチェックボックスをオンにします。

ステップ 6 [Export]をクリックして、エクスポートしたライセンスファイルの場所とファイル名を指定します。

ステップ 7 [OK]をクリックしてエクスポートを完了します。

コンプライアンスレポートのエクスポート
準拠していないデバイスをすべて表示するレポートを生成してエクスポートできます。

ステップ 1 Cisco DNA Center GUIで [Menu]アイコン（ ）をクリックして [Tools] > [License Manager]の順に選択し
ます。

ステップ 2 [All Licenses]をクリックします。Cisco DNA Centerに、現在割り当てられているすべてのライセンスのリ
ストが表示されます。

ステップ 3 [Export Compliance Report]をクリックします。Cisco DNA Centerに、[Export Non Compliant Devices]ウィン
ドウが表示されます。

ステップ 4 エクスポートするファイル形式を選択します。
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ステップ 5 （オプション）エクスポートに含めるか、またはエクスポートから除外するライセンス情報の各タイプの
横にあるチェックボックスをオンにします。以降のエクスポートのデフォルトとして選択内容を保存する

場合は、下部にあるチェックボックスをオンにします。

ステップ 6 [Export]をクリックして、コンプライアンス違反レポートをダウンロードします。

レポートには、各デバイスのコンプライアンス違反の理由を表示できます。

スマートライセンス対応デバイスの自動登録
スマートライセンス（SL）が有効なデバイスの自動登録を有効化することができます。自動登
録を有効化すると、CiscoDNACenterに追加されるSLが有効なデバイスは、選択したバーチャ
ルアカウントに自動登録されます。

ステップ 1 Cisco DNA Centerシステム管理者のユーザ名とパスワードを使用してログインします。

ステップ 2 Cisco DNA Center GUIで [Menu]アイコン（ ）をクリックして [System] > [Settings] > [Cisco Accounts] >
[Cisco.com Credentials]の順に選択します。

ステップ 3 [License]をクリックします。

ステップ 4 [Auto register smart license enabled device]チェックボックスをオンにします。

ステップ 5 仮想アカウントを選択します。

ステップ 6 [Apply]をクリックします。

スマートライセンス対応デバイスのデイゼロ設定
自動登録を有効にする前にCiscoDNACenterに追加されたデバイスは、自動登録されません。
登録されていないスマートライセンス対応デバイスは、[All License]ページで確認できます。

ステップ 1 Cisco DNA Center GUIで [Menu]アイコン（ ）をクリックして [Tools] > [License Manager] > [All License]
の順に選択します。

[LicenseManager]ウィンドウには、自動登録されていない SL対応デバイスの数と、検出されたデバイスと
そのライセンスの一覧が表示されたテーブルのバナーメッセージが、自動登録を設定するリンクとともに

表示されます。

また、[Registration Status]列を使用して、未登録のデバイスをフィルタリングすることもできます。

ステップ 2 登録する SL対応デバイスを選択し、[Actions] > [Manage Smart License] > [Register]の順に選択します。

ステップ 3 仮想アカウントを選択して [Continue]をクリックします。

ステップ 4 デバイスを登録するには、次のいずれかを実行します。
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•すぐにデバイスを登録する場合は、[Now]を選択し、[Confirm]をクリックします。
•後でデバイスを登録する場合は、[Later]を選択し、日時を指定します。スケジュールのパラメータの
指定が終わったら、[Confirm]をクリックします。

デバイスへの特定ライセンス予約またはパーマネントラ

イセンス予約の適用
スマートライセンスには、ライセンスのステータスの最新化とコンプライアンスの報告のため

に、Cisco Smart Software Management（CSSM）と定期的に同期するスマートデバイスのインス
タンスが必要です。一部のお客様は、インターネットアクセスが制限された高度に保護された

ネットワーク内にあるデバイスを使用しています。このようなタイプのネットワークでは、デ

バイスは定期的にCSSMと同期してコンプライアンス違反を表示することができません。この
ようなお客様の環境をサポートするため、特定ライセンス予約（SLR）およびパーマネントラ
イセンス予約（PLR）が導入されました。CiscoDNACenterのお客様は、ライセンスマネージャ
で APIベースのワークフローを使用して CSSMからライセンスを安全に保有できます。Cisco
DNA Centerでは、ステージング環境での CSSMへの一時的な接続が必要となります。次に、
デバイスは SLRまたは PLRモードでシスコに接続する必要はありません。CSSMへの接続や
ステージングが実行できない場合は、CSSMで利用できる手動 SLR/PLRワークフローが使用
できます。

SLRによってお客様は、製品インスタンスにノードロックライセンスファイル（SLR承認コー
ド）をインストールできます。このライセンスファイルによって、個別の（特定の）ライセン

ス（権限付与タグ）が有効化されます。

PLRによってお客様は、製品にすべてのライセンス済み機能を有効化する承認コードをインス
トールできます。

SLRと PLRの両方に、スマートアカウントのレベルでの事前承認が必要です。サポートが必
要な場合は、licensing@cisco.comにご連絡ください。

デバイスと Cisco DNA Centerが CSSMに接続されている場合の SLR/PLR
の有効化

始める前に

SLR/PLRを生成するデバイスと Cisco DNA Centerの両方が CSSMに接続されていることを確
認します。

ステップ 1 Cisco DNA Center GUIで [Menu]アイコン（ ）をクリックして [Tools] > [Licenses] > [All Licenses]の順に
選択します。
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ステップ 2 SLRまたは PLRを適用するデバイスを選択して、[Actions] > [Manage License Reservation] > [Enable License
Reservation]の順にクリックします。

ステップ 3 [Specific License Reservation (SLR)]または [Permanent License Reservation (PLR)]を選択し、[Continue]をク
リックして選択したデバイスの要求コードを取得します。

ステップ 4 選択したデバイスの要求コードが生成されたら、[Continue]をクリックします。

ステップ 5 ライセンスを予約するバーチャルアカウントを選択し、[Continue]をクリックして選択したデバイスの承認
コードを生成します。

ステップ 6 承認コードが生成されたら、次のいずれかを実行します。

• SLRをすぐに適用する場合は、デバイスを選択して、[Continue]をクリックします。

•後で SLRを適用する場合は、[Apply Later]をクリックします。

ステップ 7 [Confirm]をクリックして、SLR/PLRを選択したデバイスに適用します。

[All Licenses]ページの [Reservation Status]の下に、更新された最新のデバイスのステータスを表示できるよ
うになりました。

デバイスと Cisco DNA Centerが CSSMに接続されていない場合の CSV
を使用した SLR/PLRの有効化

CSSMに接続されていないデバイスの SLR/PLRを有効にするには、次の手順を実行します。

ステップ 1 Cisco DNA Center GUIで [Menu]アイコン（ ）をクリックして [Tools] > [Licenses] > [All Licenses]の順
に選択します。

ステップ 2 SLRまたは PLRを適用するデバイスを選択して、[Actions] > [Manage License Reservation] > [Enable
License Reservation]の順にクリックします。

ステップ 3 [Specific License Reservation (SLR)]または [Permanent License Reservation (PLR)]を選択し、[Continue]をク
リックして選択したデバイスの要求コードを取得します。

Telnetを介してデバイスに接続し、要求コードを取得することもできます。

ステップ 4 選択したデバイスの要求コードが生成されたら、[Export]をクリックします。これにより、requestcodes.csv
ファイルがダウンロードされます。このファイルには、IPアドレス、デバイスのシリアル番号、および
要求コードが含まれています。

ステップ 5 任意の場所にファイルを保存します。

ステップ 6 CSSMから各デバイスの認可コードを取得し、CSVファイル内で更新します。「CSSMからの承認コー
ドの生成」を参照してください。

ステップ 7 [Upload CSV]リンクをクリックします。

ステップ 8 [Select a file from your computer]リンクをクリックして、保存した CSVファイルを選択します。

ステップ 9 [Continue]をクリックします。

Cisco DNA Centerリリース 2.1.2管理者ガイド
111

ライセンスの管理

デバイスと Cisco DNA Centerが CSSMに接続されていない場合の CSVを使用した SLR/PLRの有効化



ステップ 10 ライセンスを予約するバーチャルアカウントを選択し、[Continue]をクリックします。SLR/PLRは、選
択したデバイスに適用されます。

[All Licenses]ページの [Reservation Status]の下に、更新された最新のデバイスのステータスを表示できる
ようになりました。

CSSMからの承認コードの生成

始める前に

CSSMにログインするには、スマートアカウントのクレデンシャルが必要です。

ステップ 1 CSSMにログインします。

ステップ 2 [Inventory] > [Licenses] > [License Reservation]を選択します。[Smart License Reservation]ウィザードが表示
されます。

[Licenses]タブの [LicenseReservation]ボタンは、自分のスマートアカウントで特定ライセンス予約（SLR）
を有効にした場合にのみ表示されます。

ステップ 3 [Step 1: Enter Request Code]タブで、[Reservation Request Code]フィールドに要求コードを入力して、[Next]
をクリックします。

ステップ 4 [Step 2: Select Licenses]タブで、[Reserve a specific license]チェックボックスをオンにします。

ステップ 5 [Quantity to Reserve]フィールドに、予約するライセンスの数を入力し、[Next]をクリックします。

ステップ 6 [Step 3: Review and Confirm]タブで [Generate Authorization Code]をクリックします。

ステップ 7 [Step 4: Authorize Code]タブで承認コードを取得します。

デバイスに適用された SLRまたは PLRをキャンセル
デバイスに適用されている SLRまたは PLRをキャンセルまたは返すことができます。

ステップ 1 Cisco DNA Center GUIで [Menu]アイコン（ ）をクリックして [Tools] > [Licenses] > [All Licenses]の順に
選択します。

ステップ 2 デバイスをクリックし、[Actions] > [Manage License Reservation] > [Cancel/Return License Reservation]の
順に選択します。

ステップ 3 [Cancel]をクリックしてライセンスを返却します。

[All Licenses]ページの [Reservation Status]の下に、更新された最新のデバイスのステータスが表示されま
す。

Cisco DNA Centerリリース 2.1.2管理者ガイド
112

ライセンスの管理

CSSMからの承認コードの生成



第 7 章

バックアップと復元

•バックアップと復元について（113ページ）
•バックアップサーバの要件（114ページ）
•バックアップストレージ要件（116ページ）
• NFSサーバの設定例：Ubuntu（116ページ）
• NFSサーバの設定例：CentOS（117ページ）
• NFSを許可するファイアウォールルールの設定（118ページ）
•バックアップサーバの設定（119ページ）
•今すぐデータをバックアップ（121ページ）
•データのバックアップスケジュール（122ページ）
•バックアップからデータを復元（123ページ）

バックアップと復元について
バックアップおよび復元機能を使用して、別のアプライアンスに復元するためのバックアップ

ファイルを作成できます（ネットワーク構成に必要な場合）。

バックアップ

自動化データのみ、または自動化データとアシュアランスデータの両方をバックアップでき

ます。

自動化データは、Cisco DNA Centerデータベース、クレデンシャル、ファイルシステム、およ
びファイルで構成されています。自動化バックアップは完全バックアップです。

アシュアランスデータは、ネットワークアシュアランスと分析データで構成されています。ア

シュアランスデータの最初のバックアップは完全バックアップで、その後は増分バックアップ

です。

バックアップファイルは変更しないでください。変更すると、バックアップファイルを Cisco
DNA Centerに復元できない場合があります。

重要

Cisco DNA Centerリリース 2.1.2管理者ガイド
113



Cisco DNA Centerはバックアップファイルを作成して、リモートサーバにポストします。各
バックアップは、ディレクトリ名としてUUIDを使用して一意に格納されます。リモートサー
バの要件の詳細については、バックアップサーバの要件（114ページ）を参照してください。

一度に1つのバックアップのみ実行できます。一度に複数のバックアップを実行することはで
きません。

バックアップの実行中は、ファイルサービスにアップロードされたファイルを削除することは

できず、ファイルに加えた変更はバックアッププロセスによってキャプチャされないことがあ

ります。

次の点を推奨します。

•データベースとファイルの現在のバージョンを維持するために毎日バックアップを実行す
る。

•設定に変更を加えた後はバックアップを実行する（デバイスで新しいポリシーを作成また
は変更した場合など）。

•バックアップは影響の少ない時間帯かメンテナンス時間にのみ実行する。

週の特定日の時刻に週単位のバックアップをスケジュールできます。

Restore

Cisco DNA Centerを使用してリモートサーバからバックアップファイルを復元できます。

バックアップファイルを復元すると、Cisco DNA Centerによって既存のデータベースとファイ
ルが削除され、バックアップデータベースとファイルで置き換えられます。復元を実行してい

る間、Cisco DNA Centerは使用できません。

CiscoDNACenterのあるバージョンのバックアップを作成し、CiscoDNACenterの別のバージョ
ンにそのバックアップを復元することはできません。バックアップは、バックアップが行われ

たアプライアンスおよびアプリケーションと同じCiscoDNACenterソフトウェアバージョン、
アプリケーション、およびアプリケーションバージョンを実行しているアプライアンスにのみ

復元できます。Cisco DNA Centerの現在のアプリケーションとバージョンを表示するには、
[System] > [Software Updates]を選択します。

バックアップは、別の IPアドレスを持つ Cisco DNA Centerアプライアンスに復元することが
できます。この状況は、CiscoDNACenterの IPアドレスが変更されていて、古いシステムから
復元する必要がある場合に生じる可能性があります。

バックアップサーバの要件
バックアップサーバは、次のいずれかのオペレーティングシステムを実行している必要があり

ます。

• RedHat Enterprise（または CentOS）7以上

• Ubuntu 16.04（またはMintなど）以上
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自動化データバックアップのサーバ要件

自動化データのバックアップをサポートするには、サーバが次の要件を満たしている必要があ

ります。

• SSH（ポート 22）/リモート同期（rsync）を使用している。Cisco DNA Centerは、バック
アップ実行時の FTP（ポート 21）の使用をサポートしていません。

• Linux rsyncユーティリティをインストールしている。

•バックアップユーザがバックアップのインストール先フォルダを所有しているか、ユーザ
グループの読み取り/書き込み権限がある。たとえば、バックアップユーザが「バックアッ
プ」でユーザのグループが「スタッフ」の場合に、バックアップディレクトリに必要な権

限を次のサンプル出力に示します。

•例 1：バックアップディレクトリは「バックアップ」ユーザが所有している。

$ ls -l /srv/
drwxr-xr-x 4 backup root 4096 Apr 10 15:57 acme

•例 2：「バックアップ」ユーザのグループに必要な権限が設定されている。

$ ls -l /srv/
drwxrwxr-x. 7 root staff 4096 Jul 24 2017 acme

• SFTPサブシステムを有効にしている。次の行はアンコメントされていて、SSHD設定に
含まれている必要があります。

Subsystem sftp /usr/libexec/openssh/sftp-server

前述の行をアンコメントにする必要があるファイルは、通常は/etc/ssh/sshd_config
にあります。

アシュアランスバックアップのサーバ要件

アシュアランスのデータバックアップをサポートするには、サーバが次の要件を満たす Linux
ベースの NFSサーバである必要があります。

• NFS v4および NFS v3をサポートしている（このサポートを確認するには、サーバから
nfsstat -sを入力します）。

• NFSエクスポートディレクトリに対する読み取り/書き込み権限がある。

• Cisco DNA Centerと NFSサーバ間のネットワーク接続が安定している。

• Cisco DNA Centerと NFSサーバ間のネットワーク速度が十分速い。

NFS搭載ディレクトリを Cisco DNA Centerのバックアップサーバディレクトリとして使用す
ることはできません。カスケードされた NFSマウントは遅延の層が増えるため、サポートさ
れません。

（注）
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バックアップストレージ要件
Cisco DNA Centerは、外部 NFSデバイスにアシュアランスデータのバックアップコピーを保
存し、外部リモート同期（rsync）のターゲットの場所に自動化データのバックアップコピーを
保存します。バックアップには、必要な保存期間をカバーするのに十分な外部ストレージを割

り当てる必要があります。次のストレージを推奨します。

rsyncストレージ（日次のフ
ル）

NFSストレージ（14日単位で
増分）

アプライアンス

50 GB1.7 TBDN2-HW-APL

100 GB3 TBDN2-HW-APL-L

300 GB8.4 TBDN2-HW-APL-XL

補足事項：

•上記の表は、各アプライアンスのアクセスポイントとネットワークデバイスの最大数をサ
ポートする、フル装備のアプライアンス構成を前提としています。

•一意のデータのみが NFSにバックアップされます。したがって、単一ノードと 3ノード
の HA構成では、ほぼ同じサイズのバックアップが作成されます。

• NFSストレージは、アシュアランスのデータバックアップに使用できる唯一の宛先タイ
プです。

• NFSバックアップは、最初の完全バックアップ後に増分されます。上記の表では、アシュ
アランスのデータバックアップを最初に実行した日に完全バックアップが生成されると想

定しています。その後は毎日、増分バックアップが生成されます。

• rsyncストレージは、自動化データバックアップに使用できる唯一の宛先タイプです。

• rsyncバックアップの量は、1日 1回のバックアップで見積もられます。バックアップを保
持する日数を追加する場合は、必要なストレージ容量x追加する日数で算出します。たと
えば、DN2-HW-APLアプライアンスがあり、1日 1回生成される自動化データバックアッ
プのコピーを 5つ保存する場合、必要なストレージの合計は 5 x 50 GB = 250 GBです。

NFSサーバの設定例：Ubuntu
アシュアランスデータベース（NDP）のバックアップをリモート共有するには、NFS共有で
あることが必要です。NFSサーバを設定する必要がある場合は、次の手順（Ubuntuディスト
リビューション）を例として使用してください。

ステップ 1 sudo apt-get updateコマンドを実行し、NFSサーバのAdvanced Packaging Tool（APT）にアクセスして更新
します。
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たとえば、次のようにコマンドを入力します。

$ sudo apt-get update

ステップ 2 sudo apt-get installコマンドを入力し、NFSの Advanced Packaging Toolをインストールします。

たとえば、次のようにコマンドを入力します。

$ sudo apt-get install -y nfs-kernel-server

ステップ 3 sudo mkdir -pコマンドを入力し、NFSサーバのネスト化したディレクトリを作成します。

たとえば、次のようにコマンドを入力します。

$ sudo mkdir -p /var/nfsshare/

ステップ 4 sudo chown nobody:nogroupコマンドを入力し、nobodyおよび nogroupグループの所有権を変更します。

たとえば、次のようにコマンドを入力します。

$ sudo chown nobody:nogroup /var/nfsshare

ステップ 5 sudo vi /etc/exportsコマンドを入力し、/etc/exportsの末尾に次の行を追加します。

$ sudo vi /etc/exports
/var/nfsshare *(rw,all_squash,sync,no_subtree_check)

ステップ 6 sudo exportfs -aコマンドを入力し、NFSサーバのファイルシステムをエクスポートします。

たとえば、次のようにコマンドを入力します。

$ sudo exportfs -a

ステップ 7 sudo systemctl start nfs-serverコマンドを入力し、NFSサーバを再起動します。

たとえば、次のようにコマンドを入力します。

$ sudo systemctl start nfs-server

NFSサーバの設定例：CentOS
次の手順は、CentOSでの NFSサーバの設定例を示しています。

ステップ 1 sudo yum check-updateコマンドを入力して、NFSサーバの Yellowdog Updater Modified（YUM）にアクセ
スし更新します。

たとえば、次のようにコマンドを入力します。

$ sudo yum check-update

ステップ 2 sudo apt-get installコマンドを入力し、NFSの Advanced Packaging Toolをインストールします。

たとえば、次のようにコマンドを入力します。
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$ sudo yum install -y nfs-utils

ステップ 3 NFSサーバを有効にして起動します。

$ sudo systemctl enable nfs-server
$ sudo systemctl start nfs-server

ステップ 4 sudo mkdir -pコマンドを入力し、NFSサーバのネスト化したディレクトリを作成します。

たとえば、次のようにコマンドを入力します。

$ sudo mkdir -p <your_NFS_directory>

ステップ 5 sudo chown nfsnobodyコマンドを入力して、グループの所有権を変更します。

たとえば、次のようにコマンドを入力します。

$ sudo chown nfsnobody:nfsnobody /var/nfsshare

ステップ 6 sudo vi /etc/exportsコマンドを入力し、/etc/exportsの末尾に次の行を追加します。

$ sudo vi /etc/exports
/var/nfsshare *(rw,all_squash,sync,no_subtree_check)

ステップ 7 sudo exportfs -aコマンドを入力し、NFSサーバのファイルシステムをエクスポートします。

たとえば、次のようにコマンドを入力します。

$ sudo exportfs -a

ステップ 8 sudo systemctl start nfs-serverコマンドを入力し、NFSサーバを再起動します。

たとえば、次のようにコマンドを入力します。

$ sudo systemctl start nfs-server

NFSを許可するファイアウォールルールの設定
デフォルトでは、Debian/Ubuntuディストリビューションでファイアウォールが無効に、
RedHat/CentOSディストリビューションでは有効になっています。ファイアウォールが
Debian/Ubuntuディストリビューションで有効になっているかどうかを確認し、有効になって
いる場合は、ファイアウォールルールを追加します。

ファイアウォールルールの設定：Debian/Ubuntu
Debian/Ubuntuでは、次の手順を実行します。

ステップ 1 次のコマンドを入力して、ファイアウォールが有効か無効かを確認します。

$ sudo ufw status
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ファイアウォールが無効の場合、出力には次のように表示されます。

Status: inactive

ファイアウォールが有効になっている場合は、次のように出力されます。

Status: active

ステップ 2 ファイアウォールが有効になっている場合は、簡単なファイアウォールルールを作成できるように、mountd
プロセスの静的ポートを設定します。mountdの静的ポートを設定するには、次の行を変更して--port 32767

を /etc/default/nfs-kernel-serverに追加します。
RPCMOUNTDOPTS="--manage-gids --port 32767"

ステップ 3 次のコマンドを入力して、NFSを許可するファイアウォールルールを追加します。
sudo ufw allow portmapper
sudo ufw allow nfs
sudo ufw allow mountd

ファイアウォールルールの設定：RedHat/CentOS
RedHat/CentOSの場合は、次の手順を実行します。

ステップ 1 mountdポートをサービスと nfs.confに追加します。

RedHat/CentOSベースのディストリビューションでは、Debianベースのディストリビューション
とは異なるポートをmountdに使用します。RedHat/CentOSディストリビューションは、/etc/service
ファイルの mountdにポート 20048を使用します。

（注）

次の行が存在しない場合は、/etc/nfs.confに追加します。
[mountd]
manage-gids = 1
port = 20048

ステップ 2 次のコマンドを入力して、NFSのサービスおよびファイアウォールを再起動します。
sudo systemctl restart nfs-server rpcbind nfs-mountd

ステップ 3 次のコマンドを入力して、NFSを許可するファイアウォールルールを追加します。
sudo firewall-cmd --permanent --add-service={nfs,rpc-bind,mountd}
sudo firewall-cmd --reload

バックアップサーバの設定
自動化のデータのみをバックアップする場合は、CiscoDNACenterCore Systemサーバを設定す
る必要があります。自動化とアシュアランスの両方のデータをバックアップする場合は、Cisco

Cisco DNA Centerリリース 2.1.2管理者ガイド
119

バックアップと復元

ファイアウォールルールの設定：RedHat/CentOS



DNACenter Core SystemバックアップサーバとNFSバックアップサーバを設定する必要があり
ます。

この手順では、両方のサーバを設定する方法を示します。

始める前に

次の要件が満たされていることを確認します。

• SUPER-ADMIN-ROLE権限を持つユーザのみがこの手順を実行することができます。詳細
については、ユーザロールの概要（81ページ）を参照してください。

•データのバックアップに使用する予定のサーバは、バックアップサーバの要件（114ペー
ジ）で説明されている要件を満たす必要があります。

ステップ 1 Cisco DNACenter GUIで [Menu]アイコン（ ）をクリックして [System] > [Backup & Restore] > [Configure]
の順に選択します。

ステップ 2 Core Systemバックアップサーバを設定するには、次の操作を行います。

a) 次の設定を定義します。

説明フィールド

SSHが可能なリモートサーバの IPアドレス。SSH IP Address

SSHが可能なリモートサーバのポートアドレス。SSHポート

バックアップファイルが保存されるサーバ上のフォルダへのパス。サーバパス

暗号化されたバックアップを保護するために使用するユーザ名。Username

暗号化されたバックアップを保護するために使用するパスワード。[Password]

バックアップのセキュリティの影響を受けやすいコンポーネントを暗号化

するために使用するパスフレーズ。これらのセキュリティに影響を受けや

すいコンポーネントには、証明書とクレデンシャルが含まれます。

これは入力が要求される必須のパスフレーズで、バックアップファイルを

復元するときに入力する必要があります。このパスフレーズがなければ、

バックアップファイルは復元されません。

Encryption Passphrase

b) [Apply]をクリックします。

ステップ 3 NFSバックアップサーバを設定するには、[NFS]タブをクリックし、次の設定を定義します。

説明フィールド

SSHが可能なリモートサーバの IPアドレスまたはホスト名。ホスト

バックアップファイルが保存されるサーバ上のフォルダへのパス。サーバパス
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ステップ 4 [Apply]をクリックします。

今すぐデータをバックアップ
次のデータセットのいずれかをバックアップするように選択できます。

•自動化データのみ。

•自動化データとアシュアランスのデータ。

バックアップを実行する場合は、設定したリモートサーバ上の場所にCiscoDNACenterがデー
タをコピーしてエクスポートします。

データは SSH/rsyncを使用してバックアップされます。Cisco DNA Centerは、バックアップ実
行時の FTP（ポート 21）の使用をサポートしていません。

（注）

始める前に

次の要件が満たされていることを確認します。

• SUPER-ADMIN-ROLE権限を持つユーザのみがこの手順を実行することができます。詳細
については、ユーザロールの概要（81ページ）を参照してください。

•バックアップサーバがバックアップサーバの要件（114ページ）で説明されている要件を
満たしている。

•バックアップサーバがCiscoDNACenterで設定されている。詳細については、バックアッ
プサーバの設定（119ページ）を参照してください。

ステップ 1 Cisco DNA Center GUIで [Menu]アイコン（ ）をクリックして [System] > [Backup & Restore] > [Backups]
の順に選択します。

まだバックアップサーバを設定していない場合、続行する前に、Cisco DNA Centerがバックアッ
プサーバの設定を要求します。[Configure Settings]をクリックします。バックアップサーバの設定
（119ページ）を参照してください。

（注）

ステップ 2 [Add]をクリックします。

[Create Backup]ペインが表示されます。

ステップ 3 [Backup Name]フィールドで、バックアップの一意の名前を入力します。

ステップ 4 バックアップをすぐに実行するには、[Create now]をクリックします。

ステップ 5 バックアップの範囲を定義します。
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•自動化およびアシュアランスデータをバックアップするには、[Cisco DNA Center (All data)]をクリッ
クします。

•自動化データのみをバックアップするには、[Cisco DNA Center (without Assurance data)]をクリックし
ます。

ステップ 6 [作成（Create）]をクリックします。

現在のバックアップステータスと以前のバックアップの履歴は、[Activity]タブで確認できます。

進行中のバックアップジョブがない場合にのみ、新しいバックアップを作成できます。

正常に完了したバックアップジョブは、[Backup]タブで確認できます。

（注）

バックアッププロセス中は、Cisco DNA Centerによりバックアップデータベースおよびファイルが作成さ
れます。バックアップファイルは、リモートサーバの指定された場所に保存されます。バックアップファ

イルは単一のセットに限らず、一意の名前で識別される複数のバックアップファイルを作成できます。バッ

クアッププロセスが完了すると、「Backup done!」通知を受信します。

バックアッププロセスが失敗しても、アプライアンスまたはそのデータベースへの影響はありま

せん。Cisco DNA Centerにバックアップの失敗の原因を示すエラーメッセージが表示されます。
バックアップの失敗の最も一般的な原因は、ディスク領域の不足です。バックアッププロセスが

失敗した場合は、リモートサーバに十分なディスク容量があるかどうかを確認し、別のバックアッ

プを試行します。

（注）

データのバックアップスケジュール
定期的なバックアップをスケジュールし、実行する曜日と時間を定義することができます。

始める前に

次の要件が満たされていることを確認します。

• SUPER-ADMIN-ROLE権限を持つユーザのみがこの手順を実行することができます。詳細
については、ユーザロールの概要（81ページ）を参照してください。

•バックアップサーバがバックアップサーバの要件（114ページ）で説明されている要件を
満たしている。

•バックアップサーバがCiscoDNACenterで設定されている。詳細については、バックアッ
プサーバの設定（119ページ）を参照してください。

ステップ 1 Cisco DNA Center GUIで [Menu]アイコン（ ）をクリックして [System] > [Backup & Restore] > [Schedule]
の順に選択します。

[Schedule]ウィンドウが表示されます。
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ステップ 2 [Add]をクリックします。

[Create Backup]ペインが表示されます。

ステップ 3 [Backup Name]フィールドで、バックアップの一意の名前を入力します。

ステップ 4 [Schedule weekly]をクリックします。

ステップ 5 バックアップをスケジュールする日付と時刻を選択します。

ステップ 6 バックアップの範囲を定義します。

•自動化およびアシュアランスデータをバックアップするには、[Cisco DNA Center (All data)]をクリッ
クします。

•自動化データのみをバックアップするには、[Cisco DNA Center (without Assurance data)]をクリックし
ます。

ステップ 7 [Schedule]をクリックします。

スケジュール設定されたバックアップジョブは、[Schedule]タブで確認できます。バックアップが
開始されたら、[Activity]タブでバックアップステータスを確認できます。

進行中のバックアップジョブがない場合にのみ、新しいバックアップを作成できます。

正常に完了したバックアップジョブは、[Backup]タブで確認できます。

（注）

バックアッププロセス中は、Cisco DNA Centerによりバックアップデータベースおよびファイルが作成さ
れます。バックアップファイルは、リモートサーバの指定された場所に保存されます。バックアップファ

イルは単一のセットに限らず、一意の名前で識別される複数のバックアップファイルを作成できます。バッ

クアッププロセスが完了すると、「Backup done!」通知を受信します。

バックアッププロセスが失敗しても、アプライアンスまたはそのデータベースへの影響はありま

せん。Cisco DNA Centerにバックアップの失敗の原因を示すエラーメッセージが表示されます。
バックアップの失敗の最も一般的な原因は、ディスク領域の不足です。バックアッププロセスが

失敗した場合は、リモートサーバに十分なディスク容量があるかどうかを確認し、別のバックアッ

プを試行します。

（注）

バックアップからデータを復元
データをバックアップファイルから復元する際、Cisco DNA Centerは既存のデータベースと
ファイルを削除し、バックアップのデータベースとファイルに置き換えます。復元されるデー

タは、バックアップの内容によって異なります。

•自動化データバックアップ：Cisco DNA Centerは完全な自動化データを復元します。

•自動化とアシュアランスデータのバックアップ：Cisco DNA Centerは、選択した日付時
点の完全な自動化データとアシュアランスデータを復元します。
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Cisco DNA Centerの復元プロセスでは、データベースとファイルのみ復元します。復元プロセ
スでは、ネットワークの状態や、最後のバックアップ以降に加えられた変更は復元されませ

ん。これには、新しいネットワークポリシーやパスワード、証明書、トラストプールバンド

ル、または更新されたこれらのものが含まれます。

注意

• Cisco DNA Centerのあるバージョンをバックアップし、これを Cisco DNA Centerの別の
バージョンに復元することはできません。バックアップは、バックアップが行われたアプ

ライアンスおよびアプリケーションと同じCiscoDNACenterソフトウェアバージョン、ア
プリケーション、およびアプリケーションバージョンを実行しているアプライアンスにの

み復元できます。現在のアプリケーションとバージョンを表示するには、[System] >
[Software Updates]を選択します。

•複数のクラスタが同じ Cisco AIネットワーク分析の設定を共有し、同時にアクティブで
ある場合、別の Cisco DNA Centerクラスタの AIネットワーク分析設定を含むバックアッ
プを復元すると、データの不整合やサービスの中断が発生する可能性があります。

したがって、AIネットワーク分析の設定は単一のクラスタでアクティブにする必要があ
ります。非アクティブなクラスタから AIネットワーク分析パッケージをアンインストー
ルするには、[System] > [Software Updates] > [Installed Apps] > [AI Network Analytics] >
[Uninstall]の順に選択します。

（注）

始める前に

次の要件が満たされていることを確認します。

• SUPER-ADMIN-ROLE権限を持つユーザのみがこの手順を実行することができます。詳細
については、ユーザロールの概要（81ページ）を参照してください。

•データを復元する元となるバックアップがあること。

データを復元する場合、Cisco DNA Centerはメンテナンスモードに入り、復元プロセスが終わ
るまで使用できません。Cisco DNA Centerを使用不可にできるときにデータを復元してくださ
い。

（Cisco ISEまたは Cisco DNA Center側で）バックアップから復元した場合、グループベース
のアクセスコントロールポリシーデータは自動的に同期されません。ポリシー移行操作を手

動で実行して、Cisco ISEと Cisco DNA Centerが同期されていることを確認する必要がありま
す。

ステップ 1 Cisco DNA Center GUIで [Menu]アイコン（ ）をクリックして [System] > [Backup & Restore]の順に選択
します。

[Backup and Restore]ウィンドウには、[Backups]、[Schedule]、および [Activity]タブが表示されます。
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リモートサーバにすでにバックアップが正常に作成されている場合、そのバックアップは [Backups]タブに
表示されます。

ステップ 2 [Backup Name]列で、復元するバックアップを特定します。

ステップ 3 [Actions]列で、[Restore]を選択します。

Cisco DNA Centerの復元プロセスで、データベースとファイルを復元します。復元プロセスでは、ネット
ワークの状態や、最後のバックアップ以降に加えられた変更は復元されません。これには、作成された新

しいネットワークポリシーや、新規または更新されたパスワード、新規または更新された証明書やトラス

トプールバンドルが含まれます。

復元中、バックアップファイルは現在のデータベースを削除して置き換えます。

復元プロセス中、Cisco DNA Centerはメンテナンスモードになります。Cisco DNA Centerがメンテナンス
モードを終了するまで待ってから、次に進んでください。

ステップ 4 [Backups]タブをクリックすると、正常な復元の結果が表示されます。
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第 8 章

ディザスタリカバリの実装

•概要（127ページ）
•前提条件（131ページ）
•監視サイトの設定（135ページ）
•ディザスタリカバリの設定（137ページ）
•フェールオーバー：概要（148ページ）
•ディザスタリカバリシステムの一時停止（152ページ）
•システムへの再参加（154ページ）
•バックアップおよび復元の検討事項（157ページ）
•ディザスタリカバリイベントの通知（157ページ）
•ディザスタリカバリシステムのトラブルシューティング（158ページ）

概要
ディザスタリカバリは、ネットワークのダウンタイムに対する保護策として追加の冗長性レイ

ヤを提供するCiscoDNACenterの高可用性（HA）に基づいて構築されます。HAでは、クラス
タノードに障害が発生したときに、運用を接続されたクラスタノードに切り替えることで対処

します。ディザスタリカバリでは、クラスタに障害が発生したときに、ネットワーク管理作業

を接続されたクラスタ（転送先サイト）に移すことで対処します。

Cisco DNA Centerのディザスタリカバリの実装は、メインサイト、リカバリサイト、および監
視サイトの3つのコンポーネントで構成されます。メインサイトとリカバリサイトは、常にア
クティブまたはスタンバイのいずれかの役割を担います。アクティブサイトでネットワークが

管理され、アクティブサイトで更新されたデータおよびマネージドサービスの最新のコピーが

スタンバイサイトで維持されます。アクティブサイトがダウンすると、Cisco DNA Centerで自
動的にフェールオーバーが開始され、スタンバイサイトを新しいアクティブサイトにするため

の必要なタスクが実行されます。

実稼働環境でディザスタリカバリを設定して使用する方法については、この章のトピックを参

照してください。
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主な用語

次に、Cisco DNA Centerのディザスタリカバリの実装について理解する上で重要な用語を示し
ます。

•メインサイト：ディザスタリカバリシステムを設定するときに設定する1つ目のサイト。
デフォルトでは、ネットワークを管理するアクティブサイトとして動作します。システム

でサイトを設定する方法については、ディザスタリカバリの設定（137ページ）を参照し
てください。

•リカバリサイト：ディザスタリカバリシステムを設定するときに設定する 2つ目のサイ
ト。デフォルトでは、システムのスタンバイサイトとして機能します。

•監視サイト：ディザスタリカバリシステムを設定するときに設定する3つ目のサイト。こ
のサイトは、仮想マシンまたは別のサーバにあり、データやマネージドサービスの複製に

は関与しません。このサイトには、現在アクティブなサイトにディザスタリカバリタスク

を実行するために必要なクォーラムを割り当てる役割があります。これにより、サイトで

障害が発生した場合のスプリットブレーン状況を回避できます。この状況は、2メンバの
システムでサイトが相互に通信できない場合に発生する可能性があります。その場合、両

方のサイトがそれぞれアクティブになろうとし、アクティブサイトが 2つになります。
Cisco DNA Centerでは、アクティブサイトが常に 1つだけになるように、監視サイトを使
用してアクティブサイトとスタンバイサイトを調停します。監視サイトの要件について

は、前提条件（131ページ）を参照してください。

•登録：ディザスタリカバリシステムにサイトを追加するには、最初にメインサイトのVIP
などの情報を提供してシステムに登録する必要があります。リカバリサイトまたは監視サ

イトを登録する際は、メインサイトの登録時に生成されるトークンも提供する必要があり

ます。詳細については、ディザスタリカバリの設定（137ページ）を参照してください。

•アクティブ設定：サイトをアクティブサイトとして確立するプロセス。該当するマネージ
ドサービスのポートの公開などのタスクが含まれます。

•アクティブサイト：現在ネットワークを管理しているサイト。このサイトのデータはCisco
DNA Centerによってスタンバイサイトに継続的に複製されます。

•スタンバイ設定：サイトをスタンバイサイトとして確立するプロセス。アクティブサイト
のデータの複製の設定やスタンバイサイトのネットワークを管理するサービスの無効化な

どのタスクが含まれます。

•スタンバイ準備完了：分離されたサイトがスタンバイサイトになるための前提条件を満た
すと、Cisco DNA Centerによってこの状態に移行されます。このサイトをシステムのスタ
ンバイサイトとして確立するには、[Action]領域で [Rejoin]をクリックします。

•スタンバイサイト：アクティブサイトのデータおよびマネージドサービスの最新のコピー
を保持するサイト。アクティブサイトがダウンすると、フェールオーバーが開始され、ス

タンバイサイトにアクティブサイトの役割が引き継がれます。
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フェールオーバー後はアシュアランスが再起動され、新しいアク

ティブサイトで新規のデータセットが処理されます。アシュアラ

ンスデータの履歴は前のアクティブサイトから移行されません。

（注）

•フェールオーバー：Cisco DNA Centerでは 2種類のフェールオーバーがサポートされま
す。

•システムトリガー：アクティブサイトがダウンしたことがわかった時点で、スタンバ
イサイトを新しいアクティブサイトとして確立するための必要なタスクがCiscoDNA
Centerで自動的に実行されます。これらのタスクは、イベントタイムラインのモニタ
リングでモニタできます。

•手動：手動でフェールオーバーを開始して現在のスタンバイサイトを新しいアクティ
ブサイトとして指定できます。詳細については、手動フェールオーバーの開始（148
ページ）を参照してください。

•分離：フェールオーバーの際に前のアクティブサイトがディザスタリカバリシステムから
切り離されます。Cisco DNA Centerのサービスが一時停止され、仮想 IPアドレス（VIP）
のアドバタイズが停止します。その状態で、スタンバイサイトを新しいアクティブサイト

として確立するための必要なタスクが Cisco DNA Centerで実行されます。

•一時停止：システムを構成するサイトを切り離してデータとサービスの複製を停止するた
めに、一時的にディザスタリカバリシステムを停止します。詳細については、ディザスタ

リカバリシステムの一時停止（152ページ）を参照してください。

•再参加：フェールオーバーの発生後にスタンバイ準備完了または一時停止状態のサイトを
ディザスタリカバリシステムに新しいスタンバイサイトとして追加するには、[Disaster
Recovery] > [Monitoring]タブの [Action]領域で [Rejoin]ボタンをクリックします。また、
現在一時停止しているディザスタリカバリシステムを再起動する場合もこのボタンをク

リックします。

• DRのアクティブ化：システムのアクティブサイトとスタンバイサイトを作成するユーザ
始動型の操作。この操作では、クラスタ内通信を設定し、サイトがディザスタリカバリの

前提条件を満たしていることを確認し、2つのサイト間でデータを複製します。

•登録解除：ディザスタリカバリシステム用に設定した3つのサイトを削除するには、[Action]
領域で [Deregister]ボタンをクリックします。前に入力したサイト設定を変更するには、
この操作を実行する必要があります。

•再試行：前に失敗したアクションを再度実行するには、[Action]領域で [Retry]ボタンをク
リックします。
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ディザスタリカバリの GUIのナビゲーション
次の表に、CiscoDNACenterのディザスタリカバリのGUIを構成するコンポーネントとその機
能を示します。

説明引き出し

線

[Monitoring]タブ：次の操作を実行する場合にクリックします。

•システムを構成するサイトのトポロジを表示します。

•システムの現在のステータスを確認します。

•ディザスタリカバリタスクを実行します。

•現在までに完了しているタスクのリストを表示します。

1

[LogicalTopology]：サイトとそのメンバの現在のステータスを示すシステムのトポ
ロジが表示されます。サイトの状態については、システムおよびサイトの状態（

144ページ）を参照してください。

2

[EventTimeline]：システムのディザスタリカバリタスクについて、現在進行中のタ
スクと完了したタスクがすべて表示されます。詳細については、イベントタイムラ

インのモニタリング（142ページ）を参照してください。

3

[Configure]タブ：ディザスタリカバリシステムのサイト間の接続を確立するために
必要な設定を入力する場合にクリックします。詳細については、ディザスタリカバ

リの設定（137ページ）を参照してください。

4

[Status]領域：システムの現在のステータスを示します。システムの状態について
は、システムおよびサイトの状態（144ページ）を参照してください。

5
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説明引き出し

線

[Legend]：トポロジのアイコンの意味を示します。凡例を表示するには、[Disaster
Recovery]ページの右下隅にある をクリックします。

6

[Action]領域：現在開始できるディザスタリカバリタスクが表示されます。選択で
きるタスクは、サイトの設定が完了しているかどうかやシステムのステータスに

よって異なります。

7

前提条件
実稼働環境でディザスタリカバリを有効にする前に、次の前提条件を満たしていることを確認

してください。

最新の Cisco DNA Center 2.1.2.xリリースにアップグレードする場合は、アップグレード後に
ディザスタリカバリが適切に機能するように、いくつかの手順を実行する必要があります。詳

細については、「アップグレード後のディザスタリカバリの設定（134ページ）」を参照して
ください。

重要

一般的な前提条件

•ディザスタリカバリに、合計 7台のノードで構成された 3つのシステムを割り当てておき
ます。1つ目はメインサイトとして機能する 3台のノードクラスタ、2つ目はリカバリサ
イトとして機能する 3台のノードクラスタ、3つ目は監視サイトとして機能するシステム
（仮想マシン上に常駐）となります。

• Cisco DNA CenterアプライアンスでエンタープライズポートのインターフェイスにVIPを
設定しておきます。ディザスタリカバリではサイト内通信にエンタープライズネットワー

クを使用するため、この設定が必要になります。『Cisco DNA Center Second-Generation
Appliance Installation Guide』で、次のトピックを参照してください。

•エンタープライズポートの詳細については、「Interface Cable Connections」のトピッ
クを参照してください。

•エンタープライズポートの設定の詳細については、「Configure the Primary Node Using
theMaglevWizard」または「Configure the Primary NodeUsing the Browser-BasedWizard」
のトピックを参照してください。

•ディザスタリカバリタスクを実行できるように、ネットワーク管理者ユーザを割り当てて
おきます。この機能には、この特権レベルのユーザしかアクセスできません。

•次の両サイトを接続するリンクが 1 GBリンクで、RTT遅延が 200ミリ秒以下であること
を確認しておきます。

•メインサイトとリカバリサイト
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•メインサイトと監視サイト

•リカバリサイトと監視サイト

•サードパーティ証明書を生成し、メインサイトとリカバリサイトの両方にインストールし
ておきます。これがインストールされていないと、サイトの登録は失敗します。

Cisco DNA Centerは、登録プロセス中にこの証明書を監視サイト
に自動的にコピーします。

（注）

それらのサイトで使用するすべての IPアドレスと完全修飾ドメイン名（FQDN）が証明書
に含まれていることを確認してください。サードパーティ証明書を生成する方法について

は、『Cisco DNA CenterSecurity Best Practices Guide』の「Generate a Certificate Request Using
Open SSL」を参照してください。

メインサイトとリカバリサイトの前提条件

•メインサイトとリカバリサイトの両方について、同じ数のコアを持つ 3つの Cisco DNA
Centerアプライアンスで構成する必要があります。つまり、1つのサイトを 3つの 56コア
第 2世代アプライアンスで構成し、もう一方のサイトを 3つの 112コアアプライアンスで
構成することはできません。次の表に、ディザスタリカバリをサポートするアプライアン

スとそれぞれのシスコ製品番号を示します。

56コアアプライアンス：シスコ製品番号
DN2-HW-APL-L

第 2世代の Cisco DNA Centerアプライアン
ス。Cisco UCS C220 M5小型フォームファ
クタ（SFF）シャーシまたはCiscoUCSC480
M5シャーシのいずれかをベースとします。 56コアプロモーションアプライアンス：シ

スコ製品番号 DN2-HW-APL-L-U

112コアアプライアンス：シスコ製品番号
DN2-HW-APL-XL

112コアプロモーションアプライアンス：
DN2-HW-APL-XL-U

•メインサイトとリカバリサイトの両方で、高可用性（HA）を設定して有効にしておきま
す。これが設定されていないと、これらのサイトの登録は失敗します。詳細については、

最新の『Cisco DNA Center High Availability Guide』を参照してください。

•ボーダーゲートウェイプロトコル（BGP）を使用してシステムの仮想 IPアドレスルート
をアドバタイズする場合は、メインサイトとリカバリサイトの各ネイバールータでシステ

ムのエンタープライズ仮想 IPアドレスを設定する必要があります。入力する必要がある
設定は、次の例のようになります。

内部 BGP（iBGP）の設定例

router bgp 64555
bgp router-id 10.30.197.57
neighbor 172.25.119.175 remote-as 64555
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neighbor 172.25.119.175 update-source 10.30.197.57
neighbor 172.25.119.175 next-hop-self

引数の説明

• 64555は、ネイバールータのローカルおよびリモート AS番号です。

• 10.30.197.57はネイバールータの IPアドレスです。

• 172.25.119.175は、システムのエンタープライズ仮想 IPアドレスです。

外部 BGP（eBGP）の設定例

router bgp 62121
bgp router-id 10.30.197.57
neighbor 172.25.119.175 remote-as 64555
neighbor 172.25.119.175 update-source 10.30.197.57
neighbor 172.25.119.175 next-hop-self
neighbor 172.25.119.175 ebgp-multihop 255

引数の説明

• 62121は、ネイバールータのローカル AS番号です。

• 64555は、ネイバールータのリモート AS番号です。

• 10.30.197.57はネイバールータの IPアドレスです。

• 172.25.119.175は、システムのエンタープライズ仮想 IPアドレスです。

• BGPルートアドバタイズメントを有効にする場合（前の項目を参照）、パフォーマンスを
向上させるためにCiscoDNACenterへのルートをフィルタリングすることを推奨します。
フィルタリングを行うには、次の設定を入力します。

neighbor system's-Enterprise-virtual-IP-address route-map DENYALL out
!
ip prefix-list deny-all seq 5 deny 0.0.0.0/0 le 32
!
route-map DENYALL permit 10
match ip address prefix-list deny-all

監視サイトの前提条件

•監視サイトをホストする仮想マシンが、最低でも 2.1 GHzコアと 2つの仮想 CPU、4 GB
の RAM、および 10 GBのハードドライブ領域を搭載した VMware ESXiハイパーバイザ
バージョン 6.0以降を実行していることを確認しておきます。

•監視サイトをメインサイトおよびリカバリサイトとは別の場所に用意し、それらの両方の
サイトから到達可能であることを確認しておきます。

•監視サイトからアクセス可能な NTPサーバを設定しておきます。この NTPサーバをメイ
ンサイトとリカバリサイトで使用される NTPサーバと同期する必要があります。
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アップグレード後のディザスタリカバリの設定

システムを最新のCiscoDNACenter 2.1.2.xバージョンにアップグレードした後でディザスタリ
カバリを正常に設定するには、状況に応じて次の手順を実行します。

シナリオ 1

このシナリオでは、アプライアンスに最初にインストールされたCiscoDNACenterのバージョ
ンは 1.3.xでしたが、最新の 2.1.2.xバージョンにアップグレードする必要があります。ディザ
スタリカバリは Cisco DNA Center 1.3.xからアップグレードされたアプライアンスでは正しく
機能しないため、次の手順を実行してこの問題を回避する必要があります。

ステップ 1 アプライアンスで、現在の Cisco DNA Centerのバージョンから最新の 2.1.2.xバージョンにアップグレード
します（『Cisco DNA CenterUpgrade Guide』を参照）。

ステップ 2 データをバックアップします（今すぐデータをバックアップ（121ページ）を参照）。

次の手順でアプライアンスと仮想マシンのデータが完全に消去されるため、バックアップファイルがリモー

トサーバにあることを確認します。

ステップ 3 アプライアンスに最新の Cisco DNA Center 2.1.2.xの ISOイメージをインストールします（『Cisco DNA
CenterSecond-Generation Appliance Installation Guide』の「Reimage the Appliance」を参照）。

ステップ 4 バックアップファイルからデータを復元します（バックアップからデータを復元（123ページ）を参照）。

ステップ 5 ディザスタリカバリシステムの設定に進みます。

シナリオ 2

このシナリオでは、アプライアンスに最初にインストールされたCiscoDNACenterのバージョ
ンは 2.1.x以前でしたが、最新の 2.1.2.xバージョンにアップグレードする必要があります。ま
た、これらのアプライアンスではディザスタリカバリが有効であり、動作可能です。次の手順

を実行します。

ステップ 1 システムの一時停止（152ページ）。

ステップ 2 メインサイトとリカバリサイトのアプライアンスを最新の 2.1.2.xバージョンにアップグレードします。
『Cisco DNA Center Upgrade Guide』の「Upgrade to Cisco DNA Center 2.1.2.x」の章を参照してください。

ステップ 3 現在の監視サイトの置換（141ページ）。

ステップ 4 システムへの再参加（154ページ）。

シナリオ 3

このシナリオでは、アプライアンスに最初にインストールされたCiscoDNACenterのバージョ
ンは 2.1.x以前でしたが、最新の 2.1.2.xバージョンにアップグレードする必要があります。シ
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ナリオ 2とは異なり、これらのアプライアンスではディザスタリカバリが設定されていませ
ん。次の手順を実行します。

ステップ 1 監視サイトの設定（135ページ）。

ステップ 2 ディザスタリカバリの設定（137ページ）。

監視サイトの設定
ディザスタリカバリシステムの監視サイトとして機能する仮想マシンを設定するには、次の手

順を実行します。

ステップ 1 監視サイトで実行している Cisco DNA Centerのバージョンに固有の OVFパッケージをダウンロードしま
す。

a) https://software.cisco.com/download/home/286316341/typeを開きます。

この URLにアクセスするには、Cisco.comのアカウントが必要です。アカウントの作成方法
については、次のページを参照してください。 https://www.cisco.com/c/en/us/about/help/
registration-benefits-help.html

（注）

b) [Select a Software Type]領域で、Cisco DNA Centerのソフトウェアリンクをクリックします。

[SoftwareDownload]ページが更新され、CiscoDNACenterの最新リリースで使用可能なソフトウェアの
リストが表示されます。

c) 次のいずれかを実行します。

•必要な OVFパッケージ（*.ova）がすでに表示されている場合は、その [Download]アイコンをク
リックします。

• [Search]フィールドに関連するバージョン番号を入力し、ナビゲーションペインでそのリンクをク
リックして、該当するバージョンのOVFパッケージに対応する [Download]アイコンをクリックし
ます。

ステップ 2 このパッケージを、VMware vSphere 6.0または 6.5を実行しているローカルマシンにコピーします。

ステップ 3 vSphereクライアントで、[File] > [Deploy OVF Template]を選択します。

ステップ 4 [Deploy OVF Template]ウィザードを完了します。

a) ウィザードの [Source]画面で、次の手順を実行します。

1. [参照（Browse）]をクリックします。

2. 監視サイトの OVFパッケージ（.ova）まで移動します。

3. [Open]をクリックします。
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4. [Deploy from a file or URL]フィールドで、パッケージのパスが表示されていることを確認し、[Next
>]をクリックします。

ウィザードの [OVF Template Details]画面が開きます。

b) Next >をクリックします。

c) ウィザードの [Name and Location]画面で、次の手順を実行します。

• [Name]フィールドに、パッケージに対して設定する名前を入力します。

• [Inventory Location]フィールドで、パッケージを配置するフォルダを選択します。

• Next >をクリックします。

ウィザードの [Host/Cluster]画面が開きます。

d) 展開したテンプレートを実行するホストまたはクラスタをクリックし、[Next >]をクリックします。

ウィザードの [Storage]画面が開きます。

e) 仮想マシンファイルを配置するストレージドライブをクリックし、[Next >]をクリックします。

ウィザードの [Disk Format]画面が開きます。

f) [Thick Provision]オプションボタンをクリックし、[Next >]をクリックします。
g) ウィザードの [Network Mapping]画面で、次の手順を実行してから [Next >]をクリックします。

1. [Destination Networks]列にリストされている IPアドレスをクリックします。

2. 表示されたドロップダウンリストで、展開したテンプレートで使用するネットワークを選択しま
す。

ウィザードの [Ready to Complete]画面が開き、入力したすべての設定が表示されます。

h) [Power on after deployment]チェックボックスをオンにし、[Finish]をクリックします。
i) [Deployment Completed Successfully]ダイアログボックスが表示されたら、[Close]をクリックします。

ステップ 5 監視サイトのネットワーク設定を入力します。

a) 次のいずれかを実行して、作成した仮想マシンのコンソールを開きます。

• vSphereクライアントのリストから仮想マシンを右クリックし、[Open Console]を選択します。

• vSphereクライアントのメニューで [Open Console]アイコンをクリックします。

[Witness User Configuration]ウィンドウが表示されます。

b) 管理者ユーザ（maglev）のパスワードを入力して確認用にもう一度入力し、Nを押して次に進みます。
c) 次の設定を入力し、Nを押して次に進みます。

• IPアドレス

•仮想マシンの IPアドレスに関連付けられているネットマスク

•デフォルトゲートウェイの IPアドレス
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•（オプション）優先 DNSサーバの IPアドレス

d) NTPサーバのアドレスまたはホスト名を 1つ以上入力し（複数の場合はカンマで区切る）、Sを押し
て設定を送信します。監視サイトの設定が開始されます。

1つ以上の NTPアドレスまたはホスト名が必要です。

e) 監視サイトに設定した IPアドレスに SSHポート 2222を使用してログインし、設定が完了したことを
確認します。

ディザスタリカバリの設定
ディザスタリカバリシステムを使用するように設定するには、次の手順で説明するタスクを実

行します。

システムを設定する場合、いくつかのオプションがあります。

•ボーダーゲートウェイプロトコル（BGP）ルートアドバタイジングを使用する仮想 IPア
ドレスを指定できます。

•仮想 IPアドレスを設定しないように選択することもできます。このオプションを選択し
た場合は、デバイスの可制御性を有効にして、フェールオーバー発生後にサイトの仮想 IP
アドレスを再設定できるようにする必要があります。

（注）

ステップ 1 Cisco DNA Center GUIで [Menu]アイコン（ ）をクリックして [System] > [Disaster Recovery]の順に選択
して [Disaster Recovery]ページを開きます。

デフォルトでは、[Monitoring]タブが選択されています。

ステップ 2 メインサイトを登録します。

手順2dの前の任意の時点で、[Reset]をクリックして、入力したすべての設定をクリアできます。
メインサイトを登録する前に、手順 2を繰り返して正しい設定を入力する必要があります。

（注）

a) [Configure]タブをクリックします。

[Main Site]オプションボタンはすでに選択されている必要があります。

b) [Setting up this cluster]領域に次の情報を入力します。

• [MainSiteVIP]：アクティブサイトのクラスタノードとエンタープライズネットワークの間のトラ
フィックを管理する仮想 IPアドレス。メインサイトのエンタープライズ仮想 IPアドレスをドロッ
プダウンリストから選択します。
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• [Recovery Site VIP]：リカバリサイトのクラスタノードとエンタープライズネットワークの間のト
ラフィックを管理するエンタープライズ仮想 IPアドレス。

• [Witness Site IP]：監視サイトの仮想マシンとエンタープライズネットワークの間のトラフィック
を管理する IPアドレス。

入力したアドレスが現在到達可能であることを確認します。到達できない場合、システムの

サイトの登録は失敗します。

重要

c) [Additional Protocols]領域に次の情報を入力します。

• [Routing Protocol]：BGPを使用してシステムの仮想 IPアドレスルートをアドバタイズするかどう
かを指定します。

• [Border Gateway Protocol Type]：[Border Gateway Protocol（BGP）]オプションボタンをクリックし
た場合、BGPピアが相互に外部（外部BGP（eBGP））セッションを確立するか、内部（内部BGP
（iBGP））セッションを確立するかを指定します。

• [EnterpriseVIP forDisaster Recovery]：このフローティング仮想 IPアドレスを設定しておくと、ネッ
トワークのアクティブサイトとして現在動作しているサイトに自動的に切り替えて運用されます。

このアドレスは、ディザスタリカバリシステムとエンタープライズネットワークの間のトラフィッ

クを管理します。

[Border Gateway Protocol (BGP)]オプションを選択した場合は、このフィールドに値を入
力する必要があります。

（注）

• [Main Site Router Settings]：[Border Gateway Protocol (BGP)]オプションを選択した場合は、メイン
サイトのリモートルータの IPアドレスと、そのローカルおよびリモートの自律システム（AS）番
号を入力します。追加のリモートルータを設定する場合は、[Add]（+）アイコンをクリックしま
す。

[iBGP]オプションを選択すると、Cisco DNA Centerはローカル AS番号をリモート AS番
号として入力した値に自動的に設定します。

（注）

• [Recovery Site Router Settings]：[Border Gateway Protocol (BGP)]オプションを選択した場合は、リカ
バリサイトのリモートルータの IPアドレスと、そのローカルおよびリモートの AS番号を入力し
ます。追加のリモートルータを設定する場合は、[Add]（+）アイコンをクリックします。

[iBGP]オプションを選択すると、Cisco DNA Centerはローカル AS番号をリモート AS番
号として入力した値に自動的に設定します。

（注）

•（オプション）[Management VIP for Disaster Recovery]：これはフローティング仮想 IPアドレスで
あり、設定しておけばネットワークのアクティブサイトとして現在動作しているサイトに自動的

に切り替えて運用されます。このアドレスは、ディザスタリカバリシステムと管理ネットワーク

の間のトラフィックを管理します。

管理仮想 IPアドレスを設定し、[Border Gateway Protocol (BGP)]オプションを選択した場
合は、適切なリモートルータ情報を入力する必要があります（エンタープライズ仮想 IP
アドレスの場合と同様）。

（注）
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d) [Action]領域で、[Register]をクリックします。

[Disaster Recovery Registration]ダイアログが開きます。

e) [Continue]をクリックします。

リカバリサイトおよび監視サイトをメインサイトに登録するために必要なトークンが生成されます。

ステップ 3 [Supplement]領域で、[Copy Token]をクリックします。

ステップ 4 リカバリサイトを登録します。

手順4dの前の任意の時点で、[Reset]をクリックして、入力したすべての設定をクリアできます。
リカバリサイトを登録する前に、手順 4を繰り返して正しい設定を入力する必要があります。

（注）

a) [Supplement]領域で [Recovery Site]リンクを右クリックします。新しいブラウザタブでページが開きま
す。

b) 必要に応じて、適切なユーザ名とパスワードを入力してリカバリサイトにログインします。

[Disaster Recovery]ページに、[Recovery Site]オプションボタンがすでに選択された状態で [Configure]
タブが開きます。

手順 2cで設定したエンタープライズVIPにブラウザから到達できない場合は、エンタープラ
イズ VIPをリカバリサイトの管理 VIPに置き換えて URLを更新し、その URLを開きます。

（注）

c) 次の情報を入力します。

• [MainSiteVIP]：アクティブサイトのクラスタノードとエンタープライズネットワークの間のトラ
フィックを管理する仮想 IPアドレス。

• [Recovery Site VIP]：リカバリサイトのクラスタノードとエンタープライズネットワークの間のト
ラフィックを管理する仮想 IPアドレス。リカバリサイトのエンタープライズ仮想 IPアドレスをド
ロップダウンリストから選択します。

•手順 2で生成した登録トークン。

•アクティブサイトのネットワーク管理者ユーザに対して設定されたユーザ名とパスワード。

d) [Action]領域で、[Register]をクリックします。

[Disaster Recovery Registration]ダイアログが開きます。

e) [Continue]をクリックします。

メインサイトとリカバリサイトの接続が確立されると、トポロジでステータスが更新されます。

ステップ 5 監視サイトを登録します。

a) メインサイトのブラウザタブに戻ります。
b) [Supplement]領域で、[Copy Witness Login Cmmd]をクリックします。
c) 監視サイトへの SSHコンソールを開き、コピーしたコマンドを貼り付けてログインします。
d) 要求された場合は、デフォルトのユーザ（maglev）のパスワードを入力します。
e) [Supplement]領域に戻り、[Copy Witness Register Cmmd]をクリックします。
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f) SSHコンソールで、コピーしたコマンドを貼り付けます。
g) <main_admin_user>をネットワーク管理者ユーザのユーザ名に置換してコマンドを実行します。

h) 要求された場合は、ネットワーク管理者ユーザのパスワードを入力します。

ステップ 6 メインサイト、リカバリサイト、および監視サイトが正常に登録されていることを確認します。

a) メインサイトのブラウザタブに戻り、[Monitoring]をクリックしてディザスタリカバリの [Monitoring]
タブを表示します。

b) [Logical Topology]領域で、3つのサイトが表示され、ステータスが [Registered]であることを確認しま
す。

c) [Event Timeline]領域で、各サイトの登録がイベントとしてリストされ、各タスクが正常に完了したこ
とを確認します。

ステップ 7 [Actions]領域で [Activate]をクリックします。

リカバリサイトに現在存在するすべてのデータが消去されることを示すダイアログが表示されます。

ステップ 8 ディザスタリカバリシステムの設定とメインサイトのデータのリカバリサイトへの複製を開始するには、
[Continue]をクリックします。

アクティブ化プロセスは、完了までに時間がかかる場合があります。進捗状況をモニタするには、

イベントのタイムラインを表示します。

（注）

ステップ 9 Cisco DNA Centerで必要なタスクが完了したら、システムが動作していることを確認します。

1. トポロジを表示し、それぞれのサイトのステータスが次のように表示されていることを確認します。

•メインサイト：[Active]

•リカバリサイト：[Standby]

•監視サイト：[Up]

2. イベントのタイムラインを表示し、[Activate DR]タスクが正常に完了したことを確認します。
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3. メインサイトから pingを実行して、サイトに到達できることを確認します。

現在の監視サイトの置換

現在の監視サイトをアップグレードまたは置換する必要がある場合は、次の手順を実行しま

す。

ステップ 1 現在の監視サイトにログインします。

a) 監視サイトの SSHコンソールを開き、ssh -p 2222 maglev@witness-site's-IP-addressコマンドを実行しま
す。

b) デフォルトのユーザ（maglev）のパスワードを入力します。

ステップ 2 witness resetコマンドを実行します。

ステップ 3 現在の監視サイトの仮想マシンを削除します。

ステップ 4 監視サイトの設定（135ページ）の説明に従って、新しい監視サイトの仮想マシンをインストールします。

ステップ 5 新しい監視サイトにログインします。

a) 監視サイトの SSHコンソールを開き、ssh -p 2222 maglev@witness-site's-IP-addressコマンドを実行しま
す。

b) デフォルトのユーザ（maglev）のパスワードを入力します。

ステップ 6 witness reconnectコマンドを実行します。
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システムの登録解除

ディザスタリカバリシステムがアクティブ化された後、特定のサイトについて入力した設定の

更新が必要になることがあります。この状況が発生した場合は、次の手順を実行します。この

手順を実行すると、システム内のすべてのサイトについての現在の設定がクリアされることに

注意してください。

ステップ 1 [Action]領域で、[Pause DR]をクリックしてシステムの運用を一時停止します。

詳細については、「システムの一時停止（152ページ）」を参照してください。

ステップ 2 [Action]領域で、[Deregister]をクリックします。

Cisco DNA Centerで以前にシステムのサイトについて設定した内容がすべて削除されます。

ステップ 3 適切な設定を入力してサイトを再登録し、システムを再度アクティブ化するには、ディザスタリカバリの
設定（137ページ）で説明されているタスクを実行します。

イベントタイムラインのモニタリング

イベントのタイムラインから、現在実行されているディザスタリカバリタスクの進捗状況を追

跡し、それらのタスクが完了したときに確認できます。タイムラインを表示するには、次の手

順を実行します。

1. CiscoDNACenterGUIで [Menu]アイコン（ ）をクリックして [System]> [Disaster Recovery]
の順に選択して [Disaster Recovery]ページを開きます。

デフォルトでは、[Monitoring]タブが選択されています。

2. ページの下部までスクロールします。

システムに対する進行中のタスクと完了したタスクが、最新のタスク（完了時のタイムスタン

プに基づく）から順番に降順で表示されます。Cisco DNA Centerでは、それぞれのタスクにつ
いて、システム（ ）またはユーザ（ ）のどちらによって開始されたかが示されます。
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たとえば、システムの一時停止後の復元についてモニタするとします。この場合、復元プロセ

スの各タスクが開始されたときと完了したときに、Cisco DNA Centerでイベントのタイムライ
ンが更新されます。特定のタスクにおける処理の概要を表示するには、[>]をクリックします。

タスクに対して [ViewDetails]リンクが表示されている場合は、そのリンクをクリックすると、
完了した関連するサブタスクのリストが表示されます。

タスクと同様に、[>]をクリックして特定のサブタスクの概要情報を表示できます。
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システムおよびサイトの状態

次の表に、[Status]領域に表示されるシステムの状態とトポロジに表示されるサイトの状態に
ついて、それぞれの状態の意味を示します。

表 10 :ディザスタリカバリシステムの状態

説明状態

新規に導入されたシステムです。ディザスタリカバリはまだ設定されていません。未構成

アクティブサイト、スタンバイサイト、および監視サイトが登録され、登録に関す

るすべての検証チェックが正常に完了しました。3つのサイトの間で相互に通信でき
ます。

Registered

この状態は、次のいずれかの状況を示しています。

• [Action]領域で [ActivateDR]をクリックしました。アクティブサイトとスタンバ
イサイトの両方で複数のワークフローが開始されます。これらのワークフロー

のいずれかが失敗した場合、このサイトは [Registered]状態に戻ります。

•システムのアクティブサイトとスタンバイサイトを設定するために事前に実行
するタスクが正常に完了しました。

の設定
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説明状態

この状態は、次のいずれかの状況を示しています。

•ディザスタリカバリが設定済みで、システムトリガーのフェールオーバーを開
始できます。

•ディザスタリカバリが設定されています。ただし、監視サイトが設定されてい
ないか停止しているため、システムトリガーのフェールオーバーを開始できま

せん。

•スタンバイシステムが使用できず、データの複製が行われていません。

•システムトリガーまたは手動のフェールオーバーが正常に完了しました。

Up

システムは、次のいずれかの場合にこの状態になります。

•アクティブサイトおよびスタンバイサイトと監視サイトの接続が失われている。

•アクティブサイトおよび監視サイトとスタンバイサイトの接続が失われている。

Up (with no Failover)

アクティブサイトが停止したことが検出され、ディザスタリカバリシステムでフェー

ルオーバーが開始されましたが、フェールオーバーに失敗しました。システムがこ

の状態の場合は、問題を解決してから手動フェールオーバーを開始します。

Down

アクティブサイトが停止したことが検出され、ディザスタリカバリシステムでフェー

ルオーバーがトリガーされました。

Failover in progress

登録解除が進行中です。このプロセスが完了すると、すべての登録情報と関連する

ネットワーク設定がリセットされます。

Deregistering

メインサイト、リカバリサイト、および監視サイトがディザスタリカバリシステム

から登録解除されています。

Deregistered

メンテナンスなどのアクティビティのために、ディザスタリカバリシステムを一時

停止しています。

Pausing Disaster Recovery
System

ディザスタリカバリシステムが一時停止されました。現在はメインサイトとリカバ

リサイトが 2つのスタンドアロンクラスタとして機能しています。サイト間のデー
タの複製は行われていません。システムを再起動してデータの複製を再開するには、

[Rejoin]をクリックします。

Disaster Recovery System Paused

ディザスタリカバリシステムの一時停止中にエラーが発生しました。Pausing Disaster Recovery Failed

メインサイトとリカバリサイトの両方がオフラインになり、再起動されました。た

だし、ディザスタリカバリシステムは切断された状態のままになっています。シス

テムを一時停止してから再起動し、問題が解決したかどうかを確認します。

User intervention required
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表 11 : Active Site States

説明状態

新規に導入されたサイトです。ディザスタリカバリの情報はまだありません。未構成

このサイトがアクティブサイトとして指定されました。検証チェックと登録も正常

に完了しています。

Registered

サイトをアクティブサイトとして設定するためのワークフローを実行中です。Configuring Active

サイトをアクティブサイトまたはスタンバイサイトのいずれかとして設定するため

のワークフローが正常に完了しました。

アクティブ

サイトをアクティブサイトとして設定するためのワークフローを完了できません。Failed to Configure

このサイトがアクティブサイトとして正常に設定されました。アクティブ

このサイトをディザスタリカバリシステムから分離する処理を実行中です。これは、

手動フェールオーバーを開始した後、それまでアクティブサイトとして機能してい

たサイトがオンラインに戻るとトリガーされます。

Isolating

このサイトがディザスタリカバリシステムから正常に分離されました。隔離（Isolated）

このサイトをディザスタリカバリシステムから分離できません。Isolate Failed

自動ヘルスモニタで監視システムが停止していることが確認されたか、設定されて

いる時間しきい値の間にシステムから正常性の更新情報が提供されませんでした。

Down

メンテナンスなどのアクティビティのために、アクティブサイトを一時停止してい

ます。

Pausing Active

アクティブサイトが一時停止されました。現在はアクティブサイトとスタンバイサ

イトが 2つのスタンドアロンクラスタとして機能し、サイト間のデータの複製は行
われていません。システムを再起動してデータの複製を再開するには、[Rejoin]をク
リックします。

Active Paused

アクティブサイトの一時停止中にエラーが発生しました。Pausing Active Failed

表 12 :スタンバイサイトの状態

説明状態

新規に導入されたサイトです。ディザスタリカバリの情報はまだありません。未構成

このサイトがスタンバイサイトとして指定され、検証チェックが正常に完了しまし

た。

Registered

サイトをスタンバイサイトとして設定するためのワークフローを実行中です。Configuring Standby
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説明状態

サイトをスタンバイサイトとして設定するためのワークフローが正常に完了しまし

た。

Standby

サイトをスタンバイサイトとして設定するためのワークフローを完了できません。Failed to Configure

このサイトがスタンバイサイトとして正常に設定されました。パッシブ

システムトリガーまたは手動のフェールオーバーが進行中であることを示します。こ

れにより、スタンバイサイトが新しいアクティブサイトに変換されます。

Activating passive

システムトリガーまたは手動のフェールオーバーが正常に完了し、ディザスタリカバ

リシステムを運用可能な状態です。

Failover success

システムトリガーまたは手動のフェールオーバーが正常に完了しませんでした。Failover failed

前にアクティブサイトとして機能していたサイトを新しいスタンバイサイトとして設

定する準備ができました。

Standby ready

自動ヘルスモニタで監視システムが停止していることが確認されたか、設定されてい

る時間しきい値の間にシステムから正常性の更新情報が提供されませんでした。

Down

メンテナンスなどのアクティビティのために、スタンバイサイトを一時停止していま

す。

Pausing Standby

スタンバイサイトが一時停止されました。現在はアクティブサイトとスタンバイサイ

トが2つのスタンドアロンクラスタとして機能し、サイト間のデータの複製は行われ
ていません。システムを再起動してデータの複製を再開するには、[Rejoin]をクリッ
クします。

Standby Paused

スタンバイサイトの一時停止中にエラーが発生しました。Pausing Standby Failed

表 13 :監視サイトの状態

説明状態

新規に導入されたサイトです。ディザスタリカバリの情報はまだありません。未構成

このサイトが監視サイトとして指定され、検証チェックが正常に完了しました。Registered

監視サイトの設定が正常に完了しました。Up

自動ヘルスモニタで監視サイトが停止していることが確認されたか、設定されている

時間しきい値の間に監視サイトから正常性の更新情報が提供されませんでした。

Down

ディザスタリカバリシステムは稼働中です。複製が進行中です。Up and Replicating

監視サイトから提供されるクォーラムなしでディザスタリカバリシステムが稼働して

います。現在、システムトリガーのフェールオーバーは開始できません。

Up (Manual failover)

Cisco DNA Centerリリース 2.1.2管理者ガイド
147

ディザスタリカバリの実装

システムおよびサイトの状態



説明状態

フェールオーバーが進行中です。フェールオーバーが完了したら、新しいスタンバイ

サイトに問題がある場合は解決してから [Rejoin]をクリックします。
Failover in progress

手動で開始されたフェールオーバーが進行中です。現在は監視サイトに到達できませ

ん。

Failover in progress (User
initiated)

ディザスタリカバリシステムの設定とアクティブ化が完了しました。ただし、監視サ

イトに到達できないため、現在はフェールオーバーを開始できません。

Up (No failover)

フェールオーバーが正常に完了しませんでした。監視システムに到達できません。シ

ステムを一時停止してから再起動し、問題が解決したかどうかを確認します。

Down (User intervention
required)

フェールオーバー：概要
フェールオーバーが実行されると、ディザスタリカバリシステムのスタンバイサイトがそれま

でのアクティブサイトの役割を引き継ぎ、新しいアクティブサイトになります。Cisco DNA
Centerでは、次の 2種類のフェールオーバーをサポートしています。

•システムトリガー：ハードウェアの不具合やネットワークの停止などの問題によってシス
テムのアクティブサイトがオフラインになると実行されます。Cisco DNA Centerでは、ア
クティブサイトが残りのエンタープライズネットワーク（およびスタンバイサイトと監視

サイト）と7分間通信できなかったことを認識すると、スタンバイサイトがその役割を引
き受けるために必要なタスクを完了するため、中断することなくネットワーク動作を継続

できます。

•手動：ネットワーク管理者であるユーザがシステムのアクティブサイトとスタンバイサイ
トの現在の役割を入れ替えるようにCiscoDNACenterに指示することで実行されます。通
常は、サイトのアプライアンスにインストールされているCiscoDNACenterソフトウェア
の更新前やサイトの定期メンテナンスの実行前に行います。

いずれかの種類のフェールオーバーの実行後、前のアクティブサイトがオンラインに戻ると、

ディザスタリカバリシステムは自動的に [StandbyReady]状態に移行します。このサイトを新し
いスタンバイサイトとして確立するには、[Monitoring]タブの [Action]領域で [Rejoin]をクリッ
クします。

手動フェールオーバーの開始

手動でフェールオーバーを開始する場合は、Cisco DNA Centerでディザスタリカバリシステム
のメインサイトとリカバリサイトに現在割り当てられているロールを入れ替えます。これは、

現在のアクティブサイトで問題が発生していることが判明し、スタンバイサイトを新しいアク

ティブサイトとしてプロアクティブに指定する場合に便利です。手動フェールオーバーを開始

するには、次の手順を実行します。
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手動フェールオーバーは、監視サイトから開始することはできません。これは、現在アクティ

ブなサイトからのみ実行できます。

（注）

ステップ 1 Cisco DNA Center GUIで [Menu]アイコン（ ）をクリックして [System] > [Disaster Recovery]の順に選択
して [Disaster Recovery]ページを開きます。

デフォルトでは、[Monitoring]タブが選択され、ディザスタリカバリシステムのトポロジが表示されます。
次の例では、ユーザは現在のアクティブサイトにログインしています。

ステップ 2 [Action]領域で、[Manual Failover]をクリックします。

スタンバイサイトのロールを [Active]に切り替えることを示す [Disaster Recovery Manual Failover]ダイアロ
グが表示されます。

ステップ 3 [Continue]をクリックして進みます。

ページの右下隅に、フェールオーバープロセスが開始されたことを示すメッセージが表示されます。これ

までアクティブサイトとして機能していたサイトは、システムから切り離されて [Standby Ready]状態にな
ります。
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この時点で、メインサイトとリカバリサイトの接続が解除され、データの複製は行われなくなります。前

のアクティブサイトに問題がある場合は、この間にそれらの問題を解決します。

前のアクティブサイトをディザスタリカバリシステムに再度追加するまで、次のフェールオーバー（シス

テムによるフェールオーバーとユーザによるフェールオーバーの両方）を開始することはできません。

ステップ 4 メインサイトとリカバリサイトを再接続し、ディザスタリカバリシステムを再設定します。

1. リカバリサイトにログインします。

2. [Action]領域で、[Rejoin]をクリックします。

スタンバイサイトのデータが消去されることを示すダイアログが表示されます。

ステップ 5 [Continue]をクリックして次に進み、データの複製を再開します。

CiscoDNACenterで関連するワークフローが完了すれば、手動フェールオーバーは完了です。現在アクティ
ブサイトとして機能していたメインサイトがスタンバイサイトになります。
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ステップ 6 ディザスタリカバリシステムが稼働状態に戻ったことを確認します。

1. [Monitoring]タブの右上に表示されたステータスが [Up and Running]になっていることを確認します。

2. イベントのタイムラインで、[Rejoin]タスクが正常に完了したことを確認します。
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ディザスタリカバリシステムの一時停止
メインサイトとリカバリサイトを一時停止することで、ディザスタリカバリシステムが実質的

に停止します。サイト間の接続が解除され、各サイトがスタンドアロンクラスタとして機能す

るようになります。長期間にわたってシステムを停止する場合は、システムを一時停止して、

アクティブサイトからスタンバイサイトへのデータの複製を一時的に無効にする必要がありま

す。また、追加パッケージのインストールなどの管理タスクを実行する必要がある場合も、シ

ステムを一時停止します。ディザスタリカバリシステムを一時停止することで、Cisco DNA
Centerを計画的なネットワークの中断から保護したり、システムの設定を削除することなく
ディザスタリカバリを無効にしたりできます。

システムの一時停止

システムコンポーネントのメンテナンスを実施する前などにディザスタリカバリシステムを一

時的に停止するには、次の手順を実行します。

ステップ 1 Cisco DNA Center GUIで [Menu]アイコン（ ）をクリックして [System] > [Disaster Recovery]の順に選択
して [Disaster Recovery]ページを開きます。

デフォルトでは、[Monitoring]タブが選択され、ディザスタリカバリシステムのトポロジが表示されます。

ステップ 2 [Action]領域で、[Pause DR]をクリックします。

ステップ 3 表示されたダイアログで、[Continue]をクリックして次に進みます。

ページの右下隅に、システムを一時停止するプロセスが開始されたことを示すメッセージが表示されます。

システムを一時停止するために、Cisco DNA Centerでデータとサービスの複製が無効化されます。また、
リカバリサイト側の停止していたサービスが再開されます。このプロセスの実行中は、トポロジにおいて、

メインサイトとリカバリサイトのステータスが [Pausing]に設定されます。
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Cisco DNA Centerで必要なタスクが完了すると、トポロジに表示されたメインサイト、リカバリサイト、
および監視サイトのステータスが更新されて [Paused]に設定されます。

ステップ 4 ディザスタリカバリシステムが一時停止していることを確認します。

1. [Monitoring]タブの右上隅に表示されたステータスが [Disaster Recovery System Paused]になっているこ
とを確認します。

2. イベントのタイムラインで、[Pause DR]タスクが正常に完了したことを確認します。
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監視サイトのリリース 2.1.2.xへのアップグレード
Cisco DNA Center 2.1.2.xより前のバージョンを実行しているアプライアンスでディザスタリカ
バリを設定した場合は、次の手順を実行して最新のCiscoDNACenter 2.1.2.xバージョンにアッ
プグレードした後、監視サイトが正しく動作することを確認する必要があります。

ステップ 1 Cisco DNA Center GUIで [Menu]アイコン（ ）をクリックして [System] > [Disaster Recovery]の順に選択
して [Disaster Recovery]ページを開きます。

ステップ 2 [Action]領域で、[Pause DR]をクリックします。

ステップ 3 メインサイトとリカバリサイトのアプライアンスを最新の Cisco DNA Center 2.1.2.xバージョンにアップグ
レードします。『Cisco DNA Center Upgrade Guide』の「Upgrade to Cisco DNA Center 2.1.2.x」章にある最初
のトピックを参照してください。

ステップ 4 監視サイトのOVFパッケージをインストールします（現在の監視サイトの置換（141ページ）を参照）。

ステップ 5 Cisco DNA Centerの GUIで [Disaster Recovery]ページに戻り、[Action]領域の [Rejoin]をクリックします。

システムへの再参加
現在一時停止しているディザスタリカバリシステムを再起動するには、次の手順を実行しま

す。
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ステップ 1 Cisco DNA Center GUIで [Menu]アイコン（ ）をクリックして [System] > [Disaster Recovery]の順に選択
して [Disaster Recovery]ページを開きます。

デフォルトでは、[Monitoring]タブが選択され、ディザスタリカバリシステムのトポロジが表示されます。

ステップ 2 [Action]領域で、[Rejoin]をクリックします。

スタンバイサイトのすべてのデータが消去されることを示すダイアログが表示されます。

ステップ 3 [Continue]をクリックして進みます。

ページの右下隅に、メインサイト、リカバリサイト、および監視サイトを再接続するプロセスが開始され

たことを示すメッセージが表示されます。このプロセスの実行中は、トポロジにおいて、メインサイトと

リカバリサイトのステータスが [Configuring]に設定されます。
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Cisco DNA Centerで必要なタスクが完了すると、トポロジに表示されたメインサイト、リカバリサイト、
および監視サイトのステータスが更新されます。

ステップ 4 [Monitoring]タブの右上隅に表示されたステータスが [Up and Running]になっていることを確認して、ディ
ザスタリカバリシステムが稼働状態に戻ったことを確認します。
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バックアップおよび復元の検討事項
ディザスタリカバリシステムをバックアップおよび復元する際は、次の点に注意してくださ

い。

•バックアップは、システムのアクティブサイトからのみスケジュールできます。

•バックアップファイルの復元は、ディザスタリカバリが有効になっている状態では実行で
きません。まずシステムを一時停止する必要があります。詳細については、「システムの

一時停止（152ページ）」を参照してください。

•バックアップファイルの復元は、システムを一時停止する前にアクティブだったサイトで
のみ実行してください。バックアップファイルを復元した後、システムのサイトに再参加

する必要があります。これにより、ディザスタリカバリが再開され、アクティブサイトの

データのスタンバイサイトへの複製が開始されます。詳細については、「システムへの再

参加（154ページ）」を参照してください。

•バックアップファイルの復元は、システム内の他のノードと同じバージョンのCiscoDNA
Centerがインストールされているクラスタノードでのみ実行できます。

ディザスタリカバリシステムのバックアップと復元の詳細については、バックアップと復元（

113ページ）を参照してください。

ディザスタリカバリイベントの通知
ディザスタリカバリイベントが発生するたびに通知を送信するようにCiscoDNACenterを設定
できます。これらの通知を設定およびサブスクライブする方法については、『CiscoDNACenter
Platform User Guide』の「Work with Events」を参照してください。この手順を完了したら、
[Platform] > [Developer Toolkit] > [Events]テーブルで [SYSTEM-DISASTER-RECOVERY]イベ
ントを選択し、サブスクライブしていることを確認します。

サブスクライブ後、Cisco DNA Centerは、システムの証明書の有効期限が切れたために IPsec
セッションがダウンしていることを示す通知を送信します。この証明書を更新するには、次の

手順を実行します。

1. システムの一時停止（152ページ）。

2. メインサイトとリカバリサイトの両方で、現在のシステム証明書を置き換えます。Cisco
DNA Center GUIで [Menu]アイコン（ ）をクリックして [System] > [Settings] > [Trust &
Privacy] > [System Certificate]の順に選択します。

3. システムへの再参加（154ページ）。
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サポートされるイベント

次の表に、ディザスタリカバリイベントを示します。Cisco DNA Centerでは、イベントが発生
すると通知を生成します。

通知イベントシステムのヘルス

ステータス

Activate DR (Disaster

Recovery Setup Sucessful)
ディザスタリカバリシステムが動作中です。OK

Failover Successfulメインサイトまたはリカバリサイトへのフェー

ルオーバーが正常に完了しました。

OK

Failover Failedメインサイトまたはリカバリサイトへのフェー

ルオーバーが失敗しました。

Degraded

Standby Cluster Downスタンバイサイトが現在ダウンしているため、

自動フェールオーバーは使用できません。

Degraded

Witness Cluster Down監視サイトが現在ダウンしているため、自動

フェールオーバーは使用できません。

Degraded

Pause Failureディザスタリカバリシステムを一時停止でき

ません。

Degraded

BGP FailureBGPルートアドバタイズメントが失敗しまし
た。

Degraded

IPsec Upシステムのサイト間を接続する IPsecトンネル
が動作中です。

Degraded

IPsec Downシステムのサイト間を接続する IPsecトンネル
が現在ダウンしています。

Degraded

Activate DR Failureディザスタリカバリシステムの設定に失敗し

ました。

NotOk

Activate DR Failure現在 [StandbyReady]状態にあるサイトは、ディ
ザスタリカバリシステムに再参加できません。

NotOk

ディザスタリカバリシステムのトラブルシューティング
次の表に、ディザスタリカバリシステムで発生する可能性がある問題とその対処方法を示しま

す。
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表 14 :ディザスタリカバリシステムの問題

ソリューションメッセージエラーコード（Error Code）

リカバリサイトの登録時に提

供されたトークンが、メイン

サイトの登録時に生成された

トークンと一致しません。メ

インサイトの [Disaster
Recovery] > [Configuration]タ
ブで、[Copy Token]をクリッ
クして正しいトークンをコ

ピーします。

Token does not match.SODR10007

システムを登録する前に、リ

ストされているパッケージを

インストールします。

Packages (package names) are

mandatory and not installed

on the main site.

SODR10048

リカバリサイトおよび監視サ

イトの登録時に、メインサイ

トの正しいクレデンシャルを

入力したことを確認します。

クレデンシャルが無効である。SODR10056

リカバリサイトおよび監視サ

イトの登録時に提供されたメ

インサイトの IPアドレスが、
メインサイトの登録時に提供

された IPアドレスと異なりま
す。

() site is trying to () with

invalid IP address. Expected

is (); actual is ().

SODR10062

メインサイトが稼働している

ことを確認します。

Unable to connect to

(recovery or witness site).

SODR10067

サイトの 3台のノードすべて
が稼働しているかどうかを確

認します。

All the nodes are not up for

(main or recovery site).

SODR10072
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ソリューションメッセージエラーコード（Error Code）

次の手順を実行して、高可用

性（HA）を有効にします。

1. HAを有効にする必要があ
るサイトにログインしま

す。

2. Cisco DNA Center GUIで
[Menu]アイコン（ ）を

クリックして [System] >
[Settings] > [System
Configuration] > [High
Availability]の順に選択し
ます。

3. [Activate High Availability]
をクリックします。

High availability should be

enabled on (main or recovery)

site cluster.

SODR10076

Cisco DNA Centerで現在使用
しているデフォルトの証明書

をサードパーティ証明書に置

き換えます。詳細について

は、「Cisco DNA Centerサー
バ証明書の更新（64ペー
ジ）」を参照してください。

(Main or recovery) site has

no third party certificate.

SODR10100

メインサイトとリカバリサイ

トで異なるアプライアンスが

使用されています。ディザス

タリカバリを正常に登録する

には、両方のサイトで同じ 56
または 112コアアプライアン
スを使用する必要がありま

す。

Appliance mismatch between

main () and recovery ().

SODR10118

詳細については、「BGPルー
トアドバタイズメントに関す

る問題のトラブルシューティ

ング（166ページ）」を参照
してください。

Failed to advertise BGP.

Reason: ().
SODR10121

詳細については、「BGPルー
トアドバタイズメントに関す

る問題のトラブルシューティ

ング（166ページ）」を参照
してください。

Failed to stop BGP

advertisement. Reason: ().

SODR10122
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ソリューションメッセージエラーコード（Error Code）

この問題に対する解決策はあ

りません。サポートについて

は、Cisco TACにお問い合わ
せください。

Failed to establish secure

connection between main ()

and ()().

SODR10123

次の手順を実行します。

•指定したアドレスが正し
いことを確認します。

•アドレスが他のアドレス
から到達可能であるかど

うかを確認します。

Cannot ping VIP: (main,

recovery, or witness site's

VIP or IP address).

SODR10124

メインサイトに設定されたエ

ンタープライズ仮想 IPアドレ
スが、リカバリサイトと監視

サイトから到達可能であるか

どうかを確認します。

Unable to reach main site.

()

SODR10129

試行した操作をやり直しま

す。

Unable to check IP addresses

are on the same interface. 操

作をやり直します。()

SODR10132

ディザスタリカバリシステム

のサイト間の通信は、エン

タープライズネットワークに

依存します。メインサイトと

リカバリサイトのエンタープ

ライズ仮想 IPアドレス、およ
び監視サイトの IPアドレス
は、エンタープライズイン

ターフェイスを介して到達で

きるようにする必要がありま

す。

このエラーは、1つまたは複
数のサイトに設定された IPア
ドレス/仮想 IPアドレスが、通
信にエンタープライズイン

ターフェイス以外のインター

フェイスを使用していること

を示します。

The disaster recovery

enterprise VIP () and the IP

addresses () are not

configured or reachable via

the same interface. Check the

gateway or static routes

configuration.

SODR10133
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ソリューションメッセージエラーコード（Error Code）

ディザスタリカバリシステム

の管理仮想 IPアドレスは、管
理インターフェイスで設定す

る必要があります。このエ

ラーは、管理クラスタの仮想

IPアドレスが設定されていな
いインターフェイスで仮想 IP
アドレスが現在設定されてい

ることを示します。

管理インターフェイスで設定

されている管理仮想 IPアドレ
スに /32静的ルートを追加し
ます。

The disaster recovery

management VIP (VIP address)

and the IPs (IP addresses)

are configured/reachable via

same interface. It should be

configured/reachable via

management interface. Check

the gateway or static routes'

configuration.

SODR10134

[System Certificate]ページ
（[System] > [Settings] > [Trust
& Privacy] > [System
Certificate]の順に選択）から
サードパーティ証明書を再度

アップロードして、登録を再

試行します。問題が解決しな

い場合は、Cisco TACにお問
い合わせください。

Certificates required to

establish IPsec session not

found.

SODR10136

—Self-signed certificate is

not allowed. Upload a

third-party certificate and

retry.

SODR10138

メインサイトとリカバリサイ

トにインストールされている

サードパーティ証明書に、

ディザスタリカバリシステム

用に指定された別のDNS名が
あります。お使いのシステム

の DNS名を指定するサード
パーティ証明書を生成し、こ

の証明書を両方のサイトに

アップロードします。

DNS名にワイルド
カードが使用されて

いないことを確認し

ます。

（注）

Disaster recovery requires

first non-wildcard DNS name

to be same in main and

recovery. {} in {} site

certificate is not same as

{} in {} site certificate.

SODR10139
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ソリューションメッセージエラーコード（Error Code）

メインサイトとリカバリサイ

トにインストールされている

サードパーティ証明書で、

ディザスタリカバリシステム

のDNS名が指定されていませ
ん。Cisco DNA Centerでは、
この名前を使用して、システ

ムのサイト間を接続する IPsec
トンネルを設定します。お使

いのシステムのDNS名を指定
するサードパーティ証明書を

生成し、この証明書を両方の

サイトにアップロードしま

す。

DNS名にワイルド
カードが使用されて

いないことを確認し

ます。

（注）

Disaster recovery requires

at least one non-wildcard DNS

name. No DNS name found in

certificate.

SODR10140

ネットワークのパーティショ

ニングまたは別の条件によ

り、システムで使用する 3つ
のサイトすべてが接続されて

いない場合は、Cisco DNA
Centerでサイトのステータス
を [Isolated]に設定します。適
切なリカバリ手順の実行につ

いては、Cisco TACにお問い
合わせください。

——
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ソリューションメッセージエラーコード（Error Code）

次の手順を実行します。

1. エラーが発生したサイト
にログインします。

2. 次のコマンドを実行しま
す。

• Kubectl get sep -A

• kubectl get svc -A |
grep external

3. 結果の出力で、
external-postgresを検索

します。

4. 存在する場合は、kubectl
delete sep external-postgres
-n fusionコマンドを実行
します。

5. 以前に失敗した操作を再
試行します。

External postgres services

does not exists to check

service endpoints.

—

システムに設定されているエ

ンタープライズ VIPアドレス
が到達可能であることを確認

します。

Cannot ping VIP: (VIP

address).

—

システムの VIPアドレスとク
ラスタ内リンクが正しく設定

されていることを確認しま

す。

VIP drop-down list is empty.—

スケジュールされたバック

アップの実行中にディザスタ

リカバリ操作がトリガーされ

ました。バックアップの完了

後に操作を再試行してくださ

い。

Cannot perform (disaster

recovery operation) due to

ongoing workflow: BACKUP.

Please try again at a later

time.

—
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ソリューションメッセージエラーコード（Error Code）

スタンバイサイトがダウンし

たときに、そのサイトをCisco
DNA Centerの最初の試行で
ディザスタリカバリシステム

から分離できなかった場合、

2回目の試行が自動的に開始
されないことがあります。こ

の場合、そのサイトが稼働状

態に戻っても、GUIではダウ
ンしているものとして表示さ

れます。スタンバイサイトが

メンテナンスモードのままで

あるため、システムを再起動

することもできません。

スタンバイサイトを復元する

には、次の手順を実行しま

す。

1. SSHクライアントで、ス
タンバイサイトにログイ

ンします。

2. maglev maintenance
disableコマンドを実行し
て、サイトをメンテナン

スモードから復旧させま

す。

3. CiscoDNACenterにログイ
ンします。

4. GUIで [Menu]アイコン
（ ）をクリックし、
[System] > [Disaster
Recovery]の順に選択しま
す。

デフォルトでは、

[Monitoring]タブが選択さ
れています。

5. ディザスタリカバリシス
テムを再起動するため

に、[Action]領域で
[Rejoin]をクリックしま
す。

The GUI indicates that the

standby site is still down

after it has come back

online.

—
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ソリューションメッセージエラーコード（Error Code）

デバッグ用に、MongoDBノー
ドポートがサービスとして公

開されます。このポートを特

定して非表示にするには、次

のコマンドを実行します。

• kubectl get svc
--all-namespaces | grep
mongodb

• magctl service unexpose
mongodb <port-number>

Multiple services exists for

MongoDB to check node-port

label.

—

デバッグ用に、Postgresノード
ポートがサービスとして公開

されます。このポートを特定

して非表示にするには、次の

コマンドを実行します。

• kubectl get svc
--all-namespaces | grep
postgres

• magctl service unexpose
postgres <port-number>

Multiple services exist for

Postgres to check node-port

label.

—

BGPルートアドバタイズメントに関する問題のトラブルシューティン
グ

BGPルートアドバタイズメントエラーを受信した場合は、次の手順を実行して原因をトラブ
ルシューティングします。

ステップ 1 Cisco DNA Centerクラスタから、BGPセッションのステータスを検証します。

a) イベントタイムラインで、[Starting BGP advertisement]タスクが正常に完了したかどうかを確認します
（[Activate DR] > [View Details] > [Configure active]の順に選択）。

タスクが失敗した場合は、次を実行してから手順 1bに進みます。

1. エラーメッセージに示されているネイバールータが稼働しているかどうかを確認する。

2. ネイバールータと Cisco DNA Centerの接続があるかどうかを確認する。接続がない場合は、接続
を復元してから新しいディザスタリカバリシステムをアクティブにするか、一時停止された既存の

システムを再起動します。
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b) Cisco DNA Center GUIで、ディザスタリカバリシステムの論理トポロジを表示し、ネイバールータが
現在アクティブかどうかを確認します。

ダウンしている場合は、ルータの観点から、Cisco DNA Centerクラスタが BGPネイバーとして設定さ
れているかどうかを確認します。設定されていない場合は、クラスタをネイバーとして設定し、新し

いディザスタリカバリシステムをアクティブにするか、一時停止された既存のシステムを再起動して

再試行します。

c) 次のコマンドを実行して、Cisco DNA Centerとそのネイバールータ間の BGPセッションのステータス
を確認します。

etcdctl get /maglev/config/network_advertisement/bgp/address1_address2 | jq

引数の説明

• address1は Cisco DNA Centerクラスタの仮想 IPアドレスです。

• address2は、ネイバールータの IPアドレスです。

[Established]が [state]フィールドにリストされている場合は、セッションがアクティブであり、正しく
機能していることを示します。

d) bgpdおよび bgpmanagerのログファイルを表示するには、次のコマンドを実行します。

• sudo vim /var/log/quagga/bgpd.log

• magctl service logs -rf bgpmanager | lql

ログファイルを表示するときは、エラーメッセージがないか確認します。メッセージがない場合は、

BGPセッションが正しく機能していることを示します。

e) 次のコマンドを実行して、Cisco DNA Centerとそのネイバールータ間の BGPセッションのステータス
を確認します：echo admin-password| sudo VTYSH_PAGER=more -S -i vtysh -c 'show ip bgp summary'

コマンド出力で、ネイバールータの IPアドレスを検索します。同じ行の末尾に、ルータの接続状態が
[0]とリストされていることを確認します。この場合、BGPセッションがアクティブであり、適切に機
能していることを示します。

ステップ 2 エラーメッセージに示されているネイバールータから、BGPセッションのステータスを検証します。

a) show ip bgp summaryコマンドを実行します。

b) コマンド出力で、Cisco DNA Centerクラスタの仮想 IPアドレスを検索します。同じ行の末尾に、クラ
スタの接続状態が [0]とリストされていることを確認します。この場合、BGPセッションがアクティ
ブであり、適切に機能していることを示します。

c) show ip routeコマンドを実行します。

d) コマンドの出力を表示し、ディザスタリカバリシステムのエンタープライズ仮想 IPアドレスがアドバ
タイズされているかどうかを確認します。

たとえば、システムのエンタープライズ仮想 IPアドレスが 10.30.50.101であるとします。これが出力
に表示される最初の IPアドレスである場合は、アドバタイズされていることを確認します。
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