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関連資料

情報マニュアル

CiscoDNACenterのインストールと設定（設置作業を含む）について。Cisco DNA Centerインストールガイド

ユーザアカウント、ロールベースアクセスコントロール（RBAC）ス
コープ、セキュリティ証明書、認証およびパスワードポリシー、およ

びグローバルディスカバリ設定について。

Cisco DNA Centerサービスのモニタリングと管理。

バックアップおよび復元の手順。

Cisco DNA Center管理者ガイド

Cisco DNA Center GUIとそのアプリケーションの使用。Cisco DNA Centerユーザガイド

Cisco DNAアシュアランス GUIの使用。Cisco DNA Assuranceユーザガイド

リリース情報（新機能、未解決および解決済みのバグを含む）。Cisco DNA Centerリリースノート

不正および aWIPSのレポート。Cisco DNA Centerプラットフォームユーザガ
イド

CiscoDNACenterプラットフォームでの不正および aWIPSパッケージ
の有効化。

Cisco DNA Centerプラットフォームリリース
ノート
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不正管理および aWIPSアプリケーションの概要

リリース 2.1.2.0より前の Cisco Digital Network Architecture（DNA）Centerリリースでは、不正
管理機能がデバイスの可制御性の一部としてプロビジョニングされていました。Cisco DNA
Centerのアップグレード後、プロビジョニング済みの不正管理サブスクリプションは、以前に
検出されたシスコワイヤレスコントローラから自動的には削除されません。新たに検出され

たワイヤレスコントローラで、不正管理の検出が不定期に報告される場合があります。

（注）

不正管理アプリケーションは、Cisco DNA Center Centerにインストールできるオプションの
パッケージです。不正管理アプリケーションは、Cisco DNA Center内で動作し、不正アクセス
ポイントからの脅威をモニタするのに役立ちます。Cisco DNAアシュアランス GUI Cisco DNA
Centerでは、のダッシュボードとして不正管理機能にアクセスできます。

Cisco DNA Centerには Cisco Advanced Wireless Intrusion Prevention System（aWIPS）が統合され
ているため、不正および aWIPSダッシュボードで aWIPS署名をモニターできます。

このガイドでは、Cisco DNA Centerで不正および aWIPSアプリケーションパッケージをアク
ティブ化する方法について説明します。また、前提条件と設定、不正管理および aWIPSダッ
シュボードのモニタリング方法、重要な注意事項と制約事項も示します。

不正管理アプリケーションは、CiscoAireOSリリース8.8.111.0以降を実行する次のCiscoAireOS
コントローラモデルをサポートしています。

• Cisco 3504ワイヤレスコントローラ

• Cisco 5520ワイヤレスコントローラ

• Cisco 8540ワイヤレスコントローラ

• Cisco Mobility Express

不正管理アプリケーションをサポートする Cisco Catalyst 9800シリーズワイヤレスコントロー
ラのモデルは次のとおりです。

• Catalyst 9300シリーズスイッチ用 Cisco Catalyst 9800組み込みワイヤレスコントローラ

• Cisco Catalyst 9800-40ワイヤレスコントローラ

• Cisco Catalyst 9800-80ワイヤレスコントローラ

• Cisco Catalyst 9800-CL Cloudワイヤレスコントローラ

• Cisco Catalyst 9800-Lワイヤレスコントローラ

• Cisco Embedded Wireless Controller on Catalyst Access Points

aWIPSは、Cisco Catalyst 9800シリーズワイヤレスコントローラリリース 17.1.x、17.2.xおよ
び 17.3.x Cisco Catalyst 9100シリーズアクセスポイント、Cisco 802.11ac Wave 2 Aironetアクセ
スポイントをサポートしています。
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aWIPSアプリケーションをサポートするCisco Catalyst 9800シリーズワイヤレスコントローラ
のモデルは次のとおりです。

• Catalyst 9300シリーズスイッチ用 Cisco Catalyst 9800組み込みワイヤレスコントローラ

• Cisco Catalyst 9800-40ワイヤレスコントローラ

• Cisco Catalyst 9800-80ワイヤレスコントローラ

• Cisco Catalyst 9800-CL Cloudワイヤレスコントローラ

• Cisco Catalyst 9800-Lワイヤレスコントローラ

• Cisco Embedded Wireless Controller on Catalyst Access Points

不正管理について
Cisco DNA Centerの不正管理アプリケーションは、脅威を検出して分類し、ネットワーク管理
者、ネットワークオペレータ、およびセキュリティオペレータがネットワークの脅威をモニタ

できるようにします。Cisco DNA Centerは、最も優先度の高い脅威を迅速に特定するのに役立
ち、Cisco DNAアシュアランス内の [Rogue and aWIPS]ダッシュボードでこれらの脅威をモニ
タできます。

不正なデバイスとは、ネットワーク内で管理対象の APによって検出される、未知（管理対象
外）のアクセスポイントまたはクライアントのことです。不正 APは、正規のクライアントを
ハイジャックすることによって、無線 LANの動作を妨害する可能性があります。ハッカーは
不正 APを使用して、ユーザ名やパスワードなどの機密情報を取得できます。すると、ハッ
カーは一連の Clear To Send（CTS;クリアツーセンド）フレームを送信できるようになりま
す。このアクションは、特定のクライアントに送信するように通知し、他のすべてのユーザに

待機するように指示する APを模倣します。その結果、正規のクライアントは、ネットワーク
リソースに接続できなくなります。したがって、無線 LANサービスプロバイダーは、境域か
らの不正なアクセスポイントの締め出しに強い関心を持っています。

不正なAPは安価で簡単に利用できることから、企業の従業員は、IT部門に報告して同意を得
ることなく、認可されていない不正なAPを既存のLANに接続し、アドホック無線ネットワー
クを確立することがあります。これらの不正な APは、企業のファイアウォールの背後にある
ネットワークポートに接続されているとき、重大なネットワークセキュリティ侵害につながる

おそれがあります。通常、従業員は不正な APのセキュリティ設定を有効にしないので、権限
のないユーザがこの APを使って、ネットワークトラフィックを傍受し、クライアントセッ
ションをハイジャックすることは簡単です。さらに警戒すべきことは、無線ユーザはセキュリ

ティで保護されていない APの場所を頻繁に公表するため、企業のセキュリティが侵害される
危険性も増大することです。

Cisco DNA Centerは、すべての近隣の APを継続的にモニタし、不正 APに関する情報を自動
的に検出して収集します。

CiscoDNACenterは、管理対象APから不正なイベントを受信すると、次のように反応します。
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•不明なAPがCiscoDNACenterによって管理されていない場合は、CiscoDNACenterによっ
て不正分類ルールが適用されます。

•不明なAPがネットワークと同じSSIDを使用していない場合は、CiscoDNACenterが、AP
が企業の有線ネットワークに接続され、有線ネットワークに通じているかどうかを確認し

ます。不正 APが企業ネットワークのスイッチポートに物理的に接続されている場合、
Cisco DNA Centerは APを有線ネットワーク上の不正として分類します。

有線ネットワーク上の不正を検出するには、Cisco DNA Centerで管理されているシスコス
イッチが必要です。

Cisco DNA Centerにより、有線ネットワーク上の不正でない AP
が誤って有線ネットワーク上の不正として分類される場合があり

ます。この誤った分類は、不正なクライアントが有線ネットワー

ク上の不正 APから有線ネットワーク上の不正でない APにロー
ミングしている場合に発生します。新しい不正 APの情報を含む
新しい不正クライアントレポートが受信され、そのクライアント

のホストエントリが、不正クライアント情報を削除する前にCisco
DNACenterで使用できるようになります。これは、不正なクライ
アントのスイッチポートの詳細がスイッチで削除され、CiscoDNA
Centerと同期されるまでに時間がかかるためです。そのため、ク
ライアントがローミングする新しい不正 APは、同期が発生する
前に有線ネットワーク上の不正として分類されます。

（注）

• APがCiscoDNACenterに対して不明で、ネットワークと同じ SSIDを使用している場合、
Cisco DNA Centerは APをハニーポットとして分類します。

•以前にハニーポットとして分類された検出された SSIDは、
バックアップには保持されません。したがって、復元操作の

後、SSIDはハニーポットとして分類されません。

• CiscoDNACenterでハニーポットとして分類されたSSIDは、
ワイヤレスコントローラから削除されてもその分類のままに

なります。検出されたSSIDがCiscoDNACenterのバックアッ
プの復元時に Cisco DNA Centerで復元されなければ、ハニー
ポットの分類は行われません。

（注）

•不明な APがネットワークと同じ SSIDを使用しておらず、社内ネットワークに接続され
ていない場合、Cisco DNA Centerは、干渉が発生しているかどうかを確認します。存在す
る場合は、Cisco DNA Centerは APを干渉源として分類し、不正な状態を潜在的な脅威と
してマークします。この分類のしきい値レベルは -75 dBmで、それを超える場合にネット
ワーク上の干渉源として分類されます。
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•不明な APがネットワークと同じ SSIDを使用しておらず、社内ネットワークに接続され
ていない場合、Cisco DNA Centerはその APがネイバーであるかどうかを確認します。ネ
イバーである場合、 Cisco DNA Centerは APをネイバーとして分類し、不正状態を情報と
してマークします。この分類のしきい値レベルは -75 dBmで、それ以下の場合に不正 AP
がネイバー APとして分類されます。

Advanced Wireless Intrusion Prevention Systemについて
Cisco Advanced Wireless Intrusion Prevention System（aWIPS）は、ワイヤレス侵入の脅威を検出
して軽減するメカニズムです。ワイヤレスの脅威検出およびパフォーマンスの管理のための高

度な手法を使用します。APは脅威を検出し、アラームを生成します。この手法では、ネット
ワークトラフィック分析、ネットワークデバイス/トポロジに関する情報、シグニチャベース
の技法、および異常検出を組み合わせることにより、非常に正確で全面的な無線の脅威防御を

実現できます。

インフラストラクチャに完全に統合されたソリューションを採用して、有線ネットワークと無

線ネットワークの両方で無線トラフィックを継続的に監視し、ネットワークインテリジェンス

を使用してさまざまなソースからの攻撃を分析することにより、損害または漏洩が発生する前

に、攻撃を正確に特定し事前に防止することができます。

Cisco DNA Centerには aWIPSの機能が統合されているため、aWIPSでWIPSのポリシーとア
ラームを設定およびモニタし、脅威を報告することができます。

aWIPSは次の機能をサポートしています。

•スタティックシグニチャ

•スタンドアロンシグニチャ検出

•アラーム

•コントローラおよび APイメージに付属のスタティックシグニチャファイル

Cisco DNA Centerでは、さまざまなサービス妨害（DoS）攻撃を検出する次のシグニチャがサ
ポートされています。

•認証フラッド：多数のクライアントステーションを偽装（MACアドレススプーフィング）
して APに認証要求を送信し、APのクライアントステートテーブル（アソシエーション
テーブル）のフラッディングを引き起こします。ターゲット APでは、個々の認証要求を
受け取るたびにアソシエーションテーブルに状態1のクライアント項目が作成されます。
オープンシステム認証が使用されている APは、認証成功フレームを戻し、クライアント
を状態 2にします。共有キー認証（SHA）が APに使用されている場合、APは攻撃者の
模倣クライアントに認証チャレンジを送信しますが、これは応答せず、APはクライアン
トを状態 1に保ちます。これらのシナリオのいずれにおいても、APには、状態 1または
状態 2のいずれかの状態にある複数のクライアントが含まれ、APアソシエーションテー
ブルがいっぱいになります。テーブルが上限に達すると、正規のクライアントがこの AP
に対して認証およびアソシエートできなくなります。
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•アソシエーションフラッド：APに大量のスプーフィングされたクライアントアソシエー
ションを送り付け、APのリソース（特にクライアントアソシエーションテーブル）を枯
渇させます。攻撃者はこの脆弱性を利用して大量のクライアントをエミュレートし、多数

のクライアントを作成して、ターゲット APのクライアントアソシエーションテーブル
のフラッディングを発生させます。クライアントアソシエーションテーブルがオーバー

フローすると、正規のクライアントをアソシエートできなくなります。

• CTSフラッド：特定のデバイスが同じ無線周波数（RF）メディアを共有するワイヤレス
デバイスにバルク Clear To Send（CTS）制御パケットを送信し、CTSフラッドが停止する
までワイヤレスデバイスによる RFメディアの使用をブロックします。

• RTSフラッド：特定のデバイスが APにバルク RTS制御パケットを送信してワイヤレス
帯域幅をブロックし、その AP上のクライアントのパフォーマンス障害を引き起こしま
す。

•ブロードキャストプローブ：特定のデバイスがブロードキャストプローブ要求を使用し
て、管理対象 APをフラッディングしようとします。

•ディスアソシエーションフラッド：APからクライアントへのディスアソシエーションフ
レームをスプーフィングして APを状態 2（未アソシエートまたは未認証）にします。ク
ライアントアダプタ実装では、この攻撃はこのクライアントに対してワイヤレスサービス

を妨害する点で効果的かつ即効性があります。通常、クライアントステーションは攻撃者

が新たなディスアソシエーションフレームを送り付けるまで、サービスを回復するために

再アソシエートと再認証を行います。攻撃者は繰り返しディスアソシエーションフレーム

をスプーフし、クライアントを使用不能な状態にします。

•ディスアソシエーションブロードキャス：特定のデバイスが関連付け解除ブロードキャス
トをトリガーして、すべてのクライアントを切断しようとすることです。

この攻撃では、APからブロードキャストアドレス（すべてのクライアント）へのディス
アソシエーションフレームをスプーフィングして APのクライアントを状態 2（未アソシ
エートまたは未認証）にします。現在のクライアントアダプタの実装では、この形式の攻

撃は、複数のクライアントに対するワイヤレスサービスを即座に中断します。通常、クラ

イアントステーションは攻撃者が新たなディスアソシエーションフレームを送り付ける

まで、サービスを回復するために再アソシエートと再認証を行います。攻撃者は繰り返し

ディスアソシエーションフレームをスプーフし、すべてのクライアントを使用不能な状態

にします。

•認証解除フラッド：APからクライアントユニキャストアドレスへの認証解除フレームを
スプーフィングして APのクライアントを状態 1（未アソシエートまたは未認証）にしま
す。現在のクライアントアダプタの実装では、この形式の攻撃はクライアントに対するワ

イヤレスサービスを即座に中断します。通常、クライアントステーションは攻撃者が新た

な認証解除フレームを送り付けるまで、サービスを回復するために再アソシエートと再認

証を行います。攻撃者は繰り返し認証解除フレームをスプーフし、すべてのクライアント

を使用不能な状態にします。

•認証解除ブロードキャスト：この DoS攻撃では、APからブロードキャストアドレスへの
認証解除フレームをスプーフィングして APのすべてのクライアントを状態 1（未アソシ
エートまたは未認証）にします。クライアントアダプタの実装では、この形式の攻撃は、
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複数のクライアントに対するワイヤレスサービスを即座に中断します。通常、クライアン

トステーションは攻撃者が新たな認証解除フレームを送り付けるまで、サービスを回復す

るために再アソシエートと再認証を行います。

• EAPOLログオフフラッド：特定のデバイスが、LAN上で動作する拡張可能な認証プロト
コル（EAPOL）ログオフパケットを送信しようとすることです。このパケットがWPAお
よびWPA2認証で使用され、サービス妨害が引き起こされます。

EAPOLログオフフレームは認証されないため、攻撃者はこのフレームをスプーフィング
し、ユーザを APからログオフさせることができます。これにより DoS攻撃が成立しま
す。クライアントがAPからログオフしたことは、クライアントがWLAN経由で通信を試
行するまでは明らかではありません。通常この妨害が検出されると、クライアントはワイ

ヤレス接続を回復するため自動的に再アソシエートと認証を行います。攻撃者は、スプー

フィングされた EAPOL-Logoffフレームを継続的に送信できます。

• AirDropセッション：AirDropセッション攻撃は、Apple社の機能であるAirDropがファイ
ル共有のためのピアツーピアリンクの設定に使用されている場合に発生します。この結

果、WLAN環境で未承認のピアツーピアネットワークが動的に作成されるため、セキュリ
ティリスクが生じる可能性があります。

•認証失敗フラッド：認証失敗フラッド攻撃は、特定のデバイスが、有効なクライアントか
らスプーフィングされた無効な認証要求で APをフラッディングしようとすると発生し、
接続解除につながります。

•ビーコンフラッド：攻撃者が、有効な APとステーション間の新しいアソシエーションを
妨げることで、企業のインフラストラクチャ全体のワイヤレスアクティビティを阻害でき

る DoS攻撃の形式。ビーコンフラッド攻撃では、ネットワークをアクティブに探してい
るステーションは、異なるMACアドレスと SSIDを使用して生成されたビーコンでネッ
トワークから攻撃されます。このフラッドによって、有効なクライアントは企業 APに
よって送信されるビーコンを検出できなくなり、DoS攻撃を受けることになります。

•ブロック ACKフラッド：攻撃者が 802.11n APを妨害し、特定の有効な企業クライアント
からフレームを受信できないようにする DoS攻撃の形式。802.11n規格の導入に伴い、ク
ライアントがフレームの大きなブロックをセグメントに分割することなく、同時に送信す

ることができるトランザクションメカニズムが導入されました。この交換を開始するため

に、クライアントはAddBlockAddAcknowledgment（ADDBA）要求をAPに送信します。
この要求には、送信されているブロックのサイズを APに通知するためのシーケンス番号
が含まれています。APは指定されているシーケンス内のすべてのフレームを受け入れ（範
囲外のフレームはすべてドロップし）、トランザクションが完了したら BlockACKメッ
セージをクライアントに送信します。

• EAPOL-Start V1フラッド：攻撃者はAPの内部リソースを使い果たすためにEAPOL-Start
フレームを大量に送り付け、APをダウンさせようとします。

•ファジングビーコン：無効なデータ、予期しないデータ、またはランダムなデータがビー
コンに導入され、それらの変更されたフレームが空中にリプレイされます。このプロセス

は接続先デバイスに、ドライバのクラッシュ、オペレーティングシステムのクラッシュ、

スタックベースのオーバーフローなど予想外の動作を引き起こす場合があり、影響を受け

たシステムで任意コードを実行できる状態にします。
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•ファジングプローブ要求：無効な、予期しない、またはランダムなデータがプローブ要求
に導入されます。その変更されたフレームが空中にリプレイされます。

•ファジングプローブ応答：無効な、予期しない、またはランダムなデータがプローブ応答
に導入されます。その変更されたフレームが空中にリプレイされます。

•無効なMAC OUIフレーム：有効なOUIを持たないスプーフィングされたMACアドレス
が使用されます。

•不正な形式の関連付け要求：攻撃者が不正な形式の関連付け要求を送信します。その結
果、DoS攻撃につながる APのバグがトリガーされる可能性があります。

•不正な形式の認証：攻撃者が不正な形式の認証フレームを送信し、ある場合は、一部のド
ライバの脆弱性が公開されます。

•プローブ応答フラッド：攻撃者がステーションを有効な企業 APに関連付けられないよう
にするDoSの形式。一般的なワイヤレストランザクションでは、ステーションはAPと関
連付けする場合、APのネットワークに関する情報を取得するためにプローブ要求を送信
します。その後、ステーションは APからのプローブ応答フレームを待ちます。攻撃者
は、無効なプローブ応答を環境に大量に送り付けることで、このプロセスを悪用し、ス

テーションが有効な APからの応答を受信できないようにできます。結果として、そのス
テーションはワイヤレスネットワークに接続できなくなり、DoS攻撃が開始されます。

• PSポールフラッド：潜在的なハッカーによってワイヤレスクライアントのMACアドレス
がスプーフィングされ、PS-Pollフレームのフラッドが送信されます。その後、APから
バッファされたデータフレームがワイヤレスクライアントに送信され、クライアントが省

電力モードになっているために、データフレームが欠落することがあります。

•再関連付け要求フラッド：APに大量のエミュレートおよびスプーフィングされたクライ
アント再関連付けを送り付け、APのリソース（特にクライアント関連付けテーブル）を
枯渇させる DoS攻撃の形式。クライアント関連付けテーブルがオーバーフローすると、
正規のクライアントを関連付けできなくなり、DoS攻撃が成立します。

•ターゲットの認証解除：脅威のコンテキストを強化するために、攻撃の送信元と接続先の
両方で可視化されます。

• CTS仮想キャリア検知攻撃：802.11n APのMACアドレスが変更されたときの DoS攻撃
の形式。これにより、正規のユーザーへのチャネルアクセスを妨げることで、CTSフレー
ムタイプの値をかなり長期間にすることができます。

• RTS仮想キャリア検知攻撃：802.11n APのMACアドレスが変更されたときの DoS攻撃
の形式。これにより、正規のユーザーへのチャネルアクセスを妨げることで、送信要求

（RTS）フレームタイプの値をかなり長期間にすることができます。

拡張性に関する情報
次の表に、サポートされる不正 APおよび不正クライアントの数を Cisco DNA Centerアプライ
アンスのバージョン別に示します。
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表 1 :サポートされている不正 APおよび不正クライアントの数

1日あたりのaWIPSイ
ベントの数

サポートされる不正ク

ライアントの数

サポートされる不正

APの数
Cisco DNA Centerアプ
ライアンス

20,00032,0002400044コアCisco DNA
Centerアプライアンス

30,00032,0002400056コアCisco DNA
Centerアプライアンス

65,000128,00096,000112コアCisco DNA
Centerアプライアンス

基本的な設定のワークフロー

ステップ 1 Cisco DNA Centerをインストールします。

詳細については、Cisco DNA Center設置ガイドを参照してください。

ステップ 2 [Rogue and aWIPS]アプリケーションパッケージをダウンロードしてインストールします。

詳細については、不正および aWIPSアプリケーションパッケージのダウンロードとインストール Cisco
DNA Centerを参照してください。

ステップ 3 不正管理および aWIPSアプリケーションが [Deployed]の状態になっていることを確認します。

確認するには、Cisco DNA Centerのホームページで、歯車アイコン（ ）をクリックし、[System] >
[Settings] > [Installed Apps]の順に選択します。

ステップ 4 リリース 1.3.3.0以降では、[Rogue and aWIPS]アプリケーションは [Assurance] > [Rogue and aWIPS]ウィ
ンドウで有効にする必要があります。

これにより、シスコワイヤレスコントローラとCisco Catalyst 9800シリーズワイヤレスコントローラの
不正検出が有効になります。

[Rogue and aWIPS]アプリケーションにアクセスするには、CiscoDNACenterにログインします。メニュー
アイコン（ ）をクリックして、[Assurance] > [Rogue and aWIPS]。

ステップ 5 シスコワイヤレスコントローラのようなデバイスや APを、ディスカバリ機能を使用して検出します。

サービスポート IPアドレスの代わりに管理 IPアドレスを使用してシスコワイヤレスコントローラを検
出します。

ステップ 6 検出されたデバイスが [Device Inventory]ウィンドウに表示されていることを確認します。

デバイスは到達可能で、[Device Inventory]ウィンドウで [Managed]状態である必要があります。
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9

Cisco DNA Center不正管理および aWIPSアプリケーション

基本的な設定のワークフロー

https://www.cisco.com/c/en/us/support/cloud-systems-management/dna-center/products-installation-guides-list.html
b_rogue_management_qsg_2_3_4_chapter2.pdf#nameddest=unique_9
b_rogue_management_qsg_2_3_4_chapter2.pdf#nameddest=unique_9


ステップ 7 サイト、ビルディング、フロアを追加してネットワーク階層を設計すると、後で設計の設定や構成を適

用する場所を簡単に特定できるようになります。

新しいネットワーク階層を作成できるほか、Cisco Prime Infrastructureに既存のネットワーク階層がある
場合はその階層を Cisco DNA Centerにインポートすることもできます。

ステップ 8 APの位置情報を追加し、フロアマップに配置して、ヒートマップカバレッジを可視化します。

ステップ 9 （オプション）ネットワークでのユーザー認証に Cisco Identity Services Engine（ISE）を使用している場
合、Cisco DNAアシュアランスを設定して Cisco ISEを統合できます。統合することで、Cisco DNAア
シュアランスのユーザー名やオペレーティングシステムなど、有線クライアントの詳細な情報を参照で

きます。詳細については、『Cisco DNA Assuranceユーザーガイド』の「About Cisco ISE Configuration for
Cisco DNA Center」のトピックを参照してください。

ステップ 10 （オプション）テレメトリを使用して Syslog、SNMPトラップ、Netflowコレクタサーバを設定します。
詳細については、『Cisco DNA Assuranceユーザーガイド』の「Configure Syslog, SNMP Traps,NetFlow
Collector Servers, and Wired Client Data Collection Using Telemetry」のトピックを参照してください。

ステップ 11 Cisco DNAアシュアランスアプリケーションの使用を開始します。

ステップ 12 （オプション）Cisco Connected Mobile experience（CMX）を Cisco DNA Centerと統合して同期します。
詳細については、『Cisco DNA Assuranceユーザーガイド』の「About Cisco Connected Mobile Experiences
Integration」のトピックを参照してください。

X座標と Y座標が使用可能な場合は、APの最も強力な信号強度、または Cisco CMXからの Xおよび Y
座標情報の検出に応じて、フロアマップ上の特定の不正 APの正確なロケーションの詳細を取得できま
す。

Cisco CMXを Cisco DNA Centerに統合していない場合、最も強力な RSSIで検出された不正
APがサイトマップに表示されます。

（注）
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基本的な設定のワークフロー

https://www.cisco.com/c/en/us/support/cloud-systems-management/dna-center/products-user-guide-list.html
https://www.cisco.com/c/en/us/support/cloud-systems-management/dna-center/products-user-guide-list.html
https://www.cisco.com/c/en/us/support/cloud-systems-management/dna-center/products-user-guide-list.html


翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


