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第 1 章

Cisco DNA Center不正管理および aWIPSア
プリケーション

•関連資料（1ページ）
•不正管理および aWIPSアプリケーションの概要（2ページ）
•不正管理について（3ページ）
• Advanced Wireless Intrusion Prevention Systemについて（5ページ）
•拡張性に関する情報（8ページ）
•基本的な設定のワークフロー（9ページ）

関連資料

情報マニュアル

CiscoDNACenterのインストールと設定（設置作業を含む）について。Cisco DNA Centerインストールガイド

ユーザアカウント、ロールベースアクセスコントロール（RBAC）ス
コープ、セキュリティ証明書、認証およびパスワードポリシー、およ

びグローバルディスカバリ設定について。

Cisco DNA Centerサービスのモニタリングと管理。

バックアップおよび復元の手順。

Cisco DNA Center管理者ガイド

Cisco DNA Center GUIとそのアプリケーションの使用。Cisco DNA Centerユーザガイド

Cisco DNAアシュアランス GUIの使用。Cisco DNA Assuranceユーザガイド

リリース情報（新機能、未解決および解決済みのバグを含む）。Cisco DNA Centerリリースノート

不正および aWIPSのレポート。Cisco DNA Centerプラットフォームユーザガ
イド

CiscoDNACenterプラットフォームでの不正および aWIPSパッケージ
の有効化。

Cisco DNA Centerプラットフォームリリース
ノート
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不正管理および aWIPSアプリケーションの概要

リリース 2.1.2.0より前の Cisco Digital Network Architecture（DNA）Centerリリースでは、不正
管理機能がデバイスの可制御性の一部としてプロビジョニングされていました。Cisco DNA
Centerのアップグレード後、プロビジョニング済みの不正管理サブスクリプションは、以前に
検出されたシスコワイヤレスコントローラから自動的には削除されません。新たに検出され

たワイヤレスコントローラで、不正管理の検出が不定期に報告される場合があります。

（注）

不正管理アプリケーションは、Cisco DNA Center Centerにインストールできるオプションの
パッケージです。不正管理アプリケーションは、Cisco DNA Center内で動作し、不正アクセス
ポイントからの脅威をモニタするのに役立ちます。Cisco DNAアシュアランス GUI Cisco DNA
Centerでは、のダッシュボードとして不正管理機能にアクセスできます。

Cisco DNA Centerには Cisco Advanced Wireless Intrusion Prevention System（aWIPS）が統合され
ているため、不正および aWIPSダッシュボードで aWIPS署名をモニターできます。

このガイドでは、Cisco DNA Centerで不正および aWIPSアプリケーションパッケージをアク
ティブ化する方法について説明します。また、前提条件と設定、不正管理および aWIPSダッ
シュボードのモニタリング方法、重要な注意事項と制約事項も示します。

不正管理アプリケーションは、CiscoAireOSリリース8.8.111.0以降を実行する次のCiscoAireOS
コントローラモデルをサポートしています。

• Cisco 3504ワイヤレスコントローラ

• Cisco 5520ワイヤレスコントローラ

• Cisco 8540ワイヤレスコントローラ

• Cisco Mobility Express

不正管理アプリケーションをサポートする Cisco Catalyst 9800シリーズワイヤレスコントロー
ラのモデルは次のとおりです。

• Catalyst 9300シリーズスイッチ用 Cisco Catalyst 9800組み込みワイヤレスコントローラ

• Cisco Catalyst 9800-40ワイヤレスコントローラ

• Cisco Catalyst 9800-80ワイヤレスコントローラ

• Cisco Catalyst 9800-CL Cloudワイヤレスコントローラ

• Cisco Catalyst 9800-Lワイヤレスコントローラ

• Cisco Embedded Wireless Controller on Catalyst Access Points

aWIPSは、Cisco Catalyst 9800シリーズワイヤレスコントローラリリース 17.1.x、17.2.xおよ
び 17.3.x Cisco Catalyst 9100シリーズアクセスポイント、Cisco 802.11ac Wave 2 Aironetアクセ
スポイントをサポートしています。
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aWIPSアプリケーションをサポートするCisco Catalyst 9800シリーズワイヤレスコントローラ
のモデルは次のとおりです。

• Catalyst 9300シリーズスイッチ用 Cisco Catalyst 9800組み込みワイヤレスコントローラ

• Cisco Catalyst 9800-40ワイヤレスコントローラ

• Cisco Catalyst 9800-80ワイヤレスコントローラ

• Cisco Catalyst 9800-CL Cloudワイヤレスコントローラ

• Cisco Catalyst 9800-Lワイヤレスコントローラ

• Cisco Embedded Wireless Controller on Catalyst Access Points

不正管理について
Cisco DNA Centerの不正管理アプリケーションは、脅威を検出して分類し、ネットワーク管理
者、ネットワークオペレータ、およびセキュリティオペレータがネットワークの脅威をモニタ

できるようにします。Cisco DNA Centerは、最も優先度の高い脅威を迅速に特定するのに役立
ち、Cisco DNAアシュアランス内の [Rogue and aWIPS]ダッシュボードでこれらの脅威をモニ
タできます。

不正なデバイスとは、ネットワーク内で管理対象の APによって検出される、未知（管理対象
外）のアクセスポイントまたはクライアントのことです。不正 APは、正規のクライアントを
ハイジャックすることによって、無線 LANの動作を妨害する可能性があります。ハッカーは
不正 APを使用して、ユーザ名やパスワードなどの機密情報を取得できます。すると、ハッ
カーは一連の Clear To Send（CTS;クリアツーセンド）フレームを送信できるようになりま
す。このアクションは、特定のクライアントに送信するように通知し、他のすべてのユーザに

待機するように指示する APを模倣します。その結果、正規のクライアントは、ネットワーク
リソースに接続できなくなります。したがって、無線 LANサービスプロバイダーは、境域か
らの不正なアクセスポイントの締め出しに強い関心を持っています。

不正なAPは安価で簡単に利用できることから、企業の従業員は、IT部門に報告して同意を得
ることなく、認可されていない不正なAPを既存のLANに接続し、アドホック無線ネットワー
クを確立することがあります。これらの不正な APは、企業のファイアウォールの背後にある
ネットワークポートに接続されているとき、重大なネットワークセキュリティ侵害につながる

おそれがあります。通常、従業員は不正な APのセキュリティ設定を有効にしないので、権限
のないユーザがこの APを使って、ネットワークトラフィックを傍受し、クライアントセッ
ションをハイジャックすることは簡単です。さらに警戒すべきことは、無線ユーザはセキュリ

ティで保護されていない APの場所を頻繁に公表するため、企業のセキュリティが侵害される
危険性も増大することです。

Cisco DNA Centerは、すべての近隣の APを継続的にモニタし、不正 APに関する情報を自動
的に検出して収集します。

CiscoDNACenterは、管理対象APから不正なイベントを受信すると、次のように反応します。

Cisco DNA Center不正管理および aWIPSアプリケーションリリース 2.1.2クイックスタートガイド
3

Cisco DNA Center不正管理および aWIPSアプリケーション

不正管理について



•不明なAPがCiscoDNACenterによって管理されていない場合は、CiscoDNACenterによっ
て不正分類ルールが適用されます。

•不明なAPがネットワークと同じSSIDを使用していない場合は、CiscoDNACenterが、AP
が企業の有線ネットワークに接続され、有線ネットワークに通じているかどうかを確認し

ます。不正 APが企業ネットワークのスイッチポートに物理的に接続されている場合、
Cisco DNA Centerは APを有線ネットワーク上の不正として分類します。

有線ネットワーク上の不正を検出するには、Cisco DNA Centerで管理されているシスコス
イッチが必要です。

Cisco DNA Centerにより、有線ネットワーク上の不正でない AP
が誤って有線ネットワーク上の不正として分類される場合があり

ます。この誤った分類は、不正なクライアントが有線ネットワー

ク上の不正 APから有線ネットワーク上の不正でない APにロー
ミングしている場合に発生します。新しい不正 APの情報を含む
新しい不正クライアントレポートが受信され、そのクライアント

のホストエントリが、不正クライアント情報を削除する前にCisco
DNACenterで使用できるようになります。これは、不正なクライ
アントのスイッチポートの詳細がスイッチで削除され、CiscoDNA
Centerと同期されるまでに時間がかかるためです。そのため、ク
ライアントがローミングする新しい不正 APは、同期が発生する
前に有線ネットワーク上の不正として分類されます。

（注）

• APがCiscoDNACenterに対して不明で、ネットワークと同じ SSIDを使用している場合、
Cisco DNA Centerは APをハニーポットとして分類します。

•以前にハニーポットとして分類された検出された SSIDは、
バックアップには保持されません。したがって、復元操作の

後、SSIDはハニーポットとして分類されません。

• CiscoDNACenterでハニーポットとして分類されたSSIDは、
ワイヤレスコントローラから削除されてもその分類のままに

なります。検出されたSSIDがCiscoDNACenterのバックアッ
プの復元時に Cisco DNA Centerで復元されなければ、ハニー
ポットの分類は行われません。

（注）

•不明な APがネットワークと同じ SSIDを使用しておらず、社内ネットワークに接続され
ていない場合、Cisco DNA Centerは、干渉が発生しているかどうかを確認します。存在す
る場合は、Cisco DNA Centerは APを干渉源として分類し、不正な状態を潜在的な脅威と
してマークします。この分類のしきい値レベルは -75 dBmで、それを超える場合にネット
ワーク上の干渉源として分類されます。
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•不明な APがネットワークと同じ SSIDを使用しておらず、社内ネットワークに接続され
ていない場合、Cisco DNA Centerはその APがネイバーであるかどうかを確認します。ネ
イバーである場合、 Cisco DNA Centerは APをネイバーとして分類し、不正状態を情報と
してマークします。この分類のしきい値レベルは -75 dBmで、それ以下の場合に不正 AP
がネイバー APとして分類されます。

Advanced Wireless Intrusion Prevention Systemについて
Cisco Advanced Wireless Intrusion Prevention System（aWIPS）は、ワイヤレス侵入の脅威を検出
して軽減するメカニズムです。ワイヤレスの脅威検出およびパフォーマンスの管理のための高

度な手法を使用します。APは脅威を検出し、アラームを生成します。この手法では、ネット
ワークトラフィック分析、ネットワークデバイス/トポロジに関する情報、シグニチャベース
の技法、および異常検出を組み合わせることにより、非常に正確で全面的な無線の脅威防御を

実現できます。

インフラストラクチャに完全に統合されたソリューションを採用して、有線ネットワークと無

線ネットワークの両方で無線トラフィックを継続的に監視し、ネットワークインテリジェンス

を使用してさまざまなソースからの攻撃を分析することにより、損害または漏洩が発生する前

に、攻撃を正確に特定し事前に防止することができます。

Cisco DNA Centerには aWIPSの機能が統合されているため、aWIPSでWIPSのポリシーとア
ラームを設定およびモニタし、脅威を報告することができます。

aWIPSは次の機能をサポートしています。

•スタティックシグニチャ

•スタンドアロンシグニチャ検出

•アラーム

•コントローラおよび APイメージに付属のスタティックシグニチャファイル

Cisco DNA Centerでは、さまざまなサービス妨害（DoS）攻撃を検出する次のシグニチャがサ
ポートされています。

•認証フラッド：多数のクライアントステーションを偽装（MACアドレススプーフィング）
して APに認証要求を送信し、APのクライアントステートテーブル（アソシエーション
テーブル）のフラッディングを引き起こします。ターゲット APでは、個々の認証要求を
受け取るたびにアソシエーションテーブルに状態1のクライアント項目が作成されます。
オープンシステム認証が使用されている APは、認証成功フレームを戻し、クライアント
を状態 2にします。共有キー認証（SHA）が APに使用されている場合、APは攻撃者の
模倣クライアントに認証チャレンジを送信しますが、これは応答せず、APはクライアン
トを状態 1に保ちます。これらのシナリオのいずれにおいても、APには、状態 1または
状態 2のいずれかの状態にある複数のクライアントが含まれ、APアソシエーションテー
ブルがいっぱいになります。テーブルが上限に達すると、正規のクライアントがこの AP
に対して認証およびアソシエートできなくなります。
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•アソシエーションフラッド：APに大量のスプーフィングされたクライアントアソシエー
ションを送り付け、APのリソース（特にクライアントアソシエーションテーブル）を枯
渇させます。攻撃者はこの脆弱性を利用して大量のクライアントをエミュレートし、多数

のクライアントを作成して、ターゲット APのクライアントアソシエーションテーブル
のフラッディングを発生させます。クライアントアソシエーションテーブルがオーバー

フローすると、正規のクライアントをアソシエートできなくなります。

• CTSフラッド：特定のデバイスが同じ無線周波数（RF）メディアを共有するワイヤレス
デバイスにバルク Clear To Send（CTS）制御パケットを送信し、CTSフラッドが停止する
までワイヤレスデバイスによる RFメディアの使用をブロックします。

• RTSフラッド：特定のデバイスが APにバルク RTS制御パケットを送信してワイヤレス
帯域幅をブロックし、その AP上のクライアントのパフォーマンス障害を引き起こしま
す。

•ブロードキャストプローブ：特定のデバイスがブロードキャストプローブ要求を使用し
て、管理対象 APをフラッディングしようとします。

•ディスアソシエーションフラッド：APからクライアントへのディスアソシエーションフ
レームをスプーフィングして APを状態 2（未アソシエートまたは未認証）にします。ク
ライアントアダプタ実装では、この攻撃はこのクライアントに対してワイヤレスサービス

を妨害する点で効果的かつ即効性があります。通常、クライアントステーションは攻撃者

が新たなディスアソシエーションフレームを送り付けるまで、サービスを回復するために

再アソシエートと再認証を行います。攻撃者は繰り返しディスアソシエーションフレーム

をスプーフし、クライアントを使用不能な状態にします。

•ディスアソシエーションブロードキャス：特定のデバイスが関連付け解除ブロードキャス
トをトリガーして、すべてのクライアントを切断しようとすることです。

この攻撃では、APからブロードキャストアドレス（すべてのクライアント）へのディス
アソシエーションフレームをスプーフィングして APのクライアントを状態 2（未アソシ
エートまたは未認証）にします。現在のクライアントアダプタの実装では、この形式の攻

撃は、複数のクライアントに対するワイヤレスサービスを即座に中断します。通常、クラ

イアントステーションは攻撃者が新たなディスアソシエーションフレームを送り付ける

まで、サービスを回復するために再アソシエートと再認証を行います。攻撃者は繰り返し

ディスアソシエーションフレームをスプーフし、すべてのクライアントを使用不能な状態

にします。

•認証解除フラッド：APからクライアントユニキャストアドレスへの認証解除フレームを
スプーフィングして APのクライアントを状態 1（未アソシエートまたは未認証）にしま
す。現在のクライアントアダプタの実装では、この形式の攻撃はクライアントに対するワ

イヤレスサービスを即座に中断します。通常、クライアントステーションは攻撃者が新た

な認証解除フレームを送り付けるまで、サービスを回復するために再アソシエートと再認

証を行います。攻撃者は繰り返し認証解除フレームをスプーフし、すべてのクライアント

を使用不能な状態にします。

•認証解除ブロードキャスト：この DoS攻撃では、APからブロードキャストアドレスへの
認証解除フレームをスプーフィングして APのすべてのクライアントを状態 1（未アソシ
エートまたは未認証）にします。クライアントアダプタの実装では、この形式の攻撃は、
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複数のクライアントに対するワイヤレスサービスを即座に中断します。通常、クライアン

トステーションは攻撃者が新たな認証解除フレームを送り付けるまで、サービスを回復す

るために再アソシエートと再認証を行います。

• EAPOLログオフフラッド：特定のデバイスが、LAN上で動作する拡張可能な認証プロト
コル（EAPOL）ログオフパケットを送信しようとすることです。このパケットがWPAお
よびWPA2認証で使用され、サービス妨害が引き起こされます。

EAPOLログオフフレームは認証されないため、攻撃者はこのフレームをスプーフィング
し、ユーザを APからログオフさせることができます。これにより DoS攻撃が成立しま
す。クライアントがAPからログオフしたことは、クライアントがWLAN経由で通信を試
行するまでは明らかではありません。通常この妨害が検出されると、クライアントはワイ

ヤレス接続を回復するため自動的に再アソシエートと認証を行います。攻撃者は、スプー

フィングされた EAPOL-Logoffフレームを継続的に送信できます。

• AirDropセッション：AirDropセッション攻撃は、Apple社の機能であるAirDropがファイ
ル共有のためのピアツーピアリンクの設定に使用されている場合に発生します。この結

果、WLAN環境で未承認のピアツーピアネットワークが動的に作成されるため、セキュリ
ティリスクが生じる可能性があります。

•認証失敗フラッド：認証失敗フラッド攻撃は、特定のデバイスが、有効なクライアントか
らスプーフィングされた無効な認証要求で APをフラッディングしようとすると発生し、
接続解除につながります。

•ビーコンフラッド：攻撃者が、有効な APとステーション間の新しいアソシエーションを
妨げることで、企業のインフラストラクチャ全体のワイヤレスアクティビティを阻害でき

る DoS攻撃の形式。ビーコンフラッド攻撃では、ネットワークをアクティブに探してい
るステーションは、異なるMACアドレスと SSIDを使用して生成されたビーコンでネッ
トワークから攻撃されます。このフラッドによって、有効なクライアントは企業 APに
よって送信されるビーコンを検出できなくなり、DoS攻撃を受けることになります。

•ブロック ACKフラッド：攻撃者が 802.11n APを妨害し、特定の有効な企業クライアント
からフレームを受信できないようにする DoS攻撃の形式。802.11n規格の導入に伴い、ク
ライアントがフレームの大きなブロックをセグメントに分割することなく、同時に送信す

ることができるトランザクションメカニズムが導入されました。この交換を開始するため

に、クライアントはAddBlockAddAcknowledgment（ADDBA）要求をAPに送信します。
この要求には、送信されているブロックのサイズを APに通知するためのシーケンス番号
が含まれています。APは指定されているシーケンス内のすべてのフレームを受け入れ（範
囲外のフレームはすべてドロップし）、トランザクションが完了したら BlockACKメッ
セージをクライアントに送信します。

• EAPOL-Start V1フラッド：攻撃者はAPの内部リソースを使い果たすためにEAPOL-Start
フレームを大量に送り付け、APをダウンさせようとします。

•ファジングビーコン：無効なデータ、予期しないデータ、またはランダムなデータがビー
コンに導入され、それらの変更されたフレームが空中にリプレイされます。このプロセス

は接続先デバイスに、ドライバのクラッシュ、オペレーティングシステムのクラッシュ、

スタックベースのオーバーフローなど予想外の動作を引き起こす場合があり、影響を受け

たシステムで任意コードを実行できる状態にします。
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•ファジングプローブ要求：無効な、予期しない、またはランダムなデータがプローブ要求
に導入されます。その変更されたフレームが空中にリプレイされます。

•ファジングプローブ応答：無効な、予期しない、またはランダムなデータがプローブ応答
に導入されます。その変更されたフレームが空中にリプレイされます。

•無効なMAC OUIフレーム：有効なOUIを持たないスプーフィングされたMACアドレス
が使用されます。

•不正な形式の関連付け要求：攻撃者が不正な形式の関連付け要求を送信します。その結
果、DoS攻撃につながる APのバグがトリガーされる可能性があります。

•不正な形式の認証：攻撃者が不正な形式の認証フレームを送信し、ある場合は、一部のド
ライバの脆弱性が公開されます。

•プローブ応答フラッド：攻撃者がステーションを有効な企業 APに関連付けられないよう
にするDoSの形式。一般的なワイヤレストランザクションでは、ステーションはAPと関
連付けする場合、APのネットワークに関する情報を取得するためにプローブ要求を送信
します。その後、ステーションは APからのプローブ応答フレームを待ちます。攻撃者
は、無効なプローブ応答を環境に大量に送り付けることで、このプロセスを悪用し、ス

テーションが有効な APからの応答を受信できないようにできます。結果として、そのス
テーションはワイヤレスネットワークに接続できなくなり、DoS攻撃が開始されます。

• PSポールフラッド：潜在的なハッカーによってワイヤレスクライアントのMACアドレス
がスプーフィングされ、PS-Pollフレームのフラッドが送信されます。その後、APから
バッファされたデータフレームがワイヤレスクライアントに送信され、クライアントが省

電力モードになっているために、データフレームが欠落することがあります。

•再関連付け要求フラッド：APに大量のエミュレートおよびスプーフィングされたクライ
アント再関連付けを送り付け、APのリソース（特にクライアント関連付けテーブル）を
枯渇させる DoS攻撃の形式。クライアント関連付けテーブルがオーバーフローすると、
正規のクライアントを関連付けできなくなり、DoS攻撃が成立します。

•ターゲットの認証解除：脅威のコンテキストを強化するために、攻撃の送信元と接続先の
両方で可視化されます。

• CTS仮想キャリア検知攻撃：802.11n APのMACアドレスが変更されたときの DoS攻撃
の形式。これにより、正規のユーザーへのチャネルアクセスを妨げることで、CTSフレー
ムタイプの値をかなり長期間にすることができます。

• RTS仮想キャリア検知攻撃：802.11n APのMACアドレスが変更されたときの DoS攻撃
の形式。これにより、正規のユーザーへのチャネルアクセスを妨げることで、送信要求

（RTS）フレームタイプの値をかなり長期間にすることができます。

拡張性に関する情報
次の表に、サポートされる不正 APおよび不正クライアントの数を Cisco DNA Centerアプライ
アンスのバージョン別に示します。
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表 1 :サポートされている不正 APおよび不正クライアントの数

1日あたりのaWIPSイ
ベントの数

サポートされる不正ク

ライアントの数

サポートされる不正

APの数
Cisco DNA Centerアプ
ライアンス

20,00032,0002400044コアCisco DNA
Centerアプライアンス

30,00032,0002400056コアCisco DNA
Centerアプライアンス

65,000128,00096,000112コアCisco DNA
Centerアプライアンス

基本的な設定のワークフロー

ステップ 1 Cisco DNA Centerをインストールします。

詳細については、Cisco DNA Center設置ガイドを参照してください。

ステップ 2 [Rogue and aWIPS]アプリケーションパッケージをダウンロードしてインストールします。

詳細については、不正および aWIPSアプリケーションパッケージのダウンロードとインストール Cisco
DNA Center（11ページ）を参照してください。

ステップ 3 不正管理および aWIPSアプリケーションが [Deployed]の状態になっていることを確認します。

確認するには、Cisco DNA Centerのホームページで、歯車アイコン（ ）をクリックし、[System] >
[Settings] > [Installed Apps]の順に選択します。

ステップ 4 リリース 1.3.3.0以降では、[Rogue and aWIPS]アプリケーションは [Assurance] > [Rogue and aWIPS]ウィ
ンドウで有効にする必要があります。

これにより、シスコワイヤレスコントローラとCisco Catalyst 9800シリーズワイヤレスコントローラの
不正検出が有効になります。

[Rogue and aWIPS]アプリケーションにアクセスするには、CiscoDNACenterにログインします。メニュー
アイコン（ ）をクリックして、[Assurance] > [Rogue and aWIPS]。

ステップ 5 シスコワイヤレスコントローラのようなデバイスや APを、ディスカバリ機能を使用して検出します。

サービスポート IPアドレスの代わりに管理 IPアドレスを使用してシスコワイヤレスコントローラを検
出します。

ステップ 6 検出されたデバイスが [Device Inventory]ウィンドウに表示されていることを確認します。

デバイスは到達可能で、[Device Inventory]ウィンドウで [Managed]状態である必要があります。
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ステップ 7 サイト、ビルディング、フロアを追加してネットワーク階層を設計すると、後で設計の設定や構成を適

用する場所を簡単に特定できるようになります。

新しいネットワーク階層を作成できるほか、Cisco Prime Infrastructureに既存のネットワーク階層がある
場合はその階層を Cisco DNA Centerにインポートすることもできます。

ステップ 8 APの位置情報を追加し、フロアマップに配置して、ヒートマップカバレッジを可視化します。

ステップ 9 （オプション）ネットワークでのユーザー認証に Cisco Identity Services Engine（ISE）を使用している場
合、Cisco DNAアシュアランスを設定して Cisco ISEを統合できます。統合することで、Cisco DNAア
シュアランスのユーザー名やオペレーティングシステムなど、有線クライアントの詳細な情報を参照で

きます。詳細については、『Cisco DNA Assuranceユーザーガイド』の「About Cisco ISE Configuration for
Cisco DNA Center」のトピックを参照してください。

ステップ 10 （オプション）テレメトリを使用して Syslog、SNMPトラップ、Netflowコレクタサーバを設定します。
詳細については、『Cisco DNA Assuranceユーザーガイド』の「Configure Syslog, SNMP Traps,NetFlow
Collector Servers, and Wired Client Data Collection Using Telemetry」のトピックを参照してください。

ステップ 11 Cisco DNAアシュアランスアプリケーションの使用を開始します。

ステップ 12 （オプション）Cisco Connected Mobile experience（CMX）を Cisco DNA Centerと統合して同期します。
詳細については、『Cisco DNA Assuranceユーザーガイド』の「About Cisco Connected Mobile Experiences
Integration」のトピックを参照してください。

X座標と Y座標が使用可能な場合は、APの最も強力な信号強度、または Cisco CMXからの Xおよび Y
座標情報の検出に応じて、フロアマップ上の特定の不正 APの正確なロケーションの詳細を取得できま
す。

Cisco CMXを Cisco DNA Centerに統合していない場合、最も強力な RSSIで検出された不正
APがサイトマップに表示されます。

（注）
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第 2 章

Cisco DNA Centerの不正管理アプリケー
ションパッケージのインストール

•アプリケーション管理（11ページ）
•不正およびaWIPSアプリケーションパッケージのダウンロードとインストールCiscoDNA
Center（11ページ）

アプリケーション管理
Cisco DNA Centerはその多くの機能を、Cisco DNA Centerコアインフラストラクチャとは別に
パッケージ化された個別のアプリケーションとして扱います。ユーザは設定に応じて、必要な

アプリケーションをインストールして実行し、使用していないアプリケーションをアンインス

トールできます。

メニューアイコン（ ）をクリックして、[System] > [Software Updates]。[ソフトウェアアッ
プデート（Software Updates）]ウィンドウに表示されるアプリケーションパッケージの数と
タイプは、Cisco DNA Centerのバージョンおよびライセンスレベルによって異なります。使用
可能なアプリケーションパッケージはすべて、現在インストールされているかどうかに関係な

く表示されます。

パッケージの説明とそれが必要かどうかについては、[System] > [Software Updates]ウィンド
ウの [Updates]タブでそのパッケージの名前にカーソルをホバーしてください。

不正およびaWIPSアプリケーションパッケージのダウン
ロードとインストール Cisco DNA Center

始める前に

SUPER-ADMIN-ROLE権限を持つユーザのみがこの手順を実行することができます。（注）
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不正管理および aWIPSアプリケーションは、デフォルトでは Cisco DNA Centerにインストー
ルされていません。不正管理および aWIPSアプリケーションパッケージを手動でダウンロー
ドして別途インストールする必要があります。

不正管理には CiscoDNA Essentialsライセンスが必要であり、aWIPSには Cisco DNAAdvantage
ライセンスが必要です。

アプリケーション管理手順は、[Software Updates]ウィンドウで実行できます。

1. Cisco DNA Centerをインストールします。詳細については、Cisco DNA Center設置ガイド
を参照してください。

2. リリースノートに記載されているソフトウェア要件を確認します。詳細については、「関
連資料（1ページ）」を参照してください。

ステップ 1 メニューアイコン（ ）をクリックして、[System] > [Software Updates]。

[ソフトウェアの更新（Software Updates）]ウィンドウには、次のタブが含まれます。

• [Updates]：システムとアプリケーションの更新が表示されます。[System Update]では、インストール
されているシステムのバージョンと、Cisco Cloudからダウンロードされ、利用可能なシステムの更新
が表示されます。[Application Updates]では、Cisco Cloudからダウンロードおよびインストール可能で
使用可能なアプリケーション、アプリケーションのサイズ、および適切なアクション（[Download]、
[Install]、[Update]）が表示されます。パッケージにカーソルを合わせると、使用可能なバージョンと
基本的な説明が表示されます。

• [Installed Apps]：インストールされているアプリケーションパッケージが示されます。

[Software Updates]ウィンドウに移動すると、接続のチェックが実行され、ステータスが表
示されます。接続の問題がある場合、[Software Updates]ウィンドウには新しい更新が表示
されません。

（注）

ステップ 2 不正および aWIPSアプリケーションをダウンロードするには、[Software Updates]> [Updates]> [Application
Updates]でそのアプリケーション名の横にある [Install]をクリックします。

不正および aWIPSアプリケーションを更新するには、[Software Updates]> [Updates]> [Application Updates]
でそのアプリケーション名の横にある [Update]をクリックします。

[nstalledApps]ウィンドウでアプリケーションのバージョンを確認して、アプリケーションがす
べて更新されていることを確認します。

（注）

ステップ 3 パッケージをインストールした後、不正管理アプリケーションを有効にする必要があります。

a) メニューアイコン（ ）をクリックして、[Assurance] > [Rogue and aWIPS]の順に選択して不正管理
および aWIPSアプリケーションを有効にします。

b) [Rogue Management]ウィンドウの右上隅にある [Rogue]ドロップダウンリストから、[Enable]を選択し
ます。
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これにより、シスコワイヤレスコントローラと Cisco Catalyst 9800シリーズワイヤレスコントローラの
不正 AP検知が有効になります。
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第 3 章

不正管理および aWIPSダッシュボードの
モニタリング

•不正管理および aWIPSアプリケーションへのアクセス（15ページ）
•不正管理および aWIPSダッシュボードのモニタリング（15ページ）
•ネットワークの不正な脅威のモニタリング（19ページ）
•脅威 360°ビューから不正 APおよび不正クライアントの詳細を取得する（23ページ）
•脅威 360°ビューから aWIPSプロファイルのフォレンジックキャプチャをダウンロードす
る（26ページ）

不正管理および aWIPSアプリケーションへのアクセス

ステップ 1 不正管理および aWIPSアプリケーションにアクセスするには、Cisco DNA Centerにログインします。

ステップ 2 メニューアイコン（ ）をクリックして、[Assurance] > [Rogue and aWIPS]。

[Rogue and aWIPS]ダッシュボードが表示されます。

Cisco DNAアシュアランスアプリケーションを使用する前に、設定する必要があります。詳細
については、基本的な設定のワークフロー（9ページ）を参照してください。

（注）

不正管理および aWIPSダッシュボードのモニタリング
ネットワークで検出されたすべての不正APと aWIPSシグニチャの詳細な脅威分析とグローバ
ルビューを表示するには、不正管理および aWIPSダッシュボードを使用します。また、不正
管理および aWIPSダッシュボードは、最も優先度の高い脅威についての洞察を提供し、迅速
に識別できるようにします。不正管理アプリケーションは、ストリーミングテレメトリを使用

して不正 APのデータを取得します。
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ステップ 1 メニューアイコン（ ）をクリックして、[Assurance] > [Rogue and aWIPS]。

[Rogue and aWIPS]ウィンドウが表示されます。デフォルトでは、CiscoDNACenterに [Overview]ダッシュ
ボードが表示されます。

Cisco AireOSコントローラが必要な最小ソフトウェアバージョンを満たしていない場合は、
ダッシュボードの上部に通知が表示されます。通知の [Go To Devices]をクリックして、サ
ポートされているバージョンにアップグレードします。

（注）

ステップ 2 [Site]メニューで、[Global]をクリックします。

[Site Selector]スライドインペインが表示されます。

a) [Search Hierarchy]検索バーにサイト名を入力するか、[Global]を展開してサイトを選択します。

•サイトに 254を超えるサブサイトがある場合、そのサイトはデフォルトで無効にな
ります。

•内部にフロアを持たないサイト階層は、サイトセレクタにリストされません。

（注）

ステップ 3 シスコワイヤレスコントローラおよび Cisco Catalyst 9800シリーズワイヤレスコントローラで不正検
出を有効にするには、[Actions]ドロップダウンリストで、[Rogue] > [Enable]の順に選択します。

不正管理機能は、Cisco DNA Centerリリース 1.3.3.xから Cisco DNA Centerリリース 2.2.1.0以降への移行
中にすでに有効になっている場合、デフォルトでは有効になっています。

ステップ 4 不正管理のアクションを一時的に無効にするには、[Rogue] > [Disable]の順に選択します。

ステップ 5 表示される [Warning]ダイアログボックスで [Yes]をクリックします。

不正管理機能を無効にすると、ワイヤレスコントローラのデータは、不正管理機能が有効になるまで、

Cisco DNA Centerにプッシュされません。

ステップ 6 [Rogue] > [Status]を選択して、不正構成ジョブのステータスを表示します。

ステップ 7 [All]、[Failure]、[Success]、または [Progress]の各タブをクリックして、不正な設定ステータスをフィル
タリングします。

ワイヤレスコントローラで不正管理の検出操作が正常に有効化されると、[Operation]列に [Enable]と表
示されます。

設定の変更がワイヤレスコントローラに正常にプッシュされると、[Status]列に [Success]と表示されま
す。

ステップ 8 Cisco DNA Centerで aWIPSのデータ収集を有効にするには、[aWIPS] > [Enable]の順に選択します。

Cisco DNA Centerリリース 1.3.3.xから Cisco DNA Centerリリース 2.2.1.0以降に移行する場合は、Cisco
DNA Centerリリース 2.2.1.0以降で aWIPS機能を有効にする必要があります。

ステップ 9 aWIPSのアクションを一時的に無効にするには、[aWIPS] > [Disable]の順に選択します。

表示される [Warning]ダイアログボックスで [Yes]をクリックします。
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ステップ 10 aWIPSのサブスクリプションステータスを確認するには、[aWIPS] > [Status]の順に選択します。

ステップ 11 [All]、[Failure]、[Success]、または [In Progress]の各タブをクリックして、aWIPSの設定ステータスをフィ
ルタ処理します。

ワイヤレスコントローラで aWIPSの検出操作が正常に有効化されると、[Operation]列に [Enable]と表示
されます。

設定の変更がワイヤレスコントローラに正常にプッシュされると、[Status]列に [Success]と表示されま
す。

ステップ 12 次の情報については、[Threats]ダッシュレットを使用します。

• TOTAL ROGUE THREATS：不正な脅威の総数を表示します。

• TOTAL AWIPS THREATS：AWIPS脅威の総数を表示します。

• TOTAL UNIQUE ROGUE CLIENTS：固有の不正クライアントの総数を表示します。

• ROGUES CONTAINED：封じ込まれている不正の総数を表示します。

タイムラインスライダの下にある [Active High Threats]と [High Threats Over Time]のグラフに、該当する
脅威の詳細が表示されます。

ステップ 13 [Active High Threats]、[Top Locations Affected]および [High Threats Over Time]のグラフには、デフォルト
では過去 3時間に検出された不正 APに関する情報が表示されます。グラフの情報は、時間を選択する
ドロップダウンリストで選択した時間間隔に基づきます。

•オプションは、[Last 3 Hours]、[Last 24 Hours]、および [Last 7 Days]です。

特定の時間範囲を選択するには、[Custom]を選択します。（注）

ステップ 14 次の情報については、[High Threats Summary]ダッシュレットを使用します。

[High Threats Summary]ダッシュレット

説明アイテム

ドーナツグラフの形式でアクティブな脅威レベルに関する情報を提供し

ます。アクティブな高脅威を脅威の種類、[Top 10]または [All]でフィル
タ処理できます。

ドーナツグラフの色付きの各スライスをクリックすると、脅威の表に脅

威の詳細情報が表示されます。グラフにカーソルをホバーすると、アク

ティブで高レベルの脅威の数が表示されます。

[All]をクリックすると、脅威の種類と数が表形式で表示されます。

Active High Threats

選択したサイトごとに、高レベルの脅威の影響を受ける上位 5つの場所
を表示します。

Top Locations Affected

ステップ 15 次の情報については、[High Threats Over Time]ダッシュレットを使用します。
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[High Threats Over Time]ダッシュレット

説明アイテム

選択した期間に基づいて、経時的に高レベルの脅威に関する詳細情報を

表示します。

[Total Active High Threat]の下にある使用可能な各脅威の種類をクリック
すると、脅威情報がグラフビューに表示されます。

高い脅威偏差は、値から値の段階で測定されます。

•緑色は脅威偏差が 0未満であることを示します。

•オレンジ色は脅威偏差が 0～ 9であることを示します。

•赤色は脅威偏差が 10以上であることを示します。

グラフの上にカーソルを合わせると、特定の時点で発生した高レベルの

脅威の数が表示されます。

Threats Over Time

[View Threats]をクリックして脅威テーブルを表示すると、高レベルの脅
威のリストが表示されます。

View Threats

ステップ 16 [Threats By Location]ダッシュレットを使用して、脅威に関する情報をマップビューで表示します。

ロケーションオプション

説明アイテム

このトグルボタンをクリックすると、脅威の影響を受ける場所がマップビュー

に表示されます。

マップ内の目的の場所にカーソルをホバーすると、すべての脅威のレベルと

数が表示されます。
[Map View]

このトグルボタンをクリックすると、脅威の影響を受ける場所に関する情報

がリストビューに表示されます。

[List View]

ステップ 17 [Threat Setting Summary]ダッシュレットを使用して、次の情報を確認できます。

[Threat Setting Summary]ダッシュレット

説明アイテム

許可されたAPの数と設定されている脅威レベルに関する情報を表示しま
す。

[Allowed Access Point List]の詳細については、[View Details]をクリックし
て [Allowed List]ウィンドウを表示します。.

Allowed AP List
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[Threat Setting Summary]ダッシュレット

説明アイテム

許可されたベンダーの総数と設定されている脅威レベルに関する情報を

表示します。

[Allowed Vendor List]の詳細については、[View Details]をクリックして
[Allowed List]ウィンドウを表示します。

Allowed Vendor List

ルール、その条件タイプ、それに関連付けられたルールプロファイル、

および脅威レベルに関する情報を表示します。

[Rogue Rules]の詳細については、[View Details]をクリックして [Rules]
ウィンドウを表示します。

Rogue Rule

ステップ 18 （オプション）許可された APリストの作成、許可されたベンダーリストの作成、不正ルールの作成な
どのワークフローを使用するには、直接リンクを提供する [Tips]ダッシュレットを使用します。

[View All]をクリックして、使用可能なすべてのワークフローを表示します。

ネットワークの不正な脅威のモニタリング

ステップ 1 [Site]メニューで、[Global]をクリックします。

[Site Selector]スライドインペインが表示されます。

a) [Search Hierarchy]検索バーにサイト名を入力するか、[Global]を展開してサイトを選択します。

•サイトに 254を超えるサブサイトがある場合、そのサイトはデフォルトで無効になり
ます。

•内部にフロアを持たないサイト階層は、サイトセレクタにリストされません。

（注）

ウィンドウ：

ステップ 2 左上隅にある時間範囲設定（ ）をクリックして、脅威テーブルに表示するデータの時間範囲を指定し

ます。

a) ドロップダウンメニューから、時間範囲として [3 hours]、[24 hours]、[7 days]、または [Custom]を選択
します。

b) [Custom]時間範囲では、[Start Date]と時間、および [End Date]と時間を指定します。
c) [Apply]をクリックします。

ステップ 3 [Threat]テーブルを使用して、ネットワーク内の脅威に関する詳細情報を表示します。
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[Threats]テーブル

説明アイテム

[Threats]テーブルの右上隅にあるこのアイコンをクリックすると、次の基準に基づいて
テーブルに表示されるデータをフィルタ処理できます：ID、Threat Level、Threat MAC
Address、Type、State、Connection、DetectingAP、DetectingAP Site、RSSI (dBm)、SSID、
Clients、Containment Status、Last Reported、および Vendor。

RSSI、SSID、および [Clients]は、aWIPSの場合は表示されません。

[Filter]アイコン
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[Threats]テーブル

説明アイテム

[Threats]テーブル
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[Threats]テーブル

説明アイテム

次の情報をテーブルフォーマットで表示します。[Threats]テーブルには次の情報が表示
されます。

• Threat Level：色別に分類された脅威レベルを表示します。Cisco DNA Centerでは脅
威を次のカテゴリに分類します。

•高レベルの脅威

•潜在的な脅威

• [Informational]

• Mac Address：不正 APのMACアドレスを表示します。

• Type：脅威の種類を表示します。

• State：不正 APまたは aWIPS攻撃の状態を表示します。

• Source/Target：表示されているMACアドレスが aWIPS攻撃の送信元であるか、
aWIPS攻撃のターゲットであるかを表示します。この列は不正データには適用され
ません。

• Connection：不正 APが有線ネットワークまたはワイヤレスネットワーク上にある
かどうかを表示します。この列には、ワイヤレスネットワークに対するaWIPS攻撃
が示されます。

• Detecting AP：不正 APを現在検出している APの名前を表示します。複数の APで
不正が検出された場合は、信号強度が最も高い検出APが表示されます。この列は、
不正 APおよび aWIPS攻撃に適用されます。

• Detecting AP Site：検出 APのサイトの場所を表示します。この列は、不正 APおよ
び aWIPS攻撃に適用されます。

• RSSI (dBm)：検出 APから報告された RSSIの値を表示します。RSSI（dBm）は不
正 APにのみ適用されます。

• SSID：不正 APがブロードキャストするサービスセット IDを表示します。SSID
は、不正 APにのみ適用されます。

• Clients：この APに関連付けられている不正クライアントの数を表示します。この
列は、不正 APにのみ適用されます。

[Threats]テーブルに表示されるクライアント数は、[Threats 360 degrees]
ウィンドウに表示されるクライアント数とは異なります。これは、リ

（注）

リース 2.3.2以前の Cisco DNA Centerのリリースで処理されたデータが
Cisco DNACenter 2.3.2以降に移行された場合に発生します。Cisco DNA
Center 2.3.2以降では、選択した時間範囲に新しいデータがある場合、
新しく処理されたデータの正しいクライアント数が表示されます。
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[Threats]テーブル

説明アイテム

• Containment Status：不正APの有効な値（[Contained]、[Pending]、[Open]、[Partial]）
を表示します。ワイヤレス封じ込めステータスは、不正 APにのみ適用されます。

• Last Reported：不正 APおよび aWIPS攻撃が最後に報告された日付、月、年、およ
び時刻を表示します。

• Vendor：不正 APのベンダーの情報を表示します。この列は、aWIPS攻撃には適用
されません。

テーブルに表示するデータをカスタマイズします。

1. [Table Appearance]タブで、テーブルの密度とストライピングを設定します。

2. [Edit Table Columns]タブで、テーブルに表示するデータのチェックボックスをオン
にします

3. [Apply]をクリックします。

脅威 360°ビューから不正 APおよび不正クライアントの
詳細を取得する

[Threat 360°]ビュー内で、フロアマップ上の特定の不正 APまたは不正クライアントの場所の
詳細をすばやく表示できます。

検出 APの最も強力な信号強度に応じて、フロアマップ上の特定の不正 APまたは不正クライ
アントの正確な場所の詳細を取得できます。Ciscoコネクテッドモバイルエクスペリエンス
（CMX）または Cisco DNA Spacesの統合により、不正 APまたは不正クライアントの正確な
場所を取得できます。

ステップ 1 メニューアイコン（ ）をクリックして、[Assurance] > [Rogue and aWIPS] > [Threats]。

ステップ 2 特定の不正 APまたは不正クライアントに対して [Threat 360°]ビューを起動するには、[Threat]テーブルで
対象の行をクリックします。

[Threat 360°]ペインが表示されます。

ペイン上部には、次の情報が表示されます。

•不正 APのMACアドレス

•脅威レベル

•脅威のタイプ
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• Status

• Vendor

•封じ込め

•メンバー数（Count）

•最後のレポート

ペインの中央部分には、不正 APまたはフロアマップ上の脅威の推定位置が表示されます。

•サイトの詳細とフロア番号。

•フロアマップには、管理対象 APの名前が表示されます。

ステップ 3 必要に応じて、次のタスクを実行します。

•フロアマップの右上隅にある アイコンをクリックすると、到達可能性ステータスとともに APを
管理するワイヤレスコントローラの IPアドレスが表示されます。

•フロアマップの右隅にある アイコンをクリックして、場所を拡大します。ズームレベルは画像の解

像度によって異なります。高解像度の画像の場合、より高倍率のズームレベルを使用できます。各ズー

ムレベルはさまざまなスケールで表示される各種スタイルマップで構成されていて、対応する詳細が

表示されます。マップの中にはスケールを小さくしても大きくしても同じ状態のマップもあります。

• アイコンをクリックすると、広範囲のマップが表示されます。

• アイコンをクリックすると、マップアイコンの凡例が表示されます。

次の表に、フロアマップアイコンの説明を示します。

表 2 :マップアイコンと説明

説明フロアマップアイコン

［デバイス（Devices）］

アクセスポイント（Access Point）

センサー

不正 AP（Rogue AP）

マーカー

計画済み AP
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説明フロアマップアイコン

スイッチ

Interferer

クライアント

Rogue Client

APの報告

検出 AP

正常性スコアの平均

正常性スコア：8～ 10

正常性スコア：4～ 7

正常性スコア：1～ 3

正常性スコア：不明

APステータス

センサーのカバー内

センサーのカバー外

ステップ 4 ペインの下部領域では、次のタスクを実行できます。

• [Switch Port Detail]タブをクリックすると、ホストMac、デバイス名、デバイス IP、インターフェイ
ス名、最終更新日、ポートモード、管理ステータスなどの情報を含む不正なワイヤに関する詳細を取

得できます。

• [Admin Status]列には、インターフェイスのステータスが [UP]または [DOWN]として
表示されます。

• [Port Mode]列には、インターフェイスモードが [ACCESS]または [TRUNK]として表
示されます。

（注）
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シスコのスイッチは、有線ネットワーク上の不正の検出に必要です。（注）

• [Detections]タブをクリックすると、[DetectingAP]、[DetectingAPSite]、[Adhoc]、[Rogue SSID]、[RSSI
(dBM)]、[Channels]、[Radio Type]、[SNR]、[State]、[Last Updated]などの情報が表示されます。

•テーブルの左端にある [フィルタ（Filter）]（ ）アイコンをクリックして、[RogueSSID]、 [RSSI]、
[Radio Type]、[Security]、[SNR]に基づいて検索結果を絞り込むことができます。

• [Export]アイコンをクリックして、システムに保存します。

• [Clients]タブをクリックすると、不正APに関連付けられているクライアントに関する、[MACAddress]、
[Gateway Mac]、[Rogue AP Mac]、[IP Address]、および [Last Heard]などの詳細情報が表示されます。

•テーブルの左端にある [Filter]（ ）アイコンをクリックして、検索条件に基づいて検索結果を絞り

込むことができます。

脅威360°ビューからaWIPSプロファイルのフォレンジッ
クキャプチャをダウンロードする

この手順では、脅威 360ビューからさまざまな DoS攻撃のフォレンジックキャプチャをダウ
ンロードする方法について説明します。

Cisco DNA Centerでは、デフォルトの APプロファイルでのみフォレンジックキャプチャが有
効または無効になります。カスタム AP参加プロファイルを作成した既存の展開の場合は、
フォレンジックキャプチャを有効または無効にする必要があります。

（注）

始める前に

アクセスポイントと Cisco DNA Centerの間のネットワーク接続を確認する必要があります。

ステップ 1 メニューアイコン（ ）をクリックして、[Workflows] > [Rogue and aWIPS] > [Threats]。

ステップ 2 [Threat MAC address]列で、aWIPS攻撃リンクをクリックします。

[Threat 360]ウィンドウが表示されます。

ステップ 3 [Forensic Capture]タブをクリックして、[Detecting AP]、[Alarm ID]、 [Capture Filename]、[Last Updated]な
どの情報を表示します。

ステップ 4 [Capture Filename]列で、pcapファイルをクリックして aWIPSプロファイルのフォレンジックキャプチャ
をダウンロードします。

ステップ 5 [Download All]をクリックして、すべての pcapファイルをダウンロードします。
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ステップ 6 [Filter]アイコンをクリックして、[Detecting AP]に基づいて検索結果を絞り込みます。

ステップ 7 [Export]アイコンをクリックして、CSVファイルをワークスペースに保存します。

Cisco DNA Centerでは、一度に最大 50のフォレンジックキャプチャが表示されます。（注）
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第 4 章

aWIPSプロファイル

• aWIPSプロファイルについて（29ページ）
• aWIPSプロファイル構成ワークフローの作成（30ページ）
• aWIPSプロファイルの表示（33ページ）
•ネットワークデバイスへの aWIPSプロファイルの割り当て（34ページ）
• aWIPSプロファイルの編集（35ページ）
• aWIPSプロファイルの削除（36ページ）
• aWIPSまたは aWIPSフォレンジックキャプチャの有効化または無効化（36ページ）

aWIPSプロファイルについて
aWIPSプロファイル構成では、必要な署名を選択し、aWIPSサービス妨害（DoS）攻撃の検出
に使用するしきい値を設定し、署名レベルでフォレンジックキャプチャを有効にすることがで

きます。しきい値の構成は、各 aWIPS署名の特定期間に生成されるアラームの数を調整する
のに役立ちます。

aWIPSプロファイル構成のサポートは、ソフトウェアバージョン 17.4以降の次のデバイスで
使用できます。

• Cisco Catalyst 9800シリーズワイヤレスコントローラ

• Cisco Catalyst 9800-CL Cloudワイヤレスコントローラ

• Cisco Embedded Wireless Controller on Catalyst Access Points

• Catalyst 9300シリーズスイッチ用 Cisco Catalyst 9800組み込みワイヤレスコントローラ

• Cisco Catalyst 9400シリーズスイッチ

• Cisco Catalyst 9500シリーズスイッチ

Cisco Catalyst 9300シリーズスイッチ、Cisco Catalyst 9400シリーズスイッチ、および Cisco
Catalyst 9500シリーズスイッチでは、aWIPSプロファイルを機能させるには、ワイヤレスモ
ジュールを有効にする必要があります。

（注）
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aWIPSプロファイルの前提条件
•シスコワイヤレスコントローラと Cisco DNA Centerの間のネットワーク接続を確認して
ください。

•ネットワークデバイスにCiscoDNACenterから到達可能であり、aWIPSプロファイル構成
が Cisco DNA Centerからダウンロードされていることを確認してください。

•フォレンジックキャプチャの場合は、APと Cisco DNA Centerの間にネットワーク接続が
確立されていることを確認してください。

•フォレンジックキャプチャの場合は、Googleプロトコル RPC（gRPC）トンネルインター
フェイスがAPと Cisco DNA Centerの間に確立されていることを確認してください。show
ap icap connectionコマンドを使用して、ステータスがREADYであることを確認してくだ
さい。

•フォレンジックキャプチャの場合、Cisco DNA Centerとネットワークデバイスリンクの間
で必要なポートが開いている必要があります。

•フォレンジックキャプチャの場合、Cisco DNA Centerとアクセスポイントの間にタイムラ
グがあってはなりません。

• Cisco DNA Centerをリリース 2.2.1以前のリリースからアップグレードした場合、追加の
サブスクリプションに登録するには、[Rogue and aWIPS]ダッシュボードから [aWIPS]を
無効にして有効にする必要があります。詳細については、不正管理およびaWIPSダッシュ
ボードのモニタリング（15ページ）を参照してください。

Cisco DNA Centerを新規にインストールする場合は、追加のサブ
スクリプションに登録するために、[Rogue and aWIPS]ダッシュ
ボードから [aWIPS]を無効にして有効にする必要はありません。

（注）

aWIPSプロファイル構成ワークフローの作成
このセクションでは、aWIPSプロファイルを作成する方法について説明します。

ステップ 1 メニューアイコン（ ）をクリックして、[Workflows] > [Create an aWIPS Profile]。

aWIPSプロファイルは、[Assurance] > [Rogue and aWIPS] > [aWIPS Profile] > [Add Profile]を選択して、
作成することもできます。

[Create an aWIPS Profile]ウィンドウが表示されます。

ステップ 2 [Let's Do it]をクリックします。

[aWIPS Profile Creation]ウィンドウが表示されます。
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ステップ 3 [Profile Name]フィールドに、aWIPSプロファイルの名前を入力します。

ステップ 4 [Signatures]テーブルに、次の aWIPSプロファイルパラメータが表示されます。

• [Signature]：さまざまな DoS攻撃を検出する標準の aWIPS署名を示します。

• [Default Threshold]：各 aWIPS署名の事前定義されたしきい値を示します。

• [Configure Threshold]：各 aWIPS署名の手動で設定されたしきい値を示します。

• [Time Interval (In Seconds)]：パケットの時間間隔を示します。

• [Forensic Capture]：指定されたシグニチャの aWIPS DoS攻撃パケットをリアルタイムでキャプチャ
します。

ステップ 5 [Signature]列で、aWIPSプロファイルに対して選択（または選択解除）する aWIPSシグニチャの横にあ
るチェックボックスをオン（またはオフ）にします。

aWIPSシグニチャが aWIPSプロファイルに対して選択されていない場合、Cisco DNA Center
は、その特定の aWIPSシグニチャに対する DoS攻撃を検出しません。

（注）

ステップ 6 [Configure Threshold]列で、選択した aWIPSシグニチャに対して、各 [Configure Threshold]フィールドの
上に表示される指定範囲内のしきい値を入力します。

一部のシグニチャでは、構成しきい値は適用されません。これらの署名のしきい値構成値については、

各 [Configure Threshold]フィールドの上部に [NA]と表示されます。

[Configure Threshold]の値に英数字を含めることはできません。

ステップ 7 [Forensic Capture]列で、トグルボタンをクリックして、特定の aWIPSシグニチャのフォレンジックキャ
プチャを有効または無効にします。

• Cisco DNA Centerでは、aWIPSプロファイルの [Default Threshold]値と [Time Interval (In
Seconds)]値を編集することはできません。

• aWIPSシグニチャのフォレンジックキャプチャを有効にすると、CiscoDNACenterでは、
[Threat 360]ウィンドウからパケットをダウンロードできます。

• aWIPS署名のフォレンジックキャプチャを無効にすると、Cisco DNA Centerは、該当の
署名の aWIPS DoS攻撃をキャプチャしません。

• RTSフラッドおよびCTSフラッドシグニチャの [Forensic Capture]を有効にすると、Cisco
DNA Centerのパフォーマンスに影響する可能性があります。

（注）

ステップ 8 （オプション）デフォルトの aWIPSプロファイル構成を取得するには、[Reset toDefault]をクリックしま
す。

ステップ 9 [Next]をクリックします。

[Configure Threshold]列で、選択した aWIPS署名に対して、指定範囲外のしきい値を入力する
と、[Create an aWIPS Profile]ウィンドウの上部にエラーメッセージが表示され、指定範囲内
の値を入力するように求められます。

（注）
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ステップ 10 [Profile Summary]ウィンドウで、[Profile Summary]テーブルに、[aWIPS Profile Creation]ウィンドウで設
定したプロファイルの概要が表示されます。

ステップ 11 [Next]をクリックします。

ステップ 12 [Profile Creation Done]ウィンドウで、[Assign Profile to Device(s)]をクリックして、この aWIPSプロファ
イルをデバイスに割り当てます。

[Assign an aWIPS Profile]ウィンドウが表示されます。

[Assurance]> [Rogue and aWIPS]> [aWIPS Profile]ウィンドウで、aWIPSプロファイル名の横にあるチェッ
クボックスをオンにし、[More Actions] > [Assign]を選択して、aWIPSプロファイルをデバイスに割り当
てることもできます。

一度に複数の aWIPSプロファイルをデバイスに割り当てることはできません。（注）

ステップ 13 [AssignedWLCs]列で、数字のリンクをクリックして、aWIPSプロファイルに割り当てられているワイヤ
レスコントローラの数を表示します。

[Profile Assigned to WLC]ウィンドウに、ネットワークデバイスの次の属性が表示されます。

• [Device Name]：ネットワークデバイスの名前を示します。

• [IP Address]：ネットワークデバイスの IPアドレスを示します。

• [Profile Config URL Push Status]：ネットワークデバイスへのプロファイル構成の URLプッシュのス
テータスを示します。可能な値は、[Success]、[Failure]、および [In Progress]です。

[Failure]ステータスの場合は、[Failure]の横にある [i]アイコンにカーソルをホバーすると、失敗の
理由が表示されます。

• [ProfileConfigDownload Status (OnDevice)]：デバイスのプロファイル構成のダウンロードステータス
を示します。可能な値は、[Success]、[Failure]、および [In Progress]です。

[Failure]ステータスの場合は、[Failure]の横にある [i]アイコンにカーソルをホバーすると、失敗の
理由が表示されます。

• Cisco DNA Centerで aWIPSサブスクリプションが無効になっている場合、[aWIPS
Profile]ダッシュボードの上部にエラーメッセージが表示されます。[Profile Config
Download Status (OnDevice)]の値を表示するには、aWIPSサブスクリプションが必要
です。aWIPSデータ収集に登録するには、[Rogue and aWIPS]概要ダッシュボードか
ら [aWIPS]を有効にします。不正管理および aWIPSダッシュボードのモニタリング
（15ページ）を参照してください。

•デバイスでプロファイル構成の URLからプロファイル構成をダウンロードするに
は、デバイスと Cisco DNA Centerの間に HTTPプロトコルの到達可能性が存在する
必要があります。

（注）

• [Forensic capture config Status]：デバイスの default-ap-profile AP参加プロファイルのフォレンジック
キャプチャの構成ステータスを示します。可能な値は、[Success]、[Failure]、および [In Progress]で
す。
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[Failure]ステータスの場合は、[Failure]の横にある [i]アイコンにカーソルをホバーすると、失敗の
理由が表示されます。

• [Forensic Capture]：デバイスの default-ap-join AP参加プロファイルでフォレンジックキャプチャが
有効か無効かを示します。カスタムの AP参加プロファイルでのフォレンジックキャプチャはまだ
サポートされていません。

フォレンジックキャプチャの横にある [i]アイコンにカーソルをホバーします。[Shows the current
Forensic Capture status on default-ap-profile AP Join Profile on the device]を示すツールチップが表示され
ます。

[Profile Assigned to WLC]ウィンドウでは、[Forensic Capture]を有効または無効にするこ
とはできません。

（注）

• [Assigned On]：ワイヤレスコントローラに割り当てられた aWIPSプロファイルの日時を示します。

ステップ 14 [Next]をクリックします。

[Profile Creation Done]ウィンドウが表示されます。

aWIPSプロファイルの表示

メニューアイコン（ ）をクリックして、[Assurance] > [Rogue and aWIPS] > [aWIPS Profile]。

[aWIPS Profile(s)]ダッシュボードが表示されます。

[aWIPS Profile]タブに初めて移動すると、[aWIPS Profile]ダッシュボードの上部にメッセージが
表示され、Cisco DNA Centerで [aWIPS]が有効になっている場合でも、アップグレードされた
サブスクリプションに登録するように求められます。アップグレードされたサブスクリプショ

ンに登録するには、[Rogue and aWIPS]概要ダッシュボードから [aWIPS]を無効にして有効にす
る必要があります。不正管理および aWIPSダッシュボードのモニタリング（15ページ）を参
照してください。

（注）

[aWIPS Profile]ダッシュボードには、次の情報が表示されます。

• [Profile Name]：aWIPSプロファイル名のリストが表示されます。

• [Assigned WLCs]：aWIPSプロファイルに割り当てられたワイヤレスコントローラの数が表示されま
す。

• [Last Changed]：aWIPSプロファイルの最終作成日時または最終更新日時が表示されます。
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ネットワークデバイスへのaWIPSプロファイルの割り当
て

始める前に

CiscoDNACenterをリリース 2.2.2.0以前のリリースからアップグレードする場合、追加のサブ
スクリプションに登録するには、[Rogue and aWIPS]概要ダッシュボードから [aWIPS]を無効
にして有効にする必要があります。不正管理およびaWIPSダッシュボードのモニタリング（15
ページ）を参照してください。

Cisco DNA Centerを新規にインストールする場合は、追加のサブスクリプションに登録するた
めに、[Rogue and aWIPS]概要ダッシュボードから [aWIPS]を無効にして有効にする必要はあ
りません。

（注）

ステップ 1 メニューアイコン（ ）をクリックして、[Workflows] > [Assign an aWIPS Profile]。

[Assign an aWIPS Profile]ウィンドウが表示されます。

今後このウィンドウをスキップするには、[Don't show this to me again]チェックボックスをオンにします。

ステップ 2 [Let's Do it]をクリックします。

[Assign an aWIPS Profile]ウィンドウが表示されます。

ステップ 3 [Profile Name]ドロップダウンリストから、デバイスに割り当てる aWIPSプロファイル名を選択します。

ステップ 4 左ペインで、[FindHierarchy]フィールドに名前を入力してサイトを検索するか、[Global]を展開してサイト
を選択します。

[Search Table]フィールドに名前を入力してネットワークデバイスを検索することもできます。

[NetworkDevices]テーブルにデバイスのデバイス名、IPアドレス、ソフトウェアバージョン、到達可能性、
およびフォレンジックキャプチャが表示され、次のセクションにネットワークデバイスがリストされます。

• [Reachable＆Supported]：ソフトウェアバージョン 17.4で到達可能なサポートされているネットワーク
デバイスの一覧と、緑色のチェックマークの到達可能性ステータスが表示されます。

• [Not Reachable/Not Supported]：ソフトウェアバージョン 17.4で到達不能またはサポートされていない
ネットワークデバイスの一覧が表示されます。到達不能またはサポートされていないネットワークデ

バイスに aWIPSプロファイルを割り当てることはできません。

ステップ 5 [Reachable＆Supported]タブで、選択した aWIPSプロファイルに割り当てるデバイスの横にあるチェック
ボックスをオンにします。すべてのデバイスを選択することも、個々のデバイスを選択することもできま

す。
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aWIPSプロファイルは、一度に最大 100台のデバイスに割り当てることができます。

ステップ 6 [Next]をクリックします。

ステップ 7 [Profile and devices Mapped Summary]ウィンドウで、[aWIPS Profile Details]を展開して、選択した aWIPSプ
ロファイルの構成サマリを表示し、[Device Map]を展開して、割り当てたデバイスの構成サマリを表示し
ます。

ステップ 8 [Next]をクリックします。

[Profile Assignment to Devices initiated successfully]ウィンドウが表示されます。

デバイスへのプロファイルの割り当ては、完了するまでに時間がかかります。すぐに割り当て

プロセスを再試行しないでください。

（注）

ステップ 9 デバイスに割り当てられた aWIPSプロファイルのステータスを表示するには、[Go toRogue and aWIPSHome
Page]リンクをクリックします。詳細については、aWIPSプロファイルの表示（33ページ）を参照してく
ださい。

aWIPSプロファイルの編集
この手順では、aWIPSプロファイルを編集する方法について説明します。

始める前に

追加のサブスクリプションに登録するには、[RogueandaWIPS]概要ダッシュボードから [aWIPS]
を無効にして有効にする必要があります。不正管理および aWIPSダッシュボードのモニタリ
ング（15ページ）を参照してください。

ステップ 1 メニューアイコン（ ）をクリックして、[Assurance] > [Rogue and aWIPS] > [aWIPS Profile]。

ステップ 2 [aWIPS Profile(s)]テーブルで、編集するプロファイル名をクリックします。

ステップ 3 表示される [Edit aWIPS Profile]ウィンドウで、必要な変更を行ってから [Save]をクリックします。

デフォルトの aWIPSプロファイルは編集できません。（注）

プロファイルが保存され、指定の aWIPSプロファイルに割り当てられているすべてのデバイスにプッシュ
されます。

[Configure Threshold]列で、選択した aWIPS署名に対して、指定範囲外のしきい値を入力する
と、[Edit aWIPSProfile]ウィンドウの上部にエラーメッセージが表示され、指定範囲内の正しい
値を入力するように求められます。

（注）
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aWIPSプロファイルの削除
この手順では、Cisco DNA Centerから aWIPSプロファイルを削除する方法について説明しま
す。

始める前に

追加のサブスクリプションに登録するには、[RogueandaWIPS]概要ダッシュボードから [aWIPS]
を無効にして有効にする必要があります。不正管理および aWIPSダッシュボードのモニタリ
ング（15ページ）を参照してください。

ステップ 1 メニューアイコン（ ）をクリックして、[Assurance] > [Rogue and aWIPS] > [aWIPS Profile]。

[aWIPS Profile]ダッシュボードが表示されます。

ステップ 2 [aWIPS Profile(s)]テーブルで、削除する aWIPSプロファイル名の横にあるチェックボックスをオンにしま
す。

•デフォルトの aWIPSプロファイルは削除できません。

•ネットワークデバイスに割り当てられている aWIPSプロファイルは削除できません。代わ
りに、デフォルトの aWIPSプロファイルにデバイスを再割り当てしてから削除する必要が
あります。

（注）

ステップ 3 [More Actions]ドロップダウンリストから [Delete]を選択します。

ステップ 4 警告ウィンドウで [Delete]をクリックします。

aWIPSまたは aWIPSフォレンジックキャプチャの有効化
または無効化

Cisco DNA Centerによって、サイトレベルで aWIPSまたは aWIPSフォレンジックキャプチャ
を有効または無効にすることができます。ネットワーク内のすべての Cisco Catalyst 9800ワイ
ヤレスコントローラに対して aWIPSを有効または無効にすることができます。

ステップ 1 メニューアイコン（ ）をクリックして、[Design] > [Network settings]。

ステップ 2 [Wireless]タブをクリックします。

ステップ 3 左側のペインで、[Global]が選択されていることを確認します。
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サイト、ビルディング、フロアは、グローバルレベルから設定が継承されます。サイト、ビル

ディング、またはフロアレベルで保存された設定は、グローバルネットワーク設定を上書きし

ます。

（注）

ステップ 4 [aWIPS and Forensic Capture Enablement]エリアまで下にスクロールします。

ステップ 5 aWIPSを有効にするには、[Enable aWIPS]チェックボックスをオンにします。

デフォルトでは、[aWIPS]はグローバルレベルで有効になっています。

ステップ 6 aWIPSを無効にするには、[Enable aWIPS]チェックボックスをオフにします。

ステップ 7 フォレンジックキャプチャを有効にするには、[EnableForensicCapture]チェックボックスをオンにします。

フォレンジックキャプチャを有効にするには、aWIPSを有効にする必要があります。フォレン
ジックキャプチャが有効になっているときに aWIPSを無効化すると、フォレンジックキャプ
チャも無効化されます。

（注）

ステップ 8 [Save]をクリックします。

aWIPSまたは aWIPSフォレンジックキャプチャ設定を構成したら、デバイスをプロビジョニン
グまたは再プロビジョニングして、変更をデバイスにプッシュします。

（注）

ステップ 9 [aWIPS and Forensic Capture Enablement]設定をリセットするには、[Reset]をクリックします。

リリース 2.3.2.0より前の Cisco DNA Centerリリースから移行する場合は、ネットワーク設定を
aWIPSまたはaWIPSフォレンジックキャプチャ設定で構成して、構成がワイヤレスコントロー
ラで更新されるようにします。

aWIPSまたは aWIPSフォレンジックキャプチャ設定は、デバイスの AP参加プロファイルに属
します。Cisco Catalyst 9800シリーズワイヤレスコントローラデバイスがプロビジョニングさ
れると、デバイスに関連付けられているすべての AP参加プロファイルが取得され、次のアク
ションが実行されます。

•デフォルトの AP参加プロファイルは、デバイスが割り当てられているサイトから aWIPS
または aWIPSフォレンジックキャプチャの設定を継承します。

• RowAPプロビジョニングの一部として、CiscoDNACenterを使用して作成されたカスタム
プロファイルは、Row APプロファイルが作成される国サイトレベルから aWIPSまたは
aWIPSフォレンジックの設定を継承します。

•メッシュAPプロビジョニングの一部として、CiscoDNACenterを使用して作成されたカス
タムプロファイルは、メッシュ APプロファイルが作成されるフロアサイトレベルから設
定を継承します。

• CiscoDNACenterの外部で作成されたカスタムAP参加プロファイルは、設定を継承しませ
ん。

（注）
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第 5 章

有線およびワイヤレスネットワークでの不

正 APの封じ込め

•不正 APの封じ込めの概要（39ページ）
•有線ネットワーク上の不正 APの封じ込め（40ページ）
•無線ネットワーク上の不正 APの封じ込め（41ページ）
• Cisco不正 AP封じ込めアクションの互換性マトリックス（44ページ）
•不正 APの封じ込めのタスクと監査ログの表示（45ページ）

不正 APの封じ込めの概要
Cisco DNA Center不正 AP封じ込め機能には、有線および無線ネットワーク上の不正APが含ま
れます。有線ネットワーク上の不正 AP封じ込めの場合、Cisco DNA Centerにより、不正 AP
が接続されている ACCESSモードのスイッチポートインターフェイスを DOWN状態にしま
す。ワイヤレスネットワーク上の不正 AP封じ込めの場合、Cisco DNA Centerは最も強力な検
出ワイヤレスコントローラにワイヤレスネットワーク上の不正 BSSIDの封じ込めを開始する
ように指示します。次に、ワイヤレスコントローラは、これらのBSSIDの最強の検出APに、
認証解除パケットをストリーミングして、不正 APとその不正 APのワイヤレスクライアント
間の通信を中断するように指示します。

不正 AP封じ込めは次のように分類されます。

• [Wired Rogue AP Containment]：Cisco DNACenter不正な脅威のダッシュボードで [Rogue on
Wire]として分類された不正 APのMACアドレス。

• [Wireless Rogue AP Containment]：Cisco DNA Center不正な脅威のダッシュボードで
[Honeypot]、[Interferer]、または[Neighbor]として分類された不正 AP MACアドレス。

不正 APの封じ込めは、Cisco AireOSコントローラおよび Cisco Catalyst 9800シリーズワイヤ
レスコントローラでサポートされています。

封じ込めは、aWIPS脅威ではサポートされていません。（注）
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有線ネットワーク上の不正 APの封じ込め
有線ネットワーク上の不正 AP封じ込め機能を使用すると、Cisco DNA Centerでは不正 APが
物理的に接続されているスイッチの ACCESSモードインターフェイスをシャットダウンでき
ます。CiscoDNACenterでは他のモードをシャットダウンするとネットワークがダウンする可
能性があるため、ACCESSモードインターフェイスでのみ有線ネットワーク上の不正 AP封じ
込めを実行します。

不正APが非ACCESSモードのインターフェイスに接続されている場合、ネットワーク管理者
は手動で、または CLIコマンドを使用してインターフェイスを含める必要があります。

この手順では、CiscoDNACenterの [Rogue onWire ]に分類されたACCESSモードインターフェ
イスで有線ネットワーク上の不正 APの封じ込めを実行する方法について説明します。

始める前に

[Rogue and aWIPS]アプリケーションパッケージをダウンロードしてインストールします。詳
細については、「不正およびaWIPSアプリケーションパッケージのダウンロードとインストー
ル Cisco DNA Center」を参照します。

この手順を実行するには、プロビジョニング API、スケジューラ API、および不正側から書き
込み権限があることを確認してください。

ステップ 1 メニューアイコン（ ）をクリックして、[Assurance] > [Rogue and aWIPS] > [Threats]。

ステップ 2 [Threat MAC address]列の [Rogue on Wire]に分類された不正 AP MACアドレスをクリックします。

[Threat 360]ウィンドウが表示されます。

ステップ 3 [Action]ドロップダウンリストから、[Shutdown Switchport]を選択します。

警告ポップアップウィンドウに、対応するデバイスでシャットダウンするACCESSモードインターフェイ
スのリストが表示されます。

[Shutdown Switchport]オプションは、不正 AP MACアドレスが [Rogue on Wire]としてマークさ
れている場合にのみ、[Action]ドロップダウンリストに表示されます。詳細については、Cisco
不正 AP封じ込めアクションの互換性マトリックス（44ページ）を参照してください。

[ShutdownSwitchport]アクションは元に戻せません。スイッチポートを手動で再起動する必要が
あります。

（注）

ステップ 4 警告ダイアログボックスで、[Yes]をクリックします。

[Threat 360]ウィンドウには、次のように有線ネットワーク上の不正 AP封じ込めステータスが表示されま
す。

•青色のチェックマークが付いたバナーは、無線ネットワーク上の不正 AP封じ込め要求が進行中であ
ることを示します。
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•緑色のチェックマークが付いたバナーは、対応するインターフェイスで優先ネットワーク上の不正AP
封じ込めが正常に開始されたことを示します。

•赤いチェックマークが付いたバナーは、有線ネットワーク上の不正 AP封じ込め要求が失敗したこと
を示します。

•封じ込めが開始されると、インターフェイスの状態が [Rogue on Wire]から別の脅威分類タ
イプに更新されるまでに時間がかかります。

• [Rogue on Wire]分類タイプは、同じ不正 APの次の無線ネットワーク上の不正メッセージ
の到着時に別の分類タイプに変更されます。

（注）

不正 APのMACアドレスが [Rogue on Wire]に分類されているが、封じ込めを開始する ACCESSモードの
インターフェイスがない場合、Cisco DNA Centerにより、[Action]ドロップダウンリストで [Shutdown
Switchport]オプションが無効になります。

対応する不正APが [RogueonWire]分類タイプである場合を除き、[WirelessRogueAPContainment]
は開始できません。詳細については、無線ネットワーク上の不正 APの封じ込め（41ページ）
を参照してください。

（注）

無線ネットワーク上の不正 APの封じ込め
ネットワーク上の不正 AP封じ込め機能により、Cisco DNA Centerは不正 APに接続されたワ
イヤレスクライアントを封じ込めることができます。

封じ込めは、不正な APに接続されているクライアント間の通信を妨害するため、一部の国で
は違法です。 Cisco DNA Centerは、無線ネットワーク上の不正 AP封じ込めを開始する際の法
的影響について警告します。

この手順では、不正 APに接続されているワイヤレスクライアントで無線ネットワーク上の不
正 APの封じ込めを開始および停止する方法について説明します。

始める前に

[Rogue and aWIPS]アプリケーションパッケージをダウンロードしてインストールします。詳
細については、不正および aWIPSアプリケーションパッケージのダウンロードとインストー
ル Cisco DNA Center（11ページ）を参照してください。

この手順を実行するには、プロビジョニングAPIとスケジューラAPIからの書き込み権限があ
ることを確認します。

ステップ 1 メニューアイコン（ ）をクリックして、[Assurance] > [Rogue and aWIPS] > [Threats]。

Cisco DNA Center不正管理および aWIPSアプリケーションリリース 2.1.2クイックスタートガイド
41

有線およびワイヤレスネットワークでの不正 APの封じ込め

無線ネットワーク上の不正 APの封じ込め



ステップ 2 ワイヤレスネットワーク上の不正 APの封じ込めを実行するには、[Threat MAC address]列の下に表示され
ている、[Honeypot]、[Interferer]、または [Neighbor]分類タイプとしてマークされている不正 APMACアド
レスをクリックします。

[Threat 360]ウィンドウが表示されます。

不正 AP MACアドレスは、複数の不正 BSSIDで構成されます。（注）

ステップ 3 [Action]ドロップダウンリストをクリックし、[Stop]を選択します。

警告ダイアログボックスが表示され、法的結果に関する情報とワイヤレスコントローラに含まれる不正な

BSSIDのリストが表示されます。

不正 APのMACアドレスが [Honeypot]、[Interferer]、または [Neighbor]分類タイプとしてマー
クされている場合にのみ、[Start Containment]オプションが、[Action]ドロップダウンリストに表
示されます。詳細については、「Cisco不正AP封じ込めアクションの互換性マトリックス」を
参照してください。

（注）

ステップ 4 警告ダイアログボックスで [OK]をクリックします。

[Threat 360]ウィンドウには、次のように有線ネットワーク上の不正 AP封じ込めステータスが表示されま
す。

•青色のチェックマークが付いたバナーは、無線ネットワーク上の不正 AP封じ込め要求が進行中であ
ることを示します。

•緑のチェックマークが付いたバナーは、無線ネットワーク上の不正 AP封じ込め要求が最も強力な検
出 APに正常に送信されたことを示します。RSSI値に基づいて最も強力な検出 APの横に赤い縦線が
表示されます。

•赤色のチェックマークが付いたバナーは、無線ネットワーク上の不正 AP封じ込め要求が失敗したこ
とを示します。

封じ込めが開始されると、[Containment Status]列が別のワイヤレス封じ込めステータスで更新
されるまでに時間がかかります。

（注）

[Threat 360]ウィンドウで、[Containment]列の横にある [i]アイコンにカーソルを合わせます。これは常に
現在のワイヤレス封じ込めステータスを示しているというツールチップが表示されます。

ステップ 5 Cisco DNA Centerでは、Cisco DNA Assurance内の [Rogue and aWIPS]ダッシュボードの脅威テーブルで、
ワイヤレス不正 APの封じ込めステータスをモニタできます。

次の可能な値を表示するには、[Containment Status]列の横にある [i]アイコンにカーソルをホバーします。

表 3 :ワイヤレス封じ込めステータス可能な値

意味ワイヤレス封じ込めステータ

ス

ワイヤレスコントローラによってアクティブに封じ込められている不正
AP

Contained
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ワイヤレスコントローラではこの不正は封じ込め保留状態に保持されてい

ます。

Pending

不正APは封じ込めらていません。オープン（Open）

不正 BSSIDの一部は開いており、残りの部分は、封じ込められた状態ま
たは封じ込め保留状態になっています。

一部

ワイヤレス封じ込めステータスが [Partial]の不正 APの場合、[Threat 360]ウィンドウの
[Containment]列の [Partial]状態の横に [i]アイコンが表示されます。カーソルを [i]アイコンに
ホバーすると、不正 SSIDの現在のワイヤレス封じ込めステータスが表示されます。

（注）

ワイヤレスコントローラは、次の理由により、ワイヤレスネットワーク上の不正 AP封じ込めを保留状態
に保つことができます。

•リソースの停止：不正な BSSID封じ込め要求が送信されると、ワイヤレスコントローラは、不正な
BSSID封じ込めを [Containment]または [Containment Pending]のいずれかの状態にします。これは、ク
ライアントがサービスを提供する無線の無線制限が 3つの不正 BSSID、モニターモードの無線制限が
6つの不正 BSSIDであるためです。無線が指定された制限を超えると、封じ込めのために次に送信さ
れた不正な BSSIDは、いずれかの不正な BSSIDが封じ込め状態から外れるまで、ワイヤレスコント
ローラによって保留状態になります。

•保護された管理フレーム（PMF）：ワイヤレスコントローラは、保護された管理フレーム（PMF）が
不正BSSIDで有効であり、封じ込めステータスを保留状態に維持している限り、封じ込めを開始しま
せん。PMFが無効になると、ワイヤレスコントローラが封じ込めを開始します。

•動的周波数選択（DFS）：ワイヤレスコントローラは封じ込めステータスを保留状態に維持し、動的
周波数選択（DFS）チャネルでブロードキャストする場合、不正なBSSIDを封じ込めようとしません。
不正な BSSIDが DFSチャネルから移動すると、ワイヤレスコントローラは封じ込めを開始します。

ステップ 6 封じ込め済み、保留中、または部分的な状態としてマークされた無線ネットワーク上の不正 APのすべて
の不正 BSSIDをオープン状態に戻すには、[Threat MAC address]列の下にリストされている不正 AP MAC
アドレスをクリックします。

[Threat 360]ウィンドウが表示されます。

ステップ 7 [Action]ドロップダウンをクリックし、[Stop Containment]を選択します。

[StopContainment]オプションは、ワイヤレスネットワーク上の不正APが [Contained]、[Pending]、
または [Partial]状態の場合にのみ、[Action]ドロップダウンメニューに表示されます。詳細につ
いては、Cisco不正 AP封じ込めアクションの互換性マトリックス（44ページ）を参照してく
ださい。

（注）

• [Threat 360]ウィンドウに青色のチェックマーク通知がバナーとして表示され、ワイヤレスネットワー
ク上の不正 APで [Stop Containment]プロセスが進行中であることが示されます。
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• [Threat 360]ウィンドウに緑色のチェックマーク通知がバナーとして表示され、ワイヤレスネットワー
ク上の不正 APで [Stop Containment]プロセスが進行中であることが示されます。

Cisco不正 AP封じ込めアクションの互換性マトリックス
この表は、[Threat 360]ウィンドウでの不正 APの現在の状態に対する不正 AP封じ込めアク
ションの動作を示しています。

表 4 :不正 AP封じ込めアクションの互換性マトリックス

[Actions]ドロップダウ
ンリストの [Stop
Containment]オプショ
ン

[Actions]ドロップダウ
ンリストの [Start
Containment]オプショ
ン

無線ネットーワク上の不正

APの現在の封じ込め状態
不正 AP脅威
タイプ

ディセーブルディセーブル開くビーコン不正

チャネル
有効無効包含/保留中/部分

ディセーブルディセーブル開くBeacon DS
Attack

有効無効包含/保留中/部分

ディセーブルディセーブル開くAP
Impersonation

有効無効包含/保留中/部分

非表示

スイッチポートのシャッ

トダウンが表示されてい

ます

非表示

スイッチポートの

シャットダウンが表示

されています

Open/Contained/Pending/PartialRogue on Wire

ディセーブルディセーブル開く許可リスト

有効無効包含/保留中/部分

ディセーブルイネーブル開くハニーポット

有効無効包含/保留中/部分

ディセーブルイネーブル開くInterferer

有効無効包含/保留中/部分

ディセーブルディセーブル開くFriendly

有効無効包含/保留中/部分
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ディセーブルイネーブル開くNeighbor

有効無効包含/保留中/部分

ディセーブルイネーブル開くカスタムルー

ル（高、潜在

的） 有効無効包含/保留中/部分

ディセーブルディセーブル開くカスタムルー

ル（情報）
イネーブル無効包含/保留中/部分

不正 APの封じ込めのタスクと監査ログの表示
封じ込めに失敗した場合は、Cisco DNA Centerでは送信された有線および無線ネットワーク上
の不正 AP封じ込め要求のタスクと監査ログを表示できます。

ステップ 1 メニューアイコン（ ）をクリックして、アクティビティ。

ステップ 2 [Activity]ウィンドウで、[Tasks]タブをクリックします。

ステップ 3 [Search]フィールドに ROGUEと入力するか、[ROGUE]を選択します。

有線およびワイヤレスの不正 AP封じ込めに関連する送信済み要求のリストが表示されます。

ステップ 4 対応する封じ込め要求をクリックします。

[ROGUE]ウィンドウが表示され、不正 AP封じ込め操作の詳細、ステータス、日時が表示されます。

ステップ 5 [Audit Logs]タブをクリックして、不正AP封じ込めタイプと対応するデバイス IPアドレスを表示します。

• Cisco AireOSの場合、封じ込め要求の監査ログには CLIコマンドが表示されます。

• Cisco Catalyst 9800シリーズワイヤレスコントローラの場合、封じ込め要求の監査ログに
は NETCONF要求が表示されます。

•有線ネットワーク上の不正 AP封じ込めの場合、監査ログには、スイッチポートをダウン
させるためにスイッチで実行された CLIコマンドが表示されます。

（注）
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


