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SWIMクローズドループ自動化について
このリリースでは、CiscoDNACenterとServiceNowの間のソフトウェアイメージ管理（SWIM）
のクローズドループ自動化がサポートされています。クローズドループ自動化は、Cisco DNA
Centerでソフトウェアデバイスイメージのプロビジョニングを設定するユーザーで構成され
ます。この設定情報は、即時またはスケジュールされた変更要求としてCiscoDNACenterから
直接 ServiceNowに送信されます。ServiceNow管理者は変更要求を確認し、ServiceNowで承認
または拒否します。その後、変更要求の受け入れまたは拒否がCiscoDNACenterに通知されま
す。

ServiceNowから承認された変更要求を受信した後、CiscoDNACenterはその時点（即時）また
はスケジュールされた将来の時刻にソフトウェアアップデートを実行します。

Cisco DNA Centerでソフトウェアアップデートが正常に実行されると、通知（タスクの完了）
が ServiceNowに返されます。ソフトウェアアップデートが失敗した場合も ServiceNowに通知
され（タスクの失敗）、ユーザーはCiscoDNACenterでソフトウェアアップデートを手動で実
行できます。

このプロセス中に、Cisco DNACenterのユーザーが SWIMプロビジョニングを停止すると、タ
スク終了通知が ServiceNowに送信されます。

（注）

Cisco DNA Centerと ServiceNowの間の SWIMクローズドループ自動化を有効にするには、次
の手順を実行します。

1. 要件を調べて、この機能の前提条件が満たされていることを確認します。SWIMクローズ
ドループ自動化の要件（2ページ）を参照してください。
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2. SWIMのクローズドループ自動化ワークフローを調べて、必要な Cisco DNA Center管理タ
スクとServiceNow管理タスクがこの機能に対して実行されていることを確認します。SWIM
クローズドループ自動化ワークフロー（2ページ）を参照してください。

SWIMクローズドループ自動化の要件
次の表に、SWIMクローズドループ自動化の要件を示します。

表 1 : SWIMクローズドループ自動化の要件

要件ソフトウェア製品、アプリ、または手順

リリース 2.3.3。Cisco DNA Center

次の ServiceNowリリースバージョンがこの機能をサポートしていま
す。

• Quebec

• Paris

•ローマ

•サンディエゴ

•東京

Service Now

Cisco DNAアプリ（バージョン 2.0.0）

このアプリは、次の ServiceNow Webサイトから入手できます。

https://store.servicenow.com/sn_appstore_store.do#!/store/application/
03eb0f4ddbf6ba00f27978b5ae96197b/2.0.0

ServiceNow管理者は、Cisco DNAアプリを ServiceNowインスタンス
にインストールする必要があります。

Cisco DNA Centerアプリ

Cisco DNAアプリを使用した Cisco DNA Centerと ServiceNowの統合を
参照してください。

Cisco DNA Centerと ServiceNow ITSMの統合

SWIMクローズドループ自動化ワークフロー
次の表では、Cisco DNA Centerと ServiceNowの間の SWIMクローズドループ自動化ワークフ
ローについて説明します。

SWIMクローズドループ自動化
2

SWIMクローズドループ自動化

SWIMクローズドループ自動化の要件

https://store.servicenow.com/sn_appstore_store.do#!/store/application/03eb0f4ddbf6ba00f27978b5ae96197b/2.0.0
https://store.servicenow.com/sn_appstore_store.do#!/store/application/03eb0f4ddbf6ba00f27978b5ae96197b/2.0.0
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表 2 : SWIMクローズドループ自動化ワークフロー

説明ステップ

CiscoDNACenter管理者は、ネットワーク内のデバイスのプロビジョニングを準備するために
イメージリポジトリを設定します。

イメージリ0ポジトリの設定、およびソフトウェアイメージのプロビジョニングプ
ロセスの確認については、CiscoDNACenterユーザガイドの「ソフトウェアイメー
ジの管理」の章を参照してください。

（注）

ステップ 1
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説明ステップ

CiscoDNACenter管理者は、ソフトウェアイメージのデバイスへの配信を、現時点で実行する
か、後から実行するようにこのアクティビティをスケジュールします。

この手順を実行する前に、[Cisco DNA Center Automation events for ITSM
(ServiceNow)]バンドルが設定され、アクティブ化されていることを確認してくだ
さい。

（注）

•管理者は、Cisco DNA Centerホームページで、[Provision]をクリックします。

•管理者は、[Focus]ドロップダウンリストから [Software Images]を選択し、イメージをアッ
プグレードするデバイスを選択します。

•管理者は、[Actions]ドロップダウンリストから、[Software Images] > [Update Image]を選
択し、以下の手順を実行します。

• [Distribute]：[Now]をクリックしてすぐに配信を開始するか、[Later]をクリックして
特定の時間に配信をスケジュールします。

• [Next]をクリックします。

• [Activate]：[Now]をクリックして直ちにアクティベーションを開始するか、[Later]を
クリックして特定の時間にアクティベーションをスケジュールします。

• [Confirm]：[Confirm]をクリックして、更新を確定します。

図 1 : Cisco DNAアシュアランスのプロビジョニング

この手順の詳細については、Cisco DNA Centerユーザガイドの「ソフトウェ
アイメージの管理」の章を参照してください。

（注）
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説明ステップ

CiscoDNACenterでソフトウェアイメージの配信が作成されると（ソフトウェアイメージの更
新はすぐにまたは後でアクティブ化されます）、SWIMイベントが作成され、変更要求チケッ
トとして ServiceNow ITSMに直接通信されます。これは、Cisco DNAアプリの APIを使用し
て行われます。変更要求チケットのステータスは新規です。

SWIMイベントは、ServiceNow GUIの ServiceNow [Change Requests]テーブルに表示されま
す。

図 2 : ServiceNow変更要求

ステップ 3
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説明ステップ

[ChangeRequests]テーブルで、ServiceNow管理者は変更要求番号（識別子）をクリックして、
そのステータスとデータを開いて確認します。ServiceNow GUIで、ServiceNow管理者は変更
要求を編集できます。たとえば、管理者は [State]を「New」から「Scheduled」に変更し、
[Assignment group]に「Change Management」と入力できます。ServiceNow管理者は、[Short
Description]フィールドの情報を使用して SWIM変更要求を識別することもできます。

図 3 :変更要求

ステップ 4

ServiceNow管理者は、ここで変更要求の [CiscoDNA]タブをクリックします。CiscoDNACenter
から ServiceNowに同期された重要な追加データは、このタブで表示できます。

図 4 : [Cisco DNA]タブ

ステップ 5
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説明ステップ

次に、ServiceNow管理者は ServiceNow GUIで変更要求チケットを承認または拒否します。

[CiscoDNA]タブで、ServiceNow管理者は [Approval Status]フィールドをクリックし、[Approved]
をクリックして要求を承認するか、または [Rejected]をクリックして要求を拒否します。

変更要求を実行するには、事前に ServiceNowで承認する必要があります。
ServiceNowでの承認後にのみ、変更要求が実行されます。Cisco DNA Center

（注）

図 5 : [Cisco DNA Approval Status]フィールド

ステップ 6

ServiceNow管理者がチケットを承認し、変更要求のステータスが「Implement」に変更される
と、通知が Cisco DNA Centerに送信されます。チケットが拒否された場合、更新はそれ自体
「Scheduled」状態で Cisco DNA Centerに送信され、ServiceNowチケットは自動的にキャンセ
ルされます。

ステップ 7

Cisco DNA Centerでソフトウェアイメージが正常に更新されると、通知（タスクの完了）が
ServiceNowに返されます。その後、ServiceNowは変更要求チケットを閉じます。変更要求チ
ケットのクローズは、Cisco DNAアプリの APIを使用して行われます。

ソフトウェア更新に失敗した場合、ServiceNowは、ServiceNow管理者が変更要求
チケットに対して手動でアクションを実行できるように、失敗をレポートします。

ソフトウェア更新が終了済みの場合、変更要求チケットはServiceNowでキャンセ
ルされます。失敗したソフトウェアイメージの更新と終了済みのソフトウェアイ

メージの更新のどちらのレポートも、Cisco DNAアプリからの APIを使用して行
われます。

（注）
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説明ステップ

Cisco DNACenter管理者は、[Runtime Dashboard] > [Event Summary]を選択して、SWIMイベ
ントを確認できます。

管理者は、GUIウィンドウで個々のイベントをクリックすることで、ServiceNow
のイベントへの直接アクセスを許可する追加の GUIウィンドウにアクセスしま
す。

（注）

図 6 : Event Summary

ステップ 9

CiscoDNACenter管理者は、イベント名（リンク）をクリックして、追加の詳細なデータを表
示できます。

図 7 : Event History

ステップ 10
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説明ステップ

Cisco DNA Center管理者は、イベント ID番号（リンク）をクリックして、その特定のイベン
トに関連付けられているデータのみを表示できます。

図 8 :イベント IDデータ

ステップ 11

Cisco DNA Center管理者は ITSMリンクをクリックして、ServiceNowサービスの管理 GUIと
特定のインシデントに戻ることができます。

図 9 : ServiceNowインシデント

ステップ 12
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


