
アシュアランスを使用するための Cisco
DNA Centerの設定

アシュアランスアプリケーションの使用を開始する前に、アシュアランスを設定する必要が

あります。ここでは、アシュアランスを設定するために実行する必要がある基本タスクについ

て説明します。この章は、Cisco Digital Network Architecture Centerユーザーガイドと併用して
ください。

•制限事項と制約事項（1ページ）
•基本的な設定のワークフロー（1ページ）
•デバイスの検出（4ページ）
•ネットワーク階層の設計（29ページ）
•インベントリの管理（51ページ）
•デバイスをサイトに追加する（62ページ）
• Cisco DNA Center向けの Cisco ISEの設定について（62ページ）
•テレメトリを使用した Syslog、SNMPトラップ、NetFlowコレクタサーバー、および有線
クライアントデータ収集の設定（67ページ）

• Cisco AI Network Analyticsデータ収集の設定（68ページ）
•機械推論ナレッジベースの更新（71ページ）
•ローカリゼーションの有効化（72ページ）
•ロールベースアクセスコントロールのサポートアシュアランス（74ページ）

制限事項と制約事項
アシュアランスでは、管理対象デバイスへの NAT接続はサポートされていません。

基本的な設定のワークフロー
アシュアランスアプリケーションの使用を開始する前に、アシュアランスを使用するために

Cisco DNA Centerを設定する必要があります。
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基本的なワークフローを理解するために、次の図と次の手順を参照してください。

図 1 :アシュアランスを使用するための Cisco DNA Centerの設定の基本的なワークフロー
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始める前に

制限事項と制約事項（1ページ）を参照してください。

ステップ 1 Cisco DNA Centerをインストールします。

Cisco DNA Center設置ガイドを参照してください。

ステップ 2 任意の順序で次の操作を行います。

•デバイス（ルータ、スイッチ、ワイヤレスコントローラ、アクセスポイント）を検出します。

IPアドレス範囲を使用したネットワークの検出（14ページ）、CDPを使用したネットワークの検
出（7ページ）、またはLLDPを使用したネットワークの検出（20ページ）を参照してください。

Ciscoワイヤレスコントローラは、サービスポート IPアドレスではなく、管理 IPアドレ
スを使用して検出する必要があります。それ以外の場合は、関連するワイヤレスコントロー

ラ 360および AP 360のページでは、データが表示されません。

（注）

•ネットワーク階層を設計します。エリア、サイト、ビルディング、フロアなど、デバイスの場所を
設定します。

ネットワーク階層のサイトの作成（30ページ）、建物の追加（31ページ）、およびビルディング
へのフロアの追加（31ページ）を参照してください。

サイトがすでに作成されている場合は、このステップをスキップし、Discoveryを実行でき
ます。

（注）

ステップ 3 デバイスインベントリにデバイスが表示されることを確認します。

「インベントリに関する情報の表示（52ページ）」を参照してください。

すべてのデバイスが管理状態になるのを待つ必要があります。（注）

ステップ 4 サイトへのデバイスの追加

「デバイスをサイトに追加する（62ページ）」を参照してください。

ステップ 5 APを追加する場合は、フロアマップに割り当てて配置することをお勧めします。

「APの追加、配置、および削除（37ページ）」を参照してください。

ステップ 6 ネットワークでのユーザー認証に Cisco Identity Services Engineを使用している場合、アシュアランスを
設定してCisco ISEを統合できます。統合することで、アシュアランスのユーザー名やオペレーティング
システムなど、有線クライアントの詳細な情報を参照できます。

「Cisco DNA Center向けの Cisco ISEの設定について（62ページ）」を参照してください。

ステップ 7 テレメトリを使用して、Syslog、SNMPトラップ、および NetFlowコレクタサーバーを設定します。

テレメトリを使用した Syslog、SNMPトラップ、NetFlowコレクタサーバー、および有線クライアント
データ収集の設定（67ページ）を参照してください。
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ステップ 8 （推奨）AI駆動型の問題を確認し、ネットワークインサイトを取得するには、CiscoAINetworkAnalytics
データ収集を設定します。

「Cisco AI Network Analyticsデータ収集の設定（68ページ）」を参照してください。

ステップ 9 （推奨）最新の機械推論ワークフローにアクセスするには、機械推論ナレッジベースを更新します。

「機械推論ナレッジベースの更新（71ページ）」を参照してください。

ステップ 10 アシュアランスアプリケーションの使用を開始します。

デバイスの検出
ディスカバリ機能は、ネットワーク内のデバイスをスキャンし、検出されたデバイスの一覧を

インベントリに送信します。

ディスカバリについて

ディスカバリ機能は、ネットワーク内のデバイスをスキャンし、検出されたデバイスの一覧を

インベントリに送信します。

また、ディスカバリ機能は、デバイスの可制御性機能と連携して、デバイスに必要なネット

ワーク設定を構成することもできます（これらの設定がデバイスにまだ存在しない場合）。

デバイスは次の 3つの方法で検出できます。

• Cisco Discovery Protocol（CDP）を使用し、シード IPアドレスを指定します。

• IPアドレスの範囲を指定します（最大 4096デバイスの範囲がサポートされます）。

• Link Layer Discovery Protocol（LLDP）を使用し、シード IPアドレスを指定します。

ディスカバリ基準を設定する際は、ネットワーク検出時間を短縮するために役立つ設定がある

ことに注意してください。

• [CDP Level]と [LLDP Level]：CDPまたは LLDPをディスカバリ方式として使用する場合
は、CDPレベルまたはLLDPレベルを設定して、スキャンするシードデバイスからのホッ
プ数を指定できます。デフォルトのレベル 16では、大規模なネットワークの場合に時間
がかかる可能性があります。そのため、検出する必要があるデバイスが少ない場合は、こ

のレベルをより低い値に設定できます。

• [Subnet Filters]： IPアドレスの範囲を使用する場合は、特定の IPサブネット内のデバイス
をディスカバリで無視するように指定できます。

• [Preferred Management IP]：CDP、LLDP、または IPアドレスの範囲のいずれを使用する場
合でも、CiscoDNACenterがデバイスの任意の IPアドレスを追加するか、デバイスのルー
プバックアドレスのみを追加するかを指定できます。

アシュアランスを使用するための Cisco DNA Centerの設定
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Cisco SD-Accessファブリックおよび Cisco DNAアシュアラ
ンスについては、デバイスのループバックアドレスを指定

することをお勧めします。

（注）

どの方式を使用する場合でも、Cisco DNA Centerからデバイスにアクセスできる必要があり、
デバイスを検出するための特定のクレデンシャルとプロトコルをCiscoDNACenterで設定する
必要があります。これらのログイン情報は、[Design] > [Network Settings] > [Device Credentials]
ウィンドウで（または [Discovery]ウィンドウでジョブごとに）設定して保存することができ
ます。

デバイスが Hot Standby Router Protocol（HSRP）や Virtual Router Redundancy Protocol
（VRRP）などのファーストホップ解決プロトコルを使用する場合、そのデバイスは、そ
のフローティング IPアドレスによって検出され、インベントリに追加される可能性があ
ります。その後、HSRPまたは VRRPに障害が発生すると、その IPアドレスが別のデバ
イスに割り当てなおされる場合があります。この場合、CiscoDNACenterが分析のために
取得するデータによって問題が発生する可能性があります。

（注）

ディスカバリの前提条件

ディスカバリを実行する前に、次の最小要件を満たしてください。

• Cisco DNA Centerによって検出されるデバイスの情報については、「サポート対象デバイ
スのリスト」を参照してください。

• Cisco DNA Centerとデバイス間の望ましいネットワーク遅延は 100ミリ秒のラウンドト
リップ時間（RTT）であることに注意してください（最大遅延は 200ミリ秒RTTです）。

• Cisco DNA Centerが使用できるように 1つ以上の SNMPクレデンシャルがデバイス上で設
定されていることを確認してください。少なくとも、これには SNMPv2C読み取りクレデ
ンシャルを使用できます。

• Cisco DNA Centerに検出させ、管理委させるデバイスの SSHクレデンシャルを設定しま
す。以下の基準のうち、少なくとも 1つが満たされる場合、Cisco DNA Centerはデバイス
を検出し、そのインベントリに追加します。

•デバイスへの SSHアクセスのために Cisco DNA Centerが使用するアカウントが、特
権 EXECモード（レベル 15）である。

•ディスカバリジョブで設定されるCLIクレデンシャルの一部としてデバイスのイネー
ブルパスワードを設定している。詳細については、設定のガイドラインと制限事項の

ディスカバリ（6ページ）を参照してください。
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優先管理 IPアドレス
Cisco DNA Centerでデバイスが検出されると、デバイスの IPアドレスの 1つが優先管理 IPア
ドレスとして使用されます。IPアドレスは、デバイスの組み込み管理インターフェイス、また
は別の物理インターフェイス、または Loopback0のような論理インターフェイスの IPアドレ
スにすることができます。デバイスのループバック IPアドレスを優先管理 IPアドレスとして
使用するために Cisco DNA Centerを設定できます（その IPアドレスが Cisco DNA Centerから
到達可能である場合）。

優先管理 IPアドレスとして [Use Loopback IP]を選択した場合、Cisco DNA Centerでは次のよ
うに優先管理 IPアドレスが指定されます。

•デバイスに 1つのループバックインターフェイスがある場合、Cisco DNACenterは、その
ループバックインターフェイスの IPアドレスを使用します。

•デバイスに複数のループバックインターフェイスがある場合、CiscoDNACenterは、最上
位の IPアドレスを持つループバックインターフェイスを使用します。

•ループバックインターフェイスがない場合、Cisco DNA Centerは、最上位の IPアドレス
を持つイーサネットインターフェイスを使用します（サブインターフェイスの IPアドレ
スは考慮されません）。

•イーサネットインターフェイスがない場合、Cisco DNA Centerは、最上位の IPアドレス
を持つシリアルインターフェイスを使用します

デバイスが検出された後に、[インベントリ（Inventory）]ウィンドウから管理 IPアドレスを
更新できます。

設定のガイドラインと制限事項のディスカバリ

Cisco DNA Centerによる Cisco Catalyst 3000シリーズスイッチおよび Catalyst 6000シリーズス
イッチの検出に関する注意事項と制約事項は、次のとおりです。

• CLIユーザ名およびパスワードは特権EXECモード（レベル15）で設定してください。こ
れは、ディスカバリ機能のために Cisco DNA Centerで設定する CLIユーザ名およびパス
ワードと同じです。Cisco DNA Centerにはデバイスへの最高レベルのアクセス権が必要で
す。

•着信接続と発信接続の両方に関して、個々のインターフェイスで許可されるトランスポー
トプロトコルを明示的に指定してください。この設定には、transport inputと transport
outputコマンドを使用してください。これらのコマンドについては、各デバイスタイプ
用のコマンドリファレンスドキュメントを参照してください。

•デバイスのコンソールポートと VTY回線のデフォルトのログイン方式を変更しないでく
ださい。デバイスがすでに AAA（TACACS）ログインで設定されている場合は、Cisco
DNA Centerで定義されている CLIログイン情報が、TACACSサーバで定義されている
TACACSログイン情報と同じであることを確認してください。
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• Ciscoワイヤレスコントローラは、サービスポート IPアドレスではなく、管理 IPアドレ
スを使用して検出する必要があります。それ以外の場合は、関連するワイヤレスコント

ローラ 360および AP 360のページでは、データが表示されません。

CDPを使用したネットワークの検出
Cisco Discovery Protocol（CDP）IPアドレス範囲、または LLDPを使用してデバイスを検出で
きます。この手順では、CDPを使用してデバイスとホストを検出する方法を示します。ディス
カバリメソッドの詳細については、IPアドレス範囲を使用したネットワークの検出（14ペー
ジ）およびLLDPを使用したネットワークの検出（20ページ）を参照してください。

•ディスカバリ機能では、正しいSNMP読み取り専用（RO）コミュニティストリング
が必要です。SNMP ROコミュニティストリングが指定されていない場合、ベスト
エフォートとして、ディスカバリ機能はデフォルトの SNMP ROコミュニティスト
リングを公的に使用します。

• CLIログイン情報はホストの検出には必要ありません。ホストは接続されているネッ
トワークデバイスを介して検出されます。

（注）

始める前に

•ネットワークデバイスで CDPを有効にします。

•ディスカバリの前提条件（5ページ）で説明されているように、ネットワークデバイス
を設定します。

•クライアント IPアドレスとしてネットワークデバイスのホストの IPアドレスを設定しま
す。（ホストは、ラップトップコンピュータまたはモバイルデバイスなどのエンドユー

ザデバイスです。）

ステップ 1 メニューアイコン（ ）をクリックして選択します[Tools] > [Discovery]。
[Discovery]ウィンドウがダッシュレットとともに表示されます。

ステップ 2 [Add Discovery]をクリックします。
[新規検出（New Discovery）]ウィンドウが表示されます。

ステップ 3 [ディスカバリ名（Discovery Name）]フィールドに、名前を入力します。

ステップ 4 まだ表示されていない場合は [IPアドレス/範囲（IP Address/Range）]エリアを展開し、次のフィールドを
設定します。

a) [ディスカバリタイプ（Discovery Type）]で、[CDP]をクリックします。
b) [IPアドレス（IP Address）]フィールドでシード IPアドレスを入力し、Cisco DNA Centerでディスカバ
リスキャンを開始します。

アシュアランスを使用するための Cisco DNA Centerの設定
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c) （任意） [サブネットフィルタ（Subnet Filter）]フィールドで、ディスカバリスキャンから除外する
IPアドレスまたはサブネットを入力します。

個別の IPアドレス（x.x.x.x）またはClassless Inter-Domain Routing（CIDR）アドレス（x.x.x.x/y）として
アドレスを入力できます。ここでx.x.x.xは IPアドレスを示し、yはサブネットマスクを示します。サ
ブネットマスクは、0～ 32の値です。

d) [+]をクリックします。

手順 cおよび dを繰り返して、ディスカバリジョブから複数のサブネットを除外します。

e) （任意） [CDPレベル（CDP Level）]フィールドに、スキャンするシードデバイスからのホップ数を
入力します。

有効値は 1～ 16です。デフォルト値は 16です。たとえば、CDPレベル 3は、CDPがシードデバイス
から最大 3つのホップまでスキャンすることを意味します。

f) [Preferred Management IP]で、次のいずれかのオプションを選択します。

• [None]：デバイスはすべての IPアドレスを使用できます。

• [Use Loopback IP]：デバイスのループバックインターフェイスの IPアドレスを指定します。

[ループバック IPを使用（Use Loopback IP）]の使用を選択し、デバイスにループバック
インターフェイスがない場合、Cisco DNA Centerは優先管理 IPアドレス（6ページ）で
説明されているロジックを使用して、管理 IPアドレスを選択します。

（注）

ループバックインターフェイスの IPアドレスを優先管理 IPアドレスとして使用するに
は、CDPネイバーの IPアドレスがCisco DNA Centerから到達可能であることを確認しま
す。

（注）

ステップ 5 [クレデンシャル（Credentials）]エリアを展開し、ディスカバリジョブで使用するクレデンシャルを設定
します。

すでに作成されているグローバルクレデンシャルのいずれかを選択するか、独自のディスカバリクレデン

シャルを設定します。独自のログイン情報を設定する場合は、[Save]をクリックして現在のジョブに対し
てのみ保存することもできれば、[Save as global settings]チェックボックスをクリックし、次に [Save]をク
リックして、現在または将来のジョブに対して保存することもできます。

a) 使用するグローバルクレデンシャルが選択されていることを確認します。そのクレデンシャルを使用
しない場合は、選択解除します。

b) 別のクレデンシャルを追加するには、[クレデンシャルの追加（Add Credentials）]をクリックします。
c) CLIクレデンシャルを設定するには、次のフィールドを設定します。

表 1 : CLIクレデンシャル

説明フィールド

CLIクレデンシャルを説明する名前または語句。Name/Description

ネットワーク内のデバイスのCLIにログインするために使用する名前。Username
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説明フィールド

ネットワーク内のデバイスのCLIにログインするために使用されるパス
ワード。

セキュリティ上の理由から、確認のためにパスワードを再入力します。

パスワードはセキュリティ上の理由から暗号化されており、

この設定では表示されません。

（注）

Password

CLIで高い権限レベルに移るために使用するパスワード。ネットワーク
デバイスで必要な場合にのみ、このパスワードを設定します。

セキュリティ上の理由から、有効なパスワードを再入力します。

パスワードはセキュリティ上の理由から暗号化されており、

この設定では表示されません。

（注）

Enable Password

d) [SNMP v2c]をクリックして、次のフィールドを設定します。

表 2 : SNMPv2cのクレデンシャル

説明フィールド

• [Name/Description]：追加している SNMPv2c設定の名前または説明。

• [Read Community]：デバイスに SNMP情報を表示する目的のみに使用される
読み取り専用のコミュニティ文字列パスワード。

パスワードはセキュリティ上の理由から暗号化されており、この設定で

は表示されません。

（注）

Read

• [Name/Description]：追加している SNMPv2c設定の名前または説明。

• [WriteCommunity]：デバイス上のSNMP情報を変更するために使用される書
き込みコミュニティ文字列。

パスワードはセキュリティ上の理由から暗号化されており、この設定で

は表示されません。

（注）

Write

e) （任意） [SNMP v3]をクリックして、次のフィールドを設定します。

表 3 : SNMPv3のクレデンシャル

説明フィールド

追加した SNMPv3設定の名前または説明。Name/Description

SNMPv3設定に関連付けられている名前。Username

アシュアランスを使用するための Cisco DNA Centerの設定
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説明フィールド

SNMPメッセージを必要とするセキュリティレベル。次のいずれかのモードを選
択します。

• [noAuthNoPriv]：認証または暗号化を提供しません。

• [AuthNoPriv]：認証を提供しますが、暗号化は提供しません。

• [AuthPriv]：認証と暗号化の両方を提供します。

Mode

使用する認証タイプ（認証モードとして [AuthPriv]または [AuthNoPriv]を選択し
た場合に有効になります）。次のいずれかの認証タイプを選択します。

• [SHA]：HMAC-SHAに基づく認証。

• [MD5]：HMAC-MD5に基づく認証。

Auth Type

SNMPv3を使用するデバイスから情報にアクセスする際に使用するSNMPv3パス
ワード。これらのパスワード（またはパスフレーズ）は、8文字以上にする必要
があります。

（注） •一部のシスコワイヤレスコントローラでは、パスワード（あるい
はパスフレーズ）は少なくとも12文字以上である必要があります。
ワイヤレスコントローラのパスワードの最小要件を必ず確認して

ください。パスワードに必要な最低限の文字数が守られないと、デ

バイスではCisco DNA Centerによる検出、監視、管理が行われなく
なります。

•パスワードはセキュリティ上の理由から暗号化されており、この設
定では表示されません。

Auth Password

プライバシータイプ。（認証モードとして [AuthPriv]を選択すると有効になりま
す）。次のいずれかのプライバシータイプを選択します。

• [AES128]：暗号化の CBCモード AES。

• [None]：プライバシー設定はありません。

Privacy Type
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説明フィールド

AES128暗号化をサポートしているデバイスで交換されるメッセージを暗号化す
るための秘密鍵を生成するために使用されるSNMPv3プライバシーパスワード。
パスワード（またはパスフレーズ）は、8文字以上にする必要があります。

（注） •一部のシスコワイヤレスコントローラでは、パスワード（あるい
はパスフレーズ）は少なくとも12文字以上である必要があります。
ワイヤレスコントローラのパスワードの最小要件を必ず確認して

ください。パスワードに必要な最低限の文字数が守られないと、デ

バイスではCisco DNA Centerによる検出、監視、管理が行われなく
なります。

•パスワードはセキュリティ上の理由から暗号化されており、この設
定では表示されません。

Privacy Password

f) （任意） [SNMPプロパティ（SNMPPROPERTIES）]をクリックして、次のフィールドを設定します。

表 4 : SNMPのプロパティ

説明フィールド

Cisco DNA Centerが SNMPを使用してネットワークデバイスとの通信を
試行する回数。

Retries

再試行間隔を表す秒数。Timeout

g) （任意） [HTTP（S）]をクリックして、次のフィールドを設定します。

表 5 : HTTPSクレデンシャル

説明フィールド

設定している HTTPSクレデンシャルのタイプを指定します。有効なタイプは、
[読み取り（Read）]または [書き込み（Write）]です。

Type
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説明フィールド

最大 10つの HTTPS読み取りクレデンシャルを設定できます。

• [Name/Description]：追加している HTTPSログイン情報の名前または説明。

• [Username]：HTTPS接続の認証に使用される名前です。

• [Password]：HTTPS接続の認証に使用されるパスワードです。パスワードは
セキュリティ上の理由から暗号化されており、この設定では表示されませ

ん。

• [Port]：HTTPSトラフィックに使用される TCP/UDPポートの番号です。デ
フォルトはポート番号 443（HTTPSの既知のポート）です。

パスワードは 7～ 128文字で指定します。次から少なくとも 1つずつ使用する必
要があります。

•小文字の英字（a～ z）

•大文字の英字（A～ Z）

•数字（0～ 9）

•特殊文字（: # _ * ?）–

パスワードにスペースや山カッコ（<>）は使用できません。一部のCiscoIOSXE
デバイスでは、疑問符（?）を使用できないので注意してください。

Read

アシュアランスを使用するための Cisco DNA Centerの設定
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説明フィールド

最大 10つの HTTPS書き込みクレデンシャルを設定できます。

• [Name/Description]：追加している HTTPSログイン情報の名前または説明。

• [Username]：HTTPS接続の認証に使用される名前です。

• [Password]：HTTPS接続の認証に使用されるパスワードです。パスワードは
セキュリティ上の理由から暗号化されており、この設定では表示されませ

ん。

• [Port]：HTTPSトラフィックに使用される TCP/UDPポートの番号です。デ
フォルトはポート番号 443（HTTPSの既知のポート）です。

パスワードは 7～ 128文字で指定します。次から少なくとも 1つずつ使用する必
要があります。

•小文字の英字（a～ z）

•大文字の英字（A～ Z）

•数字（0～ 9）

•特殊文字（: # _ * ?）–

パスワードにスペースや山カッコ（<>）は使用できません。一部のCiscoIOSXE
デバイスでは、疑問符（?）を使用できないので注意してください。

Write

h) （任意）NETCONFが有効化されているネットワークデバイスが存在する場合、[NETCONF]をクリッ
クして、[ポート（Port）]フィールドにポート数を入力します。

Cisco Catalyst 9800シリーズワイヤレスコントローラデバイスを検出するには、NETCONF
を有効にし、ポートを次のいずれかに設定する必要があります。

• 830（デフォルトのポート番号）

•デバイスで使用可能なその他のポート

• Cisco DNA Centerで設定されたカスタムポート（デバイスの可制御性が有効な場合）

NETCONFは、ネットワークデバイスの設定をインストール、操作、削除するメカニズムで
す。[Advanced]エリアで [Telnet]を選択すると、NETCONFは無効になります。

（注）

ステップ 6 デバイスとの接続に使用されるプロトコルを設定するには、[詳細（Advanced）]エリアを展開し、次のタ
スクを実行します。

a) 使用するプロトコルの名前をクリックします。緑のチェックマークはプロトコルが選択されているこ
とを示します。

有効なプロトコルは、[SSH]（デフォルト）および [Telnet]です。

b) 使用する順序でプロトコルをドラッグアンドドロップします。

アシュアランスを使用するための Cisco DNA Centerの設定
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ステップ 7 [Discover]をクリックして、すぐに検出を実行するか、または後で実行するために検出をスケジュールする
かを選択します。

•今すぐ検出を実行するには、[Now]ラジオボタンをクリックし、[Start]をクリックします。
•後で検出をスケジュールするには、[Later]ラジオボタンをクリックして更新の日時を定義し、[Start]
をクリックします。

通知アイコンをクリックして、スケジュールされた検出タスクを表示します。検出を開始する前に検出タ

スクを編集するには、[Edit]をクリックします。スケジュールされた検出ジョブを開始する前にキャンセル
するには、[Cancel]をクリックします。

[検出（Discoveries）]ウィンドウにスキャンの結果が表示されます。

[検出の詳細（Discovery Details）]ペインに、ステータス（アクティブまたは非アクティブ）および検出設
定が表示されます。[デバイスのディスカバリ（DiscoveryDevices）]ペインに、検出されたデバイスのホス
ト名、IPアドレス、ステータスが表示されます。

IPアドレス範囲を使用したネットワークの検出
IPアドレス範囲、CDP、またはLLDPを使用してデバイスを検出できます。この手順では、IP
アドレス範囲を使用してデバイスとホストを検出する方法を示します。ディスカバリメソッド

の詳細については、CDPを使用したネットワークの検出（7ページ）およびLLDPを使用し
たネットワークの検出（20ページ）を参照してください。

始める前に

ディスカバリの前提条件（5ページ）で説明されているように、デバイスには必須のデバイ
ス設定が存在する必要があります。

ステップ 1 メニューアイコン（ ）をクリックして選択します[Tools] > [Discovery]。
[Discovery]ウィンドウがダッシュレットとともに表示されます。

ステップ 2 [Add Discovery]をクリックします。
[新規検出（New Discovery）]ウィンドウが表示されます。

ステップ 3 [ディスカバリ名（Discovery Name）]フィールドに、名前を入力します。

ステップ 4 まだ表示されていない場合は [IPアドレス/範囲（IP Address/Ranges）]エリアを展開し、次のフィールドを
設定します。

a) [Discovery Type]で、[IP Address/Range]をクリックします。
b) [From]フィールドと [To]フィールドに、スキャンする Cisco DNA Center最初の IPアドレスと最後の

IPアドレス（IPアドレス範囲）を入力し、+をクリックします。

検出スキャンに対して、単一の IPアドレス範囲または複数の IPアドレスを入力できます。

Ciscoワイヤレスコントローラは、サービスポート IPアドレスではなく、管理 IPアドレスを
使用して検出する必要があります。それ以外の場合は、関連するワイヤレスコントローラ360
および AP 360のページでは、データが表示されません。

（注）
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c) （任意）ステップ bを繰り返して、追加の IPアドレス範囲を入力します。
d) （任意）検出スキャンから除外する IPアドレス/範囲またはサブネットを [Subnet Filter]フィールドに
入力します。個別の IPアドレス（x.x.x.x）または Classless Inter-Domain Routing（CIDR）アドレス
（x.x.x.x/y）としてアドレスを入力できます。ここで x.x.x.xは IPアドレスを示し、yはサブネットマス
クを示します。サブネットマスクは、0～ 32の値です。

e) [Preferred Management IP]で、次のいずれかのオプションを選択します。

• [None]：デバイスはすべての IPアドレスを使用できます。

• [Use Loopback IP]：デバイスのループバックインターフェイスの IPアドレスを指定します。

[ループバック IPを使用（Use Loopback IP）]の使用を選択し、デバイスにループバック
インターフェイスがない場合、Cisco DNA Centerは優先管理 IPアドレス（6ページ）で
説明されているロジックを使用して、管理 IPアドレスを選択します。

（注）

ステップ 5 [クレデンシャル（Credentials）]エリアを展開し、ディスカバリジョブで使用するクレデンシャルを設定
します。

すでに作成されているグローバルクレデンシャルのいずれかを選択するか、独自のディスカバリクレデン

シャルを設定します。独自のクレデンシャルを設定する場合、[保存（Save）]をクリックして現在のジョ
ブにのみ保存できます。または、[グローバル設定として保存（Save as global settings）]チェックボックス
をクリックし、次に [保存（Save）]をクリックして、現在または将来のジョブに保存できます。

a) 使用するグローバルクレデンシャルが選択されていることを確認します。そのクレデンシャルを使用
しない場合は、選択解除します。

b) 別のクレデンシャルを追加するには、[クレデンシャルの追加（Add Credentials）]をクリックします。
c) CLIクレデンシャルを設定するには、次のフィールドを設定します。

表 6 : CLIクレデンシャル

説明フィールド

CLIクレデンシャルを説明する名前または語句。Name/Description

ネットワーク内のデバイスのCLIにログインするために使用する名前。Username

ネットワーク内のデバイスのCLIにログインするために使用されるパス
ワード。

セキュリティ上の理由から、確認のためにパスワードを再入力します。

パスワードはセキュリティ上の理由から暗号化されており、

この設定では表示されません。

（注）

Password

CLIで高い権限レベルに移るために使用するパスワード。ネットワーク
デバイスで必要な場合にのみ、このパスワードを設定します。

セキュリティ上の理由から、有効なパスワードを再入力します。

パスワードはセキュリティ上の理由から暗号化されており、

この設定では表示されません。

（注）

Enable Password
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d) [SNMP v2c]をクリックして、次のフィールドを設定します。

表 7 : SNMPv2cのクレデンシャル

説明フィールド

• [Name/Description]：追加している SNMPv2c設定の名前または説明。

• [Read Community]：デバイスに SNMP情報を表示する目的のみに使用される
読み取り専用のコミュニティ文字列パスワード。

パスワードはセキュリティ上の理由から暗号化されており、この設定で

は表示されません。

（注）

Read

• [Name/Description]：追加している SNMPv2c設定の名前または説明。

• [WriteCommunity]：デバイス上のSNMP情報を変更するために使用される書
き込みコミュニティ文字列。

パスワードはセキュリティ上の理由から暗号化されており、この設定で

は表示されません。

（注）

Write

e) （任意） [SNMP v3]をクリックして、次のフィールドを設定します。

表 8 : SNMPv3のクレデンシャル

説明フィールド

追加した SNMPv3設定の名前または説明。Name/Description

SNMPv3設定に関連付けられている名前。Username

SNMPメッセージを必要とするセキュリティレベル。次のいずれかのモードを選
択します。

• [noAuthNoPriv]：認証または暗号化を提供しません。

• [AuthNoPriv]：認証を提供しますが、暗号化は提供しません。

• [AuthPriv]：認証と暗号化の両方を提供します。

Mode

使用する認証タイプ（認証モードとして [AuthPriv]または [AuthNoPriv]を選択し
た場合に有効になります）。次のいずれかの認証タイプを選択します。

• [SHA]：HMAC-SHAに基づく認証。

• [MD5]：HMAC-MD5に基づく認証。

Auth Type
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説明フィールド

SNMPv3を使用するデバイスから情報にアクセスする際に使用するSNMPv3パス
ワード。これらのパスワード（またはパスフレーズ）は、8文字以上にする必要
があります。

（注） •一部のシスコワイヤレスコントローラでは、パスワード（あるい
はパスフレーズ）は少なくとも12文字以上である必要があります。
ワイヤレスコントローラのパスワードの最小要件を必ず確認して

ください。パスワードに必要な最低限の文字数が守られないと、デ

バイスではCisco DNA Centerによる検出、監視、管理が行われなく
なります。

•パスワードはセキュリティ上の理由から暗号化されており、この設
定では表示されません。

Auth Password

プライバシータイプ。（認証モードとして [AuthPriv]を選択すると有効になりま
す）。次のいずれかのプライバシータイプを選択します。

• [AES128]：暗号化の CBCモード AES。

• [None]：プライバシー設定はありません。

Privacy Type

AES128暗号化をサポートしているデバイスで交換されるメッセージを暗号化す
るための秘密鍵を生成するために使用されるSNMPv3プライバシーパスワード。
パスワード（またはパスフレーズ）は、8文字以上にする必要があります。

（注） •一部のシスコワイヤレスコントローラでは、パスワード（あるい
はパスフレーズ）は少なくとも12文字以上である必要があります。
ワイヤレスコントローラのパスワードの最小要件を必ず確認して

ください。パスワードに必要な最低限の文字数が守られないと、デ

バイスではCisco DNA Centerによる検出、監視、管理が行われなく
なります。

•パスワードはセキュリティ上の理由から暗号化されており、この設
定では表示されません。

Privacy Password

f) （任意） [SNMPプロパティ（SNMPPROPERTIES）]をクリックして、次のフィールドを設定します。

表 9 : SNMPのプロパティ

説明フィールド

Cisco DNA Centerが SNMPを使用してネットワークデバイスとの通信を
試行する回数。

Retries

再試行間隔を表す秒数。Timeout
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g) （任意） [HTTP（S）]をクリックして、次のフィールドを設定します。

表 10 : HTTPSクレデンシャル

説明フィールド

設定している HTTPSクレデンシャルのタイプを指定します。有効なタイプは、
[読み取り（Read）]または [書き込み（Write）]です。

Type

最大 10つの HTTPS読み取りクレデンシャルを設定できます。

• [Name/Description]：追加している HTTPSログイン情報の名前または説明。

• [Username]：HTTPS接続の認証に使用される名前です。

• [Password]：HTTPS接続の認証に使用されるパスワードです。パスワードは
セキュリティ上の理由から暗号化されており、この設定では表示されませ

ん。

• [Port]：HTTPSトラフィックに使用される TCP/UDPポートの番号です。デ
フォルトはポート番号 443（HTTPSの既知のポート）です。

パスワードは 7～ 128文字で指定します。次から少なくとも 1つずつ使用する必
要があります。

•小文字の英字（a～ z）

•大文字の英字（A～ Z）

•数字（0～ 9）

•特殊文字（: # _ * ?）–

パスワードにスペースや山カッコ（<>）は使用できません。一部のCiscoIOSXE
デバイスでは、疑問符（?）を使用できないので注意してください。

Read
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説明フィールド

最大 10つの HTTPS書き込みクレデンシャルを設定できます。

• [Name/Description]：追加している HTTPSログイン情報の名前または説明。

• [Username]：HTTPS接続の認証に使用される名前です。

• [Password]：HTTPS接続の認証に使用されるパスワードです。パスワードは
セキュリティ上の理由から暗号化されており、この設定では表示されませ

ん。

• [Port]：HTTPSトラフィックに使用される TCP/UDPポートの番号です。デ
フォルトはポート番号 443（HTTPSの既知のポート）です。

パスワードは 7～ 128文字で指定します。次から少なくとも 1つずつ使用する必
要があります。

•小文字の英字（a～ z）

•大文字の英字（A～ Z）

•数字（0～ 9）

•特殊文字（: # _ * ?）–

パスワードにスペースや山カッコ（<>）は使用できません。一部のCiscoIOSXE
デバイスでは、疑問符（?）を使用できないので注意してください。

Write

h) （任意）NETCONFが有効化されているネットワークデバイスが存在する場合、[NETCONF]をクリッ
クして、[ポート（Port）]フィールドにポート数を入力します。

Cisco Catalyst 9800シリーズワイヤレスコントローラデバイスを検出するには、NETCONF
を有効にし、ポートを次のいずれかに設定する必要があります。

• 830（デフォルトのポート番号）

•デバイスで使用可能なその他のポート

• Cisco DNA Centerで設定されたカスタムポート（デバイスの可制御性が有効な場合）

NETCONFは、ネットワークデバイスの設定をインストール、操作、削除するメカニズムで
す。[Advanced]エリアで [Telnet]を選択すると、NETCONFは無効になります。

（注）

ステップ 6 （任意）デバイスとの接続に使用されるプロトコルを設定するには、[詳細（Advanced）]エリアを展開
し、次のタスクを実行します。

a) 使用するプロトコルをクリックします。緑のチェックマークはプロトコルが選択されていることを示
します。

有効なプロトコルは、[SSH]（デフォルト）および [Telnet]です。

b) 使用する順序でプロトコルをドラッグアンドドロップします。
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ステップ 7 [Discover]をクリックして、すぐに検出を実行するか、または後で実行するために検出をスケジュールする
かを選択します。

•今すぐ検出を実行するには、[Now]ラジオボタンをクリックし、[Start]をクリックします。
•後で検出をスケジュールするには、[Later]ラジオボタンをクリックして更新の日時を定義し、[Start]
をクリックします。

通知アイコンをクリックして、スケジュールされた検出タスクを表示します。検出を開始する前に検出タ

スクを編集するには、[Edit]をクリックします。スケジュールされた検出ジョブを開始前にキャンセルする
場合は、[Cancel]をクリックします。

[検出（Discoveries）]ウィンドウにスキャンの結果が表示されます。

[検出の詳細（Discovery Details）]ペインに、ステータス（アクティブまたは非アクティブ）および検出設
定が表示されます。[デバイスのディスカバリ（DiscoveryDevices）]ペインに、検出されたデバイスのホス
ト名、IPアドレス、ステータスが表示されます。

LLDPを使用したネットワークの検出
Link Layer Discovery Protocol（LLDP）、CDP、または IPアドレス範囲を使用してデバイスを
検出できます。この手順では、LLDPを使用してデバイスとホストを検出する方法を示します。
ディスカバリメソッドの詳細については、CDPを使用したネットワークの検出（7ページ）
およびIPアドレス範囲を使用したネットワークの検出（14ページ）を参照してください。

•ディスカバリ機能では、正しいSNMP読み取り専用（RO）コミュニティストリング
が必要です。SNMP ROコミュニティストリングが指定されていない場合、ベスト
エフォートとして、ディスカバリ機能はデフォルトの SNMP ROコミュニティスト
リングを公的に使用します。

• CLIログイン情報はホストの検出には必要ありません。ホストは接続されているネッ
トワークデバイスを介して検出されます。

（注）

始める前に

•ネットワークデバイスで LLDPを有効にします。

•ディスカバリの前提条件（5ページ）で説明されているように、ネットワークデバイス
を設定します。

•クライアント IPアドレスとしてネットワークデバイスのホストの IPアドレスを設定しま
す。（ホストは、ラップトップコンピュータまたはモバイルデバイスなどのエンドユー

ザデバイスです。）
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ステップ 1 メニューアイコン（ ）をクリックして選択します[Tools] > [Discovery]。
[Discovery]ウィンドウがダッシュレットとともに表示されます。

ステップ 2 [Add Discovery]をクリックします。
[新規検出（New Discovery）]ウィンドウが表示されます。

ステップ 3 [ディスカバリ名（Discovery Name）]フィールドに、名前を入力します。

ステップ 4 [IP Address/Range]領域を展開し、次のフィールドを設定します。

a) [ディスカバリタイプ（Discovery Type）]で、[LLDP]をクリックします。
b) [IPアドレス（IP Address）]フィールドでシード IPアドレスを入力し、Cisco DNA Centerでディスカバ
リスキャンを開始します。

c) （任意） [サブネットフィルタ（Subnet Filter）]フィールドで、ディスカバリスキャンから除外する
IPアドレスまたはサブネットを入力します。

個別の IPアドレス（x.x.x.x）またはClassless Inter-Domain Routing（CIDR）アドレス（x.x.x.x/y）として
アドレスを入力できます。ここでx.x.x.xは IPアドレスを示し、yはサブネットマスクを示します。サ
ブネットマスクは、0～ 32の値です。

d) [+]をクリックします。

手順 cおよび dを繰り返して、ディスカバリジョブから複数のサブネットを除外します。

e) （任意） [LLDPレベル（LLDP Level）]フィールドで、スキャンするシードデバイスからのホップ数
を入力します。

有効値は 1～ 16です。デフォルト値は 16です。たとえば、LLDPレベル 3は、LLDPがシードデバイ
スから最大 3つのホップをスキャンすることを意味します。

f) [Preferred Management IP]で、次のいずれかのオプションを選択します。

• [None]：デバイスはすべての IPアドレスを使用できます。

• [Use Loopback IP]：デバイスのループバックインターフェイスの IPアドレスを指定します。

このオプションを選択し、デバイスにループバックインターフェイスがない場合、Cisco
DNA Centerは優先管理 IPアドレス（6ページ）で説明されているロジックを使用し
て、管理 IPアドレスを選択します。

（注）

ループバックインターフェイスの IPアドレスを優先管理 IPアドレスとして使用するに
は、LLDPネイバーの IPアドレスがCiscoDNACenterから到達可能であることを確認しま
す。

（注）

ステップ 5 [クレデンシャル（Credentials）]エリアを展開し、ディスカバリジョブで使用するクレデンシャルを設定
します。

すでに作成されているグローバルクレデンシャルのいずれかを選択するか、独自のディスカバリクレデン

シャルを設定します。クレデンシャルを設定する場合は、[グローバル設定として保存（Save as global
settings）]チェックボックスをオンにして、将来のジョブのためにそれらを保存できます。
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a) 使用するグローバルクレデンシャルが選択されていることを確認します。そのクレデンシャルを使用
しない場合は、選択解除します。

b) 別のクレデンシャルを追加するには、[クレデンシャルの追加（Add Credentials）]をクリックします。
c) CLIクレデンシャルの場合は、次のフィールドを設定します。

表 11 : CLIクレデンシャル

説明フィールド

CLIクレデンシャルを説明する名前または語句。Name/Description

ネットワーク内のデバイスのCLIにログインするために使用する名前。Username

ネットワーク内のデバイスのCLIにログインするために使用されるパス
ワード。

セキュリティ上の理由から、確認のためにパスワードを再入力します。

パスワードはセキュリティ上の理由から暗号化されており、

この設定では表示されません。

（注）

Password

CLIで高い権限レベルに移るために使用するパスワード。ネットワーク
デバイスで必要な場合にのみ、このパスワードを設定します。

セキュリティ上の理由から、有効なパスワードを再入力します。

パスワードはセキュリティ上の理由から暗号化されており、

この設定では表示されません。

（注）

Enable Password

d) [SNMP v2c]をクリックして、次のフィールドを設定します。

表 12 : SNMPv2cのクレデンシャル

説明フィールド

• [Name/Description]：追加している SNMPv2c設定の名前または説明。

• [Read Community]：デバイスに SNMP情報を表示する目的のみに使用される
読み取り専用のコミュニティ文字列パスワード。

パスワードはセキュリティ上の理由から暗号化されており、この設定で

は表示されません。

（注）

Read

• [Name/Description]：追加している SNMPv2c設定の名前または説明。

• [WriteCommunity]：デバイス上のSNMP情報を変更するために使用される書
き込みコミュニティ文字列。

パスワードはセキュリティ上の理由から暗号化されており、この設定で

は表示されません。

（注）

Write
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e) （任意） [SNMP v3]をクリックして、次のフィールドを設定します。

表 13 : SNMPv3のクレデンシャル

説明フィールド

追加した SNMPv3設定の名前または説明。Name/Description

SNMPv3設定に関連付けられている名前。Username

SNMPメッセージを必要とするセキュリティレベル。次のいずれかのモードを選
択します。

• [noAuthNoPriv]：認証または暗号化を提供しません。

• [AuthNoPriv]：認証を提供しますが、暗号化は提供しません。

• [AuthPriv]：認証と暗号化の両方を提供します。

Mode

使用する認証タイプ（認証モードとして [AuthPriv]または [AuthNoPriv]を選択し
た場合に有効になります）。次のいずれかの認証タイプを選択します。

• [SHA]：HMAC-SHAに基づく認証。

• [MD5]：HMAC-MD5に基づく認証。

Auth Type

SNMPv3を使用するデバイスから情報にアクセスする際に使用するSNMPv3パス
ワード。これらのパスワード（またはパスフレーズ）は、8文字以上にする必要
があります。

（注） •一部のシスコワイヤレスコントローラでは、パスワード（あるい
はパスフレーズ）は少なくとも12文字以上である必要があります。
ワイヤレスコントローラのパスワードの最小要件を必ず確認して

ください。パスワードに必要な最低限の文字数が守られないと、デ

バイスではCisco DNA Centerによる検出、監視、管理が行われなく
なります。

•パスワードはセキュリティ上の理由から暗号化されており、この設
定では表示されません。

Auth Password

プライバシータイプ。（認証モードとして [AuthPriv]を選択すると有効になりま
す）。次のいずれかのプライバシータイプを選択します。

• [AES128]：暗号化の CBCモード AES。

• [None]：プライバシー設定はありません。

Privacy Type
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説明フィールド

AES128暗号化をサポートしているデバイスで交換されるメッセージを暗号化す
るための秘密鍵を生成するために使用されるSNMPv3プライバシーパスワード。
パスワード（またはパスフレーズ）は、8文字以上にする必要があります。

（注） •一部のシスコワイヤレスコントローラでは、パスワード（あるい
はパスフレーズ）は少なくとも12文字以上である必要があります。
ワイヤレスコントローラのパスワードの最小要件を必ず確認して

ください。パスワードに必要な最低限の文字数が守られないと、デ

バイスではCisco DNA Centerによる検出、監視、管理が行われなく
なります。

•パスワードはセキュリティ上の理由から暗号化されており、この設
定では表示されません。

Privacy Password

f) （任意） [SNMPプロパティ（SNMPPROPERTIES）]をクリックして、次のフィールドを設定します。

表 14 : SNMPのプロパティ

説明フィールド

Cisco DNA Centerが SNMPを使用してネットワークデバイスとの通信を
試行する回数。

Retries

再試行間隔を表す秒数。Timeout

g) （任意） [HTTP（S）]をクリックして、次のフィールドを設定します。

表 15 : HTTPSクレデンシャル

説明フィールド

設定している HTTPSクレデンシャルのタイプを指定します。有効なタイプは、
[読み取り（Read）]または [書き込み（Write）]です。

Type
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説明フィールド

最大 10つの HTTPS読み取りクレデンシャルを設定できます。

• [Name/Description]：追加している HTTPSログイン情報の名前または説明。

• [Username]：HTTPS接続の認証に使用される名前です。

• [Password]：HTTPS接続の認証に使用されるパスワードです。パスワードは
セキュリティ上の理由から暗号化されており、この設定では表示されませ

ん。

• [Port]：HTTPSトラフィックに使用される TCP/UDPポートの番号です。デ
フォルトはポート番号 443（HTTPSの既知のポート）です。

パスワードは 7～ 128文字で指定します。次から少なくとも 1つずつ使用する必
要があります。

•小文字の英字（a～ z）

•大文字の英字（A～ Z）

•数字（0～ 9）

•特殊文字（: # _ * ?）–

パスワードにスペースや山カッコ（<>）は使用できません。一部のCiscoIOSXE
デバイスでは、疑問符（?）を使用できないので注意してください。

Read
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説明フィールド

最大 10つの HTTPS書き込みクレデンシャルを設定できます。

• [Name/Description]：追加している HTTPSログイン情報の名前または説明。

• [Username]：HTTPS接続の認証に使用される名前です。

• [Password]：HTTPS接続の認証に使用されるパスワードです。パスワードは
セキュリティ上の理由から暗号化されており、この設定では表示されませ

ん。

• [Port]：HTTPSトラフィックに使用される TCP/UDPポートの番号です。デ
フォルトはポート番号 443（HTTPSの既知のポート）です。

パスワードは 7～ 128文字で指定します。次から少なくとも 1つずつ使用する必
要があります。

•小文字の英字（a～ z）

•大文字の英字（A～ Z）

•数字（0～ 9）

•特殊文字（: # _ * ?）–

パスワードにスペースや山カッコ（<>）は使用できません。一部のCiscoIOSXE
デバイスでは、疑問符（?）を使用できないので注意してください。

Write

ステップ 6 （任意）デバイスとの接続に使用されるプロトコルを設定するには、[詳細（Advanced）]エリアを展開
し、次のタスクを実行します。

a) 使用するプロトコルの名前をクリックします。緑のチェックマークはプロトコルが選択されているこ
とを示します。有効なプロトコルは、[SSH]（デフォルト）および [Telnet]です。

b) 使用する順序でプロトコルをドラッグアンドドロップします。

ステップ 7 [Discover]をクリックして、すぐに検出を実行するか、または後で実行するために検出をスケジュールする
かを選択します。

•今すぐ検出を実行するには、[Now]ラジオボタンをクリックし、[Start]をクリックします。
•後で検出をスケジュールするには、[Later]ラジオボタンをクリックして更新の日時を定義し、[Start]
をクリックします。

通知アイコンをクリックして、スケジュールされた検出タスクを表示します。検出を開始する前に検出タ

スクを編集するには、[Edit]をクリックします。スケジュールされた検出ジョブを開始前にキャンセルする
場合は、[Cancel]をクリックします。

[検出（Discoveries）]ウィンドウにスキャンの結果が表示されます。
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[検出の詳細（Discovery Details）]ペインに、ステータス（アクティブまたは非アクティブ）および検出設
定が表示されます。[デバイスのディスカバリ（DiscoveryDevices）]ペインに、検出されたデバイスのホス
ト名、IPアドレス、ステータスが表示されます。

ディスカバリジョブの管理

ディスカバリジョブの停止および開始

ステップ 1 メニューアイコン（ ）をクリックして選択します[Tools] > [Discovery]。
[Discovery]ウィンドウがダッシュレットとともに表示されます。

ステップ 2 [View All Discoveries]をクリックします。

ステップ 3 アクティブなディスカバリジョブを停止するには、次の手順を実行します。

a) [Discoveries]ペインで、関連するジョブを選択します。

b) [Stop]をクリックします。

ステップ 4 非アクティブなディスカバリジョブを再起動するには、次の手順を実行します。

a) [Discoveries]ペインで、関連するジョブを選択します。

b) [Re-discover]をクリックして、選択したジョブを再起動します。

ディスカバリジョブの複製

ディスカバリジョブを複製し、そのジョブ用に定義されているすべての情報を保持できます。

始める前に

少なくとも 1つのディスカバリジョブを実行する必要があります。

ステップ 1 メニューアイコン（ ）をクリックして選択します[Tools] > [Discovery]。
[Discovery]ウィンドウがダッシュレットとともに表示されます。

ステップ 2 [View All Discoveries]をクリックします。

ステップ 3 [Discovery]ペインで、検出ジョブを選択します。

ステップ 4 [Copy & Edit]をクリックします。

Cisco DNA Centerでは、「Copy of Discovery_Job」という名前でディスカバリジョブのコピーが作成されま
す。

ステップ 5 （任意）検出ジョブの名前を変更します。

ステップ 6 新しいディスカバリジョブのパラメータを定義または更新します。
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ディスカバリジョブの削除

アクティブまたは非アクティブに関係なく、検出ジョブを削除できます。

ステップ 1 メニューアイコン（ ）をクリックして選択します[Tools] > [Discovery]。
[Discovery]ウィンドウがダッシュレットとともに表示されます。

ステップ 2 [View All Discoveries]をクリックします。

ステップ 3 [ディスカバリ（Discovery）]ペインで、削除する検出ジョブを選択します。

ステップ 4 [削除（Delete）]をクリックします。

ステップ 5 [OK]をクリックして確定します。

ディスカバリジョブ情報の表示

使用された設定やクレデンシャルなどの、ディスカバリジョブに関する情報を表示できます。

実行された各ディスカバリジョブに関する履歴情報（検出されたデバイスや検出に失敗したデ

バイスに関する情報など）も表示できます。

始める前に

少なくとも 1つのディスカバリジョブを実行します。

ステップ 1 メニューアイコン（ ）をクリックして選択します[Tools] > [Discovery]。
[Discovery]ウィンドウがダッシュレットとともに表示されます。

ステップ 2 [View All Discoveries]をクリックします。

ステップ 3 [Discovery]ペインで、検出ジョブを選択します。もしくは、[Search]機能を使用して、デバイス IPアドレ
スまたは名前によって、ディスカバリジョブを検索できます。

ステップ 4 詳細については、次の領域のひとつの隣にある下矢印をクリックします。

• [Discovery Details]：ディスカバリジョブを実行するために使用されたパラメータが表示されます。パ
ラメータには、CDPまたは LLDPレベル、IPアドレス範囲、およびプロトコルの順序などの属性が含
まれます。

• [Credentials]：使用されたログイン情報の名前が提供されます。

• [History]：実行された各ディスカバリジョブがリストされ、開始時刻やデバイス検出の有無などが表示
されます。

組み込みワイヤレスコントローラを正常に検出するには、NETCONFポートを設定する必要がありま
す。NETCONFポートが設定されていない場合、ワイヤレスデータは収集されません。

[Filter]機能を使用して、IPアドレスあるいは ICMP、CLI、HTTPS、NETCOMF値の任意の組み合わせ
によってデバイスを表示できます。
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ネットワーク階層の設計
ネットワークの地理的な場所を表すネットワーク階層を作成できます。ネットワーク階層に

は、ビルディングやエリアなどが存在するサイトを含めることができます。

新しいネットワークインフラストラクチャの設計

[設計（Design）]領域では、ネットワーク全体のデバイスに適用可能な物理トポロジ、ネット
ワーク設定、デバイスのタイプやプロファイルなど、ネットワークの構造とフレームワークを

作成します。既存のインフラストラクチャがない場合は、設計ワークフローを使用します。既

存のインフラストラクチャがある場合は、ディスカバリ機能を使用します。詳細については、

「ディスカバリについて（4ページ）」を参照してください。

これらのタスクは、[設計（Design）]領域で実行します。

ステップ 1 ネットワーク階層を作成します。

ステップ 2 グローバルネットワーク設定を定義します。

ステップ 3 ネットワークプロファイルを定義します。

ネットワーク階層について

ネットワークの地理的な場所を表すネットワーク階層を作成できます。ネットワーク階層に

は、ビルディングやエリアを含むサイトを含めることができます。サイト IDとビルディング
IDを作成すると、後で、設計の設定や構成を適用する場所を簡単に特定できます。デフォル
トでは、グローバルと呼ばれる 1つのサイトがあります。

ネットワーク階層は、次の事前設定された階層をもちます。

• [エリア（Areas）]や [サイト（Sites）]には、物理的なアドレス（例、米国）はありませ
ん。エリアは最大の要素だと考えることができます。エリアにはビルディングとサブエリ

アを含めることができます。たとえば、米国というエリアには、カリフォルニアというサ

ブエリアが含まれ、カリフォルニアというサブエリアにはサンノゼというサブエリアが含

まれることができます。

• [ビルディング（Buildings）]には物理アドレスがあり、フロアとフロアプランが含まれて
います。ビルディングを作成する場合、物理アドレスおよび緯度と経度の座標を指定する

必要があります。ビルディングにエリアを含めることはできません。ビルディングを作成

することで、特定のエリアに設定を適用できます。

• [フロア（Floors）]は建物内にあり、キュービクル、壁に囲まれたオフィス、配線クロー
ゼットなどで構成されています。フロアはビルディングにのみ追加できます。

プロビジョニングされていないデバイスのサイト階層は、サイトマップ上の APの場所を維持
したまま変更できます。ただし、既存のフロアを別の建物に移動することはできません。
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実行できるタスクのリストを以下に示します。

•新しいネットワーク階層を作成する。詳細については、「ネットワーク階層のサイトの作
成（30ページ）」を参照してください。

• Cisco Prime Infrastructureから既存のネットワーク階層をアップロードする。詳細について
は、既存のサイト階層をアップロード（33ページ）を参照してください。

マップ内で使用するイメージファイルに関するガイドライン

•マップのイメージファイルを .jpg、.gif、.png、.pdf、.dxf、.dwgなどの形式で保存できるグ
ラフィカルアプリケーションを使用します。

•イメージ画像の寸法が、キャンパスマップに追加する予定のすべてのビルディングと屋外
領域の合計寸法よりも大きいことを確認します。

•マップのイメージファイルのサイズはさまざまです。Cisco DNA Centerは元のイメージを
完全な定義でデータベースにインポートしますが、表示中は、ワークスペースに合わせて

サイズが自動的に変更されます。

•インポートする前に、サイトの縦と横の寸法をフィートまたはメートル単位で取得してく
ださい。これにより、マップインポート時にこれらの寸法を指定できます。

ネットワーク階層のサイトの作成

Cisco DNA Centerでは、物理サイトを簡単に定義し、それらのサイトの共有リソースを特定す
ることができます。[Design]エリアは、直観的な操作のために階層型になっており、デバイス
をプロビジョニングするときに同じリソースを複数の場所で再定義する必要がありません。デ

フォルトでは、グローバルと呼ばれる1つのサイトがあります。ネットワーク階層には、複数
のサイト、ビルディング、およびエリアを追加できます。プロビジョニング機能を使用する前

に、少なくとも 1つのサイトを作成する必要があります。

ステップ 1 メニューアイコン（ ）をクリックして選択します[Design] > [Network Hierarchy]。

結果：世界地図が右側のペインに表示されます。

ステップ 2 マップツールバーから [+ Add Site]をクリックし、[Add Area]を選択します。

左側のペインで親サイトの横にある省略記号 にカーソルを合わせ、[Add Area]を選択するこ
ともできます。

（注）

ステップ 3 [Area Name]フィールドにサイトの名前を入力します。

ステップ 4 [Parent]ドロップダウンリストから、親ノードを選択します。

デフォルトでは、[グローバル（Global）]が親ノードです。（注）

ステップ 5 [Add]をクリックします。
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結果：左側ペインの親ノードにサイトが作成されます。

建物の追加

ステップ 1 メニューアイコン（ ）をクリックして選択します[Design] > [Network Hierarchy]。

ステップ 2 [Network Hierarchy]ウィンドウで、[+Add Site] > [Add Building]をクリックします。

または、左側のペインで親サイトの横にある省略記号 にカーソルを合わせ、[AddBuilding]を
選択することもできます。

（注）

ステップ 3 [Add Building]ポップアップで建物の詳細を追加します。

a) [Building Name]フィールドに建物の名前を入力します。

建物名には、（”、&、?、'、/、<、>）を除く、すべての特殊文字を' / < >.（注）

b) [Parent]ドロップダウンリストから、親ノードを選択します。

デフォルトでは、[グローバル（Global）]が親ノードです。（注）

c) [Address]フィールドにアドレスを入力します。

また、マップをクリックしてアドレスを入力することもできます。アドレスを追加すると、

[Longitude]および [Latitude]の座標フィールドが自動的に設定されます。経度と緯度の座標を
手動で変更して、アドレスを変更できます。

（注）

ステップ 4 [Add]をクリックします。

結果：左側ペインの親サイトに建物が作成され、表示されます。

ビルディングへのフロアの追加

ビルディングを追加したら、そのビルディングのフロアを作成する必要があります。

ステップ 1 [Menu]アイコン をクリックして、[Design] > [Network Hierarchy]の順に選択します。

ステップ 2 左側のペインで、そのフロアのビルディングの横にある省略記号 にカーソルを合わせ、[Add Floor]を
選択します。

ステップ 3 [Floor Name]フィールドにフロアの名前を入力します。

ステップ 4 [Type (RF Model)]ドロップダウンリストから、フロアに適用する RFモデルを選択します。

RFモデルは、フロアの特性に基づいて RFを計算する方法を決定します。（注）
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ステップ 5 [Floor Image]エリアで、フロアプランファイルをドラッグアンドドロップしてフロアプランをアップロー
ドします。

Cisco DNA Centerでは、フロアプランのファイルタイプとして DXF、DWG、JPG、GIF、PNG、
および PDFがサポートされています。

（注）

図 2 :フロアプランの例

フロアプランをインポートしたら、オーバーレイの可視化を有効にしてください（フロアで [View
Options]をクリックし、 [Overlay Objects]のオーバーレイトグルをオンにします）。デフォルトで
は、マップをインポートした後にオーバーレイは表示されません。

（注）

ステップ 6 CADファイル（DXFまたは DWGファイルタイプ）をアップロードする場合は、[Floormap]ポップアップ
を使用して、マップにフロア要素として表示する CADレイヤーを選択します。

a) [2D]列で、2Dビューに表示する CADレイヤーのチェックボックスをオンにします。
b) [3DWall/Shelving Type]列で、CADレイヤーのドロップダウンリストを使用して、壁または棚のタイプ
を指定します。

レイヤーを 3Dビューに表示するには、[3D Wall/Shelving Type]値が必要です。壁/棚のタイプ
は、減衰とヒートマップの計算方法に影響します。

（注）

c) [Use Selected Layers]をクリックします。

ステップ 7 [Width]、[Length]、および [Height]フィールドにフロアマップの寸法を入力します。

ステップ 8 [Add]をクリックします。
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ネットワーク階層の管理

既存のサイト階層をアップロード

既存のネットワーク階層を含んでいる CSVファイルまたはマップアーカイブファイルをアッ
プロードすることができます。たとえば、Cisco Prime Infrastructureからエクスポートしたロ
ケーション情報を含む CSVファイルをアップロードできます。Cisco Prime Infrastructureから
のマップのエクスポートについては、マップアーカイブのエクスポート（33ページ）を参照
してください。

マップアーカイブファイルを Cisco DNA Centerにインポートする前に、シスコワイヤレ
スコントローラや関連付けられている APなどのデバイスが検出され、Cisco DNA Center
インベントリページに一覧になっていることを確認してください。

（注）

ステップ 1 メニューアイコン（ ）をクリックして選択します[Design] > [Network Hierarchy]。

ステップ 2 ツールバーから [Import]をクリックし、[Import Sites]を選択します。

ステップ 3 CSVファイルをドラッグしてドロップするか、または、CSVファイルがある場所に移動し、[Import]をク
リックします。

既存の CSVファイルがない場合は、[テンプレートをダウンロード（Download Template）]をク
リックして、編集可能なCSVファイルをダウンロードして、その後、アップロードすることがで
きます。

（注）

ステップ 4 Cisco Prime Infrastructureマップ tar.gzアーカイブファイルをインポートするには[Import] > [Map Import]を
選択します。

ステップ 5 [Import Site Hierarchy Archive]ダイアログボックスのボックスエリアにマップアーカイブファイルをドラッ
グしてドロップします。

ステップ 6 [保存]を選択してファイルをアップロードします。

結果：[Import Preview]ウィンドウが表示され、インポートされたファイルが示されます。

マップアーカイブのエクスポート

CiscoPrime Infrastructureからマップアーカイブファイルをエクスポートし、それらをCiscoDNA
Centerにインポートできます。

ステップ 1 CiscoPrime Infrastructureのユーザーインターフェイスから、[マップ（Map）]> [ワイヤレスマップ（Wireless
Maps）] > [サイトマップ（新規）（Site Maps (New)）]を選択します。

ステップ 2 [エクスポート（Export）]ドロップダウンリストから [マップアーカイブ（Map Archive）]を選択しま
す。
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ステップ 3 [サイトの選択（Select Sites）]ウィンドウで、次のように設定します。マップアーカイブに含めるマップ
情報またはキャリブレーション情報を選択できます。

•マップ情報（Map Information）：アーカイブにマップ情報を含めるには、[On]または [Off]ボタンをク
リックします。

•キャリブレーション情報（Calibration Information）：キャリブレーション情報をエクスポートするに
は、[On]または [Off]ボタンをクリックします。[選択したマップのキャリブレーション情報（Calibration
Information for selected maps）]オプションボタンか、または [すべてのキャリブレーション情報（All
Calibration Information）]オプションボタンをクリックします。[選択したマップのキャリブレーショ
ン情報（Calibration Information for selected maps）]を選択すると、選択したサイトマップのキャリブ
レーション情報がエクスポートされます。[すべてのキャリブレーション情報（All Calibration
Information）]を選択すると、選択したマップとともに、システムで使用可能なその他のキャリブレー
ション情報もエクスポートされます。

•左側のペインの [サイト（Sites）]で、エクスポートするサイト、キャンパス、ビルディングフロア、
または屋外領域の 1つ以上のチェックボックスをオンにします。すべてのマップをエクスポートする
には、[Select All]チェックボックスをオンにします。

ステップ 4 ［マップアーカイブを生成（Generate Map Archive）］をクリックします。「データをエクスポートしてい
ます（Exporting data is in progress）」というメッセージが表示されます。

結果：tarファイルが作成され、ローカルマシンに保存されます。

ステップ 5 [Done]をクリックします。

ネットワーク階層の検索

ネットワーク階層を検索し、サイト、ビルディング、またはエリアをすばやく見つけることが

できます。これは、多くのサイトやエリア、ビルディングを追加した後に特に役立ちます。

ツリー階層を検索するには、左ペインの [階層の検索（Find Hierarchy）]で、検索するサイト、ビルディ
ング、フロア名の名称の一部または正式名称をのどちらかを入力します。

結果：ツリー階層が、検索フィールドに入力したテキストに基づいてフィルタ処理されます。

サイトの編集

ステップ 1 メニューアイコン（ ）をクリックして選択します[Design] > [Network Hierarchy]。

ステップ 2 左側のペインで、サイトの横にある省略記号 にカーソルを合わせて、[Edit Area]を選択します。

ステップ 3 [Edit Area]ポップアップで、必要な編集を行います。
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ステップ 4 [更新（Update）]をクリックして変更を保存します。

サイトの削除

ステップ 1 メニューアイコン（ ）をクリックして選択します[Design] > [Network Hierarchy]。

ステップ 2 左側のペインで、サイトの横にある省略記号 にカーソルを合わせて、[Delete Area]を選択します。

ステップ 3 ダイアログボックスで [OK]をクリックして、削除を確定します。

ビルディングの編集

ステップ 1 メニューアイコン（ ）をクリックして選択します[Design] > [Network Hierarchy]。

ステップ 2 左側のペインで、ビルディングの横にある省略記号 にカーソルを合わせて、[Edit Building]を選択しま
す。

ステップ 3 [Edit Building]ポップアップで、必要な編集を行います。

ステップ 4 [更新（Update）]をクリックして変更を保存します。

ビルディングの削除

ステップ 1 メニューアイコン（ ）をクリックして選択します[Design] > [Network Hierarchy]。

ステップ 2 左側のペインで、ビルディングの横にある省略記号 にカーソルを合わせて、[Delete Building]を選択し
ます。

ステップ 3 ダイアログボックスで [OK]をクリックして、削除を確定します。

ビルディングを削除すると、そのコンテナマップもすべて削除されます。APは、削除されたマッ
プから未割り当ての状態に移動します。

（注）

フロアの編集

フロアを追加したら、フロア上にある障害物、エリア、および APが含まれるようにフロア
マップを編集できます。

ステップ 1 [Menu]アイコン（ ）をクリックして、[Design] > [Network Hierarchy]の順に選択します。

ステップ 2 左側のペインで、そのフロアの横にある省略記号 にカーソルを合わせて、[Edit Floor]を選択します。

ステップ 3 [Edit Floor]ポップアップで、必要な変更を行います。
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ステップ 4 [Update]をクリックして変更を保存します。

2Dでのフロアマップのモニタリング

[Floor View]ナビゲーションウィンドウでは、次のような複数のマップ機能にアクセスできま
す。

•フロアマップウィンドウの右上隅にある [検索（Find）]機能を使用して、AP、センサー、
クライアントなど特定のフロア要素を検索します。検索基準に一致する要素は、右側のペ

インでテーブルとともにフロアマップに表示されます。マウスをテーブルの上に置くと、

フロアマップ上の検索要素が接続線で示されます。

•フロアマップウィンドウの右上隅にある アイコンをクリックして、次の作業を行いま

す。

•フロアプランを PDFとしてエクスポートします。

•フロアマップで距離を測定します。

•スケールを設定してフロア面積を変更します。

•フロアマップウィンドウの右下隅にある アイコンをクリックして、場所をズームイン

します。ズームレベルは画像の解像度によって異なります。高解像度画像では、より高い

ズームレベルを使用できます。各ズームレベルはさまざまなスケールで表示される各種

スタイルマップで構成されていて、対応する詳細が表示されます。マップの中にはスケー

ルを小さくしても大きくしても同じ状態のマップもあります。

• アイコンをクリックすると、広範囲のマップが表示されます。

• アイコンをクリックすると、マップアイコンの凡例が表示されます。

フロアマップの要素とオーバーレイの編集

フロアマップを表示しているときに、マップツールバーの [Add/Edit]をクリックして編集モー
ドに入ります。編集モードでは、次のことができます。

次のデバイスを追加、配置、および削除します。

•アクセスポイント（Access Points）

• Sensor
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次のオーバーレイオブジェクトを追加、編集、および削除します。

•カバレッジエリア

• Location Regions

•壁

•棚

•マーカー

• GPSマーカー

アクセスポイントの配置に関するガイドライン

フロアマップに APを配置する際は、次の注意事項を考慮してください。

•部屋や建物の屋外の近くにデバイスが置かれるように、カバレッジ領域の境界に沿って
APを設置します。このようなカバレッジ領域の中心に設置されたAPからは、場合によっ
ては他の全 APから等距離に見えてしまうデバイスに関しても有益なデータが得られま
す。

• AP全体の密度を高め、APをカバレッジエリアの周辺部に近づけることにより、位置精
度を向上させることができます。

•細長いカバレッジ領域では、直線的に APを配置しないようにします。各 APでデバイス
ロケーションのスナップショットが他と異なるように、それらを交互にずらします。

•設計では高帯域幅アプリケーションにも十分に対応できる AP密度が提供されますが、位
置に関しては、単一デバイスの各 APビューが似ているという弱点があります。そのこと
が位置の判別を困難にしています。APをカバレッジ領域の周辺に移動して、それらを交
互にずらします。それぞれにおいてデバイスの見え方が明確に異なる可能性が高くなり、

結果としてより位置精度が高まります。

•フロアマップでのヒートマップの表示を最適化するには、APの高さを約 10フィート（3
m）以下に設定します。

APの追加、配置、および削除

Cisco DNA Center Cisco DNA Centerによって、カバレッジエリアの無線周波数（RF）信号の相
対強度を表示する全体マップのヒートマップが計算されます。2Dワイヤレスマップの場合、
このヒートマップは実際の RF信号強度の近似値にすぎません。信号に影響を与える RF信号
の反射やその他の影響が考慮されていないためです。

始める前に

インベントリにシスコの APがあることを確認してください。デバイスがない場合は、ディス
カバリ機能を使用して APを検出します。「ディスカバリについて」を参照してください。
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ステップ 1 メニューアイコン（ ）をクリックして選択します[Design] > [Network Hierarchy]。

ステップ 2 左側のペインでビルディングのフロアをクリックします。

ステップ 3 マップツールバーから、[Add/Edit]をクリックします。

ステップ 4 マップツールバーから [AP]トグルが有効になっていることを確認します。

ステップ 5 マップの左側のペインで、[Add APs]をクリックします。

ステップ 6 [Add Aps]スライドインペインから、アクセスポイントのチェックボックスをオンにして APを一括で選
択し、[AddSelected]をクリックします。または、アクセスポイントの横にある [Add]をクリックします。

使用可能な検索オプションを使用して、アクセスポイントを検索できます。[フィルタ（Filter）]
フィールドを使用し、AP名、MACアドレス、モデル、シスコワイヤレスコントローラのいず
れかを使ってアクセスポイントを検索します。検索では大文字と小文字は区別されません。検

索結果がテーブルに表示されます。[追加（Add）]をクリックして、フロア領域に 1つ以上の
APを追加します。

（注）

結果：新しく追加された APは、編集モードのマップの左ペインの [Unpositioned]カテゴリに表示されま
す。

ステップ 7 フロア領域に APを割り当てたら、[APの追加（Add APs）]ウィンドウを閉じます。

ステップ 8 マップツールバーから、[Add/Edit]をクリックします。

ステップ 9 マップの左側のペインから、[Unpositioned]カテゴリの APをクリックして、APを配置します。

図 3 :未配置の AP

ステップ 10 APを配置するには、次のいずれかを実行します。

• APを配置するフロアマップの場所をクリックします。
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• [Edit AP]スライドインペインから、対応するフィールドに x座標と y座標を入力します。
•フロアマップに 3つの点を描き、選択した点を使用して APを配置できます。手順は次のとおりで
す。

1. [Edit AP]スライドインペインで、[Position by 3 points]をクリックします。

2. ポイントを定義するには、フロアマップの任意の場所をクリックして最初のポイントの描画を
開始します。ポイントの描画を終了するには、再度をクリックします。最初の点までの距離を

設定するためにダイアログボックスが表示されます。距離をメートル単位で入力し、[距離の設
定（Set Distance）]をクリックします。

3. 2番目と 3番目の点を同様の方法で定義し、[保存（Save）]をクリックします。

•フロアマップに 2つの壁を定義し、定義した壁の間にAPを配置できます。これによって、2つの壁
の間のAPの位置を把握できるようになります。これは、壁の間のAPの位置を把握するのに役立ち
ます。

1. [Edit AP]スライドインペインで、[Position by 2 walls]をクリックします。

2. 最初の壁を定義するには、フロアマップの任意の場所をクリックして線の描画を開始します。
線の描画を終了するには、再度をクリックします。最初の壁までの距離を設定するためにダイ

アログボックスが表示されます。距離をメートル単位で入力し、[Set Distance]をクリックしま
す。

3. 2番目の壁を同様の方法で定義し、[保存（Save）]をクリックします。

結果：壁の間の定義された距離に基づいて APが自動的に配置されます。

ステップ 11 [Edit AP]スライドインペインを使用して、次のような APの詳細を設定します。

• [AP Name]：AP名が表示されます。

• [MAC Address]：MACアドレスが表示されます。

• [AP Model]：選択したアクセスポイントの APモデルを示します。

• [x]：APの x軸座標を示します。値は手動で入力できます。

• [y]：APの y軸座標を示します。値は手動で入力できます。

• [AP Height）]：アクセスポイントの高さを示します。値は手動で入力できます。

• [Antenna]：このアクセスポイントのアンテナタイプ。

外部の APの場合は、アンテナを選択する必要があります。選択しないと、APがマップに
表示されません。

（注）

• [Azimuth]：方位角は、x軸に対して測定されたアンテナの角度です。方位角の範囲は0〜360です。
Cisco DNA Centerでは、北は 0または 360度で、東は 90度です。

値を手動で入力するか、フィールドの下の青色の矢印を使用して値を変更できます。
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全方向アンテナのパターンでは方位角が存在しなくなるため、このオプションは表示され

ません。

（注）

• [Elevation]：仰角を度数で表示します。値を手動で入力するか、フィールドの下の青色の矢印を使用
して値を変更できます。

図 4 : APスライドインペインの編集

ステップ 12 アクセスポイントの配置と設定が完了したら、マップツールバーから [Save]をクリックします。

Cisco Connected Mobile experience（CMX）が Cisco DNA Centerと同期されている場合は、ヒー
トマップ上のクライアントの場所を表示できます。「Cisco CMX設定の作成」を参照してくだ
さい。

（注）

結果：APの新しい位置に基づいてヒートマップが生成されます。

ステップ 13 フロアマップから APを削除するには、編集モードの間に、マップの左側のペインから [Remove APs]を
クリックします。

ステップ 14 [DeleteAPs]スライドインペインから、削除するアクセスポイントの横にあるチェックボックスをオンに
し、[Delete Selected]をクリックします。

•すべてのアクセスポイントを削除するには、[Select All]をクリックし、[Delete Selected]をクリック
します。

•フロアからアクセスポイントを削除するには、[削除（Delete）]アイコンをクリックします。
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• [Quick Filter]を使用し、AP名、MACアドレス、モデル、コントローラのいずれかで検索します。
検索では大文字と小文字は区別されません。検索結果が表に表示されます。[削除（Delete）]アイコ
ンをクリックしてフロア領域から APを削除します。

APのクイックビュー

フロアマップ上の APアイコンにカーソルを合わせると、APの詳細、Rxネイバーの情報、ク
ライアントの情報、およびデバイス 360の情報が表示されます。

• [Info]をクリックすると、次の APの詳細が表示されます。

• [Associated]：APが関連付けられているかどうかを示します。

• [Name]：AP名。

• [MAC Address]：APのMACアドレス。

• [Model]：APモデル番号。

• [Admin/Mode]：APモードの管理ステータス。

• [Type]：無線タイプ。

• [OP/Admin]：動作ステータスおよび APモード。

• [Channel]：APのチャネル番号。

• [Antenna]：アンテナ名。

• [Azimuth]：アンテナの方向。

• [Rxネイバー（Rx Neighbors）]ラジオボタンをオンにすると、マップ上に選択した APに
隣接する Rxネイバーが接続回線とともに表示されます。また、フロアマップには APが
関連付けられているかどうかも AP名とともに表示されます。

• [Device 360]をクリックすると、特定のネットワーク要素（ルータ、スイッチ、AP、また
はシスコワイヤレスコントローラ）の360度ビューが表示されます。CiscoDNAAssurance
ユーザガイドの「デバイスの健全性のモニターとトラブルシューティング」トピックを参

照してください。

デバイス 360を開くには、アシュアランスアプリケーショ
ンをインストールしている必要があります。

（注）
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センサーの追加、配置、および削除

インベントリに Cisco AP 1800Sセンサーがあることを確認します。Cisco Aironet 1800sア
クティブセンサーをインベントリで表示するには、プラグアンドプレイを使用してプロ

ビジョニングする必要があります。Cisco DNA Assuranceユーザガイドのトピック「ワイ
ヤレス Cisco Aironet 1800sアクティブセンサーのプロビジョニング」を参照してくださ
い。

（注）

センサーデバイスは AP 1800sセンサー専用です。Cisco Aironet 1800sアクティブセンサーは、
PnPを使用してブートストラップされます。アシュアランスサーバーに到達可能かどうかの詳
細情報を取得してからアシュアランスサーバーと直接通信します。

ステップ 1 メニューアイコン（ ）をクリックして選択します[Design] > [Network Hierarchy]。

ステップ 2 左側のペインでビルディングのフロアをクリックします。

ステップ 3 マップツールバーから、[Add/Edit]をクリックします。

ステップ 4 マップツールバーから、[Sensors]トグルをクリックします。

ステップ 5 [Add Sensors]スライドインペインから、追加するセンサーのチェックボックスをオンにするか、または
センサー行の横にある [Add]をクリックしてセンサーを追加します。

検索オプションを使用して、特定のセンサーを検索できます。[Filter]フィールドを使用し、セ
ンサーの名前、MACアドレス、モデルのいずれかで検索します。検索では大文字と小文字は区
別されません。検索結果がテーブルに表示されます。[追加（Add）]をクリックして、フロア領
域に 1つ以上のセンサーを追加します。

（注）

結果：新しく追加されたセンサーは、編集モードのマップの左ペインの [Unpositioned]カテゴリに表示さ
れます。

ステップ 6 フロアマップへセンサーを割り当てたら、[Add Sensors]スライドインペインを閉じます。

ステップ 7 マップツールバーから、[Add/Edit]をクリックします。

ステップ 8 マップの左側のペインから、[Unpositioned]カテゴリのセンサーをクリックして、センサーを配置しま
す。

ステップ 9 センサーを配置するフロアマップの場所をクリックします。

• [Sensor Details]スライドインペインの [x]、[y]、および [sensorHeight]フィールドを使用して、セン
サーの正確な x、y、および z座標を入力できます。

ステップ 10 センサーの設定と調整が完了したら、[保存（Save）]をクリックします。

ステップ 11 フロアマップからセンサーを削除するには、編集モードの間に、マップの左側のペインから [RemoveAPs]
をクリックします。

ステップ 12 削除するセンサーのチェックボックスをオンにし、[Delete Selected]をクリックします。

•すべてのセンサーを削除するには、[すべて選択（SelectAll）]をクリックし、[選択済みの削除（Delete
Selected）]をクリックします。
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•フロアからセンサーを削除するには、そのセンサーの横にある [削除（Delete）]アイコンをクリック
します。

• [Quick Filter]を使用して、名前、MACアドレス、モデルのいずれかで検索します。検索では大文字
と小文字は区別されません。検索結果がテーブルに表示されます。[Delete]アイコンをクリックし
て、フロア領域から 1つ以上のセンサーを削除します。

カバレッジエリアの追加

既定では、フロア領域やビルディングマップの一部として定義されている外部エリアが無線カ

バレッジエリアと見なされます。

長方形以外のビルディングがある場合、またはフロア内に長方形以外の領域をマークする場合

には、マップエディタを使用してカバレッジ領域または多角形の領域を描画できます。

ステップ 1 メニューアイコン（ ）をクリックして選択します[Design] > [Network Hierarchy]。

ステップ 2 左側のペインでビルディングのフロアをクリックします。

ステップ 3 マップツールバーから、[Add/Edit]をクリックします。

ステップ 4 マップツールバーから、[Coverage Areas]トグルをクリックします。

ステップ 5 マップの左側のペインから、[Coverage Area]アイコンをクリックします。

ステップ 6 [Coverage Area]ポップアップウィンドウで、フィールドにカバレッジエリアの名前を入力し、[Add
Coverage]をクリックします。

ステップ 7 描画ツールを使用して、カバレッジエリアの形状を作成します。

a) マップをクリックしてポイントを作成し、引き続きポイントを作成してカバレッジエリアの形状を
定義します。

カバレッジエリアの形状には、少なくとも 3つのポイントが必要です。（注）

b) 任意のポイントをクリックしてドラッグすると、カバレッジエリアの形状を定義し直すことができ
ます。

c) ダブルクリックして描画ツールを終了し、カバレッジエリアの形状を確定します。

ステップ 8 カバレッジエリアの作成が完了したら、マップツールバーの [Save]をクリックします。

ステップ 9 カバレッジエリアを編集するには、次の手順を実行します。

a) マップツールバーから、[Add/Edit]をクリックします。
b) マップツールバーから、[Coverage Areas]トグルをクリックします。
c) カバレッジエリアのポイントをクリックしてドラッグすると、形状を定義し直すことができます。
d) カバレッジエリアの名前を編集するには、カバレッジエリアを右クリックして [Edit]を選択します。
e) 編集が完了したら、マップツールバーの [Save]をクリックします。

ステップ 10 カバレッジエリアを削除するには、次の手順を実行します。

a) マップツールバーから、[Add/Edit]をクリックします。
b) マップツールバーから、[Coverage Areas]トグルをクリックします。
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c) カバレッジエリアを右クリックし、[Delete]を選択します。
d) 削除が完了したら、マップツールバーの [Save]をクリックします。

障害物の作成

アクセスポイントのRF予測ヒートマップを計算する際に考慮するための障害を作成すること
ができます。

ステップ 1 メニューアイコン（ ）をクリックして選択します[Design] > [Network Hierarchy]。

ステップ 2 左ペインで、フロアを選択します。

ステップ 3 中央のペインのフロアプランの上にある [編集（Edit）]をクリックします。

ステップ 4 [障害（Obstacles）]の横にある [オーバーレイ（Overlays）]パネルで、[追加（Add）]をクリックします。

ステップ 5 [障害を作成（Obstacle Creation）]ダイアログボックスで、[障害のタイプ（Obstacle Type）]ドロップダ
ウンリストから障害のタイプを選択します。作成可能な障害のタイプは、[厚い壁（Thick Wall）]、[薄
い壁（Light Wall）]、[重い扉（Heavy Door）]、[軽い扉（Light Door）]、[キュービクル（Cubicle）]、お
よび [ガラス（Glass）]です。
選択した障害のタイプの予測信号損失が自動的に取り込まれます。信号損失は、これらのオブジェクト

の周辺の RF信号強度を計算するために使用されます。

ステップ 6 [障害物の追加（Add Obstacle）]をクリックします。

ステップ 7 障害物を作成する領域に描画ツールを移動します。

ステップ 8 描画ツールをクリックして、描線を開始および停止します。

ステップ 9 エリアの輪郭を描画したら、そのエリアをダブルクリックして強調表示します。

ステップ 10 [Obstacle Creation]ウィンドウで [Done]をクリックします。

ステップ 11 [保存（Save）]をクリックして、障害をフロアマップに保存します。

ステップ 12 障害を編集するには、[障害（Obstacles）]の隣にある [オーバーレイ（Overlays）]パネルで、[編集（Edit）]
をクリックします。

すべての使用可能な障害物がマップ上で強調表示されます。

ステップ 13 変更が完了したら、[保存（Save）]をクリックします。

ステップ 14 障害を削除するには、[障害（Obstacles）]の隣にある [オーバーレイ（Overlays）]パネルで、[削除
（Delete）]をクリックします。

すべての使用可能な障害物がマップ上で強調表示されます。

ステップ 15 障害にマウスカーソルを合わせ、クリックして削除します。

ステップ 16 [Save]をクリックします。

ロケーションリージョンの作成

包含領域および除外領域を作成して、フロア上のロケーション計算の精度をさらに高めること

ができます。計算に含める領域（包含領域）と計算に含めない領域（除外領域）を定義できま
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す。たとえば、ビルディング内のアトリウムや階段の吹き抜けなどの領域を除外して、作業領

域（小個室、研究室、製造現場など）を含めることができます。

フロアマップ上に包含領域と除外領域を配置するためのガイドライン

•包含領域と除外領域は多角形領域で表され、最低 3点で構成される必要があります。

•フロア上の包含リージョンを1つだけ定義できます。デフォルトでは、各フロア領域が作
成されるときに、各フロア領域に対して包含領域が定義されます。包含領域は、水色の実

線で示され、通常はフロア領域全体の輪郭を描きます。

•フロア領域に複数の除外領域を定義することができます。

フロア上の包含リージョンの定義

ステップ 1 メニューアイコン（ ）をクリックして選択します[Design] > [Network Hierarchy]。

ステップ 2 左側のペインで建物のフロアをクリックします。

ステップ 3 マップツールバーから、[Add/Edit]をクリックします。

ステップ 4 マップツールバーから、[Location Regions]トグルをクリックします。

ステップ 5 マップの左側のペインから、[Inclusion]アイコンをクリックします。

ステップ 6 描画ツールを使用して包含領域を作成します。

•マップをクリックしてポイントを作成し、包含領域の形状ができるまでポイントの作成を続けます。

•形状を完成させるには、左側のペインで [Inclusion]アイコンをクリックして、描画モードを終了しま
す。または、マップをダブルクリックして形状を確定することもできます。形状をキャンセルする場

合は、マップ上で右クリックします。

•既存の包含領域を移動するには、形状を新しい場所にドラッグアンドドロップします。

•既存の包含領域を削除するには、形状を右クリックして [Delete]を選択します。

ステップ 7 包含領域の作成が完了したら、マップツールバーの [Save]をクリックします。

フロア上の除外リージョンの定義

フロア上のロケーション計算の精度をさらに高めるために、計算に含めない領域（除外領域）

を定義できます。たとえば、ビルディング内のアトリウムや階段の吹き抜けなどの領域を除外

できます。原則として、除外領域は包含領域の境界内に定義されます。

ステップ 1 メニューアイコン（ ）をクリックして選択します[Design] > [Network Hierarchy]。

ステップ 2 左側のペインで建物のフロアをクリックします。

ステップ 3 マップツールバーから、[Add/Edit]をクリックします。

ステップ 4 マップツールバーから、[Location Regions]トグルをクリックします。
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ステップ 5 マップの左側のペインから、[Exclusion]アイコンをクリックします。

ステップ 6 描画ツールを使用して除外領域を作成します。

•マップをクリックしてポイントを作成し、除外領域の形状ができるまでポイントの作成を続けます。

•形状を完成させるには、左側のペインで [Exclusion]アイコンをクリックして、描画モードを終了しま
す。または、マップをダブルクリックして形状を確定することもできます。形状をキャンセルする場

合は、マップ上で右クリックします。

•既存の除外領域を移動するには、形状を新しい場所にドラッグアンドドロップします。

•既存の除外領域を削除するには、形状を右クリックして [Delete]を選択します。

ステップ 7 除外領域の作成が完了したら、マップツールバーの [Save]をクリックします。

ロケーションリージョンの編集

ステップ 1 [オーバーレイ（Overlays）]パネルで、[ロケーションリージョン（Location Regions）]の横にある [編集
（Edit）]をクリックします。
使用可能なロケーションリージョンがマップ上で強調表示されます。

ステップ 2 必要な変更を行って、[保存（Save）]をクリックします。

ロケーションリージョンの削除

ステップ 1 [Overlays]パネルで、[Location Regions]の横にある [Delete]をクリックします。
使用可能なロケーションリージョンがマップ上で強調表示されます。

ステップ 2 削除する領域の上にマウスのカーソルを合わせ、[Delete]をクリックします。

ステップ 3 [Save]をクリックします。

レールの作成

フロア上にコンベヤベルトを表すレールラインを定義できます。また、レール領域の周囲にス

ナップ幅とも呼ばれる、ロケーション計算をさらにサポートする領域を定義できます。この領

域は、クライアントが表示されると予測される領域を表します。スナップ幅の領域内に配置さ

れたクライアントは、レールライン上に表示されるか（多数）、スナップ幅領域の外側に表示

されます（少数）。

スナップ幅領域は、フィートまたはメートル（ユーザー定義）単位で定義され、レールの片側

（東および西、または北および南）からモニターされる距離を表します。

ステップ 1 メニューアイコン（ ）をクリックして選択します[Design] > [Network Hierarchy]。

ステップ 2 左ペインで、フロアを選択します。
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ステップ 3 中央のペインのフロアプランの上にある [編集（Edit）]をクリックします。

ステップ 4 [レール（Rails）]の横にある [オーバーレイ（Overlays）]パネルで、[追加（Add）]をクリックします。

ステップ 5 レールのスナップ幅（フィートまたはメートル）を入力し、[Add Rail]をクリックします。

描画アイコンが表示されます。

ステップ 6 レールラインの開始ポイントで描画アイコンをクリックします。ラインの描画を停止するときやライン

の方向を変える際は、再びクリックします。

ステップ 7 フロアマップ上にレールラインを描画したら、描画アイコンを 2回クリックします。レールラインは
マップ上に表示され、片側は定義されたスナップ幅リージョンに接します。

ステップ 8 [Save]をクリックします。

ステップ 9 [オーバーレイ（Overlays）]パネルで、[レール（Rails）]の横にある [編集（Edit）]をクリックします。

使用可能なレールがマップ上で強調表示されます。

ステップ 10 変更を加えて、[保存（Save）]をクリックします。

ステップ 11 [オーバーレイ（Overlays）]パネルで、[レール（Rails）]の横にある [削除（Delete）]をクリックしま
す。

使用可能なすべてのレールラインがマップ上で強調表示されます。

ステップ 12 削除するレールラインの上にマウスのカーソルを合わせ、[Delete]をクリックします。

ステップ 13 [Save]をクリックします。

マーカーの配置

ステップ 1 メニューアイコン（ ）をクリックして選択します[Design] > [Network Hierarchy]。

ステップ 2 左側のペインで建物のフロアをクリックします。

ステップ 3 マップツールバーから、[Add/Edit]をクリックします。

ステップ 4 マップツールバーから、[Markers]トグルをクリックします。

ステップ 5 マーカーの名前を入力し、[Add Marker]をクリックします。

ステップ 6 描画ツールを使用してマーカーを配置します。

•マーカーを配置するにはマップをクリックします。

•マーカーを移動するには、

•既存のマーカーを編集するには、マーカーを右クリックして [Edit]を選択します。

•既存のマーカーを削除するには、マーカーを右クリックして [Delete]を選択します。

ステップ 7 マップツールバーの [Save]をクリックします。
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フロアビューオプション

中央のペインのフロアプランの上にある [オプションを表示（View Options）]をクリックしま
す。フロアマップと [アクセスポイント（Access Points）]、[センサー（Sensor）]、[オーバー
レイオブジェクト（Overlay Objects）]、[マッププロパティ（Map Properties）]、および [グ
ローバルマッププロパティ（Global Map Properties）]の各パネルが右側のペインに表示され
ます。

フロアマップの外観を変更するには、さまざまなパラメータを選択または選択解除します。た

とえば、フロアマップ上のアクセスポイント情報だけを表示する場合は、[アクセスポイント
（Access Point）]チェックボックスをオンにします。各パネルを展開して、各フロア要素で使
用可能なさまざまな設定を構成できます。

アクセスポイントの表示オプション

アクセスポイントをマップ上に表示するには、[Access Points]の横にある [On/Off]ボタンをク
リックします。[アクセスポイント（AccessPoints）]パネルを展開して、次の設定を行います。

• [Display Label]：ドロップダウンリストから、APに関してフロアマップに表示するテキス
トラベルを選択します。使用可能な表示ラベルは次のとおりです。

• [None]：選択したアクセスポイントに関してラベルが表示されません。

• [Name]：AP名。

• [AP MAC Address]：APのMACアドレス。

• [Controller IP]：アクセスポイントが接続されているシスコワイヤレスコントローラ
の IPアドレス。

• [Radio MAC Address]：無線MACアドレス。

• IP Address

• [Channel]：Cisco Radioのチャネル番号または [Unavailable]（アクセスポイントが接続
されていない場合）。

• [CoverageHoles]：クライアントが接続を失うまで信号が弱まったクライアントのパー
センテージ。接続されていないアクセスポイントについては [使用不可
（Unavailable）]、monitor-onlyモードのアクセスポイントについては [MonitorOnly]
と表示されます。

• [TXPower]：現在のCiscoRadioの送信電力レベル（1が高い）または [Unavailable]（ア
クセスポイントが接続されていない場合）。無線帯域を変更すると、マップ上の情報

もそれに応じて変更されます。

電力レベルはアクセスポイントのタイプによって異なります。Cisco Aironet 1000シ
リーズ Lightweightアクセスポイントは 1～ 5の値を受け入れます。Cisco Aironet
1230AGシリーズアクセスポイントは1～7の値を受け入れます。CiscoAironet 1240AG
シリーズアクセスポイントおよび Cisco Aironet 1100シリーズアクセスポイントは 1
～ 8の値を受け入れます。
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• [Channel and Tx Power]：チャネルと送信電力レベルまたは [Unavailable]（アクセスポ
イントが接続されていない場合）。

• [Utilization]：関連付けられたクライアントデバイスで使用されている帯域幅のパーセ
ンテージ（受信、送信、およびチャネル使用率を含む）。アソシエーションを解除さ

れたアクセスポイントでは [Unavailable]、monitor-onlyモードのアクセスポイントで
は [MonitorOnly]が表示されます。

• [Tx Utilization]：指定されたインターフェイスの送信（Tx）使用率。

• [Rx Utilization]：指定されたインターフェイスの受信（Rx）使用率。

• [Ch Utilization]：指定されたアクセスポイントのチャネル使用率。

•関連付けられたClients]：関連付けられたクライアントの総数。

• [Dual-Band Radios]：Cisco Aironet 2800および 3800シリーズアクセスポイント上の
XORデュアルバンド無線を識別してマークします。

• [Health Score]：APの正常性スコア。

•問題数

•カバレッジの問題

• APダウンの問題

• [Heatmap Type]：ヒートマップは、変数から取得した値をマップに色として表した、無線
周波数（RF）ワイヤレスデータのグラフィック表示です。現在のヒートマップは、RSSI
予測モデル、アンテナの方向、および AP送信電力に基づいて計算されます。[Heatmap
Type]ドロップダウンリストからヒートマップのタイプを選択してください。ヒートマッ
プのタイプは次のとおりです。

• None

• [APRSSI]：特定の帯域のワイヤレス信号の強度を特定するカバレッジヒートマップ。

• [RSSI Cut off (dBm)]：スライダをドラッグして RSSIカットオフレベルを設定し
ます。RSSI Cutoffの範囲は -60 dBm～ -90 dBmです。

• [Heatmap Opacity (%)]：スライダを 0～ 100の範囲でドラッグして、ヒートマッ
プの不透明度を設定します。

• [HeatmapColor Scheme]：緑色はヒートマップカバレッジ状態が良好であることを
示し、赤色はヒートマップカバレッジ状態が悪いことを示します。

• [Client Density]：関連付けられたクライアントの密度。

• [Map Opacity (%)]：スライダをドラッグしてマップの不透明度を設定します。

• [IDS]：ワイヤレスクライアントに提供されるモニターモードアクセスポイントカバ
レッジをフロアマップ上に示すヒートマップ。

アシュアランスを使用するための Cisco DNA Centerの設定
49

アシュアランスを使用するための Cisco DNA Centerの設定

アクセスポイントの表示オプション



• [Planned Heatmap]：計画ヒートマップは、フロアマップ上の計画アクセスポイントの
可能なカバレッジを示す架空のヒートマップです。

• [Coverage]：モニターモードアクセスポイントが除外されたヒートマップ（モニター
モードアクセスポイントがフロアプラン上にある場合にのみ利用可能）。

APの詳細はすぐにマップに反映されます。マップ上のAPアイコンにカーソルを合わせると、
APの詳細、RXネイバーの詳細、クライアントの詳細、およびスイッチの情報が表示されま
す。

センサーオプションの表示

[センサー（Sensors）]ボタンをクリックすると、マップ上にセンサーが表示されます。[セン
サー（Sensors）]パネルを展開して、次の設定を行います。

• [Display Label]：ドロップダウンリストから、選択したアクセスポイントに関してフロア
マップに表示するテキストラベルを選択します。使用可能な表示ラベルは次のとおりで

す。

• None

• [Name]：センサー名。

• [Sensor MAC Address]：センサーのMACアドレス。

オーバーレイオブジェクトの表示オプション

展開、 オーバーレイオブジェクト これらの設定を構成するパネル。[On]/[Off]ボタンを使用
して、これらのオーバーレイオブジェクトをマップ上に表示します。

• Coverage Areas

• Location Regions

• Obstacles

• Rails

• Markers

マッププロパティの設定

[マッププロパティ（Map Properties）]パネルを展開して、以下を構成します。

• [自動更新（Auto Refresh）]：間隔のドロップダウンリストを使用して、データベースか
らマップデータを更新する頻度を設定できます。[自動更新（Auto Refresh）]ドロップダ
ウンリストから、時間間隔（[なし（None）]、[1分（1min）]、[2分（2mins）]、[5分（5
mins）]、または [15分（15 mins）]）を設定してください。
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グローバルマッププロパティの設定

[グローバルマッププロパティ（Global Map Properties）]パネルを展開し、次のように設定し
ます。

• [測定単位（Unit ofMeasure）]：ドロップダウンリストを使用して、マップの寸法測定値を
[フィート（Feet）]または [メートル（Meters）]のいずれかに設定します。

ネットワーク階層マップでのデバイスデータのフィルタ処理

2Dワイヤレスマップの場合、アクセスポイントやセンサーにさまざまなフィルタを適用でき
ます。開始するには、マップツールバーの [Data]をクリックします。フィルタ条件に基づい
て、検索結果がテーブルに表示されます。

インベントリの管理
インベントリ機能は、ホストの IPアドレス、MACアドレス、およびそのデータベース内のデ
バイスに関するネットワークアタッチメントポイントなどの詳細を取得して保存します。

インベントリについて

インベントリ機能は、ホストの IPアドレス、MACアドレス、およびそのデータベース内のデ
バイスに関するネットワークアタッチメントポイントなどの詳細を取得して保存します。

また、インベントリ機能は、デバイスの制御性機能と連携して、デバイスに必要なネットワー

ク設定を構成することもできます（ネットワーク設定がデバイスにまだ存在しない場合）。

インベントリは、必要に応じて次のプロトコルを使用します。

•リンク層検出プロトコル（LLDP）

• IPデバイストラッキング（IPDT）またはスイッチ統合セキュリティ機能（SISF）（IPDT
または SISFをデバイス上で有効にする必要があります）。

• LLDPMedia Endpoint Discovery（このプロトコルは IPフォンや一部のサーバーの検出に使
用されます）。

•ネットワーク設定プロトコル（NETCONF）デバイスのリストについては、ディスカバリ
の前提条件（5ページ）を参照してください。

初期検出後、Cisco DNA Centerは定期的にデバイスをポーリングすることでインベントリを維
持します。デフォルトの間隔は6時間です。ただし、この間隔は、ネットワーク環境の必要性
に応じて、最高 24時間まで変更できます。詳細については、「デバイスポーリング間隔の更
新（52ページ）」を参照してください。また、デバイスの設定変更によって SNMPトラップ
がトリガーされ、次にデバイスの再同期がトリガーされます。ポーリングはデバイス、リン

ク、ホスト、およびインターフェイスごとに実行されます。アクティブ状態が1日未満のデバ
イスのみが表示されます。これによって、古いデバイスデータが表示されないようにします。

500個のデバイスのポーリングに約 20分かかります。
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デバイスポーリング間隔の更新

[System] > [Settings] > [Network Resync Interval]の順に選択すると、グローバルレベルですべ
てのデバイスのポーリング間隔を更新できます。また、[Device Inventory]を選択すると、デバ
イスレベルで特定のデバイスのポーリング間隔を更新できます。[Network Resync Interval]を使
用してポーリング間隔を設定すると、その値が [Device Inventory]ポーリング間隔値よりも優先
されます。

デバイスにポーリングさせない場合は、ポーリングを無効にできます。

始める前に

インベントリにデバイスがあることを確認します。デバイスがない場合は、ディスカバリ機能

を使用して検出します。

ステップ 1 メニューアイコン（ ）をクリックして選択します[Provision] > [Network Devices] > [Inventory]の順に選
択します。

ステップ 2 更新するデバイスを選択します。

ステップ 3 [Update Polling Interval]をクリックします

ステップ 4 [Update Resync Interval]ダイアログボックスの [Status]フィールドで、[Enabled]をクリックしてポーリング
を有効にするか、[Disabled]をクリックしてポーリングを無効にします。

ステップ 5 [Polling Time]フィールドには、継続的なポーリングサイクルの間隔（分単位）を入力します。有効な値
は、25～ 1,440分（24時間）です。

デバイス固有のポーリング時間は、グローバルなポーリング時間より優先されます。デバイス固

有のポーリング時間を設定した後でグローバルなポーリング時間を変更した場合、Cisco DNA
Centerは引き続きデバイス固有のポーリング時間を使用します。

（注）

ステップ 6 [更新（Update）]をクリックします。

インベントリに関する情報の表示

[Inventory]テーブルには、検出された各デバイスの情報が表示されます。列ヘッダーをクリッ
クすると、行が昇順にソートされます。列ヘッダーをもう一度クリックすると、行が降順に

ソートされます。

テーブルで表示または非表示にする列を選択するには、 をクリックします。列の選択はセッ

ション間では保持されない点に注意してください。

デバイスを選択し、[Focus]ドロップダウンリストから別のビューを選択すると、選択内容は
新しい各ビューに保持されます。
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デフォルトでは、[Inventory]テーブルに 25のエントリが表示されます。追加のエントリを表
示するには、[Show More]をクリックします。[Inventory]テーブルには最大 200のエントリを
表示できます。

[Inventory]テーブルに 25を超えるエントリがあり、[Focus]ドロップダウンリストから別の
ビューを選択した場合、エントリの数は新しい各ビューで保持されます。

始める前に

インベントリにデバイスがあることを確認します。デバイスがない場合は、ディスカバリ機能

を使用して検出します。

メニューアイコン（ ）をクリックして選択します[Provision] > [Network Devices] > [Inventory]の順に選
択します。

[Inventory]ウィンドウには、検出プロセス中に収集されたデバイス情報が表示されます。次の表に、使用
できる情報を記載します。
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表 16 :インベントリ

説明カラム

Device Name
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説明カラム

デバイスの名前。

デバイス名をクリックすると、デバイスの次の詳細が表示されます。

[Details]：デバイス名、到達可能性ステータス、管理性ステータス、IPアドレ
ス、デバイスモデル、ロール、稼働時間、サイトなどの詳細が表示されます。

• [View Assurance 360]：[Assurance 360]ウィンドウが表示されます。360を開
くには、アシュアランスアプリケーションをインストールしている必要が

あります。

• Interfaces

• [Ethernet Ports]（すべてのデバイスが対象）：イーサネットポートの動
作ステータスと管理ステータスが表示されます。

Cisco Catalyst 4000シリーズ、6000シリーズ、および 9000シリーズス
イッチとアグリゲーションサービスルータ（ASR）1000シリーズルー
タの場合、ポートビューにはラインカードとスーパーバイザカードの

詳細が表示されます（使用可能な場合）。

ラインカードには、プラットフォーム、アドレス、シリアル番号、ロー

ル、およびスタックメンバー番号の詳細が含まれます。スーパーバイ

ザカードには、部品番号、シリアル番号、スイッチ番号、およびスロッ

ト番号の詳細が含まれます。

[Ports]テーブルには、動作ステータス、管理ステータス、タイプ、MAC
アドレス、PoEステータス、速度、MTUおよび説明が表示されます。
このテーブルには、次のタイプの VLANの IDも表示されます。

•製造時提供のデフォルト VLANの VLAN ID

•設定されたデフォルト VLANの VLAN ID

•設定された VLANの VLAN ID

Cisco Catalyst 2000、3000、および 9000シリーズスイッチの場合は、
ポートビューでポートをクリックするか、[Ports]テーブルのポート名
をクリックして、ポートの最大割り当て電力、および消費電力の詳細

を表示します。

• [ColorCode]ドロップダウンリストには、次のビューが用意されていま
す。

• [Status]：イーサネットポートのデフォルトビューを表示します。

• [VLANs]：特定のポートに割り当てられている VLANを表示しま
す。[VLANs]ビューでは、最大 5つの VLANを選択し、ポートに
関連付けられている VLANのみを一覧表示できます。

[VLANs]ビューには、VLANポートマッピングの [Selected]、[Not
Configured]、[Default]、および [VLAN]カラーコードが表示されま
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す。

• [Port Channels]：デバイスで設定されている上位 5つのポートチャ
ネルを表示します。

ポートチャネルビューには、デバイスで設定されているポートチャ

ネルの [Selected]および [Port-channel]カラーコードが表示されま
す。

• [Port Actions]：

• [Clear Mac Address]：ポートのMACアドレスをクリアできます。
ポートビューでポートをクリックします。次に、[Port Actions]ド
ロップダウンリストから [Clear Mac Address]を選択します。

• [Port Shut]：ポートをシャットダウンできます。ポートビューで
ポートをクリックします。次に、[Port Actions]ドロップダウンリ
ストから [Port Shut]を選択します。警告メッセージには [OK]をク
リックします。ポートの管理ステータスが [Down]になります。

ポートの管理ステータスを [Up]にするには、[Port Actions]ドロッ
プダウンリストから [Port No Shut]を選択します。警告メッセージ
には [OK]をクリックします。

error-disabledポートは黄色で表示されます。ポートビューでerror-disabled
ポートをクリックして、エラーの理由を表示します。error-disabledポー
トをアクティブにするには、MACアドレスをクリアして、ポートを
シャットダウンします。

• [Port Description]：[PORT DESCRIPTION]の横にある [Edit]アイコンを
クリックし、説明を入力して [Save]をクリックし、[Okay]をクリック
してポートに説明を追加します。説明を削除するには、[Delete]アイコ
ンをクリックします。
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• [Update VLAN]：[VLAN]の横にある編集アイコンをクリックし、[Edit
VLAN]ドロップダウンリストから VLANを選択し、[Save]をクリック
して VLANを更新します。2つの VLANが事前設定されているポート
の VLANを更新することはできません。

• VLANの更新、ポートの説明の追加、MACアドレスのクリア、お
よびポートのシャットダウンを行うには、デバイスソフトウェア

タイプが IOS/IOS-XEである必要があります。

•ワイヤレスコントローラ（WLC）デバイスでは、VLANの更新、
MACアドレスのクリア、およびポートのシャットはサポートされ
ていません。

• VLANの更新、MACアドレスのクリア、およびポートのシャット
は、アクセスポートでのみサポートされます。

•ポートをシャットダウンすると、ポートのトラフィックが中断さ
れます。

• [VLANs]（スイッチとハブのみが対象）：VLANのテーブルに、動作ス
テータス、管理ステータス、VLANタイプ、および IPアドレスが表示
されます。このテーブルには、次のタイプのVLANの IDも表示されま
す。

•製造時提供のデフォルト VLANの VLAN ID

•設定されたデフォルト VLANの VLAN ID

•設定された VLANの VLAN ID

[Search]や [Filter]のオプションをクリックして、目的の VLANの詳細
を表示できます。

• [Virtual Ports]（ワイヤレスデバイス、コントローラ、ルータのみが対
象）：ポートのテーブルに、動作ステータス、管理ステータス、タイ

プ、MACアドレス、PoEステータス、速度、およびMTUが表示され
ます。[Search]や [Filter]のオプションをクリックして、目的のポート
の詳細を表示できます。

• [Hardware and Software]：デバイスのハードウェアとソフトウェアの詳細が
表示されます。

• [Configuration]：show running-configコマンドの出力で表示される内容に似
た詳細な設定情報が表示されます。

この機能は、アクセスポイント (AP)とワイヤレスコントローラにはサポー
トされていません。したがって、これらのデバイスタイプの場合は設定デー

タは返されません。
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• [Power]：デバイスに割り当てられている電力、消費電力、および残りの電
力に関する詳細が表示されます。[Power Supplies]テーブルに、動作ステー
タス、シリアル番号、およびベンダー機器タイプの詳細が表示されます。

• [Fans]：ファンの動作ステータス、シリアル番号、およびベンダー機器タイ
プが表示されます。

• [SFP Modules]：プラットフォーム、シリアル番号、製造元、および Small
Form-Factor Pluggable（SFP）モジュールの接続先ポートの詳細を表示しま
す。[Search]や [Filter]のオプションをクリックして、目的のポートの詳細
を表示できます。

• [UserDefinedFields]：デバイスに関連付けられているユーザー定義フィール
ドが表示されます。

• [ConfigDrift]：構成の変更を表示し、同じデバイスの任意の 2つのバージョ
ンを選択して、各バージョンの実行中の構成データを比較できます。

実行中の構成データは、ワイヤレスコントローラやレガシーコン

トローラなどのデバイスではサポートされません。

（注）

• [Wireless Info]：プライマリとセカンダリの管理対象ロケーションが表示さ
れます。

• [Mobility]：モビリティグループ名、RFグループ名、仮想 IP、およびモビリ
ティMACアドレスが表示されます。

赤で表示されているデバイス名は、インベントリがデバイスをポーリ

ングしておらず、30分を超える期間にわたってその情報を更新してい
ないことを意味しています。

（注）

デバイスの IPアドレス。IP Address
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以下に示すデバイスのサポートレベルが表示されます。

• [Supported]：CiscoDNACenterのすべてのアプリケーションに対してデバイ
スパックがテスト済みです。これらのデバイスのいずれかの Cisco DNA
Center機能が動作しない場合は、サービスリクエストを開くことができま
す。

• [Unsupported]：CiscoDNACenterでテストおよび認定されていない他のすべ
てのシスコデバイスとサードパーティ製デバイス。これらのデバイスにつ

いて、Cisco DNA Centerでさまざまな機能をベストエフォートとして試す
ことができます。ただし、Cisco DNA Centerの機能が期待どおりに動作し
ない場合、サービスリクエストまたはバグを発生させることは求められて

いません。

• [Third Party]：デバイスパックは、お客様またはビジネスパートナーによっ
て構築され、認定プロセスを経ています。サードパーティ製デバイスは、

ディスカバリ、インベントリ、トポロジなどの基本自動化機能をサポート

します。CiscoTACは、これらのデバイスの初期レベルのサポートを提供し
ます。ただし、デバイスパックに問題がある場合は、ビジネスパートナー

に連絡する必要があります。

Support Type

以下は、さまざまなステータスのリストです。

• [Reachable]：Cisco DNA Centerから SNMP、HTTP（S）、およびNETCONF
ポーリングを使用してデバイスに到達できます。

• [Ping Reachable]：Cisco DNACenterから ICMPポーリングを使用してデバイ
スに到達できます。SNMP、HTTP（S）、および NETCONFポーリングで
は到達できません。

• [Unreachable]：SNMP、HTTP（S）、NETCONF、ICMPのいずれのポーリン
グでもデバイスに到達できません。

Reachability

デバイスのステータスが次のように示されます。

• [Managed]と緑色のチェックアイコン：デバイスに到達可能で、完全に管理
されています。

• [Managed]とオレンジ色のエラーアイコン：デバイスは管理されています
が、到達不能、認証失敗、NETCONFポートがない、内部エラーなど、何
らかのエラーがあります。エラーメッセージにカーソルを合わせると、エ

ラーおよび影響を受けるアプリケーションに関する詳細が表示されます。

• [Unmanaged]：デバイスの接続の問題が原因でデバイスに到達できず、イン
ベントリ情報が収集されていません。

Manageability

デバイスのMACアドレス。MAC Address
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デバイスで現在実行されている Cisco IOSソフトウェア。Image Version

シスコ製品の部品番号。Platform

シスコデバイスのシリアル番号。Serial Number

デバイスが起動してから、稼働している時間。Uptime

スキャンプロセス中に、検出された各デバイスに割り当てられているロール。

デバイスロールは、ネットワーク内での役目と配置に従って、デバイスを識別

およびグループ分けするために使用されます。CiscoDNACenterでデバイスロー
ルを特定できない場合、デバイスロールは不明に設定されます。

デバイスロールを手動で変更すると、割り当ては静的のままになりま

す。 Cisco DNA Centerは、後続のデバイスの再同期中に変更が検知さ
れたとしても、デバイスロールは更新されません。

（注）

必要に応じて、このカラムのドロップダウンリストを使用して、割り当てられ

たデバイスロールを変更することができます。次のデバイスロールを使用でき

ます。

•不明

•アクセス

• [Core]

• [Distribution]

• [Border Router]

Device Role

デバイスに割り当てられているサイト。デバイスがどのサイトにも割り当てら

れていない場合は、[Assign]をクリックします。[Choose a site]をクリックし、
階層からサイトを選択して [Save]をクリックします。詳細については、「ネッ
トワーク階層について（29ページ）」を参照してください。

Site

CiscoDNACenterがデバイスをスキャンし、デバイスに関する新しい情報でデー
タベースを更新した最新の日付と時刻。

Last Updated

ルータ、スイッチ、ハブ、またはワイヤレスコントローラなどの関連するデバ

イスのグループ。

Device Family

デバイスのシリーズ番号（たとえば、Cisco Catalyst 4500シリーズスイッチ）。Device Series

デバイスのポーリング間隔。この間隔は、[Settings]でグローバルに設定するか、
またはインベントリ内の特定のデバイスに対して設定できます。詳細について

は、Cisco DNA Center管理者ガイドを参照してください。

Resync Interval
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デバイス最終検出のスキャン状態。

• [Managed]：デバイスは完全に管理された状態です。

• [Partial Collection Failure]：デバイスは部分的に収集された状態で、すべての
インベントリ情報は収集されていません。障害の追加情報を表示するには、

[Information]（i）アイコンにマウスを合わせます。

• [Unreachable]：デバイスの接続問題のため、デバイスに到達できず、インベ
ントリ情報は収集されませんでした。この状態は、定期的な収集が行われ

たときに発生します。

• [Wrong Credentials]：デバイスをインベントリに追加した後にデバイスのロ
グイン情報が変更された場合、この状態が表示されます。

• [In Progress]：インベントリ収集が実行されています。

Last Sync Status

ネットワークデバイスの削除

デバイスがまだサイトに追加されていない場合に限り、Cisco DNA Centerデータベースからデ
バイスを削除できます。

インベントリからワイヤレスセンサーを削除すると、センサーは工場出荷時のデフォルト状態

にリセットされるため、再接続すると現在の設定が採用されます。

始める前に

この手順を実行するには、管理者（ROLE_ADMIN）権限、およびすべてのデバイスへのアク
セス権（[RBAC Scope]を [ALL]に設定）が必要です。

ステップ 1 メニューアイコン（ ）をクリックして選択します[Provision] > [Network Devices] > [Inventory]の順に選
択します。

[Inventory]ウィンドウには、ディスカバリプロセス中に収集されたデバイス情報が表示されます。

ステップ 2 削除するデバイスの横にあるチェックボックスをオンにします。

さらにチェックボックスをオンにして複数のデバイスを選択できますが、リストの上部にある

チェックボックスをクリックしてすべてのデバイスを選択できます。

（注）

ステップ 3 [Actions]ドロップダウンリストから [Inventory] > [Delete Device] > の順に選択します。

ステップ 4 [Warning]ウィンドウで、[Config Clean-Up]チェックボックスをオンにして、選択したデバイスからネット
ワーク設定およびテレメトリ設定を削除します。
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ステップ 5 [OK]をクリックして、アクションを確認します。

デバイスをサイトに追加する
デバイスをサイトに追加すると、Syslogサーバーおよび SNMPトラップサーバーとして Cisco
DNA Centerが設定されます。Syslogレベル 2が有効になり、グローバルテレメトリを設定で
きます。

ステップ 1 Cisco DNACenter GUIで [Menu]アイコン（ ）をクリックし、[Provision] > [Network Devices] > [Inventory]
の順に選択します。

[Inventory]ウィンドウには、ディスカバリプロセス中に収集されたデバイス情報が表示されます。

ステップ 2 サイトに割り当てるデバイスのチェックボックスをオンにします。

ステップ 3 [Actions]メニューから、[Provision] > [Assign Device to Site]を選択します。
[Assign Device to Site]スライドインペインが表示されます。

ステップ 4 [Assign Device To Site]スライドインペインで、デバイスの アイコンの横にあるリンクをクリックしま

す。

[Choose a floor]スライドインペインが表示されます。

ステップ 5 [Choose a floor]スライドインペインで、デバイスに割り当てるフロアを選択します。

ステップ 6 [Save]をクリックします。

ステップ 7 （任意）複数のデバイスを選択して同じ場所に追加した場合は、最初のデバイスで [Apply to All]チェック
ボックスをオンにすると、残りのデバイスに同じ場所を割り当てることができます。

ステップ 8 [Assign]をクリックします。

ステップ 9 サイトにデバイスを割り当てるときにデバイスの可制御性が有効になっていると、ワークフローが自動的
にトリガーされ、サイトからデバイスにデバイス設定がプッシュされます。

[Focus]ドロップダウンリストから [Provision]を選択し、[Provision Status]列の [See Details]をクリックしま
す。デバイスの可制御性を有効にしている場合、デバイスにプッシュされる設定が別のウィンドウに表示

されます。

Cisco DNA Center向けの Cisco ISEの設定について
ネットワークでのユーザー認証に Cisco ISEを使用している場合、Cisco DNA Centerを設定し
てCisco ISEを統合できます。統合することで、ユーザー名やオペレーティングシステムなど、
有線クライアントの詳細な情報を参照できます。

Cisco ISEの設定は NCP（ネットワーク制御プラットフォーム）内に一元化されているため、
単一の GUIで Cisco ISEを設定できます。Cisco ISEの設定ワークフローは次のとおりです。
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1. メニューアイコン（ ）をクリックして選択します[System] > [Settings] > [External
Services] > [Authentication and Policy Servers]の順に選択して、Cisco ISEサーバーの詳細
を入力します。

2. Cisco ISEサーバーが正常に追加されると、NCPは NDP（ネットワークデータプラット
フォーム）との接続を確立し、pxGridノード、キーストア、およびトラストストアファイ
ルの詳細を送信します。

3. NDPは、NCPから受信した設定に基づき、pxGridセッションを確立します。

4. NCPがpxGridノードのフェールオーバーを自動的に検出すると、ペルソナが稼働し、NDP
に通信します。

5. ISE環境に変化があると、NDPは新しいpxGridアクティブノードと新しいpxGridセッショ
ンを開始します。

認証サーバとポリシーサーバの設定

Cisco DNA Centerは AAAサーバをユーザ認証に使用し、Cisco ISEをユーザ認証とアクセス制
御の両方に使用します。この手順を使って Cisco ISEを含む AAAサーバを設定します。

始める前に

• Cisco ISEを使用してポリシーと AAA機能の両方を実行する場合、Cisco DNA Centerおよ
び Cisco ISEが統合されていることを確認します。

•他の製品（Cisco ISE以外）でAAA機能を使用している場合、以下に注意してください。

• AAAサーバーで Cisco DNA Centerを登録します。これには、AAAサーバーと Cisco
DNA Centerの共有秘密を定義することが含まれます。

• AAAサーバーで Cisco DNA Centerの属性名を定義します。

• CiscoDNACenterマルチホストクラスタの設定の場合は、AAAサーバーのマルチホス
トクラスタに、すべての個別のホスト IPアドレスと仮想 IPアドレスを定義します。

• Cisco ISEを設定する前に、以下の点を確認してください。

• Cisco ISEをネットワークに展開していること。サポート対象の Cisco ISEバージョン
の詳細については、「Cisco DNA Centerのサポート対象デバイス」を参照してくださ
い。Cisco ISEのインストールについては、Cisco Identity Services Engineインストール
およびアップグレードガイド [英語]を参照してください。

•スタンドアロン ISE展開環境がある場合は、Cisco DNA Centerを Cisco ISEノードと
統合し、そのノード上でpxGridサービスと外部RESTfulサービス（ERS）を有効にす
る必要があります。
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pxGrid 2.0では Cisco ISEの展開で最大 4つの pxGridノード
を使用できますが、Cisco DNA Center 2.2.1.x以前のリリース
は 2つを超える pxGridノードをサポートしていません。

（注）

•分散型 Cisco ISE展開がある場合：

• Cisco DNA Centerをプライマリポリシー管理ノード（PAN）と統合し、PAN上で
ERSを有効にする必要があります。

PAN経由でERSを使用することを推奨します。ただし、バッ
クアップの場合は、PSN上で ERSを有効にできます。

（注）

•分散型展開環境内のいずれかの Cisco ISEノード上で pxGridサービスを有効化す
る必要があります。PAN上で pxGridサービスを有効化することを選択できます
が、必須ではありません。分散型展開環境にある任意の Cisco ISEノード上で
pxGridを有効にできます。

• TrustSecまたは SD-Accessのコンテンツと PACを処理するように Cisco ISEで設
定する PSNは、[Work Centers] > [Trustsec] > [Trustsec Servers] > [Trustsec AAA
Servers]でも定義する必要があります。詳細については、『Cisco Identity Services
Engine Administrator Guide』を参照してください。

•ポート 443、5222、8910、9060で Cisco DNA Centerと Cisco ISEの通信を有効にする
必要があります。

• pxGridが有効化されている Cisco ISEホストには、Cisco ISE eth0インターフェイスの
IPアドレス上の Cisco DNA Centerから到達できる必要があります。

• Cisco ISEノードは、アプライアンス NIC経由でファブリックアンダーレイネット
ワークに到達できます。

• Cisco ISE管理ノード証明書のサブジェクト名またはサブジェクト代替名（SAN）のい
ずれかに Cisco ISEの IPアドレスまたは FQDNが含まれている必要があります。

• Cisco DNACenterシステム証明書の SANフィールドに、Cisco DNACenterアプライア
ンスの IPアドレスと FQDNの両方がリストされている必要があります。
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Cisco ISE 2.4パッチ 13、2.6パッチ 7、および 2.7パッチ 3で
は、pxGrid証明書に Cisco ISEのデフォルトの自己署名証明
書を使用している場合、証明書が Cisco ISEによって拒否さ
れることがあります。これは、その証明書の古いバージョン

に、SSLサーバとして指定された Netscape Cert Type拡張が
あるためです。これは、クライアント証明書が必要なため失

敗します。

この問題はCisco ISE 3.0以降では発生しません。詳細につい
ては、Cisco Cloud APICリリースノート [英語]を参照してく
ださい。

（注）

ステップ 1 メニューアイコン（ ）をクリックして選択しますシステム >設定 >外部サービスの >認証およびポリ
シーサーバー。

ステップ 2 [Add]ドロップダウンリストから、[AAA]または [ISE]を選択します。

ステップ 3 プライマリ AAAサーバーを設定するには、次の情報を入力します。

• [Server IP Address]：AAAサーバの IPアドレス。

• [Shared Secret]：デバイス認証のキー。共有秘密の長さは、最大 100文字です。

ステップ 4 Cisco ISEサーバーを設定するには、次の詳細情報を入力します。

• [Server IP Address]：ISEサーバーの IPアドレス。

• [Shared Secret]：デバイス認証のキー。

• [Username]：Cisco ISE CLIにログインするために使用するユーザー名。

このユーザーにはスーパーユーザーの管理権限が必要です。（注）

• [Password]：Cisco ISE CLIユーザー名に対応するパスワード。

• [FQDN]：Cisco ISEサーバーの完全修飾ドメイン名（FQDN）。

• Cisco ISE（[Administration] > [Deployment] > [Deployment Nodes] > [List]）で定義されて
いる FQDNをコピーして、このフィールドに直接貼り付けることをお勧めします。

•入力した FQDNは、Cisco ISE証明書で定義されている FQDN、共通名（CN）または
Subject Alternative Name（SAN）と一致する必要があります。

（注）

FQDNは、次の形式で、ホスト名およびドメイン名の 2つのパートで構成されています。

hostname.domainname.com

たとえば、Cisco ISEサーバーの FQDNは ise.cisco.comである可能性があります。
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• [Virtual IP Address(es）]：Cisco ISEポリシーサービスノード（PSN）が背後に配置されているロードバ
ランサの仮想 IPアドレス。異なるロードバランサの背後に複数の PSNファームがある場合は、最大
6つの仮想 IPアドレスを入力できます。

ステップ 5 [Advanced Settings]をクリックして、設定を構成します。

• [Connect to pxGrid]：pxGrid接続を有効にするには、このチェックボックスをオンにします。

Cisco DNA Centerシステム証明書を pxGridクライアント証明書として使用する場合（pxGridクライア
ントとしてCiscoDNACenterシステムを認証するために ISEに送信）、[UseCiscoDNACenter Certificate
for pxGrid]チェックボックスをオンにします。動作環境で使用されるすべての証明書を同じ CAで生
成する必要がある場合は、このオプションを使用できます。このオプションを無効にすると、Cisco
DNA Centerは、システムが使用する pxGridクライアント証明書を生成するための要求を Cisco ISEに
送信します。

このオプションを有効にする場合は、次のことを確認してください。

• Cisco DNA Center証明書が、Cisco ISEで使用中の CAと同じ認証局（CA）によって生成されてい
ること（そうでない場合、pxGrid認証は失敗します）。

• [Certificate Extended Key Use (EKU)]フィールドに「クライアント認証」が含まれていること。

• [Protocol]：[TACACS]と [RADIUS]（デフォルト）。両方のプロトコルを選択できます。

ここで Cisco ISEサーバーの TACASを有効にしない場合は、ネットワークデバイス認証用に
AAAサーバーを設定するときに、[Design] > [Network Settings] > [Network]で Cisco ISEサー
バーを TACASサーバーとして設定できません。

注目

• [Authentication Port]：AAAサーバーへの認証メッセージのリレーに使用されるポート。デフォルトの
UDPポートは 1812です。

• [AccountingPort]：AAAサーバーへの重要なイベントのリレーに使用されるポート。デフォルトのUDP
ポートは 1813です。

• [Port]：デフォルトの TACACSポートは 49です。

• [Retries]：接続の試行が中止される前に、Cisco DNA Centerが AAAサーバへの接続を試みた回数。デ
フォルトの試行回数は 3回です。

• [Timeout]：接続の試行が中止される前に、デバイスが AAAサーバーの応答を待機するタイムアウト
期間。デフォルトのタイムアウトは 4秒です。
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必要な情報を入力すると、Cisco ISEは 2つのフェーズを経て Cisco DNA Centerと統合されます。
統合が完了するまでには数分かかります。フェーズごとの統合ステータスは、次のように

[Authentication and Policy Servers]ウィンドウと [System 360]ウィンドウに表示されます。

Cisco ISEサーバー登録フェーズ：

• [Authentication and Policy Servers]ウィンドウ：「進行中」

• [System 360]ウィンドウ：「プライマリ使用可能」

pxGridサブスクリプション登録フェーズ：

• [Authentication and Policy Servers]ウィンドウ：「アクティブ」

• [System 360]ウィンドウ：「プライマリ使用可能」および「pxGrid使用可能」

設定された Cisco ISEサーバーのステータスがパスワードの変更により [FAILED]と表示されてい
る場合は、[Retry]をクリックし、パスワードを更新して Cisco ISE接続を再同期します。

（注）

ステップ 6 [Add]をクリックします。

ステップ 7 セカンダリサーバーを追加するには、前述の手順を繰り返します。

テレメトリを使用したSyslog、SNMPトラップ、NetFlow
コレクタサーバー、および有線クライアントデータ収集

の設定
Cisco DNA Centerでは、デバイスを特定のサイトに割り当てる際のグローバルネットワーク設
定を構成できます。テレメトリを使用すると、ネットワークデバイスがポーリングされ、SNMP
サーバー、syslogサーバー、NetFlowコレクタ、または有線クライアントの設定に従ってテレ
メトリデータが収集されます。

始める前に

サイトを作成し、サイトにデバイスを割り当てます。『ネットワーク階層のサイトの作成（30
ページ）』を参照してください。

ステップ 1 [Design] > [Network Settings] > [Telemetry]の順に選択します。メニューアイコン（ ）をクリックして選択

します

ステップ 2 [NMP Traps]領域が表示されていない場合は展開し、次のいずれかを実行します。

a) [Cisco DNA Center as SNMP trap server]チェックボックスをオンにします。
b) [Add an external SNMP trap server]チェックボックスをオンにし、外部 SNMPトラップサーバーの IPア
ドレスを入力します。
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選択したサーバーによってネットワークデバイスから SNMPトラップとメッセージが収集されます。

ステップ 3 [Syslogs]領域が表示されていない場合は展開し、次のいずれかを実行します。

a) [Use Cisco DNA Center as syslog server]チェックボックスをオンにします。
b) [Add an external syslog server]チェックボックスをオンにし、外部 syslogサーバーの IPアドレスを入力
します。

ステップ 4 [NetFlow]領域が表示されていない場合は展開し、次のいずれかを実行します。

a) [Use Cisco DNA Center as NetFlow collector server]チェックボックスをオンにします。

デバイスインターフェイスの NetFlowの構成は、デバイスでアプリケーションテレメトリを有効にし
た場合にのみ完了します。NetFlowの宛先サーバーをデバイスに設定するには、サイトレベルでNetFlow
コレクタを選択します。

b) [Add an external NetFlow collector server]チェックボックスをオンにし、NetFlowコレクタサーバーの IP
アドレスとポート番号を入力します。

選択したサーバーがネットワークデバイスからの NetFlowエクスポートの宛先サーバーになります。
NetFlowコレクタが選択されていない場合、アプリケーションテレメトリは有効になりません。

ステップ 5 [Wired Client Data Collection]領域を展開し、[Monitor wired clients]チェックボックスをオンにします。

この選択により、サイトのアクセスデバイスで IPデバイストラッキング（IPDT）がオンになります。

デフォルトでは、サイトの IPDTは無効になっています。

注：CLI構成をプレビューするには、IPDTを有効にする必要があります。デバイスをプロビジョニングす
る場合、デバイスに展開する前に CLI構成をプレビューできます。

ステップ 6 [Wireless Controller, Access Point and Wireless Clients Health]領域を展開し、[Enable Wireless Telemetry]チェッ
クボックスをオンにします。

オンにすると、ネットワークのワイヤレスコントローラ、アクセスポイント、およびワイヤレスクライア

ントの正常性をモニターできます。

ステップ 7 [Save]をクリックします。

Cisco AI Network Analyticsデータ収集の設定
CiscoAINetworkAnalyticsが、ワイヤレスコントローラおよびサイト階層からCiscoDNACenter
にネットワークイベントデータをエクスポートできるようにするには、次の手順を実行しま

す。

始める前に

• Cisco DNA Center用の Cisco DNA Advantageソフトウェアライセンスを保有していること
を確認してください。AIネットワーク分析アプリケーションは、CiscoDNAAdvantageソ
フトウェアライセンスに含まれています。
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• AIネットワーク分析アプリケーションがダウンロードおよびインストールされているこ
とを確認します。Cisco Digital Network Architecture Center管理者ガイドの「パッケージと
更新のダウンロードとインストール」のトピックを参照してください。

•ネットワークまたは HTTPプロキシが、次のクラウドホストへのアウトバウンド HTTPS
（TCP 443）アクセスを許可するように設定されていることを確認します。

• [api.use1.prd.kairos.ciscolabs.com]（米国東部地域）

• [api.euc1.prd.kairos.ciscolabs.com]（EU中央地域）

ステップ 1 メニューアイコン（ ）をクリックして選択します[System] > [Settings]の順に選択します。

ステップ 2 [External Services]までスクロールし、[Cisco AI Analytics]を選択します。
[AIネットワーク分析（SIP MWI notification mechanism）]ウィンドウが表示されます。

ステップ 3 次のいずれかを実行します。

•アプライアンスに以前のバージョンの Cisco AI Network Analyticsがインストールされている場合は、
次の手順を実行します。

1. [Recover from a config file]をクリックします。

[Restore AIネットワーク分析]ウィンドウが表示されます。

2. 表示されたエリアにコンフィギュレーションファイルをドラッグアンドドロップするか、ファイ
ルシステムからファイルを選択します。

3. [Restore]をクリックします。

CiscoAI NetworkAnalyticsの復元には数分かかる場合があり、その後、[Success]ダイアログボック
スが表示されます。
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• Cisco AI Network Analyticsを初めて設定する場合は、次の手順を実行します。

1. [Configure]をクリックします。

2. [Where should we securely store your data?]領域で、データを保存する場所を選択します。[Europe
(Germany)]または [US East (North Virginia)]を選択できます。

[Testing cloud connectivity...]タブで示されているように、システムはクラウド接続のテストを開始
します。クラウド接続のテストが完了すると、[Testing cloud connectivity...]タブが [Cloud connection
verified]に変わります。

3. [次へ (Next)]をクリックします。

[terms and conditions]ウィンドウが表示されます。

4. [Accept CiscoUniversal CloudAgreement]チェックボックスをオンにして契約条件に同意してから、
[Enable]をクリックします。

CiscoAI NetworkAnalyticsが有効になるまでに数分かかる場合があり、その後、[Success]ダイアロ
グボックスが表示されます。
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ステップ 4 [Success]ダイアログボックスで [Okay]をクリックします。
AIネットワーク分析ウィンドウが表示され、[Cloud Connection]エリアに が表示されます。

ステップ 5 （推奨）AIネットワーク分析ウィンドウで、[Download Configuration]ファイルをクリックします。

Cisco AI Network Analyticsデータ収集の無効化
Cisco AI Network Analyticsデータ収集を無効にするには、 Cisco AI Network Analyticsクラウド
サービスへの接続をオフ（無効）にする必要があります。これにより、AI駆動型の問題、ネッ
トワークヒートマップ、サイトの比較、ピアの比較など、Cisco AI Network Analytics関連のす
べての機能が無効になります。

ステップ 1 メニューアイコン（ ）をクリックして選択します[System] > [Settings]の順に選択します。

ステップ 2 [External Services]までスクロールし、[Cisco AI Analytics]を選択します。
[AIネットワーク分析（SIP MWI notification mechanism）]ウィンドウが表示されます。

ステップ 3 [Cloud Connection]エリアで、 が表示されるように、ボタンをクリックしてオフにします。

ステップ 4 [Update]をクリックします。

ステップ 5 CiscoAINetworkAnalyticsクラウドからネットワークデータを削除するには、Cisco Technical ResponseCenter
（TAC）に連絡してサポートリクエストをオープンします。

ステップ 6 （オプション）以前の設定が間違って配置されている場合は、[Download configuration file]をクリックしま
す。

機械推論ナレッジベースの更新
機械推論ナレッジパックは、機械推論エンジン（MRE）がセキュリティの問題を特定し、根本
原因の自動分析を改善するために使用する、段階的なワークフローです。これらのナレッジ

パックは、より多くの情報を受信しながら継続的に更新されます。機械推論ナレッジベース

は、これらのナレッジパック（ワークフロー）のリポジトリです。最新のナレッジパックにア

クセスするために、機械推論ナレッジベースを毎日自動更新するようにCiscoDNACenterを設
定することもできれば、手動更新を実行することもできます。

ステップ 1 メニューアイコン（ ）をクリックして選択します[System] > [Settings]の順に選択します。

ステップ 2 [External Services]まで下にスクロールし、[Machine Reasoning Knowledge Base]を選択します。
[Machine Reasoning Knowledge Base]ウィンドウには、次の情報が表示されます。

• [INSTALLED]：インストールされている機械推論ナレッジベースパッケージのバージョンとインストー
ル日が表示されます。
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機械推論ナレッジベースの新しいアップデートがある場合は、[Machine Reasoning Knowledge Base]ウィン
ドウに [AVAILABLE UPDATE]領域が表示され、アップデートの [Version]と [Details]が示されます。

• [AUTO UPDATE]：機械推論ナレッジベースが Cisco DNA Centerで自動的に毎日更新されます。

ステップ 3 （推奨）[AUTO UPDATE]チェックボックスをオンにして、機械推論ナレッジベースを自動的に更新しま
す。

[Next Attempt]領域に、次回の更新の日付と時刻が表示されます。

自動更新は、Cisco DNA Centerがクラウドの機械推論エンジンに正常に接続されている場合にのみ実行で
きます。

ステップ 4 機械推論ナレッジベースを Cisco DNA Centerで手動で更新するには、次のいずれかを実行します。

• [AVAILABLE UPDATES]の下にある [Update]をクリックします。[Success]ポップアップウィンドウが
表示され、更新のステータスが表示されます。

•機械推論ナレッジベースをローカルマシンに手動でダウンロードして Cisco DNA Centerにインポート
します。次の手順を実行します。

1. [Download]をクリックします。

[Opening mre_workflow_signed]ダイアログボックスが表示されます。

2. ダウンロードしたファイルを開くか、ローカルマシンの目的の場所に保存して、[OK]をクリック
します。

3. [Import]をクリックして、ダウンロードした機械推論ナレッジベースをローカルマシンから Cisco
DNA Centerにインポートします。

ローカリゼーションの有効化
CiscoDNACenterのGUI画面は、英語（デフォルト）、中国語、日本語または韓国語で表示で
きます。

デフォルトの言語を変更するには、次のタスクを実行します。

ステップ 1 ブラウザで、サポートされている言語（中国語、日本語、または韓国語）のいずれかにロケールを変更し
ます。

• Google Chromeから、次の手順を実行します。

1. 右上隅にある アイコンをクリックし、[Settings]を選択します。

2. 下にスクロールして [Advanced]をクリックします。

3. [Languages] > [Language]ドロップダウンリストから、[Add languages]を選択します。
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[Add languages]ポップアップウィンドウが表示されます。

4. [Chinese]、[Japanese]、または [Korean]を選択して、[Add]をクリックします。

• Mozilla Firefoxから、次の手順を実行します。

1. 右上隅にある アイコンをクリックし、[Options]を選択します。

2. [Language and Appearance] > [Language]エリアから、[Search for more languages]を選択します。

[Firefox Language Settings]ポップアップウィンドウが表示されます。

3. [Select a language to add]ドロップダウンリストから、[Chinese]、[Japanese]、または [Korean]を選択
します。

4. [OK]をクリックします。

ステップ 2 Cisco DNA Centerにログインします。

GUI画面は、選択した言語で表示されます。

図 5 :ローカライズされたログイン画面の例
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ロールベースアクセスコントロールのサポートアシュ

アランス
アシュアランスは、ロールベースアクセスコントロール（RBAC）をサポートしています。
これにより、スーパー管理者ロールの権限を持つユーザーは、特定のアシュアランス機能へ

のユーザーアクセスを許可または制限するカスタムロールを定義できます。

詳細については、『Cisco DNA Center管理者ガイド』の「Manage Users」の章を参照してくだ
さい。

カスタムロールを定義し、定義したロールにユーザーを割り当てるには、次の手順を実行しま

す。

始める前に

SUPER-ADMIN-ROLE権限を持つユーザのみがこの手順を実行することができます。

ステップ 1 カスタムロールを定義します。

a) メニューアイコン（ ）をクリックして選択します[System] > [Users and Roles] > [Role Based Access
Control]の順に選択します。

b) [+ Create New Role]をクリックします。

[Create a Role]ウィンドウが表示されます。新しいロールを作成すると、新しいロールにユーザーを割
り当てるように求められます。

c) [Let's Do it]をクリックします。

今後この画面をスキップするには、[Don't show this to me again]チェックボックスをオンにします。

[Create a New Role]ウィンドウが表示されます。
d) ロール名を入力し、[Next]をクリックします。

[Define the Access]ウィンドウにオプションのリストが表示されます。
e) リストを展開するには、アシュアランスの横にある [>]をクリックします。

次のオプションが表示されます。このオプションを使用して、新しいロールに対して [Deny]、[Read]
（デフォルト）、[Write]権限を設定できます。

• [Monitor and Troubleshooting]：[Health]、[Issues]、[Sensors]ダッシュボードを使用してネットワー
クをモニターできます。また、360度ビューや問題の詳細からトレンドを分析し、洞察を得ること
ができます。

権限レベルを [Deny]に設定すると、このロールを割り当てられたユーザーは、アシュアランスの
どの機能も表示できません。

• [Monitoring Settings]：データの保持と正常性の設定を管理できます。

データ保持の設定を管理するには、システム権限が必要です。
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• [Troubleshooting Tools]：センサーテストを作成およびスケジュールし、インテリジェントキャプ
チャの設定を管理できます。

f) [Next]をクリックします。
[Summary]ウィンドウが表示されます。

g) サマリーを確認します。情報が正しい場合は、[Create Role]をクリックします。誤りがある場合は、
[Edit]をクリックして適切な変更を行います。
[Done, Role-Name]ウィンドウが表示されます。

ステップ 2 作成したカスタムロールにユーザーを割り当てるには、[Add Users]をクリックします。

[User Management] > [Internal Users]]ウィンドウが表示されます。このウィンドウでは、カスタムロール
を既存のユーザーまたは新規ユーザーに割り当てることができます。

•既存のユーザーにカスタムロールを割り当てるには、次の手順を実行します。

1. [InternalUsers]ウィンドウで、カスタムロールを割り当てるユーザーの横にあるオプションボタン
をクリックし、次に [Edit]をクリックします。

[Update Internal User]スライドインペインが表示されます。

2. [Role List]ドロップダウンリストから、カスタムロールを選択し、[Save]をクリックします。

•カスタムロールを新規ユーザーに割り当てるには、次の手順を実行します。

1. [+ Add（追加）]をクリックします。

[Create Internal User]スライドインペインが表示されます。

2. 表示されるフィールドに氏名とユーザー名を入力します。

3. [RoleList]ドロップダウンリストから、新規ユーザーに割り当てるカスタムロールを選択します。

4. 新しいパスワードを入力し、確認のために再度入力します。

5. [保存 (Save)]をクリックします。

ステップ 3 既存のユーザーがログイン中に、管理者がそのユーザーのアクセス権限を変更した場合、新しい権限設定
を有効にするには、ユーザーが Cisco DNA Centerからログアウトして、ログインし直す必要があります。

アシュアランスを使用するための Cisco DNA Centerの設定
75

アシュアランスを使用するための Cisco DNA Centerの設定

ロールベースアクセスコントロールのサポートアシュアランス



アシュアランスを使用するための Cisco DNA Centerの設定
76

アシュアランスを使用するための Cisco DNA Centerの設定

ロールベースアクセスコントロールのサポートアシュアランス



翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


