
アシュアランスを使用するための Cisco
DNA Centerの設定

アシュアランスアプリケーションの使用を開始する前に、アシュアランスを設定する必要が

あります。ここでは、アシュアランスを設定するために実行する必要がある基本タスクについ

て説明します。この章は、Cisco Digital Network Architecture Centerユーザガイドと併用してく
ださい。

•基本的な設定のワークフロー（1ページ）
• Discover Devices（4ページ）
•ネットワーク階層の設計（28ページ）
•インベントリの管理（52ページ）
•デバイスをサイトに追加する（59ページ）
• Cisco DNA Center向けの Cisco ISEの設定について（59ページ）
•テレメトリを使用した Syslog、SNMPトラップ、Netflowコレクタサーバの設定（64ペー
ジ）

• Cisco AIネットワーク分析データ収集の設定（71ページ）
•機械推論ナレッジベースの更新（74ページ）
•ローカリゼーションの有効化（76ページ）

基本的な設定のワークフロー
アシュアランスアプリケーションの使用を開始する前に、アシュアランスを使用するために

Cisco DNA Centerを設定する必要があります。

アシュアランス Cisco DNA Centerでは、管理対象デバイスへの NAT接続はサポートされてい
ません。

（注）

基本的なワークフローを理解するために、次の図と次の手順を参照してください。
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図 1 :アシュアランスを使用するための Cisco DNA Centerの設定の基本的なワークフロー
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ステップ 1 Cisco DNA Centerをインストールします。

Cisco DNA Center設置ガイドを参照してください。

ステップ 2 任意の順序で次の操作を行います。

•デバイス（ルータ、スイッチ、ワイヤレスコントローラ、アクセスポイント）を検出します。

Discover Your Network Using an IP Address Range（13ページ）、CDPを使用したネットワークの検
出（7ページ）、またはLLDPを使用したネットワークの検出（19ページ）を参照してください。

Ciscoワイヤレスコントローラは、サービスポート IPアドレスではなく、管理 IPアドレ
スを使用して検出する必要があります。それ以外の場合は、関連するワイヤレスコントロー

ラ 360および AP 360のページでは、データが表示されません。

（注）

•ネットワーク階層を設計します。エリア、サイト、ビルディング、フロアなど、デバイスの場所を
設定します。

ネットワーク階層のサイトの作成（29ページ）、ビルディングの追加（30ページ）、およびビル
ディングへのフロアの追加（30ページ）を参照してください。

サイトがすでに作成されている場合は、このステップをスキップし、Discoveryを実行でき
ます。

（注）

ステップ 3 デバイスインベントリにデバイスが表示されることを確認します。

「インベントリに関する情報の表示（54ページ）」を参照してください。

すべてのデバイスが管理状態になるのを待つ必要があります。（注）

ステップ 4 サイトへのデバイスの追加

「デバイスをサイトに追加する（59ページ）」を参照してください。

ステップ 5 APを追加する場合は、フロアマップに割り当てて配置することをお勧めします。

「APの追加、配置、および削除（31ページ）」を参照してください。

ステップ 6 ネットワークでのユーザ認証に Cisco Identity Services Engineを使用している場合、アシュアランスを設
定してCisco ISEを統合できます。統合することで、アシュアランスのユーザ名やオペレーティングシス
テムなど、有線クライアントの詳細な情報を参照できます。

「Cisco ISE版 Cisco DNA Centerの統合の設定（60ページ）」を参照してください。

ステップ 7 テレメトリを使用して、Syslog、SNMPトラップ、および NetFlowコレクタサーバを設定します。

テレメトリを使用した Syslog、SNMPトラップ、Netflowコレクタサーバの設定（64ページ）を参照し
てください

ステップ 8 （推奨）AI駆動型の問題を確認し、ネットワークインサイトを取得するには、Cisco AIネットワーク分
析データ収集を設定します。

「Cisco AIネットワーク分析データ収集の設定（71ページ）」を参照してください。
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ステップ 9 （推奨）最新の機械推論ワークフローにアクセスするには、機械推論ナレッジベースを更新します。

「機械推論ナレッジベースの更新（74ページ）」を参照してください。

ステップ 10 アシュアランスアプリケーションの使用を開始します。

Discover Devices
ディスカバリ機能は、ネットワーク内のデバイスをスキャンし、検出されたデバイスの一覧を

インベントリに送信します。

ディスカバリについて

ディスカバリ機能は、ネットワーク内のデバイスをスキャンし、検出されたデバイスの一覧を

インベントリに送信します。

また、ディスカバリ機能は、デバイスの可制御性機能と連携して、デバイスに必要なネット

ワーク設定を構成することもできます（これらの設定がデバイスにまだ存在しない場合）。

デバイスは次の 3つの方法で検出できます。

• Cisco Discovery Protocol（CDP）を使用し、シード IPアドレスを指定します。

• IPアドレスの範囲を指定します（最大 4096デバイスの範囲がサポートされます）。

• Link Layer Discovery Protocol（LLDP）を使用し、シード IPアドレスを指定します。

ディスカバリ基準を設定する際は、ネットワーク検出時間を短縮するために役立つ設定がある

ことに注意してください。

• [CDP Level]と [LLDP Level]：CDPまたは LLDPをディスカバリ方式として使用する場合
は、CDPレベルまたはLLDPレベルを設定して、スキャンするシードデバイスからのホッ
プ数を指定できます。デフォルトのレベル 16では、大規模なネットワークの場合に時間
がかかる可能性があります。そのため、検出する必要があるデバイスが少ない場合は、こ

のレベルをより低い値に設定できます。

• [Subnet Filters]：IPアドレスの範囲を使用する場合は、特定の IPサブネット内のデバイス
をディスカバリで無視するように指定できます。

• [Preferred Management IP]：CDP、LLDP、または IPアドレスの範囲のいずれを使用する場
合でも、CiscoDNACenterがデバイスの任意の IPアドレスを追加するか、デバイスのルー
プバックアドレスのみを追加するかを指定できます。

Cisco SD-Accessファブリックおよび Cisco DNAアシュアランス
については、デバイスのループバックアドレスを指定することを

お勧めします。

（注）
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どの方式を使用する場合でも、Cisco DNA Centerからデバイスにアクセスできる必要があり、
デバイスを検出するための特定のクレデンシャルとプロトコルをCiscoDNACenterで設定する
必要があります。これらのログイン情報は、[Design] > [Network Settings] > [DeviceCredentials]
ウィンドウで（または [Discovery]ウィンドウでジョブごとに）設定して保存することができ
ます。

デバイスが Hot Standby Router Protocol（HSRP）や Virtual Router Redundancy Protocol（VRRP）
などのファーストホップ解決プロトコルを使用する場合、そのデバイスは、そのフローティン

グIPアドレスによって検出され、インベントリに追加される可能性があります。その後、HSRP
または VRRPに障害が発生すると、その IPアドレスが別のデバイスに割り当てなおされる場
合があります。この場合、Cisco DNA Centerが分析のために取得するデータによって問題が発
生する可能性があります。

（注）

ディスカバリの前提条件

ディスカバリを実行する前に、次の最小要件を満たしてください。

• Cisco DNA Centerによって検出されるデバイスの情報については、「サポート対象デバイ
スのリスト」を参照してください。

• Cisco DNA Centerとデバイス間の最大ネットワーク遅延は 100ミリ秒であることに注意し
てください（最大遅延は 200ミリ秒です）。

• Cisco DNA Centerが使用できるように 1つ以上の SNMPクレデンシャルがデバイス上で設
定されていることを確認してください。少なくともSNMPv2C読み取りクレデンシャルを
使用できます。

• Cisco DNA Centerに検出させ、管理委させるデバイスの SSHクレデンシャルを設定しま
す。以下の 2つの基準のうち、少なくとも 1つっが満たされる場合、Cisco DNA Centerは
デバイスを検出し、そのインベントリに追加します。

•デバイスへの SSHアクセスのために Cisco DNA Centerが使用するアカウントが、特
権 EXECモード（レベル 15）である。

•ディスカバリジョブで設定されるCLIクレデンシャルの一部としてデバイスのイネー
ブルパスワードを設定している。詳細については、設定のガイドラインと制限事項の

ディスカバリ（6ページ）を参照してください。

•

ディスカバリの実行後にデータを匿名化すると、システムに投入

される新規データは匿名になりますが、既存のデータは匿名にな

りません。

重要
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優先管理 IPアドレス
CiscoDNACenterは、デバイスを検出すると、そのデバイスのいずれかの IPアドレスをそのデ
バイスの優先管理 IPアドレスとしてログに記録します。IPアドレスは、デバイスの組み込み
管理のインターフェイスまたは別の物理的インターフェイス、あるいはLoopback0のような論
理インターフェイスの IPアドレスにすることができます。デバイスのループバック IPアドレ
スを優先管理 IPアドレスとして記録するように Cisco DNA Centerを設定できます（その IPア
ドレスが Cisco DNA Centerから到達可能である場合）。

デバイスのループバック IPアドレスを優先管理 IPアドレスとして使用する場合、Cisco DNA
Centerは、優先管理 IPアドレスを次のように決定します。

•デバイスに 1つのループバックインターフェイスがある場合、Cisco DNACenterは、その
ループバックインターフェイスの IPアドレスを使用します。

•デバイスに複数のループバックインターフェイスがある場合、CiscoDNACenterは、最上
位の IPアドレスを持つループバックインターフェイスを使用します。

•ループバックインターフェイスがない場合、Cisco DNA Centerは、最上位の IPアドレス
を持つイーサネットインターフェイスを使用します（サブインターフェイスの IPアドレ
スは考慮されません）。

•イーサネットインターフェイスがない場合、Cisco DNA Centerは、最上位の IPアドレス
を持つシリアルインターフェイスを使用します

デバイスが検出された後に、[インベントリ（Inventory）]ウィンドウから管理 IPアドレスを
更新できます。

設定のガイドラインと制限事項のディスカバリ

Cisco DNA Centerによる Cisco Catalyst 3000シリーズスイッチおよび Catalyst 6000シリーズス
イッチの検出に関する注意事項と制約事項は、次のとおりです。

• CLIユーザ名およびパスワードは特権EXECモード（レベル15）で設定してください。こ
れは、ディスカバリ機能のために Cisco DNA Centerで設定する CLIユーザ名およびパス
ワードと同じです。Cisco DNA Centerにはデバイスへの最高レベルのアクセス権が必要で
す。

•着信接続と発信接続の両方に関して、個々のインターフェイスで許可されるトランスポー
トプロトコルを明示的に指定してください。この設定には、transport inputと transport
outputコマンドを使用してください。これらのコマンドについては、各デバイスタイプ
用のコマンドリファレンスドキュメントを参照してください。

•デバイスのコンソールポートと VTY回線のデフォルトのログイン方式を変更しないでく
ださい。デバイスがすでに AAA（TACACS）ログインで設定されている場合は、Cisco
DNA Centerで定義されている CLIログイン情報が、TACACSサーバで定義されている
TACACSログイン情報と同じであることを確認してください。
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• Ciscoワイヤレスコントローラは、サービスポート IPアドレスではなく、管理 IPアドレ
スを使用して検出する必要があります。それ以外の場合は、関連するワイヤレスコント

ローラ 360および AP 360のページでは、データが表示されません。

CDPを使用したネットワークの検出
Cisco Discovery Protocol（CDP）IPアドレス範囲、または LLDPを使用してデバイスを検出で
きます。この手順では、CDPを使用してデバイスとホストを検出する方法を示します。ディス
カバリメソッドの詳細については、Discover Your Network Using an IP Address Range（13ペー
ジ）およびLLDPを使用したネットワークの検出（19ページ）を参照してください。

•ディスカバリ機能では、正しい SNMP読み取り専用（RO）コミュニティストリングが必
要です。SNMPROコミュニティストリングが指定されていない場合、ベストエフォート
として、ディスカバリ機能はデフォルトのSNMPROコミュニティストリングを公的に使
用します。

• CLIログイン情報はホストの検出には必要ありません。ホストは接続されているネット
ワークデバイスを介して検出されます。

（注）

始める前に

•ネットワークデバイスで CDPを有効にします。

•ディスカバリの前提条件（5ページ）で説明されているように、ネットワークデバイス
を設定します。

•クライアント IPアドレスとしてネットワークデバイスのホストの IPアドレスを設定しま
す。(A host is an end-user device, such as a laptop computer or mobile device.)

ステップ 1 Cisco DNA Centerのホームページで、[ディスカバリ（Discovery）]をクリックします。

ステップ 2 [ディスカバリ名（Discovery Name）]フィールドに、名前を入力します。

ステップ 3 まだ表示されていない場合は [IPアドレス/範囲（IP Address/Range）]エリアを展開し、次のフィールドを
設定します。

a) [ディスカバリタイプ（Discovery Type）]で、[CDP]をクリックします。
b) [IPアドレス（IP Address）]フィールドでシード IPアドレスを入力し、Cisco DNA Centerでディスカバ
リスキャンを開始します。

c) （任意） [サブネットフィルタ（Subnet Filter）]フィールドで、ディスカバリスキャンから除外する
IPアドレスまたはサブネットを入力します。

個別の IPアドレス（x.x.x.x）またはClassless Inter-Domain Routing（CIDR）アドレス（x.x.x.x/y）として
アドレスを入力できます。ここでx.x.x.xは IPアドレスを示し、yはサブネットマスクを示します。サ
ブネットマスクは、0～ 32の値です。

アシュアランスを使用するための Cisco DNA Centerの設定
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d) をクリックします。

手順 cおよび dを繰り返して、ディスカバリジョブから複数のサブネットを除外します。

e) （任意） [CDPレベル（CDP Level）]フィールドに、スキャンするシードデバイスからのホップ数を
入力します。

有効値は 1～ 16です。デフォルト値は 16です。たとえば、CDPレベル 3は、CDPがシードデバイス
から最大 3つのホップまでスキャンすることを意味します。

f) [Preferred Management IP]で、次のいずれかのオプションを選択します。

• [None]：デバイスはすべての IPアドレスを使用できます。

• [Use Loopback IP]：デバイスのループバックインターフェイスの IPアドレスを指定します。

[ループバック IPを使用（Use Loopback IP）]の使用を選択し、デバイスにループバック
インターフェイスがない場合、Cisco DNA Centerは優先管理 IPアドレス（6ページ）で
説明されているロジックを使用して、管理 IPアドレスを選択します。

（注）

ループバックインターフェイスの IPアドレスを優先管理 IPアドレスとして使用するに
は、CDPネイバーの IPアドレスがCisco DNA Centerから到達可能であることを確認しま
す。

（注）

ステップ 4 [クレデンシャル（Credentials）]エリアを展開し、ディスカバリジョブで使用するクレデンシャルを設定
します。

すでに作成されているグローバルクレデンシャルのいずれかを選択するか、独自のディスカバリクレデン

シャルを設定します。独自のログイン情報を設定する場合は、[Save]をクリックして現在のジョブに対し
てのみ保存することもできれば、[Save as global settings]チェックボックスをクリックし、次に [Save]をク
リックして、現在または将来のジョブに対して保存することもできます。

a) 使用するグローバルクレデンシャルが選択されていることを確認します。そのクレデンシャルを使用
しない場合は、選択解除します。

b) 別のクレデンシャルを追加するには、[クレデンシャルの追加（Add Credentials）]をクリックします。
c) CLIクレデンシャルを設定するには、次のフィールドを設定します。

表 1 : CLIクレデンシャル

説明フィールド

CLIクレデンシャルを説明する名前または語句。名前/説明

ネットワーク内のデバイスのCLIにログインするために使用する名前。Username

ネットワーク内のデバイスのCLIにログインするために使用されるパス
ワード。

セキュリティ上の理由から、確認のためにパスワードを再入力します。

パスワードはセキュリティ上の理由から暗号化されており、

この設定では表示されません。

（注）

Password
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説明フィールド

CLIで高い権限レベルに移るために使用するパスワード。ネットワーク
デバイスで必要な場合にのみ、このパスワードを設定します。

セキュリティ上の理由から、有効なパスワードを再入力します。

パスワードはセキュリティ上の理由から暗号化されており、

この設定では表示されません。

（注）

[パスワードを有効にする
（Enable Password）]

d) [SNMP v2c]をクリックして、次のフィールドを設定します。

表 2 : SNMPv2cのクレデンシャル

説明フィールド

• [Name/Description]：追加している SNMPv2c設定の名前または説明。

• [Read Community]：デバイスに SNMP情報を表示する目的のみに使用される
読み取り専用のコミュニティ文字列パスワード。

パスワードはセキュリティ上の理由から暗号化されており、この設定で

は表示されません。

（注）

Read

• [Name/Description]：追加している SNMPv2c設定の名前または説明。

• [WriteCommunity]：デバイス上のSNMP情報を変更するために使用される書
き込みコミュニティ文字列。

パスワードはセキュリティ上の理由から暗号化されており、この設定で

は表示されません。

（注）

Write

e) （任意） [SNMP v3]をクリックして、次のフィールドを設定します。

表 3 : SNMPv3のクレデンシャル

説明フィールド

追加した SNMPv3設定の名前または説明。名前/説明

SNMPv3設定に関連付けられている名前。Username

SNMPメッセージを必要とするセキュリティレベル。次のいずれかのモードを選
択します。

• [noAuthNoPriv]：認証または暗号化を提供しません。

• [AuthNoPriv]：認証を提供しますが、暗号化は提供しません。

• [AuthPriv]：認証と暗号化の両方を提供します。

モード

アシュアランスを使用するための Cisco DNA Centerの設定
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説明フィールド

使用する認証タイプ（認証モードとして [AuthPriv]または [AuthNoPriv]を選択し
た場合に有効になります）。次のいずれかの認証タイプを選択します。

• [SHA]：HMAC-SHAに基づく認証。

• [MD5]：HMAC-MD5に基づく認証。

[Auth Type]

SNMPv3を使用するデバイスから情報にアクセスする際に使用するSNMPv3パス
ワード。これらのパスワード（またはパスフレーズ）は、8文字以上にする必要
があります。

（注） •一部のシスコワイヤレスコントローラでは、パスワード（あるい
はパスフレーズ）は少なくとも12文字以上である必要があります。
ワイヤレスコントローラのパスワードの最小要件を必ず確認して

ください。パスワードに必要な最低限の文字数が守られないと、デ

バイスではCisco DNA Centerによる検出、監視、管理が行われなく
なります。

•パスワードはセキュリティ上の理由から暗号化されており、この設
定では表示されません。

[Auth Password]

プライバシータイプ。（認証モードとして [AuthPriv]を選択すると有効になりま
す）。次のいずれかのプライバシータイプを選択します。

• [DES]：CBC DES-56規格に基づく認証に DES 56-bit暗号化を追加。

• [AES128]：暗号化の CBCモード AES。

• [None]：プライバシー設定はありません。

Privacy Type

DESまたはAES128暗号化をサポートしているデバイスで交換されるメッセージ
を暗号化するための秘密鍵を生成するために使用されるSNMPv3プライバシーパ
スワード。パスワード（またはパスフレーズ）は、8文字以上にする必要があり
ます。

（注） •一部のシスコワイヤレスコントローラでは、パスワード（あるい
はパスフレーズ）は少なくとも12文字以上である必要があります。
ワイヤレスコントローラのパスワードの最小要件を必ず確認して

ください。パスワードに必要な最低限の文字数が守られないと、デ

バイスではCisco DNA Centerによる検出、監視、管理が行われなく
なります。

•パスワードはセキュリティ上の理由から暗号化されており、この設
定では表示されません。

Privacy Password

f) （任意） [SNMPプロパティ（SNMPPROPERTIES）]をクリックして、次のフィールドを設定します。
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表 4 : SNMP Properties

説明フィールド

Cisco DNA Centerが SNMPを使用してネットワークデバイスとの通信を
試行する回数。

リトライ

再試行間隔を表す秒数。タイムアウト

g) （任意） [HTTP（S）]をクリックして、次のフィールドを設定します。

表 5 : HTTPSクレデンシャル

説明フィールド

設定している HTTPSクレデンシャルのタイプを指定します。有効なタイプは、
[読み取り（Read）]または [書き込み（Write）]です。

タイプ

最大 5つの HTTPS読み取りログイン情報を設定できます。

• [Name/Description]：追加している HTTPSログイン情報の名前または説明。

• [Username]：HTTPS接続の認証に使用される名前です。

• [Password]：HTTPS接続の認証に使用されるパスワードです。パスワードは
セキュリティ上の理由から暗号化されており、この設定では表示されませ

ん。

• [Port]：HTTPSトラフィックに使用される TCP/UDPポートの番号です。デ
フォルトはポート番号 443（HTTPSの既知のポート）です。

パスワードは 7～ 128文字で指定します。次から少なくとも 1つずつ使用する必
要があります。

•小文字の英字（a～ z）

•大文字の英字（A～ Z）

•数字（0～ 9）

•特殊文字（: # _ * ?）–

パスワードにスペースや山カッコ（<>）は使用できません。一部のCiscoIOSXE
デバイスでは、疑問符（?）を使用できないので注意してください

Read
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説明フィールド

最大 5つの HTTPS書き込みログイン情報を設定できます。

• [Name/Description]：追加している HTTPSログイン情報の名前または説明。

• [Username]：HTTPS接続の認証に使用される名前です。

• [Password]：HTTPS接続の認証に使用されるパスワードです。パスワードは
セキュリティ上の理由から暗号化されており、この設定では表示されませ

ん。

• [Port]：HTTPSトラフィックに使用される TCP/UDPポートの番号です。デ
フォルトはポート番号 443（HTTPSの既知のポート）です。

パスワードは 7～ 128文字で指定します。次から少なくとも 1つずつ使用する必
要があります。

•小文字の英字（a～ z）

•大文字の英字（A～ Z）

•数字（0～ 9）

•特殊文字（: # _ * ?）–

パスワードにスペースや山カッコ（<>）は使用できません。一部のCiscoIOSXE
デバイスでは、疑問符（?）を使用できないので注意してください

Write

h) （任意）NETCONFが有効化されているネットワークデバイスが存在する場合、[NETCONF]をクリッ
クして、[ポート（Port）]フィールドにポート数を入力します。

Cisco Catalyst 9800シリーズワイヤレスコントローラデバイスを検出するには、NETCONF
を有効にし、ポートを830に設定する必要があります。NETCONFは、ネットワークデバイス
の設定をインストール、操作、削除するメカニズムです。[Advanced]エリアで Telnetを選択
すると、NETCONFは無効になります。

（注）

ステップ 5 デバイスとの接続に使用されるプロトコルを設定するには、[詳細（Advanced）]エリアを展開し、次のタ
スクを実行します。

a) 使用するプロトコルの名前をクリックします。緑のチェックマークはプロトコルが選択されているこ
とを示します。

有効なプロトコルは、[SSH]（デフォルト）および [Telnet]です。

b) 使用する順序でプロトコルをドラッグアンドドロップします。

ステップ 6 [Start]をクリックします。[Discover]をクリックして、すぐに検出を実行するか、または後で実行するため
に検出をスケジュールするかを選択します。

•今すぐ検出を実行するには、[Now]ラジオボタンをクリックし、[Start]をクリックします。
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12

アシュアランスを使用するための Cisco DNA Centerの設定

CDPを使用したネットワークの検出



•後で検出をスケジュールするには、[Later]ラジオボタンをクリックして更新の日時を定義し、[Start]
をクリックします。

通知アイコンをクリックして、スケジュールされた検出タスクを表示します。検出を開始する前に検出タ

スクを編集するには、[Edit]をクリックします。スケジュールされた検出ジョブを開始する前にキャンセル
するには、[Cancel]をクリックします。

[検出（Discoveries）]ウィンドウにスキャンの結果が表示されます。

[検出の詳細（Discovery Details）]ペインに、ステータス（アクティブまたは非アクティブ）および検出設
定が表示されます。[デバイスのディスカバリ（DiscoveryDevices）]ペインに、検出されたデバイスのホス
ト名、IPアドレス、ステータスが表示されます。

Discover Your Network Using an IP Address Range
IPアドレス範囲、CDP、またはLLDPを使用してデバイスを検出できます。この手順では、IP
アドレス範囲を使用してデバイスとホストを検出する方法を示します。ディスカバリメソッド

の詳細については、CDPを使用したネットワークの検出（7ページ）およびLLDPを使用し
たネットワークの検出（19ページ）を参照してください。

始める前に

ディスカバリの前提条件（5ページ）で説明されているように、デバイスには必須のデバイ
ス設定が存在する必要があります。

ステップ 1 Cisco DNA Centerのホームページで、[ディスカバリ（Discovery）]をクリックします。

ステップ 2 [ディスカバリ名（Discovery Name）]フィールドに、名前を入力します。

ステップ 3 まだ表示されていない場合は [IPアドレス/範囲（IP Address/Ranges）]エリアを展開し、次のフィールドを
設定します。

a) [ディスカバリタイプ（Discovery Type）]で、[範囲（Range）]をクリックします。
b) [From]フィールドと [To]フィールドに、スキャンする Cisco DNACenterの最初の IPアドレスと最後の

IPアドレス（IPアドレス範囲）を入力し、 をクリックします。

検出スキャンに対して、単一の IPアドレス範囲または複数の IPアドレスを入力できます。

Ciscoワイヤレスコントローラは、サービスポート IPアドレスではなく、管理 IPアドレスを
使用して検出する必要があります。それ以外の場合は、関連するワイヤレスコントローラ360
および AP 360のページでは、データが表示されません。

（注）

c) （任意）ステップ bを繰り返して、追加の IPアドレス範囲を入力します。
d) [Preferred Management IP]で、次のいずれかのオプションを選択します。

• [None]：デバイスはすべての IPアドレスを使用できます。

• [Use Loopback IP]：デバイスのループバックインターフェイスの IPアドレスを指定します。
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[ループバック IPを使用（Use Loopback IP）]の使用を選択し、デバイスにループバック
インターフェイスがない場合、Cisco DNA Centerは優先管理 IPアドレス（6ページ）で
説明されているロジックを使用して、管理 IPアドレスを選択します。

（注）

ステップ 4 [クレデンシャル（Credentials）]エリアを展開し、ディスカバリジョブで使用するクレデンシャルを設定
します。

すでに作成されているグローバルクレデンシャルのいずれかを選択するか、独自のディスカバリクレデン

シャルを設定します。独自のクレデンシャルを設定する場合、[保存（Save）]をクリックして現在のジョ
ブにのみ保存できます。または、[グローバル設定として保存（Save as global settings）]チェックボックス
をクリックし、次に [保存（Save）]をクリックして、現在または将来のジョブに保存できます。

a) 使用するグローバルクレデンシャルが選択されていることを確認します。そのクレデンシャルを使用
しない場合は、選択解除します。

b) 別のクレデンシャルを追加するには、[クレデンシャルの追加（Add Credentials）]をクリックします。
c) CLIクレデンシャルを設定するには、次のフィールドを設定します。

表 6 : CLIクレデンシャル

説明フィールド

CLIクレデンシャルを説明する名前または語句。名前/説明

ネットワーク内のデバイスのCLIにログインするために使用する名前。Username

ネットワーク内のデバイスのCLIにログインするために使用されるパス
ワード。

セキュリティ上の理由から、確認のためにパスワードを再入力します。

パスワードはセキュリティ上の理由から暗号化されており、

この設定では表示されません。

（注）

Password

CLIで高い権限レベルに移るために使用するパスワード。ネットワーク
デバイスで必要な場合にのみ、このパスワードを設定します。

セキュリティ上の理由から、有効なパスワードを再入力します。

パスワードはセキュリティ上の理由から暗号化されており、

この設定では表示されません。

（注）

[パスワードを有効にする
（Enable Password）]

d) [SNMP v2c]をクリックして、次のフィールドを設定します。
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表 7 : SNMPv2cのクレデンシャル

説明フィールド

• [Name/Description]：追加している SNMPv2c設定の名前または説明。

• [Read Community]：デバイスに SNMP情報を表示する目的のみに使用される
読み取り専用のコミュニティ文字列パスワード。

パスワードはセキュリティ上の理由から暗号化されており、この設定で

は表示されません。

（注）

Read

• [Name/Description]：追加している SNMPv2c設定の名前または説明。

• [WriteCommunity]：デバイス上のSNMP情報を変更するために使用される書
き込みコミュニティ文字列。

パスワードはセキュリティ上の理由から暗号化されており、この設定で

は表示されません。

（注）

Write

e) （任意） [SNMP v3]をクリックして、次のフィールドを設定します。

表 8 : SNMPv3のクレデンシャル

説明フィールド

追加した SNMPv3設定の名前または説明。名前/説明

SNMPv3設定に関連付けられている名前。Username

SNMPメッセージを必要とするセキュリティレベル。次のいずれかのモードを選
択します。

• [noAuthNoPriv]：認証または暗号化を提供しません。

• [AuthNoPriv]：認証を提供しますが、暗号化は提供しません。

• [AuthPriv]：認証と暗号化の両方を提供します。

モード

使用する認証タイプ（認証モードとして [AuthPriv]または [AuthNoPriv]を選択し
た場合に有効になります）。次のいずれかの認証タイプを選択します。

• [SHA]：HMAC-SHAに基づく認証。

• [MD5]：HMAC-MD5に基づく認証。

[Auth Type]
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説明フィールド

SNMPv3を使用するデバイスから情報にアクセスする際に使用するSNMPv3パス
ワード。これらのパスワード（またはパスフレーズ）は、8文字以上にする必要
があります。

（注） •一部のシスコワイヤレスコントローラでは、パスワード（あるい
はパスフレーズ）は少なくとも12文字以上である必要があります。
ワイヤレスコントローラのパスワードの最小要件を必ず確認して

ください。パスワードに必要な最低限の文字数が守られないと、デ

バイスではCisco DNA Centerによる検出、監視、管理が行われなく
なります。

•パスワードはセキュリティ上の理由から暗号化されており、この設
定では表示されません。

[Auth Password]

プライバシータイプ。（認証モードとして [AuthPriv]を選択すると有効になりま
す）。次のいずれかのプライバシータイプを選択します。

• [DES]：CBC DES-56規格に基づく認証に DES 56-bit暗号化を追加。

• [AES128]：暗号化の CBCモード AES。

• [None]：プライバシー設定はありません。

Privacy Type

DESまたはAES128暗号化をサポートしているデバイスで交換されるメッセージ
を暗号化するための秘密鍵を生成するために使用されるSNMPv3プライバシーパ
スワード。パスワード（またはパスフレーズ）は、8文字以上にする必要があり
ます。

（注） •一部のシスコワイヤレスコントローラでは、パスワード（あるい
はパスフレーズ）は少なくとも12文字以上である必要があります。
ワイヤレスコントローラのパスワードの最小要件を必ず確認して

ください。パスワードに必要な最低限の文字数が守られないと、デ

バイスではCisco DNA Centerによる検出、監視、管理が行われなく
なります。

•パスワードはセキュリティ上の理由から暗号化されており、この設
定では表示されません。

Privacy Password

f) （任意） [SNMPプロパティ（SNMPPROPERTIES）]をクリックして、次のフィールドを設定します。

表 9 : SNMP Properties

説明フィールド

Cisco DNA Centerが SNMPを使用してネットワークデバイスとの通信を
試行する回数。

リトライ
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説明フィールド

再試行間隔を表す秒数。タイムアウト

g) （任意） [HTTP（S）]をクリックして、次のフィールドを設定します。

表 10 : HTTPSクレデンシャル

説明フィールド

設定している HTTPSクレデンシャルのタイプを指定します。有効なタイプは、
[読み取り（Read）]または [書き込み（Write）]です。

タイプ

最大 5つの HTTPS読み取りログイン情報を設定できます。

• [Name/Description]：追加している HTTPSログイン情報の名前または説明。

• [Username]：HTTPS接続の認証に使用される名前です。

• [Password]：HTTPS接続の認証に使用されるパスワードです。パスワードは
セキュリティ上の理由から暗号化されており、この設定では表示されませ

ん。

• [Port]：HTTPSトラフィックに使用される TCP/UDPポートの番号です。デ
フォルトはポート番号 443（HTTPSの既知のポート）です。

パスワードは 7～ 128文字で指定します。次から少なくとも 1つずつ使用する必
要があります。

•小文字の英字（a～ z）

•大文字の英字（A～ Z）

•数字（0～ 9）

•特殊文字（: # _ * ?）–

パスワードにスペースや山カッコ（<>）は使用できません。一部のCiscoIOSXE
デバイスでは、疑問符（?）を使用できないので注意してください

Read
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説明フィールド

最大 5つの HTTPS書き込みログイン情報を設定できます。

• [Name/Description]：追加している HTTPSログイン情報の名前または説明。

• [Username]：HTTPS接続の認証に使用される名前です。

• [Password]：HTTPS接続の認証に使用されるパスワードです。パスワードは
セキュリティ上の理由から暗号化されており、この設定では表示されませ

ん。

• [Port]：HTTPSトラフィックに使用される TCP/UDPポートの番号です。デ
フォルトはポート番号 443（HTTPSの既知のポート）です。

パスワードは 7～ 128文字で指定します。次から少なくとも 1つずつ使用する必
要があります。

•小文字の英字（a～ z）

•大文字の英字（A～ Z）

•数字（0～ 9）

•特殊文字（: # _ * ?）–

パスワードにスペースや山カッコ（<>）は使用できません。一部のCiscoIOSXE
デバイスでは、疑問符（?）を使用できないので注意してください

Write

h) （任意）NETCONFが有効化されているネットワークデバイスが存在する場合、[NETCONF]をクリッ
クして、[ポート（Port）]フィールドにポート数を入力します。

Cisco Catalyst 9800シリーズワイヤレスコントローラデバイスを検出するには、NETCONF
を有効にし、ポートを830に設定する必要があります。NETCONFは、ネットワークデバイス
の設定をインストール、操作、削除するメカニズムです。

（注）

ステップ 5 （任意）デバイスとの接続に使用されるプロトコルを設定するには、[詳細（Advanced）]エリアを展開
し、次のタスクを実行します。

a) 使用するプロトコルをクリックします。緑のチェックマークはプロトコルが選択されていることを示
します。

有効なプロトコルは、[SSH]（デフォルト）および [Telnet]です。

b) 使用する順序でプロトコルをドラッグアンドドロップします。

ステップ 6 [Start]をクリックします。[Discover]をクリックして、すぐに検出を実行するか、または後で実行するため
に検出をスケジュールするかを選択します。

•今すぐ検出を実行するには、[Now]ラジオボタンをクリックし、[Start]をクリックします。
•後で検出をスケジュールするには、[Later]ラジオボタンをクリックして更新の日時を定義し、[Start]
をクリックします。
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通知アイコンをクリックして、スケジュールされた検出タスクを表示します。検出を開始する前に検出タ

スクを編集するには、[Edit]をクリックします。スケジュールされた検出ジョブを開始前にキャンセルする
場合は、[Cancel]をクリックします。

[検出（Discoveries）]ウィンドウにスキャンの結果が表示されます。

[検出の詳細（Discovery Details）]ペインに、ステータス（アクティブまたは非アクティブ）および検出設
定が表示されます。[デバイスのディスカバリ（DiscoveryDevices）]ペインに、検出されたデバイスのホス
ト名、IPアドレス、ステータスが表示されます。

LLDPを使用したネットワークの検出
Link Layer Discovery Protocol（LLDP）、CDP、または IPアドレス範囲を使用してデバイスを
検出できます。この手順では、LLDPを使用してデバイスとホストを検出する方法を示します。
ディスカバリメソッドの詳細については、CDPを使用したネットワークの検出（7ページ）
およびDiscover Your Network Using an IP Address Range（13ページ）を参照してください。

•ディスカバリ機能では、正しい SNMP読み取り専用（RO）コミュニティストリングが必
要です。SNMPROコミュニティストリングが指定されていない場合、ベストエフォート
として、ディスカバリ機能はデフォルトのSNMPROコミュニティストリングを公的に使
用します。

• CLIログイン情報はホストの検出には必要ありません。ホストは接続されているネット
ワークデバイスを介して検出されます。

（注）

始める前に

•ネットワークデバイスで LLDPを有効にします。

•ディスカバリの前提条件（5ページ）で説明されているように、ネットワークデバイス
を設定します。

•クライアント IPアドレスとしてネットワークデバイスのホストの IPアドレスを設定しま
す。(A host is an end-user device, such as a laptop computer or mobile device.)

ステップ 1 Cisco DNA Centerのホームページで、[ディスカバリ（Discovery）]をクリックします。

ステップ 2 [ディスカバリ名（Discovery Name）]フィールドに、名前を入力します。

ステップ 3 まだ表示されていない場合は [IPアドレス/範囲（IP Address/Range）]エリアを展開し、次のフィールドを
設定します。

a) [ディスカバリタイプ（Discovery Type）]で、[LLDP]をクリックします。
b) [IPアドレス（IP Address）]フィールドでシード IPアドレスを入力し、Cisco DNA Centerでディスカバ
リスキャンを開始します。
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c) （任意） [サブネットフィルタ（Subnet Filter）]フィールドで、ディスカバリスキャンから除外する
IPアドレスまたはサブネットを入力します。

個別の IPアドレス（x.x.x.x）またはClassless Inter-Domain Routing（CIDR）アドレス（x.x.x.x/y）として
アドレスを入力できます。ここでx.x.x.xは IPアドレスを示し、yはサブネットマスクを示します。サ
ブネットマスクは、0～ 32の値です。

d) をクリックします。

手順 cおよび dを繰り返して、ディスカバリジョブから複数のサブネットを除外します。

e) （任意） [LLDPレベル（LLDP Level）]フィールドで、スキャンするシードデバイスからのホップ数
を入力します。

有効値は 1～ 16です。デフォルト値は 16です。たとえば、LLDPレベル 3は、LLDPがシードデバイ
スから最大 3つのホップをスキャンすることを意味します。

f) [Preferred Management IP]で、次のいずれかのオプションを選択します。

• [None]：デバイスはすべての IPアドレスを使用できます。

• [Use Loopback IP]：デバイスのループバックインターフェイスの IPアドレスを指定します。

このオプションを選択し、デバイスにループバックインターフェイスがない場合、Cisco
DNA Centerは優先管理 IPアドレス（6ページ）で説明されているロジックを使用し
て、管理 IPアドレスを選択します。

（注）

ループバックインターフェイスの IPアドレスを優先管理 IPアドレスとして使用するに
は、LLDPネイバーの IPアドレスがCiscoDNACenterから到達可能であることを確認しま
す。

（注）

ステップ 4 [クレデンシャル（Credentials）]エリアを展開し、ディスカバリジョブで使用するクレデンシャルを設定
します。

すでに作成されているグローバルクレデンシャルのいずれかを選択するか、独自のディスカバリクレデン

シャルを設定します。クレデンシャルを設定する場合は、[グローバル設定として保存（Save as global
settings）]チェックボックスをオンにして、将来のジョブのためにそれらを保存できます。

a) 使用するグローバルクレデンシャルが選択されていることを確認します。そのクレデンシャルを使用
しない場合は、選択解除します。

b) 別のクレデンシャルを追加するには、[クレデンシャルの追加（Add Credentials）]をクリックします。
c) CLIクレデンシャルの場合は、次のフィールドを設定します。

表 11 : CLIクレデンシャル

説明フィールド

CLIクレデンシャルを説明する名前または語句。名前/説明

ネットワーク内のデバイスのCLIにログインするために使用する名前。Username
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説明フィールド

ネットワーク内のデバイスのCLIにログインするために使用されるパス
ワード。

セキュリティ上の理由から、確認のためにパスワードを再入力します。

パスワードはセキュリティ上の理由から暗号化されており、

この設定では表示されません。

（注）

Password

CLIで高い権限レベルに移るために使用するパスワード。ネットワーク
デバイスで必要な場合にのみ、このパスワードを設定します。

セキュリティ上の理由から、有効なパスワードを再入力します。

パスワードはセキュリティ上の理由から暗号化されており、

この設定では表示されません。

（注）

[パスワードを有効にする
（Enable Password）]

d) [SNMP v2c]をクリックして、次のフィールドを設定します。

表 12 : SNMPv2cのクレデンシャル

説明フィールド

• [Name/Description]：追加している SNMPv2c設定の名前または説明。

• [Read Community]：デバイスに SNMP情報を表示する目的のみに使用される
読み取り専用のコミュニティ文字列パスワード。

パスワードはセキュリティ上の理由から暗号化されており、この設定で

は表示されません。

（注）

Read

• [Name/Description]：追加している SNMPv2c設定の名前または説明。

• [WriteCommunity]：デバイス上のSNMP情報を変更するために使用される書
き込みコミュニティ文字列。

パスワードはセキュリティ上の理由から暗号化されており、この設定で

は表示されません。

（注）

Write

e) （任意） [SNMP v3]をクリックして、次のフィールドを設定します。

表 13 : SNMPv3のクレデンシャル

説明フィールド

追加した SNMPv3設定の名前または説明。名前/説明

SNMPv3設定に関連付けられている名前。Username
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説明フィールド

SNMPメッセージを必要とするセキュリティレベル。次のいずれかのモードを選
択します。

• [noAuthNoPriv]：認証または暗号化を提供しません。

• [AuthNoPriv]：認証を提供しますが、暗号化は提供しません。

• [AuthPriv]：認証と暗号化の両方を提供します。

モード

使用する認証タイプ（認証モードとして [AuthPriv]または [AuthNoPriv]を選択し
た場合に有効になります）。次のいずれかの認証タイプを選択します。

• [SHA]：HMAC-SHAに基づく認証。

• [MD5]：HMAC-MD5に基づく認証。

[Auth Type]

SNMPv3を使用するデバイスから情報にアクセスする際に使用するSNMPv3パス
ワード。これらのパスワード（またはパスフレーズ）は、8文字以上にする必要
があります。

（注） •一部のシスコワイヤレスコントローラでは、パスワード（あるい
はパスフレーズ）は少なくとも12文字以上である必要があります。
ワイヤレスコントローラのパスワードの最小要件を必ず確認して

ください。パスワードに必要な最低限の文字数が守られないと、デ

バイスではCisco DNA Centerによる検出、監視、管理が行われなく
なります。

•パスワードはセキュリティ上の理由から暗号化されており、この設
定では表示されません。

[Auth Password]

プライバシータイプ。（認証モードとして [AuthPriv]を選択すると有効になりま
す）。次のいずれかのプライバシータイプを選択します。

• [DES]：CBC DES-56規格に基づく認証に DES 56-bit暗号化を追加。

• [AES128]：暗号化の CBCモード AES。

• [None]：プライバシー設定はありません。

Privacy Type
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説明フィールド

DESまたはAES128暗号化をサポートしているデバイスで交換されるメッセージ
を暗号化するための秘密鍵を生成するために使用されるSNMPv3プライバシーパ
スワード。パスワード（またはパスフレーズ）は、8文字以上にする必要があり
ます。

（注） •一部のシスコワイヤレスコントローラでは、パスワード（あるい
はパスフレーズ）は少なくとも12文字以上である必要があります。
ワイヤレスコントローラのパスワードの最小要件を必ず確認して

ください。パスワードに必要な最低限の文字数が守られないと、デ

バイスではCisco DNA Centerによる検出、監視、管理が行われなく
なります。

•パスワードはセキュリティ上の理由から暗号化されており、この設
定では表示されません。

Privacy Password

f) （任意） [SNMPプロパティ（SNMPPROPERTIES）]をクリックして、次のフィールドを設定します。

表 14 : SNMP Properties

説明フィールド

Cisco DNA Centerが SNMPを使用してネットワークデバイスとの通信を
試行する回数。

リトライ

再試行間隔を表す秒数。タイムアウト

g) （任意） [HTTP（S）]をクリックして、次のフィールドを設定します。

表 15 : HTTPSクレデンシャル

説明フィールド

設定している HTTPSクレデンシャルのタイプを指定します。有効なタイプは、
[読み取り（Read）]または [書き込み（Write）]です。

タイプ
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説明フィールド

最大 5つの HTTPS読み取りログイン情報を設定できます。

• [Name/Description]：追加している HTTPSログイン情報の名前または説明。

• [Username]：HTTPS接続の認証に使用される名前です。

• [Password]：HTTPS接続の認証に使用されるパスワードです。パスワードは
セキュリティ上の理由から暗号化されており、この設定では表示されませ

ん。

• [Port]：HTTPSトラフィックに使用される TCP/UDPポートの番号です。デ
フォルトはポート番号 443（HTTPSの既知のポート）です。

パスワードは 7～ 128文字で指定します。次から少なくとも 1つずつ使用する必
要があります。

•小文字の英字（a～ z）

•大文字の英字（A～ Z）

•数字（0～ 9）

•特殊文字（: # _ * ?）–

パスワードにスペースや山カッコ（<>）は使用できません。一部のCiscoIOSXE
デバイスでは、疑問符（?）を使用できないので注意してください

Read
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説明フィールド

最大 5つの HTTPS書き込みログイン情報を設定できます。

• [Name/Description]：追加している HTTPSログイン情報の名前または説明。

• [Username]：HTTPS接続の認証に使用される名前です。

• [Password]：HTTPS接続の認証に使用されるパスワードです。パスワードは
セキュリティ上の理由から暗号化されており、この設定では表示されませ

ん。

• [Port]：HTTPSトラフィックに使用される TCP/UDPポートの番号です。デ
フォルトはポート番号 443（HTTPSの既知のポート）です。

パスワードは 7～ 128文字で指定します。次から少なくとも 1つずつ使用する必
要があります。

•小文字の英字（a～ z）

•大文字の英字（A～ Z）

•数字（0～ 9）

•特殊文字（: # _ * ?）–

パスワードにスペースや山カッコ（<>）は使用できません。一部のCiscoIOSXE
デバイスでは、疑問符（?）を使用できないので注意してください

Write

ステップ 5 （任意）デバイスとの接続に使用されるプロトコルを設定するには、[詳細（Advanced）]エリアを展開
し、次のタスクを実行します。

a) 使用するプロトコルの名前をクリックします。緑のチェックマークはプロトコルが選択されているこ
とを示します。有効なプロトコルは、[SSH]（デフォルト）および [Telnet]です。

b) 使用する順序でプロトコルをドラッグアンドドロップします。

ステップ 6 [Start]をクリックします。[Discover]をクリックして、すぐに検出を実行するか、または後で実行するため
に検出をスケジュールするかを選択します。

•今すぐ検出を実行するには、[Now]ラジオボタンをクリックし、[Start]をクリックします。
•後で検出をスケジュールするには、[Later]ラジオボタンをクリックして更新の日時を定義し、[Start]
をクリックします。

通知アイコンをクリックして、スケジュールされた検出タスクを表示します。検出を開始する前に検出タ

スクを編集するには、[Edit]をクリックします。スケジュールされた検出ジョブを開始前にキャンセルする
場合は、[Cancel]をクリックします。

[検出（Discoveries）]ウィンドウにスキャンの結果が表示されます。
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[検出の詳細（Discovery Details）]ペインに、ステータス（アクティブまたは非アクティブ）および検出設
定が表示されます。[デバイスのディスカバリ（DiscoveryDevices）]ペインに、検出されたデバイスのホス
ト名、IPアドレス、ステータスが表示されます。

[検出ジョブの管理（Manage Discovery Jobs）]

ディスカバリジョブの停止および開始

ステップ 1 Cisco DNA Centerのホームページで、[ディスカバリ（Discovery）]をクリックします。

ステップ 2 アクティブなディスカバリジョブを停止するには、次の手順を実行します。

a) [ディスカバリ（Discoveries）]ペインで、関連するディスカバリジョブを選択します。
b) [Stop]をクリックします。

ステップ 3 非アクティブなディスカバリジョブを再起動するには、次の手順を実行します。

a) [ディスカバリ（Discoveries）]ペインで、関連するディスカバリジョブを選択します。
b) [Re-discover]をクリックして、選択した検出ジョブを再起動します。

ディスカバリジョブの複製

ディスカバリジョブを複製し、そのディスカバリジョブに定義されているすべての情報を保

持できます。

始める前に

少なくとも 1つのディスカバリジョブを実行する必要があります。

ステップ 1 Cisco DNA Centerのホームページで、[ディスカバリ（Discovery）]をクリックします。

ステップ 2 [ディスカバリ（Discovery）]ペインで、検出ジョブを選択します。

ステップ 3 [Clone & Edit]をクリックします。

Cisco DNACenterでは、「Copy of Discovery_Job」という名前でディスカバリジョブのコピーが作成されま
す。

ステップ 4 （任意）検出ジョブの名前を変更します。

ステップ 5 新しいディスカバリジョブのパラメータを定義または更新します。

ディスカバリジョブの削除

アクティブまたは非アクティブに関係なく、検出ジョブを削除できます。
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始める前に

少なくとも 1つのディスカバリジョブを実行する必要があります。

ステップ 1 Cisco DNA Centerのホームページで、[ディスカバリ（Discovery）]をクリックします。

ステップ 2 [ディスカバリ（Discovery）]ペインで、削除する検出ジョブを選択します。

ステップ 3 [削除（Delete）]をクリックします。

ステップ 4 [OK]をクリックして確定します。

ディスカバリジョブ情報の表示

使用された設定やクレデンシャルなどの、ディスカバリジョブに関する情報を表示できます。

実行された各ディスカバリジョブに関する履歴情報（検出されたデバイスや検出に失敗したデ

バイスに関する情報など）も表示できます。、

始める前に

少なくとも 1つのディスカバリジョブを実行します。

ステップ 1 Cisco DNA Centerのホームページで、[ディスカバリ（Discovery）]をクリックします。

ステップ 2 [ディスカバリ（Discovery）]ペインで、検出ジョブを選択します。もしくは、[検索（Search）]機能を使
用して、デバイス IPアドレスまたは名前によって、ディスカバリジョブを検索できます。

ステップ 3 詳細については、次の領域のひとつの隣にある下矢印をクリックします。

• [Discovery Details]：ディスカバリジョブを実行するために使用されたパラメータが表示されます。パ
ラメータには、CDPまたは LLDPレベル、IPアドレス範囲、およびプロトコルの順序などの属性が含
まれます。

• [Credentials]：使用されたログイン情報の名前を指定します。

• [History]：実行された各ディスカバリジョブがリストされ、開始時刻やデバイス検出の有無などが表示
されます。

組み込みワイヤレスコントローラを正常に検出するには、NETCONFポートを設定する必要がありま
す。NETCONFポートが設定されていない場合、ワイヤレスデータは収集されません。

[Filter]機能を使用して、IPアドレスあるいは ICMP、CLI、HTTPS、NETCOMF値の任意の組み合わせ
によってデバイスを表示できます。
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ネットワーク階層の設計
ネットワークの地理的な場所を表すネットワーク階層を作成できます。ネットワーク階層に

は、ビルディングやエリアなどが存在するサイトを含めることができます。

新しいネットワークインフラストラクチャの設計

[設計（Design）]領域では、ネットワーク全体のデバイスに適用可能な物理トポロジ、ネット
ワーク設定、デバイスのタイプやプロファイルなど、ネットワークの構造とフレームワークを

作成します。既存のインフラストラクチャがない場合は、設計ワークフローを使用します。既

存のインフラストラクチャがある場合は、ディスカバリ機能を使用します。詳細については、

「ディスカバリについて（4ページ）」を参照してください。

これらのタスクは、[設計（Design）]領域で実行します。

ステップ 1 ネットワーク階層を作成します。

ステップ 2 グローバルネットワーク設定を定義します。

ステップ 3 ネットワークプロファイルを定義します。

About Network Hierarchy
ネットワークの地理的な場所を表すネットワーク階層を作成できます。ネットワーク階層に

は、ビルディングやエリアを含むサイトを含めることができます。サイト IDとビルディング
IDを作成すると、後で、設計の設定や構成を適用する場所を簡単に特定できます。デフォル
トでは、グローバルと呼ばれる 1つのサイトがあります。

ネットワーク階層は、次の事前設定された階層をもちます。

• [エリア（Areas）]や [サイト（Sites）]には、物理的なアドレス（例、米国）はありませ
ん。エリアは最大の要素だと考えることができます。エリアにはビルディングとサブエリ

アを含めることができます。たとえば、米国というエリアには、カリフォルニアというサ

ブエリアが含まれ、カリフォルニアというサブエリアにはサンノゼというサブエリアが含

まれることができます。

• [ビルディング（Buildings）]には物理アドレスがあり、フロアとフロアプランが含まれて
います。ビルディングを作成する場合、物理アドレスおよび緯度と経度の座標を指定する

必要があります。ビルディングにエリアを含めることはできません。ビルディングを作成

することで、特定のエリアに設定を適用できます。

• [フロア（Floors）]は建物内にあり、キュービクル、壁に囲まれたオフィス、配線クロー
ゼットなどで構成されています。フロアはビルディングにのみ追加できます。

実行できるタスクのリストを以下に示します。

アシュアランスを使用するための Cisco DNA Centerの設定
28

アシュアランスを使用するための Cisco DNA Centerの設定

ネットワーク階層の設計



•新しいネットワーク階層を作成する。詳細については、ネットワーク階層のサイトの作成
（29ページ）を参照してください。

• Cisco Prime Infrastructureから既存のネットワーク階層をアップロードする。詳細について
は、「既存のサイト階層をアップロード（34ページ）」を参照してください。

マップ内で使用するイメージファイルに関するガイドライン

•マップのイメージファイルを .jpg、.gif、.png、.dxf、.dwgなどの形式で保存できるグラフィ
カルアプリケーションを使用できます。

•イメージ画像の寸法が、キャンパスマップに追加する予定のすべてのビルディングと屋外
領域の合計寸法よりも大きいことを確認します。

•マップのイメージファイルのサイズはさまざまです。Cisco DNA Centerは元のイメージを
完全な定義でデータベースにインポートしますが、表示中は、ワークスペースに合わせて

サイズが自動的に変更されます。

•インポートする前に、サイトの縦と横の寸法をフィートまたはメートル単位で確認してく
ださい。これにより、マップインポート時にこれらの寸法を指定できます。

ネットワーク階層のサイトの作成

Cisco DNA Center複数の物理サイトを簡単に定義し、それらのサイトの共有リソースを特定す
ることができます。[設計（Design）]アプリケーションは、直観的な操作のために階層型の形
式を使用し、デバイスをプロビジョニングするときに同じリソースを複数の場所で再定義する

必要性を排除しています。デフォルトでは、グローバルと呼ばれる1つのサイトがあります。
ネットワーク階層には、複数のサイト、ビルディング、およびエリアを追加できます。プロビ

ジョニング機能を使用する前に、少なくとも 1つのサイトを作成する必要があります。

ステップ 1 Cisco DNA Centerのホームページから、[設計（Design）] > [ネットワーク階層（Network Hierarchy）]を
選択します。

世界のマップが表示されます。

ステップ 2 [ネットワーク階層（NetworkHierarchy）]ウィンドウで、[+サイトの追加（+Add Site）]をクリックする
か、または左側のペインにある親サイトの隣にある歯車アイコン をクリックして、適切なオプションを

選択します。

ステップ 3 サイトの名前を入力し、親ノードを選択します。デフォルトでは、[グローバル（Global）]が親ノードで
す。

ステップ 4 [Add]をクリックします。

左側のメニューの親ノードの下にサイトが作成されます。

アシュアランスを使用するための Cisco DNA Centerの設定
29

アシュアランスを使用するための Cisco DNA Centerの設定

マップ内で使用するイメージファイルに関するガイドライン



既存の階層をアップロードすることもできます。詳細については、「既存のサイト階層をアップロード（

34ページ）」を参照してください。

ビルディングの追加

ステップ 1 Cisco DNA Centerのホームページで、[Design] > [Network Hierarchy]の順に選択します。

世界のマップが表示されます。

ステップ 2 [ネットワーク階層（NetworkHierarchy）]ウィンドウで、[+サイトの追加（AddSite）]をクリックするか、
または左側のツリーペインの親サイトの隣にある歯車アイコン をクリックして、[ビルディングの追加
（Add Building）]を選択します。

ステップ 3 既存の階層をアップロードすることもできます。既存のサイト階層をアップロード（34ページ）を参照
してください。

ステップ 4 ビルディングの名前を入力します。

ステップ 5 [アドレス（Address）]テキストフィールドに、アドレスを入力します。インターネットに接続している場
合、アドレスを入力すると同時に、設計アプリケーションが、入力されたアドレスを既知のアドレスを絞

り込みます。適切なアドレスがウィンドウに表示されたことを確認したら、それを選択します。既知の所

在地を選択すると、[経度（Longitude）]および [緯度（Latitude）]の座標フィールドが自動的に設定されま
す。

ステップ 6 [Add]をクリックします。

左側のメニューの親サイトの下に、作成したビルディングが追加されます。

ステップ 7 別のエリアまたはビルディングを追加するには、階層フレームで、既存のエリアまたは親ノードにしたい
ビルディングの隣にある歯車アイコン をクリックします。

ビルディングへのフロアの追加

ビルディングを追加したら、フロアを作成し、フロアマップをアップロードします。

ステップ 1 Cisco DNA Centerのホームページで、[Design] > [Network Hierarchy]を選択します。

ステップ 2 [グローバル（Global）]サイトと以前に作成した領域を展開し、以前に作成したすべてのビルディングを確
認します。

ステップ 3 フロアを追加するビルディングの横にある歯車アイコン をクリックし、次に [フロアを追加（AddFloor）]
をクリックします。

ステップ 4 フロアの名前を入力します。フロア名には21文字の制限があります。フロア名は文字またはハイフン（-）
で始める必要があり、最初の文字に続く文字列は、次の 1つ以上を含めることができます。

•大文字または小文字、またはその両方

•数字
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•アンダースコア（_）

•ハイフン（-）

•ピリオド(.)

•スペース ( )

ステップ 5 [タイプ（RFモデル）（Type（RF Model））]ドロップダウンリストから無線周波数（RF）モデルを選択
して、フロアのタイプを定義します（[屋内天井高（IndoorHighCeiling）]、[屋外オープンスペース（Outdoor
Open Space）]、[乾式壁オフィスのみ（Drywall Office Only）]、および [キューブと壁で囲まれたオフィス
（Cubes And Walled Offices）]）。これにより、フロアがオープンスペースであるか、乾式壁のオフィスで
あるかなどを定義します。選択した RFモデルに基づいて、ワイヤレス信号強度、ヒートマップの分布が
計算されます。

ステップ 6 フロアプランをマップにドラッグしたり、ファイルをアップロードしたりできます。Cisco DNA Center
は、.jpg、.gif、.png、dxf、および .dwgの各ファイルタイプをサポートしています。

マップをインポートした後は、必ず [オーバーレイの可視性（Overlay Visibility）]を [ON]にしてください
（[フロア（Floor）] > [表示オプション（ViewOption）] > [オーバーレイ（Overlays）]）。デフォルトでは、
マップをインポートした後にオーバーレイは表示されません。

図 2 :フロアプランの例

ステップ 7 [追加（Add）]をクリックします。

APの追加、配置、および削除
Cisco DNA Center Cisco DNA Centerによって、カバレッジエリアの無線周波数（RF）信号の相
対強度を表示する全体マップのヒートマップが計算されます。このヒートマップは、石壁や金

属の物体など、ビルディングのさまざまな素材の減衰は考慮されておらず、RF信号が障害物
に跳ね返る影響も表示されないため、実際の RF信号強度の近似値に過ぎません。
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インベントリにシスコの APがあることを確認してください。デバイスがない場合は、ディス
カバリ機能を使用して APを検出します。「ディスカバリについて（4ページ）」を参照し
てください。

Cisco DNA Center Cisco DNA Centerでは、次の 802.11ax APがサポートされています。

• Cisco Catalyst 9100アクセスポイント

• Cisco Catalyst 9115アクセスポイント

• Cisco Catalyst 9117アクセスポイント

• Cisco Catalyst 9120アクセスポイント

ステップ 1 Cisco DNA Centerのホームページで、[Design] > [Network Hierarchy]の順に選択します。

ステップ 2 左ペインで、フロアを選択します。

ステップ 3 中央のペインのフロアプランの上にある [編集（Edit）]をクリックします。

ステップ 4 [アクセスポイント（Access Points）]の横にある [フロア要素（FloorElements）]パネルで、[追加（Add）]
をクリックします。

フロアに割り当てられていないアクセスポイントが一覧に表示されます。

ステップ 5 [APの追加（Add Aps）]ウィンドウで、アクセスポイントのチェックボックスをオンにして APを一括
で選択し、[選択項目の追加（AddSelected）]をクリックします。または、アクセスポイントに隣接する
[追加（Add）]をクリックします。

使用可能な検索オプションを使用して、アクセスポイントを検索できます。[フィルタ（Filter）]
フィールドを使用し、AP名、MACアドレス、モデル、シスコワイヤレスコントローラのいず
れかを使ってアクセスポイントを検索します。検索では大文字と小文字は区別されません。検

索結果がテーブルに表示されます。[追加（Add）]をクリックして、フロア領域に 1つ以上の
APを追加します。

（注）

ステップ 6 フロア領域に APを割り当てたら、[APの追加（Add APs）]ウィンドウを閉じます。

ステップ 7 新しく追加した APはフロアマップの右上隅に表示されます。

ステップ 8 [アクセスポイント（Access Points）]の横にある[フロア要素（Floor Elements）]ペインで、 [位置
（Position）]をクリックして APをマップに正しく配置します。

• APを配置するには、APをクリックして、フロアマップ上の適切な場所にドラッグアンドドロップ
します。または、[選択したAPの詳細（Selected AP Details）]ウィンドウで x座標と y座標およびAP
の高さを更新することもできます。マップ上のアクセスポイントをドラッグすると、その水平（x）
と垂直（y）の位置が、テキストフィールドに表示されます。選択すると、右ペインにアクセスポイ
ントの詳細が表示されます。[選択したAPの詳細（Selected AP Details）]ウィンドウには、次の情報
が表示されます。

• [3点による位置決め（Position by 3 points）]：フロアマップに 3つの点を記入し、その点を使用
して APの位置決めができます。手順は次のとおりです。

1. [3ポイントによる位置付け（Position by 3 points）]をクリックします。
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2. ポイントを定義するには、フロアマップの任意の場所をクリックして最初のポイントの描
画を開始します。ポイントの描画を終了するには、再度をクリックします。最初の点まで

の距離を設定するためにダイアログボックスが表示されます。距離をメートル単位で入力

し、[距離の設定（Set Distance）]をクリックします。

3. 2番目と 3番目の点を同様の方法で定義し、[保存（Save）]をクリックします。

• [2つの壁による位置決め（Position by 2 Walls）]：フロアマップに 2つの壁を定義し、定義した
壁の間に APの位置決めができます。これによって、2つの壁の間の APの位置を把握できるよ
うになります。これは、壁の間の APの位置を把握するのに役立ちます。

1. [2つの壁による位置付け（Position by 2 Walls）]をクリックします。

2. 最初の壁を定義するには、フロアマップの任意の場所をクリックして線の描画を開始しま
す。線の描画を終了するには、再度をクリックします。最初の壁までの距離を設定するた

めにダイアログボックスが表示されます。距離をメートル単位で入力し、[距離の設定（Set
Distance）]をクリックします。

3. 2番目の壁を同様の方法で定義し、[保存（Save）]をクリックします。

APが、壁の間の定義された距離に従って自動的に配置されます。

• [AP名（AP Name）]：AP名を表示します。

• [APモデル（AP Model）]：選択したアクセスポイントの APモデルを示します。

• [MACアドレス（MAC Address）]：MACアドレスが表示されます。

• [X]：マップの水平の距離をフィートで入力します。

• [Y]：マップの垂直の距離をフィートで入力します。

• [AP高さ（AP Height）]：アクセスポイントの高さを入力します。

• [プロトコル（Protocol）]：このアクセスポイントのプロトコル：[802.11a/n/ac]、[802.11b/g/n]
（ハイパーロケーション APの場合）、または [802.11a/b/g/n]。

• [アンテナ（Antenna）]：このアクセスポイントのアンテナタイプ。

外部の APの場合は、アンテナを選択する必要があります。選択しなければ、APは
マップに存在しません。

（注）

• [アンテナ画像（Antenna Image）]：APイメージが表示されます。

• [アンテナの方向（Antenna Orientation）]：[方位角（Azimuth）]と [仰角（Elevation）]の方向を
度数で入力します。

• [方位角（Azimuth）]：全方向アンテナのパターンでは方位角が存在しなくなるため、このオプ
ションは表示されません。

ステップ 9 アクセスポイントの設定と調整が完了したら、[保存（Save）]をクリックします。

アシュアランスを使用するための Cisco DNA Centerの設定
33

アシュアランスを使用するための Cisco DNA Centerの設定

APの追加、配置、および削除



ヒートマップは、APの新しい位置に基づいて生成されます。

Cisco Connected Mobile experience (CMX)が Cisco DNA Centerと同期されている場合は、ヒートマップ上
のクライアントの場所を表示できます。「Cisco CMX設定の作成」を参照してください。

ステップ 10 [アクセスポイント（AccessPoints）]の横にある [フロア要素（FloorElements）]パネルで、[削除（Delete）]
をクリックします。

[APの削除（Delete APs）]ウィンドウには、割り当てられて、配置されたアクセスポイントすべてを一
覧表示します。

ステップ 11 削除するアクセスポイントの横にあるチェックボックスをオンにし、[選択済みの削除（DeleteSelected）]
をクリックします。

•すべてのアクセスポイントを削除するには、[すべて選択（Select All）]をクリックし、[選択済みの
削除（Delete Selected）]をクリックします。

•フロアからアクセスポイントを削除するには、[削除（Delete）]アイコンをクリックします。

•クイックフィルタを使用して、AP名、MACアドレス、モデル、またはコントローラにより検索し
ます。検索では大文字と小文字は区別されません。検索結果が表に表示されます。[削除（Delete）]
アイコンをクリックしてフロア領域から APを削除します。

ネットワーク階層の管理

既存のサイト階層をアップロード

既存のネットワーク階層を含んでいる CSVファイルまたはマップアーカイブファイルをアッ
プロードすることができます。たとえば、Cisco Prime Infrastructureからエクスポートしたロ
ケーション情報を含む CSVファイルをアップロードできます。詳細については、Prime
Infrastructureからマップをエクスポートする方法に関するマップアーカイブのエクスポート
（35ページ）を参照してください。

マップアーカイブファイルを Cisco DNA Centerにインポートする前に、Ciscoワイヤレスコ
ントローラや関連付けられている APなどのデバイスが検出され、Cisco DNA Centerインベン
トリページに一覧になっていることを確認してください。

（注）

ステップ 1 Cisco DNA Centerのホームページから、[設計（Design）]＞[ネットワーク階層（Network Hierrarchy）]を
クリックし、[インポート（Import）] >[サイトのインポート（Import Site）]を選択します。

ステップ 2 CSVファイルをドラッグしてドロップするか、または、CSVファイルがある場所に移動し、[インポート
（Import）]をクリックして、Cisco Prime Infrastructureグループ CSVファイルをインポートします。

既存の CSVファイルがない場合は、[テンプレートをダウンロード（Download Template）]をクリックし
て、編集可能な CSVファイルをダウンロードして、その後、アップロードすることができます。
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ステップ 3 Cisco Prime Infrastructureマップ tar.gzアーカイブファイルをインポートするには、[インポート（Import）]
> [マップのインポート（Map Import）]をクリックします。

ステップ 4 [サイト階層アーカイブのインポート（Import Site Hierarchy Archive）]ダイアログボックスのボックスエ
リアにマップアーカイブファイルをドラッグしてドロップするか、または、[クリックして選択（click to
select）]リンクをクリックして、アーカイブファイルを参照します。

ステップ 5 [Save（保存）]を選択してファイルをアップロードします。

[インポートプレビュー（ImportPreview）]ウィンドウが表示され、インポートされたファイルが示されま
す。

マップアーカイブのエクスポート

Cisco Prime Infrastructureからマップアーカイブファイルをエクスポートし、それらを Cisco
DNA Centerにインポートできます。

ステップ 1 CiscoPrime Infrastructureのユーザーインターフェイスから、[マップ（Map）]> [ワイヤレスマップ（Wireless
Maps）] > [サイトマップ（新規）（Site Maps (New)）]を選択します。

ステップ 2 [エクスポート（Export）]ドロップダウンリストから [マップアーカイブ（MapArchive）]を選択します。

ステップ 3 [サイトの選択（Select Sites）]ウィンドウで、次のように設定します。マップアーカイブに含めるマップ
情報またはキャリブレーション情報を選択できます。

•マップ情報（Map Information）：アーカイブにマップ情報を含めるには、オンまたはオフボタンをク
リックします。

•キャリブレーション情報（Calibration Information）：キャリブレーション情報をエクスポートするに
は、オンまたはオフボタンをクリックします。[選択したマップのキャリブレーション情報（Calibration
Information for selected maps）]オプションボタンか、または [すべてのキャリブレーション情報（All
Calibration Information）]オプションボタンをクリックします。[選択したマップのキャリブレーショ
ン情報（Calibration Information for selected maps）]を選択すると、選択したサイトマップのキャリブ
レーション情報がエクスポートされます。[すべてのキャリブレーション情報（All Calibration
Information）]を選択すると、選択したマップとともに、システムで使用可能なその他のキャリブレー
ション情報もエクスポートされます。

•左側のペインの [サイト（Sites）]で、エクスポートするサイト、キャンパス、ビルディングフロア、
または屋外領域の 1つ以上のチェックボックスをオンにします。すべてのマップをエクスポートする
には、[すべて選択（Select All）]チェックボックスをオンにします。

ステップ 4 ［マップアーカイブを生成（Generate Map Archive）］をクリックします。「データをエクスポートしてい
ます（Exporting data is in progress）」というメッセージが表示されます。
tarファイルが作成され、ローカルマシンに保存されます。

ステップ 5 [Done]をクリックします。
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Search the Network Hierarchy

ネットワーク階層を検索し、サイト、ビルディング、またはエリアをすばやく見つけることが

できます。これは、多くのサイトやエリア、ビルディングを追加した後に特に役立ちます。

ツリー階層を検索するには、左ペインの [階層の検索（Find Hierarchy）]で、検索するサイト、ビルディ
ング、フロア名の名称の一部または正式名称をのどちらかを入力します。ツリー階層は、検索フィールド

に入力したテキストに基づきフィルタリングされます。

サイトの編集

ステップ 1 Cisco DNA Centerのホームページで、[Design] > [Network Hierarchy]の順に選択します。

ステップ 2 左側のツリーペインで、編集するサイトに移動します。

ステップ 3 サイトの横にある歯車アイコン をクリックし、[サイトの編集（Edit Site）]を選択します。

ステップ 4 必要な変更を行って、[更新（Update）]をクリックします。

サイトの削除

ステップ 1 Cisco DNA Centerのホームページで、[Design] > [Network Hierarchy]の順に選択します。

ステップ 2 左側のペインで、削除するサイトに移動します。

ステップ 3 対応するサイトの隣にある歯車アイコン をクリックし、[サイトの削除（Delete Site）]を選択します。

ステップ 4 削除を確認します。

ビルディングの編集

ステップ 1 [設計（Design）] > [ネットワーク階層（Network Hierarchy）]を選択します。

ステップ 2 左側のツリーペインで、編集するビルディングに移動します。

ステップ 3 ビルディングの横にある歯車アイコン をクリックし、[ビルディングの編集（Edit Building）]を選択し
ます。

ステップ 4 [ビルディングの編集（Edit Building）]ウィンドウで必要な変更を加え、[更新（Update）]をクリックしま
す。
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ビルディングの削除

ステップ 1 Cisco DNA Centerのホームページで、[Design] > [Network Hierarchy]の順に選択します。

ステップ 2 左側のペインで、削除するビルディングに移動します。

ステップ 3 ビルディングの隣にある歯車アイコン をクリックし、[ビルディングの削除（DeleteBuilding）]を選択し
ます。

ステップ 4 削除を確認します。

ビルディングを削除すると、そのコンテナマップもすべて削除されます。APは、削除されたマッ
プから未割り当ての状態に移動します。

（注）

フロアの編集

フロアを追加したら、フロア上にある障害物、エリア、および APが含まれるようにフロア
マップを編集できます。

ステップ 1 Cisco DNA Centerのホームページで、[Design] > [Network Hierarchy]を選択します。

ステップ 2 ネットワーク階層を展開して編集するフロアを見つけるか、または左側のペインで [階層の検索（Search
Hierarchy）]テキストフィールドにフロア名を入力します。

ステップ 3 [フロアの編集（Edit Floor）]ダイアログウィンドウで必要な変更を加え、[更新（Update）]をクリックし
ます。

フロアマップのモニタリング

[フロアビュー（Floor View）]ナビゲーションウィンドウでは、次のような複数のマップ機能
にアクセスできます。

•フロアマップウィンドウの右上隅にある [検索（Find）]機能を使用して、AP、センサー、
クライアントなど特定のフロア要素を検索します。検索基準に一致する要素は、右側のペ

インでテーブルとともにフロアマップに表示されます。マウスをテーブルの上に置くと、

フロアマップ上の検索要素が接続線で示されます。

•フロアマップウィンドウの右上隅にある アイコンをクリックして、次の作業を行い

ます。

•フロアプランを PDFとしてエクスポートします。

•フロアマップで距離を測定します。

•スケールを設定してフロア面積を変更します。
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•フロアマップウィンドウの右下隅にある アイコンをクリックして、場所をズームイ

ンします。ズームレベルは画像の解像度によって異なります。高解像度画像では、より高

いズームレベルを使用できます。各ズームレベルはさまざまなスケールで表示される各

種スタイルマップで構成されていて、対応する詳細が表示されます。マップの中にはス

ケールを小さくしても大きくしても同じ状態のマップもあります。

• アイコンをクリックすると、広範囲のマップが表示されます。

• アイコンをクリックすると、マップアイコンの凡例が表示されます。

フロア要素とオーバーレイの編集

フロア領域で使用できる [編集（Edit）]オプションにより、次の操作を実行できます。

•次のフロア要素を追加、配置、および削除します。

•アクセスポイント（Access Points）

• Sensor

•次のオーバーレイオブジェクトを追加、編集、および削除します。

•カバレッジエリア

•障害物

•ロケーションリージョン

• Rails

•マーカー

アクセスポイントの配置に関するガイドライン

フロアマップに APを配置する際は、次の注意事項を考慮してください。

•部屋や建物の屋外の近くにデバイスが置かれるように、カバレッジ領域の境界に沿ってア
クセスポイントを設置します。このようなカバレッジ領域の中心に設置されたアクセス

ポイントからは、場合によっては他の全 APから等距離に見えてしまうデバイスに関して
も有益なデータが得られます。

• AP全体の密度を高め、APをカバレッジエリアの周辺部に近づけることにより、位置精
度を向上させることができます。

•細長いカバレッジ領域では、直線的に APを配置しないようにします。各 APでデバイス
ロケーションのスナップショットが他と異なるように、それらを交互にずらします。

•設計では高帯域幅アプリケーションにも十分に対応できる AP密度が提供されますが、位
置に関しては、単一デバイスの各 APビューが似ているという弱点があります。そのこと
が位置の判別を困難にしています。APをカバレッジ領域の周辺に移動して、それらを交
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互にずらします。それぞれにおいてデバイスの見え方が明確に異なる可能性が高くなり、

結果としてより位置精度が高まります。

APの追加、配置、および削除

Cisco DNA Center Cisco DNA Centerによって、カバレッジエリアの無線周波数（RF）信号の相
対強度を表示する全体マップのヒートマップが計算されます。このヒートマップは、石壁や金

属の物体など、ビルディングのさまざまな素材の減衰は考慮されておらず、RF信号が障害物
に跳ね返る影響も表示されないため、実際の RF信号強度の近似値に過ぎません。

インベントリにシスコの APがあることを確認してください。デバイスがない場合は、ディス
カバリ機能を使用して APを検出します。「ディスカバリについて（4ページ）」を参照し
てください。

Cisco DNA Center Cisco DNA Centerでは、次の 802.11ax APがサポートされています。

• Cisco Catalyst 9100アクセスポイント

• Cisco Catalyst 9115アクセスポイント

• Cisco Catalyst 9117アクセスポイント

• Cisco Catalyst 9120アクセスポイント

ステップ 1 Cisco DNA Centerのホームページで、[Design] > [Network Hierarchy]の順に選択します。

ステップ 2 左ペインで、フロアを選択します。

ステップ 3 中央のペインのフロアプランの上にある [編集（Edit）]をクリックします。

ステップ 4 [アクセスポイント（Access Points）]の横にある [フロア要素（FloorElements）]パネルで、[追加（Add）]
をクリックします。

フロアに割り当てられていないアクセスポイントが一覧に表示されます。

ステップ 5 [APの追加（Add Aps）]ウィンドウで、アクセスポイントのチェックボックスをオンにして APを一括
で選択し、[選択項目の追加（AddSelected）]をクリックします。または、アクセスポイントに隣接する
[追加（Add）]をクリックします。

使用可能な検索オプションを使用して、アクセスポイントを検索できます。[フィルタ（Filter）]
フィールドを使用し、AP名、MACアドレス、モデル、シスコワイヤレスコントローラのいず
れかを使ってアクセスポイントを検索します。検索では大文字と小文字は区別されません。検

索結果がテーブルに表示されます。[追加（Add）]をクリックして、フロア領域に 1つ以上の
APを追加します。

（注）

ステップ 6 フロア領域に APを割り当てたら、[APの追加（Add APs）]ウィンドウを閉じます。

ステップ 7 新しく追加した APはフロアマップの右上隅に表示されます。

ステップ 8 [アクセスポイント（Access Points）]の横にある[フロア要素（Floor Elements）]ペインで、 [位置
（Position）]をクリックして APをマップに正しく配置します。
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• APを配置するには、APをクリックして、フロアマップ上の適切な場所にドラッグアンドドロップ
します。または、[選択したAPの詳細（Selected AP Details）]ウィンドウで x座標と y座標およびAP
の高さを更新することもできます。マップ上のアクセスポイントをドラッグすると、その水平（x）
と垂直（y）の位置が、テキストフィールドに表示されます。選択すると、右ペインにアクセスポイ
ントの詳細が表示されます。[選択したAPの詳細（Selected AP Details）]ウィンドウには、次の情報
が表示されます。

• [3点による位置決め（Position by 3 points）]：フロアマップに 3つの点を記入し、その点を使用
して APの位置決めができます。手順は次のとおりです。

1. [3ポイントによる位置付け（Position by 3 points）]をクリックします。

2. ポイントを定義するには、フロアマップの任意の場所をクリックして最初のポイントの描
画を開始します。ポイントの描画を終了するには、再度をクリックします。最初の点まで

の距離を設定するためにダイアログボックスが表示されます。距離をメートル単位で入力

し、[距離の設定（Set Distance）]をクリックします。

3. 2番目と 3番目の点を同様の方法で定義し、[保存（Save）]をクリックします。

• [2つの壁による位置決め（Position by 2 Walls）]：フロアマップに 2つの壁を定義し、定義した
壁の間に APの位置決めができます。これによって、2つの壁の間の APの位置を把握できるよ
うになります。これは、壁の間の APの位置を把握するのに役立ちます。

1. [2つの壁による位置付け（Position by 2 Walls）]をクリックします。

2. 最初の壁を定義するには、フロアマップの任意の場所をクリックして線の描画を開始しま
す。線の描画を終了するには、再度をクリックします。最初の壁までの距離を設定するた

めにダイアログボックスが表示されます。距離をメートル単位で入力し、[距離の設定（Set
Distance）]をクリックします。

3. 2番目の壁を同様の方法で定義し、[保存（Save）]をクリックします。

APが、壁の間の定義された距離に従って自動的に配置されます。

• [AP名（AP Name）]：AP名を表示します。

• [APモデル（AP Model）]：選択したアクセスポイントの APモデルを示します。

• [MACアドレス（MAC Address）]：MACアドレスが表示されます。

• [X]：マップの水平の距離をフィートで入力します。

• [Y]：マップの垂直の距離をフィートで入力します。

• [AP高さ（AP Height）]：アクセスポイントの高さを入力します。

• [プロトコル（Protocol）]：このアクセスポイントのプロトコル：[802.11a/n/ac]、[802.11b/g/n]
（ハイパーロケーション APの場合）、または [802.11a/b/g/n]。

• [アンテナ（Antenna）]：このアクセスポイントのアンテナタイプ。

外部の APの場合は、アンテナを選択する必要があります。選択しなければ、APは
マップに存在しません。

（注）
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• [アンテナ画像（Antenna Image）]：APイメージが表示されます。

• [アンテナの方向（Antenna Orientation）]：[方位角（Azimuth）]と [仰角（Elevation）]の方向を
度数で入力します。

• [方位角（Azimuth）]：全方向アンテナのパターンでは方位角が存在しなくなるため、このオプ
ションは表示されません。

ステップ 9 アクセスポイントの設定と調整が完了したら、[保存（Save）]をクリックします。

ヒートマップは、APの新しい位置に基づいて生成されます。

Cisco Connected Mobile experience (CMX)が Cisco DNA Centerと同期されている場合は、ヒートマップ上
のクライアントの場所を表示できます。「Cisco CMX設定の作成」を参照してください。

ステップ 10 [アクセスポイント（AccessPoints）]の横にある [フロア要素（FloorElements）]パネルで、[削除（Delete）]
をクリックします。

[APの削除（Delete APs）]ウィンドウには、割り当てられて、配置されたアクセスポイントすべてを一
覧表示します。

ステップ 11 削除するアクセスポイントの横にあるチェックボックスをオンにし、[選択済みの削除（DeleteSelected）]
をクリックします。

•すべてのアクセスポイントを削除するには、[すべて選択（Select All）]をクリックし、[選択済みの
削除（Delete Selected）]をクリックします。

•フロアからアクセスポイントを削除するには、[削除（Delete）]アイコンをクリックします。

•クイックフィルタを使用して、AP名、MACアドレス、モデル、またはコントローラにより検索し
ます。検索では大文字と小文字は区別されません。検索結果が表に表示されます。[削除（Delete）]
アイコンをクリックしてフロア領域から APを削除します。

APのクイックビュー

フロアマップ上の APアイコンにカーソルを合わせると、APの詳細、Rxネイバーの情報、ク
ライアントの情報、およびデバイス 360の情報が表示されます。

• [情報（Info）]をクリックすると、次の APの詳細が表示されます。

• [Associated]：APが関連付けられているかどうかを示します。

• [Name]：AP名。

• [MAC Address]：APのMACアドレス。

• [Model]：APモデル番号。

• [Admin/Mode]：APモードの管理ステータス。

• [Type]：無線タイプ。
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• [OP/Admin]：動作ステータスおよび APモード。

• [Channel]：APのチャネル番号。

• [Antenna]：アンテナ名。

• [Azimuth]：アンテナの方向。

• [Rxネイバー（Rx Neighbors）]ラジオボタンをオンにすると、マップ上に選択した APに
隣接する Rxネイバーが接続回線とともに表示されます。また、フロアマップには APが
関連付けられているかどうかも AP名とともに表示されます。

• [Device 360]をクリックすると、特定のネットワーク要素（ルータ、スイッチ、AP、また
はシスコワイヤレスコントローラ）の360度ビューが表示されます。CiscoDNAAssurance
ユーザガイドの「Monitor and Troubleshoot the Health of a Device」トピックを参照してくだ
さい。

デバイス 360を開くには、アシュアランスアプリケーションをイ
ンストールしている必要があります。

（注）

センサーの追加、配置、および削除

インベントリに Cisco AP 1800Sセンサーがあることを確認します。Cisco AP 1800Sセンサーを
インベントリで表示するには、プラグアンドプレイを使用してプロビジョニングする必要があ

ります。Cisco DNA Assuranceユーザガイドのトピック「Provision the Wireless Cisco Aironet
1800s Active Sensor」を参照してください。

（注）

センサーデバイスは AP 1800Sセンサー専用です。AP 1800Sセンサーは、PnPを使用してブー
トストラップされます。アシュアランスサーバに到達可能かどうかの詳細情報を取得してから

アシュアランスサーバと直接通信します。

ステップ 1 Cisco DNA Centerのホームページで、[Design] > [Network Hierarchy]の順に選択します。

ステップ 2 左ペインで、フロアを選択します。

ステップ 3 フロアプランの上にある [編集（Edit）]をクリックします。

ステップ 4 [センサー（Sensors）]の横にある [フロア要素（Floor Elements）]パネルで、[追加（Add）]をクリック
します。

ステップ 5 [Add Sensors]ウィンドウで、追加するセンサーのチェックボックスをオンにするか、またはセンサー行
の横にある [Add]をクリックしてセンサーを追加します。
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検索オプションを使用して、特定のセンサーを検索できます。[Filter]フィールドを使用し、セ
ンサーの名前、MACアドレス、モデルのいずれかで検索します。検索では大文字と小文字は区
別されません。検索結果がテーブルに表示されます。[追加（Add）]をクリックして、フロア領
域に 1つ以上のセンサーを追加します。

（注）

ステップ 6 フロアマップへセンサーを割り当てたら、[センサーの追加（Add Sensors）]ウィンドウを閉じます。
新しく追加したセンサーはフロアマップの右上隅に表示されます。

ステップ 7 センサーを正しく設定するには、[センサー（Sensors）]の横にある [フロア要素（Floor Elements）]ペイ
ンで、[位置（Position）]をクリックして、マップに正しくセットします。

ステップ 8 センサーの設定と調整が完了したら、[保存（Save）]をクリックします。

ステップ 9 センサーを削除するには、[センサー（Sensors）]の横にある [フロア要素（Floor Elements）]ペインで、
[削除（Delete）]をクリックします。
[Delete Sensors]ウィンドウには、割り当てられて設定されたすべてのセンサーが一覧表示されます。

ステップ 10 削除するセンサーのチェックボックスをオンにし、[Delete Selected]をクリックします。

•すべてのセンサーを削除するには、[すべて選択（SelectAll）]をクリックし、[選択済みの削除（Delete
Selected）]をクリックします。

•フロアからセンサーを削除するには、そのセンサーの横にある [削除（Delete）]アイコンをクリック
します。

• [Quick Filter]を使用して、名前、MACアドレス、モデルのいずれかで検索します。検索では大文字
と小文字は区別されません。検索結果がテーブルに表示されます。[削除（Delete）]アイコンをク
リックして、フロア領域から 1つ以上のセンサーを削除します。

カバレッジエリアの追加

既定では、フロア領域やビルディングマップの一部として定義されている外部エリアが無線カ

バレッジエリアと見なされます。

長方形以外のビルディングがある場合、またはフロア内に長方形以外の領域をマークする場合

には、マップエディタを使用してカバレッジ領域または多角形の領域を描画できます。

ステップ 1 Cisco DNA Centerのホームページで、[Design] > [Network Hierarchy]の順に選択します。

ステップ 2 左ペインで、フロアを選択します。

ステップ 3 中央のペインのフロアプランの上にある [編集（Edit）]をクリックします。

ステップ 4 [オーバーレイ（Overlays）]パネルで、[カバレッジエリア（Coverage Areas）]の横にある [追加（Add）]
をクリックします。

[カバレッジの作成（Coverage creation）]ダイアログボックスが表示されます。

ステップ 5 カバレッジ領域を描画するには、[タイプ（Type）]ドロップダウンリストから、[カバレッジエリア
（Coverage Area）]を選択します。

1. 定義するエリアの名前を入力し、[カバレッジを追加（AddCoverage）]をクリックします。カバレッ
ジエリアは、頂点が3つ以上の多角形でなければなりません。
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2. 輪郭を描く領域に描画ツールを移動します。

3. このツールをクリックして、描線を開始および停止します。

4. エリアの輪郭を描いてからダブルクリックすると、そのエリアが強調表示されます。

マップ上で輪郭を描いた領域を強調表示するには、閉じたオブジェクトである必要があり

ます。

（注）

ステップ 6 多角形領域を描画するには、[タイプ（Type）]ドロップダウンリストから、[周辺（Perimeter）]を選択
します。

1. 定義する領域の名前を入力し、[Ok]をクリックします。

2. 輪郭を描く領域に描画ツールを移動します。

•このツールをクリックして、描線を開始および停止します。

•エリアの輪郭を描いてからダブルクリックすると、そのエリアがページ上で強調表示されます。

ステップ 7 カバレッジ領域を編集するのには、[オーバーレイ（Overlays）]パネルで、[カバレッジエリア（Coverage
Areas）]の横にある [編集（Edit）]をクリックします。

使用可能なカバレッジ領域がマップ上で強調表示されます。

ステップ 8 変更を加え、変更後に [保存（Save）]をクリックします。

ステップ 9 カバレッジ領域を削除するのには、[オーバーレイ（Overlays）]パネルで、[カバレッジエリア（Coverage
Areas）]の横にある [削除（Delete）]をクリックします。

使用可能なカバレッジ領域がマップ上で強調表示されます。

ステップ 10 カバレッジエリアにマウスカーソルを合わせ、クリックして削除します。

ステップ 11 削除後に [保存（Save）]をクリックします。

障害物の作成

アクセスポイントのRF予測ヒートマップを計算する際に考慮するための障害を作成すること
ができます。

ステップ 1 Cisco DNA Centerのホームページで、[Design] > [Network Hierarchy]の順に選択します。

ステップ 2 左ペインで、フロアを選択します。

ステップ 3 中央のペインのフロアプランの上にある [編集（Edit）]をクリックします。

ステップ 4 [障害（Obstacles）]の横にある [オーバーレイ（Overlays）]パネルで、[追加（Add）]をクリックします。

ステップ 5 [障害を作成（Obstacle Creation）]ダイアログボックスで、[障害のタイプ（Obstacle Type）]ドロップダ
ウンリストから障害のタイプを選択します。作成可能な障害のタイプは、[厚い壁（Thick Wall）]、[薄
い壁（Light Wall）]、[重い扉（Heavy Door）]、[軽い扉（Light Door）]、[キュービクル（Cubicle）]、お
よび [ガラス（Glass）]です。
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選択した障害のタイプの予測信号損失が自動的に取り込まれます。信号損失は、これらのオブジェクト

の周辺の RF信号強度を計算するために使用されます。

ステップ 6 [障害物の追加（Add Obstacle）]をクリックします。

ステップ 7 障害物を作成する領域に描画ツールを移動します。

ステップ 8 描画ツールをクリックして、描線を開始および停止します。

ステップ 9 エリアの輪郭を描いてからダブルクリックすると、そのエリアが強調表示されます。

ステップ 10 表示される [障害の作成（Obstacle Creation）]ウィンドウで [完了（Done）]をクリックします。

ステップ 11 [保存（Save）]をクリックして、障害をフロアマップに保存します。

ステップ 12 障害を編集するには、[障害（Obstacles）]の隣にある [オーバーレイ（Overlays）]パネルで、[編集（Edit）]
をクリックします。

すべての使用可能な障害物がマップ上で強調表示されます。

ステップ 13 変更が完了したら、[保存（Save）]をクリックします。

ステップ 14 障害を削除するには、[障害（Obstacles）]の隣にある [オーバーレイ（Overlays）]パネルで、[削除
（Delete）]をクリックします。

すべての使用可能な障害物がマップ上で強調表示されます。

ステップ 15 障害にマウスカーソルを合わせ、クリックして削除します。

ステップ 16 [保存 (Save)]をクリックします。

ロケーションリージョンの作成

包含領域および除外領域を作成して、フロア上のロケーション計算の精度をさらに高めること

ができます。計算に含める領域（包含領域）と計算に含めない領域（除外領域）を定義できま

す。たとえば、ビルディング内のアトリウムや階段の吹き抜けなどの領域を除外して、作業領

域（小個室、研究室、製造現場など）を含めることができます。

フロアマップ上に包含領域と除外領域を配置するためのガイドライン

•包含領域と除外領域は多角形領域で表され、最低 3点で構成される必要があります。

•フロア上の包含リージョンを1つだけ定義できます。デフォルトでは、各フロア領域が作
成されるときに、各フロア領域に対して包含領域が定義されます。包含領域は、水色の実

線で示され、通常はフロア領域全体の輪郭を描きます。

•フロア領域に複数の除外領域を定義することができます。

フロア上の包含リージョンの定義

ステップ 1 Cisco DNA Centerのホームページで、[Design] > [Network Hierarchy]の順に選択します。

ステップ 2 左ペインで、フロアを選択します。

ステップ 3 [オーバーレイ（Overlays）]パネルで、[ロケーションリージョン（Location Regions）]の横にある [追加
（Add）]をクリックします。
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ステップ 4 [ロケーションリージョンの作成（Location Region Creation）]ダイアログウィンドウで、[包含タイプ
（Inclusion Type）]ドロップダウンリストからオプションを選択します。

ステップ 5 [位置領域の追加（Add Location Region）]をクリックします。

包含領域の輪郭を描画するための描画アイコンが表示されます。

ステップ 6 包含領域の定義を開始するには、描画ツールをマップ上の開始ポイントに移動して、1回クリックします。

ステップ 7 含める領域の境界に沿ってカーソルを移動させ、クリックして境界線を終了します。

再びクリックすると、次の境界線を定義できます。

ステップ 8 領域の輪郭が描画されるまでステップ 7を繰り返したら、描画アイコンをダブルクリックします。

水色の実線によって包含領域が定義されます。

ステップ 9 [保存 (Save)]をクリックします。

フロア上の除外リージョンの定義

フロア上のロケーション計算の精度をさらに高めるために、計算に含めない領域（除外領域）

を定義できます。たとえば、ビルディング内のアトリウムや階段の吹き抜けなどの領域を除外

できます。原則として、除外領域は包含領域の境界内に定義されます。

ステップ 1 Cisco DNA Centerのホームページで、[Design] > [Network Hierarchy]の順に選択します。

ステップ 2 左ペインで、フロアを選択します。

ステップ 3 中央のペインのフロアプランの上にある [編集（Edit）]をクリックします。

ステップ 4 [オーバーレイ（Overlays）]パネルで、[ロケーションリージョン（LocationRegions）]の横にある [追加
（Add）]をクリックします。

ステップ 5 [ロケーションリージョンの作成（Location Region Creation）]ウィンドウで、[除外タイプ（Exclusion
Type）]ドロップダウンリストから値を選択します。

ステップ 6 [ロケーションリージョン（Location Region）]をクリックします。

除外領域の輪郭を描画するための描画アイコンが表示されます。

ステップ 7 除外領域の定義を開始するには、描画アイコンをマップ上の開始ポイントに移動して、1回クリックしま
す。

ステップ 8 除外するエリアの境界に沿って描画アイコンを移動させます。

1回クリックして境界線を開始し、再びクリックして境界線を終了します。

ステップ 9 エリアの輪郭が描画されるまで前の手順を繰り返したら、描画アイコンをダブルクリックします。定義

された除外領域は、領域が完全に定義されると紫色で網掛けされます。

ステップ 10 さらに除外領域を定義するには、手順 5から手順 9を繰り返します。

ステップ 11 すべての除外領域が定義されている場合は、[保存（Save）]をクリックします。
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ロケーションリージョンの編集

ステップ 1 [オーバーレイ（Overlays）]パネルで、[ロケーションリージョン（Location Regions）]の横にある [編集
（Edit）]をクリックします。
使用可能なロケーションリージョンがマップ上で強調表示されます。

ステップ 2 必要な変更を行って、[保存（Save）]をクリックします。

ロケーションリージョンの削除

ステップ 1 [オーバーレイ（Overlays）]パネルで、[ロケーションリージョン（Location Regions）]の横にある [削除
（Delete）]をクリックします。
使用可能なロケーションリージョンがマップ上で強調表示されます。

ステップ 2 削除する領域の上にマウスのカーソルを合わせ、[削除（Delete）]をクリックします。

ステップ 3 [保存 (Save)]をクリックします。

レールの作成

フロア上にコンベヤベルトを表すレールラインを定義できます。また、レール領域の周囲に

スナップ幅とも呼ばれる、ロケーション計算をさらにサポートする領域を定義できます。この

領域は、クライアントが表示されると予測される領域を表します。スナップ幅の領域内に配置

されたクライアントは、レールライン上に表示されるか（多数）、スナップ幅領域の外側に表

示されます（少数）。

スナップ幅領域は、フィートまたはメートル（ユーザ定義）単位で定義され、レールの片側

（東および西、または北および南）からモニタされる距離を表します。

ステップ 1 Cisco DNA Centerのホームページで、[Design] > [Network Hierarchy]の順に選択します。

ステップ 2 左ペインで、フロアを選択します。

ステップ 3 中央のペインのフロアプランの上にある [編集（Edit）]をクリックします。

ステップ 4 [レール（Rails）]の横にある [オーバーレイ（Overlays）]パネルで、[追加（Add）]をクリックします。

ステップ 5 レールのスナップ幅（フィートまたはメートル）を入力して [レールの追加（Add Rail）]をクリックし
ます。

描画アイコンが表示されます。

ステップ 6 レールラインの開始ポイントで描画アイコンをクリックします。ラインの描画を停止するときやライン

の方向を変える際は、再びクリックします。

ステップ 7 フロアマップ上にレールラインを描画したら、描画アイコンを 2回クリックします。レールラインは
マップ上に表示され、片側は定義されたスナップ幅リージョンに接します。

ステップ 8 [保存 (Save)]をクリックします。

ステップ 9 [オーバーレイ（Overlays）]パネルで、[レール（Rails）]の横にある [編集（Edit）]をクリックします。
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使用可能なレールがマップ上で強調表示されます。

ステップ 10 変更を加えて、[保存（Save）]をクリックします。

ステップ 11 [オーバーレイ（Overlays）]パネルで、[レール（Rails）]の横にある [削除（Delete）]をクリックしま
す。

使用可能なすべてのレールラインがマップ上で強調表示されます。

ステップ 12 削除するレールラインの上にマウスのカーソルを合わせ、クリックして削除します。

ステップ 13 [保存 (Save)]をクリックします。

マーカーの配置

ステップ 1 Cisco DNA Centerのホームページで、[Design] > [Network Hierarchy]の順に選択します。

ステップ 2 左ペインで、フロアを選択します。

ステップ 3 中央のペインのフロアプランの上にある [編集（Edit）]をクリックします。

ステップ 4 [オーバーレイ（Overlays）]パネルで、[マーカー（Markers）]の横にある [追加（Add）]をクリックし
ます。

描画アイコンが表示されます。

ステップ 5 マーカーの名前を入力し、[マーカーの追加（Add Marker）]をクリックします。

ステップ 6 描画アイコンをクリックし、マーカーをマップ上に配置します。

ステップ 7 [Save（保存）]をクリックします。

ステップ 8 [オーバーレイ（Overlays）]パネルで、[マーカー（Markers）]の横にある [編集（Edit）]をクリックしま
す。

使用可能なマーカーがマップ上で強調表示されます。

ステップ 9 変更を加えて、[保存（Save）]をクリックします。

ステップ 10 [オーバーレイ（Overlays）]パネルで、[マーカー（Markers）]の横にある [削除（Delete）]をクリック
します。

使用可能なすべてのマーカーがマップ上で強調表示されます。

ステップ 11 削除するマーカーの上にマウスのカーソルを合わせ、クリックして削除します。

ステップ 12 [保存 (Save)]をクリックします。

フロアビューオプション

中央のペインのフロアプランの上にある [オプションを表示（ViewOptions）]をクリックしま
す。フロアマップと [アクセスポイント（Access Points）]、[センサー（Sensor）]、[オーバー
レイオブジェクト（Overlay Objects）]、[マッププロパティ（Map Properties）]、および [グ
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ローバルマッププロパティ（Global Map Properties）]の各パネルが右側のペインに表示され
ます。

フロアマップの外観を変更するには、さまざまなパラメータを選択または選択解除します。た

とえば、フロアマップ上のアクセスポイント情報だけを表示する場合は、[アクセスポイント
（Access Point）]チェックボックスをオンにします。各パネルを展開して、各フロア要素で使
用可能なさまざまな設定を構成できます。

アクセスポイントの表示オプション

アクセスポイントの横にある [オン（On）]/[オフ（Off）]ボタンをクリックして、アクセスポ
イントをマップ上に表示します。[アクセスポイント（Access Points）]パネルを展開して、次
の設定を行います。

• [表示ラベル（Display Label）]：ドロップダウンリストから、APに関してフロアマップ
に表示するテキストラベルを選択します。使用可能な表示ラベルは次のとおりです。

• [なし（None）]：選択したアクセスポイントに関してラベルが表示されません。

• [名前（Name）]：AP名。

• [AP MACアドレス（AP MAC Address）]：APのMACアドレス。

• [コントローラIP（Controller IP）]：アクセスポイントが接続されているシスコワイ
ヤレスコントローラの IPアドレス。

• [無線MACアドレス（Radio MAC Address）]：無線MACアドレス。

• [IP Address]

• [チャネル（Channel）]：Cisco Radioのチャネル番号または [使用不可（Unavailable）]
（アクセスポイントが接続されていない場合）。

• [カバレッジホール（CoverageHoles）]：クライアントが接続を失うまで信号が弱まっ
たクライアントのパーセンテージ。接続されていないアクセスポイントについては

[使用不可（Unavailable）]、monitor-onlyモードのアクセスポイントについては
[MonitorOnly]と表示されます。

• [送信電力（TX Power）]：現在の Cisco Radioの送信電力レベル（1が高い）または
[使用不可（Unavailable）]（アクセスポイントが接続されていない場合）。無線帯域
を変更すると、マップ上の情報もそれに応じて変更されます。

電力レベルはアクセスポイントのタイプによって異なります。1000シリーズのAPで
は 1～ 5の値、1230アクセスポイントでは 1～ 7の値、1240および 1100シリーズの
アクセスポイントでは 1～ 8の値をとります。

• [チャネルおよび送信電力（Channel and Tx Power）]：チャネルと送信電力レベルまた
は [使用不可（Unavailable）]（アクセスポイントが接続されていない場合）。

• [使用率（Utilization）]：関連付けられたクライアントデバイスで使用されている帯域
幅のパーセンテージ（受信、送信、およびチャネル使用率を含む）。アソシエーショ

ンを解除されたアクセスポイントでは [Unavailable]、monitor-onlyモードのアクセス
ポイントでは [MonitorOnly]が表示されます。
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• [送信使用率（Tx Utilization）]：指定されたインターフェイスの送信（Tx）使用率。

• [受信使用率（Rx Utilization）]：指定されたインターフェイスの受信（Rx）使用率。

• [チャネル使用率（ChUtilization）]：指定されたアクセスポイントのチャネル使用率。

•関連付けられたClients）]：関連付けられたクライアントの総数。

• [デュアルバンド無線（Dual-Band Radios）]：Cisco Aironet 2800および 3800シリーズ
アクセスポイント上の XORデュアルバンド無線を識別してマークします。

• [ヘルススコア（Health Score）]：APのヘルススコア。

•問題数

•カバレッジの問題

• APダウンの問題

• [ヒートマップタイプ（Heatmap Type）]：ヒートマップは、変数から取得した値をマップ
に色として表した、無線周波数（RF）ワイヤレスデータのグラフィック表示です。現在
のヒートマップは、RSSI予測モデル、アンテナの方向、およびAP送信電力に基づいて計
算されます。[ヒートマップタイプ（Heatmap Type）]ドロップダウンリストから、ヒート
マップのタイプ（[なし（None）]または [カバレッジ（Coverage）]）を選択してくださ
い。

• None

• [カバレッジ（Coverage）]：フロアプランにモニタモードアクセスポイントがある
場合は、カバレッジヒートマップを選択できます。カバレッジヒートマップでは、

モニタモードアクセスポイントは除外されます。

• [ヒートマップの不透明度（%）（HeatmapOpacity (%)）]：スライダを 0～ 100の範囲でド
ラッグして、ヒートマップの不透明度を設定します。

• [RSSIカットオフ（dBm）（RSSI Cut off (dBm)）]：スライダをドラッグして RSSIカット
オフレベルを設定します。RSSI Cutoffの範囲は -60 dBm～ -90 dBmです。

• [マップの不透明度（%）（Map Opacity (%)）]：スライダをドラッグしてマップの不透明
度を設定します。

APの詳細はすぐにマップに反映されます。マップ上の APアイコンにマウスカーソルを合わ
せると、APの詳細情報と RXネイバー情報が表示されます。

View Options for Sensors

[センサー（Sensors）]ボタンをクリックすると、マップ上にセンサーが表示されます。[セン
サー（Sensors）]パネルを展開して、次の設定を行います。

• [Display Label]：ドロップダウンリストから、選択したアクセスポイントに関してフロア
マップに表示するテキストラベルを選択します。使用可能な表示ラベルは次のとおりで

す。
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• None

• [Name]：センサー名。

• [Sensor MAC Address]：センサーのMACアドレス。

オーバーレイオブジェクトの表示オプション

展開、オーバーレイオブジェクトこれらの設定を構成するパネル。[オン（On）]/[オフ（Off）]
ボタンを使用して、これらのオーバーレイオブジェクトをマップ上に表示します。

• Coverage Areas

•ロケーションリージョン

•障害物

•レール

• Markers

マッププロパティの設定

[マッププロパティ（Map Properties）]パネルを展開して、以下を構成します。

• [自動更新（Auto Refresh）]：間隔のドロップダウンリストを使用して、データベースか
らマップデータを更新する頻度を設定できます。[自動更新（Auto Refresh）]ドロップダ
ウンリストから、時間間隔（[なし（None）]、[1分（1min）]、[2分（2mins）]、[5分（5
mins）]、または [15分（15 mins）]）を設定してください。

グローバルマッププロパティの設定

[グローバルマッププロパティ（Global Map Properties）]パネルを展開し、次のように設定し
ます。

• [測定単位（Unit ofMeasure）]：ドロップダウンリストを使用して、マップの寸法測定値を
[フィート（Feet）]または [メートル（Meters）]のいずれかに設定します。

データのフィルタリング

アクセスポイントデータのフィルタ処理

右側のペインの [フィルタ（Filters）]パネルの下にある [アクセスポイント（Access Point）]
をクリックします。

•中央のペインでフロアマップの上にあるドロップダウンリストで無線の種類を選択しま
す（2.4 GHz、5 GHz、または 2.4 GHzおよび 5 GHz）。

•クエリを追加するには、[ルールの追加（Add Rule）]をクリックします。

•マップ上に表示するアクセスポイントの識別子を選択します。
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•アクセスポイントをフィルタリングするパラメータを選択します。

•テキストボックスに、該当するパラメータに固有のフィルタ条件を入力し、[検索
（Go）]をクリックします。検索結果が表形式で表示されます。

• [リストにフィルタを適用（Apply Filters to List）]をクリックして、マップ上でフィル
タ結果を表示します。マップ上で特定のアクセスポイントを表示するには、表示され

たテーブル内でアクセスポイントのチェックボックスをオンにし、[マップ上で選択
を表示（Show Selected on Maps）]をクリックします。

テーブルの検索結果にマウスカーソルを合わせると、APの位置がマップ上に線でマークされ
ます。

センサーデータのフィルタ処理

右側のペインの [フィルタ（Filters）]パネルの下にある [センサー（Sensor）]をクリックしま
す。

•中央のペインでフロアマップの上にあるドロップダウンリストで無線の種類を選択しま
す（2.4 GHz、5 GHz、または 2.4 GHzおよび 5 GHz）。

•クエリを追加するには、[ルールの追加（Add Rule）]をクリックします。

•マップで表示するセンサーの識別子（名前およびMACアドレス）を選択します。

•センサーをフィルタリングするパラメータを選択します。

•テキストボックスに、該当するパラメータに固有のフィルタ条件を入力し、[検索
（Go）]をクリックします。検索結果が表形式で表示されます。

• [リストにフィルタを適用（Apply Filters to List）]をクリックして、マップ上でフィル
タ結果を表示します。マップ上で特定のセンサーを表示するには、表示されたテーブ

ル内でセンサーのチェックボックスをオンにし、[Show Selected on Maps]をクリック
します。

テーブルの検索結果にマウスカーソルを合わせると、センサーの位置がマップ上に線でマーク

されます。

インベントリの管理
インベントリ機能は、ホストの IPアドレス、MACアドレス、およびそのデータベース内のデ
バイスに関するネットワークアタッチメントポイントなどの詳細を取得して保存します。

インベントリについて

インベントリ機能は、ホストの IPアドレス、MACアドレス、およびそのデータベース内のデ
バイスに関するネットワークアタッチメントポイントなどの詳細を取得して保存します。
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また、インベントリ機能は、デバイスの可制御性機能と連携して、デバイスに必要なネット

ワーク設定を構成することもできます（ネットワーク設定がデバイスに存在しない場合）。

インベントリは、必要に応じて次のプロトコルを使用します。

•リンク層検出プロトコル（LLDP）

• IPデバイストラッキング（IPDT）またはスイッチ統合セキュリティ機能（SISF）（IPDT
または SISFをデバイス上で有効にする必要があります）。

• LLDPMedia Endpoint Discovery（このプロトコルは IPフォンや一部のサーバの検出に使用
されます）。

•ネットワーク設定プロトコル（NETCONF）デバイスのリストについては、ディスカバリ
の前提条件（5ページ）を参照してください。

初期検出後、Cisco DNA Centerは定期的にデバイスをポーリングすることでインベントリを維
持します。デフォルトの間隔は6時間です。ただし、この間隔は、ネットワーク環境の必要性
に応じて、最高 24時間まで変更できます。詳細については、「デバイスの再同期間隔の更新
（53ページ）」を参照してください。また、デバイスの設定変更によって SNMPトラップが
トリガーされ、次にデバイスの再同期がトリガーされます。ポーリングはデバイス、リンク、

ホスト、およびインターフェイスごとに実行されます。アクティブ状態が1日未満のデバイス
のみが表示されます。これによって、古いデバイスデータが表示されないようにします。500
個のデバイスのポーリングに約 20分かかります。

デバイスの再同期間隔の更新

[インベントリ（Inventory）]ウィンドウから、次の方法でデバイスの再同期を設定できます。

•特定のデバイスのカスタム再同期間隔を有効にして、設定できます。

•すべてのデバイスに設定されている事前設定されたグローバル再同期間隔を有効にするこ
とができます（この設定は、[Settings] > [System Settings] > [Settings] > [Network Resync
Interval]ウィンドウで行います）。

•再同期を無効にすることができます。

始める前に

インベントリにデバイスがあることを確認します。デバイスがない場合は、ディスカバリ機能

を使用して検出します。

ステップ 1 Cisco DNA Centerホームページで、[プロビジョニング（Provision）]をクリックします。

インベントリのページには、ディスカバリプロセス中に収集されたデバイス情報が表示されます。

ステップ 2 更新するデバイスを選択します。

ステップ 3 [Actions]ドロップダウンリストから [Inventory] > [Edit Device]の順に選択します。
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[Edit Device]ダイアログボックスが表示されます。

ステップ 4 [Resync Interval]タブで、デバイスに設定する再同期オプションのタイプに対応するオプションボタンを選
択します。有効な選択肢は [カスタム（Custom）]、[グローバル（Global）]、および [無効化（Disable）]で
す。

ステップ 5 [カスタム（Custom）]を選択した場合は、[再同期間隔（分単位）]フィールドで、連続するポーリングサ
イクル間の時間間隔（分単位）を入力します。有効な値は、25～ 1,440分（24時間）です。

ステップ 6 [更新（Update）]をクリックします。

インベントリに関する情報の表示

[インベントリ（Inventory）]テーブルには、検出された各デバイスの情報が表示されます。列
ヘッダーをクリックすると、行が昇順にソートされます。列ヘッダーをもう一度クリックする

と、行が降順にソートされます。

テーブルで表示または非表示にする列を選択するには、 をクリックします。列の選択はセッ

ション間では保持されない点に注意してください。

始める前に

インベントリにデバイスがあることを確認します。デバイスがない場合は、ディスカバリ機能

を使用して検出します。

Cisco DNA Centerホームページで、[プロビジョニング（Provision）]をクリックします。

[Inventory]ウィンドウには、検出プロセス中に収集されたデバイス情報が表示されます。次の表に、使用
できる情報を記載します。

アシュアランスを使用するための Cisco DNA Centerの設定
54

アシュアランスを使用するための Cisco DNA Centerの設定

インベントリに関する情報の表示



表 16 : Inventory

説明カラム

デバイスの名前。

名前をクリックすると、ダイアログボックスが開き、次の情報が表示されます。

• [Details]：デバイス名、デバイスタイプ、IPアドレス、シリアル番号、ソフ
トウェアイメージなどの詳細が表示されます。

• [Configuration]：show running-configコマンドの出力で表示される内容に似
た詳細な設定情報が表示されます。

この機能は、アクセスポイント (AP)とワイヤレスコントローラ
にはサポートされていません。したがって、これらのデバイスタ

イプの場合は設定データは返されません。

（注）

• [Interface]：デバイスのインターフェイスの [InterfaceName]、[MACAddress]、
および [Status]が表示されます。

• [Stack]：MACアドレス、ロール、状態、プライオリティが表示されます。

[Stack]タブは、マスタースタックと複数のスレーブスタックを構
成するスイッチスタックデバイスの場合のみ表示されます。

[Stack]タブには、通常のスタックの [Switch Port] > [Neighbor Port]
列が表示されます。

[Stack]タブには、CVLスタックの [SVL Local] > [SVL Remote]お
よび [Dad Interface Name]列が表示されます。

（注）

• [Run Commands]：デバイスで CLIコマンドを実行するためのコマンドラン
ナーを開きます。

• [View 360]：360ウィンドウが表示されます。360を開くには、アシュアラ
ンスアプリケーションをインストールしている必要があります。

赤で表示されているデバイス名は、インベントリがデバイスをポーリ

ングしておらず、30分を超える期間にわたってその情報を更新してい
ないことを意味しています。

（注）

デバイス名（Device
Name）

デバイスの IPアドレス。IP Address
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説明カラム

以下に示すデバイスのサポートレベルが表示されます。

• [Supported]：CiscoDNACenterのすべてのアプリケーションに対してデバイ
スパックがテスト済みです。これらのデバイスのいずれかの Cisco DNA
Center機能が動作しない場合は、サービスリクエストを開くことができま
す。

• [Unsupported]：CiscoDNACenterでテストおよび認定されていない他のすべ
てのCiscoデバイスとサードパーティ製デバイス。これらのデバイスについ
て、Cisco DNA Centerでさまざまな機能をベストエフォートとして試すこ
とができます。ただし、Cisco DNA Centerの機能が期待どおりに動作しな
い場合、サービスリクエストまたはバグを発生させることは求められてい

ません。

• [ThirdParty]：デバイスパックは、顧客/ビジネスパートナーによって構築さ
れ、認定プロセスを通過しています。サードパーティ製デバイスは、ディ

スカバリ、インベントリ、トポロジなどの基本自動化機能をサポートしま

す。Cisco TACは、これらのデバイスの初期レベルのサポートを提供しま
す。ただし、デバイスパックに問題がある場合は、ビジネスパートナーに

連絡して修正を依頼する必要があります。

サポートタイプ

以下は、さまざまなステータスのリストです。

• [Connecting]：Cisco DNA Centerがデバイスに接続しています。

• [Reachable]：Cisco DNACenterがデバイスに接続されており、CLIを使用し
て Ciscoコマンドを実行できます。

失敗は、CiscoDNACenterがデバイスに接続されていますが、CLI
を使用して Ciscoコマンドを実行できなかったことを示します。
この状態は通常、デバイスがシスコデバイスではないことを示し

ます。

（注）

• [AuthenticationFailed]：CiscoDNACenterがデバイスに接続されていますが、
デバイスのタイプを判別できません。

• [Unreachable]：Cisco DNA Centerがデバイスに接続できません。

デバイスに接続できないのは、ディスカバリジョブにクレデン

シャルが存在しないか、ディスカバリジョブに誤ったクレデン

シャルが存在するためである場合があります。これに該当する疑

いがある場合は、新しいディスカバリジョブを実行し、デバイス

の正しいクレデンシャルを指定します。

（注）

Reachability

デバイスのMACアドレス。MACアドレス

デバイスで現在実行されている Cisco IOSソフトウェア。[Image Version]
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説明カラム

シスコ製品の部品番号。Platform

シスコデバイスのシリアル番号。シリアル番号（Serial
Number）

デバイスが起動してから、稼働している時間。Uptime

スキャンプロセス中に、検出された各デバイスに割り当てられているロール。

デバイスロールは、ネットワーク内での役目と配置に従って、デバイスを識別

およびグループ分けするために使用されます。CiscoDNACenterでデバイスロー
ルを特定できない場合、デバイスロールは不明に設定されます。

デバイスロールを手動で変更すると、割り当ては静的のままになりま

す。 Cisco DNA Centerは、後続のデバイスの再同期中に変更が検知さ
れたとしても、デバイスロールは更新されません。

（注）

必要に応じて、このカラムのドロップダウンリストを使用して、割り当てられ

たデバイスロールを変更することができます。次のデバイスロールを使用でき

ます。

•不明

•アクセス

• [Core]

• [Distribution]

• [Border Router]

デバイスロール

デバイスに割り当てられているサイト。デバイスがどのサイトにも割り当てら

れていない場合は、[Assign]をクリックします。[Choose a Site]をクリックし、
階層からサイトを選択して [Save]をクリックします。詳細については、「About
Network Hierarchy（28ページ）」を参照してください。

サイト

CiscoDNACenterがデバイスをスキャンし、デバイスに関する新しい情報でデー
タベースを更新した最新の日付と時刻。

最終更新日

ルータ、スイッチ、ハブ、またはワイヤレスコントローラなどの関連するデバ

イスのグループ。

デバイスファミリ

デバイスのシリーズ番号（たとえば、Cisco Catalyst 4500シリーズスイッチ）。[Device Series]

デバイスのポーリング間隔。この間隔は、[設定（Settings）]でグローバルに設
定するか、またはインベントリ内の特定のデバイスに対して設定できます。詳

細については、「Cisco DNA Center管理者ガイド」を参照してください。

再同期間隔
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説明カラム

デバイス最終検出のスキャン状態。

• [Managed]：デバイスは完全に管理された状態です。

• [Partial Collection Failure]：デバイスは部分的に収集された状態で、すべての
インベントリ情報は収集されていません。障害の追加情報を表示するには、

[Information]（i）アイコンにマウスを合わせます。

• [Unreachable]：デバイスの接続問題のため、デバイスに到達できず、インベ
ントリ情報は収集されませんでした。この状態は、定期的な収集が行われ

たときに発生します。

• [Wrong Credentials]：デバイスログイン情報がデバイスをインベントリに追
加した後に変更された場合、この状態が表示されます。

• [In Progress]：インベントリ収集が発生しています。

Last Sync Status

ネットワークデバイスの削除

デバイスがまだサイトに追加されていない場合に限り、Cisco DNA Centerデータベースからデ
バイスを削除できます。

始める前に

この手順を実行するには、管理者（ROLE_ADMIN）権限、およびすべてのデバイスへのアク
セス権（[RBAC Scope]を [ALL]に設定）が必要です。

インベントリにデバイスがあることを確認します。デバイスがない場合は、ディスカバリ機能

を使用して検出します。

ステップ 1 Cisco DNA Centerホームページで、[プロビジョニング（Provision）]をクリックします。

インベントリのページには、ディスカバリプロセス中に収集されたデバイス情報が表示されます。

ステップ 2 削除するデバイスの横にあるチェックボックスをオンにします。

さらにチェックボックスをオンにして複数のデバイスを選択できますが、リストの上部にある

チェックボックスをクリックしてすべてのデバイスを選択できます。

（注）

ステップ 3 [Actions]ドロップダウンリストから [Inventory] > [Delete Device] > の順に選択します。

ステップ 4 [OK]をクリックして、アクションを確認します。
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デバイスをサイトに追加する
サイトにデバイスを追加すると、Cisco DNA Centerは Syslogとして SNMPトラップサーバを
設定し、Syslogレベル 2が有効になります。

ステップ 1 Cisco DNA Centerホームページで、[プロビジョニング（Provision）]をクリックします。
[Inventory]ウィンドウには、ディスカバリプロセス中に収集されたデバイス情報が表示されます。

ステップ 2 サイトに割り当てるデバイスのチェックボックスをオンにします。

ステップ 3 [Actions]メニューから、[Provision] > [Assign Device to Site]を選択します。
[Assign Device to Site]スライドインペインが表示されます。

ステップ 4 [Assign Device To Site]スライドインペインで、デバイスの アイコンの横にあるリンクをクリックしま

す。

[Choose a floor]スライドインペインが表示されます。

ステップ 5 [Choose a floor]スライドインペインで、デバイスに割り当てるフロアを選択します。

ステップ 6 [保存 (Save)]をクリックします。

ステップ 7 （任意）複数のデバイスを選択して同じ場所に追加した場合は、最初のデバイスで [Apply to All]チェック
ボックスをオンにすると、残りのデバイスに同じ場所を割り当てることができます。

ステップ 8 [Assign]をクリックします。

Cisco DNA Center向けの Cisco ISEの設定について
ネットワークでのユーザ認証に Cisco ISEを使用している場合、Cisco DNA Centerを設定して
Cisco ISEを統合できます。統合することで、ユーザ名やオペレーティングシステムなど、有
線クライアントの詳細な情報を参照できます。

Cisco DNA Centerリリース 1.3以降、Cisco ISEの設定は NCP（ネットワーク制御プラット
フォーム）内で一元管理されます。これにより、1箇所の GUIで Cisco ISEを設定できます。
Cisco ISEの設定ワークフローは次のとおりです。

1. NCP（ > [System Settings] > [Settings] > [Authentication and Policy Servers]）で Cisco ISE
の詳細設定を入力します。

2. Cisco ISEサーバが正常に追加されると、NCPはNDP（ネットワークデータプラットフォー
ム）との接続を確立し、pxGridノード、キーストア、およびトラストストアファイルの詳
細を送信します。

3. NDPは、NCPから受信した設定に基づき、pxGridセッションを確立します。

4. NCPがpxGridノードのフェールオーバーを自動的に検出すると、ペルソナが稼働し、NDP
に通信します。
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5. ISE環境に変化があると、NDPは新しいpxGridアクティブノードと新しいpxGridセッショ
ンを開始します。

Cisco ISE版 Cisco DNA Centerの統合の設定
Cisco ISE版 Cisco DNA Centerの統合を設定するには、次の手順を実行します。

始める前に

• Cisco ISE pxGridサービスを有効にします。

• Cisco ISEの CLIと GUIのユーザアカウントには、同じユーザ名とパスワードを使用する
必要があります。

• Cisco DNA Centerのバージョンが 1.3以降であることを確認してください。

Cisco DNA Centerは Cisco ISEの内部認証局（CA）をアシュアランスとの統合の署名済み証
明書として使用します。CA署名付き証明書を使用するには：

• Cisco DNA Center pxGridクライアント証明書には、拡張キー使用法（EKU）の拡張子に
「クライアント認証」が含まれる必要があります。

• Cisco ISE truststore.jksファイル内の証明書の発行元である必要があります。

（注）

ステップ 1 Cisco DNA Centerのホームページで、 > [System Settings] > [Data Platform] > [Collectors]を選択します。
[コレクタ（Collectors）]ウィンドウが表示されます。

ステップ 2 [COLLECTOR-ISE]をクリックします。

[COLLECTOR-ISE]ウィンドウが表示されます。

[COLLECTOR-ISE]ウィンドウは読み取り専用モードです。（注）

ステップ 3 [Current Configurations]で、[Click to configure]をクリックします。
[Authentication and Policy Servers]ウィンドウが表示されます。

ステップ 4 Cisco ISEサーバを設定するには、認証サーバとポリシーサーバの設定（61ページ）を参照してくださ
い。

ISEコレクタの設定は存在するものの、[Authentication and Policy Servers]ウィンドウで Cisco ISE
が適切に設定されていない場合は、バナーが表示されます。バナーには、[Authentication andPolicy
Servers]ウィンドウで Cisco ISEの設定を追加するよう Cisco DNA Centerの管理者に指示するメッ
セージが表示されます。

注目

ステップ 5 （任意）ユーザ IDやデバイスホスト名などの個人識別データを匿名化（スクランブル）するには、次の手
順を実行します。
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a) アイコンをクリックし、[System Settings] > [Settings]を選択します。
b) [Anonymize Data]をクリックします。

[Anonymize Data]ウィンドウが表示されます。
c) [Enable Anonymization]をクリックします。

•匿名化を有効にすると、デバイスではMACアドレス、IPアドレスなどの匿名以外の情報を
使用した検索機能のみ実行できます。

• Cisco DNA Centerリリース 1.2.10以前で匿名化が有効になっていた場合、その設定は、Cisco
DNA Centerリリース 1.3にアップグレードしても維持されます。

（注）

[Discovery]を実行する前に、匿名化が有効になっていることを確認します。[Discovery]を実行し
た後にデータを匿名化した場合、システムに入ってくる新しいデータは匿名化されますが、既存

のデータは匿名化されません。

注意

認証サーバとポリシーサーバの設定

Cisco DNA Centerは AAAサーバをユーザ認証に使用し、Cisco ISEをユーザ認証とアクセス制
御の両方に使用します。この手順を使って Cisco ISEを含む AAAサーバを設定します。

始める前に

• Cisco ISEを使用してポリシーと AAA機能の両方を実行する場合、Cisco DNA Centerと
Cisco ISEがCiscoDNACenter設置ガイドの説明に従って、統合されたことを確認します。

•他の製品（Cisco ISE以外）でAAA機能を使用している場合、以下に注意してください。

• AAAサーバで Cisco DNA Centerを登録します。これには、AAAサーバと Cisco DNA
Centerの共有秘密を定義することが含まれます。

• AAAサーバで Cisco DNA Centerの属性名を定義します。

• CiscoDNACenterマルチホストクラスタの設定の場合は、AAAサーバのマルチホスト
クラスタに、すべての個別のホスト IPアドレスと仮想 IPアドレスを定義します。

• Cisco ISEを設定する前に、以下の点を確認してください。

1. ネットワークに Cisco ISEバージョン 2.3以降を導入した。マルチホスト Cisco ISE
を導入している場合は、 Cisco ISE管理ノードと統合している。

2. Cisco ISEノードで SSHが有効になっている。

3. CiscoDNACenterと統合する予定のCisco ISEホストで pxGridサービスが有効になっ
ており、ERSサービスが読み取り/書き込み操作に対して有効になっている。

4. Cisco ISE GUIと Cisco ISEシェルのユーザ名とパスワードが同じである。
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5. Cisco DNACenterとCisco ISEの間にプロキシが設定されていない。プロキシサーバ
が Cisco ISEに設定されている場合、Cisco DNA Centerの IPアドレスはそのプロキ
シサーバをバイパスする必要があります。

6. CiscoDNACenterとCisco ISEの間にファイアウォールが存在しない。ファイアウォー
ルがある場合は、Cisco DNA Centerと Cisco ISEの間の通信を確立します。

7. Cisco DNA Centerと Cisco ISEの間の pingが、IPアドレスとホスト名の両方で成功
する。

8. Cisco ISE管理ノード証明書のサブジェクト名または SANのいずれかに Cisco ISEの
IPアドレスまたは FQDNが含まれている。

9. サードパーティ証明書を使用している場合は、証明書のSANフィールドにすべての
IPアドレスが含まれている。

10. Cisco ISEの pxGrid承認が自動または手動に設定されており、Cisco DNA Centerの
pxGrid接続が有効になっている。

ステップ 1 Cisco DNACenterのホームページで、 > [System Settings] > [Settings] > [Authentication and Policy Servers]
の順に選択します。

ステップ 2 をクリックします。

ステップ 3 次の情報を入力して、プライマリ AAAサーバを設定します。

• [Server IP Address]：AAAサーバの IPアドレス。

• [Shared Secret]：デバイス認証のキー。共有秘密情報の長さは、最大 128文字です。

ステップ 4 AAAサーバ（Cisco ISE以外）を設定するには、[Cisco ISEServer]トグルボタンを [Off]位置のままにして、
次の手順に進みます。

Cisco ISEサーバを設定するには、[Cisco ISE Server]トグルボタンを [On]に設定し、次の各フィールドに情
報を入力します。

• [Cisco ISE]：サーバが Cisco ISEサーバかどうかを示す設定。[Cisco ISE]トグルボタンをクリックして
Cisco ISEを有効にします。

• [Username]：Cisco ISE CLIにログインするために使用する名前。

このユーザにはスーパーユーザの管理権限が必要です。（注）

• [Password]：Cisco ISE CLIユーザ名に対応するパスワード。

• [FQDN]：Cisco ISEサーバの完全修飾ドメイン名（FQDN）。
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• Cisco ISE（[Administration] > [Deployment] > [Deployment Nodes] > [List]）で定義されて
いる FQDNをコピーして、このフィールドに直接貼り付けることをお勧めします。

•入力した FQDNは、Cisco ISE証明書で定義されている FQDN、共通名（CN）または
Subject Alternative Name（SAN）と一致する必要があります。

（注）

FQDNは、次の形式で、ホスト名およびドメイン名の 2つのパートで構成されています。

hostname.domainname.com

たとえば、Cisco ISEサーバの FQDNは ise.cisco.comである可能性があります。

• [Subscriber Name]：Cisco ISE pxGridサービス登録時の pxGridクライアントを識別する一意のテキスト
文字列（例：acme）。サブスクライバ名は Cisco DNA Centerを Cisco ISEに統合するとき使用されま
す。

• [SSH Key]：Cisco ISEと接続し、認証を受けるために使用される Diffie-Hellman-Group14-SHA1 SSH
キー。

• [Virtual IP Address(es）]：Cisco ISEポリシーサービスノード（PSN）が背後に配置されているロードバ
ランサの仮想 IPアドレス。異なるロードバランサの背後に複数の PSNファームがある場合は、最大
6つの仮想 IPアドレスを入力できます。

必要な情報を入力すると、Cisco ISEは Cisco DNA Centerと 2つのフェーズを経て統合されます。
統合が完了するまでに数分かかります。フェーズごとの統合ステータスは、次のように

[Authentication And Policy Servers]ページと [System 360]ページに表示されます。

Cisco ISEサーバ登録フェーズ：

• [Authentication and Policy Servers]ページ：「進行中」

• [System 360]ページ：「プライマリ使用可能」

pxGridサブスクリプション登録フェーズ：

• [Authentication and Policy Servers]ページ：「アクティブ」

• [System 360]ページ：「プライマリ使用可能」および「PXGRID使用可能」

設定された ISEサーバのステータスがパスワードの変更により [FAILED]になっている場合は、
[Retry]をクリックし、パスワードを更新して ISE接続を再同期します。

（注）

ステップ 5 [View Advanced Settings]をクリックして、設定を構成します。

• [Protocol]：[TACACS]と [RADIUS]。[RADIUS]がデフォルトです。両方のプロトコルを選択できま
す。

Cisco ISEサーバに [TACAS] を選択しない場合、Cisco ISEノードの設定に使用できません。注目

• [Authentication Port]：AAAサーバへの認証メッセージのリレーに使用されるポート。デフォルト値は
UDPポート 1812です。
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• [AccountingPort]：AAAサーバへの重要なイベントのリレーに使用されるポート。これらのイベントの
情報は、セキュリティと請求の目的で使用されます。デフォルトの UDPポートは 1813です。

• [Port]：TACASによって使用されるポート。デフォルトポートは 49です。

• [Retries]：接続の試行が中止される前に、Cisco DNA Centerが AAAサーバへの接続を試みた回数。デ
フォルトの試行回数は 3回です。

• [Timeout]：接続の試行が中止される前に、デバイスが AAAサーバの応答を待機する時間。デフォル
トのタイムアウトは 4秒です。

ステップ 6 [Add]をクリックします。

ステップ 7 セカンダリサーバを追加するには、ステップ 2～ 6を繰り返します。

テレメトリを使用した Syslog、SNMPトラップ、Netflow
コレクタサーバの設定

ステップ 1 サイトを作成し、サイトにデバイスを割り当てます。

「ネットワーク階層のサイトの作成（29ページ）」を参照してください。

ステップ 2 Syslog、SNMP、および Netflowコレクタサーバの IPアドレスを設定します。次の手順を実行します。

a) Cisco DNA Centerのホームページで、[Design] > [Network Settings] > [Network]の順に選択します。
b) [SYSLOG Server]フィールドに、Syslogサーバの IPアドレスを入力します。

[Cisco DNA Center as syslog server]チェックボックスがオンになっていることを確認します。
これは、アシュアランスに必要です。このオプションでは、アシュアランスを有効にして

Syslogイベントを使用し、特定の問題をトリガーして [Device 360]ウィンドウに Syslogイベ
ントを表示します。

（注）

c) [SNMPサーバ（SNMP Server）]フィールドに、SNMPサーバの IPアドレスを入力します。

[Cisco DNACenter as snmp server]チェックボックスがオンになっていることを確認します。こ
れは、アシュアランスに必要です。

（注）

d) [Time Zone]ドロップダウンリストで、サイトの地理的な場所に基づいて選択したサイトのタイムゾー
ンを選択します。

デフォルトでは、サーバタイムがタイムゾーン設定で使用されます。タイムゾーンは、デバ

イスの更新またはプロビジョニングをスケジュールする際に使用されます。

（注）

e) [Message of the day (MOTD)]フィールドに、デバイスにログオンするときにMOTDバナーとして表示
されるメッセージを入力します。
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MOTDのカスタムメッセージは、最大 40行まで設定できます。各行は 80文字以下にする必
要があります。英数字、大文字と小文字、#以外の特殊文字を使用できます。デバイス上の既
存のMOTDメッセージをオーバーライドしない場合は、[MOTD]フィールドの下にあるチェッ
クボックスをオンにします。

（注）

ステップ 3 サイトにデバイスを追加します。それにより、CiscoDNACenterからデバイスに設定がプッシュされます。

「デバイスをサイトに追加する（59ページ）」を参照してください。

ステップ 4 デバイスのテレメトリ指数（TQ）プロファイルを適切なログレベルに適用します。次の手順を実行しま
す。

a) [Design] > [Network Settings] > [Network]を選択し、[Network Telemetry]をクリックします。
b) [サイトの表示（Site View）]タブをクリックします。
デバイスのリストが表示されます。

c) ルータの横にあるチェックボックスをオンにします。
d) [Actions]ドロップダウンリストから、次のログレベルを選択します。

• [Maximal Visibility]：これにより、Syslogレベル 6（情報）が有効になります。

• [Optimal Visibility]：これにより、Syslogレベル 6およびルータ上のネットワークが有効になりま
す。

•テレメトリの無効化

ステップ 5 （任意）NetFlowコレクタサーバを追加するには、[Design]> [NetworkSettings]> [Network]を選択し、[Add
Servers]をクリックします。

[サーバの追加（Add Servers）]ウィンドウが表示されます。

a) [NetFlowCollector]のチェックボックスをオンにします。NetFlowCollectorサーバが [Network]ウィンド
ウに追加されます。

b) [NetFlowコレクタサーバ（NetFlow Collector Server）] エリアで、NetFlowコレクタサーバの IPアド
レスとポート番号を入力します。

c) [保存 (Save)]をクリックします。

スイッチの Syslog、SNMPトラップ、および NetFlowコレクタとその他の設定の例
crypto pki trustpoint DNAC-CA
enrollment mode ra
enrollment terminal
usage ssl-client
revocation-check crl none
!
!
crypto pki certificate chain DNAC-CA
certificate ca 009156FDDCC160F24A
308202F7 308201DF A0030201 02020900 9156FDDC C160F24A 300D0609 2A864886
F70D0101 0B050030 12311030 0E060355 04030C07 6B756265 2D636130 1E170D31
38303530 33303035 3932335A 170D3231 30313237 30303539 32335A30 12311030
0E060355 04030C07 6B756265 2D636130 82012230 0D06092A 864886F7 0D010101
05000382 010F0030 82010A02 82010100 D04771B0 47DF3C65 26AF54CB 32D606B0
CB9C6023 8CD6FDDD 5E26A340 715F506D AEF2BF13 37D9BA1C C79577A9 1800424F
5FE5C49C 5694E6E2 A53EFE15 8AC8A186 161A8D88 D44F2F66 BD9D3142 743D20BA
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31DF43A5 E46E5E0B EEACE9BF 68280E1A 80622500 9D031B15 9FD45E18 121C2726
69B7D768 8EDAC319 7CDBF68C 137A5676 8EE7D5C5 71B34592 CAD1A4B8 590DC27A
A8172A76 104C0E50 1E0F1D0C 2E649C5B 734E5C9F 0453E248 36937F5E 486191C3
65667BC9 9393B864 C0674594 9194EF4E C2B4845E 1ACCEB3F 82FE0C48 1548136C
53015248 0FF8DEA5 3F4281BB 79A3183A 22E76AAF 20D91016 94CC9339 BF2F9C4A
3D345E2F 8DDC0EA3 453D5FEB 670C9F6B 02030100 01A35030 4E301D06 03551D0E
04160414 63528371 86225027 1A79B16E D2645368 929A96C0 301F0603 551D2304
18301680 14635283 71862250 271A79B1 6ED26453 68929A96 C0300C06 03551D13
04053003 0101FF30 0D06092A 864886F7 0D01010B 05000382 01010094 5751DB9B
6C460EB0 892A32F2 450AAEFB 5C7D41AA 8E7CCD3D ECE78771 F3AD1CA2 76444620
90CAB088 BE07A2ED A2D13325 019568BB F1FE9EAC 123A6A7F C81277D5 74556B3B
4BBD6691 785EB7CD 581A95F0 8306101D 54AE51D0 02DB7F32 C210A14E 449A1F57
02815C71 E8A53C33 1828B08D 4CCE3707 1FE4B867 5A88E1A2 9E8E106A 87F43E69
37234473 F00E1773 733CAF76 E5807A00 158F6501 E1B45537 17E3F2BE BBC520D0
C54EE06C B18A30F1 AC4D1A2E 809DFFB0 B282E318 18C95393 23A13FA8 45DBC79D
01A90F87 C9262FDB DDF258AD 86E70B64 1426B072 3F31BAD8 14F4CAC5 FC039912
E288A1CF 5F2EC94C ED0B820B 3AF84E3F 32C501F3 5E71A656 BEABE3

quit
interface GigabitEthernet1/0/2
ip device tracking maximum 10
!
interface GigabitEthernet1/0/3
ip device tracking maximum 10

!
flow exporter 10.4.48.218
destination 10.4.48.218
!
snmp-server community cisco RO
snmp-server community cisco123 RW
!
logging host 7.7.7.7
!
snmp-server community cisco1 RO
snmp-server enable traps snmp authentication linkdown linkup coldstart warmstart
snmp-server enable traps flowmon
snmp-server enable traps transceiver all
snmp-server enable traps call-home message-send-fail server-fail
snmp-server enable traps rf
snmp-server enable traps memory
snmp-server enable traps wireless bsnMobileStation bsnAccessPoint bsnRogue bsn80211Security bsnAutoRF

bsnGeneral SI mobility mfp RRM AP rogue client
snmp-server enable traps cpu threshold
snmp-server enable traps tty
snmp-server enable traps eigrp
snmp-server enable traps ospf state-change
snmp-server enable traps ospf errors
snmp-server enable traps ospf retransmit
snmp-server enable traps ospf lsa
snmp-server enable traps ospf cisco-specific state-change nssa-trans-change
snmp-server enable traps ospf cisco-specific state-change shamlink interface
snmp-server enable traps ospf cisco-specific state-change shamlink neighbor
snmp-server enable traps ospf cisco-specific errors
snmp-server enable traps ospf cisco-specific retransmit
snmp-server enable traps ospf cisco-specific lsa
snmp-server enable traps auth-framework sec-violation
snmp-server enable traps flash insertion removal
snmp-server enable traps power-ethernet group 1
snmp-server enable traps power-ethernet police
snmp-server enable traps energywise
snmp-server enable traps vtp
snmp-server enable traps vlancreate
snmp-server enable traps vlandelete
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snmp-server enable traps license
snmp-server enable traps envmon fan shutdown supply temperature status
snmp-server enable traps stackwise
snmp-server enable traps port-security
snmp-server enable traps fru-ctrl
snmp-server enable traps entity
snmp-server enable traps trustsec-sxp conn-srcaddr-err msg-parse-err conn-config-err binding-err
conn-up conn-down binding-expn-fail oper-nodeid-change binding-conflict
snmp-server enable traps trustsec-server radius-server provision-secret
snmp-server enable traps trustsec authz-file-error cache-file-error keystore-file-error
keystore-sync-fail random-number-fail src-entropy-fail
snmp-server enable traps trustsec-interface unauthorized sap-fail authc-fail supplicant-fail authz-fail
snmp-server enable traps trustsec-policy peer-policy-updated authz-sgacl-fail
snmp-server enable traps bgp cbgp2
snmp-server enable traps cef resource-failure peer-state-change peer-fib-state-change inconsistency
snmp-server enable traps config-copy
snmp-server enable traps config
snmp-server enable traps config-ctid
snmp-server enable traps event-manager
snmp-server enable traps hsrp
snmp-server enable traps ipmulticast
snmp-server enable traps isis
snmp-server enable traps local-auth
snmp-server enable traps msdp
snmp-server enable traps ospfv3 state-change
snmp-server enable traps ospfv3 errors
snmp-server enable traps pim neighbor-change rp-mapping-change invalid-pim-message
snmp-server enable traps vstack
snmp-server enable traps bridge newroot topologychange
snmp-server enable traps stpx inconsistency root-inconsistency loop-inconsistency
snmp-server enable traps syslog
snmp-server enable traps ipsla
snmp-server enable traps ike policy add
snmp-server enable traps ike policy delete
snmp-server enable traps ike tunnel start
snmp-server enable traps ike tunnel stop
snmp-server enable traps ipsec cryptomap add
snmp-server enable traps ipsec cryptomap delete
snmp-server enable traps ipsec cryptomap attach
snmp-server enable traps ipsec cryptomap detach
snmp-server enable traps ipsec tunnel start
snmp-server enable traps ipsec tunnel stop
snmp-server enable traps ipsec too-many-sas
snmp-server enable traps errdisable
snmp-server enable traps mac-notification change move threshold
snmp-server enable traps vlan-membership
snmp-server enable traps bulkstat collection transfer
snmp-server enable traps vrfmib vrf-up vrf-down vnet-trunk-up vnet-trunk-down
snmp-server host 8.8.8.8 public
!
ip http client source-interface GigabitEthernet1/0/1
!
ip ssh source-interface GigabitEthernet1/0/1

ルータの Syslog、SNMPトラップ、および NetFlowコレクタとその他の設定の例
crypto pki trustpoint DNAC-CA
enrollment mode ra
enrollment terminal
usage ssl-client
revocation-check crl none
!
crypto pki certificate chain DNAC-CA
certificate ca 00D97DCBDFA3EB517E
308202F7 308201DF A0030201 02020900 D97DCBDF A3EB517E 300D0609 2A864886
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F70D0101 0B050030 12311030 0E060355 04030C07 6B756265 2D636130 1E170D31
38303531 35303531 3131375A 170D3231 30323038 30353131 31375A30 12311030
0E060355 04030C07 6B756265 2D636130 82012230 0D06092A 864886F7 0D010101
05000382 010F0030 82010A02 82010100 A68A3FCD 5423262C CD10E16B A0517BCF
17E085F5 705B26E1 7B1251F2 353CB489 A049FB68 00E65F21 C15E14B5 D5EFF90C
8B78CBC1 9F749819 466E5924 0B1780F2 4B31CDA3 1E0EED5D FFF4D29F FE935413
DAD2DB46 9778ACD8 44FC1AD8 9042BE47 11ED9E29 97D9B4C9 E51C3767 98AE61B0
38254DAB F4417F8B AE80695E 5236D36C 47052F02 E2E234A6 564D71D4 44F09D98
C1B5BF3B CDED2108 DA04C6B0 7E9A8EE5 036F4913 575C1567 97EEC40A AA53E91A
7E4E2419 D990E031 4E40F561 F766A4E2 B76B4281 E95AB7BA 01F6A42C 1EF040BD
97358EBC 9A9BC46F C127DE3E FA1841F9 41B45392 4E546AE3 396D1D25 4B2DD897
6D5CD7AF 6E342548 2CF1BA48 DAA51C21 02030100 01A35030 4E301D06 03551D0E
04160414 A811B663 0573E872 B4913BEF 698A2405 9A92D2F5 301F0603 551D2304
18301680 14A811B6 630573E8 72B4913B EF698A24 059A92D2 F5300C06 03551D13
04053003 0101FF30 0D06092A 864886F7 0D01010B 05000382 0101007B 67E62397
B47E806D 57E5F75B 18F567A5 1373E05E FB381F07 0F306852 A3DF1048 AB3D0F2C
2CE40F77 8251F171 1B82E671 0BA0DC05 4694DA48 D13BC4FC 1482B0A1 6ECD607F
EB03C9B9 A6BB99C3 649E1957 DD48E0E5 60FDEF22 E468997B 77BB91AB 4CC4B319
1A21C571 804AEC36 BEC14C8F 78D1C133 E65B5D18 F4E310B6 3353EF73 511189CF
CF47C243 8D40A0B3 738BB94E E6434F74 D20D3E99 D0E96858 B25DC9C7 08CAF030
AE7A68C6 F9BC351C 97FEDF0E 76525B07 60E13693 583BAC0B 7AFB3DA4 8EF24861
FAC8B688 0FB24D79 3E16B380 38A39B82 AD8D566B 16883040 A5415C5D 82E6C1BF
AEDEBE91 12F4208B 88C9FC28 3A12B3EE 7EDFBA7B 588C355C D94B29
quit

!
flow exporter 10.4.48.218
destination 10.4.48.218
!
snmp-server community cisco RO
snmp-server community cisco123 RW
!
logging host 7.7.7.7
snmp-server enable traps snmp authentication linkdown linkup coldstart warmstart
snmp-server enable traps vrrp
snmp-server enable traps pfr
snmp-server enable traps flowmon
snmp-server enable traps ds1
snmp-server enable traps entity-perf throughput-notif
snmp-server enable traps ds3
snmp-server enable traps call-home message-send-fail server-fail
snmp-server enable traps tty
snmp-server enable traps eigrp
snmp-server enable traps casa
snmp-server enable traps ospf state-change
snmp-server enable traps ospf errors
snmp-server enable traps ospf retransmit
snmp-server enable traps ospf lsa
snmp-server enable traps ospf cisco-specific state-change nssa-trans-change
snmp-server enable traps ospf cisco-specific state-change shamlink interface
snmp-server enable traps ospf cisco-specific state-change shamlink neighbor
snmp-server enable traps ospf cisco-specific errors
snmp-server enable traps ospf cisco-specific retransmit
snmp-server enable traps ospf cisco-specific lsa
snmp-server enable traps license
snmp-server enable traps smart-license
snmp-server enable traps cef resource-failure peer-state-change peer-fib-state-change inconsistency
snmp-server enable traps memory bufferpeak
snmp-server enable traps config-copy
snmp-server enable traps config
snmp-server enable traps config-ctid
snmp-server enable traps dsp card-status
snmp-server enable traps dsp oper-state
snmp-server enable traps dsp video-usage
snmp-server enable traps dsp video-out-of-resource
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snmp-server enable traps fru-ctrl
snmp-server enable traps entity
snmp-server enable traps event-manager
snmp-server enable traps frame-relay multilink bundle-mismatch
snmp-server enable traps frame-relay
snmp-server enable traps frame-relay subif
snmp-server enable traps hsrp
snmp-server enable traps ip local pool
snmp-server enable traps pppoe
snmp-server enable traps cpu threshold
snmp-server enable traps syslog
snmp-server enable traps l2tun session
snmp-server enable traps l2tun pseudowire status
snmp-server enable traps atm subif
snmp-server enable traps pki
snmp-server enable traps ethernet evc status create delete
snmp-server enable traps ether-oam
snmp-server enable traps ethernet cfm cc mep-up mep-down cross-connect loop config
snmp-server enable traps ethernet cfm crosscheck mep-missing mep-unknown service-up
snmp-server enable traps entity-state
snmp-server enable traps entity-qfp mem-res-thresh throughput-notif
snmp-server enable traps adslline
snmp-server enable traps vdsl2line
snmp-server enable traps flash insertion removal lowspace
snmp-server enable traps srp
snmp-server enable traps entity-diag boot-up-fail hm-test-recover hm-thresh-reached scheduled-test-fail
snmp-server enable traps isdn call-information
snmp-server enable traps isdn layer2
snmp-server enable traps isdn chan-not-avail
snmp-server enable traps isdn ietf
snmp-server enable traps cnpd
snmp-server enable traps bfd
snmp-server enable traps otn
snmp-server enable traps ipsla
snmp-server enable traps sonet
snmp-server enable traps dlsw
snmp-server enable traps resource-policy
snmp-server enable traps stpx inconsistency root-inconsistency loop-inconsistency
snmp-server enable traps c3g
snmp-server enable traps LTE
snmp-server enable traps vtp
snmp-server enable traps vlancreate
snmp-server enable traps vlandelete
snmp-server enable traps firewall serverstatus
snmp-server enable traps trustsec-sxp conn-srcaddr-err msg-parse-err conn-config-err binding-err
conn-up conn-down binding-expn-fail oper-nodeid-change binding-conflict
snmp-server enable traps lisp
snmp-server enable traps aaa_server
snmp-server enable traps dhcp
snmp-server enable traps auth-framework sec-violation
snmp-server enable traps pw vc
snmp-server enable traps mpls rfc ldp
snmp-server enable traps mpls ldp
snmp-server enable traps mpls rfc traffic-eng
snmp-server enable traps mpls traffic-eng
snmp-server enable traps mpls fast-reroute protected
snmp-server enable traps rsvp
snmp-server enable traps ipmulticast
snmp-server enable traps msdp
snmp-server enable traps pim neighbor-change rp-mapping-change invalid-pim-message
snmp-server enable traps mvpn
snmp-server enable traps pimstdmib neighbor-loss invalid-register invalid-join-prune rp-mapping-change

interface-election
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snmp-server enable traps isis
snmp-server enable traps bgp cbgp2
snmp-server enable traps ospfv3 state-change
snmp-server enable traps ospfv3 errors
snmp-server enable traps nhrp nhs
snmp-server enable traps nhrp nhc
snmp-server enable traps nhrp nhp
snmp-server enable traps nhrp quota-exceeded
snmp-server enable traps ike policy add
snmp-server enable traps ike policy delete
snmp-server enable traps ike tunnel start
snmp-server enable traps ike tunnel stop
snmp-server enable traps ipsec cryptomap add
snmp-server enable traps ipsec cryptomap delete
snmp-server enable traps ipsec cryptomap attach
snmp-server enable traps ipsec cryptomap detach
snmp-server enable traps ipsec tunnel start
snmp-server enable traps ipsec tunnel stop
snmp-server enable traps ipsec too-many-sas
snmp-server enable traps gdoi gm-start-registration
snmp-server enable traps gdoi gm-registration-complete
snmp-server enable traps gdoi gm-re-register
snmp-server enable traps gdoi gm-rekey-rcvd
snmp-server enable traps gdoi gm-rekey-fail
snmp-server enable traps gdoi ks-rekey-pushed
snmp-server enable traps gdoi gm-incomplete-cfg
snmp-server enable traps gdoi ks-no-rsa-keys
snmp-server enable traps gdoi ks-new-registration
snmp-server enable traps gdoi ks-reg-complete
snmp-server enable traps gdoi ks-role-change
snmp-server enable traps gdoi ks-gm-deleted
snmp-server enable traps gdoi ks-peer-reachable
snmp-server enable traps gdoi ks-peer-unreachable
snmp-server enable traps bulkstat collection transfer
snmp-server enable traps alarms informational
snmp-server enable traps ethernet cfm alarm
snmp-server enable traps rf
snmp-server enable traps transceiver all
snmp-server enable traps mpls vpn
snmp-server enable traps mpls rfc vpn
snmp-server enable traps vrfmib vrf-up vrf-down vnet-trunk-up vnet-trunk-down
snmp-server host 8.8.8.8 public

ip http client source-interface GigabitEthernet0/0/1
!
ip ssh source-interface GigabitEthernet0/0/1

シスコワイヤレスコントローラの Syslog、SNMPトラップ、および NetFlowコレクタとその他の設定の
例

config snmp community create cisco
config snmp community create cisco123
config snmp community mode enable cisco
config snmp community ipaddr 0.0.0.0 0.0.0.0 cisco
config snmp community mode enable cisco123
config snmp community accessmode rw cisco123
config snmp community ipaddr 0.0.0.0 0.0.0.0 cisco123

config network assurance server idtoken 1 6b5af7c9808a0b1b7824fc9a801b5478
de751722396b0fe0b221b3be71f3a94ef2fe0716 16 88664b59c40e1f1f2ffc14097897ed620000000
config network assurance server url https://10.4.48.132
config network assurance on-change enable

config flow create exporter 10.4.48.218 10.4.48.218 port 6007
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config logging level critical
config logging syslog level 2
config logging syslog facility syslog
config logging syslog host 7.7.7.7
config snmp trapreceiver create 8.8.8.8 8.8.8.8
config snmp trapreceiver ipsec profile none 8.8.8.8
config snmp trapreceiver mode enable 8.8.8.8

config trapflags client enhanced-802.11-deauthenticate enable
config trapflags client enhanced-802.11-associate enable
config trapflags client max-warning-threshold enable
config trapflags client 802.11-authfail disable
config trapflags client 802.11-associate disable
config trapflags client 802.11-disassociate disable
config trapflags client authentication disable
config trapflags client webauthuserlogout enable
config trapflags client 802.11-deauthenticate disable
config trapflags client neighborclientsignal disable
config trapflags client webauthuserlogin enable
config trapflags client 802.11-assocfail disable
config trapflags client excluded enable
config trapflags client enhanced-802.11-stats enable
config trapflags client enhanced-authentication enable
config trapflags client nac-alert enable
config trapflags client enhanced-802.11-disassociate-stats disable

Cisco AIネットワーク分析データ収集の設定
CiscoAIネットワーク分析が、ワイヤレスコントローラおよびサイト階層からCiscoDNACenter
にネットワークイベントデータをエクスポートできるようにするには、次の手順を実行しま

す。

始める前に

• Cisco DNA Center用の Cisco DNA Advantageソフトウェアライセンスを保有していること
を確認してください。AIネットワーク分析アプリケーションは、CiscoDNAAdvantageソ
フトウェアライセンスに含まれています。

• AIネットワーク分析アプリケーションがダウンロードおよびインストールされているこ
とを確認します。Cisco Digital Network Architecture Center管理者ガイドの「パッケージと
更新のダウンロードとインストール」のトピックを参照してください。

•ネットワークまたは HTTPプロキシが、次のクラウドホストへのアウトバウンド HTTPS
（TCP 443）アクセスを許可するように設定されていることを確認します。

• [api.use1.prd.kairos.ciscolabs.com]（米国東部地域）

• [api.euc1.prd.kairos.ciscolabs.com]（EU中央地域）
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ステップ 1 Cisco DNA Centerのホームページで、 > [System Settings] > [Settings] > AIネットワーク分析の順に選択
します。

[AIネットワーク分析（SIP MWI notification mechanism）]ウィンドウが表示されます。

図 3 : [AI Network Analytics]ウィンドウ

ステップ 2 次のいずれかを実行します。

•アプライアンスに以前のバージョンの Cisco AIネットワーク分析がインストールされている場合は、
次の手順を実行します。

1. [Recover from a config file]をクリックします。

[Restore AIネットワーク分析]ウィンドウが表示されます。

2. 表示されたエリアにコンフィギュレーションファイルをドラッグアンドドロップするか、ファイ
ルシステムからファイルを選択します。

3. [Restore]をクリックします。

Cisco AIネットワーク分析の復元には数分かかる場合があり、その後、[Success]ダイアログボッ
クスが表示されます。

図 4 : [Success]ダイアログボックス
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• Cisco AIネットワーク分析を初めて設定する場合は、次の手順を実行します。

1. [Configure]をクリックします。

2. [Where should we securely store your data?]領域で、データを保存する場所を選択します。[Europe
(Germany)]または [US East (North Virginia)]を選択できます。

[Testing cloud connectivity...]タブで示されているように、システムはクラウド接続のテストを開始
します。クラウド接続のテストが完了すると、[Testing cloud connectivity...]タブが [Cloud connection
verified]に変わります。

3. [次へ (Next)]をクリックします。

[terms and conditions]ウィンドウが表示されます。

4. [Accept CiscoUniversal CloudAgreement]チェックボックスをオンにして契約条件に同意してから、
[Enable]をクリックします。

Cisco AIネットワーク分析が有効になるまでに数分かかる場合があり、その後、[Success]ダイア
ログボックスが表示されます。

図 5 : [Success]ダイアログボックス

ステップ 3 [Success]ダイアログボックスで [Okay]をクリックします。
AIネットワーク分析ウィンドウが表示され、[Cloud Connection]エリアに が表示されます。

ステップ 4 （推奨）AIネットワーク分析ウィンドウで、[Download Configuration]ファイルをクリックします。

関連トピック

Cisco AIネットワーク分析データ収集の無効化（73ページ）

Cisco AIネットワーク分析データ収集の無効化
Cisco AIネットワーク分析データ収集を無効にするには、 Cisco AIネットワーク分析クラウ
ドサービスへの接続をオフ（無効）にする必要があります。これにより、AI駆動型の問題、
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ネットワークヒートマップ、サイトの比較、ピアの比較など、CiscoAIネットワーク分析関連
のすべての機能が無効になります。

ステップ 1 Cisco DNA Centerのホームページで、 > [System Settings] > [Settings] > AIネットワーク分析の順に選択
します。

[AIネットワーク分析（SIP MWI notification mechanism）]ウィンドウが表示されます。

ステップ 2 [Cloud Connection]エリアで、 が表示されるように、ボタンをクリックしてオフにします。

図 6 :データ収集を無効にした [AI Network Analytics]ウィンドウ

ステップ 3 [Update]をクリックします。

ステップ 4 CiscoAINetworkAnalyticsクラウドからネットワークデータを削除するには、Cisco Technical ResponseCenter
（TAC）に連絡してサポートリクエストをオープンしてください。

ステップ 5 （任意）以前の設定が間違って配置されている場合は、[Download configuration file]をクリックします。

機械推論ナレッジベースの更新
機械推論ナレッジパックは、機械推論エンジン（MRE）がセキュリティの問題を特定し、根本
原因の自動分析を改善するために使用する、段階的なワークフローです。これらのナレッジ

パックは、より多くの情報を受信しながら継続的に更新されます。機械推論ナレッジベース

は、これらのナレッジパック（ワークフロー）のリポジトリです。最新のナレッジパックにア

クセスするために、機械推論ナレッジベースを毎日自動更新するようにCiscoDNACenterを設
定することもできれば、手動更新を実行することもできます。

ステップ 1 Cisco DNA Centerのホームページで、歯車アイコン（ ）をクリックし、[System Settings] > [Settings] >
[Machine Reasoning]の順に選択します。 > >
[Machine Reasoning]ウィンドウが表示されます。
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図 7 : [Machine Reasoning]ウィンドウ

ステップ 2 （推奨）Cisco DNA Centerで機械推論ナレッジベースを自動的に更新するには、[Auto Update]をクリック
して有効にし、✔マークが表示されるようにします。
次の更新の頻度、日付、および時刻は、[Frequency]および [Next Attempt]エリアに表示されます。

自動更新を実行できるのは、 Cisco DNA Centerがクラウド内の機械推論エンジンに正常に接続さ
れている場合のみです。

（注）

ステップ 3 手動更新を実行するには、次のいずれかを実行します。

•機械推論ナレッジベースをローカルマシンにダウンロードして、Cisco DNA Centerにインポートしま
す。次の手順を実行します。

1. ハイパーリンクされたここのテキストをクリックします。
Dynamic updates to the Machine Reasoning knowledge base can immediately apply new Cisco
expertise to identify security issues
and improve automated analysis.
Click here to download the latest available knowledge base.

[Opening mre_workflow_signed]ダイアログボックスが表示されます。

2. ダウンロードしたファイルを開くか、ローカルマシンの目的の場所に保存して、[OK]をクリック
します。

3. ダウンロードした機械推論ナレッジベースをローカルマシンから Cisco DNA Centerにインポート
するには、[Import from local]をクリックします。

•最新の機械推論ナレッジベースをシスコから直接 Cisco DNA Centerにインポートするには、[Import
Latest from Cisco]をクリックします。[Success]ポップアップウィンドウが、更新のステータスととも
に右下隅に表示されます。
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ローカリゼーションの有効化
CiscoDNACenterのGUI画面は、英語（デフォルト）、中国語、日本語または韓国語で表示で
きます。

ほとんどの画面（ホームページ、ツール、オンラインヘルプ、REST APIなど）はローカライ
ズされていますが、アシュアランス画面はローカライズされていません。

（注）

デフォルトの言語を変更するには、次のタスクを実行します。

ステップ 1 ブラウザでロケールをサポートされている言語（中国語、日本語、または韓国語）のいずれかに変更しま
す。

• Google Chromeから、次の手順を実行します。

1. 右上隅にある アイコンをクリックし、[Settings]を選択します。

2. 下にスクロールして [Advanced]をクリックします。

3. [Languages] > [Language]ドロップダウンリストから、[Add languages]を選択します。 >

[Add languages]ポップアップウィンドウが表示されます。

4. [Chinese]、[Japanese]、または [Korean]を選択して、[Add]をクリックします。

• Mozilla Firefoxから、次の手順を実行します。

1. 右上隅にある アイコンをクリックし、[Options]を選択します。

2. [Language and Appearance] > [Language] > エリアから、[Search for more languages]を選択します。

[Firefox Language Settings]ポップアップウィンドウが表示されます。

3. [Select a language to add]ドロップダウンリストから、[Chinese]、[Japanese]、または [Korean]を選択
します。

4. [OK]をクリックします。

ステップ 2 Cisco DNA Centerにログインします。

GUI画面は、選択した言語で表示されます。
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図 8 :ローカライズされたログイン画面の例
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