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    Catalyst Center on Azure    

Catalyst Centerを、Azureクラウド環境で動作する仮想アプライアンス（VA）として、Azure上に定義しま
す。これにより、クラウドからリモートでネットワークを管理しながら、ハードウェアアプライアンスの
すべての機能を提供します。

CatalystCenterは、ネットワークやアプリケーションへの安全なアクセスを可能にする、強力な管理ダッシュ
ボードおよびネットワークコントローラです。Catalyst Centerを使用すると、ネットワーク管理の簡素化、
エンドポイント間のセキュアな連携動作、ネットワーク運用コストの最適化、サービスとアプリケーショ
ンの展開によるパフォーマンスの向上、AI/MLインサイトを使用したユーザー体験の向上、およびオフサイ
トリソースへのリモートアクセスの使用が可能です。

Catalyst Centerには直感的な集中管理機能が備わっているため、ご使用のネットワーク環境全体でポリシー
を素早く簡単に設計、プロビジョニングして適用できます。Catalyst Centerのユーザーインターフェイスは
ネットワークを隅々まで見える化し、ネットワークインサイトを活用してネットワークパフォーマンスの
最適化ならびにユーザーエクスペリエンスとアプリケーションエクスペリエンスの最適化を実現します。

Microsoft Azure上の Catalyst Centerは、Catalyst Centerアプライアンス展開で提供されるすべての機能を備え
ています。Catalyst Center on Azureは Azureクラウド環境で実行され、クラウドからネットワークを管理し
ます。

Catalyst Center on Azureは、Azure ExpressRoute、Cisco SD WAN、コロケーションサービス、または IPsecトン
ネルを使用してネットワークに接続できます。この図を参照して、CatalystCenter onAzureがユーザーのネッ
トワークにどのように接続できるかを視覚的に理解してください。

     

Catalyst Center on Azureでサポートされているデプロイメント方法の概要を示し、各方法の長所と短所を要
約します。

Microsoft Azureに Catalyst Centerを展開するには、次の 2つの方法があります。
• Azure Resource Manager（ARM）テンプレートを使用した手動展開

• Azureマーケットプレイスを使用した手動展開

ARM                

カスタム ARMテンプレートを使用して、Azureに Catalyst Centerのイメージを手動で展開します。その後、
Catalyst Centerの手動設定で、Azureインフラストラクチャを作成し、VPNトンネルを確立してCatalyst Center
VAを展開します。
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Azure                    

オンラインソフトウェアストアである Azureマーケットプレイスを使用して、Azureに Catalyst Centerのイ
メージを手動で展開します。その後、CatalystCenterの手動設定で、Azureインフラストラクチャを作成し、
VPNトンネルを確立して Catalyst Center VAを展開します。

        

次の表を参照して、それぞれの方法のメリットとデメリットを考慮してください。

Azureマーケットプレイスを使用した手動展開ARMテンプレートを使用した手動展開

Azureで Catalyst Center VAを作成するために、カス
タム ARMファイルは必要ありません。

AzureでCatalystCenterVAを作成するには、カス
タム ARMファイルが必要です。

ユーザーは、VNet、リソースグループ、トンネルなどのAzureインフラストラクチャをAzureアカウン
トで作成します。その後、ユーザーは VPNトンネルを確立します。

Catalyst Centerを展開します。

展開時間は約 1時間です。

次のいずれかを設定できます。

• バックアップ用のオンプレミス NFSまたは

• クラウドバックアップサーバー（自身で作成および管理）。

Azureポータルを使用してモニタリングを手動で設定する必要があります。

        Catalyst Center on Azure

単一ノード VM HAが Azureの組み込み冗長性機能を使用して、インスタンスを自動的に回復し、重要な操
作中に最小限のダウンタイムに抑える方法について説明します。

Azure可用性ゾーン（AZ）内の単一ノード VM HAは、Azureに組み込まれた冗長性機能を利用して有効にな
ります。

Catalyst Centerの VMインスタンスがクラッシュした場合、Azureは同じ可用性ゾーン内に同じ IPアドレス
を持つ別のインスタンスを自動的に起動します。これにより、ダウンタイムが最小限に抑えられ、接続性
が維持されるため、重要なネットワーク運用時における中断を低減できます。

エクスペリエンスおよび回復時間目標（RTO）は、従来のベアメタル Catalyst Centerアプライアンスの電源
障害シナリオに似ています。Azureは、Catalyst Center展開のレジリエンスをさらに強化するために、ゾー
ン冗長 VM（ZRS）と可用性セットを提供します。

Catalyst Center on Azure              

Catalyst CenterGUIおよびCLIにアクセスするためのガイドラインを示します。両方のインターフェイスのセ
キュリティ要件や接続要件などを含んでいます。

Catalyst Centerの仮想インスタンスを作成すると、Catalyst Centerの GUIおよび CLIを使用してアクセスでき
ます。

重要
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Catalyst Centerの GUIおよび CLIには、パブリックネットワークからではなく、エンタープライズネット
ワークを介してのみアクセスできます。セキュリティ上の理由から、パブリックインターネット上で
Catalyst Centerにアクセスできないようにする必要があります。

Catalyst Center   GUI              

Catalyst Center GUIにアクセスする際は、次の注意事項に配慮してください。
• 互換性のあるブラウザを使用してください。

互換性のあるブラウザの現在のリストについては、『Cisco Catalyst Center Release Notes』を参照してく
ださい。

• 次の形式でブラウザに Catalyst Centerインスタンスの IPアドレスを入力します。
https://ip-address

次に例を示します。

https://192.0.2.27

• 初回ログイン時に次のログイン情報を使用します。

• ユーザ名：admin

• パスワード：P@ssword9

• プロンプトに従って、新しい Catalyst Centerアカウントを作成し、ログイン情報を設定します。

注

このパスワードは Catalyst Centerのパスワード要件を満たしている必要があります。これらの要件を
満たしていない場合、デプロイメントはパスワード制約エラーで失敗します。詳細については、『Cisco
Catalyst Center Installation Guide』の「Plan the Deployment」章にある「Password requirements」を参照し
てください。

Catalyst Center   CLI              

Catalyst Center CLIにアクセスする際は、次の注意事項に配慮してください。
• Azureによって提供された IPアドレスとキーを使用します。

注

キーは .pemファイルである必要があります。キーファイルが key.cerファイル形式でダウンロードさ
れた場合は、ファイル名を key.pemに変更する必要があります。

• Linuxの chmodコマンドを使用して、key.pemファイルのアクセス権限を手動で 400に変更します。

次に例を示します。

Cisco Catalyst Center | Updated May 5, 2026

|概要 Catalyst Center on Azure | 7

https://www.cisco.com/c/en/us/support/cloud-systems-management/dna-center/products-release-notes-list.html
https://www.cisco.com/c/en/us/support/cloud-systems-management/dna-center/products-installation-guides-list.html
https://www.cisco.com/c/en/us/support/cloud-systems-management/dna-center/products-installation-guides-list.html


chmod 400 key.pem

• Catalyst Centerの CLIにアクセスするには、次の Linuxコマンドを使用します。
ssh -i key.pem maglev@ip-address -p 2222

次に例を示します。

ssh -i key.pem maglev@192.0.2.27 -p 2222
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ARM                

ARMテンプレートを使用して Azure上で Catalyst Centerを手動で展開する方法について説明します。

この章では、ARMテンプレートを使用して Azure上で Catalyst Centerを手動で展開する方法を説明します。
ここでは、Azureインフラストラクチャを手動で作成し、VPNトンネルを確立して、CatalystCenterを展開し
ます。

ARM                     

展開を開始する前に、自身の Azureアカウント、ディスクサイズ、ネットワークインフラストラクチャ、
リージョン設定、および Catalyst Center環境の要件をリストアップします。

ARMテンプレートを使用して Catalyst Center on Azureを展開する前に、次の Azureおよび Catalyst Centerの要
件を満たす必要があります。

Azure         

Catalyst CenterのARMテンプレートをダウンロードする必要があります。シスコの営業担当者に連絡して、
このファイルをリクエストしてください。

Azure          

Azureは、最大 3テラバイト（TB）のディスクサイズをサポートします。

Azure                   

Azureネットワークインフラストラクチャ要件
• ARMテンプレートは、Catalyst Center VAのみを展開します。Catalyst Center VAの展開を開始する前に、
次の必要な仮想マシンリソースを手動で展開する必要があります。

• リソースグループ

• 仮想ネットワーク名

• サブネット名

• ネットワークセキュリティグループ

• SSH公開キーソース

• 企業ネットワーク内のデバイスへの接続を確立するために、Azureリソースと企業ルータまたはファイ
アウォールとの間にセキュアなトンネルが構築されていることを確認してください。たとえば、Catalyst
Center on Azureは Azure ExpressRoute、Cisco SD-WAN、コロケーションサービス、または IPsecトンネル
を使用してネットワークに接続できます。

• 企業ルータまたはファイアウォールから Azureへの既存の接続については、Catalyst Center VAとの間で
トラフィックが双方向に送受信できるように適切なポートが開いていることを確認する必要がありま
す。これらのポートは、ファイアウォール設定またはプロキシゲートウェイのいずれかを使用して開く
ことができます。ネットワークセキュリティグループが、必要なポートのリストと一致するように設
定されていることを確認します。推奨される通信ポートの詳細については、CiscoCatalystCenter Installation
Guideの「Plan the Deployment」章の「Communication ports」を参照してください。

• シスコ営業担当者によって提供される ARMテンプレートは、Catalyst Center VAとの時刻同期のために、
Azureクラウドの Network Time Protocol（NTP）サーバーを 168.61.215.74として設定します。Catalyst
Center VAを正常に設定するには、NTP接続が必要です。ネットワークセキュリティグループおよび境
界ファイアウォールで NTP接続が許可されていることを確認します。
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Azure           

E32s_v4 VMサイズをサポートする Azureリージョンに Catalyst Centerを展開する必要があります。

Azure            

サポートされている Azureサブスクリプションタイプを使用する必要があります。Catalyst Center on Azure
は、クラウドソリューションプロバイダー（CSP）プランではサポートされていません。Pay-As-You-Go、
Microsoft Customer Agreement（MCA）、Enterprise Agreement（EA）などの非 CSPプランを使用する必要があ
ります。

Catalyst Center      

Catalyst Centerに関する次の情報とサービスが揃っているかを確認してください。
• Azureサブネットから作成された IPアドレス、ネットマスク、およびゲートウェイ。

• エンタープライズ DNSサーバー。

• Catalyst Centerの完全修飾ドメイン名（FQDN）。これは、初日の Catalyst Centerの DNS解決用です。

     NTP        

テキストエディタを使用してCatalyst Center ARMテンプレートでカスタムNTPサーバーを設定する方法を示
します。

この手順を使用して、Catalyst Center on Azure展開用のカスタムネットワーク時間プロトコル（NTP）サー
バーを設定します。

Catalyst Center on Azureが ARMテンプレートを使用して展開された場合、時間同期用のデフォルトの NTP
サーバーは、IPアドレス 168.61.215.74の Azureクラウド NTPサーバーです。
Before you begin
NTPサーバーの設定は、システムの初期設定だけでなく、継続的な機能においても、重要な役割を果たし
ます。そのため、カスタム NTPサーバーは到達可能であり、次の要件を満たしている必要があります。
• NTPサーバーは 4以下の低ストラタである必要があります。

• ジッターとオフセットは、次の最大値を超えてはいけません。

• 最大オフセット：500 ms

• 最大ジッタ：299 ms

また、このリリースに必要なファイルをリクエストするために、シスコの営業担当者に必ず連絡してくだ
さい。

  

1. ダウンロードした Catalyst Center ARMテンプレートのファイルをテキストエディタで開きます。
2. 123および 124行を検索します。
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注

123および 124行を変更しないでください。各行が長いです。

3. 各行でNTPサーバープロパティを検索します。デフォルトの IPアドレス 168.61.215.74の代わりに、カ
スタム IPアドレスを入力します。
二重引用符も残し、既存の形式をそのまま維持する必要があります。

たとえば、この図では、既存の NTP IPアドレスを必要な値に置き換える必要があります。その他の変更
を加えないでください。

4. 更新されたファイルをローカルに保存します。

Catalyst Center ARMテンプレートは、カスタム NTPサーバー設定で更新されます。

     

Catalyst Center on Azureを ARMテンプレートを使用して展開します。この説明については、Catalyst Center
VAテンプレートを使用して ARMを展開する（13ページ）を参照してください。

Catalyst Center VA             ARM      

カスタム ARMテンプレートと Azureポータルを使用して、Azure上に Catalyst Center VAを展開する手順につ
いて説明します。

カスタム ARMテンプレートを使用して Catalyst Center on Azureを手動で展開するには、次の手順を実行しま
す。ARMのテンプレートには、すべての必須パラメータに関連する詳細情報が含まれています。

     

デフォルトの Azureクラウド NTPサーバーの代わりにカスタム NTPサーバーを使用する場合は、この手順
を実行する前に、ARMテンプレートでカスタム NTPサーバーを設定します。この説明については、カスタ
ム NTPサーバーの設定（12ページ）を参照してください。

  

1. Azureポータルにログインします。
2. [検索（Search）]フィールドに、「カスタムテンプレートを展開（Deploy a custom template）」
と入力し、[Enter]を押します。

3. [カスタム展開（Custom deployment）]ウィンドウで、[エディタで独自のテンプレートを作成（Build
your own template in the editor）]をクリックします。

4. [テンプレートの編集（Edit template）]ウィンドウで、カスタムテンプレートを作成し、[保存（Save）]
をクリックします。

カスタムテンプレートは、次のいずれかの方法で作成できます。
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• テンプレートファイルの内容を開いたエディタにコピーアンドペーストするか、

• [ファイルの読み込み（Load file）]をクリックして、ファイルをアップロードします。

注

カスタム ARMテンプレートでカスタム NTPサーバーを設定した場合は、この更新されたバージョン
のテンプレートを指定してください。

5. [カスタム展開（Custom deployment）]ウィンドウの [基本（Basics）]で、Catalyst Center on Azure展
開用のテンプレートを設定します。

a. [プロジェクトの詳細（Project details）]で、必要な詳細を入力します。
• [サブスクリプション（Subscription）]ドロップダウンリストからサブスクリプションを選択しま
す。

• [リソースグループ（Resource group）]ドロップダウンリストで、リソースグループを選択しま
す。

b. [インスタンスの詳細（Instance details）]の下で、この表を使用して必要な詳細を入力します。

注

オンプレミスサーバーへのセキュアなアクセスを有効にするために、適切なネットワークおよび
ネットワークセキュリティグループ（NSG）の設定を選択します。このプロセスには、サブネッ
トルーティングの確認と、Azureリソースとオンプレミスインフラストラクチャ間の接続を確立す
るための NSGルールの実装が含まれます。

説明パラメータ

このドロップダウンリストから、リージョンを選択します。Region
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説明パラメータ

展開する環境名を入力します。Environment Name

CatalystCenterを展開する仮想ネットワークの名前を入力し
ます。

Virtual Network Name

Catalyst Centerのサブネット名を入力します。Subnet Name

CatalystCenterのネットワークセキュリティグループの名前
を入力します。

Network Security Group Name

このドロップダウンリストから、Catalyst Center on Azureと
のSSH接続を確立するために企業ネットワークが使用する
キーを選択します。

SSH public key source

このドロップダウンリストから、Catalyst Center on Azureと
のSSH接続を確立するために企業ネットワークが使用する
キーを選択します。

Stored Keys

Catalyst Centerに使用しているサブネットから未使用の
Catalyst Centerインスタンス IPアドレスを入力します。

Catalyst Center Instance IP

CatalystCenterに使用しているサブネットのネットマスクを
入力します。

Catalyst Center Netmask

CatalystCenterに使用しているサブネットのゲートウェイ IP
アドレスを入力します。

Catalyst Center Gateway

Catalyst Centerに設定する企業 DNSサーバーの IPアドレス
を入力します。

DNS Server

Catalyst Centerで設定する FQDNを入力します。Catalyst Center FQDN

必要に応じて、企業プロキシを入力します。（オプション） Catalyst Center
HTTPS Proxy

必要に応じて、企業のプロキシユーザー名を入力します。（オプション） Catalyst Center
HTTPS Proxy Username

必要に応じて、企業プロキシパスワードを入力します。（オプション） Catalyst Center
HTTPS Proxy Password
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説明パラメータ

Azureコンソールが Catalyst Center CLIに接続するために使
用する Catalyst Centerパスワードを入力します。

注

パスワードは次の条件を満たす必要があります。

• 長さが 9～ 64文字であること。

• 次のカテゴリのうち少なくとも 3つを含むこと。
• 大文字の A～ Z

• 小文字の a～ z

• 数字（0～ 9）

• 特殊文字（!、$、#など）

パスワードに以下を含めることはできません。

• ユーザー名またはユーザー名の連続する 2文字

• コンテキスト固有の単語（サービス名、ユーザー名、
派生語、Cisco、maglevなど）

• 4連続の文字（特殊文字を除く）

• タブまたは改行

Catalyst Center Password
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c. [次へ（Next）]または [確認して作成（Review + Create）]をクリックします。
Azureでテンプレートの基本的な検証チェックが実行され、警告やエラーが表示されます。
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6. [カスタム展開（Customdeployment）]ウィンドウで、設定を確認し、[作成（Create）]をクリックし
て設定を承認し、展開を開始します。

展開が正常に完了すると、対応する展開されたリソースグループにリソースが表示されます。
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Catalyst Center      

IPアドレス設定を確認し、管理インターフェイスへのアクセスをテストすることにより、Catalyst Center VA
が正しく機能していることを確認する手順の概要を示します。

Catalyst Centerが機能していることを確認するには、この手順を使用します。

     

Catalyst Center on Azureを手動で展開した後、1時間待ってから Catalyst Center UIにログインします。

  

1. Catalyst Center VAの IPアドレスが、それに対応する Azureネットワークインターフェイスの設定と一致
していることを確認してください。

a. [Azureポータル（Azure portal）]にログインします。

b. 検索バーを使用して、仮想マシンのページに移動します。

c. 仮想マシンを選択します。

d. [ネットワーク（Network）]で、[ネットワーク設定（Network Settings）]をクリックします。

e. ネットワークインターフェイスに移動します。

f. Catalyst Center VAの IPアドレスが、それに対応する Azureネットワークインターフェイスの設定と一
致していることを確認してください。

2. オプション:オンプレミスサーバーから、Catalyst Center IPアドレスに対して pingを実行します。
3. オプション:展開が成功したら、45～50分待ってから、ポート2222を使用してCatalyst CenterとのSSH
接続を確立します。

手動で Catalyst Centerを展開したときに設定した SSH公開キーと保存済みキーを使用します。

4. Catalyst Center IPアドレスとポート 443を使用して Catalyst Center UIにアクセスできることを確認しま
す。

初回ログイン時は、デフォルトの管理者ユーザー名（admin）とパスワード（P@ssword9）を使用しま
す。その後、新しいユーザー名とパスワードを使用して新しい管理者ユーザーを作成します。

重要
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ネットワークセキュリティを確保する上で、このパスワードを変更することはきわめて重要です。特
に Azure上での Catalyst Center VAのセットアップを行った者と、その管理担当者が異なる場合は、必
ず変更してください。
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Azure                    

Azureマーケットプレイスを使用して Catalyst Center on Azureを手動で展開する方法について説明します。

この章では、Azureマーケットプレイスを使用して Catalyst Center on Azureを展開する方法を説明します。
ここでは、Azureインフラストラクチャを手動で作成し、VPNトンネルを確立して、CatalystCenterを展開し
ます。

Azure                         

展開を開始する前に、Azureディスクサイズ、ネットワークインフラストラクチャ、リージョン設定、およ
び Catalyst Center環境の要件をリストアップします。

Azureマーケットプレイスを使用して Catalyst Center on Azureを展開する前に、次の Azureおよび Catalyst
Centerの要件を満たす必要があります。

Azure          

Azureは、最大 3テラバイト（TB）のディスクサイズをサポートします。

Azure                   

Azureネットワークインフラストラクチャ要件
• Catalyst Center VAの展開を開始する前に、次の必要な仮想マシンリソースを手動で展開する必要があり
ます。

• リソースグループ

• 仮想ネットワーク名

• サブネット名

• ネットワークセキュリティグループ

• SSH公開キーソース

• 企業ネットワーク内のデバイスへの接続を確立するために、Azureリソースと企業ルータまたはファイ
アウォールとの間にセキュアなトンネルが構築されていることを確認してください。たとえば、Catalyst
Center on Azureは Azure ExpressRoute、Cisco SD-WAN、コロケーションサービス、または IPsecトンネル
を使用してネットワークに接続できます。

• 企業ルータまたはファイアウォールから Azureへの既存の接続については、Catalyst Center VAとの間で
トラフィックが双方向に送受信できるように適切なポートが開いていることを確認する必要がありま
す。これらのポートは、ファイアウォール設定またはプロキシゲートウェイのいずれかを使用して開く
ことができます。ネットワークセキュリティグループが、必要なポートのリストと一致するように設
定されていることを確認します。推奨される通信ポートの詳細については、CiscoCatalystCenter Installation
Guideの「Plan the Deployment」章の「Communication ports」を参照してください。

Azure           

E32s_v4 VMサイズをサポートする Azureリージョンに Catalyst Centerを展開する必要があります。

Azure            

サポートされている Azureサブスクリプションタイプを使用する必要があります。Catalyst Center on Azure
は、クラウドソリューションプロバイダー（CSP）プランではサポートされていません。Pay-As-You-Go、
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Microsoft Customer Agreement（MCA）、Enterprise Agreement（EA）などの非 CSPプランを使用する必要があ
ります。

Catalyst Center      

Catalyst Centerに関する次の情報とサービスが揃っているかを確認してください。
• Azureサブネットから作成された IPアドレス、ネットマスク、およびゲートウェイ。

• エンタープライズ DNSサーバー。

• Catalyst Centerの完全修飾ドメイン名（FQDN）。これは、初日の Catalyst Centerの DNS解決用です。

Azure                 Catalyst Center VA      

Azureポータル、Azureマーケットプレイス、および cloud-initスクリプトファイルを使用して、Azureに
Catalyst Center VAを展開する手順について説明します。

Azureマーケットプレイスを使用して Catalyst Center on Azureを手動で展開するには、この手順を使用しま
す。

Before you begin
この展開方法の前提条件を満たしていることを確認します。詳細については、Azureマーケットプレイスを
使用した手動展開の前提条件（23ページ）を参照してください。

  

1. Azureポータルにログインします。
2. 新しいリソースの作成

a. 左側のナビゲーションペインで、[リソースの作成（Create a resource）]をクリックします。

b. [マーケットプレイスの検索（Search the Marketplace）]フィールドに、Cisco Catalyst Center
と入力して、Enterを押します。

c. 検索結果から、[Cisco Catalyst Center Virtual Appliance - BYOL]をクリックします。

d. [作成（Create）]をクリックして、デプロイメントウィザードを開始します。

3. Azureデプロイメントウィザードの [基本（Basics）]で、デプロイメント用の Catalyst Center VAを設定し
ます。

a. [プロジェクトの詳細（Project details）]で、次の必要な詳細情報を入力します。
• [Subscription]ドロップダウンリストからサブスクリプションを選択します。

• [Resource group]ドロップダウンリストから、既存のリソースグループを選択するか、新しいリ
ソースグループを作成します。

b. [インスタンスの詳細（Instance details）]の下で、必要な詳細を入力します。
次の表に、必須フィールドとその説明、および入力例を示します。

例説明フィールド

catalyst-center-va-eastusCatalyst Center VAの一意の名前
を入力します。

Virtual machine name
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例説明フィールド

(US)米国東部このドロップダウンリストか
ら、リージョンを選択します。

Region

—このチェックボックスがオフに
なっていることを確認してくだ
さい。

Catalyst Centerを Azure拡張ゾー
ンに展開する必要がある場合に
のみ、このチェックボックスを
オンにします。

Deploy to an Azure Extended Zone

アベイラビリティゾーンVMアベイラビリティオプショ
ンを選択します。

Availability options

自己選択ゾーンゾーンの割り当て方法を指定し
ます。

Zone options

ゾーン 11つまたは複数のアベイラビリ
ティゾーンを選択してくださ
い。

注

1つのアベイラビリティゾー
ンは 1つの VMをサポートし
ます。複数のアベイラビリ
ティゾーンを選択した場合
は、各ゾーンの VMを選択し
ます。

Availability zone

標準セキュリティタイプを選択しま
す。

Security type

Cisco Catalyst Center仮想アプラ
イアンス – x64 Gen1

Catalyst Centerイメージを Azure
マーケットプレイスで選択しま
す。

Image

x64VMアーキテクチャを示します。
イメージアーキテクチャと一致
する必要があります。

VM architecture

—このチェックボックスがオフに
なっていることを確認してくだ
さい。

Runwith Azure Spot discount

Standard_E32s_v4 – 32 vCPU、256
GiB（1,132.96米ドル/月）

VMサイズを選択します。Size
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例説明フィールド

—このチェックボックスがオフに
なっていることを確認してくだ
さい。

注

このオプションは、選択した
イメージとサイズではサポー
トされていません。

ハイバネーションの有効化

c. [管理者アカウント（Administer account）]で、必要な詳細を入力します。
次の表に、必須フィールドとその説明、および入力例を示します。

例説明フィールド

[SSH public key]SSH公開キーログイン方法を選
択します。

Authentication type

maglevCatalyst Centerのデフォルトの管
理者ユーザー名（maglev）を入
力してください。

Username

新しいキーペアの生成このドロップダウンリストか
ら、Catalyst Center on Azureとの
SSH接続を確立するために企業
ネットワークが使用するキーを
選択します。

SSH public key source
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例説明フィールド

RSA SSH形式このドロップダウンリストか
ら、Catalyst Center on Azureとの
SSH接続を確立するために企業
ネットワークが使用するキータ
イプを選択します。

注

推奨されるキータイプは RSA
SSH形式です。

SSH Key Type

catalyst-center-ssh-keyキーペアの一意の名前を入力し
ます。

注

Azureは、セキュアアクセス用
の SSHキーペアを自動的に生
成して保存します。既存の
キー名を渡すこともできま
す。

Key pair name

d. [ディスク（Disks）]で、ディスク構成がデフォルトで設定されていることを確認します。
Azureマーケットプレイスにある Catalyst Centerのイメージによって、ディスク構成は事前に決まり
ます。

注

既存のディスクを手動で変更したり、新しいディスクを追加したりしないでください。

e. [Networking]で、必要な詳細情報を入力します。
• [Virtual Network (VNet)]：既存の仮想ネットワークを選択するか、新しい仮想ネットワークを作成し
ます。

• [Subnet]：仮想ネットワーク内のサブネットを選択します。

• [Public IP]：[なし（None）]を選択します。
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注意

セキュリティ上の理由から、パブリックインターネット上で Catalyst Center VAにアクセスでき
ないようにする必要があります。

• [NIC Network Security Group (NSG)]：[詳細（Advanced）]を選択します。次に、既存のセキュリティ
グループを選択するか、新たに作成します。セキュリティグループに必要なインバウンドおよび
アウトバウンドルールが含まれていることを確認します。

f. [Monitoring & Management]で、起動診断およびその他のオプションを必要に応じて有効にします。

g. [Advanced]タブの [Custom Data (cloud-init)]で、プロビジョニング中、VMユーザーデータにクラウド
initスクリプトファイルを渡します。

注意

Azureマーケットプレイスの展開中、Azureではプライベート IPアドレスを選択できません。仮想
ネットワークで次に使用可能な IPアドレスを使用する必要があります。この IPアドレスは、必ず
cloud-initスクリプト内で使用してください。

プロキシを使用している場合は、プロキシの詳細も cloud-initスクリプトに含めます。次に例を示し
ます。

#cloud-config
write_files:
- path: /etc/cloud.json
content: |
{
"mks_cloudinit_version": 1,
"addressing_mode": "ipv4",
"network": [
{
"address": "10.10.0.10",
"netmask": "255.255.255.0",
"gateway": "10.10.0.1",
"routes": [],
"name": "enterprise"

}
],
"upstream_dns_servers": ["10.0.0.2"],
"proxy": {
"server": "http://10.30.0.42:3128",
"username": "proxyadmin",
"password": "Proxypass"

},
"ntp": {
"servers": ["168.61.215.74"]

},
"fqdn": "catalyst.center.example.com",
"cli_password": "Public1@3"

}
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- path: /usr/local/bin/wait_for_ndp_and_expand.sh
permissions: '0755'
content: |-
#!/bin/sh

LOG_FILE="/var/log/magctl-expand.log"
echo "$(date) : Waiting 35 minutes before expanding volume" >>

"$LOG_FILE"
sleep 2100 # 35 minutes

echo "$(date) : Executing magctl azure expand volume" >> "$LOG_FILE"

echo "Public1@3" | sudo -S magctl azure expand volume >> "$LOG_FILE"
2>&1

if [ $? -eq 0 ]; then
echo "$(date) : magctl expand completed successfully" >> "$LOG_FILE"

else
echo "$(date) : ERROR - magctl expand failed" >> "$LOG_FILE"

fi

cloud_final_modules:
- ssh-authkey-fingerprints
- keys-to-console
- phone-home
- scripts-user

runcmd:
- [ "sh", "-c", "/usr/local/bin/wait_for_ndp_and_expand.sh" ]

プロキシを使用していない場合は、cloud-initスクリプトからプロキシの詳細を削除します。次に例
を示します。

#cloud-config
write_files:
- path: /etc/cloud.json
permissions: '0644'
content: |-
{
"mks_cloudinit_version": 1,
"addressing_mode": "ipv4",
"network": [
{
"name": "enterprise",
"gateway": "10.30.0.1",
"address": "10.30.0.6",
"netmask": "255.255.255.0",
"routes": []

}
],
"upstream_dns_servers": [
"172.20.0.5"

],
"ntp": {
"servers": [
"168.61.215.74"

]
},
"fqdn": "catalyst.center.example.com",
"cli_password": "P@ssword10"

}
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- path: /usr/local/bin/wait_for_ndp_and_expand.sh
permissions: '0755'
content: |-
#!/bin/sh

LOG_FILE="/var/log/magctl-expand.log"
echo "$(date) : Waiting 35 minutes before expanding volume" >>

"$LOG_FILE"
sleep 2100 # 35 minutes

echo "$(date) : Executing magctl azure expand volume" >> "$LOG_FILE"

echo "P@ssword10" | sudo -S magctl azure expand volume >> "$LOG_FILE"
2>&1

if [ $? -eq 0 ]; then
echo "$(date) : magctl expand completed successfully" >> "$LOG_FILE"

else
echo "$(date) : ERROR - magctl expand failed" >> "$LOG_FILE"

fi

cloud_final_modules:
- ssh-authkey-fingerprints
- keys-to-console
- phone-home
- scripts-user

runcmd:
- [ "sh", "-c", "/usr/local/bin/wait_for_ndp_and_expand.sh" ]

Azureは、VMをプロビジョニングし、初回の起動時にその構成を自動的に適用します。
次の表に、必要な cloud-initスクリプトキーとその説明を示します。

説明キー

cloud-initバージョンを入力します。mks_cloudinit_version

IPアドレスのバージョンを入力します。addressing_mode

ネットワークコンフィギュレーション

Catalyst Centerのスタティック IPアドレスを入力
します。

address

Catalyst Centerのネットマスクを入力します。netmask

Catalyst Centerのゲートウェイアドレスを入力し
ます。

gateway

このフィールドにはルートを入力しないでくださ
い。

ルート

エンタープライズネットワークの名前を入力し
ます。

name

エンタープライズドメインネームシステム
（DNS）サーバーのアドレスを入力します。

upstream_dns_servers
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説明キー

プロキシ設定

（オプション）企業の HTTPSプロキシサーバー
アドレスを入力します。

server

（オプション）HTTPSプロキシユーザー名を入力
します。

username

（オプション）HTTPSプロキシパスワードを入力
します。

password

Network Time Protocol（NTP）設定

Catalyst Centerサブネットから到達可能なカスタ
ム NTPサーバーアドレスを入力します。
デフォルトの NTPサーバーアドレス
（168.61.215.74）を使用できます。

servers

Catalyst Centerの設定

Catalyst Centerの完全修飾ドメイン名（FQDN）を
入力します。

fqdn
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説明キー

Catalyst Centerの CLIパスワードを入力します。

注

パスワードは次の条件を満たす必要がありま
す。

• 長さが 9～ 64文字であること。

• 次のカテゴリのうち少なくとも 3つを含む
こと。

• 大文字の A～ Z

• 小文字の a～ z

• 数字（0～ 9）

• 特殊文字（!、$、#など）

パスワードに以下を含めることはできません。

• ユーザー名またはユーザー名の連続する 2
文字

• コンテキスト固有の単語（サービス名、ユー
ザー名、派生語、Cisco、maglevなど）

• 4連続の文字（特殊文字を除く）

• タブまたは改行

cli_password
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注

• Azureマーケットプレイスにおける Catalyst Centerのイメージは、cloud-initを使用してカスタム
データを処理します。

• ユーザーデータスクリプトの各キーは、Catalyst Centerで使用される必須値を指定します。

• 設定する各キーに正しいシンタックスを使用してください。Azureは入力のシンタックスを検証
しません。シンタックスまたは値が無効な場合、Catalyst Center VAは起動しない可能性があり
ます。

• スクリプト内の cli_passwordと echo "password"には、同じ CLIパスワードを使用しま
す。CLIパスワードはスクリプト内で渡す必要があります。

• ボリューム拡張ログは、/var/log/magctl-expand.logにあります。

• Azureの Catalyst Centerインスタンスストレージが正常に拡張されたことを確認するには、以下
を実行します。

xfs_quota -xc 'report -h -p /data/maglev/srv/ndp'

4. [確認と作成（Review + Create）]で、設定を確認して展開します。
a. 設定の内容を確認します。

Azureが設定を検証します。

b. [作成（Create）]をクリックして、Catalyst Center VAを展開します。
ベルのアイコンをクリックすると、[通知（notifications）]の下で展開の進捗状況をモニターできま
す。

5. Catalyst Center on Azureが正常に展開されたら、[ホーム（Home）] > [仮想マシン（VirtualMachines）]
に移動し、IPアドレス、ディスク設定、およびネットワーク設定を確認します。
要確認

プライベート IPアドレスが、cloud-initスクリプトで指定された IPアドレスと一致していることを確
認します。IPアドレスが一致しない場合は、VMのネットワーク設定で、静的プライベート IPアドレ
スとしてプライベート IPアドレスを割り当てます。

Catalyst Center      

IPアドレス設定を確認し、管理インターフェイスへのアクセスをテストすることにより、Catalyst Center VA
が正しく機能していることを確認する手順の概要を示します。

Catalyst Centerが機能していることを確認するには、この手順を使用します。
Before you begin
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Catalyst Center on Azureを手動で展開した後、1時間待ってから Catalyst Center UIにログインします。

  

1. Catalyst Center VAの IPアドレスと cloud-initパラメータが、対応する Azureネットワークインターフェイ
スでの設定と一致していることを確認してください。

a. [Azureポータル（Azure portal）]にログインします。

b. 検索バーを使用して、仮想マシンのページに移動します。

c. 仮想マシンを選択します。

d. [ネットワーク（Network）]で、[ネットワーク設定（Network Settings）]をクリックします。

e. ネットワークインターフェイスに移動します。

f. Catalyst Center VAの IPアドレスと cloud-initパラメータが、対応するAzureネットワークインターフェ
イスでの設定と一致していることを確認してください。

2. オプション:オンプレミスサーバーから、Catalyst Center IPアドレスに対して pingを実行します。
3. オプション:展開が成功したら、45～50分待ってから、ポート2222を使用してCatalyst CenterとのSSH
接続を確立します。

手動で Catalyst Centerを展開したときに設定した SSH公開キーと保存済みキーを使用します。

4. Catalyst Center IPアドレスとポート 443を使用して Catalyst Center UIにアクセスできることを確認しま
す。

初回ログイン時は、デフォルトの管理者ユーザー名（admin）とパスワード（P@ssword9）を使用しま
す。その後、新しいユーザー名とパスワードを使用して新しい管理者ユーザーを作成します。

重要

ネットワークセキュリティを確保する上で、このパスワードを変更することはきわめて重要です。特
に Azure上での Catalyst Center VAのセットアップを行った者と、その管理担当者が異なる場合は、必
ず変更してください。
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Backup and Restore機能を使用して、システムのリカバリ用または移行用のバックアップファイルを作成す
る方法について説明します。

このセクションでは Catalyst Center VAの Backup and Restore機能を使用してバックアップファイルを作成す
る方法について説明します。

Catalyst Centerが使用不能になった場合にバックアップファイルを同じアプライアンスに復元することや、
これらのファイルを使用して Catalyst Centerを別のアプライアンスに移行することができます。
たとえば、次のことを実行できます。

• Catalyst Centerハードウェアアプライアンスからデータをバックアップして、Catalyst Center VAにデータ
を復元します。

• Azure上の 1つの Catalyst Center VAからデータをバックアップし、そのデータを Azure上の別の Catalyst
Center VAに復元します。

注意

Catalyst Centerの自動化と Assuranceのデータをバックアップする際、NetFlowデータはバックアップされ
ません。

Backup and Restoreの詳細については、「Cisco Catalyst Center Administrator Guide」を参照してください。

                          VA 

Catalyst Centerハードウェアアプライアンスからデータをバックアップし、Catalyst Center VAにデータを復
元するための手順の概要です。

バックアップがCatalystCenter3.xで完了した場合は、この手順を使用して、バックアップファイルをCatalyst
Center展開に直接復元できます。

注意

バックアップが Catalyst Center 2.3.xで完了した場合は、バックアップファイルを正常に復元できるよう
に、まず Catalyst Centerアーキテクチャをアップグレードする必要があります。この手順の代わりに、
『Cisco Catalyst Center 3.x Upgrade』記事の「Scenario 9: Upgrade Catalyst Center on Azure」を実行してくだ
さい。

この手順では、Catalyst Centerハードウェアアプライアンスからデータをバックアップして、Catalyst Center
VAに復元する方法の概要を示します。詳細な手順については、『Cisco Catalyst Center Administrator Guide』
の「Backup and Restore」の章を参照してください。

     

バックアップに使用されるハードウェアアプライアンスが 44コア Catalyst Centerアプライアンスであるこ
とを確認します。
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1. Catalyst Centerハードウェアアプライアンスからデータをバックアップします。
バックアップサーバーが Catalyst Centerから到達可能であることを確認します。

注意

Catalyst Center 2.3.xからデータをバックアップする場合は、最初に Catalyst Centerアーキテクチャを
アップグレードする必要があります。この手順の代わりに、『Cisco Catalyst Center 3.x Upgrade』記事
の「Scenario 9: Upgrade Catalyst Center on Azure」を実行してください。

2. Catalyst Center VAを作成します。
Catalyst Center VAが稼働していることを確認します。

3. Catalyst Center VAをステップ 1のとおり、バックアップサーバーに接続します。
バックアップサーバーが Catalyst Center VAから到達可能であることを確認します。

4. Catalyst Center VAでバックアップサーバーを設定します。
5. データを Catalyst Center VAに復元します。

          VA    VA 

移行元 Catalyst Center VAからデータをバックアップし、移行先 Catalyst Center VAに復元するための前提条
件と手順の概要を示します。これには、ネットワークの到達可能性やクラウドバックアップサーバーのア
クセス要件が含まれます。

この手順を使用して、Azure上の1つのCatalyst Center VAからデータをバックアップし、そのデータをAzure
上の別の Catalyst Center VAに復元します。
この手順では、Azure上の 1つの（移行元）Catalyst Center VAからデータをバックアップし、それを Azure
上の別の（移行先）Catalyst Center VAに復元する方法の概要を示します。詳細な手順については、『Cisco
Catalyst Center Administrator Guide』の「Backup and Restore」の章を確認してください。
Before you begin
次の前提条件を満たしていることを確認してください。

• Azureに Azure Resource Manager（ARM）テンプレートを使用して 2つの Catalyst Center VAが正常に展開
されています。

• 両方の Catalyst Center VAが稼働中です。

• バックアップサーバーは、移行元 Catalyst Center VAおよび移行先 Catalyst Center VAから到達可能です。

  

1. ソース Catalyst Center VAからバックアップサーバーにデータをバックアップします。
2. データの復元先のターゲット Catalyst Center VAを起動します。
3. ターゲット Catalyst Center VAをバックアップサーバーに接続します。
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4. ターゲット Catalyst Center VAでバックアップサーバーを設定します。
5. ターゲット Catalyst Center VAにデータを復元します。

Azure上の移行元 Catalyst Center VAからのデータが、Azure上の移行先 Catalyst Center VAに正常に復元され
ています。

         

Catalyst Center GUIを使用した NFSバックアップサーバーの設定、暗号化パスフレーズを使用したマウント
パスの確立、および自動バックアップのスケジュール設定について、手順を追って説明しています。

Catalyst Centerのバックアップを設定するには、次の手順を実行します。

  

1. Catalyst Centerにログインします。
a) ブラウザに https://server-ipと入力します。

server-ipは、Catalyst Centerをインストールしたサーバーの IPアドレス（またはホスト名）です。

b) Catalyst Centerのユーザ名およびパスワードを入力します。
2. メインメニューから次を選択します。 [System] > [Backup & Restore]の順に選択します。
3. [Configure Settings]をクリックします。
4. NFSの設定を追加または更新する場合は、[NFSの追加（Add NFS）]をクリックします。
それ以外の場合は、ステップ 8に進みます。

5. [NFSの追加（Add NFS）]エリアで、次の手順を実行します。
a) [NFSサーバー（NFS Server）]フィールドに、バックアップサーバーの IPアドレスを入力します。
b) [宛先フォルダ（Destination Folder）]フィールドに /var/nfsShareと入力します。
c) [NFSバージョン（NFS Version）]ドロップダウンリストから、[NFS 4]を選択します。
d) [Port]フィールドに、「2049」と入力します。
e) [ポートマッパー（Port Mapper）]フィールドで、デフォルト値 [111]を受け入れます。
f) [Save]をクリックします。

6. [警告（Warning）]ダイアログボックスで、[続行（Proceed）]をクリックします。
7. NFS設定が正しいことを確認します。

a) [NFSリストの表示（View NFS List）]をクリックします。
b) [NFSリスト（NFS List）]の情報を確認します。
c) [NFSリスト（NFS List）]を閉じます。

8. 作成した NFSの NFSパスをマウントします。
a) [マウントパス（Mount Path）]ドロップダウンリストから、設定した NFSのマウントパスを選択しま
す。

b) [暗号化パスフレーズ（Encryption Passphrase）]と [パスフレーズの確認（Confirm Passphrase）]フィー
ルドに、パスフレーズを入力します。

このパスフレーズは、バックアップを復元するときに使用されます。

c) [Submit]をクリックします。
9. バックアップをスケジュールします。

a) メインメニューから次を選択します。[設定（Settings）] > [バックアップと復元（Backup &
Restore）]。
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b) [スケジュール済みバックアップ（Scheduled Backup）]をクリックします。
c) [スケジュール済みバックアップ（Scheduled Backup）]ペインで、必要に応じてバックアップのオプ
ションを設定します。

d) [Save]をクリックします。

         

Catalyst Center GUIを使用して Catalyst Center VAにバックアップを復元する手順について説明します。

Catalyst Centerのバックアップを復元するには、次の手順を実行します。

  

1. Catalyst Centerにログインします。
a) ブラウザに https://server-ipと入力します。

server-ipは、Catalyst Centerをインストールしたサーバーの IPアドレス（またはホスト名）です。

b) Catalyst Centerのユーザ名およびパスワードを入力します。
2. メインメニューから次を選択します。 [System] > [Backup & Restore]の順に選択します。
3. バックアップの [アクション（Actions）]列で、[...]をクリックし、[復元（Restore）]を選択します。
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       Catalyst Center VA   DNS              Azure            

Azureポータルを使用して Catalyst Center VAに設定されている DNSサーバーの IPアドレスを更新するため
の、前提条件と手順を提供します。

Catalyst Center VAに設定されている DNSサーバーの IPアドレスを更新するには、この手順を使用します。

     

Cisco TACから同意トークンを取得して完全なシェルアクセスを取得します。

  

1. Azureポータルにログインします。
2. [EC2] > [Instances]の順に選択します。検索バーを使用して、 [Resource groups]サービスに移動しま
す。

3. [Virtual Machines]をクリックします。
4. [Help] [Serial Console]に移動し、[Connect]をクリックします。
5. Maglevコンソールで、DNSサーバーの IPアドレスを優先 IPアドレスに更新します。

a. ログインプロンプトで maglevと入力します。

b. [Password]プロンプトには、展開方法を問わず、初期展開時に設定したパスワードを入力します。

c. Cisco TACから取得した同意トークンを使用して、シェルへのフルアクセスを取得します。

$ _shell -v consent-token

次に例を示します。

_shell -v n1+hPAAAAQ000AQAAAABAgAEAAAAAAMBYkk2bmhXcW14OGtqUXoya
09UTXlzM252UnNlUnFwTEFEQVQvejJjQm9kNXloN2thSFk3MzZBek9CMEJRUUZad2QNCkhPNVZMNjhMUXMyb0h
1OXQ2eW1TR01yT1hwZkRPSmNuc1c2QUJ5ZGtVZ0N2OU1mMXZtTC90em1MNldWcVdjY2gNCkh3eEd5MytZWmRVUTN
kek1xOWNiWi9rLzVlTkozQ2RrYy9SMXEya2NOV09uMEdvZE11c1lZN01ENjZvVk5zZlMNCktseHZxTi9tVXF0cW1
vaG9NZFY4SnVOY3NBcXkxQkZOMzZHdS9XQ2N4S2tpdlNUV1VOTVVrRXU1TjVRUDl6d1YNCmYyWW1ZdUFnSGNOcnV
veUhoTzZYYjRIWnJWNDdxSG5qR0REUjV3TE90bnNXalpBL2tsRzNzN0lIa1ZaY0VzMVENCkVoc3FZUGU5Z2ZoTWF
6YXVKRmtxVmc9PQ==

d. 端末を色で表示するように設定します。

export TERM=xterm

e. sudo maglev-config updateコマンドを実行します。
設定ウィザードでは、『CiscoCatalyst Center Appliance Installation Guide』[英語]の「Configure a Secondary
Node Using the Maglev Wizard」に示される一連の画面のセッションが簡略化されています。
DNSサーバーの IPアドレス設定が表示されたら、優先アドレスに変更します。画面ごとに変更を終
えた後は、[next>>]を選択して設定ウィザードを続行します。設定プロセスの最後に、設定ウィザー
ドが変更を適用できる状態になったことを示すメッセージが表示されます。

f. 使用可能なオプションを使用して、変更を確認および検証します。
• [proceed>>]：変更を保存して適用します。

• [<<back]：変更を確認して検証します。

• [<cancel>]：変更を破棄して設定ウィザードを終了します。
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g. [proceed>>]をクリックして、変更を保存して適用します。
設定プロセスの最後に、「CONFIGURATION SUCCEEDED」というメッセージが表示されます。

Cisco Catalyst Center | Updated May 5, 2026

|展開後の変更 | 44



Cisco Catalyst Center | Updated May 5, 2026

|展開後の変更 | 45



翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。



翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。



翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


	目次
	概要 Catalyst Center on Azure
	シスコ Catalyst Center on Azure の概要
	導入の概要
	高可用性環境と Catalyst Center on Azure
	Catalyst Center on Azure にアクセスする際の注意事項

	ARM テンプレートを使用した手動展開
	ARM テンプレートを使用した手動展開
	ARM テンプレートを使用した手動展開の前提条件
	カスタム NTP サーバーの設定
	Catalyst Center VA テンプレートを使用して ARM を展開する
	Catalyst Center 展開の確認

	Azure マーケットプレイス を使用した手動展開
	Azure マーケットプレイス を使用した手動展開
	Azure マーケットプレイス を使用した手動展開の前提条件
	Azure マーケットプレイス を使用して Catalyst Center VA を展開する
	Catalyst Center 展開の確認

	バックアップと復元
	バックアップと復元について
	バックアップと復元（ハードウェアアプライアンスから VA）
	バックアップと復元（VA から VA）
	バックアップの設定
	バックアップの復元

	展開後の変更
	（オプション）Catalyst Center VA で DNS サーバーを更新するには、 Azure ポータルを使用します。


