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第 1 章

Catalyst Center Global Managerの概要

• Cisco Catalyst Center Global Manager（1ページ）
•対象読者（2ページ）

Cisco Catalyst Center Global Manager
Catalyst Center Global Managerプラットフォームは、複数の Catalyst Centerを簡単に管理するた
めのペイン管理（SPoG）インターフェイスを提供します。Catalyst Center Global Managerは、
さまざまな Catalyst Centerプラットフォームからの情報を集約します。

Catalyst Center Global Managerの主な機能は次のとおりです。

•接続されているすべてのコントローラのすべてのサイト、インベントリ、およびアラート
を集約した統合ビュー。

•管理効率の向上。

CatalystCenterGlobalManagerは、パフォーマンスの低いサイトだけでなく、アラートや可視性
も含めた、ネットワークステータスの変化の概要を提供します。接続されているCatalystCenter
によって報告された、次の概要を表示およびモニターできます。

•ルーティング

•スイッチング

•ワイヤレス

•エンドポイント

•ソフトウェア定義型アクセス

Catalyst Center Global Managerは、最大 25台のコントローラと最大 10人のアクティブユーザー
をサポートします。これらのコントローラは、CatalystCenterGlobalManagerに登録されると、
引き続きネットワークをモニターおよび制御します。

Catalyst Center Global Managerにはグローバル検索機能があり、IPアドレス、ホスト名、MAC
アドレス、ソフトウェアバージョン、クライアントユーザー名、アプリケーション名、サイト

名などの多くの属性でデバイスまたはクライアントを検索できます。これにより、Catalyst
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Centerのクライアントまたはデバイスの 360度ビューに相互起動できます。両方のシステムに
同じユーザが存在する場合は、ユーザー名とパスワードを再度入力することなく、Catalyst
Centerインターフェイスに相互起動できます。パスワードはそれぞれ異なっている場合があり
ます。

対象読者
このガイドは次の方を対象としています。

• CatalystCenterGlobalManager仮想アプライアンスを展開し、コントローラを接続し、さら
なる構成を可能にするために他のユーザーへのアクセスのプロビジョニングを担当するシ

ステム管理者。

•単一画面での一元管理（SPOG）にて、集約されたネットワークの詳細とコントローラの
状態を監視するネットワーク管理者。

•エンタープライズ規模のネットワークインフラインフラストラクチャの管理や運用を担当
するユーザーまたはオペレータ。

Cisco Catalyst Center Global Managerリリース 1.2.1導入ガイド
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第 2 章

導入要件

• CRSプロファイルを自動生成するための発注を作成する（3ページ）
•ファイアウォールポートとセキュリティ（4ページ）
•追加の要件（6ページ）

CRSプロファイルを自動生成するための発注を作成する
CatalystCenterGlobalManagerについて、適切な最小在庫管理単位（SKU）を選択していること
を確認します。Catalyst Center Global Managerを発注するには、有効なスマートアカウント
（SA）とバーチャルアカウント（VA）も必要です。

Catalyst Center Global Managerを登録するには、発注を行う SAおよびVAに属している.必要が
あります。

Catalyst Centerの Catalyst Center Global Managerへの登録は、SA/VAワークフローを使用して自
動的に行われます。

（注）

Catalyst Center Global Managerの展開を開始する前に、まず発注を作成し、Cisco Commerce
Workspace（CCW）を使用してライセンスを取得する必要があります。ライセンスのみを取得
した後は、CRSダッシュボードでクラウド登録サービス（CRS）プロファイルが自動的に作成
されます。Catalyst Center Global Managerを発注すると、CRSプロファイルが自動的に作成さ
れます。このプロファイルは、Catalyst Center Global Managerと Catalyst Centerを登録するため
に必要です。

Catalyst Center Global Managerを発注した後、CRSプロファイルが作成されるまでに 3日間か
かります。最初の登録時に、Catalyst Center Global Managerは CRSプロファイルに自己登録し
ます。これにより、新しい Catalyst Centerが Catalyst Center Global Manager IPを検出してシー
ムレスに登録できるようになります。

（注）

CRSプロファイル

Cisco Catalyst Center Global Managerリリース 1.2.1導入ガイド
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CRSプロファイルは、Catalyst Center Global Managerと Catalyst Centerの両方の認証を担当し、
自動登録に必要なすべてのメタデータを維持します。一元化された設定により、シスコクラウ

ドサービスに Catalyst Centerインスタンスを登録するプロセスが簡素化されます。

管理者は、次の情報を入力して、Catalyst Center Global Manager内の CRSプロファイルを設定
します。

•クラウドサービスのログイン情報（たとえば、Cisco SAの詳細情報）。

•セキュア通信のための認証トークンまたは証明書。

•インスタンスが登録されているシスコクラウドサービスのエンドポイントの詳細。

設定が完了すると、CRSプロファイルによって、オンプレミス Catalyst Centerインスタンスと
シスコクラウドサービス間にて、セキュアで継続的な通信が確保されます。

Catalyst Center Global Managerごとに、SA/VAを組み合わせた CRSプロファイルが 1つだけ許
可されます。

（注）

ファイアウォールポートとセキュリティ
• [Firewall Access]：ciscoconnectdna.comへのアウトバウンドアクセスを許可する必要があり
ます。

• [Connectivity]：Catalyst Center GlobalManagerからコントローラ、およびその逆の接続が必
要です。Catalyst Center GlobalManagerの場合、企業エディションでは 1つのインターフェ
イスのみがサポートされます。

•サポートされるインフラストラクチャ：

•物理またはバーチャルCatalystCenterアプライアンス（単一ノード、高可用性（HA）
または仮想アプライアンス（VA））。

• VMware ESXiおよび vCenter（バージョン 7.0.x以降）

• Network Time Protocol（NTP）は、Catalyst Center Global Managerと Catalyst Centerとの
間で同期するか、時差を 1秒未満に保つ必要があります。

• [Ports needed to be opened]：ファイアウォールで次のポートが開かれていることを確認しま
す。これらのポートをファイアウォールで開いて、CRSポータルとの通信を有効にし、
Catalyst Center Global Managerが Catalyst Centerとグローバルにやり取りできるようにする
必要があります。

推奨処置目的サービス名Port

の管理または設定Catalyst Center Global Manager

Cisco Catalyst Center Global Managerリリース 1.2.1導入ガイド
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推奨処置目的サービス名Port

ポートを開いておく必

要があります。

GUI、REST、HTTPS
管理ポート。

UI、REST、HTTPSTCP 443

ポートを開いておく必

要があります。既知の

IPアドレスを送信元に
制限します。

Catalyst Center Global
Managerシェルに接続
します。

Catalyst Center Global
Managerシェル

TCP 2222

ノードのインストール

が完了するまでポート

を開いておく必要があ

ります。

GUIベースのインス
トールページ（Web
ベースのオプションを

使用してCatalystCenter
Global Managerをイン
ストールする場合にの

み必要）を提供しま

す。

Web UIインストールTCP 9004

Catalyst Center Global Managerから Catalyst Centerおよび他のシステムへのアウトバウンド

TACACS+サーバーを
使用した外部認証を使

用している場合のみ、

ポートを開いておく必

要があります。

TACACS+サーバーを
使用した Cisco ISEな
ど、外部認証を使用し

ている場合のみ必要で

す。

TACACS+TCP 49

他のサービス（NTP
DNS名など）の IPア
ドレスの代わりに

DNS名を使用する場
合は、ポートを開く必

要があります。

DNS名を IPアドレス
に解決するために使用

されます。

DNSUDPと TCP 53

時刻の同期用にポート

を開いておく必要があ

ります。

Catalyst Center Global
Managerでは、指定し
たソースとの時刻の同

期に NTPを使用しま
す。

NTPUDP 123
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推奨処置目的サービス名Port

ポートを開いておく必

要があります。

Catalyst Center Global
Managerは、クラウド
テザーアップグレー

ド、CatalystCenterから
の定期的なポーリン

グ、CRSポータルとの
通信に HTTPSを使用
します。

HTTPSTCP 443

Catalyst Centerへの
ユーザーログインの認

証に外部 RADIUS
サーバーを使用してい

る場合のみ、ポートを

開いておく必要があり

ます。

RADIUSサーバーを使
用した外部認証を使用

する場合のみ必要で

す。

RADIUSUDP 1645、1812

ポートを開いておく必

要があります。

Assuranceのバックアッ
プに使用します。

NFS111

ポートを開いておく必

要があります。

Assuranceのバックアッ
プに使用します。

NFS2049

ポートを開いておく必

要があります。

Assuranceのバックアッ
プに使用します。

NFS20048

ポートを開いておく必

要があります。

Assuranceのバックアッ
プに使用します。

NFSTCPおよびUDP32767

追加の要件
Catalyst CenterGlobalManagerを、VMware ESXiバージョン 7.x以降にバーチャルマシン（VM）
として展開します。

CatalystCenterGlobalManager仮想アプライアンスを正常に展開するには、次の要件を満たす必
要があります。VMware vSphereの最もパフォーマンスが重要な領域を対象とするパフォーマ
ンスのヒントについては、次を参照してください。

• VMware vSphere Client 7.0：『Performance Best Practices for VMware vSphere 7.0, Update 3』
（PDF）

• VMware vSphere Client 8.0：『Performance Best Practices for VMware vSphere 8.0』（PDF）

Cisco Catalyst Center Global Managerリリース 1.2.1導入ガイド
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仮想マシンの最小要件

説明機能

VMware vSphere（ESXiおよび vCenter Serverを含む）7.0.x以降
とすべてのパッチ。

仮想化プラットフォームお

よびハイパーバイザ

インテル Xeonスケーラブルプロセッサ（Cascade Lake以降）ま
たは AMD EPYC Gen2（2.1 GHz以上のクロック速度）。

16 GHzが予約された 8個の vCPUを VM専用にする必要があり
ます。

プロセッサ

100 GB + 550 GB（HDD X 2）。ハードディスクドライブ

（HDD）

16 GB RAMメモリ

180 MB/sec。I/O帯域幅

2000～ 2500（5ミリ秒未満の I/O完了遅延）。IOPS（1秒当たりの入出力
処理）レート

Catalyst Center Global Managerから Catalyst Centerへの接続：350
ミリ秒。

遅延

ネットワーク管理者が Catalyst Center Global Managerにログイン
するために最大 10のアクティブユーザー接続がサポートされて
います。

アクティブセッション

（Active Sessions）

サーバー要件

説明機能

7.0.x移行vCenterと ESXi

2.1 GHz以上Intel CPU

サポートされるブラウザ

Catalyst Center Global Managerの GUIは次の HTTPS対応ブラウザと互換性があります。

• Google Chrome：バージョン 134以降

• Mozilla Firefox：バージョン 120.0.1以降

画面解像度：

•最小：1368 x 768ピクセル

•推奨：1920 X 1080ピクセル

Cisco Catalyst Center Global Managerリリース 1.2.1導入ガイド
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Catalyst Center Global Managerへのログインに使用するクライアントシステムは、64ビットオ
ペレーティングシステムとブラウザを装備していることが推奨されます。

スケール番号

この表は、CatalystCenterGlobalManagerがサポートするコントローラ、ユーザー、サイトの数
を示しています。

サポートされる最大数コンポーネント

コントローラ 25台コントローラ

アクティブユーザー 10人Users

25,000（集約サイトの最大数）

• 100（複数のコントローラ上のサイト）

• 5（コントローラの最大数の同じサイト）

サイト

セキュリティの制限事項

Catalyst Center Global Managerは、次の分野における Catalyst Centerの管理をサポートしていま
せん。

•ディザスタリカバリ（DR）

• Federal Information Processing Standards（FIPS）

• IPv6設定のみの構成

•エアギャップ構成

ユーザーアクセスロール

•ユーザーは、一致するユーザー名で Catalyst Center Global Managerと Catalyst Centerの両方
に存在する必要があります。

•アクセス権限は、個々の Catalyst Centerから継承されます。

Cisco Catalyst Center Global Managerリリース 1.2.1導入ガイド
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第 3 章

展開の準備

•展開の準備（9ページ）
• VMwareのインストール（9ページ）
• Catalyst Center Global Managerの OVAをダウンロード（10ページ）
•エンタープライズインターフェイスの予約（10ページ）
• IdenTrust証明書チェーンのインポート（10ページ）
• DNS、NTP、およびプロキシサーバーの準備（11ページ）
•ストレージ入出力制御の有効化（12ページ）

展開の準備
Catalyst CenterGlobalManagerを、VMware ESXiバージョン 7.x以降にバーチャルマシン（VM）
として展開します。

Catalyst Center Global Managerを VMware ESXi仮想アプライアンスに展開するには、次の準備
作業が必要です。

VMwareのインストール
Cisco Catalyst Center Global Managerを ESXiで実行するには、VMware vSphere（ESXiおよび
vCenter Serverを含む）7.0.x以降とすべてのパッチが必要です。VMware vSphereのインストー
ルおよび設定プロセスの概要には、こちらからアクセスできます。VMware vSphereをインス
トールしたら、仮想アプライアンスの OVAファイルの展開に使用するコンピュータから到達
できることを確認します。

Webブラウザを使用してvCenter 7.0.xにアクセスし、Catalyst Center Global Manager仮想アプラ
イアンスの OVAを展開できます。

Cisco Catalyst Center Global Managerリリース 1.2.1導入ガイド
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Catalyst Center Global Managerの OVAをダウンロード

CCWを通じて Catalyst Center Global Managerを購入した場合、ソフトウェアをダウンロードで
きるようになるまでに 3日間の待機期間があります。さらに、Catalyst Center GlobalManagerを
購入した場合、初期セットアッププロセスで展開を実行する個人と同じ SA/VAに属する必要
があります。ただし、OVAファイルをダウンロードするユーザーは、別の SA/VAに属するこ
とができます。

（注）

Catalyst Center Global Managerを展開するコンピュータに、OVAファイルをダウンロードしま
す。シスコ提供のリンクから、Catalyst Center Global Managerの展開に使用する .ovaファイル
をダウンロードします。OVAをWebサーバーでホストすることもできます。

.ovaファイルのサイズは約 23GBです。ダウンロードにかかる時間はネットワークの帯域幅に
よって異なります。

（注）

エンタープライズインターフェイスの予約
Catalyst CenterGlobalManager仮想アプライアンスを設定する前に、Catalyst CenterGlobalManager
GUIにアクセスするための 10 Gbpsエンタープライズインターフェイスを 1つ予約する必要が
あります。アプライアンスの設定時に入力する必要があるため、このインターフェイスの IP
アドレスを書き留めます。

またインストールプロセスでは、ルーティング不可能な IPアドレスを使用して、クラスタ内
インターフェイスと呼ばれるセカンダリインターフェイスを設定する必要もあります。標準イ

ンストーラでは、この IPアドレスは事前に定義されており、変更できません。ネットワーク
の重複によりこの IPアドレスを変更する必要がある場合は、高度なインストーラを使用しま
す。

クラスタ内インターフェイスの IPアドレスはシスコによって事前定義されているため、Maglev
構成ウィザードは設定プロセス中にこの情報を自動的に入力します。

（注）

IdenTrust証明書チェーンのインポート
Catalyst Center Global Managerの OVAファイルは、VMwareのデフォルトのトラストストアに
含まれていない IdenTrust CA証明書で署名されています。そのため、ウィザードを完了する間
に、[Deploy OVF Template]ウィザードの [Review details]ページに、無効な証明書を使用してい

Cisco Catalyst Center Global Managerリリース 1.2.1導入ガイド
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ることが示されます。これを防ぐには、OVAファイルを展開するホストまたはクラスタに
IdenTrust証明書チェーンをインポートします。

手順

ステップ 1 仮想アプライアンスをインストールする VMware ESXiホストまたはクラスタで、Catalyst Center Global
Managerの OVAダウンロード先としてシスコが指定したものと同じ場所から
trustidevcodesigning5-2.3.7.0-VA.tar.gzをダウンロードします。Catalyst Center Global Manager

ステップ 2 このファイルを解凍します。

ステップ 3 vSphere Webクライアントにログインします。

ステップ 4 [Administration] > [Certificates] > [Certificate Management]を選択します。

ステップ 5 [Trusted Root Certificates]フィールドで、[Add]をクリックします。

ステップ 6 [Add Trusted Root]ダイアログボックスで、[Browse]をクリックします。

ステップ 7 ステップ1でダウンロードした証明書チェーン（trustidevcodesigning5.pem）に移動して、それを選択し、
[Open]をクリックします。

ステップ 8 [Start Root certificate push to vCenter Hosts]チェックボックスをオンにして、[Add]をクリックします。

証明書チェーンのインポートが成功したことを示すメッセージが表示されます。

[Deploy OVF Template]ウィザードを完了すると、[Review details]ページの [Publisher]フィールドに、信頼
できる証明書を使用していることが示されます。

DNS、NTP、およびプロキシサーバーの準備
Maglev構成ウィザードで、次の 2つの項目を指定するように求められます。

• Catalyst Center Global Managerがドメイン名を IPアドレスに変換するために使用するドメ
インネームシステム（DNS）サーバー。

• Catalyst Center Global Managerがクロックの同期に使用する Network Time Protocol（NTP）
サーバー。NTPサーバーは Catalyst Centerがアクセスできる必要がありますが、そうでな
い場合は、1秒未満の時差で同期を維持する必要があります。

Catalyst Center Global Managerを設定する前に、次の手順を実行します。

•使用するサーバーが使用可能であり、動作中であることを確認します。

• NTPサーバーの場合は、その IPアドレスまたはホスト名を取得します。

•プロキシサーバーの場合は、URLまたは IPアドレスまたはホスト名、およびログイン情
報を収集します。
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ストレージ入出力制御の有効化
仮想アプライアンスを展開する予定のデータストアについては、次の手順を実行して、ネット

ワークで入出力（I/O）の輻輳が発生しているときに、アプライアンスの仮想マシンの I/Oが他
の仮想マシンよりも優先されるようにします。

手順

ステップ 1 vSphere Clientで、仮想アプライアンスを展開する予定のデータストアに移動して、そのデータストアをク
リックします。

ステップ 2 [Configure]タブをクリックし、[General]をクリックします。

ステップ 3 [Datastore Capabilities]エリアで、[Edit]をクリックします。

ステップ 4 [Configure Storage I/O Control]ウィンドウで、次の手順を実行します。

a) [Enable Storage I/O Control and statistics collection]オプションボタンをクリックします。
b) [Storage I/O congestion threshold]エリアで、使用する輻輳しきい値を設定します。

ピークスループットの割合（%）を指定するか、値（ミリ秒単位）を入力できます。

c) （任意）[Statistic Collection]エリアで、[Include I/O statistics for SDRS]チェックボックスをオンにしま
す。

ステップ 5 [OK]をクリックします。
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第 4 章

Catalyst Center Global Managerの導入

• VMWare ESXiにおける Catalyst Center Global Manager VMの展開（13ページ）
•展開モード（13ページ）
• Catalyst Center Global Manager VMを作成（14ページ）
• Catalyst Center on ESXi仮想アプライアンスにおける Catalyst Center Global Managerの設定
（16ページ）

VMWare ESXiにおける Catalyst Center Global Manager VM
の展開

このセクションでは、展開のモードと、ESXi 7.0以降にCatalyst Center GlobalManager VMを展
開するために必要な手順を説明します。展開の前に、Catalyst Center Global Managerの OVAが
ダウンロードされていることを確認します。

展開モード
Catalyst Center Global Managerは、次を使用して展開できます。

•構成ウィザードまたはコマンドラインインターフェイス（CLI）

• Webインストールまたはグラフィカルユーザーインターフェイス（GUI）

Catalyst Center Global Manager展開には、次の機能があります。

• VM（VMware ESXi/ vCenter）に Catalyst Center Global Managerを展開する。

• CLIまたはWebインストールの 2つの展開モードを使用して Catalyst Center Global Manager
をインストールする。

Cisco Catalyst Center Global Managerリリース 1.2.1導入ガイド
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Catalyst Center Global Manager VMを作成
OVFフォーマットのファイルを展開するには、VMware vSphere Web Clientで [Deploy OVF
Template]ウィザードを使用します。

仮想アプライアンスが存在する VMware ESXiホストまたはクラスタで仮想マシンを展開する
には、次の手順を実行します。

手順

ステップ 1 シスコが指定する場所から Catalyst Center Global Manager OVAファイルをダウンロードします。

ステップ 2 該当するログイン情報を使用してVMware vSphere Web Clientにログインします。

VMware vSphere Web Clientページが開きます。

ステップ 3 ナビゲーションペインで、OVAファイルを展開するホストまたはクラスタの IPアドレスを右クリックし、
[Deploy OVF Template]をクリックします。

[Deploy OVF Template]ウィザードが表示されます。

ステップ 4 [Deploy OVF Template]ウィザードを完了します。

a) [Select anOVFTemplate]ウィザードページで、展開に使用するOVAファイルを指定し、[Next]をクリッ
クします。次のいずれかの操作を実行できます。

• [URL]オプションボタンをクリックし、適切なパスおよび OVAファイル名を入力します。このオ
プションを選択する場合は、OVAファイルがWebアクセス可能な場所に保存され、その場所から
共有されていることを確認してください。

• [Local file]オプションボタンをクリックして、[Upload Files]をクリックし、適切な OVAファイル
に移動して、それを選択します。

ウィザードの [Select a name and folder]ページが開きます。デフォルトでは、OVAのファイル名フィー
ルドには、作成しようとしている OVAファイルの名前が入力されます。さらに、パスには ESXiホス
トまたはクラスターがリストされているNavigatorディレクトリ内の場所が表示されます。これは、ス
テップ 3で選択した展開先に対応します。

b) デフォルト値を使用する場合は、[Next]をクリックし、手順 4cに進みます。

VMに名前を付ける、または VMwarevSphere Web Clientディレクトリ内の別のフォルダの場所を選択
するなど、必要に応じて別の値を使用する場合は、次の手順を実行します。

1. 作成する仮想マシンの名前を入力します。

2. 仮想マシンが常駐する場所を指定します。

3. [Next]をクリックします。

ウィザードの [Select a compute resource]ページが開きます。
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c) OVAファイルを展開するESXiホストまたはクラスタ（手順3で右クリックしたもの）をクリックし、
[Next]をクリックします。

[Review details]ページが開き、展開テンプレートの詳細が一覧表示されます。

d) テンプレートの詳細を確認し、次のいずれかを実行します。

•変更を加える必要がある場合は、必要に応じて [Back]をクリックして適切なウィザードページに
戻ります。

•続行する場合は、[Next]をクリックします。

ウィザードの [Select storage]ページが開きます。

e) [Select storage]ページで、次の手順を実行します。

1. 使用するストレージデバイスのオプションボタンをクリックします。

2. [Select virtual disk format]フィールドで、[Thick Provision]または [Thin Provision]オプションを選択
します。

（注）

ここでは [Thick Provision]が推奨されます。

3. [VM Storage Policy]ドロップダウンリストでは、[Datastore Default]のままにします。

4. [Next]をクリックします。

ウィザードの [Select networks]ページが開きます。

f) Catalyst Center Global Managerが使用するインターフェイスを割り当てるには、[Select networks]で、シ
ステムをエンタープライズネットワークに接続するインターフェイスを指定します。次の手順を実行

します。

1. [VM Network]ドロップダウンリストで、システムをエンタープライズネットワークに接続するイ
ンターフェイスを選択します。

（注）

このインターフェイス/IPアドレスは、Catalyst Center Global Managerへの UI/ SSHアクセスと、コ
ントローラとの接続の確立に使用されます。そのため、コントローラとの接続は、この IPを介し
て確保する必要があります。

Catalyst Center Global Manager VMでは 1つの NICのみがサポートされます。

2. [Next]をクリックします。

[Ready to complete]ウィザードページが開き、入力した展開設定の概要が表示されます。

g) 設定を確認し、次のいずれかを実行します。

•変更を加える必要がある場合は、必要に応じて [Back]をクリックして適切なウィザードページに
戻ります。

•設定に問題がなく、展開を続行する場合は、[Finish]をクリックします。
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[Deploy OVF Template]ウィザードが閉じ、Catalyst Center Global Managerの展開がすぐに開始され
ます。

重要

•通常、展開が完了するまでに約 45分かかります。vSphere Clientの [Recent Tasks]タブで進捗
状況をモニターできます。

•使用可能な帯域幅、vCPU、RAMとハードディスクの容量によって、このプロセスにかかる
時間が左右されることがあります。

•タスクが完了したら、仮想マシンを起動して設定できます。

Catalyst Center on ESXi仮想アプライアンスにおけるCatalyst
Center Global Managerの設定

Catalyst Center Global Managerを使用する前に、要件に応じて、関連するアプライアンス設定
ワークフローを最初に完了する必要があります。VMware ESXiホストで Catalyst Center Global
Manager ESXi仮想アプライアンスを設定するには、次のいずれかの手順を実行します。

maglev構成ウィザードを使用した仮想アプライアンスの設定：デフォ
ルトモード

maglev構成ウィザードを使用して仮想アプライアンスをできるだけ迅速に設定する必要があ
り、事前設定されたアプライアンス設定を使用しても問題ない場合は、次の手順を実行しま

す。

このウィザードを使用する場合、クラスタ内インターフェイスは事前設定されています。（注）

始める前に

この手順を開始する前に、仮想アプライアンスに関する次の情報を収集します。

•スタティック IPアドレス

•サブネットマスク

•デフォルトゲートウェイ

• DNSアドレス

• NTPサーバーの詳細
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•プロキシサーバーの詳細

手順

ステップ 1 展開が完了したら、新しく作成した仮想マシンの電源をオンにします。

a) vSphere Clientで、仮想マシンを右クリックします。
b) [Power] > [Power On]を選択します。

仮想マシンを起動してから動作可能になるまでに約45分かかります。実際の時間は、使用可能な帯域幅、
RAM、ハードディスク容量、vCPUの数などによって異なります。VMwareVMコンソールで進捗状況をモ
ニターすることができます。

ステップ 2 適切なリンクをクリックして、リモートコンソールまたはWebコンソールを起動します。

ステップ 3 maglev構成ウィザードを完了することにより、仮想マシンを設定します。

a) ウィザードの [STATIC IP CONFIGURATION]ページでは設定を入力する必要がないため、[skip>>]
をクリックして、CLIベースのインストール時向けの次の画面に進みます。

maglev構成ウィザードのようこそウィンドウが開きます。 Catalyst Center Global Managerを選択し
て、Enterキーを押します。

b) [Catalyst Center Global Manager Virtual Appliance]をクリックします。
c) [Start using MKS pre manufactured cluster]オプションを選択します。

事前構成されたクラスターオプションを使用すると、インストール時間を短縮できますが、クラス

ターポートをカスタマイズできません。

d) 事前構成されたクラスターオプションを選択します。maglev構成ウィザードで一連の質問が表示さ
れます。

1. これはエンタープライズアドレスです。その目的は、CatalystCenterGlobalManagerのネットワー
クとの通信および管理を有効にすることです。

2. [次へ (Next)]をクリックして、次の画面に進みます。これはクラスターのデフォルト IPアドレ
スです。ここで変更を行う必要はありません。

e) 次の表のとおり [NETWORK ADAPTER #1]の設定値を入力し、[next>>]をクリックして、ホストの
ネットワーク設定を検証するウィザードに進みます。

エンタープライズポートの IPアドレスを入力します。ホスト IPアドレス

IPアドレスのマスクを入力します。ネットマスク

ポートに使用するデフォルトゲートウェイの IPアドレスを入力しま
す。

デフォルトゲートウェイの

IPアドレス

デフォルトゲートウェイが入力されている場合、スタティックルート

は必要ありません。

スタティックルート
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ウィザードは、DNSのステップの後に設定を検証します。エラーメッセージが表示された場合には、
入力した値が正しいことを確認してから、再入力します。必要に応じて [<< back]をクリックして再
入力します。このプロセスには、約 4〜 5分かかります。

f) [NETWORK ADAPTER #2]の設定値を入力する必要はありません。[NETWORK ADAPTER #2]はク
ラスターポートです。[premanufactured]を選択すると、これらの値は事前に入力され、変更できませ
ん。[advance install ]を選択した場合、必要なクラスターインターフェイス情報を入力してください。
[next>>]を選択して処理を続行します。

g) [DNS Configuration]ページで、優先 DNSサーバーの IPアドレスを入力し、[next>>]を選択します。
複数の DNSサーバを入力する場合には、リスト内の IPアドレスをスペースで区切ります。

重要

最大 3つの DNSサーバーを設定します。仮想アプライアンスに対して 3つを超える DNSサーバー
を設定すると、問題が発生する可能性があります。

h) 次のいずれかを実行します。

•設定を変更する必要がある場合は、必要に応じて [<<back]を選択し、必要な変更を加えてから、
このウィザードページに戻ります。

•入力した設定に問題がなければ、[proceed>>]を選択します。

i) ネットワークアダプタの設定が完了すると、次に示すように、使用する [NETWORKPROXY]の設定
値がウィザードで要求されます。

検証が正常に完了したら、次のいずれかを実行します。

•ネットワークでプロキシサーバーを使用しないでインターネットにアクセスする場合は、[skip
proxy>>]を選択して続けます。

•ネットワークでプロキシサーバーを使用する場合、[NETWORK PROXY]ウィザードページに設
定値を入力し（次の表を参照）、[next>>]を選択します。

インターネットにアクセスする HTTPSネットワークプロキシの
URLまたはホスト名を入力します。

（注）

Catalyst Center Global Managerから HTTPSプロキシへの接続は、
このリリースの HTTP経由のみでサポートされます。

[HTTPSプロキシ (HTTPS
Proxy)]フィールド

ネットワークプロキシへのアクセスに使用するユーザ名を入力し

ます。プロキシログインが必要ない場合には、このフィールドを

空白のままにします。

[HTTPS Proxy Username]
フィールド

ネットワークプロキシへのアクセスに使用するパスワードを入力

します。プロキシログインが必要ない場合には、このフィールド

を空白のままにします。

[HTTPS Proxy Password]
フィールド
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j) （オプション）次に、[MAGLEV CLUSTER DETAILS]ウィザードページで仮想アプライアンスの仮
想 IPアドレスを入力するように求められます。エンタープライズインターフェイスに設定されてい
る仮想 IPアドレスを入力します。

仮想アプライアンスの完全修飾ドメイン名（FQDN）を指定することもできます。Catalyst Center
Global Managerは、このドメイン名を使用して次のことを行います。

•このホスト名を使用して、仮想アプライアンスのWebインターフェイスと、CatalystCenterGlobal
Managerが管理するエンタープライズネットワーク内のデバイスによって使用される
Representational State Transfer（REST）APIにアクセスします。

必要な情報を入力したら [next>>]をクリックして続行します。以前の画面でしたように、検証エラー
を修正します。

k) ウィザードの [USERACCOUNTSETTINGS]ページで提供される設定値を入力し（次の表を参照）、
[next>>]を選択します。

maglevユーザーのパスワードを入力して確認します。

（注）

CLIパスワードポリシーに従い、新しいパスワードは過去 24個のパ
スワードと異なる必要があります。

[Linux Password]フィールド

Linuxパスワードをもう一度入力して確認します。[Re-enter Linux Password]
フィールド

Linuxパスワードを自分で作成しない場合には、このフィールドに
シードフレーズを入力してから、[パスワードの生成（Generate
password）]を押してパスワードを生成します。

[Password Generation Seed]
フィールド

（オプション）シードフレーズは、ランダムで安全なパスワードの

一部として表示されます。必要に応じて、このパスワードを「そのま

ま」使用することも、この自動生成パスワードをさらに編集すること

もできます。

[<Use Generated Password>]を押してパスワードを保存します。

[Auto Generated Password]
フィールド

必要な情報を入力したら、検証エラーを修正して続行します（必要な場合）。

l) ウィザードの [NTP SERVER SETTINGS]ページで提供される設定値を入力し（次の表を参照）、
[next>>]を選択します。
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1つまたは複数の NTPサーバアドレスまたはホスト名をスペースで
区切って入力します。1つ以上の NTPアドレスまたはホスト名が必
要です。実稼働環境への展開では、少なくとも 3台の NTPサーバを
設定することを推奨します。Catalyst Centerと Catalyst Center Global
Managerは、共通の NTPを使用するか、最大 1秒の時間差で同期を
実現する必要があります。

（注）

NTPの場合、Catalyst Center GlobalManagerとNTPサーバの間のポー
ト 123（UDP）が開いていることを確認します。

[NTP Server (NTPサーバ)]
フィールド

Catalyst Center Global Managerと同期する前に NTPサーバーの認証を
有効にするには、このチェックボックスをオンにして、次の情報を入

力します。

• NTPサーバーのキー ID。有効な値の範囲は 1～ 4294967295
（2^32-1）です。

この値は、NTPサーバーのキーファイルで定義されているキー
IDに対応します。

• NTPサーバーのキー IDに関連付けられた SHA-1キー値。この
40文字の 16進文字列は、NTPサーバーのキーファイルにありま
す。

（注）

前のフィールドで構成した各 NTPサーバーのキー IDとキー値を入
力してください。

[NTPAuthentication]チェック
ボックス

必要な情報を入力したら、検証エラーを修正して続行します（必要な場合）。

ウィザードが設定を適用できる状態になったことを示す最終メッセージが表示されます。

m) 入力した設定を仮想アプライアンスに適用するには、[proceed>>]を選択します。

設定プロセスの完了後に、仮想アプライアンスの電源を再投入すると、「CONFIGURATION
SUCCEEDED!」というメッセージが表示されます。次に、maglevログインページが表示されます。

（注）

サービスが安定して、仮想アプライアンス GUIにログイン可能になるまでには 15～ 30分かかりま
す。

Cisco Catalyst Center Global Managerリリース 1.2.1導入ガイド
20

Catalyst Center Global Managerの導入

maglev構成ウィザードを使用した仮想アプライアンスの設定：デフォルトモード



maglev構成ウィザードを使用した仮想アプライアンスの設定：詳細
モード

maglev構成ウィザードを使用して仮想アプライアンスを設定し、事前設定されたアプライアン
ス設定とは異なる設定を指定する必要がある場合は、次の手順を実行します。

始める前に

この手順を開始する前に、仮想アプライアンスに関する次の情報を収集します。

•スタティック IPアドレス

•サブネットマスク

•デフォルトゲートウェイ

• DNSアドレス

• NTPサーバーの詳細

•プロキシサーバーの詳細

手順

ステップ 1 展開が完了したら、新しく作成した仮想マシンの電源をオンにします。

a) vSphere Clientで、仮想マシンを右クリックします。
b) [Power] > [Power On]を選択します。

仮想マシンが動作可能になるまでに約 45分かかります。実際の時間は、使用可能な帯域幅、RAM、ハー
ドディスク容量、vCPUの数などによって異なります。vSphere Clientの [Recent Tasks]タブで進捗状況をモ
ニターできます。

ステップ 2 適切なリンクをクリックして、リモートコンソールまたはWebコンソールを起動します。

ステップ 3 maglev構成ウィザードを完了することにより、仮想マシンを設定します。

a) ウィザードの [STATIC IP CONFIGURATION]ページでは設定を入力する必要がないため、[skip>>]
を選択します。

b) [Create Catalyst Center Global Manager Virtual appliance]をクリックします。
c) [Start configuration of MKS in advanced mode]オプションを選択します。

次のウィザードページが開き、事前設定されたすべてのアプライアンス設定（コンテナとクラスタ

のサブネットを除く）が消去されることが示されます。これらの設定の値を入力する必要がありま

す。

このページには、このオプションを選択した場合に、戻ってデフォルトのアプライアンスセットアッ

プワークフローを代わりに使用することができなくなることも示されます。次の手順を完了する前

に、この点に留意してください。
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d) [proceed>>]を選択します。

事前設定されたすべてのアプライアンス設定が消去された後、次のウィザードページが開きます。

e) [next>>]を選択します。
f) [Layer2 mode used for the services]ウィザードページでは設定を入力する必要はないため、[next>>]を

選択します。

g) 次の表のとおり [NETWORK ADAPTER #1]の設定値を入力し、[next>>]を選択します。

Catalyst Center Global Managerは、このインターフェイスを使用して、仮想アプライアンスをネット
ワークにリンクさせます。

エンタープライズインターフェイスの IPアドレスを入力します。こ
れは必須です。

[Host IPv4 Address]フィール
ド

インターフェイスの IPアドレスに対応するネットマスクを入力しま
す。これは必須です。

[IPv4 Netmask]フィールド

インターフェイスに使用するデフォルトゲートウェイ IPアドレスを
入力します。

[Default Gateway IPv4Address]
フィールド

1つ以上のスタティックルートをスペースで区切り、<ネットワーク
>/<ネットマスク>/<ゲートウェイ>の形式で入力します。

[IPv4 Static Routes]フィール
ド

このフィールドは空欄のままにします。これは、クラスタ内インター

フェイスでのみ必要です。

[Cluster Link]フィールド

仮想アプライアンスには適用されないため、このフィールドは空白の

ままにします。

[LACP Mode]フィールド

入力した値がウィザードによって検証され、正しくない値が含まれていた場合にはエラーメッセー

ジが表示されます。エラーメッセージが表示された場合には、入力した値が正しいことを確認して

から、再入力します。必要に応じて、[<< back]を選択して再入力します。

h) [DNS Configuration]ページで、優先 DNSサーバーの IPアドレスを入力し、[next>>]を選択します。
複数の DNSサーバを入力する場合には、リスト内の IPアドレスをスペースで区切ります。

重要

最大 3つの DNSサーバーを設定します。仮想アプライアンスに対して 3つを超える DNSサーバー
を設定すると、問題が発生する可能性があります。

i) 次のいずれかを実行します。

•設定を変更する必要がある場合は、必要に応じて [<<back]を選択し、必要な変更を加えてから、
このウィザードページに戻ります。

•入力した設定に問題がなければ、[proceed>>]を選択します。

j) ネットワークアダプタの設定が完了すると、次に示すように、ユーザの使用する [ネットワークプロ
キシ（NETWORK PROXY）]の設定値を入力するようウィザードから求められます。

Cisco Catalyst Center Global Managerリリース 1.2.1導入ガイド
22

Catalyst Center Global Managerの導入

maglev構成ウィザードを使用した仮想アプライアンスの設定：詳細モード



インターネットにアクセスするHTTPSネットワークプロキシのURL
またはホスト名を入力します。

（注）

Catalyst Center Global Managerから HTTPSプロキシへの接続は、こ
のリリースの HTTP経由のみでサポートされます。

[HTTPSプロキシ (HTTPS
Proxy)]フィールド

ネットワークプロキシへのアクセスに使用するユーザ名を入力しま

す。プロキシログインが必要ない場合には、このフィールドを空白の

ままにします。

[HTTPS Proxy Username]
フィールド

ネットワークプロキシへのアクセスに使用するパスワードを入力しま

す。プロキシログインが必要ない場合には、このフィールドを空白の

ままにします。

[HTTPS Proxy Password]
フィールド

検証が正常に完了したら、次のいずれかを実行します。

•ネットワークでプロキシサーバーを使用しないでインターネットにアクセスする場合は、[skip
proxy>>]を選択して続けます。

•ネットワークでプロキシサーバーを使用する場合、[NETWORK PROXY]ウィザードページに設
定値を入力し（上の表を参照）、[next>>]を選択します。

k) （オプション）次に、[MAGLEV CLUSTER DETAILS]ウィザードページで仮想アプライアンスの仮
想 IPアドレスを入力するように求められます。エンタープライズインターフェイスに設定されてい
る仮想 IPアドレスを入力します。

仮想アプライアンスの完全修飾ドメイン名（FQDN）を指定することもできます。Catalyst Center
Global Managerは、このドメイン名を使用して次のことを行います。

•このホスト名を使用して、仮想アプライアンスのWebインターフェイスと、CatalystCenterGlobal
Managerが管理するエンタープライズネットワーク内のデバイスによって使用される
Representational State Transfer（REST）APIにアクセスします。Catalyst Center Global Manager

必要な情報を入力したら [next>>]をクリックして続行します。以前の画面でしたように、検証エラー
を修正します。

l) ウィザードの [USERACCOUNTSETTINGS]ページで提供される設定値を入力し（次の表を参照）、
[next>>]を選択します。

maglevユーザーのパスワードを入力して確認します。

（注）

CLIパスワードポリシーに従い、新しいパスワードは過去 24個のパ
スワードと異なる必要があります。

[Linux Password]フィールド

Linuxパスワードをもう一度入力して確認します。[Re-enter Linux Password]
フィールド
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Linuxパスワードを自分で作成しない場合には、このフィールドに
シードフレーズを入力してから、[パスワードの生成（Generate
password）]を押してパスワードを生成します。

[Password Generation Seed]
フィールド

（オプション）シードフレーズは、ランダムで安全なパスワードの

一部として表示されます。必要に応じて、このパスワードを「そのま

ま」使用することも、この自動生成パスワードをさらに編集すること

もできます。

[<Use Generated Password>]を押してパスワードを保存します。

[Auto Generated Password]
フィールド

必要な情報を入力したら、検証エラーを修正して続行します（必要な場合）。

m) ウィザードの [NTP SERVER SETTINGS]ページで提供される設定値を入力し（次の表を参照）、
[next>>]を選択します。

1つまたは複数の NTPサーバアドレスまたはホスト名をスペースで
区切って入力します。1つ以上の NTPアドレスまたはホスト名が必
要です。実稼働環境への展開では、少なくとも 3台の NTPサーバを
設定することを推奨します。Catalyst Centerと Catalyst Center Global
Managerは、共通の NTPを使用するか、最大 1秒の時間差で同期を
実現する必要があります。

（注）

NTPの場合、Catalyst Center GlobalManagerとNTPサーバの間のポー
ト 123（UDP）が開いていることを確認します。

[NTP Server (NTPサーバ)]
フィールド

NTPサーバーが同期する前に NTPサーバーの認証を有効にするに
は、このチェックボックスをオンにして、次の情報を入力します。

• NTPサーバーのキー ID。有効な値の範囲は 1～ 4294967295
（2^32-1）です。

この値は、NTPサーバーのキーファイルで定義されているキー
IDに対応します。

• NTPサーバーのキー IDに関連付けられた SHA-1キー値。この
40文字の 16進文字列は、NTPサーバーのキーファイルにありま
す。

（注）

前のフィールドで構成した各 NTPサーバーのキー IDとキー値を入
力してください。

[NTPAuthentication]チェック
ボックス

必要な情報を入力したら、検証エラーを修正して続行します（必要な場合）。

ウィザードが設定を適用できる状態になったことを示す最終メッセージが表示されます。
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n) ウィザードの [MAGLEV ADVANCED SETTINGS]ページで提供される設定値を入力し（次の表を参
照）、[next>>]をクリックします。

内部サービスを管理するために Catalyst Center Global Managerで使用
する、ルーティングされない専用の IPサブネット。デフォルトでは、
これは169.254.32.0/20にあらかじめ設定されています。このサブネッ
トを使用することをお勧めします。別のサブネットを入力する場合

は、Catalyst Center Global Managerの内部ネットワークまたは任意の
外部ネットワークで使用されている他のサブネットと競合したり、重

複したりしていないことを確認してください。詳細については、

『Catalyst Center Second-Generation Appliance Installation Guide's』の
「Required IP Addresses and Subnets」のトピックにあるコンテナサブ
ネットの説明を参照してください。

[Container Subnet]フィールド

内部クラスタサービスを管理するためにCatalyst CenterGlobalManager
で使用する、ルーティングされない専用の IPサブネット。デフォル
トでは、これは 169.254.48.0/20にあらかじめ設定されています。こ
のサブネットを使用することをお勧めします。別のサブネットを入力

する場合は、Catalyst Center Global Managerの内部ネットワークまた
は任意の外部ネットワークで使用されている他のサブネットと競合し

たり、重複したりしていないことを確認してください。詳細について

は、『Catalyst Center Second-Generation Appliance Installation Guide's』
の「Required IP Addresses and Subnets」のトピックにあるクラスタサ
ブネットの説明を参照してください。

[Cluster Subnet]フィールド

必要な情報を入力したら、検証エラーを修正して続行します（必要な場合）。

ウィザードが設定を適用できる状態になったことを示す最終メッセージが表示されます。

o) 入力した設定を仮想アプライアンスに適用するには、[proceed>>]を選択します。

設定プロセスの完了後に、仮想アプライアンスの電源を再投入すると、「CONFIGURATION
SUCCEEDED!」というメッセージが表示されます。

仮想マシンが動作可能になるまでに約180～210分かかります。実際の時間は、使用可能な帯域幅、
RAM、ハードディスク容量、vCPUの数などによって異なります。vSphere Clientの [Recent Tasks]タ
ブで進捗状況をモニターできます。

Webインストール構成ウィザードを使用した仮想アプライアンスの設
定

ブラウザベースのインストール構成ウィザードを使用して仮想アプライアンスをできるだけ迅

速に設定する必要があり、事前設定されたアプライアンス設定を使用しても問題ない場合は、

次の手順を実行します。
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この手順の実行中に入力するすべての IPアドレスが有効な IPv4ネットマスクを持つ有効な
IPv4アドレスであることを確認してください。また、アドレスと対応するサブネットが重複し
ていないことを確認してください。重複している場合、サービスの通信の問題が発生する可能

性があります。

重要

始める前に

次の情報を収集したことを確認します。

•スタティック IPアドレス

•サブネットマスク

•デフォルトゲートウェイ

• DNSアドレス

• NTPサーバーの詳細

•プロキシサーバーの詳細

サポート対象のブラウザを使用していることを確認します。「サポートされているブラウザ」

の詳細については、「展開要件」セクションを参照してください。

次の手順で指定する DNSサーバーと Catalyst Center Global Managerの間のファイアウォールで
ICMPが許容されることを確認します。このウィザードでは、ユーザの指定するDNSサーバを
pingで確認します。Catalyst Center Global Managerと DNSサーバの間にファイアウォールが存
在し、そのファイアウォールで DNSサーバと ICMPが許容されていない場合、この pingがブ
ロックされる可能性があります。ブロックされた場合、ウィザードを完了できません。

手順

ステップ 1 展開が完了したら、新しく作成した仮想マシンの電源をオンにします。

a) vSphere Web Clientで、仮想マシンを右クリックします。
b) [Power] > [Power On]を選択します。

仮想マシンが動作可能になるまでに約 45分かかります。実際の時間は、使用可能な帯域幅、RAM、ハー
ドディスク容量、vCPUの数などによって異なります。vSphere Clientの [Recent Tasks]タブで進捗状況をモ
ニターできます。

ステップ 2 適切なリンクをクリックして、リモートコンソールまたはWebコンソールを起動します。

ステップ 3 インストール構成ウィザードを開きます。

a) [STATIC IP CONFIGURATION]ページで、次のいずれかを実行します。

• [skip>>]を選択して、CLIベースのインストールに進みます。
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•独自の IPアドレス、サブネットマスク、デフォルトゲートウェイを仮想アプライアンスのエン
タープライズインターフェイスに割り当てる場合は、次の表に記載されている情報を入力し、

[configure>>]を選択します。

IPv4展開の場合は、このチェックボックスをオフにする必要があります。

IPv4アドレッシングを使用するには、このチェッ
クボックスをオフのままにします。

[IPv6 Mode]チェックボックス

使用する静的 IPアドレスを入力します。[IP Address]フィールド

前のフィールドに指定した IPアドレスのネットマ
スクを入力します。ネットマスクまたは CIDRア
ドレスのいずれかを入力できます。

[ネットマスク (Netmask)]フィールド

トラフィックのルーティングに使用されるデフォ

ルトゲートウェイを指定します。

[Default Gateway Address]フィールド

このウィザードを使用する場合はスタティックルー

トを指定できないため、このフィールドは空白の

ままにします。

[Static Routes]フィールド

[Webインストール（Web Installation）]フィールドにリストされているURLに注意してください。こ
れは次の手順で必要になります。

b) [Static IP Configuration]ページに表示された URLを開きます。
c) [Start a Cisco Catalyst Center Global Manager]ラジオボタンをクリックし、[Next]をクリックします。
d) [Install]オプションボタンをクリックし、[Start]をクリックします。

[Overview]ウィンドウが開きます。[>]をクリックして、ウィザードで実行するタスクの概要を表示し
ます。

e) [Start Workflow]をクリックしてウィザードを起動します。

[Virtual Appliance Interfaces]ページが開きます。

ステップ 4 インストール構成ウィザードを完了することにより、仮想アプライアンスを設定します。

a) [Next]をクリックします。

[DNS Configuration]ページが開きます。

b) [DNS]フィールドに、優先 DNSサーバーの IPアドレスを入力します。追加の DNSサーバーを入力す
るには、[Add]（+）アイコンをクリックします。

重要

最大 3つの DNSサーバーを設定できます。アプライアンスに対して 3つを超える DNSサーバを設定
すると、問題が発生する可能性があります。

c) [Next]をクリックします。

[Configure Proxy Server Information]ページが開きます。
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d) 次のいずれかを実行します。

•ネットワークでプロキシサーバーを使用しないでインターネットにアクセスする場合は、[No]オ
プションボタンをクリックし、[Next]をクリックします。

•ネットワークでプロキシサーバーを使用してインターネットにアクセスする場合は、次の表に示
す値を入力し、[Next]をクリックします。

インターネットにアクセスするHTTPSネットワー
クプロキシのURLまたはホスト名を入力します。

（注）

Catalyst Center Global Managerから HTTPSプロキ
シへの接続は、このリリースのHTTP経由のみで
サポートされます。

[プロキシサーバ（Proxy Server）]フィールド

アプライアンスがネットワークプロキシにアクセ

スするために使用したポートを入力します。

[Port]フィールド

ネットワークプロキシへのアクセスに使用するユー

ザー名を入力します。プロキシログインが必要な

い場合には、このフィールドを空白のままにしま

す。

[Username]フィールド

ネットワークプロキシへのアクセスに使用するパ

スワードを入力します。プロキシログインが必要

ない場合には、このフィールドを空白のままにし

ます。

Passwordフィールド

ウィザードの [Advanced Appliance Settings]ページが開きます。

e) アプライアンスの構成値を入力し、[Next]をクリックします。

NTPサーバー設定

少なくとも 1つのNTPサーバーアドレスまたはホ
スト名を入力します。追加のNTPサーバーアドレ
スまたはホスト名を入力するには、[Add]（+）ア
イコンをクリックします。

実稼働環境への展開では、少なくとも 3台の NTP
サーバを設定するようお勧めします。

[NTP Server]フィールド
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Catalyst Center Global Managerと同期する前にNTP
サーバーの認証を有効にするには、このチェック

ボックスをオンにして、次の情報を入力します。

• NTPサーバーのキー ID。有効な値の範囲は 1
～ 4294967295（2^32-1）です。

この値は、NTPサーバーのキーファイルで定
義されているキー IDに対応します。

• NTPサーバーのキー IDに関連付けられた
SHA-1キー値。この40文字の16進文字列は、
NTPサーバーのキーファイルにあります。

（注）

前のフィールドで構成した各NTPサーバーのキー
IDとキー値を入力してください。

[Turn on NTP Authentication]チェックボックス

サブネット設定

内部サービスを管理するために Catalyst Center
Global Managerで使用する、ルーティングされな
い専用の IPサブネット。デフォルトでは、これは
169.254.32.0/20に設定されているため、別のサブ
ネットは入力できません。

[Container Subnet]フィールド

内部クラスタサービスを管理するために Catalyst
Center Global Managerで使用する、ルーティング
されない専用の IPサブネット。デフォルトでは、
これは 169.254.48.0/20に設定されているため、別
のサブネットは入力できません。

[Cluster Subnet]フィールド

[Enter CLI Password]ページが開きます。

f) maglevユーザーのパスワードを入力して確認した後、[Next]をクリックします。

（注）

CLIパスワードポリシーに従い、新しいパスワードは過去24個のパスワードと異なる必要があります。

これは、トラブルシューティングのために CLIにアクセスするためのユーザー名とパスワードです。
ログインすると、（セキュリティ対策として）新しい管理者ユーザーを設定するように求められます。

入力した情報がウィザードで検証され、ウィザードの操作を続行する前に変更の必要な設定があれば、

通知されます。入力した設定が有効な場合、ウィザードの [Summary]ページが開きます。

（注）

アプライアンスの設定を JSONファイルとしてダウンロードするには、対応するリンクをクリックし
ます。
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g) 画面の下部までスクロールし、ウィザードの完了時に入力したすべての設定を確認します。必要に応
じて、適切な [Edit]リンクをクリックして、更新を行うウィザード画面を開きます。

h) Catalyst CenterGlobalManager仮想アプライアンスの設定を完了するには、[Start Configuration]をクリッ
クします。

プロセス中も [ApplianceConfiguration in Progress]ページが継続的に更新され、現在実行しているタスク
とその進行状況、発生したエラーが示されます。この情報のローカルコピーをテキストファイルとし

て保存するには、[Download]アイコンをクリックします。

ステップ 5 アプライアンスの設定が完了したら、[Appliance Configuration Complete!]ページが開きます。アプライアン
スの設定が完了したら、コピーアイコンをクリックして、デフォルトの管理者スーパーユーザーパスワー

ドをコピーします。

重要

インストール構成ウィザードを完了すると、Catalyst Center Global Managerはこのパスワードを自動的に設
定します。続行する前に、必ずコピーアイコンをクリックしてください。クリックしないと、CatalystCenter
Global Managerへの最初のログインができません。

（注）

セキュリティ対策として、ログイン後に新しいユーザー名とパスワードをセットアップように求められま

す。デフォルトの管理者アカウントは削除されます。

Webインストール構成ウィザードを使用した仮想アプライアンスの設
定

ブラウザベースの詳細インストール構成ウィザードを使用して仮想アプライアンスを設定し、

事前設定されたアプライアンス設定とは異なる設定を指定する必要がある場合は、次の手順を

実行します。

この手順の実行中に入力するすべての IPアドレスが有効な IPv4ネットマスクを持つ有効な
IPv4アドレスであることを確認してください。また、アドレスと対応するサブネットが重複し
ていないことを確認してください。重複している場合、サービスの通信の問題が発生する可能

性があります。

重要

手順

ステップ 1 展開が完了したら、新しく作成した仮想マシンの電源をオンにします。

a) vSphere Web Clientで、仮想マシンを右クリックします。
b) [Power] > [Power On]を選択します。
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仮想マシンが動作可能になるまでに約90～120分かかります。実際の時間は、使用可能な帯域幅、RAM、
ハードディスク容量、vCPUの数などによって異なります。vSphere Clientの [Recent Tasks]タブで進捗状況
をモニターできます。

ステップ 2 適切なリンクをクリックして、リモートコンソールまたはWebコンソールを起動します。

ステップ 3 詳細インストール構成ウィザードを表示します。

a) [STATIC IP CONFIGURATION]ページで、次のいずれかを実行します。

• [skip>>]を選択します。

•独自の IPアドレス、サブネットマスク、デフォルトゲートウェイを仮想アプライアンスのエン
タープライズインターフェイスに割り当てる場合は、次の表に記載されている情報を入力し、

[configure>>]を選択します。

IPv4展開の場合は、このチェックボックスをオフにする必要があります。

IPv4アドレッシングを使用するには、このチェッ
クボックスをオフのままにします。

[IPv6 Mode]チェックボックス

使用する静的 IPアドレスを入力します。[IP Address]フィールド

前のフィールドに指定した IPアドレスのネットマ
スクを入力します。ネットマスクまたは CIDRア
ドレスのいずれかを入力できます。

[ネットマスク (Netmask)]フィールド

トラフィックのルーティングに使用されるデフォ

ルトゲートウェイを指定します。

[Default Gateway Address]フィールド

このウィザードを使用する場合はスタティックルー

トを指定できないため、このフィールドは空白の

ままにします。

[Static Routes]フィールド

[Webインストール（Web Installation）]フィールドにリストされているURLに注意してください。こ
れは次の手順で必要になります。

b) [Static IP Configuration]ページに表示された URLを開きます。
c) [Start a Cisco Catalyst Center Global Manager]ラジオボタンをクリックし、[Next]をクリックします。
d) [Advanced Install]オプションボタンをクリックし、[Start]をクリックします。

[Advanced Install Overview]ウィンドウが開きます。[>]をクリックして、ウィザードで実行するタスク
の概要を表示します。

e) [Start Workflow]をクリックしてウィザードを起動します。

[Virtual Appliance Interface Overview]ページが開き、設定可能な 4つのアプライアンスインターフェイ
スの説明が表示されます。

ステップ 4 詳細インストール構成ウィザードを完了することにより、仮想アプライアンスを設定します。

a) [Next]をクリックします。
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[How would you like to set up your virtual appliance interfaces]ページが開きます。

ネットワークがファイアウォールの背後にある場合は、次の手順を実行します。

• [allow access to these URLs]リンクをクリックすると、Catalyst Center Global Managerがアクセスで
きる必要がある URLを一覧表示するポップアップウィンドウが表示されます。

• [open these ports]リンクをクリックすると、Catalyst Center Global Managerが使用できる必要がある
ネットワークサービスポートを一覧表示するポップアップウィンドウが表示されます。

デフォルトでは、[Enterprise Network Interface]チェックボックスがすでにオンになっています。また、
[STATIC IP CONFIGURATION]ページで入力した値も事前に入力されています。

b) 使用するアプライアンスインターフェイスごとに次の手順を実行し、[Next]をクリックします。

•対応するチェックボックスをオンにして、適切な設定値を入力します。

•必要に応じて、対応する [Add/Edit Static Route]リンクをクリックし、スタティックルートを設定
します。必要に応じて [+]をクリックし、追加のルートを設定します。完了したら、[Add]をクリッ
クします。

[DNS Configuration]画面が開きます。

c) 優先 DNSサーバーの IPアドレスを入力して、[Next]をクリックします。追加の DNSサーバーを入力
するには、[Add]（+）アイコンをクリックします。

重要

•クラスタ内の各ノードに対して、最大 3つの DNSサーバーを設定します。アプライアンスに対し
て 3つを超える DNSサーバを設定すると、問題が発生する可能性があります。

• NTPの場合、Catalyst Center Global Managerと NTPサーバの間のポート 123（UDP）が開いている
ことを確認します。

[Configure Proxy Server Information]画面が開きます。

d) 次のいずれかを実行し、[Next]をクリックします。

•ネットワークでプロキシサーバーを使用しないでインターネットにアクセスする場合は、[No]オ
プションボタンをクリックします。

•ネットワークでプロキシサーバーを使用してインターネットにアクセスする場合は、次の表に示
す値を入力します。

インターネットにアクセスする HTTPSネットワークプロキシの URL
またはホスト名を入力します。

（注）

Catalyst Center Global Managerから HTTPSプロキシへの接続は、この
リリースの HTTP経由のみでサポートされます。

[プロキシサーバ（Proxy
Server）]フィールド

アプライアンスがネットワークプロキシにアクセスするために使用し

たポートを入力します。

[Port]フィールド
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ネットワークプロキシへのアクセスに使用するユーザ名を入力します。

プロキシログインが必要ない場合には、このフィールドを空白のまま

にします。

[Username]フィールド

ネットワークプロキシへのアクセスに使用するパスワードを入力しま

す。プロキシログインが必要ない場合には、このフィールドを空白の

ままにします。

Passwordフィールド

入力した情報がウィザードで検証され、変更の必要な設定があれば、ウィザードの操作を続行する前

に通知されます。入力した設定が有効で、ポートが稼働している場合は、ウィザードの [Advanced
Appliance Settings]画面が開きます。

e) アプライアンスの構成値を入力し、[Next]をクリックします。

NTPサーバー設定

少なくとも 1つの NTPサーバーアドレスまたはホスト名を入力しま
す。追加の NTPサーバーアドレスまたはホスト名を入力するには、
[Add]（+）アイコンをクリックします。

実稼働環境への展開では、少なくとも 3台のNTPサーバを設定するよ
うお勧めします。

[NTP Server]フィールド

Catalyst Center GlobalManagerと同期する前にNTPサーバーの認証を有
効にするには、このチェックボックスをオンにして、次の情報を入力

します。

• NTPサーバーのキー ID。有効な値の範囲は 1～ 4294967295
（2^32-1）です。

この値は、NTPサーバーのキーファイルで定義されているキー ID
に対応します。

• NTPサーバーのキー IDに関連付けられた SHA-1キー値。この 40
文字の16進文字列は、NTPサーバーのキーファイルにあります。

（注）

前のフィールドで構成した各 NTPサーバーのキー IDとキー値を入力
してください。

[Turn On NTP Authentication]
チェックボックス

サブネット設定

内部サービスを管理するためにCatalyst Center GlobalManagerで使用す
る、ルーティングされない専用の IPサブネット。デフォルトでは、こ
れは 169.254.32.0/20にあらかじめ設定されています。このサブネット
を使用することをお勧めします。

[Container Subnet]フィールド
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内部クラスタサービスを管理するために Catalyst Center Global Manager
で使用する、ルーティングされない専用の IPサブネット。デフォルト
では、これは 169.254.48.0/20にあらかじめ設定されています。このサ
ブネットを使用することをお勧めします。

[Cluster Subnet]フィールド

[Enter CLI Password]ページが開きます。

f) maglevユーザーのパスワードを入力して確認した後、[Next]をクリックします。

（注）

CLIパスワードポリシーに従い、新しいパスワードは過去24個のパスワードと異なる必要があります。

入力した情報がウィザードで検証され、変更の必要な設定があれば、ウィザードの操作を続行する前

に通知されます。入力した設定が有効な場合、ウィザードの [Summary]ページが開きます。

（注）

アプライアンスの設定を JSONファイルとしてダウンロードするには、対応するリンクをクリックし
ます。

g) 画面の下部までスクロールし、ウィザードの完了時に入力したすべての設定を確認します。必要に応
じて、適切な [Edit]リンクをクリックして、更新を行うウィザード画面を開きます。

h) Catalyst CenterGlobalManager仮想アプライアンスの設定を完了するには、[Start Configuration]をクリッ
クします。

プロセス中も [ApplianceConfiguration in Progress]ページが継続的に更新され、現在実行しているタスク
とその進行状況、発生したエラーが示されます。この情報のローカルコピーをテキストファイルとし

て保存するには、[Download]アイコンをクリックします。

仮想マシンが動作可能になるまでに約 180～ 210分かかります。実際の時間は、使用可能な帯域幅、
RAM、ハードディスク容量、vCPUの数などによって異なります。vSphere Clientの [Recent Tasks]タブ
で進捗状況をモニターできます。

ステップ 5 アプライアンスの設定が完了したら、[Appliance Configuration Complete!]ページが開きます。アプライアン
スの設定が完了したら、コピーアイコンをクリックして、デフォルトの管理者スーパーユーザーパスワー

ドをコピーします。

サービスが安定して、GUIにログイン可能になるまでには 15～ 30分かかります。

重要

インストール構成ウィザードを完了すると、Catalyst Center Global Managerはこのパスワードを自動的に設
定します。続行する前に、必ずコピーアイコンをクリックしてください。クリックしないと、CatalystCenter
Global Managerへの最初のログインができません。
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第 5 章

はじめに

• Catalyst Center Global Managerにログインして実行する（35ページ）
• Catalyst Centerを CRSに始めて登録する（38ページ）
•サイト階層（39ページ）
•概要ダッシュボードからのモニタリング（42ページ）
•アラート（45ページ）
•デバイスインフラストラクチャ （45ページ）
•エンドポイント（47ページ）
•状況対応ダッシュボード（ベータ版）（48ページ）
•コントローラ（50ページ）
•グローバル検索（56ページ）
• Workflows（57ページ）
•開発者用ツールキット（57ページ）
•アクティビティ（58ページ）
•システム（59ページ）

Catalyst Center Global Managerにログインして実行する
CatalystCenterGlobalManager仮想アプライアンスを展開して設定したら、GUIにログインでき
ます。Catalyst Center Global Managerにアクセスする際には、互換性のある HTTPS対応ブラウ
ザを使用してください。

始める前に

初回セットアップでは、Cisco CommerceWorkspace（CCW）を介してライセンスを取得するた
めの注文を作成し、発注する必要があります。ライセンスを取得すると、Cloud登録サービス
（CSR）ダッシュボードにプロファイルが自動的に作成されます。次に、同じバーチャルアカ
ウントを使用して、初回セットアップワークフローの一環としてライセンスを取得できます。
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Cisco CommerceWorkspace（CCW）での発注から、Catalyst Center GlobalManagerでのDay 0（初
回セットアップ（FTS））までの間に、約 3日間の待機期間が必要です。

（注）

手順

ステップ 1 HTTPS://と、設定プロセスの最後に表示された Catalyst Center Global Manager GUIの IPアドレスを併用し
て、Catalyst Center Global Manager GUIにアクセスします。

Catalyst Center Global Managerログインページが表示されます。

（注）

GUIにアクセスするときは、ブラウザのプライベート/シークレットウィンドウを使用することをお勧めし
ます。サポート対象のブラウザを使用していることを確認します。「サポートされているブラウザ」と「画

面の解像度」の詳細については、「展開要件」のセクションを参照してください。

ステップ 2 ログイン情報を使用してCatalyst Center GlobalManagerにログインします。新しい管理者ユーザーに関して
設定した、デフォルトのユーザー名とパスワードを入力します。

• [User Name]フィールドに adminと入力します。

• [Password]フィールドに、P@ssword9と入力します。

（注）

これらは、GUIに初めてアクセスするためのデフォルトのログイン情報であり、手順 3で新しいユーザア
カウントが作成されると削除されます。

ステップ 3 パスワードが認証された後、Catalyst Center Global Managerの新しいユーザーアカウントを作成します。

• Catalyst Center Global Managerからはログアウトされます。作成された新しいユーザーアカウントを使
用して再度ログインする必要があります。

• Catalyst Center Global Managerによって管理される各コントローラには、同一のユーザーアカウントを
作成する必要があります。

ステップ 4 [Log In]をクリックします。

Catalyst Center Global Managerの [First Time Setup]ウィンドウが表示されます。

ここでは、Catalyst Center Global Managerの購入に使用したスマートアカウントまたはバーチャルアカウン
トに関連付けられている電子メールアドレスを入力する必要があります。

ステップ 5 [Continue]をクリックします。

[Terms & Conditions]ウィンドウが開き、「シスコ一般規約」（旧称「エンドユーザーライセンス契約
（EULA）」）および現在利用可能な補足条件へのリンクが表示されます。

ステップ 6 [Next]をクリックして利用規約に同意します。
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[Activate your device]ウィンドウが表示されます。

ステップ 7 [Next]をクリックして、Catalyst Center Global Managerを Cisco Catalyst Cloudに対して有効にします。

[Cisco Catalyst Cloud]ウィンドウが表示され、ポップアップ画面とコードが表示されます。

（注）

ブラウザでページのポップアップ画面を有効にしていることを確認してください。

正常にログインすると、Catalyst Center Global Managerと Cisco Catalyst Cloudとの間の登録ステータスが画
面に表示されます。

（注）

ログインに失敗すると、認証の問題により Cisco Catalyst Cloudへの登録を完了できないことを示すエラー
メッセージが表示されます。この場合、数分後に再度サインインするか、ブラウザのポップアップ設定を

確認してください。

ステップ 8 バーチャルアカウント管理者の電子メールとパスワードを入力して、CatalystCenterGlobalManagerをCisco
Catalyst Cloudに登録します。バーチャルアカウント管理者の電子メールを使用して Catalyst Center Global
Managerを CRSプロファイルに正常に登録したら、デバイスがアクティブ化され、登録されたことを確認
します。

（注）

Catalyst Center Global Managerでプロファイルが正常に要求されたら、CRSプロファイル設定の詳細を確認
します。

ステップ 9 [Confirm]をクリックして、Catalyst Center Global Manager GUIダッシュボードを初めて開きます。

図 1 :初回ログイン設定
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Catalyst Center Global Manager内の [ Overview]ページにリダイレクトされ、Catalyst Centerコントローラを
登録する手順が示されます。

（注）

コントローラが登録されていないため、いくつかのメニューオプションのみがメニューに表示されます。

Catalyst Center Global Managerには別の管理者ユーザーを含めることができます。ただし唯一の要件とし
て、ユーザーの電子メール IDが、CRSプロファイルに関連付けられているのと同じVAに接続されている
必要があります。

Catalyst Centerを CRSに始めて登録する
Catalyst CenterをCatalyst Center GlobalManagerに登録するには、Catalyst CenterをCRSダッシュ
ボードと統合する必要があります。Catalyst Centerにログインして、このプロセスを開始しま
す。

Catalyst Centerのサポート対象の最小バージョンは 2.3.7.9です。（注）

手順

ステップ 1 メニュー（ ）アイコンから、[System] > [Settings]を選択します。

[Settings]ウィンドウが表示されます。

ステップ 2 [Global Manager Integration]を検索し、[Enroll]をクリックします。

[Activate your device]ウィンドウが表示されます。ここにアクティベーションコードが表示されます。

ステップ 3 [Next]をクリックして、CRSダッシュボードに対して Catalyst Centerをアクティブにします。ここで、シ
スコバーチャルアカウントに関連付けられている電子メールとパスワードを入力します。

CatalystCenterがバーチャルアカウント管理者の電子メールを使用してCRSプロファイルに登録された後、
[Device activated]ウィンドウが表示されます。

Catalyst CenterはCRSダッシュボードに接続し、Catalyst Center Global ManagerのIPアドレスを含む、以前
に設定したプロファイルを見つけます。次に、認証の詳細を Catalyst Center Global Managerに送信して、
Catalyst Center Global Managerとの接続を確立します。

[Enroll]をクリックすると、Catalyst Centerは、以前に [Profile]で設定した IPアドレスで Catalyst Center
Global Managerとの接続を確立します。

Catalyst Centerを Catalyst Center Global Managerからリンクを解除する場合は、[Unenroll]をクリックしま
す。
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次のタスク

Catalyst Center Global Managerダッシュボードに移動すると、新たに登録したコントローラの
Toast（通告）が表示されます。[Refresh]リンクをクリックすると、ページを更新してコント
ローラからデータを表示できます。

さらに、メニューオプションが更新されるほか、[Controllers]ページに移動して、CatalystCenter
Global Managerに追加された新しい Catalyst Centerを表示することもできます。

設定した CCOアカウントは、[System] > [External Services] > [Cisco Catalyst Cloud]ページの
[Enroll]で表示できます。

（注）

サイト階層
Catalyst Center Global Managerの [Site Hierarchy]セレクタは、さまざまなコントローラにまたが
るすべてのサイトの集約ビューを提供します。複数のコントローラが同じサイト

（Global/USA/East Coastなど）を共有する場合、それらのサイトは結合され、サイトセレクタ
で単一のノードとして表示されます。ページに表示されるコンテンツは、選択したサイトに基

づいてフィルタ処理されます。フィルタリングなしのビューも使用できます。

[Site Hierarchy]セレクタには、各レベルの最初の 100ノードがリストされます。文字列を入力
し、[Enter]または [Search]ボタンをクリックすると、特定のサイトを検索できます。
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サイト階層の更新

サイト階層の更新をトリガーする方法は 3つあります。

1. いずれかのコントローラのサイトに更新がある場合は、サイトセレクタの [Refresh]ボタン
を手動でクリックして、すべてのコントローラからデータをリロードする必要がありま

す。

2. コントローラの更新や到達可能性の変更（たとえば、コントローラが到達可能または到達
不能になるなど）などがある場合、サイトセレクタで [Refresh]ボタンを手動で選択する必
要があります。

サイトを選択すると、[Overview ]ダッシュボードにネットワークの正常性とアラートのデータ
が反映されます。同時に、他の第 2レベルのページのデータも反映されます。

ネットワークの正常性とアラートは各サイトに固有ですが、コントローラの正常性はサイト固

有ではありません。

（注）

3. サイトデータの入力中にエラーが発生した場合、[Refresh]ボタンの横にある下部のバーに
エラー数が表示されます。

サイトセレクタはすべての変更に対して自動的に更新されません。次のような特定のイベント

に対してのみ、コントローラのサイトを自動的に更新します。

• Toast（通告）の更新を伴うコントローラ登録。

• Toast（通告）の更新を伴う登録解除。

これらのイベントでは、[Refresh]ボタンを手動でクリックする必要はありません。対照的に、
Catalyst Center Global Managerサイトセレクタでは、サイトの追加、削除、変更など、コント
ローラ側のサイトに変更がある場合にオンデマンドの更新が必要です。

サイトの名前を変更

すべての関連コントローラの [Site management]から、[Site Hierarchy]内のサイト名を変更でき
ます。これらの変更は、Catalyst Centerで実行できます。

変更できるのは、ビルディングとエリアの名前のみです。グローバルサイトとフロアの名前を

変更することはできません。

サイト階層に含まれている限り、ファブリックサイトか非ファブリックサイトかを問わず、サ

イトを編集できます。CatalystCenterGlobalManagerのファブリックゾーン機能はサポートされ
ていません。つまり、CatalystCenterGlobalManagerはファブリックゾーンを設定する機能を提
供しません。

（注）
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手順

ステップ 1 Catalyst Center Global Managerダッシュボードから、[Site Hierarchy Global] > [Site management]に移動して
サイトの名前を変更します。

[Site Hierarchy Management]ウィンドウが表示されます。

ステップ 2 名前を変更するサイトを見つけて、[Site Hierarchy Management]ページで [Search]をクリックします。

ステップ 3 名前を変更するサイトをクリックします。

ポップアップウィンドウが表示され、このサイトの影響を受けるコントローラを示します。

ステップ 4 [Edit]ページで、必要に応じてサイト名またはその他の関連詳細を更新します。

ステップ 5 [Save] ボタンをクリックして変更を適用します。

サイトの名前が正常に変更され、変更されたサイト名がサイトセレクタに反映されます。

（注）

サイトセレクタでは、変更したサイト名がすぐに表示されます。ただし、[Alerts]、[Endpoints]、[Health]、
[Software-Defined Access]などの他のセカンドレベルのページでは、新しいサイト名が反映されるまでに約
15～ 30分かかります。

エラーが発生した場合は、操作の最終ステータスに表示されます。
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概要ダッシュボードからのモニタリング
Catalyst Center Global Manager [Overview]ページには、コントローラの状態と、個々のコント
ローラに関する追加の詳細情報が表示されます。

コントローラを追加した後に Catalyst Center Global Managerにログインすると、Catalyst Center
Global Managerは、[Overview]ページで徐々にデータのレンダリングを開始します。Catalyst
Center Global Managerが登録済みのコントローラからデータを受信したときにデータが増分的
にロードされると、[Overview]ページに進捗バーが表示されます。このプロセスは、プログ
レッシブロードと呼ばれます。

ページの合計ロード時間は、各コントローラの応答時間によって異なる場合があります。（注）

登録済みのすべてのコントローラがデータで応答した後、進捗バーが緑色に変わります。進捗

バーは、データロードが完了してから 15秒以内に消えます。

登録済みコントローラから取得しているデータにエラーがあった場合、エラーアラートを含む

進捗バーがページに表示されます。カーソルを合わせると、応答したコントローラの数を確認

できます。日付と時刻の近くにあるロードステータスアイコンをクリックすると、個々の障害

に関する詳細をさらにドリルダウンして、[Overview]ページの各ダッシュレットに特定の障害
の詳細を表示できます。

（注）
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[Refresh]をクリックして表示されている情報を更新し、ネットワークデバイスとコンポーネン
トのステータスを最新にします。これにより、デバイスの正常性、パフォーマンス、および進

行中の問題に関する最新のデータが得られます。

[Customize]をクリックすると、[Overview]ページのさまざまなセクション内でダッシュレット
を再配置できます。

（注）

コントローラの状態を監視する

個々の Catalyst Centerについて、Catalyst Center Global Managerからコントローラの正常性ス
テータスを表示するためのサポートを利用できます。

Catalyst Center Global Managerの [Overview]ページで、コントローラの正常性ステータスをク
リックします。この操作により、Catalyst Center Global Manager内の [Controllers]ページにリダ
イレクトされ、選択内容に基づいてフィルタ処理されたデータが表示されます。

手順

ステップ 1 Catalyst Center Global Managerダッシュボードから、[Overview]ページに移動し、コントローラの正常性ス
テータスをクリックして、表示されている台数についてコントローラの正常性を確認するか、[System] >
[Controllers]に移動して正常性を確認します。

ステップ 2 コントローラの名前の 1つをクリックして詳細を表示し、それぞれのコントローラの [System health]を相
互起動して正常性の詳細を表示してトラブルシューティングを行います。

この後、Catalyst Centerの追加のトラブルシューティング手順に進むことができます。

コントローラの詳細については、「コントローラ」を参照してください。

ネットワークステータスの変化を監視する

[Network status changes]では、すべてのCatalyst Centerによって管理される複数のサイトのすべ
てのデバイスとエンドポイントにまたがって、ネットワークの概要が表示されます。この情報

により、対処が必要になりかねない潜在的な問題を特定できます。

手順

Catalyst Center Global Managerダッシュボードから [Overview]ページに移動して、[Network status changes]
セクションを表示します。

[Network status changes]で次のダッシュレットを把握できます。
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•クリティカルアラート

•重要なアラート

•貧弱なサイト

デバイスの正常性の監視

次の概要とデバイスの正常性を監視します。

• [Routing]では、次の情報を確認できます。

•マイナーアラート

•アラートサイト

•物理

• [Switching]では、次の情報を確認できます。

•マイナーアラート

•アラートサイト

•コア

•ディストリビューション

•アクセス

• [Wireless] では、次の情報を確認できます。

•マイナーアラート

•アラートサイト

•ワイヤレスコントローラ

•アクセスポイント

• [Endpoints] では、次の情報を確認できます。

•マイナーアラート

•アラートサイト

•ワイヤレス

•有線

• [Software-Defined Access summaries] では、次の情報を確認できます。
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•アラートの総数

•ファブリックサイト

•トランジット

• L2 VN

• L3 VN

各サブカードカウントをクリックすると、対応する第 2レベルのページ（[Alerts]、[Health]、
[Software-Defined Access]、[Endpoints]など）が開きます。

アラート
Catalyst Center Global Managerのアラート機能を使用すると、注意が必要なアラートの詳細を
表示および調査できます。これには、さまざまなアラートタイプと分析に関する情報が含まれ

ており、個々のアラートの上位サイトグループとセグメントタイプが強調表示されます。

アラートを確認するには、Catalyst Center Global Managerダッシュボードに移動し、 [Alerts]を
クリックします。次に、登録済みのコントローラからデータを受信しながら、このページに

徐々にデータがロードされます。

アラートは、次の 4つのレベルに分類されます。

•重大

•やや重大

•比較的重大でない

•情報

特定のアラートの詳細を表示するには、[Alert types]のアラートタイプ名をクリックして、相
互起動するか、またはそれぞれのコントローラに移動します。

[Alerts]ページには、次の情報も表示されます。

• [Analytics]：上位のサイトグループと上位のセグメントタイプの分析。

• [Alert types]：優先順位、セグメントタイプ、およびカテゴリでフィルタ処理されたすべて
のアラートのテーブル。

デバイスインフラストラクチャ
Catalyst Center Global Managerの [Device Infrastructure]は、各デバイスの正常性およびファブ
リックサイトについてフィルタ処理された詳細を提供し、すべてのデバイスとファブリックサ

イトが最適かつ安全に機能していることを保証します。
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デバイスヘルス

各デバイスの正常性ステータスを表示するには、CatalystCenterGlobalManagerダッシュボード
に移動し、 [Device Infrastructure] > [Health]をクリックします。次に、登録済みのコントロー
ラからデータを受信しながら、このページに徐々にデータがロードされます。

正常性ステータスのカテゴリは次のとおりです。

• [Poor Health]：正常性スコアが 1～ 3のデバイス。

• [Fair Health]：正常性スコアが 4～ 7のデバイス。

• [No Health]：正常性データのないデバイス。

• [Good Health]：正常性スコアが 8～ 10のデバイス。

特定のデバイスに関する詳細を表示するには、[Devices]でデバイス名をクリックするか、それ
ぞれのコントローラの [Device 360]ページに移動します。

[Health]ページには、次の情報も表示されます。

• [Summary]：各正常性カテゴリに基づいたネットワーク正常性の概要。

• [Analytics]：上位のサイトグループと上位のデバイスタイプの分析。

図に示すように、テーブルにリストされているデバイスに基づいて、フィルタを選択また

は選択解除することで、サイトグループおよびデバイスタイプを操作できます。

例： [Top site groups]チャートからサイトグループを選択すると、[Top device types]チャー
トでは、選択したサイトグループに関連付けられているデバイスタイプが強調表示されま

す。逆に、[Top device types]チャートからデバイスタイプを選択すると、それらのデバイ
スタイプを含む [Top site groups]チャートでサイトグループが強調表示されます。

[Top site groups]と [Top device types]分析セクションの両方から同時にフィルタを選択でき
ます。下の [Devices]テーブルには、選択した条件の組み合わせによってフィルタ処理さ
れたデバイスが表示され、アクティブなフィルタが視覚的に強調表示されます。分析チャー

トからサイトグループまたはデバイスタイプの選択を解除すると、対応するフィルタがク

リアされ、それに応じて [Devices]テーブルが更新されます。
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• [Devices]：選択内容に基づいて、すべてのデバイスとデバイス名、デバイスの状態、デバ
イスファミリの表が表示されます。

デバイス表には、100個のエントリのみが表示されます。

ソフトウェア定義型アクセス

ファブリックサイト、トランジット、レイヤ 3仮想ネットワーク（L3 VN）、およびレイヤ 2
仮想ネットワーク（L2 VN）のそれぞれについて、ソフトウェア定義型アクセスの正常性ス
テータスを表示するには、Catalyst Center Global Managerダッシュボードに移動し、[Device
Infrastructure] > [Software-Defined Access]をクリックします。次に、登録済みのコントローラか
らデータを受信しながら、このページに徐々にデータがロードされます。

正常性ステータスのカテゴリは次のとおりです。

• [Poor Health]：正常性スコアが 1～ 3のデバイス。

• [Fair Health]：正常性スコアが 4～ 7のデバイス。

• [No Health]：正常性データのないデバイス。

• [Good Health]：正常性スコアが 8～ 10のデバイス。

[Software-Defined Access]ページには、次の情報も表示されます。

• [Fabric site health]：ファブリックサイトの表が表示されます。

• [Transit health]：トランジットの表が表示されます。

• [Layer 3 virtual network health]：L3 VNのテーブル。

• [Layer 2 virtual network health]：L2 VNの表が表示されます。

エンドポイント
エンドポイントを表示するには、Catalyst Center Global Managerダッシュボードに移動し、
[Endpoints]をクリックします。次に、登録済みのコントローラからデータを受信しながら、こ
のページに徐々にデータがロードされます。

エンドポイントは、Catalyst Center GlobalManagerの第 2レベルのページでも使用できるように
なりました。[Overview]ダッシュボードのエンドポイントダッシュレットとは別に使用できま
す。

ワイヤレスエンドポイントと有線エンドポイントの両方について、正常性の詳細が表示されま

す。ワイヤレスエンドポイントと有線エンドポイントの両方が、上位のサイトグループおよび

上位のメトリックの情報に反映されます。[Endpoints]ページは、Catalyst Center Global Manager
の他のセカンドレベルのページと同様に、追加の正常性カテゴリも提供します。
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特定のエンドポイントに関する詳細情報を表示するには、ワイヤレスエンドポイントまたは有

線エンドポイントの [Endpoints]ページの [Endpoint]でエンドポイント名をクリックして、各コ
ントローラページを相互起動するか、または各コントローラページに移動します。

[Connected AP]の詳細を表示するには、[Endpoints]ページのワイヤレス/有線エンドポイントで
アクセスポイント（AP）名をクリックして、特定の APページのそれぞれのコントローラの
[Device 360]ページを相互起動するか、または各ページに移動します。

[Connected AP]に関する詳細情報を表示するには、ワイヤレスエンドポイントの [Endpoints]
ページでアクセスポイント（AP）名をクリックして、特定 APページの各コントローラの
[Device 360]ページを相互起動します。同様に、[Connected Switch]に関する詳細情報を表示す
るには、有線エンドポイントの [Endpoints]ページで接続済みスイッチの名前をクリックして、
特定コントローラスイッチページの各コントローラの [Device 360]ページを相互起動します。

状況対応ダッシュボード（ベータ版）
状況対応ダッシュボードを使用すると、CatalystCenterGlobalManagerで利用可能な事前作成済
みのダッシュレットを使用して、要件に応じたカスタムページを設計できます。ダッシュボー

ドは、クライアントとデバイスの正常性、接続、および評価指標の集約ビューを提供します。

状況対応ダッシュボードを表示するには、CatalystCenterGlobalManagerダッシュボードに移動
し、[Situational Dashboard]をクリックします。次に、登録済みのコントローラからデータを受
信しながら、このページに徐々にデータがロードされます。
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ダッシュボードの作成

手順

ステップ 1 Catalyst Center Global Managerダッシュボードから、[Situational Dashboard] > [Create Dashboard]の順に選択
し、12個の事前定義されたダッシュレットを使用して、カスタマイズされたページを作成します。

ステップ 2 [Dashboard Title]と [Description]を入力して、ダッシュボードで有効にするビューをこれらのダッシュレッ
トから選択します。

•クライアントのオンボーディング時間

•クライアントのローミング時間

•クライアント接続の受信信号強度表示（RSSI）

•クライアント接続の信号対雑音比（SNR）

•サービスセット識別子（SSID）ごとのクライアント数

•クライアントとの物理リンク接続

•クライアント数ごとの上位アクセスポイント（AP）

•高干渉で上位の AP

• CPU使用率で上位の AP

•デバイスの正常性カウント

•ネットワーク到達可能性

• Identity Services Engine（ISE）
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ステップ 3 [Save]をクリックします。

カスタマイズされたページが、[My Dashboards]で作成したダッシュボードの 1つとして表示されます。

ステップ 4 作成したページをクリックして、複数のコントローラからデータを集約したビューを表示します。

（注）

[Refresh]をクリックすると、表示されている情報が更新され、最新のステータスが表示されます。

[Customize]をクリックしてダッシュボードを編集します。

ダッシュボードタイトルの矢印アイコンでのドロップダウン選択を使用して、作成したダッシュボードを

切り替えることができます。

コントローラ
Catalyst Centerが Catalyst Center Global Managerに登録されると、[ Controllers]ページですべて
の Catalyst Centerを表示できます。

[Controllers]ページに移動するには、次の 2つの方法があります。

• [Overview]ページで、コントローラの正常性ステータスをクリックします。

•または、[System] > [Controllers]ページから移動できます。

その後、コントローラ名を選択して詳細を確認します。

コントローラの正常性ステータスが表示されるまでに最大 10分かかる場合があります。（注）

[Controllers]ページには、次の詳細情報が表示されます。
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• [Controllers]：Catalyst Centerコントローラの名前。

•コントローラが最新バージョンにアップグレードされると、[Controller]ページの [System
version]列に、新しく更新されたバージョンが自動的に表示されます。

（注）

コントローラの詳細を表示するには、いずれかのコントローラをクリックします。[Controller
Details]ウィンドウが表示され、ここでリンクのいずれかをクリックすると、コントローラペー
ジを相互起動して詳細情報を確認できます。

[Controller Details]ウィンドウに含まれる情報は、以下のとおりです。

• [Controller name]： IPアドレスとして表示されるコントローラの名前。

•デフォルトでは、Catalyst Centerコントローラで設定されているホスト名、または VIPア
ドレスまたは管理/エンタープライズインターフェイス IPアドレスを使用して、登録時に
コントローラの名前が入力されます。ただし、コントローラページの [Edit]機能を使用し
て、名前をカスタマイズできるオプションがあります。

[Controller]名のみ編集できます。編集した名前は Catalyst Center
Global Manager内の [Controllers]ページにのみ表示され、コント
ローラ自体には伝播しません。

（注）

• [View details]：[System 360]への相互起動リンク。

• [IP Address]： Catalyst Center Global Managerに追加されたすべてのコントローラの IPアド
レス。

• [Connectivity]：コントローラが到達可能かどうか。

• [Health status]：すべてのコントローラの正常性。

• [Description]：すべてのコントローラのドメインシステム証明書、アラート、またはシス
テム正常性イベントの説明。

• [Type of controller]：コントローラが Catalyst Centerかどうか。

• [Enterprise VIP]：コントローラの仮想 IPアドレス。

• [Cluster configuration]：コントローラが単一ノードか 3ノードか。

• [System Version]：Catalyst Centerで実行されているソフトウェアバージョン。

• [Cloud Member ID]：コントローラのクラウドメンバー ID。

• [Last collect on]：コントローラの詳細情報を収集した日付。
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（注）
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•コントローラの名前のみを編集できます。

名前は、Catalyst Center Global Managerでのコントローラのラベル付け方法を決定します
が、コントローラ自体には反映されません。これは UIだけの設定であり、コントローラ
の構成には影響しません。さらに、この名前は、コントローラを相互起動するときに表示

されません。

コントローラを編集する場合は、編集する [Controller]の名前をクリックします。[Controller
Details]ウィンドウが表示されます。[Edit]をクリックしてコントローラの名前を変更し、
保存します。
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•テーブル設定を編集できます。

[Controllers]ページから、表示するものと非表示にするものを決定できます。この場合、
テーブルヘッダーの歯車アイコンをクリックして、[Controllers]ページのテーブル設定を
変更できます。[Table Settings]ウィンドウが表示されます。要件に基づいて [Table Density]
と [Table Columns]の下の項目をオンまたはオフにして、[Apply]をクリックします。

コントローラへの相互起動

[Controllers]ページでは、選択したコントローラについて、次のタイプの相互起動が [Controller
Details]に表示されます。これには、System360、システム正常性、およびソフトウェア管理が
含まれます。

相互起動は、Catalyst Center Global Manager内のすべてのページから使用できます。Catalyst
Center Global Managerに 1回ログインするだけで、再度ログインすることなく、すべての登録
済みコントローラにアクセスできます。

システム 360

[System 360]タブは、選択した Catalyst Centerで実行されているアプリケーションスタックと
サービスに関する詳細情報を提供します。この情報を使用して、特定のアプリケーションや

サービスに関する問題のトラブルシューティングに役立てることができます。

手順

ステップ 1 [Controllers]ページで、いずれかのコントローラをクリックします。

[Controller Details]ウィンドウが表示されます。

ステップ 2 [System 360]をクリックして詳細を表示します。

選択したコントローラの特定のページを相互起動すると、Catalyst Center Global Managerダッシュボードか
ら新しいウィンドウが開きます。

（注）

登録済みの Catalyst Centerに対して相互起動が正しく機能するためには、Catalyst Center Global Managerに
よって管理されるすべてのコントローラについて、Catalyst Center Global Managerと同じユーザーが存在す
る必要があります。

システムヘルス

[System Health]には、[Controllers]ページで選択した、Catalyst Centerの正常性に関する詳細情
報が表示されます。
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選択したコントローラの [Controller Details]ウィンドウで [System Health]をクリックすると、
システムは対応する Catalyst Centerページを相互起動します。

ソフトウェア管理

[SoftwareManagement]には、[Overview]ページで選択したCatalyst Centerについて、インストー
ルされている使用可能なアプリケーションまたは最新のシステム情報が表示されます。

[Overview]ページで選択したコントローラの [Controller Details]ウィンドウで [Software
Management]をクリックすると、システムは対応するコントローラのページを相互起動しま
す。

グローバル検索
グローバル検索ボックスは、CatalystCenterGlobalManagerホームページの右上隅にあります。
MACアドレス、プラットフォーム、ソフトウェアバージョン、および IPアドレスに基づく検
索をサポートしています。これを使用して、次のカテゴリを検索できます。

•デバイス

•エンドポイント

•アプリケーション

•サイト

• Users

たとえば、CatalystCenterGlobalManagerホームページで、右上のグローバル検索バーをクリッ
クすると、デバイス、エンドポイントなどを検索できます。コントローラ間で検索するデバイ

スのホスト名文字列を入力または入力できます。

ホスト名を最後まで入力する必要はありません。たとえば、Coreと入力すると、名前に Core
が含まれるすべてのデバイスが表示されます。次に、[More results...]をクリックしてデバイス
のリストを展開します。その後、リストからデバイスを選択して、より詳細な情報にアクセス

します。自動検索機能は動作していません。検索を開始するには、Returnキーまたは Enter
キーを押すようにしてください。一致する検索結果が左側のパネルに表示されます。

[Device 360]をクリックします。[Cross Launch]ダイアログボックスが表示されます。次に、
[Confirm]をクリックして、Core-01デバイスが配置されているコントローラからそのデバイス
の [Device 360]ページに移動します。

他の検索カテゴリでも同じことを行うことができます。クライアントの名前または IPアドレ
スを入力することで、その名前を持つネットワークデバイスまたはクライアントのリストを取

得できます。

クライアントの 1つをクリックして、コントローラのクライアントの [Client 360]ページに移
動します。
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グローバル検索では、クロス起動機能だけでなく、デバイス名、シリアル番号、接続された

Catalyst Centerまたはコントローラ、バージョン番号の表示といった、さまざまな機能も提供
されます。これらの機能は、アプリケーション、エンドポイント、およびその他の要素でも利

用できます。

（注）

Workflows
Catalyst Center GlobalManager Cisco VMSは、特定のイベントの発生時における通知のトリガー
をサポートしています。これにより、イベント通知を受信する任意の方法を選択できます。サ

ポートされている通告チャネルは次のとおりです。

• [EMAIL]：電子メール通知を送信します。

• [PAGERDUTY]：イベント通知を Pagerdutyに投稿します。

• [REST]：HTTPプッシュ APIを介してデータを送信します。

• [SNMP]：SNMPトラップを介してデータを送信します。

• [SYSLOG]：Syslogサーバーにデータを送信します。

• [WEBEX]：イベント通知をWebexに投稿します。

開発者用ツールキット
[Developer Toolkit]ページには、Catalyst Center Global Manager環境内でアプリケーションを作
成および管理するための新しいインテント APIが用意されています。

開発者ツールキットを表示するには、CatalystCenterGlobalManagerダッシュボードに移動し、
[ Platform] > [Developer Toolkit]をクリックします。

このツールキットは、新しい一連のインテント APIを提供します。

•認証

•イベント管理

•自社のネットワークを知る

•サイト管理

•システム

これらのAPIの詳細については、[APIs] GUIで提供される Swaggerドキュメントを参照または
ダウンロードしてください。
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アクティビティ
[Activities]ページでは、Catalyst Center Global Managerの監査ログの詳細を表示できます。

監査ログを表示するには、Catalyst Center Global Managerダッシュボードに移動し、[Activities]
> [Audit Logs]の順にクリックします。

CatalystCenterGlobalManagerの監査ログに含まれるのは、ログインしているユーザーによって
実行されたシステム内のさまざまなアクティビティやイベント、ユーザーログインオプション

などのシステムレベルの変更、CatalystCenterGlobalManagerから開始されたコントローラの操
作、コントローラの接続ステータスに関する詳細情報です。

次の情報を出力します。

•作成された日付と時刻

•説明

•カテゴリ（Category）

•重大度（Severity）

•ユーザー

•次の期間について、検索の概要を絞り込むことができます。

•過去 2週間

•過去 7日間

•過去 24時間

•過去 3時間

•日付

•また、次のようにさまざまなシビラティ（重大度）レベルに基づいて分類することによ
り、検索の概要を絞り込むこともできます。

• critical

• warning

• info

（注）

Catalyst Center Global Managerは、次の操作を監査します。

•すべてのユーザログイン

•以下を含む、Catalyst Center Global Managerの操作：
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•バックアップおよび復元

•アップグレード

•ユーザーの作成

• AAAサーバーの設定

•コントローラの登録または登録解除

•コントローラの接続ステータス（到達可能または到達不能）の変更

• Catalyst Center Global Managerから開始されたコントローラの操作

システム
[System]ページでは、Catalyst Center GlobalManagerのこれらの基本的な詳細を表示できます。

• [System 360]タブは、Catalyst Center Global Managerで実行されているアプリケーションス
タックとサービスに関する詳細情報を提供します。CatalystCenterGlobalManagerにおける
System 360 GUIは、クラスターツールの下でモニタリングのみをサポートします。

System 360 GUIは、ホストの下にあるクラスタレベルのサービスを視覚化し、クラスター
ツールを介してサービスをモニターできます。また、ソフトウェア管理やバックアップに

関する情報などのシステム管理操作も提供します。バックアップ内で、NFSストレージ構
成を表示できます。したがって、サポートされているのは次の 4つの機能です。

•ホスト

•クラスタツール

•ソフトウェア管理

•バックアップ

[Monitoring]：オープンソースメトリック分析および可視化スイートであるGrafanaを使用
して、CatalystCenterGlobalManagerコンポーネントの複数のダッシュボードにアクセスし
ます。[Monitoring]ツールを使用して、メモリおよび CPU使用率などの主要な Catalyst
Center Global Managerメトリックを確認および分析します。

マルチホストCatalystCenterGlobalManager環境では、複数のホス
トによる Grafanaデータの重複が予想されます。

（注）

• [System Health]：Catalyst Center Global Managerの正常性とトポロジに関する詳細情報が提
供され、Catalyst Center Global Managerの検証ツールを実行できます。
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[SystemHealth]トポロジ表示で、CatalystCenterのノードのいずれかをクリックして詳細を
表示します。[ Controllers]ページの [Controller Details]と同様に [Controller Details]が一覧
表示されます。

•コントローラ名

•詳細の表示

•コントローラの IPアドレス

•接続

•正常性ステータス

•説明

•コントローラの種類

•エンタープライズ VIP

•クラスタ構成

•ノードホスト名

•ノードのヘルス

•ノードのシリアル番号

•システムバージョン

•クラウドメンバー ID

•直近収集日

[System Health]ページで、[Tools]ドロップダウンから [Validation Tool]を選択して、検証
処理とステータスを表示します。検証ツールは、次の情報を提供します。

•名前

•説明

•選択されたセット

•ステータス

•開始時刻

•持続時間

•処理

検証ツールは Catalyst Center Global Managerのシステムの状態を評価するための提供され
ており、オンデマンドで実行できます。このツールは、「infra」と「upgrade」の2つのセ
クションに分かれており、それぞれに固有の検証セットが含まれています。これらの検証

は、Catalyst Center Global Managerリリースの一部として提供されます。
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さらに、同じ検証が検証カタログにアップロードされます。検証セットを更新するには、

[System] > [Settings] > [System Health]に移動して、最新の検証セットをダウンロードして
インポートします。

[Refresh]をクリックして、ネットワークデバイスとコンポーネントについて表示されてい
る正常性ステータスを表示します。これにより、システムの正常性とパフォーマンスに関

する最新情報を確認できます。

• [SoftwareManagement]：すべてのアプリケーションまたはシステム更新、およびアプリケー
ションのステータス。

[View Installed Applications]または [View Release Activities]をクリックして、更新の詳細を
表示します。

更新には、その横にカラーバッジが付きます。緑色のバッジは、

更新または更新に関連するアクションが正常に完了したことを示

します。黄色のバッジは、使用可能な更新があることを示しま

す。

（注）

• [Backup and Restore]：最新のバックアップのステータス。Catalyst Center Global Managerの
バックアップ設定では、ネットワークファイルシステム（NFS）と物理ディスクバック
アップの両方を設定できます。[Now]または [Daily]のいずれかのオプションでバックアッ
プをスケジュールします。

• [Settings]：Catalyst Center Global Manager次の詳細を提供します。

•証明書

• [System Certificates]：サーバーの現在アクティブな SSL証明書に関する情報、ま
たは証明書を置き換える方法に関する情報。

•外部サービス（External Services）

• [Destinations]：Catalyst Center Global Managerからイベント通知を配信するよう
に、ウェブフック、電子メール、syslog、および SNMPのタイプの接続先を設定
できます。

• [Cisco Catalyst Cloud]：Catalyst Center Global Managerを Cisco Catalyst Cloudに登
録して、CatalystCenterGlobalManagerの設定にアクセスしてダウンロードできま
す。

設定ページには、[First Time Setup]ワークフローを通じて要求さ
れた Catalyst Center Global Manager構成が表示されます。

（注）

登録を解除すると、CatalystCenterGlobalManagerプロファイルが要求解除され、
サーバーに登録されているすべてのコントローラが登録解除されます。これに続
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いて、CatalystCenterGlobalManagerにコントローラの不在メニューが表示されま
す。

•システム設定

• [System Health]：Catalyst Center Global Managerを最新の検証カタログで更新でき
ます。検証カタログは、実行する特定のチェックまたはテストを定義する検証

セットのリポジトリとして機能します。

CatalystCenterGlobalManagerの検証カタログを更新する目的は、一連の検証チェッ
クまたはテストを最新かつ正確で関連性の高い状態に保つことです。この更新に

より、検証ツールがシステムチェックを実行するために使用する検証基準のリポ

ジトリが更新され、新たな問題の検出が有効になります。

• [Proxy]：インターネットにアクセスするためのシステムプロキシ設定。

• [Debugging Logs]：内部プロセスとエラーのロギングを設定するフォーム。

• [Backup Configurations]：バックアップのマウントパス、暗号化パスフレーズ、
データ保持の設定。

• [Authentication API Encryption]： AES暗号化設定の構成。

• [Integration Settings]：プラットフォームの詳細設定。

• [Login Message]：ユーザーがログインしたときのメッセージ。

•利用規約

• [Product Offer]：Catalyst Center GlobalManagerの一般的な利用規約。Catalyst Center
Global Managerはシスコ一般条件https://www.cisco.com/c/dam/en_us/about/doing_
business/legal/Cisco_General_Terms.pdf（旧「エンドユーザーライセンス契約」）
のみに準拠します。

•信頼性とプライバシー

• [AccountLockout]：ユーザーログインの試行回数、アカウントロックアウト時間、
およびログイン再試行の管理。

• [Password Expiry]：ユーザーパスワードの有効期限チェックの設定。

• [IP Access Control]：アクセス制限用の IPアドレスリストの設定。

• [Product Telemetry]： Catalyst Center Global Managerの製品テレメトリ利用規約。
Catalyst Centerコントローラは、製品体験を向上させるためにシステム情報（旧
「製品使用状況テレメトリ」）を収集します。Catalyst CenterGlobalManagerは、
システム情報を収集または処理しません。

• [Users & Roles]：ユーザーおよびロールの両方を使用したアクセス管理。Catalyst Center
Global Manager各ユーザーには、コントローラ機能にアクセスするための権限が割り当て
られます。
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• [Role Based Access Control]：Catalyst Center Global Managerのロールベースのアクセス
制御（RBAC）は現在、デフォルトのロール（スーパー管理者ロール、オブザーバロー
ル、およびネットワーク管理者ロール）のみをサポートしています。カスタムロール

の作成はサポートされていません。さらに、Catalyst Center Global Managerと Catalyst
Centerの間で同じユーザーに対する権限に不一致がある場合、Catalyst Center Global
Managerのユーザーエクスペリエンスに影響が出る可能性があります。たとえば、サ
イトベースの制限やカスタムロールが原因で、Catalyst Center Global Managerのユー
ザーが Catalyst Centerと同じ権限を持っていない場合、Catalyst Center Global Manager
はユーザーのアクセス権限に基づいて限定されたデータを表示できます。

また、カスタムロールまたはサイトベースのユーザーによる、Catalyst Centerから
CatalystCenterGlobalManagerへのアクセスは現在サポートされていないため、最適な
ユーザーエクスペリエンスが得られない場合があります。

• [SUPER-ADMIN-ROLE]：Catalyst Center Global Manager展開を完全に制御でき、
すべてのアクセス権限が有効になります。

• [OBSERVER-ROLE]：読み取り専用アクセス権を持ち、システム設定内の特定の
機密データを表示できません。

• [NETWORK-ADMIN-ROLE]：システム設定を変更する機能を持たない汎用目的
のロールです。

Catalyst Center Global Managerのインストール時に、ネットワーク管理者権限を持つ
ユーザーが作成されます。ネットワーク管理者ロールのユーザーは、Catalyst Center
Global Managerでローカルユーザーを作成できます。

• External Authentication： Catalyst Center Global Managerは、アクセス制御のために外部
の認証、許可、およびアカウンティング（AAA）サーバーをサポートします。外部
ユーザーの認証と許可に外部サーバーを使用している場合、Catalyst Center Global
Managerで外部認証を有効にする必要があります。デフォルトの AAA属性設定が、
既定のユーザープロファイル属性と一致します。

Catalyst CenterGlobalManagerでは、AAA-RADIUS/TACACSまたはCisco ISEサーバー
タイプのいずれかを使用した外部認証が有効になります。外部認証プロセスはローカ

ルユーザー認証を無効にします。

外部認証が特定の Catalyst Centerで有効になっていて、Catalyst
Center Global Managerと統合されている場合、ユーザーが外部認
証を使用して少なくとも1回ログインしていないと、このCatalyst
Centerへの相互起動は失敗し、このコントローラに固有のデータ
は取得されません。ユーザーは、Catalyst Center Global Managerの
コントローラ固有のデータを表示したり、相互起動を実行したり

する前に、Catalyst Centerに少なくとも1回ログインする必要があ
ります。

（注）
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


