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Cisco Catalyst Centerセキュリティのベストプラクティ
スガイド

セキュリティ強化の概要

Catalyst Centerを安全に展開します。Catalyst Centerは、エンタープライズネットワークに不可欠な要素です。

この記事では、セキュアな展開を確保するためのベストプラクティスについて説明します。ネットワークインフラス

トラクチャにおける Catalyst Centerのセキュリティ上の留意事項を確認し、推奨されるアクションを実行してセキュリ
ティリスクを軽減します。

（注）

•この内容は、Catalyst Centerで新しいセキュリティ強化が導入されるたびに定期的に更新されます。

•この内容はリリースに依存しません。スクリーンショットと手順には最新のUIが反映されています。旧バージョ
ンのCatalystCenterを使用していて、スクリーンショットやワークフローの違いに気付いた場合は、そのバージョ
ンの Cisco Catalyst Center Administrator Guideを参照してください。

Catalyst Center強化手順
Catalyst Centerは、それ自体とモニターおよび管理対象のホスト/ネットワークデバイス用の多数のセキュリティ機能を
提供します。セキュリティ機能は、明確に理解して、正しく設定してください。セキュリティに関する次の推奨事項に

従ってください。

• Catalyst Centerは、プライベート内部ネットワーク内、およびインターネットなどの信頼できないネットワークに
対して Catalyst Centerを開いていないファイアウォールの背後に導入してください。

• CatalystCenterのインターフェイスは個別の管理および企業ネットワークに接続してください。これにより、Catalyst
Centerを管理するために使用されるサービスと、ネットワークデバイスとの通信に使用されるサービスとが確実に
分離されます。

• 3ノードクラスタセットアップで Catalyst Centerを展開する場合は、クラスタインターフェイスが分離されたネッ
トワークに接続されていることを確認してください。

•パッチのアナウンス後、セキュリティパッチを含む重要なアップグレードで Catalyst Centerを早急にアップグレー
ドしてください。『Cisco Catalyst Center Upgrade Guide』を参照してください。

• HTTPSプロキシサーバーを使用する Catalyst Centerによってアクセスされるリモート URLを制限してください。
Catalyst Centerは、インターネット経由でアクセスして、ソフトウェアアップデート、ライセンス、デバイスソフ
トウェアをダウンロードしたり、最新のマップ情報やユーザーフィードバックを提供したりするように設定されて

います。これらの目的でインターネット接続は必須です。ただし、HTTPSプロキシサーバーを介して安全な接続
を提供します。詳細については、必要なインターネット URLと完全修飾ドメイン名へのインターネットアクセス
の保護（14ページ）を参照してください。
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•ファイアウォールを使用して、Catalyst Centerとの間の入出力管理とエンタープライズネットワーク接続を制限し
ます。既知の IPを許可し、未使用のポートへの接続をブロックすることでアクセスを制限します。

• Catalyst Centerの自己署名サーバー証明書を、内部認証局（CA）によって署名された証明書に置き換えてくださ
い。

•可能な場合は、使用しているネットワーク環境で SFTP互換モードを無効にします。このモードでは、レガシー
ネットワークデバイスが古い暗号スイートを使用して Catalyst Centerに接続できます。詳細については、SFTP互
換モードの有効化または無効化を参照してください。

•ブラウザベースのアプライアンス設定ウィザードを無効にします。このウィザードには、自己署名証明書が付属し
ています。詳細については、ブラウザベースのアプライアンス設定ウィザード（40ページ）を参照してくださ
い。

ユーザーロールの考慮事項

ユーザーには、特定の機能へのアクセスを定義するロールが割り当てられます。

Catalyst Centerでは、次のユーザーロールがサポートされます。

•管理者（SUPER-ADMIN-ROLE）：このロールを持つユーザーは、Catalyst Centerのすべての機能へのフルアクセ
スが可能です。管理者は、SUPER-ADMIN-ROLEを含むさまざまなロールを持つ他のユーザプロファイルを作成で
きます。このロールを持つユーザーの数は制限するようにしてください。

•ネットワーク管理者（NETWORK-ADMIN-ROLE）：このロールを持つユーザは、Catalyst Centerのすべてのネッ
トワーク関連機能へのフルアクセスが可能です。ただし、バックアップと復元など、システム関連の機能へのアク

セス権はありません。

•オブザーバ（OBSERVER-ROLE）：このロールを持つユーザーは、Catalyst Centerの機能への表示専用アクセス
が可能です。オブザーバロールを持つユーザーは、Catalyst Centerを設定または制御する機能やデバイスを管理す
る機能にはアクセスできません。

事前設定されたユーザーロールに加えて、CatalystCenterは、きめ細かなカスタムアクセスポリシーを使用したユーザー
ロールの作成もサポートします。こうしたユーザーロールでは、特定の Catalyst Center機能およびサイトへのユーザー
アクセスを許可または制限するカスタムロールを作成できます。詳細については、『Cisco Catalyst Center Administrator
Guide』の「Configure site-based, role-based access control」を参照してください。

（注）

管理者は、重要な機能の設定を制御できます。そのため、管理者ロールを持つユーザーの数は制限することを強くお

勧めします。

Catalyst Centerでは、Cisco Identity Services Engine（ISE）やその他の認証、許可、およびアカウンティング（AAA）サー
バーをユーザー認証に使用できます。詳細については、『Cisco Catalyst Center Administrator Guide』の「Configure
authentication and policy servers」を参照してください。
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Catalyst Centerの展開の保護
Catalyst Centerは、それ自体とモニターおよび管理対象のホスト/ネットワークデバイス用の多数のセキュリティ機能を
提供します。図に示すように、Catalyst CenterとCisco ISEはローカルデータセンター（キャンパスのヘッド）またはリ
モートデータセンターのファイアウォールの背後に配置します。

Catalyst Centerに GUIからアクセスし、ネットワークデバイスとやり取りできるように、ファイアウォールで特定の
ポートを設定します。Catalyst Centerは、遅延要件に合わせてクラウドと統合し、世界中に分散されます。
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通信ポート

この表を使用して、Catalyst Centerが使用するポート、ポートを介して通信するサービス、およびそれらを使用する理
由について説明します。[Recommended Action]列は、ネットワークトラフィックを既知の IPアドレスまたは範囲に制
限できるかどうか、Catalyst Centerの機能に影響を与えることなく接続をブロックできるかどうか、またはポートを開
いておく必要があるかどうかを示します。

重要

• CatalystCenterからのアウトバウンド通信では、サービスをホストしているノードのルーティング可能なインター
フェイス IPアドレスを使用します。マルチノードクラスターの場合、プロキシおよびファイアウォールルールに
各ノードのインターフェイス IPと VIPアドレスを含めます。

•セキュリティに関する推奨事項：

• CatalystCenterと管理ネットワークまたはエンタープライズネットワークの間にファイアウォールを展開し、
階層型アプローチを使用して Catalyst Center展開を保護します。

•特定の IPアドレスまたは範囲に対してポートを開きます。

Catalyst Centerの宛先ポートは一部重複しています。関連セクションを参照して、各ネットワークサービスを使用する
方法と理由を確認してください。ファイアウォールルールの送信元または宛先 IPアドレスまたは範囲を制限します。
サービスが Catalyst Center展開で使用されていない場合は、ポートを閉じたままにします。
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表 1 : Catalyst Centerで使用する通信ポート

推奨処置目的サービス

名

Port

Catalyst Centerの管理または設定

ポートを開いたままにしておきます。GUI、REST、HTTPS管理ポート。UI、
REST、
HTTPS

TCP 443

ポートを開いたままにしておきます。既

知の IPアドレスを送信元に制限します。
Catalyst Centerシェルに接続します。Catalyst

Center
シェル

TCP 2222

ノードのインストールが完了するまで、

ポートを開いたままにしておきます。

GUIベースのインストールページを提供
します（Webベースのオプションを使用
してCatalyst Centerをインストールする場
合にのみ必要です）。

Web UI
インス

トール

TCP 9004

クラスターの形成が完了するまでポート

を開いておく必要があります。

Webベースのインストール用の APIを提
供します（ブラウザクライアントによっ

てポート 9004から接続されます。外部
エージェントはアクセスを必要としませ

ん）。

Web UI
インス

トール

APIサー
ビス

TCP 9005

Cisco IMCの管理または設定

ポートを開いたままにしておきます。既

知の IPアドレスを送信元として設定しま
す。

Catalyst Centerシェルに接続します。Catalyst
Center
シェル

TCP 22

他のサービス（NTPDNS名など）の IPア
ドレスの代わりに DNS名を使用する場合
は、ポートを開く必要があります。

DNS名を IPアドレスに解決するために使
用されます。

DNSUDPと TCP 53

LDAPを介した外部ユーザー認証が必要な
場合はオプションです。

Cisco IMCユーザー管理 LDAP。LDAPUDPと TCP 389

ポートを開いたままにしておきます。Web UI、REST、HTTPS管理ポート。UI、
REST、
HTTPS

TCP 443

LDAPSを介した外部ユーザー認証が必要
な場合はオプションです。

SSLを介したLDAPによるCisco IMCユー
ザー管理。

LDAPSUDPと TCP 636

ノードのインストールが完了するまで、

ポートを開いたままにしておきます。

リモートKVMコンソールのリダイレクト
ポート。

HTTPSTCP 2068

ポートを開いたままにしておきます。NTPサーバーと時刻を同期します。NTPUDP 123
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推奨処置目的サービス

名

Port

SNMPサーバーのポーリングおよび設定の
オプションです。

SNMPサーバーのポーリングと設定。SNMP
ポーリン

グ/設定

UDP 161

SNMPサーバーコレクタのオプションで
す。

SNMPトラップを外部 SNMPサーバーに
送信します。

SNMPト
ラップ

UDP 162

メッセージログを外部サーバーに送信す

る場合のオプションです。

外部サーバーの障害とログを表示します。SyslogUDP 514

Catalyst Centerからデバイスおよび他のシステムへのアウトバウンド

ICMPを有効にします。Catalyst Centerでは、ネットワークデバイ
スの検出やネットワーク接続の問題のト

ラブルシューティングに ICMPメッセージ
を使用します。

ICMP—

Catalyst Centerと管理対象ネットワークの
間で SSHを開いておく必要があります。

Catalyst Centerでは、次の目的でネット
ワークデバイスに接続する際に SSHを使
用します。

•検出用にデバイス設定を読み取る。

•設定を変更する。

また、Catalyst Centerは、リモート同期
（rsync）ストレージサーバーへの自動バッ
クアップに SSH（ポート 22）を使用しま
す。

SSHTCP 22

デバイス管理に Telnetを使用する必要が
ある場合は、Telnetで暗号化などのセキュ
リティメカニズムが提供されないことを

理解してください。セキュアな管理のた

めに SSHを使用します。

Telnetの使用は回避してください。SSHを
利用してセキュア通信を行います。

Telnetは推奨されませんが、
Catalyst Centerでは検出用の
デバイス設定の読み取りや設

定の変更にTelnetを使用でき
ます。

（注）

TelnetTCP 23

TACACS+サーバーを使用した外部認証を
使用している場合のみ、ポートを開きま

す。

Cisco ISEなどの TACACS+サーバーを使
用した外部認証を使用している場合のみ

必要です。

TACACS+TCP 49
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推奨処置目的サービス

名

Port

シスコのサポートするトラストプールに

アクセスするには、アプライアンスから

次の URLに対する発信トラフィックを許
可するようにネットワークを設定します。

http://www.cisco.com/security/pki/

Catalyst Centerは、トラストプールの更新
に HTTPを使用します。

HTTPTCP 80

これらのURLは、直接でもCatalyst Center
で構成されているプロキシサーバー経由

でも到達できるようにする必要がありま

す。到達可能でない場合、Catalyst Center
は cisco.comに接続するときに証明書失効
チェックをスキップします。

http://validation.identrust.com

http://commercial.ocsp.identrust.com

Catalyst Centerは、OCSP/CRLを使用した
SSL/TLS証明書の失効ステータスを確認
します。

OCSP/CRLTCP 80

DNSによるホスト名の解決用にポートを
開いておく必要があります。

Catalyst Centerでは、ホスト名の解決に
DNSを使用します。

DNSUDP 53

ポートを開いたままにしておきます。Assuranceのバックアップに使用します。NFSTCPおよび UDP
111、20048、および
32767

時刻の同期用にポートを開いておく必要

があります。

Catalyst Centerでは、指定したソースとの
時刻の同期に NTPを使用します。

NTPUDP 123

ネットワークデバイスの管理と検出用に

ポートを開いておく必要があります。

Catalyst Centerでは、ネットワークデバイ
スの検出、デバイスタイプを含むデバイ

スインベントリの詳細の読み取り、CPU
やRAMなどのテレメトリデータの収集に
SNMPを使用します。

SNMPUDP 161

クラウド接続、テレメトリ、およびソフ

トウェアアップグレード用にポートを開

いておく必要があります。

Cisco ISEに対してポートを開いたままに
しておきます。

Catalyst Centerは HTTPSをクラウド接続
型のアップグレードに使用します。

HTTPSTCP 443

NETCONFをサポートするネットワークデ
バイスの管理と検出用にポートを開いて

おく必要があります。

Catalyst Centerでは、デバイスのインベン
トリ、検出、および設定に NETCONFを
使用します。

NETCONFTCP 830
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推奨処置目的サービス

名

Port

Catalyst Centerへのユーザーログインの認
証に外部 RADIUSサーバーを使用してい
る場合のみ、ポートを開いておく必要が

あります。

RADIUSサーバーを使用した外部認証を
使用する場合のみ必要です。

RADIUSUDP 1645、1812

Cisco ISEに対してポートを開いたままに
しておきます。

Catalyst Centerは Cisco ISE XMP（PxGrid
用）を使用します。

Cisco ISETCP 5222、8910

Cisco ISEに対してポートを開いたままに
しておきます。

Catalyst Centerは Cisco ISE ERS APIトラ
フィックを使用します。

Cisco ISETCP 9060

デバイスから Catalyst Center

デバイスの通信を許可するには、ICMPを
有効にします。

デバイスは ICMPメッセージを使用して
ネットワーク接続の問題を通知します。

ICMP—

これらのポートでアクセス権限が付与さ

れたホストまたはネットワークデバイス

の送信元 IPがファイアウォールルールで
制限されていることを確認してください。

HTTP 80の使用方法の詳細については、
HTTPポート 80例外リスト（10ページ）
を参照してください。

Catalyst Centerからのソフトウェアイメー
ジのダウンロードに HTTPS 443、SFTP
22、HTTP 80を使用します。

Catalyst Centerからの証明書のダウンロー
ドに HTTPS 443、HTTP 80（Cisco 9800ワ
イヤレスコントローラ、PnP）、センサー/
テレメトリを使用します。

Catalyst Centerからの JWT（認証トーク
ン）の取得に HTTPS:443（Cisco Catalyst
Assuranceインテリジェントキャプチャ機
能を使用する任意のアクセスポイント）

を使用します。

ポート 80については、プラ
グアンドプレイ（PnP）、ソ
フトウェアイメージ管理

（SWIM）、組み込みイベン
ト管理（EEM）、デバイス登
録、Cisco 9800ワイヤレスコ
ントローラを使用しない場合

はブロックしてください。

（注）

HTTPS、
SFTP、
HTTP

TCP 22、80、443

ポートを開いたままにしておきます。ネットワークデバイスとCatalyst Center間
の通信を開始するために使用します。

BOOTPUDP 67

デバイスが時刻を同期できるようにポー

トを開いておく必要があります。

デバイスは時刻の同期に NTPを使用しま
す。

NTPUDP 123
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推奨処置目的サービス

名

Port

SNMPに基づくデータ分析用にポートを開
いておく必要があります。

Catalyst Centerはデバイスから SNMPネッ
トワークテレメトリを受信します。

SNMPUDP 162

syslogに基づくデータ分析用にポートを開
いておく必要があります。

Catalyst Centerはデバイスから syslogメッ
セージを受信します。

SyslogUDP 514

ポートを開いたままにしておきます。Assuranceのバックアップに使用します。NFS2049

NetFlowに基づくデータ分析用にポートを
開いておく必要があります。

Catalyst Centerはデバイスから NetFlow
ネットワークテレメトリを受信します。

NetFlowUDP 6007

Bonjourアプリケーションがインストール
されている場合、Catalyst Centerでポート
を開いておく必要があります。

Catalyst Centerは、Bonjour制御プロトコル
を使用して、サービス検出ゲートウェイ

（SDG）エージェントからマルチキャス
トドメインネームシステム（mDNS）ト
ラフィックを受信します。

WideArea
Bonjour
サービス

TCP 9991

ネットワークデバイスで CBARが有効に
なっている場合、ポートを開いておく必

要があります。

アプリケーション可視性サービスのCBAR
デバイス通信。

アプリ

ケーショ

ン可視性

サービス

UDP 21730

Catalyst Centerと Catalyst 9000デバイス間
のテレメトリ接続用にポートが開いてい

る必要があります。

テレメトリに使用されます。ストリー

ミングテ

レメトリ

が有効に

なってい

る Cisco
9800ワイ
ヤレスコ

ントロー

ラおよび
Cisco
Catalyst
9000ス
イッチ

TCP 25103

Cisco Catalyst Assuranceインテリジェント
キャプチャ（gRPC）機能を使用する場合、
ポートを開いておく必要があります。

Cisco Catalyst Assuranceインテリジェント
キャプチャ機能に関連するAP/クライアン
ト統計情報およびパケットキャプチャデー

タの受信用のgRPCチャネルを確立するた
めに使用します。

インテリ

ジェント

キャプ

チャ

（gRPC）
コレクタ

TCP 32626

9



HTTPポート 80例外リスト

表 2 : HTTPポート 80例外リスト

E2E暗号化がない場合でも
セキュリティを実現する方法

該当する Catalyst Center/デ
バイスバージョン

HTTPポート 80が必要な理
由

エリア

SCEPは、共有秘密と
PKCS12により暗号化された
CSR/証明書交換を使用しま
す。

すべてのCatalyst Centerおよ
びデバイスバージョン。

RFC 8894 - Simple Certificate
Enrollment Protocol

SCEP

Ios.p7bは、Cisco
ManufacturingCAによって署
名された暗号化ハッシュで保

護されています。

すべてのCatalyst Centerおよ
びデバイスバージョン。

PnP Helloは HTTP経由で実
行されますが、デバイスが

ios.p7bをダウンロードする
と HTTPSに切り替わりま
す。

デバイスは、ios.7bトラスト
バンドルにトラストを固定す

ることで、Catalyst Centerと
の HTTPSを確立します。

プラグアンドプレイ

ダウンロードされた証明書は

PKCS12で暗号化されます。
すべてのCatalyst Centerおよ
びデバイスバージョン。

証明書はHTTPを使用してダ
ウンロードされます。

テレメトリ証明書のダウン

ロード

HTTPを介してインポートさ
れたイメージは、ファイルの

ハッシュをチェックすること

によって完全性が検証されま

す。

すべてのCatalyst Centerバー
ジョン。

リモートサーバー（HTTP）
からCatalyst Centerイメージ
リポジトリにイメージをイン

ポートすることができます。

SWIM

Catalyst Centerのディザスタリカバリの有効化

Catalyst Centerは、Catalyst Centerクラスタの損失（またはデータセンターの損失）から回復し、運用の継続性を維持す
るメカニズムを備えています。ディザスタリカバリアプリケーションは、メインCatalystCenterクラスタの重要なデー
タをセカンダリスタンバイクラスタに複製することによって回復を促進します。

セキュリティに関する推奨事項：Catalyst Centerクラスタの損失（またはデータセンターの損失）から回復し、運用の
継続性を維持するために、Catalyst Centerのディザスタリカバリサービスを有効にすることを推奨します。

CatalystCenterリカバリクラスタには、メインCatalystCenterクラスタから複製されたすべての重要なデータ（MongoDB、
Postgresql、クレデンシャルと証明書、ファイルサービスなど）が含まれており、メインCatalystCenterクラスタが失わ
れた場合に制御します。詳細については、『Cisco Catalyst Center Administrator Guide』の「Set Up Disaster Recovery」を
参照してください。
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（注）

ディザスタリカバリでは、メインシステム、リカバリシステム、および監視システム間のネットワークトラフィック

を保護するために IPsecトンネリングを使用します。ディザスタリカバリシステム間の IPsecトンネリングを設定する
ための認証は、OpenSSL証明書を使用した証明書ベースの方法を通じて行われます。

IPsecトンネリングでは、IPsecプロトコルのキー交換フェーズに安全で堅牢な IKE2プロトコルを使用します。

ディザスタリカバリには別の証明書（HTTPS接続用のCatalystCenterシステム証明書とは別の証明書）を使用します。
詳細については、『Cisco Catalyst Center Administrator Guide』の「Add the Disaster Recovery Certificate」を参照してくだ
さい。

ディザスタリカバリ証明書の要件のチェック

ディザスタリカバリを使用する場合は、ディザスタリカバリシステムがクラスタ内通信に使用する証明書をインポート

します。この方法については、『Cisco Catalyst Center Administrator Guide』の「Add the Disaster Recovery Certificate」を
参照してください。

（注）

•メインサイトとリカバリサイトの両方で使用される、エンタープライズポートの仮想 IPアドレスと完全修飾ドメ
イン名（FQDN）などのすべての IPアドレスがこの証明書に含まれていることを確認してください。また、証明
書の [keyUsage]パラメータに [digitalSignature]が指定されていることを確認します。

•サードパーティ証明書の生成方法については、OpenSSLを使用した証明書要求の生成（27ページ）を参照して
ください。

ディザスタリカバリにFQDNのみの証明書を使用しているかどうかに基づいて、次のタスクのいずれかを選択します。

• FQDNのみの証明書を使用している場合：メインクラスタとリカバリクラスタの両方、およびディザスタリカバ
リのVIPで同じ cluster_hostname（つまり、Catalyst Center設定ウィザードで設定した Catalyst Centerの FQDN）を
使用します。証明書のサブジェクト代替名（alt_namesセクション）は、次の例のようになります。

[alt_names]
DNS.1 = FQDN-of-Catalyst-Center

• FQDNのみの証明書を使用していない場合：メインクラスタとリカバリクラスタの両方で、異なるcluster_hostnames
（つまり、Catalyst Center設定ウィザードで設定した企業ネットワーク内の Catalyst Centerの FQDN）を使用しま
す。証明書のサブジェクト代替名（alt_namesセクション）は、次の例のようになります。

[alt_names]
DNS.1 = FQDN-of-Catalyst-Center-Main
DNS.2 = FQDN-of-Catalyst-Center-Recovery

（注）

PnPを使用する場合は、PnP証明書の要件のチェック（37ページ）を参照してください。
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ディザスタリカバリポート

実稼働環境でディザスタリカバリを使用している場合は、ディザスタリカバリの設定を保護するファイアウォールとセ

キュリティポリシーを使用します。表に示されているポートを開き、ネットワークのデータセンター全体でディザスタ

リカバリを設定するために必要なアクセス権が Catalyst Centerにあることを確認します。

（注）

3ノードクラスタの場合は、各ノードの送信元エンタープライズ IPアドレスが許可されていることを確認します。

表 3 : Catalyst Centerディザスタリカバリポート

説明接続先宛先ポート送信元ソース

ポート

REST APIアクセスCatalyst Centerエン
タープライズ VIP

TCP 443Catalyst Centerエン
タープライズ
IP/VIP

任意

（Any）

IPSecトンネルCatalyst Centerエン
タープライズ VIP

UDP 500Catalyst Centerエン
タープライズ
IP/VIP

任意

（Any）

rsyncによる GlusterFSデータのレプリケーションCatalyst Centerエン
タープライズ VIP

TCP 873Catalyst Centerエン
タープライズ
IP/VIP

任意

（Any）

IPSecトンネルCatalyst Centerエン
タープライズ VIP

UDP 4500Catalyst Centerエン
タープライズ
IP/VIP

任意

（Any）

Consul RPC通信Catalyst Centerエン
タープライズ VIP

TCP 8300Catalyst Centerエン
タープライズ
IP/VIP

任意

（Any）

Consul SERF LANポートCatalyst Centerエン
タープライズ VIP

TCP 8301Catalyst Centerエン
タープライズ
IP/VIP

任意

（Any）

Consul SERF LANポートCatalyst Centerエン
タープライズ VIP

UDP 8301Catalyst Centerエン
タープライズ
IP/VIP

任意

（Any）

Consul SERF WANポート1Catalyst Centerエン
タープライズ VIP

TCP 8302Catalyst Centerエン
タープライズ
IP/VIP

任意

（Any）

Consul SERF WANポート1Catalyst Centerエン
タープライズ VIP

UDP 8302Catalyst Centerエン
タープライズ
IP/VIP

任意

（Any）
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説明接続先宛先ポート送信元ソース

ポート

HAプロキシ APIアクセス 2Catalyst Centerエン
タープライズ VIP

TCP 8443Catalyst Centerエン
タープライズ
IP/VIP

任意

（Any）

IPSecトンネル監視 IPUDP 500Catalyst Centerエン
タープライズ
IP/VIP

任意

（Any）

監視システム到達可能性のための TCP ping監視 IPTCP 2222Catalyst Centerエン
タープライズ
IP/VIP

任意

（Any）

IPSecトンネル監視 IPUDP 4500Catalyst Centerエン
タープライズ
IP/VIP

任意

（Any）

Consul RPC通信監視 IPTCP 8300Catalyst Centerエン
タープライズ
IP/VIP

任意

（Any）

Consul SERF LANポート監視 IPTCP 8301Catalyst Centerエン
タープライズ
IP/VIP

任意

（Any）

Consul SERF LANポート監視 IPUDP 8301Catalyst Centerエン
タープライズ
IP/VIP

任意

（Any）

Consul SERF WANポート1監視 IPTCP 8302Catalyst Centerエン
タープライズ
IP/VIP

任意

（Any）

Consul SERF WANポート1監視 IPUDP 8302Catalyst Centerエン
タープライズ
IP/VIP

任意

（Any）

HAプロキシ APIアクセス 2監視 IPTCP 8443Catalyst Centerエン
タープライズ
IP/VIP

任意

（Any）

ネイバールータとの BGPセッション

ディザスタリカバリVIPをアドバタイ
ズするように BGPが設定されている
場合は、このポートを開きます。（注）

ネイバールータTCP 179Catalyst Centerエン
タープライズ/管理
VIP

任意

（Any）
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説明接続先宛先ポート送信元ソース

ポート

監視システムから DNSサーバーへDNS ServerUDP 53監視 IP任意

（Any）

監視システムから NTPサーバーへNTP ServerUDP 123監視 IP任意

（Any）

ディザスタリカバリ登録時の APIへのアクセスCatalyst Centerエン
タープライズ VIP

TCP 443監視 IP任意

（Any）

IPSecトンネルCatalyst Centerエン
タープライズ VIP

UDP 500監視 IP任意

（Any）

IPSecトンネルCatalyst Centerエン
タープライズ VIP

UDP 4500監視 IP任意

（Any）

Consul RPC通信Catalyst Centerエン
タープライズ VIP

TCP 8300監視 IP任意

（Any）

Consul SERF LANポートCatalyst Centerエン
タープライズ VIP

TCP 8301監視 IP任意

（Any）

Consul SERF LANポートCatalyst Centerエン
タープライズ VIP

UDP 8301監視 IP任意

（Any）

Consul SERF WANポート1Catalyst Centerエン
タープライズ VIP

TCP 8302監視 IP任意

（Any）

Consul SERF WANポート1Catalyst Centerエン
タープライズ VIP

UDP 8302監視 IP任意

（Any）

HAプロキシ APIアクセス 2Catalyst Centerエン
タープライズ VIP

TCP 8443監視 IP任意

（Any）

1
この要件は今後の Catalyst Centerリリースで排除される予定です。

2
この要件は、今後の Catalyst Centerリリースで追加されます。

必要なインターネット URLと完全修飾ドメイン名へのインターネットアクセスの保護

セキュリティに関する推奨事項：HTTPSプロキシを通じて、Catalyst Centerで必要とされる URLと完全修飾ドメイン
名だけにセキュアアクセスを許可することを推奨します。

詳細については、最新の『Cisco Catalyst Center Appliance Installation Guide』の「Required internet URLs and fully qualified
domain names」と「Provide secure access to the internet」を参照してください。

14

https://www.cisco.com/c/en/us/support/cloud-systems-management/dna-center/products-installation-guides-list.html


管理インターフェイスの保護

Cisco Integrated Management Controller（IMC）を使用する場合は、Catalyst Centerアプライアンスでアウトオブバンド管
理インターフェイス（Cisco IMC）アカウントを保護します。パスワードポリシーに従って、adminアカウントのデフォ
ルトパスワードをより強力な値に変更します。『Cisco Catalyst Center Appliance Installation Guide』の「Enable browser
access to Cisco IMC」、および Cisco Catalyst Center Administrator Guideの「Configure external authentication」を参照して
ください。

（注）

スーパー管理者アクセス権を持つMaglev CLIユーザーのパスワードを保護する必要があります。詳細については、
『Cisco Catalyst Center Administrator Guide』の「Configure the primary node」を参照してください。

インターフェイスへの IPトラフィックのレート制限

セキュリティに関する推奨事項：ネットワークデバイスから Catalyst Centerへの着信 IPトラフィックにレート制限を
適用することを推奨します。

デフォルトでは、Catalyst Centerのインターフェイスへの IPトラフィックにはレート制限は適用されません。ただし、
Catalyst Centerインターフェイスへの特定の送信元 IPまたはすべてのトラフィックからの着信 IPトラフィックのレー
ト制限を行うことを推奨します。この制限は、内部ネットワークの脅威からのDoS/DDoS攻撃に対する保護に役立ちま
す。

この手順を実行するためには、root shellへのアクセス権限が必要です。ルートシェルアクセスの取得については、Cisco
TACにお問い合わせください。詳細については、『Cisco Catalyst Center Administrator Guide』の「About restricted shell」
を参照してください。

ステップ 1 SSHクライアントを使用して、設定ウィザードで指定した IPアドレスで Catalyst Centerアプライアンスに
ログインします。

SSHクライアントで入力する IPアドレスは、ネットワークアダプタ用に設定した IPアドレスです。この
IPアドレスは、アプライアンスを外部ネットワークに接続します。

ステップ 2 要求された場合は、SSHアクセス用にユーザー名とパスワードを入力します。

ステップ 3 特定の送信元からの着信トラフィックを制限するには、次のコマンドを入力します。

/opt/maglev/bin/throttle_ip [options]
Options
-h show this help text
-i IP to rate limit (default: 0.0.0.0 i.e. ALL traffic)
-c Committed Information Rate in KBps (default: 100 K Bps)
-n Interface number (Mandatory parameter)
-d delete the last config and move the NIC to default configuration
-a Insert the new IP (to be throttled) in the already build filter list
-s show the current filter

特定の IPアドレスを入力しない場合、インターフェイス全体がスロットリングされます。イ
ンターフェイス名は必須で、トラフィックのすべてのクラスの入力転送レートがユーザー定義

の基準に基づいて制限されます。（注）

例
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#To create a new filter list
./throttle_ip -i 192.0.2.105 -n enp0s8 -c 256

#To add a new IP with different bandwidth
./throttle_ip -a 192.0.2.106 -n enp0s8 -c 512

#To delete all the IP from the List
./throttle_ip -d -n enp0s8

#To show the filters
./throttle_ip -s -n enp0s8

ステップ 4 Catalyst Centerアプライアンスからログアウトします。

Catalyst Centerによる HTTPS接続のための OCSPおよび CRLの使用
Catalyst Centerでは、オンライン証明書ステータスプロトコル（OCSP）と証明書失効リスト（CRL）を使用して、リ
モート証明書が失効していないことを確認します。

ステップ 1 Catalyst CenterはOCSPをチェックします。証明書のAuthority Information Access（AIA）フィールドに有効
なOCSPURIまたはURLが記載されていれば、Catalyst Centerは失効ステータスを検証するためにそのURI
または URLに OCSP要求を送信します。

•証明書が失効している場合、Catalyst Centerは接続を終了し、エラーを返します。

•証明書が失効していない場合、接続に進みます。

•接続がタイムアウトした場合（エアギャップネットワークの場合など）、次の手順に進みます。

•接続が不正な OCSPまたは CRLレスポンダに到達した場合、Catalyst Centerは接続を終了し、エラー
を返します。Cisco Webセキュリティアプライアンス（WSA）などの中間者（MiTM）Webプロキシ
がインターネット向けトラフィックに使用されている場合は、Catalyst CenterからのOCSPおよびCRL
URLを許可するように設定されていることを確認します。

ステップ 2 Catalyst Centerは CRLをチェックします。証明書に CRL Distribute Pointsフィールドがあり、そのフィール
ドに有効な CRL URIまたは URLのエントリが少なくとも 1つ記載されていれば、Catalyst Centerはその
URIまたは URLから CRLをダウンロードし、ダウンロードした CRLと照合して証明書を検証します。

•証明書が失効している場合、Catalyst Centerは接続を終了し、エラーを返します。

•証明書が失効していない場合、接続に進みます。

•接続がタイムアウトした場合（エアギャップネットワークの場合など）、接続に進みます。これが最
後のチェックであり、ほかには証明書が失効していることを確認する方法がないためです。

•接続が不正な OCSPまたは CRLレスポンダに到達した場合、Catalyst Centerは接続を終了し、エラー
を返します。Cisco WSAなどのMiTMWebプロキシがインターネット向けトラフィックに使用されて
いる場合は、Catalyst Centerからの OCSPおよび CRL URLを許可するように設定されていることを確
認します。
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Catalyst Centerは HTTPタイプの CRLをサポートします。証明書で OCSPを定義するか、また
は [CRL Distribution Points]フィールドで、Lightweight Directory Access Protocol（LDAP）CRL
の前に HTTP CRLをリストします。OCSPまたは HTTP CRLが使用できない場合、Catalyst
Centerは LDAP/ADをサポートしていないため、失効チェックを実行しません。

CRL配布ポイントがチェックされる順序については、『Internet X.509 Public Key Infrastructure
Certificate and Certificate Revocation List（CRL）Profile』の「CRL Distribution Points」セクショ
ンを参照してください。

（注）

クレデンシャルとパスワードの管理
クラスタのパスワード

Catalyst Centerは、3ノード構成のクラスタをサポートします。効率性とセキュリティのために、次のアクションを推
奨します。

•エンタープライズネットワークへの接続用、クラスタ内ネットワークの形成用、および専用管理ネットワークへ
の接続用に、それぞれ専用のインターフェイスを持つクラスタを作成する必要があります。

•クラスタ内ネットワークは隔離されたレイヤ2セグメントであり、他のネットワークセグメントを介して接続また
はルーティングすることはありません。

• Catalyst Centerのクラスタメンバー間で一意のパスワード（Cisco IMCまたは SSH用）を使用します。

SSHまたはMaglevパスワード回復

SSHパスワードは保護する必要があります。SSHパスワードを共有する相手はスーパー管理者だけにしてください。
Catalyst Centerには SSHパスワードを回復する機能はありません。

SSHアカウントのロックアウトと回復

SSHを使用したログイン試行に 6回連続して失敗すると、maglevアカウントが 5分間ロックされます。この期間は、
正しいパスワードでのログイン試行が失敗し、ログイン失敗としてカウントされます。5分間アクティビティがない
と、SSHログインのアカウントロックが解除されます。Cisco IMCのコンソールログインはアクティブな状態が保持さ
れます。管理者は、Linuxシェルで次のコマンドを実行することで、ロックアウト期間中にSSHログインを有効にでき
ます。

sudo pam_tally2 --reset

Web UIパスワードの回復

Web UIユーザーがパスワードを忘れた場合は、コマンドラインシェルを使用してパスワードをリセットできます。こ
れには SSHまたはコンソールアクセスが必要です。Cisco Catalyst Center Administrator Guideの「Reset a Forgotten
Password」を参照してください。

パスワードの暗号化

Catalyst Centerの着脱可能な認証モジュール（PAM）では、デフォルトでは SHA-512ハッシュアルゴリズムを使用して
ローカルユーザーアカウントのパスワードを保存およびハッシュします（UNIXベースのシステムで使用可能な最も強
力な方法）。Catalyst Centerのパスワード暗号化メカニズムでは、ユーザーが設定可能なアクションはありません。

ログとデータベース管理
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システムログは、昇格された権限（sudoアクセス）を持つオペレーティングシステム管理者ユーザーが使用できます。
アプリケーションログは Elasticsearchに保存され、認証後にWeb UIからアクセスできます。データベースはクレデン
シャルによって保護されます。クレデンシャルはインストール時にランダムに生成され、データベースアクセスを必要

とするアプリケーションに安全に渡されます。これらの設定の変更について、ユーザーが設定可能なアクションはあり

ません。

通信プロトコルのペイロード暗号化

クラスタモードでは、Catalyst Centerのノードはクラスタ内ネットワークを介して相互に通信します。クラスタ内トラ
フィックに個別の暗号化は適用されません。クラスタ内ネットワークを分離しておくことが重要です。

（注）

相互に機密データを交換するサービスでは HTTPSを使用します。

GUIユーザーおよび Linuxユーザーのパスワード変更
セキュリティに関する推奨事項：Catalyst Center GUIユーザーパスワードと Linuxユーザーの（maglev）パスワードは
定期的に変更することを推奨します。

ステップ 1 Linuxユーザーのパスワードを変更するには、次の手順を実行します。

a) SSHクライアントを使用して、設定ウィザードで指定した IPアドレスで Catalyst Centerアプライアン
スにログインします。SSHクライアントで入力する IPアドレスは、ネットワークアダプタ用に設定し
た IPアドレスです。

b) 要求された場合は、SSHアクセス用にユーザー名とパスワードを入力します。
c) 入力するコマンド

Input
$ sudo maglev-config update

maglev設定ウィザードのようこそ画面が開きます。

d) [User Account Settings]ウィザード画面が表示されるまで [next>>]をクリックします。
e) Linuxユーザーのパスワードを入力します。
f) [CONFIGURATION SUCCEEDED!]メッセージが表示されるまで [next>>]をクリックします。

詳細については、『Cisco Catalyst Center Appliance Installation Guide』の「Configure the
Appliance Using the Maglev Wizard」の章を参照してください。

（注）

ステップ 2 GUIユーザーパスワードを変更するには、次の手順を実行します。

ユーザー自身だけがCatalystCenterにログインするために入力するパスワードを変更できます。
管理者権限を持つユーザーであっても、ユーザーパスワードは変更できません。管理者がユー

ザーのパスワードを変更する必要がある場合は、ユーザーを削除し、新しいパスワードを使用

してユーザーを再度追加する必要があります。

（注）

a) Catalyst Center GUIにログインします。
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b) メインメニューから次を選択します。[System] > [Users & Roles] > [Change Password]の順にクリック
します。

c) 必要なフィールドに情報を入力し、[Update]をクリックします。

証明書の管理

デフォルトの証明書

セキュリティに関する推奨事項：Catalyst Centerのデフォルトの Transport Layer Security証明書を内部認証局の署名付き
証明書に置き換えることを推奨します。

デフォルトでは、Catalyst Centerは自己署名証明書を使用します。Catalyst Centerによるデバイスの管理には、それ以外
に展開されていなければ、デバイスの自己署名証明書が使用されます。展開時には内部認証局の署名付き証明書を使用

することを強く推奨します。

（注）

• Catalyst Centerの証明書を自己署名証明書から内部 CAの署名付き証明書、またはルート CAの証明書から下位
CAの証明書に変更する際は、新しいトラストポイント CAにより Catalyst Centerの管理対象デバイスが最プロビ
ジョニングされます。再プロビジョニングは自動的に開始されますが、CatalystCenter 2.3.7以降では、ネットワー
ク管理者が変更を承認する必要がある場合があります。デバイスの再プロビジョニングが完了するまで、デバイ

スは Catalyst Centerへの新しい TLS/HTTPS接続を認証できません。つまり、デバイスは SWIM操作を実行した
り、アシュアランステレメトリを送信したり、PnPを介して設定を取得したりすることができません。

そのため、証明書のアップグレードは展開の開始前に行うことを強く推奨します。

• FQDNのみの証明書の展開の場合、デバイスは Catalyst Centerによってプロビジョニングされ、クラスタホスト
名（FQDN）を使用して Catalyst Centerに到達するため、DNSアーキテクチャは、クラスタのインターフェイス
VIPまたは IPに対してデバイスが FQDNを解決できるようにする必要があります。

証明書および秘密キーのサポート

CatalystCenterは、セッション（HTTPS）の認証に使用される認証局管理機能をサポートしています。これらのセッショ
ンでは、CAと呼ばれる一般に認められた信頼されたエージェントを使用します。Catalyst Centerは、認証局管理機能
を使用して、内部 CAから X.509証明書をインポートして保存し、管理します。インポートされた証明書は Catalyst
Centerのアイデンティティ証明書になり、Catalyst Centerは認証のためにこの証明書をクライアントに提示します。ク
ライアントは、ノースバウンド APIアプリケーションとネットワークデバイスです。

Catalyst Center GUIを使用して次のファイルを（PEMまたは PKCSファイル形式で）インポートできます。

• X.509証明書

•秘密キー（Private key）
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（注）

秘密キーについて、Catalyst Centerは RSAおよび楕円曲線デジタル署名アルゴリズム（ECDSA）キーのインポートを
サポートしています。ユーザー自身のキー管理システムで秘密キーを保護してください。秘密キーのモジュラスサイ

ズは最小でも 2048ビット必要です。

内部CAによって発行された有効なX.509証明書と秘密キーを取得する必要があります。ファイルをインポートする前
に、証明書が所有している秘密キーに対応している必要があります。ファイルをインポートすると、X.509証明書と秘
密キーに基づくセキュリティ機能が自動的にアクティブ化されます。Catalyst Centerは証明書を、要求するデバイスま
たはアプリケーションに提示します。ノースバウンド APIアプリケーションとネットワークデバイスでは、これらの
ログイン情報を使用して Catalyst Centerとの信頼関係を確立できます。

（注）

自己署名証明書を Catalyst Centerにインポートして使用しないでください。内部 CAから有効な X.509証明書をイン
ポートしてください。適切なプラグアンドプレイ機能を確保するため、デフォルトの自己署名証明書を内部CAによっ
て署名された証明書に置き換えてください。

Catalyst Centerは一度に 1つのインポート済み X.509証明書および秘密キーだけをサポートします。2つ目の証明書お
よび秘密キーをインポートすると、最初の（既存の）インポート済み証明書および秘密キーの値が上書きされます。

証明書チェーンのサポート

Catalyst Centerでは、GUIを介して証明書と秘密キーをインポートできます。場合によっては、下位証明書が、Catalyst
Centerにインポートされる署名付き証明書につながる証明書チェーンに含まれていることがあります。このような場
合、これらの下位 CAの下位証明書とルート証明書の両方を 1つのファイルに追加してインポートする必要がありま
す。これらの証明書は、実際の認定チェーンと同じ順序で追加します。

これらの証明書は、単一の PEMファイルに一緒に貼り付ける必要があります。証明書の件名と発行元を調べて、正し
い証明書がインポートされ、正しい順序が維持されていることを確認してください。また、チェーンに含まれるすべて

の証明書が一緒に貼り付けられていることを確認してください。

• [Signed Catalyst Center certificate]：件名フィールドに共通名 =<FQDN of Catalyst Center>が含まれていて、発行元が
発行機関の共通名（CN）を持っている。

（注）

サードパーティ証明書をインストールする場合は、Catalyst Centerへのアクセスに使用するすべての DNS名
（Catalyst Centerの FQDNを含む）が証明書の alt_namesセクションで指定されていることを確認してくださ
い。詳細については、OpenSSLを使用した証明書要求の生成（27ページ）を参照してください。

• [Issuing (subordinate) CA certificate that issues the Catalyst Center certificate]：サブジェクト名のフィールドには Catalyst
Centerの証明書を発行する（下位）CAの CNが含まれており、発行元が、ルート CAの CNを持っている。

• [Next issuing (root/subordinate CA) certificate that issues the subordinate CA certificate]：件名フィールドがルートCAで、
発行元が件名フィールドと同じ値である。それらが同じ値でない場合は、その次の発行元を追加していきます。
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Catalyst Centerサーバー証明書の更新
Catalyst Centerでは、認証局（CA）からの X.509証明書と Catalyst Centerによって生成された秘密キーをインポートし
て保存できます。これらを使用して、Catalyst Center、ノースバウンド APIアプリケーション、およびネットワークデ
バイスの間に安全で信頼できる環境を作成することができます。[SystemCertificates]ウィンドウで証明書と秘密キーを
インポートできます。

Catalyst Centerサーバー証明書を更新するには、次の手順を実行します。

1. 証明書署名要求（CSR）を生成します。

2. CSRを CAに送信して、署名付き証明書を取得します。

3. 署名付き証明書とそのチェーンを Catalyst Centerにインポートします。

この手順では、CAの例としてMicrosoft Active Directory証明書サービスを使用します。別のCAを使用する場合は、そ
れに応じて手順を調整してください。

秘密キーに対応する有効な X.509証明書を内部 CAから取得する必要があります。

ステップ 1 メインメニューから次を選択します。[System] > [Settings] > [Certificate] > [System Certificates]の順に選択
します。

[SystemCertificates]ウィンドウを最初に表示したときに現在の証明書として表示されるのは、CatalystCenter
の自己署名証明書のデータです。自己署名証明書は作成日から 1年後に期限切れになります。

このウィンドウには、CatalystCenterのサーバー証明書に関する情報が表示され、これらの証明書を管理す
るためのアクションが提供されます。[System Certificates]の表には、証明書ごとに次の情報が表示されま
す。

• [Issued To]：証明書の発行先。

• [Issued By]：証明書に署名し、証明書を発行したエンティティの名前。

• [UsedFor]：証明書がコントローラとディザスタリカバリのどちら（または両方）に使用されるかを示
します。

• [Certificate Serial Number]：証明書シリアル番号の最後の 5文字を示します。

• [Days Left]：証明書の有効期間の残り日数。

• [Status]：証明書のステータスを表示します。

• [Valid From/Valid To]：証明書が有効な時期。

証明書の有効な日時は、現地時間で表示されます。証明書有効期限の2か月前に、通知セ
ンターにシステム通知が表示されます。表示するには、ウィンドウの右上隅にある通知ア

イコンをクリックします。（注）

• [Action]：証明書を管理するために使用可能なアクション（表示、コピー、置換など）を表示します。

ステップ 2 [+ New Certificate Request (CSR)]をクリックします。
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CSRを初めて生成するときは、この [+ New Certificate Request (CSR)]リンクが有効になります。

既存の CSRを使用しない場合は、既存の要求を削除してください。

1. 表で、削除する要求を見つけます。

2. [Action]で、縦の省略記号（ ）の上にカーソルを置き、その要求の [Delete]をクリックします。

3. [DeleteCSR(s)]ダイアログボックスで、コントローラのCSRを削除することを示すために、[Controller]
チェックボックスをオンにします。その後、[Delete]をクリックします。

[+ New Certificate Request (CSR)]リンクが有効になります。

古いバージョンの Catalyst Centerを使用している場合は、[Replace Certificate]をクリックしま
す。CSRを初めて生成するときは、[Generate New CSR]リンクが表示されます。それ以外の場
合は、[Download existing CSR]リンクが表示されます。詳細については、Cisco Catalyst Center
Administrator Guideを参照してください。

（注）

ステップ 3 [New Certificate Request (CSR)]スライドインペインで、CSRを作成します。

1. [Used For]で、[Controller]チェックボックスをオンにして、コントローラに CSRを使用するようにし
ます。

2. 次の必須フィールドに値を入力します。

• [Key Algorithm]：キーの生成に使用されるアルゴリズム（ECDSAまたは RSA）。

• [Digest]：CSRの保護および検証に使用されるダイジェストアルゴリズム。

• [Key Length]：証明書のキーのビットサイズ。

• [Common Name]：サーバーの IPアドレス、ホスト名、または FQDN。

• [Key Usage]：証明書のキーの目的。使用可能な値の説明については、『RFC 5280』の「セクショ
ン 4.2.1.3」を参照してください。

• [ExtendedKeyUsage]：証明書のキーの追加の目的。使用可能な値の説明については、『RFC5280』
の「セクション 4.2.1.12」を参照してください。
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3. [Generate new CSR]をクリックします。

ステップ 4 CSRのコピーをダウンロードします。

1. [Issued To]で、CSRのハイパーリンクテキストをクリックします。

2. [Certificate Signing Request]スライドインペインで、[Download CSR]をクリックします。

CSRは Base64ファイルとしてローカルにダウンロードされます。

3. [Done]をクリックしてスライドインペインを閉じます。

ステップ 5 証明書要求を CAに送信し、CAから発行元 CAチェーンをダウンロードします。

たとえば、Microsoft Active Directory証明書サービスを使用して証明書要求を送信するには、次の手順を実
行します。
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1. 先ほどダウンロードした CSRをコピーします。

2. 新しいブラウザウィンドウで [Active Directory Certificate Services]を開きます。

3. [Welcome]ページで、[Request a certificate]をクリックします。

4. [Request a Certificate]ページで、[advanced certificate request]をクリックします。

5. [Submit a Certificate Request or Renewal Request]ページで、[Saved Request]フィールドに要求を貼り付
け、証明書テンプレートを選択して、[Submit]をクリックします。

選択した証明書テンプレートがクライアント認証とサーバー認証の両方に設定されていることを確認

します。

6. [Certificate Issued]ページで、証明書のエンコード方法を選択し、[Download certificate chain]をクリック
します。

証明書チェーンは CAからダウンロードされます。

ステップ 6 証明書発行元からp7bで証明書の完全なチェーン（サーバーおよびCA）が提供されたことを確認します。
不明な場合は、次の手順を実行し、チェーンを確認して組み立てます。

a) p7bバンドルを DER形式でダウンロードし、server-cert-chain.p7bとして保存します。
b) 入力するコマンド

openssl pkcs7 -in server-cert-chain.p7b -inform DER -out server-cert-chain.pem -print_certs

ステップ 7 Catalyst Center GUIの [+ System Certificates]ウィンドウで、CSRの [Action]の下の [Import]をクリックしま
す。
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ステップ 8 [Import Certificate]スライドインペインで、その証明書署名付き認証局チェーンが連結された署名付き証明
書を Catalyst Centerにインポートします。

1. [Used For]で、[Controller]チェックボックスをオンにして、コントローラにこの証明書を使用するよう
にします。

2. [Type]で、次の表を使用して証明書のファイル形式タイプを選択します。

操作説明タイプ

[PEM Chain]をクリックします。

証明書発行元からルーズファイルで証明書とその発行元

CAチェーンが提供された場合は、次の手順を実行します。

1. PEM（base64）ファイルを収集するか、OpenSSLを使
用して DERファイルを PEM形式に変換します。

2. 証明書とその発行元CAを連結し、証明書から下位CA
に続いてルート CAまでを dnac-server-cert-chain.pem
ファイルに出力します。

cat certificate.pem subCA.pem rootCA.pem >
server-cert-chain.pem

プライバシー強化メールファイル

形式。

PEM Chain

[PKCS]をクリックします。

[+ NewCertificate Request (CSR)]オプションを
選択して証明書を要求した場合、[PKCS]ファ
イルタイプは無効になります。（注）

公開キー暗号化標準ファイル形

式。

PKCS

3. タイプに基づいてファイルをアップロードします。
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結果アップロードするファイル

1. PEMファイルと秘密キーファイルをドラッグアンドド
ロップします。

（注）

• PEMファイルには、有効な PEM形式
の拡張子（.pem、.cer、または .crt）が
必須です。証明書の最大ファイルサイ

ズは 1 MBです。

•秘密キーには、有効な秘密キー形式の
拡張子（.key）が必須です。秘密キー
の最大ファイルサイズは 1 MBです。

• [+ New Certificate Request (CSR)]を使用
してCSRを作成した場合、インポート
する秘密キーはありません。秘密キー

は Catalyst Center内に格納されます。

2. 秘密キーについては、[Encrypted]で、暗号化するかどう
かを指定します。

[Yes]を指定した場合、[Password]フィールドに秘密キー
のパスワードを入力します。

PEMファイルと、該当する場合は秘密
キー

1. [Bundle Password]フィールドに証明書のパスワードを入
力します。

2. PKCSファイルをドラッグアンドドロップします。

PKCSファイルには、有効な PKCS形式の
拡張子（.pfxまたは .p12）が必須です。証
明書の最大ファイルサイズは 1 MBです。（注）

アップロードに成功すると、システム証明書が検証され

ます。

PKCSファイル

4. [Submit]をクリックします。

CatalystCenterサーバーのSSL証明書が置き換えられると、自動的にログアウトされます。
証明書のインポートには約 2分かかることがあるため、再度ログインする前に、少なくと
も 2分待ってください。（注）

5. [Warning]ダイアログボックスで、[Continue]をクリックします。

CatalystCenterサーバーのSSL証明書が置き換えられると、自動的にログアウトされます。
証明書のインポートには約 1分かかることがあるため、再度ログインする前に、少なくと
も 1分待ってください。（注）
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ステップ 9 Catalyst Centerに再度ログインしたら、[System Certificates]ウィンドウに戻り、更新された証明書データを
確認します。

更新された証明書の場合、[Action]で縦の省略記号（ ）の上にカーソルを置き、[View]をクリックして、
有効な日付などの証明書に関する情報をスライドインペインで表示します。

OpenSSLを使用した証明書要求の生成
OpenSSLは、証明書署名要求（CSR）と秘密キーの作成によく使用されます。Windows、Linux、Macなど、ほとんど
のプラットフォーム用の OpenSSLバージョンがあります。OpenSSLを使用してコンピュータ上で証明書を生成し、そ
の証明書をCatalystCenterにアップロードします。この手順を実行する前に、プラットフォームに固有のOpenSSLバー
ジョンをインストールしてください。

（注）

• Catalyst Centerのサーバー証明書と秘密キーを更新する必要がある場合は、Catalyst Centerサーバー証明書の更新
（21ページ）に記載されている手順を実行することをお勧めします。CLIベースの手順を使用する場合は、この
トピックで説明されている手順を実行します。

•最も一般的に使用されている OpenSSLコマンドの説明については、次の URLを参照してください。
https://www.sslshopper.com/article-most-common-openssl-commands.html

ステップ 1 maglev cluster network displayコマンドを入力して、Catalyst Centerの設定時に Catalyst Centerのホスト名
（FQDN）が設定されていることを確認します（ルート権限が必要です）。
Input
$ maglev cluster network display
Output
cluster_network:
cluster_dns: 169.254.20.10
cluster_hostname: fqdn.cisco.com

cluster_hostname出力フィールドが空であるか目的のものと異なる場合は、以下の例に示すように、sudo
maglev-config updateコマンドを入力してCatalystCenterのホスト名（FQDN）を追加または変更します。
このコマンドを実行するにはルート権限が必要です。

Input
$ sudo maglev-config update
Output
Maglev config wizard GUI

入力プロンプト [Cluster's hostname]を含む [MAGLEVCLUSTERDETAILS]という手順が表示されるまで、
[Next]をクリックします。ホスト名を目的の Catalyst Centerの FQDNに設定します。Catalyst Centerが新
しい FQDNで再設定されるまで [Next]と [Proceed]をクリックします。

ステップ 2 テキストエディタを使用して、openssl.cnfという名前の構成ファイルを作成します。

•構成ファイルを作成する際の注意事項については、証明書の設定に関する考慮事項（30ページ）
を参照してください。

•例については、サンプル構成ファイル（31ページ）を参照してください。
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ステップ 3 次のコマンドを入力して秘密キーを作成します。認証局管理チームから求められた場合は、キーの長さ

を 2048に調整します。
openssl genrsa -out csr.key 4096

ステップ 4 openssl.cnfファイルのフィールドの読み込みが完了したら、前の手順で作成した秘密キーを使用して証
明書署名要求を生成します。

openssl req -config openssl.cnf -new -key csr.key -out server-cert.csr

ステップ 5 証明書署名要求の内容を確認し、DNS名が [subjectAltName]フィールドに正しく入力されていることを
確認します。

openssl req -text -noout -verify -in server-cert.csr

ステップ 6 証明書署名要求をコピーし、CA（MS CAなど）に貼り付けます。

選択した証明書テンプレートがクライアント認証とサーバー認証の両方に設定されていることを確認し

ます（手順 2の openssl.cnfファイルの例に示した extendedKeyUsageの行を参照）。

ステップ 7 発行された証明書とその発行元 CAチェーンの収集に進みます。

ステップ 8 証明書発行元からp7bで証明書の完全なチェーン（サーバーおよびCA）が提供された場合は、次の手順
を実行します。

a) p7bバンドルを DER形式でダウンロードし、server-cert-chain.p7bとして保存します。
b) バンドルで提供される各証明書について、次のことを確認します。

• -----BEGIN PKCS7-----ヘッダーで始まる。

• -----END PKCS7-----フッターで終わる。
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そうでない場合、次の手順で入力するコマンドが失敗する可能性があります。

c) 入力するコマンド
openssl pkcs7 -in server-cert-chain.p7b -inform DER -out server-cert-chain.pem -print_certs

ステップ 9 証明書発行元からルーズファイルで証明書とその発行元 CAチェーンが提供された場合は、次の手順を
実行します。

a) PEM（base64）ファイルを収集するか、opensslを使用して DERを PEMに変換します。
b) 証明書とその発行元 CAを連結し、証明書から下位 CAに続いてルート CAまでを

dnac-server-cert-chain.pemファイルに出力します。
cat certificate.pem subCA.pem rootCA.pem > server-cert-chain.pem

ステップ 10 csr.keyおよび server-cert-chain.pemファイルを Catalyst Centerにインポートします。

a) メインメニューから次を選択します。[System] > [Settings] > [Certificates]の順に選択します。

b) [Import Certificate]をクリックします。

古いバージョンのCatalyst Centerを使用している場合は、[Replace Certificate]をクリック
します。

（注）

c) [Import Certificate]ウィンドウで、[PEMChain]オプションボタンをクリックし、次のタスクを実行し
ます。

• [Drag and Drop]領域にファイルをドラッグアンドドロップして、 [PEM]ファイルをインポート
します。

PEMファイルには、有効な PEM形式の拡張子（.pem、.cer、または .crt）が必須で
す。証明書の最大ファイルサイズは 1 MBです。

アップロードに成功すると、システム証明書が検証されます。
（注）

• [Drag and Drop]領域にファイルをドラッグアンドドロップして、[Private Key]をインポートしま
す。（[GenerateNewCSR]リンクを使用した場合、インポートする秘密キーはありません。秘密
キーは Catalyst Center内に保存されます）。

秘密キーには、有効な秘密キー形式の拡張子（.key）が必須です。秘密キーの最大
ファイルサイズは 1 MBです。

アップロードに成功すると、秘密キーが検証されます。
（注）

•秘密キーの [Encrypted]領域から、暗号化オプションを選択します。

•暗号化を選択した場合、[Password]フィールドに秘密キーのパスワードを入力します。
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d) [Save]をクリックします。

証明書の設定に関する考慮事項

Catalyst Center展開用の openssl.cnf構成ファイルを作成する場合は、次の考慮事項に留意してください。

• alt_namesセクションに、Webブラウザまたは PnPや Cisco ISEなどの自動プロセスで Catalyst Centerへのアクセス
に使用するすべての DNS名（Catalyst Centerの FQDNを含む）が含まれている必要があります。

• alt_namesセクションに、最初のDNSエントリとしてCatalyst Centerの FQDN（DNS.1 = FQDN-of-Catalyst-Center）

が含まれている必要があります。これは、Catalyst Centerの設定時に設定ウィザード（クラスタのホスト名入力
フィールド）で設定した Catalyst Centerホスト名（FQDN）と一致している必要があります。

Catalyst Centerの FQDNの代わりにワイルドカード DNSエントリを追加することはできませんが、alt-namesセク
ションの後続のDNSエントリ（PnPおよびその他のDNSエントリ）にはワイルドカードを使用できます。たとえ
ば、*.domain.comは有効なエントリです。

Catalyst Centerでは、現在のところ、すべてのインターフェイスに対して 1つのホスト名（FQDN）のみがサポー
トされています。

•認証局管理チームから 2048/sha256を求められた場合は、default_bitsと default_mdを調整します。

• req_distinguished_nameセクションと alt_namesセクションのすべてのフィールドの値を指定します。唯一の例外
はOUフィールドで、このフィールドは省略可能です。認証局管理チームから求められていなければ、OUフィー
ルドは省略します。

• emailAddressフィールドは省略可能です。認証局管理チームから求められていなければ省略します。

• extendedKeyUsage拡張機能では、serverAuth属性は必須です。clientAuth属性は任意です。Cisco ISEサーバーを追
加する際に、この証明書を使用して詳細設定で pxGridに接続する場合にのみ必要です。
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•自己署名証明書をインポートする場合（非推奨）、X.509の基本制約の「CA:TRUE」拡張を含める必要があり、
keyUsage拡張には keyCertSignが含まれる必要があります。

•クロスサイトスクリプティング（XSS）攻撃に対して脆弱な小なり記号「<」は、証明書フィールドでは使用でき
ません。

サンプル構成ファイル

次の openssl.cnf構成ファイルの例を参照し、展開に合わせて必要な変更を行います。

重要

証明書の [keyUsage]パラメータに [digitalSignature]が指定されていることを確認します。

IPまたは FQDNを使用した openssl.cnfの例

req_extensions = v3_req
distinguished_name = req_distinguished_name
default_bits = 4096
default_md = sha512
prompt = no
[req_distinguished_name]
C = <two-letter-country-code>
ST = <state-or-province>
L = <city>
O = <company-name>
OU = MyDivision
CN = FQDN-of-Catalyst-Center
emailAddress = responsible-user@mycompany.tld

[ v3_req ]
basicConstraints = CA:FALSE
keyUsage = digitalSignature, keyEncipherment
extendedKeyUsage=serverAuth,clientAuth
subjectAltName = @alt_names
[alt_names]
DNS.1 = FQDN-of-Catalyst-Center
DNS.2 = pnpserver.DomainAssignedByDHCPDuringPnP.tld
DNS.3 = *.domain.com

PKI認証局
Catalyst CenterとのHTTPS接続を確立するには、サーバーCAを使用してアイデンティティを確認し、認証を完了する
必要があります。Catalyst Centerでは、クライアントとの接続を確立するために、サーバー CAに加えて公開キーイン
フラストラクチャ（PKI）CA（ルート CAまたは下位 CAとして設定）も使用します。PKI CAを使用する場合は、
Catalyst Centerのサーバー CAに関連付けられているものとは別のレルム信頼（署名 CA）を選択してください。

認証局のロールをルートから下位に変更

デバイス CAは Catalyst Centerのプライベート CAであり、サーバーとクライアントの間の接続の確立と保護に使用さ
れる証明書やキーを管理します。デバイス CAのロールをルート CAから下位 CAに変更するには、この手順を実行し
ます。

[Certificate Authority]ウィンドウの GUIを使用して、プライベート（内部）Catalyst Center CAのロールをルート CAか
ら下位 CAに変更できます。この変更を行う際は、以下のようになります。
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• Catalyst Centerを下位CAとして機能させる場合は、Microsoft CAなどのルートCAがあることを確認し、その証明
書を使用することに同意してください。

•下位 CAが完全に設定されていない限り、Catalyst Centerは内部ルート CAとしての役割を継続します。

•この手順の記述に従い、Catalyst Centerの証明書署名要求ファイルを生成し、それが外部ルート CAによって手動
で署名されていることを確認します。

（注）

Catalyst Centerは、この期間中は内部ルート CAとして実行し続けます。

•証明書署名要求が外部ルート CAによって署名された後、GUIを使用してこの署名ファイルを Catalyst Centerにイ
ンポートし直す必要があります（この手順の記述に従う）。

インポート後、Catalyst Centerは下位 CAとして自身を初期化し、下位 CAの既存機能をすべて提供します。

• CAのロールをルートから下位に切り替えると、古い CAは廃止され、新しい下位 CAの PKIチェーンが引き継が
れます。失効リストは CAによって公開されます。CAが廃止されると、信頼を確立できないため、失効が無意味
になります。未使用の証明書を最初に失効させることが組織のポリシーで規定されている場合は、CAのロールを
ルートから下位に切り替える前に、GUIの [Device Certificates]ウィンドウから証明書を失効させることができま
す。

デバイスの可制御性（デフォルトで有効）は、下位CAから提供された新しい証明書チェーンでデバイスを自動的
に更新します。新しいテレメトリ接続は、この新しい証明書チェーンでのみ認証されます。これは、オーセンティ

ケータ側の信頼できる下位 CAと一致します。

• GUIに表示される下位CA証明書の有効期間は、証明書から直接読み取られたものであり、システム時刻を使用し
て計算されたものではありません。したがって今日、証明書を有効期間1年でインストールして来年の同じ時間に
GUIで見ると、証明書の有効期間は 1年間と表示されます。

•下位 CA証明書は、.pem、.crt、.cer、.derのいずれかの形式である必要があります。

•下位CAは上位のCAと連携しないため、上位レベルの証明書がある場合は、その失効に注意してください。この
ため、下位CAからネットワークデバイスに対して、証明書の失効に関する情報が通知されることもありません。
下位 CAにはこの情報がないため、すべてのネットワークデバイスは下位 CAを CRL Distribution Points（CDP）送
信元としてのみ使用します。

•プラグアンドプレイ（PnP）の APプロファイルに EAP-Transport Level Security（EAP-TLS）認証を使用する場合
は、下位 CAを使用できないことに注意してください。ルート CAのみを使用できます。

ルート CA証明書のコピーが必要です。

ステップ 1 メインメニューから次を選択します。 [System] > [Settings] > [Certificate Authority]の順に選択します。

ステップ 2 [CAManagement]で、既存のルートまたは下位 CA証明書の設定情報（現在の証明書の CAモード、証明
書発行者、発行先、および有効期間値）を確認します。

ステップ 3 ルート CAから下位 CAに変更するには、[Enable SubCA Mode]をクリックします。

ステップ 4 表示される警告内容を確認します。

次に例を示します。
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•ルート CAから下位 CAに変更するプロセスは元に戻すことができません。

•ルート CAモードで登録された、または証明書が発行されたネットワークデバイスがないことを確
認する必要があります。下位 CAに変更する前に、ルート CAモードで登録されているデバイスを
取り消します。

•下位 CAの設定プロセスが終了しなければ、ネットワークデバイスをオンラインにできません。

ステップ 5 [OK]をクリックして続行します。

ステップ 6 [Import External Root CACertificate Chain]フィールドにルートCA証明書をドラッグアンドドロップして、
[Upload]をクリックします。

ルート CA証明書が Catalyst Centerにアップロードされ、証明書署名要求の生成に使用されます。

アップロードプロセスが完了すると、「CertificateUploadedSuccessfully」というメッセージが表示されま
す。

ステップ 7 [Next]をクリックします。

Catalyst Centerで証明書署名要求が生成されて表示されます。

ステップ 8 CatalystCenterで生成された証明書署名要求をGUIで確認し、次のアクションのいずれかを実行します。

• [Download]リンクをクリックして、証明書署名要求ファイルのローカルコピーをダウンロードしま
す。

その後、この証明書署名要求ファイルを電子メールに添付して、ルート CAに送信することができ
ます。

• [Copy to the Clipboard]リンクをクリックして、証明書署名要求ファイルの内容をコピーします。

その後、この証明書署名要求の内容を電子メールに貼り付けるか、電子メールに添付ファイルとし

て添付して、ルート CAに送信することができます。

ステップ 9 証明書署名要求ファイルをルート CAに送信します。

ルート CAから下位 CAファイルが返されます。このファイルを Catalyst Centerにインポートし直す必要
があります。

ステップ 10 ルート CAから下位 CAファイルを受信した後、Catalyst Centerの GUIに再度アクセスし、[Certificate
Authority]ウィンドウに戻ります。

ステップ 11 [CA Management]タブをクリックします。

ステップ 12 [Change CA mode]ボタンの [Yes]をクリックします。

[Yes]をクリックすると、GUIに証明書署名要求が表示されます。

ステップ 13 [Next]をクリックします。

[Certificate Authority ]ウィンドウに、[Import SubCA Certificate]フィールドが表示されます。

ステップ 14 下位CA証明書を [Import SubCACertificate]フィールドにドラッグアンドドロップして、[Apply]をクリッ
クします。
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下位 CA証明書が Catalyst Centerにアップロードされます。

アップロードが完了すると、GUIの [CA Management]タブに、下位 CAモードが表示されます。

ステップ 15 [CA Management]タブのフィールドを確認します。

• [Sub CA Certificate]：現在の下位 CA証明書を表示します。

• [External Root CA Certificate]：ルート CA証明書を表示します。

• [Sub CA Certificate Lifetime]：下位 CA証明書の有効期間を表示します。

• [Current CA Mode]：SubCAモードを表示します。

ロールオーバー下位 CA証明書のプロビジョニング
Catalyst Centerでは、既存の下位 CAの有効期間が 70%以上経過している場合、ロールオーバー下位 CAとして下位証
明書を保存できます。

•下位CAロールオーバープロビジョニングを開始するには、認証局のロールを下位CAモードに変更しておく必要
があります。認証局のロールをルートから下位に変更（31ページ）を参照してください。

•現在の下位 CA証明書の有効期限が 70 %以上経過していることが必要です。この状態になると、Catalyst Centerの
[CA Management]タブの下に [Renew]ボタンが表示されます。

•ロールオーバー下位 CAの署名付き証明書のコピーが必要です。

ステップ 1 メインメニューから次を選択します。[System] > [Settings] > [Certificate] > [Certificate Authority]の順に選
択します。

ステップ 2 [CA Management]タブで、CA証明書の設定情報を確認します。

• [Subordinate CA Certificate]：現在の下位 CA証明書を表示します。

• [External Root CA Certificate]：ルート CA証明書を表示します。

• [Subordinate CA Certificate Lifetime]：現在の下位 CA証明書の有効期間を表示します。

• [Current CA Mode]：SubCAモードを表示します。

ステップ 3 [Renew]をクリックします。

Catalyst Centerは既存の下位 CAを使用して、ロールオーバー下位 CAの証明書署名要求を生成し、表示し
ます。

ステップ 4 生成された証明書署名要求を GUIで確認し、次のアクションのいずれかを実行します。

• [Download]リンクをクリックして、証明書署名要求ファイルのローカルコピーをダウンロードします。

その後、この証明書署名要求ファイルを電子メールに添付して、ルート CAに送信することができま
す。

• [Copy to the Clipboard]リンクをクリックして、証明書署名要求ファイルの内容をコピーします。
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その後、この証明書署名要求の内容を電子メールに貼り付けるか、電子メールに添付ファイルとして

添付して、ルート CAに送信することができます。

ステップ 5 証明書署名要求ファイルをルート CAに送信します。

次にルート CAがロールオーバー下位 CAファイルを返送してくると、それを Catalyst Centerにインポート
し直す必要があります。

下位CAロールオーバーの証明書署名要求は、RootCAモードからSubCAモードに切り替えた際にインポー
トした下位 CAに署名したルート CAと同じルート CAによって署名される必要があります。

ステップ 6 ルート CAからロールオーバー下位 CAファイルを受信した後、[Certificate Authority]ウィンドウに戻りま
す。

ステップ 7 [CA Management]タブをクリックします。

ステップ 8 証明書署名要求が表示されている GUIで [Next]をクリックします。

[Certificate Authority ]ウィンドウに、[Import Sub CA Certificate]フィールドが表示されます。

ステップ 9 下位ロールオーバーCA証明書を [Import SubCACertificate]フィールドにドラッグアンドドロップし、[Save]
をクリックします。

ロールオーバー下位 CA証明書が Catalyst Centerにアップロードされます。

アップロードが終了すると、GUIが変更され、[CAManagement]タブの [Renew]ボタンが無効になります。

デバイス証明書の有効期間の設定

Catalyst Centerでは、Catalyst Centerのプライベート（内部）CAで管理および監視しているネットワークデバイスの証
明書の有効期間を変更できます。Catalyst Centerでの証明書の有効期間のデフォルト値は 365日です。Catalyst Center
GUIを使用して証明書の有効期間を変更すると、それ以降に Catalyst Centerに対して証明書を要求するネットワークデ
バイスにその有効期間の値が割り当てられます。

（注）

デバイス証明書のライフタイム値をCA証明書のライフタイム値より大きくすることはできません。さらに、CA証明
書の残りの有効期間が設定されたデバイスの証明書の有効期間より短い場合、デバイス証明書の有効期間の値は CA
証明書の残りの有効期間と同じになります。

ステップ 1 メインメニューから次を選択します。[System] > [Settings] > [Certificate] > [Device Certificates]の順に選択
します。

ステップ 2 デバイス証明書と現在のデバイス証明書の有効期間を確認します。

ステップ 3 [Device Certificates]ウィンドウで、[Modify]をクリックします。

ステップ 4 [Device Certificates Lifetime]ダイアログボックスに、新しい値を入力します（日数）。

ステップ 5 [Save]をクリックします。
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Catalyst Center trustpoolのサポート
Catalyst Centerおよび Cisco IOSデバイスは、trustpoolと呼ばれる特別な PKI証明書ストアをサポートします。trustpool
は信頼できる CAを特定する X.509証明書を保持します。Catalyst Centerおよびネットワークのデバイスは trustpoolバ
ンドルを使用して、相互の信頼関係、およびそれらの CAとの信頼関係を管理します。Catalyst Centerはこの PKI証明
書ストアを管理します。プール内の証明書が失効したり、再発行されたりした場合、またはその他の理由で変更する必

要がある場合は、管理者（ROLE_ADMIN）が Catalyst Center GUIを使って証明書を更新することができます。

（注）

Catalyst Centerは、trustpool機能を使用して、GUIでアップロードする証明書ファイルが有効な trustpool CA署名付き
証明書であるかどうかも判別します。

Catalyst Centerには、ios.p7bという名前のシスコの署名付き trustpoolバンドルがデフォルトでプリインストールされて
います。この trustpoolバンドルは、シスコのデジタル署名証明書で署名されているので、サポートされているシスコの
ネットワークデバイスによりネイティブで信頼されます。この trustpoolバンドルは、シスコのネットワークデバイス
が純正のアプリケーションおよびサービスとの信頼を確立するために重要です。この Cisco PKI trustpoolバンドルファ
イルは https://www.cisco.com/security/pki/にあります。

Catalyst Centerの PnP機能にアクセスするために、Catalyst Centerで管理および監視するサポート対象のシスコデバイス
に Cisco PKI trustpoolバンドルファイルをインポートする必要があります。サポートされているシスコデバイスは最初
のブート時に、Catalyst Centerにアクセスしてこのファイルをインポートします。

Catalyst Center trustpoolの管理機能は次のように動作します。

1. PnP機能をサポートするネットワーク内のシスコデバイスをブートします。

すべてのシスコデバイスがPnPをサポートするわけではありません。サポートされているシスコデバイスのリスト
については、『Cisco Catalyst Center Compatibility Matrix』を参照してください。

2. PnPの最初のフローの一部として、サポート対象のシスコデバイスは、HTTPを使用して trustpoolバンドルをCatalyst
Centerから直接ダウンロードします。

3. シスコデバイスは、PnPトラフィックフローに従って詳細なデバイス設定およびプロビジョニングを取得するため
に Catalyst Centerと通信できる状態になります。

Catalyst Centerとそれらのシスコデバイスの間に HTTPプロキシゲートウェイが存在する場合は、Catalyst Centerに
プロキシゲートウェイの証明書をインポートする必要があることに注意してください。

（注）

trustpool内の一部の証明書の期限切れ、再発行、またはその他の理由で、trustpoolバンドルの新しいバージョンへの更
新が必要になる場合があります。trustpoolバンドルの更新が必要な場合は、Catalyst CenterのGUIを使用して更新しま
す。Catalyst Centerは Cisco Cloud（シスコ認定の trustpoolバンドルが含まれている）にアクセスして最新の trustpool
バンドルをダウンロードできます。ダウンロード後に、CatalystCenterは、現在のまたは古い trustpoolバンドルファイ
ルを上書きします。ベストプラクティスとして、CAから新しい証明書をインポートする前に trustpoolバンドルを更
新することをお勧めします。
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PnP証明書の要件のチェック
このセクションでは、ゼロタッチ展開で Cisco IOSおよび Cisco IOS XEデバイスの PnPエージェントの証明書を確認す
る方法について説明します。

CatalystCenter（PnPサーバーとして実行される）から提供される証明書には、サーバーアイデンティティを確認するた
めの有効なサブジェクト代替名（SAN）フィールドが含まれている必要があります。

このチェックは、PnPプロファイルの設定で使用されるサーバーの DNS名または IPアドレスに適用されます。
pnp profile SOME_NAME
transport https ipv4 IP_ADDRESS port 443

pnp profile SOME_NAME
transport https host DNS_NAME port 443

強制は、証明書の SANフィールドをデバイスで設定されている PnPプロファイルで使用される値と比較することに
よって適用されます。

次の表に、適用される措置の概要を示します。

証明書の要件PnPプロファイルの設定

サーバー証明書の SANフィールドにオプション 43またはオプション
17で使用される明示的な IPv4または IPv6アドレスが含まれている必
要があります。

DHCPオプション 43またはオプション 17に
よる明示的な IPv4または IPv6アドレスを使用
した PnPサーバーの検出。

サーバー証明書の SANフィールドに特定の DNS名が含まれている必
要があります。

DHCPオプション 43またはオプション 17に
よるDNS名を使用した PnPサーバーの検出。

サーバー証明書の SANフィールドに pnpserver.<local-domain>が含ま
れている必要があります。

DNSによる PnPサーバーの検出。

次のいずれかの条件が適用されます。

•クラウドリダイレクションプロファイル設定で IPアドレスが使
用されている場合、サーバー証明書の SANフィールドに明示的
な IPアドレスが含まれている必要があります。

•クラウドリダイレクションプロファイル設定で DNS名が使用さ
れている場合、サーバー証明書の SANフィールドに特定の DNS
名が含まれている必要があります。

Cisco.comによる PnPサーバーの検出。

サーバー証明書の SANフィールドに PnPプロファイル設定で使用さ
れる IPアドレスまたは DNS名が含まれている必要があります。

Day-2（手動設定）のPnPプロファイル作成。

IPアドレスに変更があっても機能に影響しないため、DNS名に基づく検出方法を使用することを推奨します。

ステップ 1 PnPサービスログを使用して問題を診断します。デバイスへのトラストポイントのインストール後、デバ
イスとの HTTPS接続が確立されているかどうかを確認します。
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PnPサービスログに、デバイスが CERTIFICATE_INSTALL_REQUESTEDステージから
FILESYSTEM_INFO_REQUESTEDステージに移行し、それ以上は進まないことが示されています。次に例
を示します。

2018-11-28 12:05:40,711 | INFO | qtp226594800-88458 | | com.cisco.enc.pnp.state.ZtdState
|
Device state has changed from CERTIFICATE_INSTALL_REQUESTED to FILESYSTEM_INFO_REQUESTED |
sn=SOME_SN, address=SOME_IP

その後、PnPプロビジョニングが次の例のようなエラーで失敗します。
2018-11-28 12:25:56,289 | ERROR | eHealthCheckFirstBucket-2 | | c.c.e.z.impl.ZtdHistoryServiceImpl
|
Failed health check since device is stuck in non-terminal state FILESYSTEM_INFO_REQUESTED for more
than threshold time:
0 hours, 16 minutes, 0 seconds | sn=SOME_SN

ステップ 2 デバイス側のデバッグで、次の推奨出力を使用して、問題がサーバー IDの確認に関連しているかどうかを
特定します。

debug crypto pki val
debug crypto pki api
debug crypto pki call
debug crypto pki tr
debug ssl openssl error
debug ssl openssl msg
debug ssl openssl state
debug ssl openssl ext

show crypto pki certificate
show running
show pnp tech

ステップ 3 デバッグを有効にしてから PnPの検出を開始します。

ステップ 4 LinuxワークステーションまたはMac端末の CLIから次のコマンドを入力して、サーバー証明書の SAN
フィールドを確認します。SERVER_IPを Catalyst Centerクラスタアドレスに置き換えてください。
echo | openssl s_client -showcerts -servername SERVER_IP -connect
SERVER_IP:443 2>/dev/null | openssl x509 -inform pem -noout -text

ステップ 5 出力のX509v3 extensionsにあるX509v3 Subject Alternative Nameを確認します。このフィールドをCatalyst
Center（PnPサーバーとして実行されている）の詳細と照合する必要があります。

出力は次の例のようになります。

[username@toolkit ~]$ echo | openssl s_client -showcerts -servername SERVER_IP -connect
SERVER_IP:443 2>/dev/null | openssl x509 -inform pem -noout -text
Certificate:

Data:
Version: 3 (0x2)
Serial Number:

18:92:63:49:41:36:99:43:00:57:43:86:06:10:44:57:32:48:65:00
Signature Algorithm: sha256WithRSAEncryption

Issuer: CN=e328c7fc-3495-4bc1-81a4-66a31d0507f6, C=US, ST=California, L=SanJose,
OU=server-cert, O=Cisco

Validity
Not Before: Aug 24 05:55:29 2017 GMT
Not After : Aug 23 05:55:29 2022 GMT

Subject: CN=SERVER_IP, ST=California, C=US, O=Cisco, OU=server-cert
Subject Public Key Info:

Public Key Algorithm: rsaEncryption
Public-Key: (2048 bit)
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Modulus:
00:a2:21:ba:52:b4:9e:50:02:c0:68:2e:b3:43:0a:
<snip>
9e:1b:ef:19:96:f9:2b:e3:6a:58:05:b3:c5:b3:d3:
24:ab

Exponent: 65537 (0x10001)
X509v3 extensions:

X509v3 Basic Constraints:
CA:FALSE

X509v3 Key Usage:
Digital Signature, Key Encipherment

X509v3 Extended Key Usage:
TLS Web Server Authentication, TLS Web Client Authentication

X509v3 Subject Alternative Name:
IP Address:SERVER_IP

ステップ 6 使用している証明書のタイプに応じて、次のいずれかのタスクを実行します。

•署名付き証明書を使用している場合は、適切な SANフィールドを含め、CAの署名付きの新しい証明
書署名要求を生成します。Catalyst Centerサーバー証明書の更新（21ページ）を参照してください。

•自己署名証明書（非推奨）を使用している場合は、OpenSSLを使用した証明書要求の生成（27ペー
ジ）を参照してください。

Catalyst Centerとピア接続するシステムの証明書
Catalyst Centerが通信する外部システム（Cisco ISE、IPAM、Stealthwatchセキュリティ分析など）の証明書を設定する
際は、システムの証明書用にHTTPタイプのCRL配布ポイントがサポートされ、LDAPの前に配置されている（LDAP
の配布ポイントが複数ある場合）ことを確認してください。

CRL配布ポイントを LDAPの前に配置しないと、LDAPタイプの CRLエントリについての外部システムによる認証が
失敗する可能性があります。

SFTP互換モードの無効化
SSHファイル転送プロトコル（SFTP）互換モードを使用すると、レガシーネットワークデバイスは、安全ではない古
い暗号スイートを使用して Catalyst Centerに接続できます。デフォルトで、SFTP互換モードは新しい Catalyst Center展
開で有効になっています。

•ネットワークにレガシーデバイスがない場合は、クラスタの初期設定時にSFTP互換モードを無効にすることを推
奨します。

•ネットワークにレガシーデバイスがある場合は、SFTP互換モードを最大 3日間有効にすることを推奨します。こ
の期間で、プロビジョニングタスクを完了するのに十分な時間が得られます。

Catalyst Centerバージョンに固有の手順を実行します。

新しい Catalyst Centerバージョンの SFTP互換モード
Catalyst Center 2.1.2.0以降を実行している場合は、次の手順を実行して SFTP互換モードを有効または無効にします。
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ステップ 1 メインメニューから次を選択します。[System] > [Settings] > [Device Settings] > [Image Distribution Servers]。

ステップ 2 [Host]列で、関連するサーバーを見つけ、対応する [i]アイコンをクリックします。

当該サーバーで SFTP互換モードが現在有効か無効かを示すメッセージが表示されます。

ステップ 3 必要に応じて、メッセージに記載されているリンクをクリックして、このモードを有効または無効にしま
す。

古い Catalyst Centerバージョンの SFTP互換モード
Catalyst Center 1.3.3.0以前を実行している場合は、次の手順を実行して SFTP互換モードを有効または無効にします。

ステップ 1 Catalyst Centerにログインします。

ステップ 2 ホームページで、 > [System Settings] > [Settings] > SFTPの順に選択します。

ステップ 3 このモードを有効にするには、[Compatibility mode]チェックボックスをオンにします（無効にするには、
このチェックボックスをオフにします）。

ステップ 4 [Apply]をクリックします。

ブラウザベースのアプライアンス設定ウィザード

Catalyst Centerの最初のリリースで提供されたアプライアンス設定ウィザードに加えて、ブラウザベースのアプライア
ンス設定ウィザードも提供されています。このウィザードを無効化または再有効化する方法については、以下のトピッ

クを参照してください。

ウィザードの無効化

Catalyst Centerアプライアンスには自己署名証明書が付属しています。実稼働環境で自己署名証明書の使用が許容され
ない場合は、ブラウザベースのアプライアンス設定ウィザードに関連するサービスをシャットダウンすることを推奨し

ます。ウィザードを使用してアプライアンスの設定を開始した直後に、次の手順を実行します。

（注）

この手順はルート権限を持つユーザーのみが実行できます。

ステップ 1 SSHクライアントで、設定時に入力した IPアドレスを使用して Catalyst Centerアプライアンスにログイン
します。

入力画面が表示されたら、ユーザー名とパスワードを入力します。

ステップ 2 （任意）ブラウザベースのアプライアンス構成ウィザードを無効化または再有効化するために実行する必
要があるコマンドの使用方法を表示するには、maglev-config webinstallコマンドを入力します。

この出力が表示されます。

Usage: maglev-config webinstall [OPTIONS] COMMAND [ARGS]...
Enable/Disable Maglev web install feature
Options:

40



--help Show this message and exit.
Commands:
disable Stops and disables Maglev webinstall service...
enable Enables Maglev webinstall feature service

ステップ 3 ブラウザベースの構成ウィザードを無効にするには、maglev-config webinstall disableコマンドを入力しま
す。

操作が終了すると、次のメッセージが表示されます。

Maglev Web install feature disabled

ウィザードの再有効化

ブラウザベースの構成ウィザードがアプライアンスで現在無効になっている場合は、再度有効にしてから次のタスクを

実行します。

•高可用性（HA）を有効にする予定の 3ノード Catalyst Centerクラスタにノードを追加する。

• HAが有効になっている 3ノードクラスタからノードを削除して新しいノードと交換する。この場合は、他の 2つ
のクラスタノードの少なくとも1つでブラウザベースの設定ウィザードが有効になっていることを確認してくださ
い。

（注）

この手順はルート権限を持つユーザーのみが実行できます。

ステップ 1 SSHクライアントで、設定時に入力した IPアドレスを使用して Catalyst Centerアプライアンスにログイン
します。

入力画面が表示されたら、ユーザー名とパスワードを入力します。

ステップ 2 maglev-config webinstall enableコマンドを実行して、ウィザードを再度有効にします。

操作が終了すると、次のメッセージが表示されます。

Maglev Web install feature enabled

レガシーデバイスのアップグレード

レガシーネットワークデバイスがある場合は、最新のデバイスソフトウェアにアップグレードする必要があります。

• Cisco SD-Accessでサポートされるソフトウェアバージョンについては、『Cisco SD-Access CompatibilityMatrix』を
参照してください。

• Catalyst Centerの一般的なデバイスサポート情報については、『Cisco Catalyst Center CompatibilityMatrix』を参照し
てください。
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Cisco Aironet 1800シリーズアクセスポイントバージョン 8.5などの一部のデバイスでは TLSV1を使用しており、セ
キュアではありません。TLSのバージョンをアップグレードするには、デバイスのソフトウェアバージョンを 8.8に
アップグレードする必要があります。

ネットワークデータの保護

CatalystCenterでは、データ匿名化機能を使用して、有線および無線のエンドクライアントのアイデンティティをCisco
CatalystAssuranceダッシュボードに表示されないようにすることができます。詳細については、『CiscoCatalystAssurance
User Guide』の「View or Update Collector Configuration Information」を参照してください。

Syslog管理
Catalyst Centerでは、ユーザー名、パスワード、IPアドレスなど、ユーザーの機密データの syslogが保護されます。

監査ログの表示

監査ログは、Catalyst Centerで実行されているさまざまなアプリケーションに関する情報を取得します。さらに、監査
ログは、デバイスPublicKey Infrastructure（PKI）通知についての情報も取得します。これらの監査ログの情報は、アプ
リケーションまたはデバイスCA証明書に関連する問題（ある場合）のトラブルシューティングを支援するために使用
できます。

監査ログは、発生したシステムイベント、発生した場所、開始したユーザーを記録するシステムでもあります。監査ロ

グを使用すると、監査用の別のログファイルにシステムの設定変更が記録されます。

ステップ 1 メインメニューから次を選択します。[Activities] > [Audit Logs]の順に選択します。

[AuditLogs]ウィンドウが開きます。このウィンドウで、ネットワーク内の現在のポリシーに関するログを
表示できます。これらのポリシーは、CatalystCenterにインストールされているアプリケーションによって
ネットワークデバイスに適用されます。

ステップ 2 タイムラインスライダをクリックして、ウィンドウに表示するデータの時間範囲を次のとおり指定します。

1. [Time Range]領域で、[Last 2 Weeks]、[Last 7 Days]、[Last 24 Hours]、または [Last 3 Hours]の時間範囲
を選択します。

2. カスタム範囲を指定するには、[By date]をクリックし、開始日時と終了日時を指定します。

3. [Apply]をクリックします。

ステップ 3 対応する子監査ログを表示するには、監査ログの横にある矢印をクリックします。

各監査ログは、いくつかの子監査ログの親になることができます。矢印をクリックすると、一連の追加の

子監査ログを表示できます。

監査ログは、Catalyst Centerによって実行されたタスクに関するデータをキャプチャします。
子監査ログは、Catalyst Centerによって実行されたタスクのサブタスクです。

（注）
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ステップ 4 （任意）左側のペインに表示された監査ログのリストで特定の監査ログメッセージをクリックします。右
側のペインで[Event ID] > [Copy Event ID to Clipboard]をクリックします。コピーされた IDを APIで使用
すると、イベント IDに基づく監査ログメッセージを取得できます。

監査ログの右側のペインに各ポリシーの [Description]、[User]、[Interface]、[Destination]が表示されます。

監査ログには、ペイロード情報を含む POST、DELETE、PUTなどのノースバウンド操作の詳
細と、デバイスにプッシュされた設定などのサウスバウンド操作の詳細が表示されます。Cisco
DevNetのAPIの詳細については、『Catalyst Center Platform Intent APIs』を参照してください。（注）

ステップ 5 （任意）[Filter]をクリックして、[User ID]、[Log ID]、または [Description]でログをフィルタリングしま
す。

ステップ 6 鉛筆アイコンをクリックして監査ログイベントを登録します。

syslogサーバーのリストが表示されます。

ステップ 7 接続する syslogサーバーのチェックボックスをオンにし、[Save]をクリックします。

監査ログイベントの登録を解除するには、syslogサーバーのチェックボックスをオフにして
[Save]をクリックします。

（注）

ステップ 8 右側のペインで、[Search]フィールドを使用して、ログメッセージ内の特定のテキストを検索します。

ステップ 9 メインメニューから次を選択します。[Activities] > [Tasks]で、OSの更新やデバイスの交換などの予定、
進行中、完了および失敗したタスクと、既存、レビュー保留、および失敗した操作項目を確認します。

Syslogサーバーへの監査ログのエクスポート
監査ログの syslogを有効にすると、次のような利点があります。

•ロギングの一元化：ログを一元的に収集して保存し、モニタリングを容易にします。

•セキュリティモニタリング：不正または不審なアクティビティを迅速に検出します。

•規則遵守：監査や調査用の改ざん防止記録を維持します。

複数の syslogサーバーに接続することで、監査ログを Catalyst Centerから複数の syslogサーバーにエクスポートできま
す。

[System] > [Settings] > [External Services] > [Destinations] > [Syslog]領域で syslogサーバーを設定します。

ステップ 1 メインメニューから次を選択します。[Activities] > [Audit Logs]の順に選択します。

ステップ 2 ウィンドウの上部にある鉛筆アイコンをクリックします。

ステップ 3 接続する syslogサーバーを選択し、[Save]をクリックします。

ステップ 4 （任意） syslogサーバーから切断するには、選択を解除して [Save]をクリックします。
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APIを使用した Syslogサーバーでの監査ログの表示
Catalyst Centerプラットフォームでは、APIを使用して Syslogサーバーの監査ログを表示できます。[Developer Toolkit]
の [Create Syslog Event Subscription] APIを使用して、監査ログイベントの syslogサブスクリプションを作成できます。

監査ログイベントが発生するたびに、Syslogサーバーで監査ログイベントがリストされます。

セキュリティアドバイザリレポートの表示

CatalystCenterには、セキュリティアドバイザリレポートを作成する機能が用意されています。関連するセキュリティ
アドバイザリについてシスコのネットワークデバイスがスキャンされ、公開されている脆弱性に関する情報が提供され

ます。

セキュリティに関する推奨事項：このレポートを定期的に確認および実行して、公開されているシスコセキュリティ

アドバイザリでネットワークに影響があるものがないかどうかを確認することをお勧めします。必要に応じて、適切な

措置を講じることができます。

セキュリティアドバイザリレポートには、デバイスデータに加え、デバイス名、IPアドレス、デバイスタイプ、シリ
アル番号、イメージバージョン、サイト、アドバイザリ ID、CVSSスコア、影響などの関連するアドバイザリデータが
表示されます。

（注）

•デバイスとアドバイザリは 1対多の関係になることもあるため、レポートの各行にデバイスとアドバイザリの一
意の組み合わせが示されます。

•スキャンされなかったデバイスもレポートに含まれ、未スキャンのラベルが付けられます。

•スキャンされてアドバイザリが見つからなかったデバイスについては、アドバイザリなしのラベルが付けられま
す。

詳細については、『Cisco Catalyst Center Platform User Guide』の「Run a security advisories report」を参照してくださ
い。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。
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