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ワイヤレスネットワーク設定のユースケース
これらのユースケースを使用して、ワイヤレスネットワークの設定について学びます。

ワイヤレス自動化を使用した最適なネットワーク管理については、「Leveraging Cisco Catalyst
Center Wireless Automation for Optimal Network Management」を参照してください。

ワイヤレスコントローラ管理ユースケース
これらのトピックは、ワイヤレスネットワークのワイヤレスコントローラ管理ユースケース

を理解するのに役立ちます。

WLANプロファイルおよびポリシープロファイルの設定
Catalyst Centerは複雑なサイト階層にまたがるSSIDを管理する際に柔軟性とインテリジェンス
を提供します。CatalystCenterでは、設計インテントと特定のサイトコンテキストに基づいて、
ネットワーク設定またはネットワークプロファイルからWLANプロファイルとポリシープロ
ファイル名が動的に選択されます。
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SSIDがグローバルサイトでオーバーライドなしで定義される

SSIDがサイト階層でのオーバーライドなしでグローバルサイトで定義されている場合、WLAN
プロファイルとポリシープロファイル名は、そのサイトのネットワークプロファイルに基づき

ます。

Catalyst Centerは、同じ SSIDが同じWLANプロファイルとポリシープロファイル名に関連付
けられているが、複数のネットワークプロファイル間で異なる設定フレーバで設定されている

場合、競合を自動的に検出します。たとえば、WLANプロファイルとポリシープロファイル名
store_wifi_area1を持つ SSID Store_wifiは、Site1に接続されるネットワークプロファイル

ではFlexとして定義され、Site2に接続されるネットワークプロファイルでは非Flexとして定
義されているとします。Site1と Site2が同じワイヤレスコントローラによって管理されてい

る場合、競合設定となります。

競合を解決するには、各ネットワークプロファイルを更新して、WLANプロファイルとポリ
シープロファイル名が一意になるようにします。たとえば、Site2のネットワークプロファイ

ルを、store_wifi_area1_site2のWLANプロファイルとポリシープロファイル名で更新しま
す。

子サイトで SSIDがオーバーライドされる

SSIDが子サイトでオーバーライドされると、Catalyst Centerは次の条件に基づいて、ネット
ワーク設定またはネットワークプロファイルに基づいてWLANプロファイルとポリシープロ
ファイル名を決定します。

基準プロファイル名の選択

•ネットワークプロファイル内のWLANプロファイルおよび
ポリシープロファイル名は、グローバルネットワーク設定

での名前と同じです。

•オーバーライドされたサイトの下のすべてのネットワーク
プロファイルで、同じWLANプロファイルまたはポリシー
プロファイル名が使用されます。

ネットワーク設定から

複数のネットワークプロファイルが存在し、それぞれに一意の

WLANプロファイルとポリシープロファイル名があります。
ネットワークプロファイル

から

Catalyst Centerは、同じ SSIDとWLANプロファイルまたはポリシープロファイル名が、複数
のネットワークプロファイルで異なる設定で使用されている場合、競合を自動的に検出しま

す。

たとえば、ワイヤレスコントローラはSSID store_wifiと次の階層を持つネットワークを管理

します。

• Area 1

• Site1 (store_wifi_area1)

• Building-01

• Floor1
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• Floor2

• Site2 (store_wifi_area1)

• Building-02

• Floor1

• Floor2

次の表に、競合の設定例と解決策を示します。

対処法例

各ネットワークプロファイルを更新し

て、一意のWLANまたはポリシープロ
ファイル名を使用します（例：Site2に

は store_wifi_area1_site2）。

WLANプロファイルまたはポリシープロファイル名は store_wifi_profile

です。SSIDは次のように定義されています。

• Network Profile-1に関連付けられている Site1の Flex設定

• Network Profile-2に関連付けられている Site2の非 Flex設定

ワイヤレスコントローラは、両方のサイトを管理するため競合を検出しま

す。

•ネットワークプロファイルレベル
で設定の違いがない場合、すべての

管理対象フロアに単一のネットワー

クプロファイルを使用します。

•エリアレベルのネットワーク設定で
共通の設定を適用します。

•一意のWLANプロファイルとポリ
シープロファイル名を使用して、各

フロアのネットワークプロファイル

を作成します。

ワイヤレスコントローラは、（フロアごとに 1つの）2つのネットワーク
プロファイルを使用して、階層のビルディングのみを管理します。

• WLANプロファイルとポリシープロファイル名 store_wifi_area1_np1

を使用する各ビルディングの 1階の Network Profile-1。

• WLANプロファイルとポリシープロファイル名 store_wifi_area1_np2

を使用する各ビルディングの 2階の Network Profile-2。

オーバーライドは、同じWLANプロファイルとポリシープロファイル名
store_wifi_area1を持つ 2つのサイトで設定されます。

Catalyst Centerは、各オーバーライドサイト（Site1と Site2）の下の Network

Profile-1と Network Profile-2で詳細レベルのプロファイル名を見つけま

す。

Site1と Site2で、SSIDが同じWLANプロファイルとポリシープロファイ
ル名 store_wifi_area1_np1を使用して異なる設定でオーバーライドされて

いるため、ワイヤレスコントローラは競合を検出します。

WLANプロファイルまたはポリシープロファイル名の変更

ワイヤレスコントローラがインテント変更なしで再プロビジョニングされると、CatalystCenter
は移行された SSIDを自動的に検出します。Catalyst Centerは、次の条件に基づいてWLANプ
ロファイルとポリシープロファイル名を再利用します。
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•サイトレベルのオーバーライドは移行前と同じです。

•ネットワークプロファイルまたはネットワーク設定で、WLANプロファイルまたはポリ
シープロファイル名は移行前と同じです。

これらの条件は、リリース 2.3.7.7で作成され、WLANプロファイルまたはポリシープロファ
イル名の変更によって再プロビジョニングされた移行対象外の SSIDにも適用されます。

サイト階層（[ネットワーク設定（Network Settings）] > [ワイヤレス（Wireless）] > [SSID]）
かネットワークプロファイルのいずれかでSSIDのWLANプロファイル名やポリシープロファ
イル名を変更してから、ワイヤレスコントローラを再プロビジョニングする場合、その SSID
が、ネットワークプロファイルまたはネットワーク設定で定義された名前といずれかに一致す

るWLANプロファイル名またはポリシープロファイル名を使用して、同じサイトのワイヤレ
スコントローラにすでにプロビジョニングされていると、Catalyst Centerはプロビジョニング
されたWLANプロファイル名またはポリシープロファイル名をサイトに再利用しようとしま
す。Catalyst Centerは、更新されたプロファイル名を無視し、既存のプロファイル名を引き続
き使用します。

たとえば、ワイヤレスコントローラは、WLANプロファイルまたはポリシープロファイル名
store_wifi_profileを使用して、グローバルレベルで作成された SSID store_wifiを持つネッ

トワークを管理します。グローバルの下のネットワーク階層は次のとおりです:

• Area 1

• Site1

• Building-01

• Floor1

• Floor2

• Site2

• Building-02

• Floor1

• Floor2

•例 1：

•ネットワークプロファイル Network Profile-1は、WLANプロファイルまたはポリ
シープロファイル名 store_wifi_area1_np1とともに Site1 /Building-01のすべてのフ
ロアに割り当てられます。

•ネットワークプロファイル Network Profile-2は、WLANプロファイルまたはポリ
シープロファイル名 store_wifi_area1_np2とともに Site2 /Building-02のすべてのフ
ロアに割り当てられます。
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ワイヤレスコントローラをプロビジョニングすると、WLANプロファイルとポリシープ
ロファイル store_wifi_area1_np1および store_wifi_area1_np2がワイヤレスコントロー

ラに作成されます。

Network Profile-1を使用するサイトに新しいWLANプロファイルまたはポリシープロ
ファイル名（たとえば store_wifi_area1_np1_1）を使用するには、Network Profile-1でプ

ロファイル名を更新してから、ワイヤレスコントローラを再プロビジョニングできます。

新しいプロファイル名が使用されます。同様に、Network Profile-2のプロファイル名を

store_wifi_area1_np2_1に変更し、ワイヤレスコントローラを再プロビジョニングする

と、更新されたプロファイル名が使用されます。

•例 2：WLANプロファイル名およびポリシープロファイル名として store_wifi_profileを

持つ単一のネットワークプロファイル Network Profile-1が、すべてのフロアに使用され

ます。

すべてのフロアを管理するワイヤレスコントローラをプロビジョニングすると、WLAN
プロファイルとポリシープロファイル store_wifi_profileがすべてのフロアに適用されま

す。

ワイヤレスコントローラで使用されるWLANプロファイルまたはポリシープロファイル
名を更新するには、新しいプロファイル名が正しく適用されるように、Network Profile-1

の名前とグローバルネットワーク設定の SSID設定を更新する必要があります。

Wi-Fi 7設定のユースケース
このセクションは、ワイヤレスネットワークのWi-Fi 7設定のユースケースを理解するのに役
立ちます。

Wi-Fi 7設定の有効化
Catalyst CenterでWi-Fi 7設定を有効にするには、次の手順を使用します。

始める前に

• [Provision] > [Inventory]ウィンドウで、Wi-Fi 7 APが使用可能であることを確認します。

Wi-Fi 7 APには次のものが含まれます。

• Cisco IOS XEリリース 17.18以降を実行している Cisco Wireless 9171Iシリーズアクセ
スポイント、

• Cisco Catalyst 9172Hシリーズアクセスポイント、

• Cisco Catalyst 9172Iシリーズアクセスポイント、

• Cisco IOS XEリリース 17.17.1以降を実行している Cisco Catalyst 9176D1シリーズア
クセスポイント、
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• Cisco IOS XEリリース 17.17.1以降を実行している Cisco Catalyst 9176Iシリーズアク
セスポイント、および

• Cisco Catalyst 9178Iシリーズアクセスポイント。

•デバイスは、Cisco IOS XEリリース 17.15.2以降を実行している必要があります。

• Wi-Fi 7 APは CNSライセンスを使用します。ライセンス要件を満たしていない APは、
ワールドワイドセーフモード（WWSM）で動作します。

WWSMを無効にしてライセンス要件を満たするには、[LicenseManager]ウィンドウでCNS
ライセンスを有効にします。詳細については、『Cisco Catalyst Center Administrator Guide』
の「Manage Licenses」を参照してください。

手順

ステップ 1 [Dot11be Status Configuration]機能テンプレートで、2.4 GHz、5 GHz、および 6 GHz無線帯域の 802.11be
ステータスを有効にします。

既存のデフォルトプロファイルを使用することも、無線帯域ごとにカスタムプロファイルを作成すること

もできます。詳細については、Dot11beステータス設定用の機能テンプレートの作成を参照してください。

ステップ 2 必要な設定で RFプロファイルを作成し、必要なWi-Fi 7設定を行います。

• 5 GHzおよび 6 GHz無線帯域の [Preamble Puncturing]トグルボタンを使用して、プリアンブルパンク
チャリングを有効にします。

• [DBS Channel Width]スライダを使用して、6 GHz無線帯域の最大チャネル幅を 320 MHzに設定しま
す。

•対応するチェックボックスをオンにして、6 GHz無線帯域の 802.11beパラメータを有効にします。

•ダウンリンク OFDMA

•アップリンク OFDMA

•ダウンリンクMU-MIMO

•アップリンクMU-MIMO

• OFDMA Multi-RU

Cisco IOS XEリリース 17.18.2以降、OFDMAアップリンク、OFDMA
ダウンリンク、MU-MIMOアップリンク、およびMU-MIMOダウンリ
ンクの設定は廃止され、[802.11BEパラメータ（802.11BE
PARAMETERS）]では無視されます。これらの設定を構成するには、
[802.11AX PARAMETERS]セクションを使用します。

（注）
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詳細については、ワイヤレス無線周波数プロファイルの作成を参照してください。

ステップ 3 802.11beプロファイルを作成します。

• 2.4 GHzおよび 5 GHz無線帯域用の 802.11be設定を設定します。

この 802.11beプロファイルはWLANにマッピングされ、2.4 GHzおよ
び 5 GHz帯域にのみ適用されます。6 GHz無線帯域の場合、802.11be設
定は、RFプロファイルの対応する設定から使用されます。

（注）

•すべての無線帯域のMLOグループ設定を設定します。

詳細については、802.11beプロファイルの作成を参照してください。

ステップ 4 関連付けられたワイヤレスネットワークプロファイルで、次の手順を実行します。

• 802.11beプロファイルを、ネットワークプロファイルの対応するSSIDに関連付ける（詳細については
「ネットワークプロファイルへの SSIDの追加」を参照）、および

•ネットワークプロファイルに [Dot11beステータスの設定（Dot11be Status Configuration）]機能テンプ
レートを追加する（詳細については、「ネットワークプロファイルへの機能テンプレートの追加」を

参照してください）。

ステップ 5 （任意）対応する SSIDで、[AP Beacon Protection]チェックボックスをオンにして APビーコン保護を有
効にします。

詳細については、エンタープライズワイヤレスネットワーク用SSIDの作成およびゲストワイヤレスネッ
トワークの SSIDの作成を参照してください。

ステップ 6 Wi-Fi 7 APを設定します。

詳細については、APの設定を参照してください。

ステップ 7 関連付けられたネットワークプロファイルを使用してWi-Fi 7 APをプロビジョニングします。

詳細については、Day 1の Cisco APプロビジョニングを参照してください。

高可用性のユースケース
次のトピックは、ワイヤレスネットワークの高可用性（HA）のユースケースを理解するため
に役立ちます。
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シスコワイヤレスコントローラ HAの設定
シスコワイヤレスコントローラ HAを使用すると、ワイヤレスコントローラをプライマリワ
イヤレスコントローラのバックアップとして使用できます。アクティブワイヤレスコントロー

ラは、すべてのAP、クライアントトラフィックを処理し、APおよびクライアントデータベー
スをスタンバイワイヤレスコントローラと共有します。フェールオーバーが発生すると、ス

タンバイワイヤレスコントローラがすぐに動作を引き継ぐため、クライアントサービスのダ

ウンタイムがゼロになり、SSIDの停止が回避されます。

始める前に

•両方のワイヤレスコントローラが同じフォームファクタであることを確認します。

•両方のワイヤレスコントローラが同じソフトウェアバージョンを実行していることを確認
します。

•ワイヤレスコントローラ HAは、80ミリ秒のラウンドトリップ時間（RTT）の最大冗長
ポートリンク遅延、60Mbpsの最小帯域幅、および1500の最小最大伝送ユニット（MTU）
をサポートしています。

•両方のワイヤレスコントローラの冗長ポートが物理的に、またはレイヤ2仮想ネットワー
クを介して、接続されていることを確認します。レイヤ2仮想ネットワークを介して冗長
ポートを接続する場合は、リンク遅延、帯域幅、およびMTUの要件が満たされているこ
とを確認します。

• ESXi、KVM、およびHyper-Vで動作しているCiscoCatalyst 9800-CLワイヤレスコントロー
ラの場合は、冗長ポートが同じ仮想スイッチに接続されていることを確認します。

手順

ステップ 1 インベントリにワイヤレスコントローラがあることを確認します。詳細については、インベントリにつ

いておよびネットワークデバイスの追加を参照してください。

ワイヤレスコントローラがインベントリにない場合は、検出機能を使用して検出します。詳細について

は、ネットワークの検出を参照してください。

ステップ 2 両方のワイヤレスコントローラがインベントリで「管理対象」（Managed）状態であることを確認しま
す。詳細については、インベントリに関する情報の表示を参照してください。

ステップ 3 show redundancyコマンドを使用して、両方のワイヤレスコントローラで動作冗長モードが「非冗長」
（Non-redundant）であることを確認します。

ステップ 4 メインメニューから次を選択します。[Provision] > [Inventory]の順に選択します。

ステップ 5 必要なワイヤレスコントローラの横にあるチェックボックスをオンにして、[Actions] > [Provision] >
[Configure WLC HA]の順にクリックします。

ステップ 6 [RedundancyManagement IP]と [Peer RedundancyManagement IP]にそれぞれ冗長性管理 IPアドレスとピア
冗長性管理 IPアドレスを入力します。
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冗長性管理 IPおよびピア冗長性管理 IPに使用される IPアドレスは、ワイヤレスコントローラの管理イ
ンターフェイスと同じサブネットに設定する必要があります。これらの IPアドレスがこのサブネット範
囲内で未使用の IPアドレスであることを確認します。

ステップ 7 ネットマスクを入力します。

ステップ 8 [Select Secondary WLC]ドロップダウンリストから、セカンダリワイヤレスコントローラを選択します。

ステップ 9 Cisco Catalyst 9800-CLワイヤレスコントローラには専用の冗長ポートがないため、冗長ポートに使用す
るインターフェイスを選択します。

アプライアンスベースの Cisco Catalyst 9800シリーズワイヤレスコントローラには専用の冗長
ポートがあるため、これらのデバイスの場合は、冗長ポートインターフェイスを選択する必要

はありません。

（注）

ステップ 10 [Configure HA]をクリックします。

次のタスク

HAのステータスを確認するには、show redundancyコマンドを使用します。次に、コマンド
の出力例を示します。

プライマリワイヤレスコントローラの優先順位を確認するには、show chassisコマンドを使用
します。プライマリワイヤレスコントローラの優先順位が 2に変更され、そのロールがアク
ティブである状態が確保されます。次に、コマンドの出力例を示します。

ワイヤレスネットワークの設定の使用例
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シスコワイヤレスコントローラ N+1 HAの設定
シスコワイヤレスコントローラ N+1 HAでは、ワイヤレスコントローラを複数のプライマリ
ワイヤレスコントローラのバックアップとして使用できます。Catalyst Centerは、N+1 HAの
ステートフルスイッチオーバーをサポートしておらず、各ワイヤレスコントローラを個別に

管理する必要があります。

• Catalyst Centerは、プライマリおよびセカンダリワイヤレスコントローラの N+1 HA設定
をサポートしています。Catalyst Centerは、ターシャリワイヤレスコントローラ設定をサ
ポートしていません。

•プライマリワイヤレスコントローラ設定を編集する場合は、更新された設定を使用して
セカンダリワイヤレスコントローラを手動で再プロビジョニングします。

（注）

手順

ステップ 1 インベントリにワイヤレスコントローラがあることを確認します。詳細については、インベントリについ
ておよびネットワークデバイスの追加を参照してください。

ワイヤレスコントローラがインベントリにない場合は、検出機能を使用して検出します。詳細については、

ネットワークの検出を参照してください。

ステップ 2 両方のワイヤレスコントローラがインベントリで「管理対象」（Managed）状態であることを確認します。
詳細については、インベントリに関する情報の表示を参照してください。

ステップ 3 エンタープライズおよびゲストワイヤレス SSIDを作成します。詳細については、エンタープライズワイ
ヤレスネットワーク用 SSIDの作成およびゲストワイヤレスネットワークの SSIDの作成を参照してくだ
さい。

ステップ 4 SSIDの作成時にワイヤレスネットワークプロファイルを作成した場合は、それをプライマリワイヤレス
コントローラ管理対象サイトに割り当てます。メインメニューから次を選択します。[Design] > [Network
Profiles]の順に選択し、ワイヤレスネットワークプロファイルに対応する [AssignSite]オプションをクリッ
クします。

ワイヤレスネットワークの設定の使用例
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ステップ 5 プライマリワイヤレスコントローラをプロビジョニングします。ロールとして [Active Main WLC]を選択
します。詳細については、Cisco AireOSコントローラのプロビジョニングおよびCisco Catalyst 9800シリー
ズワイヤレスコントローラのプロビジョニングを参照してください。

ステップ 6 セカンダリワイヤレスコントローラをプロビジョニングします。ロールとして [Active Main WLC]を選択
し、セカンダリワイヤレスコントローラの管理対象APの場所（プライマリワイヤレスコントローラの管
理対象APの場所と同じもの）を選択します。詳細については、CiscoAireOSコントローラのプロビジョニ
ングおよびCiscoCatalyst 9800シリーズワイヤレスコントローラのプロビジョニングを参照してください。

ステップ 7 APをプロビジョニングします。詳細については、Day 1の Cisco APプロビジョニングを参照してくださ
い。

ワイヤレスモビリティのユースケース
次のトピックは、ワイヤレスネットワークのモビリティ設定のユースケースを理解するのに役

立ちます。

ワイヤレスモビリティの設定

Catalyst Centerでのモビリティ設定により、ネットワーク内のシスコワイヤレスコントローラ
間にトンネルを確立して、相互に通信させ、動的に情報を共有させることができます。モビリ

ティトンネルにより、ワイヤレスネットワーク内のクライアントのシームレスなローミングが

可能になります。この手順では、次のユースケースでワイヤレスコントローラ間にモビリティ

トンネルを設定する手順について説明します。

•同じモビリティグループを持つ新たに追加された 2つのワイヤレスコントローラ：2つの
ワイヤレスコントローラは Catalyst Centerに新たに追加されていて、まだプロビジョニン
グされていません。

•同じモビリティグループを持つ既存の2つのワイヤレスコントローラ：ワイヤレスコント
ローラはすでにCatalystCenterに追加されてプロビジョニングされており、同じモビリティ
グループ名を持っています。

•異なるモビリティグループを持つ既存の2つのワイヤレスコントローラ：ワイヤレスコン
トローラはすでに Catalyst Centerに追加されてプロビジョニングされており、異なるモビ
リティグループ名を持っています。

• 2つの既存のワイヤレスコントローラと 3つ目のワイヤレスコントローラ：2つのワイヤ
レスコントローラの間にある既存のモビリティグループに新しいワイヤレスコントローラ

が追加されます。

始める前に

•インベントリにシスコワイヤレスコントローラがあり、それらが「管理対象」（Managed）
状態であることを確認します。詳細については、インベントリについておよびインベント

リに関する情報の表示を参照してください。

ワイヤレスネットワークの設定の使用例
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•ワイヤレスモビリティ設定の詳細については、モビリティ設定の概要を参照してくださ
い。

手順

ステップ 1 同じモビリティグループを持つ新たに追加されたワイヤレスコントローラの場合は、次の手順を実行しま
す。

a) show wireless mobility summaryコマンドを実行して、コントローラ間に既存のモビリティトンネルが
ないことを確認します。

b) いずれかのワイヤレスコントローラを選択して、モビリティグループを設定し、もう一方のワイヤレ
スコントローラをピアとして追加します。詳細については、モビリティグループの設定を参照してく

ださい。

c) プロビジョニングする前に設定を確認します。
d) ワイヤレスコントローラをプロビジョニングします。

2つ目のワイヤレスコントローラをプロビジョニングする必要はありません。最初のワイヤレ
スコントローラのピアとして追加すると、同じモビリティグループ名とピア設定で自動的にプ

ロビジョニングされます。

（注）

ステップ 2 同じモビリティグループを持つ 2つの既存ワイヤレスコントローラの場合は、次の手順を実行します。

a) ワイヤレスコントローラに同じモビリティグループ名が設定されていることを確認します。詳細につ
いては、インベントリについておよびインベントリに関する情報の表示を参照してください。

b) いずれかのワイヤレスコントローラを選択して、モビリティグループを設定し、もう一方のワイヤレ
スコントローラをピアとして追加します。詳細については、モビリティグループの設定を参照してく

ださい。

c) プロビジョニングする前に設定を確認します。
d) ワイヤレスコントローラをプロビジョニングします。

2つ目のワイヤレスコントローラをプロビジョニングする必要はありません。最初のワイヤレ
スコントローラのピアとして追加すると、同じモビリティグループ名とピア設定で自動的にプ

ロビジョニングされます。

（注）

ステップ 3 モビリティグループが異なる 2つの既存ワイヤレスコントローラの場合は、次の手順を実行します。

a) ワイヤレスコントローラにモビリティグループ名が設定されていることを確認します。詳細について
は、インベントリについておよびインベントリに関する情報の表示を参照してください。

b) いずれかのワイヤレスコントローラを選択して、モビリティグループを設定し、もう一方のワイヤレ
スコントローラをピアとして追加します。詳細については、モビリティグループの設定を参照してく

ださい。

ワイヤレスネットワークの設定の使用例
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c) プロビジョニングする前に設定を確認します。
d) ワイヤレスコントローラをプロビジョニングします。

2つ目のワイヤレスコントローラをプロビジョニングする必要はありません。最初のワイヤレ
スコントローラのピアとして追加すると、同じモビリティグループ名とピア設定で自動的にプ

ロビジョニングされます。

（注）

ステップ 4 2つのワイヤレスコントローラの間にある既存のモビリティグループに新しいワイヤレスコントローラを
追加する場合は、次の手順を実行します。

a) [Mobility]タブでモビリティグループ名とモビリティピア情報を調べることにより、既存のワイヤレス
コントローラの間にモビリティトンネルが確立されていることを確認します。詳細については、イン

ベントリについておよびインベントリに関する情報の表示を参照してください。

b) 新たに追加されたワイヤレスコントローラを選択して、モビリティグループを設定し、他の 2つの既
存ワイヤレスコントローラをピアとして追加します。詳細については、モビリティグループの設定を

参照してください。

c) プロビジョニングする前に設定を確認します。
d) ワイヤレスコントローラをプロビジョニングします。

既存の2つのワイヤレスコントローラをプロビジョニングする必要はありません。新たに追加
されたワイヤレスコントローラのピアとして追加すると、同じモビリティグループ名とピア設

定で自動的にプロビジョニングされます。

（注）

次のタスク

プロビジョニング後に、各コントローラで show wireless mobility summaryコマンドを実行し
て、モビリティトンネルのステータスを確認します。次に、コマンドの出力例を示します。

ワイヤレスネットワークの設定の使用例
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アンカーおよび外部ワイヤレスモビリティの設定

Catalyst Centerでのアンカーおよび外部ワイヤレス設定により、異なるワイヤレスネットワー
ク上のシスコワイヤレスコントローラ間でワイヤレスモビリティを確立できます。アンカー

および外部セットアップでは、外部ワイヤレスコントローラは、モビリティトンネル内のクラ

イアント L3トラフィックをカプセル化し、アンカーワイヤレスコントローラに転送します。
アンカーワイヤレスコントローラは、トンネルのカプセル化を解除し、クライアントトラフィッ

クを切り替えます。ここでは、次のユースケースでアンカー/外部ワイヤレスモビリティを設
定する手順について説明します。

•新しく追加された 2つのワイヤレスコントローラを設定します。1つのアンカーワイヤレ
スコントローラと 1つの外部ワイヤレスコントローラです。

•新しく追加された 3つのワイヤレスコントローラを設定します。1つのアンカーワイヤレ
スコントローラと 2つの外部ワイヤレスコントローラです。

•新しく追加された 3つのワイヤレスコントローラを設定します。1つの外部ワイヤレスコ
ントローラと 2つのアンカーワイヤレスコントローラです。

•アンカー/外部セットアップを削除します。

始める前に

•インベントリにシスコワイヤレスコントローラがあり、それらが「管理対象」（Managed）
状態であることを確認します。詳細については、インベントリについておよびインベント

リに関する情報の表示を参照してください。

• show wireless mobility summaryコマンドを使用して、ワイヤレスコントローラ間に既存の
モビリティトンネルがないことを確認します。

ワイヤレスネットワークの設定の使用例
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手順

ステップ 1 ワイヤレスネットワークの SSIDを作成し、新しいワイヤレスネットワークプロファイルに関連付けま
す。詳細については、エンタープライズワイヤレスネットワーク用 SSIDの作成またはゲストワイヤレス
ネットワークの SSIDの作成を参照してください。

[プロファイルへのSSIDの関連付け（Associate SSID to Profile）]ステップで、[プロファイルの追加（Add
Profile）]オプションを選択して次のように設定します。

• [Profile Name]：プロファイルの名前を入力します。

• [Fabric]：[No]を選択します。

• [Do you need Anchor for this SSID?]：[Yes]を選択します。

ステップ 2 1つのアンカーワイヤレスコントローラと 1つの外部ワイヤレスコントローラのシナリオでは、次の手順
を実行します。

a) 新しく作成したワイヤレスプロファイルを、外部ワイヤレスコントローラによって管理されるサイト
に割り当てます。

サイトを割り当てるには、次の手順を実行します。

•メインメニューから次を選択します。[Design] > [Network Profiles]の順に選択します。

•プロファイルを選択し、[Assign Site]をクリックします。サイトの作成については、サイトの作
成、編集、削除を参照してください。

b) アンカーワイヤレスコントローラをプロビジョニングします。

•ワイヤレスコントローラのロールとして [Anchor WLC]を選択し、[Managed AP location(s)]でアン
カーの管理対象 APの場所を選択します。

•インターフェイスの詳細を設定します。

•必要に応じて、その他の詳細設定を指定し、展開します。

ワイヤレスコントローラのプロビジョニングの詳細については、Cisco Catalyst 9800シリーズワイヤレ
スコントローラのプロビジョニングまたはCisco AireOSコントローラのプロビジョニングを参照して
ください。

c) 外部ワイヤレスコントローラをプロビジョニングします。

•ワイヤレスコントローラのロールとして [Active Main WLC]を選択し、[Managed AP location(s)]で
管理対象 APの場所を選択します。

•必要に応じて、その他の詳細設定を指定し、展開します。

ワイヤレスコントローラのプロビジョニングの詳細については、Cisco Catalyst 9800シリーズワイヤレ
スコントローラのプロビジョニングまたはCisco AireOSコントローラのプロビジョニングを参照して
ください。

ワイヤレスネットワークの設定の使用例
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d) ワイヤレスコントローラの下に APをプロビジョニングします。

APに正しい SSIDがあることを確認します。APのプロビジョニングの詳細については、Day 1のCisco
APプロビジョニングを参照してください。

ステップ 3 1つのアンカーワイヤレスコントローラと 2つの外部ワイヤレスコントローラのシナリオでは、次の手順
を実行します。

a) 新しく作成したワイヤレスプロファイルを、外部ワイヤレスコントローラによって管理されるサイト
に割り当てます。

•メインメニューから次を選択します。[Design] > [Network Profiles]の順に選択します。

•プロファイルを選択し、[Assign Site]をクリックします。サイトの作成については、サイトの作
成、編集、削除を参照してください。

b) アンカーワイヤレスコントローラをプロビジョニングします。

•ワイヤレスコントローラのロールとして [Anchor WLC]を選択し、[Managed AP location(s)]で管理
対象 APの場所（両方の外部サイト）を選択します。

•インターフェイスの詳細を設定します。

•必要に応じて、その他の詳細設定を指定し、展開します。

ワイヤレスコントローラのプロビジョニングの詳細については、Cisco Catalyst 9800シリーズワイヤレ
スコントローラのプロビジョニングまたはCisco AireOSコントローラのプロビジョニングを参照して
ください。

c) 外部ワイヤレスコントローラをプロビジョニングします。

•ワイヤレスコントローラのロールとして [Active Main WLC]を選択し、[Managed AP location(s)]で
管理対象 APの場所を選択します。

•必要に応じて、その他の詳細設定を指定し、展開します。

ワイヤレスコントローラのプロビジョニングの詳細については、Cisco Catalyst 9800シリーズワイヤレ
スコントローラのプロビジョニングまたはCisco AireOSコントローラのプロビジョニングを参照して
ください。

d) ワイヤレスコントローラの下に APをプロビジョニングします。

APに正しい SSIDがあることを確認します。APのプロビジョニングの詳細については、Day 1のCisco
APプロビジョニングを参照してください。

ステップ 4 1つの外部ワイヤレスコントローラと 2つのアンカーワイヤレスコントローラのシナリオでは、次の手順
を実行します。

a) 新しく作成したワイヤレスプロファイルを、両方のワイヤレスコントローラ（外部とアンカー）によっ
て管理されるサイトに割り当てます。

•メインメニューから次を選択します。[Design] > [Network Profiles]の順に選択します。

ワイヤレスネットワークの設定の使用例
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•プロファイルを選択し、[Assign Site]をクリックします。サイトの作成については、サイトの作
成、編集、削除を参照してください。

b) 外部ワイヤレスコントローラをプロビジョニングします。

•ワイヤレスコントローラのロールとして [Active Main WLC]を選択し、[Managed AP location(s)]で
管理対象 APの場所（外部サイトとアンカーサイトの両方）を選択します。

•必要に応じて、その他の詳細設定を指定し、展開します。

ワイヤレスコントローラのプロビジョニングの詳細については、Cisco Catalyst 9800シリーズワイヤレ
スコントローラのプロビジョニングまたはCisco AireOSコントローラのプロビジョニングを参照して
ください。

c) アンカーワイヤレスコントローラをプロビジョニングします。

•ワイヤレスコントローラのロールとして [Anchor WLC]を選択し、[Managed AP location(s)]で管理
対象 APの場所を選択します。

•インターフェイスの詳細を設定します。

•必要に応じて、その他の詳細設定を指定し、展開します。

ワイヤレスコントローラのプロビジョニングの詳細については、Cisco Catalyst 9800シリーズワイヤレ
スコントローラのプロビジョニングまたはCisco AireOSコントローラのプロビジョニングを参照して
ください。

d) ワイヤレスコントローラの下に APをプロビジョニングします。

APに正しい SSIDがあることを確認します。APのプロビジョニングの詳細については、Day 1のCisco
APプロビジョニングを参照してください。

次のタスク

プロビジョニング後、Catalyst Centerは、アンカーワイヤレスコントローラと外部ワイヤレス
コントローラの間にモビリティトンネルを自動的に作成します。モビリティトンネルのステー

タスを確認するには、各コントローラで show wireless mobility summaryコマンドを使用しま
す。次に、コマンドの出力例を示します。
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ワイヤレスコントローラで次のモビリティ設定を確認します。

•両方のワイヤレスコントローラに同じWLANおよびポリシープロファイルがある。

•外部ワイヤレスコントローラでポリシータグが作成され、APにマッピングされている。

•アンカーワイヤレスコントローラ用に VLANインターフェイスが作成され、ポリシープ
ロファイルにマッピングされている。

アンカー/外部セットアップの削除

アンカーおよび外部セットアップを削除するには、次の手順を実行します。

1. アンカーワイヤレスコントローラと外部ワイヤレスコントローラの間のモビリティトン
ネルが「稼働」（up）状態であることを確認します。

2. ワイヤレスネットワーク用に作成された SSIDを削除します。

1. メインメニューから次を選択します。[Design]> [Network Settings]の順に選択します。

2. [Wireless]タブをクリックします。

3. 左側の階層ツリーから、[Global]を選択します。

4. [SSID]テーブルで SSIDを選択し、[Delete]をクリックします。

3. 外部ワイヤレスコントローラをプロビジョニングします。

プロビジョニングの [Summary]ウィンドウで、SSIDの詳細が削除されていることを確認
します。

プロビジョニング後、Catalyst Centerがアンカーワイヤレスコントローラと外部ワイヤレ
スコントローラの間のモビリティトンネルを自動的に削除し、WLANおよびポリシープロ
ファイルがすべてのワイヤレスコントローラで削除されます。

ワイヤレスネットワークの設定の使用例
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AP管理のユースケース
次のトピックは、ワイヤレスネットワークの AP管理のユースケースを理解するために役立ち
ます。

APの設定
Catalyst Centerの APに対して次のタスクを実行できます。

• APの APレベルのパラメータと無線レベルのパラメータを設定します。

• APの定期的なイベントをスケジュールします。

•既存のテンプレートを使用して APを設定します。

詳細については、Catalyst Centerでの AP設定を参照してください。

AP更新
Catalyst Centerを使用して、古いAPモデルを新しいAPモデルに置き換えることができます。
Catalyst CenterでプロビジョニングされたAPとプロビジョニングされていないAPの両方を新
しい APに置き換えることができます。詳細については、AP更新ワークフローを参照してく
ださい。

Cisco Catalyst 9800シリーズワイヤレスコントローラのプロビジョニ
ング中に APプロビジョニングをスキップする

ワイヤレスコントローラを初めてプロビジョニングすると、Catalyst Centerは関連付けられた
APもプロビジョニングします。ワイヤレスコントローラを再プロビジョニングすると、Catalyst
Centerは次の APインテント設定に変更があるかどうかを検出します。

• VLAN設定：ローカル VLAN、ネイティブ VLAN、AAA VLAN。

•タグ設定：ポリシータグ、サイトタグ、APプロファイル名、Flexプロファイル名、サイ
トタグのロード数。

•以前のプロビジョニング試行からの失敗した APワイヤレス設定パラメータ。

これらのAPインテント設定に変更がない場合、Catalyst Centerは関連付けられたAPのプロビ
ジョニングをスキップします。APインテント設定に変更がある場合は、[APのプロビジョニン
グをスキップ（Skip AP Provision）]オプションを使用して、ワイヤレスコントローラの再プ
ロビジョニング中に APのプロビジョニングをスキップできます。[APのプロビジョニングを
スキップ（Skip AP Provision）]チェックボックスをオンにすると、Catalyst Centerは既存のAP
とワイヤレスコントローラによって管理されるAPを再プロビジョニングしません。ただし、
新たに追加された APはプロビジョニングされます。

ワイヤレスネットワークの設定の使用例
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選択的 APグループリソース向けサービス（RFS）変換機能は、変更された APインテントの
みを変換することにより、（APタグマッピング、RFタグ、Flexまたは RFプロファイルなど
の）AP関連の設定に対するワイヤレスコントローラの再プロビジョニングを最適化します。
アウトオブバンド AP設定は、コンプライアンスレポートで明示的にフラグが付けられていな
い限り、再プロビジョニング中に自動的に修正されません。ネットワークインテントに一致す

るようにAP関連のアウトオブバンド設定を修正するには、ワイヤレスコントローラ再同期お
よびコンプライアンス実行を行います。たとえば、静的タグマッピングを手動で更新する場合

は、次のようになります。

•再同期とコンプライアンス実行を行った場合、手動での変更がインテント設定と一致する
ように修正されます。

•再同期とコンプライアンス実行を行わなかった場合、手動での変更は修正されず、新しい
インテントの変更のみが適用されます。

選択的APグループRFS変換機能を無効にする場合は、CiscoTechnicalAssistanceCenter（TAC）
にお問い合わせください。

Catalyst Centerは、ポリシータグ、サイトタグ、および RFタグを使用し、Cisco Catalyst 9800
シリーズワイヤレスコントローラを介して個々の APにワイヤレスネットワーク構成をプッ
シュします。

初回プロビジョニングの場合、Catalyst Centerは、カスタムタグおよびCatalyst Centerで生成さ
れたサイトタグの両方、ポリシータグ、RFタグを、APのプロビジョニング中にのみ設定しま
す。タグおよび Flexプロファイルの設定の詳細については、APグループ、Flexグループ、サ
イトタグ、およびポリシータグの概要を参照してください。

次の図は、Catalyst Centerによるタグの処理方法を示しています。

ワイヤレスネットワークの設定の使用例
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ワイヤレスコントローラのタグの詳細については、Catalyst 9800ワイヤレスコントローラ構成
モデルについて [英語]を参照してください。

次の表に、ワイヤレスコントローラおよび APの初回プロビジョニング中のタグと関連するタ
グの情報を示します。

APのプロビジョニン
グ

ワイヤレスコントロー

ラのプロビジョニング

（[Skip AP Provision]を
オフ）

[Design]ウィンドウTag

必要なWLANプロ
ファイルを含むポリ

シータグが作成されま

す。

WLANプロファイルと
ポリシープロファイル

の自動生成された名前

が作成されます。

[Design] > [Network
Settings] > [Wireless] >
[SSIDs]

ポリシータグ

非 Flexの場合：

•サイトタグが作成
されます。

• ROWAPに対して
デフォルト以外の

APプロファイル
が生成されます。

•メッシュおよび
OEAPサイトに対
してデフォルト以

外の APプロファ
イルが生成されま

す。

非Flex設定の場合、カ
スタムサイトタグに

マッピングされた AP
プロファイルが作成さ

れます。

（注）

サイトタグは、APの
プロビジョニング中

に作成され、APプロ
ファイルに関連付け

られます。

APプロファイル：[Design] >
[Network Settings] >
[Wireless] > [AP Profiles]

カスタムサイトタグおよび

Flexプロファイル：
[Design] > [Network Profiles] >
[Add Profile] > [Wireless] >
[Advanced Settings] >
[Provision Group]

サイトタグ

Flexの場合、デフォル
ト以外のFlexプロファ
イルが作成されます。

Flex設定の場合、[IP
Overlap]が有効になっ
ている機能テンプレー

トで定義されたインテ

ント設定と、ネイティ

ブVLAN設定が作成さ
れます。

RFタグとRFプロファ
イルが作成されます。

変更なし[Design] > [Network
Settings] > [Wireless] > [RF
Profiles]

RFタグ

次の表に、APインテント設定に変更がある場合の、ワイヤレスコントローラと APの再プロ
ビジョニング時のタグと、関連付けられたタグの情報を示します。
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APのプロビジョニン
グ

ワイヤレスコントロー

ラのプロビジョニング

（[Skip AP Provision]を
オフ）

[Design]ウィンドウTag

•必要なプロファイ
ルを含むポリシー

タグが設定されま

す。

•ポリシータグ名の
更新が設定されま

す。

• WLANプロファ
イルおよびポリ

シープロファイル

のマッピングが設

定されます。

•ポリシータグの更
新は、プロビジョ

ニングされた AP
に対して設定され

ます。

•ポリシータグ名の
更新は、プロビ

ジョニングされた

APに対して設定
されます。

[Design] > [Network
Settings] > [Wireless] >
[SSIDs]

ポリシータグ

サイトタグ、Flexプロ
ファイル、および AP
プロファイルが作成ま

たは設定されます。

サイトタグの更新は、

プロビジョニングされ

た APに対して設定さ
れます。

APプロファイル：[Design] >
[Network Settings] >
[Wireless] > [AP Profiles]

カスタムサイトタグおよび

Flexプロファイル：
[Design] > [Network Profiles] >
[Add Profile] > [Wireless] >
[Advanced Settings] >
[Provision Group]

サイトタグ

RFタグが設定されま
す。

RFプロファイルの更
新が設定されます。

[Design] > [Network
Settings] > [Wireless] > [RF
Profiles]

RFタグ

フロアにプロビジョニングされたAPがない場合、ワイヤレスコントローラの再プロビジョニ
ング中にフロアでタグが設定されません。

（注）

フラッピング APの自動タグ付け
Catalyst Centerは、フラッピング APの自動タグ付けをサポートしています。APが 6分間に 10
回以上フラップすると、Catalyst CenterはAPにAUTO_INV_EVENT_SYNC_DISABLEDタグを

ワイヤレスネットワークの設定の使用例
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自動的に割り当てます。APにこのタグが割り当てられている場合、その APのイベントはす
べて破棄されます。このタグは、不要なワイヤレスコントローラ同期によるフラッピングAP
の AP情報の更新を防ぎます。

このAPが10分間フラップしない場合、CatalystCenterはAUTO_INV_EVENT_SYNC_DISABLED
タグを自動的に削除します。

[Audit Logs]ウィンドウで、APのタグ付けとタグ解除のログを表示できます。

APフラッピングの根本原因が解決されたら、最新の APの詳細をすぐに反映させるために手
動同期を実行することをお勧めします。または、次にスケジュールされた同期による AP情報
の更新を待ちます。

ROW APの設定
その他の地域（ROW）ドメイン APを設定するには、次の手順を実行します。

手順

ステップ 1 必要な国コードを使用して APプロファイルを作成し、カスタムサイトタグを設定します。詳細について
は、Cisco IOS XEデバイスの APプロファイルの追加設定を行うおよびネットワークプロファイルへの AP
グループ、Flexグループ、サイトタグ、およびポリシータグの追加を参照してください。

APプロファイルを作成しない場合、Catalyst Centerは、APプロビジョニングまたはAP PnPオ
ンボーディング時に、選択されたサイトの国コードとROWAPのサイトタグを使用してAPプ
ロファイルを自動生成します。

（注）

ステップ 2 運用国のサポートを、ワイヤレスコントローラの国リストに追加します。ワイヤレスコントローラの管理
対象 APロケーションとして、運用国の少なくとも 1つのサイトを設定する必要があります。詳細につい
ては、Cisco Catalyst 9800シリーズワイヤレスコントローラのプロビジョニングを参照してください。

ステップ 3 ワイヤレスコントローラがステップ 1（23ページ）およびステップ 2（23ページ）の設定でまだプロビ
ジョニングされていない場合は、ワイヤレスコントローラをプロビジョニングします。詳細については、

Cisco Catalyst 9800シリーズワイヤレスコントローラのプロビジョニングを参照してください。

ステップ 4 APパラメータを設定します。詳細については、APの設定を参照してください。

ステップ 5 APをプロビジョニングします。詳細については、Day 1の Cisco APプロビジョニングを参照してくださ
い。

既存の APがあるサイトに ROWAPをオンボーディングすると、既存の APのサービスが短時
間中断する可能性があります。

（注）
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次のタスク

APの設定を確認するには、show ap summaryコマンドを使用します。コマンドの出力例を次
に示します。

このコマンドにより、APの国コード（CC）と規制ドメイン（RD）が表示されます。ROWAP
の場合、規制ドメインは -RWです。

ROW APの場合、コマンド出力の国コードが --のときは、その国コードが APに関して使用不
可であることを示します。国コードのない ROW APについては、すべての無線の動作ステー
タスが downになります。ROWAPの国コードを設定するには、ROWAPをプロビジョニング
する必要があります。

（注）

ワイヤレスメッシュネットワークの設定

シスコワイヤレスメッシュネットワーク内の APは、次のいずれかの方法で動作します。

•ルート AP（RAP）：有線ネットワークに接続されます。

•メッシュ AP（MAP）：ワイヤレス接続を使用して他のMAPおよび RAPと通信します。

ワイヤレスメッシュネットワークを設定するワークフローに含まれる主な手順は、次のとお

りです。

1. ワイヤレスコントローラのプロビジョニング：メッシュプロファイルを設定し、AP認証
リストを設定して、ワイヤレスコントローラをプロビジョニングします。

2. APの設定：APをブリッジモードで設定し、展開します。

3. APプロビジョニング：APのメッシュロール（RAPまたはMAP）を設定し、APをプロビ
ジョニングします。

Before you begin

すべての APはMAPとして設定され、出荷されています。APを RAPとして使用するには、
APのプロビジョニング時にその APを RAPとして再設定する必要があります。メッシュネッ
トワークには、少なくとも 1つの RAPが含まれている必要があります。ワイヤレスメッシュ
ネットワークのシスコワイヤレスコントローラ設定および AP設定の詳細については、ワイ
ヤレスメッシュネットワークについてを参照してください。

ワイヤレスネットワークの設定の使用例
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Procedure

ステップ 1 Catalyst Centerのデバイスインベントリ（[Provision] > [Inventory]）で、ワイヤレスコントローラと APが
管理対象状態であり、それぞれのサイトに割り当てられていることを確認します。

ステップ 2 メッシュ設定を使用してAPプロファイルを作成します。詳細については、Cisco IOS XEデバイスのAPプ
ロファイルのメッシュ設定を行うおよびCiscoAireOSデバイスのAPプロファイルのメッシュ設定を参照し
てください。

ステップ 3 APのイーサネットMACアドレスをAP認証リストに追加します。詳細については、AP認証リストの作成
を参照してください。

ステップ 4 シスコワイヤレスコントローラをプロビジョニングします。詳細については、Cisco Catalyst 9800シリー
ズワイヤレスコントローラのプロビジョニングおよびCiscoAireOSコントローラのプロビジョニングを参
照してください。

プロビジョニング設定のウィンドウで、手順 3で定義した AP認証リストを選択し、メッシュアクセスポ
イントのみを許可するオプションを選択します。

ステップ 5 （オプション）アクセスポイント設定ワークフローで APを選択し、APモードが [Local/Flexconnect]モー
ドの場合は [Bridge/Flex+Bridge]モードに変更します。詳細については、APの設定を参照してください。

ステップ 6 APをプロビジョニングします。詳細については、Day 1の Cisco APプロビジョニングを参照してくださ
い。

• RAPの場合は、[Mesh Role]で [RAP (Root AP)]を選択します。

• MAPの場合は、[Mesh Role]で [MAP (Mesh AP)]を選択します。

What to do next

次のコマンドを使用して、シスコワイヤレスコントローラのメッシュ設定を確認できます。

• APのイーサネットMACアドレス：show run | inc username

•プロビジョニング後のAPのメッシュロール（MAP/RAP）：show wireless mesh ap summary

•サイトタグの詳細：show wireless tag site detailed <site tag name>

• APプロファイル：show run | section ap profile

•ワイヤレスメッシュ設定：

• show wireless profile mesh summary

• show wireless profile mesh detailed <mesh profile name>

ワイヤレスネットワークの設定の使用例
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ワイヤレスコントローラから別のワイヤレスコントローラへの APの
移行

ネットワーク階層内の同じフロアにあるワイヤレスコントローラから別のワイヤレスコント

ローラに APを移行できます。詳細については、ワイヤレスコントローラから別のワイヤレ
スコントローラに APを移行するを参照してください。

RMAワークフローを使用した APの交換
Catalyst Centerの返品許可（RMA）機能を使用して、ネットワーク内の障害のあるアクセスポ
イントを交換できます。RMAワークフローにより、障害が発生したデバイスを迅速に交換で
きるため、生産性が向上し、運用コストが減少します。ワイヤレス APの場合、交換用デバイ
スは同じサイトに割り当てられ、プライマリワイヤレスコントローラ、RFプロファイル、お
よびAPグループ設定でプロビジョニングされ、障害が発生したAPと同じCatalyst Centerのフ
ロアマップの場所に配置されます。

詳細については、障害のあるアクセスポイントの交換を参照してください。

非インテントベースの展開に PnPを使用する APのオンボーディング
次のような条件の展開でプラグアンドプレイ（PnP）を使用して APをオンボーディングおよ
びプロビジョニングする場合に、この手順を使用します。

•インテントベースの設定を使用しない、かつ

• Catalyst Centerのネットワークプロファイルでプロビジョニングされていない

非インテントベースの設定には、アシュアランスのユースケースとデバイスごとの設定が含

まれます。

Before you begin

• Cisco Catalyst 9800シリーズワイヤレスコントローラが一覧に追加されていることを確認
します。

• DHCPサーバーに PnPのオプション 43を設定します。このオプションにより、Catalyst
Centerコントローラの IPアドレスを持つネットワークデバイスが通知されます。

• APが初期設定リセットの状態になっていることを確認します。

• AP、Catalyst Center、およびワイヤレスコントローラ間のネットワーク接続を確認しま
す。

手順

ステップ 1 PnPを使用して APをオンボーディングするための通常の Day-0テンプレートを作成します。

ワイヤレスネットワークの設定の使用例
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a) 次の設定を使用します。

• [Template Name]：テンプレートの名前を入力します。

• [Project Name]：[Onboarding Configuration]

• [Deployment Type]：[Day 0]

• [Template Language]：[Jinja]

• [Software Type]：[IOS-XE]

• [Device Family]：[Wireless Controller]

• [Device Model]：[Cisco Catalyst 9800 Wireless Controllers]

詳細については、標準テンプレートの作成を参照してください。

b) 次の設定をテンプレートに追加して保存し、変更を確定します。

•プライマリワイヤレスコントローラ IPアドレス

•プライマリワイヤレスコントローラ名

•セカンダリワイヤレスコントローラ IPアドレス

•セカンダリワイヤレスコントローラ名

•ポリシータグ名

•サイトタグ名

• RFタグ名

詳細については、テンプレートの編集を参照してください。

Catalyst Centerは、PnP要求中にこれらの設定を APにプッシュします。

たとえば、次の設定をテンプレートに追加します。

{
"primaryWlcIP": "10.0.0.1",
"primaryWlcName": "Primary-WLC",
"secondaryWlcIP": "10.0.0.5",
"secondaryWlcName": "Secondary-WLC",
"policyTagName": "default-policy-tag",
"siteTagName": "default-site-tag",
"RFTagName": "default-rf-tag"

}

ステップ 2 PnPを使用して APを要求する。

a) APをサイトに割り当てない。
b) APのオンボーディング用に作成した Day-0テンプレートを選択する。

詳細については、ワイヤレスコントローラのプロビジョニングを参照してください。

ワイヤレスネットワークの設定の使用例
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PnP要求後、設定が APにプッシュされ、対応するワイヤレスコントローラに接続します。
APが一覧に表示されます。

次のタスク

APコンソールで、show pnp logを使用して、PnP要求を検証します。コマンドの出力例を次に
示します。

#show pnp log
722 - pnp.agent - DEBUG - Setting sid from stored value
551de96a-c719-44f0-8964-16b150f7325d
APC414.A2FB.0CB0#
PNP CONFIG - HOST NAME : APC414.A2FB.0CB0
PNP CONFIG - PRI WLC IP : 10.0.0.1
PNP CONFIG - SEC WLC IP : 10.0.0.5
PNP CONFIG - PRI WLC NAME: Primary-WLC
PNP CONFIG - SEC WLC NAME: Secondary-WLC
PNP CONFIG - Policy Tag : default-policy-tag
PNP CONFIG - Site Tag : default-site-tag
PNP CONFIG - RF Tag : default-rf-tag
PnP: Config Upgrade received. Start CAPWAP discovery

Cisco Catalyst 9800シリーズワイヤレスコントローラの
キャンパスネットワーク設定のユースケース

Catalyst Centerは、既存のCisco Catalyst 9800シリーズワイヤレスコントローラから設定を学習
し、その設定を設定プロファイルとして保存できます。設定プロファイルは、デバイスごとの

設定を使用してプロビジョニングされた、またはインテントベースのネットワーク設定を使用

してプロビジョニングされた、またはプロビジョニングされずにインベントリに登録されてい

る、ワイヤレスコントローラから学習できます。設定プロファイルを使用して複数のワイヤ

レスコントローラをプロビジョニングできるため、一貫した設定と標準化された展開が保証さ

れます。

この機能はベータ版であり、機能を有効にする必要があります。有効にするには、Cisco TAC
にお問い合わせください。この機能が有効になっていない場合、ワイヤレスコントローラ関連

の設定のオプションは使用できないか、グレー表示されます。

（注）

設定プロファイルはバージョン固有です。特定の Cisco IOS XEリリースを実行しているワイ
ヤレスコントローラから学習したプロファイルは、同じバージョンを実行しているワイヤレ

スコントローラにのみ適用できます。設定プロファイルはサイトやネットワークに関連付けら

れていないため、異なるネットワークで使用できます。

キャンパスネットワークの詳細については、「キャンパスネットワークのプロビジョニング」

を参照してください。
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前提条件

•ワイヤレスコントローラは、Cisco IOS XEリリース 17.12以降を実行している必要があり
ます。

•デバイスごとの設定は、キャンパスネットワークに含まれるワイヤレスコントローラで有
効にする必要があります。詳細については、Cisco Catalyst 9800シリーズワイヤレスコン
トローラのデバイスごとの設定を有効にします。を参照してください。

•ワイヤレスコントローラと APをインベントリに追加し、必要なサイトに割り当てる必要
があります。

Day-0におけるワイヤレスコントローラのすべての設定の標準化
既存のワイヤレスコントローラからデバイス設定をコピーし、セットアップを標準化するこ

とで、ネットワーク内のすべてのワイヤレスコントローラで一貫した初期設定を実現します。

Before you begin

Cisco Catalyst 9800シリーズワイヤレスコントローラのキャンパスネットワーク設定のユース
ケース（28ページ）を参照してください。

この手順を使用して、ワイヤレスコントローラから設定をコピーし、ネットワーク内の他のす

べてのワイヤレスコントローラに適用して、一貫した Day-0設定を確保します。

手順

ステップ 1 ネットワークを作成し、ネットワークに含める必要があるワイヤレスコントローラを追加します。

ワイヤレスコントローラを使用したネットワークの作成に関する情報については、「ネットワークの作

成」を参照してください。

ステップ 2 既存のワイヤレスコントローラから設定プロファイルを学習します。

詳細については、ワイヤレスコントローラから設定プロファイルを学習するを参照してください。

ステップ 3 ネットワーク内のワイヤレスコントローラの設定を標準化します。

a) 設定プロファイルを必要なワイヤレスコントローラに割り当て、プロビジョニングに影響を与える検
証エラーを解決して、プロビジョニングをスケジュールします。

詳細については、設定プロファイルのワイヤレスコントローラへの割り当てを参照してください。

ワイヤレスコントローラが、設定プロファイルの学習元となるワイヤレスコントローラと同

じ Cisco IOS XEリリースを実行していることを確認してください。
（注）

b) （任意）ワイヤレスコントローラの設定プロファイル割り当てを編集します。

ワイヤレスネットワークの設定の使用例
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詳細については、設定プロファイルのワイヤレスコントローラ割り当ての編集を参照してください。

ステップ 4 設定がワイヤレスコントローラにプッシュされていることを確認します。

a) メインメニューから次を選択します。[プロビジョニング（Provision）] > [キャンパスネットワーク
（Campus Network）]> [ネットワークおよび設定プロファイル（Networks & Configuration Profiles）]。

b) ネットワークの詳細を表示するには、ネットワーク名をクリックします。
c) [Devices]タブをクリックします。
d) [ワイヤレスコントローラ（wireless controllers）]をクリックします。
e) デバイス名をクリックします。
f) [同期ステータス（SyncStatus）]列で、ワイヤレスコントローラのステータスが [同期中（In Sync）]で
あることを確認します。

ステップ 5 ワイヤレスコントローラに関連付けられた APに対し、デバイスごとの設定を使用してサイトタグ、ポリ
シータグ、および RFタグを設定します。

詳細については、Cisco Catalyst 9800シリーズワイヤレスコントローラに関連付けられた APの管理を参
照してください。

Day-0におけるワイヤレスコントローラの部分的な設定の標準化
設定プロファイルの一部をワイヤレスコントローラに適用してカスタマイズし、必要な設定

のみが初回展開時にプロビジョニングされるようにします。

この手順を使用して、既存のワイヤレスコントローラから学習した設定プロファイルをカス

タマイズします。たとえば、学習したプロファイルに10個のSSIDが含まれていて、サイトに
必要な SSIDが 2つだけの場合、サイトの要件に一致するようにプロファイルを変更します。

Before you begin

Cisco Catalyst 9800シリーズワイヤレスコントローラのキャンパスネットワーク設定のユース
ケース（28ページ）を参照してください。

手順

ステップ 1 ネットワークを作成し、ネットワークに含める必要があるワイヤレスコントローラを追加します。

ワイヤレスコントローラを使用したネットワークの作成に関する情報については、「ネットワークの作

成」を参照してください。

ステップ 2 既存のワイヤレスコントローラから設定プロファイルを学習します。

詳細については、ワイヤレスコントローラから設定プロファイルを学習するを参照してください。

ステップ 3 ネットワーク内の必要なワイヤレスコントローラの部分的な設定を標準化します。

a) ワイヤレスプロファイルの設定プロファイルを複製します。
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詳細については、設定プロファイルの管理を参照してください。

b) （任意）必要に応じて、重複したプロファイルの設定を編集または削除します。

ワイヤレスコントローラの設定プロファイルの編集または削除については、「設定プロファイルの管

理」を参照してください。

たとえば、設定プロファイルで 10個の SSIDのうち 2つだけを使用する場合は、不要な 8個の SSIDを
削除します。

c) 設定プロファイルを必要なワイヤレスコントローラに割り当て、プロビジョニングに影響を与える検
証エラーを解決して、プロビジョニングをスケジュールします。

詳細については、設定プロファイルのワイヤレスコントローラへの割り当てを参照してください。

ステップ 4 設定がワイヤレスコントローラにプッシュされていることを確認します。

a) メインメニューから次を選択します。[プロビジョニング（Provision）] > [キャンパスネットワーク
（Campus Network）]> [ネットワークおよび設定プロファイル（Networks & Configuration Profiles）]。

b) ネットワークの詳細を表示するには、ネットワーク名をクリックします。
c) [Devices]タブをクリックします。
d) [ワイヤレスコントローラ（wireless controllers）]をクリックします。
e) デバイス名をクリックします。
f) [同期ステータス（SyncStatus）]列で、ワイヤレスコントローラのステータスが [同期中（In Sync）]で
あることを確認します。

Day-nのワイヤレスコントローラ設定の管理
設定プロファイルを更新することによって、ワイヤレスコントローラの設定を維持、更新、ま

たは削除します。

Day-nのワイヤレスコントローラの設定プロファイルにおける設定を追加、編集、または削除
するには、この手順を使用します。たとえば、次の手順を使用して、Wi-Fi 7クライアント用
の SSIDを作成できます。

手順

ステップ 1 設定プロファイルで設定を管理します。

a) 必要に応じて、ワイヤレスプロファイルの設定プロファイル内の設定を編集または削除します。

ワイヤレスコントローラの設定プロファイルの編集または削除については、「設定プロファイルの管

理」を参照してください。

たとえば、[WLANプロファイル（WLAN Profiles）]テーブルの [追加（Add）]をクリックして、Wi-Fi
7の SSIDを追加できます。SSIDを作成したら、その SSIDをポリシータグにマッピングします。
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ワイヤレスコントローラですでに割り当ておよびプロビジョニングされている設定プロファイルが変

更されると、ワイヤレスコントローラ（ステップ 2（32ページ）を参照）の [同期ステータス（Sync
Status）]は [非同期（Out of sync）]に変わります。

b) 更新された設定を確認し、プロビジョニングに影響を与える検証エラーを解決して、更新された設定
プロファイルでワイヤレスコントローラを再プロビジョニングしてください。

[変更タイプ（Change type）]列では、プロビジョニング中の各設定のステータスが特定されます。こ
の列では、更新された既存の設定については [変更（Modify）]、新しく作成された設定については [追
加（Add）]、すでに同期されていて更新されていない設定については [変更なし（No changes）]が表
示されます。

詳細については、設定プロファイルのワイヤレスコントローラ割り当ての編集を参照してください。

ステップ 2 設定がワイヤレスコントローラにプッシュされていることを確認します。

a) メインメニューから次を選択します。[プロビジョニング（Provision）] > [キャンパスネットワーク
（Campus Network）]> [ネットワークおよび設定プロファイル（Networks & Configuration Profiles）]。

b) ネットワークの詳細を表示するには、ネットワーク名をクリックします。
c) [Devices]タブをクリックします。
d) [ワイヤレスコントローラ（wireless controllers）]をクリックします。
e) デバイス名をクリックします。
f) [同期ステータス（SyncStatus）]列で、ワイヤレスコントローラのステータスが [同期中（In Sync）]で
あることを確認します。
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