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Catalyst Centerアプライアンスのハードウェア仕様へのリンクを提供します。

シスコは、これらのハードウェア仕様を備えたラックマウント可能な物理アプライアンスとして Catalyst
Centerを提供しています。

   Catalyst Center        

第 3世代中型 Catalyst Centerアプライアンスのハードウェア仕様を示します。

次の表に、第 3世代中型 Catalyst Centerアプライアンスのハードウェア仕様を示します。
  1 :    Catalyst Center                 

説明機能

DN3-HW-APLシスコ製品番号

1ラックユニット（1RU）Cisco Unified Computing System（UCS）C220 M6シャー
シ

シャーシ

32コア数

2つのインテル Xeon Gold 6326プロセッサプロセッサ

8 x 32 GB DDR4 3200 MHz登録済み DIMM（RDIMM）メモリ

4GB FBWCを搭載した Cisco RAIDコントローラ：
● 2 x 960 GB SSD、RAID 1（スロット 1および 2）

● 2 x 1.9 TB SSD、RAID 1（スロット 3および 4）

● 6 x 1.9 TB SSD、RAID 10（スロット 5～ 10）

ストレージ/ディスク管理
（RAID）
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説明機能

サポートされるコネクタ：

● Intel E810-XXVDA2ネットワークアダプタの 2つの 1 Gbps/10 Gbps/25 Gbps
イーサネットポート

● Intel E810-XXVDA4ネットワークアダプタの 4つの 1 Gbps/10 Gbps/25 Gbps
イーサネットポート

注

これらのポートは、アプライアンスでNICボンディングが有効になってい
る場合にのみアクティブになります。詳細については、NICボンディング
の概要（94ページ）を参照してください。

● 1 Gbイーサネット専用管理ポート X1（RJ-45コネクタ）

● 1 Gb/10 Gb BASE-Tイーサネット LANポート X 2（RJ-45コネクタ）
デュアル LANポートは、10 Gbps、1 Gbps、100 Mbps、または 10 Mbpsをサ
ポートします。LANポートは、リンクパートナー機能に基づいて適切なリン
ク速度を自動ネゴシエートします。

次のコネクタを使用できますが、通常はCatalyst Centerの日常業務では使用され
ません。

● RS-232シリアルポート（RJ-45コネクタ）X 1

● VGAビデオコネクタポート X1（DB-15コネクタ）

● USB 3.0ポート × 2

● KVMブレークアウトケーブルとともに使用する前面パネルキーボード/ビデ
オ/マウス（KVM）コネクタ × 1。ブレイクアウトケーブルは、タイプ A USB
2.0コネクタ × 2、VGA（DB-15）コネクタ × 1、DB-9シリアルコネクタ × 1
を接続可能です。

ネットワークおよび管理 I/O

2300 W AC電源 X 2
1+1冗長性

電源

ホットスワップ可能なファンモジュール（前面から背面への冷却用）x 8。冷却

Cisco IntegratedManagementController（CIMC）は、MatroxG200eビデオ/グラフィッ
クスコントローラを使用してビデオを提供します。

● ハードウェアアクセラレーションを備えた内蔵 2Dグラフィックスコア

● DDR3メモリインターフェイスは最大512MBのアドレス可能メモリをサポー
ト（デフォルトでは 8 MBがビデオメモリに割り当てられる）

● 最大 1920 X 1200 16bpp、60Hzのディスプレイ解像度をサポートします。

● 高速な内蔵 24ビット RAMDAC

● 第 2世代の速度で動作するシングルレーン PCI-Expressホストインターフェ
イス

ビデオ
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説明機能

Advanced Configuration and Power Interface（ACPI）4.0規格をサポートしていま
す。

ACPI

Cisco IntegratedManagement Controller（Cisco IMC）ファームウェアを実行するベー
スボード管理コントローラ（BMC）。
CIMCの設定に応じて、1GE管理専用ポート、1GE/10GELOMポート、またはCisco
仮想インターフェイスカード（VIC）を介して CIMCにアクセスできます。

組み込み管理プロセッサ

    Catalyst Center        

第 3世代の大規模 Catalyst Centerアプライアンスのハードウェア仕様を一覧表示します。

次の表に、第 3世代の大規模 Catalyst Centerアプライアンスのハードウェア仕様を示します。
  2 :     Catalyst Center                 

説明機能

DN3-HW-APL-Lシスコ製品番号

1RU Cisco UCS C220 M6シャーシシャーシ

72コア数

インテル Xeon Gold 6348プロセッサ x 2プロセッサ

32 GB DDR4 3200 MHz RDIMM x 12メモリ

4GB FBWCを搭載した Cisco RAIDコントローラ：
● 2 x 960 GB SSD、RAID 1（スロット 1および 2）

● 2 x 3.8 TB SSD、RAID 1（スロット 3および 4）

● 6 x 3.8 TB SSD、RAID 10（スロット 5～ 10）

ストレージ/ディスク管理
（RAID）
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説明機能

サポートされるコネクタ：

● Intel E810-XXVDA2ネットワークアダプタの 2つのイーサネットポート（1
Gbps/10-Gbps/25 Gbps）

● Intel E810-XXVDA4ネットワークアダプタの 4つのイーサネットポート（1
Gbps/10-Gbps/25 Gbps）

注

これらのポートは、アプライアンスでNICボンディングが有効になってい
る場合にのみアクティブになります。詳細については、NICボンディング
の概要（94ページ）を参照してください。

● 1 Gbイーサネット専用管理ポート X1（RJ-45コネクタ）

● 1 Gb/10 Gb BASE-Tイーサネット LANポート X 2（RJ-45コネクタ）
デュアル LANポートは、10 Gbps、1 Gbps、100 Mbps、または 10 Mbpsをサ
ポートします。LANポートは、リンクパートナー機能に基づいて適切なリン
ク速度を自動ネゴシエートします。

次のコネクタを使用できますが、通常はCatalyst Centerの日常業務では使用され
ません。

● RS-232シリアルポート（RJ-45コネクタ）X 1

● VGAビデオコネクタポート X1（DB-15コネクタ）

● USB 3.0ポート × 2

● KVMブレークアウトケーブルとともに使用する前面パネルキーボード/ビデ
オ/マウス（KVM）コネクタ × 1。ブレークアウトケーブルには、USB 2.0 X
2、VGA X 1、DB-9シリアルコネクタ X 1を接続できます。

ネットワークおよび管理 I/O

2300 W AC電源 X 2
1 + 1の冗長構成です。

電源

ホットスワップ可能なファンモジュール（前面から背面への冷却用）x 8。冷却

Cisco IMCはMatrox G200eビデオおよびグラフィックコントローラを使用してビ
デオを提供します。

● ハードウェアアクセラレーションを備えた内蔵 2Dグラフィックスコア

● DDR3メモリインターフェイスは最大512MBのアドレス可能メモリをサポー
ト（デフォルトでは 8 MBがビデオメモリに割り当てられる）

● 最大 1920 X 1200 16bpp、60Hzのディスプレイ解像度をサポートします。

● 高速な内蔵 24ビット RAMDAC

● 第 2世代の速度で動作するシングルレーン PCI-Expressホストインターフェ
イス

ビデオ

ACPI 4.0標準がサポートされています。ACPI
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説明機能

Cisco IMCファームウェアを実行する BMC。
CIMCの設定に応じて、1GE管理専用ポート、1GE/10GELOMポート、またはCisco
VICを介して CIMCにアクセスできます。

組み込み管理プロセッサ

     Catalyst Center        

第 3世代の特大規模 Catalyst Centerアプライアンスのハードウェア仕様を示します。

次の表に、第 3世代特大規模 Catalyst Centerアプライアンスのハードウェア仕様を示します。
  3 :      Catalyst Center                 

説明機能

DN3-HW-APL-XLシスコ製品番号

2ラックユニット（2RU）Cisco UCS C240 M6シャーシシャーシ

80コア数

Intel Xeon Platinum 8380プロセッサ x 12プロセッサ

64 GB DDR4 3200 MHz RDIMM x 12メモリ

4GB FBWCを搭載した Cisco RAIDコントローラ：
● 2 x 960 GB SSD、RAID 1（スロット 1および 2）

● 2 x 3.8 TB SSD、RAID 1（スロット 3および 4）

● 8 x 3.8 TB SSD、RAID 10（スロット 5～ 12）

ストレージ/ディスク管理
（RAID）

4GB FBWCを搭載した Cisco RAIDコントローラ：
● スロット 1～ 4の RAID 1

● スロット 5～ 12の RAID 10

ディスク管理（RAID）
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説明機能

サポートされるコネクタ：

● Intel E810-XXVDA2ネットワークアダプタの 2つのイーサネットポート（1
Gbps/10-Gbps/25 Gbps）

● Intel E810-XXVDA4ネットワークアダプタの 4つのイーサネットポート（1
Gbps/10-Gbps/25 Gbps）

注

これらのポートは、アプライアンスでNICボンディングが有効になってい
る場合にのみアクティブになります。詳細については、NICボンディング
の概要（94ページ）を参照してください。

● 1 Gbpsイーサネット専用管理ポート x 1（RJ-45コネクタ）

● イーサネット LANポート x 2（1 Gbps/10 Gbps BASE-T）（RJ-45コネクタ）
デュアル LANポートは、10 Gbps、1 Gbps、100 Mbps、または 10 Mbpsをサ
ポートします。LANポートは、リンクパートナー機能に基づいて適切なリン
ク速度を自動ネゴシエートします。

次のコネクタを使用できますが、通常はCatalyst Centerの日常業務では使用され
ません。

● RS-232シリアルポート（RJ-45コネクタ）X 1

● VGAビデオコネクタポート X1（DB-15コネクタ）

● USB 3.0ポート × 2

● KVMブレークアウトケーブルとともに使用する前面パネルキーボード/ビデ
オ/マウス（KVM）コネクタ × 1。ブレークアウトケーブルには、USB 2.0 X
2、VGA X 1、DB-9シリアルコネクタ X 1を接続できます。

ネットワークおよび管理 I/O

2300 W AC電源 × 2
1+1冗長性

電源

ホットスワップ可能なファンモジュール（前面から背面に向かう冷却用）X6。冷却

Cisco IMCはMatroxG200eビデオ/グラフィックコントローラを使用してビデオを
提供します。

● ハードウェアアクセラレーションを備えた内蔵 2Dグラフィックスコア

● 組み込み DDR4メモリインターフェイスは最大 512 MBのアドレス可能メモ
リをサポートします（デフォルトで 8 MBがビデオメモリに割り当てられま
す）

● 最大 1920 X 1200 16bpp、60Hzのディスプレイ解像度をサポートします。

● 高速な内蔵 24ビット RAMDAC

● 第 1世代の速度で動作するシングルレーン PCI-Expressホストインターフェ
イス

ビデオ
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説明機能

ACPI 4.0標準がサポートされています。ACPI

Cisco IMCファームウェアを実行する BMC。
CIMCの設定に応じて、1GE管理専用ポート、1GE/10GELOMポート、またはCisco
VICを介して CIMCにアクセスできます。

組み込み管理プロセッサ

           

第 3世代 Catalyst Centerアプライアンスの前面パネルと背面パネルについて説明するトピックへのリンクが
含まれています。

適切なリンクをクリックすると、第 3世代 Catalyst Centerアプライアンスの前面パネルと背面パネルの説明
が表示されます。

32       56           

32および 56コアの第 3世代 Catalyst Centerアプライアンスの前面パネルおよび背面パネルについて説明し
ます。

次の図と表では、32コアおよび 56コアの第 3世代 Catalyst Centerアプライアンスの前面パネルおよび背面
パネルについて説明します。

  1 :      
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説明コールアウト番
号

アプライアンスには 10個のドライブが含まれています。
32コアアプライアンス：

● 960 GB SSD X 2（スロット 1および 2）。

● 1.9 TB SSD X 8（スロット 3～ 10）。

56コアアプライアンス：
● 960 GB SSD X 2（スロット 1および 2）。

● 3.8 TB SSD X 8（スロット 3～ 10）。

設置する各ドライブには、左側の障害 LEDと右側のアクティビティ LEDの 2つの LEDが
あります。

ドライブ障害 LEDの状態とその説明：
● 消灯：ドライブは正常に動作中です。

● オレンジ：ドライブに障害が発生しています。

● オレンジの点滅：ドライブの再構成中です。

ドライブアクティビティ LEDの状態とその説明：
● 消灯：スレッドにドライブが存在しません（アクセスなし、障害なし）。

● 緑：ドライブの準備が完了しています。

● 緑の点滅：ドライブはデータの読み取り中または書き込み中です。

1

ユニット識別（ ）：

● 消灯：ユニット識別機能は使用されていません。

● 青の点滅：ユニット識別機能がアクティブになっています。

2

電源ボタン（ ）：

● 消灯：サーバーに AC電力が供給されていません。

● オレンジ：サーバーはスタンバイ電源モードです。Cisco IMCと一部のマザーボード
機構にだけ電源が投入されています。

● 緑：サーバーは主電源モードです。すべてのサーバコンポーネントに電力が供給さ
れています。

3

KVMコネクタ
（USB 2.0コネクタ 2個、DB-15 VGA 1個、DB-9シリアル 1個を装備した KVMケーブル
で使用）

4
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説明コールアウト番
号

システム LEDクラスタ：

● ファンステータス（ ）：

● 緑：すべてのファンモジュールが正常に動作中です。

● オレンジの点滅：1つ以上のファンモジュールが回復不能なしきい値を超えま
した。

● システムの状態（ ）：

● 緑：サーバーは正常動作状態で稼働しています。

● 緑の点滅：サーバーはシステムの初期化とメモリチェックを実行しています。

● オレンジの点灯：サーバーは縮退運転状態にあります（軽度の障害）。

● オレンジの点滅（2回）：システムボードで重度の障害が発生しています。

● オレンジの点滅（3回）：メモリ（DIMM）で重度の障害が発生しています。

● オレンジの点滅（4回）：CPUで重度の障害が発生しています。

● 電源装置のステータス（ ）：

● 緑：すべての電源装置が正常に動作しています。

● オレンジの点灯：1台以上の電源装置が縮退運転状態にあります。

● オレンジの点滅：1台以上の電源装置が重大な障害発生状態にあります。

● ネットワークリンクアクティビティ（ ）：

● 消灯：イーサネット LOMポートリンクがアイドル状態です。

● 緑：1つ以上のイーサネット LOMポートでリンクがアクティブになっています
が、アクティビティは存在しません。

● 緑の点滅：1つ以上のイーサネット LOMポートでリンクがアクティブになって
いて、アクティビティが存在します。

● 温度ステータス（ ）：

● 緑：サーバーは正常温度で稼働中です。

● オレンジの点灯：1つ以上の温度センサーが重大なしきい値を超えました。

● オレンジの点滅：1つ以上の温度センサーが回復不能なしきい値を超えました。

5

  2 :      
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説明コールアウト番号

10Gbpsエンタープライズポート（ネットワークアダプタ1）：このポートは、Maglev
構成ウィザードでネットワークアダプタ1として表示されます。このポートをエンター
プライズネットワークにアクセスできるスイッチに接続します。

● プライマリインスタンス（コールアウト 1）は、アプライアンスの PCIeライザ 1/
スロット 1の Intel E810-XXVDA2ネットワークアダプタの左側のポートです。

● セカンダリインスタンス（コールアウト 4）は、アプライアンスの PCIeライザ 3/
スロット 3の Intel E810-XXVDA4ネットワークアダプタの 2番目のポートです。

このポートにはリンクステータス（ACT）LEDとリンク速度（リンク）LEDが付いてい
ます。

リンクステータス LEDの状態：
● 消灯：リンクはアクティブですが、トラフィックは存在しません。

● 緑の点滅：アクティブなリンクにトラフィックが存在します。

速度 LEDの状態：
● 消灯：リンクが確立されていません。

● オレンジ：リンク速度は 10 Gbps以下です。

注

低速でも動作可能ですが、このポートは 10 Gbpsでのみ動作するように設計されて
います。

1, 4

2、3
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説明コールアウト番号

10Gbpsクラスター内ポート（ネットワークアダプタ2）：このポートは、Maglev構成
ウィザードでネットワークアダプタ 2として表示されます。このポートをクラスター
内の他のノードにアクセスできるスイッチに接続します。

● プライマリインスタンス（コールアウト 2）は、アプライアンスの PCIeライザ 1/
スロット 1の Intel E810-XXVDA2ネットワークアダプタの右側のポートです。

● セカンダリインスタンス（コールアウト 3）は、アプライアンスの PCIeライザ 3/
スロット 3の Intel E810-XXVDA4ネットワークアダプタの最初のポートです。

このポートにはリンクステータス（ACT）LEDとリンク速度（リンク）LEDが付いてい
ます。

リンクステータス LEDの状態：
● 消灯：リンクはアクティブですが、トラフィックは存在しません。

● 緑の点滅：アクティブなリンクにトラフィックが存在します。

速度 LEDの状態：
● 消灯：リンクが確立されていません。

● オレンジ：リンク速度は 10 Gbps以下です。

注

低速でも動作可能ですが、このポートは 10 Gbpsでのみ動作するように設計されて
います。

5
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説明コールアウト番号

1 Gbps/10 Gbpsインターネットポート（ネットワークアダプタ 4）：このイーサネッ
トポートは、リンクパートナーに応じて 1 Gbpsおよび 10 Gbpsをサポートできます。
このポートは、Maglev構成ウィザードではネットワークアダプタ 4として識別されま
す。このポートはオプションです。10 Gbpsの企業ポートを使用できない場合は、イ
ンターネットへの接続に使用します。インターネットまたはインターネットに接続す
るプロキシサーバーに接続します。

これはインターネットポートのセカンダリインスタンスです。これは、アプライアン
スの PCIeライザー 3、スロット 3にある Intel E810-XXVDA4ネットワークアダプタの 3
番目のポートです。

このポートにはリンクステータス（ACT）LEDとリンク速度（リンク）LEDが付いてい
ます。

● リンクステータス LEDの状態：
● 消灯：リンクはアクティブですが、トラフィックは存在しません。

● 緑の点滅：アクティブなリンクにトラフィックが存在します。

● 速度 LEDの状態：
● 消灯：リンクが確立されていません。

● オレンジ：リンク速度は 10 Gbps以下です。

注

低速でも動作可能ですが、このポートは10Gbpsでのみ動作するように設計され
ています。

6
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説明コールアウト番号

1Gbps/10Gbps管理ポート（ネットワークアダプタ3）：このイーサネットポートは、
リンクパートナーの機能に応じて 1 Gbpsおよび 10 Gbpsをサポートできます。この
ポートは、Maglev構成ウィザードではネットワークアダプタ 3として識別されます。
このポートはエンタープライズ管理ネットワークにアクセスできるスイッチに接続し
ます。

これは管理ポートのセカンダリインスタンスです。これは、アプライアンスの PCIeラ
イザー 3、スロット 3にある Intel E810-XXVDA4ネットワークアダプタの 4番目のポー
トです。

このポートにはリンクステータス（ACT）LEDとリンク速度（リンク）LEDが付いてい
ます。

リンクステータス LEDの状態：
● 消灯：リンクはアクティブですが、トラフィックは存在しません。

● 緑の点滅：アクティブなリンクにトラフィックが存在します。

速度 LEDの状態：
● 消灯：リンクが確立されていません。

● オレンジ：リンク速度は 10 Gbps以下です。

注

低速でも動作可能ですが、このポートは 10 Gbpsでのみ動作するように設計されて
います。

電源装置（2、冗長 1+1）

注

電源レセプタクルは、写真に示されている方向とは反対方向を向けています。

7

モジュラ LAN-on-motherboard（mLOM）カードベイ（x16 PCIeレーン）8

ユニット識別ボタン/LED9

USB 3.0ポート（2個）10
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説明コールアウト番号

1Gbps/10Gbps管理ポート（ネットワークアダプタ3）：このイーサネットポートは、
リンクパートナーの機能に応じて 1 Gbpsおよび 10 Gbpsをサポートできます。この
ポートは、Maglev構成ウィザードではネットワークアダプタ 3として識別されます。
このポートはエンタープライズ管理ネットワークにアクセスできるスイッチに接続し
ます。

これは管理ポートのプライマリインスタンスです。アプライアンスの背面パネルには
1というラベルが付いています。
このポートにはリンクステータス（ACT）LEDとリンク速度（リンク）LEDが付いてい
ます。

● リンクステータス LEDの状態：
● 消灯：リンクが確立されていません。

● 緑の点滅：アクティブなリンクにトラフィックが存在します。

● 緑：リンクはアクティブですが、トラフィックは存在しません。

● 速度 LEDの状態：
● 消灯：リンクが確立されていません。

● 緑：リンク速度は 10 Gbpsです。

● オレンジ：リンク速度は 1 Gbpsです。

注

低速でも動作可能ですが、このポートは10Gbpsでのみ動作するように設計され
ています。

11

12
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説明コールアウト番号

1 Gbps/10 Gbpsインターネットポート（ネットワークアダプタ 4）：このイーサネッ
トポートは、リンクパートナーの機能に応じて 1 Gbpsおよび 10 Gbpsをサポートでき
ます。このポートは、Maglev構成ウィザードではネットワークアダプタ 4として識別
されます。このポートはオプションです。10 Gbpsの企業ポートを使用できない場合
は、インターネットへの接続に使用します。インターネットに接続しているインター
ネットサーバーまたはプロキシサーバーに接続します。

これはインターネットポートのプライマリインスタンスです。アプライアンスの背面
パネルに 2というラベルが付いています。
このポートにはリンクステータス（ACT）LEDとリンク速度（リンク）LEDが付いてい
ます。

● リンクステータス LEDの状態：
● 消灯：リンクが確立されていません。

● 緑の点滅：アクティブなリンクにトラフィックが存在します。

● 緑：リンクはアクティブですが、トラフィックは存在しません。

● 速度 LEDの状態：
● 消灯：リンクが確立されていません。

● 緑：リンク速度は 10 Gbpsです。

● オレンジ：リンク速度は 1 Gbpsです。

注

低速でも動作可能ですが、このポートは10Gbpsでのみ動作するように設計され
ています。

1 Gbps Cisco IMCポート：これはインターネットポートの右側にある組み込みポートで
す。アプライアンスの Cisco IMC GUI（Cisco Integrated Management Controllerに対するブ
ラウザアクセスの有効化（86ページ）を参照）へのブラウザアクセスを有効にする
と、ポートは IPアドレスを受信します。このポートは、アプライアンスのシャーシお
よびソフトウェアのアウトオブバンド管理用に予約されています。このポートはエン
タープライズ管理ネットワークにアクセスできるスイッチに接続します。

このポートにはリンクステータス LEDとリンク速度 LEDが付いています。
リンクステータス LEDの状態：

● 消灯：リンクが確立されていません。

● 緑の点滅：アクティブなリンクにトラフィックが存在します。

● 緑：リンクはアクティブですが、トラフィックは存在しません。

速度 LEDの状態：
● 消灯：リンク速度は 10 Mbps以下です。

● 緑：リンク速度は 1 Gbpsです。

● オレンジ：リンク速度は 100 Mbpsです。

13
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説明コールアウト番号

COMポート（RJ-45コネクタ）14

VGAビデオポート（DB-15コネクタ）15

80          

80コアの第 3世代 Catalyst Centerアプライアンスの前面パネルおよび背面パネルについて説明します。

次の図と表では、80コア第 3世代 Catalyst Centerアプライアンスの前面パネルおよび背面パネルについて
説明します。

  3 :      

説明コールアウト番
号

電源ボタン（ ）：

● 消灯：サーバーに AC電力が供給されていません。

● オレンジ：サーバーはスタンバイ電源モードです。Cisco IMCと一部のマザーボード
機構にだけ電源が投入されています。

● 緑：サーバーは主電源モードです。すべてのサーバコンポーネントに電力が供給さ
れています。

1

ユニット識別（ ）：

● 消灯：ユニット識別機能は使用されていません。

● 青の点滅：ユニット識別機能がアクティブになっています。

2
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説明コールアウト番
号

システムの状態（ ）：

● 緑：サーバーは正常動作状態で稼働しています。

● 緑の点滅：サーバーはシステムの初期化とメモリチェックを実行しています。

● オレンジの点灯：サーバーは縮退運転状態にあります（軽度の障害）。次に例を示
します。

● 電源装置の冗長性が失われている。

● CPUが一致しない。

● 少なくとも 1つの CPUに障害が発生している。

● 少なくとも 1つの DIMMに障害が発生している。

● RAID構成内の少なくとも 1台のドライブに障害が発生している。

● オレンジの点滅（2回）：システムボードで重度の障害が発生しています。

● オレンジの点滅（3回）：メモリ（DIMM）で重度の障害が発生しています。

● オレンジの点滅（4回）：CPUで重度の障害が発生しています。

3

ファンステータス（ ）：

● 緑：すべてのファンモジュールが正常に動作中です。

● オレンジの点滅：1つ以上のファンモジュールが回復不能なしきい値を超えました。

4

温度ステータス（ ）：

● 緑：サーバーは正常温度で稼働中です。

● オレンジの点灯：1つ以上の温度センサーが重大なしきい値を超えました。

● オレンジの点滅：1つ以上の温度センサーが回復不能なしきい値を超えました。

5

電源装置のステータス（ ）：

● 緑：すべての電源装置が正常に動作しています。

● オレンジの点灯：1台以上の電源装置が縮退運転状態にあります。

● オレンジの点滅：1台以上の電源装置が重大な障害発生状態にあります。

6

ネットワークリンクアクティビティ（ ）：

● 消灯：イーサネット LOMポートリンクがアイドル状態です。

● 緑：1つ以上のイーサネット LOMポートでリンクがアクティブになっていますが、
アクティビティは存在しません。

● 緑の点滅：1つ以上のイーサネットLOMポートでリンクがアクティブになっていて、
アクティビティが存在します。

7
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説明コールアウト番
号

アプライアンスには、次の 12個のドライブが含まれています。
● 960 GB SSD X 2（スロット 1および 2）。

● 3.8 TB SSD X 10（スロット 3～ 12）。

取り付けられたドライブにはそれぞれ、左側の障害 LEDと右側のアクティビティ LEDの
2つの LEDがあります。
ドライブ障害 LEDの状態とその説明：

● 消灯：ハードドライブは正常に動作中です。

● オレンジ色：ドライブ障害が検出されました。

● オレンジの点滅：デバイスの再構成中です。

● 1秒間隔のオレンジの点滅：ソフトウェアでドライブ位置特定機能がアクティブ化
されました。

ドライブアクティビティ LEDの状態とその説明：
● 消灯：ハードドライブトレイにハードドライブが存在しません（アクセスなし、障
害なし）。

● 緑：ハードドライブの準備が完了しています。

● 緑の点滅：ハードドライブはデータの読み取り中または書き込み中です。

8

KVMコネクタ
これを、DB-15 VGAコネクタ X 1、DB-9シリアルコネクタ X 1、USB 2.0コネクタ X 2を
装備した KVMケーブルで使用します。

9
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説明コールアウト番号

10Gbpsエンタープライズポート（ネットワークアダプタ1）：このポートは、Maglev
構成ウィザードでネットワークアダプタ 1として識別されます。このポートを、エン
タープライズネットワークに接続しているスイッチに接続します。

● プライマリインスタンス（コールアウト 1）は、アプライアンスのライザ 1A/ス
ロット 2の Intel E810-XXVDA2ネットワークアダプタの左側のポートです。

● セカンダリインスタンス（コールアウト 4）は、アプライアンスのライザ 3A/ス
ロット 5の Intel E810-XXVDA4ネットワークアダプタの 2番目のポートです。

このポートにはリンクステータス（ACT）LEDとリンク速度（リンク）LEDが付いてい
ます。

リンクステータス LEDの状態：
● 消灯：リンクはアクティブですが、トラフィックは存在しません。

● 緑の点滅：アクティブなリンクにトラフィックが存在します。

速度 LEDの状態：
● 消灯：リンクが確立されていません。

● オレンジ：リンク速度は 10 Gbps以下です。

注

低速でも動作可能ですが、このポートは 10 Gbpsでのみ動作するように設計されて
います。

1, 4

2、3
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説明コールアウト番号

10Gbpsのクラスタ内ポート（ネットワークアダプタ2）：このポートは、Maglev構成
ウィザードでネットワークアダプタ 2として識別されます。このポートをクラスタ内
のほかのノードに接続しているスイッチに接続します。

● プライマリインスタンス（コールアウト 2）は、アプライアンスのライザー 1A/ス
ロット 2にある Intel E810-XXVDA2ネットワークアダプタの右側のポートです。

● セカンダリインスタンス（コールアウト 3）は、アプライアンスのライザー 3A/ス
ロット 5にある Intel E810-XXVDA4ネットワークアダプタの最初のポートです。

このポートにはリンクステータス（ACT）LEDとリンク速度（リンク）LEDが付いてい
ます。

リンクステータス LEDの状態：
● 消灯：リンクはアクティブですが、トラフィックは存在しません。

● 緑の点滅：アクティブなリンクにトラフィックが存在します。

速度 LEDの状態：
● 消灯：リンクが確立されていません。

● オレンジ：リンク速度は 10 Gbps以下です。

注

低速でも動作可能ですが、このポートは 10 Gbpsでのみ動作するように設計されて
います。

5
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説明コールアウト番号

1 Gbps/10 Gbpsインターネットポート（ネットワークアダプタ 4）：このイーサネッ
トポートは、リンクパートナーに応じて 1 Gbpsおよび 10 Gbpsをサポートできます。
このポートは、Maglev構成ウィザードではネットワークアダプタ 4として識別されま
す。このポートは、10 Gbpsエンタープライズポートではインターネット接続ができ
ない場合にオプションで使用されます。インターネットまたはインターネットに接続
しているプロキシサーバーに接続します。

これはインターネットポートのセカンダリインスタンスです。これは、アプライアン
スのライザー 3A/スロット 5にある Intel E810-XXVDA4ネットワークアダプタの 3番目
のポートです。

このポートにはリンクステータス LEDとリンク速度 LEDが付いています。ステータス
LEDの状態とその説明：

● リンクステータス LEDの状態：
● 消灯：リンクはアクティブですが、トラフィックは存在しません。

● 緑の点滅：アクティブなリンクにトラフィックが存在します。

● 速度 LEDの状態：
● 消灯：リンクが確立されていません。

● オレンジ：リンク速度は 10 Gbps以下です。

注

低速でも動作可能ですが、このポートは10Gbpsでのみ動作するように設計され
ています。

6
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説明コールアウト番号

1Gbps/10Gbps管理ポート（ネットワークアダプタ3）：このイーサネットポートは、
リンクパートナーに応じて 1 Gbpsおよび 10 Gbpsをサポートできます。このポート
は、Maglev構成ウィザードではネットワークアダプタ3として識別されます。このポー
トはエンタープライズ管理ネットワークにアクセスできるスイッチに接続します。

これは管理ポートのセカンダリインスタンスです。これは、アプライアンスのライザー
3A/スロット5にある Intel E810-XXVDA4ネットワークアダプタの4番目のポートです。
このポートにはリンクステータス LEDとリンク速度 LEDが付いています。ステータス
LEDの状態とその説明：

● リンクステータス LEDの状態：
● 消灯：リンクはアクティブですが、トラフィックは存在しません。

● 緑の点滅：アクティブなリンクにトラフィックが存在します。

● 速度 LEDの状態：
● 消灯：リンクが確立されていません。

● オレンジ：リンク速度は 10 Gbps以下です。

注

低速でも動作可能ですが、このポートは10Gbpsでのみ動作するように設計され
ています。

モジュラ LAN-on-motherboard（mLOM）カードベイ（x16 PCIeレーン）7

ユニット識別ボタンと LED。8

USB 3.0ポート（2個）9
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説明コールアウト番号

1Gbps/10Gbps管理ポート（ネットワークアダプタ3）：このイーサネットポートは、
リンクパートナーに応じて 1 Gbpsおよび 10 Gbpsをサポートできます。このポート
は、Maglev構成ウィザードではネットワークアダプタ3として識別されます。このポー
トはエンタープライズ管理ネットワークにアクセスできるスイッチに接続します。

これは管理ポートのプライマリインスタンスです。ポートは、アプライアンスの背面
パネルの 2番目の USBポートの右側にあります。
このポートにはリンクステータス（ACT）LEDとリンク速度（リンク）LEDが付いてい
ます。

● リンクステータス LEDの状態：
● 消灯：リンクが確立されていません。

● 緑の点滅：アクティブなリンクにトラフィックが存在します。

● 緑：リンクはアクティブですが、トラフィックは存在しません。

● 速度 LEDの状態：
● 消灯：リンクが確立されていません。

● 緑：リンク速度は 10 Gbpsです。

● オレンジ：リンク速度は 1 Gbpsです。

注

低速でも動作可能ですが、このポートは10Gbpsでのみ動作するように設計され
ています。

10

11
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説明コールアウト番号

1 Gbps/10 Gbpsインターネットポート（ネットワークアダプタ 4）：このイーサネッ
トポートは、リンクパートナーに応じて 1 Gbpsおよび 10 Gbpsをサポートできます。
このポートは、Maglev構成ウィザードではネットワークアダプタ 4として識別されま
す。このポートは、10 Gbpsエンタープライズポートではインターネット接続ができ
ない場合にオプションで使用されます。インターネットまたはインターネットに接続
しているプロキシサーバーに接続します。

これはインターネットポートのプライマリインスタンスです。これは、背面パネルで
管理ポートと Cisco IMCポートの間にあります。
このポートにはリンクステータス（ACT）LEDとリンク速度（リンク）LEDが付いてい
ます。

● リンクステータス LEDの状態：
● 消灯：リンクが確立されていません。

● 緑の点滅：アクティブなリンクにトラフィックが存在します。

● 緑：リンクはアクティブですが、トラフィックは存在しません。

● 速度 LEDの状態：
● 消灯：リンクが確立されていません。

● 緑：リンク速度は 10 Gbpsです。

● オレンジ：リンク速度は 1 Gbpsです。

注

低速でも動作可能ですが、このポートは10Gbpsでのみ動作するように設計され
ています。

1 Gbps Cisco IMCポート：これはインターネットポートの右側にある組み込みポートで
す。アプライアンスの Cisco IMC GUIに対するブラウザアクセスを有効にすると、IPア
ドレスが割り当てられます（Cisco Integrated Management Controllerに対するブラウザア
クセスの有効化（86ページ）を参照）。このポートは、アプライアンスのシャーシお
よびソフトウェアのアウトオブバンド管理用に予約されています。このポートはエン
タープライズ管理ネットワークにアクセスできるスイッチに接続します。

このポートにはリンクステータス LEDとリンク速度 LEDが付いています。
リンクステータス LEDの状態：

● 消灯：リンクが確立されていません。

● 緑の点滅：アクティブなリンクにトラフィックが存在します。

● 緑：リンクはアクティブですが、トラフィックは存在しません。

速度 LEDの状態：
● 消灯：リンク速度は 10 Mbps以下です。

● 緑：リンク速度は 1 Gbpsです。

● オレンジ：リンク速度は 100 Mbpsです。

12
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説明コールアウト番号

COMポート（RJ-45コネクタ）13

VGAビデオポート（DB-15コネクタ）14

電源装置（2、冗長 1+1）15

    

第 3世代 Catalyst Centerアプライアンスの物理仕様のリンクを示します。

適切なリンクをクリックすると、第 3世代 Catalyst Centerアプライアンスの物理的な仕様が表示されます。

32       56           

32コアおよび 56コアの第 3世代 Catalyst Centerアプライアンスの物理仕様を一覧表示します。

次の表に 32コアおよび 56コアの第 3世代 Catalyst Centerアプライアンスの物理的仕様を示します。

仕様説明

43.2 mm（1.7インチ）高さ

429.0 mm（16.9インチ）幅

サーバーのみ：762 mm（30インチ）
サーバーとスライドレール：800.1 mm（31.5インチ）

奥行（長
さ）

● 最大、完全構成とレールキット：19.25 kg（42.432ポン
ド）

● 最大、未構成、レールキットなし：10.13 kg（22.32ポン
ド）

重量

80          

80コア第 3世代 Catalyst Centerアプライアンスの物理仕様を示します。

次の図は、さまざまな場所で測定したシャーシの高さ、幅、奥行きを示しています。
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次の表にアプライアンスの物理的仕様を示します。

仕様説明

● SFF 12ドライブサーバー：
● 最大、レールキットで完全に設定：20.28kg
（49.2ポンド）

● 最小、空のシャーシ、レールキットなし：
16.2 kg（35.7ポンド）

● SFF 24ドライブサーバー：
● 最大、レールキットで完全に設定：26.67kg
（61.7ポンド）

● 最小、空のシャーシ、レールキットなし：
15.03 kg（33.14ポンド）

● LFF 12ドライブサーバー：
● 最大、レールキットで完全に設定：28.0 kg
（66.75ポンド）

● 最小、空のシャーシ、レールキットなし：
17.75 kg（39.13ポンド）

サーバー重量

76 mm（3インチ）前面のスペース

25 mm（1インチ）周囲と側面の間に必要な隙間

152 mm（6インチ）背面のスペース

Cisco Catalyst Center | Updated May 12, 2026

| Catalyst Centerアプライアンス機能の確認 | 34



    

32コア、56コア、および 80コアの第 3世代 Catalyst Centerアプライアンスの環境仕様。

表 4 : Catalyst Centerアプライアンス環境仕様（35ページ）には、32コア、56コア、および 80コアの第 3
世代 Catalyst Centerアプライアンスの環境仕様を一覧表示します。
  4 : Catalyst Center            

仕様説明

10°C～ 35°C（50°F～ 95°F）の乾球温度
毎時 20 °C（36 °F）の最大温度変化（変化率ではなく、一定
時間内の温度変化）

湿度条件：非制御、50% RH以内の開始条件
900メートルを超える高度で 305メートルごとに最高動作温
度を 1 °C（33.8°F）低下

温度（動作時）

5～ 40°C（41～ 104°F）、直射日光なし
湿度条件：非制御、50% RH以内の開始条件
900メートルを超える高度で 305メートルごとに最高動作温
度を 1 °C（33.8°F）低下

温度、拡張動作

乾球温度 40～ 65 °C（-40～ 149 °F）非動作時温度

（サーバーが倉庫にあるか運送中の場合）

10～ 90%、最大露点温度 28°C（82.4°F）、非凝縮環境
-12 °C（10.4 °F）の露点より高い（湿気が多い）または 8%
の相対湿度

最大露点 24 °C（75.2 °F）または最大相対湿度 90%

湿度（RH）（動作時）

相対湿度 5～ 93%、結露しないこと、乾球温度 20～ 40 °C
の最大湿球温度は 28 °C。

湿度（RH）（非動作時）
（サーバが倉庫にあるか運送中の場合）

最大標高 3,050 m（10,006フィート）動作時高度

標高 0～ 12,000 m（39,370フィート）非動作時高度

（サーバが倉庫にあるか運送中の場合）

無制限最長動作期間

5.5音響出力レベル

ISO7779に基づく A特性音響出力レベル
LwAd（Bels）を測定
73°F（23°C）で動作

40騒音レベル

ISO7779に基づく A特性音圧レベル LpAm
（dBA）を測定
73°F（23°C）で動作
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Catalyst Centerアプライアンスの電源の仕様へのリンクを提供します。

Catalyst Centerアプライアンスに同梱されている電源の仕様は、下表に一覧表示されています。第 3世代ア
プライアンスのすべてのバージョンには、2300 W電源装置（シスコ製品番号 UCSC-PSU1-2300W）が付属
しています。

適切なリンクをクリックして、アプライアンスの電源装置の仕様を表示します。

注

● 次の URLにある Cisco UCS Power Calculatorを使用すると、ご使用のアプライアンス設定の電源に関す
る詳細情報を取得できます。http://ucspowercalc.cisco.com

● これらのトピックに記載されている 80PLUS platinum認定のテスト結果は、https://www.clearesult.com/
80plus/で確認できます。

32       56           

32コアおよび 56コア Catalyst Centerアプライアンスの電源仕様を示します。

仕様パラメータ

IEC320 C20入力コネクタ

100～ 240入力電圧範囲（Vrms）

90～ 264最大許容入力電圧範囲（Vrms）

50～ 60周波数範囲（Hz）

47～ 63最大許容周波数範囲（Hz）

2300
ローライン入力電圧（100～ 127 V）で動作時の
1200 Wに制限されます。

最大定格出力（W）

36最大定格スタンバイ出力（W）

230208120100公称入力電圧（Vrms）

10.8121113公称入力電流（Arms）

2480249013301338公称入力電圧の最大入力（W）

2505251513431351公称入力電圧の最大入力（VA）

93939292最小定格効率（%）
80PLUSplatinum認定を取得するために必要な最小定
格です。認定値については、http://www.80plus.org/
で公開されているテストレポートを参照してくださ
い。
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仕様パラメータ

0.970.970.990.99最小定格力率

80PLUSplatinum認定を取得するために必要な最小定
格です。認定値については、http://www.80plus.org/
で公開されているテストレポートを参照してくださ
い。

30最大突入電流（Aピーク）

0.2最大突入電流（ms）

12最小ライドスルー時間（ms）
入力電圧のドロップアウト時、出力電圧は 100%負
荷の状態で規制の範囲内に留まります

80          

80コア Catalyst Centerアプライアンスの電源仕様を示します。

仕様パラメータ

IEC320 C20入力コネクタ

100～ 240入力電圧範囲（Vrms）

90～ 264最大許容入力電圧範囲（Vrms）

50～ 60周波数範囲（Hz）

47～ 63最大許容周波数範囲（Hz）

2300
ローライン入力電圧（100～ 127 V）で動作時の
1200 Wに制限されます。

最大定格出力（W）

36最大定格スタンバイ出力（W）

230208120100公称入力電圧（Vrms）

10.8121113公称入力電流（Arms）

2480249013301338公称入力電圧の最大入力（W）

2505251513431351公称入力電圧の最大入力（VA）

93939292最小定格効率（%）
80PLUSplatinum認定を取得するために必要な最小定
格です。認定値については、http://www.80plus.org/
で公開されているテストレポートを参照してくださ
い。
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仕様パラメータ

0.970.970.990.99最小定格力率

80PLUSplatinum認定を取得するために必要な最小定
格です。認定値については、http://www.80plus.org/
で公開されているテストレポートを参照してくださ
い。

30最大突入電流（Aピーク）

0.2最大突入電流（ms）

12最小ライドスルー時間（ms）
入力電圧のドロップアウト時、出力電圧は 100%負
荷の状態で規制の範囲内に留まります

http://www.80plus.org/
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適切なアプライアンスの設置と設定を行うために必要な計画と情報の収集に関する情報。

Catalyst Centerアプライアンスの設置、設定、セットアップを試みる前に、次の計画と情報収集のタスクを
実行する必要があります。これらのタスクが完了したら、データセンターにアプライアンスを設置します。

1. スタンドアロン設置とクラスタ設置で推奨されるケーブル接続とスイッチングの要件を確認します。イ
ンターフェイスケーブル接続（40ページ）を参照してください。

2. アプライアンスの設定時に適用する IPアドレス、サブネット、および IPトラフィック情報を収集しま
す。必要な IPアドレスおよびサブネット（44ページ）を参照してください。

3. 必要なWebベースのリソースに対するアクセスのソリューションを準備します。必要なインターネット
URLと完全修飾ドメイン名（48ページ）およびインターネットへのアクセスを保護する（52ページ）を
参照してください。

4. Catalyst Centerトラフィックのファイアウォールとセキュリティポリシーを再設定します。通信ポート
（53ページ）を参照してください。Catalyst Centerを使用してCiscoSoftware-DefinedAccess（SD-Access）
ネットワークを管理している場合は「Cisco Software-Defined Accessに必要なポートとプロトコル」も参
照してください。

5. アプライアンスの構成時と初回設定時に使用される追加情報を収集します。必須の設定情報（70ペー
ジ）および必要な初期設定情報（71ページ）を参照してください。

Catalyst Center   Cisco Software-Defined Access

Cisco Software-Defined Accessと Catalyst Centerについて簡単に説明します。

Cisco SD-Accessファブリックアーキテクチャを使用するネットワークも含め、すべてのネットワークタイ
プでCatalyst Centerを使用できます。CiscoSD-Accessは、従来のネットワークをインテントベースのネット
ワークに変換します。これにより、構成、プロビジョニング、トラブルシューティングなどのタスクを簡
単に自動化できるようになります。 Cisco SD-Accessソリューションは、ビジネスニーズへのネットワーク
の適応を迅速化し、問題の解決策を向上させ、セキュリティ侵害の影響を最小限に抑えます。

このガイドでは、Cisco SD-Accessソリューションの概要を説明します。Cisco SD-Accessを使用してCatalyst
Centerファブリックを実装する場合は、以下のリソースに詳細とガイダンスがあります。

● 通常のネットワークのアプローチと技術では不可能なソリューションを自動化するために、Catalyst
Centerが Cisco SD-Accessを活用する方法については、『Cisco Software-Defined Access Solution Design
Guide』を参照してください。

● Cisco SD-Accessアクセスセグメンテーションを使用したネットワークセキュリティの強化に関するガ
イダンスについては、『SD-Access Segmentation Design Guide』を参照してください。

● 他のシスコおよびサードパーティ製品と共同作業する Catalyst Centerおよび Cisco SD-Accessソリュー
ションの詳細については、「Design Zone」を参照してください。

              

必須およびオプションのインターフェイスケーブル接続について説明し、ケーブル接続のガイダンスを提
供します。

次のタイプのネットワークアクセスを提供するスイッチに、アプライアンスのポートを接続します。Catalyst
Centerの機能に必要なため、少なくともエンタープライズポートおよびクラスター内ポートインターフェ
イスを設定する必要があります。
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第 3世代アプライアンスで NICボンディングが有効になっている場合、エンタープライズポート、クラス
ター内ポート、管理ポート、およびインターネットポートのセカンダリインスタンスは Intel E810-XXVDA4
NICに存在します。これらのポートを、各ポートのプライマリインスタンスを接続するスイッチとは異なる
スイッチに接続します（NICボンディングの概要（94ページ）を参照してください）。

注

● アプライアンス設定中、Maglev設定ウィザードは、クラスタリンクオプションをインターフェイスに
割り当てるまで続行できません。実稼働環境の単一ノード展開と3ノード展開の両方で、クラスタ内
ポートをクラスタリンクとして割り当てます。

● クラスタリンクとしてマークされたインターフェイスは、設定が完了した後は変更することはできま
せん。変更するには、アプライアンスを再イメージ化する必要があります。Catalyst Centerアプライ
アンスのイメージを作成し直すために完了する必要があるタスクの説明については、アプライアンス
のイメージの再作成（96ページ）を参照してください。3ノードクラスターへの拡張をサポートする
には、IPアドレスを使用してクラスターポートを設定します。クラスタリンクインターフェイスを
スイッチポートに接続し、稼働状態になっていることを確認します。

● 複数のクラスターを構築する場合は、クラスター間の相互作用と破損を防ぐために、クラスターごと
に個別の IPスキームを使用する必要があります。

● （必須）10Gbpsエンタープライズポート（ネットワークアダプタ1）：このポートの目的は、Catalyst
Centerがネットワークと通信し、ネットワークを管理できるようにすることです。このポートを、エン
タープライズネットワークに接続しているスイッチに接続し、ポートのサブネットマスクを使用して
IPアドレスを 1つ設定します。
プライマリインスタンス：

● これは、32および 56コアの Intel E810-XXVDA2 NICの左側のポートで、アプライアンスの PCIeライ
ザー 1/スロット 1にあります。

● これは、80コアの Intel E810-XXVDA2 NICの左側のポートで、アプライアンスのライザー 1A/スロッ
ト 2にあります。

セカンダリインスタンス：

● これは、32および 56コアの Intel E810-XXVDA4 NICの 2番目のポートで、アプライアンスの PCIe
ライザー 3/スロット 3にあります。

● これは、80コアの Intel E810-XXVDA4ネットワークアダプタの 2番目のポートで、アプライアンス
のライザー 3A/スロット 5にあります。

● （必須）10Gbpsクラスター内ポート（ネットワークアダプタ2）：このポートの目的は、クラスター
内のプライマリノードとセカンダリノード間の通信を可能にすることです。このポートをクラスタ内の
他のノードに接続しているスイッチに接続し、ポートのサブネットマスクを使用して IPアドレスを 1
つ設定します。

プライマリインスタンス：

● これは、32および 56コアの Intel E810-XXVDA2 NICの右側のポートで、アプライアンスの PCIeライ
ザー 1/スロット 1にあります。

● これは、80コアの Intel E810-XXVDA2ネットワークアダプタの右側のポートで、アプライアンスの
ライザー 1A/スロット 2にあります。

セカンダリインスタンス：
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● これは、32および 56コアの Intel E810-XXVDA4 NICの 1番目のポートで、アプライアンスの PCIe
ライザー 3/スロット 3にあります。

● これは、80コアの Intel E810-XXVDA4 NICの 1番目のポートで、アプライアンスのライザー 3A/ス
ロット 5にあります。

● （オプション）1 Gbpsまたは 10 Gbpsの管理ポート（ネットワークアダプタ 3）：このポートから
CatalystCenterGUIにアクセスできるため、アプライアンス上でソフトウェアを使用できます。企業管理
ネットワークに接続しているスイッチにこのポートを接続し、ポートのサブネットマスクを使用して IP
アドレスを 1つ設定します。
プライマリインスタンス：

● これは、32および 56コアアプライアンスの背面パネルにあり 1というラベルが付いています。

● これは、80コアアプライアンスの背面パネルで 2番目の USBポートの右側にあります。

セカンダリインスタンス：

● これは、32および 56コアの Intel E810-XXVDA4 NICの 4番目のポートで、アプライアンスの PCIe
ライザー 3/スロット 3にあります。

● これは、80コアの Intel E810-XXVDA4ネットワークアダプタの 4番目のポートで、アプライアンス
のライザー 3A/スロット 5にあります。

● （オプション）1 Gbpsまたは 10 Gbpsのインターネットポート（ネットワークアダプタ 4）：この
ポートは、背面パネルに 2というラベルが付いており、オプションです。10 Gbpsのエンタープライズ
ポート（ネットワークアダプタ1）を使用してアプライアンスをインターネット（インターネットプロ
キシサーバーを含む）に接続できない場合にのみ使用してください。このポートを使用する必要があ
る場合は、インターネットプロキシサーバーに接続しているスイッチに接続し、ポートのサブネット
マスクを使用して IPアドレスを 1つ設定します。
プライマリインスタンス：

● これは、32および 56コアアプライアンスの背面パネルにあり 2というラベルが付いています。

● これは、80コアアプライアンスの背面パネルで管理ポートと Cisco IMCポートの間にあります。

セカンダリインスタンス：

● これは、32および 56コアの Intel E810-XXVDA4 NICの 3番目のポートで、アプライアンスの PCIe
ライザー 3/スロット 3にあります。

● これは、80コアの Intel E810-XXVDA4ネットワークアダプタの 3番目のポートで、アプライアンス
のライザー 3A/スロット 5にあります。

● （オプション、ただし強く推奨）1GbpsCisco IMCポート：このポートは、すべての第3世代Catalyst
Centerアプライアンスのインターネットポートの右側にあり、Cisco IMCアウトオブバンドアプライア
ンス管理インターフェイスとそのGUIにブラウザアクセスを提供します。その目的は、アプライアンス
とそのハードウェアを管理できるようにすることです。企業管理ネットワークに接続しているスイッチ
にこのポートを接続し、ポートのサブネットマスクを使用して IPアドレスを 1つ設定します。

次の図は、シングルノードCatalyst Centerクラスターで推奨される接続と、各インターフェイスに割り当て
られているラベルを示しています。

  5 : 32     56                      
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注

管理インターフェイスとインターネットインターフェイスの両方とも、プライマリインスタンスの帯域
幅は 1 Gbpsで、セカンダリインスタンスの帯域幅は 10 Gbpsです。

  6 : 80                      
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注

管理インターフェイスとインターネットインターフェイスの両方とも、プライマリインスタンスの帯域
幅は 1 Gbpsで、セカンダリインスタンスの帯域幅は 10 Gbpsです。

3ノード Catalyst Centerクラスタ内の各ノードの接続は、シングルノードクラスタの場合と同じであり、同
じポートが使用されます。3ノードクラスターをケーブル接続する場合は、次の手順を実行します。

● 各ノードのエンタープライズ、クラスター内、管理、およびインターネットポートのプライマリインス
タンスと Cisco IMCポートをプライマリスイッチに接続します。

● 各ノードのエンタープライズポート、クラスター内ポート、管理ポート、インターネットポートのセカ
ンダリインスタンスをセカンダリスイッチに接続します。

各ポートの詳細については、「前面パネルと背面パネル（14ページ）」にあるシャーシの背面パネルの図
と付属の説明を参照してください。

注

マルチノードクラスタの導入では、すべてのメンバノードを同じサイトの同じネットワーク内にする必
要があります。アプライアンスは、複数のネットワークまたはサイト間でのノードの配布をサポートし
ていません。

10 Gbpsの企業ポートおよびクラスターポートのケーブル接続でサポートされているメディアタイプは次
のとおりです。

● SFP-10G-SR-S（ショートレンジ、MMF）

● SFP-10G-LR（ロングレンジ、SMF）

● SFP-H10GB-CU1M（Twinaxケーブル、パッシブ、1 m）

● SFP-H10GB-CU3M（Twinaxケーブル、パッシブ、3 m）

● SFP-H10GB-CU5M（Twinaxケーブル、パッシブ、5 m）

● SFP-H10GB-ACU7M（Twinaxケーブル、アクティブ、7 m）

    IP             

単一ノードまたは 3ノードクラスタに必要なアプライアンスのポート（NIC）アドレス、IPアドレス、およ
びサブネットについて説明します。

設置を開始する前に、使用する予定の各アプライアンスポートに割り当てるのに十分な IPアドレスがネッ
トワークにあることを確認する必要があります。アプライアンスをシングルノードクラスターとしてイン
ストールするか、3ノードクラスターのプライマリまたはセカンダリノードとしてインストールするかに
よって、次のアプライアンスポート（NIC）アドレスが必要になります。

● [Enterprise port adress]（必須）：サブネットマスクを持つ 1つの IPアドレス。

● [Cluster port address ]（必須）：サブネットマスクを持つ 1つの IPアドレス。

● [Management port address]（オプション）：1つの IPアドレスとサブネットマスク。
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● [InternetPortAddress]（オプション）：サブネットマスクを持つ1つの IPアドレス。これはオプショ
ンのポートであり、エンタープライズポートを使用してクラウドに接続できない場合にのみ使用されま
す。この目的で使用する必要がある場合を除き、インターネットポートの IPアドレスは必要ありませ
ん。

● [CIMCport address]（オプション、ただし強く推奨）：サブネットマスクを持つ 1つの IPアドレス。

注

これらの要件で要求されるすべての IPアドレスは、有効な IPv4ネットマスクを持つ有効な IPv4アドレス
である必要があります。アドレスと対応するサブネットが重複していないことを確認します。重複して
いる場合、サービスの通信の問題が発生する可能性があります。

また、次の追加の IPアドレスと専用 IPサブネットが必要になります。これは、アプライアンスの設定時に
入力が求められ、適用されます。

● [Cluster virtual IP addresses]：クラスターごとに設定されたネットワークインターフェイスごとに 1
つの仮想 IP（VIP）アドレス。この要件は3ノードクラスタと、将来3ノードクラスタに変換される可能
性のある単一ノードクラスタに適用されます。設定するネットワークインターフェイスごとに VIPを指
定する必要があります。各VIPは、対応する設定済みインターフェイスの IPアドレスと同じサブネット
からのものである必要があります。

各アプライアンスには、エンタープライズ、クラスタ、管理、およびインターネットの4つのインター
フェイスがあります。Catalyst Centerの機能に必要なため、最低でも企業およびクラスターのポートイ
ンターフェイスを設定する必要があります。サブネットマスクと1つ以上の関連ゲートウェイまたはス
タティックルートとともに IPをインターフェイスに指定すると、そのインターフェイスは設定されて
いると見なされます。設定時にインターフェイスを完全にスキップすると、そのインターフェイスは設
定されていないと見なされます。
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注

● 単一ノード設定で、今後 3ノードクラスタに変換する予定がない場合は、VIPアドレスを指定す
る必要はありません。ただし、これを行う場合は、設定されているすべてのネットワークイン
ターフェイスに VIPアドレスを指定する必要があります（3ノードクラスターの場合と同様）。

● 単一ノードクラスターのクラスター内リンクが失敗すると、管理インターフェイスとエンタープ
ライズインターフェイスに関連付けられているVIPアドレスも失敗します。この状況が発生した
場合は次のような処理が行われます。

● Catalyst Centerは、クラスター内リンクが復元されるまで使用できません。

● ソフトウェアイメージ管理 [SWIM]および Cisco Identity Services Engine [ISE]の統合が動作しな
くなります。

● Cisco Catalyst Assuranceネットワークデータプラットフォーム（NDP）コレクタからデータを
収集できません。

● エンタープライズインターフェイスまたは管理インターフェイスには、リンクローカルまたは
ルーティング不可能な IPアドレスを使用しないでください。

● デフォルトゲートウェイ IPアドレス：ネットワークの優先デフォルトゲートウェイの IPアドレス。他
のルートがトラフィックに一致しない場合、トラフィックはこの IPアドレスを経由してルーティング
されます。通常は、インターネットにアクセスするネットワーク設定内のインターフェイスにデフォル
トゲートウェイを割り当てる必要があります。Catalyst Centerの導入時に留意すべきセキュリティ上の
考慮事項については、『Cisco Catalyst Center Security Best Practices Guide』を参照してください。

● DNSサーバーの IPアドレス：ネットワークの優先 DNSサーバーの IPアドレス。設定時に最大 3つの
DNSサーバー IPアドレスをスペース区切りのリストとして指定します。DNSサーバーに、127.0.0.1に
解決される localhostのエントリがあることを確認します。送信しないと、ネットワーク検証が失敗しま
す。

注意

アプライアンスに対して複数の DNSサーバーを指定すると、問題が発生する可能性があります。

● （オプション）スタティックルートアドレス：1つ以上のスタティックルートの IPアドレス、サブネッ
トマスク、およびゲートウェイ。設定時に、複数のスタティックルートの IPアドレス、ネットマスク、
およびゲートウェイを、スペースで区切ったリストとして入力することによってそれらを指定できま
す。

アプライアンスの任意のインターフェイスに対して1つ以上のスタティックルートを設定できます。デ
フォルトゲートウェイ以外の特定の方向でトラフィックをルーティングする場合は、スタティックルー
トを指定する必要があります。スタティックルートを持つ各インターフェイスは、IP routeコマンドテー
ブルでトラフィックがルーティングされるデバイスとして設定されます。このため、トラフィックが送
信されるインターフェイスとスタティックルートの方向を一致させることが重要です。

スタティックルートは、スイッチやルータで使用されるようなネットワークデバイスのルーティング
テーブルでは推奨されません。この場合はダイナミックルーティングプロトコルの方が適しています。
ただし、他の方法では到達できないネットワークの特定の部分にアプライアンスがアクセスできるよう
にするには、必要に応じてスタティックルートを追加する必要があります。
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● NTPサーバーの IPアドレス（NTP Server IP Addresses）：DNS解決可能なホスト名、または 1つ以
上の Network Time Protocol（NTP）サーバーの IPアドレス。
設定時に、NTPサーバの IPアドレスやマスクまたはホスト名をスペースで区切ったリストとして入力す
ることによって、複数の値を指定できます。実稼働環境への展開では、少なくとも 3台の NTPサーバ
を設定することを推奨します。

これらのNTPサーバは、事前にハードウェアを同期するときに指定し、クラスタ内の各アプライアンス
でソフトウェアを設定する際に再度指定します。時刻の同期は、マルチホストクラスタ全体でのデータ
の精度と処理の調整にとって重要です。アプライアンスを実稼働環境に展開する前に、アプライアンス
のシステムクロックの時刻が現在の時刻であること、および指定したNTPサーバが正確な時刻を維持し
ていることを確認してください。アプライアンスを ISEと統合する予定の場合は、ISEがアプライアン
スと同じ NTPサーバと同期していることも確認する必要があります。

● コンテナサブネット（ContainerSubnet）：アシュアランス、インベントリ収集などの内部アプリケー
ションサービス間の通信用 IPを管理および取得する際にアプライアンスが使用する 1つの専用 IPサブ
ネットを識別します。デフォルトでは、Catalyst Centerによりリンクローカルサブネット
（169.254.32.0/20）がこのパラメータに設定されています。このサブネットを使用することを推奨し
ます。別のサブネットを入力する場合は、Catalyst Centerの内部ネットワークまたは任意の外部ネット
ワークで使用されている他のサブネットと競合したり、重複したりしていないことを確認してくださ
い。また、サブネットの最小サイズが 21ビットであることを確認してください。指定するサブネット
は、次のアドレス範囲をサポートするプライベートネットワークの IETF RFC 1918および RFC 6598仕様
に準拠している必要があります。

● 10.0.0.0/8

● 172.16.0.0/12

● 192.168.0.0/16

● 100.64.0.0/10

詳細については、RFC1918では『AddressAllocation for Private Internets』を、RFC6598では『IANA-Reserved
IPv4 Prefix For Shared Address Space』を参照してください。
重要

● 有効な CIDRサブネットが指定されていることを確認します。そうでない場合、172.17.1.0/20お
よび 172.17.61.0/20サブネットに誤ったビットが表示されます。

● CatalystCenterアプライアンスの設定が完了した後、最初にアプライアンスを再イメージ化せずに
別のサブネットを割り当てることはできません（「アプライアンスのイメージの再作成（96ペー
ジ）」を参照してください）。

● クラスターサブネット：データベースアクセス、メッセージバスなどのインフラストラクチャサービ
ス間の通信用 IPを管理および取得する際にアプライアンスが使用する 1つの専用 IPサブネットを識別
します。デフォルトでは、CatalystCenterによりリンクローカルサブネット（169.254.48.0/20）がこの
パラメータに設定されています。このサブネットを使用することをお勧めします。別のサブネットを入
力する場合は、Catalyst Centerの内部ネットワークまたは任意の外部ネットワークで使用されている他
のサブネットと競合したり、重複したりしていないことを確認してください。また、サブネットの最小
サイズが21ビットであることを確認してください。指定するサブネットは、次のアドレス範囲をサポー
トするプライベートネットワークの IETF RFC 1918および RFC 6598仕様に準拠している必要がありま
す。

● 10.0.0.0/8

● 172.16.0.0/12

Cisco Catalyst Center | Updated May 12, 2026

|導入の計画 | 47

https://tools.ietf.org/html/rfc1918
https://tools.ietf.org/html/rfc6598
https://tools.ietf.org/html/rfc6598


● 192.168.0.0/16

● 100.64.0.0/10

詳細については、RFC1918では『AddressAllocation for Private Internets』を、RFC6598では『IANA-Reserved
IPv4 Prefix For Shared Address Space』を参照してください。
コンテナサブネットとして 10.10.10.0/21を指定する場合は、これら 2つのサブネットは重複しないた
め、10.0.8.0/21のクラスタサブネットを指定することもできます。また、設定ウィザードによって、
これらのサブネット間の重複（存在する場合）が検出され、重複を修正するように求められることにも
注意してください。

重要

● 有効な CIDRサブネットが指定されていることを確認します。そうでない場合、172.17.1.0/20お
よび 172.17.61.0/20サブネットに誤ったビットが表示されます。

● CatalystCenterアプライアンスの設定が完了した後、最初にアプライアンスを再イメージ化せずに
別のサブネットを割り当てることはできません（「アプライアンスのイメージの再作成（96ペー
ジ）」を参照してください）。

● クラスタポート、コンテナサブネット、またはクラスタサブネットの IPアドレスを入力する場合
は、169.254.0.0/23サブネット内のアドレスを指定しないでください。

コンテナとクラスタの2つのサブネットで推奨される合計 IPアドレス空間には、4096のアドレスが含まれ
ており、それぞれ 2048のアドレスの 2/21サブネットに分割されています。2/21サブネットを重複させる
ことはできません。Catalyst Center内部サービスには、専用の IPアドレスのセットが必要です。これは
Catalyst Centerマイクロサービスアーキテクチャの要件です。この要件に対応するには、Catalyst Centerシ
ステムごとに 2つの専用サブネットを割り当てる必要があります。
アプライアンスでは、システムパフォーマンスを維持するためにこのようなアドレス空間が必要です。内
部ルーティングおよびトンネリングテクノロジーがノード間通信に使用されます。重複するアドレス空間
を使用すると、アプライアンスは Virtual Routing and Forwarding（VRF）FIBを内部で実行します。このプロセ
スでは、サービス間を移動するパケットに対して複数のカプセル化およびカプセル化解除のステップが作
成されます。これらのステップにより内部遅延が大きくなるため、上位レイヤーでカスケード影響が発生
します。

もう 1つの理由は Catalyst Center Kubernetesベースのサービスコンテナ化アーキテクチャです。各アプライ
アンスは Kubernetes K8ノードごとにこの空間の IPアドレスを使用します。複数のノードが 1つのサービス
を構成できます。現在、Catalyst Centerは、複数の IPアドレスを必要とするサービスを 100余りサポートし
ており、新しい機能と対応するサービスが常に追加されています。シスコが IPアドレスを不足することな
く新しいサービスや機能を追加できるように、アドレス空間の要件を意図的に大きくしています。また、
システムのアップグレード時に、連続したアドレス空間の再割り当てが必要なくなります。

これらのサブネットでサポートされているサービスは、レイヤ3でも有効になっています。クラスタスペー
スは、特に、アプリケーションサービスとインフラストラクチャサービスの間でデータを伝送し、頻繁に
使用されます。

RFC 1918および RFC 6598の要件は、クラウドからパッケージとアップデートをダウンロードするための
Catalyst Centerの要件によるものです。選択した IPアドレス範囲が RFC 1918および RFC 6598に準拠してい
ない場合、すぐにパブリック IPアドレスの重複の問題につながる可能性があります。

           URL           

インターネットアドレス Catalyst Centerがアクセスできなければならないリスト。
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アプライアンスを機能させるには、必要な URLおよび完全修飾ドメイン名（FQDN）へのセキュアなアクセ
スを提供する必要があります。

この表では、各 URLと FQDNを使用する機能について説明します。IPトラフィックがアプライアンスとこ
れらのリソースとの間を移動できるように、ネットワークファイアウォールまたはプロキシサーバのいず
れかを設定する必要があります。

注意

リストされた URLおよび FQDNへのアクセスを提供しない場合、関連する機能は想定どおりに動作しま
せん。

注

● インターネット宛トラフィックをルーティングするように設定されているアプライアンスインター
フェイスは、すべての通信の送信元として機能します。

● 宛先ドメイン名は予告なく変更される場合があるため、ワイルドカードを使用して指定することを推
奨します。

インターネットプロキシのアクセス要件の詳細については、「インターネットへのセキュアなアクセスの
提供」を参照してください。

  5 :     URL   FQDN     

...Catalyst Centerがアクセスする必要がある URLと FQDN目的

推奨：https://*.ciscoconnectdna.com/* 1

ワイルドカードを回避するには、代わりに次のURLを指定しま
す。

● https://www.ciscoconnectdna.com

● https://catalogsvc-cdn.ciscoconnectdna.com

● https://catalogsvc-reg.ciscoconnectdna.com

● https://catalogsvc-reg-cdn.ciscoconnectdna.com

● https://catalogsvc-cm.ciscoconnectdna.com

● https://app-cdn.ciscoconnectdna.com

システムソフトウェアとアプリケーショ
ンパッケージにアップデートをダウン
ロードします。

https://dnacenter.uservoice.com製品チームにユーザーフィードバックを
送信します。

1
シスコは ciscoconnectdna.comとそのサブドメインを所有し、管理しています。Cisco Connect DNAインフラ
ストラクチャは、シスコのSecurity andTrustガイドラインに準拠しています。セキュリティに関して継続的
にテストされています。このインフラストラクチャは、ロードバランスおよび自動化機能が組み込まれた
堅牢なインフラストラクチャです。クラウド運用チームがインフラストラクチャをモニターして維持する
ことで、継続的な可用性を確保します。
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...Catalyst Centerがアクセスする必要がある URLと FQDN目的

● https://apx.cisco.com

● https://cloudsso.cisco.com/as/token.oauth2

● https://*.cisco.com/*

● https://download-ssc.cisco.com/

スマートアカウントおよび SWIMソフト
ウェアのダウンロード

https://dnaservices.cisco.comクラウドドメインで認証します。

● app.thousandeyes.com
この URLでは AWSが使用されており、
*.awsglobalaccelerator.comにマッピングされている可能性が
あります。AWSを使用する可能性のある他のサービスも
AWSドメインにマッピングできます。

● api.thousandeyes.com

ThousandEyesと統合します。

https://api-cx.cisco.comAPI呼び出しを許可して、Cisco CX Cloud
Success Tracksへのアクセスを有効にしま
す。そうしないと、Machine Reasoning
Engine（MRE）がサポートする Security
Advisories、Bug Identifier、および EOX機能
の拡張構成ベースのスキャンに追加され
た拡張機能が期待どおりに動作しません。

● http://analytics.webexapis.com

● https://webexapis.com

Webexと統合します。

*.cisco.com：443
それ以外の場合の特定の FQDNは次のとおりです。

● neoffers.cisco.com

● neoffers-de.cisco.com

● neoffers-sg.cisco.com

● dnaservices.cisco.com

CiscoCatalystCloudおよびホストされてい
るアプリケーションとの接続（AppX MS
Teams統合、Talos統合など）。

推奨：*.meraki.com:443
ワイルドカードを回避したいお客様は、代わりに次のURLを指
定できます。

● dashboard.meraki.com:443

● api.meraki.com:443

Cisco Merakiと統合します。
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...Catalyst Centerがアクセスする必要がある URLと FQDN目的

● http://validation.identrust.com

● http://commercial.ocsp.identrust.com

注

これらの URLは、直接でも Catalyst Centerで構成されている
プロキシサーバー経由でも到達できるようにする必要があり
ます。

OCSP/CRLを使用したSSL/TLS証明書の失
効ステータスを確認します。

wss://prod.radkit-cloud.cisco.com:443Catalyst Centerリモートサポート機能が有
効になっている場合、シスコの認定スペ
シャリストがトラブルシューティング
データを収集できるようにします。

*.cisco.com：443
ワイルドカードを回避するには、代わりに次のURLを指定しま
す。

● software.cisco.com

● cloudsso.cisco.com

● cloudsso1.cisco.com

● cloudsso2.cisco.com

● apiconsole.cisco.com

● api.cisco.com

● apx.cisco.com

● smartreceiver.cisco.com

● sso.cisco.com

● apmx-prod1-vip.cisco.com

● apmx-prod2-vip.cisco.com

● tools.cisco.com

● tools1.cisco.com

● tools2.cisco.com

cisco.comとシスコスマートライセンス
と統合します。

prod.sdavc-cloud-api.com:443Network-Based Application Recognition
（NBAR）に接続します。

https://standards-oui.ieee.org/不正なベンダー名を検出するには、不正
管理アプリケーションを有効にします。
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...Catalyst Centerがアクセスする必要がある URLと FQDN目的

● www.mapbox.com

● *. tiles.mapbox.com/*: 443プロキシの場合、宛先は
*.tiles.mapbox.com/*です。

注

● これらの URLは、ブラウザがマップをレンダリングする
ために必要です。

● ブラウザはWebGL（https://webglreport.com/?v=1）をサ
ポートしている必要があります。

サイトとロケーションマップで正確な情
報をレンダリングします。

● https://api.use1.prd.kairos.ciscolabs.com（米国東部リージョ
ン）

● https://api.euc1.prd.kairos.ciscolabs.com（欧州中央リージョ
ン）

Cisco AI Network Analyticsのデータ収集で
は、クラウドホストへのアウトバウンド
HTTPS（TCP443）アクセスを許可するよ
うにネットワークまたはHTTPプロキシを
設定します。

https://ec.walkme.comGUIから特定のタスクを完了できる対話型
ヘルプフローのメニューにアクセスしま
す。

https://swapi.cisco.comライセンスサービスにアクセスします。

● https://ciscospaces.io

● https://ciscospaces.eu

● https://ciscospaces.sg

Cisco Spacesと統合します。

                  

リモート URLに安全にアクセスするために HTTPSプロキシサーバーの使用を推奨します。

デフォルトでは、アプライアンスはインターネットに接続して、ソフトウェアの更新、ライセンス、デバ
イスソフトウェア、マップ情報、ユーザーからのフィードバックをダウンロードします。これらの構成タ
スクのためにインターネット接続を維持します。

注

インターネット宛トラフィックをルーティングするように設定されているアプライアンスインターフェ
イスは、すべての通信の送信元として機能します。

リモート URLに安全にアクセスするために HTTPSプロキシサーバーを使用します。アプライアンスが「必
要なインターネット URLと完全修飾ドメイン名」リスト内の URLにアクセスできるようにするために、
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HTTPSプロキシサーバーを使用します。アプライアンスのインストール中に、プロキシサーバーの URL、
ポート番号、および必要に応じてログイン情報を入力するように求められます。

このリリースでは、アプライアンスは HTTPを介したプロキシサーバーとの通信のみをサポートしていま
す。HTTPSプロキシサーバーをネットワーク内の任意の場所に配置できます。プロキシサーバーは HTTPS
を使用してインターネットと通信しますが、アプライアンスは HTTP経由でプロキシサーバーと通信しま
す。アプライアンスの設定時に、プロキシの HTTPポートを指定します。
設定後にプロキシ設定を変更するには、GUIを使用します。

     

ポートの効率的な管理による Catalyst Center展開の保護に関する情報。

この表を使用して、Catalyst Centerが使用するポート、ポートを介して通信するサービス、およびそれらを
使用する理由について説明します。[RecommendedAction]列は、ネットワークトラフィックを既知の IPアド
レスまたは範囲に制限できるかどうか、Catalyst Centerの機能に影響を与えることなく接続をブロックでき
るかどうか、またはポートを開いておく必要があるかどうかを示します。

重要

● Catalyst Centerからのアウトバウンド通信では、サービスをホストしているノードのルーティング可
能なインターフェイス IPアドレスを使用します。マルチノードクラスターの場合、プロキシおよび
ファイアウォールルールに各ノードのインターフェイス IPと VIPアドレスを含めます。

● セキュリティに関する推奨事項：

● Catalyst Centerと管理ネットワークまたはエンタープライズネットワークの間にファイアウォー
ルを展開し、階層型アプローチを使用して Catalyst Center展開を保護します。

● 特定の IPアドレスまたは範囲に対してポートを開きます。

Catalyst Centerの宛先ポートは一部重複しています。関連セクションを参照して、各ネットワークサービス
を使用する方法と理由を確認してください。ファイアウォールルールの送信元または宛先 IPアドレスまた
は範囲を制限します。サービスがCatalyst Center展開で使用されていない場合は、ポートを閉じたままにし
ます。

  6 : Catalyst Center           

推奨処置目的サービ
ス名

Port

Catalyst Centerの管理または設定

ポートを開いたままにしておきます。GUI、REST、HTTPS管理ポート。UI、
REST、
HTTPS

TCP 443

ポートを開いたままにしておきます。
既知の IPアドレスを送信元に制限し
ます。

Catalyst Centerシェルに接続します。Catalyst
Center
シェル

TCP 2222

ノードのインストールが完了するま
で、ポートを開いたままにしておきま
す。

GUIベースのインストールページを提
供します（Webベースのオプションを
使用して Catalyst Centerをインストー
ルする場合にのみ必要です）。

Web UI
インス
トール

TCP 9004

Cisco Catalyst Center | Updated May 12, 2026

|導入の計画 | 53



推奨処置目的サービ
ス名

Port

クラスターの形成が完了するまでポー
トを開いておく必要があります。

Webベースのインストール用のAPIを
提供します（ブラウザクライアントに
よってポート 9004から接続されま
す。外部エージェントはアクセスを必
要としません）。

Web UI
インス
トール
APIサー
ビス

TCP 9005

Cisco IMCの管理または設定

ポートを開いたままにしておきます。
既知の IPアドレスを送信元として設
定します。

Catalyst Centerシェルに接続します。Catalyst
Center
シェル

TCP 22

他のサービス（NTPDNS名など）の IP
アドレスの代わりに DNS名を使用す
る場合は、ポートを開く必要がありま
す。

DNS名を IPアドレスに解決するため
に使用されます。

DNSUDPと TCP 53

LDAPを介した外部ユーザー認証が必
要な場合はオプションです。

Cisco IMCユーザー管理 LDAP。LDAPUDPと TCP 389

ポートを開いたままにしておきます。Web UI、REST、HTTPS管理ポート。UI、
REST、
HTTPS

TCP 443

LDAPSを介した外部ユーザー認証が必
要な場合はオプションです。

SSLを介した LDAPによる Cisco IMC
ユーザー管理。

LDAPSUDPと TCP 636

ノードのインストールが完了するま
で、ポートを開いたままにしておきま
す。

リモート KVMコンソールのリダイレ
クトポート。

HTTPSTCP 2068

ポートを開いたままにしておきます。NTPサーバーと時刻を同期します。NTPUDP 123

SNMPサーバーのポーリングおよび設
定のオプションです。

SNMPサーバーのポーリングと設定。SNMP
ポーリ
ング/設
定

UDP 161

SNMPサーバーコレクタのオプション
です。

SNMPトラップを外部 SNMPサーバー
に送信します。

SNMPト
ラップ

UDP 162

メッセージログを外部サーバーに送信
する場合のオプションです。

外部サーバーの障害とログを表示しま
す。

SyslogUDP 514

Catalyst Centerからデバイスおよび他のシステムへのアウトバウンド
ICMPを有効にします。Catalyst Centerでは、ネットワークデ

バイスの検出やネットワーク接続の問
題のトラブルシューティングに ICMP
メッセージを使用します。

ICMP—
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推奨処置目的サービ
ス名

Port

Catalyst Centerと管理対象ネットワー
クの間で SSHを開いておく必要があ
ります。

Catalyst Centerでは、次の目的でネッ
トワークデバイスに接続する際にSSH
を使用します。

● 検出用にデバイス設定を読み取
る。

● 設定を変更する。

また、Catalyst Centerは、リモート同
期（rsync）ストレージサーバーへの
自動バックアップにSSH（ポート22）
を使用します。

SSHTCP 22

デバイス管理にTelnetを使用する必要
がある場合は、Telnetで暗号化などの
セキュリティメカニズムが提供されな
いことを理解してください。セキュア
な管理のために SSHを使用します。

Telnetの使用は回避してください。SSH
を利用してセキュア通信を行います。

注

Telnetは推奨されませんが、Catalyst
Centerでは検出用のデバイス設定の
読み取りや設定の変更にTelnetを使
用できます。

TelnetTCP 23

TACACS+サーバーを使用した外部認
証を使用している場合のみ、ポートを
開きます。

Cisco ISEなどの TACACS+サーバーを
使用した外部認証を使用している場合
のみ必要です。

TACACS+TCP 49

シスコのサポートするトラストプール
にアクセスするには、アプライアンス
から次のURLに対する発信トラフィッ
クを許可するようにネットワークを設
定します。

http://www.cisco.com/security/pki/

Catalyst Centerは、トラストプールの
更新に HTTPを使用します。

HTTPTCP 80

これらの URLは、直接でも Catalyst
Centerで構成されているプロキシサー
バー経由でも到達できるようにする必
要があります。到達可能でない場合、
Catalyst Centerは cisco.comに接続する
ときに証明書失効チェックをスキップ
します。

http://validation.identrust.com
http://commercial.ocsp.identrust.com

Catalyst Centerは、OCSP/CRLを使用し
たSSL/TLS証明書の失効ステータスを
確認します。

OCSP/CRLTCP 80

DNSによるホスト名の解決用にポート
を開いておく必要があります。

Catalyst Centerでは、ホスト名の解決
に DNSを使用します。

DNSUDP 53
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推奨処置目的サービ
ス名

Port

ポートを開いたままにしておきます。Assuranceのバックアップに使用しま
す。

NFSTCPおよび UDP
111、20048、お
よび 32767

時刻の同期用にポートを開いておく必
要があります。

Catalyst Centerでは、指定したソース
との時刻の同期にNTPを使用します。

NTPUDP 123

ネットワークデバイスの管理と検出用
にポートを開いておく必要がありま
す。

Catalyst Centerでは、ネットワークデ
バイスの検出、デバイスタイプを含む
デバイスインベントリの詳細の読み取
り、CPUやRAMなどのテレメトリデー
タの収集に SNMPを使用します。

SNMPUDP 161

クラウド接続、テレメトリ、およびソ
フトウェアアップグレード用にポート
を開いておく必要があります。

Cisco ISEに対してポートを開いたまま
にしておきます。

Catalyst Centerは HTTPSをクラウド接
続型のアップグレードに使用します。

HTTPSTCP 443

NETCONFをサポートするネットワー
クデバイスの管理と検出用にポートを
開いておく必要があります。

Catalyst Centerでは、デバイスのイン
ベントリ、検出、および設定に
NETCONFを使用します。

NETCONFTCP 830

Catalyst Centerへのユーザーログイン
の認証に外部 RADIUSサーバーを使用
している場合のみ、ポートを開いてお
く必要があります。

RADIUSサーバーを使用した外部認証
を使用する場合のみ必要です。

RADIUSUDP 1645、1812

Cisco ISEに対してポートを開いたまま
にしておきます。

Catalyst CenterはCisco ISE XMP（PxGrid
用）を使用します。

Cisco ISETCP 5222、8910

Cisco ISEに対してポートを開いたまま
にしておきます。

Catalyst Centerは Cisco ISE ERS APIトラ
フィックを使用します。

Cisco ISETCP 9060

デバイスから Catalyst Center
デバイスの通信を許可するには、ICMP
を有効にします。

デバイスは ICMPメッセージを使用し
てネットワーク接続の問題を通知しま
す。

ICMP—
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推奨処置目的サービ
ス名

Port

これらのポートでアクセス権限が付与
されたホストまたはネットワークデバ
イスの送信元 IPがファイアウォール
ルールで制限されていることを確認し
てください。

HTTP 80の使用方法の詳細について
は、『Cisco Catalyst Centerセキュリ
ティのベストプラクティスガイド』の
「HTTPポート 80例外リスト」のト
ピックを参照してください。

Catalyst Centerからのソフトウェアイ
メージのダウンロードにHTTPS443、
SFTP 22、HTTP 80を使用します。
Catalyst Centerからの証明書のダウン
ロードに HTTPS 443、HTTP 80（Cisco
9800ワイヤレスコントローラ、
PnP）、センサー/テレメトリを使用し
ます。

Catalyst Centerからの JWT（認証トー
クン）の取得に HTTPS:443（Cisco
Catalyst Assuranceインテリジェント
キャプチャ機能を使用する任意のアク
セスポイント）を使用します。

注

ポート 80については、プラグアン
ドプレイ（PnP）、ソフトウェアイ
メージ管理（SWIM）、組み込みイ
ベント管理（EEM）、デバイス登
録、Cisco 9800ワイヤレスコント
ローラを使用しない場合はブロック
してください。

HTTPS、
SFTP、
HTTP

TCP 22、80、443

ポートを開いたままにしておきます。ネットワークデバイスとCatalystCenter
間の通信を開始するために使用しま
す。

BOOTPUDP 67

デバイスが時刻を同期できるように
ポートを開いておく必要があります。

デバイスは時刻の同期に NTPを使用
します。

NTPUDP 123

SNMPに基づくデータ分析用にポート
を開いておく必要があります。

Catalyst Centerはデバイスから SNMP
ネットワークテレメトリを受信しま
す。

SNMPUDP 162

syslogに基づくデータ分析用にポート
を開いておく必要があります。

Catalyst Centerはデバイスから syslog
メッセージを受信します。

SyslogUDP 514

ポートを開いたままにしておきます。Assuranceのバックアップに使用しま
す。

NFS2049

NetFlowに基づくデータ分析用にポー
トを開いておく必要があります。

Catalyst CenterはデバイスからNetFlow
ネットワークテレメトリを受信しま
す。

NetFlowUDP 6007
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推奨処置目的サービ
ス名

Port

Bonjourアプリケーションがインストー
ルされている場合、Catalyst Centerで
ポートを開いておく必要があります。

Catalyst Centerは、Bonjour制御プロト
コルを使用して、サービス検出ゲート
ウェイ（SDG）エージェントからマル
チキャストドメインネームシステム
（mDNS）トラフィックを受信しま
す。

Wide
Area
Bonjour
サービ
ス

TCP 9991

ネットワークデバイスでCBARが有効
になっている場合、ポートを開いてお
く必要があります。

アプリケーション可視性サービスの
CBARデバイス通信。

アプリ
ケー
ション
可視性
サービ
ス

UDP 21730

Catalyst Centerと Catalyst 9000デバイ
ス間のテレメトリ接続用にポートが開
いている必要があります。

テレメトリに使用されます。スト
リーミ
ングテ
レメト
リが有
効に
なって
いる
Cisco
9800ワ
イヤレ
スコン
トロー
ラおよ
び Cisco
Catalyst
9000ス
イッチ

TCP 25103

Cisco Catalyst Assuranceインテリジェ
ントキャプチャ（gRPC）機能を使用
する場合、ポートを開いておく必要が
あります。

Cisco Catalyst Assuranceインテリジェ
ントキャプチャ機能に関連するAP/ク
ライアント統計情報およびパケット
キャプチャデータの受信用の gRPC
チャネルを確立するために使用しま
す。

インテ
リジェ
ント
キャプ
チャ
（gRPC）
コレク
タ

TCP 32626

HTTP     80      

HTTPポート 80例外リスト。
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  7 : HTTP     80      

E2E暗号化がない場合で
もセキュリティを実現す
る方法

該当する Catalyst
Center/デバイスバー
ジョン

HTTPポート80が必要な
理由

エリア

SCEPは、共有秘密と
PKCS12により暗号化され
たCSR/証明書交換を使用
します。

すべての Catalyst Center
およびデバイスバージョ
ン。

RFC 8894 - Simple
Certificate Enrollment
Protocol

SCEP

Ios.p7bは、Cisco
Manufacturing CAによって
署名された暗号化ハッ
シュで保護されていま
す。

すべての Catalyst Center
およびデバイスバージョ
ン。

PnP Helloは HTTP経由で
実行されますが、デバイ
スが ios.p7bをダウンロー
ドすると HTTPSに切り替
わります。

デバイスは、ios.7bトラ
ストバンドルにトラスト
を固定することで、
Catalyst CenterとのHTTPS
を確立します。

プラグアンドプレイ

ダウンロードされた証明
書は PKCS12で暗号化さ
れます。

すべての Catalyst Center
およびデバイスバージョ
ン。

証明書は HTTPを使用し
てダウンロードされま
す。

テレメトリ証明書のダウ
ンロード

HTTPを介してインポート
されたイメージは、ファ
イルのハッシュをチェッ
クすることによって完全
性が検証されます。

すべての Catalyst Center
バージョン。

リモートサーバー
（HTTP）から Catalyst
Centerイメージリポジト
リにイメージをインポー
トすることができます。

SWIM

            

ディザスタリカバリ設定の保護に関する情報。

実稼働環境でディザスタリカバリを使用している場合は、ディザスタリカバリの設定を保護するファイア
ウォールとセキュリティポリシーを使用します。表に示されているポートを開き、ネットワークのデータ
センター全体でディザスタリカバリを設定するために必要なアクセス権がCatalyst Centerにあることを確認
します。
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注

3ノードクラスタの場合は、各ノードの送信元エンタープライズ IPアドレスが許可されていることを確
認します。

  8 : Catalyst Center             

説明接続先宛先ポート送信元ソース
ポート

REST APIアクセスCatalyst Centerエ
ンタープライズ
VIP

TCP 443Catalyst Centerエ
ンタープライズ
IP/VIP

任意

IPSecトンネルCatalyst Centerエ
ンタープライズ
VIP

UDP 500Catalyst Centerエ
ンタープライズ
IP/VIP

任意

rsyncによるGlusterFSデータのレプリケーショ
ン

Catalyst Centerエ
ンタープライズ
VIP

TCP 873Catalyst Centerエ
ンタープライズ
IP/VIP

任意

IPSecトンネルCatalyst Centerエ
ンタープライズ
VIP

UDP 4500Catalyst Centerエ
ンタープライズ
IP/VIP

任意

Consul RPC通信Catalyst Centerエ
ンタープライズ
VIP

TCP 8300Catalyst Centerエ
ンタープライズ
IP/VIP

任意

Consul SERF LANポートCatalyst Centerエ
ンタープライズ
VIP

TCP 8301Catalyst Centerエ
ンタープライズ
IP/VIP

任意

Consul SERF LANポートCatalyst Centerエ
ンタープライズ
VIP

UDP 8301Catalyst Centerエ
ンタープライズ
IP/VIP

任意

Consul SERF WANポート2Catalyst Centerエ
ンタープライズ
VIP

TCP 8302Catalyst Centerエ
ンタープライズ
IP/VIP

任意

Consul SERF WANポート1Catalyst Centerエ
ンタープライズ
VIP

UDP 8302Catalyst Centerエ
ンタープライズ
IP/VIP

任意

HAプロキシ APIアクセス 3Catalyst Centerエ
ンタープライズ
VIP

TCP 8443Catalyst Centerエ
ンタープライズ
IP/VIP

任意

2
この要件は今後の Catalyst Centerリリースで排除される予定です。

3
この要件は、今後の Catalyst Centerリリースで追加されます。
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説明接続先宛先ポート送信元ソース
ポート

IPSecトンネル監視 IPUDP 500Catalyst Centerエ
ンタープライズ
IP/VIP

任意

監視システム到達可能性のための TCP ping監視 IPTCP 2222Catalyst Centerエ
ンタープライズ
IP/VIP

任意

IPSecトンネル監視 IPUDP 4500Catalyst Centerエ
ンタープライズ
IP/VIP

任意

Consul RPC通信監視 IPTCP 8300Catalyst Centerエ
ンタープライズ
IP/VIP

任意

Consul SERF LANポート監視 IPTCP 8301Catalyst Centerエ
ンタープライズ
IP/VIP

任意

Consul SERF LANポート監視 IPUDP 8301Catalyst Centerエ
ンタープライズ
IP/VIP

任意

Consul SERF WANポート1
監視 IPTCP 8302Catalyst Centerエ

ンタープライズ
IP/VIP

任意

Consul SERF WANポート1
監視 IPUDP 8302Catalyst Centerエ

ンタープライズ
IP/VIP

任意

HAプロキシ APIアクセス 2
監視 IPTCP 8443Catalyst Centerエ

ンタープライズ
IP/VIP

任意

ネイバールータとの BGPセッション

注

ディザスタリカバリ VIPをアドバタイズす
るように BGPが設定されている場合は、こ
のポートを開きます。

ネイバールータTCP 179Catalyst Centerエ
ンタープライズ/
管理 VIP

任意

監視システムから DNSサーバーへDNSサーバーUDP 53監視 IP任意

監視システムから NTPサーバーへNTPサーバーUDP 123監視 IP任意

ディザスタリカバリ登録時の APIへのアクセ
ス

Catalyst Centerエ
ンタープライズ
VIP

TCP 443監視 IP任意

Cisco Catalyst Center | Updated May 12, 2026

|導入の計画 | 61



説明接続先宛先ポート送信元ソース
ポート

IPSecトンネルCatalyst Centerエ
ンタープライズ
VIP

UDP 500監視 IP任意

IPSecトンネルCatalyst Centerエ
ンタープライズ
VIP

UDP 4500監視 IP任意

Consul RPC通信Catalyst Centerエ
ンタープライズ
VIP

TCP 8300監視 IP任意

Consul SERF LANポートCatalyst Centerエ
ンタープライズ
VIP

TCP 8301監視 IP任意

Consul SERF LANポートCatalyst Centerエ
ンタープライズ
VIP

UDP 8301監視 IP任意

Consul SERF WANポート1Catalyst Centerエ
ンタープライズ
VIP

TCP 8302監視 IP任意

Consul SERF WANポート1Catalyst Centerエ
ンタープライズ
VIP

UDP 8302監視 IP任意

HAプロキシ APIアクセス 2Catalyst Centerエ
ンタープライズ
VIP

TCP 8443監視 IP任意

Cisco Software-Defined Access              

Cisco SD-Accessインフラストラクチャで必要な追加のポート、プロトコル、ネットワークトラフィックに
ついて説明します。

このトピックでは、図に示されているものと同様の一般的な Cisco SD-Accessファブリック展開に関連する
ポート、プロトコル、およびトラフィックのタイプについて説明します。

  7 : Cisco SD-Access Fabric Infrastructure
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ネットワークにCisco SD-Accessを実装している場合は、この表を使用して、Cisco SD-Accessインフラスト
ラクチャのファイアウォールとセキュリティポリシーを計画します。このセットアップにより、Catalyst
Centerでネットワーク管理を自動化することもできます。

注

インターネット宛トラフィックをルーティングするように設定されているアプライアンスインターフェ
イスは、すべての通信の送信元として機能します。

  9 : Catalyst Center       

説明接続先宛先ポート送信元送信元ポー
ト

4

Catalyst Centerから DNSサーバの間で使
用

DNSサーバUDP 53Catalyst
Center

任意

Catalyst Centerからファブリックスイッ
チのループバックの間で SSHに使用

ファブリックアン
ダーレイ

TCP 22Catalyst
Center

任意

Catalyst Centerからファブリックスイッ
チのループバックの間で Telnetに使用

ファブリックアン
ダーレイ

TCP 23Catalyst
Center

任意

Catalyst Centerからファブリックスイッ
チのループバックの間でSNMPデバイス
検出に使用

ファブリックアン
ダーレイ

UDP 161Catalyst
Center

任意

4
クラスター、PKI、SFTPサーバー、プロキシポートのトラフィックは、この表には含まれていません。
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Catalyst Centerからファブリックスイッ
チのループバックの間でSNMPデバイス
検出に使用

ファブリックアン
ダーレイ

ICMPCatalyst
Center

ICMP

スイッチ用およびNFVIS用のホストアプ
リケーション

ファブリックアン
ダーレイ

TCP 443Catalyst
Center

任意

Catalyst Centerからスイッチおよびルー
タの間で NetFlowに使用

スイッチとルータUDP 6007Catalyst
Center

任意

Catalyst Centerからファブリックスイッ
チの間で NETCONFに使用（Cisco
SD-Access組み込みワイヤレス）

ファブリックアン
ダーレイ

TCP 830Catalyst
Center

任意

Catalyst Centerからファブリックスイッ
チの間で LAN自動化中の初回期間に使
用

ファブリックアン
ダーレイ

UDP 123Catalyst
Center

UDP 123

Catalyst Centerから NTPサーバの間で使
用

NTPサーバUDP 123Catalyst
Center

任意

Catalyst Centerからシスコワイヤレスコ
ントローラの間で使用

シスコワイヤレスコ
ントローラ

TCP 22、UDP
161

Catalyst
Center

任意

Catalyst Centerからシスコワイヤレスコ
ントローラまで

シスコワイヤレスコ
ントローラ

ICMPCatalyst
Center

ICMP

Cisco Catalyst Assuranceインテリジェン
トキャプチャ（gRPC）機能で使用され
るトラフィック統計情報とパケットキャ
プチャデータの受信に使用されます。

Catalyst CenterTCP 32626AP任意

  10 :                

説明接続先宛先ポー
ト

送信元送信元
ポート

Catalyst Centerパッケージ更新
のダウンロード

registry.ciscoconnectdna.comTCP 443Catalyst Center任意

Catalyst Centerパッケージ更新
のダウンロード

www.ciscoconnectdna.comTCP 443Catalyst Center任意

Catalyst Centerパッケージ更新
のダウンロード

registry-cdn.ciscoconnectdna.comTCP 443Catalyst Center任意

Catalyst Centerパッケージ更新
のダウンロード

cdn.ciscoconnectdna.comTCP 443Catalyst Center任意

デバイスソフトウェアのダウ
ンロード

software.cisco.comTCP 443Catalyst Center任意

Cisco.comとスマートアカウン
トのクレデンシャルの検証

cloudsso.cisco.comTCP 443Catalyst Center任意

Cisco.comとスマートアカウン
トのクレデンシャルの検証

cloudsso1.cisco.comTCP 443Catalyst Center任意

Cisco.comとスマートアカウン
トのクレデンシャルの検証

cloudsso2.cisco.comTCP 443Catalyst Center任意

CSSMスマートライセンス APIapiconsole.cisco.comTCP 443Catalyst Center任意
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Cisco.comクレデンシャルとス
マートライセンス

sso.cisco.comTCP 443Catalyst Center任意

Cisco.comクレデンシャルとス
マートライセンス

api.cisco.comTCP 443Catalyst Center任意

Cisco.comクレデンシャルとス
マートライセンス

apx.cisco.comTCP 443Catalyst Center任意

Merakiの統合dashboard.meraki.comTCP 443Catalyst Center任意

Merakiの統合api.meraki.comTCP 443Catalyst Center任意

Merakiの統合n63.meraki.comTCP 443Catalyst Center任意

ユーザフィードバックの送信dnacenter.uservoice.comTCP 443Catalyst Center任意

ブラウザでのマップのレンダ
リング（プロキシ経由のアク
セスの場合、宛先は
*.mapbox.com/*）

*.mapbox.com/:443TCP 443Catalyst Center Admin
Client

任意

マップとシスコワイヤレスコ
ントローラの国コードの識別

www.mapbox.comTCP 443Catalyst Center任意

  11 : Cisco Software-Defined Access                   

説明接続先宛先ポート送信元送信元
ポート

5

ファブリックスイッチ、ルータか
らDHCPサーバの間で、ファブリッ
クエッジノードによって開始され
る DHCPリレーパケットに使用。

DHCPサーバUDP 67ファブリックア
ンダーレイ

UDP 68

ファブリックスイッチ、ルータ
ループバック IPからCatalyst Center
の間で PnPに使用

Catalyst CenterTCP 80ファブリックア
ンダーレイ

任意

ファブリックスイッチ、ルータ
ループバック IPからCatalyst Center
の間でイメージのアップグレード
に使用

Catalyst CenterTCP 443ファブリックア
ンダーレイ

任意

ファブリックスイッチ、ルータ
ループバック IPからCatalyst Center
の間で SNMPトラップに使用

Catalyst CenterUDP 162ファブリックア
ンダーレイ

任意

ファブリックスイッチ、ルータか
ら Cisco Catalyst Assurance

Catalyst CenterUDP 514ファブリックア
ンダーレイ

任意

ファブリックスイッチおよびルー
タから Catalyst Centerの間で
NetFlowに使用

Catalyst CenterUDP 6007ファブリックア
ンダーレイ

任意

ファブリックスイッチからCatalyst
Centerの間で LAN自動化時に使用

Catalyst CenterUDP 123ファブリックア
ンダーレイ

任意

5
ボーダールーティングプロトコル、SPAN、プロファイリング、およびテレメトリトラフィックは、この表
には含まれていません。
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ファブリックスイッチ、ルータ
ループバックからCatalyst Centerの
間で SNMPデバイス検出に使用

Catalyst CenterICMPファブリックア
ンダーレイ

ICMP

ファブリックスイッチ、ルータ
ループバックからCatalyst Centerの
間で SNMPデバイス検出に使用

Catalyst Center任意ファブリックア
ンダーレイ

UDP 161

ファブリックスイッチ、ルータか
ら DNSサーバの間で名前解決に使
用

DNSサーバUDP 53ファブリックア
ンダーレイ

任意

● LISPコントロールプレーン通
信

● コントロールプレーンのルー
プバック IPからシスコワイヤ
レスコントローラの間でファ
ブリック対応ワイヤレスに使
用

ファブリックルー
タ、スイッチ、お
よびシスコワイ
ヤレスコントロー
ラ

任意ファブリックア
ンダーレイ、コ
ントロールプ
レーン

TCPおよ
び UDP
4342

● LISPでカプセル化された制御
メッセージ

● コントロールプレーンのルー
プバック IPからシスコワイヤ
レスコントローラの間でファ
ブリック対応ワイヤレスに使
用

ファブリックルー
タ、スイッチ、お
よびシスコワイ
ヤレスコントロー
ラ

TCPおよび UDP 4342ファブリックア
ンダーレイ、コ
ントロールプ
レーン

TCPおよ
び UDP
4342

ファブリックカプセル化データパ
ケット（VXLAN-GPO）

ファブリックルー
タおよびスイッチ

UDP 4789ファブリックア
ンダーレイ

任意

ファブリックスイッチ、ルータ
ループバック IPからCisco ISEの間
で RADIUSに使用

Cisco ISEUDP
1645/1646/1812/1813

ファブリックア
ンダーレイ

任意

ファブリックスイッチ、ルータか
ら Cisco ISEの間でトラブルシュー
ティングに使用

Cisco ISEICMPファブリックア
ンダーレイ

ICMP

ファブリックスイッチから Cisco
ISEの間で気付アドレス（CoA）に
使用

Cisco ISE任意ファブリックア
ンダーレイ

UDP
1700/3799

ファブリックスイッチ、ルータ
ループバック IPからNTPサーバの
間で使用

NTPサーバUDP 123ファブリックア
ンダーレイ

任意

● LISPでカプセル化された制御
メッセージ

● コントロールプレーンのルー
プバック IPからシスコワイヤ
レスコントローラの間でファ
ブリック対応ワイヤレスに使
用

ファブリックルー
タ、スイッチ、お
よびシスコワイ
ヤレスコントロー
ラ

UDPおよび TCP
4342/4343

コントロールプ
レーン

任意
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● LISPでカプセル化された制御
メッセージ

● コントロールプレーンのルー
プバック IPからシスコワイヤ
レスコントローラの間でファ
ブリック対応ワイヤレスに使
用

ファブリックルー
タ、スイッチ、お
よびシスコワイ
ヤレスコントロー
ラ

任意コントロールプ
レーン

UDPおよ
び TCP
4342/4343

  12 :                        

説明接続先宛先ポート送信元ソースポート

シスコワイヤレスコントローラ
とAPサブネットの間でCAPWAP
用に使用

AP IPアドレス
プール

任意シスコワイヤレス
コントローラ

UDP
5246/5247/5248

シスコワイヤレスコントローラ
と Pingを許可する APの間でト
ラブルシューティングのために
使用

AP IPアドレス
プール

ICMPシスコワイヤレス
コントローラ

ICMP

Assuranceのシスコワイヤレス
コントローラと Catalyst Center
の間で使用

Catalyst Center● TCP 443
（Cisco AireOS
ワイヤレスコ
ントローラ）

● TCP 25103
（ストリーミ
ングテレメト
リが有効に
なっている
Cisco 9800ワ
イヤレスコン
トローラおよ
び Cisco
Catalyst 9000
スイッチ）

シスコワイヤレス
コントローラ

任意

シスコワイヤレスコントローラ
とAPサブネットの間でCAPWAP
用に使用

AP IPアドレス
プール

UDP69/5246/5247
TCP 22

シスコワイヤレス
コントローラ

任意

シスコワイヤレスコントローラ
とコントロールプレーンループ
バック IPアドレスの間で使用

コントロールプ
レーン

UDPおよび TCP
4342/4343

シスコワイヤレス
コントローラ

任意

シスコワイヤレスコントローラ
と Catalyst Centerの間でデバイ
ス検出のために使用

Catalyst CenterTCP 22シスコワイヤレス
コントローラ

任意

シスコワイヤレスコントローラ
とCatalyst Centerの間で SNMPの
ために使用

Catalyst Center任意シスコワイヤレス
コントローラ

UDP 161

シスコワイヤレスコントローラ
とCatalyst Centerの間で SNMPト
ラップのために使用

Catalyst CenterUDP 162シスコワイヤレス
コントローラ

任意
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シスコワイヤレスコントローラ
と Cisco MSEおよび Spectrum
Expertの間で NMSPのために使
用

Cisco Mobility
Services Engine
（MSE）と Cisco
SPECTRUM
EXPERT

TCP 16113シスコワイヤレス
コントローラ

任意

ワイヤレスコントローラと
Catalyst Centerの間で NetFlow
ネットワークテレメトリのため
に使用

Catalyst CenterUDP 6007シスコワイヤレス
コントローラ

任意

シスコワイヤレスコントローラ
から、トラブルシューティング
に向けた Pingの許可に使用

Catalyst CenterICMPシスコワイヤレス
コントローラ

ICMP

Syslog（オプション）シスコワイヤレ
スコントローラ

UDP 514シスコワイヤレス
コントローラとさ
まざまな syslog
サーバー

任意

シスコワイヤレスコントローラ
から DNSサーバの間で使用

DNSサーバUDP 53シスコワイヤレス
コントローラ

任意

シスコワイヤレスコントローラ
と Cisco ISEの間でゲスト SSID
Web認証のために使用

Cisco ISETCP 443シスコワイヤレス
コントローラ

任意

シスコワイヤレスコントローラ
とCisco ISEの間で Radius認証に
使用

Cisco ISEUDP 1645、1812シスコワイヤレス
コントローラ

任意

シスコワイヤレスコントローラ
と Cisco ISEの間で RADIUSアカ
ウンティングに使用

Cisco ISEUDP 1646、1813シスコワイヤレス
コントローラ

任意

シスコワイヤレスコントローラ
と Cisco ISEの間で RADIUS CoA
に使用

Cisco ISEUDP 1700、3799シスコワイヤレス
コントローラ

任意

シスコワイヤレスコントローラ
と Cisco ISEの間で ICMPトラブ
ルシューティングに使用

Cisco ISEICMPシスコワイヤレス
コントローラ

ICMP

シスコワイヤレスコントローラ
から NTPサーバの間で使用

NTPサーバUDP 123シスコワイヤレス
コントローラ

任意

  13 :               AP IP              

説明接続先宛先ポート送信元送信元ポー
ト

AP IPアドレスプールからDHCPサー
バの間で使用

DHCPサーバUDP 67AP IPアドレスプー
ル

UDP 68

AP IPアドレスプールから ICMPの間
でトラブルシューティングに使用

DHCPサーバICMPAP IPアドレスプー
ル

ICMP

Syslog（接続先は設定可能）。
Default is 255.255.255.255.

各種514AP IPアドレスプー
ル

任意
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AP IPアドレスプールとシスコワイ
ヤレスコントローラの間で
CAPWAP用に使用

シスコワイヤレ
スコントローラ

UDP
69/5246/5247/5248

AP IPアドレスプー
ル

任意

AP IPアドレスプールからシスコワ
イヤレスコントローラの間でトラ
ブルシューティング用の pingを許
可するために使用

シスコワイヤレ
スコントローラ

ICMPAP IPアドレスプー
ル

ICMP

  14 : Cisco ISE       

説明接続先宛先ポート送信元送信元ポート
6

Cisco ISEとボーダーノードの間で SGT
Exchange Protocol（SXP）に使用

BorderTCP 64999Cisco
ISE

任意

Cisco ISEと syslogサーバー（Catalyst
Center）の間で使用

Catalyst CenterUDP 514Cisco
ISE

任意

CiscoISEとファブリックスイッチ、ルー
タの間で RADIUSと認証用に使用

ファブリックアン
ダーレイ

任意Cisco
ISE

UDP
1645/1646/1812/1813

CiscoISEとファブリックスイッチ、ルー
タループバック IPアドレスの間で
RADIUS認可変更（CoA）に使用
Cisco ISEからワイヤレスコントローラ
の間で CoAに使用する場合、UDPポー
ト3799も開いている必要があります。

ファブリックアン
ダーレイシスコワイ
ヤレスコントローラ

UDP
1700/3799

Cisco
ISE

任意

Cisco ISEからファブリックスイッチの
間でトラブルシューティングに使用

ファブリックアン
ダーレイ

ICMPCisco
ISE

ICMP

Cisco ISEから NTPサーバの間で使用NTPサーバUDP 123Cisco
ISE

任意

Cisco ISEとシスコワイヤレスコント
ローラの間の RADIUSのために使用

シスコワイヤレス
コントローラ

任意Cisco
ISE

UDP
1812/1645/1813/1646

Cisco ISEとシスコワイヤレスコント
ローラの間のトラブルシューティング
のために使用

シスコワイヤレス
コントローラ

ICMPCisco
ISE

ICMP

  15 : DHCP           

説明接続先宛先ポー
ト

送信元送信元ポー
ト

DHCPサーバからファブリック APの間で
使用

AP IPアドレスプールUDP 68DHCPサー
バ

UDP 67

トラブルシューティング用の ICMP：ファ
ブリックから DHCPの間で使用

AP IPアドレスプールICMPDHCPサー
バ

ICMP

DHCPからファブリックスイッチ、ルー
タの間で使用

ファブリックアンダーレ
イ

UDP 68DHCPサー
バ

UDP 67

トラブルシューティング用の ICMP：ファ
ブリックから DHCPの間で使用

ファブリックアンダーレ
イ

ICMPDHCPサー
バ

ICMP

6
注：高可用性およびプロファイリングトラフィックは、この表には含まれていません。
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DHCPサーバからファブリックスイッチ、
ルータの間で使用

ユーザー IPアドレスプー
ル

UDP 68DHCPサー
バ

UDP 67

トラブルシューティング用の ICMP：ユー
ザと DHCPの間で使用

ユーザー IPアドレスプー
ル

ICMPDHCPサー
バ

ICMP

  16 : NTP           

説明接続先宛先ポー
ト

送信元送信元ポー
ト

NTPサーバから Cisco ISECisco ISE任意NTPサー
バ

UDP 123

NTPサーバから Catalyst CenterCatalyst Center任意NTPサー
バ

UDP 123

NTPサーバからファブリックスイッチ、
ルータループバックの間で使用

ファブリックアンダーレイ任意NTPサー
バ

UDP 123

NTPサーバからシスコワイヤレスコン
トローラ

シスコワイヤレスコント
ローラ

任意NTPサー
バ

UDP 123

  17 : DNS       

説明接続先宛先ポー
ト

送信元送信元ポー
ト

DNSサーバからファブリックスイッチ
の間で使用

ファブリックアンダーレイ任意DNSサー
バ

UDP 53

DNSサーバーからシスコワイヤレス
コントローラ

シスコワイヤレスコントロー
ラ

任意DNSサー
バ

UDP 53

       

アプライアンスの設定中に入力する必要がある必須情報について説明します。

アプライアンスの設定時には、必要な IPアドレスおよびサブネット（44ページ）に示されている項目に加
えて、次の情報を入力する必要があります。

● Linuxユーザー名：これは maglevです。プライマリノードおよびセカンダリノードを含む、クラス
ター内のすべてのアプライアンスでこのユーザー名を使用します。ユーザー名は変更できません。

● Linuxパスワード：Linuxユーザー名 maglevのパスワードを指定します。このパスワードは、Linuxコ
マンドラインを使用して各アプライアンスへのセキュアなアクセスを保証します。必要に応じて、クラ
スター内の各アプライアンスで設定されている maglevユーザーに異なる Linuxパスワードを割り当て
ることができます。

設定するパスワードがパスワード要件（73ページ）に準拠していることを確認してください。
Linuxパスワードは暗号化され、Catalyst Centerデータベースにハッシュされます。マルチノードクラス
タを展開している場合は、各セカンダリノードにプライマリノードの Linuxパスワードを入力すること
も求められます。

● パスワード生成シード（オプション）：Linuxパスワードを作成する代わりに、シードフレーズを入力
し、[Generate Password]をクリックする方法もあります。[Maglev Configuration]ウィザードで
は、このシードフレーズを使用してランダムで安全なパスワードが生成されます。[Auto Generated
Password]フィールドを使用すると、生成されたパスワードをさらに編集できます。
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● 管理者パスフレーズ：クラスター内の Catalyst CenterへのWebアクセスに使用されるパスワードを指定
します。これはスーパーユーザーアカウント adminのパスワードであり、初めて Catalyst Centerにログ
インするときに使用します（CatalystCenterへの初回ログイン（256ページ）を参照）。初めてログイン
すると、このパスワードを変更するよう求められます。

設定するパスワードがパスワード要件（73ページ）に準拠していることを確認してください。

● CISCO IMCユーザーパスワード：Cisco IMC GUIへのアクセスに使用するパスワードを指定します。工
場出荷時のデフォルトは「password」ですが、Webブラウザを使用してアクセスするために Cisco IMC
を初めて設定するとき、変更を求められます（「Cisco Integrated Management Controllerに対するブラウ
ザアクセスの有効化（86ページ）」を参照）。
Cisco IMCユーザパスワードは、上述の Linuxパスワードと同じ要件を満たす必要があります。工場出荷
時の初期状態にリセットした場合にのみ、passwordに戻すことができます。

● PrimaryNode IPAddress：クラスターにセカンダリノードをインストールする場合にのみ必要です。
これは、プライマリノード上のクラスタポートの IPアドレスです（「インターフェイスケーブル接続
（40ページ）」を参照）。

         

Catalyst Centerの初回セットアップ時に入力する必要がある情報について説明します。

アプライアンスを設定したら、Catalyst Centerにログインして、必須の設定タスクを完了します。初回セッ
トアップ時には、次の情報を入力します。

● スーパーユーザー権限を持つ管理者の新しいパスワード（Newadminsuperuserpassword）：Catalyst
Center管理者の新しいスーパーユーザーパスワードを入力するように求められます。スーパーユーザ権
限を持つ管理者のパスワードをリセットすると、運用上のセキュリティが向上します。これは、たとえ
ば Catalyst Centerアプライアンスを設置して設定した企業スタッフが Catalyst Centerのユーザーまたは
管理者ではない場合に特に重要です。

● cisco.comログイン情報（Cisco.com credentials）：ソフトウェアのダウンロードを登録し、電子
メールでシステム通信を受信するために組織が使用する Cisco.comユーザー IDとパスワード。

● シスコスマートアカウントのクレデンシャル（Cisco Smart Account credentials）：組織がデバイ
スとソフトウェアライセンスの管理に使用する cisco.comスマートアカウントのユーザー IDとパスワー
ド。

● IPアドレスマネージャの URLとクレデンシャル（IP address manager URL and credentials）：
Catalyst Centerで使用する予定のサードパーティ製 IPアドレスマネージャ（IPAM）サーバーのホスト
名、URL、管理者ユーザー名、管理者パスワード。このリリースでは InfoBloxと Bluecatがサポートされ
ています。

● プロキシURL、ポート、クレデンシャル（Proxy URL, Port and Credentials）：Catalyst Centerソフト
ウェアのアップデートの取得、デバイスライセンスの管理などのダウンロード可能なコンテンツの取得
のために Catalyst Centerで使用するプロキシサーバーの URL（ホスト名または IPアドレス）、ポート番
号、ユーザー名、ユーザーパスワード。

● Catalyst Centerユーザー：作成する新規 Catalyst Centerユーザーのユーザー名、パスワード、権限の
設定。常に新しいユーザーアカウントのいずれかを通常の Catalyst Center操作に使用してください。管
理者スーパーユーザーアカウントは、Catalyst Centerの再設定およびスーパーユーザー権限を必要とす
る操作にのみ使用してください。

重要
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CatalystCenterユーザーと管理者スーパーユーザーに設定するパスワードがパスワード要件（73ページ）
に準拠していることを確認してください。

この情報を入力する初回セットアップウィザードを起動して対応する方法の詳細については、初期設定の
完了（255ページ）を参照してください。
この情報を使用して、最初のログイン後に実行できる追加のセットアップタスクを完了します。

● Catalyst Centerサーバーの IPアドレスとクレデンシャル（server IP address and credentials）：
Cisco ISEサーバーの IPアドレスとログイン情報、管理ユーザー名、パスワードが必要です。これらは
「CISCO ISEとCatalystCenterの統合」で説明されているように、組織の ISEサーバにログインしてCatalyst
Centerとのデータ共有設定を行うために必要です。
Catalyst Centerの最新リリースをインストールまたはアップグレードすると、Cisco ISEが認証およびポ
リシー（AAA）サーバーとして設定されているかどうかを確認します。正しいバージョンのCisco ISEが
すでに設定されている場合、Cisco ISEから Catalyst Centerへのグループポリシーデータの移行を開始で
きます。

Cisco ISEが設定されていない場合、または必要なバージョンの Cisco ISEが存在しない場合は、Catalyst
Centerがインストールされますが、グループベースのポリシーは無効になります。Cisco ISEをインス
トールまたはアップグレードして、Catalyst Centerに接続する必要があります。その後はデータ移行を
開始できます。

Catalyst Center以前のバージョンに存在するデータは、アップグレード時に保持されます。データ移行
操作では Catalyst Centerと Cisco ISEのデータがマージされます。移行中に競合が発生した場合、システ
ムは Cisco ISEのデータを使用します。
Catalyst Centerが使用できなくなった場合、さらに Catalyst Centerより前のポリシーを管理する必要があ
る場合、Cisco ISEには読み取り専用設定を上書きするオプションがあります。これで Cisco ISEのポリ
シーを直接変更できます。Catalyst Centerが再び使用可能になったら、Cisco ISEの読み取り専用設定を
無効にして、CatalystCenterの [グループベースのアクセスコントロール設定（GroupBasedAccessControl
Settings）]ページを同期しなおす必要があります。

注意

このオプションは、必要な場合にのみ使用してください。Cisco ISEで直接行われた変更は Catalyst
Centerに転送されません。

● 承認およびポリシーサーバーの情報：認証およびポリシーサーバーとしてCisco ISEを使用している場合
は、前の項目でリストされているものと同じ情報に加えて、次の情報が必要です。

● ISE CLIユーザー名

● CLIパスワード

● サーバー FQDN

● サブスクライバ名（例：cc）

● ISE SSHキー（オプション）

● プロトコルの選択（RADIUSまたは TACACS）

● 認証ポート

● アカウンティングポート
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● 再試行とタイムアウトの設定

Cisco ISE以外の認証サーバ、ポリシーサーバを使用している場合、サーバの IPアドレス、プロトコル
の選択（RADIUSまたはTACACS）、認証ポート、アカウンティングポート、再試行、タイムアウトの設
定が必要になります。

この情報は、選択した認証サーバ、ポリシーサーバと Catalyst Centerを統合するために必要です。詳細
については、認証サーバーとポリシーサーバーの設定（276ページ）を参照してください。

● SNMPの再試行とタイムアウト値（SNMP Retry and Timeout Values）：これは「SNMPプロパティ
の設定（280ページ）」で説明されているように、デバイスのポーリングとモニタリングをセットアッ
プするために必要です。

         

Catalyst Centerのパスワードポリシーについて説明します。

Catalyst Centerをデプロイしたら、以下のパスワードポリシーの要件を確認します。

    Catalyst Center      

このセクションでは、新規のデプロイ用のパスワードポリシーについて説明します。

● maglevユーザーおよび管理者スーパーユーザーのデフォルトパスワードは、P@ssword9です。
初めて Catalyst Center GUIにログインすると、管理者スーパーユーザーのパスワードを変更するように
求められます。

● ユーザーのパスワードを変更するか、新しいユーザーを設定する場合は、そのユーザーのパスワードが
新しい要件に準拠していることを確認します。

Catalyst Center         

このセクションでは、システムアップグレード時のパスワードの動作について説明します。

● 以前のバージョンのCatalystCenterで設定されたロールベースアクセスコントロール（RBAC）ユーザー
は、引き続き現在のパスワードを使用して Catalyst Center 2.3.7.9以降にログインできます。
たとえば、アプライアンスをバージョン 2.3.7.6から 2.3.7.11にアップグレードしたとします。アプラ
イアンスからデータをバックアップしました。その後、Catalyst Center 2.3.7.11がインストールされて
いる別のアプライアンスにバックアップファイルを復元しました。既存の RBACユーザーは、現在のパ
スワードを使用してログインできます。

● ユーザーのパスワードを変更するか、新しい RBACユーザーを設定する場合は、そのユーザーのパス
ワードが新しい要件に準拠していることを確認します。

新しいパスワードが満たす必要がある基準については、「パスワード要件（73ページ）」を参照してくだ
さい。

       

Catalyst Centerのパスワード要件について説明します。

Catalyst Center 2.3.7.11以降で設定したユーザーパスワードは、次の要件を満たしている必要があります。
● 9文字以上である必要があること。

● 次のうち少なくとも 3つのカテゴリの文字を含むこと。
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● 大文字の A～ Z

● 小文字の a～ z

● 数字（0～ 9）

● 特殊文字（例：!、$、#など）

● 英語の QWERTYキーボード上で連続する文字を 4文字以上含まないこと。
たとえば、59Asdfpj!は、a、s、d、および fの文字が連続して含まれているため、有効なパスワー
ドではありません。

● 関連するユーザー名にある連続する文字を 2文字以上含まないこと。

● 任意の言語の完全な単語を含まないこと。

● 個人情報に基づくフレーズを含まないこと。

注

24個の異なるパスワードを使用した後にのみ、以前のパスワードを再利用できます。
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Catalyst Centerアプライアンスのインストールワークフローの概要。

Catalyst Centerアプライアンスを物理的にインストールするには、インストールする各アプライアンスにつ
いて、この章で説明するタスクを完了します。プライマリノードを設定する前に、すべてのアプライアン
スをインストールします。

これらのタスクがすべて完了したら、「アプライアンス設定の準備の概要（86ページ）」で説明されてい
る手順に進みます。

              

Catalyst Centerアプライアンスのパッケージを開梱する際の確認事項について説明します。

注意

内部アプライアンスのコンポーネントを取り扱うときは、静電気防止用ストラップを着用し、モジュー
ルのフレームの端のみを持つようにしてください。

  

1. 段ボール箱からアプライアンスを取り出します。将来アプライアンスを出荷する必要がある場合に備え
て、すべての梱包材を保存してください。

2. カスタマーサービス担当者から提供された機器リストと梱包品の内容を照合します。すべての品目を受
信していることを確認してください。

3. 損傷を確認します。欠品または破損がある場合は、ただちにカスタマーサービス担当者に報告してくだ
さい。次の情報を用意しておきます。

● 梱包明細に記載されている発送元の請求書番号

● 破損している装置のモデル番号とシリアル番号

● 破損状態の説明

● 破損による設置への影響

                  

アプライアンスを設置する際に従う警告、注意、ガイドライン。

アプライアンスの設置時には、以下のガイドラインが適用されます。

● アプライアンスを設置する前に、設置場所を検討して準備します。推奨されるサイトの計画および準備
タスクについては、『Cisco UCS Site Preparation Guide』を参照してください。

● アプライアンスの周囲に、保守作業とエアーフローのための十分なスペースがあることを確認します。
空気はアプライアンスの前面から入り、背面から出ます。

● 設置場所の空調が、環境仕様（35ページ）に記載された温度要件に適合していることを確認します。
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● キャビネットまたはラックが、ラック要件の確認（79ページ）に記載された要件に適合していること
を確認します。

● 設置場所の電源が、電源装置の仕様（36ページ）に記載された要件に適合していることを確認します。
使用可能な場合は、電源障害に備えて UPSを使用してください。

● 次の注意と警告を慎重に確認します。
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注意

アプライアンスを取り付ける際は、適切なエアーフローを確保するために、レールキットを使用します。
レールキットのないユニットをスタックすると、アプライアンスの上部の空気出口がブロックされます。
これにより、オーバーヒート、ファン速度の上昇、および消費電力の増加につながります。設置の際に
アプライアンスをレールキットに取り付けて、ユニット間に必要な最小間隔を確保します。レールキッ
トを使用してユニットをマウントすると、間隔を余分にとる必要がありません。

注意

鉄共振技術を採用している無停電電源装置（UPS）は使用しないでください。このタイプのUPSは、Cisco
UCSなどのシステムに使用すると、データトラフィックパターンの変化によって入力電流が大きく変動
し、動作が不安定になるおそれがあります。

        1071 -      

Warning

安全上の重要な注意事項

装置の取り扱い作業を行うときは、電気回路の危険性に注意し、一般的な事故防止対策に留意してくだ
さい。使用、設置、電源への接続を行う前にインストール手順を読んでください。各警告の冒頭に記載
されているステートメント番号を基に、装置の安全についての警告を参照してください。

これらの注意事項を保管しておいてください。

        1005 -    

Warning

この製品は、設置する建物にショート（過電流）保護機構が備わっていることを前提に設計されていま
す。感電または火災のリスクを軽減するため、保護対象の装置は次の定格を超えないようにします。

250 V、15 A。

        1074 -                
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Warning

感電または火災のリスクを軽減するため、機器は地域および国の電気規則に従って設置する必要があり
ます。

        1017 -         

Warning

この装置は、出入りが制限された場所に設置されることを想定しています。熟練者、教育を受けた担当
者、または資格保持者のみが立ち入り制限区域に入ることができます。

        

ラック要件情報を提供します。

ラックが次の要件を満たしていることを確認します。

● 標準的な 19インチ（48.3 cm）幅 4支柱 EIAラック（ANSI/EIA-310-D-1992のセクション 1に準拠した
英国ユニバーサルピッチに適合するマウント支柱付き）を使用します。

● シスコが用意しているスライドレールを使用します。ラックポストの穴のタイプは、方形 0.38インチ
（9.6 mm）、丸型 0.28インチ（7.1 mm）、サイズ 12～ 24 UNC、サイズ 10～ 32 UNCです。

● 32コアまたは56コアのアプライアンスサーバーごとに少なくとも1つのラックユニット（RU）または
1.75インチ（44.45 mm）の垂直ラックスペースを確保します。
80コアアプライアンスサーバーごとに少なくとも2つのラックユニット（RU）または3.5インチ（88.9
mm）の垂直ラックスペースを確保します。

                       

サーバーは、次のレールキットオプションをサポートします。

● 部品 UCSC-RAIL-M6は、ボールベアリングスライドレールキットです。

● 部品 UCSC-CMA-C220M6は、32コアおよび 56コアアプライアンスで使用されるボールベアリングス
ライドレールキット用の可逆的ケーブル管理アームです。

● 部品 UCSC-CMA-C240M6は、80コアアプライアンスのボールベアリングスライドレールキット用の
可逆的ケーブル管理アームです。

            

シスコが販売するこのサーバー用のスライドレールの場合、設置に必要な工具はありません。

                          

このサーバーのスライドレールの調整範囲は 24～ 36インチ（610～ 914 mm）です。
オプションのケーブルマネジメントアームを使用する場合、長さの要件がさらに追加されます。
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● 32コアおよび56コアのアプライアンスの場合、サーバーの背面からケーブル管理アームの背面までの
距離は 137.4 mm（5.4インチ）です。80コアアプライアンスの場合、この距離は 193 mm（7.6イン
チ）です。

● 32コアおよび 56コアのアプライアンスの場合、ケーブル管理アームを含むサーバーの合計長は 894
mm（35.2インチ）です。80コアアプライアンスの場合、長さは 955 mm（37.6インチ）です。

                 

アプライアンスの電源をオンにして、アプライアンスが機能していることを確認する方法について説明し
ます。

アプライアンスの電源をオンにして、アプライアンスが機能していることを確認する方法について説明し
ます。

  

1. アプライアンスの各電源に、付属の電源コードを接続します。アース付きAC電源コンセントに電源コー
ドを接続します。詳細については、「電源装置の仕様（36ページ）」を参照してください。

注

アプライアンスに付属の電源のいずれかまたは両方を使用できます。最低 1台の電源ユニットが必須
です。さらに 1台を追加して 1 + 1の冗長性を確保できます。

初回のスタートアップ時には、アプライアンスがブートしてスタンバイ電源モードになるまでに約 2分
かかります。

電源ステータス LEDは、次のとおりアプライアンスの電源ステータスを示します。
● 緑：すべての電源装置が正常に動作しています。

● オレンジの点灯：1台以上の電源装置が縮退運転状態にあります。

● オレンジの点滅：1台以上の電源装置が重大な障害発生状態にあります。

電源ステータス LEDなどのアプライアンス LEDの詳細については、該当するアプライアンスの「前面パ
ネルと背面パネル」のトピックを参照してください。

● 32コアおよび 56コアアプライアンス

● 80コアアプライアンス

2. 前面パネルの KVMコネクタに接続されている付属の KVMケーブルを使用して、USBキーボードと VGA
モニタをサーバに接続します。または、背面パネルの VGAおよび USBポートを使用することもできま
す。一度に接続できる VGAインターフェイスは 1つのみです。

LED    

Catalyst Centerアプライアンスの LEDが示す意味について説明するトピックへのリンクを提供します。
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アプライアンスの電源を投入したら、前面パネルと背面パネルの LEDの状態をチェックし、機能している
ことを確認します。適切なリンクをクリックすると、アプライアンスの LEDの説明が表示されます。

32       56           

32コアまたは 56コアの第 3世代 Catalyst Centerアプライアンスの LEDが示す内容について説明します。

これらの図は、設置後電源投入後、アプライアンスを構成する前に、アプライアンスの LEDの識別に役立
ちます。

  8 : 32       56                 LED

この表は、前面パネル LEDインジケータとその意味を示します。

ステータスインジケータLED

電源ステータス：緑1

ユニット識別：消灯2

システムステータス：緑3

電源装置ステータス：緑4

ファンステータス：緑5

ネットワークリンクアクティビティ：消灯6

温度ステータス：緑7

ドライブ障害 LED：消灯8

ドライブアクティビティ LED：緑9

  9 : 32       56                 LED
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次の表に、背面パネル LEDインジケータとその意味を示します。

ステータスインジケータLED

最初の電源投入後、すべてのポートのリンクステー
タスとリンク速度 LEDはオフになっているはずで
す。

Mapping設定ウィザードまたはブラウザベースの設
定ウィザードを使用してネットワーク構成を設定
し、テストした後は、すべてのケーブル接続ポー
トのリンクステータスとリンク速度の LEDが緑色に
なります。すべての [uncabled]ポートの LEDはオ
フのままです。

1

AC電源ステータス LED：緑2

80          

80コア第 3世代 Catalyst Centerアプライアンスの LEDが示す内容について説明します。

次の図は、物理的な設置と初回の電源投入が終わった後（設定前）動作しているアプライアンスの LEDを
示しています。

  10 : 80                LED
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この表は、前面パネル LEDインジケータとその意味を示します。

ステータスインジケータLED

電源ステータス：緑1

ユニット識別：消灯2

システムステータス：緑3

ファンステータス：緑4

温度ステータス：緑5

電源装置ステータス：緑6

ネットワークリンクアクティビティ：消灯7

ドライブ障害 LED：消灯8

ドライブアクティビティ LED：緑9

次の表に、背面パネル LEDインジケータとその意味を示します。
  11 : 80                 LED

ステータスインジケータLED

最初の電源投入後、すべてのポートのリンクステー
タスとリンク速度 LEDはオフになっているはずで
す。

Mapping設定ウィザードまたはブラウザベースの設
定ウィザードを使用してネットワーク構成を設定
し、テストした後は、すべてのケーブル接続ポー
トのリンクステータスとリンク速度の LEDが緑色に
なります。すべての [uncabled]ポートの LEDはオ
フのままです。

1

AC電源ステータス LED：緑2
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第

4             

章

設定用の Catalyst Centerアプライアンスの準備方法について説明しま
す。これには、アプライアンスの設定に進む前に、Cisco Integrated

     :

● ��������������� ManagementController（IMC）へのブラウザアクセスを有効にする方法、
● Cisco Integrated Management
Controller��������������
��

事前設定タスクを実行する方法、必要に応じて Catalyst Centerソフト
ウェアを再インストールする方法が含まれます。

● ����������
● NIC ���������
● ����������������
● Catalyst Center ����������



               

アプライアンス設定プロセスの概要を表示します。

Catalyst Centerアプライアンスを正常に設定するには、まず、次のタスクを実行します。
1. アプライアンスのCisco IMCへのブラウザアクセスを有効にします（「Cisco IntegratedManagementController
に対するブラウザアクセスの有効化（86ページ）」を参照）。

2. Cisco IMC事前設定タスクの実行（91ページ）を使用して、ハードウェアとスイッチの重要な設定を確
認、調整します。

3. 特定の状況において、事前インストール済みの Catalyst Centerソフトウェアを再インストールします。
たとえば、現在のクラスターリンク設定を変更する前に再インストールします。ソフトウェアを再イン
ストールする必要がある場合は、アプライアンスのイメージの再作成（96ページ）のタスクを完了して
ください。

注

アプライアンスのイメージを作成しなおす必要がない場合は、使用する設定ウィザードに固有の「ア
プライアンスの設定の概要」のトピックに進みます。

● Maglev設定ウィザード

● ブラウザベースの構成ウィザード（32コアおよび 56コアアプライアンス）

● ブラウザベースの構成ウィザード（80コアアプライアンス）

Cisco Integrated Management Controller                 

Cisco IMC設定ユーティリティを使用して Catalyst Centerアプライアンスの Cisco IMCポートを設定する方法
について説明します。

「アプライアンスのインストールワークフロー（76ページ）」の説明に従ってアプライアンスをインス
トールした後、Cisco IMC設定ユーティリティを使用して、アプライアンスの CIMCポートに IPアドレスと
ゲートウェイを割り当てます。Cisco IMC GUIにアクセスして、アプライアンスを設定できます。
Cisco IMCの設定が完了したら、Cisco IMCにログインし、「事前設定タスクの実行（91ページ）」に記載さ
れているタスクを実行して、設定が正しいことを確認します。
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注

お客様の環境のセキュリティを確保するため、アプライアンスの初回ブート時は、Cisco IMCデフォルト
ユーザーのデフォルトパスワードを変更するように求められます。Cisco IMCユーザーパスワードを後で
変更するには、次のように Cisco IMC GUIを使用します。

1. GUIの左上隅から [Toggle Navigation]アイコン（ ）をクリックし、[Admin] > [User Management]
を選択します。

[Local User Management]タブがすでに選択されている必要があります。

2. ユーザ1のチェックボックスをオンにして、[Modify user]をクリックします。

3. [Modify User Details]ダイアログボックスで、[Change Password]チェックボックスをオンにしま
す。

4. 新しいパスワードを入力して確認し、[Save]をクリックします。

  

1. 次のいずれかを接続して、アプライアンスコンソールにアクセスします。
● KVMケーブルをアプライアンスの前面パネルの KVMコネクタに接続します。
● キーボードとモニターをアプライアンスの背面パネルにある USBおよび VGAポートに接続します。

2. アプライアンスの電源コードが接続され、電源がオンになっていることを確認します。
3. 前面パネルの電源ボタンを押して、アプライアンスをブートします。

Cisco IMC設定ユーティリティのブート画面が開きます。

4. [F8]を押して、Cisco IMCの設定を実行します。
次に示すように、Cisco IMC設定ユーティリティに [CIMC User Details]画面が表示されます。
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5. デフォルトの CIMCユーザパスワード（新規アプライアンスで付与されるデフォルトのパスワードは
「password」）を [Enter current CIMC Password]フィールドに入力します。

6. 次に [Enter New CIMC Password]フィールドと [Re-Enter New CIMC Password]フィールドに新し
い CIMCユーザパスワードを入力して確認します。
[Re-Enter newCIMC password]フィールドで [Enter]を押すと、次に示すように、Cisco IMC設定ユー
ティリティに [NIC Properties]画面が表示されます。

7. 次のアクションを実行します。
● NICモード（NIC mode）：[Dedicated]を選択します。

● IP（基本）：[IPV4]を選択します。

● CIMC IP：CIMCポートの IPアドレスを入力します。

● プレフィックス/サブネット（Prefix/Subnet）：CIMCポート IPアドレスのサブネットマスクを入力
します。

● ゲートウェイ（Gateway）：優先するデフォルトゲートウェイの IPアドレスを入力します。

● 優先DNSサーバ（Pref DNS Server）：優先 DNSサーバの IPアドレスを入力します。

● NIC冗長性（NIC Redundancy）：[なし（None）]を選択します。

8. F1を押して [Additional Settings]を指定します。
次に示すように、Cisco IMC設定ユーティリティに [Common Properties]画面が表示されます。
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9. 次のアクションを実行します。
● ホスト名（Hostname）：このアプライアンスで使用する CIMCのホスト名を入力します。

● ダイナミックDNS（Dynamic DNS）：チェックボックスをオフにすると、この機能が無効になり
ます。

● 出荷時の初期状態（Factory Defaults）：チェックボックスをオフにして、この機能を無効にしま
す。

● デフォルトのユーザ（基本設定）（DefaultUser（Basic））：フィールドを空白のままにします。

● ポートのプロパティ（Port Properties）：新しい設定を入力するか、フィールドに表示されるデ
フォルト値を受け入れます。

● ポートプロファイル（Port Profiles）：チェックボックスをオフにすると、この機能が無効になり
ます。

10. F10を押して、設定を保存します。
11. Escキーを押して終了し、アプライアンスをリブートします。
12.設定が保存され、アプライアンスのリブートが完了したら、アプライアンスサブネットにアクセスでき
るクライアントマシンでブラウザを開き、次の URLを入力します。
https://CIMC_ip_address（このCIMC_ip_addressは先ほどステップ7で入力したCisco IMCポー
ト IPアドレスです。
ブラウザに次のような Cisco IMC GUIのメインログインウィンドウが表示されます。
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13.ステップ 5で設定した Cisco IMCユーザのユーザ IDとパスワードを使用してログインします。
ログインに成功すると、[Cisco Integrated Management Controller Chassis Summary]ウィンドウ
がブラウザに表示されます。

14.このバージョンの Cisco IMCが、インストールする Catalyst Centerリリースでサポートされていることを
確認します。

a) [Firmware Version]フィールドにリストされているバージョンを確認します。
b) インストールするCatalystCenterリリースのリリースノートを参照してください。「SupportedFirmware」
セクションには、ご使用の Catalyst Centerリリースでサポートされている Cisco IMCのバージョンが
示されています。

c) 次のいずれか 1つのタスクを実行します。
● 適切な Cisco IMCバージョンがインストールされている場合は、ここで終了できます。

● Cisco IMCのバージョンを更新する必要がある場合は、『Cisco Host Upgrade Utility User Guide』を
参照してください。
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Catalyst Centerアプライアンスの適切な設定と展開を確実にするために完了しなければならないタスクにつ
いて説明します。

最初に、アプライアンスをインストールし、Cisco IMC GUIへのアクセスを設定します。アプライアンスの
インストールワークフロー（76ページ）およびCisco IntegratedManagement Controllerに対するブラウザアク
セスの有効化（86ページ）を参照してください。その後、Cisco IMCを使用して事前設定タスクを完了し、
正しい設定と展開を確保します。

1. アプライアンスハードウェアを、ネットワークの管理に使用する Network Time Protocol（NTP）サーバー
と同期します。必要な IPアドレスおよびサブネット（44ページ）で説明されているように、実装の計
画時に収集したホスト名または IPを持つ NTPサーバーを使用します。この同期は、Catalyst Centerデー
タをネットワーク全体で適切に同期しておくために重要です。

2. 10 Gbpsアプライアンスポートに接続されているスイッチを再設定して、高スループット設定がサポー
トされるようにします。

  

1. 「Cisco Integrated Management Controllerに対するブラウザアクセスの有効化（86ページ）」で設定した
Cisco IMC IPアドレス、ユーザー ID、パスワードを使用して、アプライアンスの Cisco IMCにログインし
ます。

ログインに成功すると、次に示すような [Cisco IntegratedManagementControllerChassisSummary]
ウィンドウがブラウザに表示されます。

2. 次に示すように、アプライアンスハードウェアを、ネットワークの管理に使用するNetworkTimeProtocol
（NTP）サーバーと同期します。

a) Cisco IMC GUIの左上隅から、[Toggle Navigation]アイコン（ ）をクリックします。

b) Cisco IMCメニューから、[Admin > Networking]を選択します。[NTP Setting]タブを選択します。
c) [NTP Enabled]チェックボックスがオンになっていることを確認してから、4つの番号付き [Server]
フィールドに最大 4つの NTPサーバーホスト名またはアドレスを入力します。
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d) [Save Changes]をクリックします。Cisco IMCはエントリを検証した後、アプライアンスハードウェア
の時刻と NTPサーバーの時刻の同期を開始します。

注

● 第 3世代Catalyst Centerアプライアンスでは、仮想インターフェイスカード（VIC）が使用され
ません。第 3世代アプライアンスに標準搭載のネットワークインターフェイスカード（NIC）
では、高スループットがすでにデフォルトで有効になっているため、Cisco IMCでNICを設定す
る必要はありません。

● Cisco IMCで NTP認証を使用することはできません。

3. アプライアンスの高スループット設定と一致するようにスイッチを再設定します。
a) セキュアシェル（SSH）クライアントを使用して、設定するスイッチにログインし、スイッチプロン
プトで EXECモードを開始します。

b) スイッチポートを設定します。
Cisco Catalystスイッチでは、次のコマンドを入力します。次に例を示します。

MySwitch#Config terminal
MySwitch(config)#interface tengigabitethernet 1/1/3
MySwitch(config-if)#switchport mode access
MySwitch(config-if)#switchport access vlan 99
MySwitch(config-if)#speed auto
MySwitch(config-if)#duplex full
MySwitch(config-if)#mtu 1500
MySwitch(config-if)#no shut
MySwitch(config-if)#end
MySwitch(config)#copy running-config startup-config

CiscoNexusスイッチで、次のコマンドを入力して、Link LayerDiscoveryProtocol（LLDP）およびプライ
オリティフロー制御（PFC）を無効にします。次に例を示します。

N7K2# configure terminal
N7K2(config)# interface eth 3/4
N7K2(config-if)# no priority-flow-control mode auto
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N7K2(config-if)# no lldp transmit
N7K2(config-if)# no lldp receive

注

● これらのコマンドは単なる例です。

● 正常に機能させるには、第 3世代 Catalyst Centerアプライアンスのスイッチポートをアクセス
モードに設定する必要があります。トランクモードはサポートされていません。

c) show interface tengigabitethernet portIDコマンドを実行します。ポートが接続されて動作していること、
正しい MTU、デュプレックス、リンクタイプが設定されていることをコマンド出力で確認します。
次に例を示します。

MySwitch#show interface tengigabitethernet 1/1/3
TenGigabitEthernet1/1/3 is up, line protocol is up (connected)
Hardware is Ten Gigabit Ethernet, address is XXXe.310.8000 (bia

XXX.310.8000)
MTU 1500 bytes, BW 10000000 Kbit/sec, DLY 10 usec,

reliability 255/255, txload 1/255, rxload 1/255
Encapsulation ARPA, loopback not set
Keepalive not set
Full-duplex, 10GB/s, link type is auto, media type is SFP-10Gbase-SR

d) show run interface tengigabitethernetという portIDコマンドを実行して、X710-DA2NICポートからのケー
ブルが接続されているスイッチポートを設定します。次に例を示します。

MySwitch#show run interface tengigabitethernet 1/1/3
Building configuration...
Current configuration : 129 bytes
! interface TenGigabitEthernet1/1/3
switchport access vlan 99
ip device tracking maximum 10
end

MySwitch#

e) show mac address-table interface tengigabitethernetという portIDコマンドを実行して、コマンド出力で
MACアドレスを確認します。次に例を示します。

MySwitch#show mac address-table interface tengigabitethernet 1/1/3
Mac Address Table

––––––––––––––––––––––––––––––––––––––––––--
Vlan Mac Address Type Ports
––-- ––––––––––- –––- –––--
99 XXXe.3161.1000 DYNAMIC Te1/1/3
Total Mac Addresses for this criterion: 1

MySwitch#

4. [ConfiguredBootMode]ドロップダウンリストで、[Legacy]（デフォルトモード）が設定されていることを
確認します。
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[Configure Boot Order]タブにアクセスするには、次の手順を実行します。

a) Cisco IMC GUIの左上隅から、[Toggle Navigation]アイコン（ ）をクリックします。

b) Cisco IMCメニューから、[Compute] > [BIOS] > [Configure Boot Order]を選択します。

注意

[Legacy]ブートモード設定を維持します。[UEFI]ブートモード設定が原因で、Catalyst Centerアプラ
イアンスインターフェイスが pingに応答しない場合があります。

     

このタスクを完了した後、次のいずれかのタスクを実行します。

● アプライアンスを設定する前に Catalyst Centerソフトウェアを再インストールする必要がある場合は、
「アプライアンスのイメージの再作成（96ページ）」を参照してください。

● アプライアンスを設定する準備ができている場合は、使用する設定ウィザードに一致する「アプライア
ンス設定の概要」のトピックに進みます。

● Maglev設定ウィザード

● ブラウザベースの構成ウィザード（32コアおよび 56コアアプライアンス）

● ブラウザベースの構成ウィザード（80コアアプライアンス）

NIC          

ネットワークインターフェイスコントローラのボンディング機能の概要を示します。
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任意のCatalystCenterアプライアンスで、エンタープライズインターフェイス、クラスター内インターフェ
イス、管理インターフェイス、およびインターネットインターフェイスを設定できます。アプライアンス
でネットワークインターフェイスコントローラ（NIC）のボンディングを有効にすると、各インターフェ
イスには 2つのインスタンスがあります。プライマリインスタンス（アプライアンスのマザーボードまた
は Intel E810-XXVDA2ネットワークアダプタのいずれかにある）が 1台のスイッチに接続されています。セ
カンダリインスタンス（アプライアンスの Intel E810-XXVDA4ネットワークアダプタにある）が別のスイッ
チに接続されています。NICボンディングを使用すると、各インターフェイスの2つのインスタンスが単一
の論理インターフェイスに統合されます。単一の MACアドレスを持つ単一のデバイスとして表示されま
す。この機能を有効にすると、アプライアンスのインターフェイスの設定時に選択したボンディングモー
ドに応じて、利点を得られます。利点を次に示します。

注

シングルノードクラスタと 3ノード Catalyst Centerクラスタの両方で NICボンディングがサポートされま
す。

● アクティブ/バックアップモード：この機能がアプライアンスで有効になっている場合、デフォルトで
は、これがアプライアンスのインターフェイスに設定されているボンディングモードです。このモード
では、Catalyst Centerによりグループ化された 2つのインターフェイスの高可用性（HA）が可能になり
ます。現在アクティブなインターフェイスがダウンすると、他のインターフェイスが代わりにアクティ
ブになります。

注

1Gbpsと10Gbpsの両方のスループットをサポートするインターフェイスでこのモードを有効にする
と、Catalyst Centerによりスループットが自動的に 1 Gbpsに設定されます。

● LACPモード：このモードを選択すると、Catalyst Centerによりグループ化された 2つのインターフェイ
スで同じ速度とデュプレックス設定が共有されます。このモードでは、インターフェイスにロードバラ
ンシングとより高い帯域幅が提供されます。このモードを有効にするには、最初に次の点を確認する必
要があります。

● Linuxユーティリティ ethtoolは、各インターフェイスの速度とデュプレックスモードを取得するた
めに使用されるベースドライバをサポートしている必要があります。

● エンタープライズポートに接続されているスイッチは、ダイナミックインターフェイス集約をサ
ポートしている必要があります。

● スイッチ上で LACPを有効にした後、次のことを確認します。
● LACPモードは [active]に設定されています。この設定により、アプライアンスに接続されてい
るスイッチポートをアクティブネゴシエーションステートにします。これによりポートはLACP
パケットを送信し、リモートポートとのネゴシエーションを開始します。

● LACPレートが [fast]に設定されています。この設定により、LACPサポート対象インターフェイス
に LACP制御パケットが送信されるレートが、デフォルトの 30秒から 1秒に変更されます。

Cisco Catalyst Center | Updated May 12, 2026

|アプライアンスの設定準備 | 95



注

● LACPモードは、アプライアンスのエンタープライズおよびクラスタ内インターフェイスでのみ
有効にできます。管理およびインターネットアクセスインターフェイスは、アクティブ/バック
アップモードのみをサポートします。

● アプライアンスの初期設定時に、アプライアンスのインタークラスターインターフェイスでのみ
LACPモードを有効にできます。

実稼働環境で NICボンディングを使用する前に、以下の作業を実施してください。
● アプライアンスでこの機能がサポートされていることを確認します。「アプライアンスサポート（96
ページ）」を参照してください。

● アプライアンスの背面パネルにあるセカンダリポートの位置を確認します。「前面パネルと背面パネル
（14ページ）」を参照してください。

● 推奨されるアプライアンス（スイッチのケーブル接続）を確認します。インターフェイスケーブル接続
（40ページ）を参照してください。

           

NICボンディングをサポートする第 3世代 Catalyst Centerアプライアンスを示します。

すべての第 3世代 Catalyst Centerアプライアンスは NICボンディングをサポートします。
● 32コアアプライアンス：シスコ部品番号 DN3-HW-APL

● 56コアアプライアンス：シスコ部品番号 DN3-HW-APL-L

● 80コアアプライアンス：シスコ部品番号 DN3-HW-APL-XL

                

Catalyst Centerアプライアンスのイメージを再作成するために完了すべき手順について説明します。

バックアップからの回復やクラスターリンク設定の変更など、Catalyst Centerアプライアンスを再イメージ
化する必要がある場合があります。アプライアンスを再イメージ化するには、次の手順を実行します。

  

1. Catalyst Center ISOイメージをダウンロードします。それが正規の Ciscoイメージであることを確認しま
す。

「Catalyst Centerイメージの確認（97ページ）」を参照してください。

2. Catalyst Center ISOイメージを含むブート可能 USBドライブを作成します。
「ブート可能な USBフラッシュドライブの作成（98ページ）」を参照してください。

3. アプライアンスの RAIDコントローラ：Catalyst Centerアプライアンスの仮想ドライブの再初期化（101
ページ）によって管理されている仮想ドライブを再初期化します。

4. アプライアンスに Catalyst Centerを再インストールします。
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Catalyst Center ISOイメージのインストール（102ページ）を参照してください。

Catalyst Center        

ダウンロードしたCatalyst Centerイメージが正規のシスコイメージであることを確認する方法について説明
します。

Catalyst Centerを展開する前に、ダウンロードしたイメージが正規の Ciscoイメージであることを確認する
よう強くお勧めします。

     

Catalyst Centerイメージの場所を把握します（電子メールを使用するか、シスコサポートチームと連絡を取
ります）。

  

1. シスコが指定した場所から Catalyst Centerイメージ（.iso、.bin、.zip）をダウンロードします。
2. シスコの指定した場所から署名検証用のシスコ公開キー（cisco_image_verification_key.pub）をダウンロー
ドします。

3. シスコが指定した場所からイメージのセキュアハッシュアルゴリズム（SHA512）チェックサムファイ
ルをダウンロードします。

4. シスコサポートから電子メールで、またはセキュアなシスコのWebサイト（利用可能な場合）からダウ
ンロードして、イメージのシグニチャファイル（.sig）を入手します。

5. （オプション）SHA検証を実行して、不完全なダウンロードによってイメージが破損していないかどう
かを判定します。

オペレーティングシステムに応じて、次のコマンドのいずれかを実行します。

● Linuxシステムの場合：sha512sum image-filename

● Macシステムの場合：shasum -a 512 image-filename

Microsoft Windowsには組み込みのチェックサムユーティリティはありませんが、certutilツールを使用で
きます。

certutil -hashfile <filename> sha256 | md5

次に例を示します。

certutil -hashfile D:\Customers\FINALIZE.BIN sha256

Windowsでは、WindowsPowerShellを使用してダイジェストを生成することもできます。次に例を示しま
す。

PS C:\Users\Administrator> Get-FileHash -Path D:\Customers\FINALIZE.BIN
Algorithm Hash Path
SHA256 B84B6FFD898A370A605476AC7EC94429B445312A5EEDB96166370E99F2838CB5
D:\Customers\FINALIZE.BIN

コマンドの出力とダウンロードした SHA512チェックサムファイルを比較します。コマンド出力が一致
しない場合は、イメージを再度ダウンロードし、もう一度適切なコマンドを実行します。それでも出力
が一致しない場合は、シスコサポートにお問い合わせください。

6. 署名を確認し、イメージが正規のものでシスコ製であることを確認します。
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openssl dgst -sha512 -verify cisco_image_verification_key.pub -signature signature-filename image-filename

注

このコマンドは Macと Linuxの両方の環境で動作します。まだ OpenSSLをインストールしていない場
合、Windowsではダウンロードしてインストールする必要があります（こちらから入手可能）。

イメージが正規であれば、このコマンドを実行すると、「Verified OK」というメッセージが表示さ
れます。このメッセージが表示されない場合は、イメージをインストールせず、シスコサポートにお問
い合わせください。

7. Ciscoイメージをダウンロードしたことを確認してから、Catalyst Centerイメージを含むブート可能 USB
ドライブを作成します。ブート可能な USBフラッシュドライブの作成（98ページ）を参照してくださ
い。

       USB             

Catalyst Center ISOイメージのインストール用に起動可能な USBフラッシュドライブを作成する方法を説明
するセクションの紹介。

Catalyst Center ISOイメージをインストールできるブート可能 USBフラッシュドライブを作成するには、次
のいずれかの手順を実行します。

始める前に

● CatalystCenter ISOイメージのコピーをダウンロードして確認します。CatalystCenterイメージの確認（97
ページ）を参照してください。

● 使用している USBフラッシュドライブが次の要件を満たしていることを確認します。
● USB 3.0以降

● 64 GB最小

● 非暗号化

注

Etcher、Linux CLI、または Mac CLIのみを使用して Catalyst Center ISOイメージを書き込みます。
USBドライブは、再イメージ化やリカバリなどの一時的なメンテナンス作業にのみ使用してください。
タスクが完了したら、すぐに USBドライブを取り外します。 USBドライブを常時接続したままにしない
でください。

Etcher    

Etcherユーティリティを使用してブート可能な USBドライブを作成する方法について説明します。
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1. Etcher（バージョン 1.3.1以降）をダウンロードしてインストールします。無料のオープンソースユー
ティリティを使用して、ラップトップまたはデスクトップにブート可能な USBドライブを作成できま
す。

Linux、macOS、またはWindows用の Etcherは、https://www.balena.io/etcher/でダウンロードできます。

注

互換性の問題を回避するため、Windows 10以降でのみ Etcherを使用してください。

2. Etcherをインストールしたマシンに USBドライブを接続し、Etcherを起動します。
3. ウィンドウの右上隅にある をクリックし、Etcherが次のように設定されていることを確認します。

● 成功時に自動マウント解除する

● 成功時に書き込みを検証する

4. [Back]をクリックして、メインウィンドウに戻ります。
5. [Select Image]をクリックします。
6. 以前にダウンロードした Catalyst Center ISOイメージに移動します。それを選択し、[Open]をクリック
します。

接続したUSBドライブの名前がドライブアイコン（ ）の下に表示されます。表示されない場合には、
次の操作を実行します。

a. [Select drive]をクリックします。

b. 正しい USBドライブのオプションボタンをクリックしてから、[Continue]をクリックします。

7. [Flash!]をクリックして、ISOイメージを USBドライブにコピーします。
Etcherでは、インストールされた Catalyst Center ISOイメージを使用して、ブート可能ドライブとして
USBドライブが設定されます。

Linux CLI    

Linux CLIを使用してブート可能な USBドライブを作成する方法について説明します。

  

1. 次のとおり、ご使用のマシンで USBフラッシュドライブが認識されていることを確認します。
a) フラッシュドライブをマシンの USBポートに挿入します。
b) Linuxシェルを開き、次のコマンドを実行します。 lsblk

次の例に示すように、このコマンドでは、マシンに設定されているディスクパーティションが一覧表
示されます。

$ lsblk
NAME MAJ:MIN RM SIZE RO TYPE MOUNTPOINT

Cisco Catalyst Center | Updated May 12, 2026

|アプライアンスの設定準備 | 99

https://www.balena.io/etcher/


sda 8:0 0 446.1G 0 disk
├─sda1 8:1 0 1M 0 part
├─sda2 8:2 0 28.6G 0 part /
├─sda3 8:3 0 28.6G 0 part /install2
├─sda4 8:4 0 9.5G 0 part /var
├─sda5 8:5 0 30.5G 0 part [SWAP]
└─sda6 8:6 0 348.8G 0 part /data
sdb 8:16 0 1.8T 0 disk
├─sdb1 8:17 0 426.1G 0 part /data/maglev/srv/fusion
└─sdb2 8:18 0 1.3T 0 part /data/maglev/srv/maglev-system
sdc 8:32 0 3.5T 0 disk
└─sdc1 8:33 0 3.5T 0 part /data/maglev/srv/ndp
sdd 8:48 1 28.7G 0 disk
└─sdd1 8:49 1 12G 0 part

c) sddパーティションが表示されていることを確認します。このパーティションは、USBフラッシュ
ドライブの存在を示します。

2. 以前にダウンロードした Catalyst Center ISOイメージを USBフラッシュドライブに書き込みます。time
sudo dd if=/data/tmp/ISO-image-filename of=/dev/flash-drive-partition bs=4M status=progress && sync

たとえば、CC-SW-1.330.isoという名前の ISOイメージを使用してブート可能なUSBドライブを作成
するには、次のコマンドを実行します。time sudo dd if=/data/tmp/CC-SW-1.330.iso of=/dev/sdd bs=4M
status=progress && sync

Mac CLI    

Mac CLIを使用してブート可能な USBドライブを作成する方法について説明します。

  

1. USBフラッシュドライブに関連付けられているディスクパーティションを確認します。
a) ターミナルウィンドウを開き、次のコマンドを実行します。 diskutil list

このコマンドでは、マシンに設定されているディスクパーティションが一覧表示されます。

b) フラッシュドライブをマシンの USBポートに挿入し、 diskutil listコマンドをもう一度実行します。

このコマンドを最初に実行したときリストの表示されなかったパーティションは、フラッシュドライ
ブです。たとえば /dev/disk2がフラッシュドライブのパーティションだと仮定します。

2. このコマンドでフラッシュドライブのパーティションをマウント解除します。diskutil unmountDisk
flash-drive-partition
この例ではこの先、次のように入力します diskutil unmountDisk /dev/disk2

3. 以前ユーザーがダウンロードした Catalyst Center ISOイメージを使用してディスクイメージを作成しま
す。hdiutil convert -format UDRW -o Catalyst-Center-version ISO-image-filename

この例を続け、CC-SW-1.330.isoという Catalyst Center ISOイメージを使用して作業しているとしま
しょう。次のコマンドを実行すると、CC-1.330.dmgという名前の macOSディスクイメージが作成さ
れます。hdiutil convert -format UDRW -o CC-1.330 CC-SW-1.330.iso
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注

ISOイメージを Boxパーティションに配置しないでください。

4. ブート可能なUSBドライブを作成します。sudo dd if=macOS-disk-image-filenameof=flash-drive-partitionbs=1m
status=progress

この例を続け、次のコマンドを実行します。 sudo dd if=CC-1.330.dmg of=/dev/disk2 bs=1m status=progress

ISOイメージのサイズは約 18 GBであるため、完了までに時間がかかることがあります。

Catalyst Center                    

Catalyst Centerアプライアンスの仮想ドライブを再初期化する方法について説明します。

Catalyst Centerアプライアンスの仮想ドライブを再初期化するには、次の手順を実行します。

  

1. 「Cisco Integrated Management Controllerに対するブラウザアクセスの有効化（86ページ）」で設定した
Cisco IMC IPアドレス、ユーザー ID、パスワードを使用して、アプライアンスの Cisco IMCにログインし
ます。

2. Cisco IMC GUIの左上隅から、[Toggle Navigation]アイコン（ ）をクリックします。

3. Cisco IMCメニューから、[Storage] > [Cisco 12G Modular Raid Controller]を選択します。
4. [Virtual Drive Info]タブをクリックします。
5. リストされている最初の仮想ドライブ（ドライブ番号237）のチェックボックスをオンにします。[初期
化（Initialize）]をクリックします。

6. [Initialize Type]ドロップダウンリストから [Full Initialize]を選択します。
7. [Initialize VD]をクリックします。
8. アプライアンスの残りの仮想ドライブにそれぞれステップ 5～ 7を繰り返しますが、[Fast Initialize]を
選択します。

完全な初期化が必要なのは最初の仮想ドライブのみです。

9. ドライブで実行しているタスクのステータスを表示するには、[Operations]エリアで [Refresh]をク
リックします。

次の詳細が表示されます。

説明フィールド

ドライブで実行中の操作の名前。動作

操作の進行状況（完了した割合）。[Progress in %]

操作開始から経過した時間（秒数）。[Elapsed Time in secs]
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Catalyst Center ISO            

ブート可能な USBドライブからアプライアンスに Catalyst Center ISOイメージをインストールする方法につ
いて説明します。

アプライアンスに Catalyst Center ISOイメージをインストールするには、次の手順を実行します。

     

Catalyst Center ISOイメージのインストール元となるブート可能 USBドライブを作成します。ブート可能な
USBフラッシュドライブの作成（98ページ）を参照してください。

  

1. Catalyst Center ISOイメージを含むブート可能 USBドライブをアプライアンスに接続します。
2. Cisco IMCにログインし、KVMセッションを開始します。
3. アプライアンスの電源を投入または再投入します。

● アプライアンスが実行されていない場合には、[Power] > [Power On System]を選択します。

● アプライアンスがすでに実行されている場合には、[Power] > [Power Cycle System (cold boot)]
を選択します。

4. 表示されたウィンドウで [Yes]をクリックして、サーバー制御アクションを実行しようとしていること
を確認します。

5. シスコのロゴが表示されたら、F6キーを押すか、[KVM]メニューから [Macros]> [UserDefinedMacros]
> [F6]を選択します。
ブートデバイス選択メニューが表示されます。

6. USBドライブを選択してから、Enterを押します。

注

ドライブを取り外し可能ディスクとしてマウントします。

7. [GNU GRUB]ブートローダーウィンドウで、Catalyst Centerインストーラーを選択し、[Enter]を押
します。

注

30秒以内に選択しなかった場合、ブートローダーが自動的に Catalyst Centerインストーラを起動しま
す。

インストーラが再起動し、ウィザードのウェルカム画面が表示されます。プライマリクラスターノード
とセカンダリクラスターノードのどちらを設定するかに応じて、適切な手順を使用してステップ 4に進
みます。

● Maglevウィザードを使用したプライマリノードの設定（107ページ）
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● Maglevウィザードを使用したセカンダリノードの設定（131ページ）

Catalyst Center           

Catalyst Centerアプライアンスの再イメージ化後に完了する必要がある手順についてのアドバイスを提供し
ます。

CatalystCenter ISOイメージのインストールが完了すると、インストーラがリブートし、Maglev設定ウィザー
ドの初期画面が開きます。アプライアンスの再イメージ化を完了するには、Maglevウィザードを使用した
アプライアンスの設定（105ページ）の手順を実行します。
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展開モードに応じたアプライアンスの設定手順に関する情報。

次の 2つのモードのいずれかを使用して、アプライアンスをネットワークに展開できます。
● スタンドアロン：すべての機能を提供する単一のノードとして。このオプションは通常、初期展開、テ
スト展開、小規模なネットワーク環境での使用に適しています。初期展開でスタンドアロンモードを選
択した場合は、後でクラスターを形成するためにアプライアンスを追加できます。スタンドアロンホス
トの設定時には、クラスター内の最初のノード、つまりプライマリーノードとして設定されていること
を確認してください。

● クラスタ：3ノードクラスタに属するノードとして。このモードでは、すべてのサービスとデータがホ
スト間で共有されます。これは、大規模な展開で推奨されるオプションです。初期展開でクラスター
モードを選択した場合は、セカンダリーノードの設定に進む前に、プライマリーノードの設定を完了し
てください。

続行するには、次のタスクを完了します。

1. クラスタのプライマリノードを設定します。Maglevウィザードを使用したプライマリノードの設定（107
ページ）を参照してください。

2. 3つのアプライアンスを設置し、クラスタに 2番目と 3番目のノードを追加する場合、「Maglevウィ
ザードを使用したセカンダリノードの設定（131ページ）」を参照してください。

IPv4     IPv6      

IPv4および IPv6アドレッシングに関する注意事項を示します。

Catalyst Centerおよび IPv4/IPv6アドレッシングに関する次の点を理解してください。
● Catalyst Centerは、デュアルスタックアドレッシング（IPv4と IPv6の両方のアドレッシングを同時に使
用）をサポートしていません。

● あるアドレス方式から別のアドレス方式に切り替えるには、アプライアンスのイメージの再作成（96
ページ）を実行する必要があります。

● IPv4を使用するアプライアンスから IPv6を使用するアプライアンスにバックアップファイルを復元す
ることはできません。その逆も同様です。

● アプライアンスが IPv6アドレッシングを使用している場合、サポートされていない機能の説明は、
『Release Notes for Cisco Catalyst Center』の「IPv6 Limitations」のセクションを参照してください。

          

Catalyst Centerのパスワードポリシーと要件へのポインタを提供します。

これらのトピックを参照して、Catalyst Centerのパスワード実装の説明を確認してください。
● パスワードポリシー（73ページ）

● パスワード要件（73ページ）
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VLAN         

Catalyst Centerで VLANモードが有効になっている場合、ディザスタリカバリを使用できません。

VLANモードについては次の詳細を考慮してください。
● VLANモードの説明については、「」「Maglevウィザードを使用したプライマリノードの設定（107ペー
ジ）」を参照してください。

● VLANモード：
● Maglev設定ウィザードを使用して Catalyst Centerアプライアンスを設定する場合にのみ有効にでき
ます。

● ブラウザベースの構成ウィザードを使用して有効にすることはできません。

● アプライアンスを再イメージ化せずに無効にすることはできません。

● ディザスタリカバリは、VLANモードが有効になっているCatalystCenter展開ではサポートされません。

Maglev                      

Maglev構成ウィザードを使用して、クラスタ内の最初のアプライアンスを設定できます。

最初にインストールされたアプライアンスをプライマリノードとして設定するには、次の手順を実行しま
す。最初のアプライアンスは、スタンドアロンとして運用するか、またはクラスタの一部として運用する
かにかかわらず、常にプライマリノードとして設定する必要があります。

すでにプライマリノードがある既存のクラスタのセカンダリノードとしてインストールされたアプライア
ンスを設定する場合には、代わりにMaglevウィザードを使用したセカンダリノードの設定（131ページ）に
記載されている手順を実行します。

重要

● この手順の実行中に入力するすべての IPアドレスが有効なネットマスクを持つ有効なアドレスであ
ることを確認してください。また、アドレスと対応するサブネットが重複していないことを確認して
ください。重複している場合、サービスの通信の問題が発生する可能性があります。

● 3ノードクラスターでアプライアンスを設定する前に、それらのアプライアンスからログアウトしま
す。ログインしたままにしている場合、クラスターのアプライアンスを設定し、Catalyst Centerに最
初にログインした後に、ネットワークデバイスを検出してテレメトリを有効にするために使用するク
イックスタートワークフローが開始されません。

     

次の前提条件を満たしていることを確認してください。

● 「必要な IPアドレスおよびサブネット（44ページ）」および「必須の設定情報（70ページ）」で指定
されているすべての情報を収集したこと。

● 「アプライアンスのインストールワークフロー（76ページ）」の説明に従って、1番目のアプライア
ンスを設置したこと。

● 「Cisco IntegratedManagementControllerに対するブラウザアクセスの有効化（86ページ）」の説明に従っ
て、プライマリノードで Cisco IMCに対するブラウザのアクセス権が設定されたこと。
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● 事前設定タスクの実行（91ページ）の説明に従って、プライマリノードアプライアンスのポートとそ
れらのポートによって使用されるスイッチが適切に設定されていること。

● 互換性のあるブラウザを使用していることを確認済みであること。互換性のあるブラウザの一覧につい
ては、インストールしている Catalyst Centerのリリースに対応するリリースノートドキュメントを参照
してください。

● 次の手順で指定するデフォルトゲートウェイおよびDNSサーバーとCatalystCenterの間のファイアウォー
ルで ICMPが許可されていること。Maglev設定ウィザードでは pingを使用して、ユーザが指定したゲー
トウェイおよび DNSサーバを確認します。

注意

ICMPが有効になっておらず、ファイアウォールが設置されている場合、pingがブロックされる可能
性があります。これにより、ウィザードを完了できなくなります。

  

1. お使いのブラウザで、実行した Cisco IMC GUI設定で設定した Cisco IMCの IPアドレスをポイントし、
Cisco IMCユーザーとして Cisco IMC GUIにログインします（Cisco Integrated Management Controllerに対す
るブラウザアクセスの有効化（86ページ）を参照）。
ログインが成功すると、アプライアンスにCisco IntegratedManagementControllerChassisSummary
ウィンドウが、上部のハイパーリンクメニューとともに表示されます。

2. ハイパーリンクメニューで [Launch KVM]を選択してから [HTML-based KVM]を選択します。
KVMコンソールが別ウィンドウまたはタブで自動的に開きます。KVMコンソールを使用して、設定の進
行状況をモニターし、Maglev構成ウィザードのプロンプトに応答します。

3. KVMが表示されたら、次のいずれかを選択してアプライアンスをリブートします。
● メインの Cisco IMC GUIブラウザウィンドウで、[Host Power] > [Power Cycle]を選択し、KVMコ
ンソールに切り替えて続行します。

● KVMコンソールで、[Power] > [Power Cycle System (cold boot)]を選択します。

アプライアンスをリブートするかどうかの確認を求められたら、[OK]をクリックします。
リブートメッセージが表示された後、KVMコンソールに [Static IP Configuration]画面が表示されます。
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4. [Skip]をクリックします。
KVMコンソールに Maglev構成ウィザードのウェルカム画面が表示されます。
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注

DHCPサーバーによってアプライアンスのエンタープライズインターフェイスに割り当てられた IPア
ドレス、サブネットマスク、およびデフォルトゲートウェイを使用せずに、ブラウザベースのウィ
ザードのいずれかを使用してアプライアンスを構成するユーザーのみ、この画面を完了する必要があ
ります。

5. プライマリノードの設定を開始するには、[Start a Catalyst Center Cluster]を選択します。
画面が更新されます。

6. 次のオプションのいずれか 1つを選択します。
● [Start usingDNACpremanufactured cluster]：デフォルトの設定でアプライアンスを設定するに
は、このオプションを選択します。

● クラスタ内インターフェイスの IPアドレス：169.254.6.66

● クラスタ内インターフェイスのサブネットマスク：255.255.255.128

● コンテナサブネット：169.254.32.0/20

● クラスタサブネット：169.254.48.0/20

● IPv4アドレス指定

● 管理スーパーユーザーのパスワード：P@ssword9

これらの設定は変更できないため、使用する場合にのみこのオプションを選択してください。

重要
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このオプションは、新しいCatalystCenterアプライアンスを設定する場合にのみ使用できます。ア
プライアンスのイメージを再作成する場合、[Start configuration of DNAC in advanced mode]
オプションを選択してウィザードの操作を続行します。

● [Start configuration of DNAC in advanced mode]：前述の箇条書きにリストされている 1つ以上
のデフォルト設定を使用しないアプライアンスを設定するには、このオプションを選択します。ア
プライアンスで IPv6アドレッシングを使用する場合も、このオプションを選択します。

画面が更新されます。

7. 次の手順を実行し、[next>>]をクリックして続行します。
a) Catalyst Centerアプライアンスで実行されているアプリケーションとサービスが IPv4または IPv6アド
レッシングを使用するかどうかを指定します。

b) オプション: Catalyst Centerアプライアンスで FIPSモードを有効にするには、[Enable FIPSMode]チェッ
クボックスをオンにします。

アプライアンスでFIPSモードを有効にする際の注意事項については、FIPSモードのサポート（130ペー
ジ）を参照してください。

重要

次のウィザード画面では、[VLAN mode]機能を有効にできます。このモードが有効になると、アプラ
イアンスのエンタープライズインターフェイスのプライマリインスタンスとセカンダリインスタンス
の両方を使用してネットワークに接続する、単一の結合インターフェイスが作成されます。この機能
は通常使用されません。Catalyst Center展開で必要な場合にのみ有効にしてください。
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● この場合は、次の手順を実行します。

● それ以外の場合は、次のウィザード画面で何も選択せずに [next>>]をクリックします。このガイ
ドで前述した NICボンディング機能は、ウィザードの [Enterprise]および [Intracluster]インターフェ
イス構成画面で有効にできます。

8. （オプション）画面の指示に従って、アプライアンスのレイヤ 2ポートチャネルモード（VLANタグ付
き）を有効にします。選択したら、[next>>]をクリックして続行します。

a) [VLAN mode]オプションを選択して dot1q/VLANトランキングを有効にし、アプライアンスのエン
タープライズ、クラスター、管理、およびインターネットインターフェイスを、結合されたインター
フェイス上にあるVLANサブインターフェイスに変換します（次の図を参照）。デフォルトでは、こ
のインターフェイスはアクティブバックアップモード（HAを有効にする）で動作します。

b) 代わりにこのインターフェイスを [LACP]モード（ロードバランシングとより高い帯域幅を有効にす
る）で動作させる場合は、LACPオプションも選択する必要があります。
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c) アプライアンスのエンタープライズおよびクラスタインターフェイスの設定を入力するときは、仮想
結合インターフェイスで設定するサブインターフェイスの [VLAN ID of Interface]フィールドに一意の
VLAN IDを入力してください。

重要

1つの物理アプライアンスインターフェイス（エンタープライズインターフェイス）が接続されてい
る場合でも、仮想結合インターフェイスに存在するすべてのサブインターフェイスを設定できます。

ウィザードでは、アプライアンス上のすべてのポートが検出され、次の順序で 1つずつ別の画面に表示
されます。

a. （必須）10 Gbpsエンタープライズポート—ネットワークアダプタ #1

b. （必須）10 Gbpsクラスターポート—ネットワークアダプタ #2

c. （任意）1 Gbps/10 Gbps管理ポート—ネットワークアダプタ #3

d. （任意）1 Gbps/10 Gbpsインターネットポート—ネットワークアダプタ #4

設定の過程でウィザードがエンタープライズポートとクラスタポートのいずれかまたは両方を表示でき
ない場合は、これらのポートが機能していないか、または無効になっている可能性があります。Catalyst
Center機能にはこの 2つのポートが必要です。機能していないことが判明した場合には、[cancel]を選
択し、すぐに設定を終了します。設定を再開したり、Cisco Technical Assistance Centerに連絡したりする
前に、「事前設定タスクの実行（91ページ）」に記載されているすべての手順が完了していることを確
認してください。

9. ウィザードにより、最初に 10 Gbpsエンタープライズポートが NETWORK ADAPTER #1として表示さ
れます。「インターフェイスケーブル接続（40ページ）」で説明されているとおり、これは、アプライ
アンスをエンタープライズネットワークにリンクするために必要なポートです。この目的に適したホス
ト IPアドレス、ネットマスク、およびその他の値を適用します（入力する値については、「必要な IP
アドレスおよびサブネット（44ページ）」と「必須の設定情報（70ページ）」を参照してください）。
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次の表に NETWORK ADAPTER #1に入力する設定値を示します。
  18 :            #1               10 Gbps            

エンタープライズポートの IPアドレスを入力します。これは必須です。[Host IPv4/IPv6 Address]フィー
ルド

次のいずれか 1つのタスクを実行します。
● IPv4アドレッシングを選択した場合は、ポートの IPアドレスのネッ
トマスクを入力します。これは必須です。

● IPv6アドレッシングを選択した場合は、プレフィックス長（ビット
単位）を入力します。有効な値の範囲は 10～ 127です。

[IPv4 Netmask/IPv6 Prefix Length]
フィールド

ポートに使用するデフォルトゲートウェイの IPアドレスを入力してく
ださい。

重要

アプライアンスの少なくとも1つのインターフェイスに対してデフォ
ルトゲートウェイ IPアドレスを入力してください。入力しないと、
設定ウィザードを完了できません。

[Default Gateway IPv4/IPv6
Address]フィールド
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優先 DNSサーバの IPアドレスを入力します。複数の DNSサーバを入力
する場合には、リスト内の IPアドレスをスペースで区切ります。
重要

クラスタ内の各アプライアンスに対して、最大 3つの DNSサーバを
設定します。アプライアンスに対して 3つを超える DNSサーバを設
定すると、問題が発生する可能性があります。

[IPv4/IPv6 DNS Servers]フィー
ルド

1つ以上のスタティックルートをスペースで区切り、<ネットワーク>/<
ネットマスク>/<ゲートウェイ>の形式で入力します。これは通常、
Catalyst Center管理ポートでのみ必要です。

[IPv4/IPv6 Static Routes]フィー
ルド

前の手順で有効にした結合インターフェイスの VLAN IDを入力します。
有効にしていない場合、このフィールドは表示されません。

[VLAN ID of Interface]フィール
ド

このフィールドは空欄のままにします。この操作はクラスタポートでの
み必要になります。

[Cluster Link]フィールド

次のいずれか 1つのタスクを実行します。
● このフィールドを空白のままにすると、ポートはアクティブ/バック
アップモードで動作します。このモードでは、2つのイーサネット
インターフェイスを1つの論理チャネルに集約することで、耐障害
性が提供されます。現在アクティブなインターフェイスがダウンす
ると、他のインターフェイスが代わりにアクティブになります。

● このポートの [LACP]モードを有効にするには、このチェックボック
スをオンにします。このモードでは、同じ速度とデュプレックス設
定を共有する 2つのイーサネットインターフェイスが 1つの論理
チャネルに集約されます。これにより、ロードバランシングとより
高い帯域幅が提供されます。

Catalyst Centerの NICボンディングの実装に関する詳細については、NIC
ボンディングの概要（94ページ）を参照してください。

注

このフィールドは、前の手順でオプションを選択しなかった場合に表
示されます。

[LACP Mode]フィールド

設定値の入力が完了したら、[next>>]をクリックして続行します。入力した値がウィザードによって検
証され、正しくない値が含まれていた場合にはエラーメッセージが表示されます。エラーメッセージが
表示された場合には、入力した値が正しいことを確認してから、再入力します。必要に応じて [<<back]
をクリックして再入力します。

10.入力したエンタープライズポート値の検証が成功すると、ウィザードに 10 Gbpsクラスターポートが
NETWORK ADAPTER #2として表示されます。「インターフェイスケーブル接続（40ページ）」で説
明したように、このポートはアプライアンスをクラスタにリンクするために使用されるため、ホスト IP
アドレス、ネットマスク、およびこの目的に適した他の値を適用します（入力する値については、「必
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要な IPアドレスおよびサブネット（44ページ）」と「必須の設定情報（70ページ）」を参照してくだ
さい）。

次の表に NETWORK ADAPTER #2に入力する設定値を示します。
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  19 :            #2               10 Gbps         

クラスタポートの IPアドレスを入力します。これは必須です。クラス
ターポートのアドレスは後で変更できません。

注

以前に [Start using DNAC pre manufactured cluster]オプションを選択し
た場合、[169.254.6.66]がこのフィールドにすでに設定されているた
め、別のアドレスを入力することはできません。

[Host IPv4/IPv6 address]フィー
ルド

次のいずれか 1つのタスクを実行します。
● IPv4アドレッシングを選択した場合は、ポートの IPアドレスのネッ
トマスクを入力します。これは必須です。

注

以前に [Start using DNAC pre manufactured cluster]オプションを選択
した場合、[255.255.255.128]がこのフィールドにすでに設定さ
れているため、別のネットマスクを入力することはできません。

● IPv6アドレッシングを選択した場合は、プレフィックス長（ビット
単位）を入力します。有効な値の範囲は 10～ 127です。

[IPv4 Netmask/IPv6 Prefix Length]
フィールド

ポートに使用するデフォルトゲートウェイの IPアドレスを入力してく
ださい。

重要

アプライアンスの少なくとも1つのインターフェイスに対してデフォ
ルトゲートウェイ IPアドレスを入力してください。入力しないと、
設定ウィザードを完了できません。

[Default Gateway IPv4/IPv6
address]フィールド

優先 DNSサーバの IPアドレスを入力します。複数の DNSサーバを入力
する場合には、リスト内の IPアドレスをスペースで区切ります。
重要

クラスタ内の各アプライアンスに対して、最大 3つの DNSサーバを
設定します。アプライアンスに対して 3つを超える DNSサーバを設
定すると、問題が発生する可能性があります。

[IPv4/IPv6 DNS Servers]フィー
ルド

1つ以上のスタティックルートをスペースで区切り、<ネットワーク>/<
ネットマスク>/<ゲートウェイ>の形式で入力します。これは通常、管
理ポートでのみ必要です。

[IPv4/IPv6 Static Routes]フィー
ルド

Cisco Catalyst Center | Updated May 12, 2026

| Maglevウィザードを使用したアプライアンスの設定 | 117



このポートが Catalyst Centerクラスタへのリンクであるとして設定する
には、このチェックボックスをオンにします。この操作はクラスタポー
トでのみ必要になります。

[Cluster Link]フィールド

次のいずれか 1つのタスクを実行します。
● このフィールドを空白のままにすると、ポートはアクティブ/バック
アップモードで動作します。このモードでは、2つのイーサネット
インターフェイスを1つの論理チャネルに集約することで、耐障害
性が提供されます。現在アクティブなインターフェイスがダウンす
ると、他のインターフェイスが代わりにアクティブになります。

● このポートの [LACP]モードを有効にするには、このチェックボック
スをオンにします。このモードでは、同じ速度とデュプレックス設
定を共有する 2つのイーサネットインターフェイスが 1つの論理
チャネルに集約されます。これにより、ロードバランシングとより
高い帯域幅が提供されます。

Catalyst Centerの NICボンディングの実装に関する詳細については、NIC
ボンディングの概要（94ページ）を参照してください。

注

● このフィールドは、ステップ8でオプションを選択しなかった場
合に表示されます。

● アプライアンスの初期設定時に、アプライアンスのインタークラ
スターインターフェイスでのみ LACPモードを有効にできます。

[LACP Mode]フィールド

必要な情報を入力したら、[next>>]をクリックして続行します。以前の画面でしたように、検証エラー
を修正します。ネットワークアダプタの設定がウィザードによって検証され、適用されます。

11.入力したクラスターポート値の検証が成功すると、ウィザードに1Gbps/10Gbps管理ポートがNETWORK
ADAPTER #3として表示されます。インターフェイスケーブル接続（40ページ）で説明されていると
おり、このポートは管理ネットワークからCatalyst Center GUIにアクセスするために使用されます。この
目的に適したホスト IPアドレス、ネットマスク、およびその他の値を適用します（入力する値について
は、「必要な IPアドレスおよびサブネット（44ページ）」と「必須の設定情報（70ページ）」を参照
してください）。
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次の表に NETWORK ADAPTER #3に入力する設定値を示します。
必要な情報を入力したら、[next>>]をクリックして続行します。以前の画面でしたように、検証エラー
を修正します。ネットワークアダプタの設定がウィザードによって検証され、適用されます。

  20 :            #3               1 Gbps/10 Gbps      

管理ポートの IPアドレスを入力します。これは、このポートを使用し
て管理ネットワークから Catalyst Center GUIにアクセスする場合にのみ
必要です。それ以外の場合は、空白のままにします。

[Host IPv4/IPv6 address]フィー
ルド

IPアドレスを入力した場合は、次のいずれかのタスクを実行します。
● IPv4アドレッシングを選択した場合は、ポートの IPアドレスのネッ
トマスクを入力します。これは必須です。

● IPv6アドレッシングを選択した場合は、プレフィックス長（ビット
単位）を入力します。有効な値の範囲は 10～ 127です。

[IPv4 Netmask/IPv6 Prefix Length]
フィールド

ポートに使用するデフォルトゲートウェイの IPアドレスを入力してく
ださい。

重要

アプライアンスの少なくとも1つのインターフェイスに対してデフォ
ルトゲートウェイ IPアドレスを入力してください。入力しないと、
設定ウィザードを完了できません。

[Default Gateway IPv4/IPv6
address]フィールド
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優先 DNSサーバの IPアドレスを入力します。複数の DNSサーバを入力
する場合には、リスト内の IPアドレスをスペースで区切ります。
重要

● NTPの場合、CatalystCenterとNTPサーバの間のポート123（UDP）
が開いていることを確認します。

● クラスタ内の各アプライアンスに対して、最大3つのDNSサーバ
を設定します。アプライアンスに対して3つを超えるDNSサーバ
を設定すると、問題が発生する可能性があります。

[IPv4/IPv6 DNS Servers]フィー
ルド

1つ以上のスタティックルートをスペースで区切り、<ネットワーク>/<
ネットマスク>/<ゲートウェイ>の形式で入力します。

[IPv4/IPv6 Static Routes]フィー
ルド

このフィールドは空欄のままにします。この操作はクラスタポートでの
み必要になります。

[Cluster Link]フィールド

12.入力した管理ポート値の検証が成功すると、ウィザードに 1 Gbps/10 Gbpsインターネットポートが
[NETWORKADAPTER#4]として表示されます。「インターフェイスケーブル接続（40ページ）」で説
明されているとおり、このポートは、アプライアンスをインターネットにリンクする際、10 Gbpsエン
タープライズポート経由でアプライアンスをリンクできない場合に使用されるオプションのポートで
す。この目的に適したホスト IPアドレス、ネットマスク、およびその他の値を適用します（入力する値
については、「必要な IPアドレスおよびサブネット（44ページ）」と「必須の設定情報（70ページ）」
を参照してください）。

次の表に NETWORK ADAPTER #4に入力する設定値を示します。
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  21 :            #4               1 Gbps/10 Gbps           

インターネットポートの IPアドレスを入力します。この操作はインター
ネット接続にインターネットポートを使用している場合にのみ必要で
す。それ以外の場合は、空白のままにできます。

[Host IPv4/IPv6 address]フィー
ルド

IPアドレスを入力した場合は、次のいずれかのタスクを実行します。
● IPv4アドレッシングを選択した場合は、ポートの IPアドレスのネッ
トマスクを入力します。これは必須です。

● IPv6アドレッシングを選択した場合は、プレフィックス長（ビット
単位）を入力します。有効な値の範囲は 10～ 127です。

[IPv4 Netmask/IPv6 Prefix Length]
フィールド

インターネットポートに使用するデフォルトゲートウェイの IPアドレ
スを入力します。

重要

アプライアンスの少なくとも1つのインターフェイスに対してデフォ
ルトゲートウェイ IPアドレスを入力してください。入力しないと、
設定ウィザードを完了できません。

[Default Gateway IPv4/IPv6
address]フィールド

優先 DNSサーバの IPアドレスを入力します。複数の DNSサーバを入力
する場合には、リスト内の IPアドレスをスペースで区切ります。
重要

クラスタ内の各アプライアンスに対して、最大 3つの DNSサーバを
設定します。アプライアンスに対して 3つを超える DNSサーバを設
定すると、問題が発生する可能性があります。

[IPv4/IPv6 DNS Servers]フィー
ルド

1つ以上のスタティックルートをスペースで区切り、<ネットワーク>/<
ネットマスク>/<ゲートウェイ>の形式で入力します。これは通常、管
理ポートでのみ必要です。

[IPv4/IPv6 Static Routes]フィー
ルド

このフィールドは空欄のままにします。この操作はクラスタポートでの
み必要になります。

[Cluster Link]フィールド

必要な情報を入力したら、[next>>]をクリックして続行します。以前の画面でしたように、検証エラー
を修正します。ネットワークアダプタの設定がウィザードによって検証され、適用されます。

13.ネットワークアダプタの設定が完了すると、次に示す通り、ウィザードは使用しているDNSサーバの IP
アドレスを入力するように求めます。

Cisco Catalyst Center | Updated May 12, 2026

| Maglevウィザードを使用したアプライアンスの設定 | 121



注

Catalyst Centerアプライアンスでデュアルスタックモードを有効にする場合は、DNSサーバーが IPv4
と IPv6の両方をサポートしていることを確認してください。

14. DNSサーバーの設定が完了すると、次に示すように、ウィザードは使用している NETWORK PROXYの設
定値を入力するように求めます。
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次の表に示すように [NETWORK PROXY]の設定値を入力します。
  22 :                        

インターネットにアクセスする HTTPSネットワークプロキシの URLま
たはホスト名を入力します。

注

● Catalyst Centerから HTTPSプロキシへの接続は、このリリースの
HTTP経由のみでサポートされます。

● ポート番号を含む IPv6 URLを入力する場合は、URLの IPアドレス
部分を角カッコで囲みます。次の例では、443がポート番号で
す。http://[2001:db8:85a3:8d3:1319:8a2e:370:7348]:443/

[HTTPS Proxy]フィールド

ネットワークプロキシへのアクセスに使用するユーザ名を入力します。
プロキシログインが必要ない場合には、このフィールドを空白のままに
します。

[HTTPS Proxy Username]フィー
ルド

ネットワークプロキシへのアクセスに使用するパスワードを入力しま
す。プロキシログインが必要ない場合には、このフィールドを空白のま
まにします。

[HTTPS Proxy Password]フィー
ルド

必要な情報を入力したら、[next>>]をクリックして続行します。以前の画面でしたように、検証エラー
を修正します。
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15.ネットワークプロキシの設定が完了すると、次に示すように、[MAGLEVCLUSTERDETAILS]で、プラ
イマリノードの仮想 IPアドレスを入力するようウィザードに求められます。

クラスタとネットワークの間のトラフィックに使用される仮想 IPアドレスのスペース区切りリストを入
力します。この操作は、3ノードクラスタと、将来 3ノードクラスタに変換されるシングルノードクラ
スタの両方の場合に必要です。単一ノードクラスターをセットアップした後、単一ノードクラスターの
まま使用し続ける予定の場合には、このステップをスキップして次のステップに進みます。

重要

設定済みのネットワークインターフェイスごとに 1つずつ仮想 IPアドレスを入力する必要がありま
す。この操作を行わない限り、ウィザードを完了することはできません。これらのアドレスは、クラ
スタリンクのステータスに関連付けられており、ステータスは [UP]の状態となっている必要があり
ます。

クラスターの完全修飾ドメイン名（FQDN）を指定するオプションもあります。Catalyst Centerではこの
ドメイン名を使用して次のタスクを実行します。

● このホスト名を使用して、クラスタのWebインターフェイスと、CatalystCenterが管理するエンター
プライズネットワーク内のデバイスによって使用されるRepresentational State Transfer（REST）APIに
アクセスします。

● Catalyst Center証明書の [Subject Alternative Name（SAN）]フィールドで、FQDNを使用して、デバイ
スのプロビジョニングに使用されるプラグアンドプレイサーバーが定義されます。

必要な情報を入力したら、[next>>]をクリックして続行します。以前の画面でしたように、検証エラー
を修正します。

16.クラスターの詳細を入力すると、次に示すとおり、ウィザードに [USER ACCOUNT SETTINGS]の値を
入力するよう促すプロンプトが表示されます。
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この表は、[USER ACCOUNT SETTINGS]に入力する設定値を示します。
  23 :                         

maglevユーザーのLinuxパスワードを入力します。パスワード要件（73
ページ）に準拠していることを確認してください。

[Linux Password]フィールド

Linuxパスワードをもう一度入力して確認します。[Re-enter Linux Password]フィー
ルド

Linuxパスワードを自動生成するには、このフィールドにシードフレー
ズを入力してから、[Generate Password]を押します。

[Password Generation Seed]
フィールド

（オプション）生成されたパスワードにはシードフレーズが含まれま
す。このパスワードを使用するか、自動生成されたパスワードを編集で
きます。

[<Use Generated Password>]を押してパスワードを保存します。

[Auto Generated Password]
フィールド
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スーパーユーザ権限を持つ管理者のデフォルトのパスワードを入力しま
す。このパスワードは Catalyst Centerに初めてログインするときに使用
します。このパスワードがパスワード要件（73ページ）に準拠してい
ることを確認してください。

注

以前の手順で [Start using DNAC pre manufactured cluster]オプ
ションを選択した場合、アプライアンスにはデフォルトのパスワード
（P@ssword9）がすでに設定されているため、構成ウィザードで変
更することはできません。その結果、このフィールドと次のフィール
ドはこの画面に表示されません。

[Administrator Password]フィー
ルド

管理者パスワードをもう一度入力して確認します。[Re-enter Administrator Password]
フィールド

必要な情報を入力したら、[next>>]をクリックして続行します。以前の画面でしたように、検証エラー
を修正します。

17.ユーザーアカウントの詳細を入力すると、[NTP SERVER SETTINGS]の値を入力するようウィザードから
メッセージが表示されます。

次の表に、[NTP SERVER SETTINGS]に入力する構成値を示します。
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1つまたは複数の NTPサーバアドレスまたはホスト名をスペースで区
切って入力します。1つ以上の NTPアドレスまたはホスト名が必要で
す。実稼働環境への展開では、少なくとも 3台の NTPサーバを設定す
ることを推奨します。

[NTP Server]フィールド

NTPサーバーが同期する前に Catalyst Center NTPサーバーの認証を有効
にするには、このチェックボックスをオンにして、次の情報を入力し
ます。

● NTPサーバーのキー ID。有効な値の範囲は 1～ 4294967295
（2^32-1）です。
この値は、NTPサーバーのキーファイルで定義されているキー IDに
対応します。

● NTPサーバーのキー IDに関連付けられた SHA-1キー値。この 40文
字の 16進文字列は、NTPサーバーのキーファイルにあります。

注

前のフィールドで構成した各 NTPサーバーのキー IDとキー値を入力
してください。

[NTP Authentication]チェック
ボックス

必要な情報を入力したら、[next>>]をクリックして続行します。以前の画面でしたように、検証エラー
を修正します。ウィザードによって、NTPサーバの設定が検証され、適用されます。

18.適切な NTPサーバーを指定すると、次に示すように、[MAGLEV ADVANCED SETTINGS]の値を入力す
るようウィザードに求められます。
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注

以前の手順で [Start using DNAC pre manufactured cluster]オプションを選択した場合、アプライアンスに
はデフォルトのコンテナおよびクラスタサブネットがすでに設定されているため、構成ウィザードで
変更することはできません。その結果、次のウィザード画面は表示されません。次の手順に進みま
す。

次の表に示すように、[MAGLEV ADVANCED SETTINGS]の設定値を入力します。
  24 : Maglev                  

内部サービスを管理するために Catalyst Centerで使用する、ルーティン
グされない専用の IPサブネット。デフォルトでは、これは
169.254.32.0/20にあらかじめ設定されています。このサブネットを
使用することをお勧めします。別のサブネットを入力する場合は、
Catalyst Centerの内部ネットワークまたは任意の外部ネットワークで使
用されている他のサブネットと競合したり、重複したりしていないこ
とを確認してください。詳細については、必要な IPアドレスおよびサ
ブネット（44ページ）のコンテナサブネット（Container Subnet）に関
する説明を参照してください。

[Container Subnet]フィールド
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内部クラスタサービスを管理するために Catalyst Centerで使用する、
ルーティングされない専用の IPサブネット。デフォルトでは、これは
169.254.48.0/20にあらかじめ設定されています。このサブネットを使
用することをお勧めします。別のサブネットを入力する場合は、Catalyst
Centerの内部ネットワークまたは任意の外部ネットワークで使用されて
いる他のサブネットと競合したり、重複したりしていないことを確認し
てください。詳細については、必要な IPアドレスおよびサブネット（44
ページ）のクラスタサブネット（ClusterSubnet）に関する説明を参照し
てください。

[Cluster Subnet]フィールド

3ノードの高可用性（HA）クラスタ内のノード間の IPsec接続を有効に
する場合にオンにします。

[Enable Intracluster IPSec]チェッ
クボックス

完了したら、[next>>]をクリックして続行します。以前の画面でしたように、検証エラーを修正しま
す。

19. Maglev詳細設定の入力が完了すると、ウィザードで設定を適用する準備ができたことを示す最終メッ
セージが表示されます（以下参照）。

[Proceed >>]をクリックして、設定ウィザードを完了します。
ホストが自動的にリブートし、設定を適用してサービスを起動したとのメッセージがKVMコンソールに
表示されます。このプロセスには数時間かかることがあります。KVMコンソールでプロセスの進行状況
をモニターすることができます。

構成プロセスの最後に、アプライアンスの電源を再投入すると、「CONFIGURATIONSUCCEEDED!」という
メッセージが表示されます。
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● このアプライアンスをスタンドアロンモードのみで展開する場合には、初回セットアップ（「初期設定
ワークフロー（256ページ）」）を実行します。

● アプライアンスをクラスタ内のプライマリノードとして展開する場合には、クラスタ内の2番目と3番
目のインストール済みアプライアンスを設定します（Maglevウィザードを使用したセカンダリノードの
設定（131ページ））。

FIPS         

アプライアンスで FIPSモードが有効になっている場合の注意事項を示します。

Catalyst Centerは連邦情報処理標準（FIPS）をサポートしています。これは、暗号化アルゴリズムの導入、
キー情報とデータバッファの処理、およびオペレーティングシステムの操作に関するベストプラクティス
を指定する政府認証標準です。アプライアンスで FIPSモードを有効にする場合は、次の点に注意してくだ
さい。

● 以前の Catalyst Centerバージョンからアップグレードされたアプライアンスでは FIPSモードを有効化で
きません。最新バージョンがすでにインストールされているアプライアンスでのみ有効化できます。

● FIPSモードが有効になっている場合、URLからイメージをインポートすることはできません。コンピュー
タまたは cisco.comからのみイメージをインポートできます。

● USER ACCOUNT SETTINGS画面で、デフォルトの管理スーパーユーザー用にパスワードを入力する
必要があります。パスワード要件（73ページ）

● アプライアンスで FIPSモードが有効になっている場合、外部認証を有効にすることはできません。

● バックアップは、送信元クラスターと同じ FIPSモード設定を持つ Catalyst Centerクラスターでのみ復元
できます。FIPSモード設定が異なるクラスターを含むバックアップおよび復元操作は失敗します（Catalyst
Centerはバックアップに互換性なしのラベルを付けるため）。

● Maglev設定ウィザードの完了時に [Start using DNAC pre manufactured cluster]オプションを選択
した場合、[IP addressing and Security mode used for the services]画面は表示されません。この
シナリオでは、FIPSモードを有効にすることはできません。

● Catalyst Centerは、FIPSモードが有効になっている場合、SNMPv2cデバイスクレデンシャルをサポート
しません。代わりに、SNMPv3クレデンシャルを指定する必要があります。

● アプライアンスでFIPSモードを有効化した後で、無効化できる唯一の方法は、アプライアンスのイメー
ジを再作成することです（既存のデータはすべて消去されます）。その後、FIPSモードを無効化してア
プライアンスを再構成できます。詳細については、「アプライアンスのイメージの再作成（96ペー
ジ）」を参照してください。

● FIPSモードが有効になっている場合、KeyWrapを有効化できるのは、Catalyst Centerと Cisco ISEがまだ
統合されていない場合のみです。詳細については、「認証サーバーとポリシーサーバーの設定（276ペー
ジ）」を参照してください。
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● アプライアンスを構成した後、次の操作を実行して、FIPSモードが有効になっているかどうかを確認で
きます。

1. アプライアンスの SSHコンソールを開き、ssh -p 2222 maglev@appliance's-IP-addressコマンドを
実行します。

2. デフォルトの管理スーパーユーザーのパスワードを入力して、アプライアンスにログインします。

3. magctl fips statusコマンドを実行します。

● Cisco Wide Area Bonjourアプリケーションは FIPSモードをサポートしていません。そのため、このアプ
リケーションを Catalyst Center GUIまたは CLIからインストールすることはできません。

● FIPSモードが有効になっている場合、エンドポイント分析に関連する一部の機能は Catalyst Center GUI
で使用できません。

● FIPSモードは、マップアーカイブのエクスポートとインポートに影響します。
FIPSモードが有効の場合：

● エクスポートされるマップアーカイブは暗号化されません。

● 暗号化されていないマップアーカイブのみをインポートできます。

FIPSモードが無効の場合：
● エクスポートされるマップアーカイブは暗号化されます。

● 暗号化されたマップアーカイブと暗号化されていないマップアーカイブの両方をインポートできま
す。

Maglev                      

Maglev構成ウィザードを使用して、クラスタに付加的なアプライアンスを追加できます。

クラスター内の 2番目と 3番目のアプライアンスを設定するには、次の手順を実行します。
重要

● 3ノードクラスタを構築するには、同じバージョンのシステムパッケージが 3つの Catalyst Centerア
プライアンスにインストールされている必要があります。この条件が整わない場合、予期しない動作
とダウンタイムの可能性が生じることがあります。

● 3ノードクラスタでアプライアンスを設定する前に、それらのアプライアンスからログアウトしてい
ることを確認します。ログアウトしていない場合、クラスタのアプライアンスを設定し、Catalyst
Centerに初めてログインした後に、（ネットワークのデバイスを検出してテレメトリを有効にするた
めに完了する）クイックスタートワークフローが開始されません。

● この手順の実行中に入力するすべての IPアドレスが有効なネットマスクを持つ有効なアドレスであ
ることを確認してください。また、アドレスと対応するサブネットが重複していないことを確認して
ください。重複している場合、サービスの通信の問題が発生する可能性があります。

新しいセカンダリノードをクラスタに結合する場合には、クラスタ内の最初のホストのクラスタリンクの
物理 IPアドレスを指定する必要があります。
HA対応クラスタのノードを交換する場合は、残りのノードのいずれかのクラスタリンクの物理 IPアドレス
を使用します。
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セカンダリノードをクラスターに参加させる場合は、次のことを理解してください。

● 一度に 1つのノードのみをクラスタに結合してください。複数のノードを同時に追加しないでくださ
い。同時に追加しようとすると予期しない動作が発生します。

● クラスタに新しいノードを追加する前に、インストールされているすべてのパッケージがプライマリ
ノードに展開されていることを確認してください。展開されているかどうかを確認するには、セキュア
シェルを使用して、プライマリノードのCatalyst Center管理ポートに Linuxユーザー（maglev）としてロ
グインしてから、maglev package statusコマンドを実行します。インストールされているすべて

のパッケージは、コマンド出力で「展開済み（DEPLOYED）」と表示されます。

● 各セカンダリノードのクラスタ接続プロセス中に、一部のサービスのダウンタイムが発生することが予
想されます。サービスはすべてのノードに再配布される必要があり、そのプロセスの間、クラスタはダ
ウンします。

     

次のことを確認します。

● Maglevウィザードを使用したプライマリノードの設定（107ページ）の手順に従って、クラスター内の
最初のアプライアンスが設定されたこと。

● 「必要な IPアドレスおよびサブネット（44ページ）」および「必須の設定情報（70ページ）」で指定
されているすべての情報を収集したこと。

● 「アプライアンスのインストールワークフロー（76ページ）」の説明に従って、2番目と 3番目のア
プライアンスを設置したこと。

● 次の手順を完了しました。

1. 最初のアプライアンスでmaglev package statusコマンドを実行したこと。

CatalystCenterGUIからもこの情報にアクセスできます。[Help]アイコン（ ）をクリックし、[About]
> [Packages]の順に選択してください。

2. Cisco TACに連絡し、このコマンドの出力を提供して 2番目と 3番目のアプライアンスにインストー
ルする必要がある ISOをポイントするよう依頼したこと。
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● 「Cisco IntegratedManagementControllerに対するブラウザアクセスの有効化（86ページ）」の説明に従っ
て、両方のセカンダリアプライアンスで Cisco IMCに対するブラウザのアクセス権が設定されたこと。

● 「事前設定タスクの実行（91ページ）」の説明に従って、セカンダリアプライアンスのポートとそれ
らのポートによって使用されるスイッチの両方が適切に設定されていること。

● 互換性のあるブラウザを使用していることを確認済みであること。互換性のあるブラウザの一覧につい
ては、インストールしている Catalyst Centerのバージョンに対応するリリースノートドキュメントを参
照してください。

● 次の手順で指定するデフォルトゲートウェイおよびDNSサーバーとCatalystCenterの間のファイアウォー
ルで ICMPが許可されていること。Maglev設定ウィザードでは pingを使用して、ユーザが指定したゲー
トウェイおよび DNSサーバを確認します。

注意

ファイアウォールが配置されており、そのファイアウォールで ICMPが許容されていない場合、この
pingがブロックされる可能性があります。ブロックされた場合、ウィザードを完了できません。

  

1. お使いのブラウザで、実行した cisco imcGUI設定で設定したCisco IMCの IPアドレスをポイントし、cisco
imcユーザとして Cisco IMC GUIにログインします（Cisco Integrated Management Controllerに対するブラウ
ザアクセスの有効化（86ページ）を参照）。
ログインが成功すると、アプライアンスに [Cisco Integrated Management Controller Chassis Summary]ウィ
ンドウが、ウィンドウ上部のハイパーリンクメニューとともに表示されます。

2. ハイパーリンクメニューで [Launch KVM]を選択してから [HTML-based KVM]を選択します。
KVMコンソールが別ウィンドウまたはタブで自動的に開きます。KVMコンソールを使用して、設定の進
行状況をモニターし、Maglev構成ウィザードのプロンプトに応答します。

3. KVMが表示されたら、次のいずれかのオプションを選択してアプライアンスをリブートします。
● メインの Cisco IMC GUIブラウザウィンドウで、[Host Power] > [Power Cycle]を選択し、KVMコ
ンソールに切り替えて続行します。

● KVMコンソールで、[Power] > [Power Cycle System (cold boot)]を選択します。

アプライアンスをリブートするかどうかの確認を求められたら、[OK]をクリックします。
リブートメッセージが表示された後、KVMコンソールに [Static IP Configuration]画面が表示されます。
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4. [Skip]をクリックします。
KVMコンソールに Maglev構成ウィザードのウェルカム画面が表示されます。
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注

DHCPサーバーによってアプライアンスのエンタープライズインターフェイスに割り当てられた IPア
ドレス、サブネットマスク、およびデフォルトゲートウェイを使用せずに、ブラウザベースのウィ
ザードのいずれかを使用してアプライアンスを構成するユーザーのみ、この画面を完了する必要があ
ります。

5. [Join a Catalyst Center Cluster]を選択して、セカンダリノードの設定を開始します。
画面が更新されます。

6. 次の手順を実行し、[next>>]をクリックして続行します。
a) Catalyst Centerアプライアンスで実行されているアプリケーションとサービスが IPv4または IPv6アド
レッシングを使用するかどうかを指定します。

b) オプション: Catalyst Centerアプライアンスで FIPSモードを有効にするには、[Enable FIPSMode]チェッ
クボックスをオンにします。

アプライアンスでFIPSモードを有効にする際の注意事項については、FIPSモードのサポート（130ペー
ジ）を参照してください。

重要

次のウィザード画面では、[VLAN mode]機能を有効にできます。このモードが有効になると、アプラ
イアンスのエンタープライズインターフェイスのプライマリインスタンスとセカンダリインスタンス
の両方を使用してネットワークに接続する、単一の結合インターフェイスが作成されます。この機能
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は一般的に使用されないため、CatalystCenter展開で必要であることがわかっている場合にのみ有効に
してください。

● この場合は、次の手順を実行します。

● それ以外の場合は、次のウィザード画面で何も選択せずに [next>>]をクリックします。このガイ
ドで前述した NICボンディング機能は、ウィザードの [Enterprise]および [Intracluster]インターフェ
イス構成画面で有効にできます。

7. （オプション）次のステップを実行して、アプライアンスのレイヤ 2ポートチャネルモード（VLANタ
グ付き）を有効にします。選択したら、[next>>]をクリックして続行します。

a) [VLAN mode]オプションを選択して dot1q/VLANトランキングを有効にし、アプライアンスのエン
タープライズ、クラスター、管理、およびインターネットインターフェイスを、結合されたインター
フェイス上にあるVLANサブインターフェイスに変換します（次の図を参照）。デフォルトでは、こ
のインターフェイスはアクティブバックアップモード（HAを有効にする）で動作します。
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b) 代わりにこのインターフェイスを [LACP]モード（ロードバランシングとより高い帯域幅を有効にす
る）で動作させる場合は、LACPオプションも選択する必要があります。

c) アプライアンスのエンタープライズおよびクラスタインターフェイスの設定を入力するときは、仮想
結合インターフェイスで設定するサブインターフェイスの [VLAN ID of Interface]フィールドに一意の
VLAN IDを入力してください。

重要

1つの物理アプライアンスインターフェイス（エンタープライズインターフェイス）が接続されてい
る場合でも、仮想結合インターフェイスに存在するすべてのサブインターフェイスを設定できます。

ウィザードでは、アプライアンス上のすべてのポートが検出され、次の順序で 1つずつ別の画面に表示
されます。

a. （必須）10 Gbpsエンタープライズポート—ネットワークアダプタ #1

b. （必須）10 Gbpsクラスターポート—ネットワークアダプタ #2

c. （任意）1 Gbps/10 Gbps管理ポート—ネットワークアダプタ #3

d. （任意）1 Gbps/10 Gbpsインターネットポート—ネットワークアダプタ #4

設定の過程でウィザードがエンタープライズポートとクラスタポートのいずれかまたは両方を表示でき
ない場合は、これらのポートが機能していないか、または無効になっている可能性があります。Catalyst
Center機能にはこの 2つのポートが必要です。機能していないことが判明した場合には、[cancel]を選
択し、すぐに設定を終了します。設定を再開したり、Cisco Technical Assistance Centerに連絡したりする
前に、「事前設定タスクの実行（91ページ）」に記載されているすべての手順が完了していることを確
認してください。

8. ウィザードにより、最初に 10 Gbpsエンタープライズポートが NETWORK ADAPTER #1として表示されま
す。「インターフェイスケーブル接続（40ページ）」で説明されているとおり、これは、アプライアン
スをエンタープライズネットワークにリンクするために必要なポートです。この目的に適したホスト IP
アドレス、ネットマスク、およびその他の値を適用します（入力する値については、「必要な IPアドレ
スおよびサブネット（44ページ）」と「必須の設定情報（70ページ）」を参照してください）。
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次の表のとおり NETWORK ADAPTER #1の設定値を入力します。
  25 :            #1               10 Gbps            

エンタープライズポートの IPアドレスを入力します。これは必須です。[Host IPv4/IPv6 Address]フィー
ルド

IPアドレスを入力した場合は、次のいずれかのタスクを実行します。
● IPv4アドレッシングを選択した場合は、ポートの IPアドレスのネッ
トマスクを入力します。これは必須です。

● IPv6アドレッシングを選択した場合は、プレフィックス長（ビット
単位）を入力します。有効な値の範囲は 10～ 127です。

[IPv4 Netmask/IPv6 Prefix Length]
フィールド

ポートに使用するデフォルトゲートウェイの IPアドレスを入力してく
ださい。

重要

アプライアンスの少なくとも1つのインターフェイスに対してデフォ
ルトゲートウェイ IPアドレスを入力してください。入力しないと、
設定ウィザードを完了できません。

[Default Gateway IPv4/IPv6
address]フィールド
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優先 DNSサーバの IPアドレスを入力します。複数の DNSサーバを入力
する場合には、リスト内の IPアドレスをスペースで区切ります。
重要

クラスタ内の各アプライアンスに対して、最大 3つの DNSサーバを
設定します。アプライアンスに対して 3つを超える DNSサーバを設
定すると、問題が発生する可能性があります。

[IPv4/IPv6 DNS Servers]フィー
ルド

1つ以上のスタティックルートをスペースで区切り、<ネットワーク>/<
ネットマスク>/<ゲートウェイ>の形式で入力します。これは通常、
Catalyst Center管理ポートでのみ必要です。

[IPv4/IPv6 Static Routes]フィー
ルド

設定するアプライアンス用に作成される LACPリンク上でタグ付けされ
る VLAN IDを入力します。

注

このフィールドは、前の手順で両方のオプションを選択してアプライ
アンスのレイヤ 2 LACPポートチャネルモードを設定した場合にのみ
表示されます。

[Vlan Id of Interface]フィールド

このフィールドは空欄のままにします。この操作はクラスタポートでの
み必要になります。

[Cluster Link]フィールド
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次のいずれか 1つのタスクを実行します。
● このフィールドを空白のままにすると、ポートはアクティブ/バック
アップモードで動作します。このモードでは、2つのイーサネット
インターフェイスを1つの論理チャネルに集約することで、耐障害
性が提供されます。現在アクティブなインターフェイスがダウンす
ると、他のインターフェイスが代わりにアクティブになります。

● このポートの [LACP]モードを有効にするには、このチェックボック
スをオンにします。このモードでは、同じ速度とデュプレックス設
定を共有する 2つのイーサネットインターフェイスが 1つの論理
チャネルに集約されます。これにより、ロードバランシングとより
高い帯域幅が提供されます。

Catalyst Centerの NICボンディングの実装に関する詳細については、NIC
ボンディングの概要（94ページ）を参照してください。

注

このフィールドは、前の手順でオプションを選択しなかった場合に表
示されます。

[LACP Mode]フィールド

設定値の入力が完了したら、[next>>]をクリックして続行します。入力した値がウィザードによって検
証され、正しくない値が含まれていた場合にはエラーメッセージが表示されます。エラーメッセージが
表示された場合には、入力した値が正しいことを確認してから、再入力します。必要に応じて [<<back]
をクリックして再入力します。

9. 入力したエンタープライズポート値の検証が成功すると、ウィザードに 10 Gbpsクラスタポートが
[NETWORK ADAPTER #2]として表示されます。「インターフェイスケーブル接続（40ページ）」で説明
したように、このポートはアプライアンスをクラスタにリンクするために使用されるため、ホスト IPア
ドレス、ネットマスク、およびこの目的に適した他の値を適用します（入力する値については、「必要
な IPアドレスおよびサブネット（44ページ）」と「必須の設定情報（70ページ）」を参照してくださ
い）。
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次の表のとおり NETWORK ADAPTER #2の設定値を入力します。
  26 :            #2               10 Gbps         

クラスタポートの IPアドレスを入力します。これは必須です。

注

クラスターポートのアドレスは後で変更できません。

[Host IPv4/IPv6 address]フィー
ルド

IPアドレスを入力した場合は、次のいずれかのタスクを実行します。
● IPv4アドレッシングを選択した場合は、ポートの IPアドレスのネッ
トマスクを入力します。これは必須です。

● IPv6アドレッシングを選択した場合は、プレフィックス長（ビット
単位）を入力します。有効な値の範囲は 10～ 127です。

[IPv4 Netmask/IPv6 Prefix Length]
フィールド

ポートに使用するデフォルトゲートウェイの IPアドレスを入力してく
ださい。

重要

アプライアンスの少なくとも1つのインターフェイスに対してデフォ
ルトゲートウェイ IPアドレスを入力してください。入力しないと、
設定ウィザードを完了できません。

[Default Gateway IPv4/IPv6
address]フィールド

Cisco Catalyst Center | Updated May 12, 2026

| Maglevウィザードを使用したアプライアンスの設定 | 141



優先 DNSサーバの IPアドレスを入力します。複数の DNSサーバを入力
する場合には、リスト内の IPアドレスをスペースで区切ります。
重要

クラスタ内の各アプライアンスに対して、最大 3つの DNSサーバを
設定します。アプライアンスに対して 3つを超える DNSサーバを設
定すると、問題が発生する可能性があります。

[IPv4/IPv6 DNS Servers]フィー
ルド

1つ以上のスタティックルートをスペースで区切り、<ネットワーク>/<
ネットマスク>/<ゲートウェイ>の形式で入力します。これは通常、管
理ポートでのみ必要です。

[IPv4/IPv6 Static Routes]フィー
ルド

設定するアプライアンス用に作成される LACPリンク上でタグ付けされ
る VLAN IDを入力します。

注

このフィールドは、ステップ7で両方のオプションを選択してアプラ
イアンスのレイヤ 2 LACPポートチャネルモードを設定した場合にの
み表示されます。

[Vlan Id of Interface]フィールド

このポートが Catalyst Centerクラスタへのリンクであるとして設定する
には、このチェックボックスをオンにします。この操作はクラスタポー
トでのみ必要になります。

[Cluster Link]フィールド
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次のいずれか 1つのタスクを実行します。
● このフィールドを空白のままにすると、ポートはアクティブ/バック
アップモードで動作します。このモードでは、2つのイーサネット
インターフェイスを1つの論理チャネルに集約することで、耐障害
性が提供されます。現在アクティブなインターフェイスがダウンす
ると、他のインターフェイスが代わりにアクティブになります。

● このポートの [LACP]モードを有効にするには、このチェックボック
スをオンにします。このモードでは、同じ速度とデュプレックス設
定を共有する 2つのイーサネットインターフェイスが 1つの論理
チャネルに集約されます。これにより、ロードバランシングとより
高い帯域幅が提供されます。

Catalyst Centerの NICボンディングの実装に関する詳細については、NIC
ボンディングの概要（94ページ）を参照してください。

注

● このフィールドは、ステップ7でオプションを選択しなかった場
合に表示されます。

● アプライアンスの初期設定時に、アプライアンスのインタークラ
スターインターフェイスでのみ LACPモードを有効にできます。

[LACP Mode]フィールド

必要な情報を入力したら、[next>>]をクリックして続行します。以前の画面でしたように、検証エラー
を修正します。ネットワークアダプタの設定がウィザードによって検証され、適用されます。

10.入力したクラスターポート値の検証が成功すると、ウィザードに1Gbps/10Gbps管理ポートがNETWORK
ADAPTER #3として表示されます。インターフェイスケーブル接続（40ページ）で説明されていると
おり、このポートは管理ネットワークからCatalyst Center GUIにアクセスするために使用されます。この
目的に適したホスト IPアドレス、ネットマスク、およびその他の値を適用します（入力する値について
は、「必要な IPアドレスおよびサブネット（44ページ）」と「必須の設定情報（70ページ）」を参照
してください）。
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次の表のとおり NETWORK ADAPTER #3の設定値を入力します。
  27 :            #3               1 Gbps/10 Gbps      

管理ポートの IPアドレスを入力します。これは、このポートを使用し
て管理ネットワークから Catalyst Center GUIにアクセスする場合にのみ
必要です。それ以外の場合は、空白のままにします。

[Host IPv4/IPv6 address]フィー
ルド

次のいずれか 1つのタスクを実行します。
● IPv4アドレッシングを選択した場合は、ポートの IPアドレスのネッ
トマスクを入力します。これは必須です。

● IPv6アドレッシングを選択した場合は、プレフィックス長（ビット
単位）を入力します。有効な値の範囲は 10～ 127です。

[IPv4 Netmask/IPv6 Prefix Length]
フィールド

ポートに使用するデフォルトゲートウェイの IPアドレスを入力してく
ださい。

重要

アプライアンスの少なくとも1つのインターフェイスに対してデフォ
ルトゲートウェイ IPアドレスを入力してください。入力しないと、
設定ウィザードを完了できません。

[Default Gateway IPv4/IPv6
address]フィールド
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優先 DNSサーバの IPアドレスを入力します。複数の DNSサーバを入力
する場合には、リスト内の IPアドレスをスペースで区切ります。
重要

● NTPの場合、CatalystCenterとNTPサーバの間のポート123（UDP）
が開いていることを確認します。

● クラスタ内の各アプライアンスに対して、最大3つのDNSサーバ
を設定します。アプライアンスに対して3つを超えるDNSサーバ
を設定すると、問題が発生する可能性があります。

[IPv4/IPv6 DNS Servers]フィー
ルド

1つ以上のスタティックルートをスペースで区切り、<ネットワーク>/<
ネットマスク>/<ゲートウェイ>の形式で入力します。

[IPv4/IPv6 Static Routes]フィー
ルド

このフィールドは空欄のままにします。この操作はクラスタポートでの
み必要になります。

[Cluster Link]フィールド

必要な情報を入力したら、[next>>]をクリックして続行します。以前の画面でしたように、検証エラー
を修正します。ネットワークアダプタの設定がウィザードによって検証され、適用されます。

11.入力した管理ポート値の検証が成功すると、ウィザードに 1 Gbps/10 Gbpsインターネットポートが
[NETWORKADAPTER#4]として表示されます。「インターフェイスケーブル接続（40ページ）」で説
明されているとおり、このポートは、アプライアンスをインターネットにリンクする際、10 Gbpsエン
タープライズポート経由でアプライアンスをリンクできない場合に使用されるオプションのポートで
す。この目的に適したホスト IPアドレス、ネットマスク、およびその他の値を適用します（入力する値
については、「必要な IPアドレスおよびサブネット（44ページ）」と「必須の設定情報（70ページ）」
を参照してください）。
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次の表のとおり NETWORK ADAPTER #4の設定値を入力します。
  28 :            #4               1 Gbps/10 Gbps           

インターネットポートの IPアドレスを入力します。この操作はインター
ネット接続にインターネットポートを使用している場合にのみ必要で
す。それ以外の場合は、空白のままにできます。

[Host IPv4/IPv6 address]フィー
ルド

次のいずれか 1つのタスクを実行します。
● IPv4アドレッシングを選択した場合は、ポートの IPアドレスのネッ
トマスクを入力します。これは必須です。

● IPv6アドレッシングを選択した場合は、プレフィックス長（ビット
単位）を入力します。有効な値の範囲は 10～ 127です。

[IPv4 Netmask/IPv6 Prefix Length]
フィールド

インターネットポートに使用するデフォルトゲートウェイの IPアドレ
スを入力します。

重要

アプライアンスの少なくとも1つのインターフェイスに対してデフォ
ルトゲートウェイ IPアドレスを入力してください。入力しないと、
設定ウィザードを完了できません。

[Default Gateway IPv4/IPv6
address]フィールド
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優先 DNSサーバの IPアドレスを入力します。複数の DNSサーバを入力
する場合には、リスト内の IPアドレスをスペースで区切ります。
重要

クラスタ内の各アプライアンスに対して、最大 3つの DNSサーバを
設定します。アプライアンスに対して 3つを超える DNSサーバを設
定すると、問題が発生する可能性があります。

[IPv4/IPv6 DNS Servers]フィー
ルド

1つ以上のスタティックルートをスペースで区切り、<ネットワーク>/<
ネットマスク>/<ゲートウェイ>の形式で入力します。これは通常、管
理ポートでのみ必要です。

[IPv4/IPv6 Static Routes]フィー
ルド

このフィールドは空欄のままにします。この操作はクラスタポートでの
み必要になります。

[Cluster Link]フィールド

必要な情報を入力したら、[next>>]をクリックして続行します。以前の画面でしたように、検証エラー
を修正します。ネットワークアダプタの設定がウィザードによって検証され、適用されます。

12.ネットワークアダプタの設定が完了すると、次に示すように、ユーザーの使用する [NETWORKPROXY]
の設定値を入力するようウィザードから求められます。

次の表に示すように [NETWORK PROXY]の設定値を入力します。
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  29 :                        

インターネットにアクセスする HTTPSネットワークプロキシの URLま
たはホスト名を入力します。

注

● Catalyst Centerから HTTPSプロキシへの接続は、このリリースの
HTTP経由のみでサポートされます。

● ポート番号を含む IPv6 URLを入力する場合は、URLの IPアドレス
部分を角カッコで囲みます。次の例では、443がポート番号で
す。http://[2001:db8:85a3:8d3:1319:8a2e:370:7348]:443/

[HTTPS Proxy]フィールド

ネットワークプロキシへのアクセスに使用するユーザ名を入力します。
プロキシログインが必要ない場合には、このフィールドを空白のままに
します。

[HTTPS Proxy Username]フィー
ルド

ネットワークプロキシへのアクセスに使用するパスワードを入力しま
す。プロキシログインが必要ない場合には、このフィールドを空白のま
まにします。

[HTTPS Proxy Password]フィー
ルド

必要な情報を入力したら、[next>>]をクリックして続行します。以前の画面でしたように、検証エラー
を修正します。

13.ネットワークプロキシの設定が完了すると、次に示すように、[MAGLEVCLUSTERDETAILS]に、プラ
イマリノードのクラスターポートとプライマリノードのログインに関する詳細を特定するためのウィ
ザードのプロンプトが表示されます。
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次の表の説明に従って、MAGLEV CLUSTER DETAILSに値を入力します。
  30 : MAGLEV CLUSTER DETAILS              

クラスタ内のプライマリノードのクラスタポートの IPアドレスを入力
します。ポート割り当ての推奨事項に従っている場合、これはプライ
マリノードのネットワークアダプタ #2の IPアドレスです。

[Maglev Primary Node]フィール
ド

maglevと入力します。[Username]フィールド

プライマリノードで設定した Linuxパスワードを入力します。[Password]フィールド

必要な情報を入力したら、[next>>]をクリックして続行します。以前の画面でしたように、検証エラー
を修正します。

14.クラスターの詳細を入力すると、次に示すとおり、ウィザードに [USER ACCOUNT SETTINGS]の値を
入力するよう促すプロンプトが表示されます。
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次の表のとおり [USER ACCOUNT SETTINGS]の値を入力します。
  31 : USER ACCOUNT SETTINGS              

maglevユーザーのLinuxパスワードを入力します。パスワード要件（73
ページ）に準拠していることを確認してください。

[Linux Password]フィールド

Linuxパスワードをもう一度入力して確認します。[Re-enter Linux Password]フィー
ルド

Linuxパスワードを自分で作成しない場合には、このフィールドにシー
ドフレーズを入力してから、[パスワードの生成（Generate
password）]を押してパスワードを生成します。

[Password Generation Seed]
フィールド

（オプション）シードフレーズは、ランダムで安全なパスワードの一
部として表示されます。必要に応じて、このパスワードを「そのまま」
使用することも、この自動生成パスワードをさらに編集することもでき
ます。

[<Use Generated Password>]をクリックしてパスワードを保存しま
す。

[Auto Generated Password]
フィールド

スーパーユーザ権限を持つ管理者のデフォルトのパスワードを入力しま
す。このパスワードは Catalyst Centerに初めてログインするときに使用
します。このパスワードがパスワード要件（73ページ）に準拠してい
ることを確認してください。

[Administrator Password]フィー
ルド

管理者パスワードをもう一度入力して確認します。[Re-enter Administrator Password]
フィールド
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必要な情報を入力したら、[next>>]をクリックして続行します。以前の画面でしたように、検証エラー
を修正します。

15.ユーザーアカウントの詳細を入力すると、[NTP SERVER SETTINGS]の値を入力するようウィザードから
メッセージが表示されます。

次の表のとおり [NTP SERVER SETTINGS]の値を入力します。

1つまたは複数の NTPサーバアドレスまたはホスト名をスペースで区
切って入力します。1つ以上の NTPアドレスまたはホスト名が必要で
す。実稼働環境への展開では、少なくとも 3台の NTPサーバを設定す
ることを推奨します。

[NTP Server]フィールド
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NTPサーバーが同期する前に Catalyst Center NTPサーバーの認証を有効
にするには、このチェックボックスをオンにして、次の情報を入力し
ます。

● NTPサーバーのキー ID。有効な値の範囲は 1～ 4294967295
（2^32-1）です。
この値は、NTPサーバーのキーファイルで定義されているキー IDに
対応します。

● NTPサーバーのキー IDに関連付けられた SHA-1キー値。この 40文
字の 16進文字列は、NTPサーバーのキーファイルにあります。

注

前のフィールドで構成した各 NTPサーバーのキー IDとキー値を入力
してください。

[NTP Authentication]チェック
ボックス

必要な情報を入力したら、[next>>]をクリックして続行します。以前の画面でしたように、検証エラー
を修正します。ウィザードによって、NTPサーバの設定が検証され、適用されます。

16. NTPサーバー設定の入力が完了すると、ウィザードで設定を適用する準備ができたことを示す最終メッ
セージが表示されます（以下参照）。

[Proceed >>]をクリックして、設定ウィザードを完了します。
ホストが自動的にリブートし、設定を適用してサービスを起動したとのメッセージがKVMコンソールに
表示されます。このプロセスには数時間かかることがあります。KVMコンソールでプロセスの進行状況
をモニタすることができます。
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構成プロセスの最後に、アプライアンスの電源を再投入すると、「CONFIGURATIONSUCCEEDED!」という
メッセージが表示されます。

     

● クラスタ内の3番目および最後のノードとして展開する追加のアプライアンスがある場合には、この手
順を繰り返します。

● クラスターへのホストの追加が終了したら、初回セットアップ：初期設定ワークフロー（256ページ）
を実行します。

    Catalyst Center              

最新の Catalyst Centerリリースにアップグレードできます。

Catalyst Centerの現在のリリースのアップグレードの詳細については、『CiscoCatalyst Center UpgradeGuide』
を参照してください。
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展開モードに基づいた 32コアおよび 56コアアプライアンスの設定に関する情報を提供します。

次のいずれかのモードを使用して、32または 56コアアプライアンスをネットワークに展開できます。
● スタンドアロン：すべての機能を提供する単一のノードとして。このオプションは通常、初期展開、テ
スト展開、小規模なネットワーク環境での使用に適しています。初回展開でスタンドアロンモードを選
択すると、プライマリノードになります。

注

後でさらにアプライアンスを追加してクラスターを形成できます。

● クラスタ：3ノードクラスタに属するノードとして。このモードでは、すべてのサービスとデータがホ
スト間で共有されます。これは、大規模な展開で推奨されるオプションです。初期展開でクラスター
モードを選択した場合は、セカンダリノードの設定に進む前に、プライマリノードの設定を完了してく
ださい。

続行するには、クラスター内でプライマリノードを設定します。3つのアプライアンスを設置済みで、クラ
スターに 2番目と 3番目のノードを追加する場合は、次に、セカンダリノードを設定します。

               

インストール構成ウィザードまたは詳細インストール構成ウィザードを使用してアプライアンスを設定す
る必要があるかどうかを判断するのに役立つ情報。

Catalyst Centerは、アプライアンスの設定に使用できる 2種類のブラウザベースのウィザードを提供しま
す。説明を読んで、完了するウィザードを決定してください。

重要

これらのウィザードは、Catalyst Centerの最新リリースがすでにインストールされている新しいアプライ
アンスを設定している場合に使用できます。以前のバージョンからアップグレードし、これらのウィザー
ドを使用する場合は、Cisco TACにサポートを依頼してください。

             

このウィザードは、クラスター内のインターフェイスだけでなく、企業インターフェイス、管理インター
フェイス、およびインターネットアクセスインターフェイスにもデフォルト値を設定し、アプライアンス
の設定プロセスを合理化します。すべてのインターフェイスは、アプライアンスのエンタープライズポー
ト上にあります。デフォルトのインターフェイス設定を使用することに同意し、アプライアンスを迅速に
アクティブ化する場合は、このウィザードを使用します。
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注

このウィザードではクラスターのセカンダリノードは設定できません。

                

このウィザードは、すべての利用可能なアプライアンスの設定（ユーザーによる変更が可能）へのアクセ
スを提供します。このウィザードを使用して、デフォルトとは異なるインターフェイス設定を指定するか、
クラスター内の 2つ目または 3つのノードを設定します。

                  

ブラウザベースのウィザードのいずれかを使用してアプライアンスを正しく設定するには、次のタスクを
完了します。

● DHCPサーバーが割り当てた IPアドレス、サブネットマスク、デフォルトゲートウェイを使用するため
に、アプライアンス上のエンタープライズインターフェイスを指定します。このウィザードでは、割
り当てられた IPアドレスやサブネットマスクは変更できませんが、デフォルトゲートウェイは変更で
きます。この章では、エンタープライズインターフェイスがこの目的で選択されていることが前提と
なっています。

● DHCPサーバーの割り当てた IPアドレスが、ウィザードを完了するマシンから到達できることを確認し
ます。

● エンタープライズおよびクラスター内インターフェイスの場合、両方のインターフェイスが接続されて
いて、[UP]状態であることを確認します。

または、[Static IP Address Settings]ページを完了して、アプライアンスの企業インターフェイスに独自の IP
アドレス、サブネットマスク、およびデフォルトゲートウェイを指定することもできます。

          

Catalyst Centerのパスワードポリシーと要件へのポインタを提供します。

これらのトピックを参照して、Catalyst Centerのパスワード実装の説明を確認してください。
● パスワードポリシー（73ページ）

● パスワード要件（73ページ）

VLAN         

Catalyst Centerで VLANモードが有効になっている場合、ディザスタリカバリを使用できません。

VLANモードについては次の詳細を考慮してください。
● VLANモードの説明については、「」「Maglevウィザードを使用したプライマリノードの設定（107ペー
ジ）」を参照してください。

● VLANモード：
● Maglev設定ウィザードを使用して Catalyst Centerアプライアンスを設定する場合にのみ有効にでき
ます。

● ブラウザベースの構成ウィザードを使用して有効にすることはできません。
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● アプライアンスを再イメージ化せずに無効にすることはできません。

● ディザスタリカバリは、VLANモードが有効になっているCatalystCenter展開ではサポートされません。

                            

インストール構成ウィザードを使用して、3ノードクラスタのプライマリノードまたはスタンドアロンノー
ドを設定できます。

インストール構成ウィザードを使用して、3ノードクラスターのプライマリノードまたはスタンドアロン
ノードを設定するには、次の手順を実行します。ウィザードでは、デフォルト設定を使用して同じポート
でエンタープライズ、管理、およびインターネットインターフェイスを設定することで、設定プロセスが
簡素化されます。次の第 3世代 Catalyst Centerアプライアンスは、このウィザードを使用した設定をサポー
トしています。

● 32コアアプライアンス：シスコ部品番号 DN3-HW-APL

● 56コアアプライアンス：シスコ部品番号 DN3-HW-APL-L

重要

● このウィザードは、新しい Catalyst Centerアプライアンスの初期設定を完了するためにのみ使用でき
ます。以前に設定したアプライアンスを再イメージ化するには、Maglev設定ウィザードを使用する必
要があります（Maglevウィザードを使用したアプライアンスの設定（105ページ）を参照）。

● このウィザードを使用して、3ノードクラスタの 2番目または 3番目のアプライアンスを設定するこ
とはできません。これを実行するには、詳細インストール構成ウィザードを使用したセカンダリノー
ドの設定（186ページ）で説明されている手順を完了します。また、このウィザードを使用して、ア
プライアンスのエンタープライズおよびクラスタ内インターフェイスで LACPモードを有効にするこ
とはできません。

● 3ノードクラスター内のアプライアンスは、設定前にログアウトします。ログアウトしていない場
合、クラスタのアプライアンスを設定し、Catalyst Centerに初めてログインした後に、（ネットワー
クのデバイスを検出してテレメトリを有効にするために完了する）クイックスタートワークフロー
が開始されません。

● この手順の実行中に入力するすべての IPアドレスが有効な IPv4ネットマスクを持つ有効な IPv4アド
レスであることを確認してください。また、アドレスと対応するサブネットが重複していないことを
確認してください。重複している場合、サービスの通信の問題が発生する可能性があります。

     

次のことを確認します。

● 必要な IPアドレスおよびサブネット（44ページ）と必須の設定情報（70ページ）で必要な情報がす
べて収集されたこと。

● 「アプライアンスのインストールワークフロー（76ページ）」の説明に従って、1番目のアプライア
ンスを設置したこと。

● 「Cisco IntegratedManagementControllerに対するブラウザアクセスの有効化（86ページ）」の説明に従っ
て、Cisco IMCに対するブラウザのアクセス権が設定されたこと。

● 「事前設定タスクの実行（91ページ）」の説明に従って、アプライアンスのポートとそれらのポート
によって使用されるスイッチが適切に設定されていること。
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● Cisco IMC、Catalyst Centerとの互換性があるブラウザを使用しています。互換性のあるブラウザの一覧
については、インストールしている Catalyst Centerのバージョンに対応するリリースノートを参照して
ください。

● 次の手順で指定するDNSサーバーとCatalystCenterの間のファイアウォールで ICMPが許容されること。
このウィザードでは、ユーザの指定する DNSサーバを pingで確認します。Catalyst Centerと DNSサーバ
の間にファイアウォールが存在し、そのファイアウォールで DNSサーバと ICMPが許容されていない場
合、この pingがブロックされる可能性があります。ブロックされた場合、ウィザードを完了できませ
ん。

  

1. インストール構成ウィザードを起動します。
a) お使いのブラウザで、実行した Cisco IMC GUI設定で設定した Cisco IMCの IPアドレスをポイントして
から、Cisco IMCユーザーとしてCisco IMCGUIにログインします（Cisco IntegratedManagement Controller
に対するブラウザアクセスの有効化（86ページ）を参照）。
ログインが成功すると、アプライアンスに [Cisco IntegratedManagement Controller Chassis Summary]ウィ
ンドウが右上の青いリンクメニューとともに表示されます。

b) 青いリンクメニューで [Launch KVM]を選択してから [HTML based KVM]を選択します。
KVMコンソールが別のブラウザウィンドウまたはタブで自動的に開きます。KVMコンソールを使用
して、設定の進行状況をモニターし、Maglev構成ウィザードのプロンプトに応答します。

c) KVMが表示されたら、次のいずれかを選択してアプライアンスをリブートします。
● メインの Cisco IMC GUIブラウザウィンドウで、[Host Power] > [Power Cycle]を選択します。
その後、KVMコンソールに切り替えて続行します。

● KVMコンソールで、[Power] > [Power Cycle System (cold boot)]を選択します。

アプライアンスをリブートするかどうかの確認を求められたら、[OK]をクリックします。
リブートメッセージが表示された後、KVMコンソールに [Static IP Configuration]ウィンドウが表
示されます。
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[Web Installation]フィールドにリストされている URLに注意してください。

d) 次のいずれか 1つのタスクを実行します。
● DHCPサーバーが IPアドレス、サブネットマスク、デフォルトゲートウェイをアプライアンスの
エンタープライズインターフェイスに割り当てるようにするには、[Skip]をクリックします。

● 独自の IPアドレス、サブネットマスク、デフォルトゲートウェイをアプライアンスのエンタープ
ライズインターフェイスに割り当てる場合は、次の表に記載されている情報を入力し、[Configure]
をクリックします。

注

指定する必要があるのは、アプライアンスのエンタープライズインターフェイスの IPアドレス、
サブネットマスク、およびデフォルトゲートウェイのみです。

IPv6アドレスを設定する場合は、このチェックボックスをオンにし
ます。

[IPv6Mode]チェックボックス

使用する静的 IPアドレスを入力します。[IP Address]フィールド

前のフィールドに指定した IPアドレスのネットマスクを入力します。
● IPv4アドレスを入力した場合は、ネットマスクまたは CIDRアド
レスのいずれかを入力できます。

● IPv6アドレスを入力した場合は、CIDRアドレスのみを入力できま
す。

[Netmask]フィールド
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トラフィックのルーティングに使用されるデフォルトゲートウェイを
指定します。

[Default Gateway Address]
フィールド

1つ以上のスタティックルートをスペースで区切り、<ネットワーク
>/<ネットマスク>/<ゲートウェイ>の形式で入力します。これは通
常、管理ポートでのみ必要です。

[Static Routes]フィールド

KVMコンソールに Maglev構成ウィザードのウェルカムページが表示されます。

e) [Appliance Configuration]ウィンドウを表示するには、[Static IP Configuration]ウィンドウに表
示された URLを開きます。

f) [Start a Cisco Catalyst Center Cluster]オプションボタンをクリックし、[Next]をクリックします。
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g) [Install]オプションボタンをクリックし、[Start]をクリックします。
[Overview]スライダが開きます。[>]をクリックして、ウィザードで実行するタスクの概要を表示しま
す。

h) [Start Workflow]をクリックしてウィザードを起動します。
[Appliance Interface Overview]ウィンドウが開き、Catalyst Centerアプライアンスで使用可能な 4
つのインターフェイスの説明が表示されます。
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このウィザードは、Catalyst Center機能に必要なエンタープライズポートとクラスタ内ポートの設定
に役立ちます。ウィザードの次のページにこれらのポートのいずれかまたは両方が表示されない場
合、表示されないポートは機能していないか、無効になっている可能性があります。ポートが機能し
ていないことが判明した場合には、[Exit]を選択してウィザードをすぐに終了します。設定を再開し
たり、Cisco Technical Assistance Center（TAC）に連絡したりする前に、事前設定タスクの実行（91
ページ）に記載されているすべての手順が完了していることを確認してください。

2. インストール構成ウィザードを完了します。
a) [Next]をクリックします。

[Configure The Enterprise Port]ページが開きます。

構成ウィザードにより、エンタープライズポートにエンタープライズ、管理、およびインターネット
アクセスインターフェイスが設定されます。リストされているほぼすべてのパラメータの値も事前
入力されます。

ネットワークがファイアウォールの背後にある場合は、次のタスクを実行します。
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● [allow access to these URLs]リンクをクリックすると、Catalyst Centerがアクセスできる必要がある
URLを一覧表示するポップアップウィンドウが表示されます。

● [open these ports]リンクをクリックすると、Catalyst Centerが使用できる必要があるネットワーク
サービスポートを一覧表示するポップアップウィンドウが表示されます。

b) [DNS]フィールドに、優先 DNSサーバーの IPアドレスを入力します。
追加の DNSサーバーを入力するには、[Add]（+）アイコンをクリックします。
重要

● クラスタ内の各ノードに対して、最大3つのDNSサーバーを設定します。アプライアンスに対
して 3つを超える DNSサーバを設定すると、問題が発生する可能性があります。

● NTPの場合、Catalyst Centerと NTPサーバの間のポート 123（UDP）が開いていることを確認し
ます。

c) [Next]をクリックします。
d) プロンプトが表示されたら、[Yes]をクリックして、クラスター内インターフェイスの IPアドレスと
サブネットマスクをコピーします。

この情報は、クラスターのセカンダリノードを設定するときに必要になります。

ウィザードは入力した情報を検証し、ポートが稼働していることを確認し、変更が必要な設定があれ
ば通知します。入力した設定が有効で、ポートが稼働している場合は、ウィザードの [Interface to
Port Configuration]ページが開きます。

e) [Next]をクリックします。
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f) 設定されているインターフェイス設定を確認し、[Configure]をクリックします。
g) インターフェイスの初期設定が完了したら、[Next]をクリックしてウィザードの次のページに進み
ます。

[Configure Proxy Server Information]ページが開きます。

h) 次のいずれかのタスクを実行してから、[Next]をクリックします。
● ネットワークでプロキシサーバーを使用しないでインターネットにアクセスする場合は、[No]オ
プションボタンをクリックします。

● ネットワークでプロキシサーバーを使用してインターネットにアクセスする場合は、次の表に示
す値を入力します。

  32 :                        

インターネットにアクセスするHTTPSネットワークプロキシのURLまたはホス
ト名を入力します。

注

Catalyst Centerから HTTPSプロキシへの接続は、このリリースの HTTP経由の
みでサポートされます。

[Proxy Server]
フィールド

アプライアンスがネットワークプロキシにアクセスするために使用したポート
を入力します。

[Port]フィールド

ネットワークプロキシへのアクセスに使用するユーザー名を入力します。プロ
キシログインが必要ない場合には、このフィールドを空白のままにします。

[Username]フィー
ルド

ネットワークプロキシへのアクセスに使用するパスワードを入力します。プロ
キシログインが必要ない場合には、このフィールドを空白のままにします。

[Password]フィール
ド
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入力した情報がウィザードで検証され、ウィザードの操作を続行する前に変更の必要な設定があれ
ば、通知されます。入力した設定が有効であれば、ウィザードの [Advanced Appliance Settings]
画面が開きます。

i) クラスタの構成値を入力し、[Next]をクリックします。
  33 : [Advanced Appliance Settings]              

[Cluster virtual IP addresses]

アプライアンスのクラスタとエンタープライズおよびクラスタ内イン
ターフェイス間のトラフィックに使用される仮想 IPアドレスを入力
します。このアドレスは、将来3ノードクラスタに変換されるシング
ルノードクラスタに対して入力する必要があります。シングルノード
クラスタのセットアップがあり、3ノードクラスタのセットアップに
移行する予定がない場合は、このセクションのフィールドを空白のま
まにすることができます。

重要

仮想 IPアドレスを構成する場合は、構成されたネットワークイン
ターフェイスごとに1つ入力する必要があります。この操作を行わ
ない限り、ウィザードを完了することはできません。これらのアド
レスは、クラスタリンクのステータスに関連付けられており、ス
テータスは [UP]の状態となっている必要があります。

[Enterprise Network]および [For
Intracluster Access]フィールド
からアクセスする場合

クラスターの完全修飾ドメイン名（FQDN）を入力します。Catalyst
Centerは、このホスト名を使用して次の操作を実行します。

● このホスト名を使用して、クラスタのWebインターフェイスと、
Catalyst Centerが管理するエンタープライズネットワーク内のデ
バイスによって使用される Representational State Transfer（REST）
APIにアクセスします。

● Catalyst Center証明書の [Subject Alternative Name（SAN）]フィール
ドで、FQDNを使用して、デバイスのプロビジョニングに使用さ
れるプラグアンドプレイサーバが定義されます。

[Fully Qualified Domain Name
(FQDN) ]フィールド
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CLIクレデンシャル
maglevユーザーのパスワードを入力して確認します。

重要

このパスワードがパスワード要件（73ページ）に準拠していることを確認してください。

[NTP server settings]

少なくとも 1つの NTPサーバーアドレスまたはホスト名を入力しま
す。追加の NTPサーバーアドレスまたはホスト名を入力するには、
[Add]（+）アイコンをクリックします。
実稼働環境への展開では、少なくとも 3台の NTPサーバを設定する
ようお勧めします。

[NTP Server]フィールド

NTPサーバーが同期する前に Catalyst Center NTPサーバーの認証を有
効にするには、このチェックボックスをオンにして、次の情報を入力
します。

● NTPサーバーのキー ID。有効な値の範囲は 1～ 4294967295
（2^32-1）です。
この値は、NTPサーバーのキーファイルで定義されているキー ID
に対応します。

● NTPサーバーのキー IDに関連付けられた SHA-1キー値。この 40
文字の16進文字列は、NTPサーバーのキーファイルにあります。

注

前のフィールドで構成した各 NTPサーバーのキー IDとキー値を入
力してください。

[Turn On NTP Authentication]
チェックボックス

[Subnet settings]

内部サービスを管理するために Catalyst Centerで使用する、ルーティ
ングされない専用の IPサブネット。デフォルトでは、これは
169.254.32.0/20にあらかじめ設定されています。このサブネットを
使用することをお勧めします。

[Container Subnet]フィールド

内部クラスタサービスを管理するために Catalyst Centerで使用する、
ルーティングされない専用の IPサブネット。デフォルトでは、これ
は 169.254.48.0/20にあらかじめ設定されています。このサブネッ
トを使用することをお勧めします。

[Cluster Subnet]フィールド

ウィザードは入力した情報を検証し、ウィザードを続行する前に変更が必要な設定を通知します。入
力した設定が有効な場合、ウィザードの [Summary]ページが開きます。

Cisco Catalyst Center | Updated May 12, 2026

|ブラウザベースのウィザードを使用した 32コアおよび 56コアアプライアンスの設定 | 167



j) ページの下部までスクロールし、ウィザードの完了時に入力したすべての設定を確認します。必要に
応じて、適切な Editリンクをクリックして、更新を行うウィザードページを開きます。

注

アプライアンスの設定をJSONファイルとしてダウンロードするには、対応するこちらのリンクを
クリックします。

k) Catalyst Centerアプライアンスの設定を完了するには、[Start Configuration]をクリックします。
プロセス中もウィザードページが継続的に更新され、現在実行しているタスクとその進行状況、発生
したエラーが示されます。この情報のローカルコピーをテキストファイルとして保存するには、
[Download]アイコンをクリックします。
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3. アプライアンスの設定が完了したら、[Cisco Catalyst Center - Admin Credential]領域のコピーアイ
コンをクリックして、デフォルトの管理者スーパーユーザーパスワードをコピーします。

重要

インストール構成ウィザードを完了すると、Catalyst Centerはパスワード「P@ssword9」を自動的に
設定します。初回はこのパスワードを使用して Catalyst Centerにログインします。

注

セキュリティ対策として、ログイン後にこのパスワードを変更するよう求められます。詳細について
は、Catalyst Centerへの初回ログイン（256ページ）を参照してください。

     

このアプライアンスをスタンドアロンモードのみで展開する場合には、初回セットアップ（「初期設定ワー
クフロー（256ページ）」）を実行して続行します。

                               

詳細インストール構成ウィザードを使用して、クラスタ内の最初のアプライアンスを設定できます。

最初のアプライアンスは、スタンドアロンとして運用するか、またはクラスターの一部として運用するか
にかかわらず、常にプライマリノードとして設定する必要があります。

すでにプライマリノードがある既存のクラスタのセカンダリノードとしてインストールされたアプライア
ンスを設定する場合には、代わりに詳細インストール構成ウィザードを使用したセカンダリノードの設定
（186ページ）の手順を実行します。
最初にインストールされたアプライアンスをプライマリノードとして設定するには、詳細インストール構
成ウィザードを使用します。

重要
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● 次の第 3世代 Catalyst Centerアプライアンスは、このウィザードを使用した設定をサポートしていま
す。

● 32コアアプライアンス：シスコ部品番号 DN3-HW-APL

● 56コアアプライアンス：シスコ部品番号 DN3-HW-APL-L

● このウィザードは、新しい Catalyst Centerアプライアンスの初期設定を完了するためにのみ使用でき
ます。以前に設定したアプライアンスを再イメージ化するには、Maglev設定ウィザードを使用する必
要があります（Maglevウィザードを使用したアプライアンスの設定（105ページ）を参照）。

● 3ノードクラスタでアプライアンスを設定する前に、それらのアプライアンスからログアウトしてい
ることを確認します。そうしないと、クラスターのアプライアンスを設定し、Catalyst Centerに初め
てログインした後に、クイックスタートワークフロー（ネットワークのデバイスを検出してテレメ
トリを有効にする）が開始されません。

● この手順の実行中に入力する IPアドレスが有効なネットマスクを持つ有効なアドレスであることを
確認してください。また、アドレスと対応するサブネットが重複していないことを確認してくださ
い。重複している場合、サービスの通信の問題が発生する可能性があります。

     

次のことを確認します。

● 必要な IPアドレスおよびサブネット（44ページ）と必須の設定情報（70ページ）で必要な情報がす
べて収集されたこと。

● 「アプライアンスのインストールワークフロー（76ページ）」の説明に従って、1番目のアプライア
ンスを設置したこと。

● 「Cisco IntegratedManagementControllerに対するブラウザアクセスの有効化（86ページ）」の説明に従っ
て、プライマリノードで Cisco IMCに対するブラウザのアクセス権が設定されたこと。

● 「事前設定タスクの実行（91ページ）」の説明に従って、プライマリノードのポートとそれらのポー
トによって使用されるスイッチが適切に設定されていること。

● Cisco IMC、Catalyst Centerとの互換性があるブラウザを使用しています。互換性のあるブラウザの一覧
については、インストールしている Catalyst Centerのバージョンに対応するリリースノートを参照して
ください。

● 次の手順で指定するデフォルトゲートウェイおよびDNSサーバーとCatalystCenterの間のファイアウォー
ルで ICMPが許容されること。ウィザードでは、ユーザの指定する DNSサーバを pingで確認します。
ファイアウォールが配置されており、そのファイアウォールで ICMPが許容されていない場合、この
pingがブロックされる可能性があります。ブロックされた場合、ウィザードを完了できません。

  

1. 詳細インストール構成ウィザードを起動します。
a) お使いのブラウザで、実行した Cisco IMC GUI設定で設定した Cisco IMCの IPアドレスを指定してか
ら、Cisco IMCユーザーとして Cisco IMC GUIにログインします（Cisco Integrated Management Controller
に対するブラウザアクセスの有効化（86ページ）を参照）。
ログインが成功すると、アプライアンスに [Cisco IntegratedManagement Controller Chassis Summary]ウィ
ンドウが右上の青いリンクメニューとともに表示されます。

b) 青いリンクメニューで [Launch KVM]を選択してから [HTML based KVM]を選択します。
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KVMコンソールが別のブラウザウィンドウまたはタブで自動的に開きます。KVMコンソールを使用
して、設定の進行状況をモニターし、Maglev構成ウィザードのプロンプトに応答します。

c) KVMが表示されたら、次のいずれかを選択してアプライアンスをリブートします。
● メインの Cisco IMC GUIブラウザウィンドウで、[Host Power] > [Power Cycle]を選択します。
その後、KVMコンソールに切り替えて続行します。

● KVMコンソールで、[Power] > [Power Cycle System (cold boot)]を選択します。

アプライアンスをリブートするかどうかの確認を求められたら、[OK]をクリックします。
リブートメッセージが表示された後、KVMコンソールに [Static IP Configuration]画面が表示されます。

[Web Installation]フィールドにリストされている URLに注意してください。

d) 次のいずれか 1つのタスクを実行します。
● DHCPサーバーが IPアドレス、サブネットマスク、デフォルトゲートウェイをアプライアンスの
エンタープライズインターフェイスに割り当てるようにするには、[Skip]をクリックします。

● 独自の IPアドレス、サブネットマスク、デフォルトゲートウェイをアプライアンスのエンタープ
ライズインターフェイスに割り当てる場合は、次の表に記載されている情報を入力し、[Configure]
をクリックします。
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注

指定する必要があるのは、アプライアンスのエンタープライズインターフェイスの IPアドレス、
サブネットマスク、およびデフォルトゲートウェイのみです。

IPv6アドレスを設定する場合は、このチェックボックスをオンにし
ます。

[IPv6Mode]チェックボックス

使用する静的 IPアドレスを入力します。[IP Address]フィールド

前のフィールドに指定した IPアドレスのネットマスクを入力します。
● IPv4アドレスを入力した場合は、ネットマスクまたは CIDRアド
レスのいずれかを入力できます。

● IPv6アドレスを入力した場合は、CIDRアドレスのみを入力できま
す。

[Netmask]フィールド

トラフィックのルーティングに使用されるデフォルトゲートウェイを
指定します。

[Default Gateway Address]
フィールド

1つ以上のスタティックルートをスペースで区切り、<ネットワーク
>/<ネットマスク>/<ゲートウェイ>の形式で入力します。これは通
常、管理ポートでのみ必要です。

[Static Routes]フィールド

KVMコンソールに Maglev構成ウィザードのウェルカム画面が表示されます。

e) [Appliance Configuration]画面を表示するには、[Static IP Configuration]画面に表示された URLを開きま
す。
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f) [Start a Cisco Catalyst Center Cluster]オプションボタンをクリックし、[Next]をクリックします。

g) [Advanced Install]オプションボタンをクリックし、[Start]をクリックします。
[Overview]スライダが開きます。[>]をクリックして、ウィザードで実行するタスクの概要を表示しま
す。

h) [Start Workflow]をクリックしてウィザードを起動します。
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[Appliance Interface Overview]画面が開き、設定可能な 4つのアプライアンスインターフェイスの説明
が表示されます。

重要

Catalyst Centerの機能に必要なため、少なくともアプライアンスのエンタープライズポートおよび
クラスターポートにインターフェイスを設定する必要があります。設定の過程でウィザードにこれ
らのポートのいずれか 1つまたは両方が表示されない場合、表示されないポートは機能しないか
無効になっている可能性があります。ポートが機能していないことが判明した場合には、[Exit]を
選択してウィザードをすぐに終了します。設定を再開したり、Cisco Technical Assistance Center
（TAC）に連絡したりする前に、事前設定タスクの実行（91ページ）に記載されている手順が完了
していることを確認してください。

2. 詳細インストール構成ウィザードを完了します。
a) [Next]をクリックします。

[How would you like to set up your appliance interfaces?]画面が開きます。
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ネットワークがファイアウォールの背後にある場合は、次のタスクを実行します。

● [allow access to these URLs]リンクをクリックすると、Catalyst Centerがアクセスできる必要がある
URLを一覧表示するポップアップウィンドウが表示されます。

● [open these ports]リンクをクリックすると、Catalyst Centerが使用できる必要があるネットワーク
サービスポートを一覧表示するポップアップウィンドウが表示されます。

b) 専用の管理およびインターネットアクセスインターフェイスを設定するかどうかを指定し、[Next]
をクリックします。

[Configure Your Enterprise Network Interface]画面が開きます。

c) エンタープライズインターフェイスの構成値を入力し、[Next]をクリックします。
インターフェイスケーブル接続（40ページ）で説明されているとおり、このインターフェイスは、
アプライアンスをエンタープライズネットワークにリンクするために必要なインターフェイスです。
入力する必要のある値の詳細な説明については、必要な IPアドレスおよびサブネット（44ページ）
と必須の設定情報（70ページ）を参照してください。
  34 :                               

エンタープライズインターフェイスに対して、次のネットワークイ
ンターフェイスコントローラ（NIC）ボンディングモードのいずれか
を選択します。

● アクティブ/バックアップモード：このモードでは、2つのイーサ
ネットインターフェイスを 1つの論理チャネルに集約すること
で、耐障害性が提供されます。現在アクティブなインターフェイ
スがダウンすると、他のインターフェイスが代わりにアクティブ
になります。

● LACPモード：このモードでは、同じ速度とデュプレックス設定
を共有する 2つのイーサネットインターフェイスが 1つの論理
チャネルに集約されます。これにより、ロードバランシングとよ
り高い帯域幅が提供されます。

Catalyst Centerの NICボンディングの実装に関する詳細については、
NICボンディングの概要（94ページ）を参照してください。

[LACP Mode]スライダ
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エンタープライズインターフェイスの IPアドレスを入力します。こ
れは必須です。

[Host IP Address]フィールド

インターフェイスの IPアドレスに対応するネットマスクを入力しま
す。これは必須です。

[Subnet Mask]フィールド

インターフェイスに使用するデフォルトゲートウェイ IPアドレスを
入力します。

重要

デフォルトゲートウェイ：少なくとも 1つのインターフェイスの
IPアドレスを入力します。そうしないと、構成ウィザードを完了で
きません。

注

このインターフェイスは、DHCPサーバーによって割り当てられた
デフォルトゲートウェイを使用するように指定されています。別の
ゲートウェイを指定するには、次の手順を実行します。

1. このフィールドに現在一覧表示されている IPアドレスを削除
し、[Exit]をクリックします。
この操作でウィザードの最初の画面に戻ります。

2. エンタープライズポートのウィザード画面に戻り、使用するゲー
トウェイ IPアドレスを入力します。

[Default Gateway IP Address]
フィールド

優先 DNSサーバの IPアドレスを入力します。
追加のDNSサーバーを入力するには、[Add]（+）アイコンをクリック
します。

重要

● クラスタ内の各ノードに対して、最大3つのDNSサーバーを設
定します。アプライアンスに対して3つを超えるDNSサーバを
設定すると、問題が発生する可能性があります。

● NTPの場合、Catalyst Centerと NTPサーバの間のポート 123
（UDP）が開いていることを確認します。

[DNS]フィールド

入力した情報がウィザードで検証され、対応するポートが稼働していることが確認され、変更の必要
な設定があれば、ウィザードの操作を続行する前に通知されます。入力した設定が有効で、ポートが
稼働している場合は、ウィザードの [Configure Your Intracluster Interface]画面が開きます。
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d) クラスター内インターフェイスの構成値を入力し、[Next]をクリックします。
インターフェイスケーブル接続（40ページ）で説明されているとおり、このポートはアプライアン
スをクラスタにリンクするために必要なポートです。入力する必要のある値の詳細な説明について
は、必要な IPアドレスおよびサブネット（44ページ）と必須の設定情報（70ページ）を参照して
ください。
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注

● 同じポートでエンタープライズインターフェイスとインターネットアクセスインターフェイ
スを設定する場合は、この手順を実行してから、ステップ2e（管理インターフェイスの設定方
法が記載）に進みます。

● エンタープライズインターフェイスと管理インターフェイスを同じポートに設定する場合は、
この手順を実行してから、ステップ 2f（インターネットアクセスインターフェイスの設定方
法が記載）に進みます。

● 同じポートでエンタープライズ、管理、およびインターネットアクセスインターフェイスを
設定する場合は、この手順を実行してから、ステップ 2gに進みます。

  35 :                            

クラスター内インターフェイスに対して、次のNICボンディングモー
ドのいずれかを選択します。

● アクティブ/バックアップモード：このモードでは、2つのイーサ
ネットインターフェイスを 1つの論理チャネルに集約すること
で、耐障害性が提供されます。現在アクティブなインターフェイ
スがダウンすると、他のインターフェイスが代わりにアクティブ
になります。

● LACPモード：このモードでは、同じ速度とデュプレックス設定
を共有する 2つのイーサネットインターフェイスが 1つの論理
チャネルに集約されます。これにより、ロードバランシングとよ
り高い帯域幅が提供されます。

重要

アプライアンスのクラスター内インターフェイスで LACPモー
ドを有効にする場合は、今すぐ有効にします。このウィザード
を完了すると、次は実行できなくなります。

Catalyst Centerの NICボンディングの実装に関する詳細については、
NICボンディングの概要（94ページ）を参照してください。

[LACP Mode]スライダ

クラスタ内インターフェイスの IPアドレスを入力します。これは必
須です。

注

クラスター内インターフェイスのアドレスは後で変更できないこと
に注意してください。

[Host IP Address]フィールド

インターフェイスの IPアドレスに対応するネットマスクを入力しま
す。これは必須です。

[Subnet Mask]フィールド
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入力した情報がウィザードで検証され、対応するポートが稼働していることが確認され、変更の必要
な設定があれば、ウィザードの操作を続行する前に通知されます。入力した設定が有効で、ポートが
稼働している場合は、ウィザードの [Configure Your Management Network Interface]画面が開
きます。

e) （任意）管理ポートの構成値を入力し、[Next]をクリックします。
インターフェイスケーブル接続（40ページ）で説明されているとおり、このポートは管理ネットワー
クから Catalyst Center GUIにアクセスするために使用されます。専用管理インターフェイスを設定す
る場合は、次の表に示す情報を入力します。（入力する必要のある値の詳細な説明については、必要
な IPアドレスおよびサブネット（44ページ）と必須の設定情報（70ページ）を参照してくださ
い）。

注

同じポートでエンタープライズインターフェイスとインターネットアクセスインターフェイスを
設定する場合は、この手順を実行してから、ステップ 2gに進みます。

  36 :                   

管理インターフェイスの IPアドレスを入力します。[Host IP Address]フィールド

インターフェイスの IPアドレスに対応するネットマスクを入力しま
す。

[Subnet Mask]フィールド

インターフェイスに使用するデフォルトゲートウェイ IPアドレスを
入力します。

重要

アプライアンスの少なくとも 1つのインターフェイスに対してデ
フォルトゲートウェイ IPアドレスを入力してください。入力しな
いと、設定ウィザードを完了できません。

[Default Gateway IP Address]
フィールド
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優先 DNSサーバの IPアドレスを入力します。
追加のDNSサーバーを入力するには、[Add]（+）アイコンをクリック
します。

重要

● クラスタ内の各ノードに対して、最大3つのDNSサーバーを設
定します。アプライアンスに対して3つを超えるDNSサーバを
設定すると、問題が発生する可能性があります。

● NTPの場合、Catalyst Centerと NTPサーバの間のポート 123
（UDP）が開いていることを確認します。

[DNS]フィールド

入力した情報がウィザードで検証され、対応するポートが稼働していることが確認され、変更の必要
な設定があれば、ウィザードの操作を続行する前に通知されます。入力した設定が有効で、ポートが
稼働している場合、ウィザードの [Configure Your Internet Access Interface]画面が開きます。

f) （任意）インターネットアクセスインターフェイスの構成値を入力し、[Next]をクリックします。
インターフェイスケーブル接続（40ページ）で説明されているとおり、このポートは、アプライア
ンスをインターネットにリンクする際、エンタープライズポート経由でアプライアンスをリンクでき
ない場合に使用されるオプションのポートです。専用インターネットアクセスインターフェイスを
設定する場合は、次の表に示す情報を入力します。（入力する必要のある値の詳細な説明について
は、必要な IPアドレスおよびサブネット（44ページ）と必須の設定情報（70ページ）を参照して
ください）。

  37 :                                 

インターネットアクセスインターフェイスの IPアドレスを入力しま
す。

[Host IP Address]フィールド

インターフェイスの IPアドレスに対応するネットマスクを入力しま
す。この操作は、前のフィールドに IPアドレスを入力する場合に必
要になります。

[Subnet Mask]フィールド
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インターフェイスに使用するデフォルトゲートウェイ IPアドレスを
入力します。

重要

アプライアンスの少なくとも 1つのインターフェイスに対してデ
フォルトゲートウェイ IPアドレスを入力してください。入力しな
いと、設定ウィザードを完了できません。

[Default Gateway IP Address]
フィールド

優先 DNSサーバの IPアドレスを入力します。
追加のDNSサーバーを入力するには、[Add]（+）アイコンをクリック
します。

重要

● クラスタ内の各ノードに対して、最大3つのDNSサーバーを設
定します。アプライアンスに対して3つを超えるDNSサーバを
設定すると、問題が発生する可能性があります。

● NTPの場合、Catalyst Centerと NTPサーバの間のポート 123
（UDP）が開いていることを確認します。

[DNS]フィールド

入力した情報がウィザードで検証され、対応するポートが稼働していることが確認され、変更の必要
な設定があれば、ウィザードの操作を続行する前に通知されます。入力した設定が有効で、ポートが
稼働している場合は、ウィザードの [Interface to Port Configuration]画面が開きます。

g) プライマリノードのインターフェイスに入力した設定を確認します。
変更が必要な場合は、該当するインターフェイスの [Edit]リンクをクリックします。

h) インターフェイスの設定に問題がなければ、[Next]をクリックします。
初期インターフェイス設定が完了すると、[Configure Proxy Server Information]画面が開きます。
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i) 次のいずれかのタスクを実行してから、[Next]をクリックします。
● ネットワークでプロキシサーバーを使用しないでインターネットにアクセスする場合は、[No]オ
プションボタンをクリックします。

● ネットワークでプロキシサーバーを使用してインターネットにアクセスする場合は、次の表に示
す値を入力します。

  38 :                        

インターネットにアクセスする HTTPSネットワークプロキシの URL
またはホスト名を入力します。

注

Catalyst Centerから HTTPSプロキシへの接続は、このリリースの
HTTP経由のみでサポートされます。

[Proxy Server]フィールド

アプライアンスがネットワークプロキシにアクセスするために使用し
たポートを入力します。

[Port]フィールド

ネットワークプロキシへのアクセスに使用するユーザ名を入力しま
す。プロキシログインが必要ない場合には、このフィールドを空白の
ままにします。

[Username]フィールド

ネットワークプロキシへのアクセスに使用するパスワードを入力しま
す。プロキシログインが必要ない場合には、このフィールドを空白の
ままにします。

[Password]フィールド

入力した情報がウィザードで検証され、ウィザードの操作を続行する前に変更の必要な設定があれ
ば、通知されます。入力した設定が有効で、ポートが稼働している場合は、ウィザードの [Advanced
Appliance Settings]画面が開きます。
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j) クラスターの構成値を入力し、[Next]をクリックします。
  39 : [Advanced Appliance Settings]              

[Cluster virtual IP addresses]

プライマリノードに設定したクラスタとインターフェイス間のトラ
フィックに使用される仮想 IPアドレスを入力します。この操作は、3
ノードクラスタと、将来3ノードクラスタに変換されるシングルノー
ドクラスタの両方の場合に必要です。シングルノードクラスタのセッ
トアップがあり、3ノードクラスタのセットアップに移行する予定が
ない場合は、このセクションのフィールドを空白のままにすることが
できます。

重要

仮想 IPアドレスを構成する場合は、構成されたネットワークイン
ターフェイスごとに1つ入力する必要があります。この操作を行わ
ない限り、ウィザードを完了することはできません。これらのアド
レスは、クラスタリンクのステータスに関連付けられており、ス
テータスは [UP]の状態となっている必要があります。

[To access from Enterprise
Network]、[For Intracluster
Access]、[To access from
Management Network]、および
[For Internet Access]フィール
ド

注

エンタープライズインター
フェイスと同じポートで管
理インターフェイスまたは
インターネットアクセス
インターフェイスを設定し
た場合、対応するフィール
ドはこのセクションに表示
されません。

クラスターの完全修飾ドメイン名（FQDN）を入力します。Catalyst
Centerは、このホスト名を使用して次の操作を実行します。

● このホスト名を使用して、クラスタのWebインターフェイスと、
Catalyst Centerが管理するエンタープライズネットワーク内のデ
バイスによって使用される Representational State Transfer（REST）
APIにアクセスします。

● Catalyst Center証明書の [Subject Alternative Name（SAN）]フィール
ドで、FQDNを使用して、デバイスのプロビジョニングに使用さ
れるプラグアンドプレイサーバが定義されます。

[Fully Qualified Domain Name
(FQDN) ]フィールド
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CLIクレデンシャル
maglevユーザーのパスワードを入力して確認します。

重要

このパスワードがパスワード要件（73ページ）に準拠していることを確認してください。

Cisco Catalyst Center管理者ログイン情報
スーパーユーザ権限を持つ管理者のデフォルトのパスワードを入力します。このパスワードはCatalyst
Centerに初めてログインするときに使用します。
重要

このパスワードがパスワード要件（73ページ）に準拠していることを確認してください。

[NTP server settings]

少なくとも 1つの NTPサーバーアドレスまたはホスト名を入力しま
す。追加の NTPサーバーアドレスまたはホスト名を入力するには、
[Add]（+）アイコンをクリックします。
実稼働環境への展開では、少なくとも 3台の NTPサーバを設定する
ようお勧めします。

[NTP Server]フィールド

NTPサーバーが同期する前に Catalyst Center NTPサーバーの認証を有
効にするには、このチェックボックスをオンにして、次の情報を入力
します。

● NTPサーバーのキー ID。有効な値の範囲は 1～ 4294967295
（2^32-1）です。
この値は、NTPサーバーのキーファイルで定義されているキー ID
に対応します。

● NTPサーバーのキー IDに関連付けられた SHA-1キー値。この 40
文字の16進文字列は、NTPサーバーのキーファイルにあります。

注

前のフィールドで構成した各 NTPサーバーのキー IDとキー値を入
力してください。

[Turn On NTP Authentication]
チェックボックス

[Subnet settings]

内部サービスを管理するために Catalyst Centerで使用する、ルーティ
ングされない専用の IPサブネット。デフォルトでは、これは
169.254.32.0/20にあらかじめ設定されています。このサブネットを
使用することをお勧めします。

[Container Subnet]フィールド
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内部クラスタサービスを管理するために Catalyst Centerで使用する、
ルーティングされない専用の IPサブネット。デフォルトでは、これ
は 169.254.48.0/20にあらかじめ設定されています。このサブネッ
トを使用することをお勧めします。

[Cluster Subnet]フィールド

入力した情報がウィザードで検証されます。また、ウィザードを続行する前に、変更が必要な設定に
ついても通知されます。入力した設定が有効な場合、ウィザードの [Summary]画面が開きます。

注

アプライアンスの設定をJSONファイルとしてダウンロードするには、こちらのリンクをクリック
します。

k) ウィザードの完了時に入力した設定を確認します。必要に応じて、適切な [Edit]リンクをクリックし
て、更新を行うウィザード画面を開きます。

l) Catalyst Centerアプライアンスの設定を完了するには、[Start Configuration]をクリックします。
プロセス中、ウィザード画面が継続的に更新されます。Catalyst Centerが完了しているタスクと、そ
の進行状況を示します。また、発生したエラーも示されます。この情報のローカルコピーをテキスト
ファイルとして保存するには、ダウンロードアイコンをクリックします。
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タスクが完了した後：

● このアプライアンスをスタンドアロンモードのみで展開する場合には、初回セットアップ（「初期設定
ワークフロー（256ページ）」）を実行して続行します。

● アプライアンスをクラスタ内のプライマリノードとして展開する場合には、クラスタ内の2番目と3番
目のインストール済みアプライアンスを設定します（詳細インストール構成ウィザードを使用したセカ
ンダリノードの設定（186ページ））。

                               

詳細インストール構成ウィザードを使用して、クラスタに付加的なノードを追加できます。

詳細インストール構成ウィザードを使用して、クラスター内の 2番目と 3番目のノードを設定するには、
次の手順を実行します。

重要

● 3ノードクラスタを構築するには、同じバージョンのシステムパッケージが 3つの Catalyst Centerア
プライアンスにインストールされている必要があります。この条件が整わない場合、予期しない動作
とダウンタイムの可能性が生じることがあります。

● 次の第 3世代 Catalyst Centerアプライアンスでは、詳細インストール構成ウィザードを使用した設定
がサポートされています。

● 32コアアプライアンス：シスコ部品番号 DN3-HW-APL

● 56コアアプライアンス：シスコ部品番号 DN3-HW-APL-L
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● このウィザードは、新しい Catalyst Centerアプライアンスの初期設定を完了するためにのみ使用でき
ます。以前に設定したアプライアンスを再イメージ化するには、Maglev設定ウィザードを使用する必
要があります（Maglevウィザードを使用したアプライアンスの設定（105ページ）を参照）。

● 3ノードクラスタでアプライアンスを設定する前に、それらのアプライアンスからログアウトしてい
ることを確認します。ログアウトしていない場合、クラスタのアプライアンスを設定し、Catalyst
Centerに初めてログインした後に、（ネットワークのデバイスを検出してテレメトリを有効にするた
めに完了する）クイックスタートワークフローが開始されません。

● この手順で、有効な IPアドレスとネットマスクを入力してください。また、アドレスと対応するサ
ブネットが重複していないことを確認してください。重複している場合、サービスの通信の問題が発
生する可能性があります。

新しいセカンダリノードをクラスターに結合する場合には、クラスター内の最初のアプライアンスをプラ
イマリノードとして指定する必要があります。セカンダリノードをクラスターに参加させる際には、次の
情報を考慮してください。

● クラスターに新しいノードを追加する前に、インストールされているすべてのパッケージがプライマリ
ノードに展開されていることを確認してください。展開されているかどうかを確認するには、セキュア
シェルを使用して、プライマリノードのCatalyst Center管理ポートに Linuxユーザー（maglev）としてロ
グインしてから、maglev package statusコマンドを実行します。インストールされているすべて

のパッケージは、コマンド出力で「展開済み（DEPLOYED）」と表示されます。

● 一度に 1つのノードのみをクラスタに結合してください。複数のノードを同時に追加しないでくださ
い。同時に追加しようとすると予期しない動作が発生します。

● 各セカンダリノードのクラスタ接続プロセス中に、一部のサービスのダウンタイムが発生することが予
想されます。サービスはすべてのノードに再配布される必要があり、そのプロセスの間、クラスタはダ
ウンします。

     

次のことを確認します。
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● 詳細インストール構成ウィザードを使用したプライマリノードの設定（169ページ）の手順に従って、
クラスター内の最初のアプライアンスが設定されたこと。

● 必要な IPアドレスおよびサブネット（44ページ）と必須の設定情報（70ページ）で必要な情報がす
べて収集されたこと。

● 「アプライアンスのインストールワークフロー（76ページ）」の説明に従って、2番目と 3番目のア
プライアンスを設置したこと。

● 次のタスクを完了しました。

1. 最初のアプライアンスでmaglev package statusコマンドを実行したこと。

CatalystCenterGUIからもこの情報にアクセスできます。[Help]アイコン（ ）をクリックし、[About]
> [Packages]の順に選択してください。

2. Cisco TACに連絡し、このコマンドの出力を提供して 2番目と 3番目のアプライアンスにインストー
ルする必要がある ISOをポイントするよう依頼したこと。

● 「Cisco IntegratedManagementControllerに対するブラウザアクセスの有効化（86ページ）」の説明に従っ
て、両方のセカンダリノードで Cisco IMCに対するブラウザのアクセス権が設定されたこと。

● 事前設定タスクの実行（91ページ）の説明に従って、セカンダリノードのポートとそれらのポートに
よって使用されるスイッチの両方が適切に設定されていること。

● 互換性のあるブラウザを使用していること。互換性のあるブラウザの一覧については、インストールし
ている Catalyst Centerのバージョンに対応するリリースノートを参照してください。

● 次のトピックの手順で指定するデフォルトゲートウェイおよび DNSサーバーと Catalyst Centerの間の
ファイアウォールで ICMPが許容されること。ウィザードでは、ユーザの指定するDNSサーバを pingで
確認します。ファイアウォールが配置されており、そのファイアウォールで ICMPが許容されていない
場合、この pingがブロックされる可能性があります。ブロックされた場合、ウィザードを完了できま
せん。

  

1. 詳細インストール構成ウィザードを起動します。
a) お使いのブラウザで、実行した Cisco IMC GUI設定で設定した Cisco IMCの IPアドレスをポイントして
から、Cisco IMCユーザーとしてCisco IMCGUIにログインします（Cisco IntegratedManagement Controller
に対するブラウザアクセスの有効化（86ページ）を参照）。
ログインが成功すると、アプライアンスに [Cisco IntegratedManagement Controller Chassis Summary]ウィ
ンドウが右上の青いリンクメニューとともに表示されます。

b) 青いリンクメニューで [Launch KVM]を選択してから [HTML based KVM]を選択します。
KVMコンソールが別のブラウザウィンドウまたはタブで自動的に開きます。KVMコンソールを使用
して、設定の進行状況をモニターし、Maglev構成ウィザードのプロンプトに応答します。

c) KVMが表示されたら、次のいずれかを選択してアプライアンスをリブートします。
● メインの Cisco IMC GUIブラウザウィンドウで、[Host Power] > [Power Cycle]を選択します。
その後、KVMコンソールに切り替えて続行します。

● KVMコンソールで、[Power] > [Power Cycle System (cold boot)]を選択します。

アプライアンスをリブートするかどうかの確認を求められたら、[OK]をクリックします。
リブートメッセージが表示された後、KVMコンソールに [Static IP Configuration]画面が表示されます。
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[Web Installation]フィールドにリストされている URLに注意してください。

d) 次のいずれか 1つのタスクを実行します。
● DHCPサーバーが IPアドレス、サブネットマスク、デフォルトゲートウェイをアプライアンスの
エンタープライズインターフェイスに割り当てるようにするには、[Skip]をクリックします。

● 独自の IPアドレス、サブネットマスク、デフォルトゲートウェイをアプライアンスのエンタープ
ライズインターフェイスに割り当てる場合は、次の表に記載されている情報を入力し、[Configure]
をクリックします。

IPv6アドレスを設定する場合は、このチェックボックスをオンにし
ます。

[IPv6Mode]チェックボックス

使用する静的 IPアドレスを入力します。[IP Address]フィールド

前のフィールドに指定した IPアドレスのネットマスクを入力します。
● IPv4アドレスを入力した場合は、ネットマスクまたは CIDRアド
レスのいずれかを入力できます。

● IPv6アドレスを入力した場合は、CIDRアドレスのみを入力できま
す。

[Netmask]フィールド

トラフィックのルーティングに使用されるデフォルトゲートウェイを
指定します。

[Default Gateway Address]
フィールド

1つ以上のスタティックルートをスペースで区切り、<ネットワーク
>/<ネットマスク>/<ゲートウェイ>の形式で入力します。これは通
常、管理ポートでのみ必要です。

[Static Routes]フィールド

KVMコンソールに Maglev構成ウィザードのウェルカム画面が表示されます。
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e) [Appliance Configuration]画面を表示するには、[Static IP Configuration]画面に表示された URLを開きま
す。

f) [Join a Cisco Catalyst Center Cluster]オプションボタンをクリックし、[Next]をクリックします。
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g) [Advanced Install]オプションボタンをクリックし、[Start]をクリックします。
[Overview]スライダが開きます。[>]をクリックして、ウィザードで実行するタスクの概要を表示しま
す。

h) [Start Workflow]をクリックしてウィザードを起動します。
[Appliance Interface Overview]画面が開き、設定可能な 4つのアプライアンスインターフェイスの説明
が表示されます。
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重要

Catalyst Centerの機能に必要なため、少なくともアプライアンスのエンタープライズポートおよび
クラスタポートにインターフェイスを設定する必要があります。設定の過程でウィザードにこれら
のポートのいずれか 1つまたは両方が表示されない場合、表示されないポートは機能しないか無
効になっている可能性があります。ポートが機能していないことが判明した場合には、[Exit]を選
択してウィザードをすぐに終了します。設定を再開したり、CiscoTechnicalAssistanceCenter（TAC）
に連絡したりする前に、事前設定タスクの実行（91ページ）に記載されているすべての手順が完
了していることを確認してください。

2. 詳細インストール構成ウィザードを完了します。
a) [Next]をクリックします。

[How would you like to set up your appliance interfaces?]画面が開きます。

b) 専用の管理およびインターネットアクセスインターフェイスを設定するかどうかを指定し、[Next]
をクリックします。
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[Configure Your Enterprise Network Interface]画面が開きます。

c) エンタープライズインターフェイスの構成値を入力し、[Next]をクリックします。
インターフェイスケーブル接続（40ページ）で説明されているとおり、このインターフェイスは、
アプライアンスをエンタープライズネットワークにリンクするために必要なインターフェイスです。
入力する必要のある値の詳細な説明については、必要な IPアドレスおよびサブネット（44ページ）
と必須の設定情報（70ページ）を参照してください。
  40 :                               

エンタープライズインターフェイスに対して、次のネットワークイ
ンターフェイスコントローラ（NIC）ボンディングモードのいずれか
を選択します。

● アクティブ/バックアップモード：このモードでは、2つのイーサ
ネットインターフェイスを 1つの論理チャネルに集約すること
で、耐障害性が提供されます。現在アクティブなインターフェイ
スがダウンすると、他のインターフェイスが代わりにアクティブ
になります。

● LACPモード：このモードでは、同じ速度とデュプレックス設定
を共有する 2つのイーサネットインターフェイスが 1つの論理
チャネルに集約されます。これにより、ロードバランシングとよ
り高い帯域幅が提供されます。

Catalyst Centerの NICボンディングの実装に関する詳細については、
NICボンディングの概要（94ページ）を参照してください。

[LACP Mode]スライダ

エンタープライズインターフェイスの IPアドレスを入力します。こ
れは必須です。

[Host IP Address]フィールド

インターフェイスの IPアドレスに対応するネットマスクを入力しま
す。これは必須です。

[Subnet Mask]フィールド
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インターフェイスに使用するデフォルトゲートウェイ IPアドレスを
入力します。

重要

アプライアンスの少なくとも 1つのインターフェイスに対してデ
フォルトゲートウェイ IPアドレスを入力してください。入力しな
いと、設定ウィザードを完了できません。

注

このインターフェイスは、DHCPサーバーによって割り当てられた
デフォルトゲートウェイを使用するように指定されています。別の
ゲートウェイを指定するには、次の手順を実行します。

1. このフィールドに現在一覧表示されている IPアドレスを削除
し、[Exit]をクリックします。
この操作でウィザードの最初の画面に戻ります。

2. エンタープライズポートのウィザード画面に戻り、使用するゲー
トウェイ IPアドレスを入力します。

[Default Gateway IP Address]
フィールド

優先 DNSサーバの IPアドレスを入力します。
追加のDNSサーバーを入力するには、[Add]（+）アイコンをクリック
します。

重要

● クラスター内のノードごとに最大3台の DNSサーバーを設定し
ます。アプライアンスに対して3つを超えるDNSサーバを設定
すると、問題が発生する可能性があります。

● NTPの場合、Catalyst Centerと NTPサーバの間のポート 123
（UDP）が開いていることを確認します。

[DNS]フィールド

ウィザードは入力した情報を検証し、ポートが稼働していることを確認し、変更が必要な設定があれ
ば通知します。入力した設定が有効で、ポートが稼働している場合は、ウィザードの [Configure Your
Intracluster Interface]画面が開きます。
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d) クラスタ内インターフェイスの構成値を入力し、[Next]をクリックします。
インターフェイスケーブル接続（40ページ）で説明されているとおり、このポートはアプライアン
スをクラスタにリンクするために必要なポートです。入力する必要のある値の詳細な説明について
は、必要な IPアドレスおよびサブネット（44ページ）と必須の設定情報（70ページ）を参照してく
ださい。
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注

● 同じポートでエンタープライズインターフェイスとインターネットアクセスインターフェイ
スを設定する場合は、この手順を実行してから、ステップ2e（管理インターフェイスの設定方
法が記載）に進みます。

● エンタープライズインターフェイスと管理インターフェイスを同じポートに設定する場合は、
この手順を実行してから、ステップ 2f（インターネットアクセスインターフェイスの設定方
法が記載）に進みます。

● 同じポートでエンタープライズ、管理、およびインターネットアクセスインターフェイスを
設定する場合は、この手順を実行してから、ステップ 2gに進みます。

  41 :                            

クラスター内インターフェイスに対して、次のNICボンディングモー
ドのいずれかを選択します。

● アクティブ/バックアップモード：このモードでは、2つのイーサ
ネットインターフェイスを 1つの論理チャネルに集約すること
で、耐障害性が提供されます。現在アクティブなインターフェイ
スがダウンすると、他のインターフェイスが代わりにアクティブ
になります。

● LACPモード：このモードでは、同じ速度とデュプレックス設定
を共有する 2つのイーサネットインターフェイスが 1つの論理
チャネルに集約されます。これにより、ロードバランシングとよ
り高い帯域幅が提供されます。

重要

アプライアンスのクラスター内インターフェイスで LACPモー
ドを有効にする場合は、今すぐ有効にします。このウィザード
を完了すると、次は実行できなくなります。

Catalyst Centerの NICボンディングの実装に関する詳細については、
NICボンディングの概要（94ページ）を参照してください。

[LACP Mode]スライダ

クラスタ内インターフェイスの IPアドレスを入力します。これは必
須です。

注

クラスター内インターフェイスのアドレスは後で変更できないこと
に注意してください。

[Host IP Address]フィールド

インターフェイスの IPアドレスに対応するネットマスクを入力しま
す。これは必須です。

[Subnet Mask]フィールド
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ウィザードは入力した情報を検証し、ポートが稼働していることを確認し、変更が必要な設定があれ
ば通知します。入力した設定が有効で、ポートが稼働している場合は、ウィザードの [Configure Your
Management Network Interface]画面が開きます。

e) （任意）管理インターフェイスの構成値を入力し、[Next]をクリックします。
インターフェイスケーブル接続（40ページ）で説明されているとおり、このポートは管理ネットワー
クから Catalyst Center GUIにアクセスするために使用されます。専用管理インターフェイスを設定す
る場合は、次の表に示す情報を入力します。（入力する必要のある値の詳細な説明については、必要
な IPアドレスおよびサブネット（44ページ）と必須の設定情報（70ページ）を参照してください）。

注

同じポートでエンタープライズインターフェイスとインターネットアクセスインターフェイスを
設定する場合は、この手順を実行してから、ステップ 2gに進みます。

  42 :                        

管理インターフェイスの IPアドレスを入力します。これは必須です。[Host IP Address]フィールド

インターフェイスの IPアドレスに対応するネットマスクを入力しま
す。これは必須です。

[Subnet Mask]フィールド

インターフェイスに使用するデフォルトゲートウェイ IPアドレスを
入力します。

重要

アプライアンスの少なくとも 1つのインターフェイスに対してデ
フォルトゲートウェイ IPアドレスを入力してください。入力しな
いと、設定ウィザードを完了できません。

[Default Gateway IP Address]
フィールド
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優先 DNSサーバの IPアドレスを入力します。
追加のDNSサーバーを入力するには、[Add]（+）アイコンをクリック
します。

重要

● クラスタ内の各ノードに対して、最大3つのDNSサーバーを設
定します。アプライアンスに対して3つを超えるDNSサーバを
設定すると、問題が発生する可能性があります。

● NTPの場合、Catalyst Centerと NTPサーバの間のポート 123
（UDP）が開いていることを確認します。

[DNS]フィールド

ウィザードは入力した情報を検証し、ポートが稼働していることを確認し、変更が必要な設定があれ
ば通知します。入力した設定が有効で、ポートが稼働している場合は、ウィザードの [Configure Your
Internet Access Interface]画面が開きます。

f) （任意）インターネットアクセスインターフェイスの構成値を入力し、[Next]をクリックします。
インターフェイスケーブル接続（40ページ）で説明されているとおり、このポートは、アプライア
ンスをインターネットにリンクする際、エンタープライズポート経由でアプライアンスをリンクでき
ない場合に使用されるオプションのポートです。専用インターネットアクセスインターフェイスを設
定する場合は、次の表に示す情報を入力します。（入力する必要のある値の詳細な説明については、
必要な IPアドレスおよびサブネット（44ページ）と必須の設定情報（70ページ）を参照してくださ
い）。

  43 :                                   

インターネットアクセスインターフェイスの IPアドレスを入力しま
す。

[Host IP Address]フィールド

インターフェイスの IPアドレスに対応するネットマスクを入力しま
す。この操作は IPアドレスを入力する場合に必要になります。

[Subnet Mask]フィールド
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インターフェイスに使用するデフォルトゲートウェイ IPアドレスを
入力します。

重要

アプライアンスの少なくとも 1つのインターフェイスに対してデ
フォルトゲートウェイ IPアドレスを入力してください。入力しな
いと、設定ウィザードを完了できません。

[Default Gateway IP Address]
フィールド

優先 DNSサーバの IPアドレスを入力します。
追加のDNSサーバーを入力するには、[Add]（+）アイコンをクリック
します。

重要

● クラスタ内の各ノードに対して、最大3つのDNSサーバーを設
定します。アプライアンスに対して3つを超えるDNSサーバを
設定すると、問題が発生する可能性があります。

● NTPの場合、Catalyst Centerと NTPサーバの間のポート 123
（UDP）が開いていることを確認します。

[DNS]フィールド

ウィザードは入力した情報を検証し、ポートが稼働していることを確認し、変更が必要な設定があれ
ば通知します。入力した設定が有効で、ポートが稼働している場合は、ウィザードの [InterfacetoPort
Configuration]画面が開きます。

g) セカンダリノードのインターフェイスに入力した設定を確認します。
変更が必要な場合は、該当するインターフェイスの [Edit]リンクをクリックします。

h) インターフェイスの設定に問題がなければ、[Next]をクリックします。
初期インターフェイス設定が完了すると、[Configure Proxy Server Information]画面が開きます。
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i) 次のいずれかのタスクを実行し、[Next]をクリックします。
● ネットワークでプロキシサーバーを使用しないでインターネットにアクセスする場合は、[No]オ
プションボタンをクリックします。

● ネットワークでプロキシサーバーを使用してインターネットにアクセスする場合は、次の表に示
す値を入力します。

  44 :                        

インターネットにアクセスする HTTPSネットワークプロキシの URL
またはホスト名を入力します。

注

Catalyst Centerから HTTPSプロキシへの接続は、このリリースの
HTTP経由のみでサポートされます。

[Proxy Server]フィールド

アプライアンスがネットワークプロキシにアクセスするために使用し
たポートを入力します。

[Port]フィールド

ネットワークプロキシへのアクセスに使用するユーザ名を入力しま
す。プロキシログインが必要ない場合には、このフィールドを空白の
ままにします。

[Username]フィールド

ネットワークプロキシへのアクセスに使用するパスワードを入力しま
す。プロキシログインが必要ない場合には、このフィールドを空白の
ままにします。

[Password]フィールド

ウィザードは入力した情報を検証し、ウィザードを続行する前に変更が必要な設定を通知します。入
力した設定が有効な場合、ウィザードの [Primary Node Details]画面が開きます。
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j) クラスタのプライマリノードとの接続を確立するには、その IPアドレスとログイン情報を入力し、
[Next]をクリックします。
[Advanced Appliance Settings]画面が開きます。

k) クラスタの構成値を入力し、[Next]をクリックします。
  45 : [Advanced Appliance Settings]              

CLI Credentials
maglevユーザーのパスワードを入力して確認します。

重要

このパスワードがパスワード要件（73ページ）に準拠していることを確認してください。
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NTPサーバー設定

少なくとも 1つの NTPサーバーアドレスまたはホスト名を入力しま
す。追加の NTPサーバーアドレスまたはホスト名を入力するには、
[Add]（+）アイコンをクリックします。
実稼働環境への展開では、少なくとも 3台の NTPサーバを設定する
ようお勧めします。

[NTP Server]フィールド

NTPサーバーが同期する前に Catalyst Center NTPサーバーの認証を有
効にするには、このチェックボックスをオンにして、次の情報を入力
します。

● NTPサーバーのキー ID。有効な値の範囲は 1～ 4294967295
（2^32-1）です。
この値は、NTPサーバーのキーファイルで定義されているキー ID
に対応します。

● NTPサーバーのキー IDに関連付けられた SHA-1キー値。この 40
文字の16進文字列は、NTPサーバーのキーファイルにあります。

注

前のフィールドで構成した各 NTPサーバーのキー IDとキー値を入
力してください。

[Turn On NTP Authentication]
チェックボックス

ウィザードは入力した情報を検証し、ポートが稼働していることを確認し、変更が必要な設定があれ
ば通知します。入力した設定が有効な場合、ウィザードの [Summary]画面が開きます。
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注

アプライアンスの設定をJSONファイルとしてダウンロードするには、こちらのリンクをクリック
します。

l) ウィザードの完了時に入力したすべての設定を確認します。必要に応じて、適切な [Edit]リンクをク
リックして、更新を行うウィザード画面を開きます。

m) Catalyst Centerアプライアンスの設定を完了するには、[Start Configuration]をクリックします。
プロセス中もウィザード画面が継続的に更新され、現在実行しているタスクとその進行状況、発生し
たエラーが示されます。この情報のローカルコピーをテキストファイルとして保存するには、ダウン
ロードアイコンをクリックします。

     

タスクが完了した後：

● クラスタ内の3番目および最後のノードとして展開する追加のアプライアンスがある場合には、この手
順を繰り返します。

● クラスターへのノードの追加が終了したら、初回セットアップを実行して続行します。初期設定ワーク
フロー（256ページ）

    Catalyst Center              

最新の Catalyst Centerリリースにアップグレードできます。

Catalyst Centerの現在のリリースのアップグレードの詳細については、『CiscoCatalyst Center UpgradeGuide』
を参照してください。
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展開モードに応じた 80コアアプライアンスの設定手順に関する情報。

次のいずれかのモードを使用して、80コアアプライアンスをネットワークに展開できます。
● スタンドアロン：すべての機能を提供する単一のノードとして動作します。このオプションは通常、初
期展開、テスト展開、小規模なネットワーク環境での使用に適しています。初回展開でスタンドアロン
モードを選択すると、プライマリノードになります。

注

後でさらにアプライアンスを追加してクラスターを形成できます。

● クラスター：3ノードクラスターに属するノードとして。このモードでは、ホストはすべてのサービス
とデータを共有します。大規模な展開で推奨されるオプションです。初期展開でクラスターモードを選
択した場合は、セカンダリノードの設定に進む前に、プライマリノードの設定を完了してください。

まず、クラスターのプライマリノードを設定します。3つのアプライアンスを設置済みで、クラスタに2番
目と 3番目のノードを追加する場合は、次に、セカンダリノードを設定します。

               

インストール構成ウィザードまたは詳細インストール構成ウィザードを使用してアプライアンスを設定す
る必要があるかどうかを判断するのに役立つ情報。

Catalyst Centerは、アプライアンスの設定に使用できる 2種類のブラウザベースのウィザードを提供しま
す。説明を読んで、使用するウィザードを決定してください。

重要

これらのウィザードは、Catalyst Centerの最新リリースがすでにインストールされている新しいアプライ
アンスを設定している場合に使用できます。以前のバージョンからアップグレードし、これらのウィザー
ドを使用する場合は、Cisco TACに連絡して支援を受けてください。

             

このウィザードは、クラスター内のインターフェイスだけでなく、企業インターフェイス、管理インター
フェイス、およびインターネットアクセスインターフェイスにもデフォルト値を設定し、アプライアンス
の設定プロセスを合理化します。これらの各インターフェイスは、アプライアンスの企業ポートにありま
す。デフォルトのインターフェイス設定を使用しても問題がなく、アプライアンスを迅速に設定したい場
合は、このウィザードを使用します。
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注

このウィザードではクラスターのセカンダリノードは設定できません。

                

このウィザードは、すべての利用可能なアプライアンスの設定（ユーザーによる変更が可能）へのアクセ
スを提供します。デフォルト設定とは異なるインターフェイス設定を指定する場合は、このウィザードを
使用します。クラスタ内の 2番目または 3番目のノードを設定する場合にも、このウィザードを使用しま
す。

                  

ブラウザベースのウィザードのいずれかを使用してアプライアンスを正しく設定するには、次のタスクを
完了します。

● DHCPサーバーが割り当てた IPアドレス、サブネットマスク、デフォルトゲートウェイを使用するため
に、アプライアンス上のエンタープライズインターフェイスを指定します。このウィザードでは、割
り当てられた IPアドレスやサブネットマスクは変更できませんが、デフォルトゲートウェイは変更で
きます。この章では、エンタープライズインターフェイスがこの目的で選択されていることが前提と
なっています。

● DHCPサーバーの割り当てた IPアドレスが、ウィザードを完了するマシンから到達できることを確認し
ます。

● エンタープライズおよびクラスター内インターフェイスの場合、両方のインターフェイスが接続されて
いて、[UP]状態であることを確認します。

または、[Static IP Address Settings]ページを完了して、アプライアンスの企業インターフェイスに独自の IP
アドレス、サブネットマスク、およびデフォルトゲートウェイを指定することもできます。

          

Catalyst Centerのパスワードポリシーと要件へのポインタを提供します。

これらのトピックを参照して、Catalyst Centerのパスワード実装の説明を確認してください。
● パスワードポリシー（73ページ）

● パスワード要件（73ページ）

VLAN         

Catalyst Centerで VLANモードが有効になっている場合、ディザスタリカバリを使用できません。

VLANモードについては次の詳細を考慮してください。
● VLANモードの説明については、「」「Maglevウィザードを使用したプライマリノードの設定（107ペー
ジ）」を参照してください。

● VLANモード：
● Maglev設定ウィザードを使用して Catalyst Centerアプライアンスを設定する場合にのみ有効にでき
ます。
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● ブラウザベースの構成ウィザードを使用して有効にすることはできません。

● アプライアンスを再イメージ化せずに無効にすることはできません。

● ディザスタリカバリは、VLANモードが有効になっているCatalystCenter展開ではサポートされません。

                            

インストール構成ウィザードを使用して、3ノードクラスターのプライマリノードまたはスタンドアロン
ノードを設定できます。

インストール構成ウィザードを使用して、3ノードクラスターのプライマリノードまたはスタンドアロン
ノードを設定するには、次の手順を実行します。ウィザードでは、デフォルト設定を使用して同じポート
でエンタープライズ、管理、およびインターネットインターフェイスを設定することで、設定プロセスが
簡素化されます。第 3世代 80コア Catalyst Centerアプライアンス（シスコ製品番号 DN3-HW-APL-XL）は、
このウィザードを使用した設定をサポートします。

重要

● このウィザードを使用して、3ノードクラスタの 2番目または 3番目のアプライアンスを設定するこ
とはできません。設定するには、詳細インストール構成ウィザードを使用したセカンダリノードの設
定（236ページ）に記載されている手順を実行します。また、このウィザードを使用して、アプライ
アンスのエンタープライズおよびクラスター内インターフェイスで LACPモードを有効にすることは
できません。

● アプライアンスを設定する前に、3ノードクラスター内のアプライアンスからログアウトします。ロ
グアウトしていない場合、クラスタのアプライアンスを設定し、Catalyst Centerに初めてログインし
た後に、（ネットワークのデバイスを検出してテレメトリを有効にするために完了する）クイック
スタートワークフローが開始されません。

● この手順の実行中に入力するすべての IPアドレスが有効なネットマスクを持つ有効なアドレスであ
ることを確認してください。また、アドレスと対応するサブネットが重複していないことを確認して
ください。重複している場合、サービスの通信の問題が発生する可能性があります。

このウィザードは、新しいCatalyst Centerアプライアンスの初期設定を完了するためにのみ使用できます。
以前に設定したアプライアンスを再イメージ化するには、Maglev設定ウィザードを使用する必要がありま
す（Maglevウィザードを使用したアプライアンスの設定（105ページ）を参照）。

     

次のことを確認します。

● 必要な IPアドレスおよびサブネット（44ページ）と必須の設定情報（70ページ）で必要な情報がす
べて収集されたこと。

● 「アプライアンスのインストールワークフロー（76ページ）」の説明に従って、1番目のアプライア
ンスを設置したこと。

● 「Cisco IntegratedManagementControllerに対するブラウザアクセスの有効化（86ページ）」の説明に従っ
て、Cisco IMCに対するブラウザのアクセス権が設定されたこと。

● 「事前設定タスクの実行（91ページ）」の説明に従って、アプライアンスのポートとそれらのポート
によって使用されるスイッチが適切に設定されていること。
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● Cisco IMC、Catalyst Centerとの互換性があるブラウザを使用しています。互換性のあるブラウザの一覧
については、インストールしている Catalyst Centerのバージョンに対応するリリースノートを参照して
ください。

● 次の手順で指定するDNSサーバーとCatalystCenterの間のファイアウォールで ICMPが許容されること。
このウィザードでは、ユーザの指定する DNSサーバを pingで確認します。Catalyst Centerと DNSサーバ
の間にファイアウォールが存在し、そのファイアウォールで DNSサーバと ICMPが許容されていない場
合、この pingがブロックされる可能性があります。ブロックされた場合、ウィザードを完了できませ
ん。

  

1. インストール構成ウィザードを起動します。
a) お使いのブラウザで、実行した Cisco IMC GUI設定で設定した Cisco IMCの IPアドレスをポイントして
から、Cisco IMCユーザーとしてCisco IMCGUIにログインします（Cisco IntegratedManagement Controller
に対するブラウザアクセスの有効化（86ページ）を参照）。
ログインが成功すると、アプライアンスに [Cisco IntegratedManagement Controller Chassis Summary]ウィ
ンドウが右上の青いリンクメニューとともに表示されます。

b) 青いリンクメニューで [Launch KVM]を選択してから [HTML based KVM]を選択します。
KVMコンソールが別のブラウザウィンドウまたはタブで自動的に開きます。KVMコンソールを使用
して、設定の進行状況をモニターし、Maglev構成ウィザードのプロンプトに応答します。

c) KVMコンソールが表示されたら、次のいずれかを選択してアプライアンスを再起動します。
● メインの Cisco IMC GUIブラウザウィンドウで、[Host Power > Power Cycle]を選択します。そ
の後、KVMコンソールに切り替えて続行します。

● KVMコンソールで、[Power] > [Power Cycle System (cold boot)]を選択します。

アプライアンスをリブートするかどうかの確認を求められたら、[OK]をクリックします。
リブートメッセージが表示された後、KVMコンソールに [Static IP Configuration]画面が表示され
ます。
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[Web Installation]フィールドにリストされている URLに注意してください。

d) 次のいずれか 1つのタスクを実行します。
● DHCPサーバーが IPアドレス、サブネットマスク、デフォルトゲートウェイをアプライアンスの
エンタープライズインターフェイスに割り当てるようにするには、[Skip]をクリックします。

● 独自の IPアドレス、サブネットマスク、デフォルトゲートウェイをアプライアンスのエンタープ
ライズインターフェイスに割り当てる場合は、次の表に記載されている情報を入力し、[Configure]
をクリックします。

注

指定する必要があるのは、アプライアンスのエンタープライズインターフェイスの IPアドレス、
サブネットマスク、およびデフォルトゲートウェイのみです。

IPv6アドレスを設定する場合は、このチェックボックスをオンにし
ます。

[IPv6Mode]チェックボックス

使用する静的 IPアドレスを入力します。[IP Address]フィールド

前のフィールドに指定した IPアドレスのネットマスクを入力します。
● IPv4アドレスを入力した場合は、ネットマスクまたは CIDRアド
レスのいずれかを入力できます。

● IPv6アドレスを入力した場合は、CIDRアドレスのみを入力できま
す。

[Netmask]フィールド
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トラフィックのルーティングに使用されるデフォルトゲートウェイを
指定します。

[Default Gateway Address]
フィールド

1つ以上のスタティックルートをスペースで区切り、<ネットワーク
>/<ネットマスク>/<ゲートウェイ>の形式で入力します。これは通
常、管理ポートでのみ必要です。

[Static Routes]フィールド

KVMコンソールに Maglev構成ウィザードのウェルカム画面が表示されます。

e) [Appliance Configuration]画面を表示するには、[Static IP Configuration]画面に表示された URLを開きま
す。

f) [Start a Cisco Catalyst Center Cluster]オプションボタンをクリックし、[Next]をクリックします。
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g) [Install]オプションボタンをクリックし、[Start]をクリックします。
[Overview]スライダが開きます。[>]をクリックして、ウィザードで実行するタスクの概要を表示しま
す。

h) [Start Workflow]をクリックしてウィザードを起動します。
[Appliance Interface Overview]画面が開き、Catalyst Centerアプライアンスで使用可能な 4つのインター
フェイスの説明が表示されます。

Cisco Catalyst Center | Updated May 12, 2026

|ブラウザベースのウィザードを使用した 80コアアプライアンスの設定 | 212



このウィザードを使用すると、CatalystCenter機能に必要なエンタープライズポートとクラスターポー
トを設定できます。ウィザードの次の画面にこれらのポートのいずれかまたは両方が表示されない場
合、表示されないポートは機能していないか、無効になっている可能性があります。ポートが機能し
ていないことが判明した場合には、[Exit]を選択してウィザードをすぐに終了します。設定を再開し
たり、Cisco Technical Assistance Center（TAC）に連絡したりする前に、事前設定タスクの実行（91
ページ）に記載されているすべての手順が完了していることを確認してください。

2. インストール構成ウィザードを完了します。
a) [Next]をクリックします。

[Configure The Enterprise Port]画面が開きます。

構成ウィザードにより、エンタープライズポートにエンタープライズ、管理、およびインターネット
アクセスインターフェイスが設定されます。リストされているほぼすべてのパラメータの値も事前
入力されます。

ネットワークがファイアウォールの背後にある場合は、次の手順を実行します。
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1. [allow access to these URLs]リンクをクリックすると、Catalyst Centerがアクセスできる必要がある
URLを一覧表示するポップアップウィンドウが表示されます。

2. [open these ports]リンクをクリックすると、Catalyst Centerが使用できる必要があるネットワーク
サービスポートを一覧表示するポップアップウィンドウが表示されます。

b) [DNS]フィールドに、優先 DNSサーバーの IPアドレスを入力します。
追加の DNSサーバーを入力するには、[Add]（+）アイコンをクリックします。
重要

● クラスタ内の各ノードに対して、最大3つのDNSサーバーを設定します。アプライアンスに対
して 3つを超える DNSサーバを設定すると、問題が発生する可能性があります。

● NTPの場合、Catalyst Centerと NTPサーバの間のポート 123（UDP）が開いていることを確認し
ます。

c) [Next]をクリックします。
d) プロンプトが表示されたら、[Yes]をクリックして、クラスター内インターフェイスの IPアドレスと
サブネットマスクをコピーします。

この情報は、クラスターのセカンダリノードを設定するときに必要になります。

ウィザードは入力した情報を検証し、ポートが稼働していることを確認し、変更が必要な設定があれ
ば通知します。入力した設定が有効で、ポートが稼働している場合は、ウィザードの [InterfacetoPort
Configuration]画面が開きます。

e) [Next]をクリックします。
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f) 設定されているインターフェイス設定を確認し、[Configure]をクリックします。
g) インターフェイスの初期設定が完了したら、[Next]をクリックしてウィザードの次の画面に進みま
す。

[Configure Proxy Server Information]画面が開きます。

h) 次のいずれかのタスクを実行してから、[Next]をクリックします。
● ネットワークでプロキシサーバーを使用しないでインターネットにアクセスする場合は、[No]オ
プションボタンをクリックします。

● ネットワークでプロキシサーバーを使用してインターネットにアクセスする場合は、次の表に示
す値を入力します。

  46 :                        

インターネットにアクセスするHTTPSネットワークプロキシのURLまたはホス
ト名を入力します。

注

Catalyst Centerから HTTPSプロキシへの接続は、このリリースの HTTP経由の
みでサポートされます。

[Proxy Server]
フィールド

アプライアンスがネットワークプロキシにアクセスするために使用したポート
を入力します。

[Port]フィールド

ネットワークプロキシへのアクセスに使用するユーザ名を入力します。プロキ
シログインが必要ない場合には、このフィールドを空白のままにします。

[Username]フィー
ルド

ネットワークプロキシへのアクセスに使用するパスワードを入力します。プロ
キシログインが必要ない場合には、このフィールドを空白のままにします。

[Password]フィール
ド
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ウィザードは入力した情報を検証し、ウィザードを続行する前に変更が必要な設定を通知します。入
力した設定が有効であれば、ウィザードの [Advanced Appliance Settings]画面が開きます。

i) クラスタの構成値を入力し、[Next]をクリックします。
  47 : [Advanced Appliance Settings]              

[Cluster virtual IP addresses]

アプライアンスのクラスタとエンタープライズおよびクラスタ内イン
ターフェイス間のトラフィックに使用される仮想 IPアドレスを入力
します。このアドレスは、将来3ノードクラスタに変換されるシング
ルノードクラスタに対して入力する必要があります。シングルノード
クラスタのセットアップがあり、3ノードクラスタのセットアップに
移行する予定がない場合は、このセクションのフィールドを空白のま
まにすることができます。

重要

仮想 IPアドレスを構成する場合は、構成されたネットワークイン
ターフェイスごとに1つ入力する必要があります。この操作を行わ
ない限り、ウィザードを完了することはできません。これらのアド
レスは、クラスタリンクのステータスに関連付けられており、ス
テータスは [UP]の状態となっている必要があります。

[Enterprise Network]および [For
Intracluster Access]フィールド
からアクセスする場合

クラスターの完全修飾ドメイン名（FQDN）を入力します。Catalyst
Centerは、このホスト名を使用して次の操作を実行します。

● このホスト名を使用して、クラスタのWebインターフェイスと、
Catalyst Centerが管理するエンタープライズネットワーク内のデ
バイスによって使用される Representational State Transfer（REST）
APIにアクセスします。

● Catalyst Center証明書の [Subject Alternative Name（SAN）]フィール
ドで、FQDNを使用して、デバイスのプロビジョニングに使用さ
れるプラグアンドプレイサーバが定義されます。

[Fully Qualified Domain Name
(FQDN) ]フィールド
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CLIクレデンシャル
maglevユーザーのパスワードを入力して確認します。

重要

このパスワードがパスワード要件（73ページ）に準拠していることを確認してください。

[NTP server settings]

少なくとも 1つの NTPサーバーアドレスまたはホスト名を入力しま
す。追加の NTPサーバーアドレスまたはホスト名を入力するには、
[Add]（+）アイコンをクリックします。
実稼働環境への展開では、少なくとも 3台の NTPサーバを設定する
ようお勧めします。

[NTP Server]フィールド

NTPサーバーが同期する前に Catalyst Center NTPサーバーの認証を有
効にするには、このチェックボックスをオンにして、次の情報を入力
します。

● NTPサーバーのキー ID。有効な値の範囲は 1～ 4294967295
（2^32-1）です。
この値は、NTPサーバーのキーファイルで定義されているキー ID
に対応します。

● NTPサーバーのキー IDに関連付けられた SHA-1キー値。この 40
文字の16進文字列は、NTPサーバーのキーファイルにあります。

注

前のフィールドで構成した各 NTPサーバーのキー IDとキー値を入
力してください。

[Turn On NTP Authentication]
チェックボックス

[Subnet settings]

内部サービスを管理するために Catalyst Centerで使用する、ルーティ
ングされない専用の IPサブネット。デフォルトでは、これは
169.254.32.0/20にあらかじめ設定されています。このサブネットを
使用することをお勧めします。

[Container Subnet]フィールド

内部クラスタサービスを管理するために Catalyst Centerで使用する、
ルーティングされない専用の IPサブネット。デフォルトでは、これ
は 169.254.48.0/20にあらかじめ設定されています。このサブネッ
トを使用することをお勧めします。

[Cluster Subnet]フィールド

ウィザードは入力した情報を検証し、ウィザードを続行する前に変更が必要な設定を通知します。入
力した設定が有効な場合、ウィザードの [Summary]画面が開きます。
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j) 画面の下部までスクロールし、ウィザードの完了時に入力したすべての設定を確認します。必要に応
じて、適切な [Edit]リンクをクリックして、更新を行うウィザード画面を開きます。

注

アプライアンスの設定をJSONファイルとしてダウンロードするには、対応するこちらのリンクを
クリックします。

k) Catalyst Centerアプライアンスの設定を完了するには、[Start Configuration]をクリックします。
プロセス中もウィザード画面が継続的に更新され、現在実行しているタスクとその進行状況、発生し
たエラーが示されます。この情報のローカルコピーをテキストファイルとして保存するには、[Download]
アイコンをクリックします。
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3. アプライアンスの設定が完了したら、[Cisco Catalyst Center - Admin Credential]領域のコピーアイ
コンをクリックして、デフォルトの管理者スーパーユーザーパスワードをコピーします。

重要

インストール構成ウィザードを完了すると、Catalyst Centerはパスワード「P@ssword9」を自動的に
設定します。初回はこのパスワードを使用して Catalyst Centerにログインします。

注

セキュリティ対策として、ログイン後にこのパスワードを変更するよう求められます。詳細について
は、Catalyst Centerへの初回ログイン（256ページ）を参照してください。

     

このアプライアンスをスタンドアロンモードで展開する場合には、初回セットアップ：初期設定ワークフ
ロー（256ページ）を実行します。

                               

詳細インストール構成ウィザードを使用して、クラスタ内の最初のアプライアンスを設定できます。

最初にインストールされたアプライアンスをプライマリノードとして設定するには、詳細インストール構
成ウィザードを使用して次の手順を実行します。最初のアプライアンスは、スタンドアロンとして運用す
るか、またはクラスタの一部として運用するかにかかわらず、常にプライマリノードとして設定する必要
があります。

重要

● 第3世代80コアCatalyst Centerアプライアンス（シスコ製品番号DN3-HW-APL-XL）は、このウィザー
ドを使用した設定をサポートします。
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● このウィザードは、新しい Catalyst Centerアプライアンスの初期設定を完了するためにのみ使用でき
ます。以前に設定したアプライアンスを再イメージ化するには、Maglev設定ウィザードを使用する必
要があります（Maglevウィザードを使用したアプライアンスの設定（105ページ）を参照）。

● 3ノードクラスタでアプライアンスを設定する前に、それらのアプライアンスからログアウトしてい
ることを確認します。ログアウトしていない場合、クラスタのアプライアンスを設定し、Catalyst
Centerに初めてログインした後に、（ネットワークのデバイスを検出してテレメトリを有効にするた
めに完了する）クイックスタートワークフローが開始されません。

● この手順の実行中に入力するすべての IPアドレスが有効なネットマスクを持つ有効なアドレスであ
ることを確認してください。また、アドレスと対応するサブネットが重複していないことを確認して
ください。重複している場合、サービスの通信の問題が発生する可能性があります。

すでにプライマリノードがある既存のクラスタのセカンダリノードとしてインストールされたアプライア
ンスを設定する場合には、代わりに詳細インストール構成ウィザードを使用したセカンダリノードの設定
（236ページ）の手順を実行します。

     

次のことを確認します。

● 必要な IPアドレスおよびサブネット（44ページ）と必須の設定情報（70ページ）で必要な情報がす
べて収集されたこと。

● 「アプライアンスのインストールワークフロー（76ページ）」の説明に従って、1番目のアプライア
ンスを設置したこと。

● 「Cisco IntegratedManagementControllerに対するブラウザアクセスの有効化（86ページ）」の説明に従っ
て、プライマリノードで Cisco IMCに対するブラウザのアクセス権が設定されたこと。

● 「事前設定タスクの実行（91ページ）」の説明に従って、プライマリノードのポートとそれらのポー
トによって使用されるスイッチが適切に設定されていること。

● Cisco IMC、Catalyst Centerとの互換性があるブラウザを使用しています。互換性のあるブラウザの一覧
については、インストールしている Catalyst Centerのバージョンに対応するリリースノートを参照して
ください。

● 次の手順で指定するデフォルトゲートウェイおよびDNSサーバーとCatalystCenterの間のファイアウォー
ルで ICMPが許可されていること。ウィザードでは、ユーザの指定する DNSサーバを pingで確認しま
す。ファイアウォールが配置されており、そのファイアウォールで ICMPが許容されていない場合、こ
の pingがブロックされる可能性があります。ブロックされた場合、ウィザードを完了できません。

  

1. 詳細インストール構成ウィザードを起動します。
a) お使いのブラウザで、実行した Cisco IMC GUI設定で設定した Cisco IMCの IPアドレスをポイントして
から、Cisco IMCユーザーとしてCisco IMCGUIにログインします（Cisco IntegratedManagement Controller
に対するブラウザアクセスの有効化（86ページ）を参照）。
ログインが成功すると、アプライアンスに [Cisco IntegratedManagement Controller Chassis Summary]ウィ
ンドウが右上の青いリンクメニューとともに表示されます。

b) 青いリンクメニューで [Launch KVM]を選択してから [HTML based KVM]を選択します。
KVMコンソールが別のブラウザウィンドウまたはタブで自動的に開きます。KVMコンソールを使用
して、設定の進行状況をモニターし、Maglev構成ウィザードのプロンプトに応答します。

c) KVMが表示されたら、次のいずれかを選択してアプライアンスをリブートします。
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● メインの Cisco IMC GUIブラウザウィンドウで、[Host Power] > [Power Cycle]を選択します。
その後、KVMコンソールに切り替えて続行します。

● KVMコンソールで、[Power] > [Power Cycle System (cold boot)]を選択します。

アプライアンスをリブートするかどうかの確認を求められたら、[OK]をクリックします。
リブートメッセージが表示された後、KVMコンソールに [Static IP Configuration]画面が表示されます。

[Web Installation]フィールドにリストされている URLをレコードします。

d) 次のいずれか 1つのタスクを実行します。
● DHCPサーバーが IPアドレス、サブネットマスク、デフォルトゲートウェイをアプライアンスの
エンタープライズインターフェイスに割り当てるようにするには、[Skip]をクリックします。

● 独自の IPアドレス、サブネットマスク、デフォルトゲートウェイをアプライアンスのエンタープ
ライズインターフェイスに割り当てる場合は、次の表に記載されている情報を入力し、[Configure]
をクリックします。

注

指定する必要があるのは、アプライアンスのエンタープライズインターフェイスの IPアドレス、
サブネットマスク、およびデフォルトゲートウェイのみです。

IPv6アドレスを設定する場合は、このチェックボックスをオンにし
ます。

[IPv6Mode]チェックボックス

使用する静的 IPアドレスを入力します。[IP Address]フィールド

Cisco Catalyst Center | Updated May 12, 2026

|ブラウザベースのウィザードを使用した 80コアアプライアンスの設定 | 221



前のフィールドに指定した IPアドレスのネットマスクを入力します。
● IPv4アドレスを入力した場合は、ネットマスクまたは CIDRアド
レスのいずれかを入力できます。

● IPv6アドレスを入力した場合は、CIDRアドレスのみを入力できま
す。

[Netmask]フィールド

トラフィックのルーティングに使用されるデフォルトゲートウェイを
指定します。

[Default Gateway Address]
フィールド

1つ以上のスタティックルートをスペースで区切り、<ネットワーク
>/<ネットマスク>/<ゲートウェイ>の形式で入力します。これは通
常、管理ポートでのみ必要です。

[Static Routes]フィールド

KVMコンソールに Maglev構成ウィザードのウェルカム画面が表示されます。

e) [Appliance Configuration]画面を表示するには、[Static IP Configuration]画面に表示された URLを開きま
す。
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f) [Start a Cisco Catalyst Center Cluster]オプションボタンをクリックし、[Next]をクリックします。

g) [Advanced Install]オプションボタンをクリックし、[Start]をクリックします。
[Overview]スライダが開きます。[>]をクリックして、ウィザードで実行するタスクの概要を表示しま
す。

h) [Start Workflow]をクリックしてウィザードを起動します。
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[Appliance Interface Overview]画面が開き、設定可能な 4つのアプライアンスインターフェイスの説明
が表示されます。

重要

Catalyst Centerの機能に必要なため、少なくともエンタープライズポートとクラスタポートを設定
する必要があります。設定の過程でウィザードにこれらのポートのいずれか 1つまたは両方が表
示されない場合、表示されないポートは機能しないか無効になっている可能性があります。ポート
が機能していないことが判明した場合には、[Exit]を選択してウィザードをすぐに終了します。設
定を再開したり、Cisco Technical Assistance Center（TAC）に連絡したりする前に、事前設定タスク
の実行（91ページ）に記載されているすべての手順が完了していることを確認してください。

2. 詳細インストール構成ウィザードを完了します。
a) [Next]をクリックします。

[How would you like to set up your appliance interfaces?]画面が開きます。
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ネットワークがファイアウォールの背後にある場合は、次のタスクを実行します。

● [allow access to these URLs]リンクをクリックすると、Catalyst Centerがアクセスできる必要がある
URLを一覧表示するポップアップウィンドウが表示されます。

● [open these ports]リンクをクリックすると、Catalyst Centerが使用できる必要があるネットワーク
サービスポートを一覧表示するポップアップウィンドウが表示されます。

b) 専用の管理およびインターネットアクセスインターフェイスを設定するかどうかを指定し、[Next]
をクリックします。

[Configure Your Enterprise Network Interface]画面が開きます。

c) エンタープライズインターフェイスの構成値を入力し、[Next]をクリックします。
インターフェイスケーブル接続（40ページ）で説明されているとおり、このインターフェイスは、
アプライアンスをエンタープライズネットワークにリンクするために必要なインターフェイスです。
入力する必要のある値の詳細な説明については、必要な IPアドレスおよびサブネット（44ページ）
と必須の設定情報（70ページ）を参照してください。
  48 :                               

エンタープライズインターフェイスに対して、次のネットワークイ
ンターフェイスコントローラ（NIC）ボンディングモードのいずれか
を選択します。

● アクティブ/バックアップモード：このモードでは、2つのイーサ
ネットインターフェイスを 1つの論理チャネルに集約すること
で、耐障害性が提供されます。現在アクティブなインターフェイ
スがダウンすると、他のインターフェイスが代わりにアクティブ
になります。

● LACPモード：このモードでは、同じ速度とデュプレックス設定
を共有する 2つのイーサネットインターフェイスが 1つの論理
チャネルに集約されます。これにより、ロードバランシングとよ
り高い帯域幅が提供されます。

Catalyst Centerの NICボンディングの実装に関する詳細については、
NICボンディングの概要（94ページ）を参照してください。

[LACP Mode]スライダ
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エンタープライズインターフェイスの IPアドレスを入力します。こ
れは必須です。

[Host IP Address]フィールド

インターフェイスの IPアドレスに対応するネットマスクを入力しま
す。これは必須です。

[Subnet Mask]フィールド

インターフェイスに使用するデフォルトゲートウェイ IPアドレスを
入力します。

重要

アプライアンスの少なくとも 1つのインターフェイスに対してデ
フォルトゲートウェイ IPアドレスを入力してください。入力しな
いと、設定ウィザードを完了できません。

注

このインターフェイスは、DHCPサーバーによって割り当てられた
デフォルトゲートウェイを使用するように指定されています。別の
ゲートウェイを指定するには、次の手順を実行します。

1. このフィールドに現在一覧表示されている IPアドレスを削除
し、[Exit]をクリックします。
この操作でウィザードの最初の画面に戻ります。

2. エンタープライズポートのウィザード画面に戻り、使用するゲー
トウェイ IPアドレスを入力します。

[Default Gateway IP Address]
フィールド

優先 DNSサーバの IPアドレスを入力します。
追加のDNSサーバーを入力するには、[Add]（+）アイコンをクリック
します。

重要

● クラスタ内の各ノードに対して、最大3つのDNSサーバーを設
定します。アプライアンスに対して3つを超えるDNSサーバを
設定すると、問題が発生する可能性があります。

● NTPの場合、Catalyst Centerと NTPサーバの間のポート 123
（UDP）が開いていることを確認します。

[DNS]フィールド

ウィザードは入力した情報を検証し、ポートが稼働していることを確認し、変更が必要な設定があれ
ば通知します。入力した設定が有効で、ポートが稼働している場合は、ウィザードの [Configure
Your Intracluster Interface]画面が開きます。
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d) クラスタ内インターフェイスの構成値を入力し、[Next]をクリックします。
インターフェイスケーブル接続（40ページ）で説明されているとおり、このポートはアプライアン
スをクラスタにリンクするために必要なポートです。入力する必要のある値の詳細な説明について
は、必要な IPアドレスおよびサブネット（44ページ）と必須の設定情報（70ページ）を参照してく
ださい。
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注

● 同じポートでエンタープライズインターフェイスとインターネットアクセスインターフェイ
スを設定する場合は、この手順を実行してから、ステップ2e（管理インターフェイスの設定方
法が記載）に進みます。

● エンタープライズインターフェイスと管理インターフェイスを同じポートに設定する場合は、
この手順を実行してから、ステップ 2f（インターネットアクセスインターフェイスの設定方
法が記載）に進みます。

● 同じポートでエンタープライズ、管理、およびインターネットアクセスインターフェイスを
設定する場合は、この手順を実行してから、ステップ 2gに進みます。

  49 :                            

クラスター内インターフェイスに対して、次のNICボンディングモー
ドのいずれかを選択します。

● アクティブ/バックアップモード：このモードでは、2つのイーサ
ネットインターフェイスを 1つの論理チャネルに集約すること
で、耐障害性が提供されます。現在アクティブなインターフェイ
スがダウンすると、他のインターフェイスが代わりにアクティブ
になります。

● LACPモード：このモードでは、同じ速度とデュプレックス設定
を共有する 2つのイーサネットインターフェイスが 1つの論理
チャネルに集約されます。これにより、ロードバランシングとよ
り高い帯域幅が提供されます。

重要

アプライアンスのクラスター内インターフェイスで LACPモー
ドを有効にする場合は、今すぐ有効にします。このウィザード
を完了すると、次は実行できなくなります。

Catalyst Centerの NICボンディングの実装に関する詳細については、
NICボンディングの概要（94ページ）を参照してください。

[LACP Mode]スライダ

クラスタ内インターフェイスの IPアドレスを入力します。これは必
須です。

注

クラスター内インターフェイスのアドレスは後で変更できないこと
に注意してください。

[Host IP Address]フィールド

インターフェイスの IPアドレスに対応するネットマスクを入力しま
す。これは必須です。

[Subnet Mask]フィールド
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ウィザードは入力した情報を検証し、ポートが稼働していることを確認し、変更が必要な設定があれ
ば通知します。入力した設定が有効で、ポートが稼働している場合は、ウィザードの [Configure Your
Management Network Interface]画面が開きます。

e) （任意）管理インターフェイスの構成値を入力し、[Next]をクリックします。
インターフェイスケーブル接続（40ページ）で説明されているとおり、このポートは管理ネットワー
クから Catalyst Center GUIにアクセスするために使用されます。専用管理インターフェイスを設定す
る場合は、次の表に示す情報を入力します。（入力する必要のある値の詳細な説明については、必要
な IPアドレスおよびサブネット（44ページ）と必須の設定情報（70ページ）を参照してください）。

注

同じポートでエンタープライズインターフェイスとインターネットアクセスインターフェイスを
設定する場合は、この手順を実行してから、ステップ 2gに進みます。

  50 :                   

管理インターフェイスの IPアドレスを入力します。[Host IP Address]フィールド

インターフェイスの IPアドレスに対応するネットマスクを入力しま
す。

[Subnet Mask]フィールド

インターフェイスに使用するデフォルトゲートウェイ IPアドレスを
入力します。

重要

アプライアンスの少なくとも 1つのインターフェイスに対してデ
フォルトゲートウェイ IPアドレスを入力してください。入力しな
いと、設定ウィザードを完了できません。

[Default Gateway IP Address]
フィールド
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優先 DNSサーバの IPアドレスを入力します。
追加のDNSサーバーを入力するには、[Add]（+）アイコンをクリック
します。

重要

● クラスタ内の各ノードに対して、最大3つのDNSサーバーを設
定します。アプライアンスに対して3つを超えるDNSサーバを
設定すると、問題が発生する可能性があります。

● NTPの場合、Catalyst Centerと NTPサーバの間のポート 123
（UDP）が開いていることを確認します。

[DNS]フィールド

ウィザードは入力した情報を検証し、ポートが稼働していることを確認し、変更が必要な設定があれ
ば通知します。入力した設定が有効で、ポートが稼働している場合は、ウィザードの [Configure Your
Internet Access Interface]画面が開きます。

f) （任意）インターネットアクセスインターフェイスの構成値を入力し、[Next]をクリックします。
インターフェイスケーブル接続（40ページ）で説明されているとおり、このポートは、アプライア
ンスをインターネットにリンクする際、エンタープライズポート経由でアプライアンスをリンクでき
ない場合に使用されるオプションのポートです。専用インターネットアクセスインターフェイスを
設定する場合は、次の表に示す情報を入力します。（入力する必要のある値の詳細な説明について
は、必要な IPアドレスおよびサブネット（44ページ）と必須の設定情報（70ページ）を参照してく
ださい）。

  51 :                                 

インターネットアクセスインターフェイスの IPアドレスを入力しま
す。

[Host IP Address]フィールド

インターフェイスの IPアドレスに対応するネットマスクを入力しま
す。この操作は、前のフィールドに IPアドレスを入力する場合に必
要になります。

[Subnet Mask]フィールド
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インターフェイスに使用するデフォルトゲートウェイ IPアドレスを
入力します。

重要

アプライアンスの少なくとも 1つのインターフェイスに対してデ
フォルトゲートウェイ IPアドレスを入力してください。入力しな
いと、設定ウィザードを完了できません。

[Default Gateway IP Address]
フィールド

優先 DNSサーバの IPアドレスを入力します。
追加のDNSサーバーを入力するには、[Add]（+）アイコンをクリック
します。

重要

● クラスタ内の各ノードに対して、最大3つのDNSサーバーを設
定します。アプライアンスに対して3つを超えるDNSサーバを
設定すると、問題が発生する可能性があります。

● NTPの場合、Catalyst Centerと NTPサーバの間のポート 123
（UDP）が開いていることを確認します。

[DNS]フィールド

ウィザードは入力した情報を検証し、ポートが稼働していることを確認し、変更が必要な設定があれ
ば通知します。入力した設定が有効で、ポートが稼働している場合は、ウィザードの [InterfacetoPort
Configuration]画面が開きます。

g) プライマリノードのインターフェイスに入力した設定を確認します。
変更が必要な場合は、該当するインターフェイスの [Edit]リンクをクリックします。

h) インターフェイス設定が正しいことを確認したら、[Next]をクリックします。
初期インターフェイス設定が完了すると、[Configure Proxy Server Information]画面が開きます。
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i) 次のいずれかのタスクを実行してから、[Next]をクリックします。
● ネットワークでプロキシサーバーを使用しないでインターネットにアクセスする場合は、[No]オ
プションボタンをクリックします。

● ネットワークでプロキシサーバーを使用してインターネットにアクセスする場合は、次の表に示
す値を入力します。

  52 :                        

インターネットにアクセスする HTTPSネットワークプロキシの URL
またはホスト名を入力します。

注

Catalyst Centerから HTTPSプロキシへの接続は、このリリースの
HTTP経由のみでサポートされます。

[Proxy Server]フィールド

アプライアンスがネットワークプロキシにアクセスするために使用し
たポートを入力します。

[Port]フィールド

ネットワークプロキシへのアクセスに使用するユーザ名を入力しま
す。プロキシログインが必要ない場合には、このフィールドを空白の
ままにします。

[Username]フィールド

ネットワークプロキシへのアクセスに使用するパスワードを入力しま
す。プロキシログインが必要ない場合には、このフィールドを空白の
ままにします。

[Password]フィールド

ウィザードは入力した情報を検証し、ウィザードを続行する前に変更が必要な設定を通知します。入
力した設定が有効で、ポートが稼働している場合は、ウィザードの [Advanced Appliance Settings]画面
が開きます。
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j) クラスタの構成値を入力し、[Next]をクリックします。
  53 : [Advanced Appliance Settings]              

[Cluster virtual IP addresses]

プライマリノードに設定したクラスタとインターフェイス間のトラ
フィックに使用される仮想 IPアドレスを入力します。この操作は、3
ノードクラスタと、将来3ノードクラスタに変換されるシングルノー
ドクラスタの両方の場合に必要です。シングルノードクラスタのセッ
トアップがあり、3ノードクラスタのセットアップに移行する予定が
ない場合は、このセクションのフィールドを空白のままにすることが
できます。

重要

仮想 IPアドレスを構成する場合は、構成されたネットワークイン
ターフェイスごとに1つ入力する必要があります。この操作を行わ
ない限り、ウィザードを完了することはできません。これらのアド
レスは、クラスタリンクのステータスに関連付けられており、ス
テータスは [UP]の状態となっている必要があります。

[To access from Enterprise
Network]、[For Intracluster
Access]、[To access from
Management Network]、および
[For Internet Access]フィール
ド

注

エンタープライズインター
フェイスと同じポートで管
理インターフェイスまたは
インターネットアクセス
インターフェイスを設定し
た場合、対応するフィール
ドはこのセクションに表示
されません。

クラスターの完全修飾ドメイン名（FQDN）を入力します。Catalyst
Centerは、このホスト名を使用して次の操作を実行します。

● このホスト名を使用して、クラスターのWebインターフェイス
と、Catalyst Centerが管理するエンタープライズネットワーク内
のデバイスによって使用される Representational State Transfer
（REST）APIにアクセスします。

● Catalyst Center証明書の [Subject Alternative Name（SAN）]フィール
ドで、FQDNを使用して、デバイスのプロビジョニングに使用さ
れるプラグアンドプレイサーバが定義されます。

[Fully Qualified Domain Name
(FQDN) ]フィールド
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CLIクレデンシャル
maglevユーザーのパスワードを入力して確認します。

重要

このパスワードがパスワード要件（73ページ）に準拠していることを確認してください。

Cisco Catalyst Center管理者ログイン情報
スーパーユーザ権限を持つ管理者のデフォルトのパスワードを入力します。このパスワードはCatalyst
Centerに初めてログインするときに使用します。
重要

このパスワードがパスワード要件（73ページ）に準拠していることを確認してください。

[NTP server settings]

少なくとも 1つの NTPサーバーアドレスまたはホスト名を入力しま
す。追加の NTPサーバーアドレスまたはホスト名を入力するには、
[Add]（+）アイコンをクリックします。
実稼働環境への展開では、少なくとも 3台の NTPサーバを設定する
ようお勧めします。

[NTP Server]フィールド

NTPサーバーが同期する前に Catalyst Center NTPサーバーの認証を有
効にするには、このチェックボックスをオンにして、次の情報を入力
します。

● NTPサーバーのキー ID。有効な値の範囲は 1～ 4294967295
（2^32-1）です。
この値は、NTPサーバーのキーファイルで定義されているキー ID
に対応します。

● NTPサーバーのキー IDに関連付けられた SHA-1キー値。この 40
文字の16進文字列は、NTPサーバーのキーファイルにあります。

注

前のフィールドで構成した各 NTPサーバーのキー IDとキー値を入
力してください。

[Turn on NTP Authentication]
チェックボックス

[Subnet settings]

内部サービスを管理するために Catalyst Centerで使用する、ルーティ
ングされない専用の IPサブネット。デフォルトでは、これは
169.254.32.0/20にあらかじめ設定されています。このサブネットを
使用することをお勧めします。

[Container Subnet]フィールド
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内部クラスタサービスを管理するために Catalyst Centerで使用する、
ルーティングされない専用の IPサブネット。デフォルトでは、これ
は 169.254.48.0/20にあらかじめ設定されています。このサブネッ
トを使用することをお勧めします。

[Cluster Subnet]フィールド

ウィザードは入力した情報を検証し、ウィザードを続行する前に変更が必要な設定を通知します。入
力した設定が有効な場合、ウィザードの [Summary]画面が開きます。

注

アプライアンスの設定をJSONファイルとしてダウンロードするには、こちらのリンクをクリック
します。

k) ウィザードの完了時に入力したすべての設定を確認します。設定を更新する必要がある場合は、関連
する [Edit]リンクをクリックして、対応するウィザード画面を開きます。

l) Catalyst Centerアプライアンスの設定を完了するには、[Start Configuration]をクリックします。
プロセス中もウィザード画面が継続的に更新され、現在実行しているタスクとその進行状況、発生し
たエラーが示されます。この情報のローカルコピーをテキストファイルとして保存するには、ダウン
ロードアイコンをクリックします。
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このタスクが完了したら、次の手順を実行します。

● このアプライアンスをスタンドアロンモードのみで展開する場合には、初回セットアップ（「初期設定
ワークフロー（256ページ）」）を実行します。

● アプライアンスをクラスタ内のプライマリノードとして展開する場合には、クラスタ内の2番目と3番
目のインストール済みアプライアンスを設定します（詳細インストール構成ウィザードを使用したセカ
ンダリノードの設定（236ページ））。

                               

詳細インストール構成ウィザードを使用して、クラスタに付加的なノードを追加できます。

詳細インストール構成ウィザードを使用して、クラスター内の 2番目と 3番目のアプライアンスを設定す
るには、次の手順を実行します。

重要

● 3ノードクラスタを構築するには、同じバージョンのシステムパッケージが 3つの Catalyst Centerア
プライアンスにインストールされている必要があります。この条件が整わない場合、予期しない動作
とダウンタイムの可能性が生じることがあります。

● 第3世代80コアCatalyst Centerアプライアンス（シスコ製品番号DN3-HW-APL-XL）は、このウィザー
ドを使用した設定をサポートします。

● このウィザードは、新しい Catalyst Centerアプライアンスの初期設定を完了するためにのみ使用でき
ます。以前に設定したアプライアンスを再イメージ化するには、Maglev設定ウィザードを使用する必
要があります（Maglevウィザードを使用したアプライアンスの設定（105ページ）を参照）。
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● 3ノードクラスターでは、アプライアンスを設定する前にログアウトします。ログアウトしていない
場合、クラスタのアプライアンスを設定し、CatalystCenterに初めてログインした後に、（ネットワー
クのデバイスを検出してテレメトリを有効にするために完了する）クイックスタートワークフロー
が開始されません。

● この手順の実行中に入力するすべての IPアドレスが有効なネットマスクを持つ有効なアドレスであ
ることを確認してください。また、アドレスと対応するサブネットが重複していないことを確認して
ください。重複している場合、サービスの通信の問題が発生する可能性があります。

新しいセカンダリノードをクラスタに結合する場合には、クラスタ内の最初のホストをプライマリノード
として指定する必要があります。セカンダリノードをクラスターに参加させる際には、次の詳細を考慮し
てください。

● クラスターに新しいノードを追加する前に、インストールされているすべてのパッケージがプライマリ
ノードに展開されていることを確認してください。展開されているかどうかを確認するには、セキュア
シェルを使用して、プライマリノードのCatalyst Center管理ポートに Linuxユーザー（maglev）としてロ
グインしてから、maglev package statusコマンドを実行します。インストールされているすべて

のパッケージは、コマンド出力で「展開済み（DEPLOYED）」と表示されます。

● 一度に1つのノードのみをクラスターに結合してください。複数のノードを同時に追加しないでくださ
い。同時に追加しようとすると予期しない動作が発生します。

● 各セカンダリノードのクラスタ接続プロセス中に、一部のサービスのダウンタイムが発生することが予
想されます。サービスはすべてのノードに再配布される必要があり、そのプロセスの間、クラスタはダ
ウンします。

     

次のことを確認します。

● 詳細インストール構成ウィザードを使用したプライマリノードの設定（219ページ）の手順に従って、
クラスター内の最初のアプライアンスが設定されたこと。

● 必要な IPアドレスおよびサブネット（44ページ）と必須の設定情報（70ページ）で必要な情報がす
べて収集されたこと。
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● 「アプライアンスのインストールワークフロー（76ページ）」の説明に従って、2番目と 3番目のア
プライアンスを設置したこと。

● 次の手順を完了しました。

1. 最初のアプライアンスでmaglev package statusコマンドを実行したこと。

この情報にはCatalyst Centerホームページからもアクセスできます。[Help]アイコン（ ）をクリッ
クし、[About] > [Show Packages]の順に選択してください。

2. Cisco TACに連絡し、このコマンドの出力を提供して 2番目と 3番目のアプライアンスにインストー
ルする必要がある ISOをポイントするよう依頼したこと。

● 「Cisco IntegratedManagementControllerに対するブラウザアクセスの有効化（86ページ）」の説明に従っ
て、両方のセカンダリノードで Cisco IMCに対するブラウザのアクセス権が設定されたこと。

● 事前設定タスクの実行（91ページ）の説明に従って、セカンダリノードのポートとそれらのポートに
よって使用されるスイッチの両方が適切に設定されていること。

● 互換性のあるブラウザを使用していること。互換性のあるブラウザの一覧については、インストールし
ている Catalyst Centerのバージョンに対応するリリースノートを参照してください。

● 次の手順で指定するデフォルトゲートウェイおよびDNSサーバーとCatalystCenterの間のファイアウォー
ルで ICMPが許可されていること。ウィザードでは、ユーザの指定する DNSサーバを pingで確認しま
す。ファイアウォールが配置されており、そのファイアウォールで ICMPが許容されていない場合、こ
の pingがブロックされる可能性があります。ブロックされた場合、ウィザードを完了できません。

  

1. 詳細インストール構成ウィザードを起動します。
a) お使いのブラウザで、実行した Cisco IMC GUI設定で設定した Cisco IMCの IPアドレスをポイントして
から、Cisco IMCユーザーとしてCisco IMCGUIにログインします（Cisco IntegratedManagement Controller
に対するブラウザアクセスの有効化（86ページ）を参照）。
ログインが成功すると、アプライアンスに [Cisco IntegratedManagement Controller Chassis Summary]ウィ
ンドウが右上の青いリンクメニューとともに表示されます。

b) 青いリンクメニューで [Launch KVM]を選択してから [HTML based KVM]を選択します。
KVMコンソールが別のブラウザウィンドウまたはタブで自動的に開きます。KVMコンソールを使用
して、設定の進行状況をモニターし、Maglev構成ウィザードのプロンプトに応答します。

c) KVMが表示されたら、次のいずれかを選択してアプライアンスをリブートします。
● メインの Cisco IMC GUIブラウザウィンドウで、[Host Power] > [Power Cycle]を選択します。
その後、KVMコンソールに切り替えて続行します。

● KVMコンソールで、[Power] > [Power Cycle System (cold boot)]を選択します。

アプライアンスをリブートするかどうかの確認を求められたら、[OK]をクリックします。
リブートメッセージが表示された後、KVMコンソールに [Static IP Configuration]画面が表示されます。
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[Web Installation]フィールドにリストされている URLに注意してください。

d) 次のいずれか 1つのタスクを実行します。
● DHCPサーバーが IPアドレス、サブネットマスク、デフォルトゲートウェイをアプライアンスの
エンタープライズインターフェイスに割り当てるようにするには、[Skip]をクリックします。

● 独自の IPアドレス、サブネットマスク、デフォルトゲートウェイをアプライアンスのエンタープ
ライズインターフェイスに割り当てる場合は、次の表に記載されている情報を入力し、[Configure]
をクリックします。

IPv6アドレスを設定する場合は、このチェックボックスをオンにし
ます。

[IPv6Mode]チェックボックス

使用する静的 IPアドレスを入力します。[IP Address]フィールド

前のフィールドに指定した IPアドレスのネットマスクを入力します。
● IPv4アドレスを入力した場合は、ネットマスクまたは CIDRアド
レスのいずれかを入力できます。

● IPv6アドレスを入力した場合は、CIDRアドレスのみを入力できま
す。

[Netmask]フィールド

トラフィックのルーティングに使用されるデフォルトゲートウェイを
指定します。

[Default Gateway Address]
フィールド

1つ以上のスタティックルートをスペースで区切り、<ネットワーク
>/<ネットマスク>/<ゲートウェイ>の形式で入力します。これは通
常、管理ポートでのみ必要です。

[Static Routes]フィールド

KVMコンソールに Maglev構成ウィザードのウェルカム画面が表示されます。
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e) [Appliance Configuration]画面を表示するには、[Static IP Configuration]画面に表示された URLを開きま
す。

f) [Join a Cisco Catalyst Center Cluster]オプションボタンをクリックし、[Next]をクリックします。
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g) [Advanced Install]オプションボタンをクリックし、[Start]をクリックします。
[Overview]スライダが開きます。[>]をクリックして、ウィザードで実行するタスクの概要を表示しま
す。

h) [Start Workflow]をクリックしてウィザードを起動します。
[Appliance Interface Overview]画面が開き、設定可能な 4つのアプライアンスインターフェイスの説明
が表示されます。
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重要

Catalyst Centerの機能に必要なため、少なくともアプライアンスのエンタープライズポートおよび
クラスターポートにインターフェイスを設定する必要があります。設定の過程でウィザードにこれ
らのポートのいずれか 1つまたは両方が表示されない場合、表示されないポートは機能しないか
無効になっている可能性があります。ポートが機能していないことが判明した場合には、[Exit]を
選択してウィザードをすぐに終了します。設定を再開したり、Cisco Technical Assistance Center
（TAC）に連絡したりする前に、事前設定タスクの実行（91ページ）に記載されているすべての
手順が完了していることを確認してください。

2. 詳細インストール構成ウィザードを完了します。
a) [Next]をクリックします。

[How would you like to set up your appliance interfaces?]画面が開きます。

b) 専用の管理およびインターネットアクセスインターフェイスを設定するかどうかを指定し、[Next]
をクリックします。
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[Configure Your Enterprise Network Interface]画面が開きます。

c) エンタープライズインターフェイスの構成値を入力し、[Next]をクリックします。
インターフェイスケーブル接続（40ページ）で説明されているとおり、このインターフェイスは、
アプライアンスをエンタープライズネットワークにリンクするために必要なインターフェイスです。
入力する必要のある値の詳細な説明については、必要な IPアドレスおよびサブネット（44ページ）
と必須の設定情報（70ページ）を参照してください。
  54 :                               

エンタープライズインターフェイスに対して、次のネットワークイ
ンターフェイスコントローラ（NIC）ボンディングモードのいずれか
を選択します。

● アクティブ/バックアップモード：このモードでは、2つのイーサ
ネットインターフェイスを 1つの論理チャネルに集約すること
で、耐障害性が提供されます。現在アクティブなインターフェイ
スがダウンすると、他のインターフェイスが代わりにアクティブ
になります。

● LACPモード：このモードでは、同じ速度とデュプレックス設定
を共有する 2つのイーサネットインターフェイスが 1つの論理
チャネルに集約されます。これにより、ロードバランシングとよ
り高い帯域幅が提供されます。

Catalyst Centerの NICボンディングの実装に関する詳細については、
NICボンディングの概要（94ページ）を参照してください。

[LACP Mode]スライダ

エンタープライズインターフェイスの IPアドレスを入力します。こ
れは必須です。

[Host IP Address]フィールド

インターフェイスの IPアドレスに対応するネットマスクを入力しま
す。これは必須です。

[Subnet Mask]フィールド
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インターフェイスに使用するデフォルトゲートウェイ IPアドレスを
入力します。

重要

構成ウィザードを完了できるように、アプライアンスの少なくとも
1つのインターフェイスに対してデフォルトゲートウェイ IPアドレ
スを入力してください。

注

このインターフェイスは、DHCPサーバーによって割り当てられた
デフォルトゲートウェイを使用するように指定されています。別の
ゲートウェイを指定するには、次の手順を実行します。

1. このフィールドに現在一覧表示されている IPアドレスを削除
し、[Exit]をクリックします。
この操作でウィザードの最初の画面に戻ります。

2. エンタープライズポートのウィザード画面に戻り、使用するゲー
トウェイ IPアドレスを入力します。

[Default Gateway IP Address]
フィールド

優先 DNSサーバの IPアドレスを入力します。
追加のDNSサーバーを入力するには、[Add]（+）アイコンをクリック
します。

重要

● クラスタ内の各ノードに対して、最大3つのDNSサーバーを設
定します。アプライアンスに対して3つを超えるDNSサーバを
設定すると、問題が発生する可能性があります。

● NTPの場合、Catalyst Centerと NTPサーバの間のポート 123
（UDP）が開いていることを確認します。

[DNS]フィールド

ウィザードは入力した情報を検証し、ポートが稼働していることを確認し、変更が必要な設定があれ
ば通知します。入力した設定が有効で、ポートが稼働している場合は、ウィザードの [Configure Your
Intracluster Interface]画面が開きます。
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d) クラスタ内インターフェイスの構成値を入力し、[Next]をクリックします。
インターフェイスケーブル接続（40ページ）で説明されているとおり、このポートはアプライアン
スをクラスタにリンクするために必要なポートです。入力する必要のある値の詳細な説明について
は、必要な IPアドレスおよびサブネット（44ページ）と必須の設定情報（70ページ）を参照してく
ださい。
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注

● 同じポートでエンタープライズインターフェイスとインターネットアクセスインターフェイ
スを設定する場合は、この手順を実行してから、ステップ2e（管理インターフェイスの設定方
法が記載）に進みます。

● エンタープライズインターフェイスと管理インターフェイスを同じポートに設定する場合は、
この手順を実行してから、ステップ 2f（インターネットアクセスインターフェイスの設定方
法が記載）に進みます。

● 同じポートでエンタープライズ、管理、およびインターネットアクセスインターフェイスを
設定する場合は、この手順を実行してから、ステップ 2gに進みます。

  55 :                            

クラスター内インターフェイスに対して、次のNICボンディングモー
ドのいずれかを選択します。

● アクティブ/バックアップモード：このモードでは、2つのイーサ
ネットインターフェイスを 1つの論理チャネルに集約すること
で、耐障害性が提供されます。現在アクティブなインターフェイ
スがダウンすると、他のインターフェイスが代わりにアクティブ
になります。

● LACPモード：このモードでは、同じ速度とデュプレックス設定
を共有する 2つのイーサネットインターフェイスが 1つの論理
チャネルに集約されます。これにより、ロードバランシングとよ
り高い帯域幅が提供されます。

重要

アプライアンスのクラスター内インターフェイスで LACPモー
ドを有効にする場合は、今すぐ有効にします。このウィザード
を完了すると、次は実行できなくなります。

Catalyst Centerの NICボンディングの実装に関する詳細については、
NICボンディングの概要（94ページ）を参照してください。

[LACP Mode]スライダ

クラスタ内インターフェイスの IPアドレスを入力します。これは必
須です。クラスタ内インターフェイスのアドレスは後で変更できない
ことに注意してください。

[Host IP Address]フィールド

インターフェイスの IPアドレスに対応するネットマスクを入力しま
す。これは必須です。

[Subnet Mask]フィールド

ウィザードは入力した情報を検証し、ポートが稼働していることを確認し、変更が必要な設定があれ
ば通知します。入力した設定が有効で、ポートが稼働している場合は、ウィザードの [Configure Your
Management Network Interface]画面が開きます。
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e) （任意）管理インターフェイスの構成値を入力し、[Next]をクリックします。
インターフェイスケーブル接続（40ページ）で説明されているとおり、このポートは管理ネットワー
クから Catalyst Center GUIにアクセスするために使用されます。専用管理インターフェイスを設定す
る場合は、次の表に示す情報を入力します。（入力する必要のある値の詳細な説明については、必要
な IPアドレスおよびサブネット（44ページ）と必須の設定情報（70ページ）を参照してください）。

注

同じポートでエンタープライズインターフェイスとインターネットアクセスインターフェイスを
設定する場合は、この手順を実行してから、ステップ 2gに進みます。

  56 :                        

管理インターフェイスの IPアドレスを入力します。[Host IP Address]フィールド

インターフェイスの IPアドレスに対応するネットマスクを入力しま
す。

[Subnet Mask]フィールド

インターフェイスに使用するデフォルトゲートウェイ IPアドレスを
入力します。

重要

アプライアンスの少なくとも 1つのインターフェイスに対してデ
フォルトゲートウェイ IPアドレスを入力してください。入力しな
いと、設定ウィザードを完了できません。

[Default Gateway IP Address]
フィールド
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優先 DNSサーバの IPアドレスを入力します。
追加のDNSサーバーを入力するには、[Add]（+）アイコンをクリック
します。

重要

● クラスタ内の各ノードに対して、最大3つのDNSサーバーを設
定します。アプライアンスに対して3つを超えるDNSサーバを
設定すると、問題が発生する可能性があります。

● NTPの場合、Catalyst Centerと NTPサーバの間のポート 123
（UDP）が開いていることを確認します。

[DNS]フィールド

ウィザードは入力した情報を検証し、ポートが稼働していることを確認し、変更が必要な設定があれ
ば通知します。入力した設定が有効で、ポートが稼働している場合は、ウィザードの [Configure Your
Internet Access Interface]画面が開きます。

f) （任意）インターネットアクセスインターフェイスの構成値を入力し、[Next]をクリックします。
インターフェイスケーブル接続（40ページ）で説明されているとおり、このポートは、アプライア
ンスをインターネットにリンクする際、エンタープライズポート経由でアプライアンスをリンクでき
ない場合に使用されるオプションのポートです。専用インターネットアクセスインターフェイスを
設定する場合は、次の表に示す情報を入力します。（入力する必要のある値の詳細な説明について
は、必要な IPアドレスおよびサブネット（44ページ）と必須の設定情報（70ページ）を参照してく
ださい）。

  57 :                                   

インターネットアクセスインターフェイスの IPアドレスを入力しま
す。

[Host IP Address]フィールド

インターフェイスの IPアドレスに対応するネットマスクを入力しま
す。この操作は、前のフィールドに IPアドレスを入力する場合に必
要になります。

[Subnet Mask]フィールド
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インターフェイスに使用するデフォルトゲートウェイ IPアドレスを
入力します。

重要

アプライアンスの少なくとも 1つのインターフェイスに対してデ
フォルトゲートウェイ IPアドレスを入力してください。入力しな
いと、設定ウィザードを完了できません。

[Default Gateway IP Address]
フィールド

優先 DNSサーバの IPアドレスを入力します。
追加のDNSサーバーを入力するには、[Add]（+）アイコンをクリック
します。

重要

● クラスタ内の各ノードに対して、最大3つのDNSサーバーを設
定します。アプライアンスに対して3つを超えるDNSサーバを
設定すると、問題が発生する可能性があります。

● NTPの場合、Catalyst Centerと NTPサーバの間のポート 123
（UDP）が開いていることを確認します。

[DNS]フィールド

ウィザードは入力した情報を検証し、ポートが稼働していることを確認し、変更が必要な設定があれ
ば通知します。入力した設定が有効で、ポートが稼働している場合は、ウィザードの [InterfacetoPort
Configuration]画面が開きます。

g) セカンダリノードのインターフェイスに入力した設定を確認します。
変更が必要な場合は、該当するインターフェイスの [Edit]リンクをクリックします。

h) インターフェイスの設定に問題がなければ、[Next]をクリックします。
初期インターフェイス設定が完了すると、[Configure Proxy Server Information]画面が開きます。
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i) 次のいずれかのタスクを実行してから、[Next]をクリックします。
● ネットワークでプロキシサーバーを使用しないでインターネットにアクセスする場合は、[No]オ
プションボタンをクリックします。

● ネットワークでプロキシサーバーを使用してインターネットにアクセスする場合は、次の表に示
す値を入力します。

  58 :                        

インターネットにアクセスする HTTPSネットワークプロキシの URL
またはホスト名を入力します。

注

Catalyst Centerから HTTPSプロキシへの接続は、このリリースの
HTTP経由のみでサポートされます。

[Proxy Server]フィールド

アプライアンスがネットワークプロキシにアクセスするために使用し
たポートを入力します。

[Port]フィールド

ネットワークプロキシへのアクセスに使用するユーザ名を入力しま
す。プロキシログインが必要ない場合には、このフィールドを空白の
ままにします。

[Username]フィールド

ネットワークプロキシへのアクセスに使用するパスワードを入力しま
す。プロキシログインが必要ない場合には、このフィールドを空白の
ままにします。

[Password]フィールド

ウィザードは入力した情報を検証し、ウィザードを続行する前に変更が必要な設定を通知します。入
力した設定が有効な場合、ウィザードの [Primary Node Details]画面が開きます。
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j) クラスタのプライマリノードとの接続を確立するには、その IPアドレスとパスワード（デフォルト
では、ユーザー名がすでにmaglevに設定されている場合、そのユーザー名）を入力し、[Next]をク
リックします。

[Advanced Appliance Settings]画面が開きます。

k) クラスタの構成値を入力し、[Next]をクリックします。
  59 : [Advanced Appliance Settings]              

CLIクレデンシャル
maglevユーザーのパスワードを入力して確認します。

重要

このパスワードがパスワード要件（73ページ）に準拠していることを確認してください。
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[NTP server settings]

少なくとも 1つの NTPサーバーアドレスまたはホスト名を入力しま
す。追加の NTPサーバーアドレスまたはホスト名を入力するには、
[Add]（+）アイコンをクリックします。
実稼働環境への展開では、少なくとも 3台の NTPサーバを設定する
ようお勧めします。

[NTP Server]フィールド

NTPサーバーが同期する前に Catalyst Center NTPサーバーの認証を有
効にするには、このチェックボックスをオンにして、次の情報を入力
します。

● NTPサーバーのキー ID。有効な値の範囲は 1～ 4294967295
（2^32-1）です。
この値は、NTPサーバーのキーファイルで定義されているキー ID
に対応します。

● NTPサーバーのキー IDに関連付けられた SHA-1キー値。この 40
文字の16進文字列は、NTPサーバーのキーファイルにあります。

注

前のフィールドで構成した各 NTPサーバーのキー IDとキー値を入
力してください。

[Turn On NTP Authentication]
チェックボックス

ウィザードは入力した情報を検証し、ポートが稼働していることを確認し、変更が必要な設定があれ
ば通知します。入力した設定が有効な場合、ウィザードの [Summary]画面が開きます。
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注

アプライアンスの設定をJSONファイルとしてダウンロードするには、こちらのリンクをクリック
します。

l) ウィザードの完了時に入力したすべての設定を確認します。必要に応じて、適切な [Edit]リンクをク
リックして、更新を行うウィザード画面を開きます。

m) Catalyst Centerアプライアンスの設定を完了するには、[Start Configuration]をクリックします。
この設定プロセスには約 90分かかります。プロセス中もウィザード画面が継続的に更新され、現在
実行しているタスクとその進行状況、発生したエラーが示されます。この情報のローカルコピーをテ
キストファイルとして保存するには、ダウンロードアイコンをクリックします。

     

タスクが完了した後：

● クラスタ内の3番目および最後のノードとして展開する追加のアプライアンスがある場合には、この手
順を繰り返します。

● クラスターへのノードの追加が終了したら、初回セットアップを実行して続行します。初期設定ワーク
フロー（256ページ）

    Catalyst Center              

最新の Catalyst Centerリリースにアップグレードできます。

Catalyst Centerの現在のリリースのアップグレードの詳細については、『CiscoCatalyst Center UpgradeGuide』
を参照してください。
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第

8        

章

Catalyst Centerアプライアンスの初期セットアップに関する情報を表示
します。

     :

● ����������
● ����������
● Catalyst Center ��������
● ���� ���� ���������
● Catalyst Center �����
● Cisco ISE � Catalyst Center ���
● ������������������
● SNMP ��������



          

Catalyst Centerアプライアンスの設置に関する情報。

インストールしたすべてのCatalyst Centerアプライアンスの設定が完了したら、この章で説明するタスクを
実行して、Catalyst Centerを実稼働に使用する準備をします。次の点を考慮してください。

● この作業を完了するために必要なパラメータ情報については、必要な初期設定情報（71ページ）を参
照してください。

● 実稼働環境に高可用性（HA）を展開している場合、HAの動作を最適化するためにクラスタノード間で
サービスを再配布する必要があります（HAのアクティブ化（292ページ）を参照）。アプライアンスの
SNMP設定を行った後、この手順を完了します。

          

Catalyst Centerブラウザのサポートに関する情報。

Catalyst Centerの GUIは次の HTTPS対応ブラウザと互換性があります。
● Google Chrome：バージョン 93以降

● Mozilla Firefox：バージョン 92以降

Catalyst Centerへのログインに使用するクライアントシステムは、64ビットオペレーティングシステムと
ブラウザを装備していることが推奨されます。

Catalyst Center         

Catalyst Centerアプライアンスをインストールして設定した後、次の手順に従って初めてその GUIにログイ
ンします。

Catalyst Centerアプライアンスをインストールして設定した後、次の手順に従って初めてその GUIにログイ
ンします。初回は管理者スーパーユーザーとしてログインします（ユーザー名は「admin」でPER-ADMIN-ROLE
が割り当てられます）。

注

Catalyst Centerにアクセスする際には、互換性のある HTTPS対応ブラウザを使用してください。詳細につ
いては、『互換性のあるブラウザ（256ページ）を参照してください。

Before you begin
Catalyst Centerにログインできるように、次の情報を用意してください。

● adminスーパーユーザーのユーザー名とパスワードを、CatalystCenterアプライアンスの設定時に指定し
ました。

● 『必要な初期設定情報（71ページ）に記載されている情報。
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1. Catalyst Center GUIにアクセスします。
a) Catalyst Centerアプライアンスの再起動が完了したら、次のいずれかのタスクを実行します。

● ブラウザベースの構成ウィザードを使用した場合：ウィザードの最後のページで [Open Catalyst
Center Virtual Appliance]をクリックします。

● Maglev構成ウィザードを使用した場合：互換性のある HTTPS対応のブラウザを起動します。
HTTPS://と設定プロセスの最後に表示された Catalyst Center GUIの IPアドレスを使用して、
Catalyst Center GUIにアクセスするホスト IPアドレスを入力します。

次のいずれかのメッセージが表示されます（使用しているブラウザによって異なります）。

● Google Chrome：接続のプライバシーは保護されません

● Mozilla Firefox：警告：今後セキュリティリスクが見つかる潜在的可能性があります

b) [Advanced]をクリックして続行します。
次のいずれかのメッセージが表示されます。

● Google Chrome：

This server could not prove that it is GUI-IP-address; its security
certificate is not trusted by your computer's
operating system. This may be caused by a misconfiguration or an
attacker intercepting your connection.

● Mozilla Firefox：

Someone could be trying to impersonate the site and you should not
continue.
Websites prove their identity via certificates.
Firefox does not trust GUI-IP-address because its certificate issuer is
unknown,
the certificate is self-signed, or the server is not sending the correct
intermediate certificates.

こうしたメッセージが表示されるのは、コントローラが自己署名証明書を使用しているためです。
Catalyst Centerでの証明書の使用方法については、『Cisco Catalyst Center Administrator Guide』の
「Certificate and private key support」の項を参照してください。

c) 続行するには、次のいずれかのタスクを実行します。
● Google Chrome：GUI-IP-address（安全でない）リンクをクリックして開きます。

● Mozilla Firefox：[リスクを理解して続行する（Accept the Risk and Continue）]をクリックしま
す。

2. Catalyst Centerにログインします。
a) Catalyst Centerログインウィンドウが開いたら、次のいずれかの構成ウィザード完了タスクを実行し
ます。

● Maglev構成ウィザードを完了し、[Start using DNAC pre manufactured cluster]オプションを
選択した場合は、管理者のユーザー名（admin）とパスワード（P@ssword9）を入力します。

● Maglev構成ウィザードを完了し、[Start configuration of DNAC in advanced mode]オプショ
ンを選択した場合は、Catalyst Centerアプライアンスの構成時に設定した管理者のユーザー名
（admin）とパスワードを入力します。
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● インストール構成ウィザードを完了したら、管理者のユーザー名（admin）を入力し、ウィザー
ドの最後のウィンドウからコピーしたパスワード（P@ssword9）を貼り付けます。

● 高度なインストール構成ウィザードを完了した場合は、Catalyst Centerアプライアンスの構成時
に設定した管理者のユーザー名（admin）とパスワードを入力します。

b) [Log In]をクリックします。
3. セキュリティ対策として新しい管理ユーザーを設定します。

a) 次の情報を入力します。
● [Roles]：SUPER-ADMINロールがすでに設定されていることを確認します。

● [New Username]：管理者ユーザーのユーザー名を入力します。

● [Email]：管理者ユーザーの電子メールアドレスを入力します。

● [New Password]および [Confirm Password]：管理者ユーザーのパスワードを入力します。こ
のパスワードが、パスワード要件（73ページ）』の「Plan theDeployment」の章にある「Password
requirements」を参照してください。

注

デフォルトパスワードの変更は、特に仮想アプライアンスをセットアップするユーザーがその
管理者となるユーザーと異なる場合に、ネットワークセキュリティにとって重要です。

b) [Submit]をクリックします。
Catalyst Centerログアウトされます。

4. Catalyst Centerに再度ログインします：
a) [Log In]をクリックします。
b) 新しい管理者ユーザーに関して設定したユーザー名とパスワードを入力します。
c) [Log In]をクリックします。
cisco.comのログイン情報を使用して認証するように求められます。これらのログイン情報は、ソフト
ウェアダウンロードの登録と、システム通信の受信に使用されます。

5. [Authenticate]をクリックします。

注

今すぐ認証を行わない場合は、[Skip]をクリックします。

6. [Activate your device]ポップアップウィンドウで、アクティベーションコードが表示されていること
を確認し、[Next]をクリックします。
[Terms & Conditions]画面が開き、ソフトウェアのシスコエンドユーザーライセンス契約（EULA）およ
び現在利用可能な補足条件へのリンクが表示されます。

7. 各ドキュメントを確認したら、[Next]をクリックして EULAに同意します。
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[Quick Start Overview]スライダが開きます。[>]をクリックすると、Catalyst Centerの使用を開始するため
に、クイックスタートワークフローで完了までサポートされるタスクの説明が表示されます。

     

クイックスタートワークフローまたはいずれかの高度なセットアップ方式を完了することで、初回セット
アップを続行できます。詳細については、「クイックスタートワークフローの完了（259ページ）」および
「Catalyst Centerの設定方法（264ページ）」を参照してください。

                   

デバイスを検出し、それらのデバイスのテレメトリ収集を有効にする方法について説明します。

このワークフローを完了して、Catalyst Centerがデバイスからのテレメトリの収集を管理および有効化する
デバイスを検出します。

注

または、強化されたセットアップ方式のいずれかを使用してCatalyst Centerを設定することもできます。
詳細については、Catalyst Centerの設定方法（264ページ）を参照してください。

管理者スーパーユーザーとして初めてログインすると（ユーザー名 adminと SUPER-ADMIN-ROLEが割り当
てられた）、クイックスタートワークフローが自動的に開始されます。

Before you begin
以下の前提条件を満たしていることを確認します。

● 初期セットアップ：初めて Catalyst Centerにログインし、新しい管理者ユーザーを作成した。詳細につ
いては、Catalyst Centerへの初回ログイン（256ページ）を参照してください。

● 必要な情報：『Cisco Catalyst Center Installation Guide「必要な初期設定情報」に記載されている情報を手
元に用意してください。

次の機能が含まれています。

● ユーザーアクセス計画：システムにアクセスする必要があるユーザーのリスト（そのユーザーの
ロール、一意のパスワード、権限設定を含む）。

● サービス統合（オプション）：IPAMサーバーまたは Cisco Identity Services Engine（ISE）を使用する
場合は、関連する URLとログイン情報を用意しておきます。

  

1. [Quick Start Overview]スライダで、[Let's Do it]を選択します。
2. [Discover Devices: Provide IP Ranges]画面で、次の情報を入力し、[Next]を選択します。

● デバイス検出ジョブの名前。

● 検出するデバイスの IPアドレスの範囲。追加の範囲を入力するには、[+]を選択します。
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● アプライアンスのループバックアドレスを優先管理 IPアドレスとして指定するかどうかを指定しま
す。詳細については、『Cisco Catalyst Center User Guide』の「Discover Your Network」章の「Preferred
management IP address」トピックを参照してください。

3. [Discover Devices: Provide Credentials]画面で、設定するログイン情報のタイプに関する情報（「デバイス
ログイン情報（260ページ）」を参照）を入力し、[Next]を選択します。

4. [Create Site]画面で、テレメトリを容易にするために検出するデバイスを1つのサイトにグループ化し、
[Next]を選択します。
サイトの情報を手動で入力するか、提供されたマップで使用する場所をクリックします。

5. [Enable Telemetry]画面で、Catalyst Centerにテレメトリを収集させるネットワークコンポーネントを選択
し、[Next]をクリックします。

注

[Enable Telemetry]オプションと [Disable Telemetry]オプションの両方がグレー表示されている場合、こ
れは、デバイスがテレメトリをサポートできないか、デバイスがテレメトリの有効化をサポートして
いない OSバージョンを実行していることを示しています。

6. [Summary]画面で、入力した設定を確認し、次のいずれかを実行します。
● 変更を加える場合は、該当する [Edit]リンクをクリックして、関連画面を開きます。

● 設定に問題がなければ、[Start Discovery and Telemetry]をクリックします。Catalyst Centerによって設
定が検証され、問題が発生しないことが確認されます。検証が完了すると、画面が更新されます。

Catalyst Centerにより、ネットワークのデバイスを検出し、選択したネットワークコンポーネントの
テレメトリを有効にするプロセスが開始されます。このプロセスには30分以上かかります（大規模
なネットワークの場合はさらに長くなります）。

ホームページの上部に、クイックスタートワークフローが完了したことを示すメッセージが表示されま
す。

     

● [View Discovery]を選択して [Discovery]ページを開き、ネットワーク内のデバイスが検出されたことを確
認します。

● [Go to Network Settings]リンクを選択し、[Device Credentials]ページを開きます。ここから、以前に入力
したログイン情報がサイトに設定されていることを確認できます。

● [View Activity Page]リンクを選択して [タスク（Tasks）]ページを開き、Catalyst Centerですでに実行がス
ケジュールされているタスク（セキュリティアドバイザリの毎週のネットワークスキャンなど）を表示
します。

● [WorkflowHome]リンクを選択し、ネットワークのセットアップと維持に役立つガイド付きワークフロー
にアクセスします。

          

[Discover Devices: Provide Credentials]画面で入力する必要がある情報について説明します。
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次の表に、クイックスタートワークフローを完了するときに[デバイスの検出：ログイン情報の入力（Discover
Devices: Provide Credentials）]画面に入力する必要がある情報を示します。
  60 :                   

説明フィールド

[CLI (SSH) Credentials]

ネットワーク内のデバイスのCLIにログインするために使用するユーザー
名。

Username

ネットワーク内のデバイスのCLIにログインするために使用するパスワー
ド。入力するパスワードは、8文字以上にする必要があります。

パスワード

CLIログイン情報の名前または説明。Name/Description

CLIでより高い権限レベルを有効にするために使用するパスワード。ネッ
トワークデバイスで必要な場合にのみ、このパスワードを設定します。

パスワードの有効化

[SNMP Credentials: SNMPv2c Read]タブ

注

Catalyst Centerは、FIPSモードが有効になっている場合、SNMPv2cログイン情報をサポートしません。
代わりに、SNMPv3ログイン情報を入力する必要があります。FIPSモードの詳細については、Maglev
ウィザードを使用したプライマリノードの設定（107ページ）を参照してください。

SNMPv2c読み取りコミュニティストリングの名前または説明。Name/Description

デバイス上のSNMP情報を表示するためにのみ使用される読み取り専用コ
ミュニティストリングパスワード。

Community String

[SNMP Credentials: SNMPv2c Write]タブ

SNMPv2c書き込みコミュニティストリングの名前または説明。Name/Description

デバイス上の SNMP情報を変更するために使用される書き込みコミュニ
ティストリング。

Community String

[SNMP Credentials: SNMPv3]

SNMPv3ログイン情報の名前または説明。Name/Description

SNMPv3ログイン情報に関連付けられているユーザー名。Username
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説明フィールド

SNMPメッセージを必要とするセキュリティレベル。
● [No Authentication, No Privacy]（noAuthnoPriv）：認証も暗号化も行いま
せん。

● [Authentication, No Privacy]（authNoPriv）：認証は行いますが、暗号化
は行いません。

● [Authentication and Privacy]（authPriv）：認証と暗号化の両方を行いま
す。

注

FIPSモードが有効な場合、Catalyst Centerでは [Authentication and
Privacy]モードのみがサポートされます。

Mode

SNMPv3を使用するデバイスから情報にアクセスするために必要なパス
ワード。パスワードの長さは、最低 8文字である必要があります。次の
点に注意してください。

● 一部のワイヤレスコントローラでは、パスワードは少なくとも 12文
字以上にする必要があります。ワイヤレスコントローラのパスワード
の最小要件を必ず確認してください。パスワードに必要な最低限の文
字数が守られないと、デバイスではCatalystCenterによる検出、監視、
管理が行われなくなります。

● パスワードはセキュリティ上の理由から暗号化されており、この設定
では表示されません。

Authentication Password
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説明フィールド

[Authentication and Privacy]または [Authentication、No Privacy]が認証モード
として設定されている場合に使用されるハッシュベースのメッセージ認
証コード（HMAC）タイプ。

● [SHA]：HMAC-SHA認証。

● [MD5]：HMAC-MD5認証。

注

Catalyst Centerは、FIPSモードが有効になっている場合、この認証
タイプをサポートしません。

Authentication Type

プライバシータイプ。（[Mode]として [Authentication and Privacy]を選択し
た場合に有効になります）。次のいずれかのプライバシータイプを選択
します。

● [AES128]：暗号化の 128ビット CBCモード AES。

● CISCOAES192：シスコのデバイス上での暗号化の 192ビット CBC
モード AES。

● CISCOAES256：シスコのデバイス上での暗号化の 256ビット CBC
モード AES。

注

● 検出機能とインベントリ機能の使用は、プライバシータイプ
CISCOAES192および CISCOAES256のみでサポートされています。
Assurance機能はサポートされていません。

● プライバシータイプ AES128は、検出、インベントリ、および
Assuranceでサポートされています。

Privacy Type

Privacy Password
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説明フィールド

AES128、AES192、および AES256暗号化標準規格でサポートされている
デバイスで交換されるメッセージを暗号化するための秘密鍵を生成する
ために使用されるSNMPv3プライバシーパスワード。パスワード（または
パスフレーズ）は、8文字以上にする必要があります。

注

● 一部のワイヤレスコントローラでは、パスワードは少なくとも 12
文字以上にする必要があります。ワイヤレスコントローラのパス
ワードの最小要件を必ず確認してください。パスワードに必要な最
低限の文字数が守られないと、デバイスではCatalystCenterによる検
出、監視、管理が行われなくなります。

● パスワードはセキュリティ上の理由から暗号化されており、この設
定では表示されません。

NETCONF

Cisco IOS-XEを実行するワイヤレスコントローラを検出するためにCatalyst
Centerが使用する必要がある NETCONFポート。

Port

Catalyst Center      

利用可能なセットアップ方法のいずれかを使用して Catalyst Centerを設定できます。

初めてログインすると、クイックスタートワークフローが自動的に開始します。高度なセットアップ方法
を表示するには、クイックスタートワークフローを終了し、デフォルトのホームページに移動します。デ
フォルトのホームページには、利用可能なセットアップ方法が表示されます。

SUPER-ADMIN-ROLE権限または NETWORK-ADMIN-ROLE権限がある場合は、次のいずれかの方法を使用して
Catalyst Centerを設定できます。

● エクスプレスセットアップ：このセットアップは、ネットワークデバイスの導入準備に役立ちます。手
順については、[Complete the express setup method]を参照してください。
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● 標準セットアップ：この推奨セットアップは、システムの設定およびネットワークデバイスの導入準備
に役立ちます。手順については、「Complete the standard setup method」を参照してください。

● エキスパートセットアップ：この自己指定セットアップでは、システムとオンボーディングのネット
ワークデバイスを個別に設定できます。このオプションは、エキスパートユーザーにのみ推奨します。
この説明については、エキスパート設定の完了（269ページ）を参照してください。

注

あるセットアップ方法を開始した後で、別のセットアップ方法を使用する場合は、選択した方法を変更
できます。デフォルトのホームページに戻り、[Select <setup method name>]をクリックして、別のセット
アップ方法を開始してください。

Express             

高速セットアップメソッドを使用して Catalyst Centerを設定するには、次の手順に従います。

高速セットアップメソッドを使用して Catalyst Centerを設定するには、次の手順に従います。
Before you begin
Catalyst Centerへの初回ログイン（256ページ）が正常に完了したことを確認してください。

  

1. ホームページで、[Select express]をクリックします。
Expressセットアップメソッドが起動し、[Design > Network Hierarchy]ページが開きます。[Express
set up]スライドインペインでは、このセットアップメソッドを完了するための手順が表示されます。

ヒント

● 提示されている順序で手順を完了することを推奨します。

● [Go to this step]をクリックすると、任意の手順の関連ページを表示できます。

● [Expressセットアップ]スライドインペインをいつでも閉じるには、[Exit]をクリックします。ダ
イアログボックスで、[Exit]をもう一度クリックします。

● リストされている手順のいずれかを完了した後、Catalyst Centerの右上にある [Express set up]を
クリックすることで、このスライドインペインを再度開くことができます。

● このスライドインペインの最下部までスクロールし、[<Numberof>stepscompleted]セクショ
ンを開きます。完了した手順を未完了としてマークするには、その手順の [Mark as complete]
チェックボックスをオンにします。手順が不完全になり、進行状況バーがこの変更を反映して更
新されます。

2. ネットワーク階層の作成手順を完了します。
a) [Design > Network Hierarchy]ページで、エリア、建物、フロアを含むネットワーク階層を作成し
ます。
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手順については、『Cisco Catalyst Center User Guide』の「Design the Network Hierarchy」の章を参照し
てください。

b) [Create network hierarchy]で、この手順では [Mark as complete]チェックボックスをオンにしま
す。

進行状況バーが更新され、4つの手順のうちいずれかが完了したことが示されます。

3. テレメトリ設定の手順を完了します。
a) [Configure telemetry settings]で、[Go to this step]をクリックします。
b) [Telemetry]の [Design > Network Settingsページのテレメトリデータ収集に必要な設定を行いま
す。

手順については、『Cisco Catalyst Center User Guide』の「Configure syslog, SNMP traps, NetFlow Collector
servers, and wired client data collection using telemetry」を参照してください。

c) [Configure telemetry settings]で、この手順の [Mark as complete]チェックボックスをオンにし
ます。

進行状況バーが更新され、4つの手順のうち 2つの手順が完了したことが示されます。

4. デバイスの検出手順を完了します。
a) [Discover devices]で、[Go to this step]をクリックします。
デバイスのオンボーディングワークフローが開始されます。

b) オンボーディングデバイスワークフローを完了して、デバイスを検出します。
手順については、『Cisco Catalyst Center User Guide』の「Do Discovery」を参照してください。

c) [Discover devices]で、[Mark as complete]チェックボックスをオンにします。
進行状況バーが更新され、4つの手順のうち 3つの手順が完了したことが示されます。

5. サイトへのデバイスの割り当て手順を完了します。
a) [Assign devices to site]で、[Go to this step]をクリックします。
b) [Provision > Inventory]ページで、関連するサイトにデバイスを割り当てます。
手順については、『Cisco Catalyst Center User Guide』の「Assign an unprovisioned device to a site」また
は「Assign a provisioned device to a different site」を参照してください。

c) [Assign devices to site]で、[Mark as complete]チェックボックスをオンにします。
進行状況バーが更新され、4つの手順のうち4つの手順が完了したことが示されます。完了メッセー
ジには、作成されたサイト数と検出されたデバイス数が要約されます。

6. [Launch home page]をクリックして、Catalyst Centerのエクスプレスセットアップを完了します。
Catalyst Centerのエクスプレスセットアップが完了すると、ホームページが表示されます。

注

検出されたデバイスがホームページに表示されるまでに時間がかかる場合があります。
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標準のセットアップ方法を使用して Catalyst Centerを設定するには、次の手順に従います。

標準のセットアップ方法を使用して Catalyst Centerを設定するには、次の手順に従います。
Before you begin
Catalyst Centerへの初回ログイン（256ページ）が正常に完了したことを確認してください。

  

1. ホームページから、[Select standard]をクリックします。
標準のセットアップ方法では、起動して [System > Software Management]ページを開きます。標準
セットアップスライドインペインでは、このセットアップ方法を完了するための手順が表示されます。

ヒント

● 提示されている順序で手順を完了することを推奨します。

● [Go to this step]をクリックすると、任意の手順の関連ページを表示できます。

● 標準セットアップスライドインペインは、[Exit]をクリックすることでいつでも閉じることができ
ます。ダイアログボックスで、[Exit]をもう一度クリックします。

● リストされている手順のいずれかを完了した後、Catalyst Centerの右上にある [Standard set up]
をクリックすると、このスライドインペインを再度開くことができます。

● このスライドインペインの最下部までスクロールし、[<Numberof> stepscompleted]セクショ
ンを開きます。完了した手順を未完了としてマークするには、その手順の [Mark as complete]
チェックボックスをオンにします。手順が不完全になり、進行状況バーがこの変更を反映して更
新されます。

2. Catalyst Centerソフトウェアの更新の手順を完了します。
a) [System >SoftwareManagement]ページで、Catalyst Centerソフトウェアを最新の推奨バージョン
に更新します。

手順については、「Cisco Catalyst Center Upgrade Guide」を参照してください。

b) [Update Catalyst Center software]で、この手順の [Mark as complete]チェックボックスをオン
にします。

進行状況バーが更新され、9つの手順のうちいずれかが完了したことが示されます。

3. スマートアカウントへの接続の手順を完了します。
a) [Connect to Smart account]で、[Go to this step]をクリックします。
b) [Smart Account]ページで、シスコスマートアカウントをスマートライセンスアカウントに接続し
ます。

手順については、『Cisco Catalyst Center Administrator Guide』の「Configure Smart Account」を参照して
ください。

c) [Connect to Smart account]で、この手順は [Mark as complete]チェックボックスをオンにしま
す。

進行状況バーが更新され、9つの手順のうち 2つが完了したことが示されます。
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4. 認証サーバーおよびポリシーサーバーの追加手順を完了します。
a) [Add authentication and policy servers]で、[Go to this step]をクリックします。
b) [Authentication and Policy Servers]ページで、Cisco Identity Services Engine（Cisco ISE）または AAA
サーバーを追加します。

Catalyst Centerは AAAサーバーをユーザー認証に使用し、Cisco ISEをユーザー認証とアクセス制御の
両方に使用します。手順については、『Cisco Catalyst Center Administrator Guide』の「Configure
authentication and policy servers」を参照してください。

c) [Add authentication and policy servers]で、[この手順では [Mark as complete]チェックボック
スをオンにします。

進行状況バーが更新され、9つの手順のうち 3つが完了したことが示されます。

5. ユーザーの追加手順を完了します。
a) [Add users (local and external auth)]で、[Go to this step]をクリックします。
b) [User Management]ページで、必要なユーザーを追加して、ユーザーが Catalyst Centerにアクセス
できるようにします。

手順については、『Cisco Catalyst Center Administrator Guide』の「Create an internal user」を参照してく
ださい。

c) 外部ユーザーの認証と許可に外部サーバーを使用している場合、外部認証を有効にする必要がありま
す。

手順については、『Cisco Catalyst Center Administrator Guide』の「Configure external authentication」を参
照してください。

d) [Add users (local and external auth)]で、この手順の [Mark as complete]チェックボックスをオ
ンにします。

進行状況バーが更新され、9つの手順のうち 4つが完了したことが示されます。

6. バックアップの設定手順を完了します。
a) [Configure backup]で、[Go to this step]をクリックします。
b) [System > Backup & Restore]ページで、Catalyst Centerの自動化および Assuranceデータをバック
アップするようにリモートサーバーを設定し、CatalystCenterの自動化およびAssuranceデータを復元
するようにリモートサーバーを接続します。

手順については、『Cisco Catalyst Center Administrator Guide』の「Configure the location to store backup
files」および「Restore data from backups」を参照してください。

c) [Configure backup]で、この手順の [Mark as complete]チェックボックスをオンにします。
進行状況バーが更新され、9つの手順のうち 5つが完了したことが示されます。

7. ネットワーク階層の作成手順を完了します。
a) [Create network hierarchy]で、[Go to this step]をクリックします。
b) [Design > Network Hierarchy]ページで、エリア、建物、フロアを含むネットワーク階層を作成し
ます。

手順については、『Cisco Catalyst Center User Guide』の「Design the Network Hierarchy」の章を参照し
てください。

c) [Create network hierarchy]で、この手順では [Mark as complete]チェックボックスをオンにしま
す。

進行状況バーが更新され、9つ中 6つの手順が完了したことが示されます。

8. テレメトリ設定の手順を完了します。
a) [Configure telemetry settings]で、[Go to this step]をクリックします。
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b) [Telemetry]の [Design > Network Settingsページのテレメトリデータ収集に必要な設定を行いま
す。

手順については、『Cisco Catalyst Center User Guide』の「Configure syslog, SNMP traps, NetFlow Collector
servers, and wired client data collection using telemetry」を参照してください。

c) [Configure telemetry settings]で、この手順の [Mark as complete]チェックボックスをオンにし
ます。

進行状況バーが更新され、9つの手順のうち 7つが完了したことが示されます。

9. デバイスの検出手順を完了します。
a) [Discover devices]で、[Go to this step]をクリックします。
デバイスのオンボーディングワークフローが開始されます。

b) オンボーディングデバイスワークフローを完了して、デバイスを検出します。
手順については、『Cisco Catalyst Center User Guide』の「Do Discovery」を参照してください。

c) [Discover devices]で、[Mark as complete]チェックボックスをオンにします。
進行状況バーが更新され、9つのうち 8つの手順が完了したことが示されます。

10.サイトへのデバイスの割り当て手順を完了します。
a) [Assign devices to site]で、[Go to this step]をクリックします。
b) [Provision > Inventory]ページで、関連するサイトにデバイスを割り当てます。
手順については、『Cisco Catalyst Center User Guide』の「Assign an unprovisioned device to a site」また
は「Assign a provisioned device to a different site」を参照してください。

c) [Assign devices to site]で、[Mark as complete]チェックボックスをオンにします。
進行状況バーが更新され、9つ中9つの手順が完了したことが示されます。完了メッセージには、作
成されたサイト数と検出されたデバイス数が要約されます。

11. [Launch home page]をクリックして、Catalyst Centerの標準セットアップを完了します。
Catalyst Centerの標準セットアップが完了すると、ホームページが表示されます。

注

検出されたデバイスがホームページに表示されるまでに時間がかかる場合があります。

           

エキスパート設定メソッドを使用して Catalyst Centerを設定するには、次の手順に従います。

エキスパート設定メソッドを使用して Catalyst Centerを設定するには、次の手順に従います。
Before you begin
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注

専門ネットワーク管理者のみがこのセットアップ方法を使用することを推奨します。このメソッドでは、
詳細なセットアップ手順は提供されません。Expressおよび標準のセットアップ方法では、アップグレー
ド方法が順に説明されています。詳細については、CatalystCenterの設定方法（264ページ）を参照してく
ださい。

Before you begin
Catalyst Centerへの初回ログイン（256ページ）が正常に完了したことを確認してください。

  

1. ホームページで、[Select expert]をクリックします。
2. [Expert set up]ダイアログボックスで、[OK]をクリックして続行します。
3. ネットワークの必要に応じて Catalyst Centerを設定してください。
ネットワーク設定の一般的な手順については、次の情報を参照してください。

● 『Cisco Catalyst Center User Guide』の「ネットワーク階層の設計」の章を参照してください。

● 『Cisco Catalyst Center User Guide』の「ネットワークの検出」の章を参照してください。

● 『Cisco Catalyst Center User Guide』の「インベントリの管理」の章を参照してください。

デバイス検出が完了すると、デフォルトのホームページが表示され、CatalystCenterのエキスパート設定
が完了したことを示します。

Cisco ISE   Catalyst Center    

Cisco ISEと Catalyst Centerを統合する方法について説明します。

Catalyst Centerは、Cisco ISEと信頼された通信リンクを作成するメカニズムを備えており、Cisco ISEと安全
な方法でデータを共有できます。Cisco ISEが Catalyst Centerに登録されると、Catalyst Centerが検出するす
べてのデバイスが、関連する設定データやその他のデータとともにCisco ISEにプッシュされます。ユーザー
はCatalyst Centerを使用してデバイスを検出でき、検出されたデバイスは両方のアプリケーションに表示さ
れるため、Catalyst Centerと Cisco ISEの両方の機能を適用できます。また Catalyst Centerデバイスと Cisco
ISEデバイスはすべて、デバイス名で一意に識別されます。
Catalyst Centerデバイスは、Catalyst Centerサイト階層内の特定のサイトにプロビジョニングされて割り当て
られると、すぐに Cisco ISEにプッシュされます。Catalyst Centerデバイスのアップデート（IPアドレス、
SNMPまたは CLIのログイン情報、Cisco ISE共有秘密情報など）はすべて、自動的に ISE上の対応するデバ
イスインスタンスに送信されます。
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注

Catalyst Centerデバイスが Cisco ISEにプッシュされるのは、Cisco ISEが AAAサーバーとして設定されてい
る特定のサイトにそれらのデバイスが関連付けられている場合に限ります。

     

Cisco ISEを Catalyst Centerと統合する前に、次の前提条件を満たしていることを確認します。
● ネットワークに 1つ以上の Cisco ISEホストを展開済みであること。サポートされている Cisco ISEバー
ジョンの詳細については、『Catalyst Center Compatibility Matrix』を参照してください。Cisco ISEのイン
ストールについては、Cisco Identity Services Engineインストールおよびアップグレードガイド [英語]を
参照してください。

● スタンドアロン Cisco ISE展開環境がある場合は、Catalyst Centerを Cisco ISEノードと統合し、そのノー
ド上で pxGridサービスと外部 RESTfulサービス（ERS）を有効にする必要があります。

注

pxGrid 2.0では Cisco ISEの展開で最大 4つの pxGridノードを使用できますが、Catalyst Center 2.2.1.x
以前のリリースは 2つを超える pxGridノードをサポートしていません。

● 分散型 Cisco ISE展開がある場合：
● Catalyst Centerをプライマリポリシー管理ノード（PAN）と統合し、PAN上で ERSを有効にする必要
があります。

注

PAN経由で ERSを使用することを推奨します。ただし、バックアップの場合は、PSN上で ERSを
有効にできます。

● 分散型展開環境内のいずれかのCisco ISEノード上で pxGridサービスを有効化する必要があります。
これを行うこともできますが、PAN上で pxGridサービスを有効化する必要はありません。分散型展
開環境にある任意の Cisco ISEノード上で pxGridを有効にできます。

● TrustSecまたはSD-AccessのコンテンツとPACを処理するようにCisco ISEで設定するPSNは、[Work
Centers] > [Trustsec] > [Trustsec Servers] > [Trustsec AAA Servers]でも定義する必要があり
ます。詳細については、『Cisco Identity Services Engine Administrator Guide』を参照してください。

● ネットワーク管理者ロールの権限を持つユーザーのみが Cisco ISEと Catalyst Centerを統合できます。

● Cisco ISEで [Use CSRF Check for Enhanced Security]オプションが有効になっている場合、Catalyst Centerは
ERS APIアクセスをサポートしません。

● ポート 443、5222、8910、9060で Catalyst Centerと Cisco ISEの通信を有効にする必要があります。
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● pxGridが有効化されている Cisco ISEホストには、Cisco ISE eth0インターフェイスの IPアドレス上の
Catalyst Centerから到達できる必要があります。

● Cisco ISEノードは、アプライアンス NIC経由でファブリックアンダーレイネットワークに到達できま
す。

● Cisco ISEサービスで使用される証明書に対してオンライン証明書ステータスプロトコル（OCSP）また
は証明書失効リスト（CRL）検証が定義されている場合、CatalystCenterは証明書失効ステータスをチェッ
クします。

● Cisco ISE管理ノード証明書のサブジェクト名またはサブジェクト代替名（SAN）のいずれかに Cisco ISE
の IPアドレスまたは FQDNが含まれている必要があります。

● FQDNのみのシステム証明書を使用できるかどうかは、Catalyst Center展開で LAN自動化が有効になって
いるかどうかによって異なります。詳細については、『 Catalyst Center Security Best Practices Guide』の
「alt_names」セクションを参照してください。

注

Cisco ISE 2.4パッチ 13、2.6パッチ 7、および 2.7パッチ 3では、pxGrid証明書に Cisco ISEのデフォ
ルトの自己署名証明書を使用している場合、証明書がCisco ISEによって拒否されることがあります。
これは、その証明書の古いバージョンに、SSLサーバとして指定された Netscape Cert Type拡張があ
るためです。これは、クライアント証明書が必要なため失敗します。

この問題は Cisco ISE 3.0以降では発生しません。詳細については、Cisco Cloud APICリリースノート
[英語]を参照してください。

Catalyst Centerに対応した Cisco ISEの設定の詳細については、『Cisco Identity Services Engine管理者ガイド』
の「Integration with Catalyst Center」を参照してください。

  

1. Cisco ISEの pxGridサービスと ERSを有効にします。
a) プライマリポリシー管理ノードにログインします。
b) Cisco ISE GUIで、メニューアイコンをクリックして次を選択します。 [Administration] > [System]

> [Deployment]。
[Deployment Nodes]ウィンドウが表示されます。

c) pxGridサービスを有効化する Cisco ISEノードのホスト名をクリックします。分散型展開の場合、こ
れは展開環境内の任意の Cisco ISEノードです。
[ノードの編集（Edit Node）]ウィンドウが表示されます。

d) [General Settings]タブをクリックし、[pxGrid]チェックボックスをオンにして、[Save]をクリックしま
す。

e) Cisco ISE GUIで、メニューアイコンをクリックして次を選択します。 [Administration] > [System]
> [Settings]。

f) 左側のナビゲーションペインから、[API Settings > API Service Settings]を選択します。
g) [ERS (Read/Write)]を有効にして、[OK]をクリックします。
h) [保存（Save）]をクリックします。

2. Cisco ISEノードを AAAサーバとして Catalyst Centerに追加します。
a) Catalyst Center GUIにログインします。
b) メインメニューから次を選択します。[System] > [System 360]の順に選択します。
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c) [Identity Services Engine（ISE）]ペインで、[設定（Configure）]リンクをクリックします。
d) [Authentication and Policy Servers]ウィンドウで、[Add]をクリックし、ドロップダウンリスト
から [ISE]を選択します。

e) [Add ISE server]スライドインペインで、次の情報を入力します。
● [Server IP Address]フィールドに、Cisco ISEサーバーの IPアドレスを入力します。

● ネットワークデバイスとCisco ISEの通信を保護するために使用する [共有秘密（SharedSecret）]
を入力します。

● 該当する Cisco ISE管理ログイン情報を [Username]と [Password]フィールドに入力します。

● Cisco ISEノードの FQDNを入力します。

● （任意）Cisco ISEPSNが背後に配置されているロードバランサの仮想 IPアドレスを入力します。
異なるロードバランサの背後に複数のポリシーサービスノードファームがある場合は、最大 6
つの仮想 IPアドレスを入力できます。

● [Connect to pxGrid]：pxGrid接続を有効にするには、[Advanced Settings]でこのチェックボックスを
オンにします。

Catalyst Centerシステム証明書を pxGridクライアント証明書として使用する場合（pxGridクライ
アントとして Catalyst Centerシステムを認証するために ISEに送信）、[Use Catalyst Center
Certificate for pxGrid]チェックボックスをオンにします。動作環境で使用されるすべての証明
書を同じ認証局（CA）で生成する必要がある場合は、このオプションを使用できます。このオプ
ションを無効にすると、Catalyst Centerは、システムが使用する pxGridクライアント証明書を生
成するための要求を Cisco ISEに送信します。
このオプションを有効にする場合は、次のことを確認してください。

● Catalyst Center証明書が、Cisco ISEで使用中のCAと同じCAによって生成されていること（そ
うでない場合、pxGrid認証は失敗します）。

● [Certificate Extended Key Use (EKU)]フィールドに「クライアント認証」が含まれていること。

● [Advanced Settings]エリアで、以下の手順を実行します。
● [RADIUS]または [TACACS]のチェックボックスをオンにして、使用する必要があるプロ
トコルを選択できます。

● 次のフィールドに必要な値を入力します：[Authentication Port]、[Accounting Port]、
[Retries]、および [Timeout seconds]。

注

このオプションは、Catalyst Centerがサードパーティの証明書を使用している場合にのみ使用
できます。Catalyst Centerがデフォルトの自己署名システム証明書を使用する場合、このオプ
ションは無効になっています。

f) [Add]をクリックします。
Cisco ISEとの統合を開始すると、Cisco ISEからの証明書がまだ信頼されていないという通知が表示され
ます。証明書を表示して詳細を確認できます。

[Accept]をクリックして証明書を信頼し、統合プロセスを続行するか、証明書を信頼せず、統合プロセ
スを終了する場合は、[Decline]を選択します。
統合が正常に完了すると、確認メッセージが表示されます。
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統合プロセスに問題がある場合は、エラーメッセージが表示されます。必要に応じて、編集または再試
行のオプションが表示されます。

● Cisco ISE管理ログイン情報が無効であるというエラーメッセージが表示された場合は、[Edit]をク
リックし、正しい情報を再入力します。

● 統合プロセスで証明書にエラーが見つかった場合は、Cisco ISEサーバエントリを削除し、証明書の
問題が解決した後に統合を最初からやり直す必要があります。

3. Catalyst Centerが Cisco ISEに接続していること、Cisco ISE SGTグループとデバイスが Catalyst Centerに
プッシュされることを確認します。

a) Catalyst Center GUIにログインします。
b) メインメニューから次を選択します。[System] > [System 360]の順に選択します。
c) [Identity Services Engine（ISE）]ペインで、リストされているすべての ISEサーバーのステータスの表
示が [Available]または [Configured]になっていることを確認します。

d) [Identity Services Engine（ISE）]ペインで、[Update（更新）]リンクをクリックします。
e) [認証サーバとポリシーサーバ（Authentication And Policy Servers）]ウィンドウで、 Cisco ISE

AAAサーバのステータスがまだ[アクティブ（Active）]であることを確認します。
4. 次のように Cisco ISEが Catalyst Centerに接続され、接続にサブスクライバがあることを確認します。

a) [Identity Services Engine (ISE) Deployment]ペインで pxGridサーバーとして表示されている Cisco ISEノー
ドにログインします。

b) [Administration] > [pxGrid Services]の順に選択し、[Web Clients]タブをクリックします。
Catalyst Centerサーバーの IPアドレスとともに pxGridクライアントがリストに表示されます。

                                

Catalyst Centerをインストールまたはアップグレードする場合、Cisco ISEからポリシーデータを移行する必
要があります。この作業でCatalyst CenterとCisco ISEのポリシーデータが同期されます。グループベースの
アクセスコントロールポリシー機能を使用する前に、この同期を完了しておく必要があります。

Catalyst Center           

CatalystCenterの以前のリリースでは、グループベースのアクセスコントロールポリシー機能でポリシーの
アクセス契約とポリシーを Catalyst Centerローカルに保存していました。Catalyst Centerでは同じデータを
Cisco ISEにも反映します。Cisco ISEではネットワークにランタイムポリシーサービスも提供します。その
一環でグループベースのアクセスコントロールポリシーがネットワークデバイスにダウンロードされま
す。通常、Catalyst Centerのポリシー情報は Cisco ISEのポリシー情報と一致します。ただし、データが同期
されていない可能性があり、その場合はデータが一致していない可能性があります。そのため、新規また
はアップグレードでCatalyst Centerをインストールした後は、グループベースのアクセスコントロール機能
を使用する前に、次の手順を実行する必要があります。

● Cisco ISEを Catalyst Centerと統合する（未統合の場合）。

● Cisco ISEをアップグレードする（必須バージョンさえない場合）。Cisco ISEの必須バージョンについて
は「Catalyst Centerリリースノート」を参照してください。

● ポリシーの移行と同期を実行する。

              

Catalyst Centerは統合された Cisco ISEに含まれるグループベースのアクセスコントロールポリシーデータ
をすべて読み取り、そのデータを Catalyst Centerのポリシーデータと比較します。以前のバージョンから
アップグレードした場合は、既存のポリシーデータが保持されます。Catalyst Centerのグループベースのア
クセスコントロールポリシーを管理するには、先にポリシーを同期しておく必要があります。
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通常、Cisco ISEと Catalyst Centerのポリシーデータは一貫しているため、データの処理や変換は特に必要あ
りません。ささいな不一致や不整合がある場合、移行中に一部のデータのみが変換されることがあります。
競合がある場合は、ネットワーク内でポリシーの挙動が変わらないように Cisco ISEのデータが優先されま
す。次のリストは、移行中に実行されるアクションを示しています。

● セキュリティグループ：数値であるセキュリティグループタグ（SGT）は、セキュリティグループを一
意に識別します。Cisco ISEセキュリティグループが Catalyst Centerのセキュリティグループと比較され
ます。

● 名前と SGTの値が同じであれば、何も変更されません。Catalyst Centerの情報はCisco ISEと一貫性
があり、変更する必要はありません。

● Cisco ISEセキュリティグループの SGT値が Catalyst Centerに存在しない場合は、Catalyst Centerに新
しいセキュリティグループが作成されます。新しいセキュリティグループには「Default_VN」のデ
フォルトの関連付けが施されます。

● Cisco ISEセキュリティグループの SGT値が Catalyst Centerに存在しているが、名前が一致しない場
合は、Cisco ISEセキュリティグループの名前が Catalyst Centerのセキュリティグループの名前に置
き換えられます。

● Cisco ISEセキュリティグループの名前が同じであるが、SGT値が異なる場合は、Cisco ISEからセキュ
リティグループが移行されます。この処理では名前とタグの値は保持されますが、 Catalyst Center
セキュリティグループの名前は変更されます。「_DNA」というサフィックスが追加されます。

  

ポリシーで参照される Cisco ISEの SGACLはすべて、Catalyst Centerの契約と比較されます。
● SGACLと契約の名前と内容が同一の場合、それ以上のアクションは必要ありません。Catalyst Centerの
情報はCisco ISEと一貫性があり、変更する必要はありません。

● SGACLと契約の名前が同一で、内容が異なっている場合、Cisco ISEからSGACLの内容が移行されま
す。Catalyst Centerの以前の契約内容は破棄されます。

SGACLが Catalyst Centerに存在しない場合、その名前で新しい契約が作成され、Cisco ISEからSGACLの内容
が移行されます。

注

Cisco ISE SGACLの内容に沿って新しいアクセス契約を作成する場合、Catalyst Centerによってテキストコ
マンドラインが解析され、それらの SGACLコマンドが可能な限りモデル化されたアクセス契約としてレ
ンダリングされます。ACE行がそれぞれ「高度な」アプリケーション行としてレンダリングされます。
Cisco ISE SGACLに正常に解析できないテキストが含まれている場合、SGACLテキストの内容はモデル化
された形式に変換されません。これは rawコマンドラインテキストとして保存されます。この SGACL契
約文は編集できますが、移行中、テキストの内容の解析または構文チェックは実行されません。

    

ポリシーは、送信元グループと宛先グループのペアで一意に識別されます。すべてのCisco ISETrustSecイー
グレスポリシーマトリックスポリシーが、Catalyst Centerのポリシーと比較されます。

● 送信元グループと宛先グループのポリシーでCisco ISEの同じSGACLまたは契約名を参照している場合、
変更は行われません。
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● 送信元グループと宛先グループのポリシーでCisco ISEの別のSGACLまたは契約名を参照している場合、
ポリシーでは Cisco ISEの契約名が参照されます。この結果、Catalyst Centerで以前の契約参照が上書き
されます。

● Cisco ISEのデフォルトポリシーがチェックされ、Catalyst Centerに移行されます。

注

Catalyst Centerはアクセスポリシー内の 1つの契約をサポートします。Cisco ISEにはアクセスポリシーで
複数の SGACLを使用するオプションがありますが、Cisco ISEではこのオプションはデフォルトで無効に
なっていて、一般的には使用されていません。以前のリリースのCatalyst Centerを使用してグループベー
スのアクセスコントロールポリシーを管理していた既存のSDAのお客様は、このオプションを使用しな
いでください。

Cisco ISEで複数の SGACLを許可するオプションを有効にしてポリシー作成時に使用した場合、それらのポ
リシーはこのリリースでは Catalyst Centerに移行できません。[multiple SGACL]オプションを利用し、移行で
きない具体的なポリシー機能は次のとおりです。

● 1つのポリシーに含まれる複数の SGACL。

● ポリシーレベルの catch-allルールは [Permit]または [Deny]に設定されています現在の移行では [None]の
値のみCatalyst Centerサポートされています。

● お客様が作成した SGACLを使用するよう設定されたデフォルトポリシー。ただし、Catalyst Centerへの
移行では現在、 [Permit IP]、[Permit_IP_Log]、[Deny IP]、[Deny_IP_Log]の標準値のみサポートされていま
す。

ポリシーの移行と同期の操作中に前述のいずれかの SGACLが検出された場合、通知が生成されます。続行
するには、次のいずれかのオプションを選択する必要があります。

● [Manage Group-Based Access Control policy in Catalyst Center]：このオプションが選択されている場合は、
CatalystCenterでグループベースのアクセスコントロールポリシーの管理がすべて実行されます。Cisco
ISEセキュリティグループ、SGCAL、イーグレスポリシーを管理する Cisco ISEのユーザインターフェイ
ス画面は、読み取り専用モードで使用できます。（Cisco ISEで複数の SGACLを使用しているために）
ポリシーの移行中に問題が生じた場合、これらのポリシーには Catalyst Centerで選択した契約が含まれ
なくなります。このポリシーではデフォルトポリシーが使用され、移行が完了したら、そのポリシーに
対応する契約を新しく選択できます。デフォルトポリシーの移行中に問題が発生した場合は、デフォル
トポリシーが [Permit]に設定されます。

● [ManageGroup-Based Access Control Policy in Cisco ISE]：このオプションが選択されている場合は、Catalyst
Centerグループベースのアクセスコントロールポリシーの管理がすべて非アクティブになります。Cisco
ISEは変更されず、ネットワーク内のポリシーの適用には影響しません。グループベースのアクセスコ
ントロールポリシーは、TrustSecワークセンターの Cisco ISEで管理されます。

● [Manage Group-Based Access Control policy in both Catalyst Center and Cisco ISE]：このオプションの場合、
Cisco ISEで加えられたポリシーの変更が Catalyst Centerと同期されないため、一般的な使用には推奨さ
れません。2つのシステムを常に同期してオクことはできません。このオプションは短期または暫定オ
プションとして意図されており、Cisco ISEで [AllowMultiple SQUADl]オプションを有効にした場合にのみ
考慮する必要があります。Cisco ISEの更新に関してより多くの時間と柔軟性が必要な場合は、このオプ
ションを使用できます。

                  

Catalyst Centerの AAAサーバーおよび Cisco ISEを設定するための手順。
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Catalyst Centerは AAAサーバをユーザ認証に使用し、Cisco ISEをユーザ認証とアクセス制御の両方に使用し
ます。この手順を使って Cisco ISEを含む AAAサーバを設定します。

     

● Cisco ISEを使用してポリシーと AAA機能の両方を実行する場合、Catalyst Centerおよび Cisco ISEが統合
されていることを確認します。

● Catalyst Centerの FIPSモードが有効になっている場合は、Catalyst Centerと Cisco ISEの統合時に KeyWrap
を有効にしてください。「Integrate Cisco ISE with Catalyst Center」の手順 2eを参照してください。

注

Catalyst Centerと Cisco ISEがすでに統合されている場合、KeyWrapを有効にすることはできません。
この機能を有効にするには、Cisco ISEを削除してから Catalyst Centerと再統合する必要があります。

● 他の製品（Cisco ISE以外）で AAA機能を使用している場合、必ず次のタスクを実行してください。
● AAAサーバーで Catalyst Centerを登録します。これには、AAAサーバーと Catalyst Centerの共有秘密
を定義することが含まれます。

● AAAサーバーで Catalyst Centerの属性名を定義します。

● CatalystCenterマルチホストクラスタの設定の場合は、AAAサーバーのマルチホストクラスタに、す
べての個別のホスト IPアドレスと仮想 IPアドレスを定義します。

● Cisco ISEを設定する前に、以下の点を確認してください。
● Cisco ISEをネットワークに展開していること。サポートされている Cisco ISEバージョンの詳細につ
いては、『Catalyst Center Compatibility Matrix』を参照してください。Cisco ISEのインストールについ
ては、『Cisco Identity Services Engine Install and Upgrade Guides』を参照してください。

● スタンドアロン ISE展開環境がある場合は、Catalyst Centerを Cisco ISEノードと統合し、そのノード
上で pxGridサービスと外部 RESTfulサービス（ERS）を有効にする必要があります。

注

pxGrid 2.0ではCisco ISEの展開で最大4つの pxGridノードを使用できますが、Catalyst Center 2.2.1.x
以前のリリースは 2つを超える pxGridノードをサポートしていません。

● 分散型 Cisco ISE展開がある場合：
● Catalyst Centerをプライマリポリシー管理ノード（PAN）と統合し、PAN上で ERSを有効にする
必要があります。
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注

PAN経由でERSを使用することを推奨します。ただし、バックアップの場合は、PSN上でERS
を有効にできます。

● 分散型展開環境内のいずれかの Cisco ISEノード上で pxGridサービスを有効化する必要がありま
す。これを行うこともできますが、PAN上で pxGridサービスを有効化する必要はありません。
分散型展開環境にある任意の Cisco ISEノード上で pxGridを有効にできます。

● TrustSecまたは SD-Accessのコンテンツと PACを処理するように Cisco ISEで設定する PSNは、
[Work Centers] > [Trustsec] > [Trustsec Servers] > [Trustsec AAA Servers]でも定義する
必要があります。詳細については、『Cisco Identity Services Engine Administrator Guide』を参照し
てください。

● ポート443、5222、8910、9060でCatalyst CenterとCisco ISEの通信を有効にする必要があります。

● pxGridが有効化されている Cisco ISEホストには、Cisco ISE eth0インターフェイスの IPアドレス上の
Catalyst Centerから到達できる必要があります。

● Cisco ISEノードは、アプライアンスNIC経由でファブリックアンダーレイネットワークに到達でき
ます。

● Cisco ISE管理ノード証明書のサブジェクト名またはサブジェクト代替名（SAN）のいずれかにCisco
ISEの IPアドレスまたは FQDNが含まれている必要があります。

● Catalyst Centerシステム証明書の SANフィールドに、Catalyst Centerアプライアンスの IPアドレスと
FQDNの両方がリストされている必要があります。

注

Cisco ISE 2.4パッチ 13、2.6パッチ 7、および 2.7パッチ 3では、pxGrid証明書に Cisco ISEのデ
フォルトの自己署名証明書を使用している場合、証明書がCisco ISEによって拒否されることがあ
ります。これは、その証明書の古いバージョンに、SSLサーバとして指定された Netscape Cert
Type拡張があるためです。これは、クライアント証明書が必要なため失敗します。
この問題は Cisco ISE 3.0以降では発生しません。詳細については、Cisco Cloud APICリリースノー
ト [英語]を参照してください。

  

1. メインメニューから次を選択します。[System] > [Settings] > [External Services] > [Authentication
and Policy Servers]。

2. [Add]ドロップダウンリストから、[AAA]または [ISE]を選択します。
3. プライマリ AAAサーバーを設定するには、次の情報を入力します。

● [Server IP Address]：AAAサーバの IPアドレス。

● [Shared Secret]：デバイス認証のキー。共有秘密の長さは、最大 100文字です。
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4. Cisco ISEサーバーを設定するには、次の詳細情報を入力します。
● [Server IP Address]：ISEサーバーの IPアドレス。

● [Shared Secret]：デバイス認証のキー。

● [Username]：Cisco ISE CLIにログインするために使用するユーザー名。

注

このユーザーにはスーパーユーザーの管理権限が必要です。

● [Password]：Cisco ISE CLIユーザー名に対応するパスワード。

● [FQDN]：Cisco ISEサーバーの完全修飾ドメイン名（FQDN）。

注

● Cisco ISE（[Administration] > [Deployment] > [Deployment Nodes] > [List]）で定義されて
いる FQDNをコピーして、このフィールドに直接貼り付けることをお勧めします。

● 入力した FQDNは、Cisco ISE証明書で定義されている FQDN、共通名（CN）または Subject
Alternative Name（SAN）と一致する必要があります。

FQDNは、次の形式で、ホスト名およびドメイン名の 2つのパートで構成されています。
hostname.domainname.com
たとえば、Cisco ISEサーバーの FQDNは ise.cisco.comである可能性があります。

● [Virtual IP Address（es）]：Cisco ISEポリシーサービスノード（PSN）が背後に配置されているロード
バランサの仮想 IPアドレス。異なるロードバランサの背後に複数の PSNファームがある場合は、最
大 6つの仮想 IPアドレスを入力できます。

5. [Advanced Settings]をクリックして、設定を構成します。
● [Connect to pxGrid]：pxGrid接続を有効にするには、このチェックボックスをオンにします。
Catalyst Centerシステム証明書を pxGridクライアント証明書として使用する場合（pxGridクライアン
トとして Catalyst Centerシステムを認証するために Cisco ISEに送信）、[Use Catalyst Center
Certificate for pxGrid]チェックボックスをオンにします。動作環境で使用されるすべての証明書
を同じCAで生成する必要がある場合は、このオプションを使用できます。このオプションを無効に
すると、Catalyst Centerは、システムが使用する pxGridクライアント証明書を生成するための要求を
Cisco ISEに送信します。
このオプションを有効にする場合は、次のことを確認してください。

● Catalyst Center証明書が、Cisco ISEで使用中の CAと同じ認証局（CA）によって生成されている
こと（そうでない場合、pxGrid認証は失敗します）。

● [Certificate Extended Key Use（EKU）]フィールドに「クライアント認証」が含まれていること。

● [Protocol]：[TACACS]と [RADIUS]（デフォルト）。両方のプロトコルを選択できます。
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重要

ここで Cisco ISEサーバーの TACASを有効にしない場合は、ネットワークデバイス認証用に AAA
サーバーを設定するときに、[Design] > [Network Settings] > [Network]で Cisco ISEサーバーを
TACASサーバーとして設定できません。

● [Authentication Port]：AAAサーバーへの認証メッセージのリレーに使用されるポート。デフォルトの
UDPポートは 1812です。

● [AccountingPort]：AAAサーバーへの重要なイベントのリレーに使用されるポート。デフォルトのUDP
ポートは 1813です。

● [Port]：デフォルトの TACACSポートは 49です。

● [Retries]：接続の試行が中止される前に、CatalystCenterがAAAサーバへの接続を試みた回数。デフォ
ルトの試行回数は 3回です。

● [Timeout]：接続の試行が中止される前に、デバイスが AAAサーバーの応答を待機するタイムアウト
期間。デフォルトのタイムアウトは 4秒です。

注

必要な情報を入力すると、Cisco ISEは 2つのフェーズを経て Catalyst Centerと統合されます。統合が
完了するまでには数分かかります。フェーズごとの統合ステータスは、[AuthenticationandPolicyServers]
ウィンドウと [System 360]ウィンドウに表示されます。
Cisco ISEサーバー登録フェーズ：

● [Authentication and Policy Servers]ウィンドウ：「進行中」

● [System 360]ウィンドウ：「プライマリ使用可能」

pxGridサブスクリプション登録フェーズ：
● [Authentication and Policy Servers]ウィンドウ：「アクティブ」

● [System 360]ウィンドウ：「プライマリ使用可能」および「pxGrid使用可能」

設定された Cisco ISEサーバーのステータスがパスワードの変更により [FAILED]と表示されている場合
は、[Retry]をクリックし、パスワードを更新して Cisco ISE接続を再同期します。

6. [Add]をクリックします。
7. セカンダリサーバーを追加するには、前述の手順を繰り返します。

SNMP         

再試行とタイムアウトを含む、SNMPプロパティの設定に関する情報。

SNMPの再試行とタイムアウトの値を設定できます。
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SUPER-ADMIN-ROLE権限を持つユーザーのみがこの手順を実行することができます。詳細については、Cisco
Catalyst Center Administrator Guideを参照してください。

  

1. メインメニューから次を選択します。[System] > [Settings] > [Device Settings] > [SNMP]の順に選
択します。

2. 次のフィールドを設定します。
● [Retries]：許容されるデバイス接続の最大試行回数。有効な値は 1～ 3です。デフォルトは 3です。

● [Timeout (in Seconds)]：タイムアウトになるまでにデバイスとの接続の確立を試みる際に、Catalyst
Centerが待機する秒数。有効な値は 5秒間隔で 1～ 300秒の範囲内です。デフォルトは 5秒です。

3. [保存（Save）]をクリックします。

注

デフォルトの設定に戻すには、[リセットして保存（Reset and Save）]をクリックします。
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9               

章

Catalyst Centerアプライアンスの展開に関するトラブルシュートについ
て説明します。

     :
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アプライアンスで問題が発生したときに使用できるトラブルシューティングタスクへのリンク。

アプライアンス設定に関連する問題をトラブルシュートする場合は、次の手順を実行します。

1. 現在、Catalyst Center GUIを使用している場合は、ログアウト（284ページ）。

2. アプライアンスハードウェアを再設定するには、「Cisco Integrated Management Controllerに対するブラ
ウザアクセスの有効化（86ページ）」での説明のとおり、CIMC GUIにログインします。

3. アプライアンス設定を変更するには、構成ウィザードを使用したアプライアンスの再設定（284ページ）
で説明されているように、Maagelev設定ウィザードを起動して使用します。

アプライアンスのネットワークアダプタの詳細については、『CiscoUCSC-SeriesServers IntegratedManagement
Controller CLI Configuration Guide』の「Managing Adapters section」の項を参照してください。別の場所に記載
されているように、Linux CLIを使用してアプライアンスハードウェアを管理することは避けてください。
アプライアンスの設定を変更するには、CIMC GUIまたは Maglev設定ウィザードのみを使用します。

     

Catalyst Center GUIからログアウトする手順。

セキュリティ上の理由から、作業セッションが完了したらログアウトすることをお勧めします。ユーザー
がログアウトしない場合、非アクティブ状態になってから 30分後に自動的にログアウトされます。
Catalyst Center GUIからログアウトするには、右上隅に表示されているユーザー名をクリックし、[Log Out]
を選択します。

これにより、セッションが終了してログアウトされます。

                       

Catalyst Centerアプライアンスを再設定し、構成ウィザードを使用してその設定を更新する手順。

アプライアンスを再設定するには、構成ウィザードを使用してアプライアンスの設定を更新する必要があ
ります。Linux CLIでは実行できません。標準的な Linuxサーバーの設定を更新するために使用する通常の
Linux管理手順は動作しないため、試行しないでください。
アプライアンスを構成した後は、この一部のアプライアンス設定を変更する場合にのみ構成ウィザードを
使用します。

● アプライアンスのホスト IPアドレス

● DNSサーバの IPアドレス

● デフォルトゲートウェイ IPアドレス

● NTPサーバの IPアドレス

● クラスタ仮想 IPアドレス（Cluster Virtual IP address）

● クラスタホスト名（FQDN）

● スタティックルート

● プロキシサーバの IPアドレス

● Maglevユーザのパスワード
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● 管理ユーザのパスワード。

● NICボンディングの有効化

     

ターゲットアプライアンスに現在設定されている Linuxユーザー名（maglev）とパスワードが必要になりま
す。

  

1. お使いのブラウザで、Cisco IMC GUI設定で設定した Cisco IMCの IPアドレスを指定し、Cisco IMCユー
ザーとして Cisco IMC GUIにログインします（Cisco Integrated Management Controllerに対するブラウザア
クセスの有効化（86ページ）を参照）。
ログインすると、アプライアンスは [Cisco Integrated Management Controller Chassis Summary]
ウィンドウを表示します。

2. ウィンドウの上部にあるハイパーリンクされたメニューで、[Launch KVM]を選択してから、[HTML
based KVM]を選択します。
KVMコンソールが別ウィンドウまたはタブで自動的に開きます。KVMコンソールを使用して、設定の進
行状況をモニターし、Maglev構成ウィザードのプロンプトに応答します。

3. プロンプトが表示されたら、Linuxパスワードを入力します。
4. 次のコマンドを入力して設定ウィザードにアクセスします。

sudo maglev-config update

Catalyst Center 2.3.7.7以降：
● [maglev]のユーザーパスワードを変更するには、[Linux Password]および [Re-enter Linux Password]
フィールドに新しいパスワードを指定します。パスワードは、パスワード要件（73ページ）で説明
されている要件に準拠している必要があります。これらのフィールドを空白のままにすると、現在
のパスワードが引き続き使用されます。

● その他の設定は、[maglev]のユーザーパスワードを入力せずに変更できます。

5. 設定ウィザードには、Maglevウィザードを使用したセカンダリノードの設定（131ページ）のように、
表示されている画面シリーズの短縮バージョンを示しています。表示された設定を適宜変更します。画
面ごとに変更を終えたら [Next]を選択して設定ウィザードを続行します。

6. 設定プロセスの最後に、設定ウィザードが変更の適用を実行できる状態になったことを示すメッセージ
が表示されます。次のオプションを使用できます。

● [戻る（back）]：変更を確認して検証します。

● [キャンセル（cancel）]：変更を破棄して設定ウィザードを終了します。

● [続行（proceed）]：変更を保存して、それらの適用を開始します。

[proceed>>]を選択してインストールを完了します。設定ウィザードで変更が適用されます。
設定プロセスの最後に、「CONFIGURATION SUCCEEDED」というメッセージが表示されます。

              

Catalyst Centerアプライアンスでウォームリセットを停止または開始する手順。
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Catalyst Centerアプライアンスで次のいずれかの手順を実行して、アプライアンスを停止するか、ウォーム
リスタートを実行します。ハードウェアを修復する前にアプライアンスを停止することも、ソフトウェア
の問題を修正した後にウォームリスタートを開始することもできます。

注

SSH手順を完了して、アプライアンスの正常なシャットダウンを実行します。CatalystCenterが無応答で、
SSH経由で再起動できない場合にのみ、Cisco IMC手順を完了します。

SSH    

SSHを使用してアプライアンスを停止またはウォームリスタートするには、次の手順を実行します。

     

この手順の前提条件を次に示します。

● Secure Shell (SSH)クライアントソフトウェア。

● 再設定が必要なアプライアンス上の 10 Gbpsエンタープライズポートに設定された IPアドレス。ポー
ト 2222でこのアドレスのアプライアンスにログインします。
前面および背面パネルの背面パネル図を参照して、エンタープライズポートを識別できます。

● 現在ターゲットアプライアンスに設定されている Linuxユーザ名（maglev）とパスワード。

  

1. セキュアシェル（SSH）クライアントを使用して、ポート2222上で再設定する必要のあるアプライアン
スのエンタープライズポートの IPアドレスにログインします。
ssh maglev@Enterprise-port's-IP-address -p 2222

2. プロンプトが表示されたら、Linuxパスワードを入力します。
3. 次のタスクに適したコマンドを入力します。

● アプライアンスを停止するには、次のように入力します。 sudo shutdown -h now

● ウォームリスタートを開始するには、次のように入力します。 sudo shutdown -r now

Linuxパスワードを入力するようプロンプトが表示されたら、再度入力します。

4. ホストがシャットダウンされたときに表示されるコマンド出力を確認します。
5. アプライアンスを停止した場合には、前面パネルの電源ボタンを使用して、アプライアンスを再びオン
にすることにより、Maglevルートプロセスの電源を入れます。

Cisco IMC GUI    

Cisco IMC GUIを使用してアプライアンスを停止またはウォームリスタートするには、次の手順を実行しま
す。
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注

● ターゲットアプライアンスに現在設定されている Linuxユーザー名（maglev）とパスワードが必要に
なります。

● Cisco IMCGUIを使用して行ったハードウェアの変更は、アプライアンスのリブート後に適用されるこ
とに注意してください。

注意

データ損失を防ぐには、SSH、Cisco IMCコンソール、または物理コンソールに応答していない場合にの
み、Cisco IMC GUIからアプライアンスの電源をオフにしてください。

  

1. お使いのブラウザで、Cisco IMC GUI設定で設定した Cisco IMCの IPアドレスを指定し、Cisco IMCユー
ザーとして Cisco IMC GUIにログインします。（Cisco Integrated Management Controllerに対するブラウザ
アクセスの有効化（86ページ）を参照）。
ログインが成功すると、アプライアンスに [Cisco Integrated Management Controller Chassis
Summary]ウィンドウが、ウィンドウ上部のハイパーリンクメニューとともに表示されます。

2. [Host Power > Power Cycle]の順に選択してアプライアンスをリブートします。
アプライアンスの再起動を確認するプロンプトが表示されたら、[OK]をクリックします。

3. プロンプトが表示されたら、Linuxパスワードを入力します。
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付録

A                           

Catalyst Centerの HAクラスタ展開シナリオ。     :

Catalyst Centerの HAの実装については、『Cisco Catalyst Center High
Availability Guide』を参照してください。最初にこの情報を確認してか

● ��� HA ���
● �������������������
��������� HA ��� ら、実稼働環境に HAを展開するかどうかを決定するようお勧めしま

す。続行する場合は、次のタスクを完了します。
● �������������������
���������� HA ��� 1. 次のとおりネットワークに適した導入手順を実行します。

● HA ������� ● 新しい HAの展開（290ページ）
● HA ��������������

● 標準インターフェイス設定を使用したプライマリノードの既存
HAの展開（290ページ）

● 非標準インターフェイス設定を使用したプライマリノードの既
存 HAの展開（291ページ）

2. HAのアクティブ化（292ページ）クラスター上の Catalyst Center。

3. 「HAの展開に関する追加の考慮事項（292ページ）」を参照し、必
要に応じて追加のテレメトリまたはワイヤレスコントローラの設定
を行います。

https://www.cisco.com/c/en/us/support/cloud-systems-management/dna-center/products-maintenance-guides-list.html
https://www.cisco.com/c/en/us/support/cloud-systems-management/dna-center/products-maintenance-guides-list.html


    HA    

Catalyst Center用の新しい HAクラスタをインストールする手順。

新しい HAクラスターをインストールするには、次の手順を実行します。

  

1. 次のとおり、最初にインストールされたアプライアンスをプライマリノードとして設定します。
● Maglev設定ウィザードを使用している場合は「Maglevウィザードを使用したプライマリノードの設
定（107ページ）」を参照してください。

● ブラウザベースの構成ウィザードを使用してアプライアンスを設定する場合は、お使いのアプライ
アンスに固有の「詳細インストール構成ウィザードを使用したプライマリノードの設定」を参照し
てください。

● 32または 56コアアプライアンス

● 80コアアプライアンス

2. 次のとおりクラスタ内の 2番目と 3番目のアプライアンスを設定します。
● Maglev設定ウィザードを使用している場合は「Maglevウィザードを使用したセカンダリノードの設
定（131ページ）」を参照してください。

● ブラウザベースの構成ウィザードを使用してアプライアンスを設定する場合は、お使いのアプライ
アンスに固有の「詳細インストール構成ウィザードを使用したセカンダリノードの設定」を参照し
てください。

● 32または 56コアアプライアンス

● 80コアアプライアンス

                             HA    

プライマリノードが標準のインターフェイス設定を使用する既存の Catalyst Center HAクラスタを展開する
手順。

プライマリノードが必要なインターフェイスケーブル設定を使用する既存の HAクラスターを展開するに
は、次の手順を実行します。

  

1. プライマリノードを Catalyst Centerの最新バージョンにアップグレードします。
Catalyst Centerの現在のリリースのアップグレードの詳細については、『Cisco Catalyst Center Upgrade
Guide』を参照してください。

2. プライマリノードで必要なインターフェイスケーブル設定を使用していることを確認します。
インターフェイスケーブル接続（40ページ）を参照してください。

3. 仮想 IPアドレスを更新します（仮想 IPアドレスがまだ追加されていない場合）。
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構成ウィザードを使用したアプライアンスの再設定（284ページ）を参照してください。

4. 次のとおりクラスタ内の 2番目と 3番目のアプライアンスを設定します。
● Maglev設定ウィザードを使用するアプライアンスを設定している場合は「Maglevウィザードを使用
したセカンダリノードの設定（131ページ）」を参照してください。

● ブラウザベースの構成ウィザードを使用してアプライアンスを設定する場合は、お使いのアプライ
アンスに固有の「詳細インストール構成ウィザードを使用したセカンダリアプライアンスの設定」
を参照してください。

● 32または 56コアアプライアンス

● 80コアアプライアンス

5. GlusterFSサイズを確認します。
a) Cisco TACに連絡してチャレンジトークンを取得します。
b) 制限されたシェルを開き、sudo du -h

/data/maglev/srv/maglev-system/glusterfs/mnt/bricks/default_brick/ | tail -1 | awk '{print
$1}'コマンドを実行します。

GlusterFSファイルシステムのサイズが150GBを超えている場合は、非標準インターフェイス設定を使用
したプライマリノードの既存 HAの展開（291ページ）に記載されている手順を完了します。

                              HA    

プライマリノードが標準以外のインターフェイス設定を使用する既存の Catalyst Center HAクラスタを展開
する手順。

プライマリノードが標準以外のインターフェイス設定を使用する既存のHAクラスターを展開するには、次
の手順を実行します。

  

1. プライマリノードを Catalyst Centerの最新バージョンにアップグレードします。
Catalyst Centerの現在のリリースのアップグレードの詳細については、『Cisco Catalyst Center Upgrade
Guide』を参照してください。

2. リモートリポジトリのバックアップを作成します。
『Cisco Catalyst Center Administrator Guide』の「Backup and Restore」の章を参照してください。

3. 必要なインターフェイスケーブル設定を使用して、プライマリノードイメージを作成し直します。
インターフェイスケーブル接続（40ページ）およびCatalystCenter ISOイメージのインストール（102ペー
ジ）を参照してください。VIPがプライマリノードで正しく設定されていることを確認します。

4. プライマリノードで、バックアップ中に選択したパッケージと同じ一連のパッケージをインストールし
ます。

5. ステップ 2で作成したバックアップファイルを使用して、リモートリポジトリのデータを復元します。
6. 次のとおりクラスタ内の 2番目と 3番目のアプライアンスを設定します。

● Maglev設定ウィザードを使用するアプライアンスを設定している場合は「Maglevウィザードを使用
したセカンダリノードの設定（131ページ）」を参照してください。
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● ブラウザベースの構成ウィザードを使用してアプライアンスを設定する場合は、お使いのアプライ
アンスに固有の「詳細インストール構成ウィザードを使用したセカンダリアプライアンスの設定」
を参照してください。

● 32または 56コアアプライアンス

● 80コアアプライアンス

HA        

Catalyst Centerで HAをアクティブ化する手順。

Catalyst Centerの HAの実装については、『Cisco Catalyst Center High Availability Guide』を参照してください。
情報を確認した後、HAが実稼働環境に適しているかどうかを判断してください。続行する場合は、次の展
開手順を実行します。

1. メインメニューから次を選択します。[System] > [Settings] > [System Configuration] > [High
Availability]の順に選択します。

2. [Activate High Availability]をクリックします。

[Activate High Availability]をクリックすると、Catalyst Centerはメンテナンスモードになります。このモード
ではサービスの再配布が完了するまで Catalyst Centerを使用できません。HA展開のスケジュールを設定す
る場合は、このことを考慮する必要があります。

注

CatalystCenterは、データベースの復元、システムアップグレード（パッケージアップグレードではない）
の実行、HAのアクティブ化を実行するたび、（前述のとおり）メンテナンスモードになります。

HA               

既存の HA展開の追加設定。

既存の HAの導入では、次の追加設定を行う必要があります。

     

デバイスのテレメトリ設定。

VIPを有効にせずにデバイスのテレメトリを有効にした場合には、次の手順を実行します。

  

1. sudo maglev-config updateコマンドを使用して、クラスタ VIPを更新します。
2. デバイスでテレメトリを無効にします。

a. Catalyst Centerホームページで [Network Telemetry]を [Tools]エリアから選択します。
[Telemetry]ウィンドウが表示されます。
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b. [Site View]タブをクリックします。

c. テレメトリを無効にするデバイスのチェックボックスをオンにします。次に、[Actions] > [Disable
Telemetry]を選択します。

3. 以前デバイスに関連付けたプロファイルを使用して、テレメトリをもう一度有効にします。

           

ワイヤレスコントローラの設定。

ワイヤレスコントローラの新しい VIPを使用してネットワーク内の Catalyst Centerを更新する必要がありま
す。
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