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プランニングワークフロー
Catalyst Centerアプライアンスの設置、設定、セットアップを試みる前に、次の計画と情報収
集のタスクを実行する必要があります。これらのタスクが完了したら、データセンターにアプ

ライアンスを設置します。

1. スタンドアロン設置とクラスタ設置で推奨されるケーブル接続とスイッチングの要件を確
認します。インターフェイスケーブル接続（2ページ）を参照してください。

2. アプライアンスの設定時に適用する IPアドレス、サブネット、および IPトラフィック情
報を収集します。必要な IPアドレスおよびサブネット（7ページ）を参照してくださ
い。

3. 必要なWebベースのリソースに対するアクセスのソリューションを準備します。必要なイ
ンターネット URLと完全修飾ドメイン名（12ページ）およびインターネットへのアクセ
スを保護する（15ページ）を参照してください。
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4. CatalystCenterトラフィックのファイアウォールとセキュリティポリシーを再設定します。
通信ポート（16ページ）を参照してください。Catalyst Centerを使用して Cisco
Software-Defined Access（SD-Access）ネットワークを管理している場合は「Cisco
Software-Defined Accessに必要なポートとプロトコル」も参照してください。

5. アプライアンスの構成時と初回設定時に使用される追加情報を収集します。必須の設定情
報（34ページ）および必要な初期設定情報（35ページ）を参照してください。

Catalyst CenterおよびCisco Software-Defined Access
CiscoSD-Accessファブリックアーキテクチャを使用するネットワークも含め、すべてのネット
ワークタイプで Catalyst Centerを使用できます。Cisco SD-Accessは、従来のネットワークをイ
ンテントベースのネットワークに変換します。これにより、構成、プロビジョニング、トラブ

ルシューティングなどのタスクを簡単に自動化できるようになります。 Cisco SD-Accessソ
リューションは、ビジネスニーズへのネットワークの適応を迅速化し、問題の解決策を向上さ

せ、セキュリティ侵害の影響を最小限に抑えます。

このガイドでは、CiscoSD-Accessソリューションの概要を説明します。CiscoSD-Accessを使用
して Catalyst Centerファブリックを実装する場合は、以下のリソースに詳細とガイダンスがあ
ります。

•通常のネットワークのアプローチと技術では不可能なソリューションを自動化するため
に、Catalyst CenterがCisco SD-Accessを活用する方法については、『Cisco Software-Defined
Access Solution Design Guide』を参照してください。

• CiscoSD-Accessアクセスセグメンテーションを使用したネットワークセキュリティの強化
に関するガイダンスについては、『SD-Access Segmentation Design Guide』を参照してくだ
さい。

•他のシスコおよびサードパーティ製品と共同作業するCatalystCenterおよびCiscoSD-Access
ソリューションの詳細については、「Design Zone」を参照してください。

インターフェイスケーブル接続
次のタイプのネットワークアクセスを提供するスイッチに、アプライアンスのポートを接続し

ます。Catalyst Centerの機能に必要なため、少なくともエンタープライズポートおよびクラス
ター内ポートインターフェイスを設定する必要があります。

第3世代アプライアンスでNICボンディングが有効になっている場合、エンタープライズポー
ト、クラスター内ポート、管理ポート、およびインターネットポートのセカンダリインスタン

スは Intel E810-XXVDA4NICに存在します。これらのポートを、各ポートのプライマリインス
タンスを接続するスイッチとは異なるスイッチに接続します（NICボンディングの概要を参照
してください）。
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•アプライアンス設定中、Maglev設定ウィザードは、クラスタリンクオプションをインター
フェイスに割り当てるまで続行できません。実稼働環境の単一ノード展開と3ノード展開
の両方で、クラスタ内ポートをクラスタリンクとして割り当てます。

•クラスタリンクとしてマークされたインターフェイスは、設定が完了した後は変更するこ
とはできません。変更するには、アプライアンスを再イメージ化する必要があります。

Catalyst Centerアプライアンスのイメージを作成し直すために完了する必要があるタスク
の説明については、アプライアンスのイメージの再作成を参照してください。3ノードク
ラスターへの拡張をサポートするには、IPアドレスを使用してクラスターポートを設定し
ます。クラスタリンクインターフェイスをスイッチポートに接続し、稼働状態になって

いることを確認します。

•複数のクラスターを構築する場合は、クラスター間の相互作用と破損を防ぐために、クラ
スターごとに個別の IPスキームを使用する必要があります。

（注）

•（必須）10 Gbpsエンタープライズポート（ネットワークアダプタ 1）：このポートの目
的は、Catalyst Centerがネットワークと通信し、ネットワークを管理できるようにするこ
とです。このポートを、エンタープライズネットワークに接続しているスイッチに接続

し、ポートのサブネットマスクを使用して IPアドレスを 1つ設定します。

プライマリインスタンス：

•これは、32および 56コアの Intel E810-XXVDA2 NICの左側のポートで、アプライア
ンスの PCIeライザー 1/スロット 1にあります。

•これは、80コアの Intel E810-XXVDA2 NICの左側のポートで、アプライアンスのラ
イザー 1A/スロット 2にあります。

セカンダリインスタンス：

•これは、32および 56コアの Intel E810-XXVDA4 NICの 2番目のポートで、アプライ
アンスの PCIeライザー 3/スロット 3にあります。

•これは、80コアの Intel E810-XXVDA4ネットワークアダプタの 2番目のポートで、
アプライアンスのライザー 3A/スロット 5にあります。

•（必須）10Gbpsクラスター内ポート（ネットワークアダプタ2）：このポートの目的は、
クラスター内のプライマリノードとセカンダリノード間の通信を可能にすることです。こ

のポートをクラスタ内の他のノードに接続しているスイッチに接続し、ポートのサブネッ

トマスクを使用して IPアドレスを 1つ設定します。

プライマリインスタンス：

•これは、32および 56コアの Intel E810-XXVDA2 NICの右側のポートで、アプライア
ンスの PCIeライザー 1/スロット 1にあります。

•これは、80コアの Intel E810-XXVDA2ネットワークアダプタの右側のポートで、ア
プライアンスのライザー 1A/スロット 2にあります。
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セカンダリインスタンス：

•これは、32および 56コアの Intel E810-XXVDA4 NICの 1番目のポートで、アプライ
アンスの PCIeライザー 3/スロット 3にあります。

•これは、80コアの Intel E810-XXVDA4 NICの 1番目のポートで、アプライアンスの
ライザー 3A/スロット 5にあります。

•（オプション）1 Gbpsまたは 10 Gbpsの管理ポート（ネットワークアダプタ 3）：この
ポートから Catalyst Center GUIにアクセスできるため、アプライアンス上でソフトウェア
を使用できます。企業管理ネットワークに接続しているスイッチにこのポートを接続し、

ポートのサブネットマスクを使用して IPアドレスを 1つ設定します。

プライマリインスタンス：

•これは、32および 56コアアプライアンスの背面パネルにあり 1というラベルが付い
ています。

•これは、80コアアプライアンスの背面パネルで 2番目の USBポートの右側にありま
す。

セカンダリインスタンス：

•これは、32および 56コアの Intel E810-XXVDA4 NICの 4番目のポートで、アプライ
アンスの PCIeライザー 3/スロット 3にあります。

•これは、80コアの Intel E810-XXVDA4ネットワークアダプタの 4番目のポートで、
アプライアンスのライザー 3A/スロット 5にあります。

•（オプション）1 Gbpsまたは 10 Gbpsのインターネットポート（ネットワークアダプタ
4）：このポートは、背面パネルに 2というラベルが付いており、オプションです。10
Gbpsのエンタープライズポート（ネットワークアダプタ1）を使用してアプライアンスを
インターネット（インターネットプロキシサーバーを含む）に接続できない場合にのみ

使用してください。このポートを使用する必要がある場合は、インターネットプロキシ

サーバーに接続しているスイッチに接続し、ポートのサブネットマスクを使用して IPア
ドレスを 1つ設定します。

プライマリインスタンス：

•これは、32および 56コアアプライアンスの背面パネルにあり 2というラベルが付い
ています。

•これは、80コアアプライアンスの背面パネルで管理ポートとCisco IMCポートの間に
あります。

セカンダリインスタンス：

•これは、32および 56コアの Intel E810-XXVDA4 NICの 3番目のポートで、アプライ
アンスの PCIeライザー 3/スロット 3にあります。
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•これは、80コアの Intel E810-XXVDA4ネットワークアダプタの 3番目のポートで、
アプライアンスのライザー 3A/スロット 5にあります。

•（オプション、ただし強く推奨）1 Gbps Cisco IMCポート：このポートは、すべての第 3
世代 Catalyst Centerアプライアンスのインターネットポートの右側にあり、Cisco IMCア
ウトオブバンドアプライアンス管理インターフェイスとその GUIにブラウザアクセスを
提供します。その目的は、アプライアンスとそのハードウェアを管理できるようにするこ

とです。企業管理ネットワークに接続しているスイッチにこのポートを接続し、ポートの

サブネットマスクを使用して IPアドレスを 1つ設定します。

次の図は、シングルノード Catalyst Centerクラスターで推奨される接続と、各インターフェイ
スに割り当てられているラベルを示しています。

図 1 : 32および 56コアアプライアンスに推奨されるケーブル接続

管理インターフェイスとインターネットインターフェイスの両方とも、プライマリインスタン

スの帯域幅は 1 Gbpsで、セカンダリインスタンスの帯域幅は 10 Gbpsです。
（注）
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図 2 : 80コアアプライアンスに推奨されるケーブル接続

管理インターフェイスとインターネットインターフェイスの両方とも、プライマリインスタン

スの帯域幅は 1 Gbpsで、セカンダリインスタンスの帯域幅は 10 Gbpsです。
（注）

3ノード Catalyst Centerクラスタ内の各ノードの接続は、シングルノードクラスタの場合と同
じであり、同じポートが使用されます。3ノードクラスターをケーブル接続する場合は、次の
手順を実行します。

•各ノードのエンタープライズ、クラスター内、管理、およびインターネットポートのプラ
イマリインスタンスと Cisco IMCポートをプライマリスイッチに接続します。

•各ノードのエンタープライズポート、クラスター内ポート、管理ポート、インターネット
ポートのセカンダリインスタンスをセカンダリスイッチに接続します。

各ポートの詳細については、「前面パネルと背面パネル」にあるシャーシの背面パネルの図と

付属の説明を参照してください。

マルチノードクラスタの導入では、すべてのメンバノードを同じサイトの同じネットワーク内

にする必要があります。アプライアンスは、複数のネットワークまたはサイト間でのノードの

配布をサポートしていません。

（注）
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10 Gbpsの企業ポートおよびクラスターポートのケーブル接続でサポートされているメディア
タイプは次のとおりです。

• SFP-10G-SR-S（ショートレンジ、MMF）

• SFP-10G-LR（ロングレンジ、SMF）

• SFP-H10GB-CU1M（Twinaxケーブル、パッシブ、1 m）

• SFP-H10GB-CU3M（Twinaxケーブル、パッシブ、3 m）

• SFP-H10GB-CU5M（Twinaxケーブル、パッシブ、5 m）

• SFP-H10GB-ACU7M（Twinaxケーブル、アクティブ、7 m）

必要な IPアドレスおよびサブネット
設置を開始する前に、使用する予定の各アプライアンスポートに割り当てるのに十分な IPア
ドレスがネットワークにあることを確認する必要があります。アプライアンスをシングルノー

ドクラスターとしてインストールするか、3ノードクラスターのプライマリまたはセカンダリ
ノードとしてインストールするかによって、次のアプライアンスポート（NIC）アドレスが必
要になります。

• [Enterprise port adress]（必須）：サブネットマスクを持つ 1つの IPアドレス。

• [Cluster port address ]（必須）：サブネットマスクを持つ 1つの IPアドレス。

• [Management port address]（オプション）：1つの IPアドレスとサブネットマスク。

• [Internet Port Address]（オプション）：サブネットマスクを持つ 1つの IPアドレス。こ
れはオプションのポートであり、エンタープライズポートを使用してクラウドに接続でき

ない場合にのみ使用されます。この目的で使用する必要がある場合を除き、インターネッ

トポートの IPアドレスは必要ありません。

• [CIMC port address]（オプション、ただし強く推奨）：サブネットマスクを持つ 1つの IP
アドレス。

これらの要件で要求されるすべての IPアドレスは、有効な IPv4ネットマスクを持つ有効な
IPv4アドレスである必要があります。アドレスと対応するサブネットが重複していないことを
確認します。重複している場合、サービスの通信の問題が発生する可能性があります。

（注）

また、次の追加の IPアドレスと専用 IPサブネットが必要になります。これは、アプライアン
スの設定時に入力が求められ、適用されます。

• [Cluster virtual IP addresses]：クラスターごとに設定されたネットワークインターフェイ
スごとに 1つの仮想 IP（VIP）アドレス。この要件は3ノードクラスタと、将来 3ノード
クラスタに変換される可能性のある単一ノードクラスタに適用されます。設定するネット
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ワークインターフェイスごとにVIPを指定する必要があります。各VIPは、対応する設定
済みインターフェイスの IPアドレスと同じサブネットからのものである必要があります。

各アプライアンスには、エンタープライズ、クラスタ、管理、およびインターネットの 4
つのインターフェイスがあります。Catalyst Centerの機能に必要なため、最低でも企業お
よびクラスターのポートインターフェイスを設定する必要があります。サブネットマスク

と 1つ以上の関連ゲートウェイまたはスタティックルートとともに IPをインターフェイ
スに指定すると、そのインターフェイスは設定されていると見なされます。設定時にイン

ターフェイスを完全にスキップすると、そのインターフェイスは設定されていないと見な

されます。

•単一ノード設定で、今後 3ノードクラスタに変換する予定が
ない場合は、VIPアドレスを指定する必要はありません。た
だし、これを行う場合は、設定されているすべてのネット

ワークインターフェイスにVIPアドレスを指定する必要があ
ります（3ノードクラスターの場合と同様）。

•単一ノードクラスターのクラスター内リンクが失敗すると、
管理インターフェイスとエンタープライズインターフェイス

に関連付けられているVIPアドレスも失敗します。この状況
が発生した場合は次のような処理が行われます。

• CatalystCenterは、クラスター内リンクが復元されるまで
使用できません。

•ソフトウェアイメージ管理 [SWIM]および Cisco Identity
Services Engine [ISE]の統合が動作しなくなります。

• Cisco Catalyst Assuranceネットワークデータプラット
フォーム（NDP）コレクタからデータを収集できません。

•エンタープライズインターフェイスまたは管理インターフェ
イスには、リンクローカルまたはルーティング不可能な IPア
ドレスを使用しないでください。

（注）

•デフォルトゲートウェイ IPアドレス：ネットワークの優先デフォルトゲートウェイの IP
アドレス。他のルートがトラフィックに一致しない場合、トラフィックはこの IPアドレ
スを経由してルーティングされます。通常は、インターネットにアクセスするネットワー

ク設定内のインターフェイスにデフォルトゲートウェイを割り当てる必要があります。

CatalystCenterの導入時に留意すべきセキュリティ上の考慮事項については、『CiscoCatalyst
Center Security Best Practices Guide』を参照してください。

• DNSサーバーの IPアドレス：ネットワークの優先 DNSサーバーの IPアドレス。設定時
に最大 3つの DNSサーバー IPアドレスをスペース区切りのリストとして指定します。
DNSサーバーに、127.0.0.1に解決される localhostのエントリがあることを確認します。
送信しないと、ネットワーク検証が失敗します。

導入の計画

8

導入の計画

必要な IPアドレスおよびサブネット

https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/network-automation-and-management/dna-center/hardening_guide/b_dnac_security_best_practices_guide.html#id_91364
https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/network-automation-and-management/dna-center/hardening_guide/b_dnac_security_best_practices_guide.html#id_91364


アプライアンスに対して複数の DNSサーバーを指定すると、問
題が発生する可能性があります。

注意

•（オプション）スタティックルートアドレス：1つ以上のスタティックルートの IPアドレ
ス、サブネットマスク、およびゲートウェイ。設定時に、複数のスタティックルートの IP
アドレス、ネットマスク、およびゲートウェイを、スペースで区切ったリストとして入力

することによってそれらを指定できます。

アプライアンスの任意のインターフェイスに対して1つ以上のスタティックルートを設定
できます。デフォルトゲートウェイ以外の特定の方向でトラフィックをルーティングする

場合は、スタティックルートを指定する必要があります。スタティックルートを持つ各イ

ンターフェイスは、IP routeコマンドテーブルでトラフィックがルーティングされるデバ
イスとして設定されます。このため、トラフィックが送信されるインターフェイスとスタ

ティックルートの方向を一致させることが重要です。

スタティックルートは、スイッチやルータで使用されるようなネットワークデバイスの

ルーティングテーブルでは推奨されません。この場合はダイナミックルーティングプロ

トコルの方が適しています。ただし、他の方法では到達できないネットワークの特定の部

分にアプライアンスがアクセスできるようにするには、必要に応じてスタティックルート

を追加する必要があります。

• NTPサーバーの IPアドレス（NTP Server IP Addresses）：DNS解決可能なホスト名、ま
たは 1つ以上の Network Time Protocol（NTP）サーバーの IPアドレス。

設定時に、NTPサーバの IPアドレスやマスクまたはホスト名をスペースで区切ったリス
トとして入力することによって、複数の値を指定できます。実稼働環境への展開では、少

なくとも 3台の NTPサーバを設定することを推奨します。

これらの NTPサーバは、事前にハードウェアを同期するときに指定し、クラスタ内の各
アプライアンスでソフトウェアを設定する際に再度指定します。時刻の同期は、マルチホ

ストクラスタ全体でのデータの精度と処理の調整にとって重要です。アプライアンスを実

稼働環境に展開する前に、アプライアンスのシステムクロックの時刻が現在の時刻である

こと、および指定したNTPサーバが正確な時刻を維持していることを確認してください。
アプライアンスを ISEと統合する予定の場合は、ISEがアプライアンスと同じNTPサーバ
と同期していることも確認する必要があります。

•コンテナサブネット（Container Subnet）：アシュアランス、インベントリ収集などの内
部アプリケーションサービス間の通信用 IPを管理および取得する際にアプライアンスが
使用する 1つの専用 IPサブネットを識別します。デフォルトでは、Catalyst Centerにより
リンクローカルサブネット（169.254.32.0/20）がこのパラメータに設定されています。こ
のサブネットを使用することを推奨します。別のサブネットを入力する場合は、Catalyst
Centerの内部ネットワークまたは任意の外部ネットワークで使用されている他のサブネッ
トと競合したり、重複したりしていないことを確認してください。また、サブネットの最

小サイズが 21ビットであることを確認してください。指定するサブネットは、次のアド
レス範囲をサポートするプライベートネットワークの IETF RFC 1918および RFC 6598仕
様に準拠している必要があります。
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• 10.0.0.0/8

• 172.16.0.0/12

• 192.168.0.0/16

• 100.64.0.0/10

詳細については、RFC 1918では『Address Allocation for Private Internets』を、RFC 6598で
は『IANA-Reserved IPv4 Prefix For Shared Address Space』を参照してください。

•有効なCIDRサブネットが指定されていることを確認します。
そうでない場合、172.17.1.0/20および 172.17.61.0/20サブネッ
トに誤ったビットが表示されます。

• CatalystCenterアプライアンスの設定が完了した後、最初にア
プライアンスを再イメージ化せずに別のサブネットを割り当

てることはできません（「アプライアンスのイメージの再作

成」を参照してください）。

重要

•クラスターサブネット：データベースアクセス、メッセージバスなどのインフラストラク
チャサービス間の通信用 IPを管理および取得する際にアプライアンスが使用する 1つの
専用 IPサブネットを識別します。デフォルトでは、Catalyst Centerによりリンクローカル
サブネット（169.254.48.0/20）がこのパラメータに設定されています。このサブネットを
使用することをお勧めします。別のサブネットを入力する場合は、Catalyst Centerの内部
ネットワークまたは任意の外部ネットワークで使用されている他のサブネットと競合した

り、重複したりしていないことを確認してください。また、サブネットの最小サイズが21
ビットであることを確認してください。指定するサブネットは、次のアドレス範囲をサ

ポートするプライベートネットワークの IETF RFC 1918および RFC 6598仕様に準拠して
いる必要があります。

• 10.0.0.0/8

• 172.16.0.0/12

• 192.168.0.0/16

• 100.64.0.0/10

詳細については、RFC 1918では『Address Allocation for Private Internets』を、RFC 6598で
は『IANA-Reserved IPv4 Prefix For Shared Address Space』を参照してください。

コンテナサブネットとして 10.10.10.0/21を指定する場合は、これら 2つのサブネットは重
複しないため、10.0.8.0/21のクラスタサブネットを指定することもできます。また、設定
ウィザードによって、これらのサブネット間の重複（存在する場合）が検出され、重複を

修正するように求められることにも注意してください。
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•有効なCIDRサブネットが指定されていることを確認します。
そうでない場合、172.17.1.0/20および 172.17.61.0/20サブネッ
トに誤ったビットが表示されます。

• CatalystCenterアプライアンスの設定が完了した後、最初にア
プライアンスを再イメージ化せずに別のサブネットを割り当

てることはできません（「アプライアンスのイメージの再作

成」を参照してください）。

•クラスタポート、コンテナサブネット、またはクラスタサブ
ネットの IPアドレスを入力する場合は、169.254.0.0/23サブ
ネット内のアドレスを指定しないでください。

重要

コンテナとクラスタの 2つのサブネットで推奨される合計 IPアドレス空間には、4096のアド
レスが含まれており、それぞれ 2048のアドレスの 2/21サブネットに分割されています。2/21
サブネットを重複させることはできません。Catalyst Center内部サービスには、専用の IPアド
レスのセットが必要です。これは Catalyst Centerマイクロサービスアーキテクチャの要件で
す。この要件に対応するには、Catalyst Centerシステムごとに 2つの専用サブネットを割り当
てる必要があります。

アプライアンスでは、システムパフォーマンスを維持するためにこのようなアドレス空間が必

要です。内部ルーティングおよびトンネリングテクノロジーがノード間通信に使用されます。

重複するアドレス空間を使用すると、アプライアンスはVirtual Routing and Forwarding（VRF）
FIBを内部で実行します。このプロセスでは、サービス間を移動するパケットに対して複数の
カプセル化およびカプセル化解除のステップが作成されます。これらのステップにより内部遅

延が大きくなるため、上位レイヤーでカスケード影響が発生します。

もう 1つの理由はCatalyst CenterKubernetesベースのサービスコンテナ化アーキテクチャです。
各アプライアンスは Kubernetes K8ノードごとにこの空間の IPアドレスを使用します。複数の
ノードが 1つのサービスを構成できます。現在、Catalyst Centerは、複数の IPアドレスを必要
とするサービスを100余りサポートしており、新しい機能と対応するサービスが常に追加され
ています。シスコが IPアドレスを不足することなく新しいサービスや機能を追加できるよう
に、アドレス空間の要件を意図的に大きくしています。また、システムのアップグレード時

に、連続したアドレス空間の再割り当てが必要なくなります。

これらのサブネットでサポートされているサービスは、レイヤ3でも有効になっています。ク
ラスタスペースは、特に、アプリケーションサービスとインフラストラクチャサービスの間で

データを伝送し、頻繁に使用されます。

RFC 1918およびRFC 6598の要件は、クラウドからパッケージとアップデートをダウンロード
するための Catalyst Centerの要件によるものです。選択した IPアドレス範囲が RFC 1918およ
びRFC 6598に準拠していない場合、すぐにパブリック IPアドレスの重複の問題につながる可
能性があります。
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必要なインターネット URLと完全修飾ドメイン名
アプライアンスを機能させるには、必要な URLおよび完全修飾ドメイン名（FQDN）へのセ
キュアなアクセスを提供する必要があります。

この表では、各 URLと FQDNを使用する機能について説明します。IPトラフィックがアプラ
イアンスとこれらのリソースとの間を移動できるように、ネットワークファイアウォールまた

はプロキシサーバのいずれかを設定する必要があります。

リストされた URLおよび FQDNへのアクセスを提供しない場合、関連する機能は想定どおり
に動作しません。

注意

インターネット宛トラフィックをルーティングするように設定されているアプライアンスイン

ターフェイスは、すべての通信の送信元として機能します。

（注）

インターネットプロキシのアクセス要件の詳細については、「インターネットへのセキュアな

アクセスの提供」を参照してください。

表 1 :必要な URLと FQDNアクセス

...Catalyst Centerがアクセスする必要がある URLと FQDN目的

推奨：*.ciscoconnectdna.com:4431

ワイルドカードを回避するには、代わりに次の URLを指定します。

• https://www.ciscoconnectdna.com

• https://cdn.ciscoconnectdna.com

• https://registry.ciscoconnectdna.com

• https：//registry-cdn.ciscoconnectdna.com

• https://catalogsvc-cdn.ciscoconnectdna.com

• https://*.ciscoconnectdna.com/*

• *.cloudfront.net

• *.tesseractcloud.com

• *.amazonaws.com

システムソフトウェアとアプリケーションパッ

ケージにアップデートをダウンロードし、製

品チームにユーザーフィードバックを送信し

ます。
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...Catalyst Centerがアクセスする必要がある URLと FQDN目的

• https://apx.cisco.com

• https://cloudsso.cisco.com/as/token.oauth2

• https://*.cisco.com/*

• https://download-ssc.cisco.com/

スマートアカウントおよび SWIMソフトウェ
アのダウンロード

https://dnaservices.cisco.comクラウドドメインで認証します。

• *.awsglobalaccelerator.com

• api.thousandeyes.com

ThousandEyesと統合します。

https://api-cx.cisco.comAPI呼び出しを許可して、Cisco CX Cloud
Success Tracksへのアクセスを有効にします。
そうしないと、Machine Reasoning Engine
（MRE）がサポートする Security Advisories、
Bug Identifier、およびEOX機能の拡張構成ベー
スのスキャンに追加された拡張機能が期待ど

おりに動作しません。

• http://analytics.webexapis.com

• https://webexapis.com

Webexと統合します。

https://dnacenter.uservoice.comユーザフィードバック

推奨：

• *.dashboard.meraki.com

• *.meraki.com

ワイルドカードを回避したいお客様は、代わりに次の URLを指定で
きます：api.meraki.com:443

Cisco Merakiと統合します。

• http://validation.identrust.com/crl/hydrantidcao1.crl

• http://commercial.ocsp.identrust.com

• *.lencr.org（Catalyst Centerが Cisco Umbrellaに接続するために必
要）

（注）

これらの URLは、直接でも Catalyst Centerで構成されているプロキ
シサーバー経由でも到達できるようにする必要があります。

OCSP/CRLを使用した SSL/TLS証明書の失効
ステータスを確認します。
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...Catalyst Centerがアクセスする必要がある URLと FQDN目的

wss://prod.radkit-cloud.cisco.com:443Catalyst Centerリモートサポート機能が有効に
なっている場合、シスコの認定スペシャリス

トがトラブルシューティングデータを収集で

きるようにします。

*.cisco.com：443

ワイルドカードを回避するには、代わりに次の URLを指定します。

• software.cisco.com

• cloudsso.cisco.com

• cloudsso1.cisco.com

• cloudsso2.cisco.com

• apiconsole.cisco.com

• api.cisco.com

• id.cisco.com

• apx.cisco.com

• commerce.cisco.com

• smartreceiver.cisco.com

• sso.cisco.com

• apmx-prod1-vip.cisco.com

• apmx-prod2-vip.cisco.com

cisco.comとシスコスマートライセンスと統合
します。

prod.sdavc-cloud-api.com:443Network-BasedApplicationRecognition（NBAR）
クラウドに接続します。

https://standards-oui.ieee.org/oui/oui.txt不正なベンダー名を検出するには、不正管理

アプリケーションを有効にします。

• www.mapbox.com

• *.mapbox.com/*:443.プロキシの場合、宛先は *.mapbox.com/*で
す。

（注）

•これらの URLは、ブラウザがマップをレンダリングするために
必要です。

•ブラウザはWebGL（https://webglreport.com/?v=1）をサポートし
ている必要があります。

サイトとロケーションマップで正確な情報を

レンダリングします。
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...Catalyst Centerがアクセスする必要がある URLと FQDN目的

• https://api.use1.prd.kairos.ciscolabs.com（米国東部リージョン）

• https://api.euc1.prd.kairos.ciscolabs.com（欧州中央リージョン）

Cisco AI Network Analyticsのデータ収集では、
クラウドホストへのアウトバウンド HTTPS
（TCP443）アクセスを許可するようにネット
ワークまたは HTTPプロキシを設定します。

https://ec.walkme.comGUIから特定のタスクを完了できる対話型ヘ
ルプフローのメニューにアクセスします。

https://swapi.cisco.comライセンスサービスにアクセスします。

• https://dnaspaces.io

• https://dnaspaces.eu

• https://ciscospaces.sg

Cisco Spacesと統合します。

1
シスコは ciscoconnectdna.comとそのサブドメインを所有し、維持しています。CiscoConnectDNAインフラストラ
クチャは、シスコの Security and Trustガイドラインに準拠しています。セキュリティに関して継続的にテストさ
れています。このインフラストラクチャは、ロードバランスおよび自動化機能が組み込まれた堅牢なインフラス

トラクチャです。クラウド運用チームがインフラストラクチャをモニターして維持することで、継続的な可用性

を確保します。

インターネットへのアクセスを保護する
デフォルトでは、アプライアンスはインターネットに接続して、ソフトウェアの更新、ライセ

ンス、デバイスソフトウェア、マップ情報、ユーザーからのフィードバックをダウンロードし

ます。これらの構成タスクのためにインターネット接続を維持します。

インターネット宛トラフィックをルーティングするように設定されているアプライアンスイン

ターフェイスは、すべての通信の送信元として機能します。

（注）

リモートURLに安全にアクセスするためにHTTPSプロキシサーバーを使用します。アプライ
アンスが「必要なインターネットURLと完全修飾ドメイン名」リスト内のURLにアクセスで
きるようにするために、HTTPSプロキシサーバーを使用します。アプライアンスのインストー
ル中に、プロキシサーバーのURL、ポート番号、および必要に応じてログイン情報を入力する
ように求められます。

このリリースでは、アプライアンスはHTTPを介したプロキシサーバーとの通信のみをサポー
トしています。HTTPSプロキシサーバーをネットワーク内の任意の場所に配置できます。プ
ロキシサーバーはHTTPSを使用してインターネットと通信しますが、アプライアンスはHTTP
経由でプロキシサーバーと通信します。アプライアンスの設定時に、プロキシのHTTPポート
を指定します。
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設定後にプロキシ設定を変更するには、GUIを使用します。

通信ポート
この表を使用して、Catalyst Centerが使用するポート、ポートを介して通信するサービス、お
よびそれらを使用する理由について説明します。[Recommended Action]列は、ネットワークト
ラフィックを既知の IPアドレスまたは範囲に制限できるかどうか、Catalyst Centerの機能に影
響を与えることなく接続をブロックできるかどうか、またはポートを開いておく必要があるか

どうかを示します。

• Catalyst Centerからのアウトバウンド通信では、サービスをホストしているノードのルー
ティング可能なインターフェイス IPアドレスを使用します。マルチノードクラスターの
場合、プロキシおよびファイアウォールルールに各ノードのインターフェイス IPと VIP
アドレスを含めます。

•セキュリティに関する推奨事項：

• Catalyst Centerと管理ネットワークまたはエンタープライズネットワークの間にファ
イアウォールを展開し、階層型アプローチを使用して Catalyst Center展開を保護しま
す。

•特定の IPアドレスまたは範囲に対してポートを開きます。

重要

CatalystCenterの宛先ポートは一部重複しています。関連セクションを参照して、各ネットワー
クサービスを使用する方法と理由を確認してください。ファイアウォールルールの送信元また

は宛先 IPアドレスまたは範囲を制限します。サービスがCatalyst Center展開で使用されていな
い場合は、ポートを閉じたままにします。

表 2 : Catalyst Centerで使用する通信ポート

推奨処置目的サービス

名

ポート

Catalyst Centerの管理または設定

ポートを開いたままにしておきます。GUI、REST、HTTPS管理ポート。UI、
REST、
HTTPS

TCP 443

ポートを開いたままにしておきます。既

知の IPアドレスを送信元に制限します。
Catalyst Centerシェルに接続します。Catalyst

Center
シェル

TCP 2222
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推奨処置目的サービス

名

ポート

ノードのインストールが完了するまで、

ポートを開いたままにしておきます。

GUIベースのインストールページを提供
します（Webベースのオプションを使用
してCatalyst Centerをインストールする場
合にのみ必要です）。

Web UI
インス

トール

TCP 9004

クラスターの形成が完了するまでポート

を開いておく必要があります。

Webベースのインストール用の APIを提
供します（ブラウザクライアントによっ

てポート 9004から接続されます。外部
エージェントはアクセスを必要としませ

ん）。

Web UI
インス

トール

APIサー
ビス

TCP 9005

Cisco IMCの管理または設定

ポートを開いたままにしておきます。既

知の IPアドレスを送信元として設定しま
す。

Catalyst Centerシェルに接続します。Catalyst
Center
シェル

TCP 22

他のサービス（NTPDNS名など）の IPア
ドレスの代わりに DNS名を使用する場合
は、ポートを開く必要があります。

DNS名を IPアドレスに解決するために使
用されます。

DNSUDPと TCP 53

LDAPを介した外部ユーザー認証が必要な
場合はオプションです。

Cisco IMCユーザー管理 LDAP。LDAPUDPと TCP 389

ポートを開いたままにしておきます。Web UI、REST、HTTPS管理ポート。UI、
REST、
HTTPS

TCP 443

LDAPSを介した外部ユーザー認証が必要
な場合はオプションです。

SSLを介したLDAPによるCisco IMCユー
ザー管理。

LDAPSUDPと TCP 636

ノードのインストールが完了するまで、

ポートを開いたままにしておきます。

リモートKVMコンソールのリダイレクト
ポート。

HTTPSTCP 2068

ポートを開いたままにしておきます。NTPサーバーと時刻を同期します。NTPUDP 123

SNMPサーバーのポーリングおよび設定の
オプションです。

SNMPサーバーのポーリングと設定。SNMP
ポーリン

グ/設定

UDP 161

SNMPサーバーコレクタのオプションで
す。

SNMPトラップを外部 SNMPサーバーに
送信します。

SNMPト
ラップ

UDP 162

メッセージログを外部サーバーに送信す

る場合のオプションです。

外部サーバーの障害とログを表示します。SyslogUDP 514

Catalyst Centerからデバイスおよび他のシステムへのアウトバウンド

導入の計画
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推奨処置目的サービス

名

ポート

ICMPを有効にします。Catalyst Centerでは、ネットワークデバイ
スの検出やネットワーク接続の問題のト

ラブルシューティングに ICMPメッセージ
を使用します。

ICMP—

Catalyst Centerと管理対象ネットワークの
間で SSHを開いておく必要があります。

Catalyst Centerでは、次の目的でネット
ワークデバイスに接続する際に SSHを使
用します。

•検出用にデバイス設定を読み取る。

•設定を変更する。

また、Catalyst Centerは、リモート同期
（rsync）ストレージサーバーへの自動バッ
クアップに SSH（ポート 22）を使用しま
す。

SSHTCP 22

デバイス管理に Telnetを使用する必要が
ある場合は、Telnetで暗号化などのセキュ
リティメカニズムが提供されないことを

理解してください。セキュアな管理のた

めに SSHを使用します。

Telnetの使用は回避してください。SSHを
利用してセキュア通信を行います。

（注）

Telnetは推奨されませんが、CatalystCenter
では検出用のデバイス設定の読み取りや

設定の変更に Telnetを使用できます。

TelnetTCP 23

TACACS+サーバーを使用した外部認証を
使用している場合のみ、ポートを開きま

す。

Cisco ISEなどの TACACS+サーバーを使
用した外部認証を使用している場合のみ

必要です。

TACACS+TCP 49

シスコのサポートするトラストプールに

アクセスするには、アプライアンスから

次の URLに対する発信トラフィックを許
可するようにネットワークを設定します。

http://www.cisco.com/security/pki/

Catalyst Centerは、トラストプールの更新
に HTTPを使用します。

HTTPTCP 80

これらのURLは、直接でもCatalyst Center
で構成されているプロキシサーバー経由

でも到達できるようにする必要がありま

す。到達可能でない場合、Catalyst Center
は cisco.comに接続するときに証明書失効
チェックをスキップします。

http://validation.identrust.com

http://commercial.ocsp.identrust.com

Catalyst Centerは、OCSP/CRLを使用した
SSL/TLS証明書の失効ステータスを確認
します。

OCSP/CRLTCP 80
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推奨処置目的サービス

名

ポート

DNSによるホスト名の解決用にポートを
開いておく必要があります。

Catalyst Centerでは、ホスト名の解決に
DNSを使用します。

DNSUDP 53

時刻の同期用にポートを開いておく必要

があります。

Catalyst Centerでは、指定したソースとの
時刻の同期に NTPを使用します。

NTPUDP 123

ネットワークデバイスの管理と検出用に

ポートを開いておく必要があります。

Catalyst Centerでは、ネットワークデバイ
スの検出、デバイスタイプを含むデバイ

スインベントリの詳細の読み取り、CPU
やRAMなどのテレメトリデータの収集に
SNMPを使用します。

SNMPUDP 161

クラウド接続、テレメトリ、およびソフ

トウェアアップグレード用にポートを開

いておく必要があります。

Cisco ISEに対してポートを開いたままに
しておきます。

Catalyst Centerは HTTPSをクラウド接続
型のアップグレードに使用します。

HTTPSTCP 443

NETCONFをサポートするネットワークデ
バイスの管理と検出用にポートを開いて

おく必要があります。

Catalyst Centerでは、デバイスのインベン
トリ、検出、および設定に NETCONFを
使用します。

NETCONFTCP 830

Catalyst Centerへのユーザーログインの認
証に外部 RADIUSサーバーを使用してい
る場合のみ、ポートを開いておく必要が

あります。

RADIUSサーバーを使用した外部認証を
使用する場合のみ必要です。

RADIUSUDP 1645、1812

Cisco ISEに対してポートを開いたままに
しておきます。

Catalyst Centerは Cisco ISE XMP（PxGrid
用）を使用します。

Cisco ISETCP 5222、8910

Cisco ISEに対してポートを開いたままに
しておきます。

Catalyst Centerは Cisco ISE ERS APIトラ
フィックを使用します。

Cisco ISETCP 9060

デバイスから Catalyst Center

デバイスの通信を許可するには、ICMPを
有効にします。

デバイスは ICMPメッセージを使用して
ネットワーク接続の問題を通知します。

ICMP—
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推奨処置目的サービス

名

ポート

これらのポートでアクセス権限が付与さ

れたホストまたはネットワークデバイス

の送信元 IPがファイアウォールルールで
制限されていることを確認してください。

HTTP 80の使用方法の詳細については、
『CiscoCatalyst Centerセキュリティのベス
トプラクティスガイド』の「HTTPポート
80例外リスト」のトピックを参照してく
ださい。

Catalyst Centerからのソフトウェアイメー
ジのダウンロードに HTTPS 443、SFTP
22、HTTP 80を使用します。

Catalyst Centerからの証明書のダウンロー
ドに HTTPS 443、HTTP 80（Cisco 9800ワ
イヤレスコントローラ、PnP）、センサー/
テレメトリを使用します。

Catalyst Centerからの JWT（認証トーク
ン）の取得に HTTPS:443（Cisco Catalyst
Assuranceインテリジェントキャプチャ機
能を使用する任意のアクセスポイント）

を使用します。

（注）

ポート80については、プラグアンドプレ
イ（PnP）、ソフトウェアイメージ管理
（SWIM）、組み込みイベント管理
（EEM）、デバイス登録、Cisco 9800ワ
イヤレスコントローラを使用しない場合

はブロックしてください。

HTTPS、
SFTP、
HTTP

TCP 22、80、443

ポートを開いたままにしておきます。ネットワークデバイスとCatalyst Center間
の通信を開始するために使用します。

BOOTPUDP 67

ポートを開いたままにしておきます。Assuranceのバックアップに使用します。NFS111

デバイスが時刻を同期できるようにポー

トを開いておく必要があります。

デバイスは時刻の同期に NTPを使用しま
す。

NTPUDP 123

SNMPに基づくデータ分析用にポートを開
いておく必要があります。

Catalyst Centerはデバイスから SNMPネッ
トワークテレメトリを受信します。

SNMPUDP 162

syslogに基づくデータ分析用にポートを開
いておく必要があります。

Catalyst Centerはデバイスから syslogメッ
セージを受信します。

SyslogUDP 514

ポートを開いたままにしておきます。Assuranceのバックアップに使用します。NFS2049

NetFlowに基づくデータ分析用にポートを
開いておく必要があります。

Catalyst Centerはデバイスから NetFlow
ネットワークテレメトリを受信します。

NetFlowUDP 6007
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推奨処置目的サービス

名

ポート

Bonjourアプリケーションがインストール
されている場合、Catalyst Centerでポート
を開いておく必要があります。

Catalyst Centerは、Bonjour制御プロトコル
を使用して、サービス検出ゲートウェイ

（SDG）エージェントからマルチキャス
トドメインネームシステム（mDNS）ト
ラフィックを受信します。

WideArea
Bonjour
サービス

TCP 9991

ポートを開いたままにしておきます。Assuranceのバックアップに使用します。NFS20048

ネットワークデバイスで CBARが有効に
なっている場合、ポートを開いておく必

要があります。

アプリケーション可視性サービスのCBAR
デバイス通信。

アプリ

ケーショ

ン可視性

サービス

UDP 21730

Catalyst Centerと Catalyst 9000デバイス間
のテレメトリ接続用にポートが開いてい

る必要があります。

テレメトリに使用されます。ストリー

ミングテ

レメトリ

が有効に

なってい

る Cisco
9800ワイ
ヤレスコ

ントロー

ラおよび
Cisco
Catalyst
9000ス
イッチ

TCP 25103

Cisco Catalyst Assuranceインテリジェント
キャプチャ（gRPC）機能を使用する場合、
ポートを開いておく必要があります。

Cisco Catalyst Assuranceインテリジェント
キャプチャ機能に関連するAP/クライアン
ト統計情報およびパケットキャプチャデー

タの受信用のgRPCチャネルを確立するた
めに使用します。

インテリ

ジェント

キャプ

チャ

（gRPC）
コレクタ

TCP 32626

ポートを開いたままにしておきます。Assuranceのバックアップに使用します。NFSTCPおよび UDP
32767
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HTTPポート 80例外リスト
表 3 : HTTPポート 80例外リスト

E2E暗号化がない場合でもセ
キュリティを実現する方法

該当するCatalyst Center/デバ
イスバージョン

HTTPポート 80が必要な理由エリア

SCEPは、共有秘密と
PKCS12により暗号化された
CSR/証明書交換を使用しま
す。

すべてのCatalyst Centerおよ
びデバイスバージョン。

RFC 8894 - Simple Certificate
Enrollment Protocol

SCEP

Ios.p7bは、Cisco
ManufacturingCAによって署
名された暗号化ハッシュで保

護されています。

すべてのCatalyst Centerおよ
びデバイスバージョン。

PnP Helloは HTTP経由で実
行されますが、デバイスが

ios.p7bをダウンロードする
と HTTPSに切り替わりま
す。

デバイスは、ios.7bトラスト
バンドルにトラストを固定す

ることで、Catalyst Centerと
の HTTPSを確立します。

プラグアンドプレイ

ダウンロードされた証明書は

PKCS12で暗号化されます。
すべてのCatalyst Centerおよ
びデバイスバージョン。

証明書はHTTPを使用してダ
ウンロードされます。

テレメトリ証明書のダウン

ロード

HTTPを介してインポートさ
れたイメージは、ファイルの

ハッシュをチェックすること

によって完全性が検証されま

す。

すべてのCatalyst Centerバー
ジョン。

リモートサーバー（HTTP）
からCatalyst Centerイメージ
リポジトリにイメージをイン

ポートすることができます。

SWIM

ディザスタリカバリポート
実稼働環境でディザスタリカバリを使用している場合は、ディザスタリカバリの設定を保護す

るファイアウォールとセキュリティポリシーを使用します。表に示されているポートを開き、

ネットワークのデータセンター全体でディザスタリカバリを設定するために必要なアクセス権

が Catalyst Centerにあることを確認します。

3ノードクラスタの場合は、各ノードの送信元エンタープライズ IPアドレスが許可されている
ことを確認します。

重要
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表 4 : Catalyst Centerディザスタリカバリポート

説明接続先宛先ポート送信元ソース

ポート

REST APIアクセスCatalyst Centerエン
タープライズ VIP

TCP 443Catalyst Centerエン
タープライズ
IP/VIP

任意

（Any）

IPSecトンネルCatalyst Centerエン
タープライズ VIP

UDP 500Catalyst Centerエン
タープライズ
IP/VIP

任意

（Any）

rsyncによる GlusterFSデータのレプリケーションCatalyst Centerエン
タープライズ VIP

TCP 873Catalyst Centerエン
タープライズ
IP/VIP

任意

（Any）

IPSecトンネルCatalyst Centerエン
タープライズ VIP

UDP 4500Catalyst Centerエン
タープライズ
IP/VIP

任意

（Any）

Consul RPC通信Catalyst Centerエン
タープライズ VIP

TCP 8300Catalyst Centerエン
タープライズ
IP/VIP

任意

（Any）

Consul SERF LANポートCatalyst Centerエン
タープライズ VIP

TCP 8301Catalyst Centerエン
タープライズ
IP/VIP

任意

（Any）

Consul SERF LANポートCatalyst Centerエン
タープライズ VIP

UDP 8301Catalyst Centerエン
タープライズ
IP/VIP

任意

（Any）

Consul SERF WANポート2Catalyst Centerエン
タープライズ VIP

TCP 8302Catalyst Centerエン
タープライズ
IP/VIP

任意

（Any）

Consul SERF WANポート1Catalyst Centerエン
タープライズ VIP

UDP 8302Catalyst Centerエン
タープライズ
IP/VIP

任意

（Any）

HAプロキシ APIアクセス 3Catalyst Centerエン
タープライズ VIP

TCP 8443Catalyst Centerエン
タープライズ
IP/VIP

任意

（Any）

IPSecトンネル監視 IPUDP 500Catalyst Centerエン
タープライズ
IP/VIP

任意

（Any）
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説明接続先宛先ポート送信元ソース

ポート

監視システム到達可能性のための TCP ping監視 IPTCP 2222Catalyst Centerエン
タープライズ
IP/VIP

任意

（Any）

IPSecトンネル監視 IPUDP 4500Catalyst Centerエン
タープライズ
IP/VIP

任意

（Any）

Consul RPC通信監視 IPTCP 8300Catalyst Centerエン
タープライズ
IP/VIP

任意

（Any）

Consul SERF LANポート監視 IPTCP 8301Catalyst Centerエン
タープライズ
IP/VIP

任意

（Any）

Consul SERF LANポート監視 IPUDP 8301Catalyst Centerエン
タープライズ
IP/VIP

任意

（Any）

Consul SERF WANポート1監視 IPTCP 8302Catalyst Centerエン
タープライズ
IP/VIP

任意

（Any）

Consul SERF WANポート1監視 IPUDP 8302Catalyst Centerエン
タープライズ
IP/VIP

任意

（Any）

HAプロキシ APIアクセス 2監視 IPTCP 8443Catalyst Centerエン
タープライズ
IP/VIP

任意

（Any）

ネイバールータとの BGPセッション

（注）

ディザスタリカバリ VIPをアドバタイズするよう
にBGPが設定されている場合は、このポートを開
きます。

ネイバールータTCP 179Catalyst Centerエン
タープライズ/管理
VIP

任意

（Any）

監視システムから DNSサーバーへDNS ServerUDP 53監視 IP任意

（Any）

監視システムから NTPサーバーへNTP ServerUDP 123監視 IP任意

（Any）

ディザスタリカバリ登録時の APIへのアクセスCatalyst Centerエン
タープライズ VIP

TCP 443監視 IP任意

（Any）
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説明接続先宛先ポート送信元ソース

ポート

IPSecトンネルCatalyst Centerエン
タープライズ VIP

UDP 500監視 IP任意

（Any）

IPSecトンネルCatalyst Centerエン
タープライズ VIP

UDP 4500監視 IP任意

（Any）

Consul RPC通信Catalyst Centerエン
タープライズ VIP

TCP 8300監視 IP任意

（Any）

Consul SERF LANポートCatalyst Centerエン
タープライズ VIP

TCP 8301監視 IP任意

（Any）

Consul SERF LANポートCatalyst Centerエン
タープライズ VIP

UDP 8301監視 IP任意

（Any）

Consul SERF WANポート1Catalyst Centerエン
タープライズ VIP

TCP 8302監視 IP任意

（Any）

Consul SERF WANポート1Catalyst Centerエン
タープライズ VIP

UDP 8302監視 IP任意

（Any）

HAプロキシ APIアクセス 2Catalyst Centerエン
タープライズ VIP

TCP 8443監視 IP任意

（Any）

2
この要件は今後の Catalyst Centerリリースで排除される予定です。

3
この要件は、今後の Catalyst Centerリリースで追加されます。

Cisco Software-Defined Accessの必要なポートとプロトコ
ル

このトピックでは、図に示されているものと同様の一般的な Cisco SD-Accessファブリック展
開に関連するポート、プロトコル、およびトラフィックのタイプについて説明します。
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図 3 : Cisco SD-Accessファブリックインフラストラクチャ

ネットワークに Cisco SD-Accessを実装している場合は、この表を使用して、Cisco SD-Access
インフラストラクチャのファイアウォールとセキュリティポリシーを計画します。このセット

アップにより、Catalyst Centerでネットワーク管理を自動化することもできます。

インターネット宛トラフィックをルーティングするように設定されているアプライアンスイン

ターフェイスは、すべての通信の送信元として機能します。

（注）

表 5 : Catalyst Centerトラフィック

説明接続先宛先ポートSource送信元ポート4

Catalyst Centerから DNSサーバの間で使用DNSサーバUDP 53Catalyst
Center

任意

Catalyst Centerからファブリックスイッチの
ループバックの間で SSHに使用

ファブリックアンダーレ

イ

TCP 22Catalyst
Center

いずれか

（Any）

Catalyst Centerからファブリックスイッチの
ループバックの間で Telnetに使用

ファブリックアンダーレ

イ

TCP 23Catalyst
Center

いずれか

（Any）

Catalyst Centerからファブリックスイッチの
ループバックの間で SNMPデバイス検出に
使用

ファブリックアンダーレ

イ

UDP 161Catalyst
Center

いずれか

（Any）

Catalyst Centerからファブリックスイッチの
ループバックの間で SNMPデバイス検出に
使用

ファブリックアンダーレ

イ

ICMPCatalyst
Center

ICMP
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スイッチ用および NFVIS用のホストアプリ
ケーション

ファブリックアンダーレ

イ

TCP 443Catalyst
Center

いずれか

Catalyst Centerからスイッチおよびルータの
間で NetFlowに使用

スイッチとルータUDP 6007Catalyst
Center

いずれか

（Any）

Catalyst Centerからファブリックスイッチの
間で NETCONFに使用（Cisco SD-Access組
み込みワイヤレス）

ファブリックアンダーレ

イ

TCP 830Catalyst
Center

いずれか

（Any）

Catalyst Centerからファブリックスイッチの
間で LAN自動化中の初回期間に使用

ファブリックアンダーレ

イ

UDP 123Catalyst
Center

UDP 123

Catalyst Centerから NTPサーバの間で使用NTPサーバUDP 123Catalyst
Center

いずれか

（Any）

Catalyst Centerからシスコワイヤレスコント
ローラの間で使用

シスコワイヤレスコン

トローラ

TCP 22、UDP
161

Catalyst
Center

いずれか

（Any）

Catalyst Centerからシスコワイヤレスコント
ローラまで

シスコワイヤレスコン

トローラ

ICMPCatalyst
Center

ICMP

Cisco Catalyst Assuranceインテリジェント
キャプチャ（gRPC）機能で使用されるトラ
フィック統計情報とパケットキャプチャデー

タの受信に使用されます。

Catalyst CenterTCP 32626APいずれか

（Any）

4
クラスター、PKI、SFTPサーバー、プロキシポートのトラフィックは、この表には含まれていません。

表 6 :インターネット接続トラフィック

説明接続先宛先ポー

ト

Sourceソースポート

CatalystCenterパッケージ更新のダウ
ンロード

registry.ciscoconnectdna.comTCP 443Catalyst Center任意

CatalystCenterパッケージ更新のダウ
ンロード

www.ciscoconnectdna.comTCP 443Catalyst Centerいずれか

CatalystCenterパッケージ更新のダウ
ンロード

registry-cdn.ciscoconnectdna.comTCP 443Catalyst Centerいずれか

CatalystCenterパッケージ更新のダウ
ンロード

cdn.ciscoconnectdna.comTCP 443Catalyst Centerいずれか

デバイスソフトウェアのダウンロー

ド

software.cisco.comTCP 443Catalyst Centerいずれか
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Cisco.comとスマートアカウントの
クレデンシャルの検証

cloudsso.cisco.comTCP 443Catalyst Centerいずれか

Cisco.comとスマートアカウントの
クレデンシャルの検証

cloudsso1.cisco.comTCP 443Catalyst Centerいずれか

Cisco.comとスマートアカウントの
クレデンシャルの検証

cloudsso2.cisco.comTCP 443Catalyst Centerいずれか

CSSMスマートライセンス APIapiconsole.cisco.comTCP 443Catalyst Centerいずれか

Cisco.comクレデンシャルとスマー
トライセンス

sso.cisco.comTCP 443Catalyst Centerいずれか

Cisco.comクレデンシャルとスマー
トライセンス

api.cisco.comTCP 443Catalyst Centerいずれか

Cisco.comクレデンシャルとスマー
トライセンス

apx.cisco.comTCP 443Catalyst Centerいずれか

Merakiの統合dashboard.meraki.comTCP 443Catalyst Centerいずれか

Merakiの統合api.meraki.comTCP 443Catalyst Centerいずれか

Merakiの統合n63.meraki.comTCP 443Catalyst Centerいずれか

ユーザフィードバックの送信dnacenter.uservoice.comTCP 443Catalyst Centerいずれか

ブラウザでのマップのレンダリング

（プロキシ経由のアクセスの場合、

宛先は *.mapbox.com/*）

*.mapbox.com/:443TCP 443Catalyst Center Admin
Client

いずれか

（Any）

マップとシスコワイヤレスコント

ローラの国コードの識別

www.mapbox.comTCP 443Catalyst Centerいずれか

製品テレメトリを収集します。• data.pendo.io

• cdn.pendo.io

TCP 443Catalyst Center Admin
Client

いずれか

（Any）

表 7 : Cisco Software-Defined Accessファブリックアンダーレイトラフィック

説明接続先宛先ポートSource送信元ポート5

ファブリックスイッチ、ルータから

DHCPサーバの間で、ファブリックエッ
ジノードによって開始される DHCPリ
レーパケットに使用。

DHCPサーバUDP 67ファブリックアン

ダーレイ

UDP 68

ファブリックスイッチ、ルータループ

バック IPからCatalyst Centerの間でPnP
に使用

Catalyst CenterTCP 80ファブリックアン

ダーレイ

いずれか

（Any）
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ファブリックスイッチ、ルータループ

バック IPから Catalyst Centerの間でイ
メージのアップグレードに使用

Catalyst CenterTCP 443ファブリックアン

ダーレイ

いずれか

（Any）

ファブリックスイッチ、ルータループ

バック IPから Catalyst Centerの間で
SNMPトラップに使用

Catalyst CenterUDP 162ファブリックアン

ダーレイ

いずれか

（Any）

ファブリックスイッチ、ルータから
Cisco Catalyst Assurance

Catalyst CenterUDP 514ファブリックアン

ダーレイ

いずれか

（Any）

ファブリックスイッチおよびルータか

らCatalyst Centerの間でNetFlowに使用
Catalyst CenterUDP 6007ファブリックアン

ダーレイ

いずれか

（Any）

ファブリックスイッチから Catalyst
Centerの間で LAN自動化時に使用

Catalyst CenterUDP 123ファブリックアン

ダーレイ

いずれか

（Any）

ファブリックスイッチ、ルータループ

バックからCatalyst Centerの間で SNMP
デバイス検出に使用

Catalyst CenterICMPファブリックアン

ダーレイ

ICMP

ファブリックスイッチ、ルータループ

バックからCatalyst Centerの間で SNMP
デバイス検出に使用

Catalyst Centerいずれか（Any）ファブリックアン

ダーレイ

UDP 161

ファブリックスイッチ、ルータから

DNSサーバの間で名前解決に使用
DNSサーバUDP 53ファブリックアン

ダーレイ

いずれか

（Any）

• LISPコントロールプレーン通信

•コントロールプレーンのループバッ
ク IPからシスコワイヤレスコン
トローラの間でファブリック対応

ワイヤレスに使用

ファブリックルー

タ、スイッチ、お

よびシスコワイヤ

レスコントローラ

任意ファブリックアン

ダーレイ、コント

ロールプレーン

TCPおよび
UDP 4342

• LISPでカプセル化された制御メッ
セージ

•コントロールプレーンのループバッ
ク IPからシスコワイヤレスコン
トローラの間でファブリック対応

ワイヤレスに使用

ファブリックルー

タ、スイッチ、お

よびシスコワイヤ

レスコントローラ

TCPおよび UDP
4342

ファブリックアン

ダーレイ、コント

ロールプレーン

TCPおよび
UDP 4342

ファブリックカプセル化データパケッ

ト（VXLAN-GPO）
ファブリックルー

タおよびスイッチ

UDP 4789ファブリックアン

ダーレイ

いずれか

（Any）

ファブリックスイッチ、ルータループ

バック IPからCisco ISEの間でRADIUS
に使用

Cisco ISEUDP
1645/1646/1812/1813

ファブリックアン

ダーレイ

いずれか

（Any）
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ファブリックスイッチ、ルータから

Cisco ISEの間でトラブルシューティン
グに使用

Cisco ISEICMPファブリックアン

ダーレイ

ICMP

ファブリックスイッチからCisco ISEの
間で気付アドレス（CoA）に使用

Cisco ISEいずれか（Any）ファブリックアン

ダーレイ

UDP 1700/3799

ファブリックスイッチ、ルータループ

バック IPから NTPサーバの間で使用
NTPサーバUDP 123ファブリックアン

ダーレイ

いずれか

（Any）

• LISPでカプセル化された制御メッ
セージ

•コントロールプレーンのループバッ
ク IPからシスコワイヤレスコン
トローラの間でファブリック対応

ワイヤレスに使用

ファブリックルー

タ、スイッチ、お

よびシスコワイヤ

レスコントローラ

UDPおよび TCP
4342/4343

コントロールプレー

ン

いずれか

（Any）

• LISPでカプセル化された制御メッ
セージ

•コントロールプレーンのループバッ
ク IPからシスコワイヤレスコン
トローラの間でファブリック対応

ワイヤレスに使用

ファブリックルー

タ、スイッチ、お

よびシスコワイヤ

レスコントローラ

任意コントロールプレー

ン

UDPおよび
TCP 4342/4343

5
ボーダールーティングプロトコル、SPAN、プロファイリング、およびテレメトリトラフィックは、この表には
含まれていません。

表 8 :シスコワイヤレスコントローラトラフィック

説明接続先宛先ポートSourceソースポート

シスコワイヤレスコントローラとAP
サブネットの間で CAPWAP用に使用

AP IPアドレス
プール

任意シスコワイヤレスコン

トローラ

UDP
5246/5247/5248

シスコワイヤレスコントローラと

Pingを許可する APの間でトラブル
シューティングのために使用

AP IPアドレス
プール

ICMPシスコワイヤレスコン

トローラ

ICMP
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Assuranceのシスコワイヤレスコント
ローラと Catalyst Centerの間で使用

Catalyst Center• TCP 443
（Cisco
AireOSワイヤ
レスコント

ローラ）

• TCP 25103
（ストリーミ

ングテレメト

リが有効に

なっている

Cisco 9800ワ
イヤレスコン

トローラおよ

び Cisco
Catalyst 9000
スイッチ）

シスコワイヤレスコン

トローラ

任意

シスコワイヤレスコントローラとAP
サブネットの間で CAPWAP用に使用

AP IPアドレス
プール

UDP 69/5246/5247
TCP 22

シスコワイヤレスコン

トローラ

任意

シスコワイヤレスコントローラとコ

ントロールプレーンループバック IP
アドレスの間で使用

コントロールプ

レーン

UDPおよび TCP
4342/4343

シスコワイヤレスコン

トローラ

任意

シスコワイヤレスコントローラと

Catalyst Centerの間でデバイス検出の
ために使用

Catalyst CenterTCP 22シスコワイヤレスコン

トローラ

いずれか

（Any）

シスコワイヤレスコントローラと

Catalyst Centerの間で SNMPのために
使用

Catalyst Center任意シスコワイヤレスコン

トローラ

UDP 161

シスコワイヤレスコントローラと

Catalyst Centerの間で SNMPトラップ
のために使用

Catalyst CenterUDP 162シスコワイヤレスコン

トローラ

任意

シスコワイヤレスコントローラと

CiscoMSEおよび Spectrum Expertの間
で NMSPのために使用

Cisco Mobility
Services Engine
（MSE）と Cisco
SPECTRUM
EXPERT

TCP 16113シスコワイヤレスコン

トローラ

任意

ワイヤレスコントローラと Catalyst
Centerの間で NetFlowネットワークテ
レメトリのために使用

Catalyst CenterUDP 6007シスコワイヤレスコン

トローラ

いずれか

（Any）
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シスコワイヤレスコントローラか

ら、トラブルシューティングに向けた

Pingの許可に使用

Catalyst CenterICMPシスコワイヤレスコン

トローラ

ICMP

Syslog（オプション）シスコワイヤレ

スコントローラ

UDP 514シスコワイヤレスコン

トローラとさまざまな

syslogサーバー

任意

シスコワイヤレスコントローラから

DNSサーバの間で使用
DNSサーバUDP 53シスコワイヤレスコン

トローラ

いずれか

シスコワイヤレスコントローラと

Cisco ISEの間でゲスト SSIDWeb認証
のために使用

Cisco ISETCP 443シスコワイヤレスコン

トローラ

いずれか

シスコワイヤレスコントローラと

Cisco ISEの間で Radius認証に使用
Cisco ISEUDP 1645、1812シスコワイヤレスコン

トローラ

任意

シスコワイヤレスコントローラと

Cisco ISEの間でRADIUSアカウンティ
ングに使用

Cisco ISEUDP 1646、1813シスコワイヤレスコン

トローラ

任意

シスコワイヤレスコントローラと

Cisco ISEの間で RADIUS CoAに使用
Cisco ISEUDP 1700、3799シスコワイヤレスコン

トローラ

任意

シスコワイヤレスコントローラと

Cisco ISEの間で ICMPトラブルシュー
ティングに使用

Cisco ISEICMPシスコワイヤレスコン

トローラ

ICMP

シスコワイヤレスコントローラから

NTPサーバの間で使用
NTPサーバUDP 123シスコワイヤレスコン

トローラ

いずれか

（Any）

表 9 :ファブリック対応ワイヤレス AP IPアドレスプールトラフィック

説明接続先宛先ポートSourceソースポート

AP IPアドレスプールからDHCPサーバ
の間で使用

DHCPサーバUDP 67AP IPアドレスプー
ル

UDP 68

AP IPアドレスプールから ICMPの間で
トラブルシューティングに使用

DHCPサーバICMPAP IPアドレスプー
ル

ICMP

Syslog（接続先は設定可能）。Default is
255.255.255.255.

各種514AP IPアドレスプー
ル

いずれか

（Any）

APIPアドレスプールとシスコワイヤレ
スコントローラの間で CAPWAP用に
使用

シスコワイヤレス

コントローラ

UDP
69/5246/5247/5248

AP IPアドレスプー
ル

いずれか

（Any）
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APIPアドレスプールからシスコワイヤ
レスコントローラの間でトラブル

シューティング用の pingを許可するた
めに使用

シスコワイヤレス

コントローラ

ICMPAP IPアドレスプー
ル

ICMP

表 10 : Cisco ISEトラフィック

説明接続先宛先ポートSource送信元ポート6

Cisco ISEとボーダーノードの間で SGT
Exchange Protocol（SXP）に使用

BorderTCP 64999Cisco
ISE

任意

Cisco ISEと syslogサーバー（Catalyst Center）
の間で使用

Catalyst CenterUDP 514Cisco
ISE

任意

Cisco ISEとファブリックスイッチ、ルータの
間で RADIUSと認証用に使用

ファブリックアンダーレ

イ

いずれか

（Any）
Cisco
ISE

UDP
1645/1646/1812/1813

CiscoISEとファブリックスイッチ、ルータルー
プバック IPアドレスの間でRADIUS認可変更
（CoA）に使用

Cisco ISEからワイヤレスコントローラの間で
CoAに使用する場合、UDPポート 3799も開
いている必要があります。

ファブリックアンダーレ

イシスコワイヤレスコ

ントローラ

UDP 1700/3799Cisco
ISE

任意

Cisco ISEからファブリックスイッチの間でト
ラブルシューティングに使用

ファブリックアンダーレ

イ

ICMPCisco
ISE

ICMP

Cisco ISEから NTPサーバの間で使用NTPサーバUDP 123Cisco
ISE

いずれか（Any）

Cisco ISEとシスコワイヤレスコントローラ
の間の RADIUSのために使用

シスコワイヤレスコン

トローラ

任意Cisco
ISE

UDP
1812/1645/1813/1646

Cisco ISEとシスコワイヤレスコントローラ
の間のトラブルシューティングのために使用

シスコワイヤレスコン

トローラ

ICMPCisco
ISE

ICMP

6
注：高可用性およびプロファイリングトラフィックは、この表には含まれていません。

表 11 : DHCPサーバートラフィック

説明接続先宛先ポー

ト

Sourceソースポー

ト

DHCPサーバからファブリック APの間で使用AP IPアドレスプールUDP 68DHCPサー
バ

UDP 67

トラブルシューティング用の ICMP：ファブリック
から DHCPの間で使用

AP IPアドレスプールICMPDHCPサー
バ

ICMP
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DHCPからファブリックスイッチ、ルータの間で
使用

ファブリックアンダーレイUDP 68DHCPサー
バ

UDP 67

トラブルシューティング用の ICMP：ファブリック
から DHCPの間で使用

ファブリックアンダーレイICMPDHCPサー
バ

ICMP

DHCPサーバからファブリックスイッチ、ルータ
の間で使用

ユーザー IPアドレスプー
ル

UDP 68DHCPサー
バ

UDP 67

トラブルシューティング用の ICMP：ユーザと
DHCPの間で使用

ユーザー IPアドレスプー
ル

ICMPDHCPサー
バ

ICMP

表 12 : NTPサーバートラフィック

説明接続先宛先ポートSourceソースポー

ト

NTPサーバから Cisco ISECisco ISEいずれか

（Any）
NTPサー
バ

UDP 123

NTPサーバから Catalyst CenterCatalyst Centerいずれか

（Any）
NTPサー
バ

UDP 123

NTPサーバからファブリックスイッチ、
ルータループバックの間で使用

ファブリックアンダーレイいずれか

（Any）
NTPサー
バ

UDP 123

NTPサーバからシスコワイヤレスコント
ローラ

シスコワイヤレスコントロー

ラ

いずれか

（Any）
NTPサー
バ

UDP 123

表 13 : DNSトラフィック

説明接続先宛先ポートSourceソースポー

ト

DNSサーバからファブリックスイッチの
間で使用

ファブリックアンダーレイいずれか

（Any）
DNSサー
バ

UDP 53

DNSサーバーからシスコワイヤレスコ
ントローラ

シスコワイヤレスコントロー

ラ

任意DNSサー
バ

UDP 53

必須の設定情報
アプライアンスの設定時には、必要な IPアドレスおよびサブネット（7ページ）に示され
ている項目に加えて、次の情報を入力する必要があります。

• Linuxユーザー名：これは maglevです。プライマリノードおよびセカンダリノードを含
む、クラスター内のすべてのアプライアンスでこのユーザー名を使用します。ユーザー名

は変更できません。
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• Linuxパスワード：Linuxユーザー名 maglevのパスワードを指定します。このパスワー
ドは、Linuxコマンドラインを使用して各アプライアンスへのセキュアなアクセスを保証
します。必要に応じて、クラスター内の各アプライアンスで設定されているmaglevユー
ザーに異なる Linuxパスワードを割り当てることができます。

設定するパスワードがパスワード要件（38ページ）に準拠していることを確認してくだ
さい。

Linuxパスワードは暗号化され、CatalystCenterデータベースにハッシュされます。マルチ
ノードクラスタを展開している場合は、各セカンダリノードにプライマリノードの Linux
パスワードを入力することも求められます。

•パスワード生成シード（オプション）：Linuxパスワードを作成する代わりに、シードフ
レーズを入力し、[Generate Password]をクリックする方法もあります。[Maglev
Configuration]ウィザードでは、このシードフレーズを使用してランダムで安全なパスワー
ドが生成されます。[Auto Generated Password]フィールドを使用すると、生成されたパス
ワードをさらに編集できます。

•管理者パスフレーズ：クラスター内の Catalyst CenterへのWebアクセスに使用されるパス
ワードを指定します。これはスーパーユーザーアカウント adminのパスワードであり、初
めてCatalyst Centerにログインするときに使用します（Catalyst Centerへの初回ログインを
参照）。初めてログインすると、このパスワードを変更するよう求められます。

設定するパスワードがパスワード要件（38ページ）に準拠していることを確認してくだ
さい。

• CISCO IMCユーザーパスワード：Cisco IMC GUIへのアクセスに使用するパスワードを
指定します。工場出荷時のデフォルトは「password」ですが、Webブラウザを使用してア
クセスするためにCiscoIMCを初めて設定するとき、変更を求められます（「CiscoIntegrated
Management Controllerに対するブラウザアクセスの有効化」を参照）。

Cisco IMCユーザパスワードは、上述の Linuxパスワードと同じ要件を満たす必要があり
ます。工場出荷時の初期状態にリセットした場合にのみ、passwordに戻すことができま
す。

• Primary Node IP Address：クラスターにセカンダリノードをインストールする場合にのみ
必要です。これは、プライマリノード上のクラスタポートの IPアドレスです（「インター
フェイスケーブル接続（2ページ）」を参照）。

必要な初期設定情報
アプライアンスを設定したら、Catalyst Centerにログインして、必須の設定タスクを完了しま
す。初回セットアップ時には、次の情報を入力します。

•スーパーユーザー権限を持つ管理者の新しいパスワード（Newadminsuperuserpassword）：
Catalyst Center管理者の新しいスーパーユーザーパスワードを入力するように求められま
す。スーパーユーザ権限を持つ管理者のパスワードをリセットすると、運用上のセキュリ
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ティが向上します。これは、たとえば Catalyst Centerアプライアンスを設置して設定した
企業スタッフが Catalyst Centerのユーザーまたは管理者ではない場合に特に重要です。

• cisco.comログイン情報（Cisco.com credentials）：ソフトウェアのダウンロードを登録し、
電子メールでシステム通信を受信するために組織が使用する Cisco.comユーザー IDとパ
スワード。

•シスコスマートアカウントのクレデンシャル（Cisco Smart Account credentials）：組織が
デバイスとソフトウェアライセンスの管理に使用するcisco.comスマートアカウントのユー
ザー IDとパスワード。

• IPアドレスマネージャの URLとクレデンシャル（IP address manager URL and
credentials）：Catalyst Centerで使用する予定のサードパーティ製 IPアドレスマネージャ
（IPAM）サーバーのホスト名、URL、管理者ユーザー名、管理者パスワード。このリリー
スでは InfoBloxと Bluecatがサポートされています。

•プロキシURL、ポート、クレデンシャル（Proxy URL, Port and Credentials）：Catalyst
Centerソフトウェアのアップデートの取得、デバイスライセンスの管理などのダウンロー
ド可能なコンテンツの取得のために Catalyst Centerで使用するプロキシサーバーの URL
（ホスト名または IPアドレス）、ポート番号、ユーザー名、ユーザーパスワード。

• Catalyst Centerユーザー：作成する新規 Catalyst Centerユーザーのユーザー名、パスワー
ド、権限の設定。常に新しいユーザーアカウントのいずれかを通常の Catalyst Center操作
に使用してください。管理者スーパーユーザーアカウントは、Catalyst Centerの再設定お
よびスーパーユーザー権限を必要とする操作にのみ使用してください。

Catalyst Centerユーザーと管理者スーパーユーザーに設定するパスワードがパスワード要件
（38ページ）に準拠していることを確認してください。

重要

この情報を入力する初回セットアップウィザードを起動して対応する方法の詳細については、

初期設定の完了を参照してください。

この情報を使用して、最初のログイン後に実行できる追加のセットアップタスクを完了しま

す。

• Catalyst Centerサーバーの IPアドレスとクレデンシャル（server IP address and
credentials）：Cisco ISEサーバーの IPアドレスとログイン情報、管理ユーザー名、パス
ワードが必要です。これらは「CISCO ISEと Catalyst Centerの統合」で説明されているよ
うに、組織の ISEサーバにログインして Catalyst Centerとのデータ共有設定を行うために
必要です。

Catalyst Centerの最新リリースをインストールまたはアップグレードすると、Cisco ISEが
認証およびポリシー（AAA）サーバーとして設定されているかどうかを確認します。正し
いバージョンの Cisco ISEがすでに設定されている場合、Cisco ISEから Catalyst Centerへ
のグループポリシーデータの移行を開始できます。

Cisco ISEが設定されていない場合、または必要なバージョンの Cisco ISEが存在しない場
合は、Catalyst Centerがインストールされますが、グループベースのポリシーは無効にな
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ります。Cisco ISEをインストールまたはアップグレードして、Catalyst Centerに接続する
必要があります。その後はデータ移行を開始できます。

CatalystCenter以前のバージョンに存在するデータは、アップグレード時に保持されます。
データ移行操作ではCatalyst CenterとCisco ISEのデータがマージされます。移行中に競合
が発生した場合、システムは Cisco ISEのデータを使用します。

Catalyst Centerが使用できなくなった場合、さらにCatalyst Centerより前のポリシーを管理
する必要がある場合、Cisco ISEには読み取り専用設定を上書きするオプションがありま
す。これで Cisco ISEのポリシーを直接変更できます。Catalyst Centerが再び使用可能に
なったら、Cisco ISEの読み取り専用設定を無効にして、Catalyst Centerの [グループベー
スのアクセスコントロール設定（Group Based Access Control Settings）]ページを同期しな
おす必要があります。

このオプションは、必要な場合にのみ使用してください。Cisco
ISEで直接行われた変更は Catalyst Centerに転送されません。

注意

•承認およびポリシーサーバーの情報：認証およびポリシーサーバーとしてCisco ISEを使用
している場合は、前の項目でリストされているものと同じ情報に加えて、次の情報が必要

です。

• ISE CLIユーザー名

• CLIパスワード

•サーバー FQDN

•サブスクライバ名（例：cc）

• ISE SSHキー（オプション）

•プロトコルの選択（RADIUSまたは TACACS）

•認証ポート

•アカウンティングポート

•再試行とタイムアウトの設定

Cisco ISE以外の認証サーバ、ポリシーサーバを使用している場合、サーバの IPアドレス、
プロトコルの選択（RADIUSまたはTACACS）、認証ポート、アカウンティングポート、
再試行、タイムアウトの設定が必要になります。

この情報は、選択した認証サーバ、ポリシーサーバと Catalyst Centerを統合するために必
要です。詳細については、認証サーバーとポリシーサーバーの設定を参照してください。

• SNMPの再試行とタイムアウト値（SNMP Retry and Timeout Values）：これは「SNMP
プロパティの設定」で説明されているように、デバイスのポーリングとモニタリングを

セットアップするために必要です。
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パスワードポリシー
Catalyst Centerをデプロイしたら、以下のパスワードポリシーの要件を確認します。

新規の Catalyst Centerのデプロイ

このセクションでは、新規のデプロイ用のパスワードポリシーについて説明します。

• maglevユーザーおよび管理者スーパーユーザーのデフォルトパスワードは、P@ssword9
です。

初めて Catalyst Center GUIにログインすると、管理者スーパーユーザーのパスワードを変
更するように求められます。

•ユーザーのパスワードを変更するか、新しいユーザーを設定する場合は、そのユーザーの
パスワードが新しい要件に準拠していることを確認します。

Catalyst Centerのアップグレード

このセクションでは、システムアップグレード時のパスワードの動作について説明します。

•以前のバージョンの Catalyst Centerで設定されたロールベースアクセスコントロール
（RBAC）ユーザーは、引き続き現在のパスワードを使用して Catalyst Center 2.3.7.9以降
にログインできます。

たとえば、アプライアンスをバージョン 2.3.7.6から 2.3.7.10にアップグレードしたとしま
す。アプライアンスからデータをバックアップしました。その後、Catalyst Center 2.3.7.10
がインストールされている別のアプライアンスにバックアップファイルを復元しました。

既存の RBACユーザーは、現在のパスワードを使用してログインできます。

•ユーザーのパスワードを変更するか、新しいRBACユーザーを設定する場合は、そのユー
ザーのパスワードが新しい要件に準拠していることを確認します。

新しいパスワードが満たす必要がある基準については、パスワード要件（38ページ）を参照
してください。

パスワード要件
Catalyst Center 2.3.7.9以降で設定したユーザーパスワードは、次の要件を満たしている必要が
あります。

• 9文字以上である必要があること。

•次のうち少なくとも 3つのカテゴリの文字を含むこと。

•大文字の A～ Z

•小文字の a～ z
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•数字（0～ 9）

•特殊文字（例：!、$、#など）

•英語の QWERTYキーボード上で連続する文字を 4文字以上含まないこと。

たとえば、59Asdfpj!は、a、s、d、および fの文字が連続して含まれているため、有効な

パスワードではありません。

•関連するユーザー名にある連続する文字を 2文字以上含まないこと。

•任意の言語の完全な単語を含まないこと。

•個人情報に基づくフレーズを含まないこと。

24個の異なるパスワードを使用した後にのみ、以前のパスワードを再利用できます。（注）
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。
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