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第 1 章

Catalyst Center アプライアンス機能の確認

• アプライアンスのハードウェア仕様 （1 ページ）
• 前面パネルと背面パネル （7 ページ）
• 物理仕様 （26 ページ）
• 環境仕様 （28 ページ）
• 電源装置の仕様 （30 ページ）

アプライアンスのハードウェア仕様
シスコは、これらのハードウェア仕様を備えたラックマウント可能な物理アプライアンスとし
て Catalyst Center を提供しています。

中型 Catalyst Center アプライアンス
次の表に、第 3 世代中型 Catalyst Center アプライアンスのハードウェア仕様を示します。

表 1 : 中型 Catalyst Center アプライアンスのハードウェア仕様

説明機能

DN3-HW-APLシスコ製品番号

1ラックユニット（1RU）CiscoUnifiedComputing System（UCS）C220M6シャー
シ

シャーシ

32コア数

2 つのインテル Xeon Gold 6326 プロセッサプロセッサ

8 x 32 GB DDR4 3200 MHz 登録済み DIMM（RDIMM）メモリ
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説明機能

4GB FBWC を搭載した Cisco RAID コントローラ：

• 2 x 960 GB SSD、RAID 1（スロット 1 および 2）

• 2 x 1.9 TB SSD、RAID 1（スロット 3 および 4）

• 6 x 1.9 TB SSD、RAID 10（スロット 5 ～ 10）

ストレージ/ディスク管理
（RAID）

サポートされるコネクタ：

• Intel E810-XXVDA2 ネットワークアダプタの 2 つの 1 Gbps/10 Gbps/25 Gbps
イーサネット ポート

• Intel E810-XXVDA4 ネットワークアダプタの 4 つの 1 Gbps/10 Gbps/25 Gbps
イーサネット ポート

（注）
これらのポートは、アプライアンスでNICボンディングが有効になってい
る場合にのみアクティブになります。詳細については、NIC ボンディング
の概要 （93 ページ）を参照してください。

• 1 Gb イーサネット専用管理ポート X1（RJ-45 コネクタ）

• 1 Gb/10 Gb BASE-T イーサネット LAN ポート X 2（RJ-45 コネクタ）

デュアル LANポートは、10 Gbps、1 Gbps、100Mbps、または 10Mbpsをサ
ポートします。LAN ポートは、リンクパートナー機能に基づいて適切なリ
ンク速度を自動ネゴシエートします。

次のコネクタを使用できますが、通常はCatalystCenterの日常業務では使用され
ません。

• RS-232 シリアル ポート（RJ-45 コネクタ）X 1

• VGA ビデオ コネクタ ポート X1（DB-15 コネクタ）

• USB 3.0 ポート × 2

• KVMブレークアウトケーブルとともに使用する前面パネルキーボード/ビデ
オ/マウス（KVM）コネクタ × 1。ブレイクアウト ケーブルは、タイプ A
USB 2.0 コネクタ × 2、VGA（DB-15）コネクタ × 1、DB-9 シリアル コネク
タ × 1 を接続可能です。

ネットワークおよび管理 I/O

2300 W AC 電源 X 2

1+1 冗長性

電源

ホットスワップ可能なファンモジュール（前面から背面への冷却用）x 8。冷却

Cisco Catalyst Center リリース 2.3.7.x 第 3 世代アプライアンス設置ガイド
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説明機能

Cisco Integrated Management Controller（CIMC）は、Matrox G200e ビデオ/グラ
フィックス コントローラを使用してビデオを提供します。

• ハードウェア アクセラレーションを備えた内蔵 2D グラフィックスコア

• DDR3 メモリインターフェイスは最大 512 MB のアドレス可能メモリをサ
ポート（デフォルトでは 8 MB がビデオメモリに割り当てられる）

• 最大 1920 X 1200 16bpp、60Hz のディスプレイ解像度をサポートします。

• 高速な内蔵 24 ビット RAMDAC

• 第2世代の速度で動作するシングル レーンPCI-Expressホスト インターフェ
イス

ビデオ

Advanced Configuration and Power Interface（ACPI）4.0 規格をサポートしていま
す。

ACPI

Cisco Integrated Management Controller（Cisco IMC）ファームウェアを実行する
ベースボード管理コントローラ（BMC）。

CIMC の設定に応じて、1GE 管理専用ポート、1GE/10GE LOM ポート、または
Cisco 仮想インターフェイス カード（VIC）を介して CIMC にアクセスできま
す。

組み込み管理プロセッサ

大規模 Catalyst Center アプライアンス
次の表に、第 3 世代の大規模 Catalyst Center アプライアンスのハードウェア仕様を示します。

表 2 : 大規模 Catalyst Center アプライアンスのハードウェア仕様

説明機能

DN3-HW-APL-Lシスコ製品番号

1RU Cisco UCS C220 M6 シャーシシャーシ

56コア数

インテル Xeon Gold 6348 プロセッサ x 2プロセッサ

32 GB DDR4 3200 MHz RDIMM x 12メモリ
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説明機能

4GB FBWC を搭載した Cisco RAID コントローラ：

• 2 x 960 GB SSD、RAID 1（スロット 1 および 2）

• 2 x 3.8 TB SSD、RAID 1（スロット 3 および 4）

• 6 x 3.8 TB SSD、RAID 10（スロット 5 ～ 10）

ストレージ/ディスク管理
（RAID）

サポートされるコネクタ：

• Intel E810-XXVDA2ネットワークアダプタの 2つのイーサネット ポート（1
Gbps/10-Gbps/25 Gbps）

• Intel E810-XXVDA4 ネットワークアダプタの 4 つのイーサネットポート（1
Gbps/10-Gbps/25 Gbps）

（注）
これらのポートは、アプライアンスでNICボンディングが有効になってい
る場合にのみアクティブになります。詳細については、NIC ボンディング
の概要 （93 ページ）を参照してください。

• 1 Gb イーサネット専用管理ポート X1（RJ-45 コネクタ）

• 1 Gb/10 Gb BASE-T イーサネット LAN ポート X 2（RJ-45 コネクタ）

デュアル LANポートは、10 Gbps、1 Gbps、100Mbps、または 10Mbpsをサ
ポートします。LAN ポートは、リンクパートナー機能に基づいて適切なリ
ンク速度を自動ネゴシエートします。

次のコネクタを使用できますが、通常はCatalystCenterの日常業務では使用され
ません。

• RS-232 シリアル ポート（RJ-45 コネクタ）X 1

• VGA ビデオ コネクタ ポート X1（DB-15 コネクタ）

• USB 3.0 ポート × 2

• KVMブレークアウトケーブルとともに使用する前面パネルキーボード/ビデ
オ/マウス（KVM）コネクタ × 1。ブレークアウトケーブルには、USB 2.0 X
2、VGA X 1、DB-9 シリアルコネクタ X 1 を接続できます。

ネットワークおよび管理 I/O

2300 W AC 電源 X 2

1 + 1 の冗長構成です。

電源

ホットスワップ可能なファンモジュール（前面から背面への冷却用）x 8。冷却

Cisco Catalyst Center リリース 2.3.7.x 第 3 世代アプライアンス設置ガイド
4

Catalyst Center アプライアンス機能の確認
大規模 Catalyst Center アプライアンス



説明機能

Cisco IMC は Matrox G200e ビデオおよびグラフィックコントローラを使用して
ビデオを提供します。

• ハードウェア アクセラレーションを備えた内蔵 2D グラフィックスコア

• DDR3 メモリインターフェイスは最大 512 MB のアドレス可能メモリをサ
ポート（デフォルトでは 8 MB がビデオメモリに割り当てられる）

• 最大 1920 X 1200 16bpp、60Hz のディスプレイ解像度をサポートします。

• 高速な内蔵 24 ビット RAMDAC

• 第2世代の速度で動作するシングル レーンPCI-Expressホスト インターフェ
イス

ビデオ

ACPI 4.0 標準がサポートされています。ACPI

Cisco IMC ファームウェアを実行する BMC。

CIMC の設定に応じて、1GE 管理専用ポート、1GE/10GE LOM ポート、または
Cisco VIC を介して CIMC にアクセスできます。

組み込み管理プロセッサ

特大規模 Catalyst Center アプライアンス
次の表に、第 3 世代特大規模 Catalyst Center アプライアンスのハードウェア仕様を示します。

表 3 : 特大規模 Catalyst Center アプライアンスのハードウェア仕様

説明機能

DN3-HW-APL-XLシスコ製品番号

2 ラックユニット（2RU）Cisco UCS C240 M6 シャーシシャーシ

80コア数

Intel Xeon Platinum 8380 プロセッサ x 12プロセッサ

64 GB DDR4 3200 MHz RDIMM x 12メモリ

4GB FBWC を搭載した Cisco RAID コントローラ：

• 2 x 960 GB SSD、RAID 1（スロット 1 および 2）

• 2 x 3.8 TB SSD、RAID 1（スロット 3 および 4）

• 8 x 3.8 TB SSD、RAID 10（スロット 5 ～ 12）

ストレージ/ディスク管理
（RAID）

Cisco Catalyst Center リリース 2.3.7.x 第 3 世代アプライアンス設置ガイド
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説明機能

4GB FBWC を搭載した Cisco RAID コントローラ：

• スロット 1 ～ 4 の RAID 1

• スロット 5 ～ 12 の RAID 10

ディスク管理（RAID）

サポートされるコネクタ：

• Intel E810-XXVDA2ネットワークアダプタの 2つのイーサネット ポート（1
Gbps/10-Gbps/25 Gbps）

• Intel E810-XXVDA4 ネットワークアダプタの 4 つのイーサネットポート（1
Gbps/10-Gbps/25 Gbps）

（注）
これらのポートは、アプライアンスでNICボンディングが有効になってい
る場合にのみアクティブになります。詳細については、NIC ボンディング
の概要 （93 ページ）を参照してください。

• 1 Gbps イーサネット専用管理ポート x 1（RJ-45 コネクタ）

• イーサネット LANポート x 2（1 Gbps/10 Gbps BASE-T）（RJ-45コネクタ）

デュアル LANポートは、10 Gbps、1 Gbps、100Mbps、または 10Mbpsをサ
ポートします。LAN ポートは、リンクパートナー機能に基づいて適切なリ
ンク速度を自動ネゴシエートします。

次のコネクタを使用できますが、通常はCatalystCenterの日常業務では使用され
ません。

• RS-232 シリアル ポート（RJ-45 コネクタ）X 1

• VGA ビデオ コネクタ ポート X1（DB-15 コネクタ）

• USB 3.0 ポート × 2

• KVMブレークアウトケーブルとともに使用する前面パネルキーボード/ビデ
オ/マウス（KVM）コネクタ × 1。ブレークアウトケーブルには、USB 2.0 X
2、VGA X 1、DB-9 シリアルコネクタ X 1 を接続できます。

ネットワークおよび管理 I/O

2300 W AC 電源 × 2

1+1 冗長性

電源

ホットスワップ可能なファンモジュール（前面から背面に向かう冷却用）X6。冷却
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説明機能

Cisco IMC は Matrox G200e ビデオ/グラフィックコントローラを使用してビデオ
を提供します。

• ハードウェア アクセラレーションを備えた内蔵 2D グラフィックスコア

• 組み込み DDR4 メモリ インターフェイスは最大 512 MB のアドレス可能メ
モリをサポートします（デフォルトで 8 MB がビデオ メモリに割り当てら
れます）

• 最大 1920 X 1200 16bpp、60Hz のディスプレイ解像度をサポートします。

• 高速な内蔵 24 ビット RAMDAC

• 第1世代の速度で動作するシングル レーンPCI-Expressホスト インターフェ
イス

ビデオ

ACPI 4.0 標準がサポートされています。ACPI

Cisco IMC ファームウェアを実行する BMC。

CIMC の設定に応じて、1GE 管理専用ポート、1GE/10GE LOM ポート、または
Cisco VIC を介して CIMC にアクセスできます。

組み込み管理プロセッサ

前面パネルと背面パネル
適切なリンクをクリックすると、第 3 世代 Catalyst Center アプライアンスの前面パネルと背面
パネルの説明が表示されます。

32 コアおよび 56 コア アプライアンス
次の図と表では、32 コアおよび 56 コアの第 3 世代 Catalyst Center アプライアンスの前面パネ
ルおよび背面パネルについて説明します。

図 1 : 前面パネル

Cisco Catalyst Center リリース 2.3.7.x 第 3 世代アプライアンス設置ガイド
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説明コールアウト番号

アプライアンスには 10 個のドライブが含まれています。

32 コアアプライアンス：

• 960 GB SSD X 2（スロット 1 および 2）。

• 1.9 TB SSD X 8（スロット 3 ～ 10）。

56 コアアプライアンス：

• 960 GB SSD X 2（スロット 1 および 2）。

• 3.8 TB SSD X 8（スロット 3 ～ 10）。

設置する各ドライブには、左側の障害 LED と右側のアクティビティ LED の 2 つの LED がありま
す。

ドライブ障害 LED の状態とその説明：

• 消灯：ドライブは正常に動作中です。

• オレンジ：ドライブに障害が発生しています。

• オレンジの点滅：ドライブの再構成中です。

ドライブアクティビティ LED の状態とその説明：

• 消灯：スレッドにドライブが存在しません（アクセスなし、障害なし）。

• 緑：ドライブの準備が完了しています。

• 緑の点滅：ドライブはデータの読み取り中または書き込み中です。

1

ユニット識別（ ）：

• 消灯：ユニット識別機能は使用されていません。

• 青の点滅：ユニット識別機能がアクティブになっています。

2

電源ボタン（ ）：

• 消灯：サーバーに AC 電力が供給されていません。

• オレンジ：サーバーはスタンバイ電源モードです。Cisco IMC と一部のマザーボード機構に
だけ電源が投入されています。

• 緑：サーバーは主電源モードです。すべてのサーバコンポーネントに電力が供給されていま
す。

3
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説明コールアウト番号

KVM コネクタ

（USB 2.0 コネクタ 2 個、DB-15 VGA 1 個、DB-9 シリアル 1 個を装備した KVM ケーブルで使
用）

4
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説明コールアウト番号

システム LED クラスタ：

• ファンステータス（ ）：

• 緑：すべてのファンモジュールが正常に動作中です。

• オレンジの点滅：1 つ以上のファンモジュールが回復不能なしきい値を超えました。

• システムの状態（ ）：

• 緑：サーバーは正常動作状態で稼働しています。

• 緑の点滅：サーバーはシステムの初期化とメモリチェックを実行しています。

• オレンジの点灯：サーバーは縮退運転状態にあります（軽度の障害）。

• オレンジの点滅（2 回）：システムボードで重度の障害が発生しています。

• オレンジの点滅（3 回）：メモリ（DIMM）で重度の障害が発生しています。

• オレンジの点滅（4 回）：CPU で重度の障害が発生しています。

• 電源装置のステータス（ ）：

• 緑：すべての電源装置が正常に動作しています。

• オレンジの点灯：1 台以上の電源装置が縮退運転状態にあります。

• オレンジの点滅：1 台以上の電源装置が重大な障害発生状態にあります。

• ネットワーク リンク アクティビティ（ ）：

• 消灯：イーサネット LOM ポートリンクがアイドル状態です。

• 緑：1つ以上のイーサネットLOMポートでリンクがアクティブになっていますが、アク
ティビティは存在しません。

• 緑の点滅：1つ以上のイーサネットLOMポートでリンクがアクティブになっていて、ア
クティビティが存在します。

• 温度ステータス（ ）：

• 緑：サーバーは正常温度で稼働中です。

• オレンジの点灯：1 つ以上の温度センサーが重大なしきい値を超えました。

• オレンジの点滅：1 つ以上の温度センサーが回復不能なしきい値を超えました。

5

Cisco Catalyst Center リリース 2.3.7.x 第 3 世代アプライアンス設置ガイド
10

Catalyst Center アプライアンス機能の確認
32 コアおよび 56 コア アプライアンス



図 2 : 背面パネル

説明コールアウト番号

10 Gbpsエンタープライズポート（ネットワークアダプタ 1）：このポートは、Maglev構成ウィ
ザードでネットワークアダプタ 1 として表示されます。このポートをエンタープライズネット
ワークにアクセスできるスイッチに接続します。

• プライマリインスタンス（コールアウト 1）は、アプライアンスの PCIe ライザ 1/スロット
1 の Intel E810-XXVDA2 ネットワークアダプタの左側のポートです。

• セカンダリインスタンス（コールアウト 4）は、アプライアンスの PCIe ライザ 3/スロット
3 の Intel E810-XXVDA4 ネットワークアダプタの 2 番目のポートです。

このポートにはリンクステータス（ACT）LED とリンク速度（リンク）LED が付いています。

リンクステータス LED の状態：

• 消灯：リンクはアクティブですが、トラフィックは存在しません。

• 緑の点滅：アクティブなリンクにトラフィックが存在します。

速度 LED の状態：

• 消灯：リンクが確立されていません。

• オレンジ：リンク速度は 10 Gbps 以下です。

（注）
低速でも動作可能ですが、このポートは 10 Gbps でのみ動作するように設計されています。

1, 4
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説明コールアウト番号

10 Gbpsクラスター内ポート（ネットワークアダプタ 2）：このポートは、Maglev構成ウィザー
ドでネットワークアダプタ 2 として表示されます。このポートをクラスター内の他のノードに
アクセスできるスイッチに接続します。

• プライマリインスタンス（コールアウト 2）は、アプライアンスの PCIe ライザ 1/スロット
1 の Intel E810-XXVDA2 ネットワークアダプタの右側のポートです。

• セカンダリインスタンス（コールアウト 3）は、アプライアンスの PCIe ライザ 3/スロット
3 の Intel E810-XXVDA4 ネットワークアダプタの最初のポートです。

このポートにはリンクステータス（ACT）LED とリンク速度（リンク）LED が付いています。

リンクステータス LED の状態：

• 消灯：リンクはアクティブですが、トラフィックは存在しません。

• 緑の点滅：アクティブなリンクにトラフィックが存在します。

速度 LED の状態：

• 消灯：リンクが確立されていません。

• オレンジ：リンク速度は 10 Gbps 以下です。

（注）
低速でも動作可能ですが、このポートは 10 Gbps でのみ動作するように設計されています。

2、3
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説明コールアウト番号

1 Gbps/10 Gbps インターネットポート（ネットワークアダプタ 4）：このイーサネットポート
は、リンクパートナーに応じて 1 Gbps および 10 Gbps をサポートできます。このポートは、
Maglev構成ウィザードではネットワークアダプタ4として識別されます。このポートはオプショ
ンです。10Gbpsの企業ポートを使用できない場合は、インターネットへの接続に使用します。
インターネットまたはインターネットに接続するプロキシサーバーに接続します。

これはインターネットポートのセカンダリインスタンスです。これは、アプライアンスの PCIe
ライザー 3、スロット 3 にある Intel E810-XXVDA4 ネットワークアダプタの 3 番目のポートで
す。

このポートにはリンクステータス（ACT）LED とリンク速度（リンク）LED が付いています。

• リンクステータス LED の状態：

• 消灯：リンクはアクティブですが、トラフィックは存在しません。

• 緑の点滅：アクティブなリンクにトラフィックが存在します。

• 速度 LED の状態：

• 消灯：リンクが確立されていません。

• オレンジ：リンク速度は 10 Gbps 以下です。

（注）
低速でも動作可能ですが、このポートは10Gbpsでのみ動作するように設計されています。

5

1 Gbps/10 Gbps 管理ポート（ネットワークアダプタ 3）：このイーサネットポートは、リンク
パートナーの機能に応じて 1 Gbps および 10 Gbps をサポートできます。このポートは、Maglev
構成ウィザードではネットワークアダプタ 3 として識別されます。このポートはエンタープラ
イズ管理ネットワークにアクセスできるスイッチに接続します。

これは管理ポートのセカンダリインスタンスです。これは、アプライアンスの PCIe ライザー
3、スロット 3 にある Intel E810-XXVDA4 ネットワークアダプタの 4 番目のポートです。

このポートにはリンクステータス（ACT）LED とリンク速度（リンク）LED が付いています。

リンクステータス LED の状態：

• 消灯：リンクはアクティブですが、トラフィックは存在しません。

• 緑の点滅：アクティブなリンクにトラフィックが存在します。

速度 LED の状態：

• 消灯：リンクが確立されていません。

• オレンジ：リンク速度は 10 Gbps 以下です。

（注）
低速でも動作可能ですが、このポートは 10 Gbps でのみ動作するように設計されています。

6
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説明コールアウト番号

電源装置（2、冗長 1+1）

（注）
電源レセプタクルは、写真に示されている方向とは反対方向を向けています。

7

モジュラ LAN-on-motherboard（mLOM）カード ベイ（x16 PCIe レーン）8

ユニット識別ボタン/LED9

USB 3.0 ポート（2 個）10

1 Gbps/10 Gbps 管理ポート（ネットワークアダプタ 3）：このイーサネットポートは、リンク
パートナーの機能に応じて 1 Gbps および 10 Gbps をサポートできます。このポートは、Maglev
構成ウィザードではネットワークアダプタ 3 として識別されます。このポートはエンタープラ
イズ管理ネットワークにアクセスできるスイッチに接続します。

これは管理ポートのプライマリインスタンスです。アプライアンスの背面パネルには 1 という
ラベルが付いています。

このポートにはリンクステータス（ACT）LED とリンク速度（リンク）LED が付いています。

• リンクステータス LED の状態：

• 消灯：リンクが確立されていません。

• 緑の点滅：アクティブなリンクにトラフィックが存在します。

• 緑：リンクはアクティブですが、トラフィックは存在しません。

• 速度 LED の状態：

• 消灯：リンクが確立されていません。

• 緑：リンク速度は 10 Gbps です。

• オレンジ：リンク速度は 1 Gbps です。

（注）
低速でも動作可能ですが、このポートは10Gbpsでのみ動作するように設計されています。

11
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説明コールアウト番号

1 Gbps/10 Gbps インターネットポート（ネットワークアダプタ 4）：このイーサネットポート
は、リンクパートナーの機能に応じて 1 Gbps および 10 Gbps をサポートできます。このポート
は、Maglev 構成ウィザードではネットワークアダプタ 4 として識別されます。このポートはオ
プションです。10Gbpsの企業ポートを使用できない場合は、インターネットへの接続に使用し
ます。インターネットに接続しているインターネットサーバーまたはプロキシサーバーに接続
します。

これはインターネットポートのプライマリインスタンスです。アプライアンスの背面パネルに
2 というラベルが付いています。

このポートにはリンクステータス（ACT）LED とリンク速度（リンク）LED が付いています。

• リンクステータス LED の状態：

• 消灯：リンクが確立されていません。

• 緑の点滅：アクティブなリンクにトラフィックが存在します。

• 緑：リンクはアクティブですが、トラフィックは存在しません。

• 速度 LED の状態：

• 消灯：リンクが確立されていません。

• 緑：リンク速度は 10 Gbps です。

• オレンジ：リンク速度は 1 Gbps です。

（注）
低速でも動作可能ですが、このポートは10Gbpsでのみ動作するように設計されています。

12
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説明コールアウト番号

1Gbps Cisco IMCポート：これはインターネットポートの右側にある組み込みポートです。アプ
ライアンスの Cisco IMC GUI（Cisco Integrated Management Controller に対するブラウザアクセス
の有効化 （84 ページ）を参照）へのブラウザアクセスを有効にすると、ポートは IP アドレス
を受信します。このポートは、アプライアンスのシャーシおよびソフトウェアのアウトオブバ
ンド管理用に予約されています。このポートはエンタープライズ管理ネットワークにアクセス
できるスイッチに接続します。

このポートにはリンクステータス LED とリンク速度 LED が付いています。

リンクステータス LED の状態：

• 消灯：リンクが確立されていません。

• 緑の点滅：アクティブなリンクにトラフィックが存在します。

• 緑：リンクはアクティブですが、トラフィックは存在しません。

速度 LED の状態：

• 消灯：リンク速度は 10 Mbps 以下です。

• 緑：リンク速度は 1 Gbps です。

• オレンジ：リンク速度は 100 Mbps です。

13

COM ポート（RJ-45 コネクタ）14

VGA ビデオ ポート（DB-15 コネクタ）15

80 コアアプライアンス
次の図と表では、80 コア第 3 世代 Catalyst Center アプライアンスの前面パネルおよび背面パネ
ルについて説明します。
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図 3 : 前面パネル

説明コールアウト番号

電源ボタン（ ）：

• 消灯：サーバーに AC 電力が供給されていません。

• オレンジ：サーバーはスタンバイ電源モードです。Cisco IMCと一部のマザーボード機構にだ
け電源が投入されています。

• 緑：サーバーは主電源モードです。すべてのサーバ コンポーネントに電力が供給されていま
す。

1

ユニット識別（ ）：

• 消灯：ユニット識別機能は使用されていません。

• 青の点滅：ユニット識別機能がアクティブになっています。

2
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説明コールアウト番号

システムの状態（ ）：

• 緑：サーバーは正常動作状態で稼働しています。

• 緑の点滅：サーバーはシステムの初期化とメモリチェックを実行しています。

• オレンジの点灯：サーバーは縮退運転状態にあります（軽度の障害）。次に例を示します。

• 電源装置の冗長性が失われている。

• CPU が一致しない。

• 少なくとも 1 つの CPU に障害が発生している。

• 少なくとも 1 つの DIMM に障害が発生している。

• RAID 構成内の少なくとも 1 台のドライブに障害が発生している。

• オレンジの点滅（2 回）：システムボードで重度の障害が発生しています。

• オレンジの点滅（3 回）：メモリ（DIMM）で重度の障害が発生しています。

• オレンジの点滅（4 回）：CPU で重度の障害が発生しています。

3

ファンステータス（ ）：

• 緑：すべてのファンモジュールが正常に動作中です。

• オレンジの点滅：1 つ以上のファンモジュールが回復不能なしきい値を超えました。

4

温度ステータス（ ）：

• 緑：サーバーは正常温度で稼働中です。

• オレンジの点灯：1 つ以上の温度センサーが重大なしきい値を超えました。

• オレンジの点滅：1 つ以上の温度センサーが回復不能なしきい値を超えました。

5

電源装置のステータス（ ）：

• 緑：すべての電源装置が正常に動作しています。

• オレンジの点灯：1 台以上の電源装置が縮退運転状態にあります。

• オレンジの点滅：1 台以上の電源装置が重大な障害発生状態にあります。

6
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説明コールアウト番号

ネットワーク リンク アクティビティ（ ）：

• 消灯：イーサネット LOM ポートリンクがアイドル状態です。

• 緑：1つ以上のイーサネット LOMポートでリンクがアクティブになっていますが、アクティ
ビティは存在しません。

• 緑の点滅：1 つ以上のイーサネット LOM ポートでリンクがアクティブになっていて、アク
ティビティが存在します。

7

アプライアンスには、次の 12 個のドライブが含まれています。

• 960 GB SSD X 2（スロット 1 および 2）。

• 3.8 TB SSD X 10（スロット 3 ～ 12）。

取り付けられたドライブにはそれぞれ、左側の障害 LED と右側のアクティビティ LED の 2 つの
LED があります。

ドライブ障害 LED の状態とその説明：

• 消灯：ハード ドライブは正常に動作中です。

• オレンジ色：ドライブ障害が検出されました。

• オレンジの点滅：デバイスの再構成中です。

• 1 秒間隔のオレンジの点滅：ソフトウェアでドライブ位置特定機能がアクティブ化されまし
た。

ドライブアクティビティ LED の状態とその説明：

• 消灯：ハードドライブトレイにハードドライブが存在しません（アクセスなし、障害なし）。

• 緑：ハードドライブの準備が完了しています。

• 緑の点滅：ハードドライブはデータの読み取り中または書き込み中です。

8

KVM コネクタ

これを、DB-15 VGA コネクタ X 1、DB-9 シリアルコネクタ X 1、USB 2.0 コネクタ X 2 を装備し
た KVM ケーブルで使用します。

9
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図 4 : 背面パネル

説明コールアウト番号

10 Gbpsエンタープライズポート（ネットワークアダプタ 1）：このポートは、Maglev構成ウィ
ザードでネットワークアダプタ 1 として識別されます。このポートを、エンタープライズ ネッ
トワークに接続しているスイッチに接続します。

• プライマリインスタンス（コールアウト 1）は、アプライアンスのライザ 1A/スロット 2 の
Intel E810-XXVDA2 ネットワークアダプタの左側のポートです。

• セカンダリインスタンス（コールアウト 4）は、アプライアンスのライザ 3A/スロット 5 の
Intel E810-XXVDA4 ネットワークアダプタの 2 番目のポートです。

このポートにはリンクステータス（ACT）LED とリンク速度（リンク）LED が付いています。

リンクステータス LED の状態：

• 消灯：リンクはアクティブですが、トラフィックは存在しません。

• 緑の点滅：アクティブなリンクにトラフィックが存在します。

速度 LED の状態：

• 消灯：リンクが確立されていません。

• オレンジ：リンク速度は 10 Gbps 以下です。

（注）
低速でも動作可能ですが、このポートは 10 Gbps でのみ動作するように設計されています。

1, 4
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説明コールアウト番号

10 Gbpsのクラスタ内ポート（ネットワークアダプタ 2）：このポートは、Maglev構成ウィザー
ドでネットワークアダプタ 2 として識別されます。このポートをクラスタ内のほかのノードに
接続しているスイッチに接続します。

• プライマリインスタンス（コールアウト 2）は、アプライアンスのライザー 1A/スロット 2
にある Intel E810-XXVDA2 ネットワークアダプタの右側のポートです。

• セカンダリインスタンス（コールアウト 3）は、アプライアンスのライザー 3A/スロット 5
にある Intel E810-XXVDA4 ネットワークアダプタの最初のポートです。

このポートにはリンクステータス（ACT）LED とリンク速度（リンク）LED が付いています。

リンクステータス LED の状態：

• 消灯：リンクはアクティブですが、トラフィックは存在しません。

• 緑の点滅：アクティブなリンクにトラフィックが存在します。

速度 LED の状態：

• 消灯：リンクが確立されていません。

• オレンジ：リンク速度は 10 Gbps 以下です。

（注）
低速でも動作可能ですが、このポートは 10 Gbps でのみ動作するように設計されています。

2、3
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説明コールアウト番号

1 Gbps/10 Gbps インターネットポート（ネットワークアダプタ 4）：このイーサネットポート
は、リンクパートナーに応じて 1 Gbps および 10 Gbps をサポートできます。このポートは、
Maglev 構成ウィザードではネットワークアダプタ 4 として識別されます。このポートは、10
Gbps エンタープライズポートではインターネット接続ができない場合にオプションで使用され
ます。インターネットまたはインターネットに接続しているプロキシサーバーに接続します。

これはインターネットポートのセカンダリインスタンスです。これは、アプライアンスのライ
ザー 3A/スロット 5 にある Intel E810-XXVDA4 ネットワークアダプタの 3 番目のポートです。

このポートにはリンクステータス LED とリンク速度 LED が付いています。ステータス LED の
状態とその説明：

• リンクステータス LED の状態：

• 消灯：リンクはアクティブですが、トラフィックは存在しません。

• 緑の点滅：アクティブなリンクにトラフィックが存在します。

• 速度 LED の状態：

• 消灯：リンクが確立されていません。

• オレンジ：リンク速度は 10 Gbps 以下です。

（注）
低速でも動作可能ですが、このポートは10Gbpsでのみ動作するように設計されています。

5
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説明コールアウト番号

1 Gbps/10 Gbps 管理ポート（ネットワークアダプタ 3）：このイーサネットポートは、リンク
パートナーに応じて 1 Gbps および 10 Gbps をサポートできます。このポートは、Maglev 構成
ウィザードではネットワークアダプタ 3 として識別されます。このポートはエンタープライズ
管理ネットワークにアクセスできるスイッチに接続します。

これは管理ポートのセカンダリインスタンスです。これは、アプライアンスのライザー 3A/ス
ロット 5 にある Intel E810-XXVDA4 ネットワークアダプタの 4 番目のポートです。

このポートにはリンクステータス LED とリンク速度 LED が付いています。ステータス LED の
状態とその説明：

• リンクステータス LED の状態：

• 消灯：リンクはアクティブですが、トラフィックは存在しません。

• 緑の点滅：アクティブなリンクにトラフィックが存在します。

• 速度 LED の状態：

• 消灯：リンクが確立されていません。

• オレンジ：リンク速度は 10 Gbps 以下です。

（注）
低速でも動作可能ですが、このポートは10Gbpsでのみ動作するように設計されています。

6

モジュラ LAN-on-motherboard（mLOM）カード ベイ（x16 PCIe レーン）7

ユニット識別ボタンと LED。8

USB 3.0 ポート（2 個）9
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説明コールアウト番号

1 Gbps/10 Gbps 管理ポート（ネットワークアダプタ 3）：このイーサネットポートは、リンク
パートナーに応じて 1 Gbps および 10 Gbps をサポートできます。このポートは、Maglev 構成
ウィザードではネットワークアダプタ 3 として識別されます。このポートはエンタープライズ
管理ネットワークにアクセスできるスイッチに接続します。

これは管理ポートのプライマリインスタンスです。ポートは、アプライアンスの背面パネルの
2 番目の USB ポートの右側にあります。

このポートにはリンクステータス（ACT）LED とリンク速度（リンク）LED が付いています。

• リンクステータス LED の状態：

• 消灯：リンクが確立されていません。

• 緑の点滅：アクティブなリンクにトラフィックが存在します。

• 緑：リンクはアクティブですが、トラフィックは存在しません。

• 速度 LED の状態：

• 消灯：リンクが確立されていません。

• 緑：リンク速度は 10 Gbps です。

• オレンジ：リンク速度は 1 Gbps です。

（注）
低速でも動作可能ですが、このポートは10Gbpsでのみ動作するように設計されています。

10
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説明コールアウト番号

1 Gbps/10 Gbps インターネットポート（ネットワークアダプタ 4）：このイーサネットポート
は、リンクパートナーに応じて 1 Gbps および 10 Gbps をサポートできます。このポートは、
Maglev 構成ウィザードではネットワークアダプタ 4 として識別されます。このポートは、10
Gbps エンタープライズポートではインターネット接続ができない場合にオプションで使用され
ます。インターネットまたはインターネットに接続しているプロキシサーバーに接続します。

これはインターネットポートのプライマリインスタンスです。これは、背面パネルで管理ポー
トと Cisco IMC ポートの間にあります。

このポートにはリンクステータス（ACT）LED とリンク速度（リンク）LED が付いています。

• リンクステータス LED の状態：

• 消灯：リンクが確立されていません。

• 緑の点滅：アクティブなリンクにトラフィックが存在します。

• 緑：リンクはアクティブですが、トラフィックは存在しません。

• 速度 LED の状態：

• 消灯：リンクが確立されていません。

• 緑：リンク速度は 10 Gbps です。

• オレンジ：リンク速度は 1 Gbps です。

（注）
低速でも動作可能ですが、このポートは10Gbpsでのみ動作するように設計されています。

11
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説明コールアウト番号

1Gbps Cisco IMCポート：これはインターネットポートの右側にある組み込みポートです。アプ
ライアンスの Cisco IMC GUI に対するブラウザアクセスを有効にすると、IP アドレスが割り当
てられます（Cisco IntegratedManagement Controllerに対するブラウザアクセスの有効化 （84ペー
ジ）を参照）。このポートは、アプライアンスのシャーシおよびソフトウェアのアウトオブバ
ンド管理用に予約されています。このポートはエンタープライズ管理ネットワークにアクセス
できるスイッチに接続します。

このポートにはリンクステータス LED とリンク速度 LED が付いています。

リンクステータス LED の状態：

• 消灯：リンクが確立されていません。

• 緑の点滅：アクティブなリンクにトラフィックが存在します。

• 緑：リンクはアクティブですが、トラフィックは存在しません。

速度 LED の状態：

• 消灯：リンク速度は 10 Mbps 以下です。

• 緑：リンク速度は 1 Gbps です。

• オレンジ：リンク速度は 100 Mbps です。

12

COM ポート（RJ-45 コネクタ）13

VGA ビデオ ポート（DB-15 コネクタ）14

電源装置（2、冗長 1+1）15

物理仕様
適切なリンクをクリックすると、第 3 世代 Catalyst Center アプライアンスの物理的な仕様が表
示されます。

32 コアおよび 56 コア アプライアンス
次の表に 32 コアおよび 56 コアの第 3 世代 Catalyst Center アプライアンスの物理的仕様を示し
ます。

仕様説明

43.2 mm（1.7 インチ）高さ

429.0 mm（16.9 インチ）幅
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サーバーのみ：762 mm（30 インチ）

サーバーとスライドレール：800.1 mm（31.5 インチ）

奥行（長
さ）

• 最大、完全構成とレール キット：19.25 kg（42.432 ポン
ド）

• 最大、未構成、レール キットなし：22.32ポンド（10.13
kg）

重量

80 コアアプライアンス
次の図は、さまざまな場所で測定したシャーシの高さ、幅、奥行きを示しています。

次の表にアプライアンスの物理的仕様を示します。
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仕様説明

• SFF 12 ドライブサーバー：

• 最大、レールキットで完全に設定：
49.2 ポンド（20.28 kg）

• 最小、空のシャーシ、レールキット
なし：16.2 kg（35.7 ポンド）

• SFF 24 ドライブサーバー：

• 最大、レールキットで完全に設定：
61.7 ポンド（26.67 kg）

• 最小、空のシャーシ、レールキット
なし：33.14 ポンド（15.03 kg）

• LFF 12 ドライブサーバー：

• 最大、レールキットで完全に設定：
66.75 ポンド（28.0 kg）

• 最小、空のシャーシ、レールキット
なし：17.75 kg（39.13 ポンド）

サーバー重量

76 mm（3 インチ）前面のスペース

25 mm（1 インチ）周囲と側面の間に必要な隙間

152 mm（6 インチ）背面のスペース

環境仕様
表 4 : Catalyst Center アプライアンス環境仕様 （28 ページ） には、32 コア、56 コア、および
80 コアの第 3 世代 Catalyst Center アプライアンスの環境仕様を一覧表示します。

表 4 : Catalyst Center アプライアンス環境仕様

仕様説明
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10°C ～ 35°C（50°F ～ 95°F）の乾球温度

毎時20 °C（36 °F）の最大温度変化（変化率ではなく、一定時間内
の温度変化）

湿度条件：非制御、50% RH 以内の開始条件

900メートルを超える高度で 305メートルごとに最高動作温度を 1
°C（33.8°F）低下

温度（動作時）

5 ～ 40°C（41 ～ 104°F）、直射日光なし

湿度条件：非制御、50% RH 以内の開始条件

900メートルを超える高度で 305メートルごとに最高動作温度を 1
°C（33.8°F）低下

温度、拡張動作

乾球温度 40 ～ 65 °C（-40 ～ 149 °F）非動作時温度

（サーバーが倉庫にあるか運送中の場合）

10 ～ 90%、最大露点温度 28°C（82.4°F）、非凝縮環境

-12 °C（10.4 °F）の露点より高い（湿気が多い）または 8% の相対
湿度

最大露点 24 °C（75.2 °F）または最大相対湿度 90%

湿度（RH）（動作時）

相対湿度 5 ～ 93%、結露しないこと、乾球温度 20 ～ 40 °C の最大
湿球温度は 28 °C。

湿度（RH）（非動作時）

（サーバが倉庫にあるか運送中の場合）

最大標高 3,050 m（10,006 フィート）動作時高度

標高 0 ～ 12,000 m（39,370 フィート）非動作時高度

（サーバが倉庫にあるか運送中の場合）

無制限最長動作期間

5.5音響出力レベル

ISO7779 に基づく A 特性音響出力レベル LwAd
（Bels）を測定

73°F （23°C） で動作

40騒音レベル

ISO7779に基づくA特性音圧レベルLpAm（dBA）
を測定

73°F （23°C） で動作
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電源装置の仕様
CatalystCenterアプライアンスに同梱されている電源の仕様は、下表に一覧表示されています。
第 3 世代アプライアンスのすべてのバージョンには、2300 W 電源装置（シスコ製品番号
UCSC-PSU1-2300W）が付属しています。

適切なリンクをクリックして、アプライアンスの電源装置の仕様を表示します。

• 次の URL にある Cisco UCS Power Calculator を使用すると、ご使用のアプライアンス設定
の電源に関する詳細情報を取得できます。http://ucspowercalc.cisco.com

• これらのトピックに記載されている 80PLUS platinum 認定のテスト結果は、
https://www.clearesult.com/80plus/ で確認できます。

（注）

32 コアおよび 56 コア アプライアンス
仕様パラメータ

IEC320 C20入力コネクタ

100 ～ 240入力電圧範囲（Vrms）

90 ～ 264最大許容入力電圧範囲（Vrms）

50 ～ 60周波数範囲（Hz）

47 ～ 63最大許容周波数範囲（Hz）

2300

ローライン入力電圧（100～ 127V）で動作時
の 1200 W に制限されます。

最大定格出力（W）

36最大定格スタンバイ出力（W）

230208120100公称入力電圧（Vrms）

10.8121113公称入力電流（Arms）

2480249013301338公称入力電圧の最大入力（W）

2505251513431351公称入力電圧の最大入力（VA）
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仕様パラメータ

93939292最小定格効率（%）

80PLUSplatinum認定を取得するために必要な
最小定格です。認定値については、
http://www.80plus.org/で公開されているテスト
レポートを参照してください。

0.970.970.990.99最小定格力率

80PLUSplatinum認定を取得するために必要な
最小定格です。認定値については、
http://www.80plus.org/で公開されているテスト
レポートを参照してください。

30最大突入電流（A ピーク）

0.2最大突入電流（ms）

12最小ライドスルー時間（ms）

入力電圧のドロップアウト時、出力電圧は
100%負荷の状態で規制の範囲内に留まります

80 コアアプライアンス
仕様パラメータ

IEC320 C20入力コネクタ

100 ～ 240入力電圧範囲（Vrms）

90 ～ 264最大許容入力電圧範囲（Vrms）

50 ～ 60周波数範囲（Hz）

47 ～ 63最大許容周波数範囲（Hz）

2300

ローライン入力電圧（100～ 127V）で動作時
の 1200 W に制限されます。

最大定格出力（W）

36最大定格スタンバイ出力（W）

230208120100公称入力電圧（Vrms）

10.8121113公称入力電流（Arms）

2480249013301338公称入力電圧の最大入力（W）
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仕様パラメータ

2505251513431351公称入力電圧の最大入力（VA）

93939292最小定格効率（%）

80PLUSplatinum認定を取得するために必要な
最小定格です。認定値については、
http://www.80plus.org/で公開されているテスト
レポートを参照してください。

0.970.970.990.99最小定格力率

80PLUSplatinum認定を取得するために必要な
最小定格です。認定値については、
http://www.80plus.org/で公開されているテスト
レポートを参照してください。

30最大突入電流（A ピーク）

0.2最大突入電流（ms）

12最小ライドスルー時間（ms）

入力電圧のドロップアウト時、出力電圧は
100%負荷の状態で規制の範囲内に留まります
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第 2 章

導入の計画

• プランニングワークフロー （33 ページ）
• Catalyst CenterおよびCisco Software-Defined Access （34 ページ）
• インターフェイスケーブル接続 （34 ページ）
• 必要な IP アドレスおよびサブネット （39 ページ）
• 必要なインターネット URL と完全修飾ドメイン名 （44 ページ）
• インターネットへのアクセスを保護する （47 ページ）
• 通信ポート （48 ページ）
• HTTP ポート 80 例外リスト （54 ページ）
• ディザスタリカバリポート （54 ページ）
• Cisco Software-Defined Access の必要なポートとプロトコル （57 ページ）
• 必須の設定情報 （66 ページ）
• 必要な初期設定情報 （67 ページ）
• パスワードポリシー （70 ページ）
• パスワード要件 （70 ページ）

プランニングワークフロー
Catalyst Center アプライアンスの設置、設定、セットアップを試みる前に、次の計画と情報収
集のタスクを実行する必要があります。これらのタスクが完了したら、データセンターにアプ
ライアンスを設置します。

1. スタンドアロン設置とクラスタ設置で推奨されるケーブル接続とスイッチングの要件を確
認します。インターフェイスケーブル接続 （34 ページ）を参照してください。

2. アプライアンスの設定時に適用する IP アドレス、サブネット、および IP トラフィック情
報を収集します。必要な IP アドレスおよびサブネット （39 ページ）を参照してくださ
い。

3. 必要なWebベースのリソースに対するアクセスのソリューションを準備します。必要なイ
ンターネット URL と完全修飾ドメイン名 （44 ページ）およびインターネットへのアクセ
スを保護する （47 ページ）を参照してください。
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4. CatalystCenterトラフィックのファイアウォールとセキュリティポリシーを再設定します。
通信ポート （48 ページ）を参照してください。Catalyst Center を使用して Cisco
Software-Defined Access（SD-Access）ネットワークを管理している場合は「Cisco
Software-Defined Access に必要なポートとプロトコル」も参照してください。

5. アプライアンスの構成時と初回設定時に使用される追加情報を収集します。必須の設定情
報 （66 ページ）および必要な初期設定情報 （67 ページ）を参照してください。

Catalyst CenterおよびCisco Software-Defined Access
CiscoSD-Accessファブリックアーキテクチャを使用するネットワークも含め、すべてのネット
ワークタイプで Catalyst Center を使用できます。Cisco SD-Access は、従来のネットワークをイ
ンテントベースのネットワークに変換します。これにより、構成、プロビジョニング、トラブ
ルシューティングなどのタスクを簡単に自動化できるようになります。 Cisco SD-Access ソ
リューションは、ビジネスニーズへのネットワークの適応を迅速化し、問題の解決策を向上さ
せ、セキュリティ侵害の影響を最小限に抑えます。

このガイドでは、CiscoSD-Accessソリューションの概要を説明します。CiscoSD-Accessを使用
して Catalyst Center ファブリックを実装する場合は、以下のリソースに詳細とガイダンスがあ
ります。

• 通常のネットワークのアプローチと技術では不可能なソリューションを自動化するため
に、Catalyst CenterがCisco SD-Accessを活用する方法については、『Cisco Software-Defined
Access Solution Design Guide』を参照してください。

• CiscoSD-Accessアクセスセグメンテーションを使用したネットワークセキュリティの強化
に関するガイダンスについては、『SD-Access Segmentation Design Guide』を参照してくだ
さい。

• 他のシスコおよびサードパーティ製品と共同作業するCatalystCenterおよびCiscoSD-Access
ソリューションの詳細については、「Design Zone」を参照してください。

インターフェイスケーブル接続
次のタイプのネットワークアクセスを提供するスイッチに、アプライアンスのポートを接続し
ます。Catalyst Center の機能に必要なため、少なくともエンタープライズポートおよびクラス
ター内ポートインターフェイスを設定する必要があります。

第3世代アプライアンスでNICボンディングが有効になっている場合、エンタープライズポー
ト、クラスター内ポート、管理ポート、およびインターネットポートのセカンダリインスタン
スは Intel E810-XXVDA4NICに存在します。これらのポートを、各ポートのプライマリインス
タンスを接続するスイッチとは異なるスイッチに接続します（NIC ボンディングの概要 （93
ページ） を参照してください）。
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• アプライアンス設定中、Maglev設定ウィザードは、クラスタリンクオプションをインター
フェイスに割り当てるまで続行できません。実稼働環境の単一ノード展開と3ノード展開
の両方で、クラスタ内ポートをクラスタリンクとして割り当てます。

• クラスタリンクとしてマークされたインターフェイスは、設定が完了した後は変更するこ
とはできません。変更するには、アプライアンスを再イメージ化する必要があります。
Catalyst Center アプライアンスのイメージを作成し直すために完了する必要があるタスク
の説明については、アプライアンスのイメージの再作成 （95 ページ）を参照してくださ
い。3ノードクラスターへの拡張をサポートするには、IPアドレスを使用してクラスター
ポートを設定します。クラスタ リンク インターフェイスをスイッチポートに接続し、稼
働状態になっていることを確認します。

• 複数のクラスターを構築する場合は、クラスター間の相互作用と破損を防ぐために、クラ
スターごとに個別の IP スキームを使用する必要があります。

（注）

• （必須）10 Gbps エンタープライズポート（ネットワークアダプタ 1）：このポートの目
的は、Catalyst Center がネットワークと通信し、ネットワークを管理できるようにするこ
とです。このポートを、エンタープライズ ネットワークに接続しているスイッチに接続
し、ポートのサブネットマスクを使用して IP アドレスを 1 つ設定します。

プライマリインスタンス：

• これは、32 および 56 コアの Intel E810-XXVDA2 NIC の左側のポートで、アプライア
ンスの PCIe ライザー 1/スロット 1 にあります。

• これは、80 コアの Intel E810-XXVDA2 NIC の左側のポートで、アプライアンスのラ
イザー 1A/スロット 2 にあります。

セカンダリインスタンス：

• これは、32 および 56 コアの Intel E810-XXVDA4 NIC の 2 番目のポートで、アプライ
アンスの PCIe ライザー 3/スロット 3 にあります。

• これは、80 コアの Intel E810-XXVDA4 ネットワークアダプタの 2 番目のポートで、
アプライアンスのライザー 3A/スロット 5 にあります。

• （必須）10Gbpsクラスター内ポート（ネットワークアダプタ2）：このポートの目的は、
クラスター内のプライマリノードとセカンダリノード間の通信を可能にすることです。こ
のポートをクラスタ内の他のノードに接続しているスイッチに接続し、ポートのサブネッ
トマスクを使用して IP アドレスを 1 つ設定します。

プライマリインスタンス：

• これは、32 および 56 コアの Intel E810-XXVDA2 NIC の右側のポートで、アプライア
ンスの PCIe ライザー 1/スロット 1 にあります。

• これは、80 コアの Intel E810-XXVDA2 ネットワークアダプタの右側のポートで、ア
プライアンスのライザー 1A/スロット 2 にあります。
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セカンダリインスタンス：

• これは、32 および 56 コアの Intel E810-XXVDA4 NIC の 1 番目のポートで、アプライ
アンスの PCIe ライザー 3/スロット 3 にあります。

• これは、80 コアの Intel E810-XXVDA4 NIC の 1 番目のポートで、アプライアンスの
ライザー 3A/スロット 5 にあります。

• （オプション）1 Gbps または 10 Gbps の管理ポート（ネットワークアダプタ 3）：この
ポートから Catalyst Center GUI にアクセスできるため、アプライアンス上でソフトウェア
を使用できます。企業管理ネットワークに接続しているスイッチにこのポートを接続し、
ポートのサブネットマスクを使用して IP アドレスを 1 つ設定します。

プライマリインスタンス：

• これは、32 および 56 コアアプライアンスの背面パネルにあり 1 というラベルが付い
ています。

• これは、80 コアアプライアンスの背面パネルで 2 番目の USB ポートの右側にありま
す。

セカンダリインスタンス：

• これは、32 および 56 コアの Intel E810-XXVDA4 NIC の 4 番目のポートで、アプライ
アンスの PCIe ライザー 3/スロット 3 にあります。

• これは、80 コアの Intel E810-XXVDA4 ネットワークアダプタの 4 番目のポートで、
アプライアンスのライザー 3A/スロット 5 にあります。

• （オプション）1 Gbps または 10 Gbps のインターネットポート（ネットワークアダプタ
4）：このポートは、背面パネルに 2 というラベルが付いており、オプションです。10
Gbpsのエンタープライズポート（ネットワークアダプタ1）を使用してアプライアンスを
インターネット（インターネット プロキシ サーバーを含む）に接続できない場合にのみ
使用してください。このポートを使用する必要がある場合は、インターネット プロキシ
サーバーに接続しているスイッチに接続し、ポートのサブネットマスクを使用して IP ア
ドレスを 1 つ設定します。

プライマリインスタンス：

• これは、32 および 56 コアアプライアンスの背面パネルにあり 2 というラベルが付い
ています。

• これは、80コアアプライアンスの背面パネルで管理ポートとCisco IMCポートの間に
あります。

セカンダリインスタンス：

• これは、32 および 56 コアの Intel E810-XXVDA4 NIC の 3 番目のポートで、アプライ
アンスの PCIe ライザー 3/スロット 3 にあります。
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• これは、80 コアの Intel E810-XXVDA4 ネットワークアダプタの 3 番目のポートで、
アプライアンスのライザー 3A/スロット 5 にあります。

• （オプション、ただし強く推奨）1 Gbps Cisco IMC ポート：このポートは、すべての第 3
世代 Catalyst Center アプライアンスのインターネットポートの右側にあり、Cisco IMC ア
ウトオブバンド アプライアンス管理インターフェイスとその GUI にブラウザアクセスを
提供します。その目的は、アプライアンスとそのハードウェアを管理できるようにするこ
とです。企業管理ネットワークに接続しているスイッチにこのポートを接続し、ポートの
サブネットマスクを使用して IP アドレスを 1 つ設定します。

次の図は、シングルノード Catalyst Center クラスターで推奨される接続と、各インターフェイ
スに割り当てられているラベルを示しています。

図 5 : 32 および 56 コアアプライアンスに推奨されるケーブル接続

管理インターフェイスとインターネットインターフェイスの両方とも、プライマリインスタン
スの帯域幅は 1 Gbps で、セカンダリインスタンスの帯域幅は 10 Gbps です。

（注）
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図 6 : 80 コアアプライアンスに推奨されるケーブル接続

管理インターフェイスとインターネットインターフェイスの両方とも、プライマリインスタン
スの帯域幅は 1 Gbps で、セカンダリインスタンスの帯域幅は 10 Gbps です。

（注）

3 ノード Catalyst Center クラスタ内の各ノードの接続は、シングルノードクラスタの場合と同
じであり、同じポートが使用されます。3 ノードクラスターをケーブル接続する場合は、次の
手順を実行します。

• 各ノードのエンタープライズ、クラスター内、管理、およびインターネットポートのプラ
イマリインスタンスと Cisco IMC ポートをプライマリスイッチに接続します。

• 各ノードのエンタープライズポート、クラスター内ポート、管理ポート、インターネット
ポートのセカンダリインスタンスをセカンダリスイッチに接続します。

各ポートの詳細については、「前面パネルと背面パネル （7 ページ）」にあるシャーシの背
面パネルの図と付属の説明を参照してください。

マルチノードクラスタの導入では、すべてのメンバノードを同じサイトの同じネットワーク内
にする必要があります。アプライアンスは、複数のネットワークまたはサイト間でのノードの
配布をサポートしていません。

（注）
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10 Gbps の企業ポートおよびクラスターポートのケーブル接続でサポートされているメディア
タイプは次のとおりです。

• SFP-10G-SR-S（ショートレンジ、MMF）

• SFP-10G-LR（ロングレンジ、SMF）

• SFP-H10GB-CU1M（Twinax ケーブル、パッシブ、1 m）

• SFP-H10GB-CU3M（Twinax ケーブル、パッシブ、3 m）

• SFP-H10GB-CU5M（Twinax ケーブル、パッシブ、5 m）

• SFP-H10GB-ACU7M（Twinax ケーブル、アクティブ、7 m）

必要な IP アドレスおよびサブネット
設置を開始する前に、使用する予定の各アプライアンスポートに割り当てるのに十分な IP ア
ドレスがネットワークにあることを確認する必要があります。アプライアンスをシングルノー
ドクラスターとしてインストールするか、3 ノードクラスターのプライマリまたはセカンダリ
ノードとしてインストールするかによって、次のアプライアンスポート（NIC）アドレスが必
要になります。

• [Enterprise port adress]（必須）：サブネットマスクを持つ 1 つの IP アドレス。

• [Cluster port address ]（必須）：サブネットマスクを持つ 1 つの IP アドレス。

• [Management port address]（オプション）：1 つの IP アドレスとサブネットマスク。

• [Internet Port Address]（オプション）：サブネットマスクを持つ 1 つの IP アドレス。こ
れはオプションのポートであり、エンタープライズポートを使用してクラウドに接続でき
ない場合にのみ使用されます。この目的で使用する必要がある場合を除き、インターネッ
トポートの IP アドレスは必要ありません。

• [CIMC port address]（オプション、ただし強く推奨）：サブネットマスクを持つ 1つの IP
アドレス。

これらの要件で要求されるすべての IP アドレスは、有効な IPv4 ネットマスクを持つ有効な
IPv4アドレスである必要があります。アドレスと対応するサブネットが重複していないことを
確認します。重複している場合、サービスの通信の問題が発生する可能性があります。

（注）

また、次の追加の IP アドレスと専用 IP サブネットが必要になります。これは、アプライアン
スの設定時に入力が求められ、適用されます。

• [Cluster virtual IP addresses]：クラスターごとに設定されたネットワークインターフェイ
スごとに 1 つの仮想 IP（VIP）アドレス。この要件は3 ノードクラスタと、将来 3 ノード
クラスタに変換される可能性のある単一ノードクラスタに適用されます。設定するネット
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ワークインターフェイスごとにVIPを指定する必要があります。各VIPは、対応する設定
済みインターフェイスの IPアドレスと同じサブネットからのものである必要があります。

各アプライアンスには、エンタープライズ、クラスタ、管理、およびインターネットの 4
つのインターフェイスがあります。Catalyst Center の機能に必要なため、最低でも企業お
よびクラスターのポートインターフェイスを設定する必要があります。サブネットマスク
と 1 つ以上の関連ゲートウェイまたはスタティックルートとともに IP をインターフェイ
スに指定すると、そのインターフェイスは設定されていると見なされます。設定時にイン
ターフェイスを完全にスキップすると、そのインターフェイスは設定されていないと見な
されます。

• 単一ノード設定で、今後 3 ノードクラスタに変換する予定が
ない場合は、VIP アドレスを指定する必要はありません。た
だし、これを行う場合は、設定されているすべてのネット
ワークインターフェイスにVIPアドレスを指定する必要があ
ります（3 ノードクラスターの場合と同様）。

• 単一ノードクラスターのクラスター内リンクが失敗すると、
管理インターフェイスとエンタープライズインターフェイス
に関連付けられているVIP アドレスも失敗します。この状況
が発生した場合は次のような処理が行われます。

• CatalystCenterは、クラスター内リンクが復元されるまで
使用できません。

• ソフトウェア イメージ管理 [SWIM] および Cisco Identity
Services Engine [ISE] の統合が動作しなくなります。

• Cisco Catalyst Assurance ネットワーク データ プラット
フォーム（NDP）コレクタからデータを収集できません。

• エンタープライズインターフェイスまたは管理インターフェ
イスには、リンクローカルまたはルーティング不可能な IPア
ドレスを使用しないでください。

（注）

• デフォルトゲートウェイ IP アドレス：ネットワークの優先デフォルトゲートウェイの IP
アドレス。他のルートがトラフィックに一致しない場合、トラフィックはこの IP アドレ
スを経由してルーティングされます。通常は、インターネットにアクセスするネットワー
ク設定内のインターフェイスにデフォルトゲートウェイを割り当てる必要があります。
CatalystCenterの導入時に留意すべきセキュリティ上の考慮事項については、『CiscoCatalyst
Center Security Best Practices Guide』を参照してください。

• DNS サーバーの IP アドレス：ネットワークの優先 DNS サーバーの IP アドレス。設定時
に最大 3 つの DNS サーバー IP アドレスをスペース区切りのリストとして指定します。
DNS サーバーに、127.0.0.1 に解決される localhost のエントリがあることを確認します。
送信しないと、ネットワーク検証が失敗します。
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アプライアンスに対して複数の DNS サーバーを指定すると、問
題が発生する可能性があります。

注意

• （オプション）スタティックルートアドレス：1つ以上のスタティックルートの IPアドレ
ス、サブネットマスク、およびゲートウェイ。設定時に、複数のスタティックルートの IP
アドレス、ネットマスク、およびゲートウェイを、スペースで区切ったリストとして入力
することによってそれらを指定できます。

アプライアンスの任意のインターフェイスに対して1つ以上のスタティックルートを設定
できます。デフォルトゲートウェイ以外の特定の方向でトラフィックをルーティングする
場合は、スタティックルートを指定する必要があります。スタティックルートを持つ各イ
ンターフェイスは、IP route コマンドテーブルでトラフィックがルーティングされるデバ
イスとして設定されます。このため、トラフィックが送信されるインターフェイスとスタ
ティックルートの方向を一致させることが重要です。

スタティックルートは、スイッチやルータで使用されるようなネットワークデバイスの
ルーティングテーブルでは推奨されません。この場合はダイナミック ルーティング プロ
トコルの方が適しています。ただし、他の方法では到達できないネットワークの特定の部
分にアプライアンスがアクセスできるようにするには、必要に応じてスタティックルート
を追加する必要があります。

• NTP サーバーの IP アドレス（NTP Server IP Addresses）：DNS 解決可能なホスト名、ま
たは 1 つ以上の Network Time Protocol（NTP）サーバーの IP アドレス。

設定時に、NTP サーバの IP アドレスやマスクまたはホスト名をスペースで区切ったリス
トとして入力することによって、複数の値を指定できます。実稼働環境への展開では、少
なくとも 3 台の NTP サーバを設定することを推奨します。

これらの NTP サーバは、事前にハードウェアを同期するときに指定し、クラスタ内の各
アプライアンスでソフトウェアを設定する際に再度指定します。時刻の同期は、マルチホ
ストクラスタ全体でのデータの精度と処理の調整にとって重要です。アプライアンスを実
稼働環境に展開する前に、アプライアンスのシステムクロックの時刻が現在の時刻である
こと、および指定したNTPサーバが正確な時刻を維持していることを確認してください。
アプライアンスを ISEと統合する予定の場合は、ISEがアプライアンスと同じNTPサーバ
と同期していることも確認する必要があります。

• コンテナサブネット（Container Subnet）：アシュアランス、インベントリ収集などの内
部アプリケーションサービス間の通信用 IP を管理および取得する際にアプライアンスが
使用する 1 つの専用 IP サブネットを識別します。デフォルトでは、Catalyst Center により
リンクローカルサブネット（169.254.32.0/20）がこのパラメータに設定されています。こ
のサブネットを使用することを推奨します。別のサブネットを入力する場合は、Catalyst
Centerの内部ネットワークまたは任意の外部ネットワークで使用されている他のサブネッ
トと競合したり、重複したりしていないことを確認してください。また、サブネットの最
小サイズが 21 ビットであることを確認してください。指定するサブネットは、次のアド
レス範囲をサポートするプライベートネットワークの IETF RFC 1918 および RFC 6598 仕
様に準拠している必要があります。
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• 10.0.0.0/8

• 172.16.0.0/12

• 192.168.0.0/16

• 100.64.0.0/10

詳細については、RFC 1918 では『Address Allocation for Private Internets』を、RFC 6598 で
は『IANA-Reserved IPv4 Prefix For Shared Address Space』を参照してください。

• 有効なCIDRサブネットが指定されていることを確認します。
そうでない場合、172.17.1.0/20および 172.17.61.0/20サブネッ
トに誤ったビットが表示されます。

• CatalystCenterアプライアンスの設定が完了した後、最初にア
プライアンスを再イメージ化せずに別のサブネットを割り当
てることはできません（「アプライアンスのイメージの再作
成 （95 ページ）」を参照してください）。

重要

• クラスターサブネット：データベースアクセス、メッセージバスなどのインフラストラク
チャ サービス間の通信用 IP を管理および取得する際にアプライアンスが使用する 1 つの
専用 IP サブネットを識別します。デフォルトでは、Catalyst Center によりリンクローカル
サブネット（169.254.48.0/20）がこのパラメータに設定されています。このサブネットを
使用することをお勧めします。別のサブネットを入力する場合は、Catalyst Center の内部
ネットワークまたは任意の外部ネットワークで使用されている他のサブネットと競合した
り、重複したりしていないことを確認してください。また、サブネットの最小サイズが21
ビットであることを確認してください。指定するサブネットは、次のアドレス範囲をサ
ポートするプライベートネットワークの IETF RFC 1918 および RFC 6598 仕様に準拠して
いる必要があります。

• 10.0.0.0/8

• 172.16.0.0/12

• 192.168.0.0/16

• 100.64.0.0/10

詳細については、RFC 1918 では『Address Allocation for Private Internets』を、RFC 6598 で
は『IANA-Reserved IPv4 Prefix For Shared Address Space』を参照してください。

コンテナサブネットとして 10.10.10.0/21を指定する場合は、これら 2つのサブネットは重
複しないため、10.0.8.0/21 のクラスタサブネットを指定することもできます。また、設定
ウィザードによって、これらのサブネット間の重複（存在する場合）が検出され、重複を
修正するように求められることにも注意してください。
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• 有効なCIDRサブネットが指定されていることを確認します。
そうでない場合、172.17.1.0/20および 172.17.61.0/20サブネッ
トに誤ったビットが表示されます。

• CatalystCenterアプライアンスの設定が完了した後、最初にア
プライアンスを再イメージ化せずに別のサブネットを割り当
てることはできません（「アプライアンスのイメージの再作
成 （95 ページ）」を参照してください）。

• クラスタポート、コンテナサブネット、またはクラスタサブ
ネットの IP アドレスを入力する場合は、169.254.0.0/23 サブ
ネット内のアドレスを指定しないでください。

重要

コンテナとクラスタの 2 つのサブネットで推奨される合計 IP アドレス空間には、4096 のアド
レスが含まれており、それぞれ 2048 のアドレスの 2/21 サブネットに分割されています。2/21
サブネットを重複させることはできません。Catalyst Center 内部サービスには、専用の IP アド
レスのセットが必要です。これは Catalyst Center マイクロサービス アーキテクチャの要件で
す。この要件に対応するには、Catalyst Center システムごとに 2 つの専用サブネットを割り当
てる必要があります。

アプライアンスでは、システムパフォーマンスを維持するためにこのようなアドレス空間が必
要です。内部ルーティングおよびトンネリングテクノロジーがノード間通信に使用されます。
重複するアドレス空間を使用すると、アプライアンスはVirtual Routing and Forwarding（VRF）
FIBを内部で実行します。このプロセスでは、サービス間を移動するパケットに対して複数の
カプセル化およびカプセル化解除のステップが作成されます。これらのステップにより内部遅
延が大きくなるため、上位レイヤーでカスケード影響が発生します。

もう 1つの理由はCatalyst CenterKubernetesベースのサービスコンテナ化アーキテクチャです。
各アプライアンスは Kubernetes K8 ノードごとにこの空間の IP アドレスを使用します。複数の
ノードが 1 つのサービスを構成できます。現在、Catalyst Center は、複数の IP アドレスを必要
とするサービスを100余りサポートしており、新しい機能と対応するサービスが常に追加され
ています。シスコが IP アドレスを不足することなく新しいサービスや機能を追加できるよう
に、アドレス空間の要件を意図的に大きくしています。また、システムのアップグレード時
に、連続したアドレス空間の再割り当てが必要なくなります。

これらのサブネットでサポートされているサービスは、レイヤ3でも有効になっています。ク
ラスタスペースは、特に、アプリケーションサービスとインフラストラクチャサービスの間で
データを伝送し、頻繁に使用されます。

RFC 1918およびRFC 6598の要件は、クラウドからパッケージとアップデートをダウンロード
するための Catalyst Center の要件によるものです。選択した IP アドレス範囲が RFC 1918 およ
びRFC 6598に準拠していない場合、すぐにパブリック IPアドレスの重複の問題につながる可
能性があります。
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必要なインターネット URL と完全修飾ドメイン名
アプライアンスを機能させるには、必要な URL および完全修飾ドメイン名（FQDN）へのセ
キュアなアクセスを提供する必要があります。

この表では、各 URL と FQDN を使用する機能について説明します。IP トラフィックがアプラ
イアンスとこれらのリソースとの間を移動できるように、ネットワークファイアウォールまた
はプロキシサーバのいずれかを設定する必要があります。

リストされた URL および FQDN へのアクセスを提供しない場合、関連する機能は想定どおり
に動作しません。

注意

インターネット宛トラフィックをルーティングするように設定されているアプライアンスイン
ターフェイスは、すべての通信の送信元として機能します。

（注）

インターネットプロキシのアクセス要件の詳細については、「インターネットへのセキュアな
アクセスの提供」を参照してください。

表 5 : 必要な URL と FQDN アクセス

...Catalyst Center がアクセスする必要がある URL と FQDN目的

推奨：*.ciscoconnectdna.com:4431

ワイルドカードを回避するには、代わりに次の URL を指定します。

• https://www.ciscoconnectdna.com

• https://cdn.ciscoconnectdna.com

• https://registry.ciscoconnectdna.com

• https：//registry-cdn.ciscoconnectdna.com

• https://catalogsvc-cdn.ciscoconnectdna.com

• https://*.ciscoconnectdna.com/*

• *.cloudfront.net

• *.tesseractcloud.com

• *.amazonaws.com

システムソフトウェアとアプリケーションパッ
ケージにアップデートをダウンロードし、製
品チームにユーザーフィードバックを送信し
ます。
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...Catalyst Center がアクセスする必要がある URL と FQDN目的

• https://apx.cisco.com

• https://cloudsso.cisco.com/as/token.oauth2

• https://*.cisco.com/*

• https://download-ssc.cisco.com/

スマートアカウントおよび SWIM ソフトウェ
アのダウンロード

https://dnaservices.cisco.comクラウドドメインで認証します。

• *.awsglobalaccelerator.com

• api.thousandeyes.com

ThousandEyes と統合します。

https://api-cx.cisco.comAPI 呼び出しを許可して、Cisco CX Cloud
Success Tracks へのアクセスを有効にします。
そうしないと、Machine Reasoning Engine
（MRE）がサポートする Security Advisories、
Bug Identifier、およびEOX機能の拡張構成ベー
スのスキャンに追加された拡張機能が期待ど
おりに動作しません。

• http://analytics.webexapis.com

• https://webexapis.com

Webex と統合します。

https://dnacenter.uservoice.comユーザフィードバック

推奨：

• *.dashboard.meraki.com

• *.meraki.com

ワイルドカードを回避したいお客様は、代わりに次の URL を指定で
きます：api.meraki.com:443

Cisco Meraki と統合します。

• http://validation.identrust.com/crl/hydrantidcao1.crl

• http://commercial.ocsp.identrust.com

• *.lencr.org（Catalyst Center が Cisco Umbrella に接続するために必
要）

（注）
これらの URL は、直接でも Catalyst Center で構成されているプロキ
シサーバー経由でも到達できるようにする必要があります。

OCSP/CRL を使用した SSL/TLS 証明書の失効
ステータスを確認します。
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...Catalyst Center がアクセスする必要がある URL と FQDN目的

wss://prod.radkit-cloud.cisco.com:443Catalyst Center リモートサポート機能が有効に
なっている場合、シスコの認定スペシャリス
トがトラブルシューティング データを収集で
きるようにします。

*.cisco.com：443

ワイルドカードを回避するには、代わりに次の URL を指定します。

• software.cisco.com

• cloudsso.cisco.com

• cloudsso1.cisco.com

• cloudsso2.cisco.com

• apiconsole.cisco.com

• api.cisco.com

• id.cisco.com

• apx.cisco.com

• commerce.cisco.com

• smartreceiver.cisco.com

• sso.cisco.com

• apmx-prod1-vip.cisco.com

• apmx-prod2-vip.cisco.com

cisco.comとシスコ スマート ライセンスと統合
します。

prod.sdavc-cloud-api.com:443Network-BasedApplicationRecognition（NBAR）
クラウドに接続します。

https://standards-oui.ieee.org/oui/oui.txt不正なベンダー名を検出するには、不正管理
アプリケーションを有効にします。

• www.mapbox.com

• *.mapbox.com/*:443. プロキシの場合、宛先は *.mapbox.com/* で
す。

（注）
• これらの URL は、ブラウザがマップをレンダリングするために

必要です。

• ブラウザは WebGL（https://webglreport.com/?v=1）をサポートし
ている必要があります。

サイトとロケーションマップで正確な情報を
レンダリングします。
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...Catalyst Center がアクセスする必要がある URL と FQDN目的

• https://api.use1.prd.kairos.ciscolabs.com（米国東部リージョン）

• https://api.euc1.prd.kairos.ciscolabs.com（欧州中央リージョン）

Cisco AI Network Analyticsのデータ収集では、
クラウドホストへのアウトバウンド HTTPS
（TCP443）アクセスを許可するようにネット
ワークまたは HTTP プロキシを設定します。

https://ec.walkme.comGUI から特定のタスクを完了できる対話型ヘ
ルプフローのメニューにアクセスします。

https://swapi.cisco.comライセンスサービスにアクセスします。

• https://dnaspaces.io

• https://dnaspaces.eu

• https://ciscospaces.sg

Cisco Spaces と統合します。

1 シスコは ciscoconnectdna.comとそのサブドメインを所有し、維持しています。CiscoConnectDNAインフラストラ
クチャは、シスコの Security and Trust ガイドラインに準拠しています。セキュリティに関して継続的にテストさ
れています。このインフラストラクチャは、ロードバランスおよび自動化機能が組み込まれた堅牢なインフラス
トラクチャです。クラウド運用チームがインフラストラクチャをモニターして維持することで、継続的な可用性
を確保します。

インターネットへのアクセスを保護する
デフォルトでは、アプライアンスはインターネットに接続して、ソフトウェアの更新、ライセ
ンス、デバイスソフトウェア、マップ情報、ユーザーからのフィードバックをダウンロードし
ます。これらの構成タスクのためにインターネット接続を維持します。

インターネット宛トラフィックをルーティングするように設定されているアプライアンスイン
ターフェイスは、すべての通信の送信元として機能します。

（注）

リモートURLに安全にアクセスするためにHTTPSプロキシサーバーを使用します。アプライ
アンスが「必要なインターネットURLと完全修飾ドメイン名」リスト内のURLにアクセスで
きるようにするために、HTTPSプロキシサーバーを使用します。アプライアンスのインストー
ル中に、プロキシサーバーのURL、ポート番号、および必要に応じてログイン情報を入力する
ように求められます。

このリリースでは、アプライアンスはHTTPを介したプロキシサーバーとの通信のみをサポー
トしています。HTTPS プロキシサーバーをネットワーク内の任意の場所に配置できます。プ
ロキシサーバーはHTTPSを使用してインターネットと通信しますが、アプライアンスはHTTP
経由でプロキシサーバーと通信します。アプライアンスの設定時に、プロキシのHTTPポート
を指定します。
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設定後にプロキシ設定を変更するには、GUI を使用します。

通信ポート
この表を使用して、Catalyst Center が使用するポート、ポートを介して通信するサービス、お
よびそれらを使用する理由について説明します。[Recommended Action]列は、ネットワークト
ラフィックを既知の IP アドレスまたは範囲に制限できるかどうか、Catalyst Center の機能に影
響を与えることなく接続をブロックできるかどうか、またはポートを開いておく必要があるか
どうかを示します。

• Catalyst Center からのアウトバウンド通信では、サービスをホストしているノードのルー
ティング可能なインターフェイス IP アドレスを使用します。マルチノードクラスターの
場合、プロキシおよびファイアウォールルールに各ノードのインターフェイス IP と VIP
アドレスを含めます。

• セキュリティに関する推奨事項：

• Catalyst Center と管理ネットワークまたはエンタープライズ ネットワークの間にファ
イアウォールを展開し、階層型アプローチを使用して Catalyst Center 展開を保護しま
す。

• 特定の IP アドレスまたは範囲に対してポートを開きます。

重要

CatalystCenterの宛先ポートは一部重複しています。関連セクションを参照して、各ネットワー
クサービスを使用する方法と理由を確認してください。ファイアウォールルールの送信元また
は宛先 IPアドレスまたは範囲を制限します。サービスがCatalyst Center展開で使用されていな
い場合は、ポートを閉じたままにします。

表 6 : Catalyst Center で使用する通信ポート

推奨処置目的サービス
名

ポート

Catalyst Center の管理または設定

ポートを開いたままにしておきます。GUI、REST、HTTPS 管理ポート。UI、
REST、
HTTPS

TCP 443

ポートを開いたままにしておきます。既
知の IP アドレスを送信元に制限します。

Catalyst Center シェルに接続します。Catalyst
Center
シェル

TCP 2222
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推奨処置目的サービス
名

ポート

ノードのインストールが完了するまで、
ポートを開いたままにしておきます。

GUI ベースのインストールページを提供
します（Web ベースのオプションを使用
してCatalyst Centerをインストールする場
合にのみ必要です）。

Web UI
インス
トール

TCP 9004

クラスターの形成が完了するまでポート
を開いておく必要があります。

Web ベースのインストール用の API を提
供します（ブラウザクライアントによっ
てポート 9004 から接続されます。外部
エージェントはアクセスを必要としませ
ん）。

Web UI
インス
トール
API サー
ビス

TCP 9005

Cisco IMC の管理または設定

ポートを開いたままにしておきます。既
知の IP アドレスを送信元として設定しま
す。

Catalyst Center シェルに接続します。Catalyst
Center
シェル

TCP 22

他のサービス（NTPDNS名など）の IPア
ドレスの代わりに DNS 名を使用する場合
は、ポートを開く必要があります。

DNS名を IPアドレスに解決するために使
用されます。

DNSUDP と TCP 53

LDAPを介した外部ユーザー認証が必要な
場合はオプションです。

Cisco IMC ユーザー管理 LDAP。LDAPUDP と TCP 389

ポートを開いたままにしておきます。Web UI、REST、HTTPS 管理ポート。UI、
REST、
HTTPS

TCP 443

LDAPS を介した外部ユーザー認証が必要
な場合はオプションです。

SSLを介したLDAPによるCisco IMCユー
ザー管理。

LDAPSUDP と TCP 636

ノードのインストールが完了するまで、
ポートを開いたままにしておきます。

リモートKVMコンソールのリダイレクト
ポート。

HTTPSTCP 2068

ポートを開いたままにしておきます。NTP サーバーと時刻を同期します。NTPUDP 123

SNMPサーバーのポーリングおよび設定の
オプションです。

SNMP サーバーのポーリングと設定。SNMP
ポーリン
グ/設定

UDP 161

SNMP サーバーコレクタのオプションで
す。

SNMP トラップを外部 SNMP サーバーに
送信します。

SNMP ト
ラップ

UDP 162

メッセージログを外部サーバーに送信す
る場合のオプションです。

外部サーバーの障害とログを表示します。SyslogUDP 514

Catalyst Center からデバイスおよび他のシステムへのアウトバウンド
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推奨処置目的サービス
名

ポート

ICMP を有効にします。Catalyst Center では、ネットワークデバイ
スの検出やネットワーク接続の問題のト
ラブルシューティングに ICMPメッセージ
を使用します。

ICMP—

Catalyst Center と管理対象ネットワークの
間で SSH を開いておく必要があります。

Catalyst Center では、次の目的でネット
ワークデバイスに接続する際に SSH を使
用します。

• 検出用にデバイス設定を読み取る。

• 設定を変更する。

また、Catalyst Center は、リモート同期
（rsync）ストレージサーバーへの自動バッ
クアップに SSH（ポート 22）を使用しま
す。

SSHTCP 22

デバイス管理に Telnet を使用する必要が
ある場合は、Telnetで暗号化などのセキュ
リティメカニズムが提供されないことを
理解してください。セキュアな管理のた
めに SSH を使用します。

Telnetの使用は回避してください。SSHを
利用してセキュア通信を行います。

（注）
Telnetは推奨されませんが、CatalystCenter
では検出用のデバイス設定の読み取りや
設定の変更に Telnet を使用できます。

TelnetTCP 23

TACACS+サーバーを使用した外部認証を
使用している場合のみ、ポートを開きま
す。

Cisco ISE などの TACACS+ サーバーを使
用した外部認証を使用している場合のみ
必要です。

TACACS+TCP 49

シスコのサポートするトラストプールに
アクセスするには、アプライアンスから
次の URL に対する発信トラフィックを許
可するようにネットワークを設定します。

http://www.cisco.com/security/pki/

Catalyst Center は、トラストプールの更新
に HTTP を使用します。

HTTPTCP 80

これらのURLは、直接でもCatalyst Center
で構成されているプロキシサーバー経由
でも到達できるようにする必要がありま
す。到達可能でない場合、Catalyst Center
は cisco.com に接続するときに証明書失効
チェックをスキップします。

http://validation.identrust.com

http://commercial.ocsp.identrust.com

Catalyst Center は、OCSP/CRL を使用した
SSL/TLS 証明書の失効ステータスを確認
します。

OCSP/CRLTCP 80
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推奨処置目的サービス
名

ポート

DNS によるホスト名の解決用にポートを
開いておく必要があります。

Catalyst Center では、ホスト名の解決に
DNS を使用します。

DNSUDP 53

時刻の同期用にポートを開いておく必要
があります。

Catalyst Center では、指定したソースとの
時刻の同期に NTP を使用します。

NTPUDP 123

ネットワークデバイスの管理と検出用に
ポートを開いておく必要があります。

Catalyst Center では、ネットワークデバイ
スの検出、デバイスタイプを含むデバイ
スインベントリの詳細の読み取り、CPU
やRAMなどのテレメトリデータの収集に
SNMP を使用します。

SNMPUDP 161

クラウド接続、テレメトリ、およびソフ
トウェアアップグレード用にポートを開
いておく必要があります。

Cisco ISE に対してポートを開いたままに
しておきます。

Catalyst Center は HTTPS をクラウド接続
型のアップグレードに使用します。

HTTPSTCP 443

NETCONFをサポートするネットワークデ
バイスの管理と検出用にポートを開いて
おく必要があります。

Catalyst Center では、デバイスのインベン
トリ、検出、および設定に NETCONF を
使用します。

NETCONFTCP 830

Catalyst Center へのユーザーログインの認
証に外部 RADIUS サーバーを使用してい
る場合のみ、ポートを開いておく必要が
あります。

RADIUS サーバーを使用した外部認証を
使用する場合のみ必要です。

RADIUSUDP 1645、1812

Cisco ISE に対してポートを開いたままに
しておきます。

Catalyst Center は Cisco ISE XMP（PxGrid
用）を使用します。

Cisco ISETCP 5222、8910

Cisco ISE に対してポートを開いたままに
しておきます。

Catalyst Center は Cisco ISE ERS API トラ
フィックを使用します。

Cisco ISETCP 9060

デバイスから Catalyst Center

デバイスの通信を許可するには、ICMPを
有効にします。

デバイスは ICMP メッセージを使用して
ネットワーク接続の問題を通知します。

ICMP—
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推奨処置目的サービス
名

ポート

これらのポートでアクセス権限が付与さ
れたホストまたはネットワークデバイス
の送信元 IP がファイアウォールルールで
制限されていることを確認してください。

HTTP 80 の使用方法の詳細については、
『CiscoCatalyst Centerセキュリティのベス
トプラクティスガイド』の「HTTPポート
80 例外リスト」のトピックを参照してく
ださい。

Catalyst Center からのソフトウェアイメー
ジのダウンロードに HTTPS 443、SFTP
22、HTTP 80 を使用します。

Catalyst Center からの証明書のダウンロー
ドに HTTPS 443、HTTP 80（Cisco 9800 ワ
イヤレスコントローラ、PnP）、センサー/
テレメトリを使用します。

Catalyst Center からの JWT（認証トーク
ン）の取得に HTTPS:443（Cisco Catalyst
Assurance インテリジェントキャプチャ機
能を使用する任意のアクセスポイント）
を使用します。

（注）
ポート80については、プラグアンドプレ
イ（PnP）、ソフトウェアイメージ管理
（SWIM）、組み込みイベント管理
（EEM）、デバイス登録、Cisco 9800 ワ
イヤレスコントローラを使用しない場合
はブロックしてください。

HTTPS、
SFTP、
HTTP

TCP 22、80、443

ポートを開いたままにしておきます。ネットワークデバイスとCatalyst Center間
の通信を開始するために使用します。

BOOTPUDP 67

ポートを開いたままにしておきます。Assurance のバックアップに使用します。NFS111

デバイスが時刻を同期できるようにポー
トを開いておく必要があります。

デバイスは時刻の同期に NTP を使用しま
す。

NTPUDP 123

SNMPに基づくデータ分析用にポートを開
いておく必要があります。

Catalyst Centerはデバイスから SNMPネッ
トワークテレメトリを受信します。

SNMPUDP 162

syslogに基づくデータ分析用にポートを開
いておく必要があります。

Catalyst Center はデバイスから syslog メッ
セージを受信します。

SyslogUDP 514

ポートを開いたままにしておきます。Assurance のバックアップに使用します。NFS2049

NetFlowに基づくデータ分析用にポートを
開いておく必要があります。

Catalyst Center はデバイスから NetFlow
ネットワークテレメトリを受信します。

NetFlowUDP 6007
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推奨処置目的サービス
名

ポート

Bonjourアプリケーションがインストール
されている場合、Catalyst Center でポート
を開いておく必要があります。

Catalyst Centerは、Bonjour制御プロトコル
を使用して、サービス検出ゲートウェイ
（SDG）エージェントからマルチキャス
ト ドメイン ネーム システム（mDNS）ト
ラフィックを受信します。

WideArea
Bonjour
サービス

TCP 9991

ポートを開いたままにしておきます。Assurance のバックアップに使用します。NFS20048

ネットワークデバイスで CBAR が有効に
なっている場合、ポートを開いておく必
要があります。

アプリケーション可視性サービスのCBAR
デバイス通信。

アプリ
ケーショ
ン可視性
サービス

UDP 21730

Catalyst Center と Catalyst 9000 デバイス間
のテレメトリ接続用にポートが開いてい
る必要があります。

テレメトリに使用されます。ストリー
ミングテ
レメトリ
が有効に
なってい
る Cisco
9800ワイ
ヤレスコ
ントロー
ラおよび
Cisco
Catalyst
9000 ス
イッチ

TCP 25103

Cisco Catalyst Assurance インテリジェント
キャプチャ（gRPC）機能を使用する場合、
ポートを開いておく必要があります。

Cisco Catalyst Assurance インテリジェント
キャプチャ機能に関連するAP/クライアン
ト統計情報およびパケットキャプチャデー
タの受信用のgRPCチャネルを確立するた
めに使用します。

インテリ
ジェント
キャプ
チャ
（gRPC）
コレクタ

TCP 32626

ポートを開いたままにしておきます。Assurance のバックアップに使用します。NFSTCP および UDP
32767
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HTTP ポート 80 例外リスト
表 7 : HTTP ポート 80 例外リスト

E2E暗号化がない場合でもセ
キュリティを実現する方法

該当する Catalyst Center/デバ
イスバージョン

HTTP ポート 80 が必要な理由エリア

SCEP は、共有秘密と
PKCS12により暗号化された
CSR/証明書交換を使用しま
す。

すべてのCatalyst Centerおよ
びデバイスバージョン。

RFC 8894 - Simple Certificate
Enrollment Protocol

SCEP

Ios.p7b は、Cisco
ManufacturingCAによって署
名された暗号化ハッシュで保
護されています。

すべてのCatalyst Centerおよ
びデバイスバージョン。

PnP Hello は HTTP 経由で実
行されますが、デバイスが
ios.p7b をダウンロードする
と HTTPS に切り替わりま
す。

デバイスは、ios.7bトラスト
バンドルにトラストを固定す
ることで、Catalyst Center と
の HTTPS を確立します。

プラグ アンド プレイ

ダウンロードされた証明書は
PKCS12で暗号化されます。

すべてのCatalyst Centerおよ
びデバイスバージョン。

証明書はHTTPを使用してダ
ウンロードされます。

テレメトリ証明書のダウン
ロード

HTTPを介してインポートさ
れたイメージは、ファイルの
ハッシュをチェックすること
によって完全性が検証されま
す。

すべてのCatalyst Centerバー
ジョン。

リモートサーバー（HTTP）
からCatalyst Centerイメージ
リポジトリにイメージをイン
ポートすることができます。

SWIM

ディザスタリカバリポート
実稼働環境でディザスタリカバリを使用している場合は、ディザスタリカバリの設定を保護す
るファイアウォールとセキュリティポリシーを使用します。表に示されているポートを開き、
ネットワークのデータセンター全体でディザスタリカバリを設定するために必要なアクセス権
が Catalyst Center にあることを確認します。

3ノードクラスタの場合は、各ノードの送信元エンタープライズ IPアドレスが許可されている
ことを確認します。

重要
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表 8 : Catalyst Center ディザスタリカバリポート

説明接続先宛先ポート送信元ソース
ポート

REST API アクセスCatalyst Center エン
タープライズ VIP

TCP 443Catalyst Centerエン
タープライズ
IP/VIP

任意
（Any）

IPSec トンネルCatalyst Center エン
タープライズ VIP

UDP 500Catalyst Centerエン
タープライズ
IP/VIP

任意
（Any）

rsync による GlusterFS データのレプリケーションCatalyst Center エン
タープライズ VIP

TCP 873Catalyst Centerエン
タープライズ
IP/VIP

任意
（Any）

IPSec トンネルCatalyst Center エン
タープライズ VIP

UDP 4500Catalyst Centerエン
タープライズ
IP/VIP

任意
（Any）

Consul RPC 通信Catalyst Center エン
タープライズ VIP

TCP 8300Catalyst Centerエン
タープライズ
IP/VIP

任意
（Any）

Consul SERF LAN ポートCatalyst Center エン
タープライズ VIP

TCP 8301Catalyst Centerエン
タープライズ
IP/VIP

任意
（Any）

Consul SERF LAN ポートCatalyst Center エン
タープライズ VIP

UDP 8301Catalyst Centerエン
タープライズ
IP/VIP

任意
（Any）

Consul SERF WAN ポート2Catalyst Center エン
タープライズ VIP

TCP 8302Catalyst Centerエン
タープライズ
IP/VIP

任意
（Any）

Consul SERF WAN ポート1Catalyst Center エン
タープライズ VIP

UDP 8302Catalyst Centerエン
タープライズ
IP/VIP

任意
（Any）

HA プロキシ API アクセス 3Catalyst Center エン
タープライズ VIP

TCP 8443Catalyst Centerエン
タープライズ
IP/VIP

任意
（Any）

IPSec トンネル監視 IPUDP 500Catalyst Centerエン
タープライズ
IP/VIP

任意
（Any）
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説明接続先宛先ポート送信元ソース
ポート

監視システム到達可能性のための TCP ping監視 IPTCP 2222Catalyst Centerエン
タープライズ
IP/VIP

任意
（Any）

IPSec トンネル監視 IPUDP 4500Catalyst Centerエン
タープライズ
IP/VIP

任意
（Any）

Consul RPC 通信監視 IPTCP 8300Catalyst Centerエン
タープライズ
IP/VIP

任意
（Any）

Consul SERF LAN ポート監視 IPTCP 8301Catalyst Centerエン
タープライズ
IP/VIP

任意
（Any）

Consul SERF LAN ポート監視 IPUDP 8301Catalyst Centerエン
タープライズ
IP/VIP

任意
（Any）

Consul SERF WAN ポート1監視 IPTCP 8302Catalyst Centerエン
タープライズ
IP/VIP

任意
（Any）

Consul SERF WAN ポート1監視 IPUDP 8302Catalyst Centerエン
タープライズ
IP/VIP

任意
（Any）

HA プロキシ API アクセス 2監視 IPTCP 8443Catalyst Centerエン
タープライズ
IP/VIP

任意
（Any）

ネイバールータとの BGP セッション

（注）
ディザスタリカバリ VIP をアドバタイズするよう
にBGPが設定されている場合は、このポートを開
きます。

ネイバールータTCP 179Catalyst Centerエン
タープライズ/管理
VIP

任意
（Any）

監視システムから DNS サーバーへDNS ServerUDP 53監視 IP任意
（Any）

監視システムから NTP サーバーへNTP ServerUDP 123監視 IP任意
（Any）

ディザスタリカバリ登録時の API へのアクセスCatalyst Center エン
タープライズ VIP

TCP 443監視 IP任意
（Any）
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説明接続先宛先ポート送信元ソース
ポート

IPSec トンネルCatalyst Center エン
タープライズ VIP

UDP 500監視 IP任意
（Any）

IPSec トンネルCatalyst Center エン
タープライズ VIP

UDP 4500監視 IP任意
（Any）

Consul RPC 通信Catalyst Center エン
タープライズ VIP

TCP 8300監視 IP任意
（Any）

Consul SERF LAN ポートCatalyst Center エン
タープライズ VIP

TCP 8301監視 IP任意
（Any）

Consul SERF LAN ポートCatalyst Center エン
タープライズ VIP

UDP 8301監視 IP任意
（Any）

Consul SERF WAN ポート1Catalyst Center エン
タープライズ VIP

TCP 8302監視 IP任意
（Any）

Consul SERF WAN ポート1Catalyst Center エン
タープライズ VIP

UDP 8302監視 IP任意
（Any）

HA プロキシ API アクセス 2Catalyst Center エン
タープライズ VIP

TCP 8443監視 IP任意
（Any）

2 この要件は今後の Catalyst Center リリースで排除される予定です。
3 この要件は、今後の Catalyst Center リリースで追加されます。

Cisco Software-Defined Access の必要なポートとプロトコ
ル

このトピックでは、図に示されているものと同様の一般的な Cisco SD-Access ファブリック展
開に関連するポート、プロトコル、およびトラフィックのタイプについて説明します。
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図 7 : Cisco SD-Access ファブリック インフラストラクチャ

ネットワークに Cisco SD-Access を実装している場合は、この表を使用して、Cisco SD-Access
インフラストラクチャのファイアウォールとセキュリティポリシーを計画します。このセット
アップにより、Catalyst Center でネットワーク管理を自動化することもできます。

インターネット宛トラフィックをルーティングするように設定されているアプライアンスイン
ターフェイスは、すべての通信の送信元として機能します。

（注）

表 9 : Catalyst Center トラフィック

説明接続先宛先ポートSource送信元ポート4

Catalyst Center から DNS サーバの間で使用DNS サーバUDP 53Catalyst
Center

任意

Catalyst Center からファブリックスイッチの
ループバックの間で SSH に使用

ファブリックアンダーレ
イ

TCP 22Catalyst
Center

いずれか
（Any）

Catalyst Center からファブリックスイッチの
ループバックの間で Telnet に使用

ファブリックアンダーレ
イ

TCP 23Catalyst
Center

いずれか
（Any）

Catalyst Center からファブリックスイッチの
ループバックの間で SNMP デバイス検出に
使用

ファブリックアンダーレ
イ

UDP 161Catalyst
Center

いずれか
（Any）

Catalyst Center からファブリックスイッチの
ループバックの間で SNMP デバイス検出に
使用

ファブリックアンダーレ
イ

ICMPCatalyst
Center

ICMP
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