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第 1 章

新機能および変更された機能に関する情報

• Cisco Catalyst Assuranceの新機能および変更された機能（1ページ）

Cisco Catalyst Assuranceの新機能および変更された機能
表 1 : Cisco Catalyst Assuranceリリース 2.3.7.6の新機能および変更された機能

説明機能

6 GHz無線帯域サポートが、ピア比較ダッシュボードに追加されました。6-GHz無線帯域サポート

人工知能拡張RRMダッシュボードの [Power Distribution]ダッシュレットで、[Filter]
ドロップダウンリストがすべての無線帯域で使用できるようになりました。この

オプションを使用すると、[Power Level]または [Power dBm]に基づいてデータを
表示できます。

人工知能拡張 RRMダッシュボー
ドの [Power Distribution]ダッシュ
レットの機能拡張

Catalyst Centerアプリケーション全体に表示されるエラーメッセージに要求 IDが
含まれるようになりました。これは、TACチームがバックエンドサービスのエ
ラーログを関連付けてトラックするのに役立ちます。

エラーメッセージの機能拡張

表 2 : Cisco Catalyst Assurance 2.3.7.5の新機能および変更された機能

説明機能

このリリースでは、Cisco TrustSec環境データのダウンロードステータスの問題の
サポートが、EVPNファブリック展開まで拡張されています。

Cisco TrustSec環境データのダウン
ロードステータス

センサー駆動型テストテンプレートの一部として IPサービスレベル契約（SLA）
パフォーマンステストを展開または展開解除する場合、CatalystCenterは、ワイヤ
レスコントローラで関連するコマンドを設定して IP SLAを有効または無効にす
るかどうかを尋ねることで、センサーが APに対してテストを実行するかどうか
を確認します。

センサー駆動型テストテンプレー

トの展開と展開解除の機能拡張

Cisco Catalyst Assuranceリリース 2.3.7.xユーザーガイド
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説明機能

[Assurance > Settings > Intelligent Capture Settings]での機能拡張には、次のもの
が含まれます。

•オンボーディングおよびフルパケットキャプチャセッションの設定ステー
タスを表示するための [Configuration Status]列が追加されました。

また、AP統計キャプチャセッションと異常キャプチャセッションの設定ス
テータスは、それぞれのタブで確認できます。

• AP統計キャプチャおよび異常キャプチャでは、特定のAPまたはワイヤレス
コントローラによって管理されるすべての APのみを有効または無効にでき
ます。すべての APでこれら 2つの機能を無効にする [None]オプションはサ
ポートされなくなりました。

•インテリジェントキャプチャの名称を合理化するために、[Intelligent Capture
Settings]のタブ名が次のように更新されています。

• [Client Schedule Capture]は [Onboarding Packet Capture]になりました。

• [Client Data Packet Capture]は [Full Packet Capture]になりました。

• [OTA Sniffer Capture]は [OTA Sniffer]になりました。

インテリジェントキャプチャ設定

の機能拡張

[Visibility and Control of Configurations]機能をサポートするインテリジェントキャ
プチャを使用すると、APおよびワイヤレスコントローラの設定をプレビューし、
承認を受けるためにそれらの設定を展開前に ITサービス管理（ITSM）に送信で
きます。

インテリジェントキャプチャに関

するワイヤレスデバイスの設定の

可視性と制御のサポート

[Assurance > ] [SD-Access Health]ダッシュボードでは、ファブリックサイト、ト
ランジット、および仮想ネットワークの [Telemetry Status]を確認できます。ま
た、ネットワークデバイスのテレメトリデータが欠落している根本原因をトラブ

ルシュートして自動リカバリを行うこともできます。

SD-Access正常性ダッシュボード
のテレメトリステータス

MREチェックを使用すると、スイッチとルータのテレメトリデータが欠落してい
る根本原因をトラブルシュートできます。MREチェックには次のものが含まれま
す。

• SNMPテレメトリサブスクリプションステータスの確認

• NETCONFの詳細の取得

MREの可用性では、ネットワークデバイスの可用性の問題を引き起こしている証
明書の問題を自動的に修正して解決できるかどうかを確認します。

時間のずれのMREの問題：Catalyst Centerとネットワークデバイスの間で過剰な
時間のずれが発生し、その時間のずれがNTPの設定によって手動で解決された場
合、次の同期サイクル中に、過剰な時間のずれの問題が自動的に解決されます。

MREチェックを使用した有線デバ
イスのテレメトリデータのトラブ

ルシュート

Cisco Catalyst Assuranceリリース 2.3.7.xユーザーガイド
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表 3 : Cisco Catalyst Assurance 2.3.7.4の新機能および変更された機能

説明機能

このリリースでは、Assuranceは EVPNファブリックの展開をサポートしていま
す。次の問題が追加されています。

•ファブリックノードでの VNIダウン：この問題は、EVPNプロトコルネット
ワークのファブリックノードデバイスで VNIがダウンしている場合にトリ
ガーされます。

•ファブリックノードに想定されたピアが存在しない：この問題は、NVEピア
が EVPNプロトコルネットワークのファブリックノードデバイスにない場合
にトリガーされます。

•スパインノードダウンへのBGPセッション：この問題は、ファブリックノー
ドとファブリックサイト内のスパインロールファブリックノードの間でBGP
セッションがダウンしている場合にトリガーされます。

（注）

このリリースでは、前述の問題は EVPN EFTユーザーにのみ適用されます。

Assurance EVPNサポート

このリリースでは、システムカテゴリのルータ、コア、流通、およびアクセスの

問題、コントローラ、有線クライアント、ワイヤレスクライアントに、アシュア

ランステレメトリステータスが不良という問題が新しく追加されました。この問

題は、ネットワークデバイスまたはクライアントのテレメトリステータスが不良

である場合にトリガーされます。テレメトリステータスが良好になると、問題は

自動的に解決されます。

Assuranceの問題

このリリースでは、Catalyst Centerは SNMPv3設定の CISCOAES192および
CISCOAES256暗号化をサポートしています。AES192または AES256暗号化を使
用して Catalyst Centerにデバイスを追加すると、それらのデバイスの Assurance
データが収集されます。

AES192および AES256暗号化の
SNMPv3サポート

[Visibility and Control of Configurations]機能を使用すると、RF設定をプレビュー
し、承認を受けるためにそれらの設定を展開前に ITサービス管理（ITSM）に送
信できます。AI拡張 Radio Resource Management（RRM;無線リソース管理）コン
トロールセンターでは、AI RFプロファイルシミュレータとインサイトが [Visibility
and Control of Configurations]機能をサポートしています。

AI拡張 RRMコントロールセン
ターでの RF設定の可視性と制御
のサポート

Assuranceネットワークおよびクライアントの正常性ダッシュボードでは、ネット
ワーク内のデバイスとクライアントのテレメトリステータスを確認できます。

Assurance正常性ダッシュボードの
テレメトリステータス

Cisco Catalyst Assuranceリリース 2.3.7.xユーザーガイド
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第 2 章

Cisco Catalyst Assuranceの概要

• Assuranceの概要（5ページ）
• Assuranceアーキテクチャ（6ページ）
• IPv6アドレスのサポート（7ページ）

Assuranceの概要
Assurance増え続けるビジネスニーズに対応するために、優れた一貫性のあるサービスレベル
を保証する包括的なソリューションを提供します。リアクティブなネットワーク監視とトラブ

ルシューティングに対応するだけではなく、ネットワーク実行のプロアクティブかつ予測的側

面にも対応し、クライアント、アプリケーション、およびサービスの最適なパフォーマンスを

確保します。

Assuranceには次の利点があります。

•ネットワーク、クライアント、およびアプリケーション関連の問題へ実用的な情報を提供
します。これらの問題は、複数の情報の基本的および高度な相関関係から成り立っている

ため、ホワイトノイズと誤検出は除外されます。

•システムガイド付きとガイドなしの両方のトラブルシューティングを提供します。Assurance
は多くの問題に対してシステムガイド付きアプローチを提供します。このアプローチで

は、複数の重要業績評価指標（KPI）が関連付けられ、テストおよびセンサーからの結果
を使用して問題の根本原因を特定してから、可能なアクションを提示して問題を解決しま

す。データの監視ではなく、問題点を浮き彫りにすることに重点が置かれています。

Assuranceでは、非常に頻繁にレベル 3サポートエンジニアの作業が行われます。

•ネットワークとネットワークデバイス、クライアント、アプリケーション、およびサービ
スに関する詳細な正常性スコアを提供します。アクセス（オンボーディング）と接続の両

方のクライアントエクスペリエンスが保証されます。

Cisco Catalyst Assuranceリリース 2.3.7.xユーザーガイド
5



Assuranceアーキテクチャ
企業は多数のネットワークデータを扱っています。IT組織にとっては、ネットワークデータの
量、多様性、速度、および精度への対応が重要です。Assuranceは、ネットワークデータの問
題（ある場合）を処理するために設計されています。

Assurance多目的でリアルタイムのネットワークデータの収集および分析エンジンであり、こ
れによりネットワークデータのビジネスにおける可能性を大幅に向上させることができます。

Assurance収集層と分析層を簡略化および抽象化し、Webインターフェイスとともに豊富なAPI
を提供しています。Assuranceは、1セットのネットワークデータを使用して幅広い使用例に対
応します。これらの利点により、ネットワークデータの収集および分析に伴う動作およびネッ

トワーク管理のオーバーヘッドが合理化され、企業はそれぞれの企業目標に効果的に注力でき

ます。

柔軟なアーキテクチャを備えたAssuranceは、広範なCatalyst Center戦略をサポートしながら、
モニターリングとトラブルシューティング、コスト管理、ポリシー検出など、一般的な多くの

使用例に対応します。

次の図とその後の情報で、Assuranceアーキテクチャについて説明します。

図 1 : Assuranceのアーキテクチャ

•データ収集と取り込み：Assuranceはストリーミングテクノロジーを活用して、さまざま
なネットワークテレメトリとコンテキストデータをリアルタイムで収集します。

•データ相関関係と分析：データが取り込まれると、Assuranceはデータを関連付けて分析
します。

Cisco Catalyst Assuranceリリース 2.3.7.xユーザーガイド
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•データの可視化とアクション：データはデータベースに保存され、APIを介してAssurance
やキャパシティプランニング用のその他のアプリケーションに公開されます。Assurance
は、以下を提供するオープンシステムです。

•コレクタと分析パイプライン SDK

•時系列分析

•グラフデータモデルと RESTful API

•システム管理ポータル

IPv6アドレスのサポート
Catalyst Centerおよび Cisco Catalyst Assuranceでは IPv6アドレスがサポートされています。単
一の IPv6アドレスは多くのテキスト形式で表現できますが、Catalyst Centerでは標準形式の
IPv6アドレスのみサポートされています。標準形式は、正規化圧縮形式とも呼ばれます。
2001:db8::1:0:0:1

Cisco Catalyst Assuranceリリース 2.3.7.xユーザーガイド
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第 3 章

Cisco AI Network Analyticsの概要

• About Cisco AI Network Analytics（9ページ）
• Cisco AI Network Analyticsの利点（11ページ）
• Cisco AI Network Analyticsライセンスと展開（12ページ）

About Cisco AI Network Analytics
Cisco AI Network Analyticsは、Catalyst Centerに搭載されているアプリケーションです。機械学
習と機械推論の能力を活用して、ネットワークの導入に特化した正確なインサイトを提供し、

問題の迅速な解決を可能にします。次の図とその後の情報で、Cisco AI Network Analyticsアー
キテクチャについて説明します。

図 2 : Cisco AI Network Analyticsアーキテクチャ

Cisco AI Network Analyticsの構成は次のとおりです。

Cisco Catalyst Assuranceリリース 2.3.7.xユーザーガイド
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•特定のネットワーク環境に応じた機械学習モデルの構築と分析を実現するグローバルなク
ラウドベースのデータプラットフォーム。

•人間の専門知識を自動化し、ナレッジベースリポジトリ内のワークフローをキャプチャす
る機械推論エンジン。

機械学習

Cisco AI Network Analyticsは高度な機械学習技術、および非特定化ネットワークイベントデー
タを含む高度なクラウド学習プラットフォームを活用して、ネットワーク内の重大な問題を特

定し、豊富な情報を提供します。これにより、Cisco AI Network Analyticsでは問題の迅速なト
ラブルシューティングと根本原因の特定、トレンドとインサイトの特定による相対的な視点の

獲得が実現します。Cisco AI Network Analyticsは、Cisco Catalyst Assuranceと完全に統合された
Catalyst Centerのシンプルかつ直感的で強力なユーザーインターフェイスを駆使して、こうし
た価値を提供します。

図 3 : Cisco AI Network Analytics機能

Cisco AI Network Analytics次の機能を提供します。

•クラウドベースのインフラストラクチャ：ネットワークイベント情報が Catalyst Centerで
非識別化され、セキュアな暗号化チャネルを介して Cisco AI Network Analyticsクラウド
ベースのインフラストラクチャに送信されます。Cisco AI Network Analyticsクラウドは、
このような非識別化されたネットワークイベントデータに対して機械学習モデルを実行

し、問題点と包括的なインサイトを Catalyst Centerに返します。

• [Intelligent Issue Detection and Analysis]には次のものが含まれます。

• AI駆動型の基準値設定：基準値設定は、ネットワークダイナミクスの分析に使用さ
れる手法です。特定のネットワークの「通常」（基準）の動作を定義するための動作

パターンを抽出します。次に、実際のネットワークパフォーマンスがその基準と比較

されます。

Cisco AI Network Analytics最先端の機械学習技術を活用して、特定のネットワークと
サイトの現在の条件に合わせて基準を定義します。Cisco AI Network Analyticsは、こ

Cisco Catalyst Assuranceリリース 2.3.7.xユーザーガイド
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の情報に基づいて特定の時点における各ネットワークとサイトの正常な動作を定義

し、最も重要な問題を特定できます。

• AI駆動型の異常検出：異常を検知して、根本原因を特定し、トラブルシューティン
グを容易にします。

Cisco AI Network Analyticsでは次のタイプの AI駆動型の問題を検出できます。

•接続の問題（オンボーディングの問題）：過剰な時間、過剰な障害回数、過剰な
DHCP時間、過剰なDHCP障害回数、過剰なAAA時間、過剰なAAA障害回数、
過剰な関連付け時間、過剰な関連付け障害回数。

•アプリケーションエクスペリエンスに関する問題：無線スループットの合計、メ
ディアアプリケーションのスループット、クラウドアプリケーションのスルー

プット、コラボレーションアプリケーションのスループット、およびソーシャル

アプリケーションのスループット。

• [Trends and Insights]には次のものが含まれます。

• [Trend Deviations]：グローバルパターン（トレンド）と乖離度を調べて、システム生
成のインサイトを提供します。

• [AP Performance Advisories]：一貫してクライアントエクスペリエンスが低い APを検
出し、根本原因と推奨されるアクションを提供します。

• [Comparative Benchmarking]には次のものが含まれます。

• [AI-Driven AP Comparisons in Network Heatmaps]：ヒートマップ内の特定の月につい
て、ネットワーク内のすべての APを比較してトレンドを把握し、洞察を得ます。

• [AI-Driven Peer Comparisons]：選択されている主要業績評価指標（KPI）について、
ピアネットワークと比較したネットワークのパフォーマンスを判断します。

• [AI-Driven Network Comparisons]：選択したKPIについて、別のネットワークと比較
したネットワーク（サイト、建物、APモデル、クライアントタイプなど）のパフォー
マンスを判断します。

Cisco AI Network Analyticsの利点
Cisco AI Network Analyticsには次の利点があります。

• [More Visibility]：各ネットワークは一意であり、ネットワーク環境は常に変化していま
す。Cisco AI Network Analyticsは、ローカルネットワークから継続的に関連データを収集
し、そのデータを集約非特定化データセットと関連付けた後、高度な機械学習モデルを活

用して、特定のネットワークとサイトに関連する基準を作成します。これらの基準は、

ネットワーク環境の変化に応じて、デバイス、ユーザー、およびアプリケーションが増加

するのに伴い学習し、適応していきます。

Cisco Catalyst Assuranceリリース 2.3.7.xユーザーガイド
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• [Greater Insight]：Cisco AI Network Analyticsでは、機械学習を使用して、ネットワークか
らの膨大な量のデータを個別のネットワーク基準値に関連付け、ネットワークに重大な影

響をもたらす問題を明らかにします。これにより、問題の関連性が絞り込まれます。Cisco
AI Network Analyticsは、ネットワーク動作の傾向とパターンを検出し、具体的な問題が派
生する前に問題を特定できるようにします。

• [Guided Action]：Cisco AI Network Analyticsは、機械学習アルゴリズムと自動化されたワー
クフローを使用して論理的なトラブルシューティング手順を実行し、エンジニアが問題を

実行して解決できるようにします。これにより、IT部門は、問題と脆弱性を検出し、根本
原因を分析し、迅速に是正措置を施すことができます。

Cisco AI Network Analyticsライセンスと展開
Cisco AI Network Analyticsは、Advantageソフトウェアライセンスの一部で、Assuranceのユー
ザーインターフェイスとシームレスに統合される、追加のコンポーネントとして提供されま

す。Cisco AI Network Analyticsにより、最先端の機械学習により生成されたインサイトと問題
が提供され、機械学習エンジンで発生した問題の分析、トラブルシューティング、および対応

に必要な可視化ツールも一緒に提供されます。

Cisco AI Network Analyticsを展開するには、（アプライアンスフォームファクタで稼働してい
る）Catalyst Centerの実行インスタンスと、Cisco AI Network Analyticsクラウドへの HTTPS接
続が必要です。HTTPS接続は、プロキシサーバーを介してもサポートされます。HTTPS接続
にプロキシサーバーを使用する場合、設定はCatalystCenterグローバル設定から継承されます。
ネットワークイベントデータは、クラウドに送信される前に非特定化されます。結果とインサ

イトはCisco AI Network Analyticsクラウドサービスによって返され、復号された後、Assurance
ユーザーインターフェイスに直接表示されます。詳細については、Catalyst Center Privacy Data
Sheetの「付録 1 Cisco AI Network Analytics」を参照してください。

Cisco AI Network Analyticsでは、ストレージと分析のためにクラウドインフラストラクチャへ
の接続が必要です。ワイヤレス APの数が 500未満の場合、効率的なエンコーディングおよび
最適化スキームにより、1日あたりの予測データ使用量はわずか 150～ 200 MBです。APとワ
イヤレスクライアントに関して、データ使用量はネットワーク展開サイズに比例します。した

がって、1800のAPを使用した大規模な展開では、1日あたりのデータ使用量は 500～ 700 MB
になります。
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企業全体の健全性のモニターとトラブル

シューティング

•企業（13ページ）
•企業の全体的な健全性のモニターとトラブルシューティング（13ページ）

企業
企業はネットワークコンテキスト

•（ネットワークデバイス、ルータ、スイッチ、ワイヤレスコントローラ、アクセスポイン
トを含む）であり、

• Assuranceの企業全体の正常性のモニタリングとトラブルシューティングを可能にします。

•プロアクティブな管理のための分析と可視性をサポートしています。

企業全体の健全性のモニターとトラブルシューティングに、Assuranceを使用できます。企業
はネットワークデバイスとクライアントで構成されています。

ネットワークは、ルータ、スイッチ、ワイヤレスコントローラ、およびアクセスポイントを含

む、1つまたは複数のデバイスで構成されます。メンテナンスモードのクライアントおよびデ
バイスはネットワーク健全性スコアに含まれないことに注意してください。

クライアントが、ネットワークデバイス（アクセスポイントやスイッチ）に接続されているエ

ンドデバイス（コンピュータ、電話など）であること。Catalyst Centerは、有線クライアント
と無線クライアントの両方をサポートしています。

企業の全体的な健全性のモニターとトラブルシューティ

ング
この手順を使用して、ネットワークデバイスやクライアントを含む企業の健全性の概要を把握

し、対処する必要がある潜在的な問題があるかどうかを判断します。』を参照してください。
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手順

ステップ 1 [Health]メインメニューから次を選択します。Assurance >。

[Overall health]ダッシュボードが表示されます。

ステップ 2 次の機能には [Overall Health]ダッシュボードの上部のメニューバーを使用します。

[Overall]正常性ダッシュボードの上部のメニューバー

説明アイテム

• をクリックして、サイト階層からサイト、建物、またはフロアを選択し

ます。

•ロケーションアイコンの横にある をクリックし、[Site Details]を選択して [Sites]
テーブルを表示します。

[Sites Details]テーブルから、次の機能を実行できます。

• をクリックして [Sites]テーブルを非表示にします。

• ：このトグルボタンをクリックして、ドロップダウンリストから

[Hierarchical Site View]または [Building View]を選択します。テーブルには、特
定のロケーションの正常なクライアントとネットワークデバイスの割合が選択

に基づいて表示されます。

• ：このトグルボタンをクリックすると、企業のすべてのサイトの正常性

が、地理的ロケーションに基づいた正常性マップで表示されます。デフォルト

では、提示されるサイトは問題の重大度に従って色分けされています。

ヘルススコアの色は、その重大度を示します。正常性は 1～ 10のスケールで
測定され、10が最高スコアになります。スコア0は、データを取得できなかっ
たことを示します。

• [Go to sites]列でサイトまたは建物の をクリックすると、そのロケーション

のデータのみが [Overall]ダッシュボードに表示されます。

[Location]ペイン

過去 3時間、24時間、または 7日間のデータを表示できます。時間範囲

[Overall]ダッシュボードを PDF形式にエクスポートできます。[Export Dashboard]をク
リックしてプレビューページを表示し、[Save]をクリックします。

ドロップダウンリストから [Edit Dashboards]を選択すると、ダッシュボードの表示をカ
スタマイズできます。ダッシュレットの位置の変更（296ページ）およびカスタムダッ
シュボードの作成（293ページ）を参照してください。

[Actions]ドロップダウンリ
スト
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ステップ 3 次の機能には [Overall Health Summary]ダッシュレットを使用します。

[全体的な健全性の概要（Overall Health Summary）]ダッシュレット

説明アイテム

Network Score：企業全体での正常（良好）なデバイス（ルータ、スイッチ、ワイヤレス
コントローラ、アクセスポイント）の割合。ネットワーク正常性スコア（49ページ）
を参照してください。

Device Category Health Score：[Router]、[Core]（サードパーティ製デバイスを含む）、
[Distribution]、[Access]、[Controller]、[Access Point]のデバイスカテゴリで正常（良
好）なネットワークデバイスの割合。

（注）

SD-Accessファブリックを選択すると、[Fabric Edge]、[Fabric Border]、および [Fabric
Control Plane]のカテゴリで正常なネットワークデバイスの割合がこのエリアに表示さ
れます。

[View Network Health]をクリックして、[Network Health]ダッシュボードを開きます。
ネットワークの正常性のモニターとトラブルシューティング（19ページ）を参照して
ください。

[Network Devices]

有線クライアントとワイヤレスクライアントの間のスコア分布を示します。[Wired]ス
コアまたは [Wireless ]スコアは、企業全体の正常（良好）な有線またはワイヤレスのク
ライアントデバイスの割合です。クライアントの正常性スコア（90ページ）を参照し
てください。

[View Client Health]をクリックすると、[Client Health]ダッシュボードが開きます。すべ
てのクライアントデバイスの正常性のモニターとトラブルシューティング（60ページ）
を参照してください。

[Wired Clients]と [Wireless
Clients]

ステップ 4 次の機能には [Network Services]ダッシュレットを使用します。

[Network Services]ダッシュレット

説明アイテム

企業全体のすべての AAAサーバーについて、成功したトランザクションと失敗したト
ランザクションの合計パーセンテージを示します。

[View AAA Dashboard]をクリックして、[Network Services AAA]ダッシュボードを開き
ます。AAAネットワークサービスの監視（131ページ）を参照してください。

AAA

企業全体のすべての DNSサーバーについて、成功したトランザクションと失敗したト
ランザクションの合計パーセンテージを示します。

[View DNS Dashboard]をクリックして、[Network Services DNS]ダッシュボードを開きま
す。DNSネットワークサービスの監視（139ページ）を参照してください。

DNS
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[Network Services]ダッシュレット

説明アイテム

企業全体のすべてのDHCPサーバーについて、成功したトランザクションと失敗したト
ランザクションの合計パーセンテージを示します。

[View DHCP Dashboard]をクリックして、[Network Services DHCP]ダッシュボードを開
きます。DHCPネットワークサービスの監視（135ページ）を参照してください。

[DHCP]

ステップ 5 次の機能には [Site Analytics]ダッシュレットを使用します。

[Site Analytics]ダッシュレット

[Site Analytics]ダッシュレットには、集約されたカバレッジ、オンボーディング、ローミング、および接続速度の観
点から、ワイヤレスネットワークのパフォーマンスが最も低いサイトが表示されます。パフォーマンスは、デフォル

トのパフォーマンスしきい値または [Site Analytics Settings]ウィンドウで設定したしきい値に基づいています。詳細に
ついては、サイト分析設定の構成（175ページ）を参照してください。

サイト分析データを収集するには、AI Network Analyticsを有効にする必要があります。[Enable AI Network Analytics]
リンクをクリックして、このシステム設定を構成できる [Cisco AI Analytics]ウィンドウに直接移動します。詳細につ
いては、Cisco AI Network Analyticsの設定を参照してください。

各 KPIカテゴリで、サイト名をクリックしてサイトに関する詳細情報を表示するか、[View Site Analytics]をクリック
して [Site Analytics]ウィンドウに直接移動します。詳細については、サイト分析を使用したネットワークのモニター
とトラブルシューティング（165ページ）を参照してください。

（注）

AI Network Analyticsが有効になっていない場合、Assuranceではサンプルデータを含むダッシュレットの例が表示さ
れます。

ステップ 6 次の機能には [Top 10 Issue Type]ダッシュレットを使用します。
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[Top 10 Issues]ダッシュレット

対処する必要がある上位 10件の問題を表示します（存在する場合）。問題は色分けされ、事前割り当てされた P1か
ら始まる優先度レベルで並び替えられます。

問題をクリックすると、スライドインペインが開き、問題のタイプに関する追加の詳細が表示されます。スライドイ

ンペインで問題のインスタンスをクリックします。必要に応じて、次のタスクを実行できます。

•問題のインスタンスを解決するには、[Status]ドロップダウンリストで [Resolve]を選択します。

•問題のインスタンスを無視するには、次の手順を実行します。

1. [Status]ドロップダウンリストから [Ignore]を選択します。

2. スライダで問題を無視する時間数を設定します。

3. [Confirm]をクリックします。

[View All Issues]をクリックすると、[Open Issues]ウィンドウが開きます。

問題の詳細については、未解決の問題を表示（179ページ）を参照してください。
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第 5 章

ネットワーク正常性のモニターとトラブル

シューティング

•ネットワークの正常性のモニターとトラブルシューティング（19ページ）
•デバイスの正常性のモニターとトラブルシューティング（29ページ）
•ネットワークデバイスの正常性スコアの設定（46ページ）
•ファブリックデバイスの SNMPコレクタメトリックの有効化（47ページ）
•ネットワークの正常性スコアと KPIメトリックについて（48ページ）
• RF計算の理解（57ページ）

ネットワークの正常性のモニターとトラブルシューティ

ング
この手順を使用してネットワークの概要を把握して、対処する必要がある潜在的な問題がある

かどうかを判断します。

ネットワークは、ルータ、スイッチ、ワイヤレスコントローラ、およびアクセスポイントを含

む、1つまたは複数のデバイスで構成されます。メンテナンスモードのクライアントおよびデ
バイスはネットワーク正常性スコアに含まれないことに注意してください。

』を参照してください。

ネットワークの正常性スコアは、場所のみに基づいて計算されます。デバイスの場所が不明な

場合、そのデバイスはネットワークヘルススコアに考慮されません。

（注）

手順

ステップ 1 [Health]メインメニューから次を選択します。Assurance >。
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[Overall health]ダッシュボードが表示されます。

ステップ 2 [Network]タブをクリックします。

ステップ 3 上部のメニューバーで場所オプション（ ）をクリックして、サイト階層からサイト、建物、

またはフロアを選択します。

ステップ 4 ロケーションアイコンの横にある をクリックし、[Site Details]を選択して [Sites]テーブルを表示しま
す。

ロケーションペインには、次の機能があります。

ロケーションオプション

説明アイテム

このトグルボタンをクリックすると、ネットワークのサイトとビルディング

がリスト形式で表示されます。

ドロップダウンリストをクリックして、次のオプションを選択できます。

• [Hierarchical Site View]：リストをサイトレベルで並べ替えます。[Go to

sites]列でサイトまたは建物の をクリックすると、そのロケーショ

ンのデータのみが [Network]ダッシュボードに表示されます。

• [Building View]：リストをビルディングレベルで並べ替えます。[Go to

sites]列でサイトまたは建物の をクリックすると、そのロケーショ

ンのデータのみが [Network]ダッシュボードに表示されます。

トグルボタン

[List View]

このトグルボタンをクリックすると、すべてのネットワークサイトの正常性

が、地理的ロケーションに基づいたネットワーク正常性マップで表示されま

す。デフォルトでは、ネットワークサイトは問題の重大度に従って色分けさ

れています。

トグルボタン

[Map View]

[Hide Sites]アイコンをクリックして、サイトテーブルを非表示にします。
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ロケーションオプション

説明アイテム

このアイコンをクリックすると、次のビューがある [Topology]ウィンドウが
開きます。

• [Geographical View]：このトグルボタンをクリックすると、ネットワーク

が地理的マップで表示されます。

ロケーションにカーソルを合わせると、正常なデバイスの割合が表示さ

れます。

• [Topology View]：このトグルボタンをクリックすると、ネット
ワークにおけるコンポーネントの接続状況を示すトポロジが表示されま

す。

デバイスにカーソルを重ねると、デバイスロール、IPアドレス、ソフト
ウェアバージョンなどのデバイス情報が表示されます。デバイスの 360
度ビューを取得するには、[View Details 360]をクリックします。

トポロジツール

ステップ 5 上部のメニューバーにある時間範囲設定（ ）をクリックして、ダッシュボードに表示するデータの時

間範囲を指定します。

a) ドロップダウンメニューから、時間範囲として [3 Hours]、[24 Hours]、または [7 Days]を選択しま
す。

b) [Start Date]と時刻、[End Date]と時刻を指定します。
c) [Apply]をクリックします。

ステップ 6 上部のメニューバーにある [Actions]ドロップダウンリストをクリックすると、次の機能を実行できま
す。

• [Export Dashboard]：ネットワークダッシュボードを PDF形式にエクスポートできます。[Export
Dashboard]をクリックしてプレビューページを表示し、[Save]をクリックします。

• [EditDashboard]：ダッシュボードの表示をカスタマイズできます。ダッシュレットの位置の変更（296
ページ）およびカスタムダッシュボードの作成（293ページ）を参照してください。

ステップ 7 次の機能には、[Network Health]タイムラインを使用します。

より詳細な時間範囲を指定できます。時間範囲を指定するには、タイムライン境界線をクリックしてド

ラッグします。これにより、ダッシュボードにカスタムチャート用の内容が設定されます。

タイムラインの右側にある矢印ボタンを使用して、最大 30日間のデータを表示できます。

タイムラインチャート内でカーソルを重ねると、特定の時刻のネットワークデバイスのヘルススコアパー

センテージが表示されます。

点線の横線は、正常なネットワークのしきい値を表します。デフォルトでは、40%に設定されています。

しきい値を変更するには、次の手順を実行します。
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1. 情報アイコン（ ）にカーソルを合わせます。

2. ツールチップで、編集アイコン（ ）をクリックします。

3. [Network Health Threshold]スライドインペインで、青色の線をクリックしてドラッグし、しきい値の
パーセンテージを設定します。

4. [Save]をクリックします。

（注）

[Network Device Summary]の [Health Score]が赤色で表示されている場合、カスタムしきい値を変更する
と、結果が変わります。カスタムしきい値によって、正常または異常なデバイスの数が変わることはあ

りません。

（注）

タイムラインのギャップは、デバイスからヘルスデータが取得されなかったことを示します。この状況

は、デバイスがメンテナンスモードのときに発生する可能性があります。

ステップ 8 次の機能には、[Network Devices Health Summary]ダッシュレットを使用します。
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[Network Devices Health Summary]ダッシュレット

説明アイテム

[Network Device Health
Summary]エリア
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[Network Devices Health Summary]ダッシュレット

説明アイテム

次の 2つのタブがあります。

• [Latest]：デフォルトで表示されます。左側のペインには、ネット
ワークの正常性の概要スコアとデバイスの合計数が表示されます。

右側のペインには、チャートが表示されます。

•ネットワーク正常性概要スコア：ネットワークの正常性の概要
スコアは、ネットワーク全体または選択したサイトにおける正

常（良好）なデバイスの割合です。ネットワーク正常性スコア

（49ページ）を参照してください。

• [Total Devices]：ネットワークデバイスの総数と、[Good Health]、
[Fair Health]、[Poor Health]、および [No Health Data]のデバイス
の数が表示されます。

• [Charts]：この色分けされたスナップショットビューチャート
は、過去 5分間の各デバイスカテゴリ（アクセス、コア、ディ
ストリビューション、ルータ、ワイヤレスコントローラ、アク

セスポイント）のパフォーマンスを示します。

いずれかの色の上にカーソルを重ねると、その色に関連付けら

れたデバイスのヘルススコアと数が表示されます。

チャートに低い正常性スコア（赤またはオレンジ）が示されて

いる場合、その低い正常性スコアに寄与したKPIがバーの隣に
示されます。たとえば、リンクエラー、高い CPU使用率、高
いメモリ使用率、高ノイズ、低い電波品質などがあります。

ハイパーリンク付きのデバイスカテゴリ（[Access]、[Core]（サー
ドパーティ製デバイスを含む）、[Distribution]、[Router]、
[Wireless Controller]、[Access Point]）をクリックして、スライ
ドインペインに追加の詳細情報を表示できます。

•トレンド：[Trend]タブをクリックすると、トレンドチャートが表
示されます。この色分けされたトレンドチャートは、ある時間範囲

におけるデバイスのパフォーマンスを示しています。チャートに

カーソルを重ねると、デバイスの合計数とその健全性が時系列で表

示されます。

チャートの色は、ネットワークデバイスの正常性を表します。

：不良なネットワークデバイス。ヘルススコアの範囲は 1～ 3で
す。

：中程度のネットワークデバイス。ヘルススコアの範囲は 4～ 7
です。

：良好なネットワークデバイス。ヘルススコアの範囲は 8～ 10で
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[Network Devices Health Summary]ダッシュレット

説明アイテム

す。

：正常性データなし（サードパーティ製デバイスとメンテナンス

モードのデバイスを含む）。ヘルススコアは 0です。

[View Details]をクリックすると、追加の詳細情報を記載したスライドイ
ンペインが開きます。スライドインペインからチャートの色付きセグメ

ントをクリックすると、チャートの下に表示されるテーブルのデータを

更新できます。

[View Details]

ステップ 9 [AP]ダッシュレットを使用して、次の情報を確認できます。

[Total APs Up/Down]ダッシュレット

APのステータス情報（ネットワークに接続しているAPの数とネットワークに接続されていないAPの
数）を示す、色分けされたチャート。

[Latest]タブには、5分間のスナップショットビューが表示されます。

[Trend]タブには、時間範囲の設定で選択した時間範囲のトレンドビューが表示されます。たとえば、
時間範囲を過去 3時間に設定すると、[Trend]タブには 3時間のデータが表示されます。

[View Details]をクリックすると、追加の詳細情報を記載したスライドインペインが開きます。スライド
インペインからチャートの色付きセグメントをクリックすると、チャートの下に表示されるテーブルの

データを更新できます。

[Top N APs by Client Count]ダッシュレット

最も多くのクライアントを持つ APに関する情報を示すチャート。

[Latest]タブには、5分間のスナップショットビューが表示されます。

[Trend]タブには、時間範囲の設定で選択した時間範囲のトレンドビューが表示されます。たとえば、
時間範囲を過去 3時間に設定すると、[Trend]タブには 3時間のデータが表示されます。

[View Details]をクリックすると、追加の詳細情報を記載したスライドインペインが開きます。スライド
インペインからチャートの色付きセグメントをクリックすると、チャートの下に表示されるテーブルの

データを更新できます。
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高干渉の上位 Nの APダッシュレット

高干渉の APに関する情報。2.4 GHzまたは 5 GHzを選択できます。

[Latest]タブには、5分間のスナップショットビューが表示されます。

[Trend]タブには、時間範囲の設定で選択した時間範囲のトレンドビューが表示されます。たとえば、
時間範囲を過去 3時間に設定すると、[Trend]タブには 3時間のデータが表示されます。

[View Details]をクリックすると、追加の詳細情報を記載したスライドインペインが開きます。スライド
インペインからチャートの色付きセグメントをクリックすると、チャートの下に表示されるテーブルの

データを更新できます。

ステップ 10 次の機能には [Network Devices]ダッシュレットを使用します。

[Networks Devices]ダッシュレット

説明アイテム

[All]、[Access]、[Core]、[Distribution]、[Router]、[WLC]、および [AP]
の各オプションを使用して、デバイスタイプに基づいてテーブルをフィ

ルタリングします。

（注）

デバイスタイプ「ルータ」に基づいてデバイスをフィルタ処理すると、

デバイスロール「ボーダールータ」を持つデバイスが表示されます。

SDAファブリックドメインの場合、オプション（[All]、[Fabric Control
Plane]、[Fabric Border]、[Fabric Edge]、[Fabric WLC]、[Fabric AP]、
[Extended Node]）を使用して、ファブリックタイプに基づいてテーブル
をフィルタ処理します。

Type

次のオプションを使用して、デバイスの全体的な正常性スコアに基づい

てテーブルをフィルタ処理できます。

• [All]

• [Poor]：正常性スコアが 1～ 3のデバイス。

• [Fair]：正常性スコアが 4～ 7のデバイス。

• [Good]：正常性スコアが 8～ 10のデバイス。

• [No Health]：正常性データのないデバイス。

全体的な正常性
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[Networks Devices]ダッシュレット

説明アイテム

ネットワーク内のすべてのデバイス、または選択したサイトのデバイス

情報を表形式で表示します。

（注）

全体的な正常性スコアは、システムの正常性、データプレーンの接続性、

およびコントロールプレーンの接続性の KPIメトリックの最小サブスコ
アです。

[Overall Health Score]列で、正常性スコアの上にマウスカーソルを合わせ
ます。デバイスの正常性スコアが、すべての KPIメトリックの正常性と
パーセンテージとともに表示されます。デバイスの正常性は、KPIメト
リックの最小サブスコアです（デバイスのタイプに基づく）。ルータお

よびスイッチの場合、次の KPIメトリックがあります。システムリソー
ス（メモリ使用率と CPU使用率）、データプレーン（アップリンクの可
用性とリンクエラー）、ファブリック（コントロールプレーン到達可能

性）。[Fabric Domain Name]、[Fabric Name]、および [Fabric Role]列には、
ファブリックドメイン名、ファブリック名、およびファブリックロール

（エッジ、ボーダー、マップサーバーなど）が表示されます。

[Reachability]列には、デバイスのステータス（到達可能、アップ、到達
不能、再起動など）が表示されます。

（注）

サードパーティ製デバイスの場合、デバイスの到達可能性ステータスは

[Reachable]または [Unreachable]のいずれかになります。

[Network Devices]テーブル

[Device]列でデバイスの名前をクリックすると、デバイスの360度ビュー
が表示されます。

[Device 360]には、デバイスの問題のトラブルシューティングに関する詳
細情報が記載されています。

デバイス 360

デバイス情報をCSVファイルにエクスポートするには、[Export]をクリッ
クします。

テーブルに表示するデータをカスタマイズします。

1. をクリックします。

オプションのリストが表示されます。

2. テーブルに表示するデータのチェックボックスをオンにします。

3. [Apply]をクリックします。

ステップ 11 Network Devices Reachabilityダッシュレットを使用して、次の情報を表示します。
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[Network Devices Reachability]ダッシュレット

色分けされたチャートには、ルータ、スイッチ、およびワイヤレスコントローラの到達可能性ステータ

スが表示されます。

• Reachable

• Unreachable

[Latest]タブには、5分間のスナップショットビューが表示されます。

[Trend]タブには、時間範囲の設定で選択した時間範囲のトレンドビューが表示されます。たとえば、
時間範囲を過去 3時間に設定すると、[Trend]タブには 3時間のデータが表示されます。

[View Details]をクリックすると、追加の詳細情報を記載したスライドインペインが開きます。スライド
インペインで、タイムラインスライダにカーソルを合わせると、一定期間の到達可能性ステータスを表

示できます。ロールとロケーションに基づく上位デバイスの到達可能性ステータス数が、水平バーグラ

フとしてタイムラインスライダの下に表示されます。

水平バーとして表示されるデータを選択し、[All]、[Access]、[Core]、[Distribution]、[Router]、[WLC]の
各オプションを指定すると、到達可能性ステータス、デバイスタイプ、およびロケーションに基づいて

テーブルをフィルタ処理できます。

ステップ 12 [WAN Link Utilization]ダッシュレットを使用して、次の情報を確認できます。

WANリンク使用ダッシュレット

棒グラフには、使用可能なWANリンクのWANリンク使用率のみのステータスが表示されます。

（注）

リンクをWANリンクと見なすには、システムで生成されたWANタグを必要なポートに手動で割り当
てる必要があります。『Catalyst Center User Guide』の「Manage Your Inventory」の章の「Assign Tags to
Ports」を参照してください。

[Latest]タブには、[Available]および [Not Available]のWANリンクの 10分間のスナップショットビュー
が表示されます。

[Trend]タブには、時間範囲の設定で選択した時間範囲のトレンドビューが表示されます。たとえば、
時間範囲を過去 3時間に設定すると、[Trend]タブには 3時間のデータが表示されます。

[View Details]をクリックすると、追加の詳細情報を記載したスライドインペインが開きます。スライド
インペインからチャートの要素を選択して、より詳細なデータを表示できます。

タイムラインスライダの下に水平バーとして表示されるデータを選択して、上位の場所、デバイスタイ

プ、および場所に基づいてテーブルをフィルタ処理できます。

ステップ 13 [WAN Link Availability]ダッシュレットを使用して、次の情報を確認できます。
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[WAN Link Availability]ダッシュレット

色分けされたチャートには、ネットワークで使用可能なWANリンクの情報が表示されます。

[Latest]タブには、使用されているWANリンクの割合が表示されます。

[Trend]タブには、時間範囲の設定で選択した時間範囲のトレンドビューが表示されます。たとえば、
時間範囲を過去 3時間に設定すると、[Trend]タブには 3時間のデータが表示されます。

[View Details]をクリックすると、追加の詳細情報を記載したスライドインペインが開きます。スライド
インペインからチャートの要素を選択して、より詳細なデータを表示できます。

タイムラインスライダの下に水平バーとして表示されるデータを選択して、上位の場所（リンク数）と

デバイスタイプ（リンク数）に基づいてテーブルをフィルタ処理できます。

デバイスの正常性のモニターとトラブルシューティング
この手順を使用して特定のデバイスに関する詳細情報を表示して、対処する必要がある潜在的

な問題が存在するかどうかを判断します。

手順

ステップ 1 [Health]メインメニューから次を選択します。Assurance >。

[Overall health]ダッシュボードが表示されます。

ステップ 2 [Network]タブをクリックします。

ステップ 3 [Network]正常性ダッシュボードで、次のタスクのいずれかを実行します。

• [Network Devices]ダッシュレットの [Device Name]列で、デバイス名をクリックします。
• [Search]フィールドで、デバイス名、IPアドレス、またはMACアドレスを入力します。

[Device 360]ウィンドウに、ネットワークデバイスの 360度ビューが表示されます。

（注）

デフォルトでは [Map View]が表示されます。

（注）

デバイス名の横にある [View Device Details]ハイパーリンクをクリックすると、デバイスインベントリ
ウィンドウを相互起動できます。

ステップ 4 時間範囲設定（ ）をクリックして、ウィンドウに表示されるデータの時間範囲を指定します。

a) ドロップダウンメニューから、時間範囲として [3 hours]、[24 hours]、または [7 days]を選択します。
b) 開始日時と終了日時を指定します。
c) [Apply]をクリックします。
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ステップ 5 [Intelligent Capture]をクリックすると、特定のネットワークデバイスのキャプチャされたオンボーディン
グおよびデータパケットを表示、モニターリング、およびトラブルシューティングして、対処する必要

がある潜在的な問題が存在するかどうかを確認できます。APの RF統計の表示（360ページ）を参照し
てください。

（注）

インテリジェントキャプチャがサポートされていない APモデルもあります。[Intelligent Capture]が表示
されない場合は、APがサポート対象のモデルであること、また APが [Network Health]ダッシュボード
上の場所に割り当てられていることを確認します。

ステップ 6 タイムラインスライダを使用すると、一定期間のネットワークデバイスに関する正常性およびイベント

情報を表示できます。

（注）

タイムラインのギャップは、デバイスからヘルスデータが取得されなかったことを示します。この状況

は、デバイスがメンテナンスモードのときに発生する可能性があります。

特定の期間にカーソルを合わせると、メンテナンスモードになっているアクセスポイントに対して [Under
Maintenance]バナーが表示されます。

タイムラインスライダには、次の情報が表示されます。

• [Health]：タイムラインスライダの上にカーソルを合わせると、5分の時間枠におけるクライアント
の正常性スコアと KPIが表示されます。デバイスの正常性スコアは、すべての KPI正常性スコアの
最小値です。

グラフをダブルクリックすると、1時間のタイムラインスライダが表示されます。

（注）

1時間を超えて情報を表示するには、タイムラインスライダを必要な時間範囲に手動で移動します。

タイムラインをダブルクリックすると、1時間の期間のタイムラインスライダが表示されます。ウィ
ンドウ全体が更新され、該当する 1時間の最新情報が表示されます。各カテゴリ（[Issues]、
[Connectivity]など）の横にあるタイムスタンプも更新されることに注意してください。

• [Events]：イベントデータは、色分けされた垂直バーとしてグラフに表示されます。緑の垂直バー
は、成功したイベントを示し、赤の垂直バーは失敗したイベントを示します。

各垂直バーは、5分の時間枠を表します。各5分間ウィンドウに、複数の重要イベントが生成される
場合があります。垂直バーにマウスカーソルを合わせると、イベントに関する詳細情報を取得でき

ます。

•タイムラインの下にある [Telemetry Status]チェックボックスをオンにして、タイムラインに水平バー
を表示させます。テレメトリのステータスを表示するには、次の手順を実行します。

•水平バーにカーソルを合わせると、ネットワークデバイスのテレメトリステータス（[Good]、
[Fair]、[Poor]など）がツールチップに表示されます。

•ツールチップの [Telemetry Status]をクリックするとスライドインペインが開き、テレメトリス
テータスの概要が表示されます。
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ステップ 7 タイムラインの下の [Device Details]領域で、デバイスの正常性スコアを確認できます。

（注）

メンテナンスモードのデバイスは、デバイスのヘルススコアの計算に含まれません。

デバイスの正常性スコアの詳細は次のとおりです。

• [Switch]：スイッチの正常性スコアは、次のパラメータの最小サブスコアです。メモリ使用率、CPU
使用率、リンクエラー、リンク破棄、アップリンクの可用性、コントロールパネルへの到達可能性。

また、ファブリックデバイスの場合は、ファブリックの正常性も含まれます。詳細については、「ス

イッチの正常性スコア（50ページ）」を参照してください。

（注）

[Switches]：アップリンク可用性は、インフラストラクチャのリンクに基づいています。

[Cisco StackWise Virtual]：アップリンクの可用性は、インフラストラクチャリンク、Cisco StackWise
Virtualリンク（SVL）、およびデュアルアクティブ検出（DAD）リンクに基づいています。Cisco
StackWise Virtualと制限事項について（44ページ）を参照してください。

[Cisco StackWise]：アップリンクの可用性は、インフラストラクチャリンクおよびCisco StackWiseリ
ンクに基づいています。Cisco StackWiseと制限事項について（45ページ）を参照してください。

• [Router]：ルータの正常性スコアは、次のパラメータの最小サブスコアです。メモリ使用率、CPU使
用率、リンクエラー、リンク破棄、アップリンクの可用性、コントロールプレーンへの到達可能性。

詳細については、「ルータの正常性スコア（52ページ）」を参照してください。

（注）

アップリンクの可用性は、インフラストラクチャリンクに基づいています。

• [AP]：APの正常性スコアは次のパラメータの最小サブスコアです。メモリ使用率、CPU使用率、リ
ンクエラー、無線使用率、干渉、ノイズ、電波品質。詳細については、APの正常性スコア（52ペー
ジ）を参照してください。

• [Wireless Controller]：ワイヤレスコントローラの正常性スコアは、次のパラメータの最小サブスコア
です。メモリ使用率、空きタイマー、空きメモリバッファ（MBufs）、作業キュー要素（WQE）プー
ル、パケットプール、リンクエラー。ファブリックワイヤレスコントローラの場合、ファブリック

ヘルスが含まれます。詳細については、ワイヤレスコントローラの正常性スコア（54ページ）を参
照してください。

ヘルススコアの色は、その重大度を示します。正常性は 1～ 10のスケールで測定され、10が最高スコ
アになります。スコア 0は、データを取得できなかった、またはデバイスがメンテナンスモードであっ
たことを示します。

：重大レベルの問題。ヘルススコアの範囲は 1～ 3です。
：警告。ヘルススコアの範囲は 4～ 7です。
：エラーまたは警告はありません。ヘルススコアの範囲は 8～ 10です。
：使用可能なデータがありません（メンテナンスモードのデバイスを含む）。ヘルススコアは 0で
す。
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ステップ 8 タイムラインの下の [Device Details]エリアを使用して、デバイスに関する最新情報を確認できます。こ
れには、デバイスが配置されているビルディングやフロア、デバイスモデル、IPアドレス、デバイスに
インストールされているソフトウェアのバージョン、デバイスロール、HAステータス、IPアドレスま
たはMACアドレス、稼働時間などが含まれます。

（注）

[Fabric Site]の場合、[Fabric Role]、[Fabric Domain]、[System Resources]、[Data Plane]、[Virtual Network]
、[Transits]および [Events]の各要素がデバイス詳細エリアに表示されます。

[Cisco StackWise Virtual] の場合、[Stack Status: Stackwise Virtual]と [StackWise Virtual Domain]の 2つの追
加要素が表示されます。

[Cisco StackWise]の場合、[StackWise]という追加要素と、[StackWise (2)]のように、スタック内のスイッ
チ数が表示されます。スタックには最大 8台のスイッチを設定できます。

[Mesh AP]の場合、[Mode]、[Mesh Role]および [RAP]の各詳細情報がデバイス詳細領域に表示されます。

PoE対応デバイスの場合、[IEEE Class]、[Negotiated Power Level]、および [PoE Status]の各要素もデバイ
ス詳細エリアに表示されます。

ステップ 9 [View Details]領域で [View All Details]をクリックすると、一般的な情報、ネットワーク情報、ラックロ
ケーションなど、デバイスの他の属性を表示するスライドインペインが開きます。デバイスタイプによっ

ては、追加のデバイス固有の詳細が含まれる場合があります。

ステップ 10 [Issues]カテゴリを使用して、対処する必要がある問題を確認できます。

（注）

デバイスがメンテナンスモードの場合、問題はトリガーされません。

問題は、タイムスタンプに基づいて一覧表示されます。直近の問題が最初にリストされます。問題名の

横にメモアイコン（ ）があります。管理者ユーザーは、メモを追加、編集、削除できます。メモアイ

コン（ ）をクリックし、[Add]をクリックします。管理者以外のユーザーは、メモ情報のみを表示で
きます。

問題をクリックするとスライドインペインが開き、問題の説明、影響、および推奨されるアクションな

ど、対応する詳細情報が表示されます。

スライドインペインでは、次のタスクを実行できます。

•この問題を解決するには、次の手順を実行します。

1. ドロップダウンリストから [Resolve]を選択します。

2. [Resolved Issues]をクリックすると、解決済みの問題が表示されます。

•問題を無視するには、次の手順を実行します。

1. ドロップダウンリストから [Ignore]を選択します。

2. スライダで問題を無視する時間数を設定します。

3. [Confirm]をクリックします。

Cisco Catalyst Assuranceリリース 2.3.7.xユーザーガイド
32

ネットワーク正常性のモニターとトラブルシューティング

デバイスの正常性のモニターとトラブルシューティング



4. 無視された問題を表示するには、[Ignored Issues]をクリックします。

ステップ 11 [Physical Neighbor Topology]カテゴリを使用して、デバイスのトポロジと隣接するデバイスへの接続方法
を確認できます。

次のタスクを実行できます。

•ノードをクリックして、ノードに関する情報が表示されたスライドインペインを表示します。

• 2つのデバイス間のリンクをクリックすると、その特定のリンクに関する詳細（リンクに対応する
ポート/インターフェイス、管理ステータス、ポートモードなど）が表示されます。

•リンクエンド（ドット）にカーソルを合わせると、リンクのステータスが表示されます。

•デバイスのグループにカーソルを合わせて [View Devices List]をクリックすると、デバイスのリスト
とその詳細が表示されます。

• [Onboarding]エリアの [Search]フィールドで、特定のデバイスを検索できます。特定のノードが選択
され、デバイスの対応する情報が表示されます。

（注）

• AP 360では、2 GHzおよび 5 GHzのクライアントが表示されます。これら 2つのクライアント
からの点線のリンク回線はクリックできません。また、APからワイヤレスコントローラへのリ
ンク回線とワイヤレスコントローラから APへのリンク回線はクリックできません。

• SD-Accessファブリックの場合、ファブリックグループはファブリックバッジアイコンで表示さ
れます。

• Cisco StackWise Virtualおよび Cisco StackWiseには、スタックのアイコン（ ）が表示されま

す。

• Cisco StackWise Virtualまたは Cisco StackWiseが含まれているパスには、パストレースでスイッ
チのアイコンが表示されます。

ステップ 12 [Event View]カテゴリを使用して、デバイスのイベントの監査証跡を確認できます。イベントビューア
テーブルは、イベントが発生したときの理由コードやタイムスタンプなどの問題に関する情報を提供し

ます。イベントをクリックすると、右側のペインにそのイベントに関する詳細情報が表示されます。

• [APs]：シナリオと、各シナリオにつながる一連のサブイベントが表示されます。これにより、どの
サブイベントの間に問題が発生したのかを特定できます。送信電力の変更、RFチャネル変更、無線
リセットなどの無線リソース管理（RRM）イベントが表示されます。

• [Switches and Routers]：クリティカル以上の重大度（致命的およびアラート）を示すすべての syslog、
アップ/ダウンしているあらゆるリンクのイベント、到達可能デバイスまたは非到達可能デバイスの
イベントが表示されます。また、クリティカルレベルより重大度が低い syslog（エラー、注意、通
知、および情報）も表示されます。

• [Wireless Controllers]：ワイヤレスコントローライベントを一覧表示します。Cisco AireOSデバイス
の場合、選択したトラップと syslogが表示されます。Cisco IOSコントローラの場合、選択した syslog
とイベントが表示されます。
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ステップ 13 [Path Trace]カテゴリを使用して、パストレースを実行できます。

[Run New Path Trace]をクリックすると、指定した送信元デバイスと接続先デバイス間のネットワークト
ポロジが表示されます。トポロジには、パスの方向とパスに沿ったデバイスが、その IPアドレスを含め
て含まれます。ディスプレイには、パスに沿ったデバイスのプロトコル（Switched、STP、ECMP、
Routed、Trace Route）や、その他のソースタイプも表示されます。

パストレースの実行（379ページ）を参照してください。

ステップ 14 [Application Experience]カテゴリをクリックすると、ネットワークで実行中のアプリケーションが表示さ
れます。

メトリックをチャート形式で表示するには、アプリケーションの横にあるオプションボタンをクリック

します。関連する情報を示すスライドインペインが開きます。

アプリケーションエクスペリエンスとアプリケーションの可視性について（93ページ）およびホスト
のアプリケーションエクスペリエンスの表示（98ページ）を参照してください。

（注）

このカテゴリは、ルータのみに表示されます。

ステップ 15 [Detail Information]カテゴリを使用して、デバイスの KPIの一定期間の履歴を確認できます。

次の各タブをクリックすると、対応する詳細が表示されます。

[Device Info]タブ

[Availability]セクションには、デバイスのCPU、メモリ、稼働時間、温度などに関する情報が表示され
ます。

[HA Redundancy]セクションには、Cisco Embedded Wireless Controllerの冗長モード、冗長ユニット、
ローカル状態、およびピア状態に関する情報が表示されます。

（注）

サードパーティ製デバイスの場合は、稼働時間チャートのみが表示されます。

•ワイヤレスコントローラに複数のセンサーがある場合、データには全センサーの最新の最高温度
が反映されます。

•帯域外で設定されたネットワークデバイスの場合、稼働時間のチャートは正常性スコアやその他
のデータと正しく相関しません。たとえば、24時間ウィンドウの稼働時間のチャートで、午前 11
時 39分と午後 2時 40分にデバイスがダウンしたことが示されていたとします。その場合、午前
11時 00分〜午後 2時 00分の 3時間ウィンドウを選択（タイムラインスライダを使用）しても、
ダウンタイムが表示されません。この問題は、Catalyst Centerがデバイスからシステム稼働時間情
報を受信できないために発生します。この問題を回避するには、デバイスとCatalyst Centerの間で
構成を同期させます。
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[Connectivity]タブ

デバイスのネットワークとの接続の正常性に関する情報が表示されます。このタブは、APに対して表
示されます。

[Connectivity]タブには、[Radio 0]、[Radio 1]、[Radio 2]のように、無線固有の KPIに対応するタブがあ
ります。適切な無線をクリックして、[Current Channel]、[Extended Channel（s）]、[RF Profile]、[Band]、
[Mode]、[Current Channel Width]などの情報を表示します。また、[Traffic]、[Client Count]などのチャー
トも表示できます。

• [Traffic]：無線のトラフィック（Mbps単位）が表示されます。Rx（レシーバ）データパケットと
Tx（トランスミッタ）データパケット（バイト単位）が、色分けされた線でチャートに表示され
ます。

グラフの時間インスタンスの上にカーソルを重ねて、特定の日時に送信または受信されたトラフィッ

ク量（Rxまたは Tx）を表示します。

• [ClientCount]：無線対応のクライアントの数が表示されます。クライアント数は、チャート上に色
分けされた線で表示されます。

グラフの時間インスタンスの上にカーソルを重ねて、特定の日時にAPに接続されたクライアント
数を表示します。

• [Link Error]：インターフェイスに関する情報を表示するには、チャートの右側にあるインターフェ
イスの横のチェックボックスをオンにします。選択したインターフェイスに基づき、各インター

フェイスのエラー割合が、チャート上に色分けされた線で表示されます。

グラフの時間インスタンスの上にカーソルを重ねて、特定の日時のエラー割合を表示します。最大

5つのインターフェイスを選択できます。

• [Ethernet Interface KPI]：[Ethernet Interface KPI]には、[GigabitEthernet0]や [GigabitEthernet1]などの
インターフェイスが含まれています。適切なインターフェイスをクリックして、[Utilization]、
[Error]、および [Rate]のチャートを表示します。また、AP 360の上部で選択された時間範囲につい
て集計された KPIの合計値と平均値も表示できます。

（注）

スイッチに接続されているインターフェイスには、[Connected Switch]バナーが表示されます。

• [Top Clients with Tx Drops per SSID]：パケットドロップ数についての上位 5つのクライアントを、
選択した SSID別に表示します。このチャートは、バージョン 17.12以降の Cisco 9800ワイヤレス
コントローラに接続されているクライアントでのみ使用できます。

• [Retries]：無線接続の再試行回数が再試行チャートに表示されます。

（注）

リンクエラーについては、インフラストラクチャリンクだけが考慮されます。インフラストラク

チャリンクとは、ネットワークデバイス（スイッチ、ルータ、ワイヤレスコントローラ、APな
ど）を接続するトポロジー型リンクを指します。Catalyst Center
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[Fabric Site]タブ

このタブは、SD-Accessファブリックで使用できます。

ファブリック KPIは、[Fabric Site Connectivity]、[Fabric Infrastructure]および [Fabric Control Plane]の各
カテゴリにグループ化されます。カテゴリをフィルタ処理して、それぞれの KPIを表示できます。KPI
選択に基づいて、接続先、IPアドレス、タイプなどの到達可能性情報を含むテーブルを表示できます。
コントロールプレーンの到達可能性ステータス、LISP、およびPub/Subセッションのステータスチャー
トを表示するには、接続先の横にあるチェックボックスをオンにします。

（注）

アップリンクステータスチャートには、ファブリックアンダーレイの自動化を使用してファブリック

をプロビジョニングする場合にのみデータが表示されます。
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[インターフェイス（Interfaces）]タブ

名前、説明、動作ステータス、リンク速度など、選択したインターフェイスに関する情報が含まれま

す。

特定のポートタイプに関する情報を表示するには、[PORT TYPE]タブを使用します。表示されるタブ
は、選択されたデバイスのタイプによって異なります。

• [Switches and Routers]：[All]、[Access]、[Auto]、[Routed]、および [Trunk]ポートタイプを表示しま
す。

• [Cisco StackWise Virtual]：[All]、[Access]、[Auto]、[Routed]、[Trunk]、[SVL]、および [DAD]ポー
トタイプを表示します。

• [Cisco StackWise]：[All]、[Access]、[Auto]、[Routed]、[Trunk]、および [StackWisePort]ポートタイ
プを表示します。

• [Wireless Controller]：[All]、[Ethernet]、および [Virtual]ポートタイプを表示します。

テーブルにはソート可能な列が含まれています。ただし、新しいパラメータを使用して列をソートしよ

うとすると、拡張インターフェイスリストが折りたたまれます。

（注）

[Link Speed]データの列には、インターフェイスまたは物理ポートの速度容量が表示されます。ポート
が特定の速度にネゴシエートされた場合は、ネゴシエートされた速度が表示されます。

特定の日時のインターフェイスに関する動作ステータスをチャート形式で表示するには、インターフェ

イスの横にあるチェックボックスをオンにします。最大 5つのインターフェイスを選択できます。デ
フォルトでは、テーブル内の最初のインターフェイスが選択されます。

[Interface Availability]、[Utilization]、[Error]、および [Link Discard]チャートがテーブルの下に表示され
ます。

（注）

ワイヤレスコントローラの場合、リンク破棄情報が別のチャートに表示されることはありません。リ

ンク破棄情報は、他のデータとともに [Traffic Summary]テーブルに表示されます。[Traffic Summary]
テーブルのデータは、ワイヤレスコントローラ上の物理インターフェイスとイーサネットインターフェ

イスについてのみ表示されます。

[Tx Utilization]チャートと [Rx Utilization]チャートの値が [Percentage]と [Rate（bps）]に入力されます。
[Percentage]と [Rate]を切り替えて使用状況の値を表示できます。
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[PoE]タブ

このタブは、PoE対応スイッチおよび APで使用できます。

デバイスの Power over Ethernet（PoE）テレメトリを表示します。

スイッチ

[POWER SUMMARY]セクションには、スイッチの全体的な PoEテレメトリが表示されます。

• [Power Budget]：PoE対応デバイス用にスイッチから割り当てられている合計電力。

• [Used Power]：PoE対応デバイスにスイッチから供給されている電力。

• [Remaining Power]：PoE対応デバイスで使用可能な未使用の電力。

• [Power Usage]：PoE対応デバイスにスイッチから供給されている電力の割合。この値は、[Used
Power]の値を [Power Budget]の値で割った値になります。

[Power Stack]セクションには、PoEに接続された電源スタックデバイスが一覧表示され、電源スタック
名、スタックモード、スタックトポロジ、割り当てられた電力、消費電力、残りの電力などが示されま

す。

[Module Power Details]セクションには、PoEに電力を供給するスイッチのコンポーネントのリストが表
示されます。

[PoE Interfaces]セクションには、スイッチのインターフェイスに接続されている PoE対応デバイスが一
覧表示されます。セクションの上部に、現在オフになっているインターフェイスの数が表示されます。

この表は次のタスクを実行することでカスタマイズできます。

•テーブルの上にある [POE CONFIG]、[ADMIN STATUS]、および [POE OPER STATUS（SIGNAL
PAIR）]のフィルタを使用して、インターフェイスをフィルタ処理できます。

•検索バーを使用して、特定のインターフェイス、PoE対応デバイス、またはその他の値を検索でき
ます。

• をクリックするとメニューが開き、特定のデータの種類の列を追加および削除できます。

AP

[Detail Information]セクションには、IEEE PDクラス、電力レベル、PoE管理ステータス、PoE動作ス
テータス、PoEポリシングステータス、スイッチ名、インターフェイス名、割り当て電力、消費電力、
最大使用電力、PoE優先順位、PoE構成、無停止型 PoEなど、APの PoEテレメトリが表示されます。

[Power Distribution]セクションには、選択された時間範囲の配電（割り当て済み電力と消費電力）のト
レンドチャートが表示されます。

[StackWise]タブ

このタブは、Cisco StackWiseに対して表示されます。

Cisco StackWiseに関する情報（シリアル番号、製品 ID、MACアドレス、ロール、状態、優先順位、隣
接するスイッチの番号など）が表示されます。
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[StackWise Virtual]タブ

このタブは、Cisco StackWise Virtualに対して表示されます。

Cisco StackWise Virtualに関する情報（シリアル番号、製品 ID、MACアドレス、ロール、状態、優先順
位、稼働時間、ポート番号など）が表示されます。

Cisco Catalyst Assuranceリリース 2.3.7.xユーザーガイド
39

ネットワーク正常性のモニターとトラブルシューティング

デバイスの正常性のモニターとトラブルシューティング



[RF]タブ
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[RF]タブ

このタブは、APとワイヤレスクライアントに対して表示されます。

• [RF]タブには、[Radio 0]、[Radio 1]、[Radio 2]のように、無線固有の KPIに対応するタブがありま
す。それぞれの無線のタブをクリックすると、その無線のチャネル使用率、トラフィック使用率、

干渉、ノイズ、電波品質、通信時間の効率、クライアントごとのワイヤレス遅延の分布、送信出

力、SSID別 Txドロップ数の上位クライアント、チャネル情報などのチャートが表示されます。

• [RF]タブの制限

3種類の無線を使用する AP（Cisco Catalyst 9130 APなど）を 17.2以降を実行中のワイヤレスコン
トローラに接続した場合、デバイスで 3種類すべての無線がサポートされ、[RF]タブに 3種類の無
線（Radio 0、Radio 1、および Radio 2）が表示されます。

同じAPを 17.1以前のバージョンを実行中のワイヤレスコントローラに接続した場合、デバイスで
は 2種類の無線がサポートされ、[RF]タブに 2種類の無線（Radio 0と Radio 1）が表示されます。

ただし、APを新しいバージョンを実行するワイヤレスコントローラから古いバージョンを実行す
るワイヤレスコントローラに移行した場合（17.2以降から 17.1以前）は、最初に検出された 3種
類の無線（Radio 0、Radio 1、Radio 2）が [RF]タブにそのまま表示されます。

• APの 5 GHz無線については、[DFS]タブに動的周波数選択（DFS）レーダーイベントに関する情
報が表示されます。

• AP 360の場合、 [RF]タブに次の情報が表示されます。

[Neighbors and Rogues]セクションには、[Band]（2 GHzおよび 5 GHz無線周波数）、[Type]（All、
Neighbor、Rogue）および [RSSI Range]（0～ 100 dBm）フィルタが含まれています。選択された
フィルタに応じて、APテーブルが更新されます。

APテーブルには、APの識別子、無線、RSSI（dBm）、チャネル、タイプ、SSIDなどの詳細情報
が含まれています。APデバイス、無線、または他の値を検索するには、検索バーを使用します。

（注）

Catalyst Centerは、5分間隔で RSSIが最大の 10台のネイバーのみを保存します。

をクリックしてメニューを開き、[Edit Table Column]を使用して特定の列を有効または無効にで
きます。CSVファイルにテーブルデータをエクスポートするには、[Export]をクリックします。

• [KPI]ドロップダウンリストをクリックし、表示するチャートの横にあるチェックボックスをオン
にします。チャートには、スループット、クライアント数、チャネル使用率、クライアント/パケッ
ト数別の上位SSIDなどのさまざまな情報が表示されます。選択したチャートが [RF]タブに表示さ
れます。

•選択されたフィルタに応じて、Wi-Fi Analyzerのグラフがテーブルの下に表示されます。Wi-Fiグ
ラフでは、AP 360タイムラインスライダの上部で選択された時間範囲について、集計された KPI
の合計値と平均値の要約が示されます。

特定のAPに関するWi-Fi Analyzerのグラフを表示するには、APの横にあるチェックボックスをオ
ンにします。詳細を表示するには、チャートにカーソルを合わせます。

[Chart Setting]アイコンをクリックして、各 APのグラフに表示される [Access Point Label]を有効ま
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[RF]タブ

たは無効にします。

[Virtual Network]タブ

このタブは、SD-Accessファブリックで使用できます。

KPIは、[VN Services]カテゴリと [Fabric Control plane]カテゴリにグループ化されます。カテゴリを選
択して、[Dynamic Default Border]、[Remote Internet Availability]、[Multicast (external RP)]、[Pub-Sub Session
Status]の各 KPIを表示できます。これらのカテゴリをフィルタ処理して、接続先、IPアドレス、タイ
プなどの到達可能性情報を含むテーブルを表示できます。コントロールプレーンの到達可能性ステータ

ス、LISP、およびPub/Subセッションのステータスチャートなどのステータスを表示するには、接続先
の横にあるチェックボックスをオンにします。

[Transits and Peers Network]タブ

このタブは、SD-Accessファブリックで使用できます。

[Transits and Peers Network]タブには、[Transit Site Control Plane]の KPIである [BGP Session from Border
to Transit Control Plane]、[LISP Session from Border to Transit Site Control Plane]および [Pub-Sub Session
from Border to Transit Site Control Plane]が含まれています。適切なKPIチェックボックスをオンにして、
接続先、IPアドレス、タイプなどの到達可能性情報を含むチャートとテーブルを表示します。

[Mesh]タブ

このタブは、メッシュ APで使用できます。

[Mesh]タブには、デバイスのメッシュロール、メッシュプロファイル、ダウンストリームMAP、メッ
シュバックホールチャネル、RAPへのホップ、ブリッジグループ名、およびバックホールインター
フェイスが表示されます。

また、無線固有のKPIである [Current Channel]、[Extended Channel（s）]、[Mode]、[RF Profile]、[Band]、
[Tx Power]、[Clean Air Status]、[Admin State]、および [Current Channel Width]も表示されます。

タイムスライダを使用して過去 3時間、24時間、または 7日間の KPIデータを表示する場合は、次の点
に注意してください。

• 7日間のタイムスライダは 60分の時間枠を使用します。60分の時間枠の開始時刻に基づいてデータ
を報告し、その 60分の間隔内の最新のデータを返します。

• 3時間および 24時間のタイムスライダは、10分の時間枠を使用します。10分の時間枠の開始時刻に
基づいてデータを報告し、その 10分の間隔内の最新のデータを返します。

ステップ 16 建物内のフロア全体にわたるAP無線の正常性を比較するには、右上隅のトグルボタンをクリックして、
[Detail View]と [Map and Comparison View]を切り替えます。

[Map and Comparison View]には、AP無線が配置されたフロアマップが表示されます。

ステップ 17 [View Floor]ドロップダウンリストから、AP無線を比較するフロアを選択します。
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フロアマップ上の APアイコンにカーソルを合わせると、AP無線のデバイスの詳細（[MAC Address]、
[Model]、[Mode]、[Issue Count]など）が表示されます。

ステップ 18 [Compare AP Radios]をクリックしてフロアマップ上の AP無線を比較します。

[Map View]がデフォルトで表示され、最後の 5分間の AP無線データが表示されます。

ステップ 19 フロアマップ上の APアイコンをクリックします。

比較する無線を選択または選択解除するためのダイアログボックスが表示されます。

ステップ 20 フロアで比較する無線のリストの横にあるチェックボックスをオンにします。

（注）

•デフォルトでは、それぞれの APの最初の無線がモニターモードの場合にのみ、Catalyst Centerは現
在の APを比較対象として選択します。

•比較に使用可能な AP無線のモードは、[Local]、[Remote]、[Hybrid]モードのみです。

•一度に最大 5つの AP無線を比較のために選択できます。

ステップ 21 [AP Radio Compatibility]を使用して、比較のために選択された AP無線のリストを表示します。

[Radio]、[IP Address]、[Model]、[Uptime]、[Connected to WLC]、[Floor]を比較できます。

ステップ 22 [Comparative Metrics]を使用して、選択された KPIの比較メトリックを表示します。

ステップ 23 [Select KPI]ドロップダウンリストから、比較マトリックスを表示する KPIを選択します。

次の KPIから選択できます。

•チャネル情報

•スループット（Rxレート）

•無線の再試行

• Interference

•電波品質

•管理フレーム

• Tx Errors

• Tx Power

•トラフィック使用率

• Txトラフィック使用率

•スループット（Txレート）

•接続されているクライアントの数

•チャネルの使用率
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• Noise

•ワイヤレス遅延

•データフレーム

• Rx Errors

•マルチキャストカウンタ

• Rxトラフィック使用率

ステップ 24 トグルボタンをクリックして [Map View]と [Table View]を切り替えます。

[Access Point Radios]テーブルビューには AP無線が一覧表示されます。

ステップ 25 フロアマップで比較する AP無線の横にあるチェックボックスをオンにします。

ステップ 26 [AP Radio Comparison]エリアの比較からすべての無線を削除するには、[Clear Selection]をクリックしま
す。

ステップ 27 [Exit Comparison]をクリックして終了します。

Cisco StackWise Virtualと制限事項について
Cisco StackWise Virtualはネットワークシステムの可視化技術です。2台の物理スイッチが 40-G
または 10-Gイーサネット接続を使用して 1台の論理的な仮想スイッチとして動作することを
可能にします。

StackWise Virtual対応デバイス

次の表に、StackWise Virtualをサポートする Cisco Catalystスイッチを示します。

サポート対象 IOS-XEソフトウェアの最小バー
ジョン

デバイス

16.11 +Cisco Catalyst 9300シリーズスイッチ

16.11 +Cisco Catalyst 9400シリーズスイッチ

16.11+Cisco Catalyst 9500シリーズスイッチ

StackWise Virtualの制限事項

Cisco StackWise Virtualには、次の既知の制限事項があります。

• Cisco StackWise Virtualを設定した後も、2番目のスイッチはインベントリに表示されたま
まになります。独自の IPアドレスがないため、応答を停止します。回避策として、次の
手順を実行します。
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1. インベントリから両方のスイッチを削除します。ネットワークデバイスの削除を参照
してください。

2. StackWise Virtualを設定します（2つのスイッチを1つの仮想スイッチに設定します）。

3. デバイスを検出します。IPアドレス範囲または CIDRを使用したネットワークの検
出、CDPを使用したネットワークの検出、またはLLDPを使用したネットワークの検
出を参照してください。

StackWise Virtualが検出されると、1台のスイッチがアクティブな
役割を果たし、もう 1台はスタンバイの役割を果たします。ス
タック内の両方のスイッチは、1つのプライマリ管理 IPアドレス
に関連付けられます。

（注）

• Cisco StackWise Virtualを削除すると、2つのスイッチは独立します。両方が同じ IPアドレ
スを持ち、デュアルアクティブ検出（DAD）状態で動作します。回避策として、次の手順
を実行します。

1. 2番目のスイッチで別の IPアドレスを設定します。

2. デバイスをもう一度検出します。IPアドレス範囲または CIDRを使用したネットワー
クの検出、CDPを使用したネットワークの検出、またはLLDPを使用したネットワー
クの検出を参照してください。

Cisco StackWiseと制限事項について
CiscoStackWiseテクノロジーは、スイッチで構成されるスタックの能力をまとめて活用する革
新的な新しい手段を提供します。個別のスイッチがインテリジェントに結合され、32 Gbpsの
スイッチングスタックの相互接続により1つのスイッチングユニットが形成されます。スタッ
ク内のすべてのスイッチが設定情報とルーティング情報を共有することで、単一のスイッチン

グユニットを作り上げます。

Cisco StackWise対応デバイス

Cisco StackWiseをサポートするデバイスを次に示します。

• Cisco Catalyst 3650シリーズスイッチ

• Cisco Catalyst 3850シリーズスイッチ

• Cisco Catalyst 9300シリーズスイッチ

Cisco StackWiseの制限事項

Cisco StackWiseには、次の既知の制限事項があります。
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•リングのステータスが Device 360ヘッダーに表示されません。

•リンク速度の情報は、[Detail Information] > [Interfaces]タブに表示されません。

ネットワークデバイスの正常性スコアの設定
ネットワークデバイスの正常性スコアを設定するには、次の手順を実行します。KPIのしきい
値を変更し、計算に含めるKPIを指定すると、ネットワークデバイスの正常性スコアの計算を
カスタマイズできます。

手順

ステップ 1 メインメニューから次を選択します。Assurance > [Manage] > [Health Score Settings]の順に選択します。

[Health Score]ウィンドウが表示されます。

ステップ 2 ネットワークデバイスカテゴリのタブをクリックして、正常性スコアの計算設定をカスタマイズします。

このタブには、ネットワークデバイスタイプの正常性スコアの計算に影響する KPIが表示されます。

ステップ 3 [KPI Name]列で、KPI名のリンクをクリックします。

KPIのスライドインペインが表示されます。

ステップ 4 KPIの正常性スコアを次のように設定します。

a) 定量的 KPIしきい値の場合は、良好な正常性スコアと見なすしきい値をカスタマイズできます。
b) 正常性と問題の設定の間で共通の KPIしきい値を同期または同期解除するには、[Synced]トグルボタ
ンを使用します。正常性または問題の設定ページから同期した場合は、逆に同期されます。

c) 正常性スコアの計算からKPIを削除するには、[Included in Device health Score]チェックボックスをオフ
にします。

（注）

ネットワークデバイスの正常性スコアは、含まれるすべての KPIの中で最も低いスコアです。

制約事項

正常性スコアの計算には、少なくとも 1つの KPIを含める必要があります。

注目

ネットワークデバイスの KPI正常性スコアを表示する際、除外された KPIには正常性スコアの代わ
りに「NA」と表示されます。

d) デフォルト設定に戻すには、カーソルを [View Default Setting] の上に置いて、[Use default]をクリック
します。

ステップ 5 [Apply]をクリックします。
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確認用のダイアログボックスが表示されます。

ファブリックデバイスの SNMPコレクタメトリックの有
効化

ファブリックデバイスのヘルススコアが正しく入力されるようにするには、SNMPコレクタ
メトリックを有効化する必要があります。

手順

ステップ 1 メインメニューから次を選択します。[System] > [Data Platform]。

ステップ 2 [Collectors]をクリックします。

コレクタのリストが表示されます。

ステップ 3 [COLLECTOR-SNMP]をクリックします。

[COLLECTOR-SNMP]ウィンドウが開きます。

ステップ 4 [+ Add]をクリックします。

[SNMP Configuration]ダイアログボックスが開きます。

ステップ 5 QOSを除くすべてのメトリックの横にあるチェックボックスをオンにします。
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図 4 : SNMPの設定

ステップ 6 [Configuration Name]フィールドに、SNMP設定の一意の名前を入力します。

ステップ 7 [Save Configuration]をクリックします。

ネットワークの正常性スコアと KPIメトリックについて
ここでは、ネットワーク正常性スコアと KPIメトリックの計算方法について説明します。
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ネットワーク正常性スコア

ネットワークの正常性スコアは、健全なネットワークデバイス（正常性スコアが8～10）の数
をネットワークデバイスの総数で割ったパーセンテージです（メンテナンスモードのデバイス

を除く）。スコアは 5分ごとに計算されます。

次に例を示します。

90%（正常性スコア）= 90（正常性スコア8～10のネットワークデバイス）÷ 100（ネットワー
クデバイスの総数 -メンテナンスモードのデバイス）

デバイスカテゴリの正常性スコア

デバイスカテゴリの正常性スコア（アクセス、コア、ディストリビューション、ルータ、ワイ

ヤレス）は、ターゲットカテゴリ内の正常なネットワークデバイスの数（正常性スコアが8～
10）をそのカテゴリのネットワークデバイスの総数で割ったパーセンテージです（メンテナン
スモードのデバイスを除く）。スコアは 5分ごとに計算されます。

次に例を示します。

90%（正常性スコア）= 90（ターゲットカテゴリ正常性スコアが 8〜 10のネットワークデバイ
ス）÷ 100（そのカテゴリのネットワークデバイス -メンテナンスモードのデバイス）

個別のデバイス正常性スコア

個別のデバイスの正常性スコアは、KPIメトリック正常値スコア（システムの正常性、データ
プレーンの接続性、コントロールプレーンの接続性）の内の最小スコアになります。KPIメト
リックスコアは、KPIごとに定義されるしきい値に基づきます。

デバイス正常性スコア=MIN（システムの正常性、データプレーンの接続性、コントロールプ
レーンの接続性）

デバイスのタイプに応じて、メトリックは変わります。

システムヘルス

説明デバイスタイプ

CPU使用率やメモリ使用率などのシステムモニターリングメトリックが含まれま
す。

スイッチ（アクセスおよび配信）

次のシステムモニターリングメトリックが含まれます。

•ワイヤレスコントローラの場合、メモリ使用率、空きタイマー、空きMbuf
が含まれます。

• APの場合、CPU使用率とメモリ使用率が含まれます。

ワイヤレス

CPU使用率やメモリ使用率などのシステムモニターリングメトリックが含まれま
す。

ルータ
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システムヘルス

説明デバイスタイプ

CPU使用率やメモリ使用率などのシステムモニターリングメトリックが含まれま
す。

ファブリック

データプレーンの接続性

説明デバイスタイプ

リンクエラーやリンクステータスなどのメトリックが含まれます。

スイッチの場合、デバイス間リンク可用性メトリックは、物理スタックポート、

ネットワークデバイスに接続されたリンク、およびファブリックエッジ側のポー

トチャネルをカウントします。

スイッチ（アクセスおよび配信）

次のメトリックが含まれます。

•ワイヤレスコントローラの場合、WQEプール、パケットプール、リンクエ
ラーなどのメトリックが含まれます。

• APの場合、インターフェイス、ノイズ、電波品質、無線利用率などの RFメ
トリックが含まれます。

ワイヤレス

リンクエラーなどのメトリックが含まれます。ルータ

コントロールプレーンの接続性

説明デバイスタイプ

次の KPIが含まれます。

•ワイヤレスコントローラの場合、コントロールプレーンノードサーバーへ
の接続性が含まれます。

•ファブリックデバイスの場合、コントロールプレーンノードへの接続性など
のメトリックが含まれます。

ワイヤレス

スイッチの正常性スコア

スイッチの正常性スコアは、次のパラメータの最小サブスコアです。

メンテナンスモードのデバイスは、デバイスのヘルススコアの計算に含まれません。（注）
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スコアの計算パラメータ

• CPU使用率が 95パーセント以下の場合、スコアは 10です。

• CPU使用率が 95パーセント以上の場合、スコアは 1です。

CPU使用率

•メモリ使用率が 95パーセント以下の場合、スコアは 10です。

•メモリ使用率が 95パーセント以上の場合、スコアは 1です。

メモリ使用率

リンクエラーについては、インフラストラクチャリンクだけが考慮されます。イ

ンフラストラクチャリンクとは、ネットワークデバイス（スイッチ、ルータ、ワ

イヤレスコントローラ、APなど）を接続するトポロジー型リンクを指します。
Catalyst Center

物理インフラストラクチャインターフェイスにエラーがある場合、スコアは 8で
す。すべてのリンクがダウンしている場合、スコアは 1です。それ以外の場合、
スコアは 10です。

リンクエラー（Rxおよび Tx）

リンク破棄については、インフラストラクチャリンクだけが考慮されます。イン

フラストラクチャリンクとは、ネットワークデバイス（スイッチ、ルータ、ワイ

ヤレスコントローラ、APなど）を接続するトポロジー型リンクを指します。Catalyst
Center

物理インフラストラクチャリンクにパケットドロップ（廃棄）がある場合、スコ

アは 8です。すべてのリンクで破棄が発生した場合、スコアは 1です。それ以外
の場合、スコアは 10です。

リンク破棄

リンクステータスのアップ/ダウンについては、インフラストラクチャリンクだけ
が考慮されます。インフラストラクチャリンクとは、ネットワークデバイス（ス

イッチ、ルータ、ワイヤレスコントローラ、APなどの、Catalyst Center管理型デ
バイス）を接続するトポロジー型リンクを指します。

物理インフラストラクチャインターフェイスがダウンしている場合、スコアは 8
です。すべてのインターフェイスがダウンしている場合、スコアは 1です。それ
以外の場合、スコアは 10です。

リンクステータス

•コントロールプレーンノードが到達可能な場合、スコアは 10です。

•コントロールプレーンノードが到達不能な場合、スコアは 1です。

（注）

ファブリックネットワークに 1つを超えるコントロールプレーンノードが存在
し、すべてのコントロールプレーンノードに到達可能な場合、スコアは10です。
それ以外の場合、スコアは 1です。

（注）

ヘルススコアをファブリックデバイス向けに正しく入力するには、SNMPコレ
クタメトリックを有効にします。ファブリックデバイスの SNMPコレクタメト
リックの有効化（47ページ）を参照してください。

コントロールプレーンノードへの

接続 -ファブリックデバイスのみ
（エッジおよびボーダー）
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ルータの正常性スコア

ルータの正常性スコアは、次のパラメータの最小サブスコアです。

メンテナンスモードのデバイスは、デバイスのヘルススコアの計算に含まれません。（注）

スコアの計算パラメータ

• CPU使用率が 95パーセント以下の場合、スコアは 10です。

• CPU使用率が 95パーセント以上の場合、スコアは 1です。

CPU使用率

•メモリ使用率が 95パーセント以下の場合、スコアは 10です。

•メモリ使用率が 95パーセント以上の場合、スコアは 1です。

メモリ使用率

• WAN接続がダウンした場合、スコアは 1です。

• WAN接続がアップしている場合、スコアは 10です。

WAN接続

リンクエラーについては、インフラストラクチャリンクだけが考慮されます。イ

ンフラストラクチャリンクとは、ネットワークデバイス（スイッチ、ルータ、ワ

イヤレスコントローラ、APなど）を接続するトポロジー型リンクを指します。
Catalyst Center

物理インフラストラクチャインターフェイスにエラーがある場合、スコアは 8で
す。すべてのリンクがダウンしている場合、スコアは 1です。それ以外の場合、
スコアは 10です。

リンクエラー

リンク破棄については、インフラストラクチャリンクだけが考慮されます。イン

フラストラクチャリンクとは、ネットワークデバイス（スイッチ、ルータ、ワイ

ヤレスコントローラ、APなど）を接続するトポロジー型リンクを指します。Catalyst
Center

物理インフラストラクチャリンクにパケットドロップ（廃棄）がある場合、スコ

アは 8です。すべてのリンクで破棄が発生した場合、スコアは 1です。それ以外
の場合、スコアは 10です。

リンク破棄

APの正常性スコア
APの正常性スコアは、次のパラメータの最小サブスコアです。

メンテナンスモードのデバイスは、デバイスのヘルススコアの計算に含まれません。（注）
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スコアの計算パラメータ

• CPU使用率が90パーセント以下の場合、スコアは10です。

• CPU使用率が 90パーセント以上の場合、スコアは 1です。

CPU使用率

•メモリ使用率が 90パーセント未満の場合、スコアは 10で
す。

•利用可能メモリ率が 90パーセント以上の場合、スコアは 1
です。

メモリ使用率

スコアは無線ごとに個別に計算され、すべての無線で平均されて

全体的な使用率スコアが得られます。

•無線使用率が 70パーセント未満の場合、スコアは 10です。

•無線使用率が 70パーセント以上の場合、スコアは 1です。

無線使用率スコア

スコアは無線ごとに個別に計算され、すべての無線で平均されて

全体的な干渉スコアが得られます。

2.4 GHz無線の場合：

•干渉が 50パーセント以下の場合、スコアは 10です。

•干渉が 50パーセントを超える場合、スコアは 1です。

5 GHz無線または 6 GHz無線の場合：

•干渉が 20パーセント以下の場合、スコアは 10です。

•干渉が 20パーセントを超える場合、スコアは 1です。

干渉スコア

スコアは無線ごとに個別に計算され、すべての無線で平均されて

全体的なノイズスコアが得られます。

2.4 GHz無線の場合：

• RFノイズが -81 dBm未満の場合、スコアは 10です。

• RFノイズが -81 dBm以上の場合、スコアは 1です。

5 GHz無線または 6 GHz無線の場合：

• RFノイズが -83 dBm未満の場合、スコアは 10です。

• RFノイズが -83 dBm以上の場合、スコアは 1です。

RFノイズスコア
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スコアの計算パラメータ

スコアは無線ごとに個別に計算され、すべての無線で平均されて

全体的な電波品質スコアが得られます。

2.4 GHz無線の場合：

•電波品質が 60パーセント以上の場合、スコアは 10です。

•電波品質が 60パーセント未満の場合、スコアは 1です。

5 GHz無線または 6 GHz無線の場合：

•電波品質が 75パーセント以上の場合、スコアは 10です。

•電波品質が 75パーセント未満の場合、スコアは 1です。

電波品質スコア

スコアはイーサネットインターフェイスごとに個別に計算され、

すべてのイーサネットインターフェイスで平均されて、全体的

なリンクエラースコアが得られます。

•リンクエラーが 1パーセント以下の場合、スコアは 10で
す。

•リンクエラーが1パーセント以上の場合、スコアは1です。

リンクエラースコア

ワイヤレスコントローラの正常性スコア

ワイヤレスコントローラの正常性スコアは、次のパラメータの最小サブスコアです。

メンテナンスモードのデバイスは、デバイスのヘルススコアの計算に含まれません。（注）

スコアの計算パラメータ

•メモリ使用率が 90パーセント未満の場合、スコアは 10で
す。

•利用可能メモリ率が 90パーセント以上の場合、スコアは 1
です。

メモリ使用率

•空きタイマーの数が 20パーセント以上の場合、スコアは 10
です。

•空きタイマーの数が 20パーセント以下の場合、スコアは 1
です。

空きタイマースコア

Cisco Catalyst Assuranceリリース 2.3.7.xユーザーガイド
54

ネットワーク正常性のモニターとトラブルシューティング

ワイヤレスコントローラの正常性スコア



スコアの計算パラメータ

•空きメモリバッファの数が 20パーセント以上の場合、スコ
アは 10です。

•空きメモリバッファの数が 20パーセント以下の場合、スコ
アは 1です。

空きメモリバッファ

（MBufs）

• WQEプールがWQEプールのしきい値より大きい場合、ス
コアは 10です。

• WQEプールがWQEプールのしきい値と同じレベルかこれ
より低い場合、スコアは 1です。

作業キュー要素（WQE）
のプールスコア

•パケットプールがパケットプールのしきい値より大きい場
合、スコアは 10です。

•パケットプールがパケットプールのしきい値と同じレベル
かこれより低い場合、スコアは 1です。

パケットプール

•リンクエラーが 1パーセント以下の場合、スコアは 10で
す。

•リンクエラーが1パーセント以上の場合、スコアは1です。

Link Errors

•コントロールプレーンノードが到達可能な場合、スコアは
良好です。

•コントロールプレーンノードが到達不能な場合、スコアは
不良です。

（注）

ファブリックネットワークに 1つ以上のコントロールプレーン
ノードが存在し、すべてのコントロールプレーンノードに到達

可能な場合、スコアは 10です。そうでない場合、スコアは 1で
す。

コントロールプレーンノー

ドへの接続 -ファブリック
ワイヤレスコントローラの

み

ネットワークの正常性スコアと KPIメトリックに対するメンテナンス
モードの影響

ネットワークデバイス（ルータ、スイッチ、ワイヤレスコントローラ、またはアクセスポイン

ト）がメンテナンスモードになると、そのクライアントもメンテナンスモードになります。た

とえば、シスコワイヤレスコントローラをメンテナンスモードにすると、ワイヤレスコント

ローラに関連付けられているAPもすべてメンテナンスモードになります。Catalyst Centerは、
デバイスが管理アクションとして、またはデバイスとの関連付けの結果として、メンテナンス
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モードになったかに関係なく、メンテナンスモードのすべてのデバイスを同じように扱いま

す。

ネットワークの正常性スコアとKPIメトリックには、メンテナンスモードのデバイスは含まれ
ません。これは、この期間中のメトリックが信頼できない、または使用できない可能性がある

ためです。

デバイスがメンテナンスモードの場合、Catalyst Centerは次のことを行いません。

•正常性データの収集

•インターフェイス統計の収集

•デバイスの問題をレポート

正常性およびKPIの計算では、メンテナンスデータがスキップされます。ただし、デバイスの
総数を示すレポートには、メンテナンスモードのデバイスも含まれます。

[Assurance] > [Health] > [Network]ウィンドウでデバイスがメンテナンスモードのときにネット
ワークの正常性スコアと KPIメトリックにアクセスすると、Catalyst Centerにデバイスがメン
テナンスモードであることを示すバナーが表示されます。さらに、メンテナンス期間の開始時

刻と終了時刻が [device 360]ウィンドウに表示され、システムステータスログにイベントとし
て記録されます。ダッシュボードでは、メンテナンスモードのデバイスでフィルタリングでき

ます。

図 5 :メンテナンスバナー付きのデバイス 360

Catalyst Centerは、メンテナンスモードのデバイスに対して次のタスクの実行を継続します。

•関連するイベントが引き続き生成され、メンテナンスモード中にイベントビューアに表示
できます。

•イメージのアップグレード、一括プロビジョニングなどのメンテナンス関連の操作は、引
き続きイベントをトリガーします。

•アシュアランスの可用性レポートは影響を受けません。
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•トポロジは影響を受けません。

RF計算の理解
チャネル使用率（無線使用率とも呼ばれます）は、Catalyst CenterがWi-Fiと非Wi-Fiで検出す
る合計チャネル使用率です。

Catalyst Centerは、次の式から AP無線干渉を導出します。

干渉 % =チャネル使用率 % – Rxトラフィック % – Txトラフィック %

AP干渉のこの定義には、不正トラフィック、ネイバートラフィック、および非Wi-Fiトラ
フィックによって引き起こされる干渉が含まれます。

非Wi-Fi干渉（ノイズとも呼ばれる）は、%および dBm単位で測定できます。

次の図は、AP無線のさまざまなパラメータ間の関係を示しています。

図 6 : Catalyst Centerの RFパラメータ
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第 6 章

クライアント正常性のモニターとトラブル

シューティング

•リモート LANのサポート（59ページ）
•ワークグループブリッジクライアントのサポート（59ページ）
•すべてのクライアントデバイスの正常性のモニターとトラブルシューティング（60ペー
ジ）

•クライアントデバイスの正常性のモニターとトラブルシューティング（75ページ）
•クライアント追跡（85ページ）
•除外クライアントの設定（89ページ）
•クライアントの正常性スコアと KPIメトリックについて（90ページ）

リモート LANのサポート
Assuranceは、リモート LAN（RLAN）または RLANクライアントをサポートしていません。
[Client 360]ウィンドウで、RLANクライアントのデータが欠落しているか、不正確な可能性が
あります。[AP 360]ウィンドウで、RLANクライアントを使用する APの場合、RLANポート
に RLAN固有の情報は表示されません。APおよびワイヤレスコントローラ上の RLANクラ
イアントは引き続き正常に動作しますが、Assuranceウィンドウでは RLANクライアントは表
示されないことに注意してください。詳細については、「Cisco Catalyst 9800 Series Wireless
Controller Software Configuration Guide」の「Remote LANs」を参照してください。

ワークグループブリッジクライアントのサポート
Assuranceはワークグループブリッジ（WGB）クライアントをサポートしていません。[Client
360]ウィンドウで、WGBクライアントのデータが欠落しているか、不正確な可能性がありま
す。WGB自体は Assurance内にワイヤレスクライアントとして表示され、[Client 360]ウィン
ドウが表示されます。APおよびワイヤレスコントローラ上のWGBおよびWGBクライアン
トは引き続き正常に動作しますが、AssuranceウィンドウではWGBクライアントは表示されな
いことに注意してください。詳細については、「Cisco Catalyst 9800 Series Wireless Controller
Software Configuration Guide」の「Workgroup Bridges」を参照してください。
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すべてのクライアントデバイスの正常性のモニターとト

ラブルシューティング
クライアントが、ネットワークデバイス（アクセスポイントやスイッチ）に接続されているエ

ンドデバイス（コンピュータ、電話など）であること。Catalyst Centerは、有線クライアント
と無線クライアントの両方をサポートしています。

』を参照してください。

この手順を使用して、すべての有線およびワイヤレスのクライアントの正常性の概要を把握

し、対処する必要がある潜在的な問題があるかどうかを判断します。

Assurance機械学習（ML）アルゴリズムを使用してネットワーク内の動作パターンを抽出し、
トレンドを予測します。これらのトレンドは、[Client Onboarding Time]ダッシュレットおよび
[Client Count Per SSID]ダッシュレットに基準として表示されます。

HAフェールオーバーが発生した場合、クライアントの正常性データの表示に 1時間かかるこ
とがあります。

（注）

手順

ステップ 1 [Health]メインメニューから次を選択します。Assurance >。

[Overall health]ダッシュボードが表示されます。

ステップ 2 [Client]タブをクリックします。

[Client Health]ダッシュボードが表示されます。

ステップ 3 次の機能には、[Client]正常性ダッシュボードの上部メニューバーを使用します。
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[Client]正常性ダッシュボードの上部メニューバー

説明アイテム

クリックすると、次のアイコンが表示されます。

• をクリックして、左側の階層ツリーペインからエリア/サイト、または
建物を選択します。グローバルから下矢印をクリックして、関連するエリア、サイ

ト、および建物に移動することもできます。

ネットワーク階層からフロアを選択することはできません。

•ロケーションアイコンの横にある をクリックし、[Site Details]を選択して [Sites]
テーブルを表示します。

• をクリックして [Sites]テーブルを非表示にします。

• ：このトグルボタンをクリックすると、ドロップダウンリストを使用して、

サイトまたは建物ごとの正常なクライアントの割合をテーブル形式で表示できま

す。ロケーションに対して [Apply]をクリックすると、[Client Health]ダッシュボー
ドにはそのロケーションのクライアント情報のみが表示されます。

• ：このトグルボタンをクリックすると、すべてのクライアントサイトの正常

性が、地理的ロケーションに基づいたクライアント正常性マップで表示されます。

デフォルトでは、クライアントサイトは問題の重大度に従って色分けされていま

す。

ヘルススコアの色は、その重大度を示します。正常性は 1～ 10のスケールで測定
され、10が最高スコアになります。スコア0は、クライアントが非アクティブであ
ることを示します。

[Go to sites]列でサイトまたは建物の をクリックすると、そのロケーションの

データのみが [Client Health]ダッシュボードに表示されます。

[Location]ペイン

ダッシュボードで指定された時間範囲内のデータを表示できるようにします。次の手順

を実行します。

1. ドロップダウンメニューで範囲の長さ（[3 Hours]、[24 Hours]、または [7 days]）を
選択します。

2. [Start Date]と時刻、[End Date]と時刻を指定します。

3. [Apply]をクリックします。

時間範囲の設定
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[Client]正常性ダッシュボードの上部メニューバー

説明アイテム

[SSID]および [Band]オプションが含まれます。ドロップダウンリストから SSIDと帯域
周波数の隣にあるチェックボックスをオンにして選択し、[Apply]をクリックします。
選択した内容に応じて、ダッシュボードの情報が更新されます。

（注）

複数の SSIDを選択できます。たとえば、クラス 1およびクラス 2の SSIDを選択した
場合、ダッシュボードには、クラス 1 SSIDとクラス 2 SSIDに接続されているクライア
ントの情報が表示されます。

[Filter]アイコン

クライアントダッシュボードを PDF形式にエクスポートできます。[Export Dashboard]
をクリックしてプレビューページを表示し、[Save]をクリックします。

ドロップダウンリストから [Edit Dashboards]を選択すると、ダッシュボードの表示をカ
スタマイズできます。ダッシュレットの位置の変更（296ページ）およびカスタムダッ
シュボードの作成（293ページ）を参照してください。

[Actions]ドロップダウンリ
スト

ステップ 4 タイムラインスライダを使用すると、正常なクライアント比率をより詳細な時間範囲で表示できます。

タイムライン内でマウスのカーソルを合わせると、特定の時点のワイヤレスおよび有線クライアントの正

常性スコアのパーセンテージが表示されます。

時間範囲を指定するには、タイムライン境界線をクリックしてドラッグします。これにより、ダッシュボー

ドダッシュレットに表示されるクライアントデータのコンテキストが設定されます。

タイムラインの右にある矢印ボタンを使用して、最大 30日分のデータを表示できます。

点線の横線は、正常なクライアントのしきい値を表します。デフォルトでは、40%に設定されています。

しきい値を変更するには、次の手順を実行します。

1. 情報アイコン（ ）にカーソルを合わせます。

2. ツールチップで、編集アイコン（ ）をクリックします。

3. [Client Health Threshold]スライドインペインで、青色の線をクリックしてドラッグし、しきい値のパー
センテージを設定します。

4. [Save]をクリックします。

（注）

[Client Summary]の [Health Score]が赤色で表示される場合、カスタムしきい値の変更に影響が出ます。カ
スタムしきい値によって、正常または異常なデバイスの数が変わることはありません。

ステップ 5 次の機能には、[Client Health Summary]ダッシュレットを使用します。
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[Client Health Summary]ダッシュレット

説明アイテ

ム

次の 2つのタブがあります。

• [Latest]：デフォルトで表示されます。次のオプションが含まれます。

• [Wireless Clients]と [Wired Clients Health Summary Score]：ワイヤレスおよび有線クライアントの正常
性スコアは、正常にオンボードされ接続性が良好なクライアントの割合です。クライアントの正常

性スコア（90ページ）を参照してください。

• [Total Devices]：クライアントの合計数、およびアクティブ、非アクティブ、新しいクライアントの
数が表示されます。Cisco Catalyst Centerは、5分間の正常性スコア計算ウィンドウ内のアクティビ
ティに基づいて、アクティブなクライアント、非アクティブなクライアント、および新しいクライ

アントを次のように定義します。

• [Active]：正常にオンボードし、データしきい値を満たすのに十分なデータを送信しているクラ
イアント、正常にオンボードしたが切断されたクライアント、オンボードを試行したが失敗し

たクライアント、オンボードを試行したが除外されたクライアント。

• [Inactive]：データしきい値を満たすのに十分なデータを送信していないクライアント。ユーザー
アイドルタイムアウト期間が経過すると、ワイヤレスコントローラは非アクティブなクライア

ントの認証を解除します。

• [New]：オンボーディング中のクライアント。これらのクライアントの正常性スコアは、次回の
5分間の計算ウィンドウに含まれます。

• [Charts]：このスナップショットビューチャートでは、過去 5分間でオンボードに成功または失敗し
たクライアントの分布が示されます。次に、正常にオンボードしたクライアントの数を使用して、

このチャートでは接続性が良好または中程度のクライアントの割合が示されます。

• [Trend]：一定の期間にわたるクライアントの健全性を示すトレンドチャートを表示します。

オンボードに失敗したクライアントの場合、オンボーディング失敗の理由が示されます。例には、AAA、
DHCP、およびその他が含まれます。

チャート内の色は、クライアントデバイスの正常性を示しています。

：クライアントデバイスが不適切です。ヘルススコアの範囲は 1～ 3です。
：クライアントデバイスが適切です。ヘルススコアの範囲は 4～ 7です。
：クライアントデバイスが良好です。ヘルススコアの範囲は 8～ 10です。
：クライアントデバイスが非アクティブです。ヘルススコアは 0です。

[Client
Health
Summary]
エリア
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[Client Health Summary]ダッシュレット

説明アイテ

ム

[View Details]をクリックすると、追加の詳細情報を記載したスライドインペインが開きます。

有線クライアントとワイヤレスクライアントの両方について、[LATEST]タブと [TREND]タブを表示できま
す。

• [LATEST]タブ：オンボーディングアクティビティごとにクライアントの正常性をまとめた棒グラフを
表示します。

• [TREND]タブ：クライアントの正常性を経時的に追跡するための 2つのチャートが表示されます。

•放射状棒グラフ：オンボーディングに失敗したクライアントの分布と、それらの失敗の理由を示し
ます。

•折れ線グラフ：オンボーディングの失敗を 5分単位で表示します。

ワイヤレスクライアントまたは有線クライアントのいずれかのタブでは、次の操作を実行できます。

•特定のセグメントに関する詳細を表示するには、チャート内のセグメントをクリックします。

•テーブルデータをフィルタ処理するには、チャートの下に表示されるデータ型カテゴリをクリックしま
す。

•表で、検索バーを使用して特定のデータを検索します。

•表で、デバイス識別子または名前をクリックして、関連する [Client 360]または [Device 360]ウィンドウ
に移動します。

[View
Details]

ステップ 6 ネットワーク内のクライアントの特定の KPIとメトリックを表示するには、KPIダッシュレットを使用し
ます。次の表では、KPIダッシュレットについて説明します。

（注）

チャートデータは 5分ごとに更新されます。
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[Client Onboarding Times]ダッシュレット

説明アイテム

すべてのサイトまたは選択したサイトでの、すべてのクライアントオンボード試行の時

系列分布。このダッシュレットには、10秒以内にオンボードに成功したクライアントの
割合が示されます。クライアントのオンボーディングは、関連付け、認証、アドレッシ

ング、Web認証、および DNSの各フェーズを対象としています。

チャートには、次の 2種類があります。

• [Latest]：デフォルトで表示されます。このスナップショットビューチャートでは、
過去 5分間オンボードに成功または失敗したクライアントの分布が示されます。次
に、正常にオンボードしたクライアントの数を使用して、このチャートでは接続性

が良好または中程度のクライアントの割合が示されます。

• [Trend]：[Client Count]タブと [Baseline]タブがあります。[Baseline]タブをクリック
すると、機械学習によって生成されるオンボーディング時間のチャートが表示され

ます。

（注）

[Baseline]タブは、近い将来に廃止される予定です。AIネットワーク分析の機能に
ついては、AIネットワーク分析を有効にする必要があります。Cisco AI Network
Analyticsの設定およびCisco AI Network Analyticsの概要（9ページ）を参照して
ください。

重要

基準チャートを表示するには、[Filter]オプションからサイトとSSIDを選択する必
要があります。

基準チャートの詳細は、異なる色で表示されます。

•緑色のバンド：予測基準値。

•青色の実線：実際の値。

オンボードに失敗したクライアントの場合、オンボーディング失敗の理由が示されま

す。例には、AAA、DHCP、およびその他が含まれます。

[Client Onboarding Times]
チャート
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[Client Onboarding Times]ダッシュレット

説明アイテム

[View Details]をクリックすると、追加の詳細情報を記載したスライドインペインが開き
ます。

•左側のペインには、[Overall]、[Association]、[Authentication]、[DHCP]タブが表示さ
れます。タブをクリックすると、右側のペインにチャートが表示されます。

•右側のペインに表示される [Charts]には、次のタブがあります。

• [Latest]：全体の平均オンボーディング時間が表示されます。

[Authentication]および [DHCP]の場合、[Latest]タブには、[Avg Latency Time]、
[Authentication]の [Avg Authentication Time]、および [DHCP]の [Avg DHCP Time]
に基づいてデータをフィルタリングするためのドロップダウンリストが表示さ

れます。

• [Trend]：[Baseline]タブが含まれます。このタブでは、機械学習の基準チャー
トを表示できます。

左ペインで選択したタブに応じて、[Trend > Baseline]の下に追加のタブが表示
されます。たとえば、[Association]、[Authentication]、または [DHCP]データの
[Authentication]、[Time Baseline]、または [Failure Baseline]タブが表示されます。

（注）

[Failure Baseline]データは、グローバルサイトの場合にのみ表示されます。

（注）

[Baseline]、[Time Baseline]、および [Failure Baseline]タブは、近い将来に廃止
される予定です。AIネットワーク分析の機能については、AIネットワーク分
析を有効にする必要があります。Cisco AI Network Analyticsの設定およびCisco
AI Network Analyticsの概要（9ページ）を参照してください。

•チャートの上にマウスカーソルを合わせると、選択した時点の情報が同期化された
ツールチップに表示されます。

•チャート内の色付きセグメントをクリックすると、次のオプションが表示されま
す。

•クライアント数別のデータタイプカテゴリ：[TopLocations]、[TopAccessPoints]、
[Top Host Device Types]、[Top SSIDs]、[Top Bands]、および [Top Host Operating
Systems]。

•そのセグメント内のクライアントの詳細データが格納されたテーブル。

[View Details]
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[Connectivity RSSI]ダッシュレット

説明アイテム

すべてのサイトまたは選択したサイト内に配置されたすべてのクライアントの受信信号

強度表示（RSSI）分布。このダッシュレットには、RSSI測定値が -72 dBm（しきい値）
より大きいすべてのクライアントの RSSI測定値の割合が示されます。

[Connectivity RSSI]チャート

[View Details]をクリックすると、追加の詳細情報を記載したスライドインペインが開き
ます。スライドインペインでチャート内の色付きセグメントをクリックすると、次が表

示されます。

•クライアント数別のデータタイプカテゴリ：[Top Locations]、[Top Access Points]、
[Top Host Device Types]、[Top SSIDs]、[Top Bands]、および [Top Host Operating
Systems]。

•そのセグメント内のクライアントの詳細データが格納されたテーブル。

[View Details]

[Connectivity SNR]ダッシュレット

説明アイテム

すべてのサイトまたは選択したサイト内に配置されたすべてのクライアントの信号対雑

音比（SNR）分布。このダッシュレットには、SNR測定値が 10 dBm（しきい値）より
大きいすべてのクライアントの SNR測定値の割合が示されます。

[Connectivity SNR]チャート

[View Details]をクリックすると、追加の詳細情報を記載したスライドインペインが開き
ます。スライドインペインでチャート内の色付きセグメントをクリックすると、次が表

示されます。

•クライアント数別のデータタイプカテゴリ：[Top Locations]、[Top Access Points]、
[Top Host Device Types]、[Top SSIDs]、[Top Bands]、および [Top Host Operating
Systems]。

•そのセグメント内のクライアントの詳細データが格納されたテーブル。

[View Details]

[Client Roaming Times]ダッシュレット

説明アイテム

ローミング時間および障害別のクライアント分布。このダッシュレットには、ローミン

グ時間が 3000ミリ秒未満のクライアントの割合が表示されます。
[Client Roaming Times]チャー
ト
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[Client Roaming Times]ダッシュレット

説明アイテム

[View Details]をクリックすると、追加の詳細情報を記載したスライドインペインが開き
ます。スライドインペインでチャート内の色付きセグメントをクリックすると、次が表

示されます。

•クライアント数別のデータタイプカテゴリ：[Top Access Points]、[Top SSIDs]、[Top
Host Device Types]、[Top Bands]、[Top Locations]、および [Top Host Operating
Systems]。

•そのセグメント内のクライアントの詳細データが格納されたテーブル。

[View Details]

[Client Count per SSID]ダッシュレット

説明アイテム

すべてのサイトまたは選択したサイトにおけるSSID別のクライアント数の時系列分布。

チャートには、次の 2種類があります。

• [Latest]：デフォルトで表示されます。このスナップショットビューチャートには、
SSIDまたは選択したサイトごとのクライアントの分布が表示されます。

• [Trend]：[Client Count]タブと [Baseline]タブがあります。[Baseline]タブをクリック
すると、機械学習によって生成される SSID基準チャートが表示されます。

（注）

[Baseline]タブは、近い将来に廃止される予定です。AIネットワーク分析の機能に
ついては、AIネットワーク分析を有効にする必要があります。Cisco AI Network
Analyticsの設定およびCisco AI Network Analyticsの概要（9ページ）を参照して
ください。

重要

SSID機械学習の基準チャートを表示するには、[Filter]オプションからサイトと
SSIDを選択する必要があります。

•基準チャートの詳細は、異なる色で表示されます。

•緑色のバンド：予測基準値。

•青色の実線：実際の値。

[Client Count per SSID]チャー
ト
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[Client Count per SSID]ダッシュレット

説明アイテム

[View Details]をクリックすると、追加の詳細情報を記載したスライドインペインが開き
ます。

次の 2種類のチャートから構成されます。

• Latest

• [Trend]：[Baseline]タブが含まれます。このタブでは、機械学習の基準チャートを
表示できます。

（注）

[Baseline]タブは、近い将来に廃止される予定です。AIネットワーク分析の機能に
ついては、AIネットワーク分析を有効にする必要があります。Cisco AI Network
Analyticsの設定およびCisco AI Network Analyticsの概要（9ページ）を参照して
ください。

チャートの上にマウスカーソルを合わせると、選択した時点の情報が同期化されたツー

ルチップに表示されます。

チャート内の色付きセグメントをクリックすると、次の情報が表示されます。

•クライアント数別のデータタイプカテゴリ：[Top Locations]、[Top Access Points]、
[Top Host Device Types]、[Top Bands]、および [Top Host Operating Systems]。

•そのセグメント内のワイヤレスクライアントの詳細データが格納されたテーブル。

[View Details]

[Connectivity Physical Link]ダッシュレット

説明アイテム

有線クライアントデバイスのリンクステートの分布。これは、物理リンクがアップ、ダ

ウン、およびエラーであるクライアントデバイスの数です。

[Connectivity Physical Link]
チャート

[View Details]をクリックすると、追加の詳細情報を記載したスライドインペインが開き
ます。スライドインペインでチャート内の色付きセグメントをクリックすると、次が表

示されます。

•クライアント数別のデータタイプカテゴリ：[Top Locations]、[Top Switches]、[Top
Host Device Types]、および [Top Host Operating Systems]。

•そのセグメント内のクライアントの詳細データが格納されたテーブル。

[View Details]
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[Client Count per Band]ダッシュレット

説明アイテム

2.4 GHz帯域または 5 GHz帯域に接続されたワイヤレスクライアントの分布。

セグメントの上にカーソルを合わせると、特定の帯域に接続されているクライアントの

割合と数が表示されます。

[Client Count per Band]チャー
ト

[View Details]をクリックすると、追加の詳細情報を記載したスライドインペインが開き
ます。スライドインペインでチャート内の色付きセグメントをクリックすると、次が表

示されます。

•クライアント数別のデータタイプカテゴリ：[Top Locations]、[Top Access Points]、
[Top Host Device Types]、[Top SSIDs]、および [Top Host Operating Systems]。

•そのセグメント内のクライアントの詳細データが格納されたテーブル。

[View Details]

[Client Data Rate]ダッシュレット

説明アイテム

クライアントのデータレートの分布。

使用しているクライアントプロトコルに基づいてクライアントをフィルタ処理するに

は、[Client Protocol]ドロップダウンリストを使用します。[802.11 n/ac/ax]または [802.11
a/b/g]を選択できます。

[Client Data Rate]チャート

[View Details]をクリックすると、追加の詳細情報を記載したスライドインペインが開き
ます。スライドインペインでチャート内の色付きセグメントをクリックすると、次が表

示されます。

•クライアント数別のデータタイプカテゴリ：[Top Locations]、[Top Access Points]、
[Top Host Device Types]、[Top SSIDs]、[Top Bands]、および [Top Host Operating
Systems]。

•そのセグメント内のクライアントの詳細データが格納されたテーブル。

[View Details]

ステップ 7 ネットワーク内のクライアントに関する詳細情報を表示するには、[Client Devices]ダッシュレットを使用
します。このダッシュレットには、次の機能があります。

[Client Devices]ダッシュレット

説明アイテム

クライアントのタイプに基づいてテーブルをフィルタ処理します。オプションは、[Wired]
および [Wireless]クライアントです。

Type
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[Client Devices]ダッシュレット

説明アイテム

次のオプションを使用して、クライアントの正常性を基にテーブルをフィルタリングし

ます。

•すべて

• Inactive：正常性スコアが 0のクライアントデバイス。

• Poor：正常性スコアが 1～ 3のクライアントデバイス。

• Fair：正常性スコアが 4～ 7のクライアントデバイス。

• Good：正常性スコアが 8～ 10のクライアントデバイス。

• No Data：データのないクライアントデバイス。

ヘルス（Health）

次のオプションを使用して、データタイプを基にテーブルをフィルタリングします。

• [Onboarding Time >= 10 s]：オンボーディング時間が 10秒（しきい値）以上。

• [Association >= 5 s]：関連付け時間が 5秒（しきい値）以上。

• [DHCP >= 5 s]：DHCP時間が 5秒（しきい値）以上。

• [Authentication >= 5 s]：認証時間が 5秒以上。

• [RSSI <= -72 dBm]：RSSIが -72 dBm（しきい値）以下。

• [SNR <= 9 dB]：SNRが 9 dB（しきい値）以下。

データ
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[Client Devices]ダッシュレット

説明アイテム

[Client Device]テーブル
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[Client Devices]ダッシュレット

説明アイテム

詳細なクライアントデバイス情報を表形式で表示します。デフォルトでは、[ClientDevice]
テーブルに次の情報が表示されます。

• [Identifier]：クライアントのユーザー ID、ホスト名、またはMACアドレスが、可
用性に基づいてこの順序で表示されます。たとえば、ユーザー IDが使用不可能な
場合は、ホスト名が表示されます。ユーザー IDとホスト名が使用不可能な場合は、
MACアドレスが表示されます。

[Identifier]列には、クライアントデバイスが有線と無線のどちらであるかを判別で
きる固有のアイコンも表示されます。ワイヤレスデバイスの場合、クライアントが

接続している間、およびクライアントが新しく接続されると、アイコンに青い点が

表示されます。

• [MAC Address]：デバイスのMACおよび Randomized and Changing MAC Address

（RCM）を含むMACアドレスが表示されます。プライベートMAC アイコンが

RCMの前に表示されます。MACアドレスのタイプ（すべて、デバイスMAC、RCM
など）に基づいてテーブルをフィルタ処理できます。

• [IPv4 Address]：クライアントの IPv4アドレスが、可用性に基づいて表示されます。

（注）

メニューで [IPv6 Address]チェックボックスをオンにすると、クライアントの
IPv6アドレスを表示できます。

• [Device Type]：デバイスタイプが表示されます。

• [Health]：オンボーディングスコアと接続済みスコアの平均が表示されます。クライ
アントヘルススコアは 5分ごとに計算されます。

（注）

スコアが --の場合、これはクライアントが直近でオンボーディングした（新規）
ことを示します。新しいクライアントは、健全性スコア計算ウィンドウの開始5分
後に、オンボードを試行するクライアントです。これらの新規クライアントのヘル

ススコアは、次回の 5分間の計算ウィンドウに含まれます。

• [Trust Score]：AIエンドポイント分析の信頼レベルに基づいて、ネットワークに接
続されているエンドポイントの信頼スコアが表示されます。

• [Tracked]：クライアントのトラッキングステータスが表示されます。

• Last Seen

• [AP Name]（ワイヤレスクライアントの場合のみ）：アクセスポイントの名前が表
示されます。

• [Switch]（有線クライアントの場合のみ）
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[Client Devices]ダッシュレット

説明アイテム

• [Port]（有線クライアントの場合のみ）

• [Location]：クライアントの割り当て済みロケーションが表示されます。

• [Security Group (Tag Value)]：有線クライアントの場合のみ、セキュリティグループ
タグ値が表示されます。

• [Bridge-Mode Virtual Machine]：ワイヤレスクライアントの場合のみ、ブリッジモー
ド仮想マシンが表示されます。

• [Average Latency By Access Category]：平均ビデオ、平均音声、平均ベストエフォー
ト、および平均バックグラウンド遅延が含まれます。

• [Link Speed]（有線クライアントの場合のみ）：インターフェイスまたは物理ポート
の速度容量を示します。ポートが特定の速度にネゴシエートされた場合は、ネゴシ

エートされた速度が表示されます。

（注）

メニューで [Link Speed]チェックボックスをオンにすると、リンク速度を表示
できます。

[Tracked Clients]をクリックするとスライドインペインが表示されます。このペインに
は、[MAC Address]、[Last Detected]、[Tracking Duration]、[Description]、および [Randomized
MACs]を含むテーブルが表示されます。

[Tracked Clients]

[Excluded Clients]をクリックするとスライドインペインが表示されます。このペインに
は、[Excluded MAC address]、[Excluded Since]、[Impacted Wireless Controllers]、および
[Description]を含むクライアント除外リストが表示されます。

クライアントの除外の詳細については、「除外クライアントの設定（89ページ）」[英
語]を参照してください。

Excluded Clients

クライアントデバイスのMACアドレスまたは識別子をクリックすると、クライアント
の 360度ビューが表示されます。

[Client 360]には、クライアント接続の問題のトラブルシューティングに関する詳細情報
が記載されています。

クライアントの [Client 360]
の表示

テーブルに表示するデータをカスタマイズします。

1. をクリックします。

2. テーブルに表示するデータのチェックボックスをオンにします。

3. [Apply]をクリックします。
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[Client Devices]ダッシュレット

説明アイテム

CSVファイルにテーブルデータをエクスポートするには、[Export]をクリックします。

（注）

テーブルの列が選択されていない場合、使用可能なすべての列のデータがエクスポート

の対象になります。アプリケーションテーブルに適用されているフィルタは、エクス

ポート対象のデータに適用されます。

[Export]

クライアントデバイスの正常性のモニターとトラブル

シューティング
[Client 360]ウィンドウを使用して、ネットワーク管理者は、クライアントに発生した問題を簡
単に特定できます。入手可能な情報により、クライアントの問題に関する次のインサイトが得

られます。

•問題の内容：[Summary]カテゴリを使用して、オンボーディング、ローミング、接続の問
題など、クライアントに発生した問題についてのインサイトをすばやく得ることができま

す。

•時期：正常性タイムラインスライダを使用して、問題が発生した時期を特定します。問題
がいつ発生したかがわかっている場合は、問題を設定の変更と関連付けることが可能な場

合があります。

•原因：問題の原因となったイベントと KPIを表示します。

•影響：問題が1人のユーザーに限定されているか、多数のユーザーに広がっているかを判
定します。

これらすべての機能により、IT組織は、ネットワークをより効率的に運用し、ユーザーにより
良いエクスペリエンスを提供できます。

次の手順を使用して、特定のクライアントデバイスに関する詳細情報を表示して、対処する必

要がある潜在的な問題があるかどうかを判断できます。』を参照してください。

ベストプラクティスとして、アンカーと外部ワイヤレスコントローラの両方を Catalyst Center
に追加して、ゲストアンカーまたは L3モビリティクライアントのセッションを完全に可視化
します。

HAフェールオーバーが発生した場合、クライアントの正常性データの表示に最大 1時間かか
ることがあります。

（注）
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手順

ステップ 1 [Health]メインメニューから次を選択します。Assurance >。

[Overall health]ダッシュボードが表示されます。

ステップ 2 [Client]タブをクリックします。

[Client Health]ダッシュボードが表示されます。

ステップ 3 次のいずれか 1つのタスクを実行します。

• [Client Devices]表で、ハイパーリンク付きの識別子またはデバイスのMACアドレスをクリックしま
す。

• [Search]フィールドに、次のいずれかの要素を入力します。

•ユーザー ID（Cisco ISEにより認証）

• IPアドレス

• MACアドレス

[Client 360]ウィンドウに、クライアントデバイスの 360度ビューが表示されます。

図 7 : [Client 360]ウィンドウ

ステップ 4 左上隅にある時間範囲設定（ ）をクリックして、ウィンドウに表示するデータの時間範囲を指定しま

す。

a) ドロップダウンメニューから、時間範囲として [3 hours]、[24 hours]、または [7 days]を選択します。
b) [Start Date]と時刻、[End Date]と時刻を指定します。
c) [Apply]をクリックします。

ステップ 5 右上隅にある [Intelligent Capture]をクリックすると、特定のクライアントデバイスのキャプチャされたオ
ンボーディングやデータパケットを表示、モニター、およびトラブルシューティングして、対処する必

要がある潜在的な問題が存在するかどうかを確認できます。クライアントデバイスのライブオンボーディ

ングパケットキャプチャセッションの実行（342ページ）を参照してください。

（注）

インテリジェントキャプチャはすべてのAPモデルでサポートされていません。[Intelligent Capture]が表
示されない場合は、クライアントがサポート対象のAPモデルに接続されていること、またAPが [Network
Health]ダッシュボード上の場所に割り当てられていることを確認します。

ステップ 6 タイムラインスライダの右上隅にある [MS Teams 360]をクリックして、クライアントのMS Teamsミー
ティングを表示し、監視します。

[Application Experience for MS Teams]スライドインペインが表示されます。

Microsoft Teamsの統合を設定するには、Cisco Catalyst Center Administrator Guideの「Configure MS Teams
Integration」を参照してください。
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[Application Experience]スライドインペインでは、次の機能を利用できます。

• [Search bar]：表示されたテーブルでミーティングを検索できます。

• [Time Range filter]：時間フィルタをクリックして、表示するデータの時間範囲を指定します。

• [Client Meetings]テーブルには、[MS Teams Score]、[Network APM Score]、[Duration]、[Start Time]、
[End Time]、[Status]、[Meeting Type]、[Participants]が表示されます。

（注）

ネットワークAPMスコアは、管理対象ネットワークデバイスからエクスポートされたNetFlowデータに
基づいて計算されます。データは5分ごとに集約されます。通話時間が5分未満の場合、一致するNetFlow
レコードがない可能性があります。このため、これらの短い通話時間の通話には、APMスコアに「使用
可能なデータがありません」と表示されます。APMの詳細については、「サポートされるプラットフォー
ム（94ページ）」[英語]を参照してください。

会議品質 KPIデータを表示する会議を選択するには、次の手順を実行します。

• [Audio Quality]タブをクリックして [MS Teams Score]と [Network APM Score]を表示します。[Packet
loss]、[Jitter]、[Media Bitrate]などのメトリックをグラフビューで確認できます。

• [Video Quality]タブをクリックして [MS Teams Score]と [Network APM Score]を表示します。[Packet
loss]、[Jitter]、[Media Bitrate]などのメトリックをグラフビューで確認できます。

• [Share Quality]タブをクリックして [MS Teams Score]と [Network APM Score]を表示します。[Packet
loss]、[Jitter]、[Media Bitrate]などのメトリックをグラフビューで確認できます。

ステップ 7 タイムラインスライダの右上隅にある [Webex 360]をクリックして、クライアントのWebexミーティン
グを表示し、監視します。ミーティング検索ポップアップウィンドウが表示されます。

Webex統合を設定するには、Cisco Catalyst Center Administrator Guideの「Configure Webex Integration」を
参照してください。

a) クライアントのWebexミーティングに関連付けられた電子メールアドレスを入力します。
b) [Search Meetings]をクリックします。[Application Experience for Webex]スライドインペインが表示さ
れます。

c) [Application Experience]スライドインペインでは、次の機能を利用できます。

•検索バー：表示されたテーブルでミーティングを検索できます。

•時間範囲フィルタ：時間フィルタをクリックして、テーブルに表示するデータの時間範囲を指
定します。

• [Client Meetings]テーブルには、[Meeting Number]、[Meeting Name]、[Application]、[Network
Duration]、[Start Time]、[End Time]、および [Status]が表示されます。

ミーティングを選択して、ミーティングの品質KPIデータを表示できます。これは、アプリケー
ション（Webex APIを使用して取得されたデータ）とネットワーク（NetFlowを使用して取得さ
れたデータ）の遅延に基づくオーディオ品質、ビデオ品質、および共有品質を示す水平バーと

してテーブルの下に表示されます。ドロップダウンリストを使用して、送信および受信オプショ

Cisco Catalyst Assuranceリリース 2.3.7.xユーザーガイド
77

クライアント正常性のモニターとトラブルシューティング

クライアントデバイスの正常性のモニターとトラブルシューティング

https://www.cisco.com/c/en/us/support/cloud-systems-management/dna-center/products-maintenance-guides-list.html


ンに基づいてデータをフィルタ処理し、パケット損失、ジッターなどのメトリックに関連する

アプリケーションとネットワークの遅延グラフを表示できます。

ステップ 8 タイムラインスライダを使用すると、一定期間のクライアントデバイスに関する正常性およびイベント

情報を表示できます。

このテーブルはタイムラインスライダの機能に使用します。

結果実行する操作

1. タイムラインスライダの下で、[Telemetry
Status]チェックボックスをオンにします。

テレメトリのステータス行がタイムラインスラ

イダに表示されます。

2. タイムラインスライダにカーソルを合わせる
と、ネットワークデバイスのテレメトリステー

タス（[Good]、[Fair]、[Poor]など）がツール
チップに表示されます。

3. クライアントの正常性で、[Telemetry Status]を
クリックして、スライドインペインのテレメ

トリステータスの概要を表示します。

クライアントのテレメトリステータスの表示

1. タイムラインスライダの下にある [TrafficUsage]
チェックボックスをオンにします。

トラフィック使用量の行がタイムラインスライ

ダに表示されます。

2. タイムラインスライダの上にカーソルを置く
と、クライアントの使用量に関する情報が表示

されます。

クライアントトラフィック使用状況の表示

タイムラインスライダにカーソルを合わせると、5
分の時間枠におけるクライアントの正常性と KPI
の詳細が表示されます。

（注）

•色付きの円が付いた KPIは、個々のクライア
ントの正常性スコアの算出に使用されます。

• [Data Rate] KPIでは、インターフェイスまた
は物理ポートのデータレート容量が表示され

ます。ポートが特定のレートにネゴシエート

された場合、そのネゴシエートされたレート

が表示されます。

クライアントの正常性と KPIの詳細の表示
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結果実行する操作

タイムラインをダブルクリックします。

ウィンドウ全体が更新され、該当する1時間の最新
情報が表示されます。

（注）

1時間を超えて情報を表示するには、タイムライ
ンスライダを必要な時間範囲に手動で移動します。

1時間の時間枠をタイムラインで表示

タイムラインスライダにカーソルを合わせると、ク

ライアントオンボーディングの合格または失敗の

詳細が表示されます。

•クライアントオンボーディングに合格すると、
関連付けや認証などのオンボーディング時間が

表示されます。

•クライアントオンボーディングが失敗した場
合は、失敗のタイプと理由が表示されます。

オンボーディングの詳細の表示

タイムラインスライダの上にカーソルを置くと、

RSSIやSNRなどの接続性の詳細が表示されます。
接続性の詳細の表示

タイムラインスライダの上にカーソルを置くと、IP
アドレスやステータスなどの接続の詳細が表示され

ます。

接続の詳細の表示

1. タイムラインスライダの上にカーソルを置く
と、クライアントの主要なイベントが表示され

ます。

次の詳細を覚えておいてください。

•イベントデータは、色分けされた垂直バー
としてグラフに表示されます。緑の垂直

バーは、成功したイベントを示し、赤の垂

直バーは失敗したイベントを示します。

•各垂直バーは、5分の時間枠を表します。
各5分間ウィンドウに、複数の重要イベン
トが生成される場合があります。垂直バー

にマウスカーソルを合わせると、イベント

に関する詳細情報を取得できます。

2. [See Full List]をクリックして [Event Viewer]
ダッシュレットに移動し、クライアントのすべ

ての主要なイベントを表示します。

主要イベントの詳細の表示
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ステップ 9 タイムラインの下にある [Client Details]領域で、個々のクライアントの正常性スコアを確認します。

個々のクライアントの正常性スコアは、クライアントのオンボーディングステータス、RSSI、および
SNRを集約したものです。

ユーザー IDで検索する場合、表示される個別のクライアントヘルススコアは、そのユーザーに関連付
けられているすべての監視対象クライアントデバイスの最も低いスコアです。詳細については、「個別

のクライアントの正常性スコア（92ページ）」を参照してください。

MACアドレスまたは IPアドレスで検索する場合、個別のクライアントヘルススコアはそのクライアン
トデバイスのヘルススコアです。

ヘルススコアの色は、その重大度を示します。正常性は 1～ 10のスケールで計測されます。10はベス
トスコアを示します。0はクライアントデバイスが非アクティブであり、該当する正常性データが存在し
ないことを示します。

：クライアントデバイスが不適切です。ヘルススコアの範囲は 1～ 3です。
：クライアントデバイスが適切です。ヘルススコアの範囲は 4～ 7です。
：クライアントデバイスが良好です。ヘルススコアの範囲は 8～ 10です。
：クライアントデバイスが非アクティブです。ヘルススコアは 0です。

（注）

ネットワークから切断されているクライアントの場合、スコアは -と表示されます。

ステップ 10 タイムラインの下にある [Client Details]エリアで、次の情報を確認します。

•ワイヤレスクライアントの場合、このエリアには、その OSバージョン、MACアドレス（デバイス
MACと RCMを含む）、IPv4および IPv6アドレス、ブリッジモードの仮想マシン、接続された
VLAN ID、接続ステータス、平均遅延、最終検出タイムスタンプ、接続されたネットワークデバイ
ス、SSID、最後の既知のロケーションなど、クライアントデバイスに関する情報が表示されます。

Wi-Fi 7対応のワイヤレスクライアントとアクセスポイントは、2.4 GHzまたは 5 GHzまたは 6 GHz
帯域の任意の組み合わせに接続します。MLO（Multiple Link Operational）クライアントは、異なる帯
域への接続を同時に確立することで、データ転送速度が向上します。ワイヤレスクライアントが

Wi-Fi 7対応 APまたは Zelland APに接続されている場合、Catalyst Centerはリンクごとに 4つの KPI
（RSSI、SNR、特殊ストリーム、およびチャンネル）をサポートします。Wi-Fi 7対応クライアント
の場合、タイムラインにカーソルをホバーすると、5分間、複数のリンクで動作する接続KPI（チャ
ンネル、SNR、および RSSI）が表示されます。ただし、データ転送は、クライアントに基づいて単
一のリンクまたは複数のリンクで発生する可能性があります。

•有線クライアントの場合、このエリアには、MACアドレス、IPv4および IPv6アドレス、セキュリ
ティグループ（タグ値）、接続された VLAN ID、接続ステータス、最終検出タイムスタンプ、接続
されたネットワークデバイス、ポート、最後の既知のロケーションなどのクライアントデバイスに

関する情報が表示されます。

• PoE対応デバイスの場合、[IEEE Class]、[Negotiated Power Level]、および [PoE Status]の各要素も
クライアント詳細エリアに表示されます。

ステップ 11 [Client Details]エリアで [View All Details]をクリックすると、クライアントデバイスに関する追加の詳細
を含むスライドインペインが開きます。
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クライアントデバイスの分類情報（デバイスタイプ、ユーザー名、ホストOS、ホスト名など）を表示す
るには、Catalyst Centerを Cisco ISEと統合するか、Cisco AIエンドポイント分析を Catalyst Centerで展開
して有効にする必要があります。

ステップ 12 問題、オンボーディング、イベントビューア、パストレース、アプリケーションエクスペリエンスに関

する情報、および詳細情報を表示するには、折りたたみカテゴリを使用します。

概要カテゴリ

選択したタイムフレームにおける選択したクライアントのオンボーディング、ローミング、および接続

情報が人間が判読可能な要約とグラフの形式で表示されます。情報には、カテゴリ（ビデオ、音声、ベ

ストエフォート、およびバックグラウンド）別のトラフィックの削除数、データレート、平均遅延が含

まれます。

リスト内の問題をクリックすると、スライドインウィンドウが表示され、クライアントが最後にアクセ

スした場所で遭遇した性能上の問題に関する詳細が見られます。このスライドインウィンドウには、ク

ライアント、場所、および問題に基づく情報が表示されます。

問題によって、スライドインペインには次の詳細が表示されます。

• [Location]：ドロップダウンフィールドをクリックし、クライアントが過去24時間に訪れた建物ま
たはフロアを選択します。その場所でクライアントが遭遇した問題の詳細が表示されます。

• [Issue radial bar chart]：問題の概要がグラフィックチャートに表示されます。

• [Top Failure Reasons]：クライアントがこの問題に遭遇した回数が表示されます。たとえば、オン
ボーディングの問題は、DHCPタイムアウトの回数を示す場合があります。

• [Timeline slider]：タイムラインスライダには、クライアント障害の期間が表示されます。放射状の
バーチャート内の色付きセグメントをクリックすると、そのセグメントに基づいてタイムラインス

ライダがフィルタ処理されます。タイムラインスライダのバーの上の線は、選択したロケーション

の他のクライアントを含め、ネットワークで同じ問題が発生した時間を示しています。クライアン

トが接続を試みた APも記録されます。

• [Event Viewer]タブ：この問題に関する情報を表示します。

• [Impact Analysis]タブ：上位のAP、SSID、帯域など、影響を受けるコンポーネントの上位を表示し
ます。各コンポーネントの下にある括弧の数字は、そのコンポーネントの影響を受けたその他のク

ライアントの数です。

• [Correlation]タブ：クライアントが遭遇した KPIの失敗をタイムラインのチャートを表示します。
デフォルトでは、接続されたワイヤレスコントローラとスイッチを含め、クライアントが問題に遭

遇した APの上位 3つが表示されます。デフォルトの KPIに加えて、KPIドロップダウンリストか
らもさらに選択できます。
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[Issues]カテゴリ

対処する必要がある問題を表示します。問題は、タイムスタンプに基づいて一覧表示されます。直近の

問題が最初にリストされます。

問題をクリックするとスライドインペインが開き、問題の説明、同じタイプの問題が発生している関

連するクライアント、および推奨されるアクションなど、対応する詳細情報が表示されます。

スライドインペインから次のタスクを実行できます。

•この問題を解決するには、次の手順を実行します。

1. ドロップダウンリストから [Resolve]を選択します。

2. 解決済みの問題の一覧を表示するには [Resolved Issues]をクリックします。

•問題を無視するには、次の手順を実行します。

1. ドロップダウンリストから [Ignore]を選択します。

2. スライダで問題を無視する時間数を設定します。

3. [Confirm]をクリックします。

4. 無視された問題の一覧を表示するには [Ignored Issues]をクリックします。

問題のタイプの詳細については、問題の表示と管理（177ページ）を参照してください。

オンボーディングカテゴリ

クライアントがどのようにネットワークに参加したかを示すトポロジ。AAAや DHCPなどのサービス
の情報も含まれます。

有線クライアントのトポロジの例：Client > Switch > Router

ワイヤレスクライアントトポロジの例：[Client > SSID > Access Point > Wireless Controller]

トポロジでは、次のタスクを実行できます。

•ノードをクリックして、ノードに関する情報が表示されたスライドインウィンドウを表示します。

•リンクの端（ドット）にマウスカーソルを合わせると、リンクのステータスとポートの詳細が表示
されます。Wi-Fi 7対応クライアントが複数の帯域に接続されている場合、帯域値（2.4 GHz、5
GHz、および 6 GHz）がトポロジリンクの上部に表示されます。

•デバイスのグループにカーソルを合わせて、ポップアップから [View Devices List]をクリックする
と、デバイスのリストとその詳細が表示されます。

• [Onboarding]エリアの右上隅にある [Search]フィールドで、特定のデバイスを検索できます。特定
のノードが選択され、デバイスの対応する情報が表示されます。
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イベントビューカテゴリ

[For Wireless Clients]：シナリオと、各シナリオにつながる一連のサブイベントが一覧されます。これに
より、どのサブイベントの間に問題が発生したのかを特定できます。

問題が発生するとイベントは赤色でマークされます。そうでない場合は緑色です。[Event Viewer]テー
ブルには、障害に関する情報（エラーメッセージ、クライアントが接続されているAPとワイヤレスコ
ントローラ、イベント発生時のタイムスタンプなど）が表示されます。イベントをクリックすると、右

側のペインにそのイベントに関する詳細情報が表示されます。

For Wired Clients：ISEサーバーイベント、スイッチシステムレベルの syslog、スイッチポートまたはイ
ンターフェイス固有のイベント、およびクライアント固有のイベントがリストされますCisco ISE。

成功したイベントは緑色で表示されます。正常性スコアに影響する障害イベントは赤色で表示されま

す。[Event Viewer]テーブルには、障害に関する情報（メッセージのタイプ、有線クライアントデバイ
スの接続先のデバイス情報、イベント発生時のタイムスタンプなど）が表示されます。イベントをク

リックすると、右側のペインにそのイベントに関する詳細情報が表示されます。

パストレースのカテゴリ

[Run New Path Trace]をクリックすると、指定した送信元デバイスと接続先デバイス間のネットワーク
トポロジが表示されます。トポロジには、パスの方向とパスに沿ったデバイスが、その IPアドレスを
含めて含まれます。ディスプレイには、パスに沿ったデバイスのプロトコル（Switched、STP、ECMP、
Routed、Trace Route）や、その他のソースタイプも表示されます。

パストレースの実行（379ページ）を参照してください。

アプリケーション体験のカテゴリ

クライアントデバイスで実行中のアプリケーション、およびその質的および量的なメトリック。

メトリックをチャート形式で表示するには、テーブル内のアプリケーションの横にあるオプションボタ

ンをクリックします。関連する情報を示すスライドインペインが開きます。

アプリケーションエクスペリエンスとアプリケーションの可視性について（93ページ）およびホスト
のアプリケーションエクスペリエンスの表示（98ページ）を参照してください。
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詳細情報のカテゴリ

次のタブのいずれかをクリックして、対応する情報を表示します。

• [Device Info]：デバイスについての基本情報が表示されます。

Samsungデバイスについては、このタブに、ビルド番号、製造元、国番号、デバイスタイプ（モバ
イル、タブレットなど）、ホストのオペレーティングシステムといった詳細情報が表示されます。

Wi-Fi 7対応クライアントの場合、接続情報にはチャンネルと帯域値が表示されます。

ネットワークに接続されているエンドポイントの場合、このタブには、[Hardware Manufacturer]、
[Device Type]、[OS]、および [Endpoint Type]などの [Manufacturing]の詳細が表示されます。

このタブには、デバイスの [Tracked]および [Exclusion]のステータスも表示されます。必要に応じ
て、対応するハイパーリンクをクリックして、デバイスの追跡ステータスおよび除外ステータスを

更新します。

クライアントを追跡する方法については、「既知のクライアントの追跡（85ページ）」を参照し
てください。

[Exclude clients]スライドインペインで、次の手順を実行します。

1. トグルボタンを使用して、デバイスの除外ステータスを設定します。

2. トグルボタンを有効にする場合は、[Description for Exclusion]フィールドに説明を入力し、デバ
イスを除外するワイヤレスコントローラの横にあるチェックボックスをオンにします。

3. [Save]をクリックします。

ステーション情報（HWモデル、SWバージョン、AC/DC電圧など）は、Intelデバイスでのみ使用
できます。

• [RF]：ワイヤレスデバイスでのみ使用できます。

• [User Defined Network]：UDN対応のネットワークデバイスでのみ使用できます。このタブには、
登録済みのUDN、接続されたUDNの詳細、デバイスのMACアドレス、デバイスの所有者、デバ
イス名、デバイスタイプ、および現在のステータスが表示されます。

• [Connectivity]：Rx/Txデータレート、Tx/Rxパケット数、無線の Rx再試行接続、DNS要求と応答
数、および Txドロップ（パケットドロップの割合）に関するそれぞれの KPIチャートが表示され
ます。

• [PoE]：PoE対応クライアントでのみ使用できます。

• [iOS Analytics]：Appleデバイスでのみ使用できます。

• [Intel Connectivity Analytics]：Intelワイヤレスアダプタでサポートされているデバイスでのみ使用で
きます。サポートされているクライアントによって報告されたローミングイベント、報告されたエ

ラー、一時的な切断レポート、および低 RSSIレポートが表示されます。
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クライアント追跡
クライアント追跡は、Assuranceの機能であり、

•クライアントがネットワークにいつ接続するかを追跡およびモニターし、

•既知および新規クライアントを追跡し、

•クライアント追跡イベントの通知を受信します。

この機能は、指定された重要クライアントの接続をプロアクティブにモニタリングおよび追跡

することにより、接続ステータスのリアルタイムの可視性を提供します。これらの機能によ

り、中断の可能性を迅速に特定して対応することができます。これにより、最も重要なデバイ

スとユーザーの接続と運用を維持できます。

接続通知

接続通知は、クライアントがネットワークに接続したときに通知します。クライアントがネッ

トワークに最初に接続したときにのみ通知するか、ネットワークに接続するたびに通知するか

を選択できます。

既知のクライアントの追跡

特定の既知のクライアントを追跡してモニターし、ネットワークに接続するタイミングを示す

には、この手順を使用します。クライアントが接続したときに通知されるように、追跡通知を

設定できます。

始める前に

次の要件を満たす必要があります。

• NETWORK-ADMIN-ROLEまたはSUPER-ADMIN-ROLE権限を持つユーザーのみがこの手
順を実行することができます。

•「Clients detected connecting on network」イベント（イベント ID：
NETWORK-CLIENTS-4-370）が有効になっていることを確認します。これにより、クライ
アントが接続したときに通知を受信できます。このイベントが有効になっていない場合、

クライアント追跡が設定されていても、追跡対象クライアントに関する通知は送信されま

せん。イベント通知を作成する手順については、『Cisco Catalyst Center User Guide』の
「Build and Deploy Workflows」章の「Create an Event Notification」を参照してください。

手順

ステップ 1 [Health]メインメニューから次を選択します。Assurance >。

[Overall health]ダッシュボードが表示されます。
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ステップ 2 [Client]タブをクリックします。

ステップ 3 単一のクライアントのみを追跡する場合は、次の手順を実行します。

a) [Client Devices]ダッシュレットで、ハイパーリンク付きの識別子またはデバイスのMACアドレスをク
リックします。

b) [Client 360]ページの [Detail Information]にある [Tracked]フィールドで、[No]をクリックします。
c) [Track Client]スライドインペインで、[Not Tracking]トグルボタンをクリックします。
d) [Tracking Expires After]の後に、この通知を期限切れにする時間を指定します。
e) [Notification Frequency]で、この通知を受信する頻度を指定します。

• [On First Detection]：クライアントがネットワークに接続した場合にのみ通知します。

• [On Every Detection]：クライアントがネットワークに接続するたびに通知します。

f) [Save]をクリックします。

クライアントは追跡され、追跡対象クライアントリストに追加されます。

ステップ 4 複数のクライアントを追跡する場合は、次の手順を実行します。

a) [Client Devices]ダッシュレットで、追跡するクライアントの横にあるチェックボックスをオンにしま
す。

b) [Actions]ドロップダウンリストから、[Track Client]を選択します。
c) [Track Client]スライドインペインで、[Not Tracking]トグルボタンが表示されている場合はクリック
します。

d) [Tracking Expires After]の後に、この通知を期限切れにする時間を指定します。
e) [Notification Frequency]で、この通知を受信する頻度を指定します。

• [On First Detection]：クライアントがネットワークに接続した場合にのみ通知します。

• [On Every Detection]：クライアントがネットワークに接続するたびに通知します。

f) [Save]をクリックします。

選択したクライアントは追跡され、追跡対象クライアントリストに追加されます。

新しいクライアントの追跡

ネットワークに接続した新しいクライアントを追跡してモニターするには、次の手順を使用し

ます。新しいクライアントが接続したときに通知されるように、通知を設定できます。

Before you begin

次の要件を満たす必要があります。

• NETWORK-ADMIN-ROLEまたはSUPER-ADMIN-ROLE権限を持つユーザーのみがこの手
順を実行することができます。
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•「Clients detected connecting on network」イベント（イベント ID：
NETWORK-CLIENTS-4-370）が有効になっていることを確認します。これにより、クライ
アントが接続したときに通知を受信できます。このイベントが有効になっていない場合、

クライアント追跡が設定されていても、追跡対象クライアントに関する通知は送信されま

せん。イベント通知を作成する手順については、『Cisco Catalyst Center User Guide』の
「Build and Deploy Workflows」章の「Create an Event Notification」を参照してください。

手順

ステップ 1 メインメニューから次を選択します。[Assurance] > [Health]の順に選択します。

[Overall Health]ダッシュボードが表示されます。

ステップ 2 [Client]タブをクリックします。

ステップ 3 [Client Devices]ダッシュレットで、[Tracked Clients]をクリックします。

[TrackedClient]スライドインペインが開き、現在のすべての追跡対象クライアントと期限切れの追跡対象
クライアントがMACアドレスで一覧表示されます。

ステップ 4 トラッキング用の新しいクライアントを追加するには、次のいずれかの方法に従います。

次に、[Tracked Client]スライドインペインで...実行する操作

[Import Client List (CSV)]をクリックし、ステップ 5
（87ページ）に移動します。

クライアントの一括追加し、

[+ Add New]をクリックし、ステップ 6（87ペー
ジ）に移動します。

MACアドレスでクライアントを手動で追加し、

ステップ 5 クライアントを一括で追加する場合は、次の手順を実行します。

a) [CSV Sample]をクリックして、サンプルファイルをダウンロードします。
b) 必要なすべてのクライアント情報を含めるには、サンプルファイルを編集します。
c) CSVファイルをファイルアップロードエリアにドラッグアンドドロップします。

または、[Choose a file]をクリックし、CSVを選択して、[Upload]をクリックします。

d) [Save]をクリックします。

新しいクライアントがシステムにインポートされ、追跡クライアントリストに追加されます。

ステップ 6 手動でクライアントを追加する場合は、[Add New Clientsスライドインペイン]で次の手順を実行します。

a) [MAC Address]フィールドに、MACアドレスを入力します。
b) [Description for Tracking]フィールドに、クライアントの簡単な説明を入力します。
c) （任意）複数のクライアントを追加するには [+]アイコンをクリックします。次に、クライアントの

MACアドレスと説明を入力します。
d) [Tracking Expires After]の後に、この通知を期限切れにする時間を指定します。
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e) [Notification Frequency]で、この通知を受信する頻度を指定します。

• [On First Detection]：クライアントがネットワークに接続した場合にのみ通知します。

• [On Every Detection]：クライアントがネットワークに接続するたびに通知します。

f) [Save]をクリックします。

新しいクライアントは追跡され、追跡対象クライアントリストに追加されます。

クライアントの追跡を停止

この手順を使用して、クライアントのトラッキングを停止し、それらのクライアントがネット

ワークに接続したときに通知の受信を停止します。

単一のクライアントまたは複数のクライアントのトラッキングを停止できます。

Before you begin

NETWORK-ADMIN-ROLEまたはSUPER-ADMIN-ROLE権限を持つユーザーのみがこの手順を
実行することができます。

手順

ステップ 1 メインメニューから次を選択します。[Assurance] > [Health]の順に選択します。

[Overall Health]ダッシュボードが表示されます。

ステップ 2 [Client]タブをクリックします。

ステップ 3 特定のクライアントのトラッキングを停止する場合は、以下の手順を実行します。

a) [Client Devices]ダッシュレットで、ハイパーリンク付きの識別子またはデバイスのMACアドレスをク
リックします。

b) [Client 360]ページの [Detail Information]で、[Tracked]フィールドにある [Yes]をクリックします。
c) [Tracked Client]スライドインペインで、[Tracking]トグルボタンをクリックします。次に、[Save]を
クリックして、このクライアントのトラッキングを無効にします。

選択したクライアントは追跡されなくなり、追跡対象クライアントリストで期限切れとしてマークさ

れます。

ステップ 4 複数クライアントのトラッキングを停止する場合は、以下の手順を実行します。

a) [Client Devices]ダッシュレットで、[Tracked Clients]をクリックします。
b) トラッキングを停止するクライアントデバイスのチェックボックスをオンにします。
c) [Actions]ドロップダウンリストで、[Stop Tracking Client]を選択して [OK]をクリックします。
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選択したクライアントは追跡されなくなり、追跡対象クライアントリストで期限切れとしてマークさ

れます。

除外クライアントの設定
この手順を使用してシスコワイヤレスコントローラの除外クライアントを設定します。

[Excluded Clients]オプションを使用して、次のタスクを設定できます。

•クライアントを除外リストに追加する。

•除外リストのクライアントを編集する。

•クライアントを除外するワイヤレスコントローラを追加する。

•除外リストからクライアントを削除する。

手順

ステップ 1 [Health]メインメニューから次を選択します。Assurance >。

[Overall health]ダッシュボードが表示されます。

ステップ 2 [Client]タブをクリックします。

ステップ 3 [Client Devices]ダッシュレットで、[Excluded Clients]をクリックします。

ステップ 4 [Excluded Clients]スライドインペインで、除外リストにクライアントを追加するには、次のいずれかの方
法を使用します。

•ドロップダウンリストからクライアントを選択するには、[Add]をクリックして次を設定します。

1. [MAC Address]ドロップダウンリストからMACアドレスを選択します。または、検索フィールド

に有効なMACアドレスを入力し、プラスアイコン（ ）をクリックしてMACアドレスを追加す
ることもできます。

2. [Description for Exclusion]フィールドに説明を入力します。

3. （オプション）別のMACアドレスを追加するには、プラスアイコン（ ）をクリックします。

4. [Next]をクリックします。

5. クライアントを除外するワイヤレスコントローラの横にあるチェックボックスをオンにします。

6. [Save]をクリックします。

•クライアントのリストを CSV形式でインポートするには、[Import Client List (CSV)]をクリックし、
次の手順に従います。
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1. [CSV Sample]をクリックして、サンプル CSVファイルをダウンロードします。

2. サンプル CSVファイルを編集してクライアントの情報を含めます。

3. CSVファイルをファイルアップロードエリアにドラッグアンドドロップします。または、[Choose
a file]をクリックして CSVファイルの場所に移動し、[Upload]をクリックすることもできます。

4. [Next]をクリックします。

5. クライアントを除外するワイヤレスコントローラの横にあるチェックボックスをオンにします。

6. [Save]をクリックします。

ステップ 5 除外リストのクライアントを編集するには、次の手順を実行します。

a) 編集する除外MACアドレスの横にあるチェックボックスをオンにします。
b) [Actions]にカーソルを合わせ、[Edit]を選択します。
c) 説明を編集し、[Save]をクリックします。

ステップ 6 クライアントを除外するワイヤレスコントローラを追加するには、次の手順を実行します。

a) ワイヤレスコントローラを追加する除外MACアドレスの横にあるチェックボックスをオンにします。
b) [Actions]にカーソルを合わせ、[Add WLC]を選択します。
c) クライアントを除外するワイヤレスコントローラの横にあるチェックボックスをオンにします。

d) [Save]をクリックします。

ステップ 7 除外リストからクライアントを削除するには、次の手順を実行します。

a) 削除する除外MACアドレスの横にあるチェックボックスをオンにします。
b) [Actions]にカーソルを合わせ、[Delete]を選択します。
c) [Yes]をクリックします。

クライアントの正常性スコアと KPIメトリックについて
ここでは、クライアントの正常性スコアと KPIメトリックの計算方法について説明します。

クライアントの正常性スコア

クライアントの正常性スコア（ワイヤレスまたは有線）は、ターゲットカテゴリ内の正常なク

ライアントデバイスの数（正常性スコアが8～10）をそのカテゴリのクライアントデバイスの
総数で割ったパーセンテージです。スコアは 5分ごとに計算されます。

例：90 %（ヘルススコア）= 90（ターゲットカテゴリのヘルススコアが 8〜 10のクライアン
トデバイス）÷ 100（そのカテゴリのクライアントデバイスの総数）

個々のクライアントヘルススコアは、クライアントオンボーディングスコアとクライアント

接続スコアの合計です。クライアントヘルススコアの範囲は 1～ 10で、非アクティブなクラ
イアントのスコアは 0です。次のように計算されます。
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有線クライアント：最初のスイッチへのリンクがアップ状態で、認証および認可が成功し、IP
アドレスを受信しています。クライアントスコアは 10です。

ワイヤレスクライアント：クライアントがネットワークに参加しており、RSSIおよびSNR KPI
の観点から接続が良好な状態です。

クライアントのオンボーディングスコア

クライアントオンボーディングスコアは、ネットワークに接続中のクライアントデバイスの

エクスペリエンスを示します。

•クライアントがネットワークに正常に接続している場合、スコアは 4です。

•クライアントがネットワークに接続できない場合、スコアは 1です。

•クライアントがアイドル状態の場合、スコアは 0です。

クライアントオンボーディングスコアは、次のように計算されます。

有線クライアント：最初のスイッチへのリンクがアップ状態であり、認証と認可に成功してお

り、IPアドレスが受信されています。

ワイヤレスクライアント：クライアントオンボーディングスコアの範囲は 1〜 4です。クラ
イアントがネットワークに正常に接続している場合、スコアは4です。クライアントがネット
ワークに接続できない場合、スコアは 1です。

クライアント接続スコア

[Client Connectivity]スコアは、デバイスがネットワークに接続された後のクライアントデバ
イスのエクスペリエンスを示します。スコアは以下に応じて計算されます。

有線クライアント：接続スコアは、2または6になります。リンクエラーにより、次のように、
接続スコアとその結果の全体的な正常性スコアが決まります。

•クライアントオンボーディングは正常に行われたもののリンクエラーが発生した場合、接
続スコアは 2、全体的な正常性スコアは 6です。

•クライアントオンボーディングが正常に行われ、クライアントとファーストホップスイッ
チの間にリンクエラーが発生していない場合、接続スコアは 6、全体的なヘルススコアは
10です。

ワイヤレスクライアント：接続スコアは、0、4、または 10になります。RSSIと SNRの範囲
によって接続スコアが決定され、その結果の全体的なヘルススコアは RSSI主導の接続スコア
と SNR主導の接続スコアの加重平均として計算されます。

RSSI主導の接続スコア

RSSI主導の接続スコアクライアントの RSSI

クライアントは、RSSI主導の接続スコア 4を獲得し、正常性が
中程度であると見なされます。

RSSIが -72 dBm以下の場
合。
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RSSI主導の接続スコア

RSSI主導の接続スコアクライアントの RSSI

クライアントは、RSSI主導の接続スコア 10を獲得し、正常性が
良好であると見なされます。

RSSIが -72 dBmより大きい
場合。

SNR主導の接続スコア

SNR主導の接続スコアクライアントの SNR

クライアントは、SNR主導の接続スコア 4を獲得し、正常性が
中程度であると見なされます。

SNRが 9以下の場合。

クライアントは、SNR主導の接続スコア 10を獲得し、正常性が
良好であると見なされます。

SNRが 9より大きい場合。

個別のクライアントの正常性スコア

個々のクライアントヘルススコアは、クライアントオンボーディングスコアとクライアント

接続スコアの合計です。クライアントの正常性スコアの範囲は 1～ 10で、非アクティブなク
ライアントのスコアは 0です。次のように計算されます。

有線クライアント：最初のスイッチへのリンクがアップ状態で、認証および認可が成功し、IP
アドレスを受信しています。クライアントスコアは 10です。

ワイヤレスクライアント：クライアントがネットワークに参加しており、RSSIおよびSNR KPI
の観点から接続が良好な状態です。

クライアントの正常性スコアの結果クライアントのオンボーディングと

接続性

クライアントの正常性スコアは 1で、不良な状態であ
ると見なされます。

クライアントがオンボーディングに

失敗した場合。

クライアントの正常性スコアは 4で、正常性が中程度
であると見なされます。

クライアントの RSSIと SNRがしき
い値を下回っている場合。

クライアントの正常性スコアは 7で、正常性が中程度
であると見なされます。

クライアントの RSSIと SNRのいず
れかがしきい値を下回っている場

合。

クライアントの正常性スコア 10で、正常性が良好であ
ると見なされます。

クライアントの RSSIと SNRがしき
い値を超えている場合。
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第 7 章

アプリケーション健全性のモニター

•アプリケーションエクスペリエンスとアプリケーションの可視性について（93ページ）
•サポートされるプラットフォーム（94ページ）
•アプリケーションの正常性の前提条件（96ページ）
•ホストのアプリケーションエクスペリエンスの表示（98ページ）
•ネットワークデバイスのアプリケーション体験の表示（99ページ）
•すべてのアプリケーションの正常性のモニター（101ページ）
•アプリケーションの正常性をモニター（114ページ）
•アプリケーションの正常性スコア設定の設定（128ページ）
•アプリケーションのヘルススコアと KPIメトリックスの理解（129ページ）

アプリケーションエクスペリエンスとアプリケーション

の可視性について
Assuranceは、複雑なアプリケーションデータを処理し、その結果をAssurance正常性ダッシュ
ボードで提示することで、アプリケーションのパフォーマンスに関するインサイトを提供しま

す。

正常性データは、デバイスの観点（[Device 360]ウィンドウ）、ユーザーの観点（[Client 360]
ウィンドウ）、アプリケーションの観点（[Application 360]ウィンドウ）でそれぞれ提供され
ます。

データの収集元に応じて、次の一部またはすべての情報を確認できます。

•アプリケーション名

•スループット

• DSCPマーキング

•パフォーマンスメトリック（遅延、ジッター、パケット損失）

アプリケーション名とスループットを総称して定量的メトリックと呼びます。定量的メトリッ

クのデータは、アプリケーション可視性を有効にすることで得られます。
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DSCPマーキングとパフォーマンスメトリック（遅延、ジッター、パケット損失）は、総称し
て定性的メトリックと呼ばれます。定性的メトリックのデータは、アプリケーションエクスペ

リエンスを有効にすることで得られます。

アプリケーションの可視性

[Application Visibility]のデータは、IOS-XEを実行しているスイッチ、および AireOSを実行し
ているワイヤレスコントローラから取集されます。

IOS-XEを実行しているスイッチについては、物理レイヤのアクセススイッチポートに双方向
（入力および出力）で適用される事前定義された NBARテンプレートを使用してアプリケー
ション可視性のデータが収集されます。

AireOSを実行しているワイヤレスコントローラについては、ワイヤレスコントローラでアプ
リケーション可視性のデータが収集され、そのデータがストリーミングテレメトリを使用して

Catalyst Centerに送られます。

Application Experience

アプリケーションエクスペリエンスのデータは、Cisco IOS-XEルータプラットフォームから、
Cisco Performance Monitor（PerfMon）機能とシスコのアプリケーション応答時間（ART）メト
リックを使用して収集されます。

ルータプラットフォームの例には、ASR 1000、ISR 4000、CSR 1000vなどがあります。Catalyst
Centerとのデバイスの互換性については、「Cisco Catalyst Center Compatibility Matrix」を参照
してください。

Cisco Performance Monitor機能が使用可能かどうかを確認するには、Cisco Feature Navigatorツー
ルを使用します。[Research Features]をクリックし、フィルタフィールドで [Easy Performance
Monitor Phase II]を追加します。

最適化アプリケーションパフォーマンスモニタリング

最適化アプリケーションパフォーマンスモニタリング（APM）は、デバイスでのNetFlowデー
タの収集に関連するオーバーヘッドを軽減する機能です。APMは、Cisco IOS-XEルータ、Cisco
9800シリーズワイヤレスコントローラ、および Catalyst Centerトラフィックテレメトリアプ
ライアンスでサポートされています。最小ソフトウェアバージョンについては、サポートされ

るプラットフォーム（94ページ）を参照してください。

サポートされるプラットフォーム
次の表に、サポートされるプラットフォーム、データ収集のタイプ、およびソフトウェアとラ

イセンスの要件を示します。

Catalyst Centerとのデバイスの互換性については、「Cisco Catalyst Center Compatibility Matrix」
を参照してください。

（注）
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Catalyst Centerにおけるアプリケーションエクスペリエンスとアプリケーションの可視性に対するシスコのプラット
フォームのサポート

注記データ収集プラットフォーム

•アクティブな NBAR2ライセンス
が必要。

• Cisco IOS XE 16.3以上のソフト
ウェアバージョン。

•最適化APMの場合：Cisco IOS XE
17.3以上のソフトウェアバージョ
ン。

アプリケーションエクスペリエンスの

データ収集。

Cisco IOS XEルータ

• Advantageライセンスが必要です。

• Cisco IOS XE 16.10.1以上のソフト
ウェアバージョン。

• IPルーティングが有効にされてい
る必要があります。

9200、9300、9400のアプリケーション
可視性のデータ収集

Catalyst 9000シリーズスイッチ

• Advantageライセンスが必要です。

• 8.8 MR2ソフトウェアが必要：
8.8.114.130以上のバージョン。

アプリケーション可視性のデータ収集Cisco AireOSワイヤレスコントローラ

•アプリケーションの可視性：最適
化 APMの場合、Cisco IOS XE
16.12.1以上のソフトウェアバー
ジョン。

•アプリケーションエクスペリエン
ス：ローカルモードの場合、Cisco
IOS XE 16.12.1以上のソフトウェ
アバージョン。

Flex/Fabricモードの場合、Cisco
IOS XE 17.10.1以上のソフトウェ
アバージョン。

Flex/Fabric SSIDのアプリケーション可
視性のデータ収集。

中央スイッチング/ローカル SSIDおよ
び Flex/Fabric SSIDのアプリケーショ
ンエクスペリエンスのデータ収集。

Cisco 9800シリーズワイヤレスコント
ローラ

• Advantageライセンスが必要です。

•最適化APMの場合：Cisco IOS XE
17.3以上のソフトウェアバージョ
ン。

アプリケーションエクスペリエンスの

データ収集。

Catalyst Centerトラフィックテレメト
リアプライアンス
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アプリケーションの正常性の前提条件
ここでは、ルータ、Cisco AireOSワイヤレスコントローラ、スイッチのアプリケーションの正
常性に関連する前提条件を示します。

ルータのアプリケーションエクスペリエンスの前提条件

• Cisco IOS XEソフトウェアのアクティブな NBAR2ライセンスが必要です。

•レイヤ 3ネットワーク内のアプリケーションフローは可視化されません。

•管理インターフェイスに関連付けられたトラフィックは、アプリケーションエクスペリエ
ンスに含まれません。

•ポートは ETAに対して有効にできません。

• Assuranceでアプリケーションの正常性データを表示するには、Catalyst Centerとデバイス
の間でクロックを同期する必要があります。

•従来のタギングベースのアルゴリズム（キーワード「lan」を使用）もサポートされます
が、インターフェイスとWLANの新しい自動選択アルゴリズムにより、キーワード「lan」
でタグ付けしなくても、インターフェイスとWLANでアプリケーションテレメトリを有
効にできます。使用される基準については、デバイスでのアプリケーションテレメトリ有

効化の基準を参照してください。

スイッチのアプリケーション可視性の前提条件

• Cisco IOS XEソフトウェアが必要です。

• Advantageライセンスが必要です。

• switchport mode accessコマンドが含まれているアクセスポートにのみ実装されま
す。

• L2論理インターフェイスのサポートは使用できません。

•スイッチポートがAPに接続されてswitchport mode accessが設定されている場合、
可視性が制限されます。

•ポートは ETAに対して有効にできません。

• IPv4フローのみがモニターされます。

•これらの管理インターフェイスは、NetFlowエクスポートの送信元インターフェイスとし
て使用できません。

• GIGABITETHERNET0/0

• MGMT0

• FASTETHERNET0
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• FASTETHERNET1

• GIGABITETHERNET0

• Assuranceでアプリケーションの正常性データを表示するには、Catalyst Centerとデバイス
の間でクロックを同期する必要があります。

•従来のタギングベースのアルゴリズム（キーワード「lan」を使用）もサポートされます
が、インターフェイスとWLANの新しい自動選択アルゴリズムにより、キーワード「lan」
でタグ付けしなくても、インターフェイスとWLANでアプリケーションテレメトリを有
効にできます。使用される基準については、デバイスでのアプリケーションテレメトリ有

効化の基準を参照してください。

AireOSワイヤレスコントローラのアプリケーション可視性の前提条件

• Advantageライセンスが必要です。

• AireOSソフトウェアを搭載したワイヤレスコントローラでのみサポートされ、IOS XEソ
フトウェアを搭載したワイヤレスコントローラではサポートされません。

• Cisco AireOSワイヤレスコントローラでは NetFlowを有効にする必要があります。

• Assuranceでアプリケーションの正常性データを表示するには、Catalyst Centerとデバイス
の間でクロックを同期する必要があります。

• Flexible NetFlow（FNF）フローモニターは実装されません。代わりに、Client-app-stat-events
チャネルに登録することにより、ストリーミングテレメトリを使用してアプリケーション

可視性のデータが収集されます。

•従来のタギングベースのアルゴリズム（キーワード「lan」を使用）もサポートされます
が、インターフェイスとWLANの新しい自動選択アルゴリズムにより、キーワード「lan」
でタグ付けしなくても、インターフェイスとWLANでアプリケーションテレメトリを有
効にできます。使用される基準については、デバイスでのアプリケーションテレメトリ有

効化の基準を参照してください。

Cisco 9800シリーズワイヤレスコントローラのアプリケーション可視性の前提条件

•最適化 APMには IOS XEソフトウェアが必要です。デバイスでのアプリケーションテレ
メトリ有効化の基準を参照してください。

• Assuranceでアプリケーションの正常性データを表示するには、Catalyst Centerとデバイス
の間でクロックを同期する必要があります。

トラフィックテレメトリアプライアンスでのアプリケーションエクスペリエンスの前提条件

• Advantageライセンスが必要です。

•最適化 APMには IOS XEソフトウェアが必要です。デバイスでのアプリケーションテレ
メトリ有効化の基準を参照してください。
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• Assuranceでアプリケーションの正常性データを表示するには、Catalyst Centerとデバイス
の間でクロックを同期する必要があります。

• CAPWAPでカプセル化されたワイヤレストラフィックの可視性を有効にするには、アプ
ライアンスで ip nbar Classification tunneled-traffic CAPWAPコマンドを手動で入力しま
す。

ホストのアプリケーションエクスペリエンスの表示
ホストで稼働しているアプリケーションの質的および量的なメトリックを確認するには、次の

手順を実行します。

始める前に

•デバイス（ルータ、スイッチ、ワイヤレスコントローラ、およびアクセスポイント）が
検出されたことを確認します。IPアドレス範囲またはCIDRを使用したネットワークの検
出、CDPを使用したネットワークの検出、またはLLDPを使用したネットワークの検出を
参照してください。

•ネットワークデバイスでアプリケーションテレメトリプロファイルを有効にし、設定し
ます。

•アプリケーションの正常性の前提条件（96ページ）を参照してください。

手順

ステップ 1 [Client 360]ウィンドウで、[Application Experience]カテゴリを展開します。

ステップ 2 [Application Experience]カテゴリから、次の手順を実行できます。

a) 特定のビジネス関連グループから、それに対応するタブをクリックすることで、アプリケーションエ

クスペリエンスデータをテーブル形式で表示します。タブは、[Business Relevant]です。

（注）

表示されるデータは、[Client 360]ウィンドウでドロップダウンメニューから選択した時間に基づきま
す。オプションは、[3 Hours]、[24 Hours]、[7 Days]です。デフォルトは、[24 Hours]です。

b) テーブルでアプリケーションエクスペリエンスデータを表示します。

• [Name]：アプリケーション名。

• [Health]：正常性スコアはパケット損失、遅延、およびジッターのメトリックの組み合わせに基づ
いて計算されます。正常性スコアの計算にアプリケーション遅延を含めることもできます。詳細

については、個別アプリケーションの正常性スコア（129ページ）を参照してください。

• [Usage Bytes]：このアプリケーションに対してクライアントが転送したバイト数。
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• [Average Throughput]：クライアントとサーバー間を流れているアプリケーショントラフィックの
レート（Mbps単位）。

• [DSCP]：アプリケーションの現在（[Observed]）とデフォルト（[Expected]）の DSCP値。

（注）

このメトリックは、最適化 APMについては提供されません。

• [Packet Loss]：パケット損失のパーセンテージ（最小と平均）。

• [Network Latency]：ネットワーク遅延時間（最大と平均）（ミリ秒単位）。

• [Jitter]：ネットワーク上のデータパケット間の時間遅延のバリアンス（ミリ秒単位）（最大と平
均）。

c) アプリケーションエクスペリエンスメトリックをチャート形式で表示するには、アプリケーションの

横にあるオプションボタンをクリックします。メトリックは、[Throughput]、[Packet Loss]、[Jitter]、
[Network Latency]、[Client Network Latency]、[Server Network Latency]、および [Application Server Latency]
です。

（注）

Cisco Catalyst 9200スイッチ、Cisco Catalyst 9300スイッチ、または Cisco AireOSワイヤレスコントロー
ラからエクスポートされるアプリケーション可視性のデータは、アプリケーション名、使用率、スルー

プットのデータのみです。

ネットワークデバイスのアプリケーション体験の表示
この手順を使用して、ネットワークデバイスで稼働しているアプリケーションの質的および量

的なメトリックを表示できます。

始める前に

•デバイス（ルータ、スイッチ、ワイヤレスコントローラ、およびアクセスポイント）が
検出されたことを確認します。IPアドレス範囲またはCIDRを使用したネットワークの検
出、CDPを使用したネットワークの検出、またはLLDPを使用したネットワークの検出を
参照してください。

•ネットワークデバイスでアプリケーションテレメトリプロファイルを有効にし、設定し
ます。

•アプリケーションの正常性の前提条件（96ページ）を参照してください。

Cisco Catalyst Assuranceリリース 2.3.7.xユーザーガイド
99

アプリケーション健全性のモニター

ネットワークデバイスのアプリケーション体験の表示



手順

ステップ 1 [Device 360]ウィンドウで、[Application Experience]カテゴリを展開します。

ステップ 2 [Application Experience]カテゴリから、次の手順を実行できます。

a) 対応するタブ（[Business Relevant]、[Business Irrelevant]、[Default]）をクリックして、特定のビジネス
との関連性グループからアプリケーションエクスペリエンスデータを表形式で表示します。

（注）

表示されるデータは、[Client 360]ウィンドウでドロップダウンメニューから選択した時間に基づきま
す。オプションは、[3 Hours]、[24 Hours]（デフォルト）、または [7 Days]です。

b) 適切なフィルタ（[All VRFs]および [All Interfaces]）を使用して、特定のVRFまたは特定のルータイン
ターフェイスのアプリケーションエクスペリエンスデータをフィルタ処理します。

（注）

[All VRFs]および [All Interfaces]フィルタは、ルータでのみ使用できます。

c) テーブルでアプリケーションエクスペリエンスデータを表示します。

• [Name]：アプリケーション名。

• [Health]：正常性スコアはパケット損失、遅延、およびジッターのメトリックの組み合わせに基づ
いて計算されます。正常性スコアの計算にアプリケーション遅延を含めることもできます。

（注）

正常性スコアは、Cisco Catalyst 9000シリーズスイッチおよびCisco AireOSワイヤレスコントロー
ラについては提供されません。これらのデバイスは、正常性スコアの計算に必要な KPIをポーリ
ングしません。

• [Usage Bytes]：このアプリケーションに対してクライアントが転送したバイト数。

• [Average Throughput]：クライアントとサーバー間を流れているアプリケーショントラフィックの
レート（Mbps単位）。

• [DSCP]：アプリケーションの現在（[Observed]）とデフォルト（[Expected]）の DSCP値。

（注）

このメトリックは、最適化 APMについては提供されません。

• [Packet Loss]：パケット損失のパーセンテージ（最小と平均）。

• [Network Latency]：ネットワーク遅延時間（最大と平均）（ミリ秒単位）。

• [Jitter]：ネットワーク上のデータパケット間の時間遅延のバリアンス（ミリ秒単位）（最大と平
均）。

d) アプリケーションエクスペリエンスメトリックをチャート形式で表示するには、アプリケーションの
横にあるオプションボタンをクリックします。メトリックは、[Throughput]、[Packet Loss]、[Jitter]、
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[Network Latency]、[Client Network Latency]、[Server Network Latency]、[Application Server Latency]、お
よび [Application Response Time]です。

（注）

Cisco Catalyst 9200スイッチ、Cisco Catalyst 9300スイッチ、または Cisco AireOSワイヤレスコントロー
ラからエクスポートされるアプリケーション可視性のデータは、アプリケーション名、使用率、スルー

プットのデータのみです。

すべてのアプリケーションの正常性のモニター
この手順を使用して、サイトにおけるアプリケーションのグローバルビューを表示します。

始める前に

•デバイス（ルータ、スイッチ、ワイヤレスコントローラ、およびアクセスポイント）が
検出されたことを確認します。IPアドレス範囲またはCIDRを使用したネットワークの検
出、CDPを使用したネットワークの検出、またはLLDPを使用したネットワークの検出を
参照してください。

•ネットワークデバイスでアプリケーションテレメトリプロファイルを有効にし、設定し
ます。

•アプリケーションの正常性の前提条件（96ページ）を参照してください。

手順

ステップ 1 [Health]メインメニューから次を選択します。Assurance >。

[Overall health]ダッシュボードが表示されます。

ステップ 2 [Application]タブをクリックします。

[Application Health]ダッシュボードが表示されます。

ステップ 3 次の機能には、[Application]正常性ダッシュボードの上部のメニューバーを使用します。

[Application]正常性ダッシュボードの上部のメニューバー

説明アイテム

クリックすると、ロケーションアイコンが表示されます。ロケーション

アイコンをクリックすると、[Site List View]が表示されます。特定のサイ
トまたは建物からアプリケーション情報を表示するには、適切な行で [Go
to Site]をクリックします。ダッシュボード上の情報が、選択に応じて更
新されます。

[Location]ドロップダウンリス
ト

Cisco Catalyst Assuranceリリース 2.3.7.xユーザーガイド
101

アプリケーション健全性のモニター

すべてのアプリケーションの正常性のモニター



[Application]正常性ダッシュボードの上部のメニューバー

説明アイテム

ダッシュボードで指定された時間範囲内のデータを表示できるようにし

ます。次の手順を実行します。

1. ドロップダウンメニューで範囲の長さ（[3 Hours]、[24 Hours]、また
は [7 days]）を選択します。

2. [Start Date]と時刻、[End Date]と時刻を指定します。

3. [Apply]をクリックします。

[Time Range]の設定

ドロップダウンリストから SSIDを選択し、[Apply]をクリックします。
選択した内容に応じて、ダッシュボードの情報が更新されます。

Filter

ドロップダウンリストから [Edit Dashboards]を選択すると、ダッシュボー
ドの表示をカスタマイズできます。ダッシュレットの位置の変更（296
ページ）およびカスタムダッシュボードの作成（293ページ）を参照して
ください。

[Actions]ドロップダウンリス
ト

健全なビジネス関連アプリケーションの割合、スループット、およびエー

ジェントテスト結果を、より詳細な時間範囲で表示できます。タイムラ

イン内でマウスカーソルを合わせると、特定の時刻の正常性スコアパー

センテージが表示されます。

時間範囲を指定するには、タイムライン境界線をクリックしてドラッグ

します。これにより、ダッシュボードダッシュレットに表示されるアプ

リケーションデータのコンテキストが設定されます。

タイムラインの右側にある矢印ボタンを使用して、最大 30日間のデータ
を表示できます。

アプリケーションの正常性タイ

ムラインスライダ

ステップ 4 次の機能には、[Summary]ダッシュレットを使用します。

[Summary]ダッシュレット

説明アイテム

ネットワーク全体または選択したサイトのビジネス関連アプリケーション

の総数、データ使用量、および平均スループットを表示します。

Summary

NetFlowパケットの合計数を表示します。

エクスポータの合計数を表示します。エクスポータをクリックして、デバ

イス名、パケット数、レコード数、およびレート制限ドロップを含むテー

ブルを表示するスライドインペインを表示します。

Netflow
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[Summary]ダッシュレット

説明アイテム

サポートされている Cisco Catalyst 9300または 9400シリーズスイッチで実
行されている ThousandEyesエンタープライズエージェント、テスト、お
よびアクティブなアラートの総数を表示します。

次のタイプのThousandEyesエージェントテストがサポートされています。

•ネットワークエージェントからサーバーへのテスト：ジッター、パケッ
ト損失、遅延などのネットワークデータを収集します。

• Web HTTPサーバーテスト：応答時間を含む HTTPサーバーデータを
収集します。

•ネットワークエージェントからエージェントのテスト：ジッター、パ
ケット損失、遅延などのネットワークデータを収集します。

• Voice RTPテスト：平均オピニオンスコア（MOS）、パケット損失、
遅延、およびパケット遅延変動（PDV）を収集します。

ThousandEyes統合を設定するには、『Cisco Catalyst Center Administrator
Guide』の「Configure ThousandEyes Integration」を参照してください。

ThousandEyes Tests

ステップ 5 次の機能については、[Application Health]ダッシュレットを使用します。

[Application Health]ダッシュレット

説明アイテム

ビジネス関連アプリケーションの正常性スコアが含まれています。正常性

スコアは、ネットワーク全体または選択したサイトにおける正常（良好）

なビジネス関連アプリケーションの割合です。アプリケーションのヘルス

スコアと KPIメトリックスの理解（129ページ）を参照してください。

次のチャートが表示されます。

•アプリケーション数分布トレンドチャートでは、すべてのビジネス関
連のアプリケーション数が、正常性スコアに基づき積み上げ面グラフ

で時系列順に表示されます。

•円グラフでは、ビジネス関連のアプリケーション数が、アプリケーショ
ンの正常性スコア別に分類されて示されます。カテゴリをクリックす

ると、カテゴリ内で正常性スコアが最も低いアプリケーションのリス

トが表示されます。

[Business Relevant Application
Health]
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[Application Health]ダッシュレット

説明アイテム

•円グラフ：アプリケーションのビジネス関連性グループによって分類
されたアプリケーション使用率の合計が表示されます。カテゴリをク

リックすると、カテゴリ内の使用状況別に、上位 10個のアプリケー
ションのリストが表示されます。

（注）

アプリケーションの使用状況は、アプリケーションの双方向トラフィッ

クから取得されます。

•詳細の表示：[View Details]をクリックすると、追加の詳細情報を含む
スライドインペインが開きます。スライドインペインでは、次の操作

を実行できます。

• [All Applications]、[Business Relevant]、[Business Irrelevant]、およ
び [Default]タブをクリックすると、アプリケーションの使用率と
使用率別上位10個のアプリケーションが記載されたチャートが表
示されます。

•スライドインペインの右上にあるドロップダウンリストを使用す
ると、アプリケーショングループまたはトラフィッククラス別に

チャートをフィルタリングできます。

•チャート内のカテゴリをクリックすると、[Application]テーブル
にアプリケーションとその詳細情報が表示されます。

[Application Usage]

[LATEST]タブおよび [TREND]タブをクリックして、平均スループット値
で上位 5つのアプリケーションを表示します。各アプリケーション名をク
リックすると、関連するアプリケーション 360のページにリダイレクトさ
れます。

[Top Applications by
Throughput]

平均スループット値で上位 5つのエンドポイントを表示します。各エンド
ポイント識別子（IPアドレス）をクリックすると、関連するクライアント
360のページにリダイレクトされます。

[Top Endpoints by Throughput]

[LATEST]タブおよび [TREND]タブをクリックして、正常性スコアで下位
5つのアプリケーションを表示します。各アプリケーション名をクリック
すると、関連するアプリケーション360のページにリダイレクトされます。

詳細の表示：[View Details]をクリックすると、パケット損失やジッターな
ど、さまざまな正常性 KPIごとに下位のアプリケーションに関する追加の
詳細を含むスライドインペインが開きます。

[Worst Applications by Health]

ステップ 6 次の機能については、[Application]ダッシュレットを使用します。
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[アプリケーション（Application）]ダッシュレット

説明アイテム

ビジネス関連グループに基づいてテーブルをフィルタリングします。オプ

ションには、[Business Relevant]、[Business Irrelevant]、[Default]、[All]があ
ります。

Type

アプリケーションの正常性スコアに基づいてテーブルをフィルタリングし

ます。次のオプションがあります。

• [Poor]：正常性スコアが 1～ 3のアプリケーション。

• [Fair]：正常性スコアが 1～ 3のアプリケーション。

• [Good]：正常性スコアが 8～ 10のアプリケーション。

• [All]：すべてのアプリケーション。

• [Unknown]：アプリケーションに正常性スコアを決定するための定性
的なメトリックがありません。

[Health]
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[アプリケーション（Application）]ダッシュレット

説明アイテム

[Applications]テーブル
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[アプリケーション（Application）]ダッシュレット

説明アイテム

アプリケーションの詳細情報を表形式で表示します。デフォルトでは、

[Application]テーブルには次の情報が表示されます。

• [Name]：アプリケーション名が表示されます。アプリケーション名は、
シスコの次世代Network-Based Application Recognition（NBAR）の標準
アプリケーションに基づいています。

アプリケーションポリシーパッケージを使用してアプリケーション名

を変更しても、変更した名前はアプリケーションエクスペリエンスに

表示されません。アプリケーションポリシーパッケージとアプリケー

ションエクスペリエンスは統合されていません。

•アプリケーションがNBARの標準アプリケーションでない場合は、そ
の HTTPホスト名または SSL共通名が表示されます（使用可能な場
合）。これらのアプリケーションは、[Default]ビジネス関連性グルー
プに割り当てられています。

アプリケーション名をクリックして、アプリケーションの360度ビュー
を表示することもできます。アプリケーションの正常性をモニター

（114ページ）を参照してください。

•アプリケーションの表には、新しいアプリケーションが一覧表示され
ます。

ms-teams-video、ms-teams-app-sharing、ms-teams-audio、
ms-teams-mediaおよび ms-teamsアプリケーション。これらは、
microsoft-teamsの下でグループ化されます。

microsoft-teamsをクリックして、Microsoft Teamsアプリケーションの
MS Teams 360ビューを表示します。Microsoft Teamsアプリケーション
の正常性のモニターとトラブルシューティング（124ページ）を参照
してください。

webex-video、webex-audio、およびwebex-app-sharing。これらは、デー
タが NetFlowデータから収集される [Webex]の下にグループ化されま
す。

[Webex]をクリックして、WebexアプリケーションのWebex 360ビュー
を表示します。Webexアプリケーション正常性のモニターとトラブル
シューティング（120ページ）を参照してください。

• [Health]：アプリケーションの正常性スコアが表示されます。

• [Business Relevance]：有効な値は、[All]、[Business Relevant]、[Business
Irrelevant]、および [Default]です。

• [Usage Bytes]：このアプリケーションに転送されたバイト数。

• [Average Throughput]：クライアントとサーバー間のアプリケーション
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[アプリケーション（Application）]ダッシュレット

説明アイテム

トラフィックのフローレート（Mbps単位）。

• [Packet Loss（%）]：パケット損失の割合。

• [Network Latency]：Transmission Control Protocol（TCP）ベースのアプ
リケーションのネットワーク遅延時間（ミリ秒）。

• [Jitter]：ネットワーク上のデータパケット間の時間遅延の差異（ミリ
秒単位）。ジッターは、Real-time Transport Protocol（RTP）ベースのア
プリケーションの場合です。

テーブルに表示するデータをカスタマイズします。

1. [Table Appearance]タブで、テーブルの密度とストライピングを設定し
ます。

2. [Edit Table Columns]タブで、テーブルに表示するデータのチェックボッ
クスをオンにします。

3. [Apply]をクリックします。

CSVファイルにテーブルデータをエクスポートするには、[Export]をクリッ
クします。

ステップ 7 [ThousandEyes Enterprise Agent Tests]ダッシュレットには、次の機能が用意されています。
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ThousandEyes Enterprise Agent Tests

説明アイテム

詳細な [ThousandEyes Enterprise Agent Tests]情報を表形式で表示します。
エージェントテーブルには、次の詳細情報が表示されます。

• [Test Name]：Enterpriseエージェントテストの名前を表示します。

名前をクリックして、ThousandEyesエージェントページに移動しま
す。

• [Test Type]：テストの種類の名前を表示します。

• [Target]：エージェントテストに使用する対象サーバーを表示します。

• [Device Name]：デバイス名を表示します。

• [Average Packet Loss（%）]：エージェントとサーバー間のデータ収集
中のパケット損失の平均パーセンテージ。

• [Average Jitter]：ネットワーク上のデータパケット間の時間遅延の差異
（ミリ秒単位）。ジッターはRTPベースのアプリケーション用です。

• [Average Latency]：TCPベースのアプリケーションのネットワーク遅延
時間（ミリ秒）。

• [# of Active Alerts]：エージェントテスト中のアクティブなアラートの
数を表示します。

• [# of Alerts]：エージェントテスト中のアラートの総数を表示します。

• [# of Failed Tests]：失敗したエージェントテストの数を表示します。

• MOS：平均オピニオン評点の平均値と最新値を表示します。

• PDV（ms）：パケット遅延変動の平均値と最新値を表示します。

[Enterprise Agent Tests]テーブ
ル

[Install Agents]をクリックして、ThousandEyes Enterprise Agentsをインストー
ルします。Cisco Catalyst 9000シリーズスイッチ（Catalyst 9300および 9400
など）では、スイッチ上でアプリケーションとしてThousandEyes Enterprise
Agentsを直接実行できます。ThousandEyes Enterprise Agentのインストール
（110ページ）を参照してください。

エージェントのインストール

[Manage Agents]をクリックして、インストールされているすべてのエン
タープライズエージェントを管理し、エージェントの管理ウィンドウでア

ンインストール、アップグレード、開始、停止、再同期、テストの割り当

て、または新しいテストの追加を実行します。実行中、停止、失敗、およ

び進行中のエージェントなどの、グローバルエージェントの統計を表示で

きます。企業エージェントとテストの管理（113ページ）を参照してくだ
さい。

エージェントの管理（Manage
Agents）
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ThousandEyes Enterprise Agent Tests

説明アイテム

テーブルに表示するデータをカスタマイズします。

1. [Table Appearance]タブで、テーブルの密度とストライピングを設定し
ます。

2. [Edit Table Columns]タブで、テーブルに表示するデータのチェックボッ
クスをオンにします。

3. [Apply]をクリックします。

CSVファイルにテーブルデータをエクスポートするには、[Export]をクリッ
クします。

ThousandEyes Enterprise Agentのインストール
次の手順を使用して、Catalyst 9300および 9400シリーズスイッチに ThousandEyes Enterprise
エージェントをインストールします。以前にエージェントをインストールしている場合は、

エージェントを管理し、エージェントで実行するテストを追加することができます。

始める前に

• ThousandEyesエージェントアカウントが Catalyst Centerに接続されていることを確認して
ください。詳細については、『Cisco Catalyst Center Administrator Guide』の「Configure
ThousandEyes Integration」を参照してください。

手順

ステップ 1 [Connect ThousandEyes]ウィンドウで、[ThousandEyes Account Group]ドロップダウンリストから [ThousandEyes]
アカウントグループを選択し、[Next]をクリックします。

ステップ 2 [Select Applications]ウィンドウで、エージェントをインストールし、拡張アプリケーションモニタリング
を実行するアプリケーションを次のオプションから選択します。

• Microsoft 365

• Slack

• Webex

• Salesforce

• Zoom

• AWSコンソール
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•カスタムアプリケーション。

ステップ 3 [Configure Application]ウィンドウでは、選択したアプリケーションに基づいてアプリケーションを設定で
きます。

解決策.

次のMicrosoft 365パラメータとテストを設定します。

•サブドメイン名 - Microsoft 365サブドメイン名を入力します。

•テスト間隔：[Test interval]ドロップダウンリストからテスト間隔を選択します。テス
ト間隔の値は、1分、2分、5分、10分、15分、30分、1時間です。

•追加するテストを選択するには、[Test included]チェックボックスをオンにします。使
用可能なテストは、M365: OneDrive Web、M365:ログインWeb、M365:アプリケー
ションポータルWeb、M365: Sharepoint Web、M365: Outlook Web。アプリケーショ
ンでテストを実行するには、少なくとも 1つのテストを設定する必要があります。

Microsoft
365

次の Slackパラメータとテストを設定します。

•サブドメイン名 - Slackサブドメイン名を入力します。

•テスト間隔：[Test interval]ドロップダウンリストからテスト間隔を選択します。テス
ト間隔の値は、1分、2分、5分、10分、15分、30分、1時間です。

•テストを追加するには、[Test included]チェックボックスをオンにします。使用可能な
テストは Slack - Webおよび Slack - api.slack.comです。アプリケーションでテストを
実行するには、少なくとも 1つのテストを設定する必要があります。

Slack

次のWebexパラメータおよびテストを設定します。

• Webexサイト ID：Webexサイト IDを入力します。

•テスト間隔：[Test interval]ドロップダウンリストからテスト間隔を選択します。テス
ト間隔の値は、1分、2分、5分、10分、15分、30分、1時間です。

•テストを追加するには、[Test included]チェックボックスをオンにします。使用可能な
テストはWebex - Serverです。アプリケーションでテストを実行するには、少なくと
も 1つのテストを設定する必要があります。

Webex
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解決策.

次の Salesforceパラメータとテストを設定します。

•サブドメイン名：Salesforceのサブドメイン名を入力します。

•テスト間隔：[Test interval]ドロップダウンリストからテスト間隔を選択します。テス
ト間隔の値は、1分、2分、5分、10分、15分、30分、1時間です。

•テストを追加するには、[Test included]チェックボックスをオンにします。使用可能な
テストは Salesforce - Classic、Salesforce - Lighting、Salesforce -ログイン、Salesforce -
Files、および Salesforce - Static Assetsです。アプリケーションでテストを実行するに
は、少なくとも 1つのテストを設定する必要があります。

Salesforce

次の Zoomパラメータとテストを設定します。

•サブドメイン名：Zoomのサブドメイン名を入力します。

•テスト間隔：[Test interval]ドロップダウンリストからテスト間隔を選択します。テス
ト間隔の値は、1分、2分、5分、10分、15分、30分、1時間です。

•テストを追加するには、[Test included]チェックボックスをオンにします。使用可能な
テストは Zoom - Webです。アプリケーションでテストを実行するには、少なくとも1
つのテストを設定する必要があります。

Zoom

次の AWSコンソールパラメータとテストを設定します。

•テンプレート：AWSテンプレート名を入力します。

•テスト間隔：[Test interval]ドロップダウンリストからテスト間隔を選択します。テス
ト間隔の値は、1分、2分、5分、10分、15分、30分、1時間です。

•テストを追加するには、[Test included]チェックボックスをオンにします。使用可能な
テストは AWS - Webです。アプリケーションでテストを実行するには、少なくとも 1
つのテストを設定する必要があります。

AWSコン
ソール

カスタムアプリケーションパラメータおよびテストを設定します。

•ターゲットドメイン：ターゲットドメイン URLまたは IPアドレスを入力します。

•ターゲットポート：ターゲットポート番号を入力します。

•テスト間隔：[Test interval]ドロップダウンリストからテスト間隔を選択します。テス
ト間隔の値は、1分、2分、5分、10分、15分、30分、1時間です。

•テンプレート名：AWSテンプレート名を入力します。

•テストを追加するには、[Test included]チェックボックスをオンにします。使用可能な
テストは、カスタムアプリケーション -ネットワークです。アプリケーションでテス
トを実行するには、少なくとも 1つのテストを設定する必要があります。最大 10個の
カスタムアプリケーションを作成できます。

カスタムア

プリケー

ション
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または

（オプション）アプリケーションの設定をスキップする場合は、[Continue without an application]を選択し、
[Next]をクリックします。

ステップ 4 [Select Locations]ウィンドウで、ロケーションドロップダウンリストからロケーションを選択し、[Next]を
クリックします。

ステップ 5 [Select Switches]で、スイッチを選択し、スイッチ設定とプロキシ設定を設定します。

ステップ 6 [Summary]ウィンドウで、アプリケーションモニタリング設定を確認し、[Complete setup]をクリックしま
す。

次のタスク

企業エージェントとテストを管理できるようになりました。「Manage Enterprise Agents and
Tests」を参照してください。

企業エージェントとテストの管理

この手順を使用して、インストールされているすべてのエンタープライズエージェントを管理

します。[Manage Agents]ページで、アンインストール、アップグレード、起動、停止、再同
期、テストの割り当て、または新しいテストの追加を行うことができます。

始める前に

ThousandEyes Enterpriseエージェントとテストがインストールされていることを確認します。
エージェントをインストールしてテストを追加する場合は、ThousandEyes Enterprise Agentのイ
ンストール（110ページ）を参照してください。

手順

ステップ 1 Catalyst Centerのホームページで、Assuranceタブをクリックし、[Health] > [Applications]の順に選択しま
す。

[Applications]ページが表示されます。

ステップ 2 [ThousandEyes Enterprise Agent Tests]テーブルから、[Manage Agents]をクリックします。[ThousandEyes
Integration Enterprise Agents]ウィンドウが表示されます。ThousandEyesが展開されているスイッチとハブの
みを表示できます。

グローバルエージェントの統計エリアには、[All Agents]テーブルの実行中、停止、失敗、および進行中の
エージェントのステータスが表示されます。

ステップ 3 [Search Hierarchy]検索フィールドまたはフィルタアイコンを使用して、サイト、ビルディング、またはエ
リアを見つます。

ステップ 4 [Enterprise Agents]ページを使用して、次の情報を表示します。
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Enterprise Agents

説明アイテム

アプリケーション内の実行中、停止、失敗、および進行中のエージェント

の数を表示します。

グローバルエージェント統計

値

エージェントのステータス、ホスト名、テスト、テストタイプなどを表示

します。

• [All Agents]テーブルから、チェックボックスをオンにしてエージェン
ト名を選択し、次のタスクを実行します。

•アンインストール

•アップグレード

• Start

•停止

• Resync

•テストの割り当て

•新しいテストの追加

• [All Agents]テーブルで、ホスト名をクリックするとスライドインペイ
ンが開き、エージェントの詳細タブには、リソース、ネットワーク、

およびDockerランタイムオプションなどのエージェントデータが表示
されます。テクニカルサポートログをダウンロードするには、[Tech
Support Logs]をクリックします。

•スライドインペインの [Tests]タブをクリックすると、エージェントに
追加されたテスト名、テストタイプ、間隔、およびターゲット値が表

示されます。エージェントからテストを切り離すには、テスト名の列

の横にあるチェックボックスをオンにして、 [Detach from this agent]を
クリックします。

[All Agents]テーブル

アプリケーションの正常性をモニター
この手順を使用して、特定のアプリケーションの詳細を表示します。

手順

ステップ 1 [Health]メインメニューから次を選択します。Assurance >。
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[Overall health]ダッシュボードが表示されます。

ステップ 2 [Application]タブをクリックします。

[Application Health]ダッシュボードが表示されます。

ステップ 3 [Application]テーブルで、アプリケーション名をクリックします。

[Application 360]ウィンドウが開き、アプリケーションの 360度ビューが表示されます。

ステップ 4 左上隅にある時間範囲設定（ ）をクリックして、ウィンドウに表示するデータの時間範囲を指定しま

す。

a) ドロップダウンメニューから、時間範囲として [3 hours]、[24 hours]、または [7 days]を選択します。
b) [Start Date]と時刻、[End Date]と時刻を指定します。
c) [Apply]をクリックします。

ステップ 5 特定のロケーションのアプリケーション情報を表示するには、[Location]ドロップダウンリストからロ
ケーションを選択します。

ステップ 6 [Filter]ドロップダウンリストから SSIDを選択し、[Apply]をクリックして特定の SSIDの情報を表示し
ます。

ステップ 7 アプリケーションの正常性タイムラインスライダを使用して、より詳細な時間範囲のアプリケーション

の正常性スコアやアプリケーションの品質情報を確認します。

タイムライン内でカーソルを合わせると、次の情報が表示されます。

[Health Score]：特定の時点の正常性スコアが表示されます。[Quality]領域のメトリックの色分けは正常
性スコアに対応しています。

[Quality]：[Quality]情報領域には、遅延、ジッター、およびパケット損失に関する情報が表示されます。
遅延については、クライアントとアプリケーションの間の遅延に関する次の情報が表示されます。

• LANの遅延：クライアントとルータの間の遅延（ミリ秒）。

• WANの遅延：ルータとサーバーの間の遅延（ミリ秒）。

•アプリケーションの遅延：サーバーとアプリケーションの間の遅延（ミリ秒）。

[Under Maintenance]：デバイスが特定の期間にメンテナンスモードになっている場合、特定のデバイス名
が [Under Maintenance]バナーの下に表示されます。

時間範囲を指定するには、タイムライン境界線をクリックしてドラッグします。これにより、[Application
360]ウィンドウに表示されるアプリケーションデータのコンテキストが設定されます。

ステップ 8 タイムラインの下にある [Application Details]領域で、次の情報を確認します。
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Application details

説明アイテム

アプリケーションの正常性スコアは、アプリケーションの定性的メトリッ

ク（パケット損失、ネットワーク遅延、およびジッター）の加重平均に

基づいて計算されます。

（注）

正常性スコアは、Cisco Catalyst 9000シリーズスイッチおよびCisco AireOS
ワイヤレスコントローラについては提供されません。これらのデバイス

は、正常性スコアの計算に必要な KPIをポーリングしません。

[Health Score]

[Application 360]ウィンドウに表示されているデータの時刻と日付の範囲
が表示されます。

[Time and Date]範囲

アプリケーションの次世代Network-Based Application Recognition（NBAR）
分類情報を表示します。

[Business Relevance

[Traffic Class]

Category

クリックすると、問題のリストが表示されます。[Issues]タブ

クリックすると、NetFlowトラフィックを Catalyst Centerに送信するデバ
イスのリストとその他の詳細情報が表示されます。

[Exporters]タブ

ステップ 9 [Issues]をクリックして、次の情報を確認します。
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ISSUES

対処する必要がある問題を表示します。問題は、タイムスタンプに基づいて一覧表示されます。直近の

問題が最初にリストされます。

問題をクリックするとスライドインペインが開き、問題の説明、影響、および推奨されるアクションな

ど、対応する詳細情報が表示されます。

スライドインペインでは、次のタスクを実行できます。

•この問題を解決するには、次の手順を実行します。

1. ドロップダウンリストから [Resolve]を選択します。

2. 解決済みの問題の一覧を表示するには [Resolved Issues]をクリックします。

•問題を無視するには、次の手順を実行します。

1. ドロップダウンリストから [Ignore]を選択します。

2. スライダで問題を無視する時間数を設定します。

3. [Confirm]をクリックします。

4. 無視された問題の一覧を表示するには [Ignored Issues]をクリックします。

問題のタイプの詳細については、問題の表示と管理（177ページ）を参照してください。

ステップ 10 [Exporters]をクリックして、次の情報を確認します。

エクスポータ

説明アイテム

NetFlowトラフィックをCatalyst Centerに送信しているデバイ
ス（ルータ、スイッチ、ワイヤレスコントローラ、アプライ

アンスなど）のリストが表示されます。

（注）

特定の時間範囲で、メンテナンスモードのデバイスに対して

次の警告メッセージが表示されます。

「警告アイコンが付いたエクスポータは、選択した期間中、

メンテナンスモードになっていました。（The exporters with
warning icon were in maintenance mode during the selected period
of time.）」

[Device]
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エクスポータ

説明アイテム

直近の 5分間の正常性スコア。正常性スコアは、アプリケー
ションの定性的メトリック（パケット損失、ネットワーク遅

延、ジッターなど）に基づいて計算されます。

（注）

正常性スコアは、 Cisco Catalyst 9000シリーズスイッチおよ
びCisco AireOSワイヤレスコントローラについては提供され
ません。これらのデバイスは、正常性スコアの計算に必要な

KPIをポーリングしません。

[Health Score]

該当する場合にアプリケーションのNBAR分類情報が表示さ
れます。

[Traffic Class]

クリックすると、特定のデバイスの [Device 360]ウィンドウ
が開きます。

[Go to Device 360]

ステップ 11 メトリックチャートを表示するには、次の手順を実行します。

•ルータおよびアプライアンスの場合は、エクスポータの行をクリックします。その行の下に、使用
状況、平均スループット、パケット損失、ジッター、および遅延のメトリックについてのチャート

が表示されます。

•スイッチおよびワイヤレスコントローラの場合は、デバイス名をクリックします。スライドインペ
インが開き、使用状況および平均スループットのメトリックについてのチャートが表示されます。

また、スライドインペインで [Device 360]をクリックして、特定のデバイスの [Device 360]ウィンド
ウを開くこともできます。

メトリックチャート

説明チャート

特定のアプリケーションに対してクライアントが転送したバイト数。[Usage]

クライアントとサーバーの間のアプリケーショントラフィックのレート

（Mbps）。
[Thoughput]

パケット損失のパーセンテージ（最大と平均）。

（注）

このメトリックは、スイッチおよびワイヤレスコントローラについては

提供されません。

[Packet Loss]
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メトリックチャート

説明チャート

ネットワークの遅延時間（最大と平均）（ミリ秒単位）。次の遅延の

チャートが提供されます。

•ネットワーク遅延

•クライアントネットワークの遅延

•サーバーネットワークの遅延

•アプリケーションネットワークの遅延

（注）

このメトリックは、スイッチおよびワイヤレスコントローラについては

提供されません。

[Latency]

ネットワーク上のデータパケット間の時間遅延（最大および平均）の差

異（ミリ秒単位）。

（注）

このメトリックは、スイッチおよびワイヤレスコントローラについては

提供されません。

[Jitter]

• [Observed]：アプリケーションの現在の DSCP値。

• [Expected]：NBARによって割り当てられたデフォルトの DSCP値。

（注）

このメトリックは、最適化 APMについては提供されません。

[DSCP]

ステップ 12 [Application Endpoint]のテーブルで、アプリケーションにアクセスしているクライアントのリストを確認
します（メトリックチャートの後に表示されます）。

Catalyst Centerで管理されるクライアントのみを表示する場合は、[Managed Clients]タブをクリックしま
す。

このテーブルには、各クライアントの詳細が表示されます。これには、識別子（ユーザー ID、ホスト
名、IPアドレス、MACアドレスのうち、この順序で使用可能なもの）、クライアント、クライアントの
正常性、アプリケーションの正常性、使用状況、デバイスタイプ、MACアドレス、VLAN IDなどの情
報が含まれます。

アクティブクライアントについては、[Identifier]列をクリックして [Client 360]ウィンドウを開くことが
できます。

このテーブルには、クライアントが最大100個まで表示されます。追加のクライアントを表示するには、
[Show More]をクリックします。
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Webexアプリケーション正常性のモニターとトラブルシューティング
この手順を使用して、Webexアプリケーションの詳細を表示します。

手順

ステップ 1 [Health]メインメニューから次を選択します。Assurance >。

[Overall health]ダッシュボードが表示されます。

ステップ 2 [Application]タブをクリックします。

[Application Health]ダッシュボードが表示されます。

ステップ 3 [Application]テーブルで、[Webex]アプリケーションをクリックします。

[Webex 360]ウィンドウが開き、アプリケーションの 360度ビューが表示されます。

図 8 : [Webex 360]ウィンドウ

ステップ 4 [Summary]ダッシュレットを使用して、ネットワーク全体または選択したサイト内のデータ使用量、平
均スループット、およびアクティブなクライアントの総数を表示します。

ステップ 5 左上隅にある時間範囲設定（ ）をクリックして、ウィンドウに表示するアプリケーションデータの時

間範囲を指定します。

a) ドロップダウンメニューから、時間範囲として [3 hours]、[24 hours]、または [7 days]を選択します。
b) [Start Date]と時刻、[End Date]と時刻を指定します。
c) [Apply]をクリックします。

ステップ 6 特定のロケーションのアプリケーション情報を表示するには、[Location]ドロップダウンリストからロ
ケーションを選択します。
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ステップ 7 アプリケーションの正常性タイムラインスライダを使用して、より詳細な時間範囲のアプリケーション

の正常性スコア、サブアプリケーション、ネットワーク品質やアプリケーションの品質情報を確認しま

す。

タイムライン内でマウスカーソルを合わせると、特定の時刻の正常性スコアが表示されます。

ステップ 8 タイムラインの下にある [Application Details]領域で、次の情報を確認します。

Application details

説明アイテム

アプリケーションの正常性スコアは、アプリケーションの定性的メトリック（パ

ケット損失、ネットワーク遅延、およびジッター）の加重平均に基づいて計算さ

れます。

[Health Score]

[Webex 360]ウィンドウに表示されているデータの時間と日付の範囲が表示されま
す。

[Time and Date]範囲

アプリケーションの次世代 Network-Based Application Recognition（NBAR）分類情
報を表示します。

[Business Relevance

[Traffic Class]

Category

クリックすると、問題のリストが表示されます。[Issues]カテゴリ

クリックして、ミーティング分析データを表示します。[Meeting Analytics]

クリックすると、NetFlowトラフィックを Catalyst Centerに送信するデバイスのリ
ストとその他の詳細情報が表示されます。

[Exporters]タブ

ステップ 9 [Issuce]カテゴリの問題に関する情報を確認できます。

a) 問題をクリックするとスライドインペインが開き、問題の説明、影響範囲、および推奨されるアク

ションなど、対応する詳細情報が表示されます。

b) スライドインペインでは、次のタスクを実行できます。

•この問題を解決するには、次の手順を実行します。

1. [Status]ドロップダウンリストから、[Resolve]を選択します。

2. [Resolved Issues]をクリックすると、解決済みの問題の一覧が表示されます。

•問題を無視するには、次の手順を実行します。

1. [Status]ドロップダウンリストから [Ignore]を選択します。

2. スライダで問題を無視する時間数を設定します。

3. [Confirm]をクリックします。

問題の詳細については、問題の表示と管理（177ページ）を参照してください。
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ステップ 10 次の機能には、[Meeting Analytics]ダッシュレットを使用します：

不良な会議時間の比較による下位エンドポイント

[Latest]および [Trend]グラフをクリックして、不良な会議時間の比較による下位エンドポイントのス
テータスを表示します。[By Percentage]または [By Total Poor Minutes]に基づいてデータをフィルタリン
グできます。

トラフィックタイプ別の使用状況正常性

[Latest]をクリックして、オーディオ、共有、およびビデオのトラフィックタイプに基づいた使用状況
正常性を確認するグラフを表示します。

[Trend]をクリックして、オーディオ、共有、ビデオのトラフィックタイプに基づいた使用状況正常性
を示すグラフを表示します。

グラフの色のセグメントにカーソルを合わせると、正常性のパーセンテージを表示できます。

ステップ 11 [Exporters]をクリックして、次の情報を確認します。

エクスポータ

説明アイテム

NetFlowトラフィックを Catalyst Centerに送信しているデバイス（ルータ、スイッ
チ、ワイヤレスコントローラ、アプライアンスなど）のリストが表示されます。

（注）

特定の時間範囲で、メンテナンスモードのデバイスに対して次の警告メッセージ

が表示されます。

「警告アイコンが付いたエクスポータは、選択した期間中、メンテナンスモード

になっていました。（The exporters with warning icon were in maintenance mode during
the selected period of time.）」

[Device]

直近の 5分間の正常性スコア。正常性スコアは、アプリケーションの定性的メト
リック（パケット損失、ネットワーク遅延、ジッターなど）に基づいて計算され

ます。

（注）

正常性スコアは、 Cisco Catalyst 9000シリーズスイッチおよび Cisco AireOSワイ
ヤレスコントローラについては提供されません。これらのデバイスは、正常性ス

コアの計算に必要な KPIをポーリングしません。

[Health Score]

該当する場合にアプリケーションの NBAR分類情報が表示されます。[Traffic Class]

クリックすると、特定のデバイスの [Device 360]ウィンドウが開きます。[Go to Device 360]

ステップ 12 オーディオ、ビデオ、共有のメトリックチャートを表示するには：
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メトリックチャート

説明チャート

特定のアプリケーションに対してクライアントが転送したバイト数。[Usage]

クライアントとサーバーの間のアプリケーショントラフィックのレート（Mbps）。
チャートにカーソルを合わせると、オーディオ、ビデオ、および共有のスループッ

ト値を表示できます。

[Thoughput]

パケット損失のパーセンテージ（最大と平均）。

（注）

このメトリックは、スイッチおよびワイヤレスコントローラについては提供され

ません。

[Packet Loss]

ネットワークの遅延時間（最大と平均）（ミリ秒単位）。次の遅延のチャートが

提供されます。

•ネットワーク遅延

•クライアントネットワークの遅延

•サーバーネットワークの遅延

•アプリケーションネットワークの遅延

（注）

このメトリックは、スイッチおよびワイヤレスコントローラについては提供され

ません。

[Latency]

ネットワーク上のデータパケット間の時間遅延（最大および平均）の差異（ミリ

秒単位）。

（注）

このメトリックは、スイッチおよびワイヤレスコントローラについては提供され

ません。

[Jitter]

ステップ 13 [Application Endpoint]のテーブルで、アプリケーションにアクセスしているクライアントのリストを確認
します（メトリックチャートの後に表示されます）。

このテーブルには、各クライアントの詳細が表示されます。これには、識別子（ユーザー ID、ホスト
名、IPアドレス、MACアドレスのうち、この順序で使用可能なもの）、クライアント、クライアントの
正常性、アプリケーションの正常性、使用状況、デバイスタイプ、MACアドレス、VLAN IDなどの情
報が含まれます。

アクティブクライアントについては、[Identifier]列をクリックして [Client 360]ウィンドウを開くことが
できます。
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このテーブルには、クライアントが最大100個まで表示されます。追加のクライアントを表示するには、
[Show More]をクリックします。

MicrosoftTeamsアプリケーションの正常性のモニターとトラブルシュー
ティング

この手順を使用して、Microsoft Teamsアプリケーションの詳細を表示します。

手順

ステップ 1 [Health]メインメニューから次を選択します。Assurance >。

[Overall Health]ダッシュボードが表示されます。

ステップ 2 [Application]タブをクリックします。

[Application Health]ダッシュボードが表示されます。

ステップ 3 [Applications]テーブルで、[microsoft-teams]アプリケーションをクリックします。

アプリケーションの 360°ビューを提供する [MS Teams 360]ウィンドウが表示されます。

図 9 : [MS Teams 360]ウィンドウ
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ステップ 4 [Summary]ダッシュレットを使用して、ネットワーク全体または選択したサイト内のデータ使用量、平
均スループット、アクティブなクライアント、良好だった時間、普通だった時間、不良だった時間の総

数を表示します。

ステップ 5 左上隅にある時間範囲設定（ ）をクリックして、ウィンドウに表示するアプリケーションデータの時

間範囲を指定します。

a) ドロップダウンメニューから、時間範囲として [3 hours]、[24 hours]、または [7 days]を選択します。
b) [Start Date]と時刻、[End Date]と時刻を指定します。
c) [Apply]をクリックします。

（注）

デフォルトでは、アプリケーションダッシュボードで選択したサイトと時間範囲がMS Teams 360に表示
されます。

ステップ 6 アプリケーションの正常性タイムラインスライダーを使用して、スループット、合計分、およびネット

ワーク APMスコアを表示します。

タイムライン内でマウスカーソルを合わせると、特定の時刻の正常性スコアが表示されます。

（注）

ネットワークAPMスコアは、管理対象ネットワークデバイスからエクスポートされたNetFlowに基づい
て計算される正常性スコアです。APMの詳細については、「サポートされるプラットフォーム（94ペー
ジ）」[英語]を参照してください。

ステップ 7 タイムラインの下にある [Application Details]領域で、次の情報を確認します。

Application details

説明アイテム

[MS Teams 360]ウィンドウに表示されているデータの時間と日付の範囲が表示さ
れます。

[Time and Date]範囲

オーディオ、ビデオ、および共有の正常性スコアを表示します。ヘルス（Health）

スループットデータを表示します。数量

良好だった時間、普通だった時間、不良だった時間に関する情報を表示します。[MS Teams Meeting
Minutes]

アプリケーションの次世代 Network-Based Application Recognition（NBAR）分類情
報を表示します。

[Business Relevance

[Traffic Class]

Category

クリックすると、問題のリストが表示されます。[Issues]カテゴリ

クリックして、ミーティング分析データを表示します。[Meeting Analytics]

クリックすると、NetFlowトラフィックを Catalyst Centerに送信するデバイスのリ
ストとその他の詳細情報が表示されます。

[Exporters]タブ
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ステップ 8 [Issuce]カテゴリの問題に関する情報を確認できます。

a) 問題をクリックするとスライドインペインが開き、問題の説明、影響、および推奨されるアクショ

ンなど、対応する詳細情報が表示されます。

b) スライドインペインでは、次のタスクを実行できます。

•この問題を解決するには、次の手順を実行します。

1. [Status]ドロップダウンリストから、[Resolve]を選択します。

2. [Resolved Issues]をクリックすると、解決済みの問題の一覧が表示されます。

•問題を無視するには、次の手順を実行します。

1. [Status]ドロップダウンリストから [Ignore]を選択します。

2. スライダで問題を無視する時間数を設定します。

3. [Confirm]をクリックします。

問題の詳細については、問題の表示と管理（177ページ）を参照してください。

ステップ 9 次の機能には、[Meeting Analytics]ダッシュレットを使用します：

Meeting Analytics

説明アイテム

[Latest]および [Trend]チャートをクリックすると、上位アクセスデバイスのステー
タスを良好だった時間および不良だった時間別に表示します。

[By Poor Meeting Minutes]、[By Total Meeting Minutes]、[By Total Usage]、および [By
Poor Network APM Score]に基づき、データをフィルタリングできます。

上位アクセスデバイ

ス

[Latest]および [Trend]チャートをクリックすると、上位エンドポイントのステータ
スを良好だった時間および不良だった時間別に表示します。

[By Poor Meeting Minutes]、[By Total Meeting Minutes]、[By Total Usage]、および [By
Poor Network APM Score]に基づき、データをフィルタリングできます。

Top Endpoints

ステップ 10 [Exporters]をクリックして、次の情報を確認します。
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エクスポータ

説明アイテム

NetFlowトラフィックを Catalyst Centerに送信しているデバイスを表示します。

（注）

特定の時間範囲で、メンテナンスモードのデバイスに対して次の警告メッセージ

が表示されます。

「警告アイコンが付いたエクスポータは、選択した期間中、メンテナンスモード

になっていました。（The exporters with warning icon were in maintenance mode during
the selected period of time.）」

[Device]

直近の 5分間の正常性スコア。正常性スコアは、アプリケーションの定性的メト
リック（パケット損失、ネットワーク遅延、ジッターなど）に基づいて計算され

ます。

（注）

正常性スコアは、 Cisco Catalyst 9000シリーズスイッチおよび Cisco AireOSワイ
ヤレスコントローラについては提供されません。これらのデバイスは、正常性ス

コアの計算に必要な KPIをポーリングしません。

[Health Score]

該当する場合、アプリケーションの NBAR分類情報が表示されます。[Traffic Class]

ステップ 11 オーディオ、ビデオ、共有のメトリックチャートを表示するには：

メトリックチャート

説明チャート

特定のアプリケーションに対してクライアントが転送したバイト数。[Usage]

クライアントとサーバーの間のアプリケーショントラフィックのレート（Mbps）。
チャートにカーソルを合わせると、オーディオ、ビデオ、および共有のスループッ

ト値を表示できます。

[Thoughput]

パケット損失のパーセンテージ（最大と平均）。

（注）

このメトリックは、スイッチおよびワイヤレスコントローラについては提供され

ません。

[Packet Loss]

ネットワーク上のデータパケット間の時間遅延（最大および平均）の差異（ミリ

秒単位）。

（注）

このメトリックは、スイッチおよびワイヤレスコントローラについては提供され

ません。

[Jitter]
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ステップ 12 [Application Endpoint]のテーブルで、アプリケーションにアクセスしているクライアントのリストを確認
します（メトリックチャートの後に表示されます）。

このテーブルには、各クライアントの詳細が表示されます。これには、識別子（ユーザー ID、ホスト
名、IPアドレスまたはMACアドレス）、クライアントの正常性、ネットワークAPMスコア、Microsoft
Teamsスコア、使用状況、デバイスタイプ、MACアドレス、VLAN IDなどが含まれます。

アクティブクライアントについては、[Identifier]カラムをクリックして [Client 360]ウィンドウを開くこ
とができます。

このテーブルには、クライアントが最大100個まで表示されます。追加のクライアントを表示するには、
[Show More]をクリックします。

アプリケーションの正常性スコア設定の設定
アプリケーションの正常性スコアを設定するには、次の手順を実行します。トラフィッククラ

スごとにKPIのしきい値を変更し、計算に含めるKPIを指定すると、アプリケーションの正常
性スコアの計算をカスタマイズできます。

手順

ステップ 1 メインメニューから次を選択します。Assurance > [Settings] > [Health Score Settings]の順に選択します。

ステップ 2 [Application Health]タブをクリックします。

ステップ 3 アプリケーションカテゴリのタブをクリックして、正常性スコアの計算設定をカスタマイズします。

このタブには、アプリケーションの正常性スコアの計算に影響する KPIが表示されます。

ステップ 4 [KPI Name]列で、KPI名のリンクをクリックします。

KPIのスライドインペインが表示されます。

ステップ 5 KPIの正常性スコアを次のように設定します。

a) [Poor]、[Fair]、および [Good]正常性スコアの KPIしきい値をカスタマイズします。
b) [Weight]：有効な重みは 1〜 10です。重みが大きいほど、KPIがアプリケーションの正常性に及ぼす
影響は大きくなります。

c) この KPIを正常性スコアの計算に含める場合は、[Include for health score]チェックボックスをオンにし
ます。

d) デフォルトの KPI設定を復元するには、[Reset to Default]をクリックします。

ステップ 6 [Apply]をクリックします。
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アプリケーションのヘルススコアと KPIメトリックスの
理解

ここでは、アプリケーションのヘルススコアと KPIメトリックの計算方法について説明しま
す。

全体的なアプリケーション正常性スコア

アプリケーション正常性スコアは、正常なビジネス関連アプリケーションの数（正常性スコア

が8～10）をビジネス関連アプリケーションの総数で割ったパーセンテージです。このスコア
は直近の 5分間に対して計算されます。

例：90 %（正常性スコア）= 90（正常性スコアが8～10のビジネス関連アプリケーション数）
÷ 100（ビジネス関連アプリケーションの総数）

個別アプリケーションの正常性スコア

個別アプリケーションの正常性スコアは、アプリケーションの定性的メトリック（パケット損

失、ネットワーク遅延、およびジッター）の加重平均に基づいて計算されます。

個別アプリケーションの正常性は1～10のスケールで測定され、10が最高スコアになります。
個別アプリケーションの正常性スコアを計算するには、次の式を使用します。

個別アプリケーションの正常性スコア = (Latency_Weight * Latency_VoS_Score + Jitter_Weight *
Jitter_VoS_Score + PacketLoss_Weight * PacketLoss_VoS_Score) ÷ (Latency_Weight + Jitter_Weight
+ PacketLoss_Weight)

正常性スコアは、Cisco Catalyst 9000シリーズスイッチおよび Cisco AireOSワイヤレスコント
ローラについては提供されません。これらのデバイスは、正常性スコアの計算に必要なKPIを
ポーリングしません。

（注）

個別アプリケーションの正常性スコアを計算するためのワークフローには次のようなものがあ

ります。

1. KPI（ジッター、遅延、パケット損失）を取得します。

2. フローレコードの DSCP値に基づいて、アプリケーションのトラフィッククラスを決定し
ます。

3. 各トラフィッククラスと KPIメトリックの Cisco Validated Design（CVD）しきい値を使用
して、KPI番号をサービススコア検証（VoSスコア）に変換します。

4. アプリケーションのトラフィッククラスと許容度レベルに基づいて、KPIの重み付けを行
います。重み付けは RFC4594に基づきます。
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5. アプリケーションの正常性スコアを計算します。これは、パケット損失、ネットワーク遅
延、およびジッターの加重平均です。
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第 8 章

ネットワークサービスの監視

• AAAネットワークサービスの監視（131ページ）
• DHCPネットワークサービスの監視（135ページ）
• DNSネットワークサービスの監視（139ページ）

AAAネットワークサービスの監視
この手順に従って、ネットワーク内のワイヤレスコントローラから報告されたすべてのAAA
サーバートランザクションを表示およびモニターします。

AAA制約事項

• AAAネットワークサービスは、ワイヤレスクライアントおよびローカルモードをサポー
トします。

• AAAネットワークサービスは、次をサポートしていません。

• Cisco AireOSワイヤレスコントローラ

•フレックスモードおよびファブリックモード、

•有線クライアント。

（注）

始める前に

Cisco Catalyst 9800シリーズワイヤレスコントローラバージョン 17.6.1以降がインストールさ
れていて、ローカルモード APを使用して展開されていることを確認します。』を参照してく
ださい。
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手順

ステップ 1 メインメニューから次を選択します。[Assurance] > [Health]の順に選択します。
[Overall]正常性ダッシュボードが表示されます。

ステップ 2 [Network Services] > [AAA]を選択します。

[AAA]ダッシュボードが表示されます。

図 10 : [AAA]ダッシュボード

ステップ 3 左上隅にある時間範囲設定（ ）をクリックして、表示するデータの時間範囲を指定します。

a) ドロップダウンメニューから、時間範囲として [3 hours]、[24 hours]、または [7 days]を選択します。
b) [Start Date]と時刻、[End Date]と時刻を指定します。
c) [Apply]をクリックします。

ステップ 4 右上隅にある自動更新設定（ ）をクリックして、サポートされている Assuranceページで [Data Auto
Refresh]を 5分の更新間隔で有効または無効にします。

ステップ 5 タイムラインスライダを使用して、一定期間における AAAサーバーの成功および失敗したトランザク
ションの合計に関する情報を表示します。タイムラインスライダには次の機能があります。

•タイムラインスライダにカーソルを合わせると、5分の時間枠のAAAサーバートランザクションが
表示されます。

•タイムラインをダブルクリックすると、1時間の期間タイムラインスライダが表示されます。ウィン
ドウ全体が更新され、該当する 1時間の最新情報が表示されます。

ステップ 6 タイムラインスライダの下にあるActionsドロップダウンリストをクリックして、次の機能を実行できま
す。

• [Edit Dashboard]：ダッシュボードの表示をカスタマイズできます。ダッシュレットの位置の変更
（296ページ）およびカスタムダッシュボードの作成（293ページ）を参照してください。
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ステップ 7 タイムラインの下にある [Insight]エリアを使用して、現在および以前の時間範囲と比較して、成功した
AAAサーバートランザクションの割合を表示します。

ステップ 8 [AAA Summary]ダッシュレットを使用して、次の情報を確認できます。

AAAの概要

説明アイテム

ネットワークのAAAサーバーの数と平均遅延（ミリ秒単位）を表示しま
す。

AAAの概要

ネットワーク内のAAAトランザクション、成功したトランザクション、
および失敗したトランザクションの合計数の割合を表示します。

AAAトランザクション

ステップ 9 次の機能には AAAサーバーダッシュレットを使用します。

最も大きい遅延が発生した上位サイト

チャートには、AAAサーバーの遅延（ミリ秒単位）が最も大きい上位サイトが表示されます。

[View Details]をクリックして、追加の詳細を含むスライドインペインを開きます。スライドインペイ
ンでは次のことができます。

•チャート内のサイトにカーソルを合わせると、ロケーションの詳細と、対応する最大の AAAサー
バー遅延が表示されます。

•チャート内のサイトをクリックすると、そのサイト内の最も高い AAAサーバーの遅延と、それら
の遅延に関連する最も影響の大きいデータが表示されます。

•横棒で表示されるデータタイプカテゴリ（上位の AAAサーバーやサイトなど）をクリックして、
クライアントテーブルをフィルタ処理します。

トランザクションエラーが発生した上位サイト

チャートには、AAAサーバーのトランザクションエラーが最も多い上位サイトが表示されます。

[View Details]をクリックして、追加の詳細を含むスライドインペインを開きます。スライドインペイ
ンでは次のことができます。

•チャート内のサイトにカーソルを合わせると、ロケーションの詳細と対応するトランザクション失
敗数が表示されます。

•チャート内のサイトをクリックすると、サーバートランザクションの失敗と、それらの失敗に関連
して最も影響を受けるデータが表示されます。

•クライアントテーブルをフィルタ処理するには、上位AAAサーバーSSIDなど、横長のバーで表示
されるデータタイプカテゴリをクリックします。
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AAAサーバーの遅延

このチャートには、各 AAAサーバーにおける AAA平均遅延が表示されます。[All]、[MAB]、または
[EAP]に基づいて遅延をフィルタ処理できます。

[View Details]をクリックして、追加の詳細を含むスライドインペインを開きます。スライドインペイ
ンでは次のことができます。

•チャートの上にカーソルを置くと、サーバーの IPアドレスと、対応する平均遅延が表示されます。

•チャートのエリアをクリックすると、AAAサーバーの遅延と、それらの遅延に関連する最も影響
の大きいデータが表示されます。

•クライアントテーブルをフィルタ処理するには、上位サイトやSSIDなどの横長のバーで表示される
データタイプカテゴリをクリックします。

AAAサーバートランザクション

このチャートには、ワイヤレスコントローラによって報告された各AAAサーバーの平均AAAサーバー
トランザクションステータスが表示されます。[All]、[Failures]、または [Successes]に基づいてステー
タスをフィルタ処理できます。

[View Details]をクリックして、追加の詳細を含むスライドインペインを開きます。スライドインペイ
ンでは次のことができます。

•チャートの上にカーソルを置くと、サーバーの IPアドレスとそれに対応するトランザクション数
が表示されます。

•チャートのエリアをクリックすると、AAAサーバートランザクションと、それらのトランザクショ
ンに関連する最も影響を受けるデータが表示されます。

チャートに複数のサーバーが表示される場合は、チャートの下の凡例でサーバーの IPアドレスを
クリックして、そのサーバーの詳細を表示します。

•横棒で表示されるデータタイプカテゴリ（上位のAAAサーバーやサイトなど）をクリックして、
クライアントテーブルをフィルタ処理します。

ステップ 10 次の機能には [AAA server byワイヤレスコントローラ]ダッシュレットを使用します。
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[AAA server byワイヤレスコントローラ]ダッシュレット

説明アイテム

AAAサーバーの IPアドレス、ワイヤレスコントローラ名、ワイヤレス
コントローラロケーション、トランザクション数、失敗数、平均遅延な

どが表示されているテーブル形式でAAAサーバー情報が表示されます。

AAAサーバーの IPアドレスをクリックすると、スライドインペインが
開いて、AAAサーバーの平均遅延およびトランザクションチャートが表
示されます。

スライドインペインでは次のことができます。

•チャートにカーソルを合わせると、詳細情報が表示されます。

•チャートのエリアをクリックすると、サーバーの遅延とトランザク
ションの詳細、およびこれらのトランザクションに関連する最も影

響を受けるデータが表示されます。

•横棒で表示されるデータタイプカテゴリ（上位のAAAサーバーやサ
イトなど）をクリックして、クライアントテーブルをフィルタ処理

します。

AAAサーバーテーブル

デバイス情報をCSVファイルにエクスポートするには、[Export]をクリッ
クします。

テーブルに表示するデータをカスタマイズします。

1. [Table Appearance]タブで、テーブルの密度とストライピングを設定
します。

2. [Edit Table Columns]タブで、テーブルに表示するデータのチェック
ボックスをオンにします

3. [Apply]をクリックします。

DHCPネットワークサービスの監視
この手順を使用して、ネットワーク内のワイヤレスコントローラから報告されたすべてのDHCP
サーバートランザクションを表示および監視します。
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DHCPの制限事項

• DHCPネットワークサービスは、ワイヤレスクライアントおよびローカルモードをサポー
トします。

• DHCPネットワークサービスは、以下をサポートしていません。

• SD-Accessファブリッククライアント

• AireOSワイヤレスコントローラ

•フレックスモードまたはファブリックモード

（注）

始める前に

Cisco Catalyst 9800シリーズワイヤレスコントローラバージョン 17.6.1以降をインストールし
ていることを確認してください。』を参照してください。

手順

ステップ 1 メインメニューから次を選択します。[Assurance] > [Health]の順に選択します。
[Overall]正常性ダッシュボードが表示されます。

ステップ 2 [Network Services] > [DHCP]を選択します。

[DHCP]ダッシュボードが表示されます。

図 11 : [DHCP]ダッシュボード

ステップ 3 左上隅にある時間範囲設定（ ）をクリックして、ウィンドウに表示するデータの時間範囲を指定しま

す。

a) ドロップダウンメニューから、時間範囲として [3 hours]、[24 hours]、または [7 days]を選択します。
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b) [Start Date]と時刻、[End Date]と時刻を指定します。
c) [Apply]をクリックします。

ステップ 4 右上隅にある自動更新設定（ ）をクリックして、サポートされている Assuranceページで [Data Auto
Refresh]を 5分の更新間隔で有効または無効にします。

ステップ 5 タイムラインスライダを使用して、一定期間における DHCPサーバーの成功および失敗したトランザク
ションの合計に関する情報を表示します。タイムラインスライダには次の機能があります。

•タイムラインスライダにカーソルを合わせると、5分の時間枠の DHCPサーバートランザクション
が表示されます。

•タイムラインをダブルクリックすると、1時間の期間タイムラインスライダが表示されます。ウィン
ドウ全体が更新され、該当する 1時間の最新情報が表示されます。

ステップ 6 タイムラインスライダの下にあるActionsドロップダウンリストをクリックして、次の機能を実行できま
す。

• [EditDashboard]：ダッシュボードの表示をカスタマイズできます。ダッシュレットの位置の変更（296
ページ）およびカスタムダッシュボードの作成（293ページ）を参照してください。

ステップ 7 タイムラインの下にある [Insight]エリアを使用して、現在および以前の時間範囲と比較して、成功した
DHCPサーバートランザクションの割合を表示します。

ステップ 8 [DHCP Summary]ダッシュレットを使用して、次の情報を確認できます。

DHCP Summary

説明アイテム

ネットワークの DHCPサーバーの数と平均遅延（ミリ秒単位）が表示さ
れます。

DHCP Summary

ネットワーク内のDHCPトランザクション、成功したトランザクション、
および失敗したトランザクションの合計数の割合が表示されます。

DHCP Transactions

ステップ 9 次の機能には、DHCPサーバーダッシュレットを使用します：

最も大きい遅延が発生した上位サイト

チャートには、DHCPサーバーの遅延（ミリ秒単位）が最も大きい上位サイトが表示されます。

[View Details]をクリックすると、追加の詳細情報を記載したスライドインペインが開きます。スライド
インペインから、チャートの色のセグメントにカーソルを合わせると、DHCPサーバーの遅延が最も大
きいサイトを表示できます。

水平バーとして表示されるデータを選択して、上位のDHCPサーバー、サイト、SSID、およびAPに基
づいてクライアントテーブルをフィルタ処理できます。
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トランザクションエラーが発生した上位サイト

チャートには、DHCPサーバーのトランザクションエラーが最も多い上位サイトが表示されます。

[View Details]をクリックすると、追加の詳細情報を記載したスライドインペインが開きます。スライド
インペインから、チャートの色のセグメントまたはそれに対応する凡例にカーソルを合わせると、DHCP
サーバーのトランザクションエラーが最も多いサイトを表示できます。

水平バーとして表示されるデータを選択して、上位のDHCPサーバー、サイト、SSID、およびAPに基
づいてクライアントテーブルをフィルタ処理できます。

DHCPサーバーの遅延

このチャートには、各DHCPサーバーにおけるDHCP平均遅延が表示されます。[All]、[Discover-offer]、
または [Request-Ack]に基づいて遅延をフィルタ処理できます。

[View Details]をクリックすると、追加の詳細情報を記載したスライドインペインが開きます。スライド
インペインから、フィルタの選択に基づいてチャートを表示して、DHCPサーバーの遅延を表示できま
す。

水平バーとして表示されるデータを選択して、上位のDHCPサーバー、サイト、SSID、APなどに基づ
いてクライアントテーブルをフィルタ処理できます。

DHCPサーバートランザクション

このチャートには、ワイヤレスコントローラによって報告された各 DHCPサーバーの平均 DHCPサー
バートランザクションステータスが表示されます。[All]、[Failures]、または [Successes]に基づいてス
テータスをフィルタ処理できます。

[View Details]をクリックすると、追加の詳細情報を記載したスライドインペインが開きます。スライド
インペインから、フィルタの選択に基づいてチャートを表示して、DHCPサーバーのトランザクション
を表示できます。

水平バーとして表示されるデータを選択して、上位のDHCPサーバー、サイト、SSID、APなどに基づ
いてクライアントテーブルをフィルタ処理できます。

ステップ 10 次の機能には、ワイヤレスコントローラによる DHCPサーバーダッシュレットを使用します。

ワイヤレスコントローラによる DHCPサーバーダッシュレット

説明アイテム

DHCPサーバーの IP、WLC名、WLCの場所、トランザクション、障害、
平均遅延などを含むテーブル形式で DHCPサーバー情報を表示します。
[DHCP Server IP]をクリックしてスライドインペインを開き、サーバーの
平均遅延およびトランザクションチャートを表示します。

水平バーとして表示されるデータを選択して、上位の DHCPサーバー、
サイト、SSID、APなどに基づいてクライアントテーブルをフィルタ処理
できます。

DHCPサーバーテーブル
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ワイヤレスコントローラによる DHCPサーバーダッシュレット

説明アイテム

デバイス情報をCSVファイルにエクスポートするには、[Export]をクリッ
クします。

テーブルに表示するデータをカスタマイズします。

1. [Table Appearance]タブで、テーブルの密度とストライピングを設定
します。

2. [Edit Table Columns]タブで、テーブルに表示するデータのチェック
ボックスをオンにします。

3. [Apply]をクリックします。

DNSネットワークサービスの監視
この手順を使用して、ネットワーク内のワイヤレスコントローラ、スイッチ、ルーターから報

告された DNSサーバートランザクションを監視します。

始める前に

•監視する予定のネットワークデバイスでNetFlowが有効になっていることを確認します。

• Catalyst Centerのアプリケーションテレメトリを有効にします。詳細については、テレメト
リを使用した syslog、SNMPトラップ、NetFlowコレクタサーバー、および有線クライア
ントデータ収集の設定を参照してください。

• DNSテレメトリのサポートでサポートされる最小バージョン：

• Cisco IOS XEルータ - 17.9

•トラフィックテレメトリアプライアンス - 17.9

• Cisco Catalyst 9200/9300/9400シリーズスイッチ - 17.9.2

• Cisco Catalyst 9800シリーズワイヤレスコントローラ - 17.10.1

』を参照してください。

手順

ステップ 1 メインメニューから次を選択します。[Assurance] > [Health]の順に選択します。
[Overall]正常性ダッシュボードが表示されます。
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ステップ 2 Network Services > DNSを選択します。

[DNS]ダッシュボードが表示されます。

図 12 : DNSダッシュボード

ステップ 3 左上隅にある時間範囲設定（ ）をクリックして、ウィンドウに表示するデータの時間範囲を指定しま

す。

a) ドロップダウンメニューから、時間範囲として [3 hours]、[24 hours]、または [7 days]を選択します。
b) [Start Date]と時刻、[End Date]と時刻を指定します。
c) [Apply]をクリックします。

ステップ 4 右上隅にある自動更新設定（ ）をクリックして、サポートされている Assuranceページで [Data Auto
Refresh]を 5分の更新間隔で有効または無効にします。

ステップ 5 タイムラインスライダを使用して、一定期間における NDSサーバーの成功および失敗したトランザク
ションの合計に関する情報を表示します。タイムラインスライダには次の機能があります。

•タイムラインスライダにカーソルを合わせると、5分の時間枠の DNSサーバートランザクションが
表示されます。

•タイムラインをダブルクリックすると、1時間の期間タイムラインスライダが表示されます。ウィン
ドウ全体が更新され、該当する 1時間の最新情報が表示されます。

ステップ 6 ダッシュボードの表示をカスタマイズするには、タイムラインスライダーの下にある [Actions]ドロップ
ダウンリストをクリックし、[Edit Dashboard]を選択します。ダッシュレットの位置の変更（296ページ）
およびカスタムダッシュボードの作成（293ページ）を参照してください。

ステップ 7 DNSの [Summary]ダッシュレットを使用して、次の情報を確認できます。
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DNS Summary

説明アイテム

ネットワークの DNSサーバーの数と平均遅延（ミリ秒単位）が表示され
ます。

[DNS Summary]

ネットワーク内の DNSトランザクション、成功したトランザクション、
および失敗したトランザクションの合計数の割合が表示されます。

DNS Transactions

ステップ 8 タイムラインの下にある [Insight]エリアを使用して、現在および以前の時間範囲と比較して、成功した
DNSサーバートランザクションの割合を表示します。

ステップ 9 次の機能には、DNSサーバーダッシュレットを使用します。

Top Transaction Failures

チャートには、DNSサーバーのトランザクションエラーが最も多いタイプ、サーバー、サイトがグラ
フに表示されます。チャートの色のセグメントにカーソルを合わせると、各項目におけるトランザク

ションエラーの回数が表示されます。

[View Details]をクリックすると、追加の詳細情報を記載したスライドインペインが開きます。スライド
インペインから、チャートの色のセグメントにカーソルを合わせると、エラーの詳細が表示されます。

DNS Server Latency

このチャートには、各DNSサーバーにおけるDNS平均遅延が表示されます。チャートにカーソルを合
わせると、各サーバーの遅延時間（ミリ秒単位）が表示されます。

[View Details]をクリックすると、追加の詳細情報を記載したスライドインペインが開きます。スライド
イペインから、タイムラインをクリックして詳細を表示できます。

DNS Server Transactions

このチャートには、ワイヤレスコントローラから報告された各 DNSサーバーの平均 DNSサーバート
ランザクションステータスが表示されます。[All]、[Failures]、または [Successes]に基づいてステータ
スをフィルタ処理できます。

[View Details]をクリックすると、追加の詳細情報を記載したスライドインペインが開きます。スライド
インペインから、フィルタの選択に基づいてチャートを表示して、DNSサーバーのトランザクション
を表示できます。

水平バーとして表示されるデータを選択して、上位の DNSサーバー、サイト、SSID、APなどに基づ
いてクライアントテーブルをフィルタ処理できます。

ステップ 10 次の機能には、[DNS Servers by Device]ダッシュレットを使用します。
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デバイス別のDNSサーバー

説明アイテム

DNSサーバー名、IPアドレス、場所などを含む表形式でDNSサーバー情
報を表示します。サーバー名をクリックして、[Device 360]の情報を表示
するスライドインペインを開きます。

[DNS Server table]

デバイス情報をCSVファイルにエクスポートするには、[Export]をクリッ
クします。

テーブルに表示するデータをカスタマイズします。

1. [Table Appearance]タブで、テーブルの密度とストライピングを設定
します。

2. [Edit Table Columns]タブで、テーブルに表示するデータのチェック
ボックスをオンにします。

3. [Apply]をクリックします。
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第 9 章

SD-Accessの正常性のモニターとトラブル
シューティング

• SD-Accessファブリックの正常性の監視とトラブルシューティング（143ページ）
•ファブリックサイトの正常性の監視（149ページ）
•トランジットおよびピアネットワークの正常性の監視（154ページ）
•仮想ネットワークの正常性の監視（159ページ）
•仮想ネットワークの正常性スコア（163ページ）

SD-Accessファブリックの正常性の監視とトラブルシュー
ティング

この手順を使用してSD-Accessファブリックの概要を把握して、対処する必要がある潜在的な
問題があるかどうかを判断します。

ファブリックネットワークは、1つまたは複数の場所で単一のエンティティとして管理される
デバイスの論理グループです。Catalyst Centerでは、デバイスをファブリックネットワークに
追加できます。これらのデバイスは、ファブリックネットワーク内のコントロールプレーン、

ボーダーデバイスまたはエッジデバイスとして機能するように設定できます。

始める前に

ファブリックサイトを監視およびトラブルシューティングするには、最初にファブリックサイ

トを構成する必要があります。ファブリックサイトの追加およびデバイスをファブリックに追

加を参照してください。

Assuranceは、ユーザーのアクセス範囲を特定のクライアント 360に制限するサイトベースの
ロールベースアクセス制御（SRBAC）をサポートしています。Assurance SD-Accessファブリッ
クの機能は、アクセスグループで定義されたユーザーロールとサイトによって異なります。

ユーザーロールと権限の詳細については、『Cisco Catalyst Center Administrator Guide』を参照し
てください。
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マルチサイトファブリックサイトの詳細情報については、Cisco Catalyst Center User Guideの
「Provision Your Network」の章を参照してください。

サブテンドノードと拡張ノードは、ファブリックの正常性の対象にはなりません。ファブリッ

クのプロビジョニング中、これらのノードには、エッジ、ボーダー、コントロールプレーンな

どのファブリックロールが割り当てられません。

（注）

手順

ステップ 1 [Health]メインメニューから次を選択します。Assurance >。

[Overall health]ダッシュボードが表示されます。

ステップ 2 [SD-Access]タブをクリックします。

[SD-Access health]ダッシュボードが表示されます。

ステップ 3 上部のメニューバーにある時間範囲設定（ ）をクリックして、ダッシュボードに表示するデータの時間

範囲を指定します。

a) ドロップダウンメニューから、時間範囲として [3 Hours]、[24 Hours]、または [7 Days]を選択します。
b) [Start Date]と時刻、[End Date]と時刻を指定します。
c) [Apply]をクリックします。

ステップ 4 次の機能には、[SD-Access Health Summary]ダッシュレットを使用します。

説明アイテム

• [Fabric Sites]：ファブリックサイトの数。

• [Layer 3 Virtual Networks]：レイヤ 3仮想ネットワークの数。

•レイヤ 2仮想ネットワーク

• [Fabric Devices]：ファブリックデバイスの数。

• [Endpoints]：エンドポイントの数。

• [Transits and Peer Networks]：トランジットネットワークとピアネットワークの
数。

• [TelemetryStatus]：ファブリックサイトのテレメトリステータスを表示します。

Summary

• [P1]：優先度 1の問題の数。

• [P2]：優先度 2の問題の数。

• [Total]：P1、P2、および P3の問題の合計数。

問題
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ステップ 5 次の機能には、SD-Accessの [Top 10 Issue Types]ダッシュレットを使用します。

[Top 10 Issues]ダッシュレット

対処する必要がある上位 10件の問題を表示します（存在する場合）。問題は色分けされ、事前割り当て
された P1から始まる優先度レベルで並び替えられます。

問題をクリックすると、スライドインペインが開き、問題のタイプに関する追加の詳細が表示されます。

スライドインペインで問題のインスタンスをクリックします。必要に応じて、次のタスクを実行できま

す。

•問題のインスタンスを解決するには、[Status]ドロップダウンリストで [Resolve]を選択します。

•問題のインスタンスを無視するには、次の手順を実行します。

1. [Status]ドロップダウンリストから [Ignore]を選択します。

2. スライダで問題を無視する時間数を設定します。

3. [Confirm]をクリックします。

[View All Issues]をクリックすると、[Open Issues]ウィンドウが開きます。

ステップ 6 [Fabric Sites]ダッシュレットを使用して、ネットワーク内のファブリックサイトに関する詳細情報を表示
します。このダッシュレットには、次の表に示す機能があります。

[Fabric Sites]ダッシュレット

説明アイテム

次のオプションを使用して、クライアントの正常性を基にテーブルをフィルタリングします。

•すべて

• [Inactive]：正常性スコアが 0のファブリックサイト。

• [Poor]：正常性スコアが 1～ 3のファブリックサイト。

• [Fair]：正常性スコアが 4～ 7のファブリックサイト。

• [Good]：正常性スコアが 8～ 10のファブリックサイト。

• [No Data]：データのないファブリックサイト。

[Health]
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[Fabric Sites]ダッシュレット

説明アイテム

ファブリックサイトの詳細情報を表形式で表示します。デフォルトでは、[Fabric Site]テーブ
ルには次の情報が表示されます。

• [Fabric Site]：ファブリックサイトの名前。

ファブリックサイト名をクリックして、ファブリックサイトの 360度ビューを表示する
こともできます。ファブリックサイトの正常性の監視（149ページ）を参照してくださ
い。

• [# of Fabric Devices]：ファブリックサイト内のファブリックデバイスの数。

• [Fabric Site Health]：

• [Overall]：ファブリックサイトの全体的な正常性。

• [Fabric Site Connectivity]：ファブリックサイトとの接続の状態。

• [Fabric Control Plane]：ファブリックサイトのコントロールプレーンの正常性。

• [Fabric Infrastructure]：ファブリックサイトを構成するデバイスの正常性。

[Fabric Site]テーブル

CSVファイルにテーブルデータをエクスポートするには、[Export]をクリックします。

（注）

テーブルの列が選択されていない場合、使用可能なすべての列のデータがエクスポートの対

象になります。アプリケーションテーブルに適用されているフィルタは、エクスポート対象

のデータに適用されます。

[Export]

テーブルの表示をカスタマイズします。

1. [Table Appearance]タブで、テーブルの密度とストライピングを設定します。

2. [Edit Table Columns]タブで、テーブルに表示するデータを選択します。

3. [Apply]をクリックします。

ステップ 7 [Virtual Networks]ダッシュレットを使用して、ファブリックサイト内の仮想ネットワークに関する詳細情
報を表示します。このダッシュレットには、次の機能があります。
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[Virtual Networks]ダッシュレット

説明アイテム

次のオプションを使用して、仮想ネットワークの正常性を基にテーブルをフィルタ処理しま

す。

• [All]

• [Inactive]:ヘルススコアが 0の仮想ネットワーク。

• [Poor]：正常性スコアが 1～ 3の仮想ネットワーク。

• [Fair]：正常性スコアが 4～ 7の仮想ネットワーク。

• [Good]：正常性スコアが 8～ 10の仮想ネットワーク。

• [No Data]：データのない仮想ネットワーク。

[Health]

仮想ネットワークの詳細情報を表形式で表示します。デフォルトでは、[Virtual Networks]テー
ブルには次の情報が表示されます。

• [VN Name]：仮想ネットワークの名前。

仮想ネットワーク名をクリックして、仮想ネットワークの 360度ビューを表示すること
もできます。仮想ネットワークの正常性の監視（159ページ）を参照してください。

• [# of Active Sites]：仮想ネットワーク内のアクティブなサイトの数。

• [# of Clients]：仮想ネットワーク内のエンドポイントの数。

• [Virtual Network Health]：

• [Overall]：仮想ネットワークの全体的な正常性。

• [Fabric Control Plane]：仮想ネットワークのコントロールプレーンの正常性。

• [VN Services]：仮想ネットワークサービスの正常性。

[Virtual Networks]テー
ブル

CSVファイルにテーブルデータをエクスポートするには、[Export]をクリックします。

（注）

テーブルの列が選択されていない場合、使用可能なすべての列のデータがエクスポートの対

象になります。アプリケーションテーブルに適用されているフィルタは、エクスポート対象

のデータに適用されます。

[Export]

テーブルの表示をカスタマイズします。

1. [Table Appearance]タブで、テーブルの密度とストライピングを設定します。

2. [Edit Table Columns]タブで、テーブルに表示するデータを選択します。

3. [Apply]をクリックします。
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ステップ 8 [Transits and Peer Networks]ダッシュレットを使用して、ファブリックサイト内のトランジットネットワー
クおよびピアネットワークに関する詳細情報を表示します。このダッシュレットには、次の機能がありま

す。

説明アイテム

次のオプションを使用して、トランジットおよびピアネットワークの正常性に基づ

いてテーブルをフィルタリングします。

• [All]

• [Inactive]：正常性スコアが0のトランジットネットワークおよびピアネットワー
ク。

• [Poor]：正常性スコアが 1～ 3のトランジットネットワークおよびピアネット
ワーク。

• [Fair]：正常性スコアが 4～ 7のトランジットネットワークおよびピアネット
ワーク。

• [Good]：正常性スコアが 8～ 10のトランジットネットワークおよびピアネット
ワーク。

• [No Data]：データのないトランジットネットワークおよびピアネットワーク。

[Health]

トランジットネットワークおよびピアネットワークの詳細情報を表形式で表示しま

す。デフォルトでは、トランジットネットワークおよびピアネットワークのテーブ

ルには次の情報が表示されます。

• [Transit/ Peer Network Name]：仮想ネットワークの名前。

仮想ネットワーク名をクリックして、仮想ネットワークの 360度ビューを表示
することもできます。仮想ネットワークの正常性の監視（159ページ）を参照
してください。

• [Type]：仮想ネットワーク内のアクティブなサイトの数。

• [# of Clients]：仮想ネットワーク内のエンドポイントの数。

• [Associated Fabric Sites]

• [Transit and Peer Networks Health]：

• [Overall]：トランジットネットワークおよびピアネットワークの全体的な
正常性。

• [Transit Control Plane]：トランジットコントロールプレーンの正常性。

[Transits and Peer
Networks]テーブル
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説明アイテム

CSVファイルにテーブルデータをエクスポートするには、[Export]をクリックしま
す。

（注）

テーブルの列が選択されていない場合、使用可能なすべての列のデータがエクス

ポートの対象になります。アプリケーションテーブルに適用されているフィルタ

は、エクスポート対象のデータに適用されます。

[Export]

テーブルの表示をカスタマイズします。

1. [Table Appearance]タブで、テーブルの密度とストライピングを設定します。

2. [Edit Table Columns]タブで、テーブルに表示するデータを選択します。

3. [Apply]をクリックします。

ファブリックサイトの正常性の監視
この手順を使用して、特定のファブリックサイトの詳細を表示します。

手順

ステップ 1 [Health]メインメニューから次を選択します。Assurance >。

[Overall health]ダッシュボードが表示されます。

ステップ 2 [SD-Access]タブをクリックします。

[SD-Access health]ダッシュボードが表示されます。

ステップ 3 [Fabric Site]テーブルで、ファブリックサイトの名前をクリックします。

ファブリックサイトの 360°ビューを提供する [Fabric Site]ウィンドウが表示されます。

ステップ 4 左上隅にある時間範囲設定（ ）をクリックして、ウィンドウに表示するデータの時間範囲を指定しま

す。

a) ドロップダウンリストで、時間範囲（[3 hours]、[24 Hours]、または [7 days]）を選択します。
b) [Start Date]と時刻、[End Date]と時刻を指定します。
c) [Apply]をクリックします。

ステップ 5 正常性タイムラインスライダを使用して、より詳細な時間範囲の正常性スコアや品質情報を確認します。

タイムライン内でカーソルを合わせると、次の情報が表示されます。
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タイムラインの下にある [Telemetry Status]チェックボックスをオンにして、タイムラインに水平バーを表
示させます。水平バーにカーソルを合わせると、ファブリックサイトのテレメトリステータス（[Good]、
[Fair]、[Poor]など）が表示されます。ツールチップの [Telemetry Status]をクリックするとスライドインペ
インが開き、ファブリックサイトのテレメトリステータスの概要が表示されます。

[Fabric Site Health]：正常性は、このサイトの正常なファブリックノードの割合です。コントロールプレー
ンのデバイスの正常性は含まれません。[Fabric Sub Category Health]は、基礎となる KPIスコアの最小値で
す。

（注）

KPIは正常性スコアに含まれません。

[Fabric Site Connectivity]：コントロールプレーンの到達可能性、拡張ノードの接続性など、サイトの到達可
能性ステータスに寄与する KPIサブカテゴリが一覧表示されます。

ファブリックコントロールプレーン

ファブリックインフラストラクチャ

時間範囲を指定するには、タイムライン境界線をクリックしてドラッグします。この境界により、[Fabric
Site 360]ウィンドウに表示されるファブリックサイトデータのコンテキストが設定されます。

[Latest]および [Trend]タブをクリックすると、カテゴリに表示されるデータの範囲が切り替わります。

• [Latest]：ウィンドウの上部にあるタイムラインに、選択した時間枠のデータが表示されます。

• [Trend]：過去 24時間のデータが表示されます。

ステップ 6 タイムラインの下にある [Fabric Site Health]エリアで、次の情報を確認します。
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Fabric Site Health

説明アイテム

デフォルトで表示されます。2つのペインがあります。左側のペインには、
ネットワークの正常性の概要スコアとデバイスの合計数が表示されます。

右側のペインには、チャートが表示されます。

• [Health Fabric Nodes]：選択したサイトの正常な（良好な）ノードの割
合。

• [Total Devices]：ネットワークデバイスの総数と、[Good Health]、[Fair
Health]、[Poor Health]、および [No Health Data]状態のデバイスの数。

• [Charts]：この色分けされたスナップショットビューチャートには、過
去 5分間のファブリックサイトの接続とインフラストラクチャが表示
されます。

いずれかの色の上にカーソルを重ねると、その色に関連付けられたデ

バイスの正常性スコアと数が表示されます。

チャートに低い正常性スコア（赤またはオレンジ）が示されている場

合、その低い正常性スコアに寄与した KPIがバーの隣に示されます。
たとえば、ファブリックCPの到達可能性、マルチキャストRP、AAA
サーバーのステータスなどが示されます。

この KPIは、有線およびワイヤレスデバイスの Dot1 xおよびMAB認
証を行う、各AAAサーバーのセッションマネージャデーモン（SMD）
およびワイヤレスネットワークコントロールデーモン（WNCD）イ
ンスタンスのステータスをモニターします。

Telnetおよび SSH認証を行う iOSインスタンスはモニターされませ
ん。この KPIは、エッジおよび拡張ノードのロールにのみ適用されま
す。

チャート内のハイパーリンクされたファブリックカテゴリをクリック

してサイドペインを開き、それぞれの KPIサブカテゴリを表示できま
す。

• [Fabric Site Connectivity]：コントロールプレーンの到達可能性、拡
張ノードの接続性、ボーダーからコントロールプレーンへのBGP
セッション、ボーダーからピアノードへの BGPセッション。

• [Fabric Control Plane]：LISPセッションステータス。

• [Fabric Infrastructure]：インフラVNのAAAサーバーステータスと
Pub/Subセッションステータス、CTS環境データのダウンロード。

Latest
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Fabric Site Health

説明アイテム

[Trend]タブをクリックすると、トレンドチャートが表示されます。この色
分けされたトレンドチャートは、ある時間範囲におけるデバイスのパフォー

マンスを示しています。チャートにカーソルを重ねると、デバイスの合計

数とその健全性が時系列で表示されます。

チャートの色は、ネットワークデバイスの正常性を表します。

：不良なネットワークデバイス。ヘルススコアの範囲は 1～ 3です。
：中程度のネットワークデバイス。ヘルススコアの範囲は 4～ 7で
す。

：良好なネットワークデバイス。ヘルススコアの範囲は8～10です。
：正常性データなし。ヘルススコアは 0です。

Trend

ステップ 7 [Top 10 Issue Types]エリアを使用して、次の情報を表示します。

ISSUES

対処する必要がある問題を表示します。問題は、タイムスタンプに基づいて一覧表示されます。直近の問

題が最初にリストされます。

問題をクリックするとスライドインペインが開き、問題の説明、影響、および推奨されるアクションな

ど、対応する詳細情報が表示されます。

スライドインペインでは、次のタスクを実行できます。

•この問題を解決するには、次の手順を実行します。

1. ドロップダウンリストから [Resolve]を選択します。

2. 解決済みの問題の一覧を表示するには [Resolved Issues]をクリックします。

•問題を無視するには、次の手順を実行します。

1. ドロップダウンリストから [Ignore]を選択します。

2. スライダで問題を無視する時間数を設定します。

3. [Confirm]をクリックします。

4. 無視された問題の一覧を表示するには [Ignored Issues]をクリックします。

問題のタイプの詳細については、問題の表示と管理（177ページ）を参照してください。

ステップ 8 次の表に示す機能には、[Fabric Nodes]ダッシュレットを使用します。
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[Networks Devices]ダッシュレット

説明アイテム

オプション（[All]、[Fabric Control Plane]、[Fabric Border]、[Fabric Edge]、
[Fabric WLC]、[Fabric AP]、[Extended Node]）を使用して、ファブリック
ノードタイプに基づいてテーブルをフィルタ処理します。

Type

次のオプションを使用して、ファブリックサイトの全体的な正常性スコア

に基づいてテーブルをフィルタ処理します。

• [All]

• [Poor]：正常性スコアが 1～ 3のデバイス。

• [Fair]：正常性スコアが 4～ 7のデバイス。

• [Good]：正常性スコアが 8～ 10のデバイス。

• [No Health]：正常性データのないデバイス。

ファブリックサイトの正常性

選択したサイトのすべてのファブリックノードのデバイス情報を表形式で

表示します。

（注）

全体的な正常性スコアは、ファブリックサイト接続とファブリックインフ

ラストラクチャの KPIメトリック正常性スコアの最小サブスコアです。

[Name]、[Issue Type Count]、および [Fabric Role]列には、ファブリック名、
問題数、およびファブリックロール（エッジ、ボーダー、マップサーバー

など）が表示されます。

[Device Fabric Site Health]の [Overall]列で、正常性スコアの上にマウスカー
ソルを合わせます。全体の [Device Fabric Site Health]スコアが、すべての
KPIメトリックの正常性とパーセンテージとともに表示されます。

カーソルを [Fabric Site Connectivity]、[Fabric Control Plane]、および [Fabric
Infrastructure]アイコンに合わせると、正常性スコアが表示されます。

[Fabric Node]テーブル

[Name]列でデバイス名をクリックすると、デバイスの 360度ビューが表示
されます。

[Device 360]には、デバイスの問題のトラブルシューティングに関する詳細
情報が記載されています。

[Device 360]

デバイス情報を CSVファイルにエクスポートするには、[Export]をクリッ
クします。

Cisco Catalyst Assuranceリリース 2.3.7.xユーザーガイド
153

SD-Accessの正常性のモニターとトラブルシューティング

ファブリックサイトの正常性の監視



[Networks Devices]ダッシュレット

説明アイテム

テーブルに表示するデータをカスタマイズします。

1. をクリックします。

オプションのリストが表示されます。

2. テーブルに表示するデータのチェックボックスをオンにします。

3. [Apply]をクリックします。

トランジットおよびピアネットワークの正常性の監視
この手順を使用して、特定のトランジットネットワークの詳細を表示します。

手順

ステップ 1 [Health]メインメニューから次を選択します。Assurance >。

[Overall health]ダッシュボードが表示されます。

ステップ 2 [Overall Health]ダッシュボードで、[SD-Access]タブをクリックします。

[SD-Access health]ダッシュボードが表示されます。

ステップ 3 [Transit and Peer Network]テーブルで、トランジットの名前をクリックします。

ファブリックサイトの 360°ビューを提供する [Transit Site 360]ウィンドウが表示されます。

ステップ 4 左上隅にある時間範囲設定（ ）をクリックして、ウィンドウに表示するデータの時間範囲を指定しま

す。

a) ドロップダウンリストで、時間範囲（[3 hours]、[24 Hours]、または [7 days]）を選択します。
b) [Start Date]と時刻、[End Date]と時刻を指定します。
c) [Apply]をクリックします。

ステップ 5 正常性タイムラインスライダを使用して、より詳細な時間範囲の正常性スコアや品質情報を確認します。

タイムライン内でカーソルを合わせると、次の情報が表示されます。

[Transit Network Health]：正常性スコアは、このサイトの正常なファブリックノードの割合です。コントロー
ルプレーンのデバイスの正常性は含まれません。[Fabric Category Health]は、基礎となるKPIスコアの最小
値です。
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[Transit Site Control Plane]：トランジットの LISPセッションや Pub/SubセッションなどのKPIサブカテゴリ
が一覧表示されます。トランジット正常性スコアが低い場合は、[View Device List]をクリックして、低い
スコアの原因となっているデバイスおよび関連するダウンセッションのリストを表示します。ハイパーリ

ンクされたデバイスの名前をクリックすると、デバイス情報が表示されます。

タイムラインの下にある [Telemetry Status]チェックボックスをオンにして、タイムラインに水平バーを表
示させます。テレメトリのステータスを表示するには、次の手順を実行します。

•水平バーにカーソルを合わせると、トランジットネットワークの正常性の割合、テレメトリステータ
ス（[Good]、[Fair]、[Poor]など）、トランジットサイトコントロールプレーン、トランジットサー
ビスなどの情報がツールチップに表示されます。

•ツールチップの [Telemetry Status]をクリックするとスライドインペインが開き、テレメトリステータ
スの概要が表示されます。

カテゴリに表示されるデータの範囲を変更するには、次のいずれかのタブをクリックします。

• [Latest]：ウィンドウの上部にあるタイムラインに、選択した時間枠のデータが表示されます。

• [Trend]：過去 24時間のデータが表示されます。

ステップ 6 タイムラインの下にある [Transit Health]エリアで、次の情報を確認します。
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説明アイテム

デフォルトで表示されます。2つのペインがあります。左側のペインには、
ネットワークの正常性の概要スコアとデバイスの合計数が表示されます。

右側のペインには、チャートが表示されます。

• [Health Fabric Nodes]：選択したサイトの正常な（良好な）ノードの割
合。

• [Total Devices]：ネットワークデバイスの総数と、[Good Health]、[Fair
Health]、[Poor Health]、および [No Health Data]状態のデバイスの数。

• [Charts]：この色分けされたスナップショットビューチャートは、過
去 5分間のトランジットコントロールプレーンを示します。

いずれかの色の上にカーソルを重ねると、その色に関連付けられたデ

バイスの正常性スコアと数が表示されます。

チャート内のハイパーリンクされた [Transit Control Plane]をクリック
してサイドペインを開き、トランジットコントロールプレーンの次の

KPIサブカテゴリを表示します。

• [BGP Session from Border to Transit Control Plane]

• [LISP session from Border to Transit Control Plane]

• [PubSub session from Border to Transit Control Plane]

チャートの色のセグメントにカーソルを合わせると、ファブリックノー

ドの名前、問題数、ファブリックロール、ファブリックサイト、デバ

イスのトランジットの正常性などのファブリックノードの詳細を表形

式で表示できます。

LATEST

[TREND]タブをクリックすると、トレンドチャートが表示されます。この
色分けされたトレンドチャートは、ある時間範囲におけるデバイスのパ

フォーマンスを示しています。チャートにカーソルを重ねると、デバイス

の合計数とその健全性が時系列で表示されます。

チャートの色は、ネットワークデバイスの正常性を表します。

：不良なネットワークデバイス。正常性スコアの範囲は 1～ 3です。
:中程度のネットワークデバイス。正常性スコアの範囲は4～7です。
：良好なネットワークデバイス。正常性スコアの範囲は8～10です。
：正常性データなし。正常性スコアは 0です。

[TREND]

ステップ 7 [Top 10 Issue Types]エリアを使用して、次の情報を表示します。
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ISSUES

対処する必要がある問題を表示します。問題は、タイムスタンプに基づいて一覧表示されます。直近の問

題が最初にリストされます。

問題をクリックするとスライドインペインが開き、問題の説明、影響、および推奨されるアクションな

ど、対応する詳細情報が表示されます。

スライドインペインでは、次のタスクを実行できます。

•この問題を解決するには、次の手順を実行します。

1. ドロップダウンリストから [Resolve]を選択します。

2. 解決済みの問題の一覧を表示するには [Resolved Issues]をクリックします。

•問題を無視するには、次の手順を実行します。

1. ドロップダウンリストから [Ignore]を選択します。

2. スライダで問題を無視する時間数を設定します。

3. [Confirm]をクリックします。

4. 無視された問題の一覧を表示するには [Ignored Issues]をクリックします。

問題のタイプの詳細については、問題の表示と管理（177ページ）を参照してください。

ステップ 8 次の機能には、[Associated Fabric Sites]ダッシュレットを使用します。

説明アイテム

次のオプションを使用して、ファブリックサイトの全体的な正常性スコア

に基づいてテーブルをフィルタ処理します。

• [All]

• [Poor]：正常性スコアが 1～ 3のデバイス。

• [Fair]：正常性スコアが 4～ 7のデバイス。

• [Good]：正常性スコアが 8～ 10のデバイス。

• [No Health]：正常性データのないデバイス。

[Health]

ファブリックテーブルに次の詳細を表示します。[Fabric Site]、[Health]、使
用可能な [Connected Transit/ Peer Networks]の数、[Layer 3 Virtual Network]、
および [Fabric Devices]。

[Associated Fabric Sites]テーブ
ル

[Name]列でデバイス名をクリックすると、デバイスの 360度ビューが表示
されます。

[Device 360]ウィンドウには、デバイスの問題のトラブルシューティングに
関する詳細情報が記載されています。

[Device 360]

Cisco Catalyst Assuranceリリース 2.3.7.xユーザーガイド
157

SD-Accessの正常性のモニターとトラブルシューティング

トランジットおよびピアネットワークの正常性の監視



説明アイテム

デバイス情報を CSVファイルにエクスポートするには、[Export]をクリッ
クします。

テーブルに表示するデータをカスタマイズします。

1. 設定アイコン（ ）をクリックします。

オプションのリストが表示されます。

2. [Table Settings]スライドインペインで、テーブルに表示するデータのト
グルボタンを有効にします。

3. [Apply]をクリックします。

ステップ 9 次の機能には、[Fabric Nodes]ダッシュレットを使用します。

説明アイテム

オプション（[All]、[Transit Control Plane]、[Border]）を使用して、ファブ
リックノードタイプに基づいてテーブルをフィルタ処理します。

Type

次のオプションを使用して、トランジットの全体的な正常性スコアに基づ

いてテーブルをフィルタ処理します：

• [All]

• [Poor]：正常性スコアが 1～ 3のデバイス。

• [Fair]：正常性スコアが 4～ 7のデバイス。

• [Good]：正常性スコアが 8～ 10のデバイス。

• [No Health]：正常性データのないデバイス。

[Transit and Peer Network
Health]テーブル
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説明アイテム

選択したトランジットのすべてのファブリックノードのデバイス情報を表

形式で表示します。

（注）

全体的な正常性スコアは、トランジットサイトコントロールプレーンの

KPIメトリック正常性スコアの最小サブスコアです。

[Name]、[Issue Type Count]、[Fabric Role]、および [Fabric Site]列には、ファ
ブリック名、問題数、ファブリックロール、およびファブリックサイトが

表示されます。

[Device Transit Health]の [Overall]列で、正常性スコアの上にカーソルを合
わせます。全体の [Device Transit Health]スコアが、すべての KPIメトリッ
クの正常性とパーセンテージとともに表示されます。

[Transit Site Control Plane]アイコンにカーソルを合わせると、正常性スコア
が表示されます。

[Fabric Node]テーブル

[Name]列でデバイス名をクリックすると、デバイスの 360度ビューが表示
されます。

[Device 360]ウィンドウには、デバイスの問題のトラブルシューティングに
関する詳細情報が記載されています。

[Device 360]

デバイス情報を CSVファイルにエクスポートするには、[Export]をクリッ
クします。

テーブルに表示するデータをカスタマイズします。

1. 設定アイコン（ ）をクリックします。

2. [Table Settings]スライドインペインで、テーブルに表示するデータのト
グルボタンを有効にします。

3. [Apply]をクリックします。

仮想ネットワークの正常性の監視
この手順を使用して、特定の仮想ネットワークの詳細を表示します。

手順

ステップ 1 [Health]メインメニューから次を選択します。Assurance >。
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[Overall health]ダッシュボードが表示されます。

ステップ 2 [SD-Access]タブをクリックします。

[SD-Access health]ダッシュボードが表示されます。

ステップ 3 下にスクロールし、[Virtual Network]をクリックします。

ステップ 4 [Virtual Network]テーブルで、仮想ネットワークの名前をクリックします。

仮想ネットワークの 360度ビューを提供する [Virtual Network 360]ウィンドウが表示されます。

ステップ 5 左上隅にある時間範囲設定（ ）をクリックして、ウィンドウに表示するデータの時間範囲を指定しま

す。

a) ドロップダウンメニューから、時間範囲として [3 hours]、[24 hours]、または [7 days]を選択します。
b) [Start Date]と時刻、[End Date]と時刻を指定します。
c) [Apply]をクリックします。

ステップ 6 仮想ネットワークの正常性タイムラインスライダを使用して、より詳細な時間範囲の仮想ネットワークの
正常性スコアや仮想ネットワークの品質情報を確認します。

タイムライン内でカーソルを合わせると、次の情報が表示されます。

[Virtual Network Health]：正常性スコアは、VNにおける正常なデバイスの割合です。[VN Category Health]
は、対応するサブカテゴリのKPIスコアの最小値です。[VN Services]には、[BGP Session from Border to Peer
Node]、[Multicast (external RP)]、[Default Route Registration]、および [VN Control Plane]が含まれます。

VN正常性スコアが低い場合は、[View Device List]をクリックして、低いスコアの原因となっているデバイ
スおよび関連するダウンセッションのリストを表示します。ハイパーリンクされたデバイスの名前をクリッ

クすると、デバイス情報が表示されます。

タイムラインの下にある [Telemetry Status]チェックボックスをオンにして、タイムラインに水平バーを表
示させます。テレメトリのステータスを表示するには、次の手順を実行します。

•水平バーにカーソルを合わせると、仮想ネットワークの正常性の割合、テレメトリステータス（[Good]、
[Fair]、[Poor]など）、ファブリックコントロールプレーン、VNサービス、VN終了などの情報がツー
ルチップに表示されます。

•ツールチップの [Telemetry Status]をクリックするとスライドインペインが開き、仮想ネットワークの
テレメトリステータスの概要が表示されます。

時間範囲を指定するには、タイムライン境界線をクリックしてドラッグします。これにより、360ウィン
ドウに表示されるデータのコンテキストが設定されます。

[Latest]および [Trend]タブをクリックすると、カテゴリに表示されるデータの範囲が切り替わります。

• [Latest]：ウィンドウの上部にあるタイムラインに、選択した時間枠のデータが表示されます。

• [Trend]：過去 24時間のデータが表示されます。

ステップ 7 タイムラインの下にある [Virtual Network Health]エリアで、次の情報を確認します。
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Virtual network health

説明アイテム

デフォルトで表示されます。左側のペインには、仮想ネットワークの正常

性の概要スコアとデバイスの合計数が表示されます。右側のペインには、

チャートが表示されます。

• [Healthy Fabric Nodes]：選択したサイトの正常な（良好な）ノードの割
合。

• [Total Devices]：ファブリックデバイスの総数と、[Good Health]、[Fair
Health]、[Poor Health]、および [No Health Data]状態のデバイスの数。

• [Charts]：この色分けされたスナップショットビューチャートには、
[VN Control Plane]（[Pub-Sub Sessions Status]）や [VN Services]（[BGP
Session from Border to Peer Node]、[Multicast-external RP]および [Default
Route Registration]）などのサブカテゴリを持つ KPIが表示されます。

いずれかの色の上にカーソルを重ねると、その色に関連付けられたデ

バイスの正常性スコアと数が表示されます。

チャートに低い正常性スコア（赤またはオレンジ）が示されている場

合、その低い正常性スコアに寄与した KPIがバーの隣に示されます。

ハイパーリンクされたカテゴリをクリックして、詳細を含むサイドペ

インを開きます。

Latest

[Trend]タブをクリックすると、トレンドチャートが表示されます。この色
分けされたトレンドチャートは、ある時間範囲におけるデバイスのパフォー

マンスを示しています。チャートにカーソルを重ねると、デバイスの合計

数とその健全性が時系列で表示されます。

チャートの色は、ネットワークデバイスの正常性を表します。

：不良なネットワークデバイス。ヘルススコアの範囲は 1～ 3です。
：中程度のネットワークデバイス。ヘルススコアの範囲は 4～ 7で
す。

：良好なネットワークデバイス。ヘルススコアの範囲は8～10です。
：正常性データなし。ヘルススコアは 0です。

Trend

ステップ 8 [Top 10 Issue Types]エリアを使用して、次の情報を表示します。
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ISSUES

対処する必要がある問題を表示します。問題は、タイムスタンプに基づいて一覧表示されます。直近の問

題が最初にリストされます。

問題をクリックするとスライドインペインが開き、問題の説明、影響、および推奨されるアクションな

ど、対応する詳細情報が表示されます。

スライドインペインでは、次のタスクを実行できます。

•この問題を解決するには、次の手順を実行します。

1. ドロップダウンリストから [Resolve]を選択します。

2. 解決済みの問題の一覧を表示するには [Resolved Issues]をクリックします。

•問題を無視するには、次の手順を実行します。

1. ドロップダウンリストから [Ignore]を選択します。

2. スライダで問題を無視する時間数を設定します。

3. [Confirm]をクリックします。

4. 無視された問題の一覧を表示するには [Ignored Issues]をクリックします。

問題のタイプの詳細については、問題の表示と管理（177ページ）を参照してください。

ステップ 9 [Virtual Network Devices]ダッシュレットを使用して、この機能を利用します：

[Virtual Network Devices]ダッシュレット

説明アイテム

タイプに基づいてテーブルをフィルタ処理します。Type

次のオプションを使用して、仮想ネットワークの全体的な正常性スコアに

基づいてテーブルをフィルタ処理します：

• [All]

• [Poor]：正常性スコアが 1～ 3のデバイス。

• [Fair]：正常性スコアが 4～ 7のデバイス。

• [Good]：正常性スコアが 8～ 10のデバイス。

• [No Health]：正常性データのないデバイス。

[Virtual Network Health]
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[Virtual Network Devices]ダッシュレット

説明アイテム

選択した項目のデバイス情報が表形式で表示されます。

（注）

全体的な正常性スコアは、仮想ネットワーク接続とインフラストラクチャ

の KPIメトリック正常性スコアの最小サブスコアです。

各種の正常性スコアとアイコンにカーソルを合わせると、追加情報が表示

されます。\

[Virtual Network Devices]テー
ブル

[Name]列でデバイス名をクリックすると、デバイスの 360度ビューが表示
されます。

[Device 360]には、デバイスの問題のトラブルシューティングに関する詳細
情報が記載されています。

[Device 360]

デバイス情報を CSVファイルにエクスポートするには、[Export]をクリッ
クします。

テーブルに表示するデータをカスタマイズします。

1. をクリックします。

オプションのリストが表示されます。

2. テーブルに表示するデータのチェックボックスをオンにします。

3. [Apply]をクリックします。

仮想ネットワークの正常性スコア
現在、マルチキャスト VNサービスが、VN正常性スコアに関係する唯一の KPIです。
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第 10 章

サイト分析を使用したネットワークのモニ

ターとトラブルシューティング

•サイト分析について（165ページ）
•サイト分析ダッシュボードのインサイト（167ページ）
•サイト分析の表示（170ページ）
•サイト分析設定の構成（175ページ）

サイト分析について
サイト分析は、ネットワークトラブルシューティングを可視化し、最も問題のあるサイト、建

物、フロアまたは APにドリルダウンすることを可能にします。KPIのしきい値を設定し、問
題が発生する前の KPIごとの傾向をモニターできます。

ネットワーク全体の問題について警告するために使用できる KPIしきい値を定義できます。
KPI値に基づいて、最もパフォーマンスの低いサイトを特定し、特定の建物とフロアにドリル
ダウンして問題を見つけることができます。オンボーディングの試行、オンボーディングの期

間、ローミングの試行、ローミングの期間、カバレッジ、および接続速度に関する問題を分析

できます。

[Site Analytics]ウィンドウは、パフォーマンスの問題を調査するときに、次の情報を得るのに
役立ちます。

•問題の内容：KPIを使用して、問題の詳細を調べます。KPIカードには、KPIの名前、KPI
の成功率、および最もパフォーマンスの低い参加者の名前とスコアが表示されます。KPI
のしきい値に達している場合、KPIスコアは黒で表示されます。パーセンテージがしきい
値未満の場合、スコアは赤で表示されます。

次のカテゴリが利用可能です。

• [Onboarding Attempts]：指定されたサイトのAPに正常にオンボーディングできるワイ
ヤレスクライアントの割合を測定します。ワイヤレスクライアントがネットワークに

正常に参加すると SLAが達成され、ワイヤレスクライアントがネットワークに正常
に参加できないとSLAの達成に失敗します。たとえば、100のクライアントがネット
ワークへのオンボーディングを試みたとします。50のクライアントが正常にオンボー
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ディングし、50がオンボーディングに失敗しました。この場合、[Onboarding Attempts]
の KPI値は 50%です。

• [Onboarding Duration]：設定されたしきい値時間内にAPにオンボーディングできる、
正常にオンボーディングされたワイヤレスクライアントの割合を測定します。ワイヤ

レスクライアントがオンボーディングに失敗した場合、メトリックにはカウントされ

ません。ワイヤレスクライアントが正常にオンボーディングされたものの、設定され

た SLA期間よりも時間がかかった場合、失敗としてカウントされます。たとえば、
オンボーディングに成功した 50のクライアントのうち、30のクライアントは 10秒未
満、20のクライアントは10秒以上かかったとします。この場合、[Onboarding Duration]
の KPI値は 60%です。

• [Roaming Attempts]：特定のサイト内に存在する 1つの APから別の APに正常にロー
ミングできるワイヤレスクライアントの割合を測定します。あるワイヤレスクライア

ントが正常にローミングして別のAP経由でネットワークに参加するとSLAが達成さ
れ、そのワイヤレスクライアントがネットワークに正常に参加できないと失敗と見な

されます。たとえば、100のクライアントが一定時間内にローミングを試みたとしま
す。50のクライアントが正常にローミングし、50のクライアントがローミングに失
敗しました。この場合、[Roaming Attempts]の KPI値は 50%です。

• [Roaming Duration]：設定されたしきい値時間内に、あるAPから別のAPに正常にロー
ミングできるワイヤレスクライアントの割合を測定します。ワイヤレスクライアント

が正常なローミングに失敗した場合、このメトリックにはカウントされません。ワイ

ヤレスクライアントが正常にローミングしたものの、ローミング期間に設定されたし

きい値よりも時間がかかった場合、失敗としてカウントされます。たとえば、正常に

ローミングした 50のクライアントのうち、30のクライアントは 10秒未満、20のク
ライアントは 10秒以上かかったとします。この場合、[Roaming Duration]のKPI値は
60%です。

• [Connection Speed]：設定されたしきい値レートより高い無線データレートのデータト
ラフィックがワイヤレスクライアントにある時間のパーセンテージを測定します。た

とえば、正常にオンボーディングされた 50のクライアントのコントローラによって
サンプリングされたデータレートのうち、200のサンプルは 11 Mbpsのしきい値より
高く、50のサンプルは低かったとします。この場合、[Connection Speed]の KPI値は
80%です。

• [Coverage]：設定されたしきい値より高いRSSI値のデータトラフィックがワイヤレス
クライアントにある時間のパーセンテージを測定します。たとえば、コントローラに

よってサンプリングされた 50の正常にオンボーディングされたクライアントの RSSI
値のうち、200のサンプルはしきい値の -72 dBmを超えましたが、50のサンプルはそ
れよりも低かったとします。この場合、[Coverage]の KPI値は 80%です。

•時間：時間範囲設定（ ）をクリックして、KPI、タイムラインスライダ、および
ヒートマップで使用する期間を指定します。

•場所：サイトレベルから建物、フロア、デバイスレベルへとドリルダウンします。
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•ヒートマップ内の赤または緑の色で、パフォーマンスの低いサイトや建物、およびそ
れらに対応するKPI値を簡単に識別できます。緑はKPIのしきい値が満たされている
ことを示し、赤は KPIが満たされていないことを示します。

•建物レベルにドリルダウンすると、低いKPIスコアの原因となったいくつかの主要指
標を確認できます。

•正常性ステータスとデバイスの詳細を示すフロアヒートマップでアクセスポイントを
表示します。

•特定のフロアにあるアクセスポイントのリストを、各アクセスポイントの特定のKPI
スコアおよびクライアント数とともに表示します。

•アクセスポイントをクリックして、その [Device 360]ウィンドウを表示します。

サイト分析ダッシュボードは、アシュアランスヘルスダッシュボードの [AI Analytics]メニュー
オプションから利用できます。

[AI Analytics]メニューオプションでは、AIネットワーク分析ツールにもアクセスできます。
これらのツールについては、ネットワークのトレンドの観察およびインサイトの取得（299ペー
ジ）を参照してください。

サイト分析ダッシュボードのインサイト
サイト分析は、ワイヤレスネットワークのKPIをモニターするのに役立ちます。KPIは、オン
ボーディングの試行、オンボーディングの期間、ローミングの試行、ローミングの期間、接続

速度、およびカバレッジです。これらの KPIごとにパフォーマンスのしきい値を設定できま
す。その後、[Assurance] > [Health] > [Overall]正常性ダッシュボードまたは[Assurance] >
[Health] > [AI Analytics] > [Site Analytics]ダッシュボードで KPIをモニターできます。

[Overall]正常性ダッシュボードには、KPIのスコアを表示する [Site Analytics]ダッシュレット
があります。これらのKPIのいずれかのパフォーマンスが設定したしきい値を下回った場合、
パフォーマンスが最も低いサイトが表示されます。[Site Analytics]ダッシュボードから、フロ
アおよびデバイスレベルにドリルダウンして、問題の発生場所、発生時期、根本原因を正確に

特定できます。

次の例を検討して、問題の内容、発生時期、発生場所を判定しましょう。

オンボーディング試行 KPIを 85%に設定します。この KPIは、100回のオンボーディング試
行のうち少なくとも 85回が成功した場合、少なくともこの KPIカテゴリでサイトがパフォー
マンス基準を満たしていることを意味します。

[Global]ドロップダウンリスト（ ）が [Global]に設定されている [Overall]正常性ダッシュ
ボードの [Site Analytics]ダッシュレットは、サンノゼのサイトが最もパフォーマンスの低いサ
イトであり、オンボーディングの試行が成功したのは 10%のみであることを示しています。
このパーセンテージは、100回のオンボーディング試行のうち10回が成功したことを意味しま
す。KPIの計算方法の詳細を確認するには、KPI名の横にある [i]アイコンにカーソルを合わせ
ます。

Cisco Catalyst Assuranceリリース 2.3.7.xユーザーガイド
167

サイト分析を使用したネットワークのモニターとトラブルシューティング

サイト分析ダッシュボードのインサイト



図 13 : [Site Analytics]ダッシュレットを表示する [Overall]正常性ダッシュボード

何が影響を受けており、何が失敗の原因であるかを調べるには、サイトの名前である [SanJose]
をクリックします。[Site Analytics]ダッシュボードが表示されます。[Global]ドロップダウンリ
スト（ ）に、範囲として [Global/San Jose]が表示されていることに注目してください。
サンノゼのサイトにある建物の分析結果が表示されます。表示には各 KPIのパフォーマンス
が最も低い建物が含まれます。

図 14 :タイムラインスライダとヒートマップグラフィックの表示によるサイト分析

タイムラインスライダの基準値は 85%で、トレンドラインには 24時間（時間範囲設定
（ ）で設定）の間に成功したオンボーディング試行のパーセンテージが表示されて

います。

表示からすると、サンノゼのサイトにオンボーディングの問題があります。では、具体的にど

こで問題が発生しているのでしょうか。タイムラインスライダの下には、色分けされたデータ

を表示するヒートマップがあります。緑色のバーは、KPI値のパーセンテージに基づく成功の
度合いを示します。濃い緑色は成功率が高いことを示しており、薄い緑色は成功率が低いこと

を示しています。赤色のバーは達成できていないKPIを示しており、灰色のバーはデータがな
いことを示しています。[Violation Count]は、建物に関する KPIエラー数の未処理データを示
します。
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赤色のバーの上にカーソルを重ねると、サイトと特定のKPIに関する情報が表示されます。ま
たは、[List View]トグルボタン（ ）をクリックすると、すべての建物と KPIの詳細が表示
されます。

図 15 :タイムラインスライダとヒートマップテーブルの表示によるサイト分析

表示されたデータによると、SJ-24の建物でオンボーディング試行の失敗が最も多く発生して
います。影響分析を表示するには、建物の名前（この場合は [SJ-24]）をクリックします。

図 16 :影響分析の表示による建物のサイト分析

フロアの [Site Analytics]ダッシュボードが表示されます。このダッシュボードの [Impact Analysis]
ダッシュレットには、上位のフロア、上位のアクセスポイント、上位の障害カテゴリ、上位の

障害理由といったさまざまな情報が表示されます。

下にスクロールして APフロアマップを表示します。
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図 17 :アクセスポイントテーブルとフロアヒートマップの表示によるフロアのサイト分析

[View Floor]ドロップダウンリストには、選択されているフロアが表示されます。

このテーブルには、選択されているフロアのデバイス、オンボーディング試行の成功率、およ

びオンボーディングに成功したクライアントの数が表示されます。

フロアヒートマップで、APにカーソルを合わせると、そのAPに関する詳細が表示されます。
ヒートマップの右側にツールバーがあります。ヒートマップのアイコンに慣れていない場合

は、[i]アイコンをクリックしてマップの凡例を表示します。

テーブル内のデバイスをクリックすると、そのデバイスの [Device 360]ウィンドウが表示され
ます。たとえば、オンボーディングの成功率が 45%の [SJC24-11A-AP10]デバイスをクリック
します。[Device 360]に、問題のトラブルシューティングに役立つ非常に詳細な情報が表示さ
れます。詳細については、デバイスの正常性のモニターとトラブルシューティング（29ペー
ジ）を参照してください。

サイト分析の表示
サイト、建物、フロアのオンボーディング、ローミング、接続速度、ワイヤレスカバレッジに

関する問題をモニターおよびトラブルシュートします。

始める前に

•サイト分析データを収集するには、AI Network Analyticsを有効にする必要があります。
[Enable AI Network Analytics]リンクをクリックして、このシステム設定を構成できる [Cisco
AI Analytics]ウィンドウに直接移動します。詳細については、Cisco AI Network Analytics
の設定を参照してください。

AI Network Analyticsが有効になっていない場合、Assuranceではサンプルデータを含むダッ
シュレットの例が表示されます。
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