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第 1 章

新機能および変更された機能に関する情報

•新機能および変更情報（1ページ）

新機能および変更情報
次の表は、このリリースの新機能と変更された機能をまとめたものです。

表 1 :新機能および変更された機能

説明機能

このリリースでは、自動化バンドルの設定中に、グループベースのポリシー、

ネットワークプロビジョニング、または SWIM自動化ワークフローの ITSM
統合を相互に独立して有効または無効にすることを選択できます。

[Automation Events for ITSM (ServiceNow)]バンドルの設定（18ページ）を参
照してください。

自動化ワークフローのための独立した

ITSM統合

このリリースでは、CatalystCenterとServiceNowの間のアシュアランスイベン
トのクローズドループ自動化がサポートされています。

アシュアランスイベントまたは問題がCatalyst Centerで無視または解決される
と、[Network IssueMonitor and Enrichment for ITSM]バンドルで設定されている
エンドポイント（イベント管理/RESTAPIエンドポイント/汎用RESTAPIエン
ドポイント）に関係なく、更新が ServiceNowに送信されます。

[Network Issue Monitor and Enrichment for ITSM (ServiceNow)]バンドルの設定
（12ページ）を参照してください。

アシュアランスイベントのクローズド

ループ自動化

統合プラットフォームを中心に製品を統合するというシスコのビジョンの一

環として、このリリースでは Cisco DNACenterの名称を Catalyst Centerに変更
します。Catalyst Centerの機能は Cisco DNA Centerと同じままです。

Catalyst Centerへの名称変更

Cisco Catalyst Centerリリース 2.3.7.x ITSM統合ガイド
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説明機能

ServiceNowストアのCiscoDNAアプリは、アプリバージョン 2.3.1以降、Cisco
Catalystにブランド変更されています。

アプリケーションの以前のバージョンは引き続き Cisco DNAと呼ばれ、対応
するリリースバージョンの Catalyst Centerで引き続き使用できます。

Cisco Catalystアプリへの名前変更

このリリースでは、ITSM統合ステータスを取得するための新しい ITSM統合
APIがサポートされています。

詳細については、『Cisco Catalyst Center Release Notes』の「ITSM Integration
API」を参照してください。

ITSM統合 API

Cisco Catalyst Centerリリース 2.3.7.x ITSM統合ガイド
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第 2 章

Catalyst Center ITSM統合について

• Catalyst Center統合の使用例（3ページ）
• Catalyst Center ITSMサポート（3ページ）

Catalyst Center統合の使用例
Catalyst Centerは、その他のサードパーティアプリケーションとの、次の種類の統合の使用例
をサポートしています。

•ネットワーク管理の統合：

•双方向 IPグリッドの同期

•サードパーティ IPアドレス管理（IPAM）システムとの統合

•操作の統合：

• ITSMイベント、問題、およびインシデント管理

•承認およびスケジュールウィンドウの情報

•問題のトリアージと関連付けのサポート

•カスタムのダッシュボードやレポートを作成するためのデータのエクスポート

統合設定の設定の詳細については、『Cisco Catalyst Center Platform User Guide』の「Deploy
Catalyst Centerプラットフォーム」の章を参照してください。

（注）

Catalyst Center ITSMサポート
Catalyst Centerは、次の機能をサポートしています。

Cisco Catalyst Centerリリース 2.3.7.x ITSM統合ガイド
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• ITSMのインシデント、イベント、変更および問題管理プロセスへの Catalyst Centerの統
合。

• ITSMの承認および事前承認チェーンへの Catalyst Centerの統合。

•正式な変更およびメンテナンスウィンドウスケジュールと Catalyst Centerの統合。

統合の範囲は、コンプライアンス、セキュリティ、またはその他の Catalyst Centerからの操作
トリガーのために必要なソフトウェアイメージの更新、ネットワークデバイスの設定の変更、

およびグループベースポリシーの更新に関連するイベントを取得し、定期的なスケジュールで

イベントデータを ITSM（Service Now）システムに公開することです。

Catalyst Centerバンドルは、Catalyst Center機能と特定の ITドメイン間の統合を可能にする作
成済みのソリューションです。次のバンドルを設定して使用できます。

• [Basic ITSM (ServiceNow) CMDB synchronization]

• [REST API]

• [Endpoint Attribute Retrieval with ITSM (ServiceNow)]

• [Network Issue Monitor and Enrichment for ITSM (ServiceNow)]

• [Rogue and aWIPS]

• [Automation Events for ITSM (ServiceNow)]

Cisco Catalyst Centerリリース 2.3.7.x ITSM統合ガイド
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第 3 章

Catalyst Center ITSM統合ワークフロー

• Catalyst Center統合でサポートされるワークフロー（5ページ）
• Catalyst Centerと汎用 RESTエンドポイントの統合（5ページ）
• Cisco Catalystアプリを使用しない Catalyst Centerと ServiceNowの統合（10ページ）
• Cisco Catalystアプリを使用した Catalyst Centerと ServiceNowの統合（23ページ）
• ServiceNowでの Catalyst Centerエンドポイント属性の取得（52ページ）

Catalyst Center統合でサポートされるワークフロー
次の Catalyst Center ITSM統合ワークフローがサポートされています。

•汎用 RESTエンドポイントとの Catalyst Center ITSM統合：「Catalyst Centerと汎用 REST
エンドポイントの統合（5ページ）」を参照してください。

• ServiceNow用の Cisco Catalystアプリケーションを使用しない Catalyst Center ITSMと
ServiceNowの統合：「Cisco Catalystアプリを使用しない Catalyst Centerと ServiceNowの
統合（10ページ）」を参照してください。

• ServiceNow用の Cisco Catalystアプリケーションを使用した Catalyst Center ITSMと
ServiceNowの統合：「Cisco Catalystアプリを使用した Catalyst Centerと ServiceNowの統
合（23ページ）」を参照してください。

• ServiceNow用のCisco Catalystアプリケーションを使用した ServiceNowでのCatalyst Center
ITSMエンドポイント属性の取得：「ServiceNowでの Catalyst Centerエンドポイント属性
の取得（52ページ）」を参照してください。

Catalyst Centerと汎用 RESTエンドポイントの統合
次の表に、Catalyst Centerと汎用 RESTエンドポイントの統合を設定する手順を示します。パ
フォーマンス、セキュリティ、イベント応答、またはその他の理由で、ネットワークイベント

と自動化イベントを汎用RESTエンドポイント（構成管理データベースの外部）に公開する必
要が生じる場合があります。

Cisco Catalyst Centerリリース 2.3.7.x ITSM統合ガイド
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表 2 : Catalyst Centerと汎用 RESTエンドポイントの統合の手順

説明ステップ

最新の Catalyst Centerリリースをインストールするか、それにアップグレードします。

Catalyst Centerのインストール方法については、Cisco Catalyst Center Installation Guideを参照
してください。

ステップ 1

Catalyst Center GUIの [Bundles]ウィンドウを使用して、バンドルを有効にして設定します。

バンドルの設定の詳細については、『Cisco Catalyst Center Platform User Guide』を参照してく
ださい。

ステップ 2

設定スライドインペインで、[Destination to receive events]をクリックします。ステップ 3

ServiceNowの別のステージングテーブルにデータを送信するには、イベントを受信する接続
先として [Generic REST Endpoint in ServiceNow]を選択します。

ネットワークイベントおよび自動化イベントを公開するための汎用RESTエンドポイント（接
続先 URI）を決定します。

ステップ 4

[Event Settings]でネットワークイベント設定を構成します。

Catalyst Centerプラットフォームと ITSMの統合により、ユーザーは設定されたバンドルに固
有のイベントのリストから選択して、ビジネスの優先順位に一致するように、イベント、イ

ンシデント、または問題のシビラティ（重大度）を作成および変更することができます。

詳細については、イベント設定の構成（8ページ）を参照してください。

ステップ 5

統合の設定を行います。メインメニューから次を選択します。[System] > [Settings] > [System
Configuration] > [Integration Settings]。コールバック URLホスト名または IPアドレスを入力
します。

ステップ 6

ITSMの汎用 RESTエンドポイントにアクセスし、この手順で REST APIを使用して投稿され
たネットワークイベントデータを確認します。ビジネスまたはネットワークのニーズに応じ

て、このデータのレビューと操作を開始します。

ステップ 7

ネットワークイベントの設定

ネットワークで発生する可能性のある特定のイベントを登録できます。登録すると、ネット

ワークイベントが発生するたびに通知を受け取ります。イベントを登録するには、Catalyst
Centerプラットフォーム GUIの [Event Notifications]ウィンドウを使用します。

Cisco Catalyst Centerリリース 2.3.7.x ITSM統合ガイド
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図 1 : Catalyst Centerプラットフォーム [Event]ウィンドウ

始める前に

•ネットワークイベントを登録するには、Catalyst Centerプラットフォームからイベント通
知を配信するために必要な接続先を設定しておく必要があります。[Destinations]ウィンド
ウにアクセスするには、メニューアイコンをクリックして次を選択します。 [System] >
[Settings] > [External Services] > [Destinations]。

•この手順で説明するタスクを実行するには、適切な権限が必要になります。CatalystCenter
プラットフォームのロールベースアクセスコントロールの詳細については、CiscoCatalyst
Center Platform User Guideを参照してください。

手順

ステップ 1 メインメニューから次を選択します。[Platform] > [Developer Toolkit] > [Event Notifications]。

[Events Notifications]ウィンドウが表示されます。

ステップ 2 [Notifications]タブをクリックして、通知タイルを表示します。

各通知はタイルで表され、通知の詳細を表示するためのリンクが含まれています。左側のペインの

[CHANNELS]エリアで、通知チャネルの横にあるオプションボタンをクリックすると、選択したチャネ
ルの既存のタイルが表示されます。

ステップ 3 [Create a New Notification]ウィザードの手順に従って、新しい通知を作成します。

[Let's Do It]をクリックして、ワークフローに直接移動します。

ステップ 4 [Select Site and Events]ウィンドウで、ドロップダウンリストからサイトを選択し、必要な通知チャネル
をサポートするネットワークイベントを選択します。

ステップ 5 [Next]をクリックします。

Cisco Catalyst Centerリリース 2.3.7.x ITSM統合ガイド
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[Select Channels]ウィンドウが表示されます。

ステップ 6 [Select Channels]ウィンドウで、通知チャネルを選択します。

[Next]をクリックして、対応する [Settings]ウィンドウの値を設定します。

ステップ 7 [Next]をクリックします。

[Name and Description]ウィンドウが表示されます。

ステップ 8 [Next]をクリックします。

[Summary]ウィンドウが開きます。

ステップ 9 [Summary]ウィンドウで、設定を確認します。

変更するには、[Edit]をクリックします。

ステップ 10 [完了（Finish）]をクリックします。

タスク完了[Done! Your new notification is complete]ウィンドウが表示されます。

詳細については、『Cisco Catalyst Center Platform User Guide』の「Work with Event Notifications」および
『Cisco Catalyst Center User Guide』の「Create an Event Notification」を参照してください。

イベント設定の構成

Catalyst Centerプラットフォームと ITSMの統合により、ユーザーは候補となる問題のリスト
から選択して、ビジネスの優先順位に一致するように、ServiceNowのイベント、インシデン
ト、または問題のシビラティ（重大度）を作成および変更することができます。これらのタス

クは、[Events Settings]ウィンドウで実行します。

このリリースでは、[Event Setting]で設定する SWIMイベントはありません。ネットワークア
シュアランスイベントのみを設定します。

（注）

[Event Settings]ウィンドウとその機能は、ITSM統合のイベントの設定にのみ適用され、その
他の接続先に設定されたイベントには適用されません。ウェブフックまたはその他の接続先に

イベントを設定するには、列の上にあるリンクをクリックします。[Event Notifications]ウィン
ドウを使用して、電子メール、ウェブフック、または SNMPトラップのイベントを設定しま
す。

重要

Cisco Catalyst Centerリリース 2.3.7.x ITSM統合ガイド
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図 2 : [Event Settings]ウィンドウ

始める前に

この手順で説明するタスクを実行するには、適切な権限が必要になります。Catalyst Centerプ
ラットフォームのロールベースアクセスコントロールの詳細については、Cisco Catalyst Center
Platform User Guideを参照してください。

手順

ステップ 1 メインメニューから次を選択します。[Platform] > [Manage] > [Configurations]。

[Events Settings]セクションが含まれている [Configurations]ウィンドウが開きます。

ステップ 2 [Event Settings]セクションに表示される情報を確認します。

• [Event Name]：Catalyst Centerイベントの名前。

• [Domain]：Catalyst Centerイベントのドメイン。

• [Type]：ネットワーク、アプリ、システム、セキュリティ、または統合。

• [Category]：エラー、警告、情報、アラート、タスクの進捗状況、タスクの完了。

• [Severity]：1〜 5。

（注）

シビラティ（重大度）1が最も重要、または最優先です。イベントのシビラティ（重大度）レベルは
編集できます。

• [Workflow]：インシデント、問題、イベント、または RFC（変更要求）。

• [Actions]：編集。

Cisco Catalyst Centerリリース 2.3.7.x ITSM統合ガイド
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テーブルに表示される内容を変更するには、[Filter]アイコンをクリックするか、[Find]フィールドにキー
ワードを入力します。たとえば、すべてのネットワーク通知を表示するには、[Find]フィールドにNetwork
と入力します。シビラティ（重大度）1のすべての通知を表示するには、[Find]フィールドに 1と入力しま
す。

ステップ 3 イベントを編集するには、[Actions]列で [Edit]をクリックします。

設定を変更するには、下矢印をクリックして、使用可能なオプションから値を選択します。

ステップ 4 イベント名の横にあるボックスをクリックして、通知を有効にします。

ITSM統合のイベントを設定するには、[Event Settings]セクションでイベントを選択する必要があります。
これにより、将来イベントが発生した場合、Catalyst Centerにより通知が有効になります。

ステップ 5 [Save]をクリックします。

Cisco Catalystアプリを使用しない Catalyst Centerと
ServiceNowの統合

次の表に、Cisco Catalystアプリを使用せずに、Catalyst Centerと ServiceNowの統合を設定する
ための手順を示します。手順に従い、必要とする機能に応じて、ネットワークイベント、SWIM
イベント、または両方のイベントタイプの統合を設定します。

このワークフローでは、[Basic ITSM (ServiceNow) CMDB synchronization]バンドルを使用する
こともできます。このバンドルを使用する場合は、接続先タイプとして [Post device inventory
details to a staging table]を必ず選択してください。他の接続先タイプ（[Synchronize device inventory
directly with CMDB]）には、Cisco Catalystアプリが必要です。さらに、[Post device inventory
details to a staging table]接続先タイプは、REST APIエンドポイントにのみデータを送信しま
す。データに対してさらにアクションを実行するには、スクリプトを作成する必要がありま

す。

（注）

表 3 : Cisco Catalystアプリの手順を使用しない Catalyst Centerと ServiceNowの統合

説明ステップ

最新の Catalyst Centerリリースをインストールするか、それにアップグレードします。

インストール Catalyst Centerについては、Cisco Catalyst Center Installation Guideを参照してく
ださい。

ステップ 1

Cisco Catalyst Centerリリース 2.3.7.x ITSM統合ガイド
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説明ステップ

ServiceNowストアのWebサイトにアクセスするには、次のリンクをクリックします。

https://store.servicenow.com/sn_appstore_store.do#!/store/application/
03eb0f4ddbf6ba00f27978b5ae96197b

ユーザープロファイルの設定とMIDサーバーの設定については、ServiceNowストアのWeb
サイトで入手可能な『Scope Certified Application (Cisco Catalyst) - Installation and Configuration』
を参照してください。

ステップ 2

[Network IssueMonitor and Enrichment for ITSM (ServiceNow)]バンドルが設定済み。詳細につい
ては、[Network Issue Monitor and Enrichment for ITSM (ServiceNow)]バンドルの設定（12ペー
ジ）を参照してください。

このバンドルにより、2つのシステム（Catalyst Centerおよび ServiceNow）の間の変更管理が
有効になります。変更管理およびインシデント/問題管理ワークフローは、ServiceNowでチ
ケットを記録する自動化またはアシュアランスの使用例に基づいて有効にする必要がありま

す。

ステップ 3

[Event Settings]でネットワークイベント設定を構成します。

詳細については、イベント設定の構成（16ページ）を参照してください。

（注）

Catalyst Centerプラットフォームと ITSMの統合により、ユーザーは候補となる問題のリスト
から選択して、ビジネスの優先順位に一致するように、ServiceNowのイベント、インシデン
ト、または問題のシビラティ（重大度）を作成および変更することができます。

ステップ 4

[Automation Events for ITSM (ServiceNow)]バンドルを設定します。

詳細については、[Automation Events for ITSM (ServiceNow)]バンドルの設定（18ページ）を
参照してください。

[Automation Events for ITSM (ServiceNow)]バンドルは、コンプライアンス、セキュリティ、ま
たはその他の運用トリガーに必要なソフトウェアイメージの更新に関連するイベントをCatalyst
Centerから取得します。SWIMイベント通知は、ポーリングおよび通知スケジュールではな
く、発生時に Catalyst Centerから ServiceNowに送信されます。

詳細については、SWIMクローズドループ自動化について（61ページ）を参照してくださ
い。

ステップ 5

ServiceNowインスタンスにアクセスし、この手順で REST APIを使用して投稿されたネット
ワークおよび SWIMイベントデータを確認します。ビジネスまたはネットワークのニーズに
応じて、ServiceNowでこのデータの確認と操作を開始します。

ステップ 6
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[Network Issue Monitor and Enrichment for ITSM (ServiceNow)]バンドルの
設定

この手順を実行して、アシュアランスおよびメンテナンスの問題に対応するためにネットワー

クのモニタリングの設定を行い、ServiceNowシステムにイベント詳細を発行します。

•クローズドループ自動化は、Catalyst Centerと ServiceNowの間のアシュアランスイベント
でサポートされています。クローズドループ自動化は、他のイベントタイプではサポート

されていません。

•クローズドループ自動化のサポートは、[Network Issue Monitor and Enrichment for ITSM
(ServiceNow)]バンドルで設定されたRESTAPIエンドポイントにのみ拡張されます。この
バンドルで設定されたイベント管理および汎用 REST APIエンドポイントは、アシュアラ
ンスイベントのクローズドループ自動化の自動チケット作成とチケットの自動解決をサ

ポートしていません。ただし、解決/無視されているアシュアランスイベントに関する更
新は、イベント管理および汎用 REST APIエンドポイントに送信されます。

•アシュアランスイベントまたは問題が Catalyst Centerで無視または解決されると、
[Automation Events for ITSM (ServiceNow)]バンドルで設定されているエンドポイント（イ
ベント管理/RESTAPIエンドポイントまたは汎用RESTAPIエンドポイント）に関係なく、
更新が ServiceNowに送信されます。

•イベントデータは、ServiceNowの [Event]テーブルに公開できます。これには、ServiceNow
インスタンスにイベント管理プラグインが存在している必要があります。ServiceNowイン
スタンスにイベント管理プラグインがない場合は、Cisco Catalystアプリの REST APIエン
ドポイントにデータを送信するようにバンドルを設定できます。

（注）

始める前に

この手順で説明するタスクを実行するには、適切な権限が必要になります。Catalyst Centerプ
ラットフォームのロールベースアクセスコントロールの詳細については、Cisco Catalyst Center
Platform User Guideを参照してください。

手順

ステップ 1 メインメニューから次を選択します。[Platform] > [Manage] > [Bundles]。

表示されたバンドルとその現在のステータスを確認します。

ステップ 2 [Network IssueMonitor and Enrichment for ITSM (ServiceNow)]のバンドルリンクまたはアイコン（イニシャ
ルと色付きの四角形）をクリックして、バンドルに関する詳細情報を表示します。

表示される追加情報には、次のものが含まれることがあります。
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• [General information]：四角いアイコンの下に、ベンダー、バージョン、プラットフォーム、タグが
表示されます。

• [Information]：一般的な情報（バンドルの目的、ネットワーク内のバンドルのしくみ）、サンプルス
キーマ、構成メモ、およびバンドルに関するその他のデータを表示するタブです。

• [Contents]：バンドルを構成する APIおよび統合フローにアクセスしたり、バンドルを構成する統合
フローに関する情報を提供したりするタブ。

• [ReleaseNotes]：自身のバージョンを含む、バンドルに関する最新のリリース情報を表示するタブで
す。

ステップ 3 上記の各タブをクリックし、バンドルに関する情報を確認します。

ステップ 4 [Enable]ボタンをクリックしてバンドルを有効にします。

ウィンドウに [Information]フィールドが表示されます。

ステップ 5 [Information]フィールドで、[Enable]ボタンをクリックして、バンドルの有効化を確認します。

[Enable]ボタンをクリックして確認すると、成功メッセージが表示されます。

ステップ 6 成功メッセージの中の [OK]をクリックします。

ステップ 7 [Configure]ボタンをクリックして、バンドルレベルで設定します。

設定スライドインペインが表示されます。

ステップ 8 設定スライドインペインで、[ServiceNowAccess Settings]をクリックして、ServiceNowの接続インスタン
スを設定します。

ステップ 9 ラジオボタンをクリックして、既存のServiceNowの接続インスタンスを設定するか、または新しいイン
スタンスを設定します。
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図 3 : ServiceNowインスタンスの設定フィールドの例

既存のServiceNowの接続インスタンスを設定するには、ウィンドウのドロップダウンメニューでインス
タンスを選択し、[Activate]をクリックします。

ステップ 10 新しい ServiceNow接続インスタンスを設定するには、次の追加情報を入力する必要があります。

• [Instance Name]：インスタンスの名前。

• [Description]：インスタンスの説明テキスト。

• [Host name]：ServiceNowシステムのホスト名。

• [Username]：ServiceNowシステムへのアクセスに必要なユーザー名。

• [Password]：ServiceNowシステムへのアクセスに必要なパスワード。

ステップ 11 [Check Connectivity]をクリックして、エンドポイントが設置されたサーバーへの接続が可能かどうかテ
ストします。

サーバーへの接続テストが成功したら、[Destination to receive events]を設定します。

ステップ 12 構成スライドインペインで、[Destination to receive events]をクリックし、接続先接続インスタンスを設
定します。
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ステップ 13 ラジオボタンをクリックして、既存の宛先接続インスタンスを設定するか、または新しいインスタンス

を設定します。

図 4 : [Destination to receive events]設定フィールドの例

既存の宛先接続インスタンスを設定するには、ウィンドウのドロップダウンメニューでインスタンスを

選択し、[Activate]をクリックします。

ステップ 14 新しい接続先インスタンスを設定するには、次の追加情報を入力する必要があります。

• [Instance Name]：インスタンスの名前。

• [Description]：インスタンスの説明テキスト。

• [Destination to receive events]：次のいずれかのオプションを選択します。

• [Event Management]：Cisco Catalystアプリを使用せずに Catalyst Centerと ServiceNowの統合を設
定する場合は、[Event Management]オプションを選択します。[Event Management]オプションを
選択する場合、ServiceNowインスタンス内でイベント管理プラグインを設定する必要もありま
す。

• [RESTAPI Endpoint]：[RESTAPI Endpoint]オプションは、CiscoCatalystアプリで使用できます。
このオプションを使用すると、データは Cisco Catalystアプリ内の REST APIエンドポイントに
送信されます。

（注）
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ネットワークイベントまたは問題がCatalystCenterで無視または解決されると、イベントステー
タスの更新が ServiceNowの Cisco Catalystアプリに送信され、ServiceNowのイベントに対して
作成されたチケットが自動的に閉じられます。

• [Generic REST Endpoint in ServiceNow]：このオプションの場合、ServiceNowの別のステージン
グテーブルにデータを送信できます。

• [Destination URI]：[Generic REST Endpoint in ServiceNow]オプションの接続先 URI（Uniform Resource
Indicator）を入力します。このオプションでは、このフィールドは必須です。

この情報を入力して、次のステップに進みます。

ステップ 15 [Activate]をクリックし、変更を保存してバンドルを有効化するか、[Cancel]をクリックして設定をキャ
ンセルし、スライドインペインを閉じます。

バンドルに加えられた変更は、直ちに適用が開始されます。さらに、バンドルのステータスは[ENABLED]
から [ACTIVATE]に変更されます。

イベント設定の構成

Catalyst Centerプラットフォームと ITSMの統合により、ユーザーは候補となる問題のリスト
から選択して、ビジネスの優先順位に一致するように、ServiceNowのイベント、インシデン
ト、または問題のシビラティ（重大度）を作成および変更することができます。これらのタス

クは、[Events Settings]ウィンドウで実行します。

このリリースでは、[Event Setting]で設定する SWIMイベントはありません。ネットワークア
シュアランスイベントのみを設定します。

（注）

[Event Settings]ウィンドウとその機能は、ITSM（ServiceNow）の統合のイベントにのみ適用さ
れ、その他の接続先に設定されたイベントには適用されません。ウェブフックまたはその他の

接続先に設定されているイベントの場合は、列の上にあるリンクをクリックして [Events]ウィ
ンドウにアクセスします。[Events]ウィンドウを使用して、電子メール、ウェブフック、また
は SNMPトラップのイベントを設定します。

重要
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図 5 : [Event Settings]ウィンドウ

始める前に

この手順で説明するタスクを実行するには、適切な権限が必要になります。Catalyst Centerプ
ラットフォームのロールベースアクセスコントロールの詳細については、Cisco Catalyst Center
Platform User Guideを参照してください。

手順

ステップ 1 メインメニューから次を選択します。[Platform] > [Manage] > [Configurations]。

[Events Settings]セクションが含まれている [Configurations]ウィンドウが開きます。

ステップ 2 次の情報が含まれている [Event Settings]セクションを確認します。

• [Event Name]：Catalyst Centerイベントの名前。

• [Domain]：Catalyst Centerイベントのドメイン。

• [Type]：ネットワーク、アプリ、システム、セキュリティ、または統合のタイプ。

• [Category]：エラー、警告、情報、アラート、タスクの進捗状況、タスクの完了。

• [Severity]：P1（シビラティ（重大度）1）から P5（シビラティ（重大度）5）。

（注）

シビラティ（重大度） 1が最も優先順位が高く、最も重要または重大なイベントに割り当てます。

• [Workflow]：インシデント、問題、イベント、または RFC（変更要求）。

• [Actions]：編集。

[Filter]アイコンをクリックしてフィルタを使用するか、[Find]フィールドにキーワードを入力することで、
テーブルに表示される内容を調整することができます。たとえば、すべてのアクセスポイントの通知を表
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示するには、[Find]フィールドに「AP」と入力します。すべてのネットワーク通知を表示するには、[Find]
フィールドに「Network」と入力します。すべてのシビラティ（重大度）通知を表示するには、[Find]フィー
ルドに「1」と入力します。

ステップ 3 [Actions]カラムの [Edit]をクリックして、イベントを編集します。

下向き矢印をクリックして設定を選択し、値を調整します。たとえば、[Network]をクリックして、[App]
に調整します。これにより、イベントタイプはネットワークタイプからアプリケーションタイプに変更さ

れます。[Severity]をクリックし、「5」から「1」に調整します。これにより、シビラティ（重大度）レベ
ルが 5から 1に上がります。

ステップ 4 イベント名の横にあるボックスをクリックして、通知を有効にします。

これにより、将来イベントが発生した場合、Catalyst Centerにより通知が有効になります。

ステップ 5 [Save]をクリックします。

[Automation Events for ITSM (ServiceNow)]バンドルの設定
この手順を実行して、コンプライアンス、セキュリティ、またはその他の操作トリガーのため

にデバイスプロビジョニングアクティビティ、ソフトウェアイメージの更新を必要とするイ

ベントのモニタリングおよび ServiceNowシステムへの公開を設定します。

ServiceNowインスタンスに Event Managementプラグインがある場合は、ServiceNowの [Event]
テーブルにイベントデータを公開できます。プラグインがない場合は、CiscoCatalystアプリの
REST APIエンドポイントにデータを送信するようにバンドルを設定できます。

（注）

Catalyst Centerで ITSMを有効にすると、Catalyst Centerデバイスプロビジョニングアクティビ
ティおよびグループベースポリシーの変更をより適切に制御するための ServiceNow承認プロ
セスが適用されます。ただし、SWIMは [Visibility and Control of Configurations]設定を優先しな
いため、ソフトウェアイメージの更新のために ITSMを有効にする必要はありません。ITSM
承認を有効にする方法については、『Cisco Catalyst Center Administrator Guide』の「システム
設定の構成」の章を参照してください。

始める前に

この手順で説明するタスクを実行するには、適切な権限が必要になります。Catalyst Centerプ
ラットフォームのロールベースアクセスコントロールの詳細については、Cisco Catalyst Center
Platform User Guideを参照してください。

手順

ステップ 1 メインメニューから次を選択します。[Platform] > [Manage] > [Bundles]。
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表示されたバンドルとバンドルの現在のステータスを確認します。

ステップ 2 [Automation Events for ITSM (ServiceNow)]バンドルのリンクまたはアイコン（イニシャルと色付きの四角
形）をクリックして、バンドルに関する詳細情報を表示します。

表示される追加情報には、次のものが含まれることがあります。

• [General information]：四角いアイコンの下に、ベンダー、バージョン、プラットフォーム、タグが
表示されます。

• [Information]：一般的な情報（バンドルの目的、ネットワーク内のバンドルのしくみ）、サンプルス
キーマ、構成メモ、およびバンドルに関するその他のデータを表示するタブです。

• [Contents]：バンドルを構成する APIおよび統合フローにアクセスしたり、バンドルを構成する統合
フローに関する情報を提供したりするタブ。

• [ReleaseNotes]：自身のバージョンを含む、バンドルに関する最新のリリース情報を表示するタブで
す。

ステップ 3 前述の各タブをクリックし、バンドルに関する情報を確認します。

ステップ 4 [Enable]をクリックしてバンドルを有効にします。

ウィンドウに [Information]フィールドが表示されます。

ステップ 5 [Information]フィールドの [Enable]をクリックして、バンドルが有効化されていることを確認します。

[Enable]をクリックして確認すると、成功メッセージが表示されます。

ステップ 6 成功メッセージの中の [OK]をクリックします。

ステップ 7 [Configure]をクリックして、バンドルレベルで設定します。

設定スライドインペインが表示されます。

ステップ 8 設定スライドインペインで、[AutomationEventsWorkflowSelection]をクリックして、ソフトウェアイメー
ジの更新、ネットワークデバイスの構成の変更、および ITSM統合で有効にする必要があるグループベー
スのポリシーの更新に関連するイベントを選択します。ここでは 1つ以上またはすべてのイベントを選
択できます。

ステップ 9 ラジオボタンをクリックして、既存のServiceNowの接続インスタンスを設定するか、または新しいイン
スタンスを設定します。
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図 6 : [Automation Events Workflow Selection]設定フィールドの例

既存のServiceNowの接続インスタンスを設定するには、ウィンドウのドロップダウンリストでインスタ
ンスを選択し、[Activate]をクリックします。

ステップ 10 新しい ServiceNow接続インスタンスを設定するには、次の追加情報を入力する必要があります。

• [Instance Name]：インスタンスの名前。

• [Description]：インスタンスの説明テキスト。

• [Software Image Management]：ドロップダウンリストから [true]を選択して、ソフトウェアイメージ
の更新に関連するイベントの ITSM統合を有効にします。

• [Network Provisioning]：ドロップダウンリストから [true]を選択して、ネットワークデバイスの設定
変更に関連するイベントの ITSM統合を有効にします。

• [Group Based Policies]：ドロップダウンリストから [true]を選択して、グループベースのポリシーの
更新に関連するイベントの ITSM統合を有効にします。

ステップ 11 設定スライドインペインで、[ServiceNowAccess Settings]をクリックして、ServiceNowの接続インスタン
スを設定します。

ステップ 12 ラジオボタンをクリックして、既存のServiceNowの接続インスタンスを設定するか、または新しいイン
スタンスを設定します。
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図 7 : ServiceNowインスタンスの設定フィールドの例

既存のServiceNowの接続インスタンスを設定するには、ウィンドウのドロップダウンリストでインスタ
ンスを選択し、[Activate]をクリックします。

ステップ 13 新しい ServiceNow接続インスタンスを設定するには、次の追加情報を入力する必要があります。

• [Instance Name]：インスタンスの名前。

• [Description]：インスタンスの説明テキスト。

• [Host name]：ServiceNowシステムのホスト名。

• [Username]：ServiceNowシステムへのアクセスに必要なユーザー名。

• [Password]：ServiceNowシステムへのアクセスに必要なパスワード。

ステップ 14 [Check Connectivity]をクリックして、エンドポイントが設置されたサーバーへの接続が可能かどうかテ
ストします。

サーバーへの接続テストが成功したら、バンドルをアクティブ化します。

ステップ 15 構成スライドインペインで、[Destination to receive events]をクリックし、接続先接続インスタンスを設
定します。
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ステップ 16 ラジオボタンをクリックして、既存の宛先接続インスタンスを設定するか、または新しいインスタンス

を設定します。

図 8 : [Destination to receive events]設定フィールドの例

既存の宛先接続インスタンスを設定するには、ウィンドウのドロップダウンメニューでインスタンスを

選択し、[Activate]をクリックします。

ステップ 17 新しい宛先インスタンスを設定するには、次の追加情報を入力する必要があります。

• [Instance Name]：インスタンスの名前。

• [Description]：インスタンスの説明テキスト。

• [Destination to receive events]：次のいずれかのオプションを選択します。

• [Event Management]：Cisco Catalystアプリを使用せずに Catalyst Centerと ServiceNowの統合を設
定する場合は、[Event Management]オプションを選択します。[Event Management]オプションを
選択する場合、ServiceNowインスタンス内で Event Managementプラグインを設定する必要があ
ります。

• [RESTAPI Endpoint]：[RESTAPI Endpoint]オプションは、CiscoCatalystアプリで使用できます。
データは、[REST API Endpoint]オプションを使用して Cisco Catalystアプリ内の REST APIエン
ドポイントに送信されます。
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• [Generic REST Endpoint in ServiceNow]：[Generic REST Endpoint in ServiceNow]オプションの場
合、ServiceNowの別のステージングテーブルにデータを送信できます。

• [DestinationURI]：[Generic RESTEndpoint in ServiceNow]オプションの接続先UniformResource Identifier
（URI）を入力します。このオプションでは、このフィールドは必須です。

この情報を入力して、次のステップに進みます。

ステップ 18 [Activate]をクリックし、変更を保存してバンドルを有効化するか、[Cancel]をクリックして設定をキャ
ンセルし、スライドインペインを閉じます。

（注）

[Activate]をクリックすると、バンドルに加えた変更が有効になり、変更は直ちに実施されます。バンド
ルのステータスは [ENABLED]から [ACTIVE]に変更されます。

Cisco Catalystアプリを使用した Catalyst Centerと
ServiceNowの統合

Catalyst Centerは、ServiceNowとの統合を促進するアプリケーション（Catalyst Center）をサ
ポートしています。このアプリケーション（アプリ）は、イベント管理プラグインなしで

ServiceNowと連携するように設計されています。

ServiceNowインスタンス内にCiscoCatalystアプリ（バージョン2.3.1）をインストールします。
アプリケーションが次のタスクを実行することを確認します。

• Catalyst Center検出デバイスの ServiceNow構成管理データベース（CMDB）への基本的な
一方向同期をスケジュールします（信頼できる情報源として Catalyst Centerインベントリ
を使用）。Cisco Catalystアプリは、Catalyst Centerから ServiceNowへの CMDB同期をサ
ポートしています。

• Catalyst Centerによって発行されたネットワークイベントの問題、インシデント、および
変更ワークフローを自動的にトリガーします。

• CatalystCenterからのネットワークの詳細を使用してインシデントチケットを強化します。
Cisco Catalystアプリは、Catalyst Centerに REST APIコールを行います。この APIコール
は、クライアントMACアドレスまたはネットワークユーザー IDのいずれかに基づいて、
クライアントまたはユーザーエンリッチメント情報を取得するのに役立ちます。

• ServiceNowでネットワークイベントの変更要求（CR）チケットを自動化された方法で作
成するため、Catalyst Centerプラットフォームと ServiceNowの統合をサポートしていま
す。
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次の表に、Cisco Catalystアプリを使用して、Catalyst Centerと ServiceNowの統合を設定するた
めの手順を示します。手順に従い、必要とする機能に応じて、ネットワークイベント、SWIM
イベント、または両方のイベントタイプの統合を設定します。

表 4 : Cisco Catalystアプリを使用した Catalyst Centerと ServiceNowの統合手順

説明ステップ

最新の Catalyst Centerリリースをインストールするか、それにアップグレードします。

Catalyst Centerのインストール方法については、Cisco Catalyst Center Installation Guideを参照し
てください。

ステップ 1

ServiceNowストアのWebサイトに記載されている ServiceNowの互換性のあるバージョンを
インストールするか、またはアップグレードします。

ServiceNowストアのWebサイトにアクセスするには、次のリンクをクリックします。

https://store.servicenow.com/sn_appstore_store.do#!/store/application/
03eb0f4ddbf6ba00f27978b5ae96197b/2.3.1

インストールおよびアップグレード手順については、ServiceNowドキュメントを参照してく
ださい。

（注）

この手順を実行できるのは ServiceNow管理者だけです。

ステップ 2

このリンクをクリックして、Cisco Catalystアプリを含む ServiceNowストアのWebサイトにア
クセスします。

https://store.servicenow.com/sn_appstore_store.do#!/store/application/
03eb0f4ddbf6ba00f27978b5ae96197b/2.3.1

Webサイトで入手可能なドキュメントに従って、Cisco Catalystアプリ（バージョン 2.3.1）を
ダウンロードして、ServiceNowにインストールします。

（注）

この手順は、ServiceNow管理者が実行してください。

ステップ 3

Catalyst Centerと ServiceNowの統合の要件が満たされていることを確認します。

詳細については、要件（25ページ）を参照してください。

ステップ 4

Catalyst Centerプラットフォーム GUIにアクセスし、[Basic ITSM (ServiceNow) CMDB
Synchronization]バンドルを設定します。

詳細については、[Basic ITSM (ServiceNow) CMDB Synchronization]バンドルの設定（26ペー
ジ）を参照してください。

（注）

ネットワークデバイスインベントリと ServiceNow CMDBとの同期は、ITSMチケットの自
動生成を有効にするための前提条件です。したがって、最初にCMDB同期を有効にする必要
があります（CatalystCenter以外でまだ実行されていない場合）。CMDBの同期が他の場所で
実行されているかどうかについては、ServiceNow管理者に確認してください。

ステップ 5
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説明ステップ

[Network Issue Monitor and Enrichment for ITSM (ServiceNow)]バンドルが設定済み。詳細につい
ては、[Network Issue Monitor and Enrichment for ITSM (ServiceNow)]バンドルの設定（12ペー
ジ）を参照してください。

このバンドルは、ServiceNowで任意のタイプのワークフローを作成するために、データを
CatalystCenterから送信できるようにします。変更管理およびインシデント/問題管理ワークフ
ローは、ServiceNowでチケットを記録する自動化またはアシュアランスの使用例に基づいて
有効にする必要があります。

ステップ 6

[Event Settings]でネットワークイベント設定を構成します。

詳細については、イベント設定の構成（41ページ）を参照してください。

（注）

Catalyst Centerプラットフォームと ITSMの統合により、ユーザーは候補となる問題のリスト
から選択して、ビジネスの優先順位に一致するように、ServiceNowのイベント、インシデン
ト、または問題のシビラティ（重大度）を作成および変更することができます。

ステップ 7

[Automation Events for ITSM (ServiceNow)]バンドルを設定します。

詳細については、[Automation Events for ITSM (ServiceNow)]バンドルの設定（18ページ）を
参照してください。

ステップ 8

ServiceNowインスタンスにアクセスし、この手順で Catalyst Center REST APIを使用して投稿
されたネットワークおよび SWIMイベントデータを確認します。ビジネスまたはネットワー
クのニーズに応じて、このデータを確認し、利用を開始します。

ステップ 9

要件

Catalyst Centerと ServiceNowの統合に関する次のネットワーキングおよびシステム要件が満た
されていることを確認します。

•ネットワーク：

• Cisco Catalystアプリは、統合されている Catalyst Centerインストールの IPアドレスと
アクセス情報を使用して設定されます。

この情報については、CatalystCenter管理者に問い合わせてくださ
い。

（注）

• Catalyst Centerと ServiceNow間の HTTPSネットワークアクセス。
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これを確立するには、ネットワーク管理者に連絡し、協力してく

ださい。

（注）

•管理、実装、およびディスカバリ（MID）サーバー：

• MIDサーバーは稼働中であり、ServiceNowインスタンスからアクセスできます。

• Catalyst Centerプラットフォームは、MIDサーバーからアクセスできます。

• Catalyst Centerプラットフォーム REST APIは、MIDサーバーから許可されます。

MIDサーバーは、ServiceNowインスタンスからREST要求をプロ
キシするために使用されます。

（注）

MIDサーバーの構成情報については、ServiceNowストアのWebサイトにある『Scope
Certified Application Installation and Configuration Guide』を参照してください。
https://store.servicenow.com/sn_appstore_store.do#!/store/application/
03eb0f4ddbf6ba00f27978b5ae96197b

• Catalyst Centerプラットフォーム：

• Catalyst Centerプラットフォームは、Catalyst Centerで有効になっています。

• CatalystCenterプラットフォームで必要なバンドルを設定し、アクティブ化します（次
の手順で説明するとおり）。

これらのバンドルには、ServiceNowの Cisco Catalystアプリと統
合するために必須の APIが含まれています。

（注）

[Basic ITSM (ServiceNow) CMDB Synchronization]バンドルの設定
この手順を実行すると、Catalyst Centerデバイスと ServiceNowCMDBシステム間での同期がト
リガーされるか、またはスケジュールされます。デバイスがCatalystCenterとServiceNowCMDB
システム間で同期されていない場合、他のバンドルをアクティブ化する前に、前提条件として

このバンドルをアクティブ化する必要があります。
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Catalyst Center CMDB同期では、Catalyst Centerの複数のインスタンスを検出できません。

•特定の Catalyst Centerインスタンスから同期された属性を識別するために、各属性には
Catalyst Center IPアドレスのタグが付けられています。

• ServiceNowは、属性がどの Catalyst Centerインスタンスからのものかを識別できるように
なりました。Catalyst Center IPアドレスまたはホスト名の情報を保持するために、構成ア
イテム（CI）の追加属性が追加されました。

（注）

始める前に

• Catalyst Centerプラットフォームと統合したシステムで ServiceNowが稼働していることを
確認してください。

•正常なディスカバリジョブを Catalyst Centerで実行します。[Device Inventory]でディスカ
バリジョブが成功しているかどうか確認できます。メインメニューから次を選択します。

[Provision] > [Inventory]の順に選択して結果を表示します。

•この手順で説明するタスクを実行するには、適切な権限が必要になります。CatalystCenter
プラットフォームのロールベースアクセスコントロールの詳細については、CiscoCatalyst
Center Platform User Guideを参照してください。

手順

ステップ 1 メインメニューから次を選択します。[Platform] > [Manage] > [Bundles]。

表示されたバンドルとその現在のステータスを確認します。

ステップ 2 [Basic ITSM (ServiceNow) CMDB synchronization]バンドルのリンクまたはアイコン（イニシャルと色付き
の四角形）をクリックして、バンドルに関する詳細情報を表示します。

表示される追加情報には、次のものが含まれることがあります。

• [General information]：四角いアイコンの下に、ベンダー、バージョン、プラットフォーム、タグが
表示されます。

• [Information]：一般的な情報（バンドルの目的、ネットワーク内のバンドルのしくみ）、サンプルス
キーマ、構成メモ、およびバンドルに関するその他のデータを表示するタブです。

• [Contents]：バンドルを構成する統合フローおよび APIにアクセスするタブです。

• [ReleaseNotes]：自身のバージョンを含む、バンドルに関する最新のリリース情報を表示するタブで
す。

ステップ 3 [Content]タブをクリックします。

ステップ 4 [Integration Flows]ヘッダーをクリックします。
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統合フローまたは統合フローのリストがヘッダーの下に表示されます。

ステップ 5 [Enable]をクリックして、統合フローのリンクをアクティブ化します。

ウィンドウに [Information]フィールドが表示されます。

ステップ 6 [Information]フィールドで、[Enable]をクリックして、バンドルの有効化を確認します。

[Enable]をクリックして確認すると、成功メッセージが表示されます。

ステップ 7 成功メッセージの中の [Okay]をクリックします。

ステップ 8 統合フローのリンクをクリックして、次のタスクを実行します。

• [Description]、[Tags]、[How to Use this Flow]、およびスケジューラを確認します。

• [Run Now]（スケジューラをすぐに実行する場合）、[Run Later]（後で実行するようにスケジュール
する場合）、または [Recurring]（反復スケジュールを設定する場合）をクリックします。

[Run Later]を選択した場合は、日付、時刻、およびタイムゾーンを選択する必要があります。
[Recurring]を選択した場合は、繰り返しの頻度（毎日または毎週）、間隔（分または時間）、開始
日と終了日を設定する必要があります。

• [Schedule]をクリックしてスケジューラを有効にします。

重要

次の手順に従い、バンドル自体の設定が完了した後にのみ、統合フローのスケジュールを設定およ

び有効化します。統合フローのスケジュールを設定して有効にするには、このビューに戻って

[Schedule]をクリックします。または、[Configure Basic ITSM (ServiceNow) CMDB synchronization]ス
ライドインペインの [ViewFlows]リンクをクリックします（次の手順を参照）。あるいは、メニュー
アイコンをクリックして次を選択します。[Platform] > [Developer Toolkit] > [Integration Flows] >
[Schedule to Publish Inventory Details-ServiceNow Connector]。

ステップ 9 [X]アイコンをクリックして、前のバンドルウィンドウに戻ります。

ステップ 10 [Configure]ボタンをクリックして、バンドルレベルで設定します。

設定スライドインペインが表示されます。CMDB同期情報を確認します。

ステップ 11 オプションボタンをクリックして、CMDB同期のServiceNowアクセス設定（既存または新規）を設定し
ます。
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図 9 : [ServiceNow Access Settings]

既存の設定を設定するには、ウィンドウのドロップダウンメニューで設定を選択し、[Next]をクリック
します。

ステップ 12 新しいアクセス設定を設定するには、次のインスタンス情報を入力する必要があります。

• [Instance Name]：インスタンスの名前。

• [Description]：インスタンスの説明テキスト。

[Next]をクリックします。

ステップ 13 新しいアクセス設定を設定するには、次の追加の設定情報を入力する必要があります。
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図 10 : [ServiceNow Access Settings]

• [Hostname]：ServiceNowサーバーのホスト名または IPアドレス。

• [Username]：ServiceNowサーバーにアクセスするためのユーザー名。

• [Password]：ServiceNowサーバーにアクセスするためのパスワード。

[Check Connectivity]をクリックして、ServiceNowサーバーへのアクセスを確認します。

[Next]をクリックします。

ステップ 14 オプションボタンをクリックして、CMDBインベントリ設定に対して既存のインスタンスを設定するか、
または新しいインスタンスを設定します。
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図 11 : CMDBインベントリ設定

既存のインスタンスを設定するには、ウィンドウのドロップダウンメニューでインスタンスを選択し、

[Configure]をクリックします。

ステップ 15 新しいインスタンスを設定するには、次の情報を入力する必要があります。

• [Instance Name]：インスタンスの名前。

• [Description]：インスタンスの説明テキスト。

[Next]をクリックします。

ステップ 16 [Select Destination]ウィンドウで、次の情報を入力します。

• [Destination Type]：次の 2つの接続先タイプから選択できます。

• [Synchronize device inventory directly with CMDB]

• [Post device inventory details to a staging table]

（注）

[Synchronize device inventory directly with CMDB]接続先タイプを使用して、Cisco Catalystアプリ内の
RESTAPIエンドポイントにデータを送信します。CiscoCatalystアプリを使用していて、独自のカス
タマイズされた ServiceNowインスタンスがない場合は、この接続先タイプを使用する必要がありま
す。Cisco Catalystアプリの外部の REST APIエンドポイントにデータを送信するには、他の接続先
タイプ（[Post device inventory details to a staging table]）を使用します。作成したステージングテーブ
ルに u_inventory_detailsというフィールドがあることを確認します。CiscoCatalystアプリからのイ
ンベントリの詳細は、このフィールドにマッピングされます。[Post device inventory details to a staging
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table]接続先タイプでは、データ転送後に、ステージングテーブルからデータを取得してServiceNow
CMDBにマッピングするカスタムコードを記述する必要があります。

• [Destination URL]：ServiceNowサーバー（CMDB）またはステージングテーブルの Uniform Resource
Indicator（URI）。

図 12 : [Select Destination]ウィンドウ

[Next]をクリックします。

ステップ 17 [Select Inventory Data Fields]ウィンドウで、同期するデータフィールドを選択します。

（注）

インベントリデータフィールドは、CMDBまたはステージングテーブルに同期される属性または参照と
して指定できる、シスコが作成したデータタイプです。

[Select Inventory Data Fields]ウィンドウの上部のチェックボックスをクリックすると、同期するすべての
インベントリデータフィールドが選択されます。すべてのインベントリデータフィールドを同期する

場合は、この上部のチェックボックスをクリックします。すべてを同期しない場合は、一度に 1つの
チェックボックスを確認してクリックし、同期するインベントリデータフィールドの小さなサブセット

を作成します。
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図 13 : [Select Inventory Data Fields]ウィンドウ

[Select Inventory Data Fields]ウィンドウは、次の列で構成されています。

• [Name]：インベントリデータフィールドの名前。

• [Description]：インベントリデータフィールドの簡単な説明。

• [Is Attribute/Is Reference]：インベントリデータフィールドが属性または参照のどちらであるか。参
照データフィールドは、データベース内の2つのテーブル間の関係を作成するために使用されます。
これはクエリの目的で使用されます。属性データフィールドは、データベースのテーブルにデータ

を追加するために使用されます。

ステップ 18 前のステップで同期対象として選択したデータフィールドについて、指定が属性または参照のどちらと

して設定されているかを確認します。

データフィールドのデフォルトの設定を変更するには、目的のデータフィールドの設定（[Attribute]また
は [Reference]）をクリックします。

統合は参照フィールドとして「場所」、「建物」、および「部品番号」のみをサポートしています。

同期するデータフィールドと、データフィールドを属性または参照のどちらにするか選択したら、[Next]
をクリックします。

ステップ 19 [UpdateTransforms]ウィンドウで、CatalystCenterデバイスファミリとServiceNowCIクラス間のServiceNow
変換マッピングを受け入れるか、更新します。
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図 14 : [Update Transforms]ウィンドウ

デバイスファミリは Catalyst Centerデバイスの分類（ユニファイド AP、ルータ、ワイヤレスコントロー
ラ、スイッチ、ハブなど）であり、ServiceNowへのインベントリ属性/参照マッピングは ServiceNowの
既存の Cisco Catalystアプリケーションですでに使用できます。デバイスファミリのタイプと数は、ユー
ザーのネットワーク内のシスコデバイスによって異なります。

（注）

Catalyst Centerプラットフォームは、ユーザーの Catalyst Centerネットワーク内のすべてのデバイスファ
ミリを自動的に取得し、この GUIウィンドウに表示できます。

CIクラスは ServiceNowのデータベーステーブルです（cmdb_ci_wap_network、cmdb_ci_ip_router、
cmdb_ci_ip_switchなど）。GUIウィンドウの [CI Class]列は、CIクラスをそれぞれのデバイスファミリ
にマッピングするために使用されます。

次の表に、Catalyst Centerのデフォルトの CIクラスをデバイスファミリごとに示します。デフォルトの
CIクラスは、ユーザーが変更できます。以下にリストされていない他のデバイスファミリの場合、シス
コでは [CI Class]列にデフォルト値を示しません。ServiceNowアプリケーションユーザーは、対応する
CIクラスおよび属性/参照マッピングを手動で作成するか、既存の CIクラスを「親」CIクラスとして使
用する必要があります。既存のクラスまたは新しく作成されたクラスがネットワークギア

（cmdb_ci_netgear）クラスから継承されていることを確認します。
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表 5 :デフォルトのデバイスファミリから CIクラスへのマッピングリスト

対応する CIクラスデバイスファミリ

cmdb_ci_wap_networkユニファイド AP

x_caci_cisco_dna_wireless_lan_controllerワイヤレスコントローラ

cmdb_ci_ip_routerルータ

cmdb_ci_ip_switchスイッチおよびハブ

cmdb_ci_wap_networkMerakiアクセスポイント

cmdb_ci_netgearMerakiカメラ

cmdb_ci_netgearMerakiダッシュボード

cmdb_ci_netgearMeraki MXセキュリティアプライアンス

cmdb_ci_ip_switchMerakiスイッチ

このウィンドウの情報を受け入れるか、更新したら、[Next]をクリックします。

（注）

バンドルを設定してスケジュールを設定した後、新しいデバイス（デバイスファミリ）が検出され、そ

のデバイスファミリの [Update Transform]ウィンドウに CIクラスマッピングがない場合、バンドルを再
設定してCIクラスマッピングを含める必要があります。これにより、すべてのデバイスが予想どおりに
CMDB CIテーブルに適切に同期されます。

ステップ 20 [Set Source Identifier and Operational Limit]ウィンドウで、データソースと最大制限を設定します。

図 15 : [Set Source Identifier and Operational Limit]ウィンドウ

次の値を設定します。

• [Source Identifier (Exact Match)]：以前に選択した値と同じ値を入力するか、デフォルトの [Other
Automated]のままにします。
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• [Synchronize device inventory directly with CMDB]

• [Post device inventory details to a staging table]

（注）

[Other Automated]は、OOB ServiceNowインスタンスの検出リソース属性の事前設定値です。これ
は、ServiceNowCIが検出されたデータソースを示す値です。デフォルトで、シスコは既存の事前設
定値の 1つを統合に使用します。

ServiceNowインスタンスに同期するためにデバイスがフェッチされたソースを一意に識別できるよ
うに、ユーザーは独自の検出ソースを作成することをお勧めします。新しい検出ソースを作成する

手順は、ServiceNowアプリの『Installation and Configuration Guide』で説明されています。

• [Inventory Items Per Iteration]：反復（単一の APIコール）で同期できるデバイスの最大数。制限を
100デバイスに設定することをお勧めします。

情報を入力したら、[Next]をクリックします。

ステップ 21 [Summary]ウィンドウで、設定の概要を確認します。

図 16 : [Summary]ウィンドウ

情報を確認した後、[Configure]をクリックします。

設定が正常に完了すると、「Done!Bundle Configured」メッセージが表示されます。

次のタスク

ステップ 8で説明されているいずれかの方法を使用して、このバンドル（[Schedule to Publish
Inventory Details - ServiceNow Connector]）の統合フローを設定します。
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次のタスクを実行して、CMDBの同期をテストできます。

•メインメニューから次を選択します。[Platform] > [Runtime Dashboard] > [CMDB
Synchronization Summary]。GUIビューをリフレッシュするには、[Refresh]をクリックし
ます。ServiceNowへのインベントリデバイスの同期ステータスを確認します。

•メインメニューから次を選択します。[Platform]> [RuntimeDashboard]> [EventSummary]。
GUIビューをリフレッシュするには、[Refresh]をクリックします。ウィンドウの個々のイ
ベントをクリックして、イベントデータを表示し、ServiceNowへのリンクにアクセスしま
す。

• ServiceNowに移動し、同期されたデバイスを検索します。そのデバイスのレコードの同期
されたデータの [Configuration]タブと [Other Attributes]タブを確認します。

[Network Issue Monitor and Enrichment for ITSM (ServiceNow)]バンドルの
設定

この手順を実行して、アシュアランスおよびメンテナンスの問題に対応するためにネットワー

クのモニタリングの設定を行い、ServiceNowシステムにイベント詳細を発行します。

•クローズドループ自動化は、Catalyst Centerと ServiceNowの間のアシュアランスイベント
でサポートされています。クローズドループ自動化は、他のイベントタイプではサポート

されていません。

•クローズドループ自動化のサポートは、[Network Issue Monitor and Enrichment for ITSM
(ServiceNow)]バンドルで設定されたRESTAPIエンドポイントにのみ拡張されます。この
バンドルで設定されたイベント管理および汎用 REST APIエンドポイントは、アシュアラ
ンスイベントのクローズドループ自動化の自動チケット作成とチケットの自動解決をサ

ポートしていません。ただし、解決/無視されているアシュアランスイベントに関する更
新は、イベント管理および汎用 REST APIエンドポイントに送信されます。

•アシュアランスイベントまたは問題が Catalyst Centerで無視または解決されると、
[Automation Events for ITSM (ServiceNow)]バンドルで設定されているエンドポイント（イ
ベント管理/RESTAPIエンドポイントまたは汎用RESTAPIエンドポイント）に関係なく、
更新が ServiceNowに送信されます。

•イベントデータは、ServiceNowの [Event]テーブルに公開できます。これには、ServiceNow
インスタンスにイベント管理プラグインが存在している必要があります。ServiceNowイン
スタンスにイベント管理プラグインがない場合は、Cisco Catalystアプリの REST APIエン
ドポイントにデータを送信するようにバンドルを設定できます。

（注）
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始める前に

この手順で説明するタスクを実行するには、適切な権限が必要になります。Catalyst Centerプ
ラットフォームのロールベースアクセスコントロールの詳細については、Cisco Catalyst Center
Platform User Guideを参照してください。

手順

ステップ 1 メインメニューから次を選択します。[Platform] > [Manage] > [Bundles]。

表示されたバンドルとその現在のステータスを確認します。

ステップ 2 [Network IssueMonitor and Enrichment for ITSM (ServiceNow)]のバンドルリンクまたはアイコン（イニシャ
ルと色付きの四角形）をクリックして、バンドルに関する詳細情報を表示します。

表示される追加情報には、次のものが含まれることがあります。

• [General information]：四角いアイコンの下に、ベンダー、バージョン、プラットフォーム、タグが
表示されます。

• [Information]：一般的な情報（バンドルの目的、ネットワーク内のバンドルのしくみ）、サンプルス
キーマ、構成メモ、およびバンドルに関するその他のデータを表示するタブです。

• [Contents]：バンドルを構成する APIおよび統合フローにアクセスしたり、バンドルを構成する統合
フローに関する情報を提供したりするタブ。

• [ReleaseNotes]：自身のバージョンを含む、バンドルに関する最新のリリース情報を表示するタブで
す。

ステップ 3 上記の各タブをクリックし、バンドルに関する情報を確認します。

ステップ 4 [Enable]ボタンをクリックしてバンドルを有効にします。

ウィンドウに [Information]フィールドが表示されます。

ステップ 5 [Information]フィールドで、[Enable]ボタンをクリックして、バンドルの有効化を確認します。

[Enable]ボタンをクリックして確認すると、成功メッセージが表示されます。

ステップ 6 成功メッセージの中の [OK]をクリックします。

ステップ 7 [Configure]ボタンをクリックして、バンドルレベルで設定します。

設定スライドインペインが表示されます。

ステップ 8 設定スライドインペインで、[ServiceNowAccess Settings]をクリックして、ServiceNowの接続インスタン
スを設定します。

ステップ 9 ラジオボタンをクリックして、既存のServiceNowの接続インスタンスを設定するか、または新しいイン
スタンスを設定します。
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図 17 : ServiceNowインスタンスの設定フィールドの例

既存のServiceNowの接続インスタンスを設定するには、ウィンドウのドロップダウンメニューでインス
タンスを選択し、[Activate]をクリックします。

ステップ 10 新しい ServiceNow接続インスタンスを設定するには、次の追加情報を入力する必要があります。

• [Instance Name]：インスタンスの名前。

• [Description]：インスタンスの説明テキスト。

• [Host name]：ServiceNowシステムのホスト名。

• [Username]：ServiceNowシステムへのアクセスに必要なユーザー名。

• [Password]：ServiceNowシステムへのアクセスに必要なパスワード。

ステップ 11 [Check Connectivity]をクリックして、エンドポイントが設置されたサーバーへの接続が可能かどうかテ
ストします。

サーバーへの接続テストが成功したら、[Destination to receive events]を設定します。

ステップ 12 構成スライドインペインで、[Destination to receive events]をクリックし、接続先接続インスタンスを設
定します。
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ステップ 13 ラジオボタンをクリックして、既存の宛先接続インスタンスを設定するか、または新しいインスタンス

を設定します。

図 18 : [Destination to receive events]設定フィールドの例

既存の宛先接続インスタンスを設定するには、ウィンドウのドロップダウンメニューでインスタンスを

選択し、[Activate]をクリックします。

ステップ 14 新しい接続先インスタンスを設定するには、次の追加情報を入力する必要があります。

• [Instance Name]：インスタンスの名前。

• [Description]：インスタンスの説明テキスト。

• [Destination to receive events]：次のいずれかのオプションを選択します。

• [Event Management]：Cisco Catalystアプリを使用せずに Catalyst Centerと ServiceNowの統合を設
定する場合は、[Event Management]オプションを選択します。[Event Management]オプションを
選択する場合、ServiceNowインスタンス内でイベント管理プラグインを設定する必要もありま
す。

• [RESTAPI Endpoint]：[RESTAPI Endpoint]オプションは、CiscoCatalystアプリで使用できます。
このオプションを使用すると、データは Cisco Catalystアプリ内の REST APIエンドポイントに
送信されます。

（注）
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ネットワークイベントまたは問題がCatalystCenterで無視または解決されると、イベントステー
タスの更新が ServiceNowの Cisco Catalystアプリに送信され、ServiceNowのイベントに対して
作成されたチケットが自動的に閉じられます。

• [Generic REST Endpoint in ServiceNow]：このオプションの場合、ServiceNowの別のステージン
グテーブルにデータを送信できます。

• [Destination URI]：[Generic REST Endpoint in ServiceNow]オプションの接続先 URI（Uniform Resource
Indicator）を入力します。このオプションでは、このフィールドは必須です。

この情報を入力して、次のステップに進みます。

ステップ 15 [Activate]をクリックし、変更を保存してバンドルを有効化するか、[Cancel]をクリックして設定をキャ
ンセルし、スライドインペインを閉じます。

バンドルに加えられた変更は、直ちに適用が開始されます。さらに、バンドルのステータスは[ENABLED]
から [ACTIVATE]に変更されます。

イベント設定の構成

Catalyst Centerプラットフォームと ITSMの統合により、ユーザーは候補となる問題のリスト
から選択して、ビジネスの優先順位に一致するように、ServiceNowのイベント、インシデン
ト、または問題のシビラティ（重大度）を作成および変更することができます。これらのタス

クは、[Events Settings]ウィンドウで実行します。

このリリースでは、[Event Setting]で設定する SWIMイベントはありません。ネットワークア
シュアランスイベントのみを設定します。

（注）

[Event Settings]ウィンドウとその機能は、ITSM（ServiceNow）の統合のイベントにのみ適用さ
れ、その他の接続先に設定されたイベントには適用されません。ウェブフックまたはその他の

接続先に設定されているイベントの場合は、列の上にあるリンクをクリックして [Events]ウィ
ンドウにアクセスします。[Events]ウィンドウを使用して、電子メール、ウェブフック、また
は SNMPトラップのイベントを設定します。

重要
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図 19 : [Event Settings]ウィンドウ

始める前に

この手順で説明するタスクを実行するには、適切な権限が必要になります。Catalyst Centerプ
ラットフォームのロールベースアクセスコントロールの詳細については、Cisco Catalyst Center
Platform User Guideを参照してください。

手順

ステップ 1 メインメニューから次を選択します。[Platform] > [Manage] > [Configurations]。

[Events Settings]セクションが含まれている [Configurations]ウィンドウが開きます。

ステップ 2 表示される [Event Settings]セクションを確認します。

次の [Event Settings]情報が表示されます。

• [Event Name]：Catalyst Centerイベントの名前。

• [Domain]：Catalyst Centerイベントのドメイン。

• [Type]：ネットワーク、アプリ、システム、セキュリティ、または統合のタイプ。

• [Category]：エラー、警告、情報、アラート、タスクの進捗状況、タスクの完了。

• [Severity]：P1（シビラティ（重大度）1）から P5（シビラティ（重大度）5）。

（注）

シビラティ（重大度） 1が最も優先順位が高く、最も重要または重大なイベントに割り当てます。

• [Workflow]：インシデント、問題、イベント、または RFC（変更要求）。

• [Actions]：編集。
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[Filter]アイコンをクリックしてフィルタを使用するか、[Find]フィールドにキーワードを入力することで、
テーブルに表示される内容を調整することができます。たとえば、すべてのアクセスポイントの通知を表

示するには、[Find]フィールドに「AP」と入力します。すべてのネットワーク通知を表示するには、[Find]
フィールドに「Network」と入力します。すべてのシビラティ（重大度）通知を表示するには、[Find]フィー
ルドに「1」と入力します。

ステップ 3 [Actions]カラムの [Edit]をクリックして、イベントを編集します。

下向き矢印をクリックして設定を選択し、値を調整します。たとえば、[Network]をクリックして、[App]
に調整します。これにより、イベントタイプはネットワークタイプからアプリケーションタイプに変更さ

れます。[Severity]をクリックし、「5」から「1」に調整します。これにより、シビラティ（重大度）レベ
ルが 5から 1に上がります。

ステップ 4 イベント名の横にあるボックスをクリックして、通知を有効にします。

これにより、将来イベントが発生した場合、Catalyst Centerにより通知が有効になります。

ステップ 5 [Save]をクリックします。

[Automation Events for ITSM (ServiceNow)]バンドルの設定
この手順を実行して、コンプライアンス、セキュリティ、またはその他の操作トリガーのため

にデバイスプロビジョニングアクティビティ、ソフトウェアイメージの更新を必要とするイ

ベントのモニタリングおよび ServiceNowシステムへの公開を設定します。

ServiceNowインスタンスに Event Managementプラグインがある場合は、ServiceNowの [Event]
テーブルにイベントデータを公開できます。プラグインがない場合は、CiscoCatalystアプリの
REST APIエンドポイントにデータを送信するようにバンドルを設定できます。

（注）

Catalyst Centerで ITSMを有効にすると、Catalyst Centerデバイスプロビジョニングアクティビ
ティおよびグループベースポリシーの変更をより適切に制御するための ServiceNow承認プロ
セスが適用されます。ただし、SWIMは [Visibility and Control of Configurations]設定を優先しな
いため、ソフトウェアイメージの更新のために ITSMを有効にする必要はありません。ITSM
承認を有効にする方法については、『Cisco Catalyst Center Administrator Guide』の「システム
設定の構成」の章を参照してください。

始める前に

この手順で説明するタスクを実行するには、適切な権限が必要になります。Catalyst Centerプ
ラットフォームのロールベースアクセスコントロールの詳細については、Cisco Catalyst Center
Platform User Guideを参照してください。
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手順

ステップ 1 メインメニューから次を選択します。[Platform] > [Manage] > [Bundles]。

表示されたバンドルとバンドルの現在のステータスを確認します。

ステップ 2 [Automation Events for ITSM (ServiceNow)]バンドルのリンクまたはアイコン（イニシャルと色付きの四角
形）をクリックして、バンドルに関する詳細情報を表示します。

表示される追加情報には、次のものが含まれることがあります。

• [General information]：四角いアイコンの下に、ベンダー、バージョン、プラットフォーム、タグが
表示されます。

• [Information]：一般的な情報（バンドルの目的、ネットワーク内のバンドルのしくみ）、サンプルス
キーマ、構成メモ、およびバンドルに関するその他のデータを表示するタブです。

• [Contents]：バンドルを構成する APIおよび統合フローにアクセスしたり、バンドルを構成する統合
フローに関する情報を提供したりするタブ。

• [ReleaseNotes]：自身のバージョンを含む、バンドルに関する最新のリリース情報を表示するタブで
す。

ステップ 3 前述の各タブをクリックし、バンドルに関する情報を確認します。

ステップ 4 [Enable]をクリックしてバンドルを有効にします。

ウィンドウに [Information]フィールドが表示されます。

ステップ 5 [Information]フィールドの [Enable]をクリックして、バンドルが有効化されていることを確認します。

[Enable]をクリックして確認すると、成功メッセージが表示されます。

ステップ 6 成功メッセージの中の [OK]をクリックします。

ステップ 7 [Configure]をクリックして、バンドルレベルで設定します。

設定スライドインペインが表示されます。

ステップ 8 設定スライドインペインで、[AutomationEventsWorkflowSelection]をクリックして、ソフトウェアイメー
ジの更新、ネットワークデバイスの構成の変更、および ITSM統合で有効にする必要があるグループベー
スのポリシーの更新に関連するイベントを選択します。ここでは 1つ以上またはすべてのイベントを選
択できます。

ステップ 9 ラジオボタンをクリックして、既存のServiceNowの接続インスタンスを設定するか、または新しいイン
スタンスを設定します。
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図 20 : [Automation Events Workflow Selection]設定フィールドの例

既存のServiceNowの接続インスタンスを設定するには、ウィンドウのドロップダウンリストでインスタ
ンスを選択し、[Activate]をクリックします。

ステップ 10 新しい ServiceNow接続インスタンスを設定するには、次の追加情報を入力する必要があります。

• [Instance Name]：インスタンスの名前。

• [Description]：インスタンスの説明テキスト。

• [Software Image Management]：ドロップダウンリストから [true]を選択して、ソフトウェアイメージ
の更新に関連するイベントの ITSM統合を有効にします。

• [Network Provisioning]：ドロップダウンリストから [true]を選択して、ネットワークデバイスの設定
変更に関連するイベントの ITSM統合を有効にします。

• [Group Based Policies]：ドロップダウンリストから [true]を選択して、グループベースのポリシーの
更新に関連するイベントの ITSM統合を有効にします。

ステップ 11 設定スライドインペインで、[ServiceNowAccess Settings]をクリックして、ServiceNowの接続インスタン
スを設定します。

ステップ 12 ラジオボタンをクリックして、既存のServiceNowの接続インスタンスを設定するか、または新しいイン
スタンスを設定します。
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図 21 : ServiceNowインスタンスの設定フィールドの例

既存のServiceNowの接続インスタンスを設定するには、ウィンドウのドロップダウンリストでインスタ
ンスを選択し、[Activate]をクリックします。

ステップ 13 新しい ServiceNow接続インスタンスを設定するには、次の追加情報を入力する必要があります。

• [Instance Name]：インスタンスの名前。

• [Description]：インスタンスの説明テキスト。

• [Host name]：ServiceNowシステムのホスト名。

• [Username]：ServiceNowシステムへのアクセスに必要なユーザー名。

• [Password]：ServiceNowシステムへのアクセスに必要なパスワード。

ステップ 14 [Check Connectivity]をクリックして、エンドポイントが設置されたサーバーへの接続が可能かどうかテ
ストします。

サーバーへの接続テストが成功したら、バンドルをアクティブ化します。

ステップ 15 構成スライドインペインで、[Destination to receive events]をクリックし、接続先接続インスタンスを設
定します。
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ステップ 16 ラジオボタンをクリックして、既存の宛先接続インスタンスを設定するか、または新しいインスタンス

を設定します。

図 22 : [Destination to receive events]設定フィールドの例

既存の宛先接続インスタンスを設定するには、ウィンドウのドロップダウンメニューでインスタンスを

選択し、[Activate]をクリックします。

ステップ 17 新しい宛先インスタンスを設定するには、次の追加情報を入力する必要があります。

• [Instance Name]：インスタンスの名前。

• [Description]：インスタンスの説明テキスト。

• [Destination to receive events]：次のいずれかのオプションを選択します。

• [Event Management]：Cisco Catalystアプリを使用せずに Catalyst Centerと ServiceNowの統合を設
定する場合は、[Event Management]オプションを選択します。[Event Management]オプションを
選択する場合、ServiceNowインスタンス内で Event Managementプラグインを設定する必要があ
ります。

• [RESTAPI Endpoint]：[RESTAPI Endpoint]オプションは、CiscoCatalystアプリで使用できます。
データは、[REST API Endpoint]オプションを使用して Cisco Catalystアプリ内の REST APIエン
ドポイントに送信されます。
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• [Generic REST Endpoint in ServiceNow]：[Generic REST Endpoint in ServiceNow]オプションの場
合、ServiceNowの別のステージングテーブルにデータを送信できます。

• [DestinationURI]：[Generic RESTEndpoint in ServiceNow]オプションの接続先UniformResource Identifier
（URI）を入力します。このオプションでは、このフィールドは必須です。

この情報を入力して、次のステップに進みます。

ステップ 18 [Activate]をクリックし、変更を保存してバンドルを有効化するか、[Cancel]をクリックして設定をキャ
ンセルし、スライドインペインを閉じます。

（注）

[Activate]をクリックすると、バンドルに加えた変更が有効になり、変更は直ちに実施されます。バンド
ルのステータスは [ENABLED]から [ACTIVE]に変更されます。

ITSM（ServiceNow）との Cisco SD-Access統合の設定
Cisco SD-Accessと ServiceNowとの統合により、セキュリティのためにファブリックロールの
更新を必要とするファブリックイベントや、ITSM（ServiceNow）システムへのその他の操作
トリガーが監視および公開されます。また、Catalyst Centerデバイスと ServiceNowCMDBシス
テム間の同期をトリガーする、またはスケジュールできます。

始める前に

Catalyst Centerプラットフォームと統合したシステムで ServiceNowが稼働していることを確認
してください。

•正常なディスカバリジョブを Catalyst Centerで実行します。[Device Inventory]でディスカ
バリジョブが成功しているかどうか確認できます。メインメニューから次を選択します。

[Provision] > [Inventory]の順に選択して結果を表示します。

•この手順で説明するタスクを実行するには、適切な権限が必要になります。CatalystCenter
プラットフォームのロールベースアクセスコントロールの詳細については、CiscoCatalyst
Center Platform User Guideを参照してください。

手順

ステップ 1 メインメニューから次を選択します。[Platform] > [Manage] > [Bundles]。

表示されたバンドルとバンドルの現在のステータスを確認します。

ステップ 2 データ同期を設定するには、[Basic ITSM (ServiceNow) CMDBSynchronization]バンドルを有効にして設定
します。詳細については、[Basic ITSM (ServiceNow) CMDBSynchronization]バンドルの設定を参照してく
ださい。
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ステップ 3 ファブリックイベントを監視および公開するには、[Automation Events for ITSM (ServiceNow)]バンドルを
有効にして、設定します。詳細については、[Automation Events for ITSM (ServiceNow)]バンドルの設定
（18ページ）を参照してください。

ステップ 4 CiscoSD-Access-ServiceNowインスタンスのServiceNowへのアクセス設定を構成します。メインメニュー
から次を選択します。[System] > [Settings] > [External Services]。

ステップ 5 左ペインで [Destination]をクリックし、[ITSM]を選択して ServiceNowインスタンスを追加または編集し
ます。詳細については、『Cisco Catalyst Center Platform User Guide』の「Configure ITSM Integration」を
参照してください。

ステップ 6 デバイスをファブリックに追加し、要件に基づいてロールを割り当てます。ロールは、コントロールプ

レーン、境界、またはエッジにすることができます。メインメニューから次を選択します。[Provision]>
[Fabric]。

すべてのプロビジョニングされたファブリックドメインがウィンドウに表示されます。

ステップ 7 ファブリックドメインのリストから、[SDA-ITSM-Fabric]を選択します。

図 23 : Catalyst Centerプラットフォームファブリック

結果の画面に、そのファブリックドメイン内のすべてのファブリックサイトが表示されます。

ステップ 8 ファブリックサイトを選択します。

[Fabric Infrastructure]テーブルには、インベントリされたネットワーク内のすべてのデバイスがリストさ
れます。

（注）

ファブリックに追加されたデバイスは、[Device Role]列に青い円で表示されます。
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図 24 :ファブリックインフラストラクチャのデバイスのリスト

ステップ 9 リストビューでデバイスをクリックします。スライドインウィンドウにデバイスの詳細が表示され、次

の [Fabric]オプションが表示されます。

説明オプション

選択したデバイスをエッジノードとして有効にするには、このオプションの横にあ

るトグルボタンをクリックします。

エッジ

選択したデバイスをボーダーノードとして有効にするには、このオプションの横に

あるトグルボタンをクリックします。

ボーダー

選択したデバイスをコントロールプレーンノードとして有効にするには、このオプ

ションの横にあるトグルボタンをクリックします。

コントロールプ

レーン

（注）

•デバイスを一体型ファブリックとして設定するには、[Control Plane]、[Border]、および [Edge]オプ
ションを選択します。

•デバイスをコントロールプレーンおよびボーダーノードとして設定するには、[Control Plane]と
[Border]の両方を選択します。

ステップ 10 [Add]をクリックします。

ステップ 11 （オプション）ファブリックからデバイスを削除するには、デバイスを選択し、デバイスのスライドイ

ンペインで [Remove From Fabric]をクリックします。
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図 25 :ファブリックのデバイスロール

ステップ 12 [Deploy]をクリックして、デバイスロールを展開します。

ステップ 13 [Modify Fabric Domain]ウィンドウで、[Now]をクリックしてチケットをすぐに作成するか、[Later]をク
リックして特定の時刻にチケットの作成をスケジュールします。

ステップ 14 [Apply]をクリックします。

（注）

[Later]を選択して特定の時刻にチケット作成をスケジュールすると、リクエストは Catalyst Centerスケ
ジューラに送られます。

ステップ 15 メインメニューから次を選択します。[Activities]> [Tasks]を選択し、予定、進行中、成功、失敗したファ
ブリックタスクを表示します。

ステップ 16 [Tasks]ウィンドウのチケットステータスの概要には、次の情報が表示されます。

•ファブリックチケットリクエストのステータス：チケット承認済み、チケット拒否済み、または失
敗。

•ファブリックチケットのタイムスタンプ。
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図 26 :ファブリックチケットリクエストのステータス

ステップ 17 Cisco SD-Accessプロビジョニング作成要求のイベントサマリーを表示するには、メニューアイコンをク
リックして次を選択します。 [Platform] > [Runtime Dashboard] > [SDA Provision Creation Request]。

[SDA Provision Creation Request]スライドインペインには、個々のファブリックイベントのイベント ID、
送信元、接続先、ITSMワークフロー、ITSMステータス、ITSM ID、ITSMリンク、ITSMの最終更新時
刻、ITSMエンティティのシビラティ（重大度）/優先順位、および個々のファブリックイベントのイベ
ントシビラティ（重大度）が表示されます。詳細については、『Cisco Catalyst Center Platform User Guide』
の「Review the Event Summary」を参照してください。

ServiceNowでの Catalyst Centerエンドポイント属性の取
得

この Catalyst Centerリリースでは、エンドポイントインベントリと ITSM（ServiceNow）構成
管理データベース（CMDB）の間で同期をスケジュールしたり、更新をトリガーしたりできる
Cisco Catalystアプリ（バージョン 2.3.1）を使用して、ServiceNowでCatalyst Centerエンドポイ
ント属性の取得を設定できます。ServiceNowからのエンドポイント属性情報は、ネットワーク
内のエンドポイントのプロファイリングに役立ちます。ServiceNowは、エンドポイントプロ
ファイリングワークスペースに追加のプローブとして表示されます。ServiceNowによって送
信される属性を利用してカスタムプロファイリングルールを作成することができます。

ServiceNow CMDBフィールドとエンドポイント属性の間のマッピングはプラットフォームレ
ベルで発生し、[Endpoint Attribute Retrieval with ITSM (ServiceNow)]バンドルを使用して実現さ
れます。このバンドルは、[Scheduler for ServiceNowAsset Sync]統合フローをサポートします。
これは、設定されたスケジュールで実行して、内部 Cisco APIを呼び出し、ServiceNowからエ
ンドポイント属性情報を取得するように設定できます。
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次の表に、ServiceNowでの Catalyst Centerエンドポイント属性の取得を設定する手順を示しま
す。

この手順では、既存の ITSM（ServiceNow）ツールの CIは変更または削除されません。（注）

表 6 : ServiceNowでの Catalyst Centerエンドポイント属性の取得

説明ステップ

最新の Catalyst Centerリリースをインストールするか、それにアップグレードします。

Catalyst Centerのインストール方法については、Cisco Catalyst Center Installation Guideを参照し
てください。

ステップ 1

ServiceNowストアのWebサイトに記載されている ServiceNowの互換性のあるバージョンを
インストールするか、またはアップグレードします。

ServiceNowストアのWebサイトにアクセスするには、次のリンクをクリックします。

https://store.servicenow.com/sn_appstore_store.do#!/store/application/
03eb0f4ddbf6ba00f27978b5ae96197b/2.3.1

インストールおよびアップグレード手順については、ServiceNowドキュメントを参照してく
ださい。

（注）

この手順は、ServiceNow管理者が実行する必要があります。

ステップ 2

ServiceNow Webサイトで入手可能なドキュメントに従って、Cisco Catalystアプリ（バージョ
ン 2.3.1）を ServiceNowにダウンロードしてインストールします。

（注）

Catalyst Centerは、ITSM（ServiceNow）でのエンドポイント属性の取得を容易にするアプリ
ケーション（Catalyst Center）をサポートします。このアプリケーションまたはアプリは、イ
ベント管理プラグインなしで ServiceNowと連携するように設計されています。

このリンクをクリックして、Cisco Catalystアプリがある ServiceNowストアのWebサイトにア
クセスします。

https://store.servicenow.com/sn_appstore_store.do#!/store/application/
03eb0f4ddbf6ba00f27978b5ae96197b/2.3.1

（注）

この手順は、ServiceNow管理者が実行する必要があります。

ステップ 3

Catalyst Centerと ServiceNowの統合の要件が満たされていることを確認します。

詳細については、要件（25ページ）を参照してください。

ステップ 4
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説明ステップ

[Endpoint Attribute Retrieval with ITSM (ServiceNow)]バンドルを設定します。

詳細については、[Endpoint Attribute Retrieval with ITSM (ServiceNow)]バンドルの設定（55
ページ）を参照してください。

ステップ 5

要件

Catalyst Centerと ServiceNowの統合に関する次のネットワーキングおよびシステム要件が満た
されていることを確認します。

•ネットワーク：

• Cisco Catalystアプリは、統合されている Catalyst Centerインストールの IPアドレスと
アクセス情報を使用して設定されます。

この情報については、CatalystCenter管理者に問い合わせてくださ
い。

（注）

• Catalyst Centerと ServiceNow間の HTTPSネットワークアクセス。

これを確立するには、ネットワーク管理者に連絡し、協力してく

ださい。

（注）

•管理、実装、およびディスカバリ（MID）サーバー：

• MIDサーバーは稼働中であり、ServiceNowインスタンスからアクセスできます。

• Catalyst Centerプラットフォームは、MIDサーバーからアクセスできます。

• Catalyst Centerプラットフォーム REST APIは、MIDサーバーから許可されます。

MIDサーバーは、ServiceNowインスタンスからREST要求をプロ
キシするために使用されます。

（注）

MIDサーバーの構成情報については、ServiceNowストアのWebサイトにある『Scope
Certified Application Installation and Configuration Guide』を参照してください。
https://store.servicenow.com/sn_appstore_store.do#!/store/application/
03eb0f4ddbf6ba00f27978b5ae96197b

• Catalyst Centerプラットフォーム：
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• Catalyst Centerプラットフォームは、Catalyst Centerで有効になっています。

• CatalystCenterプラットフォームで必要なバンドルを設定し、アクティブ化します（次
の手順で説明するとおり）。

これらのバンドルには、ServiceNowの Cisco Catalystアプリと統
合するために必須の APIが含まれています。

（注）

[Endpoint Attribute Retrieval with ITSM (ServiceNow)]バンドルの設定
ServiceNowCMDBからのCatalyst Centerエンドポイント属性の取得を設定するには、次の手順
を実行します。

始める前に

• Catalyst Centerプラットフォームと統合したシステムで ServiceNowが稼働していることを
確認してください。

•この手順で説明するタスクを実行するには、適切な権限が必要になります。CatalystCenter
プラットフォームのロールベースアクセスコントロールの詳細については、CiscoCatalyst
Center Platform User Guideを参照してください。

• Cisco ISEバージョン 3.1以降の最新 Catalyst Centerリリースがインストールまたはアップ
グレードされていることを確認してください。

CiscoAIエンドポイント分析設定ウィンドウで [ISEConfiguration]
を設定するときは、Cisco ISEにデータが重複して送信されないよ
うにするために、[EnhancedAuthorization Integration]チェックボッ
クスをオンにすることをお勧めします。詳細については、『Cisco
Catalyst Center User Guide』の「Publish Authorization Attributes to
Cisco ISE」を参照してください。

（注）

手順

ステップ 1 メインメニューから次を選択します。[Platform] > [Manage] > [Bundles]。

表示されたバンドルとその現在のステータスを確認します。

ステップ 2 バンドルの詳細については、[Endpoint Attribute Retrieval with ITSM (ServiceNow)]バンドルリンクまたは
アイコン（イニシャルと色付きの四角形）をクリックしてください。
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表示される追加情報には、次のものが含まれることがあります

• [General information]：四角いアイコンの下に、ベンダー、バージョン、プラットフォーム、タグが
表示されます。

• [Information]：一般的な情報（バンドルの目的、ネットワーク内のバンドルのしくみ）、サンプルス
キーマ、構成メモ、およびバンドルに関するその他のデータを表示するタブです。

（注）

取得された特定のエンドポイント属性データは、[Information]タブに表示されます。次のエンドポイ
ント属性データが ServiceNowから取得されます（括弧内は Catalyst Centerでの表示名）。

•アセットタグ（CMDBアセットタグ）

•モデルカテゴリ（CMDBモデルカテゴリ）

•モデル（CMDBモデル）

•管理者（CMDB管理者）

•シリアル番号（CMDBシリアル番号）

•ロケーション（CMDBロケーション）

•部署（CMDB部署）

• MACアドレス（CMDB MACアドレス）

•表示名（CMDB表示名）

• [Contents]：バンドルを構成する APIおよび統合フローにアクセスしたり、バンドルを構成する統合
フローに関する情報を提供したりするタブです。

• [ReleaseNotes]：自身のバージョンを含む、バンドルに関する最新のリリース情報を表示するタブで
す。

ステップ 3 [Content]タブをクリックします。

ステップ 4 [Integration Flows]ヘッダーをクリックします。

ヘッダーの下に統合フローが表示されます。

ステップ 5 [Enable]ボタンをクリックして、統合フローのリンクをアクティブ化します。

ウィンドウに [Information]フィールドが表示されます。

ステップ 6 [Information]フィールドで、[Enable]ボタンをクリックして、バンドルの有効化を確認します。

[Enable]ボタンをクリックして確認すると、成功メッセージが表示されます。

ステップ 7 成功メッセージの中の [Okay]をクリックします。

ステップ 8 個々の統合フローのリンクをクリックして、次のタスクを実行します。

スケジュールベースの統合フロー（[Scheduler for ServiceNow Asset Sync]）の場合は、次のタスクを実行
します。
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• [Description]、[Tags]、[How to Use this Flow]、およびスケジューラを確認します。

• [Run Now]（スケジューラをすぐに実行する場合）、[Run Later]（後で実行するようにスケジュール
する場合）、または [Recurring]（反復スケジュールを設定する場合）をクリックします。

[Run Later]を選択した場合は、日付、時刻、およびタイムゾーンを選択する必要があります。
[Recurring]を選択した場合は、繰り返しの頻度（毎時間、毎日または毎週）、間隔（分または時
間）、開始日と終了日を設定する必要があります。

• [Schedule]をクリックしてスケジューラを有効にします。

重要

•次の手順に従い、バンドル自体の設定が完了した後にのみ、統合フローのスケジュールを設定
および有効化します。統合フローのスケジュールを設定して有効にするには、このビューに戻っ

て [Schedule]をクリックします。または、[Endpoint Attribute Retrieval with ITSM (ServiceNow)]ス
ライドインペインの [View Flows]リンクをクリックします（次の手順を参照）。または、メ
ニューアイコンをクリックして次を選択します。 [Platform] > [Developer Toolkit] > [Integration
Flows] > [Scheduler for ServiceNow Asset Sync]。

•同期を 1回実行すると、常に完全同期になります。

•増分同期は、スケジュールされた同期でのみ実行されます。

• [Recurring]同期はスケジュールされた同期であり、[Run Later]同期は 1回限りの同期です。

•定期的な同期の最初の発生も完全同期です。定期的な同期には、少なくとも 2つのオカレンス
を構成する必要があります。

•最初の完全同期を完了するには、同期スケジュールを 2時間以上の時間差で構成する必要があ
ります。

図 27 : ServiceNowアセット同期のスケジューラ

ステップ 9 [X]アイコンをクリックして、前のバンドルウィンドウに戻ります。
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ステップ 10 [Configure]ボタンをクリックして、バンドルレベルで設定します。

設定スライドインペインが表示されます。[Configure Endpoint Attribute Retrieval with ITSM (ServiceNow)]
情報を確認します。

ステップ 11 [Configure]ボタンをクリックして、バンドルレベルで設定します。

設定スライドインペインが表示されます。

ステップ 12 設定スライドインペインで、[ServiceNowAccess Settings]をクリックして、ServiceNowの接続インスタン
スを設定します。

ステップ 13 ラジオボタンをクリックして、既存のServiceNowの接続インスタンスを設定するか、または新しいイン
スタンスを設定します。

図 28 : ServiceNowインスタンスの設定フィールドの例

既存のServiceNowの接続インスタンスを設定するには、ウィンドウのドロップダウンメニューでインス
タンスを選択し、[Activate]をクリックします。

ステップ 14 新しい ServiceNow接続インスタンスを設定するには、次の追加情報を入力する必要があります。

• [Instance Name]：インスタンスの名前。
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• [Description]：インスタンスの説明テキスト。

• [Host name]：ServiceNowシステムのホスト名。

• [Username]：ServiceNowシステムへのアクセスに必要なユーザー名。

• [Password]：ServiceNowシステムへのアクセスに必要なパスワード。

ステップ 15 [Check Connectivity]をクリックして、エンドポイントが設置されたサーバーへの接続が可能かどうかテ
ストします。

ステップ 16 [Synchronization Options]を展開して、エンドポイントの増分同期を定義し、次の手順を実行します。

1. [Create a new instance]ラジオボタンをクリックし、新しい ServiceNow接続インスタンスを設定しま
す。

1. [INFORMATION]領域に、インスタンス名および説明を入力します。

2. [SYNCHRONIZATION OPTIONS]領域で、[Incremental Sync]チェックボックスをオンにして、エ
ンドポイントの増分同期を選択し、各サイクルでプルする増分同期レコードの最大制限を指定し

ます。

最初に ServiceNowからすべてのデータを取得し、その後、後続の反復から変更されたデータの
みを取得できる [Incremental Sync]を使用することをお勧めします。

（注）

•最大 100の増分同期レコードを指定できます。

•初めて同期を設定すると、増分同期であっても完全同期で実行されます。

•同期設定を編集すると、増分同期であっても完全同期で実行されます。

ステップ 17 [Save]をクリックして、変更内容を保存します。

次のタスク

前述のいずれかの方法を使用して、このバンドルの統合フロー ([Scheduler for ServiceNowAsset
Sync]）を設定します。
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第 4 章

SWIMクローズドループ自動化

• SWIMクローズドループ自動化について（61ページ）
• SWIMクローズドループ自動化の要件（62ページ）
• SWIMクローズドループ自動化ワークフロー（62ページ）

SWIMクローズドループ自動化について
このリリースでは、Catalyst Centerと ServiceNowの間のソフトウェアイメージ管理（SWIM）
のクローズドループ自動化がサポートされています。クローズドループ自動化は、Catalyst
Centerでソフトウェアデバイスイメージのプロビジョニングを設定するユーザーで構成され
ます。この設定情報は、即時またはスケジュールされた変更要求として Catalyst Centerから直
接 ServiceNowに送信されます。ServiceNow管理者は変更要求を確認し、ServiceNowで承認ま
たは拒否します。その後、変更要求の受け入れまたは拒否が Catalyst Centerに通知されます。

ServiceNowから承認された変更要求を受信した後、Catalyst Centerはその時点（即時）または
スケジュールされた将来の時刻にソフトウェアアップデートを実行します。

Catalyst Centerでソフトウェアアップデートが正常に実行されると、通知（タスクの完了）が
ServiceNowに返されます。ソフトウェアアップデートが失敗した場合も ServiceNowに通知さ
れ（タスクの失敗）、ユーザーは Catalyst Centerでソフトウェアアップデートを手動で実行で
きます。

このプロセス中に、Catalyst Centerのユーザーが SWIMプロビジョニングを停止すると、タス
ク終了通知が ServiceNowに送信されます。

（注）

Cisco Catalystアプリ（バージョン 2.2.0）が ServiceNowインスタンス内にインストールされて
いることを確認し、次の手順を実行して、Catalyst Centerと ServiceNowの間の SWIMクローズ
ドループ自動化を有効にします。

1. 要件を調べて、この機能の前提条件が満たされていることを確認します。SWIMクローズ
ドループ自動化の要件（62ページ）を参照してください。
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2. SWIMのクローズドループ自動化ワークフローを調べて、必要な Catalyst Center管理タス
クとServiceNow管理タスクがこの機能に対して実行されていることを確認します。SWIM
クローズドループ自動化ワークフロー（62ページ）を参照してください。

SWIMクローズドループ自動化の要件
次の表に、SWIMクローズドループ自動化の要件を示します。

表 7 : SWIMクローズドループ自動化の要件

要件ソフトウェア製品、アプリ、また

は手順

最新の Catalyst Centerリリース。Catalyst Center

ServiceNowストアのWebサイトに記載されているServiceNowの互換性のあるバー
ジョン。

ServiceNowストアのWebサイトにアクセスするには、次のリンクをクリックしま
す。

https://store.servicenow.com/sn_appstore_store.do#!/store/application/
03eb0f4ddbf6ba00f27978b5ae96197b/2.2.0

Service Now

Cisco Catalystアプリ（バージョン 2.2.0）

このアプリは、次の ServiceNow Webサイトから入手できます。

https://store.servicenow.com/sn_appstore_store.do#!/store/application/
03eb0f4ddbf6ba00f27978b5ae96197b/2.2.0

ServiceNow管理者は、Cisco Catalystアプリを ServiceNowインスタンスにインス
トールする必要があります。CiscoCatalystアプリバージョン 2.1.1および 2.0.1は、
ServiceNowの Tokyoおよび Utahリリースと互換性があります。ServiceNowの
Vancouverリリースを使用する場合は、まず Cisco Catalystアプリを最新バージョ
ンの 2.2.0にアップグレードする必要があります。

Cisco Catalystアプリ

Cisco Catalystアプリを使用したCatalyst Centerと ServiceNowの統合（23ページ）
を参照してください。

Catalyst Centerと ServiceNow ITSM
の統合

SWIMクローズドループ自動化ワークフロー
次の表では、Catalyst Centerと ServiceNowの間の SWIMクローズドループ自動化ワークフロー
について説明します。
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表 8 : SWIMクローズドループ自動化ワークフロー

説明ステップ

Catalyst Center管理者は、ネットワーク内のデバイスのプロビジョニングを準備するためにイ
メージリポジトリを設定します。

（注）

イメージリ0ポジトリの設定、およびソフトウェアイメージのプロビジョニングプロセスの確
認については、Cisco Catalyst Center User Guideの「ソフトウェアイメージの管理」の章を参
照してください。

ステップ 1
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説明ステップ

CatalystCenter管理者は、ソフトウェアイメージのデバイスへの配信を、現時点で実行するか、
後から実行するようにこのアクティビティをスケジュールします。

（注）

この手順を実行する前に、[Automation Events for ITSM (ServiceNow)]バンドルが設定され、ア
クティブ化されていることを確認してください。

•管理者は、Catalyst Centerホームページで、[Provision] > [Inventory]をクリックします。

•管理者は、[Focus]ドロップダウンリストから [Software Images]を選択し、イメージをアッ
プグレードするデバイスを選択します。

•管理者は、[Actions]ドロップダウンリストから、[Software Images] > [Update Image]を選
択し、以下の手順を実行します。

• [Distribute]：[Now]をクリックしてすぐに配信を開始するか、[Later]をクリックして
特定の時間に配信をスケジュールします。

• [Next]をクリックします。

• [Activate]：[Now]をクリックして直ちにアクティベーションを開始するか、[Later]を
クリックして特定の時間にアクティベーションをスケジュールします。

• [Confirm]：[Confirm]をクリックして、更新を確定します。

図 29 : Cisco Catalyst Assuranceプロビジョニング

（注）

この手順の詳細については、『Cisco Catalyst Center User Guide』の「ソフトウェアイメー
ジの管理」の章を参照してください。

ステップ 2
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説明ステップ

Catalyst Centerでソフトウェアイメージの配信が作成されると（ソフトウェアイメージの更新
はすぐにまたは後でアクティブ化されます）、SWIMイベントが作成され、変更要求チケッ
トとして ServiceNow ITSMに直接通信されます。これは、Cisco Catalystアプリの APIを使用
して行われます。変更要求チケットのステータスは新規です。

SWIMイベントは、ServiceNow GUIの ServiceNow [Change Requests]テーブルに表示されま
す。

図 30 : ServiceNow変更要求

ステップ 3

[ChangeRequests]テーブルで、ServiceNow管理者は変更要求番号（識別子）をクリックして、
そのステータスとデータを開いて確認します。ServiceNow GUIで、ServiceNow管理者は変更
要求を編集できます。たとえば、管理者は [State]を「New」から「Scheduled」に変更し、
[Assignment group]に「Change Management」と入力できます。ServiceNow管理者は、[Short
Description]フィールドの情報を使用して SWIM変更要求を識別することもできます。

図 31 :変更要求

ステップ 4
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説明ステップ

ServiceNow管理者は、ここで変更要求の [CiscoCatalyst]タブをクリックします。Catalyst Center
から ServiceNowに同期された重要な追加データは、このタブで表示できます。

図 32 : [Cisco Catalyst]タブ

ステップ 5

次に、ServiceNow管理者は ServiceNow GUIで変更要求チケットを承認または拒否します。

[Cisco Catalyst]タブで、ServiceNow管理者は [Approval Status]フィールドをクリックし、
[Approved]をクリックして要求を承認するか、または [Rejected]をクリックして要求を拒否し
ます。

（注）

変更要求を実行するには、事前にServiceNowで承認する必要があります。ServiceNowでの承
認後にのみ、変更要求が Catalyst Centerで実行されます。

図 33 : [Cisco Catalyst Approval Status]フィールド

ステップ 6
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説明ステップ

ServiceNow管理者がチケットを承認し、変更要求のステータスが「Implement」に変更される
と、通知が Catalyst Centerに送信されます。チケットが拒否された場合、更新はそれ自体
「Scheduled」状態で Catalyst Centerに送信され、ServiceNowチケットは自動的にキャンセル
されます。

ステップ 7

Catalyst Centerでソフトウェアイメージが正常に更新されると、通知（タスクの完了）が
ServiceNowに返されます。その後、ServiceNowは変更要求チケットを閉じます。変更要求チ
ケットのクローズは、Cisco Catalystアプリの APIを使用して行われます。

（注）

ソフトウェア更新に失敗した場合、ServiceNowは、ServiceNow管理者が変更要求チケットに
対して手動でアクションを実行できるように、失敗をレポートします。ソフトウェア更新が

終了済みの場合、変更要求チケットは ServiceNowでキャンセルされます。失敗したソフト
ウェアイメージの更新と終了済みのソフトウェアイメージの更新のどちらのレポートも、Cisco
Catalystアプリからの APIを使用して行われます。

ステップ 8

Catalyst Center管理者は、[Runtime Dashboard] > [Event Summary]を選択して、SWIMイベン
トを確認できます。

（注）

管理者は、GUIウィンドウで個々のイベントをクリックすることで、ServiceNowのイベント
への直接アクセスを許可する追加の GUIウィンドウにアクセスします。

図 34 : Event Summary

ステップ 9
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説明ステップ

Catalyst Center管理者は、イベント名（リンク）をクリックして、追加の詳細なデータを表示
できます。

図 35 :イベント履歴

ステップ 10

Catalyst Center管理者は、イベント ID番号（リンク）をクリックして、その特定のイベント
に関連付けられているデータのみを表示できます。

図 36 :イベント IDデータ

ステップ 11

Cisco Catalyst Centerリリース 2.3.7.x ITSM統合ガイド
68

SWIMクローズドループ自動化

SWIMクローズドループ自動化ワークフロー



説明ステップ

Catalyst Center管理者は ITSMリンクをクリックして、ServiceNowサービスの管理GUIと特定
のインシデントに戻ることができます。

図 37 : ServiceNowインシデント

ステップ 12
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第 5 章

Catalyst Centerと PagerDutyの統合

• Catalyst Centerと PagerDutyの統合について（71ページ）
• PagerDutyへの Catalyst Centerイベント通知の登録（73ページ）

Catalyst Centerと PagerDutyの統合について
Catalyst Centerと PagerDutyを統合できます。

PagerDutyは、信頼性の高い通知を提供してインフラストラクチャに関する問題を検出および
修正するインシデント管理プラットフォームです。PagerDutyについては、
https://www.pagerduty.com/を参照してください。

（注）

次の表は、サポートされている Catalyst Centerと PagerDutyの統合ワークフローを示していま
す。

表 9 : Catalyst Centerと PagerDutyの統合ワークフロー

説明ステップ

次の Catalyst Centerと PagerDutyの統合の要件を確認します。

•最新の Catalyst Centerリリース。

• PagerDuty

（注）

Catalyst Centerと PagerDutyの統合は、PagerDuty Events RESTAPIとCatalyst Center Events
フレームワークを使用して実現されます。

ステップ 1

統合の設定を行います。メインメニューから次を選択します。[System] > [Settings] >
[System Configuration] > [Integration Settings]。コールバックURLホスト名または IPア
ドレスを入力します。

ステップ 2
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説明ステップ

1つ以上のイベントを選択して登録し、Catalyst Centerから PagerDutyに通知を転送しま
す。

CatalystCenterでイベントにアクセスするには、メニューアイコンをクリックして次を選
択します。[Platform] > [Developer Toolkit] > [Event Notifications] > [Event Catalog]の順
に選択します。[Event Catalog]には、すべてのイベントが表示されます。

[Notifications]タブをクリックしてイベントを登録します。

ステップ 3

[Notifications]タブで、イベントの新しい通知を作成します。

[Create a NewNotification]ウィザードの手順に従い、通知チャネルとして PagerDutyを選
択します。

選択したイベントの Catalyst Centerプラットフォーム GUIに次のデータを入力する必要
があります。

• [PagerDuty Events API URL]

• [PagerDuty Integration Key]（ルーティングキー）

このイベント構成手順の詳細については、PagerDutyへのCatalystCenterイベント通知の
登録（73ページ）を参照してください。

ステップ 4

選択したイベントの通知が Catalyst Centerから PagerDutyに転送されるようになりまし
た。

CatalystCenter問題とPagerDutyイベントの間でサポートされているワークフロー接続は
次のとおりです。

• Catalyst Centerを開いて PagerDutyをトリガーします。

ステップ 5

PagerDutyは、次の REST API応答のいずれかで Catalyst Centerに応答します。

• 202：イベントは PagerDutyによって受け入れられました。

• 400：不正な要求 - JSONが有効であることを確認してください。

• 429：一度の API呼び出しが多すぎます。

• 500またはその他の 5xx：内部サーバーエラー -イベントの処理中に PagerDutyサー
バーでエラーが発生しました。

• Networking Error：PagerDutyサーバーとの通信の試行中にエラーが発生しました。

ステップ 6

PagerDutyのインシデントステータスを確認して（必要に応じて）変更します。

（注）

この手順の実行に関する情報は、PagerDutyのドキュメントを参照してください。

ステップ 7
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説明ステップ

PagerDutyでインシデントを閉じます。

（注）

この手順の実行に関する情報は、PagerDutyのドキュメントを参照してください。

ステップ 8

PagerDutyの統合は、Catalyst Centerから PagerDutyへの一方通行の通知です。Catalyst
Centerは、問題をクローズするために PagerDutyのステータスに依存しません。

ステップ 9

PagerDutyへの Catalyst Centerイベント通知の登録
PagerDutyにアラートとして表示されるように Catalyst Centerプラットフォームイベント通知
を設定できます。ここで説明されている手順に従って、PagerDutyに表示されるようにCatalyst
Centerイベント通知を設定します。

始める前に

Catalyst Centerプラットフォームと統合するシステム上で PagerDutyが実行されていることを
確認します。PagerDutyの設定手順については、PagerDutyのドキュメントを参照してくださ
い。

この手順で説明するタスクを実行するには、適切な権限が必要になります。Catalyst Centerプ
ラットフォームにおけるロールベースアクセスコントロール（RBAC）の詳細については、
『Cisco Catalyst Center Platform User Guide』を参照してください。

手順

ステップ 1 メインメニューから次を選択します。[Platform] > [Developer Toolkit] > [Event Notifications]。

[Events Notifications]ウィンドウが表示されます。

ステップ 2 [Notifications]タブをクリックして、通知タイルを表示します。

各通知はタイルで表され、通知の詳細を表示するためのリンクが含まれています。左側のペインの

[CHANNELS]エリアで、通知チャネルの横にあるオプションボタンをクリックすると、選択したチャネ
ルの既存のタイルが表示されます。

ステップ 3 [Create a New Notification]ウィザードの手順に従って、新しい通知を作成します。

[Let's Do It]をクリックして、ワークフローに直接移動します。

ステップ 4 [Select Site and Events]ウィンドウで、ドロップダウンリストからサイトを選択し、必要な通知チャネル
をサポートするイベントを選択します。

ステップ 5 [Next]をクリックします。

[Select Channels]ウィンドウが表示されます。
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ステップ 6 [Select Channels]ウィンドウで、通知チャネルとして [PAGERDUTY]を選択します。

[Next]をクリックして、[PAGERDUTY Settings]ウィンドウで次の値を設定します。

• [SERVICE CONFIGURATION]エリアで、[Select Existing Instance]をクリックして既存の PagerDuty
インスタンスを使用するか、[Create New Instance]をクリックして新しい PagerDutyインスタンスを
作成します。

• [Select Instance]ドロップダウンリストで PagerDutyインスタンスを選択します。

• [PagerDuty Events API URL]フィールドに、PagerDutyイベント API URLを入力します。

• [PagerDuty Integration Key]フィールドに、PagerDuty統合キーを入力します。

• [PagerDuty Events API Version]フィールドで、ドロップダウンリストからイベント APIバージョンを
選択します。

ステップ 7 [Next]をクリックします。

[Name and Description]ウィンドウが表示されます。

ステップ 8 [Next]をクリックします。

[Summary]ウィンドウが開きます。

ステップ 9 [Summary]ウィンドウで、設定を確認します。

変更するには、[Edit]をクリックします。

ステップ 10 [完了（Finish）]をクリックします。

タスク完了[Done! Your new notification is complete]ウィンドウが表示されます。

詳細については、『Cisco Catalyst Center Platform User Guide』の「Work with Event Notifications」および
『Cisco Catalyst Center User Guide』の「Create an Event Notification」を参照してください。

次のタスク

PagerDutyにアクセスしてイベントを確認します。

CatalystCenterイベントは、PagerDutyの [INCIDENTS]ウィンドウ内のアラートとしてPagerDuty
に表示されます。このウィンドウでアラートを確認し、[Resolved]としてマークできます。
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第 6 章

Catalyst Centerと Cisco Webexの統合

• Catalyst Centerと Cisco Webexの統合について（75ページ）
• Catalyst Centerイベント通知の Cisco Webexへの登録（77ページ）

Catalyst Centerと Cisco Webexの統合について
Catalyst Centerと Cisco Webexを統合できます。

次の表は、サポートされている Catalyst Centerと Cisco Webexの統合ワークフローを示してい
ます。

表 10 : Catalyst Centerと Cisco Webexの統合ワークフロー

説明ステップ

次の Catalyst Centerと Cisco Webexの統合要件を確認します。

•最新の Catalyst Centerリリース。

• Cisco Webex

（注）

Catalyst Centerと Cisco Webexの統合は、Cisco Webexボットおよび REST APIを使用し
て実現されます。

ステップ 1

統合で使用する Cisco Webexボットを作成します。

Cisco Webexボットの作成については、「Webex Teams - Integrations & Bots」を参照して
ください。

ステップ 2

統合の設定を行います。メインメニューから次を選択します。[System] > [Settings] >
[System Configuration] > [Integration Settings]。コールバックURLホスト名または IPア
ドレスを入力します。

ステップ 3
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説明ステップ

1つ以上のイベントを選択して登録し、Catalyst Centerから Cisco Webexに通知を転送し
ます。

CatalystCenterでイベントにアクセスするには、メニューアイコンをクリックして次を選
択します。[Platform] > [Developer Toolkit] > [Event Notifications] > [Event Catalog]の順
に選択します。[Event Catalog]には、すべてのイベントが表示されます。イベントを確
認し、[Notifications]タブをクリックしてイベントに登録します。

ステップ 4

[Notifications]タブで、イベントの新しい通知を作成します。

[Create a NewNotification]ウィザードの手順に従い、通知チャネルとしてCiscoWebexを
選択します。

次の必須データを Catalyst Centerプラットフォーム GUIに入力する必要があります。

•認証（ボットアクセストークン）

•スペース名（またはルーム識別子）

この手順の詳細については、Catalyst Centerイベント通知の Cisco Webexへの登録（77
ページ）を参照してください。

ステップ 5

現在、選択したイベントの通知はすべて、Catalyst CenterからCiscoWebexに転送され、
Cisco Webexで新しいメッセージとして公開されます。

ステップ 6

Cisco Webexは、次の APIメッセージのいずれかで Catalyst Centerに応答します。

• 202：イベントは Cisco Webexによって受け入れられました。

• 400：不正な要求 - JSONが有効であることを確認してください。

• 429：一度の API呼び出しが多すぎます。

• 500またはその他の 5xx：内部サーバーエラー -イベントの処理中に Cisco Webex
サーバーでエラーが発生しました。

•ネットワークエラー：Cisco Webexサーバーとの通信の試行中にエラーが発生しま
した。

ステップ 7

Cisco Webexで問題を確認します。ステップ 8

Cisco Webexで問題をクローズします。ステップ 9

Catalyst CenterがCiscoWebexからステータスを受け取り、その後、問題をクローズしま
す。

ステップ 10
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Catalyst Centerイベント通知の Cisco Webexへの登録
Catalyst Centerプラットフォームイベント通知を Cisco Webexに登録するには、次の手順を実
行します。

始める前に

Catalyst Centerプラットフォームと統合するネットワークで Cisco Webexが実行されているこ
とを確認します。

Webex Teamsルーム識別子とWebex Teamsボットアクセストークンがあることを確認しま
す。詳細については、Catalyst Centerと Cisco Webexの統合について（75ページ）を参照して
ください。

この手順で説明するタスクを実行するには、適切な権限が必要になります。Catalyst Centerプ
ラットフォームにおけるロールベースアクセスコントロール（RBAC）の詳細については、
『Cisco Catalyst Center Platform User Guide』を参照してください。

手順

ステップ 1 メインメニューから次を選択します。[Platform] > [Developer Toolkit] > [Event Notifications]。

[Events Notifications]ウィンドウが表示されます。

ステップ 2 [Notifications]タブをクリックして、通知タイルを表示します。

各タイルは通知を表し、通知の詳細を表示するためのリンクが含まれています。左側のペインの

[CHANNELS]エリアで、通知チャネルの横にあるオプションボタンをクリックすると、選択したチャネ
ルの既存のタイルが表示されます。

ステップ 3 [Create a New Notification]ウィザードの手順に従って、新しい通知を作成します。

[Let's Do It]をクリックして、ワークフローに直接移動します。

ステップ 4 [Select Site and Events]ウィンドウで、ドロップダウンリストからサイトを選択し、Webex通知チャネル
をサポートするイベントを選択します。

ステップ 5 [Next]をクリックします。

[Select Channels]ウィンドウが表示されます。

ステップ 6 [Select Channels]ウィンドウで、通知チャネルとして [WEBEX]を選択します。

[Next]をクリックして、[WEBEX Settings]ウィンドウで値を設定します。

• [Select Existing Instance]ドロップダウンリストから既存のWebexインスタンスを選択するか、[Create
New Instance]を選択します。

• [Webex URL]フィールドに、Webex URLを入力します。
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• [Webex Room ID]フィールドに、イベント通知を受信するためのスペースであるWebexルーム IDを
入力します。

• [Webex Bot Access Token]フィールドに、Webexボットアクセストークンを入力します。

ステップ 7 [Next]をクリックします。

ステップ 8 [Name and Description]ウィンドウで、次の手順を実行します。

• [Name]フィールドに、通知の一意の名前を入力します。

• [Description]ボックスに、通知の説明を入力します。

ステップ 9 [Next]をクリックします。

[Summary]ウィンドウが開きます。

ステップ 10 [Summary]ウィンドウで、設定を確認します。

変更するには、[Edit]をクリックします。

ステップ 11 [完了（Finish）]をクリックします。

タスク完了[Done! Your new notification is complete]ウィンドウが表示されます。

詳細については、『Cisco Catalyst Center Platform User Guide』の「Work with Event Notifications」および
『Cisco Catalyst Center User Guide』の「Create an Event Notification」を参照してください。

次のタスク

Cisco Webexにアクセスして、イベントを確認します。
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