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Cisco Crosswork Optimization Engine 4.1リリースノート
このドキュメントでは、製品の概要、新しい特徴と機能、互換性情報、既知の問題と制限事項

など、Cisco Crosswork最適化エンジンに関する情報を提供します。

Cisco Crosswork最適化エンジンの概要
ネットワークオペレータは、ネットワークオペレーションを効率的に実行するというプレッ

シャーに対処しながら、ネットワークトラフィックの急増に対応するという課題に直面してい

ます。ネットワークオペレータには、オペレータがほぼ介入せずに、帯域幅の最適化を自動化

し、効率的にトラフィックを誘導できるようにするためのツールセットが必要です。Cisco
Crosswork最適化エンジンは、オペレータがネットワーク使用率を適切に最大化でき、かつ
サービスの速度を向上させることができるリアルタイムのネットワーク最適化機能を提供する

ことで、このニーズを満たします。

次の図を見ると、Cisco Crosswork最適化エンジンは、「ほぼリアルタイムのフィードバック
ループ」で説明されているクローズドループ最適化ループのニーズを満たすように構築されて

います。Cisco Crosswork最適化エンジンによって、オペレータは最適化の目的を定義して導
入し、継続的にモニター、追跡、および対応することで、当初の目的を維持できます。
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図 1 :ネットワーク解決のライフサイクル

リアルタイムの可視性

エンドツーエンドの可視性は、ネットワークオペレータがネットワークを効率的に運用するた

めに重要です。Cisco Crosswork最適化エンジンは、そのような可視性だけでなく、異なるレ
イヤ間（オプティカルから IP）および各レイヤ間の関係を可視化する機能も提供します。Cisco
Crosswork最適化エンジンは、IETF標準のBGP-LSプロトコルを活用して、次のような機能に
より IPネットワークを自動的に検出します。

•リアルタイムの可視性：実際のトポロジの正確な表現をネットワークオペレータに提供し
ます。

•トポロジの階層表示：オペレータはトポロジの可視化でさまざまなレベルの粒度を定義で
きます。

簡素化された SR-TEポリシーおよび RSVP-TEトンネルライフサイクルの管理

Cisco Crosswork最適化エンジンは、TEトンネルのライフサイクルを管理およびモニターする
ための使いやすいUIとAPIも提供しています。このUIとAPIにより、ネットワークオペレー
タは次のタスクを実行できます。

• SR-TE（SR-MPLSおよび SRv6）ポリシーと RSVP-TEトンネルを可視化する。

•直感的なワークフローを使用してSR-MPLSポリシーおよびRSVP-TEトンネルを作成、変
更、および削除する。
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• SR-MPLSポリシーとRSVP-TEトンネルを継続的に追跡し、ダイナミックパスの計算を使
用して SLAの目的を維持する。

• SR-MPLSポリシーまたはRSVP-TEトンネルをネットワークに展開する前にプレビューす
る

機能パックによる拡張性

CrossworkOptimizationEngine機能パックにより、輻輳が軽減され、クローズドループ帯域幅が
最適化されます。ユーザーは帯域幅の最適化の目的を定義し、ツールはその目的を導入し、継

続的にモニター、追跡、および対応することで当初の目的を維持します。ユーザーは、ネット

ワーク輻輳のしきい値を定義し、ツールに輻輳を自動的に修復させるか、緩和策を提案させる

かどうかを設定することもできます。オペレータは、この緩和策に基づき処置を行うことがで

きます。

ライセンスまたはユーザーアカウントに関連付けられたロールの構成によっては、すべての機

能にアクセスできない場合があります。ライセンスと発注情報については、シスコパートナー

またはシスコの営業担当者に連絡して、『Cisco Crosswork Optimization Engine Ordering Guide』
で説明されているオプションを確認してください。

新機能

このセクションでは、CiscoCrossworkOptimizationEngine 4.1で提供される新機能と変更につい
て説明します。システム要件情報については、『Cisco Crosswork Infrastructure and Application
Installation Guide』を参照してください。

表 1 : Cisco Crosswork Optimization Engine 4.1の新しい特徴と機能

新機能機能

パス計算要素プロトコル（PCEP）を使用して、セグメント
ルーティングパス計算要素（SR-PCE）を使用するネットワー
クに実装されたTree-SIDポリシーを可視化できるようになり
ました。ルート、トランジット、リーフ、およびバドノード

の Tree-SIDの詳細を表示できます。可視化により、Tree-SID
がネットワークに正しく実装されていることを簡単に確認で

きます。

Tree-SIDポリシーの可視化は、IOS XR 7.7.1を実
行しているPCEでサポートされます。ネットワー
ク内に他のバージョンを実行しているデバイスが

ある場合、Tree-SIDの可視化は機能しません。

（注）

セグメントルーティングツ

リーセグメント識別子

（Tree-SID）の可視化
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新機能機能

Crosswork最適化エンジンは、SR-MPLS、RSVP-TEトンネ
ル、SRv6、および Tree-SIDポリシー情報の概要を提供する
TEダッシュボードをサポートするようになりました。

履歴データを表示するには、メインメニューから [トラフィッ
クエンジニアリング（Traffic Engineering）] > [トラフィック
エンジニアリング（Traffic Engineering）]を選択します。

同じ目的のために、ポリシー/トンネルごとに、トラフィック
履歴、パス、および状態変化イベントを表示する新しい [履歴
データ（Historical Data）]タブがあります。TEダッシュボー
ドには、十分に活用されていないポリシーも表示され、また

イベント別に上位「n」個のポリシーも表示されます。

TEアフィニティの構成、および未使用の使用率しきい値は、
[管理（Administration）] > [設定（Settings）] > [トラフィッ
クエンジニアリング（TrafficEngineering）]で確認できます。

トラフィックエンジニアリン

グダッシュボード

•ポリシーとトンネルプロビジョニングのプレビュー詳細
が更新され、詳細情報とトポロジマップ拡張機能が追加

されました。

• PCEとの PCEPセッションがある PCCノードのみがヘッ
ドエンドの選択に使用できます。

ポリシーとトンネルプロビジョ

ニング

• IPv6ルータ IDおよび IPv6 SID情報（利用可能な場合）
が、SRv6、SR-MPLS、RSVP、Tree SIDポリシーの詳細
に表示されるようになりました。

• IPv4および IPv6のインターフェイスごとに、異なる
IGP/TEメトリックを使用できます。

• TE最適化 IPv6ルーティングの場合、IPv6リンクメトリッ
クが存在する場合はそのメトリックが使用され、存在し

ない場合は IPv4リンクメトリックが使用されます。次の
メトリックがこの優先順位で使用されます。

1. IPv6 TE

2. IPv6 IGP

3. IPv4 TE

4. IPv4 IGP

SRv6のサポート
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新機能機能

• SIDアルゴリズムの制約を使用するために、動的SR-MPLS
ポリシーをプロビジョニングできるようになりました。

詳細については、「CreateDynamicSR-MPLSPoliciesBased
on Optimization Intent」を参照してください。

•各候補パスに関連付けられているフレキシブルアルゴリ
ズムSID属性は、SRポリシーテーブルとポリシーの詳細
に表示されます。SRポリシーテーブルでSIDを表示する
には、[SIDアルゴリズム（SIDAlgorithm）]列を有効にし
てテーブルに表示する必要があります。

フレキシブルアルゴリズムの

サポート

Crossworkは、（CLIまたは NETCONFを介して）PCEで手
動により設定されるグローバル最大遅延値をサポートするよ

うになりました。次に例を示します。

Device-IOS-XR-771(config-pce)#constraints bounds cumulative
type latency <max-latency-value>

この値がデバイスで構成されている場合、SR-PCEはしきい
値内の LSPのみを許可します。この機能は、メトリックタイ
プが [遅延（Latency）]に設定されている動的ポリシーに適用
されます。これは、遅延の少ないパスに関心のある上級ネッ

トワークユーザーに役立ちます。

BWoDの場合：（注）

• PCCによって開始されたポリシーのみがサ
ポートされます。

• SR-PCEおよび PCCノードは、Cisco IOS XR
7.7.1を実行している必要があります。

グローバル PCE最大遅延のサ
ポート

Cisco Crosswork Optimization Engine 4.1リリースノート
5

新機能

https://www.cisco.com/content/en/us/td/docs/cloud-systems-management/crosswork-optimization-engine/4-1/UserGuide/b_cisco-crosswork-optimization-engine-4_1_userguide/m_provision-sr-policies.html
https://www.cisco.com/content/en/us/td/docs/cloud-systems-management/crosswork-optimization-engine/4-1/UserGuide/b_cisco-crosswork-optimization-engine-4_1_userguide/m_provision-sr-policies.html


新機能機能

ローカル輻輳緩和（LCM）
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新機能機能

•新しい [エリアに留まる（Stay in Area）]オプションは、
バイパス LSPパスを制限して、OSPFの緩和エリアまた
は ISISのレベル内に留まるようにします。

• [輻輳確認間隔（Congestion Check Interval）]の最小値が
60秒に変更されました。

• LCM展開済みポリシーを手動で見つける代わりに、[LCM
運用ダッシュボード（LCMOperational Dashboard）]から
展開済みポリシーをクリックできるようになり、展開済

み SRポリシーのトポロジのみが表示されます。

• [リンク管理（LinkManagement）]ページが更新され、名
前が [インターフェイスのしきい値（InterfaceThresholds）]
に変更されました。インターフェイスのしきい値を含む

CSVファイルのインポートに加えて、[インターフェイス
のしきい値（Interface Thresholds）]ページで個々のイン
ターフェイスのしきい値を追加できるようになりました。

•新しい高度な [最大セグメントホップ（MaximumSegment
Hops）]オプションを使用すると、最大 5つのデバイス
タググループに使用するカスタムの最大SID深度（MSD）
制約を指定できます。バイパスTTEポリシーを計算する
場合、LCMは、割り当てられたデバイスタググループに
対して有効なMSDの使用可能な値（[LCM構成（LCM
Configuration）]ページで入力された値）を使用します。

Crosswork Optimization Engineは、SR-PCEから各プラッ
トフォームのMSDを学習し、IGPおよびBGP-LSのハー
ドウェア制限をアドバタイズします。これは、サービス/
トランスポート/特殊ラベルを除いて適用できるハード
ウェア制限を表します。したがって、この新しいオプショ

ンを使用して、アドバタイズされたMSD値よりも小さ
い値を割り当てることができ、LCMはバイパス TTEポ
リシーの計算にその値を使用できます。

デバイスのMSD値を表示するには、[トラ
フィックエンジニアリング（Traffic

（注）

Engineering）]トポロジマップに移動し、そ
のデバイスをクリックします。[デバイスの
詳細（DeviceDetails）]ページで、[SR-MPLS]
> [プレフィックス（Prefixes）]タブ > [すべ
て展開（Expand All）]をクリックします。

•新しい高度な [不均一ECMPトラフィックしきい値
（Uneven ECMP Traffic Threshold）]オプションを使用す
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新機能機能

ると、感度のパーセンテージを入力して、ソリューショ

ンバイパストンネル全体で不均一な量のトラフィックを

検出できます。

• LCMが測定対象のトラフィックを検出しない場合（通
常、「プロファイル ID」が適切に構成されていないこと
が原因）、LCMソリューションは [低下（degraded）]と
マークされます。

詳細については、「Configure LCM」を参照してください。

デバイスの PCEPセッション情報が [デバイスの詳細（Device
Details）]ページに表示されるようになりました（[トラフィッ
クエンジニアリング（Traffic Engineering）]トポロジマップ >
デバイスアイコン > [詳細（Details）]タブ）。

デバイスPCEPセッションの詳
細

MSDの既存のサポートを PCC開始の BWoDポリシーに拡張
しました。BWoDによって、ヘッドエンドルータで手動によ
り構成されたMSD制約（sid-limit）に準拠するパスが計算

されるようになりました。

オンデマンド帯域幅（BWoD）

デバイスグループの可視化が強化されました。

詳細については、「View Device Group to Filter you Topolygy
View」を参照してください。

デバイスのグループ化

特定のベンダー固有のトラフィック統計をサポートするため

に、デバイスパッケージテンプレートをカスタマイズできる

ようになりました。詳細については、Cisco Crossworkカスタ
マーエクスペリエンスの担当者にお問い合わせください。

マルチベンダーのサポート
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新機能機能

次の API機能が更新されました。

•機能パック：拡張 LCMおよびフレキシブルアルゴリズ
ムのサポート

• SRv6：

• IPv6ルータ IDの追加サポート

• IPv6リンクローカルスタイルのリンクの検出とレ
ポートのサポート

• SR-MPLSプロビジョニング APIでの「SIDアルゴリズ
ム」制約、および SR-MPLSポリシー詳細の GET APIの
サポート

•ダッシュボード API

•トポロジモードでの node-pcep-sessionsを追加

詳細については、 Cisco DevNetの Cisco Crosswork Network
Automation APIドキュメントを参照してください。

API

互換性に関する情報

次の表に、Crosswork Optimizationによる IOSバージョン、SR-PCE、およびシスコデバイスの
サポートの詳細を示します。後の表に、CiscoCrossworkアプリケーション、NSO機能パック、
およびブラウザとの互換性を示します。

Cisco IOSのサポート

SR-PCE Cisco IOS-XRバージョン 7.7.1は、Crosswork Optimization Engine 4.1機能で動作するこ
とが検証されています。リストされている他の PCCバージョンはサポートされていますが、
PCCバージョンの制限により、すべての Crosswork Optimization Engine機能をサポートしてい
ない場合があります。

表に示されている PCC/ヘッドエンドと SR-PCEバージョンの両方にソフトウェアメンテナン
スアップデート（SMU）が必要です。Cisco IOS XRバージョンとアップデートをダウンロー
ドするには、IOSXRソフトウェアメンテナンスアップデート（SMU）のドキュメントを参照
してください。ダウンロードする正しい SMUは、そのファイル名に「Optima」またはバグ ID
が追加されています。例：asr9k-x64-6.6.3.Optima.tarまたは
xrv9k-7.3.1.CSCvy63506.tar。

（注）
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表 2 : Crosswork Optimization Engine 4.1による SR-PCE 7.7.1のサポート（Cisco IOSバージョンおよびヘッドエンドルータ
タイプ別）

Cisco
ASR 903
RSP 3

Cisco
ASR 920

Cisco
NCS 560
シリー

ズ

Cisco
NCS 540
シリー

ズ
2

Cisco
NCS
5500シ
リーズ

Cisco
8201シ
リーズ

Cisco
XRv
90001

Cisco
ASR 9901
（64
ビッ

ト）

Cisco
ASR 9000
（32
ビッ

ト）

Cisco
IOS XR
または

XEの
バー

ジョン

NANA+
SMU
（ncs5500-6.5.3.CSCvp83001.tar）

+
SMU

+
SMU

+
SMU

6.5.3

NANA+
SMU
（ncs560-6.6.3-Optima.tar）

+
SMU
（ncs540-6.6.3-Optima.tar）

+
SMU
（ncs5500-6.6.3-Optima.tar）

+
SMU

+
SMU

+
SMU

6.6.3

NANA6.7.2

NANA7.0.2

NANA7.1.2

NANA7.2.1

NANA7.3.1

NANA7.3.2

NANA7.4.1

NANA7.4.2

NANA7.5.2

NANANA7.6.1

NANA7.7.1

NANANANANANANA17.4.13

NANANANANANANA17.5.1

NANANANANANANA17.6.3

NANANANANANANA17.7.1

NANANANANANANA17.8.1
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1 SR-PCEは XRv9000（VMまたはアプライアンス）に展開できます。
2 SMUは、Cisco NCS 540-ACC-SYSルータまたは Cisco NCS 540x-ACC-SYSルータのソフ
トウェアダウンロードセンターから入手できます。

3 PCE開始の SR-TEポリシー展開のみをサポートします。

•セグメントルーティングトラフィックマトリックス（SRTM）は、Cisco ASR 9000デバ
イスでのみ使用できます。

• SRv6およびネイティブパスの可視化（パスクエリ）機能は、PCC IOS XR 7.3.2以降でサ
ポートされています。

•ローカル輻輳緩和は、以下でサポートされています。

• ASR 9000の場合、PCC IOS XR 7.1.2（ISIS）以降

• NCS 5500、NCS 560、および NCS 540の場合、PCC IOS XR 7.3.2以降

• Cisco 8000の場合、PCC IOS XR 7.5.2および 7.7.1

• ASR 903/907 RSP 3の場合、PCC IOS XE 17.5.1または 17.6.3（OSPFのみ）

• ASR 903 RSP 3の場合、PCC IOS XE 17.7.1（ISISおよび OSPF）

（注）

Cisco Crossworkアプリケーション、NSO機能パック、およびブラウザのサポート

次の表に、テスト済みで、Cisco Crosswork最適化エンジンと互換性があることがわかってい
るソフトウェアのバージョンを示します。インストールの詳細な要件については、『Cisco
Crosswork Infrastructure 4.4 and Applications Installation Guide』を参照してください。

サポートされるバージョンハードウェアおよびソ

フトウェア

バージョン 4.4Cisco Crossworkインフ
ラストラクチャ

バージョン 4.1Cisco Crossworkデータ
ゲートウェイ（Cisco
Crosswork Data
Gateway）

• Cisco Crosswork NSO Telemetry Traffic Collector Function Pack 4.4.0

• Cisco Network Services Orchestrator DLM Service Pack 4.4.0

機能パック

• Google Chrome：100以降

• Mozilla Firefox：100以降

ブラウザ
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https://www.cisco.com/content/en/us/td/docs/cloud-systems-management/crosswork-infrastructure/4-4/AdminGuide/b_CiscoCrossworkAdminGuide_4_4.html
https://www.cisco.com/content/en/us/td/docs/cloud-systems-management/crosswork-infrastructure/4-4/AdminGuide/b_CiscoCrossworkAdminGuide_4_4.html
https://www.cisco.com/c/dam/en/us/td/docs/cloud-systems-management/crosswork-network-automation/NSO_Reference_Docs/Cisco_Crosswork_NSO_Telemetry_Traffic_Collector_Function_Pack_4_4_0-116_Installation_Guide.pdf
https://www.cisco.com/c/dam/en/us/td/docs/cloud-systems-management/crosswork-network-automation/NSO_Reference_Docs/Cisco_Network_Services_Orchestrator_DLM_Service_Pack_Installation_Guide_4_4_0.pdf


スケールのサポート

次の数のデバイス、SR-TEポリシー（SR-MPLSと SRv6）および RSVP-TEトンネルがサポー
トされています。スケールサポートの数値は、CiscoCrossworkソリューションアプリケーショ
ンにのみ適用されます。

これらのスケールの数値は、10個のCDGVM（それぞれに 2.5 K個のデバイスが接続されてい
る）と 8個の SR-PCEペア（合計で 16個の SR-PCE）を備えた 5ノードクラスタシステム
セットアップで認定されています。

（注）

表 3 :スケールのサポート

スケールのサポート機能

25,000デバイス

350,0005合計インターフェイス数4

100,000SR-TEポリシーと RSVP-TEトンネル

200,000IGPリンク

4
これは、Cisco Crossworkが受信して処理できるインターフェイスの合計数です。

5
この数値は、25,000個のデバイス全体で合計で650,000個のインターフェイスエントリを
収集するという負荷によって検証されています（300,000個のエントリは、インターフェ
イスタイプに基づいてCDGで除外されました）。より高い収集負荷をサポートするため
に、CDG VMの数を増やすことができます。

Crosswork Optimization Engine機能パックのアップグレード
Crosswork Optimization Engine 4.0で機能パック（LCM、帯域幅最適化、または BWoD）を有効
にしており、Crosswork Optimization Engine 4.1にアップグレードする場合は、アップグレード
する前に次のタスクを実行する必要があります。

LCMと帯域幅最適化（BWOpt）

• LCMまたは帯域幅最適化の [構成（Configuration）]ページから、以下を行います。

1. [無効化されたときに戦術的SRポリシーを削除（Delete Tactical SR Policies when
Disabled）]オプションを [False]に設定します。このタスクは、LCMまたはBWOptに
よって展開された戦術ポリシーがアップグレード後もネットワークに残るように、

LCMまたは BWOptを無効にする前に実行する必要があります。

2. [有効（Enable）]オプションを [False]に設定します。LCMまたは BWOptが有効なま
まの場合、アップグレード後に戦術ポリシーが削除される可能性があります。

Cisco Crosswork Optimization Engine 4.1リリースノート
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3. アップグレード後に同じ構成が移行されたことを確認できるように、LCMまたは
BWOptの [構成（Configuration）]ページのすべてのオプション（[基本（Basic）]およ
び [詳細設定（Advanced）]）をメモしてください。

• LCMまたは BWOptによって管理されているインターフェイスの現在のリストをエクス
ポートします（[トラフィックエンジニアリング（Traffic Engineering）] > [ローカル輻輳緩
和（Local Congestion Mitigation）]または [帯域幅最適化（Bandwidth Optimization）] > [イ
ンターフェイスのしきい値（InterfaceThreshold）] > [エクスポート（Export）]アイコン）。
CSVファイルをエラーなしで再インポートして、インターフェイスが有効であることを確
認します。詳細については、『CiscoCrossworkOptimization Engine 4.1User Guide』の「Add
Individual Interface Thresholds」を参照してください。

•アップグレード後、[トラフィックエンジニアリング（Traffic Engineering）]ページにすべ
てのノードとリンクが表示されるまで待ってから、LCMまたはBWOptを有効にします。

（注）：

システムが安定した後、LCMに対してドメインを有効にする前に、以前にモニターしていた
インターフェイスの移行が完了したこと、および各ドメインに必要な構成オプションがあるこ

とを確認します。

1. [管理（Administration）] > [アラーム（Alarms）] > [すべて（All）] > [イベント（Events）]
に移動し、LCMと入力して [送信元（Source）]列をフィルタリングします。

2. 次のイベントを探します：「移行が完了しました。移行されたすべてのLCMインターフェ
イスとポリシーは、IGPドメインにマップされます（Migration complete. All migrated LCM
interfaces and policies are mapped to their IGP domains）」。このメッセージが表示されない場
合、（LCMの [構成（Configuration）]ページで設定される）[輻輳確認間隔（Congestion
Check Interval）]の期間待ってから、LCMを再起動します（[管理（Administration）] >
[Crossworkマネージャ（Crosswork Manager）] > [Optimization Engine] > [optima-lcm] > ...
> [再起動（Restart）]）

3. optima-lcmサービスが [低下（Degraded）]から [正常（Healthy）]状態に変わるまで待ちま
す。

4. ドメインごとに [構成（Configuration）]ページに移動し、オプションが正常に移行された
ことを確認します。ドメイン構成が正しくない場合、LCMを再起動します（[管理
（Administration）] > [Crossworkマネージャ（Crosswork Manager）] > [Optimization Engine]
> [optima-lcm] > ...> [再起動（Restart）]）

5. 前述のイベントの [イベント（Events）]ページと [構成（Configuration）]ページを確認し
て、オプションを確認します。
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https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/crosswork-optimization-engine/4-1/UserGuide/b_cisco-crosswork-optimization-engine-4_1_userguide.html


•確認メッセージが表示されない場合、またはドメイン構成オプションが正しくない場合
は、シスコのテクニカルサポートに問い合わせて、showtechの情報とエクスポートされた
リンク管理 CSVファイルを提供してください。

•システムが安定した後に、以前にモニターされていた欠落しているインターフェイスを手
動で追加することや、ドメイン構成オプションを更新することもできます。

（注）

BWoD

• [有効（Enable）]オプションを [False]に設定します。BWoDが有効なままの場合、アップ
グレード後に戦術ポリシーが削除される可能性があります。

•アップグレード後に同じ構成が移行されたことを確認できるように、BWoDの [構成
（Configuration）]ページのすべてのオプション（[基本（Basic）]および [詳細設定
（Advanced）]）をメモしてください。

•アップグレード後、[トラフィックエンジニアリング（Traffic Engineering）]ページにすべ
てのノードとリンクが表示されるまで待ってから、BWoDを有効にします。

製品に関する資料

次の表に、Cisco Crosswork最適化エンジン用にシスコが提供するガイドを示します。すべて
の Cisco Crosswork最適化エンジンエンドユーザーマニュアルに https://www.cisco.com/c/en/us/
support/cloud-systems-management/crosswork-optimization-engine/model.htmlでアクセスできます。

マニュアルの発行後に、マニュアルをアップデートすることがあります。そのため、マニュア

ルのアップデートについて、Cisco.comで常に確認する必要があります。
（注）

表 4 :

内容マニュアルタイトル

このマニュアルCisco Crosswork最適化エンジン 4.1リリース
ノート
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https://www.cisco.com/c/en/us/support/cloud-systems-management/crosswork-optimization-engine/model.html
https://www.cisco.com/c/en/us/support/cloud-systems-management/crosswork-optimization-engine/model.html


内容マニュアルタイトル

すべての Cisco Crossworkアプリケーションと
それらの共通インフラストラクチャの共有イ

ンストールガイド。内容：

•システム要件

•インストール前提条件

•インストール手順

•アップグレード手順

Cisco Crosswork Infrastructure 4.4およびアプリ
ケーションインストールガイド

すべての Cisco Crossworkアプリケーションと
それらの共通インフラストラクチャの共有ア

ドミニストレーションガイド。内容：

•クラスタとデータゲートウェイの管理

•データ収集

•ハイアベイラビリティ

•バックアップと復元

•デバイスのオンボーディングと管理

•ゼロタッチプロビジョニング

•マップの設定

•ユーザー、アクセス、およびセキュリティ
の管理

•システムの正常性の維持

Cisco Crosswork Infrastructure 4.4およびアプリ
ケーションアドミニストレーションガイド

•使用する前に

•ネットワークの設定とモニタリング

• SR-TE（SRv6とSR-MPLS）ポリシーおよ
び RSVP-TEトンネルのモニタリング

• SR-MPLSポリシーと RSVP-TEトンネル
のプロビジョニング

•ネットワーク輻輳の緩和

•インテントベースの帯域幅要件の定義と
維持

CiscoCrossworkOptimizationEngine 4.1ユーザー
ガイド
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https://www.cisco.com/content/en/us/td/docs/cloud-systems-management/crosswork-infrastructure/4-4/AdminGuide/b_CiscoCrossworkAdminGuide_4_4.html
https://www.cisco.com/content/en/us/td/docs/cloud-systems-management/crosswork-infrastructure/4-4/AdminGuide/b_CiscoCrossworkAdminGuide_4_4.html
https://www.cisco.com/content/en/us/td/docs/cloud-systems-management/crosswork-infrastructure/4-4/AdminGuide/b_CiscoCrossworkAdminGuide_4_4.html
https://www.cisco.com/content/en/us/td/docs/cloud-systems-management/crosswork-infrastructure/4-4/AdminGuide/b_CiscoCrossworkAdminGuide_4_4.html
https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/crosswork-optimization-engine/4-1/UserGuide/b_cisco-crosswork-optimization-engine-4_1_userguide.html
https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/crosswork-optimization-engine/4-1/UserGuide/b_cisco-crosswork-optimization-engine-4_1_userguide.html


内容マニュアルタイトル

Cisco Crosswork最適化エンジンで使用される
オープンソースソフトウェアのライセンスと

注意事項の一覧。

Cisco Crosswork最適化エンジンで使用される
オープンソースソフトウェア

上級ユーザーは、APIを使用して Cisco
Crossworkの機能を強化できます。APIドキュ
メントは Cisco Devnetで入手できます。

APIに関するマニュアル

関連マニュアル

https://www.cisco.com/c/en/us/support/cloud-systems-management/crosswork-network-automation/tsd-products-support-series-home.html
で、すべての Cisco Crosswork製品のマニュアルにアクセスできます。

既知の問題と制限事項

次のセクションでは、Cisco Crosswork Optimizationの既知の問題と制限事項について詳しく説
明します。

Tree-SID

• Tree-SIDポリシーの可視化のみがサポートされています。UIから Tree-SIDポリシーを作
成、編集、または削除することはできません。

• Tree-SIDポリシーは、Cisco IOSXRソフトウェアを実行しているデバイスでのみサポート
されます。

• HAモードの SR-PCEがダウンしている場合、Tree-SIDポリシーは UIから削除されませ
ん。

• PCE HAはサポートされていません。

• Tree-SIDポリシーは、Label Switch Multicast（LSM）ルーティングではサポートされてい
ません。LSMが有効になっている場合、IGPアップデートとトラフィック使用率データは
サポートされません。

• LCMは、Tree-SID LSPを運ぶネットワークの一部では動作しません。

• Cisco 8000シリーズルータでは、リーフロールを持つ静的Tree-SIDポリシーのみがサポー
トされます。

• RestConf APIはサポートされていません。

• Tree-SIDポリシーの詳細には、IPv6ルータ IDまたは Srv6コア情報は表示されません。

TEダッシュボード

•トラフィック使用率は、Tree-SIDおよび SRv6ポリシーではサポートされていません。

•イベントが選択されている場合、履歴データの IGPパスは表示できません。
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関連マニュアル

https://www.cisco.com/c/dam/en/us/td/docs/cloud-systems-management/crosswork-optimization-engine/4-1/OpenSource/CrossworkOptimizationEngine-410-1666874849.pdf
https://www.cisco.com/c/dam/en/us/td/docs/cloud-systems-management/crosswork-optimization-engine/4-1/OpenSource/CrossworkOptimizationEngine-410-1666874849.pdf
https://developer.cisco.com/docs/crosswork/
https://www.cisco.com/c/en/us/support/cloud-systems-management/crosswork-network-automation/tsd-products-support-series-home.html


• BWoDポリシーのメトリックタイプは、TEダッシュボードに表示されません。

•ホップカウントメトリックとBWoDタイプは、TEダッシュボードのメトリック/ポリシー
タイプの下に表示されません。

•状態とパスの変更イベントは、ポリシーの [履歴（Historical）]タブで 5、6回クリックし
て拡大するまで確認できません。

SRv6

• SRv6ポリシーのプロビジョニングはサポートされていません。

• SRv6ポリシーでのトラフィック収集は現在サポートされていません。

• PCCによって開始された明示パスの SRv6ポリシーの可視化はサポートされていません。

• SRv6は、帯域幅最適化、オンデマンド帯域幅、またはローカル輻輳緩和機能パックでは
サポートされていません。

SR-MPLS

• SR-MPLSプロビジョニング画面で、IPv6アドレスを使用して SR-MPLSポリシーをプレ
ビューしているときに、正しいエラーメッセージの代わりに次の解析エラーが表示されま

す：「要求が失敗しました。エンドポイントアドレスはIPv6ですが、IPv6プロビジョニン
グはまだサポートされていません。（Request Failed. Endpoint address is IPv6, IPv6 provisioning
is not supported yet.）」

• SR-PCEでは、既存のポリシーの SID制約を更新することは許可されていません。変更画
面には、更新が許可されていないという警告メッセージではなく、更新が成功したことを

示すメッセージが表示されます。

API

•トポロジ APIは、IPv6リンクローカルスタイルのリンクを検出および報告できません。

•ダッシュボードのエクスポート APIは、CSVファイルを外部の場所にエクスポートでき
ません。/mnt/cw_glusterfs/bricks/rscoean/exportにのみエクスポートできます。

Ciscoバグ検索ツール
CiscoCrossworkの使用中に問題が発生した場合は、こちらの未解決のバグのリストを確認して
ください。リスト内の各バグ IDは、詳細な説明と回避策にリンクされています。Ciscoバグ検
索ツールを使用してバグを検索できます。

1. [Ciscoバグ検索ツール（Cisco Bug Search Tool）]にアクセスします。

2. 登録している Cisco.comのユーザー名とパスワードを入力し、[ログイン（Log In）]をク
リックします。

[バグ検索（Bug Search）]ページが開きます。
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Ciscoバグ検索ツール

https://www.cisco.com/c/dam/en/us/td/docs/cloud-systems-management/crosswork-network-automation/4-4/OpenBugs/Cisco_Crosswork_Infrastructure_4_4_and_Applications_Open_Bugs.xlsx
https://tools.cisco.com/bugsearch


Cisco.comのユーザー名とパスワードをお持ちでない場合は、ここで登録できます。（注）

3. Cisco Crossworkのすべてのバグを検索するには、[製品（Product）]リストから [クラウド
およびシステム管理（Cloud and Systems Management）] > [ルーティングおよびスイッチ
ング管理（Routing and Switching Management）] > [Cisco Crosswork Network Automation]
を選択し、[検索対象（Search For）]フィールドに追加の条件（バグ ID、問題の説明、機
能、製品名など）を入力します。例：「Optimization Engine」または「CSCwc62479」。

4. 検索結果が表示されたら、フィルタツールを使用して結果を絞り込みます。ステータス、
シビラティ（重大度）などでバグをフィルタ処理できます。

結果をスプレッドシートにエクスポートするには、[Excelに結果をエクスポート（ExportResults
to Excel）]をクリックします。

ヒント

セキュリティ

シスコは、すべての製品が業界の最新の推奨事項に準拠するように大きく進歩しています。セ

キュリティはエンドツーエンドのコミットメントであると固く信じており、環境全体を保護で

きるように支援を行っています。シスコのアカウントチームと協力して、ネットワークのセ

キュリティプロファイルを確認してください。

製品の検証方法について詳しくは、「Cisco Secure Products and Solutions」および「Cisco Security
Advisories」を参照してください。

シスコ製品のセキュリティに関して質問や懸念がある場合は、シスコのカスタマーエクスペリ

エンスチームとのケースを開き、使用しているツールと、そのツールで報告された脆弱性につ

いての詳細をお知らせください。

アクセシビリティ機能

Cisco Crosswork最適化エンジンのアクセシビリティ機能のリストについては、
https://www.cisco.com/c/en/us/about/accessibility/voluntary-product-accessibility-templates.html（VPAT）
のWebサイトにアクセスするか、accessibility@cisco.comにお問い合わせください。

4.0用にリストされている Cisco Crosswork最適化エンジン VPATドキュメントは、このリリー
スに適用されます。

（注）

すべての製品マニュアルは、イメージ、グラフィック、および一部のチャートを除き、閲覧可

能です。音声、点字、または大きな文字の製品マニュアルが必要な場合は、

accessibility@cisco.comにお問い合わせください。
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https://id.cisco.com/signin/register
https://www.cisco.com/site/us/en/products/security/index.html
https://tools.cisco.com/security/center/publicationListing.x
https://tools.cisco.com/security/center/publicationListing.x
https://www.cisco.com/c/en/us/about/accessibility/voluntary-product-accessibility-templates.html


追加情報の入手とサービスリクエストの送信

シスコの製品、サービス、テクノロジー、ネットワーキングソリューションに関する情報は、

さまざまなオンラインソースから入手できます。

•次の URLで、シスコの Eメールニュースレターおよびその他の情報にサインアップして
ください：

https://www.cisco.com/offer/subscribe

•ネットワーク運用の信頼性を高めるための最新のテクニカルサービス、アドバンストサー
ビス、リモートサービスについては、Cisco Customer Experience Webサイトにアクセスし
てください。次の URLからアクセスできます。

https://www.cisco.com/c/m/en_us/customer-experience

• Cisco Pressでは、ネットワーク、トレーニング、認定関連の出版物を発行しています。

http://www.ciscopress.com

•サービスリクエストを送信するには、シスコサポートにアクセスしてください。

サポートとダウンロード

シスコのサポートとダウンロードWebサイトは、ドキュメント、ソフトウェア、ツールをダ
ウンロードするためのオンラインリリースを提供します。これらのリソースは、ソフトウェア

をインストールして設定したり、シスコの製品やテクノロジーに関する技術的問題を解決した

りするために使用してください。

シスコのサポートとダウンロードWebサイトのツールにアクセスする際は、Cisco.comのユー
ザー IDおよびパスワードが必要です。

詳細については、次を参照してください。

https://www.cisco.com/c/en/us/support/index.html
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https://www.cisco.com/offer/subscribe
https://www.cisco.com/c/m/en_us/customer-experience
http://www.ciscopress.com
https://www.cisco.com/c/en/us/support/index.html
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© Cisco Systems, Inc. All rights reserved.



翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


