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このドキュメントでは、製品の概要、ソリューションのコンポーネント、新しい特徴と機能、

互換性情報、既知の問題と制限事項など、Cisco Crosswork Network Controller 7.0に関する情報
を提供します。

概要

トランスポート SDNコントローラである Cisco Crosswork Network Controllerを使用すると、共
通のGUIとAPIにより、マルチベンダーネットワーク環境でのインテントベースのネットワー
クサービスのプロビジョニング、ヘルスモニタリング、最適化のプロセスを簡素化および自動

化できます。Crosswork Network Controllerは、サービスライフサイクルとデバイス管理機能の
両方を単一の統合ソリューションに統合することで、運用ワークフローを簡素化します。

このソリューションは、重要なサービスのオーケストレーションと実現機能、ネットワークの

最適化、パスの計算、サービスの正常性のモニタリング、デバイスの展開と管理と異常検出を

実現するためにインテントベースのネットワーク自動化を提供します。CiscoCrossworkNetwork
Controllerは、テレメトリ収集と自動応答を使用して、高度なスキルを持つ専任のスタッフが
ネットワークを運用している場合でも複製することがほぼ不可能なネットワーク最適化機能を

提供します。

この完全に統合されたソリューションでは、CiscoNetwork ServicesOrchestrator（NSO）、Cisco
セグメントルーティングパス計算要素（SR-PCE）、CrossworkOptimizationEngineおよびCisco
Crossworkインフラストラクチャで動作し進化を続けるアプリケーションスイートなど、業界
をリードする複数の革新的な製品のコア機能が組み合わされています。統合されたユーザーイ

ンターフェイスにより、ネットワークトポロジとサービスのリアルタイムの可視化、および

サービスとトランスポートのプロビジョニングを単一の画面から実行できます。豊富な機能を

備えたAPIを使用することで、オペレータは、ネットワーク上のサービスの運用、モニタリン
グ、およびプロビジョニングに使用する他のアプリケーションとソリューションをシームレス

に統合できます。

主な使用例：

•オーケストレーションされたサービスプロビジョニング：UIまたはAPIを使用して、サー
ビス目標を定義、準拠、および維持するためのアンダーレイトランスポートポリシーを

使用したレイヤ2VPN（L2VPN）およびレイヤ3VPN（L3VPN）サービスのプロビジョニ
ング。セグメントルーティングフレキシブルアルゴリズム（Flex-Algo）のプロビジョニ
ングと可視化を使用して、指定された制約に従ってネットワーク上の IGP最短パスをカス
タマイズおよび計算します。
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この使用例では、Cisco Crosswork Advantageをインストールする必要があります。

•リアルタイムのネットワークと帯域幅の最適化：インテントベースのクローズドループ最
適化、輻輳緩和、およびセグメントルーティングと RSVP-TEに基づく動的帯域幅管理。
リンクの使用率しきい値を設定し、しきい値を超えたときに戦術的な代替パスを計算する

ことによる、帯域幅リソース使用率の最適化。

•回線型セグメントルーティングトラフィックエンジニアリング（CSSR-TE）ポリシーの
プロビジョニングとネットワークトポロジの視覚化：

• CS SR-TEポリシー構成の簡単な検証

• CS SR-TEの詳細、双方向のアクティブパスと候補パスの可視化

•動作ステータスの詳細

•個々の CS SR-TEポリシーに対するフェールオーバー動作のモニタリング

•ネットワーク内の各リンクにおける帯域幅予約の割合

•ネットワークトポロジの変更により最適化されなくなった既存の CS SR-TEポリシー
パスの、手動でトリガーされた再計算

この使用例では、Cisco Crosswork Advantageをインストールする必要があります。

•ローカル輻輳管理：ローカル輻輳緩和（LCM）は、標準プロトコルを使用して、周囲のイ
ンターフェイス内でローカライズされた脅威緩和のための推奨事項を提供します。データ

はリアルタイムで収集され、輻輳が検出されると、解決策が提案されます。LCMには「人
為的ループ」アプローチが含まれ、ネットワークオペレータが変更を行う際に確実に変更

できるようにします。さらに、LCMは変更を自動化する選択肢をオペレーターに提供し、
システムがネットワークに独自に変更を実装できるようにします。この使用例では、Cisco
Crosswork Advantageをインストールする必要があります。

•ネットワークとサービストポロジとインベントリの可視化：トポロジ UIと、そこからア
クセスできるさまざまなテーブルを使用すると、ネットワークの正常性を簡単に評価し、

ドリルダウンしてデバイス、リンク、およびサービスに関する詳細を表示できます。

•パフォーマンスベースのクローズドループ自動化：重要業績評価指標（KPI）のしきい値
を超過した場合に、KPIのカスタマイズと事前定義された修復タスクの実行を可能にする
ことで、ネットワークの問題を自動的に検出して修復します。この使用例では、Health
Insightsと Change Automation機能をインストールする必要があります。

•ネットワークメンテナンスタスクの計画、スケジューリング、および自動化：（Crosswork
Planning Designを使用して）タスクの潜在的な影響を評価した後の、メンテナンスタスク
の適切なメンテナンス期間のスケジューリング。プレイブックを使用したメンテナンスタ

スク（スループットチェック、ソフトウェアアップグレード、SMUインストールなど）
の実行の自動化。この使用例では、Health Insightsと Change Automation機能をインストー
ルする必要があります。

•セキュアなゼロタッチオンボーディングとデバイスのプロビジョニング：新しい IOS-XR
デバイスをオンボーディングし、デイゼロ設定を自動的にプロビジョニングすることで、
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新しいハードウェアをより低い運用コストで迅速に導入できます。この使用例では、Cisco
Crosswork Essentialsをインストールする必要があります。

•ネイティブセグメント回送（SR）パスの可視化：送信元と宛先間の実際のパスを取得す
るための traceroute SR-MPLSmultipathコマンドの使用は、パスクエリを使用して行うこと
ができます。送信元デバイスで tracerouteコマンドが宛先TEルータ IDに対して実行され、
パスの取得を支援します。この使用例では、Cisco Crosswork Advantageをインストールす
る必要があります。

•マルチパスネットワークでのツリーセグメント識別子ポリシーのプロビジョニング、可視
化、および分析：UIを使用した静的 Tree-SIDポリシーの作成と可視化。既存の、または
新しく作成された L3VPNサービスモデル（SRMPLSポイントツーマルチポイント）に関
連付けられた静的mVPNTree-SIDポリシーを可視化および分析して、マルチキャストネッ
トワークの管理とトラブルシュートを効率的に支援できます。この使用例では、Cisco
Crosswork Advantageをインストールする必要があります。

•トランスポートスライスのプロビジョニング：CiscoCrossworkNetworkControllerは、OSI
トランスポート層でのネットワークスライシングを直接サポートします。このソリュー

ションを使用すると、ネットワークエンジニアリングのエキスパートは、顧客の意図に基

づいてスライスを設計し、それらをカタログに追加できます。ネットワーク回線事業者

は、特定の顧客に対して識別されたプロファイルをエンドポイントに割り当て、顧客の要

件に従って制約を調整できます。スライスがプロビジョニングされると、選択したパスを

可視化できます。さらに高度なインサイトを必要とするお客様は、ServiceHealthを使用し
てサービスに関する追加のパフォーマンスデータを収集できます。この使用例では、Cisco
Crosswork Advantageをインストールする必要があります。

ソリューションのコンポーネント

Cisco Crosswork Network Controllerのコンポーネント
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表 1 :

説明バージョンコンポーネント

すべての Cisco Crossworkコンポーネントを展開
できる復元力と拡張性を備えたプラットフォー

ムです。このインフラストラクチャは、拡張性、

スケーラビリティ、および高可用性を確保する

クラスタアーキテクチャに基づいています。

インストール、設定、および管理の手順につい

ては、次のドキュメントを参照してください。

•『Cisco Crosswork Network Controller 7.0
Installation』ガイド。

•『Cisco Crosswork Network Controller 7.0
Administration』ガイド。

7.0プラットフォームインフラス

トラクチャ

ネットワーク状態のクローズドループ追跡を提

供し、ネットワーク状態の変化に応じてネット

ワークをリアルタイムで最適化し、オペレータ

がネットワーク容量の使用率を適切に最大化し、

サービス速度を向上できるようにします。

SR-MPLS、SRv6、および RSVP-TEポリシーの
トラフィックエンジニアリングを可視化しま

す。

詳細については、『Cisco Crosswork Network
Controller 7.0 Traffic Engineering and Optimization』
ガイドを参照してください。

7.0Optimization Engine

環境のサービスレベルビューをオーバーレイ

し、オペレータが、自分で確立したルールに基

づいてサービス（たとえば、L2/L3 VPN）の正
常性をモニターできるようにする。

詳細については、『Cisco Crosswork Network
Controller 7.0 Service HealthMonitoring』ガイドを
参照してください。

7.0Service Health
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説明バージョンコンポーネント

リアルタイムの重要業績評価指標（KPI）のモニ
タリング、アラート、およびトラブルシューティ

ングを実行します。これにより、オペレータが

ユーザー定義のロジックに基づいてネットワー

クイベントをモニターしアラートを生成できる、

動的検出および分析モジュールが構築されます。

詳細については、『Cisco Crosswork Network
Controller 7.0 Closed-Loop Network Automation』
ガイドを参照してください。

7.0Health Insights

ネットワークへの変更の展開プロセスを自動化

します。

詳細については、『Cisco Crosswork Network
Controller 7.0 Closed-Loop Network Automation』
ガイドを参照してください。

7.0変更自動化

MDT、SNMP、CLI、標準ベースの gNMI（ダイ
ヤルイン）、syslogなどの複数のデータ収集プ
ロトコルをサポートする、マルチベンダーデバ

イスからネットワークデータを収集するための

セキュアな共通収集プラットフォーム。

詳細については、『Cisco Crosswork Network
Controller 7.0 AdministrationGuide』を参照してく
ださい。

7.0データゲートウェイ

詳細なインベントリ収集、デバイス管理、アラー

ム管理、およびソフトウェアイメージ管理を提

供する機能のライブラリ。

新しい IOS-XRおよび IOS-XEデバイスを自動的
にオンボーディングし、デイゼロ設定をプロビ

ジョニングするゼロタッチプロビジョニングに

より、新しいハードウェアをより低い運用コス

トで迅速に導入します。

詳細については、『Cisco Crosswork Network
Controller 7.0 Device Lifecycle Management』ガイ
ドを参照してください。

7.0要素管理機能

Cisco Crosswork Network Controllerの一部の機能は、次の製品によって有効になります。
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表 2 :

説明バージョン製品

プラグ可能な機能パックを使用してネットワー

ク全体のサービスインテントをデバイス固有の

構成に変換するオーケストレーションプラット

フォーム。Cisco NSOは、ETSIアーキテクチャ
内でネットワークオーケストレータ（NFVO）
の役割を果たし、物理ネットワーク要素とクラ

ウドベースの仮想ネットワーク機能（VNF）全
体で柔軟なサービスオーケストレーションとラ

イフサイクル管理を提供します。このソリュー

ションは、物理および仮想の両方のネットワー

クエレメントに対して一貫した運用モデルを使

用することにより、双方のエレメントに対して

完全なサポートを提供します。マルチベンダー

環境でのオーケストレーションが可能で、複数

のテックスタックをサポートしているため、エ

ンドツーエンドの自動化をほぼすべての使用例

やデバイスに拡張できます。

（注）

特定のアプリケーションとの互換性をサポート

するには、機能パックが必要です。

6.1.14Cisco Network Services
Orchestrator

セグメントルーティング（SR）とリソース予約
プロトコル（RSVP）の両方をサポートする
IOS-XRのマルチドメインステートフル PCE。
CiscoSR-PCEは、IOS-XRデバイス内のネイティ
ブのパス計算エンジン（PCE）機能に基づいて
構築され、BGP-LSを介してトポロジおよびセグ
メントルーティング IDを収集し、サービスの
SLAに準拠するパスを計算して、セグメントの
順序付きリストとして送信元ルータにプログラ

ムします。

24.2.1Ciscoセグメントルーティング
パス計算要素（SR-PCE）

Cisco Crosswork Network Controllerパッケージ
Cisco Crosswork Network Controllerは、Essentialsおよび Advantageという 2つのダウンロード
可能パッケージとして配布され、アドオンパッケージが追加されています。
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表 3 : Cisco Crosswork Network Controllerソフトウェアパッケージ

サポートされる機能ソフトウェアパッケージ

•デバイスライフサイクル管理（インベント
リ、ZTP、障害、パフォーマンス、SWIM）

•物理トポロジの可視化

Cisco Crosswork Network Controller Essentials

•プロビジョニング

•可視化

•サービスの正常性モニタリング

•パス計算

•トラフィックエンジニアリング

•最適化

CiscoCrossworkNetworkController Advantage

•クローズドループの自動化

• KPIのモニタリング

Cisco Crosswork Network Controllerアドオ
ン1

1
以前の Crosswork Network Controllerリリースからアップグレードするユーザーのみが利
用できます。

新機能

次の表に、Cisco Crosswork Network Controller 7.0で導入された主な新しい特徴と機能を示しま
す：

•プラットフォームインフラストラクチャ

•トラフィックエンジニアリング

•トポロジ

•変更自動化（Change Automation）

• Service Health

•データゲートウェイ

•デバイスライフサイクル管理

•ドキュメント
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表 4 :プラットフォームインフラストラクチャ

新機能機能

AWS EC2プラットフォームに次の Cisco Crosswork Network
Controllerパッケージを展開するためのサポートを利用できま
す。

• Cisco Crosswork Network Controller Essentialsパッケージ
（ゼロタッチプロビジョニングを除く）

• Cisco Crosswork Network Controller Advantageパッケージ
（Service Healthを除く）

• Cisco Crosswork Network Controllerアドオンパッケージ：
サードパーティ製アプリケーション（CDG）へのデータ
エクスポートと Geo冗長性（新規）

AWS EC2プラットフォームでサポートされる新機能：

•要素管理用拡張機能

•ソフトウェアイメージ管理（SWIM）UI

•パフォーマンスの傾向

•詳細なインベントリ

•ポリシーとサービスのパフォーマンスの傾向の分析

• FlexAlgo対応 BWoD

• RON 3.0オプティクスのサポート

AWS EC2での Crosswork Network Controllerの展開について
は、「Install Cisco Crosswork Network Controller on AWS EC2」
を参照してください。

AWS EC2での Crosswork Network Controller管理タスクの詳細
については、『Cisco Crosswork Network Controller 7.0
Administration Guide』を参照してください。

AWS EC2サポート

このリリースでは、単一のVMにCrossworkNetworkController
ソリューションを展開するためのサポートが導入されていま

す。このソリューションは、Crossworkインフラストラク
チャ、組み込みコレクタ、および要素管理機能を含む統合パッ

ケージを使用して展開されるため、デバイスのライフサイク

ル管理機能を活用できます。ただし、サービスプロビジョニ

ングやオーバーレイなどの機能は、クラスタベースのインス

トールでのみ使用できます。

単一の VMに Crosswork
Network Controllerを展開
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新機能機能

このリリースでは、Geo冗長クラスタ（オンプレミスL3マル
チサイト）の非同期データレプリケーションが導入されてい

ます。データ同期のためにクラスタをメンテナンスモードに

移行する必要がなくなりました。

Geo冗長性

デュアルスタック（IPv4および IPv6）設定を使用した
Crosswork Network Controllerの展開をサポートします。

デュアルスタックのサポート

•クラスタのインストールとともに、アプリケーションの
インストールを自動化するための自動アクション機能が

追加されました。

• VMware vCenterおよび ESXiバージョン 8.0への Cisco
Crosswork Network Controller 7.0のインストールのサポー
ト。

インストールの機能拡張

• Crosswork Network Controllerソリューションライセンス
を使用したCrossworkコンポーネントの登録のサポート。

• Crosswork UIからのシングルサインオン（SSO）サービ
スプロバイダーページの起動のサポート。

•内部 Crosswork証明書の自動更新のサポート。

システムアクセスおよびセ

キュリティインフラストラク

チャ

表 5 :トラフィックエンジニアリング

新機能機能

指定されたフレキシブルアルゴリズムSIDを持つパスをBWoD
で検索するオプションが追加されました。指定できる SID値
は、0、1、および 128～ 255です。

オンデマンド帯域幅（BWoD）
機能パック

トラフィックエンジニアリングのアラームとイベントが追加

または更新され、他の Crossworkサービスとの一貫性が向上
しました。

アラームおよびイベント

VRFテーブルで構成されている場合、同じルータ内の 2つの
インターフェイスで重複する IPアドレスがサポートされるよ
うになりました。

Virtual Routing and Forwarding
（VRF）

Crosswork Network Controllerは、単一の IfIndexで複数の IPア
ドレスをサポートするようになりました。

インターフェイスインデック

ス（IfIndex）

Cisco Crosswork Network Controller 7.0リリースノート
9

新機能

https://www.cisco.com/content/en/us/td/docs/cloud-systems-management/crosswork-optimization-engine/7-0/CNC-BW-Mgmt/b_cisco-crosswork-network-controller-network-bandwidth-management-7-0/m2-bandwidth-on-demand-for-bandwidth-reservation.html#id_108540


新機能機能

Crosswork Network Controllerは、ISISレベル 1とレベル 2の
両方の隣接関係とのリンクを検出するようになりました。こ

れらは、デバイス間の点線としてトポロジマップに表示され

ます。

IS-ISレベル 1およびレベル 2
の隣接関係を持つリンク

Crosswork Network Controllerのプランファイルには、LSP
MetricType、Dynamic、および該当するディスジョイントグ
ループ情報の属性が追加されました。プランファイルは、ト

ポロジ、設定情報、トラフィック、障害状態、視覚的なレイ

アウトなど、ネットワークに関する情報を保存する一連のテー

ブルで構成されています。

詳細については、『CiscoCrosswork SolutionWorkflowGuide』
を参照してください。

Cisco WAN Automation Engine
（WAE）および Cisco
Crosswork Planningのプラン
ファイル

Element Management Functions（EMF）がインストールされて
いる場合、Crosswork Network Controllerは標準化されていな
いインターフェイス名を抽象化し、interfaceName値を入力す

るようになりました。その結果、interfaceNameのみが使用さ

れ、デバイスのテレメトリ、ポーリング、および設定の問題

を軽減できます。

[リンクサマリーの詳細（LinkSummarydetails）]ページには、
次のフィールドの変更が表示されます。

• [インターフェイス名（Interface Name）]：interfaceName

値が表示されます。

• [インターフェイスの説明（Interface Description）]：該当
する場合、実際のインターフェイスにユーザーが指定し

たテキストが表示されます。

インターフェイス名
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表 6 :トポロジ

新機能機能

最大 20,000のエンドポイント（UNI/PE-CEインターフェイス）
を含む大規模な L3 VPNのサービスオーバーレイと詳細のナビ
ゲーション、プロビジョニング、および可視化が強化されまし

た。

ユーザーが UIで選択した VPNサービスが大きすぎて完全に表
示できない場合（1度に最大 50のエンドポイントしか表示でき
ないため）、[エンドポイントの選択（Select endpoints）]をク
リックし、エンドポイントのリストから選択してサービスオー

バーレイおよび詳細を可視化します。リストには、現在選択さ

れているデバイスグループ内のデバイス上のエンドポイントの

みが表示されます。このリストには、エンドポイントのリスト

を絞り込むためのフィルタも含まれているため、選択が容易に

なります。

前提条件と制限事項：

• IETF L3 NMモデルに合わせた L3VPNの大規模VPNの可視
化サポート。

• L3VPN内の vpn-node（PE）の最大数：4,000。

• L3VPN内のエンドポイント（UNI/PE-CEインターフェイス）
の最大数：20,000。

•大規模 VPNあたりのポリシーまたはトンネルの最大数：
5,000。

•各展開における大規模 VPNサービスインスタンスの最大
数：6。

•単一のL3VPNを使用した単一の要求内のエンドポイントの
推奨プロビジョニング：500。

大規模（50エンドポイント
以上）のVPNの高度なトポ
ロジの可視化

新しい [リンク（Links）]タブにマップ上のすべてのリンクが表
示され、[デバイス（Devices）]タブのグローバルリンクテーブ
ルにリンクの詳細とメトリックが表示されます。帯域幅使用率、

パケットエラー、パケットドロップ、遅延、ジッターなどの主

要なメトリックがマップパネルと詳細パネルの両方に表示され

るようになりました。ServiceHealthがインストールされ、SR-PM
が有効になっている場合は、遅延とジッターを使用できます。

トポロジマップでリンクの色とメトリックのしきい値をカスタ

マイズし、[リンクの詳細（LinkDetails）]ページで収集されたメ
トリックの履歴データを表示することもできます。

トポロジUIの機能拡張：リ
ンクの可視化
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新機能機能

新しい [トポロジ（Topology）]ダッシュレットが [ダッシュボー
ド（Dashboards）]ページに追加され、L2および L3リンクの詳
細と関連するメトリックが表示されます。ダッシュボードの L2
または L3リンクをクリックすると、トポロジ UIに移動し、対
応するマップが左側のペインに表示されます。右側のペインの

[デバイス（Devices）]タブと [リンク（Links）]タブには、マッ
プ上のデバイスとリンクに関する詳細情報が表示されます。

トポロジダッシュボード

表 7 :変更自動化

新機能機能

新しいストックプレイである [デバイスで同期チェックを実行
（Perform Check Sync on the device）]を使用して、check-sync
を実行できます。このプレイは、プレイブックで他の操作を

実行する前に、または事前メンテナンスの一部として使用で

きます。このプレイは、NSOとのデバイス同期ステータスを
チェックし、プレイブックの同期パラメータ値に基づいて、

必要な場合にのみ sync-from（現在のデバイス設定を NSOに
プル）を実行します。これによりプレイブックの実行時間が

短縮され、NSO設定がデバイス設定と一致します。

•プレイブックの syncパラメータが [True]に設定されてい
て、デバイスが同期していない場合、デバイスはNSO設
定と同期され、操作は in-syncステータスで成功します。

• syncパラメータが [False]に設定されていて、デバイスが
同期していない場合、Playbookはコミットメッセージを
表示して失敗します。

•デバイスがすでに同期している場合、操作は成功します。

check-syncアクションプレイ
のサポート
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表 8 : Service Health

新機能機能

Crosswork Network Controllerは、Cisco Provider Connectivity
Assurance（旧AccedianSkylight）の外部プローブを活用して、
ネットワーク内の L3 VPNサービスの正常性に関する追加の
インサイトを提供できます。

（注）

Cisco Provider Connectivity Assuranceの統合は、このリリース
の限定機能として使用できます。詳細については、アカウン

トチームにお問い合わせください。詳細については、『Cisco
Crosswork Network Controller 7.0 Service Health Monitoring』の
「Monitor Service Health」セクションを参照してください。

Cisco Provider Connectivity
Assuranceを使用してサービス
の正常性をモニター

Service Healthは、ノードレベルで L3VPNサービスをモニタ
リングし、ノードまたはエンドポイントレベルのいずれかで

各サービスのアシュアランスグラフを作成することで、大規

模な VPNの可視化をサポートします。グラフに 50を超える
エンドポイントが含まれている場合、Service Healthではグラ
フが大きすぎて表示できないことが示され、[エンドポイント
の選択（Select Endpoints）]オプションを使用して最大 50の
エンドポイントを選択して表示するように求められます。

L3VPNサービスのモニタリン
グの強化

デバイスでセグメントルーティングパフォーマンス測定

（SR-PM）が有効になっている場合、Service Healthは、遅
延、遅延バリアンス、活性状態などの追加メトリックを収集

して処理し、リンクのパフォーマンスと TEポリシーの正常
性を評価します。また、これらのメトリックの履歴データと

傾向も提供され、ネットワークのパフォーマンスと傾向に関

する貴重なインサイトが得られます。

SR-PMにより強化されたメト
リックとインサイト

新しいサービス正常性ダッシュボードには、L2 VPNおよび
L3 VPNサービスの統合ビューが表示されます。サービスの
SLAに違反した場合、UIに違反が明確に示されるため、問題
の検出が容易になります。

サービス正常性ダッシュボー

ド
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表 9 :データゲートウェイ

新機能機能

デュアルスタック構成をサポートし、システムが IPv4および
IPv6プロトコルを使用して接続を確立できるようにします。
これにより、IPv4および IPv6を介したさまざまなシステム
（NTP、DNS、Syslogなど）およびデバイス（SSH、SNMP、
MDT）とシームレスかつ同時に通信することができます。
デュアルスタックモードでは、IPv6がすべての通信目的で優
先されます。

プールを作成または編集し、宛先を追加する際のデュアルス

タックの構成については、『CiscoCrossworkNetworkController
7.0 Administration Guide』を参照してください。

デュアルスタック構成のサポー

ト

カスタムパッケージを柔軟に管理できるようにサポート。こ

の機能は、システムパッケージとカスタムパッケージの両方

の構造を標準化することで、以前に使用可能だったアップロー

ド構造を統合します。また、CrossworkNetworkControllerは、
複数のカスタムパッケージのより効率的なアップロードをサ

ポートするようになりました。

拡張された Crosswork Network Controller UIにより、共通パッ
ケージと新しい集約パッケージをアップロードできます。集

約パッケージを使用すると、さまざまなファイル形式を 1つ
の統合パッケージに簡単に組み合わせてマージできます。

クラスタ展開では、組み込みコレクタと Crosswork Data
Gatewayの集約カスタムパッケージを使用できます。

集約パッケージの追加およびダウンロードの詳細については、

『Cisco Crosswork Network Controller 7.0 Administration Guide』
を参照してください。

さまざまなファイル形式をサ

ポートする新しいカスタムパッ

ケージ

VMware vCenterおよび ESXiバージョン 8.0での Crosswork
DataGatewayインスタンスのインストールをサポートします。

vCenterへの Crosswork Data Gatewayのインストールについて
は、『Cisco CrossworkNetwork Controller 7.0 InstallationGuide』
を参照してください。

VMware vCenterバージョン 8.0
で展開可能
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新機能機能

展開を簡素化するために、Crosswork Network Controllerを単
一の VMで設定できますが、これにはスケールと可用性の点
でトレードオフがあります。この展開モデルは、組み込みコ

レクタを組み込むことで外部コンポーネントへの依存を最小

限に抑え、外部の Crosswork Data Gateway VMの必要性を置
き換えます。このモデルでは、データゲートウェイは単一の

VM内に軽量の CAPPとしてインストールされるため、個別
のデータゲートウェイノードの必要性が減り、展開フットプ

リントが大幅に削減されます。データゲートウェイは、

Kubernetesポッド内の組み込みコレクタとして機能します。

組み込みコレクタのインストールの詳細については、『Cisco
Crosswork Network Controller 7.0 Installation Guide』を参照して
ください。

組み込みコレクター（単一の

VM）

インタラクティブメニューには、次のシナリオでコントロー

ラの IPまたは FQDNを変更できる新しいオプションが追加
されました。

•無効なコントローラ IPで展開されている場合、データ
ゲートウェイは登録に失敗する可能性があります。

•データゲートウェイが登録され、コントローラの VIP IP
または IPが FQDNに変更されます。この変更は、Geo冗
長性の設定に必要な場合があります。

コントローラの IPの変更の詳細については、『CiscoCrosswork
Network Controller 7.0 Administration Guide』の「Configure
Controller IP for Crosswork Data Gateway」のセクションを参照
してください。

データゲートウェイの登録お

よび地理的冗長性機能のため

にコントローラの IPまたは
FQDNを変更するための新し
いインタラクティブコンソー

ルメニューオプション
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表 10 :デバイスライフサイクル管理

新機能機能

次の新機能により、ネットワークデバイスのモニタリングと

管理をカスタマイズできます。

•デバイスタグの作成と管理。タグは、デバイスの物理的
な場所や管理者の電子メール IDなどの情報を提供するこ
とができ、デバイスをグループ化するために使用されま

す。

•デバイス名、タイプ、ハードウェアの詳細、および動作
ステータスをリストした包括的なネットワークインベン

トリの概要。

•最新のネットワークデバイストラッキングのための手動
インベントリ同期。

•特定のパラメータに基づいて、デバイス管理およびパ
フォーマンスモニタリングデータ収集に使用できるデバ

イスとポートのグループ化。

デバイス管理

デバイスソフトウェアイメージの管理が改善され、2つの
バージョン範囲でシームレスな展開、アップグレード、およ

びダウングレードが可能になります。さらに、固有のファー

ムウェアを必要とするデバイスを効率的に維持するために、

フィールドプログラマブルデバイス（FPD）用の特殊なファー
ムウェアのアップグレードをサポートします。

ソフトウェアイメージ管理

（SWIM）

モニタリングポリシーは、CrossworkNetworkControllerがネッ
トワークをモニターする方法を制御するのに役立ちます。さ

まざまなモニタリングポリシーを作成およびカスタマイズし

て、ネットワーク全体のデバイス情報をモニターし、ネット

ワークの正常性を管理できます。モニタリングポリシーは、

次に対して使用できます。

• Device Health

•インターフェイスヘルス

• LSPトラフィックポリシー

•光 SFPインターフェイス

•光 ZRプラガブルデバイス

モニタリングポリシー
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新機能機能

より包括的なシステム通知エクスペリエンスのためのアラー

ト管理の改善。次の機能が拡張されています。

•標準化されたアラームとイベント通知の統合と可視性。

•アラートを受信するための設定を構成およびカスタマイ
ズするオプション。

•システムの過負荷を防ぎ、ネットワークの安定性とパ
フォーマンスを維持するためのスロットリングメカニズ

ムを使用したシステムレベルのイベント処理。

[アラート管理（Alert
Management）]

• ZTPの EMFとの統合

ZTPは要素管理機能（EMF）と統合されました。

• UI/UXワークフローの変更

ZTPサブメニューは、UIメインメニューの [デバイス管
理（Device Management）]セクションに統合されていま
す。

詳細については、『Cisco Crosswork Network Controller 7.0
Device Lifecycle Management』の「Zero Touch Provisioning」
の章を参照してください。

ゼロタッチプロビジョニング

表 11 :資料

新機能機能

• Crosswork Network Controller 7.0の情報ポータルが利用可
能になりました。情報が機能領域別に分類されているた

め、見つけやすく、簡単にアクセスできます。

•『Cisco Crosswork Network Controller 7.0 Device Lifecycle
Management』では、ネットワークデバイスのオンボー
ディング、管理、およびモニタリングの手順について詳

しく説明しています。アラーム管理、モニタリングポリ

シー、ZTP、ソフトウェアイメージ管理（SWIM）などの
主要な側面について説明します。

資料

互換性情報

次の表に、テスト済みで Cisco Crosswork Network Controllerと互換性があることがわかってい
るハードウェアとソフトウェアのバージョンを示します。
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CrossworkNetworkControllerの多くの機能は、基盤となるルータのXR/XEバージョンとSR-PCE
ソフトウェアに依存します。以下の表では、これらのバージョンがサポートされていることお

よびルータプラットフォームと SR-PCEのソフトウェアバージョンとの組み合わせで機能する
ことを確認します。

• Cisco Crossworkインフラストラクチャのサポート

•下記機能によるデバイス管理サポート

• Cisco IOSソフトウェアバージョンのサポート

Cisco Crossworkインフラストラクチャのサポート

表 12 : Cisco Crossworkインフラストラクチャのサポート

サポートされるバージョンソフトウェア

• Cisco IOS XR: 7.5.2、7.6.1、7.7.1、7.8.1、7.8.2、7.9.1、7.9.2、
7.10.1、7.10.2、7.11.1、7.11.2、24.1.x、24.2.1、24.2.11（LNT）

• Cisco IOS XE: 17.9.1、17.12.1、17.12.3

• Cisco NX-OS：9.2.1、9.3.1、10.2(3)

Ciscoオペレーティング
システム

（注）

これはアプリケーショ

ンレベルの互換性で

す。

• VMware vCenter Server 8.0（U2c以降）および ESXi 8.0（U2b以
降）

• VMware vCenter Server 7.0（U3p以降）および ESXi 7.0（U3p以
降）

ハイパーバイザと
vCenter

• Google Chrome：127以降

• Mozilla Firefox：128以降

ブラウザ

• 7.0Cisco Crosswork Data
Gateway

Cisco Crosswork Network Controller 7.0リリースノート
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サポートされるバージョンソフトウェア

• 6.1.14CiscoCrossworkNetwork
Services Orchestrator
（Crosswork NSO） Cisco Network Element Driver（NED）

• Cisco IOS XR：

• CLI：7.52.2

• NETCONF：7.3.2、7.4.2、7.5.2、7.6.2、7.7.2、7.8.2、7.9.2、
7.10.2.1、7.11.2、24.2.1、24.1.2

• Cisco IOS XE：

• CLI：6.106.9

（注）

使用するアプリケーションや機能によっては、追加の機能パックが

必要になる場合があります。詳細については、『Crosswork Network
Controller 7.0 Installation Guide』を参照してください。

• Cisco IOS XR 24.2.1Ciscoセグメントルー
ティングパス計算要素

（SR-PCE）

下記機能によるデバイス管理サポート

Crosswork Network Controllerはマルチベンダー対応であり、BGP-LS、SNMP、gNMI、PCEP、
セグメントルーティング、NETCONF/YANGなどのオープンな業界標準メカニズムとプロトコ
ルを活用して、マルチベンダー環境のネットワークデバイスと通信します。詳細については、

Crosswork Network Controllerソリューションワークフローガイドを参照します。

次の表に、Ciscoデバイス管理による IOSバージョン、SR-PCE、およびシスコデバイスのサ
ポートの詳細を示します。

使用するSR-PCEバージョンはPCCソフトウェアバージョン以上であることをお勧めします。
PCC Cisco IOS XR 24.2.1が推奨され、7.0の機能で動作することが検証されています。リスト
されている他の PCCバージョンはサポートされていますが、PCCバージョンの制限により、
すべての機能をサポートしていない場合があります。

要素管理機能でサポートされるデバイスの詳細については、「Crosswork Network Controller
Supported Devices」を参照してください。

（注）
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表 13 :下記機能によるデバイス管理サポート

Cisco 8011
シリーズ

固定 1RU

Cisco NCS
560シリー
ズ

Cisco NCS
540シリー
ズ

3

Cisco NCS
5500/5700
シリーズ

Cisco 8000
シリーズ

Cisco XRv
90002

Cisco ASR
9901（64
ビット）

Cisco IOS
XR

7.5.2

7.6.1

7.7.1

7.7.2

7.8.1およ
び SMU
（CSCwc93705）

7.8.2

7.9.1

7.9.2

7.10.1

7.10.2

7.11.1

7.11.2

24.1.x

24.2.1

24.2.11
（LNT）

2 SR-PCEは XRv9000（VMまたはアプライアンス）に展開できます。
3 SMUは、Cisco NCS 540-ACC-SYSルータまたは Cisco NCS 540x-ACC-SYSルータのソフ
トウェアダウンロードセンターから入手できます。

Cisco ASR
1002-HX

Cisco Catalyst
8000V Edgeソ
フトウェア

Cisco ASR 903
RSP 3

Cisco ASR 902
RSP 2

Cisco ASR 920Cisco IOS XE
バージョン

17.9.1
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Cisco ASR
1002-HX

Cisco Catalyst
8000V Edgeソ
フトウェア

Cisco ASR 903
RSP 3

Cisco ASR 902
RSP 2

Cisco ASR 920Cisco IOS XE
バージョン

17.12.1

17.12.3

セグメントルーティングトラフィックマトリックス（SRTM）は、Cisco ASR 9000デバイス
でのみ使用できます。

（注）

Cisco IOSソフトウェアバージョンのサポート

要素管理には、Crosswork Network Controller Essentialsパッケージに含まれるすべての機能が含
まれています。詳細については、「Crosswork Network Controller Supported Devices」を参照し
てください。

重要

表 14 : Cisco IOSソフトウェアバージョンのサポート

要素管理

4

サービスライフサイクル管理バージョ

ン

オペレー

ティング

システム モニタリング /保
証

トラフィックエ

ンジニアリング /
最適化

サービスプロビ

ジョニング

7.5.2IOS-XR

7.6.1

57.7.1

67.8.1

77.8.2

97.9.18

117.9.210

7.10.1

7.10.2
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要素管理

4

サービスライフサイクル管理バージョ

ン

オペレー

ティング

システム モニタリング /保
証

トラフィックエ

ンジニアリング /
最適化

サービスプロビ

ジョニング

7.11.1

7.11.2

24.1.x

24.2.1

24.2.11
（LNT）

17.9.1IOS-XE
12

17.12.1

17.12.3

4
クラシック ZTPは、表内のすべての IOS-XRバージョンをサポートします。

5
セキュア ZTPは 7.7.2でサポートされています。

6
セキュアな ZTP構成のダウンロードのみがサポートされています。

7
セキュアな ZTP構成のダウンロードのみがサポートされています。

8 SMUが利用可能になるときに、このドキュメントも更新される予定です。
9
セキュアな ZTP構成のダウンロードのみがサポートされています。

10 SMUが利用可能になるときに、このドキュメントも更新される予定です。
11
セキュアな ZTP構成のダウンロードのみがサポートされています。

12 IOS-XEでは、高度なモニタリング機能のサポートが制限されています。NETCONF NED
のサポートは、IOS-XEでは利用できません。

スケールのサポート

大規模な展開をサポートするために、CiscoCrossworkNetworkControllerを構成するコンポーネ
ントには、Crossworkインフラストラクチャのクラスタアーキテクチャを使用したワークロー
ドとエンドポイントのロードバランシングが組み込まれています。
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表 15 :スケールのサポート

スケールのサポート機能

15,000デバイス

650,00014合計インターフェイス数13

100,000SR-TEポリシーとRSVP-TEトンネルのプロビ
ジョニング（PCE開始）

200,000IGPリンク

150,000VPNサービス（L2VPN、L3VPN）

13
これは、Cisco Crossworkが受信して処理できるインターフェイスの合計数です。

14
この数値は、15,000個のデバイス全体で合計390,000個のインターフェイスエントリを収
集するという負荷によって検証されています（90,000個のエントリは、インターフェイ
スタイプに基づいて CDGで除外されました）。より高い収集負荷をサポートするため
に、CDG VMの数を増やすことができます。

レイヤ 2の収集が有効になっている場合（たとえば、LLDP、CDP、または LAGの収集が有効
になっている場合）、スケール数は減少します。

（注）

仮想マシン（VM）が、Crosswork Network Controllerの Essentialsパッケージには 3台以上、
Advantageパッケージには 5台以上必要となります。詳細については、『Crosswork Network
Controller Installation Guide』を参照してください。

（注）

トラフィックエンジニアリングのネットワーキングテクノロジー

のサポート

以下は、SR-PCE 24.2.1のネットワークサポート情報です。

•サポートされる機能

•サポートされていない機能と制限事項

Cisco Crosswork Network Controller 7.0リリースノート
23

トラフィックエンジニアリングのネットワーキングテクノロジーのサポート

https://www.cisco.com/content/en/us/td/docs/cloud-systems-management/crosswork-infrastructure/7-0/InstallGuide/b_cisco_crosswork_7_0_install_guide.html
https://www.cisco.com/content/en/us/td/docs/cloud-systems-management/crosswork-infrastructure/7-0/InstallGuide/b_cisco_crosswork_7_0_install_guide.html


表 16 :サポートされる機能

メモ /詳細説明カテゴリ

Crossworkネットワークコン
トローラによってプロビジョ

ニングまたは検出されたポリ

シー。

SR-MPLSPCEによって開始され
たポリシー

セグメントルーティング

（SR）

Crossworkネットワークコン
トローラによって検出された

ポリシー。

PCCによって開始されたポリ
シーと ODNポリシー

PCCによって開始（ラベル付
きSIDリストとアドレスが記
載されたSIDリスト）され、
PCEで報告され、PCEによっ
て開始されたポリシー。PCC
によって開始されたポリシー

の SRv6 TE検出が含まれま
す。

明示パス SR-TEポリシー

PCCで計算され、PCEで報告
され、PCEによって委任され
たポリシー。

ダイナミックパス SR-TEポリ
シー

—Crossworkネットワークコント
ローラの対象となるドメイン全

体のルータで設定された単一の

一貫性のあるセグメントルー

ティンググローバルブロック

（SRGB）

出力ピアエンジニアリング

（EPE）のピア隣接 SID、ピア
ノード SID
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メモ /詳細説明カテゴリ

• Crossworkネットワーク
コントローラに表示する

には、eBGPリンクの両
端でEPEを構成する必要
があります。

• EPEのピア隣接SIDおよ
びピアノードSIDは、対
応する自律システム境界

ルータ（ASBR）間の
Crosswork UIで個別のリ
ンクとして表示されま

す。

（注）

EPEピアノード SID
は、ボーダーゲート

ウェイプロトコルルー

タ ID（BGP RID）の
ループバックによって、

Aおよび Z側のリンク
インターフェイスとして

識別されます。

•両タイプのEPESIDのラ
ベルは、Crossworkネッ
トワークコントローラUI
では隣接SIDとして表示
されます。

通常のノードSID/厳格なノー
ド SID + FA。SRv6ロケータ
を含む

プレフィックス SID

Bフラグ（保護/非保護）、P
フラグ（永続）。SRv6ロケー
タを含む

隣接 SID

PCEが開始したプロビジョニ
ングと PCCが開始したディ
スカバリ

SRポリシー最適化目標の最小メ
トリック（IGP、TE、および遅
延）

SRポリシーパスの制約（アフィ
ニティと分離、保護されたセグ

メント）

Cisco Crosswork Network Controller 7.0リリースノート
25

トラフィックエンジニアリングのネットワーキングテクノロジーのサポート



メモ /詳細説明カテゴリ

•分離グループまたはサブ
IDごとに 2つの
SR-MPLSポリシーのみ
をサポートします。分離

タイプ：リンク、ノー

ド、srlg、srlg-node

• 32ビットのアフィニティ
のみがサポートされま

す。EAG（RFC7308）は
PCEによって報告され
ず、 Crossworkネット
ワークコントローラに

よって可視化されませ

ん。

PCC開始ポリシーと PCE開
始ポリシーで検出されます。

このオプションは、PCEが開
始したポリシーで構成できま

す。

明示的ポリシーまたはダイナ

ミックポリシーのバインド SID

PCCの機能を PCEによって
開始されたポリシーに適用す

るためにパラメータを使用

プロファイル ID（PCE-init用に
検出および構成可能）

• FlexAlgo参加ノードの検
出と可視化

• FlexAlgo定義の検出と可
視化

•プレフィックスSIDに関
連付けられた Flex Algo
を考慮した SRポリシー
の IGPパス

• FlexAlgoに参加している
プルーニングされたトポ

ロジの表示

• SID-Algo制約が適用され
た PCE-init SRTEポリ
シーのプレビューとプロ

ビジョニング

SR-MPLSおよび SRv6ポリシー
向けのフレキシブルアルゴリズ

ム（Flex Algo）
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メモ /詳細説明カテゴリ

複数の候補パスの検出と可視化 —

PCCが開始したポリシーの検
出と可視化。

SRポリシーのセグメントリスト
ホップとしての SIDのバインド

PCCが開始したポリシーの可
視化とプロビジョニング。

Tree-SID

特定の IGPドメイン/エリア
に関連付けられたプレフィッ

クス（ノード）SID

セグメントリストのヘッドエン

ド/エンドポイントとプレフィッ
クス SIDに TEルータ ID以外の
ループバック IP（プレフィック
ス）を使用する SRポリシー

• IGP/BGP-LSを介して検
出されたノードごとの基

本MPLSインポジション
MSD

• PCEPセッション情報を
介して検出されたノード

ごとのMSD

•ポリシーごとのMSD

最大 SID深度（MSD）

PCEで構成され、遅延メト
リックを使用してPCEに委任
されたすべての SRTEポリ
シーに適用されます

グローバル最大遅延

PCE委任ポリシーとオンデマ
ンド帯域幅ポリシー。

ドメイン間SRTEポリシー（IGP
間ドメイン、AS間）

隣接する IPドメインでは、
ノードSIDを再利用しないこ
とをお勧めします。隣接ドメ

インで使用されるノード SID
である、ラベルのみのホップ

を使用したドメイン間の明示

パスポリシーは、ABRホップ
より後のホップの場合、解決

できない可能性があります。

異なる IGPドメイン間でのノー
ド SIDの再利用

回線型機能パックによるパス

計算と帯域幅予約

動的回線型
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メモ /詳細説明カテゴリ

Crossworkは、Flex Algoトポ
ロジの計算および SRTEポリ
シーの IGPパスでASLA遅延
と TEメトリックを収集と使
用します。

アプリケーション固有リンク属

性 TLV（ASLA）遅延 / TEメト
リック

SR-IGP

宛先ノードへ実際の SR-IGP
マルチパスを報告するために

デバイスでトレースルートを

使用するパスクエリの OAM
機能（SR-MPLSのみ）

ネイティブSR-IGPパスの可視化SR-IGP
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メモ /詳細説明カテゴリ

—PCEによって開始されたトンネ
ル（Crossworkネットワークコン
トローラによってプロビジョニ

ングまたは、検出）、PCCに
よって開始されたトンネルは、

Crossworkネットワークコント
ローラによって検出

RSVP

—EROストリクトホップ、ERO
ルーズホップ（PCCによって開
始済みのみ）

—Crossworkネットワークコント
ローラプロビジョニングされた

トンネルでの FRR保護

—パス最適化目標の最小メトリッ

ク（IGP、TE、遅延）

分離グループまたはサブ ID
ごとに 2つの RSVPトンネル
のみ

パスの制約（アフィニティと分

離）

—バインディングラベル（明示

的、動的）

—シグナル帯域幅

—セットアップまたは、保留優先

度（Setup and Hold Priority）

複数のパスが稼働している場

合、パスは独立したトンネル

として検出されます。Cisco
XRでは、アクティブパスを
1つのみ報告します。他のベ
ンダーは、アクティブパスを

すべて報告する場合がありま

す。

パスの保護（部分的にサポー

ト）

PCCに PCEとその詳細が含
まれた各 PCEPセッション
が、ノードの詳細の一部とし

て表示されます。

PCEPセッションの検出PCEP
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メモ /詳細説明カテゴリ

ノードは IPv4、IPv6、または
IPv4/IPv6に対応します。

デュアルスタック IPv4または、
IPv6

IPv4/IPv6

トポロジディスカバリ、アン

ナンバード IFホップの検出/
プロビジョニングを使用する

SRポリシー、LCMポリシー
のサポート

アンナンバードインターフェイ

ス（一部）

IPv4

トポロジの一部および SRv6
TEポリシーのホップとして
の IPv6リンクローカルイン
ターフェイスの検出

IPv6リンクローカルインター
フェイス

IPv6

SRv6のみをサポートする
IPv6および IPv6ルータ IDを
使用するノード

IPv6ルータ ID
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表 17 :サポートされていない機能と制限事項

メモ /詳細説明カテゴリ

（Category）

—CrossworkNetworkControllerを介したPCE
が開始した SRポリシーの複数の候補パ
スのプロビジョニング

セグメントルーティ

ング（SR）

PFP（ODNまたは手動で構
成）は PCEPではサポートさ
れていません。このPFPは、
色と EPが一致する PDPへの
転送クラスのマッピングで

す。

基礎となるPDPは正常に報告
されています。

フローごとのポリシー（PFP）

この設定は Crossworkではサ
ポートされていません。

これらのセグメントリスト

は、PCC上に設定されている
場合は検出されません。

高度な要件の概要：

•ポリシーごとに複数のセ
グメントリスト（重み付

き）を検出（TopoSvc、
PCE、PCC）

•ポリシーごとに複数のセ
グメントリスト（重み付

き）をプロビジョニング

（UI、PCED、PCE、
PCC）

• IGPパスの表示を含めた
可視化（UI、OE）

• LCMの複数のセグメント
リストが含まれたポリ

シーの計算パス（OE、
LCM）

候補パスごとに複数のセグメントリスト

—エニーキャスト SID

—
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メモ /詳細説明カテゴリ

（Category）

IPv6エンドポイントまたはホップを使用
してプロビジョニングされた（SR-PCE
によって開始された）SRポリシー

Crossworkネットワークコン
トローラによってプロビジョ

ニングされたポリシーではサ

ポートされていません。PCC
によって開始されたポリシー

ではマージンは検出されませ

ん。

SR-MPLSポリシー最適化目標の最小メト
リック（マージンあり）

Crossworkネットワークコン
トローラによってプロビジョ

ニングされたポリシーではサ

ポートされていません。PCC
によって開始されたポリシー

では制約は検出されません。

SR-MPLSポリシーの制約（リソース除外
またはメトリックバウンド）

ノードで構成された異なる

SRGBはサポートされていま
せん。SRGBは、SRポリシー
パスの適切な検出と可視化を

実現するために構成する必要

があります。

異種間 SRGB

検出なし出力ピアエンジニアリング（EPE）のピ
アセット SID

すべてのノードは、SRポリ
シーの IGPパスを計算すると
きに SR対応であると想定さ
れています。LCMおよび
BWoD SRポリシーパスの計
算では、IGPパス内の非 SR
対応ノードは除外されませ

ん。

SR対応でないルータ
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メモ /詳細説明カテゴリ

（Category）

—SRv6ポリシーの PCEによって開始され
たプロビジョニングはサポートされてい

ません。

SRv6

ポリシーカウンタにはテレメ

トリ（gNMI）が必要です
（SNMPサポートはありませ
ん）

SRv6ポリシーでのトラフィック収集は現
在サポートされていません。

すべてのポリシーの IGPパス
および PCEパス計算
（BWoD、LCM）に影響しま
す。PCEは報告しますが、処
理しません。

IS-IS過負荷ビットIGP

OSPFマルチエリア隣接関係
の検出はサポートされていま

せん

OSPF MADJインターフェイス

複数の IGPインスタンスに参
加する単一のインターフェイ

スはサポートされていませ

ん。

同じインターフェイス上の複数の IGPイ
ンスタンス
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メモ /詳細説明カテゴリ

（Category）

ストリクトホップのみを設定

できます。パス上のすべての

ホップにストリクトホップが

設定されておらず、それらの

ホップがリモートインター

フェイス IPまたはループバッ
クではない場合、予期しない

動作が発生することがありま

す。

Crossworkでのルーズホップの明示ルート
オブジェクト（ERO）の設定

RSVP

Juniper RSVP HEに必要PCCで設定された名前付きトンネル

—ヘッドエンドまたはエンドポイントとパ

スホップの TEルータ ID以外のループ
バック IPを持つトンネル

Crossworkネットワークコン
トローラは UIに表示される
FRRトンネルを検出します
が、アクティブに保護されて

いるトンネルをFRRトンネル
には関連付けません。保護が

アクティブな場合、UIのパス
にはFRR保護パスは含まれま
せん。

UI内のアクティブな FRR保護パスの表
示

—P2MPトンネル

パス間の関連付けは検出され

ませんでした。

パス保護された RSVP LSP

LCMは、LDPのみの PEを持
つ SR/LDP混合ネットワーク
では機能しません。自動ルー

ト LCMの戦術ポリシーへの
誘導を試行した、LDP専用出
力 PEに向かう LDPトラ
フィックは、ブラックホール

になります。

SR/LDP混合ネットワークにおけるロー
カル輻輳緩和（LCM）

LDP

BWoD、回線型サポート、お
よび RSVP

IPv4アンナンバードインターフェイスIPv4
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メモ /詳細説明カテゴリ

（Category）

未サポート検出された場合に

予期しない動作が発生する可

能性があります。

インターフェイスのセカンダリ IPアドレ
ス

IPv4/IPv6

IGPインターフェイスおよび
ノードの IPアドレス（ルータ
ID）は、すべてのドメインで
一意であると想定されます

異なる IGPドメインでの IPアドレスの重
複

IPv4/IPv6

SR&RSVPはサポートされて
いません（SRv6のみ）

IPv6ルータ IDIPv6

特記事項

CrossworkNetworkController 7.0の使用を開始する前に、次の重要な情報を考慮してください。

•トポロジの可視化：

•帯域幅使用率の情報は、物理インターフェイスでのみ使用でき、論理インターフェイ
スでは使用できません。

• Crosswork Infrastructure：

• CiscoCrossworkNetworkControllerは、共有ストレージを備えた高可用性クラスタに展
開することをお勧めします。

•管理対象デバイス、VMホスト、VM、および全ての統合コンポーネントは、時間同
期の問題を回避するために同じ NTPソースを使用する必要があります。

• DNSおよび NTPサーバーが適切に構成され、Crosswork Network Controllerクラスタ
で使用されるネットワークで到達可能であることをことを確認します。
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•シスコでは、アクセスを追跡し、Crosswork Network Controller機能の不正使用を防ぐ
ために、Terminal Access-Control SystemPlus（TACACS+）、Lightweight DirectoryAccess
Protocol（LDAP）、またはロールベースアクセスコントロール（RBAC）を使用する
ことを推奨しています。

•構成中に、 Crosswork Network Controller UIおよび CLIのユーザー名とパスワードを
メモします。セキュリティが強化されているため、管理者パスワードを回復する唯一

の方法は、ソフトウェアを再インストールすることです。

• SR-PCE（L3トポロジ検出用）で動作させることが想定される状況では、HA構成内
のデュアル SR-PCEの使用をお勧めします。

• CSVファイルを使用して、デバイス、ログイン情報、およびプロバイダー情報を迅速
にインポートおよびオンボードします。

•トポロジマップレンディション用の Geomapsの取得：

地理的トポロジマップをレンダリングするには、マッププロバイダーのWebサイトにア
クセスできない場合、表示する世界の地域の Geoマップファイルをダウンロードする必
要があります。

Crosswork Network Controllerを使用すると、特定のトポロジマッピングのニーズに基づい
て、ダウンロード可能な地理的マップ（geomaps）を取得できます。Crossworkで指定の
マッププロバイダーWebサイトに接続できる環境であれば、マップファイルをダウンロー
ドする必要はありません。ご使用の環境で外部アクセスが許可されない場合、ネットワー

クで対象となるエリアのマップファイルをダウンロードする必要があります。

•サービスプロビジョニング：

Cisco Network Services Orchestrator機能パックのサンプルは、Crosswork Network Controller
のサービスプロビジョニング機能の出発点として提供されます。これらのサンプルは、一

部の限定されたネットワーク設定では「そのまま」使用できますが、Crosswork Network
Controllerの拡張可能な設計を示すことを意図としています。一般的な質問への回答はこ
ちらで確認できます。シスコカスタマーエクスペリエンスの担当者は、サンプルに関す

る一般的な質問に回答できます。特定のユースケースに合わせたサンプルのカスタマイズ

については、シスコアカウントチームを通じてサポートを提供いたします。

ライセンスと発注情報については、シスコパートナーまたはシスコの営業担当者に連絡して、

『Cisco Crosswork Network Controller Ordering Guide』で説明されているオプションを確認して
ください。

（注）

既知の問題と制限事項

以下の表に、Cisco Crosswork Network Controller 7.0.xの使用を開始する前に考慮する必要があ
る既知の問題と制限事項を示します。
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•インフラストラクチャ

•トラフィックエンジニアリング

•サービスの正常性モニタリング

•サービスプロビジョニング（Service Provisioning）

•データゲートウェイ

•デバイスライフサイクル管理

表 18 :インフラストラクチャ

制限事項機能

地理的冗長性によりアクティブクラスタへのスイッチオー

バーが可能になりますが、バックアップのタイミングを考慮

することが重要です。最後のバックアップと復元プロセスの

間の間隔を考えると、デバイスから一部のアラームデータが

失われます。これは、前回のバックアップが完了して復元さ

れてからのタイムラグが原因です。

障害とアラームの同期

Service Healthがインストールされているクラスタでスイッチ
オーバーが実行されると、最大24時間にわたって、EOSデー
タに部分的なメトリックデータ（データメトリックのシーケ

ンスに断続的なギャップがある）が含まれる可能性がありま

す。

Geo冗長性（astack機能あり）

表 19 :トラフィックエンジニアリング

制限事項機能

スライスのモニタリングステータスが APIを介して有効に
され、その後、スライスが UIを介して編集された場合、モ
ニタリングステータスはサービスから削除されるので、必要

に応じて再度有効にする必要があります。

トランスポートスライスのプ

ロビジョニング
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制限事項機能

トラフィック使用率は、Tree-SIDおよび SRv6ポリシーでは
サポートされていません。

TEダッシュボード

イベントが選択されている場合、履歴データの IGPパスは表
示できません。

BWoDポリシーのメトリックタイプは、TEダッシュボード
に表示されません。

ホップカウントメトリックと BWoDタイプは、TEダッシュ
ボードのメトリック/ポリシータイプの下に表示されません。

状態とパスの変更イベントは、ポリシーの [履歴（Historical）]
タブで 5、6回クリックして拡大するまで確認できません。

オンデマンド帯域幅とSR回線型マネージャ機能パックでは、
IPv4アンナンバードインターフェイスは考慮されません。

IPv4アンナンバードインター
フェイス

Tree-SIDポリシーはサポートされていません。

RSVP-TEPCEによって開始されたトンネルはサポートされて
いません。

Cisco Crosswork Network Controller 7.0リリースノート
38

既知の問題と制限事項



制限事項機能

UIを介して作成できるのは、静的 Tree-SIDポリシーのみで
す。また、UIを介して作成された静的Tree-SIDポリシーのみ
を更新および削除できます。

Tree-SID

Tree-SIDポリシーは、Cisco IOS XRソフトウェアを実行して
いるデバイスでのみサポートされます。

PCEHAは、静的 Tree-SIDポリシーがUI経由ではなくデバイ
ス上で手動で構成された場合はサポートされません。

HAモードの SR-PCEがダウンしている場合、Tree-SIDポリ
シーは UIから削除されません。

IPv4アンナンバードインターフェイスはサポートされていま
せん。

Tree-SIDポリシーは、Label SwitchMulticast（LSM）ルーティ
ングではサポートされていません。LSMが有効になっている
場合、IGPアップデートとトラフィック使用率データはサポー
トされません。

LCMは、Tree-SID LSPを運ぶネットワークの一部では動作し
ません。

Cisco 8000シリーズルータでは、リーフロールを持つ静的
Tree-SIDポリシーのみがサポートされます。

Tree-SIDポリシーの詳細には、IPv6ルータ IDまたは SRv6コ
ア情報は表示されません。

SR-MPLSプロビジョニング画面で、IPv6アドレスを使用して
SR-MPLSポリシーをプレビューしているときに、正しいエ
ラーメッセージの代わりに次の解析エラーが表示されます：

「要求が失敗しました。エンドポイントアドレスはIPv6です
が、IPv6プロビジョニングはまだサポートされていません。
（Request Failed. Endpoint address is IPv6, IPv6 provisioning is not
supported yet.）」

SR-MPLS

SR-PCEでは、既存のポリシーの SID制約を更新することは
許可されていません。変更画面には、更新が許可されていな

いという警告メッセージではなく、更新が成功したことを示

すメッセージが表示されます。
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制限事項機能

トポロジ APIは、IPv6リンクローカルスタイルのリンクを検
出および報告できません。

API

ダッシュボードのエクスポート APIは、CSVファイルを外部
の場所にエクスポートできませ

ん。/mnt/cw_glusterfs/bricks/rscoean/exportにのみエクスポート
できます。

[SRポリシートラフィック（SR Policy Traffic）]フィールドで
[測定（Measured）]が選択され、[ポリシー違反（Policy
Violation）]フィールドで [厳格（Strict）]が選択されている場
合、BWoDは無効になります。

BWoD

表 20 :サービスの正常性モニタリング

制限事項機能

1. 既存のサービスの [モニタリングステータス（Monitoring
Status）]は、デフォルトで [不明（Unknown）]として表
示されます。

2. アップグレード後、一部のサービス（サブサービスの
device.healthサブサービスと sr.policy.pcc.pmを含む）のモ
ニタリングステータスが [Monitoring Error]になる場合が
あります。これは、アップグレード中に一部のコンポー

ネント（ASTACK、Crosswork Data Gatewayトラッカーな
ど）が再起動されるためです。

エラーをクリアするには、サービスのモニタリングを停

止してから再度開始し、アクティブな症状をクリアしま

す。ただし、モニタリングエラーがデバイスヘルスの問

題である場合は、デバイスに関連するすべてのサービス

のモニタリングを停止し、サービスのモニタリングを再

度開始してエラーをクリアします。

3. メトリックデータは、アップグレード後にCrossworkData
Gatewayがアクティブになった後にのみ復元され、使用可
能になります。Crosswork Data Gatewayが非アクティブ
だった期間に使用できるメトリックデータはありません。

たとえば、Crosswork Data Gatewayが 10月 10日の午前 9
時から 10月 10日の午後 9時までアクティブであり、10
月 11日の午前 3時からアップグレード後に再びアクティ
ブになった場合、Event-of-Significance（EoS 10月11日午前
8時3分に生成された）には、10月10日午前9時から10月11
日午前3時までのメトリックデータがありません。

アップグレード
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表 21 :サービスプロビジョニング

制限事項機能

Crosswork Network Controller UIを使用して大規模なVPNサー
ビスを作成していて、サービスの作成がタイムアウトし、進

行中にスタックする場合は、Crosswork Network Controller UI
または NSO CLIを使用して大規模な VPNサービスを削除す
ることをお勧めします。大規模なVPNサービスは、NSOCFS
UIを使用して削除しても、Crosswork Network Controller UIに
表示されます。

大規模 VPNサービス

250を超えるVPNノードと1,250のエンドポイントを持つL3VPN
のコミット時間に10分以上かかる場合があります。

L2VPNサービスでは、RSVP-TEはトンネル ID（te-tunnel-id）
またはトンネルサービス名（ietf-te-service）のいずれかでア
タッチできます。

RSVP-TEトンネルがトンネルサービス名によってアタッチさ
れている場合、 [VPNサービス（VPN Services）] > [サービス
の詳細（Service details）] > [概要（Summary） ]タブに移動
すると、[リソース（Resources）]セクションに、追加の
RSVP-TEトンネル情報へのクリック可能なリンクが表示され
ます。

RSVP-TEトンネルがトンネル IDによってアタッチされてい
る場合、 [VPNサービス（VPN Services）] > [サービスの詳細
（Service details）] > [概要（Summary） ]タブに移動すると、
[リソース（Resources）]セクションは空のままになり、追加
のRSVP-TEトンネル情報を含むクリック可能なリンクは表示
されません。

RSVP-TEトンネルが接続され
た L2VPNサービス

Crosswork Network Controller VPNサービス UIページからコ
ピーしたサービス構成データは、プロビジョニングUIページ
からサービスプロビジョニングのテンプレートとして使用で

きません。[プロビジョニングUI（ProvisioningUI）]ページに
は、各サービスタイプのサンプル JSON/XMLペイロードがあ
り、サービスライフサイクル管理に使用する必要がありま

す。

VPNサービスのプロビジョニ
ング

表 22 :データゲートウェイ

制限事項機能

Crosswork Network Controller 6.0を 7.0にアップグレードした
場合、データゲートウェイVMが稼働しているにもかかわら
ず、重大なアラームはクリアされません。

アップグレード
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表 23 :デバイスライフサイクル管理

制限事項機能

デバイスの [管理状態（Admin State）]を [管理状態
（UNMANAGED）]から [ダウン（DOWN） ]に変更すると、
自動接続プロセスによりデバイスが組み込みコレクタに接続

され、[管理状態（Admin State）]が [ダウン（DOWN）]から
[アップ（ UP）]に変更されるため、システムは自動的に状態
を [アップ（UP）]に設定します。

状態を [ダウン（DOWN）]に変更する必要がある場合は、次
のステップとして [デバイスの編集（Edit Devices）]ページか
ら状態を手動で変更する必要があります。

デバイス情報の編集について詳細は、『CiscoCrossworkNetwork

Controller 7.0 Device Lifecycle Management』の「デバイスの編

集」セクションを参照してください。

単一 VM展開

トポロジの詳細なインベントリビュー：

•スロット、ベイ、およびコンテナはツリービューに表示
されません。

•ノードにリーフ子ノードが 1つしかない場合、そのノー
ドは子とマージされたエンティティとして表示されます。

これは、着脱可能なポートで観察されます。

•シリアル番号（SN）を持つエンティティのみが、[詳細イ
ンベントリツリービュー（Detailed Inventory TreeView）]
に表示されます。SNのないエンティティは非表示にな
り、その子は非表示のエンティティの親にアタッチされ

ます。

詳細インベントリ

トポロジビューでの詳細なインベントリ同期：

• XRデバイスの光ポートは、対応する SFPおよび RSIPと
マージされます。XRデバイスのイーサネットポートの
マージは、現在サポートされていません。

•トポロジツリービューでデバイスノードまたはシャー
シノードをクリックすると、物理インターフェイスと論

理インターフェイスの両方を表示できます。他のノード

をクリックすると、物理インターフェイスのみを表示で

きます。
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制限事項機能

イベントが初めて作成されたときは、履歴データがないため、

イベントの以前のシビラティ（重大度）は CLEAREDに設
定されます。同じイベントで後続の発生が発生した場合、以

前のシビラティ（重大度）は、そのイベントで最後に記録さ

れたシビラティ（重大度）に基づいて更新されます。これに

より、システムはイベントシビラティ（重大度）の変化を経

時的に追跡できます。

アラームおよびイベント

クラスタ設定では、NATのコール作成失敗メッセージが表示
される場合があります。特に、IOS XRデバイスの
gnmi/fault-iosxr-alarm-managerタグ付きアラームです。この問
題は、Kubernetesが複数のイベント処理インスタンスを同時
に作成したときに発生します。ただし、このエラーは他の機

能に影響しません。

繰り返されるイベントでは、アラームのシビラティ（重大度）

は更新されません。

受信イベントに応答してアラームが作成される場合、最初に

イベントのシビラティ（重大度）（メジャーなど）が反映さ

れます。ただし、同じタイプの後続のイベントが同じシビラ

ティ（重大度）で引き続き到着する場合、アラームシビラティ

（重大度）は更新されず、「クリア済み」などの前の状態が

反映される場合があります。この動作は意図的に行われ、不

要なアラーム更新を避けるために設計されています。

製品に関する資料

CrossworkNetworkController 7.0の情報ポータルが利用可能になりました。情報が機能領域別に
分類されているため、見つけやすく、簡単にアクセスできます。

また、
https://www.cisco.com/c/en/us/support/cloud-systems-management/crosswork-network-automation/tsd-products-support-series-home.html
ですべての Cisco Crosswork製品のマニュアルにアクセスできます。

次のドキュメントが、Cisco Crosswork Network Controller 7.0用に提供されています。

表 24 : Cisco Crosswork Network Controller 7.0のドキュメント

内容ドキュメント

現在の文書Cisco Crosswork Network Controller 7.0リリース
ノート
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製品に関する資料

https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/crosswork-doc-portal/doc_portal.html
https://www.cisco.com/c/en/us/support/cloud-systems-management/crosswork-network-automation/tsd-products-support-series-home.html


内容ドキュメント

すべての Cisco Crossworkアプリケーションと
それらの共通インフラストラクチャの共有イ

ンストールガイド。内容：

•システム要件

•インストール前提条件

•インストール手順

•アップグレード手順

Cisco Crosswork Network Controller 7.0インス
トールガイド

すべての Cisco Crossworkアプリケーションと
それらの共通インフラストラクチャの共有管

理ガイド。内容：

•クラスタとデータゲートウェイの管理

•データ収集

•ハイアベイラビリティ

•バックアップと復元

•デバイスのオンボーディングと管理

•マップの設定

•ユーザー、アクセス、およびセキュリティ
の管理

•システムの正常性の維持

Cisco Crosswork Network Controller 7.0アドミニ
ストレーションガイド

•ソリューションの概要

•サポートされている使用例とその利点

• Cisco Crosswork Network Controller UIを使
用して実際の使用シナリオで目的とする

結果を達成するための手順

Cisco Crosswork Network Controller 7.0ソリュー
ションワークフローガイド

リアルタイムの重要業績評価指標（KPI）のモ
ニタリング、アラート、およびトラブルシュー

ティングについて説明します。また、これは

ネットワークへの変更の展開プロセの自動化

について説明します。

『Cisco Crosswork Network Controller 7.0
Closed-Loop Network Automation』を参照して
ください。
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製品に関する資料

https://www.cisco.com/content/en/us/td/docs/cloud-systems-management/crosswork-infrastructure/7-0/InstallGuide/b_cisco_crosswork_7_0_install_guide.html
https://www.cisco.com/content/en/us/td/docs/cloud-systems-management/crosswork-infrastructure/7-0/InstallGuide/b_cisco_crosswork_7_0_install_guide.html
https://www.cisco.com/content/en/us/td/docs/cloud-systems-management/crosswork-infrastructure/7-0/AdminGuide/b_CiscoCrossworkAdminGuide_7_0.html
https://www.cisco.com/content/en/us/td/docs/cloud-systems-management/crosswork-infrastructure/7-0/AdminGuide/b_CiscoCrossworkAdminGuide_7_0.html
https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/crosswork-network-controller/7-0/Solution-Workflow-Guide/bk-crosswork-network-controller-7-0-solution-workflow-guide.html
https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/crosswork-network-controller/7-0/Solution-Workflow-Guide/bk-crosswork-network-controller-7-0-solution-workflow-guide.html
https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/crosswork-cahi/7-0/User-Guide/cisco-crosswork-CLNA-7-0-user-guide.html
https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/crosswork-cahi/7-0/User-Guide/cisco-crosswork-CLNA-7-0-user-guide.html


内容ドキュメント

L2VPNおよび L3VPNサービスの正常性のモ
ニタリングに関する情報を提供します。低下

したサービスの分析とトラブルシューティン

グに関する洞察を獲得し、サービスの正常性

ステータスと論理依存関係ツリーを可視化し

ます。

『Cisco Crosswork Network Controller 7.0 Service
Health Monitoring』を参照してください。

Crosswork Network Controllerでトラフィック
エンジニアリングを可視化して構成する方法

に関する情報を提供します。

Cisco Crosswork Network Controller 7.0トラ
フィックエンジニアリングおよび最適化

CrossworkNetworkController機能パックの使用
方法に関する情報を提供します。機能パック

は、輻輳緩和と SR-TEポリシーの管理に取り
組み、インテントベースの帯域幅要件を見つ

けて維持するツールです。

Cisco Crosswork Network Controller 7.0ネット
ワーク帯域幅管理

•デバイス管理

•ソフトウェアイメージ管理（SWIM）

•モニタリングポリシー

•アラート管理

•ゼロタッチプロビジョニング

•サポートされるデバイス（Supported
devices）

Cisco Crosswork Network Controller 7.0デバイス
ライフサイクル管理

Cisco Crosswork Network Controller 7.0.xで使用
されるオープンソースソフトウェアのライセ

ンスと注意事項のリスト。

Open Source Used in Cisco Crosswork Network
Controller 7.0

上級ユーザーは、APIを使用して Cisco
Crossworkの機能を強化できます。APIドキュ
メントは Cisco Devnetで入手できます。

APIに関するマニュアル

機能パックのドキュメント

• Cisco NSO Transport SDN Function Pack Bundle 7.0.0 User Guide

• Cisco NSO Transport SDN Function Pack Bundle 7.0.0 Installation Guide

• Cisco Network Services Orchestrator DLM Service Pack 7.0.0 Installation Guide

• Cisco Crosswork NSO Telemetry Traffic Collector Function Pack 7.0.0 Installation Guide

• Cisco Crosswork Change Automation NSO Function Pack 7.0.0 Installation Guide
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製品に関する資料

https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/crosswork-network-controller/7-0/ServiceHealthGuide/bk-crosswork-network-controller-7-0-service-health-guide.html
https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/crosswork-network-controller/7-0/ServiceHealthGuide/bk-crosswork-network-controller-7-0-service-health-guide.html
https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/crosswork-optimization-engine/7-0/CNC-TE/b-cnc-traffic-engineering-7-0.html
https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/crosswork-optimization-engine/7-0/CNC-TE/b-cnc-traffic-engineering-7-0.html
https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/crosswork-optimization-engine/7-0/CNC-BW-Mgmt/b_cisco-crosswork-network-controller-network-bandwidth-management-7-0.html
https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/crosswork-optimization-engine/7-0/CNC-BW-Mgmt/b_cisco-crosswork-network-controller-network-bandwidth-management-7-0.html
https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/crosswork-network-controller/7-0/Device-Lifecycle-Management/bk_cisco_cw_7_0_dlm_guide.html
https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/crosswork-network-controller/7-0/Device-Lifecycle-Management/bk_cisco_cw_7_0_dlm_guide.html
https://www.cisco.com/c/dam/td-xml/en_us/network-mgmt/crosswork/cnc/OpenSource/CrossworkNetworkController-700-1724323795.pdf
https://www.cisco.com/c/dam/td-xml/en_us/network-mgmt/crosswork/cnc/OpenSource/CrossworkNetworkController-700-1724323795.pdf
https://developer.cisco.com/docs/crosswork/
https://www.cisco.com/c/dam/en/us/td/docs/cloud-systems-management/crosswork-infrastructure/NSO-CFPs/7-0/Cisco_NSO_Transport_SDN_Function_Pack_Bundle_User_Guide_7_0_0.pdf
https://www.cisco.com/c/dam/en/us/td/docs/cloud-systems-management/crosswork-infrastructure/NSO-CFPs/7-0/Cisco_NSO_Transport_SDN_Function_Pack_Bundle_Installation_Guide_7_0_0.pdf
https://www.cisco.com/c/dam/en/us/td/docs/cloud-systems-management/crosswork-infrastructure/NSO-CFPs/7-0/Cisco_Network_Services_Orchestrator_DLM_Service_Pack_Installation_Guide_7_0_0.pdf
https://www.cisco.com/c/dam/en/us/td/docs/cloud-systems-management/crosswork-infrastructure/NSO-CFPs/7-0/Cisco_Crosswork_NSO_Telemetry_Traffic_Collector_Function_Pack_7_0_0_Installation_Guide.pdf
https://www.cisco.com/c/dam/en/us/td/docs/cloud-systems-management/crosswork-infrastructure/NSO-CFPs/7-0/Cisco_Crosswork_Change_Automation_NSO_Function_Pack_Installation_Guide_7_0_0.pdf


バグ

CiscoCrossworkの使用中に問題が発生した場合は、こちらの未解決のバグのリストを確認して
ください。リスト内の各バグ IDは、詳細な説明と回避策にリンクされています。Ciscoバグ検
索ツールを使用してバグを検索できます。

1. Ciscoバグ検索ツールにアクセスします。

2. 登録している Cisco.comのユーザー名とパスワードを入力し、[ログイン（Log In）]をク
リックします。

[バグ検索（Bug Search）]ページが開きます。

Cisco.comのユーザー名とパスワードをお持ちでない場合は、こちらで登録できます。（注）

3. Cisco Crossworkのすべてのバグを検索するには、[製品（Product）]リストから [クラウド
およびシステム管理（Cloud and Systems Management）] > [ルーティングおよびスイッチン
グ管理（Routing and Switching Management）] > [Cisco Crosswork Network Automation]を選
択し、[検索対象（Search For）]フィールドに追加の条件（バグ ID、問題の説明、機能、
製品名など）を入力します。例：「Optimization Engine」または「CSCwc62479」

4. 検索結果が表示されたら、フィルタツールを使用して結果を絞り込みます。ステータス、
シビラティ（重大度）などでバグをフィルタ処理できます。

結果をスプレッドシートにエクスポートするには、[Excelに結果をエクスポート（ExportResults
to Excel）]をクリックします。

（注）

セキュリティ

シスコは、すべての製品が業界の最新の推奨事項に準拠するように大きく進歩しています。セ

キュリティはエンドツーエンドのコミットメントであると固く信じており、環境全体を保護で

きるように支援を行っています。シスコのアカウントチームと協力して、ネットワークのセ

キュリティプロファイルを確認してください。

製品の検証方法について詳しくは、「Cisco Secure Products and Solutions」および「Cisco Security
Advisories」を参照してください。

シスコ製品のセキュリティに関して質問や懸念がある場合は、シスコのカスタマーエクスペリ

エンスチームとのケースを開き、使用しているツールと、そのツールで報告された脆弱性につ

いての詳細をお知らせください。
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バグ

https://www.cisco.com/c/dam/en/us/td/docs/cloud-systems-management/crosswork-network-controller/7-0/Open-Bugs/Cisco_Crosswork_Network_Controller_7_0_Open_Bugs.xlsx
https://bst.cloudapps.cisco.com/bugsearch
https://id.cisco.com/signin/register
https://www.cisco.com/site/us/en/products/security/index.html
https://tools.cisco.com/security/center/publicationListing.x
https://tools.cisco.com/security/center/publicationListing.x


アクセシビリティ機能

Cisco Crosswork Network Controllerのアクセシビリティ機能のリストについては、
https://www.cisco.com/c/en/us/about/accessibility/voluntary-product-accessibility-templates.html（VPAT）
Webサイトにアクセスするか、accessibility@cisco.comにお問い合わせください。

すべての製品マニュアルは、イメージ、グラフィック、および一部のチャートを除き、閲覧可

能です。音声、点字、または大きな文字の製品マニュアルが必要な場合は、

accessibility@cisco.comにお問い合わせください。

サポートとダウンロード

シスコのサポートとダウンロードWebサイトは、ドキュメント、ソフトウェア、ツールをダ
ウンロードするためのオンラインリリースを提供します。これらのリソースは、ソフトウェア

をインストールして設定したり、シスコの製品やテクノロジーに関する技術的問題を解決した

りするために使用してください。

シスコのサポートとダウンロードWebサイトのツールにアクセスする際は、Cisco.comのユー
ザー IDおよびパスワードが必要です。

詳細については、次を参照してください。

https://www.cisco.com/c/en/us/support/index.html

その他の情報の入手方法

シスコの製品、サービス、テクノロジー、ネットワーキングソリューションに関する情報は、

さまざまなオンラインソースから入手できます。

•次の URLで、シスコの Eメールニュースレターおよびその他の情報にサインアップして
ください：

https://www.cisco.com/offer/subscribe

•ネットワーク運用の信頼性を高めるための最新のテクニカルサービス、アドバンストサー
ビス、リモートサービスについては、Cisco Customer Experience Webサイトにアクセスし
てください。次の URLからアクセスできます。

https://www.cisco.com/c/m/en_us/customer-experience

• Cisco Pressでは、ネットワーク、トレーニング、認定関連の出版物を発行しています。

http://www.ciscopress.com
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アクセシビリティ機能

https://www.cisco.com/c/en/us/about/accessibility/voluntary-product-accessibility-templates.html
mailto:accessibility@cisco.com
https://www.cisco.com/c/en/us/support/index.html
https://www.cisco.com/offer/subscribe
https://www.cisco.com/c/m/en_us/customer-experience
http://www.ciscopress.com
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