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このドキュメントでは、製品の概要、ソリューションのコンポーネント、新しい特徴と機能、

互換性情報、既知の問題と制限事項など、Cisco Crossworkネットワークコントローラ 4.1.xに
関する情報を提供します。

概要

Cisco Crosswork Network Controllerを使用すると、共通の GUIと APIにより、マルチベンダー
ネットワーク環境でのインテントベースのネットワークサービスのプロビジョニング、モニタ

リング、最適化のプロセスを簡素化および自動化できます。

このソリューションは、インテントベースのネットワーク自動化を組み合わせて、サービスの

オーケストレーションと実現、ネットワークの最適化、サービスパスの計算、デバイスの展開

と管理、および異常検出と自動修復のための重要な機能を提供します。CiscoCrossworkNetwork
Controllerは、テレメトリ収集と自動応答を使用して、高度なスキルを持つ専任のスタッフが
ネットワークを運用している場合でも複製することがほぼ不可能なネットワーク最適化機能を

提供します。

この完全に統合されたソリューションでは、CiscoNetwork ServicesOrchestrator（NSO）、Cisco
セグメントルーティングパス計算要素（SR-PCE）、CiscoCrossworkDataGateway、およびCisco
Crossworkのインフラストラクチャとアプリケーションスイートなど、業界をリードする複数
の革新的な製品のコア機能が組み合わされています。統合されたユーザーインターフェイスに

より、ネットワークトポロジとサービスのリアルタイムの可視化、およびサービスとトランス

ポートのプロビジョニングを単一の画面から実行できます。

主な使用例：

•オーケストレーションされたサービスプロビジョニング：UIまたはAPIを使用して、SLA
を定義、準拠、および維持するために、アンダーレイトランスポートポリシーを使用し

た L2VPNおよび L3VPNサービスをプロビジョニング。

•リアルタイムのネットワークと帯域幅の最適化：インテントベースのクローズドループ自
動化、輻輳緩和、およびセグメントルーティングと RSVP-TEに基づく動的帯域幅管理。
リンクの使用率しきい値を設定し、しきい値を超えたときに戦術的な代替パスを計算する

ことによる、帯域幅リソース使用率の最適化。リアルタイムのテレメトリを使用してネッ

トワークトラフィックの変化が検出され、その後、オペレータの目的に沿って、ネット

ワークで変更が自動的に実行されます。
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•ローカル輻輳管理：戦術的な TEポリシーを使用して輻輳したインターフェイスを迂回し
てトラフィックを再ルーティングするための、ローカルのインターフェイスレベルの輻輳

緩和に関する推奨事項。

•ネットワークとサービスのトポロジとインベントリの可視化：デバイスとサービスインベ
ントリを可視化し、デバイス、リンク、およびトランスポート/VPNサービスとそのステー
タスを、論理マップまたは地理的マップで可視化。

•パフォーマンスベースのクローズドループ自動化：重要業績評価指標（KPI）のしきい値
を超過した場合に、KPIのカスタマイズと事前定義された修復タスクのモニタリングとト
リガーを可能にすることで、ネットワークの問題を自動的に検出して修復。この使用例で

は、Cisco Crosswork Health Insightsと Change Automation（オプションのアドオン）をイン
ストールする必要があります。

•ネットワークメンテナンスタスクの計画、スケジューリング、および自動化：（WAE
Designを使用して）ネットワークのダウンタイムの潜在的な影響を評価した後に、メンテ
ナンスタスクの適切なメンテナンス期間をスケジューリング。プレイブックを使用したメ

ンテナンスタスク（スループットチェック、ソフトウェアアップグレード、SMUインス
トールなど）の実行の自動化。この使用例では、Cisco Crosswork Health Insightsと Change
Automation（オプションのアドオン）をインストールする必要があります。

•セキュアなゼロタッチオンボーディングとデバイスのプロビジョニング：新しい IOS-XR
デバイスを自動的にオンボーディングし、デイゼロ設定を自動的にプロビジョニングする

ことで、新しいハードウェアをより低い運用コストで迅速に導入。この使用例では、Cisco
Crosswork Zero Touch Provisioning（オプションのアドオン）をインストールする必要があ
ります。

•ネイティブ SRパスの可視化：traceroute SR-MPLS multipathコマンドを使用してネイティ
ブパスを可視化し、パスクエリを使用して送信元と宛先間の実際のパスを取得。Cisco
Crosswork Network Controllerでは、送信元デバイスで tracerouteコマンドが宛先 TEルータ
IDに対して実行され、パスの取得を支援します。

•セグメントルーテッドネットワークでの Tree-SIDを使用したマルチキャストツリーの検
出、分析、および可視化：ネットワーク内でTREE-SIDを使用して、事前にプロビジョニ
ングされたセグメントルーティングパス計算要素（SR-PCE）作成のマルチキャストツリー
を可視化することは、マルチキャストプロトコルを使用してトラフィックを複製し、その

トラフィックをネットワーク内のさまざまなポイントに送信する必要があるビデオブロー

ドキャストおよびストリーミングサービスのプロバイダーにとって重要です。Cisco
Crosswork Network Controllerを使用すると、事前にプロビジョニングされたツリーセグメ
ント識別子（Tree-SID）SRパスを簡単かつ迅速に可視化できます。

ソリューションのコンポーネント

Crossworkクラスタでホストされる Cisco Crossworkネットワークコントローラコンポーネン
ト：
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表 1 :

説明バージョンコンポーネント

すべての Cisco Crossworkアプリケーションを展
開できる、復元力がありスケーラブルなプラッ

トフォーム。このインフラストラクチャは、拡

張性、スケーラビリティ、および高可用性のた

めのクラスタアーキテクチャに基づいています。

4.4Cisco Crossworkインフラスト
ラクチャ

MDT、SNMP、CLI、標準ベースの gNMI（ダイ
ヤルイン）、syslogなどの複数のデータ収集プ
ロトコルをサポートする、マルチベンダーデバ

イスからネットワークデータを収集するための

セキュアな共通収集プラットフォーム。

4.1Cisco Crosswork Data Gateway
（CDG）

ネットワーク状態のクローズドループ追跡を提

供し、ネットワーク状態の変化に応じてネット

ワークをリアルタイムで最適化し、オペレータ

がネットワーク容量の使用率を適切に最大化し、

サービス速度を向上できるようにします。

SR-MPLS、SRv6、および RSVP-TEポリシーの
トラフィックエンジニアリングを可視化しま

す。

4.1Cisco Crosswork Optimization
Engine

リアルタイムで重要業績評価指標（KPI）のモニ
タリング、アラート、およびトラブルシューティ

ングを実行するネットワーク正常性アプリケー

ション。これにより、オペレータがユーザー定

義のロジックに基づいてネットワークイベント

をモニターしアラートを生成できる、動的検出

および分析モジュールが構築されます。

4.4Cisco Crosswork Health Insights
（オプションのアドオン）

ネットワークへの変更の展開プロセスを自動化

します。

4.4Cisco Crosswork Change
Automation（オプションのアド
オン）

デバイスとサービスのインベントリ、トポロジ

の可視化、およびサービスのプロビジョニング

のための統一されたユーザーインターフェイス

を提供します。

4.1Cisco Crossworkアクティブト
ポロジ

新しい IOS-XRおよび IOS-XEデバイスを自動的
にオンボーディングし、デイゼロ設定を自動的

にプロビジョニングすることで、新しいハード

ウェアをより低い運用コストで迅速に導入しま

す。

4.1Cisco Crosswork Zero-Touch
Provisioning（オプションのア
ドオン）
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Cisco Crossworkネットワークコントローラと統合される製品：

表 2 :

説明バージョンコンポーネント

プラグ可能な機能パックを使用してネットワー

ク全体のサービスインテントをデバイス固有の

構成に変換するオーケストレーションプラット

フォーム。Cisco NSOは、ETSIアーキテクチャ
内でネットワークオーケストレータ（NFVO）
の役割を果たし、物理ネットワーク要素とクラ

ウドベースの仮想ネットワーク機能（VNF）全
体で柔軟なサービスオーケストレーションとラ

イフサイクル管理を提供します。このソリュー

ションは、物理および仮想の両方のネットワー

クエレメントに対して一貫した運用モデルを使

用することにより、双方のエレメントに対して

完全なサポートを提供します。マルチベンダー

環境でのオーケストレーションが可能で、複数

のテックスタックをサポートしているため、エ

ンドツーエンドの自動化をほぼすべての使用例

やデバイスに拡張できます。

5.7.6Cisco Network Services
Orchestrator

セグメントルーティング（SR）とリソース予約
プロトコル（RSVP）の両方をサポートする
IOS-XRのマルチドメインステートフル PCE。
CiscoSR-PCEは、IOS-XRデバイス内のネイティ
ブのパス計算エンジン（PCE）機能に基づいて
構築され、BGP-LSを介してトポロジおよびセグ
メントルーティング IDを収集し、サービスの
SLAに準拠するパスを計算して、セグメントの
順序付きリストとして送信元ルータにプログラ

ムします。

7.7.1Ciscoセグメントルーティング
パス計算要素（SR-PCE）

新機能

次の表に、Cisco Crosswork Network Controller 4.1.xで導入された主な新しい特徴と機能を示し
ます。
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表 3 : Cisco Crosswork Network Controller 4.1.xの新しい特徴と機能

新機能機能

サービスヘルスモニタリングは、基本モニタリングと詳細モ

ニタリングの両方で使用できます。基本モニタリングを使用

すると、消費されるリソースは少なく、より多くのサービス

（最大 50,000）をモニターできますが、モニタリングの詳細
性は低下します。詳細モニタリングを使用すると、消費され

るリソースは多くなり、モニターできるサービスの数も少な

くなりますが（最大2,000）、より詳細にモニターできます。
基本モニタリングと詳細モニタリングで、合計最大 52,000の
サービスをモニターできます。サービスヘルスの詳細につい

ては、「Solution Components and Integrated Architecture」セ
クションの「CiscoServiceHealth」を参照してください。その
他の新しい特徴と機能：

•サービスヘルスモニタリングの履歴データ容量を拡張す
るために、内部ストレージと併せて外部ストレージがサ

ポートされます。

•サービスヘルス収集ジョブの管理オプションによって、
より多くの数のジョブがサポートされるパラメータ化さ

れたジョブ（テンプレートベースの収集ジョブ）を表示

する機能が提供され、CLI収集ジョブを表示する機能が
追加されます。これは、パラメータ化されたジョブを使

用して個々のデバイスの詳細を調べることにより、収集

ジョブの問題をトラブルシューティングする場合に役立

ちます。デバイスは、それらが GMNI、SNMP、または
CLIベースのジョブであるかどうかを判断するために、
そのコンテキスト ID（プロトコル）によって識別されま
す。

Service Health

ブラウンフィールドサポートサービス API拡張により、オ
ペレータは、CWがまだ可視化できないネットワークでプロ
ビジョニングしたサービスの可視化を作成できます。サンプ

ルを含む APIの詳細は、Cisco DevNetで確認できます。

CiscoCustomerExperience（CX）は、お客様が独自のサービス
可視化を作成開始できるよう支援するために、新しいサービ

スオファーを提供します。詳細については、CXの担当者に
お問い合わせください。

ブラウンフィールドサービス

可視化 API拡張
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新機能機能

Crosswork Network Controllerは、セグメントルーティングフ
レキシブルアルゴリズム（Flex-Algo）の使用をサポートする
ようになり、トラフィックエンジニアリングトポロジビュー

で有効になっているネットワーク内の最大 2つのフレキシブ
ルアルゴリズム IDを表示します。

フレキシブルアルゴリズムの

可視化

Crosswork Network Controllerは、SRv6を介した L2VPNサー
ビス（L2VPN EVPN VPWSおよび VPLS）をサポートするよ
うになりました。

SRv6

Cisco Crosswork Network Controllerでは、L2VPN EVPN VPLS
とサービストポロジ（ELAN、ETREE、およびカスタム）を
追加することで、L2VPN EVPNVPWSのサポートが拡張され
ました。

• ELAN Any-to-Any：すべてのサイトが相互に通信するフ
ルメッシュトポロジ。すべてのノードに同じルートター

ゲット（RT）が割り当てられます。

• ETREEハブスポーク：RTは、スポークがハブと通信で
きる一方で、相互には通信できない方法で割り当てられ

ます。ノードロールが特定のサイトに対して定義されて

いる場合、スポークが定義されます。

•カスタム：ユーザーが各サイトの RT値を手動で定義し
ます。

EVPNを使用したマルチポイン
ト VPLS

Cisco Crosswork Network Controllerでは、パス計算要素プロト
コル（PCEP）を使用して、セグメントルーティングパス計算
要素（SR-PCE）を使用するネットワークに実装されている
Tree-SIDポリシーを可視化できます。Tree-SIDルート、トラ
ンジット、リーフノード、およびバドノードの詳細を表示で

きます。Tree-SIDがネットワークに正しく実装されているこ
とを簡単に確認できます。

バドノードの Tree-SIDパスは、トポロジマップ
UIおよびポリシー詳細セクションには表示され
ません。

PCEがダウンしている場合、Tree-SIDポリシーは
UIから削除されません。

（注）

Tree-SIDの可視化
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新機能機能

パケットネットワークのサービス主導ワークフローを有効に

するために、Element Management System（EMS）サービスが
Crosswork Network Controller Advantageパックにバンドルされ
ています。EMS機能には、インベントリ、障害、およびソフ
トウェアイメージ管理（SWIM）が含まれます。

•インベントリサービスにより、詳細なインベントリ収集
と Cisco Crossworkのデバイスライフサイクル管理
（DLM）が統合されます。これにより、既存のデバイス
オンボーディングワークフローが強化され、デバイスに

関する分析情報がより多く収集されます。ユーザーが

Crosswork Data Gatewayにデバイスを手動で接続する場
合、組み込みのデバイスパッケージによって詳細なイン

ベントリ収集が可能になります。コレクションはデータ

ベースに保持され、インベントリAPIを使用してモニター
されます。

•障害サービスは、アラーム管理に関連付けられます。こ
れにより、トポロジ可視化サービスのアラームのサブス

クリプション、要求、取得、および自動クリアの APIサ
ポートが提供されます。障害サービスでは、障害 APIを
使用したモニタリングによって、デバイスとリンクのア

ラームステータスを表示することで、既存のトポロジ表

示が改善されます。

• SWIMはCrossworkChangeAutomationと統合され、SWIM
APIで管理されます。これにより、オペレータは、ソフ
トウェアイメージを表示、インポート、および削除でき、

またネットワーク内のデバイスにソフトウェアイメージ

をプッシュできます。SWIMによってコンプライアンス
が向上し、アップグレードが加速します。

EMSサービスのサポート

構成可能サービスポイント機能を使用すると、ユーザーはサー

ビスポイントのリストを定義し、プロビジョニングUIのサー
ビスプロビジョニングツリーに表示できます。

構成可能サービスポイント

•ポリシーとトンネルプロビジョニングのプレビュー詳細
が更新され、詳細情報とトポロジマップ拡張機能が追加

されました。

• PCEとの PCEPセッションがある PCCノードのみがヘッ
ドエンドの選択に使用できます。

ポリシーとトンネルプロビジョ

ニング
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新機能機能

TEダッシュボードにより、SR-MPLS、RSVP-TEトンネル、
SRv6、およびTree SIDポリシー情報の概要が提供されます。
ポリシーに関連付けられた履歴データを表示することもでき

ます。

TEアフィニティ、使用率の履歴データの保持、タイムアウ
ト、および未使用の使用率しきい値の構成は、[管理
（Administration）] > [設定（Settings）] > [トラフィックエン
ジニアリング（Traffic Engineering）]で確認できます。

トラフィックエンジニアリン

グ

•使いやすさを向上させるために多数の UIを改善。ユーザーインターフェイス/使
いやすさ

•使いやすさと可視化を向上させるために多数のトポロジ
を改善。

トポロジ

APIの機能強化と追加：Crosswork環境は、APIファーストプ
ラットフォームとして開発されています。説明されているす

べての新しい特徴と機能には、APIを使用してアクセスでき
ます。APIの詳細については、CiscoDevNetで確認できます。

RESTCONF API

•『Cisco Crosswork Infrastructure 4.4 and Applications
InstallationGuide』では、クラスタのインストールと、イ
ンフラストラクチャ上への Crossworkアプリケーション
のインストールについて説明しています。

•『Cisco Crosswork Infrastructure 4.4 and Applications
AdministrationGuide』では、Crossworkシステムのセット
アップとメンテナンスについて説明しています。Cisco
Crosswork Network Controllerのスタートアップガイドは
なくなりました。

•『CiscoCrossworkNetwork Controller 4.1.x SolutionWorkflow
Guide』には、ソリューションの概要とサポートされてい
る使用例が記載されています。このガイドでは、さまざ

まな一般使用シナリオが順を追って説明されており、ユー

ザーがソリューションコンポーネントを使用して目的を

達成する方法が示されています。

マニュアル
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互換性に関する情報

表 4 : Cisco IOSソフトウェアバージョンのサポート

Service
Health

Crosswork
ZTP
Crosswork
最

適

化

エ

ン

ジ

ン

Crosswork
Infrastructure
4.4

NSO +
CFP
NETCONF

NSO +
CFP CLI

PCC-InitPCE-InitSR-PCEバージョ

ン

オペレー

ティング

システム

6.5.3IOS-XR

6.6.3

7.1.2

7.2.1

7.3.1

7.3.2

7.4.1

7.5.2

7.7.11

17.4.1IOS-XE

17.5.1

17.6.1

17.7.1

17.8.1

1 Cisco ASR 9000（32ビット）ではサポートされていません
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CiscoCrossworkNetworkControllerの多くの機能は、基盤となるルータのXR/XEバージョンと、
そのバージョンをサポートする SR-PCEソフトウェアバージョンに依存します。これらのバー
ジョンがサポートされていること、およびルータプラットフォームと SR-PCEのソフトウェア
バージョンの組み合わせで機能することを確認します。

（注）

IOS-XRバージョン 6.7.2、7.0.2、7.4.2、7.6.1および IOS-XEバージョン 17.6.3の IOS/プラット
フォームのサポート情報について詳しくは、『CiscoCrossworkOptimizationEngineReleaseNotes』
を参照してください。

（注）

スケールのサポート

大規模な展開をサポートするために、CiscoCrossworkNetworkControllerを構成するアプリケー
ション（Cisco Crosswork Optimization、Cisco Crosswork Active Topology、およびその他のアプ
リケーション）には、CiscoCrossworkインフラストラクチャのクラスタアーキテクチャを使用
したワークロードとエンドポイントのロードバランシングが組み込まれています。

次のスケールサポートの数値は、CiscoCrossworkソリューションのアプリケーションにのみ適
用されます。

表 5 :スケールのサポート

スケールのサポート機能

25,000デバイス

350,0003合計インターフェイス数2

100,000SR-TEポリシーとRSVP-TEトンネルのプロビ
ジョニング（PCE開始）

200,000IGPリンク

300,000VPNサービス（L2VPN、L3VPN）

2
これは、Cisco Crossworkが受信して処理できるインターフェイスの合計数です。

3
この数値は、25,000個のデバイス全体で合計で650,000個のインターフェイスエントリを
収集するという負荷によって検証されています（300,000個のエントリは、インターフェ
イスタイプに基づいてCDGで除外されました）。より高い収集負荷をサポートするため
に、CDG VMの数を増やすことができます。

Cisco Crosswork Network Controller 4.1.xリリースノート
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https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/crosswork-optimization-engine/4-1/ReleaseNotes/b_cisco-crosswork-optimization-engine-4_1_release_notes.html


Cisco Crosswork Network Controller Essentials展開でサポートされるスケール数は 3ノードクラ
スタですが、Advantage展開では 5ノードクラスタです（必須）。

（注）

200Kのアクティブな IGPインターフェイスが提供されます。（注）

特記事項

Cisco Crossworkネットワークコントローラ 4.1.xの使用を開始する前に、次の重要な情報を考
慮してください。

• Cisco Crosswork Change Automation 4.4および Cisco Crosswork Health Insights 4.4：

Cisco Crosswork Change Automation 4.4および Cisco Crosswork Health Insights 4.4は、Cisco
Crosswork Network Controller 4.1.xの購入時にアドオンライセンスとして入手できます。

•トポロジマップレンディション用の Cisco Geomapsの取得：

CiscoCrossworkNetworkControllerを使用すると、ユーザーは、特定のトポロジマッピング
のニーズに基づいて、ダウンロード可能な地理的マップ（geomaps）を取得できます。
Crossworkで指定のマッププロバイダーWebサイトに接続できる環境であれば、マップ
ファイルをダウンロードする必要はありません。ご使用の環境で外部アクセスが許可され

ない場合、ネットワークで対象となるエリアのマップファイルをダウンロードする必要が

あります。

• VPNサービスのプロビジョニング：

Cisco Crossworkネットワークコントローラで VPNサービスと RSVP-TEプロビジョニン
グ機能の使用を開始するために、Cisco NSOサンプル機能パックが提供されています。こ
れらのサンプルは一部の限定されたネットワーク構成では「そのまま」使用できますが、

これらのサンプルの目的は Cisco Crossworkネットワークコントローラの拡張可能な設計
を示すことです。一般的な質問への回答は、こちらで確認できます。シスコのカスタマー

エクスペリエンス担当者が、サンプルに関する一般的な質問にお答えいたします。特定の

ユースケースに合わせたサンプルのカスタマイズについては、シスコアカウントチームを

通じてサポートを提供いたします。

ライセンスと発注情報については、シスコパートナーまたはシスコの営業担当者に連絡して、

『Cisco Crosswork Network Controller Ordering Guide』で説明されているオプションを確認して
ください。

（注）
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https://www.cisco.com/go/nsohub
https://salesconnect.cisco.com/#/search/Crosswork%2520Network%2520Controller%2520Ordering%2520Guide/content


既知の問題と制限事項

以下の表に、Cisco Crossworkネットワークコントローラ 4.1.xの使用を開始する前に考慮する
必要がある既知の問題と制限事項を示します。

表 6 :既知の問題と制限事項

Cisco Crossworkネットワークコントローラ内
のコンテキスト

問題/制限事項

SRポリシー1つのエンドポイントで SRポリシー（Y1731
が構成され、フォールバックが有効になって

いる L2VPNEVPN SR-TEサービス）をシャッ
トダウンすると、パケットが損失し、Y1731
ピアMEPチェックが失敗し、デバイスにおい
て up and peer-mep-failedと cross-check-missing
の間でフラッピング症状が発生します。

Service HealthHPMの「nats timeout」などの一時的なエラー
が原因でサービスのモニタリングが失敗した

場合、サービスのモニタリングを停止してか

ら再開します。

Service Healthクラスタ内のいずれかのワーカーノードでモ

ニタリングが失敗した後、モニタリングを停

止して再開しても問題は解決せず、サービス

はエラー状態のままで、アシュアランスグラ

フは使用できないままです。ノードが回復し

て再起動した後も（すべての CAPPとポッド
が正常な状態）、サービスはエラー状態のま

まです。

NSOサービスパックの実装NSOサービスパックの実装によって、ゾンビ
の適切な処理をサポートする必要があり、ま

た Cisco Crosswork Network Controller UIと適
切に統合するために、サービスのゾンビが削

除されたときにその削除の service-state-change
通知が送信されるようにする必要があります。

このサポートがない場合、Cisco Crosswork
Network Controller UIからサービスを削除また
は再展開しても、想定どおりに機能しない場

合があります。
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Cisco Crossworkネットワークコントローラ内
のコンテキスト

問題/制限事項

Service HealthユーザーがCiscoDataGateway（CDG）の電源
をオフにした後も、サービスヘルスの対応す

る VPNは正常状態のままで（障害は発生せ
ず、デグレード状態にも移行しない）、収集

ジョブは想定どおりにデグレードされます。

このシナリオでは、ユーザーはCDGに接続さ
れたデバイスを、プールにスペアがない状態

でオンボードします。L3VPNサービスが作成
され、Advanced/Goldプロファイルでモニター
できるようになります。サービスヘルスサー

ビスが正常状態を示すと、CDGの電源がオフ
になり、収集ジョブがデグレードされます。

サービスヘルスはライブモニタリングである

ため、ユーザーは、対応するVPNもデグレー
ドされること、または障害が発生し、正常状

態のままではないことを予想します。

ルートポリシーL2VPNは、（ルートポリシーを介した）
SRv6TEまたは SRv6TE ODNの使用をサポー
トできません。

SRv6ポリシーのプロビジョニングとパスの構
成

SRv6ポリシーでは明示パスはサポートされて
いません。ただし、SRv6ポリシーをプロビ
ジョニングするとき、SRv6を有効にする前に
候補パスが構成されている場合には、[明示パ
ス（Explicit Path）]オプションが表示され、
警告なしでコミットでき、SRv6ポリシーがデ
バイスにプッシュされるときに明示パス構成

は無視されます。SRv6が最初に有効になって
いる場合、SRv6明示パスはサポートされてい
ないため、パスを構成する前に [明示パス
（Explicit Path）]オプションは表示されませ
ん。

GUIのプロビジョニングカスタムテンプレートは GUIを使用して作成
できません。またカスタムテンプレートの内

容を GUIで表示することもできません。オフ
ラインで作成されたカスタムテンプレートは、

GUIおよび APIを介してサービスモデルに適
用できます。ただし、トポロジマップオーバー

レイとサービス構成ビューには、カスタムテ

ンプレート構成は表示されません。
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Cisco Crossworkネットワークコントローラ内
のコンテキスト

問題/制限事項

GUIのプロビジョニングデバイスに到達でき、NSOと同期されていれ
ば、デバイスが Cisco Crossworkネットワーク
コントローラにマップされていない場合、ま

たはダウンしている場合でも、サービスをそ

れらのデバイスにプロビジョニングできます。

製品に関する資料

次のドキュメントが、Cisco Crosswork Network Controller 4.1.x用に提供されています。役に立
つ関連ドキュメントへのリンクについては、「AdditionalRelatedDocumentation」を参照してく
ださい。

表 7 : Cisco Crosswork Network Controller 4.1.xのドキュメント

内容ドキュメント

このマニュアルCisco Crosswork Network Controller 4.1.xリリー
スノート

すべての Cisco Crossworkアプリケーションと
それらの共通インフラストラクチャの共有イ

ンストールガイド。内容：

•システム要件

•インストール前提条件

•インストール手順

•アップグレード手順

Cisco Crosswork Infrastructure 4.4およびアプリ
ケーションインストールガイド

Cisco Crosswork Network Controller 4.1.xリリースノート
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https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/crosswork-infrastructure/4-4/InstallGuide/b_cisco_crosswork_platform_4_4_and_applications_install_guide.html
https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/crosswork-infrastructure/4-4/InstallGuide/b_cisco_crosswork_platform_4_4_and_applications_install_guide.html


内容ドキュメント

すべての Cisco Crossworkアプリケーションと
それらの共通インフラストラクチャの共有ア

ドミニストレーションガイド。内容：

•クラスタとデータゲートウェイの管理

•データ収集

•ハイアベイラビリティ

•バックアップと復元

•デバイスのオンボーディングと管理

•ゼロタッチプロビジョニング

•マップの設定

•ユーザー、アクセス、およびセキュリティ
の管理

•システムの正常性の維持

Cisco Crosswork Infrastructure 4.4およびアプリ
ケーションアドミニストレーションガイド

•ソリューションの概要

•サポートされている使用例とその利点

• Cisco Crossworkネットワークコントロー
ラUIを使用して実際の使用シナリオで目
的とする結果を達成するための手順

Cisco Crosswork Network Controller 4.1.xソ
リューションワークフローガイド

Cisco Crossworkネットワークコントローラ
4.1.xで使用されるオープンソースソフトウェ
アのライセンスと注意事項の一覧

Open Source Used in Cisco Crosswork Network
Controller 4.1

上級ユーザーは、APIを使用して Cisco
Crossworkの機能を強化できます。APIドキュ
メントは Cisco Devnetで入手できます。

APIに関するマニュアル

関連マニュアル

このセクションでは、CiscoCrossworkNetworkControllerに関連する製品のマニュアルへのリン
クを提供します。

• Cisco Crosswork Optimization Engine 4.1.0：

•ユーザーガイド

• Release Notes

Cisco Crosswork Network Controller 4.1.xリリースノート
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https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/crosswork-infrastructure/4-4/AdminGuide/b_CiscoCrossworkAdminGuide_4_4.html
https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/crosswork-infrastructure/4-4/AdminGuide/b_CiscoCrossworkAdminGuide_4_4.html
https://www.cisco.com/c/dam/en/us/td/docs/cloud-systems-management/crosswork-network-controller/4-1/Solution-Workflow-Guide/cisco-crosswork-network-controller-4-1-solution-workflow-guide.pdf
https://www.cisco.com/c/dam/en/us/td/docs/cloud-systems-management/crosswork-network-controller/4-1/Solution-Workflow-Guide/cisco-crosswork-network-controller-4-1-solution-workflow-guide.pdf
https://www.cisco.com/c/dam/en/us/td/docs/cloud-systems-management/crosswork-network-controller/4-1/Open-Source/CrossworkNetworkController-410-1666820204.pdf
https://www.cisco.com/c/dam/en/us/td/docs/cloud-systems-management/crosswork-network-controller/4-1/Open-Source/CrossworkNetworkController-410-1666820204.pdf
https://developer.cisco.com/docs/crosswork/
https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/crosswork-optimization-engine/4-1/UserGuide/b_cisco-crosswork-optimization-engine-4_1_userguide.html
https://www.cisco.com/content/en/us/td/docs/cloud-systems-management/crosswork-optimization-engine/4-1/ReleaseNotes/b_cisco-crosswork-optimization-engine-4_1_release_notes.html


• Cisco Crosswork Change Automationおよび Health Insights 4.4：

•ユーザーガイド

• Release Notes

• Cisco Crosswork Data Gateway 4.1

• Release Notes

• Cisco Crosswork Data Gatewayの詳細については、『Cisco Crosswork Infrastructure 4.4
and Applications Installation Guide』および『Cisco Crosswork Infrastructure 4.4 and
Application Administration Guide』を参照してください。

• Cisco Network Services Orchestrator 5.7.6

• Cisco NSO 5.7.6のマニュアルは、こちらからダウンロードできます。

• Cisco NSOの追加情報については、こちらで確認できます。

•機能パック：

• Cisco NSO Transport SDN Function Pack Bundle 4.1.0 Installation Guide

• Cisco NSO Transport SDN Function Pack Bundle 4.1.0 User Guide

• Cisco Network Services Orchestrator DLM Service Pack 4.4.0 Installation Guide

• Cisco Crosswork NSO Telemetry Traffic Collector Function Pack 4.4.0-116 Installation Guide

• Cisco Crosswork Change Automation NSO Function Pack 4.4.0 Installation Guide

• Open Source Used in Crosswork Common EMS Services 4.1.0

https://www.cisco.com/c/en/us/support/cloud-systems-management/crosswork-network-automation/tsd-products-support-series-home.html
で、すべての Cisco Crosswork製品のマニュアルにアクセスできます。

バグ

CiscoCrossworkの使用中に問題が発生した場合は、こちらの未解決のバグのリストを確認して
ください。リスト内の各バグ IDは、詳細な説明と回避策にリンクされています。Ciscoバグ検
索ツールを使用してバグを検索できます。

1. [Ciscoバグ検索ツール（Cisco Bug Search Tool）]にアクセスします。

2. 登録している Cisco.comのユーザー名とパスワードを入力し、[ログイン（Log In）]をク
リックします。

[バグ検索（Bug Search）]ページが開きます。

Cisco.comのユーザー名とパスワードをお持ちでない場合は、こちらで登録できます。（注）
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https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/crosswork-cahi/4-4/UserGuide/cisco-crosswork-change-automation-and-health-insights-4-4-user-guide.html
https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/crosswork-cahi/4-4/ReleaseNotes/b_CiscoCrossworkCAHI_ReleaseNotes_4_4.html
https://www.cisco.com/c/en/us/td/docs/net_mgmt/crosswork_data_gateway/4-1-0/ReleaseNotes/b-cdg-release-notes-4-1-0.html
https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/crosswork-infrastructure/4-4/InstallGuide/b_cisco_crosswork_platform_4_4_and_applications_install_guide.html
https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/crosswork-infrastructure/4-4/InstallGuide/b_cisco_crosswork_platform_4_4_and_applications_install_guide.html
https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/crosswork-infrastructure/4-4/AdminGuide/b_CiscoCrossworkAdminGuide_4_4.html
https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/crosswork-infrastructure/4-4/AdminGuide/b_CiscoCrossworkAdminGuide_4_4.html
https://software.cisco.com/download/home/286323467/type/286283941/release/5.7.6
https://community.cisco.com/t5/nso-developer-hub/ct-p/5672j-dev-nso
https://www.cisco.com/c/dam/en/us/td/docs/cloud-systems-management/crosswork-network-automation/NSO_Reference_Docs/Cisco_NSO_Transport_SDN_Function_Pack_Bundle_Installation_Guide_4_1_0.pdf
https://www.cisco.com/c/dam/en/us/td/docs/cloud-systems-management/crosswork-network-automation/NSO_Reference_Docs/Cisco_NSO_Transport_SDN_Function_Pack_Bundle_User_Guide_4_1_0.pdf
https://www.cisco.com/c/dam/en/us/td/docs/cloud-systems-management/crosswork-network-automation/NSO_Reference_Docs/Cisco_Network_Services_Orchestrator_DLM_Service_Pack_Installation_Guide_4_4_0.pdf
https://www.cisco.com/c/dam/en/us/td/docs/cloud-systems-management/crosswork-network-automation/NSO_Reference_Docs/Cisco_Crosswork_NSO_Telemetry_Traffic_Collector_Function_Pack_4_4_0-116_Installation_Guide.pdf
https://www.cisco.com/c/dam/en/us/td/docs/cloud-systems-management/crosswork-network-automation/NSO_Reference_Docs/Cisco_Crosswork_Change_Automation_NSO_Function_Pack_Installation_Guide_4_4_0.pdf
https://www.cisco.com/c/dam/en/us/td/docs/cloud-systems-management/CW-Common-EMS-Services/4-1/OpenSource/CrossworkCommonEMSServices_OpenSource_4_1_0.pdf
https://www.cisco.com/c/en/us/support/cloud-systems-management/crosswork-network-automation/tsd-products-support-series-home.html
https://www.cisco.com/c/dam/en/us/td/docs/cloud-systems-management/crosswork-network-automation/4-4/OpenBugs/Cisco_Crosswork_Infrastructure_4_4_and_Applications_Open_Bugs.xlsx
https://bst.cloudapps.cisco.com/bugsearch
https://id.cisco.com/signin/register


3. Cisco Crossworkのすべてのバグを検索するには、[製品（Product）]リストから [クラウド
およびシステム管理（Cloud and Systems Management）] > [ルーティングおよびスイッチン
グ管理（Routing and Switching Management）] > [Cisco Crosswork Network Automation]を選
択し、[検索対象（Search For）]フィールドに追加の条件（バグ ID、問題の説明、機能、
製品名など）を入力します。例：「Optimization Engine」または「CSCwc62479」

4. 検索結果が表示されたら、フィルタツールを使用して結果を絞り込みます。ステータス、
シビラティ（重大度）などでバグをフィルタ処理できます。

結果をスプレッドシートにエクスポートするには、[Excelに結果をエクスポート（ExportResults
to Excel）]をクリックします。

（注）

セキュリティ

シスコは、すべての製品が業界の最新の推奨事項に準拠するように大きく進歩しています。セ

キュリティはエンドツーエンドのコミットメントであると固く信じており、環境全体を保護で

きるように支援を行っています。シスコのアカウントチームと協力して、ネットワークのセ

キュリティプロファイルを確認してください。

製品の検証方法について詳しくは、「Cisco Secure Products and Solutions」および「Cisco Security
Advisories」を参照してください。

シスコ製品のセキュリティに関して質問や懸念がある場合は、シスコのカスタマーエクスペリ

エンスチームとのケースを開き、使用しているツールと、そのツールで報告された脆弱性につ

いての詳細をお知らせください。

アクセシビリティ機能

Cisco Crossworkネットワークコントローラのアクセシビリティ機能のリストについては、
https://www.cisco.com/c/en/us/about/accessibility/voluntary-product-accessibility-templates.html（VPAT）
のWebサイトにアクセスするか、accessibility@cisco.comにお問い合わせください。

すべての製品マニュアルは、イメージ、グラフィック、および一部のチャートを除き、閲覧可

能です。音声、点字、または大きな文字の製品マニュアルが必要な場合は、

accessibility@cisco.comにお問い合わせください。

サポートとダウンロード

シスコのサポートとダウンロードWebサイトは、ドキュメント、ソフトウェア、ツールをダ
ウンロードするためのオンラインリリースを提供します。これらのリソースは、ソフトウェア

をインストールして設定したり、シスコの製品やテクノロジーに関する技術的問題を解決した

りするために使用してください。
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https://www.cisco.com/site/us/en/products/security/index.html
https://tools.cisco.com/security/center/publicationListing.x
https://tools.cisco.com/security/center/publicationListing.x
https://www.cisco.com/c/en/us/about/accessibility/voluntary-product-accessibility-templates.html
mailto:accessibility@cisco.com


シスコのサポートとダウンロードWebサイトのツールにアクセスする際は、Cisco.comのユー
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