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Trust Insightsについて
Crosswork Cloud Trust Insightsは、ネットワーク上の Cisco IOS XRデバイスの完全性を保護お
よびテストする方法を提供します。Crosswork Cloud Trust Insightsは、安全な測定値を収集し、
データが特定の時間に収集されたことを証明します。これにより、ネットワークの完全性を測

定、確認、および監査できます。Crosswork Cloud Trust Insightsは、IOS XRルータからの既知
の適正な値（KGV）の測定の完全性を自動的に解釈して確認します。これにより、環境内の実
稼働ルータのハードウェアおよびソフトウェアの完全性と信頼できるステータスを独自に可視

化できます。

Crosswork Cloud Trust Insightsは、ネットワークの現在の状況と過去の状況を把握するのに役立
ちます。また、次のことがわかります。

•実行したいソフトウェアをルータが実行していることを確認するにはどうすればよいか。

•変更されたハードウェアとソフトウェアを追跡するにはどうすればよいか。

•ネットワークで実行されているハードウェアまたはソフトウェアが変更されたかどうかを
確認するにはどうすればよいか。

•重要なセキュリティ更新が適用され、現在アクティブになっている場所とタイミングを証
明するにはどうすればよいか。

•実行中のソフトウェアがシスコによって作成されたことを確認するにはどうすればよい
か。

•過去の特定の日付に実行されていたハードウェアとソフトウェアを確認するにはどうすれ
ばよいか。
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•準拠したハードウェアとソフトウェアをシステムが実行していることを証明するにはどう
すればよいか。

Trust Insightsで使用されるデータ
Crosswork Cloud Trust Insightsは、ネットワーク内のハードウェアとソフトウェアの完全性を確
認および証明するために、次のデータを使用します。

•既知の適正な値（KGV）：シスコは、ハードウェア製品およびソフトウェア製品の KGV
を製造および公開しています。KGV.jsonファイルはシスコによって署名されており、ブー
ト整合性の可視性、boot0イメージの測定値、起動 OSイメージの測定値、実行イメージ
ファイルの測定値などのさまざまなコンポーネントの測定値が含まれています。KGVは、
有効性をテストする既知の適正な値の標準を提供します。

• IOS XRデバイスからの署名付き証拠ドシエ：IOS XRの新機能を使用すると、動作ステー
タス、発明者、ハードウェア、起動、ランタイムの完全性など、実行中のハードウェアお

よびソフトウェアに関する信頼情報を含むドシエを生成できます。CrossworkDataGateway
はドシエを収集し、Trust Insightsに転送します。

デバイスからの信頼情報の収集方法
次の手順では、Crosswork Cloud Trust Insightsがデバイスから信頼ドシエを取得するプロセスに
ついて説明します。

1. Crosswork Data Gatewayは Crosswork Cloud（HTTPS）に接続します。

2. 管理者が Crosswork Data Gatewayの情報とデバイスを Crosswork Cloud Trust Insightsに追加
します。

3. Trust Insightsは、クエリするデバイスのリストを Crosswork Data Gatewayに送信します。

4. Crosswork Data Gatewayはデバイスにログインし、信頼ドシエを収集します。

5. Crosswork Data Gatewayは、信頼ドシエを Crosswork Cloud Trust Insightsに転送します。

6. Crosswork Cloud Trust Insightsは、確認と分析を実行します。

Trust Insightsによる信頼性の測定方法
ネットワークデバイスの信頼性をテストおよび測定するために、Crosswork Trust Insightsは次
の手順を実行します。

• Trust Insightsは、Cisco Crossworkデータゲートウェイ（Cisco Crosswork Data Gateway）を
使用して、IOS XRデバイスから署名付き証拠ドシエを安全に要求し、収集します。
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•ドシエの証拠が確認され、実行中のハードウェアとソフトウェアのタイムラインに追加さ
れます。

• Crosswork Trust Insightsは、ハードウェアおよびソフトウェアについて、ドシエに含まれ
るデータをシスコの KGVと比較します。

• Crosswork Trust Insightsは、デバイスの履歴と信頼の可視性を備えたアシュアランスイン
ベントリレポートを表示します。

Trust Insightsで確認できる内容
Crosswork Cloud Trust Insightsは、ソフトウェアおよびハードウェアの変更の証拠を収集し、レ
ポートします。たとえば、デバイスのセキュリティの脆弱性に対処するために SMUを適用す
る必要がある場合、Trust Insightsは適切なSMUを実行していることと、インストールしたコー
ドによって脆弱性が修正されたことを示す証拠を提示できます。

Trust Insightsは次のことを実行できません。

•ルータがアップ状態かダウン状態かを判別する。Trust Insightsは運用ツールではありませ
ん。

•シスコが作成しなかったコードの完全性を確認する。オペレーティングシステムまたは
SMUからのデータを認識した場合、デバイスが実行していると思われるソフトウェアを
実行しているかどうかを確認できます。ただし、認識できないデータが見つかった場合、

Trust Insightsはその有効性または完全性を判断できません。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


