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Crosswork Cloud Network Insightsについて
ネットワークは複雑になりがちで、予測不能な出来事も多く発生します。自動化されたシステ

ム、悪意のある攻撃、または単純な運用エラーによって発生するルーティングイベントが、

ネットワークサービスに対して予測不能な影響を及ぼす場合もあります。ルーティングプロト

コルのイベント情報は、論理的に整理、分析、表示されない限り、把握するのが困難です。

Crosswork Cloud Network Insightsは、実用的なネットワークイベントに関する豊富な分析、可
視化、およびアラートを提供するSaaSアプリケーションです。CrossworkCloudNetwork Insights
はホステッドサービスとして動作し、ネットワークのルーティングの正常性を評価するのに役

立ちます。Crosswork Cloud Network Insightsは、ネットワークの安定性と IPルーティング資産
に対する潜在的なリスクを判断するために必要な情報を提供します。Crosswork Cloud Network
Insightsは、グローバルおよびローカルのルーティング情報を集約し、ルーティングデータベー
スのコンセンサスに基づいて異常の送信元を特定します。独自のグローバル BGPおよび IP情
報のライブおよび履歴アクティビティを追跡できます。また、プラットフォームによって提供

される情報に基づいて、問題の原因である可能性がある他のエンティティを迅速かつ簡単に調

査できます。

安全かつ低リスクな方法により、世界規模でルーティング情報を収集します。

Crosswork Cloud Network Insights Tools

Crosswork Cloud Network Insightsには、ルーティング情報のモニタリングに加えて、ROA情報
を検証し、ASパスをグラフィカルに可視化するための一連のツールがあります。

•パストポロジ：プレフィックスの ASパスでアドバタイズされるすべてのピア、トラン
ジット、および発信元 ASNのトポロジビューが表示されます。詳細については、「プレ
フィクスパストポロジの表示」を参照してください。
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https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/crosswork-network-automation/b_cisco-crosswork-cloud-user-guide/m_view-prefix-path-topology.html#Cisco_Task_in_List_GUI.dita_ac52dc14-0c0c-4a0d-ab6c-2d58da968b38
https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/crosswork-network-automation/b_cisco-crosswork-cloud-user-guide/m_view-prefix-path-topology.html#Cisco_Task_in_List_GUI.dita_ac52dc14-0c0c-4a0d-ab6c-2d58da968b38


•ルート発信元検証：ROA情報を BGP更新と比較します。ROA情報が BGP更新から取得
したデータと一致しない場合、違反と見なされます。ツールのデフォルトでは、違反して

いるすべてのプレフィックス ROAが表示されます（ROAステータスフィルタが [無効
（Invalid）]に設定されます）。詳細については、「ルート発信元情報の検証」を参照し
てください。
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https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/crosswork-network-automation/b_cisco-crosswork-cloud-user-guide/m-validate-route-origin-information.html#Cisco_Task_in_List_GUI.dita_ac52dc14-0c0c-4a0d-ab6c-2d58da968b38


翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


