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第 1 章

Cisco Crossworkの概要

この章は次のトピックで構成されています。

•このマニュアルについて（1ページ）
•対象読者（2ページ）
•セキュリティ（2ページ）
•はじめに（2ページ）
• Cisco Crosswork製品ポートフォリオ（3ページ）
•統合コンポーネント（6ページ）
• Crossworkのインストールワークフロー（6ページ）

このマニュアルについて
このガイドでは、Cisco Crossworkインフラストラクチャと Cisco Crossworkデータゲートウェ
イ（Cisco Crosswork Data Gateway）および Cisco Crossworkアプリケーションをインストール
するための要件とプロセスについて説明します。また、Cisco Crossworkを最新バージョンに
アップグレードするプロセスについても説明します。このガイドは、Cisco Crosswork Network
Controllerソリューション、Cisco Routed Optical Networkingソリューション、いずれかのCrosswork
アプリケーションを使用するお客様を対象としています。

Cisco NSOまたは Cisco WAEなど、Cisco Crossworkと統合される他のコンポーネントも存在し
ますが（統合コンポーネント（6ページ）を参照）、このドキュメントでは扱われません。
統合手順については、『Cisco Crosswork Infrastructure 4.4 and Applications Administration Guide』
を参照してください。これらのコンポーネントの詳細については、それぞれのインストールマ

ニュアルを参照してください。

このガイドには、Amazon EC2プラットフォームにCisco Crossworkをインストールする手順が
含まれていますが、EC2展開は限定リリース展開としてのみ利用できます。サポートが必要な
場合は、シスコ製品管理チームにお問い合わせください。

（注）
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対象読者
このガイドは、ネットワークで Cisco Crossworkインフラストラクチャおよびアプリケーショ
ンを使用する経験豊富なネットワークユーザーおよびオペレータを対象としています。このマ

ニュアルは、次に関する知識があることを前提としています。

• Dockerコンテナの使用

• Pythonでのスクリプトの実行

• VMware vCenterを使用した OVFテンプレートの展開

• OVFツールを使用した展開

•アマゾンウェブサービス（AWS）、Amazon EC2の概念、および CloudFormationテンプ
レートの作成

セキュリティ
シスコは、すべての製品が業界の最新の推奨事項に準拠するように大きく進歩しています。セ

キュリティはエンドツーエンドのコミットメントであると固く信じており、環境全体を保護で

きるように支援を行っています。シスコのアカウントチームと協力して、ネットワークのセ

キュリティプロファイルを確認してください。

製品の検証方法について詳しくは、「Cisco Secure Products and Solutions」および「Cisco Security
Advisories」を参照してください。

シスコ製品のセキュリティに関して質問や懸念がある場合は、シスコのカスタマーエクスペリ

エンスチームとのケースを開き、使用しているツールと、そのツールで報告された脆弱性につ

いての詳細をお知らせください。

はじめに
Cisco Crossworkインフラストラクチャは、マイクロサービスベースのプラットフォームであ
り、Crossworkオンプレミスアプリケーションの実行に必要な基盤となります。拡張性、ス
ケーラビリティ、高可用性を実現するクラスタアーキテクチャを採用しています。Crosswork
クラスタは、ハイブリッド構成で動作する 3つ以上のVMで構成されます。必要な場合には、
展開したアプリケーションの要件に合わせてVMやノードをワーカーの構成に追加できます。
ハイブリッドノードではインフラストラクチャポッドとアプリケーションポッドを実行できま

すが、ワーカーノードではアプリケーションポッドのみを実行できます。ハイブリッドノード

とワーカーノードの合計数は、ネットワークのサイズと実行されているアプリケーションに

よって異なります。シスコカスタマーエクスペリエンスチームと協力して、ニーズに必要な

ノードの数を決定してください。
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以降このガイドでは、Cisco Crossworkインフラストラクチャを「Cisco Crosswork」と呼びま
す。

（注）

Cisco Crossworkは、仮想マシン（VM）に分離されたソフトウェアパッケージであるCisco
Crossworkデータゲートウェイ（Cisco Crosswork Data Gateway）（CDG）を使用して、管理
対象デバイスから情報を収集し、Cisco Crossworkや外部の宛先に転送します。その後、情報は
Crossworkアプリケーションによって分析および処理され、ネットワークの管理やネットワー
クの変更への対応に使用されます。ネットワークに展開される Crosswork Data Gatewayの数
は、デバイスの数、収集されるデータの量、全体的なトポロジ、冗長性の要件によって異なり

ます。お客様のニーズに最適な展開に関するガイダンスについては、シスコのカスタマーエク

スペリエンスチームにお問い合わせください。

Crosswork Data Gatewayは、展開される Crossworkソリューションの不可欠な部分です。この
ため、このドキュメントでは、Crossworkクラスタと並行してインストールする必要がある基
本コンポーネントとして、Crosswork Data Gatewayについて説明します。ただし、このドキュ
メントでは、すでにインストールされているか、独立して使用できる他の統合コンポーネント

（Cisco NSO、Cisco SR-PCEなど）のインストールについては説明していません。

Cisco Crosswork製品ポートフォリオ
Cisco Crossworkは、さまざまな製品を展開するための柔軟なプラットフォームとして機能し、
各製品はダウンロードされてこのプラットフォームに追加されます。

Cisco Crossworkは、Cisco Crosswork Network Controllerソリューションとそのコンテンツをサ
ポートしています。

Cisco Crosswork Network Controllerは、Cisco Crossworkは、Cisco Network Services Orchestrator、
セグメントルーティングパス計算要素（SR-PCE）、Crosswork Active Topology、Crosswork
Optimization Engineなどの必須コンポーネントを組み合わせた統合ソリューションです。この
ソリューションは、エンドツーエンドのネットワークのプロアクティブな管理を可能にし、イ

ンテントベースのクローズドループ自動化ソリューションを提供して、イノベーションの迅速

化、最適なユーザーエクスペリエンス、優れた運用性を実現します。

Crosswork Network Controllerアプリケーションは、Essentialsおよび Advantageパッケージと
してバンドルされています。
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表 1 : Cisco Crosswork Network Controllerパッケージ

説明目次パッケージ

ネットワーク状態のクローズドループ追跡を提供し、

ネットワーク状態の変化に応じてネットワークをリア

ルタイムで最適化するアプリケーション。これによ

り、オペレータは、ネットワーク容量の使用率を適切

に最大化し、サービス速度を向上させることができま

す。

Cisco Crosswork
Optimization Engine

Cisco Crosswork
Network
Controller
Essentials

論理マップと地理マップでトポロジとサービスの可視

化を可能にする Crosswork Network Controllerのコン
ポーネント。

Cisco Crossworkアク
ティブトポロジ

Cisco Crosswork Infrastructure 4.4およびアプリケーションインストールガイド
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説明目次パッケージ

ネットワーク状態のクローズドループ追跡を提供し、

ネットワーク状態の変化に応じてネットワークをリア

ルタイムで最適化するアプリケーション。これによ

り、オペレータは、ネットワーク容量の使用率を適切

に最大化し、サービス速度を向上させることができま

す。

Cisco Crosswork
Optimization Engine

Cisco Crosswork
Network
Controller
Advantage

論理マップと地理マップでトポロジとサービスの可視

化を可能にする Crosswork Network Controllerのコン
ポーネント。

Cisco Crossworkアク
ティブトポロジ

環境のサービスレベルビューをオーバーレイし、オペ

レータが、自分で確立したルールに基づいてサービス

（たとえば、L2/L3 VPN）が正常かどうかを簡単にモ
ニターできるようにする Cisco Crosswork Network
Controllerのコンポーネント。

Cisco Crosswork
Service Health

リアルタイムで重要業績評価指標（KPI）のモニタリ
ング、アラート、およびトラブルシューティングを実

行するアプリケーション。Cisco Crosswork Health
Insightsは、プログラム可能なモニタリングと分析を
実現にし、動的検出モジュールと分析モジュールを構

築して、オペレータがユーザー定義のロジックに基づ

いてネットワークイベントを監視しアラートを生成す

ることを可能にします。

Cisco Crosswork
Health Insights

ネットワークに変更を展開するプロセスを自動化する

アプリケーション。組み込みの Ansible Playbookを使
用してオーケストレーションを定義し、設定変更を

Cisco Network Services Orchestrator（NSO）にプッシュ
してネットワークに展開します。

Cisco Crosswork
Change Automation

デイゼロ設定のオンボーディングとプロビジョニング

を合理化し、より少ない運用コストで IOS-XRおよび
IOS-XEデバイスをより迅速に展開するCisco Crosswork
Network Controllerのコンポーネント。

Cisco Crossworkゼロ
タッチプロビジョニ

ング

インベントリ、障害、およびソフトウェアイメージ管

理（SWIM）機能を使用して、詳細なインベントリ収
集、アラーム管理、およびイメージ管理を提供する機

能のライブラリ。

要素管理機能

Cisco Crosswork製品のインストールと設定の要件については、他のシスコ製品の統合要件（26
ページ）を参照してください。
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統合コンポーネント
Cisco Network Services Orchestratorは、Crossworkのデフォルトプロバイダとして機能し、デー
タ収集用のモデル駆動型テレメトリ（MDT）センサーパスがある場合はその設定など、想定さ
れる機能に従ってデバイスを設定します。Cisco NSOはデバイスの管理および設定/メンテナン
スサービスを提供する上で不可欠です。

Ciscoセグメントルーティングパス計算要素（SR-PCE）は、セグメントルーティングトラ
フィックエンジニアリング（ST-TE）とResource Reservation Protocolトラフィックエンジニア
リング（RSVP-TE）の両方をサポートする IOS-XRマルチドメインステートフル PCEです。
Cisco Crossworkは、テレメトリと Cisco SR-PCEから収集されたデータの組み合わせを使用し
て、最適な TEトンネルを分析および計算したり、ネットワーク内のデバイスを検出したりし
ます。

Cisco Crossworkは、他のプロバイダー（Cisco WAE、Syslog、Alertなど）、外部サーバー
（TACACS+およびLDAP）、DHCPサーバー（Crosswork ZTPを使用する場合）、Vtria、およ
び外部Kafkaと統合することもできます。これらの特定の統合に関する詳細は、『CiscoCrosswork
Infrastructure 4.4 and Applications Administration Guide』またはアプリケーションガイドで説明さ
れています。

Crossworkのインストールワークフロー
次の表は、Crossworkコンポーネントを希望するデータセンターにインストールするための一
般的なワークフローを示しています。

表 2 : Crossworkのインストールワークフロー

操作手順

次のガイドラインを参照してください。

•一般的な要件（VMwareと AWSに共通）（11ページ）

• VMware：VMware vCenterのインストール要件（29ペー
ジ）

• AWS EC2： AWS EC2でのインストール要件（38ペー
ジ）

1.ご使用の環境がすべての要
件を満たしていることを確認

します。

他のシスコ製品の統合要件（26ページ）の手順を実行しま
す。

2.使用する予定のアプリケー
ションをサポートする適切な

機能パックを備えた互換性の

あるバージョンのNSOをイン
ストールまたはアップグレー

ドします。
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操作手順

プラットフォームのインストール方法を選択し、関連する手

順に従います。

• VMware：

•クラスタインストーラツールの使用：クラスタイン
ストーラツールを使用したVMware vCenterへのCisco
Crossworkのインストール （51ページ）

•手動インストール：vCenter vSphere UIを使用した
Cisco Crossworkの手動インストール（62ページ）

• AWS EC2：

• CloudFormationテンプレートの使用：CloudFormation
テンプレートを使用してAWS EC2にCisco Crosswork
をインストールする（74ページ）

•手動インストール：Amazon EC2に Crossworkクラス
タを手動でインストールする （76ページ）

3.任意のデータセンタープ
ラットフォームに Cisco
Crossworkクラスタをインス
トールします。

次のガイドラインを参照してください。

•インストールのモニター（56ページ）（VMwareの場
合）

• Cisco Crosswork UIへのログイン（80ページ）

4.インストールが成功したか
どうかを確認し、Cisco
Crosswork UIにログインしま
す
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操作手順

Cisco Crosswork Data Gateway VMのプロファイル（標準、追
加リソース付き標準、または拡張）を選択します。詳細につ

いては Crosswork Data Gatewayの必須展開タイプ（15ペー
ジ）を参照し、任意の方法でインストールしてください。

• VMware：

• vSphereの使用：vCenter vSphereクライアントを使用
した Cisco Crosswork Data Gatewayのインストール
（106ページ）

• OVFツールの使用：OVFツールを使用した Cisco
Crosswork Data Gatewayのインストール（111ページ）

• AWS EC2：

• CloudFormationテンプレートの使用：CloudFormation
テンプレートを使用して Amazon EC2に Crosswork
Data Gatewayをインストールする（113ページ）

•手動インストール：Amazon EC2に Crosswork Data
Gatewayを手動でインストールする （115ページ）

5.任意のデータセンタープ
ラットフォームに Crosswork
Data Gatewayをインストール
します。

Crosswork Data Gatewayインストール後のタスク（119ページ）
の手順を実行します。

6. Crosswork Data Gatewayイン
ストール後のタスクを実行し

ます。

Cisco Crosswork Data Gatewayの認証と登録（122ページ）の
手順を実行します。

Crosswork Data Gateway VMがCisco Crossworkに正常に登録さ
れたことを確認したら、Cisco Crosswork Data Gatewayプール
を作成することで、Cisco Crosswork Data Gatewayを収集用に
セットアップします。『Cisco Crosswork Infrastructure 4.4 and
Applications Administration Guide』の「Create a Crosswork Data
Gateway Pool」のセクションを参照してください。

負荷や拡張の要件のために複数の Cisco Crosswork
Data Gatewayをインストールする場合やCisco Data
Gatewayの高可用性を活用する場合は、すべての
Cisco Crosswork Data Gateway VMをインストール
してから、それらをData Gatewayプールに追加す
ることを推奨します。

（注）

7.Cisco CrossworkにCrosswork
Data Gateway VMが正常に登
録されたことを確認します。
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操作手順

Crossworkアプリケーションのインストール（129ページ）の
手順を実行します。

Crosswork Network Controllerソリューション
（EssentialまたはAdvantage）を使用する場合は、
Crosswork ClusterとCrosswork Data Gatewayをイン
ストールしてから、次の順序で Crossworkアプリ
ケーションをインストールします。

重要

1. Crosswork最適化エンジン

2. Crossworkアクティブトポロジ

3. Crosswork Service Health（Advantageバンドル
でのみ利用可能）

4. Cisco Element Management System（EMS）サー
ビス（Advantageバンドルでのみ利用可能）

Crosswork Change Automation、Crosswork Health
Insights、および Crosswork Zero Touch Provisioning
は、任意の順序で個別にインストールでき、他の

アプリケーションを事前にインストールする必要

はありません。

8. Crossworkアプリケーション
のインストール
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第 2 章

Cisco Crossworkのインストール要件

この章は次のトピックで構成されています。

•要件の概要（11ページ）
•一般的な要件（VMwareと AWSに共通）（11ページ）
• VMware vCenterのインストール要件（29ページ）
• AWS EC2でのインストール要件（38ページ）

要件の概要
Cisco Crossworkは、次のデータセンターに展開できます。

• VMware vCenter

• Amazon Web Services Elastic Cloud Compute（AWS EC2）

Cisco Crosswork 4.4リリース以降、Crosswork展開は Cisco CSPプラットフォームでサポートさ
れなくなりました。詳細については、「End-of-Life Announcement for the Cisco Cloud Services
Platform Operating System」を参照してください。

この章では、すべてのデータセンターに共通する一般的なインストール要件（VM要件、ポー
ト要件、アプリケーション要件など）と、各データセンターが Crosswork Infrastructure（クラ
スタ）および Crosswork Data Gatewayをインストールするために必要な特定の要件について説
明します。

他の統合コンポーネントまたはアプリケーション（Cisco NSO、WAE、DHCP、TFTPサーバー
など）の運用に必要なデータセンターリソースについては、このドキュメントでは取り上げて

いません。詳細については、各コンポーネントのインストールマニュアルを参照してくださ

い。

一般的な要件（VMwareと AWSに共通）
次の要件は、Cisco Crossworkを展開するデータセンターに関係なく同じです。
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•ホスト VMの要件（12ページ）

•ポート要件（19ページ）

• IPアドレスの制限（24ページ）

•他のシスコ製品の統合要件（26ページ）

•（オプション）Cisco NSO Layered Service Architectureの設定（28ページ）

•サポートされるWebブラウザ（28ページ）

ホスト VMの要件
このセクションでは、Crossworkクラスタと Crosswork Data Gatewayを展開するための VMご
とのリソース要件について説明します。

• Crossworkクラスタ VMの要件（12ページ）

• Crosswork Data Gateway VMの要件（15ページ）

Crossworkクラスタ VMの要件

Crossworkクラスタは、ハイブリッド構成で動作する3つ以上のVMで構成されます。これは、
標準的なネットワークでアプリケーションをサポートするために必要な最小限の設定です。必

要に応じて、ネットワークの要件に合わせて、または他のアプリケーションの導入に合わせ

て、後でワーカー構成にVMやノード（最大 3つのワーカーノード）を追加して展開を拡張で
きます。お客様のニーズに最適な展開に関するガイダンスについては、シスコのカスタマーエ

クスペリエンスチームにお問い合わせください。

次の表は、さまざまなユースケースとアプリケーションの組み合わせに対するVMの要件を示
しています。

表 3 :展開プロファイル

必要なクラスタノードの数

1

ユースケース展開サイズ

3つのハイブリッドノード + 1つのワー
カーノード

Crosswork Network Controller Essentials
パッケージ（実稼働環境）

大

Advantageパッケージ：3つのハイブ
リッドノード + 2つのワーカーノード

Crosswork Network Controller
Advantageパッケージ（実稼働環境）
2

1
記載されているノードの数は、最小要件にすぎません。必要に応じて、さらにワーカー

ノード（最大 3つのワーカーノード）を追加できます。
2
クラスタリソースの見積もりは、Crosswork Network Controller Advantageパッケージのす
べてのアプリケーションを使用することを前提とします。
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ハイブリッドVMノードが 3つしかない Crossworkクラスタ（ワーカーVMノードなし）は、
データ損失が発生しやすくなります。ハイブリッド VMの 1つで障害が発生すると、残りの 2
つのハイブリッドVMは、障害が発生したVMから移行されるすべてのポッドをサポートする
のに多くの処理能力を使うため、システムパフォーマンスが低下します。クラスタに十分な

ワーカーノードがあると、ハイブリッドVMの負荷が軽減され、VMの復元力が向上します。
インストール後の VMメモリおよび CPU構成の調整については、シスコのカスタマーエクス
ペリエンスチームにお問い合わせください。

重要

CPU、メモリ、ストレージなど、VMごとに必要なリソースは、展開するデータセンターに
よって異なります。詳細は、次のトピックを参照してください。

• VMware：VMware vCenterのインストール要件（29ページ）

• AWS EC2：AWS EC2でのインストール要件（38ページ）

インストール後の VMメモリおよび CPU構成の調整については、シスコのカスタマーエクス
ペリエンスチームにお問い合わせください。

（注）

次の表は、VMホストごとのネットワーク要件を説明しています。

表 4 :ネットワーク要件（VMごと）

説明要件

実稼働環境への展開では、管理ネットワーク用とデータネットワーク

用のデュアルインターフェイスを使用することを推奨します。

最適なパフォーマンスを得るには、管理ネットワークとデータネット

ワークでは 10 Gbps以上で設定されたリンクを使用する必要がありま
す。

ネットワーク接続
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説明要件

2つの IPサブネット。1つは管理ネットワーク用、もう 1つはデータ
ネットワーク用で、展開されるノード（ハイブリッドまたはワーカー）

ごとに 1つの IPアドレス（IPv4または IPv6）と、仮想 IP（VIP）ア
ドレスとして使用される 1つの追加の IPアドレス。

シングル NICを使用する場合：展開されるノード（ハイブリッドま
たはワーカー）ごとに 1つの IPアドレス（IPv4または IPv6）と、仮
想 IP（VIP）アドレスとして使用される 1つの追加の IPアドレス。

デュアルNICを使用する場合（1つは管理ネットワーク用、もう 1つ
はデータネットワーク用）：展開される各ノード（ハイブリッドまた

はワーカー）の管理およびデータ IPアドレス（IPv4または IPv6）と、
仮想 IP（VIP）アドレスとして使用される 2つの追加 IPアドレス（1
つは管理ネットワーク用、もう 1つはデータネットワーク用）。

たとえば、シングル NICを備えた 3 VMクラスタの場合は 4つの IP
アドレスが必要であり、デュアルNICを備えた 3 VMクラスタの場合
は8つの IPアドレス（管理ネットワーク用に4つ、データネットワー
ク用に 4つ）が必要です。

（注） • IPアドレスは、Cisco Crosswork Data Gatewayがイン
ストールされるネットワークのゲートウェイアドレ

スに到達できる必要があります。そうでない場合、

インストールは失敗します。

• IPv6クラスタを展開する場合、IPv6対応のコンテ
ナ/VMでインストーラを実行する必要があります。

•この時点では、IPの割り当ては永続的であり、再展
開しない限り変更できません。詳細については、シ

スコカスタマーエクスペリエンスチームにお問い合

わせください。

IPアドレス

使用するNTPサーバーの IPv4または IPv6アドレスまたはホスト名。
複数の NTPサーバーを入力する場合は、それぞれをスペースで区切
ります。これらは、ネットワーク全体でCrossworkアプリケーション
のVMクロック、デバイス、クライアント、およびサーバーを同期す
るために使用するものと同じ NTPサーバーである必要があります。

インストールを試行する前に、NTPサーバーがネットワーク上で到達
可能であることを確認します。サーバーに到達できない場合、インス

トールは失敗します。

NTPサーバー
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説明要件

使用するDNSサーバーの IPv4または IPv6アドレス。これらは、ネッ
トワーク全体でホスト名を解決するために使用する DNSサーバーと
同じである必要があります。

•インストールを試みる前に、DNSサーバーがネットワーク上で
到達可能であることを確認します。サーバーに到達できない場

合、インストールは失敗します。

DNSサーバー

DNSサーバーで使用する検索ドメイン（cisco.comなど）。検索ドメ
インは 1つのみ設定できます。

DNS検索ドメイン

Cisco Crossworkは、SCPを使用して、システムの設定を外部サーバー
にバックアップします。SCPサーバーのストレージ要件は若干異なり
ますが、少なくとも 25 GBのストレージが必要です。

バックアップサーバ

• Cisco Crossworkインフラストラクチャおよびアプリケーションは、Kubernetesによって管
理されるコンテナの分散型集合体として動作するように構築されています。コンテナの数

は、アプリケーションが追加または削除されると変わります。

• Crossworkプラットフォームインフラストラクチャでは、デュアルスタック構成はサポー
トされていません。したがって、環境のアドレスはすべて IPv4または IPv6のいずれかで
ある必要があります。

Crosswork Data Gateway VMの要件

ここでは、Crosswork Data Gatewayをインストールするための一般的なガイドラインと最小要
件について説明します。

• Crosswork Data Gatewayの必須展開タイプ（15ページ）

• Crosswork Data Gateway VMの要件（16ページ）

Crosswork Data Gatewayの必須展開タイプ

Cisco Crosswork Data Gatewayは、次のオンプレミス展開オプションをサポートしています。

• [オンプレミス標準（On-Premise Standard）]（デフォルト）：コレクタのみ。

• [オンプレミス拡張（On-Premise Extended）]：コレクタとオフロードサービス。

On-Premise Standard with Extra Resourcesプロファイルは、利用制限付きの機能として使用で
きますが、データセンターに Crosswork Data Gatewayを展開している間は使用しないでくださ
い。支援が必要な場合は、シスコカスタマーエクスペリエンスチームにお問い合わせくださ

い。

注目
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次の表に、各 Crosswork製品に Crosswork Data Gatewayをインストールするために使用する必
要がある展開プロファイルのリストを示します。

Crosswork Data Gatewayの VMリソース要件はプロファイルごとに異なり、変更できません。
したがって、要件が変わった場合は、Crosswork Data Gatewayを再展開して、あるプロファイ
ルから別のプロファイルに移動する必要があります。プロファイルを切り替えるためにCrosswork
Data Gatewayを再展開する前に、Data Gatewayグローバルパラメータの変更を手動でロール
バックしてください。

（注）

表 5 : Crosswork Data Gatewayの必須展開タイプ

Crosswork Data Gatewayの展開Cisco Crosswork製品

オンプレミス標準Crosswork Network Controller（Crosswork Active
Topologyと Crosswork Optimization Engineの組
み合わせ）

オンプレミス標準Crosswork最適化エンジン

オンプレミス標準Crossworkゼロタッチプロビジョニング

オンプレミス拡張Crosswork Change Automation

オンプレミス拡張Crosswork Health Insights

オンプレミス拡張Crosswork Service Health（Automated
Assurance）

Crosswork Data Gateway VMの要件

VMの要件 Crosswork Data Gatewayを次の表に示します。

表 6 :オンプレミスアプリケーションの Crosswork Data Gateway要件

説明要件

VMware「VMware vCenterのインストール要件（29ページ）」を参照し
てください。

Amazon EC2。「AWS EC2でのインストール要件（38ページ）」を参照
してください。

データセンター
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説明要件

最小値：1

最大値：3

Cisco Crosswork Data Gatewayは、次の組み合わせに応じて、1つ、2つ、
または 3つのインターフェイスのいずれかで展開できます。

Crossworkクラスタで 1つのインターフェイスを使用する場合
は、Crosswork Data Gatewayで 1つのインターフェイスのみを
使用する必要があります。Crossworkクラスタで 2つのイン
ターフェイスを使用する場合は、ネットワークの要件に応じ

て、Crosswork Data Gatewayで 2つまたは 3つのインターフェ
イスを使用できます。

（注）

インターフェイス

vNIC2vNIC1vNIC0NICの数

——•管理トラ
フィック

•制御/データ
トラフィック

•デバイスア
クセストラ

フィック

1

—•制御/データ
トラフィック

•デバイスア
クセストラ

フィック

•管理トラ
フィック

2

•デバイスア
クセストラ

フィック

•制御/データ
トラフィック

•管理トラ
フィック

3
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説明要件

•管理トラフィック：インタラクティブコンソールにアクセスする場
合、およびサーバー間で制御/データ情報を渡す場合に使用されます
（たとえば、Crossworkアプリケーションから Crosswork Data
Gateway）。

•制御/データトラフィック：Cisco Crosswork Data Gatewayと Crosswork
アプリケーション、および他の外部データ接続先間でデータと設定を

転送します。

•デバイスアクセストラフィック：デバイスにアクセスする場合、お
よびデータを収集する場合に使用されます。

セキュリティポリシーにより、他の vNICで受信された vNIC
のサブネットからのトラフィックはドロップされます。たと

えば、3 vNICモデル設定では、すべてのデバイストラフィッ
ク（着信および発信）が vNIC2経由でルーティングされる必
要があります。Crosswork Data Gatewayは、vNIC0およびvNIC1
経由で受信されたデバイストラフィックをドロップします。

（注）

使用するインターフェイスの数に基づいて、1つまたは 2つの IPv4/IPv6
アドレス。これには、仮想 IP（VIP）アドレスとして使用する 1つの追加
IPアドレスが含まれます。詳細については、表 27 : Cisco Crossworkデータ
ゲートウェイ（Cisco Crosswork Data Gateway）導入パラメータとシナリオ
（85ページ）の表の「Interfaces」セクションを参照してください。

Crossworkはデュアルスタック構成をサポートしていません。
したがって、環境のアドレスはすべて IPv4または IPv6のいず
れかである必要があります。

3- NIC展開では、インストール時にのみ管理インターフェイ
ス（vNIC0）および制御/データインターフェイス（vNIC1）の
IPアドレスを指定する必要があります。デバイスアクセスト
ラフィック（vNIC2）の仮想 IPアドレスは、『Cisco Crosswork
Infrastructure 4.4 and Applications Administration Guide』のセク
ション「Create a Crosswork Data Gateway Pool」で説明されてい
るように、Crosswork Data Gatewayプールの作成時に割り当て
られます。

（注）

IPアドレス
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説明要件

使用するNTPサーバーの IPv4または IPv6アドレスまたはホスト名。複数
の NTPサーバを入力する場合は、それぞれをスペースで区切ります。こ
れらは、ネットワーク全体でデバイス、クライアント、およびサーバを同

期するために使用する NTPサーバと同じでなければなりません。NTPの
IPアドレスまたはホスト名がネットワーク上で到達可能であることを確認
します。到達可能でない場合、インストールは失敗します。

また、Crossworkアプリケーションと Cisco Crosswork Data Gateway VMを
実行するESXiホストにはNTPが設定されている必要があります。そうで
ない場合、最初のハンドシェイクが「certificate not valid」エラーで失敗す
る可能性があります。

NTPサーバー

使用する DNSサーバーの IPv4または IPv6アドレス。これらは、ネット
ワーク全体でホスト名を解決するために使用する DNSサーバーと同じで
ある必要があります。インストールを試みる前に、DNSサーバーがネット
ワーク上で到達可能であることを確認します。サーバーに到達できない場

合、インストールは失敗します。

DNSサーバー

DNSサーバーで使用する検索ドメイン（cisco.comなど）。検索ドメイン
は 1つのみ設定できます。

DNS検索ドメイ
ン

オプションの管理ネットワークプロキシサーバーの URL。

パブリックインターネット上の URLにアクセスするために HTTPまたは
HTTPSプロキシが環境で必要になる場合、Cisco Crosswork Data Gateway
が Cisco Crossworkに正しく接続できるようにプロキシサーバーを構成す
る必要があります。

（オプション）プ

ロキシサーバー

外部 syslogサーバーのホスト名または IPv4/IPv6アドレス。（オプション）

Syslogサーバー

外部 auditdサーバーのホスト名または IPv4/IPv6アドレス。（オプション）

Auditdサーバー

ポート要件

Crossworkクラスタポートの要件

Crossworkクラスタが正しく動作するには、次のポートが必要です。

Crossworkクラスタポートにより、双方向の情報フローが可能になります。（注）
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表 7 : Crossworkクラスタが使用する外部ポート

用途プロトコルポート

リモート SSHトラフィックTCP22

GlusterFS（ポートマッパー）TCP/UDP111

Calico BGP（Kubernetes）TCP179

IPSecUDP500

Kubernetes etcdTCP2379/2380

IPSecUDP4500

kube-apiserver（Kubernetes）TCP6443

KubernetesメタモニターリングTCP9100

kubelet（Kubernetes）TCP10250

GlusterFSTCP24007

ユーザーインターフェイス（NGINXサーバーは
ポート 443でセキュア接続をリッスンします）

TCP30603

DockerレジストリTCP30606

FTP用（データインターフェイスでのみ使用可
能）。ファイル転送に使用される追加ポートは、

31121（TCP）、31122（TCP）、および 31123
（TCP）です。

このポートは、サポート対象アプリケーションが

Cisco Crossworkにインストールされ、FTP設定が
有効になっている場合にのみ使用できます。

TCP30621

SFTP用（データインターフェイスでのみ使用可
能）。

このポートは、サポート対象アプリケーションが

Cisco Crossworkにインストールされ、SFTP設定
が有効になっている場合にのみ使用できます。

TCP30622

GlusterFSTCP49152:49370
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表 8 :他の Crossworkコンポーネントが使用するポート

用途プロトコルポート

インストールのモニタリング用（CrossworkNetwork
Controller）

TCP30602

Crosswork Network Controller Webユーザーインター
フェイス（NGINXサーバーはポート443でセキュ
ア接続をリッスンします）

TCP30603

Crosswork Data GatewayのバイタルコレクションTCP30607

Data Gateway VMを使用した Data Gateway gRPC
チャネル

TCP30608

Crosswork Data Gatewayの収集ステータスを設定
およびモニターします。

TCP30649

Data Gateway VMで実行されている astack-clientを
含む astack gRPCチャネル

TCP30650

収集されたデータを Crosswork Kafkaの接続先に
送信する Crosswork Data Gateway。

TCP30993、30994、
30995

表 9 : Crossworkクラスタが使用する宛先ポート

用途プロトコルポート

ICMPを使用したエンドポイントの検出。TCP/UDP7

管理対象デバイスとの SSH接続の開始。TCP22

DNSへの接続TCP/UDP53

ネットワークタイムプロトコル（NTP）UDP123

NETCONFの開始TCP830

Crossworkと Cisco NSO間の通信に使用されます（NETCONF
の場合）。

TCP2022

REST APIから SR-PCEへTCP8080

Crossworkと Cisco NSO間の通信に使用されます（HTTPSの場
合）。

TCP8888

DLMとCisco NSO間の通信用にDLM機能パックによって使用
されます。

TCP20243
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用途プロトコルポート

Cisco NSOでパッケージのリロードシナリオ中にDLM機能パッ
クリスナーを内部的に管理するために使用されます。

TCP20244

Crosswork Data Gatewayポート要件

次の表に、Crosswork Data Gatewayが正常に動作するために必要なポートの最小セットを示し
ます。

インバウンド：Crosswork Data Gatewayは指定されたポートでリッスンします。

アウトバウンド：Crosswork Data Gatewayは、指定されたポートの外部宛先 IPに接続します。

表 10 :管理トラフィック用に開くポート

方向用途プロトコルポート

着信SSHサーバTCP22

発信SCPクライアントTCP22

発信NTPクライアントUDP123

発信DNS ClientUDP53

発信Crossworkコントロー
ラ

TCP30607

SCPポートは調整できます。（注）

表 11 :デバイスアクセストラフィック用に開くポート

方向用途プロトコルポート

発信SNMPコレクタUDP161
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方向用途プロトコルポート

着信SNMPトラップコレク
タ

これはデ

フォルト値

です。この

値は、イン

ストール後

に Cisco
Crosswork
UIから変更
できます。

詳細につい

ては

「Configure
Crosswork
Data
Gateway
Global
Parameters」
を参照して

ください。

（注）

UDP1062

着信MDTコレクタTCP9010

発信CLIコレクタTCP22

着信syslogコレクタ

これはデフォルト値で

す。この値は、インス

トール後に Cisco
Crosswork UIから変更
できます。詳細につい

ては「Configure
Crosswork Data Gateway
Global Parameters」を
参照してください。

TLS6514

TCP9898

UDP9514
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https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/crosswork-infrastructure/4-3/AdminGuide/b_CiscoCrossworkAdminGuide_4_3/m-crosswork-data-gateway.html#Cisco_Task_in_List_GUI.dita_9d1d8f45-b316-4431-ab0e-8f7be10159db
https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/crosswork-infrastructure/4-3/AdminGuide/b_CiscoCrossworkAdminGuide_4_3/m-crosswork-data-gateway.html#Cisco_Task_in_List_GUI.dita_9d1d8f45-b316-4431-ab0e-8f7be10159db
https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/crosswork-infrastructure/4-3/AdminGuide/b_CiscoCrossworkAdminGuide_4_3/m-crosswork-data-gateway.html#Cisco_Task_in_List_GUI.dita_9d1d8f45-b316-4431-ab0e-8f7be10159db
https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/crosswork-infrastructure/4-3/AdminGuide/b_CiscoCrossworkAdminGuide_4_3/m-crosswork-data-gateway.html#Cisco_Task_in_List_GUI.dita_9d1d8f45-b316-4431-ab0e-8f7be10159db
https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/crosswork-infrastructure/4-3/AdminGuide/b_CiscoCrossworkAdminGuide_4_3/m-crosswork-data-gateway.html#Cisco_Task_in_List_GUI.dita_9d1d8f45-b316-4431-ab0e-8f7be10159db


方向用途プロトコルポート

発信gNMIコレクタTCPサイト特定

デフォルトポートは、

ベンダーによって

XR、XEとは異なりま
す。プラットフォーム

固有のマニュアルを確

認します。

表 12 :制御/データトラフィック用に開くポート

方向用途プロトコルポート

発信Crossworkコントロー
ラ

TCP30649

発信Crosswork KafkaTCP30993

30994

30995

発信Kafkaと gRPCの接続
先

サイト特定サイト特定

IPアドレスの制限
Crossworkクラスタでは、内部通信に次の IP範囲が使用されます。これは変更できません。そ
のため、これらのサブネットは、ネットワーク内のデバイスやその他の目的のために使用でき

ません。

Crossworkクラスタを分離して、すべての通信がクラスタ内にとどまるようにすることをお勧
めします。また、アドレス空間が、外部統合ポイント（デバイスへの接続、Crossworkがデー
タを送信する先の外部サーバーへの接続、NSOサーバーへの接続など）と重複していないこと
も確認してください。

これは、クラスタのインストールとスタティックルートの追加に適用されます。（注）

Cisco Crosswork Infrastructure 4.4およびアプリケーションインストールガイド
24

Cisco Crossworkのインストール要件

IPアドレスの制限



表 13 :保護された IPサブネット

備考サブネットIPタイプ

Dockerサブネット（インフラストラクチャ）172.17.0.0/16IPv4

リンクローカルアドレスブロック169.254.0.0/16

ループバックアドレス127.0.0.0/8

予約済み。以前はリレーサーバーが IPv6 over IPv4を実
行するために使用されました

192.88.99.0/24

将来の使用のために予約済み（以前はクラス Eブロッ
ク）

240.0.0.0/4

MCAST-TEST-NET224.0.0.0/4

現在のネットワーク、送信元アドレスとしてのみ有効0.0.0.0/8

Dockerサブネット（インフラストラクチャ）2001:db8:1::/64IPv6

ポッドサブネット（インフラストラクチャ）fdfb:85ef:26ff::/48

サービスサブネット（インフラストラクチャ）fd08:2eef:c2ee::/110

ループバックアドレス::1/128

リンクローカルfe80::/10

IPv6マルチキャストff00::/8

予約済み。以前はリレーサーバーが IPv6 over IPv4を実
行するために使用されました

2002::/16

Terredoトンネルとリレー2001:0000::/32

ORCHIDで使用され、IPv6ではルーティング不可です2001:20::/28

破棄プレフィックス。Crossworkゼロタッチプロビジョ
ニングに適用されない特定のユースケースで使用されま

す

100::/64

未指定のアドレス。ホストに割り当てることはできませ

ん

::/128

IPv4マッピングされたアドレス::ffff:0:0/96

IPv4変換されたアドレス::ffff:0:0:0/96
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他のシスコ製品の統合要件

このセクションでは、他のシスコ製品と統合するための要件について説明します。

統合コンポーネント

Cisco NSO、Cisco NED、Cisco SR-PCEなどの統合コンポーネントの互換性のあるバージョン
がインストールされていることを確認してください。

表 14 :統合コンポーネント -互換性のあるバージョン

バージョンソフトウェア/ドライバ

5.7.6または 5.7.x以降のバージョン

インストール手順については、関連する NSOド
キュメントを参照してください。

さらに、Cisco NSO LSAセットアップについて
は、（オプション）Cisco NSO Layered Service
Architectureの設定（28ページ）を参照してくだ
さい。

Cisco Network Services Orchestrator（Cisco
NSO）

Cisco IOS XR：

• CLI：7.40.1

• NETCONF：7.3.2、7.315、7.4.2、7.5.2、7.6、
7.7.1

Cisco IOS：

• CLI：6.77.9

Cisco Network Element Driver（NED）

Cisco NEDは、管理しているデ
バイスタイプとバージョンに

対してのみインストールする

必要があります。たとえば、

NETCONFを使用している場合
は、IOS XRバージョンに対応
する NEDをインストールする
必要があります。同様に、ネッ

トワークに IOSデバイスがあ
る場合は、Cisco IOS CLI NED
をインストールする必要があ

ります。

（注）

Cisco IOS XR 7.7.1

インストール手順については、『Cisco IOS XRv
9000 Router Installation Guide』を参照してくださ
い。。

Ciscoセグメントルーティングパス計算要
素（SR-PCE）

必須の機能パック

使用中の Cisco Crossworkアプリケーションまたはソリューションに応じて、製品に互換性を
持たせるために Cisco NSOにインストールする必要がある必須の機能パック（FP）がありま
す。次の表に、各 FPインストール手順の参照先を示します。
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表 15 :必須の機能パックのリスト

必要な機能パックのドキュメントCrosswork製品

• Cisco NSO Transport SDN Function Pack Bundle 4.1.0 User
Guide

• Cisco NSO Transport SDN Function Pack Bundle 4.1.0
Installation Guide

• Cisco Network Services Orchestrator DLM Service Pack 4.4.0
Installation Guide

• Cisco Crosswork NSO Telemetry Traffic Collector Function
Pack 4.4.0-116 Installation Guide

Crosswork Network Controller
Essentialsパッケージ

• Crosswork最適化エンジン

• Crossworkアクティブトポ
ロジ

• Cisco NSO Transport SDN Function Pack Bundle 4.1.0 User
Guide

• Cisco NSO Transport SDN Function Pack Bundle 4.1.0
Installation Guide

• Cisco Network Services Orchestrator DLM Service Pack 4.4.0
Installation Guide

• Cisco Crosswork NSO Telemetry Traffic Collector Function
Pack 4.4.0-116 Installation Guide

• Cisco Crosswork Change Automation NSO Function Pack 4.4.0
Installation Guide

Crosswork Network Controller
Advantageパッケージ
（Crosswork Active Topologyと
Crosswork Optimization Engine
の組み合わせ）

• Crosswork最適化エンジン

• Crossworkアクティブトポ
ロジ

• Cisco Crosswork Service
Health

• Cisco Crosswork Health
Insights

• Cisco Crosswork Change
Automation

• Crossworkゼロタッチプロ
ビジョニング

• Cisco Element Management
System（EMS）サービス

• Cisco Network Services Orchestrator DLM Service Pack 4.4.0
Installation Guide

• Cisco Crosswork NSO Telemetry Traffic Collector Function
Pack 4.4.0-116 Installation Guide

• Cisco Crosswork Change Automation NSO Function Pack 4.4.0
Installation Guide

Crosswork Health Insights

Crosswork Change Automation
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https://www.cisco.com/c/dam/en/us/td/docs/cloud-systems-management/crosswork-network-automation/NSO_Reference_Docs/Cisco_Network_Services_Orchestrator_DLM_Service_Pack_Installation_Guide_4_4_0.pdf
https://www.cisco.com/c/dam/en/us/td/docs/cloud-systems-management/crosswork-network-automation/NSO_Reference_Docs/Cisco_Network_Services_Orchestrator_DLM_Service_Pack_Installation_Guide_4_4_0.pdf
https://www.cisco.com/c/dam/en/us/td/docs/cloud-systems-management/crosswork-network-automation/NSO_Reference_Docs/Cisco_Crosswork_NSO_Telemetry_Traffic_Collector_Function_Pack_4_4_0-116_Installation_Guide.pdf
https://www.cisco.com/c/dam/en/us/td/docs/cloud-systems-management/crosswork-network-automation/NSO_Reference_Docs/Cisco_Crosswork_NSO_Telemetry_Traffic_Collector_Function_Pack_4_4_0-116_Installation_Guide.pdf
https://www.cisco.com/c/dam/en/us/td/docs/cloud-systems-management/crosswork-network-automation/NSO_Reference_Docs/Cisco_NSO_Transport_SDN_Function_Pack_Bundle_User_Guide_4_1_0.pdf
https://www.cisco.com/c/dam/en/us/td/docs/cloud-systems-management/crosswork-network-automation/NSO_Reference_Docs/Cisco_NSO_Transport_SDN_Function_Pack_Bundle_User_Guide_4_1_0.pdf
https://www.cisco.com/c/dam/en/us/td/docs/cloud-systems-management/crosswork-network-automation/NSO_Reference_Docs/Cisco_NSO_Transport_SDN_Function_Pack_Bundle_Installation_Guide_4_1_0.pdf
https://www.cisco.com/c/dam/en/us/td/docs/cloud-systems-management/crosswork-network-automation/NSO_Reference_Docs/Cisco_NSO_Transport_SDN_Function_Pack_Bundle_Installation_Guide_4_1_0.pdf
https://www.cisco.com/c/dam/en/us/td/docs/cloud-systems-management/crosswork-network-automation/NSO_Reference_Docs/Cisco_Network_Services_Orchestrator_DLM_Service_Pack_Installation_Guide_4_4_0.pdf
https://www.cisco.com/c/dam/en/us/td/docs/cloud-systems-management/crosswork-network-automation/NSO_Reference_Docs/Cisco_Network_Services_Orchestrator_DLM_Service_Pack_Installation_Guide_4_4_0.pdf
https://www.cisco.com/c/dam/en/us/td/docs/cloud-systems-management/crosswork-network-automation/NSO_Reference_Docs/Cisco_Crosswork_NSO_Telemetry_Traffic_Collector_Function_Pack_4_4_0-116_Installation_Guide.pdf
https://www.cisco.com/c/dam/en/us/td/docs/cloud-systems-management/crosswork-network-automation/NSO_Reference_Docs/Cisco_Crosswork_NSO_Telemetry_Traffic_Collector_Function_Pack_4_4_0-116_Installation_Guide.pdf
https://www.cisco.com/c/dam/en/us/td/docs/cloud-systems-management/crosswork-network-automation/NSO_Reference_Docs/Cisco_Crosswork_Change_Automation_NSO_Function_Pack_Installation_Guide_4_4_0.pdf
https://www.cisco.com/c/dam/en/us/td/docs/cloud-systems-management/crosswork-network-automation/NSO_Reference_Docs/Cisco_Crosswork_Change_Automation_NSO_Function_Pack_Installation_Guide_4_4_0.pdf
https://www.cisco.com/c/dam/en/us/td/docs/cloud-systems-management/crosswork-network-automation/NSO_Reference_Docs/Cisco_Network_Services_Orchestrator_DLM_Service_Pack_Installation_Guide_4_4_0.pdf
https://www.cisco.com/c/dam/en/us/td/docs/cloud-systems-management/crosswork-network-automation/NSO_Reference_Docs/Cisco_Network_Services_Orchestrator_DLM_Service_Pack_Installation_Guide_4_4_0.pdf
https://www.cisco.com/c/dam/en/us/td/docs/cloud-systems-management/crosswork-network-automation/NSO_Reference_Docs/Cisco_Crosswork_NSO_Telemetry_Traffic_Collector_Function_Pack_4_4_0-116_Installation_Guide.pdf
https://www.cisco.com/c/dam/en/us/td/docs/cloud-systems-management/crosswork-network-automation/NSO_Reference_Docs/Cisco_Crosswork_NSO_Telemetry_Traffic_Collector_Function_Pack_4_4_0-116_Installation_Guide.pdf
https://www.cisco.com/c/dam/en/us/td/docs/cloud-systems-management/crosswork-network-automation/NSO_Reference_Docs/Cisco_Crosswork_Change_Automation_NSO_Function_Pack_Installation_Guide_4_4_0.pdf
https://www.cisco.com/c/dam/en/us/td/docs/cloud-systems-management/crosswork-network-automation/NSO_Reference_Docs/Cisco_Crosswork_Change_Automation_NSO_Function_Pack_Installation_Guide_4_4_0.pdf


必要な機能パックのドキュメントCrosswork製品

• Cisco Network Services Orchestrator DLM Service Pack 4.4.0
Installation Guide

• Cisco Crosswork NSO Telemetry Traffic Collector Function
Pack 4.4.0-116 Installation Guide

Crosswork最適化エンジン

（オプション）Cisco NSO Layered Service Architectureの設定
このセクションは、Cisco NSO Layered Service Architecture（LSA）展開を選択した場合にのみ
適用されます。

Cisco NSO LSAを使用すると、任意の数のデバイスノードを追加して、メモリとプロビジョニ
ングのスループットを向上させることができます。大規模なサービスプロバイダーまたは企業

は、Cisco NSOを使用して、数十万を超える管理対象デバイスに及ぶ、数百万の加入者または
ユーザーのサービスを管理しています。これを実現するには、LSAと呼ばれる階層化された方
法でサービスを設計できます。

Cisco Crosswork Network Controller 4.0を大規模な顧客向けに位置付けるために、このソリュー
ションは既存の Cisco NSO LSAアーキテクチャと互換性があります。

次の手順に従って、Cisco NSO LSAをいつ使用するかを決定します。

1. 展開がスタンドアロンか Cisco NSO LSAかを確認します。

2. 展開がスタンドアロンの場合は、使用可能な最大メモリを確認します。使用可能な最大メ
モリが現在のメモリ状態よりも多い場合は、Cisco NSO LSAを展開する必要があります。

スタンドアロン展開から Cisco NSO LSA展開への移行は、現在サポートされていません。（注）

Cisco NSO LSAの詳細情報を取得し、Cisco NSO LSAを設定するには、「NSO Layered Service
Architecture」を参照してください。

サポートされるWebブラウザ
インフラストラクチャのインストール後にCrossworkUIにアクセスするには、検証済みのブラ
ウザのいずれかを使用することをお勧めします。

表 16 :サポートされるWebブラウザ

バージョンブラウザ

92以降Google Chrome

（推奨）
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バージョンブラウザ

70以降Mozilla Firefox

推奨される表示解像度は 1600 x 900ピクセル以上（最小：1366 x 768）です。

サポートされているブラウザを使用することに加えて、Crossworkアプリケーション内の地理
的マップにアクセスするすべてのクライアントデスクトップは、mapbox.comのサイトにアク
セスできる必要があります。Cisco Crossworkが外部サイトにアクセスすることを望まないお客
様は、マップファイルをローカルにインストールすることを選択できます。詳細については、

『Cisco Crosswork Infrastructure 4.4 and Applications Administration Guide』の「Set Up Maps」の
章を参照してください。

VMware vCenterのインストール要件
• VMwareリソース要件（29ページ）

• VMware設定（31ページ）

•サポート対象のネットワークトポロジモデル（32ページ）

VMwareリソース要件
このセクションでは、VMwareに Crossworkを展開するために各 VMに必要なリソース要件に
ついて説明します。

Cisco NSOおよびCisco SR-PCEの互換性のあるバージョンがインストールされていること、お
よび必須のすべての機能パックがインストールされていることを確認してください。詳細につ

いては、他のシスコ製品の統合要件（26ページ）を参照してください。

重要

次の表は、さまざまなユースケースとアプリケーションの組み合わせに対するVMの要件を示
しています。

表 17 : VMwareの VM要件

ストレージ

（ブートディ

スク +データ
ディスク）

ネットワークイン

ターフェイスコン

トローラ（NIC）

メモリ

（RAM）
vCPUコンポーネント

1 TB10 Gbps

最小クロック予

約：18 GHz

96 GB12Crosswork Infrastructure
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ストレージ

（ブートディ

スク +データ
ディスク）

ネットワークイン

ターフェイスコン

トローラ（NIC）

メモリ

（RAM）
vCPUコンポーネント

70 GB（50 GB
+ 20 GB）

10 Gbps48 GB12CDGオンプレミス標準

570 GB（50
GB + 520
GB）

10 Gbps112 GB20CDGオンプレミス拡張

1 TB10 Gbps128 GB16Cisco NSO
3

70 GB10 Gbps24 GB8Cisco SR-PCE
4

3 NSOフットプリントは、展開のタイプ（スタンドアロンまたは非 LSA）によって異なり
ます

4 SR-PCEの数は、管理する必要があるヘッドエンドの数によって異なります

実稼働環境の要件に基づいて変更される可能性があるため、ディスク要件にはRAID構成は含
まれていません。

（注）

Crossworkインフラストラクチャ VMに関する注意事項：

•各 VMのストレージに加えて、ビルドイメージ、アプリケーションパッケージ、および
バックアップを保存するために、データセンターに追加のスペースが必要になります。

•ストレージ要件は、サポートされているデバイスの数や選択した展開タイプなどの要因に
よって異なります。ただし、ほとんどの展開では 1 TBのディスク容量で十分です。

•パフォーマンスにより、従来のハードディスクドライブ（HDD）よりも、ソリッドステー
トドライブ（SSD）が優先されます。

• HDDを使用している場合、最低速度は 10,000 RPM以上です。

• VMデータストアのディスクアクセス遅延は 10ミリ秒未満である必要があります。

•クラスタのアップグレードには、クラスタによって使用される総ディスク容量の2倍の容
量が一時的に必要になります。

• Cisco Crossworkのバックアップを作成するのに十分なストレージ（少なくとも 25 GB）を
備えた SCPサーバーが設定されていることを確認してください。
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VMware設定
クラスタインストーラを使用して Cisco Crossworkをインストールする場合は、次の要件が必
須です。vCenterデータセンターがこれらの要件を満たしていない場合は、VMを個別に展開
する必要があり、VM間で接続を手動で確立する必要があります。手動インストールの詳細に
ついては、vCenter vSphere UIを使用した Cisco Crossworkの手動インストール（62ページ）
を参照してください。

•ハイパーバイザと vCenterのサポート対象：

• VMware vSphere 6.7以降

• VMware vCenter Server 7.0および ESXi 7.0

• VMware vCenter Server 6.7（Update 3g以降）および ESXi 6.7 (Update 1)

•インストーラを実行するマシンは、クラスタをインストールする予定の vCenterデータセ
ンターにネットワーク接続できる必要があります。この必須要件を満たすことができない

場合は、手動でクラスタをインストールする必要があります。手動インストールの詳細に

ついては、vCenter vSphere UIを使用した Cisco Crossworkの手動インストール（62ペー
ジ）を参照してください。

• Cisco Crossworkクラスタ VM（ハイブリッドノードとワーカーノード）は、ハイパース
レッディングが無効になっているハードウェアでホストする必要があります。

•ホストリソースが（CPUまたはメモリに関して）オーバーサブスクライブされていないこ
とを確認します。Cisco CrossworkクラスタノードはVMに高い要求を課すため、ノードを
ホストするマシンの CPUまたはメモリリソースをオーバーサブスクライブしないでくだ
さい。

•すべての物理ホストマシンは同じVMwareデータセンター内で編成する必要があります。
また、すべてのクラスタノードを単一の物理ホストに展開することは可能ですが（要件を

満たしている場合）、ノードは複数の物理ホストに分散することを推奨します。

• Crossworkの管理およびデータネットワークに必要なネットワークをデータセンターで構
築および設定し、低遅延 L2通信を許可する必要があります。

Crosswork VMをホストするすべての物理ホストマシンでこれらの
ネットワークを使用するには、1組のネットワーク名が必要です。
すべての ESXiホストマシンで同じネットワーク名を使用して構
成する必要があります。

（注）

• VRRPの使用を許可するには、DVSポートグループを次のように設定する必要がありま
す。

値プロパティ

拒否（Reject）無差別モード（Promiscuous mode）
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値プロパティ

拒否（Reject）MACアドレスの変更（MAC address
changes）

vCenterで設定を編集するには、[Host] > [Configure] > [Networking] > [Virtual Switches]に
移動し、仮想スイッチを選択します。仮想スイッチで [Edit] > [Security]を選択し、提示
された設定を確認します。クラスタで使用される仮想スイッチごとにこのプロセスを繰り

返します。

• vCenterへのアクセスに使用するユーザーアカウントに次の権限があることを確認します。

• VM（プロビジョニング）：複製する VMで VMを複製します。

• VM（プロビジョニング）：ゲストオペレーティングシステムをカスタマイズする場
合は、VMまたは VMフォルダをカスタマイズします。

• VM（インベントリ）：データセンターまたは VMフォルダの既存の VMから作成し
ます。

• VM（設定）：データセンターまたは VMフォルダに新しいディスクを追加します。

•リソース：接続先ホスト、クラスタ、またはリソースプールのリソースプールにVM
を割り当てます。

•データストア：接続先データストアまたはデータストアフォルダに領域を割り当てま
す。

•ネットワーク：VMを割り当てるネットワークを割り当てます。

•プロファイル駆動型ストレージ（クエリ）：この権限設定は、データセンターツリー
レベルのルートで許可する必要があります。

•また、vCenterストレージ制御を有効にすることを推奨します。

サポート対象のネットワークトポロジモデル

このセクションでは、さまざまなトポロジモデルと、VMwareでCisco Crossworkを展開して使
用するために採用できる対応するネットワークコンポーネントを紹介します。各トポロジモデ

ルには、対応するネットワークコンポーネントと接続があり、それらを機能させるためにイン

ストールする必要があります。

ルーテッドネットワークとデバイスネットワーク

さまざまなコンポーネント間の接続は、外部ルーティングエンティティを介して行う必要があ

ります。これらの図は、ルーテッドネットワーク内で可能なルーティングドメインを示すさま

ざまな線のスタイルを示しています。

•実線：管理ルーティングドメイン。
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•点線：データ/制御ルーティングドメイン（Cisco Crossworkおよび Cisco Crosswork Data
Gatewayとその他のデータ接続先（外部のKafkaまたはgRPC）間での転送される情報）。

•破線：デバイスアクセスルーティングドメイン（Cisco Crosswork Data Gatewayと NSO
から）。

•青の破線：代替 SR-PCE設定パス

これらの各ドメインの IP/サブネットアドレッシング方式は、展開のタイプによって異なりま
す。

Crossworkと NSOがデバイスに到達するには、ドメイン間のルーティングが必要です。ただ
し、選択した送信元（CrossworkやNSOなど）のみがデバイスに到達できるように適切なファ
イアウォールルールを設定する必要があります。

デバイスネットワークでは、各展開のローカルセキュリティポリシーに応じて、インバウン

ドで、またはアウトオブバンド管理インターフェイスを使用してデバイスに到達できます。

ネットワークコンポーネント間を流れるトラフィックには、次に説明する3つのタイプがあり
ます。
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図 1 : Cisco Crosswork：1 NICネットワークトポロジ
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図 2 : Cisco Crosswork：2 NICネットワークトポロジ
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図 3 : Cisco Crosswork：3 NICネットワークトポロジ

表 18 :ネットワークトラフィックのタイプ

説明トラフィック

UIとコマンドラインにアクセスし、サーバー間（Cisco Crossworkから
Crosswork Data Gatewayまたは NSOへなど）でデータ情報を渡します。

管理

Crosswork Data Gatewayと Cisco Crossworkとその他のデータの接続先（外
部Kafka/gRPC）間でのデータおよび設定の転送。

データ
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説明トラフィック

デバイスの設定と管理、および Crosswork Data Gatewayに転送されるテレ
メトリデータ。

デバイスアクセス

Cisco Crosswork仮想マシン（VM）

Cisco Crosswork VMには、次の vNIC展開オプションがあります。

表 19 : Cisco Crosswork vNIC展開モード

説明vNICvNICの数

単一の NICを通過する管理、データ、およびデバイス
アクセス

管理1

管理管理2

データおよびデバイスアクセスデータ

Cisco Crosswork Data Gateway VM

Cisco Crosswork Data Gateway VMには、次の vNIC展開オプションがあります。

Crossworkクラスタで 1つのインターフェイスを使用する場合は、Crosswork Data Gatewayで 1
つのインターフェイスのみを使用する必要があります。Crossworkクラスタで 2つのインター
フェイスを使用する場合は、ネットワークの要件に応じて、Crosswork Data Gatewayで 2つま
たは 3つのインターフェイスを使用できます。

（注）

表 20 : Cisco Crosswork Data Gateway vNIC展開モード

説明vNICvNICの数

単一の NICを通過する管理、データ、およびデバイス
アクセス

vNIC01

管理vNIC02

データおよびデバイスアクセスvNIC1

管理vNIC03

データvNIC1

デバイスアクセスvNIC2
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vNICの数の設定は、展開環境によって異なることがあります。vNICの数は、展開のセキュリ
ティおよびトラフィック分離のニーズに応じて異なることがあります。Crosswork Data Gateway
と Crossworkは、可変数の vNICを導入することでこの変動に対応します。

（注）

SR-PCEの設定

セグメントルーティングパス計算要素（SR-PCE）は、デバイスと Software Defined Networking
（SDN）コントローラの両方です。一部の展開では、SR-PCEインスタンスをデバイスとして
扱う必要があります。その場合は、デバイスネットワーク経由でアクセスする必要がありま

す。一部の展開では、SR-PCEインスタンスをSDNコントローラとして扱い、管理ルーティン
グドメインでアクセスする場合があります。Crossworkは両方のモデルをサポートしています。
デフォルトでは、Crossworkは eth0（管理）を使用して、管理ドメイン上の SDNコントロー
ラとして SR-PCEにアクセスします（図を参照）。デバイスネットワーク上のデバイスとして
SR-PCEインスタンスへの Crossworkアクセスを有効にする方法の詳細については、『Cisco
Crosswork Infrastructure 4.4 and Applications Administration Guide』の「Add Cisco SR-PCE Providers」
のトピックを参照してください。

ZTPの要件

ゼロタッチプロビジョニングを使用する場合は、デバイスネットワークに DHCPサーバーと
TFTPサーバーが装備されている必要があります（Cisco Crossworkでは提供されません）。す
べての ZTPオプションは DHCPを必要とし、PNPも TFTPサーバーを必要とします。デバイ
スは、Crossworkクラスタからファイル（ソフトウェアや設定）を直接プルするため、Crosswork
クラスタへのネットワーク接続も必要とします。ゼロタッチプロビジョニングの概念と機能の

詳細については、『Cisco Crosswork Infrastructure 4.4 and Applications Administration Guide』の
「Zero Touch Provisioning」の章を参照してください。

Cisco Network Services Orchestrator（NSO）VM

NSO VMには次の vNICを備えています。

•管理：NSOに到達するための Crossworkアプリケーションに使用します。

•デバイスアクセス：NSOがデバイスまたは NSOリソース側サービス（RFS）に到達する
ために使用します。

AWS EC2でのインストール要件
Amazon Web Services Elastic Compute Cloud（AWS EC2）は、Crossworkの構築とホストに使用
するサイズ変更可能なコンピューティング容量を提供するWebサービスです。

• AWSリソース要件（39ページ）

• AWS EC2設定（40ページ）
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Crossworkは、次の方法を使用して AWS EC2に展開できます。

• CloudFormationの使用：CloudFormationプロセスは、クラスタを構築する手動の手順より
も高速でエラーが発生しにくいですが、クラスタの展開の詳細を含むCloudFormationテン
プレートを準備するために必要なスキルを持っている必要があります。

•各VMを手動で展開する：手動の展開プロセスは簡単ですが、時間がかかり、クラスタ内
のVMごとに繰り返す必要があります。手動プロセスでは、クラスタ内のVMごとに作成
する必要がある小さなスクリプト（「ユーザーデータ」）が必要です。

AWSリソース要件
このセクションでは、Amazon EC2に Crossworkを展開するために各 VMに必要なリソース要
件について説明します。

Cisco NSOおよびCisco SR-PCEの互換性のあるバージョンがインストールされていること、お
よび必須のすべての機能パックがインストールされていることを確認してください。詳細につ

いては、他のシスコ製品の統合要件（26ページ）を参照してください。

重要

次の表は、さまざまなユースケースとアプリケーションの組み合わせに対するVMの要件を示
しています。

表 21 : Amazonの VM要件

ストレージ

（ブートディ

スク +データ
ディスク）

ネットワークイン

ターフェイスコン

トローラ（NIC）

メモリ

（RAM）
vCPUコンポーネント

1 TB10 Gbps96 GB12

最小クロック

予約：18 GHz

Crosswork Infrastructure

70 GB（50 GB
+ 20 GB）

10 Gbps64 GB12CDGオンプレミス標準

570 GB（50
GB + 520
GB）

10 Gbps128 GB24CDGオンプレミス拡張

1 TB10 Gbps128 GB16Cisco NSO
5

70 GB10 Gbps24 GB8Cisco SR-PCE
6
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5 NSOフットプリントは、展開のタイプ（スタンドアロンまたは非 LSA）によって異なり
ます

6 SR-PCEの数は、管理する必要があるヘッドエンドの数によって異なります

Crossworkインフラストラクチャ VMに関する注意事項：

•各 VMのストレージに加えて、ビルドイメージ、アプリケーションパッケージ、および
バックアップを保存するために、データセンターに追加のスペースが必要になります。

•ストレージ要件は、サポートされているデバイスの数や選択した展開タイプなどの要因に
よって異なります。ただし、ほとんどの展開では 1 TBのディスク容量で十分です。

•パフォーマンスにより、従来のハードディスクドライブ（HDD）よりも、ソリッドステー
トドライブ（SSD）が優先されます。

• HDDを使用している場合、最低速度は 10,000 RPM以上です。

• 1つ以上の VMデータストアのディスクアクセス遅延が 10ミリ秒未満である必要があり
ます。

•クラスタのアップグレードには、クラスタによって使用される総ディスク容量の2倍の容
量が一時的に必要になります。

• Cisco Crossworkのバックアップを作成するのに十分なストレージ（少なくとも 25 GB）を
備えた SCPサーバーが設定されていることを確認してください。

AWS EC2設定
このセクションでは、AWS EC2に Crossworkクラスタと Crosswork Data Gatewayをインストー
ルするために構成する必要がある設定について説明します。

このセクションで説明する要件のほとんどは AWS EC2の概念であり、Crossworkだけが課す
ものではありません。

注目

説明要件

VPC（仮想プライベートクラウド）は、Crossworkインターフェイス（管理およびデータ）および Crosswork Data Gateway
（管理、データ、およびデバイス）インターフェイスの専用サブネットで作成および構成されます。IPアドレスの制限（24
ページ）のセクションに記載されているアドレスを使用しないでください。

Crossworkクラスタは、複数の可用性ゾーンでのインスタンスの起動をサポートしていません。サブネットが同
じ可用性ゾーンにリンクされていることを確認してください。

（注）

VPCとサブネット
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説明要件

次のパラメータを使用して、VPCにエンドポイントが作成されます。

•サービス名：展開するリージョン（可用性ゾーン）の EC2サービス。

•プライベート DNS名：有効

•エンドポイントタイプ：インターフェイス

• [サブネット（Subnets）]で、インストールに使用する予定の管理サブネットを指定します。Crosswork VMと Crosswork
Data Gateway VMに異なる管理サブネットを使用している場合は、両方の管理サブネットを指定して、エンドポイント
がサブネットにアクセスできるようにしてください。

エンドポイント

Identity and Access Management（IAM）で、関連する権限ポリシーを使用してロールが作成されます。IAMロールは、短期間
有効なログイン情報を持つ、特定の権限を持つ IDです。信頼するエンティティがロールを引き受けることができます。

（注） • Crossworkロールに必要な最小限の権限は、ec2:AssignPrivateIpAddressesおよび ec2:UnassignPrivateIpAddresses
です。

•ロールの信頼ポリシーには、"Action": "sts:AssumeRole"条件が必要です。

IAMロール

キーペア（VMへのログインに使用される秘密キー）が作成および構成されます。キーペア

クラスタ戦略の配置グループが作成されます。

クラスタ配置グループでは、インスタンスは単一の可用性ゾーンに論理的にグループ化され、ネットワーク遅延が短く、ネッ

トワークのスループットが高いというメリットがあります。

この要件は、Crossworkクラスタインスタンスを起動する場合にのみ必要です。

配置グループ
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説明要件

Crossworkクラスタ：2つの IPサブネット。1つは管理ネットワーク用、もう 1つはデータネットワーク用で、展開される
ノード（ハイブリッドまたはワーカー）ごとに 1つの IPアドレス（IPv4または IPv6）と、仮想 IP（VIP）アドレスとして使
用される 1つの追加の IPアドレス。展開にワーカーノードが必要な場合は、ワーカーノードごとに管理とデータの IPアド
レスが必要です。

シングル NICを使用する場合、展開されるノード（ハイブリッドまたはワーカー）ごとに 1つの IPアドレス（IPv4または
IPv6）と、仮想 IP（VIP）アドレスとして使用される1つの追加の IPアドレスが必要です。デュアルNICを使用する場合（1
つは管理ネットワーク用、もう 1つはデータネットワーク用）、展開される各ノード（ハイブリッドまたはワーカー）の管
理およびデータ IPアドレス（IPv4または IPv6）と、管理およびデータ仮想 IP（VIP）アドレスとして使用される 2つの追加
IPアドレスが必要です。

たとえば、シングル NICを備えた 3 VMクラスタの場合は 4つの IPアドレスが必要であり、デュアル NICを備えた 3 VM
クラスタの場合は 8つの IPアドレス（管理ネットワーク用に 4つ、データネットワーク用に 4つ）が必要です。

Crosswork Data Gateway：管理トラフィックとデータトラフィック専用の IPアドレス。デバイスアクセストラフィック用
の IPアドレスは、Crosswork Data Gatewayプールの作成時に割り当てられます（『Cisco Crosswork Infrastructure 4.4 and
Applications Administration Guide』の「Create a Crosswork Data Gateway Pool」のセクションで説明）。

• IPアドレスは、Cisco Crosswork Data Gatewayがインストールされるネットワークのゲートウェイアドレスに到達できる
必要があります。そうでない場合、インストールは失敗します。

•この時点では、IPの割り当ては永続的であり、再展開しない限り変更できません。詳細については、シスコカスタマー
エクスペリエンスチームにお問い合わせください。

IPアドレス

許可するポートまたはトラフィックを指定するには、セキュリティグループを作成して構成する必要があります。ポート要

件の詳細については、ポート要件（19ページ）を参照してください。
セキュリティグルー

プ

インスタンス展開のリソースプロファイル。

Crossworkクラスタ：

•デモまたはラボ用の展開には、m5.4xlargeを選択します。

•実稼働の展開には m5.8xlargeを選択します。

Crosswork Data Gateway（実稼働およびラボ用展開）：

•標準：m5.4xlargeを選択

•拡張：m5.8xlargeを選択

インスタンスタイプ

CloudFormationテンプレートの手順を使用してインストール中にアップロードする必要がある Crossworkクラスタおよび
Crosswork Data Gateway VMの CFテンプレート（.yaml）ファイル。詳細については、以下を参照してください。

• CloudFormationテンプレートを使用して AWS EC2に Cisco Crossworkをインストールする（74ページ）

• CloudFormationテンプレートを使用して Amazon EC2に Crosswork Data Gatewayをインストールする（113ページ）

CloudFormation
（CF）テンプレート
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説明要件

手動インストール手順中に指定する必要があるVM固有のパラメータスクリプト。詳細については、以下を参照してくださ
い。

• Amazon EC2に Crossworkクラスタを手動でインストールする （76ページ）

• Amazon EC2に Crosswork Data Gatewayを手動でインストールする （115ページ）

ユーザーデータ
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第 3 章

Crossworkクラスタのインストール

この章は次のトピックで構成されています。

•インストールパラメータ（45ページ）
• VMware vCenterへの Cisco Crossworkのインストール（51ページ）
• AWS EC2に Crossworkクラスタをインストールする（74ページ）
• Cisco Crosswork UIへのログイン（80ページ）

インストールパラメータ
このセクションでは、Crossworkクラスタのインストール時に指定する必要がある重要なパラ
メータについて説明します。表に記載されている各パラメータに入力する関連情報を把握して

いること、さらに使用中の環境が Cisco Crossworkのインストール要件（11ページ）で指定
されているすべての要件を満たしていることを確認してください。

以下のパラメータの一部には、宛先プラットフォーム（vCenterまたは AWS EC2）、インス
トール方法（自動または手動）および選択した IPスタック（IPv4または IPv6）に応じて異な
る名前が付けられます。該当するパラメータのエイリアスが「別の表現」列に記載されていま

す。

（注）

表 22 :一般パラメータ

説明別の表現パラメータ名

クラスタファイルの名前。ClusterName

IPスタックプロトコル：IPv4または IPv6CWIPv4Address、

CWIPv6Address

ClusterIPStack

VMの管理 IPアドレス（IPv4または IPv6）。ManagementIPv4Address、

ManagementIPv6Address

ManagementIPAddress

ドット付き 10進形式の管理 IPサブネット（IPv4ま
たは IPv6）。

ManagementIPv4Netmask、

ManagementIPv6Netmask

ManagementIPNetmask
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説明別の表現パラメータ名

管理ネットワーク上のゲートウェイIP（IPv4または
IPv6）。アドレスは到達可能である必要がありま
す。そうでない場合、インストールは失敗します。

ManagementIPv4Gateway、

ManagementIPv6Gateway

ManagementIPGateway

クラスタの管理仮想 IP。ManagementVIP

クラスタの管理仮想 IPの名前。これはDNS名を介
してCrossworkクラスタ管理VIPに到達するために
使用されるオプションのパラメータです。このパラ

メータを使用する場合、対応する DNSレコードが
DNSサーバーに存在するとともに、それが
ManagementVIPおよびManagementVIPNameと一致
している必要があります。

ManagementVIPName

VMのデータ IPアドレス（IPv4または IPv6）。DataIPv4Address、

DataIPv6Address

DataIPAddress

ドット付き 10進形式のデータ IPサブネット（IPv4
または IPv6）。

DataIPv4Netmask、

DataIPv6Netmask

DataIPNetmask

データネットワーク上のゲートウェイ IP（IPv4ま
たは IPv6）。アドレスは到達可能である必要があ
ります。そうでない場合、インストールは失敗しま

す。

DataIPv4Gateway、

DataIPv6Gateway

DataIPGateway

クラスタのデータ仮想 IP。DataVIP

クラスタのデータ仮想 IPの名前。これはDNS名を
介してCrossworkクラスタデータVIPに到達するた
めに使用されるオプションのパラメータです。この

パラメータを使用する場合、対応する DNSレコー
ドが DNSサーバーに存在するとともに、それが
DataVIPおよび DataVIPNameと一致している必要
があります。

DataVIPName

DNSサーバーの IPアドレス（IPv4または IPv6）。
アドレスは到達可能である必要があります。そうで

ない場合、インストールは失敗します。

DNSv4、DNSv6DNS

NTPサーバーのアドレスまたは名前。アドレスは
到達可能である必要があります。そうでない場合、

インストールは失敗します。

NTP

クラスタに使用されるドメイン名。DomainDomainName
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説明別の表現パラメータ名

Cisco Crossworkにログインするためのユーザー名。

これは省略可能なパラメータです。

CWusername

Cisco Crossworkにログインするためのパスワード。

強力な VMパスワード（大文字と小文字、数字、
特殊文字を含む8文字の長さ）を使用します。ディ
クショナリの単語に類似したパスワード

（「Pa55w0rd!」など）や関連する単語に類似した
パスワード（C!sco123や Cwork321!など）の使用
は避けてください。そのようなパスワードは基準を

満たしていますが、脆弱であり、VMのセットアッ
プに失敗します。より多くの文字を含む複雑な組み

合わせのパスワードを使用することをお勧めしま

す。

CWPassword

クラスタの VMサイズ。値は largeです。VMSize

VMの名前

少なくとも 3つの一意の名前（VMごとに 1つ）が
必要です。

VMName

VMのタイプを示します。[ハイブリッド（Hybrid）]
または [ワーカー（Worker）]を選択します。

4.4リリースの Crossworkクラスタに
は、ハイブリッド構成で動作する 3つ
以上の VMが必要です。

（注）

NodeTypeVMType

新しいクラスタで最初に構築する VMの場合は、
[True]を選択します。

他のすべての VMの場合、または障害が発生した
VMを再構築する場合は、[False]を選択します。

このパラメータは、クラスタインストーラツールを

使用してインストールする場合はオプションです。

IsSeed

ハイブリッドノードとワーカーノードを含むクラス

タ内のノードの総数。デフォルト値は 3です。

このパラメータは、クラスタインストーラツールを

使用してインストールする場合はオプションです。

InitNodeCount
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説明別の表現パラメータ名

クラスタ内のハイブリッドノードの総数。デフォル

ト値は 3です。

このパラメータは、クラスタインストーラツールを

使用してインストールする場合はオプションです。

InitMasterCount

バックアップパーティションのサイズとして使用さ

れる、データディスク容量の最小パーセンテージ。

デフォルト値は 50です（有効な範囲は 1〜 80）。

別の値が推奨されない限り、デフォルト値を使用し

てください。

最終的なバックアップパーティション

サイズは動的に計算されます。このパ

ラメータは最小値を定義します。

（注）

BackupMinPercent

ハイブリッドノードのデータディスクサイズを示し

ます（ギガバイト単位）。これはオプションのパラ

メータであり、明示的に指定されない場合、デフォ

ルト値は 450です（有効な範囲は 450〜 8000）。

別の値が推奨されない限り、デフォルト値を使用し

てください。

ManagerDataFsSize

ワーカーノードのデータディスクサイズを示します

（ギガバイト単位）。これはオプションのパラメー

タであり、明示的に指定されない場合、デフォルト

値は 450です（有効な範囲は 450〜 8000）。

別の値が推奨されない限り、デフォルト値を使用し

てください。

WorkerDataFsSize

すべてのディスクのシンプロビジョニングまたは

シックプロビジョニング。実稼働展開では

「false」、ラボ展開では「true」に設定します。

ThinProvisioned
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説明別の表現パラメータ名

VMCPUおよびメモリプロファイルの予約の適用を
決定します（詳細については、VMwareリソース要
件（29ページ）を参照してください）。これはオ
プションのパラメータであり、明示的に指定されな

い場合、デフォルト値は trueです。

trueに設定すると、VMのリソースが独占的に提供
されます。この状態では、CPUコア、メモリ、ま
たは CPUサイクルが不十分な場合、インストール
に失敗します。

falseに設定すると（ラボインストールの場合にの

み設定）、VMのリソースはベストエフォートで提
供されます。この状態では、CPUコアが不十分な
場合、インストールに失敗します。

EnableHardReservations

RAMディスクのサイズ。

このパラメータはラボインストールのみに使用され

ます（値は 2以上にする必要があります）。
RAMDiskSizeにゼロ以外の値が指定されている場合、

HSDatastore値は使用されません。

ramdiskRamDiskSize

このVMの状態。実行中のステータスを示すには、
値を 2（#OP_Status = 2）にする必要があります。

これは省略可能なパラメータです。

このパラメータは、インストーラを使用せずにイン

ベントリを手動でインポートする場合にのみ使用

（コメント化を解除）します。

OP_Status

構成マニフェストスキーマのバージョンSchemaVersion

ログパーティションサイズ（ギガバイト単位）。最

小値は 10 GB、最大値は 1000 GBです。
LogFsSize

表 23 : VMwareテンプレートのパラメータ

説明パラメータ名

vCenter IPまたはホスト名。vCenterAddress

vCenterにログインするために必要なユーザー名。vCenterUser

vCenterにログインするために必要なパスワード。vCenterPassword

使用するデータセンターリソースの名前。DCname
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説明パラメータ名

VMの管理インターフェイスに接続する vCenterネットワークの名
前。

MgmtNetworkName

VMのデータインターフェイスに接続する vCenterネットワークの
名前。

DataNetworkName

ESXiホストまたはリソースグループの名前。Host

このホストまたはリソースグループで使用可能なデータストア名。Datastore

このホストまたはリソースグループで使用可能な高速データスト

ア。

HSDatastore

vCenterのリソースフォルダ名。使用しない場合は空のままにし
ます。

DCfolder

vCenterの Crossworkクラスタ VMイメージの名前。空白のままに
すると、アップロードされた画像から名前が生成されます。

Cw_VM_Image

ESXiホストまたはリソースによってホストされる VMの ID。こ
れらは Crossworkクラスタ VMと一致する必要があります。

HostedCwVMs

表 24 : AWS EC2テンプレートのパラメータ

説明パラメータ名

展開されたすべての VMの管理 IPアドレス。ManagementPeerIPs

展開されたすべての VMのデータ IPアドレス。DataPeerIPs

AWSアカウント管理者がクラスタ仮想マシンを構築するために作
成した Identity and Access Management（IAM）ユーザー ID。

AwsIamRole

kubernetesサービスネットワークのネットワークアドレス。CIDR
範囲は「/16」固定です。

これは省略可能なパラメータです。

K8sServiceNetwork

kubernetesポッドネットワークのネットワークアドレス。CIDR範
囲は「/16」固定です。

これは省略可能なパラメータです。

K8sPodNetwork
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VMware vCenterへの Cisco Crossworkのインストール
このセクションでは、VMware vCenterに Cisco Crossworkをインストールする方法について説
明します。

•クラスタインストーラツールを使用した VMware vCenterへの Cisco Crossworkのインス
トール （51ページ）：

Cisco Crossworkのインストールには、クラスタインストーラツールが推奨されています。
クラスタインストーラは、テンプレートファイルを介して提供されるユーザー指定のパラ

メータを使用して、Crossworkクラスタを展開するために使用されるデイゼロインストー
ルツールです。このツールは、通常のPC/ラップトップを含む任意のDocker対応プラット
フォームでホストできる Dockerコンテナから実行されます。Dockerコンテナには、展開
固有のデータを提供するために編集可能なテンプレートファイルのセットが含まれていま

す。

• vCenter vSphere UIを使用した Cisco Crossworkの手動インストール（62ページ）

クラスタインストーラツールを使用した VMware vCenterへの Cisco
Crossworkのインストール

この項では、クラスタインストーラツールを使用して VMware vCenterに Cisco Crossworkをイ
ンストールする手順について説明します。

このトピックで言及されているファイル名はサンプル名であり、cisco.comの実際のファイル
名とは異なる場合があります。

注目

始める前に

クラスタインストーラツールを使用する際に知っておくべきいくつかのポイントは以下のとお

りです。

•環境が Crossworkクラスタ VMの要件（12ページ）および VMware vCenterのインストー
ル要件（29ページ）で指定されている vCenterのすべての要件を満たしていることを確
認します。

•インストールスクリプトは複数回実行しても安全です。エラーが発生した場合は、入力パ
ラメータを修正して再実行できます。ただし、ツールを複数回実行すると、VMが削除さ
れて再作成される可能性があることに注意してください。

• /dataディレクトリ内の編集されたテンプレートには、機密情報（VMパスワードと
vCenterパスワード）が含められます。オペレータは、このコンテンツへのアクセスを管
理する必要があります。それらを安全な環境に保管するか、編集してパスワードを削除し

ます。
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• install.log、install_tf.log、および crosswork-cluster.tfstateファイル
がインストール時に作成され、/dataディレクトリに保存されます。インストールで問題
が発生した場合は、ケースをオープンするときにこれらのファイルをシスコのカスタマー

エクスペリエンスチームに提供してください。

•複数の Crossworkクラスタのインストールに同じインストーラツールを使用している場合
は、異なるローカルディレクトリからツールを実行し、展開の状態ファイルを独立させる

ことが重要です。これを行う最も簡単な方法は、各展開用のローカルディレクトリをホス

トマシン上に作成し、それぞれに応じてコンテナにマッピングすることです。

•クラスタインストーラオプションを使用する場合は、Dockerバージョン 19以降が必要で
す。Dockerの詳細については、https://docs.docker.com/get-docker/を参照してください

•インストールパラメータを変更したり、インストールエラーに続いてパラメータを修正し
たりするには、インストールを管理してVMを展開していたかどうかを区別することが重
要です。展開された VMは、次のようなインストーラの出力によってわかります。

vsphere_virtual_machine.crosswork-IPv4-vm["1"]: Creation complete after 2m50s

[id=4214a520-c53f-f29c-80b3-25916e6c297f]

展開済みの VMの場合、展開された VMの Crosswork VM設定またはデータセンターホス
トへの変更はサポートされていません。展開済みのVMが存在するときにインストーラを
使用して設定を変更するには、クリーン操作を実行し、クラスタを再展開する必要があり

ます。詳細については、クラスタインストーラを使用したVMの削除（163ページ）を参
照してください。

• VMを再展開すると、VMのデータが削除されるため、注意が必要です。VMパラメータ
の変更は、Crosswork UIから実行するか、または一度に 1つのVMを実行することを推奨
します。VMの展開前に発生したインストールパラメータの変更（誤ったvCenterパラメー
タなど）は、変更を適用してインストール操作を再実行するだけで実行できます。

インストーラツールがソフトウェアを展開し、仮想マシンの電源をオンにします。お客様ご自

身で仮想マシンの電源をオンにする場合は、手動インストールを使用します。

（注）

ステップ 1 vCenterデータセンターで、[ホスト（Host）] > [設定（Configure）] > [ネットワーキング（Networking）] >
[仮想スイッチ（Virtual Switches）]に移動し、仮想スイッチを選択します。仮想スイッチで、[編集
（Edit）] > [セキュリティ（Security）]を選択し、次の DVSポートグループプロパティを構成します。

• [プロミスキャスモード（Promiscuous mode）]を [拒否（Reject）]に設定します

• [MACアドレスの変更（MAC address changes）]を [拒否（Reject）]に設定します

設定を確認し、クラスタで使用される仮想スイッチごとにこのプロセスを繰り返します。

ステップ 2 Docker対応マシンで、このインストール時に使用するすべてのものを保存するディレクトリを作成しま
す。
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Macを使用している場合は、ディレクトリ名が小文字であることを確認してください。（注）

ステップ 3 インストーラバンドル（.tar.gzファイル）と OVAファイルを cisco.comから以前に作成したディレクト
リにダウンロードします。この手順では、ファイル名をそれぞれ

「cw-na-platform-4.4.0-signed-installer.tar.gz」と「cw-na-platform-4.4.0-250-release-221027.ova」として
使用します。

ステップ 4 次のコマンドを使用して、インストーラバンドルを解凍します。

tar -xvf cw-na-platform-4.4.0-signed-installer.tar.gz

インストーラバンドルの内容が新しいディレクトリに解凍されます（例：

cw-na-platform-4.4.0-signed-installer）。この新しいディレクトリには、インストーライメージ（例：

cw-na-platform-installer-4.4.0-250-release-221027.tar.gzなど）とイメージの検証に必要なファイルが含ま
れます。

ステップ 5 READMEファイルに目を通して、パッケージの内容、および次の手順による検証方法を理解します。

ステップ 6 前の手順で作成したディレクトリに移動し、次のコマンドを使用してインストーライメージの署名を確

認します。

python --versionを使用して、マシンの Pythonバージョンを確認します。（注）

Python 2.xを使用している場合は、次のコマンドを使用してファイルを検証します。
python cisco_x509_verify_release.py -e <.cer file> -i <.tar.gz file> -s <.tar.gz.signature file>
-v dgst -sha512

Python 3.xを使用している場合は、次のコマンドを使用してファイルを検証します。
python cisco_x509_verify_release.py3 -e <.cer file> -i <.tar.gz file> -s <.tar.gz.signature file>
-v dgst -sha512

確認に成功したというメッセージが表示されない場合は、シスコのカスタマーエクスペリエ

ンスチームにお問い合わせください。

（注）

ステップ 7 次のコマンドを使用して、インストーライメージファイルを Docker環境にロードします。
docker load -i <.tar.gz file>

次に例を示します。

docker load -i cw-na-platform-installer-4.4.0-250-release-221027.tar.gz

ステップ 8 Docker image listコマンドまたは Docker imagesコマンドを実行して、「イメージ ID」を取得します（次
の手順で必要になります）。

次に例を示します。

docker images

結果は、次のようになります（明確にするため、必要なセクションには下線が付いています）。

My Machine% docker images
REPOSITORY TAG IMAGE ID

CREATED SIZE
dockerhub.cisco.com/cw-installer cw-na-platform-installer-4.4.0-250-release-221027 a4570324fad30
7 days ago 276MB
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以前のリリースのインストールからの他のイメージが存在する可能性があるため、docker

imagesを実行するときに表示される表の「CREATED」タイムスタンプに注意してください。
これらを削除したい場合は、docker rm {image id}コマンドを使用できます。

（注）

ステップ 9 次のコマンドを使用して Dockerコンテナを起動します。
docker run --rm -it -v `pwd`:/data {image id of the installer container}

この例でロードされたイメージを実行するには、コマンドは次のようになります。

docker run --rm -it -v `pwd`:/data a4570324fad30

•完全な値を入力する必要はありません。この場合、「docker run --rm -it -v `pwd`:/data a45」
で十分です。Dockerでは、インストールに使用するイメージを一意に識別するのに十分
なイメージ IDが必要です。

•上記のコマンドでは、バックティック（ `）を使用しています。シェルの意味が大きく異
なるため、引用符やアポストロフィ（ '）は使用しないでください。バックティックを使
用すると（推奨）、テンプレートファイルとOVAは、コンテナ内ではなく、コマンドを
実行したローカルディスク上のディレクトリに保存されます。

• IPv6クラスタを展開する場合、IPv6対応のコンテナ/VMでインストーラを実行する必要
があります。そのためには、インストーラを実行する前に、次のいずれかの方法でDocker
デーモンを追加で設定する必要があります。

• Linuxホスト（のみ）：Docker runコマンドラインに「–network host」フラグを追加
し、ホストネットワーキングモードで Dockerコンテナを実行します。
docker run --network host <remainder of docker run options>

•デフォルトでは、Centos/RHELホストはインストーラコンテナによるマウントされたデー
タボリュームの読み取りまたは書き込みを許可しない厳密な SELinuxポリシーを適用し
ます。このようなホストで、次のように Zオプションを指定して Docker volumeコマン
ドを実行します。

docker run --rm -it -v `pwd`:/data:Z <remainder of docker options>

（注）

提供される Dockerコマンドは、現在のディレクトリを使用して、テンプレートと ovaファイ
ルを読み取り、インストール中に使用されるログファイルを書き込みます。次のいずれかの

エラーが発生した場合は、パスが小文字（すべて小文字、スペースまたはその他の特殊文字

なし）のディレクトリにファイルを移動する必要があります。

エラー 1：
% docker run --rm -it -v `pwd`:/data a45
docker: invalid reference format: repository name must be lowercase.
See 'docker run --help'

エラー 2：
docker: Error response from daemon: Mounts denied: approving /Users/Desktop: file does
not exist
ERRO[0000] error waiting for container: context canceled

（注）

ステップ 10 VMwareテンプレートを含むディレクトリに移動します。
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cd /opt/installer/deployments/4.4.0/vcenter

ステップ 11 /opt/installer/deployments/4.4.0/vcenter/deployment_template_tfvarsにあるテンプ
レートファイルを、別の名前を使用して /dataフォルダにコピーします。

例：cp deployment_template_tfvars /data/deployment.tfvars

この手順の残りの部分では、すべての例で deployment.tfvarsを使用します。

ステップ 12 /dataディレクトリにあるテンプレートファイルをテキストエディタで編集して、計画した展開に合わ
せます。必須フィールドとオプションフィールド、およびそれらの適切な設定の詳細については、イン

ストールパラメータ（45ページ）の表を参照してください。VMware vCenter用マニフェストテンプレー
トの例（169ページ）には、適切な書式設定のために参照できる例が含まれています。説明のコメントが
削除されたため、例はよりコンパクトになりました。

• VMサイズなどの Crossworkクラスタ情報：実稼働環境には「大（Large）」を使用します。詳細に
ついては、Crossworkクラスタ VMの要件（12ページ）のストレージプロファイルを参照してくだ
さい。

•一意の Crosswork VMエントリ（名前、IPアドレス、ノードタイプ設定を含む）。

強力な VMパスワード（大文字と小文字、数字、特殊文字を含む 8文字の長さ）を使用
します。ディクショナリの単語に類似したパスワード（「Pa55w0rd!」など）や関連する
単語に類似したパスワード（C!sco123や Cwork321!など）の使用は避けてください。そ
のようなパスワードは基準を満たしていますが、脆弱であり、VMのセットアップに失
敗します。

（注）

• vCenterアクセスの詳細とログイン情報、および指定された Crosswork VMのデータセンターリソー
スへの割り当て。

ステップ 13 インストーラを実行します。

./cw-installer.sh install -p -m /data/<template file name> -o /data/<.ova file>

次に例を示します。

./cw-installer.sh install -p -m /data/deployment.tfvars -o
/data/cw-na-platform-4.4.0-250-release-221027.ova

ステップ 14 読み、プロンプトが表示されたら「yes」と入力してエンドユーザーライセンス契約（EULA）に同意し
ます。

ステップ 15 プロンプトが表示されたら「yes」と入力して操作を確認します。
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インストール中に次のような警告が表示されることは珍しくありません。

Warning: Line 119: No space left for device '8' on parent controller '3'.
Warning: Line 114: Unable to parse 'enableMPTSupport' for attribute 'key' on element
'Config'.

インストールプロセスの完了に成功した場合（以下の出力例を参照）、これらの警告は無視

できます。

サンプル出力：

cw_cluster_vms = <sensitive>
INFO: Copying day 0 state inventory to CW
INFO: Waiting for deployment status server to startup on 10.90.147.66. Elapsed time 0s,
retrying in 30s
Crosswork deployment status available at http://{VIP}:30602/grafana.monitoring
Once deployment is complete login to Crosswork via: https://{VIP}:30603/#/logincontroller

INFO: Cw Installer operation complete.

（注）

タイムアウトが原因でインストールが失敗した場合は、-pオプションを指定せずにインストー

ル（手順 13）を再実行してください。これにより、VMは並行してでなく、順次展開されま
す。

他の理由（たとえば、IPアドレスの入力ミス）でインストーラが失敗した場合は、エラーを
修正してインストールスクリプトを再実行します。

インストールが失敗した場合（-pの有無にかかわらず）、シスコでケースをオープンし、イ
ンストール中に作成された .logファイルをシスコに提出して確認してもらいます。インストー
ルが失敗する最も一般的な 2つの理由は、（a）パスワードが十分に複雑でないこと、および
（b）テンプレートファイル内のエラーです。

（注）

次のタスク

クラスタの作成にかかる時間は、展開プロファイルのサイズとハードウェアのパフォーマンス

特性によって異なることがあります。インストールのステータスを確認する方法については、

インストールのモニター（56ページ）を参照してください。

インストールのモニター

この項こでは、インストールが正常に完了したかどうかをモニターし、確認する方法について

説明します。インストーラは、クラスタを構築および設定するときに、進捗状況を報告しま

す。インストーラは、ライセンス契約に同意し、インストールを続行するかどうかを尋ねるプ

ロンプトを表示します。確認後、インストールが進行し、installer.logまたは
installer_tf.logのいずれかに発生する可能性のあるエラーが記録されます。VMが作成
され、起動できる場合、オペレータが指定した構成を適用する際のエラーが VMの
/var/log/firstboot.logに記録されます。
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インストール中、Cisco Crossworkは特別な管理 ID（仮想マシン（VM）管理者）を、インス
トール中にテンプレートで指定したログイン情報で作成します。インストーラがログイン情報

を適用できない場合、インストーラは、ユーザー名 cw-adminおよびデフォルトのパスワード
cw-adminで管理 IDを作成します。管理ユーザー名は予約されており、変更できません。管理
IDを使用して初めてログインした場合は、パスワードを変更するよう求められます。データ
センター管理者はこの IDを使用して Crossworkアプリケーション VMにログインし、トラブ
ルシューティングを行います。ユーザーはこれを使用して、VMが正しく設定されていること
を確認します。

（注）

次に、プロセスが予想どおりに進行していることを確認するために監視できるプロセス内の重

要な手順のリストを示します。

1. インストーラは、Crossworkイメージファイル（.ovaファイル）を vCenterデータセンター
にアップロードします。

実行時に、インストーラは .ovaファイルがまだ存在しない場合は、そのファイルを vCenterに
アップロードし、VMテンプレートに変換します。インストールが正常に完了した後、イメー
ジが不要になった場合は、vCenter UIからテンプレートファイルを削除できます（VMおよびテ
ンプレート）。

（注）

2. インストーラはVMを作成し、各VMが作成された後に成功メッセージ（「作成が完了し
ました（Creation Complete）」など）を表示します。

VMware展開の場合、このアクティビティも vSphere UIからもモニターできます。（注）

3. 各VMが作成されると、（インストーラの完了時に自動的に、または手動インストール中
にVMを電源オンした後に）電源オンされます。テンプレートで指定されたパラメータが
VMに適用され、再起動されます。その後、VMは Kubernetesによって登録され、クラス
タを形成します。

4. クラスタが作成され、アクセス可能になると、成功メッセージ（「Crossworkインストー
ラの操作が完了しました（Crosswork Installer operation complete）」など）が表示され、イ
ンストーラスクリプトが終了し、画面上のプロンプトに戻ります。

次の方法を使用して、スタートアップの進行状況をモニターできます。

•ブラウザでアクセス可能なダッシュボードの使用：クラスタの作成中に、ブラウザでアク
セス可能なダッシュボードからセットアッププロセスをモニターできます。インストーラ

が完了すると、この grafanaダッシュボードの URL
（http://{VIP}:30602/grafana.monitoring形式）が表示されます。このURLは
一時的なものであり、限られた時間（約30分）だけ使用できることに注意してください。
展開の最後に、grafanaダッシュボードに [準備完了（Ready）]ステータスが報告されま
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す。URLにアクセスできない場合は、この項で説明する他の方法を使用してインストール
プロセスをモニターできます。

図 4 : Crosswork展開の準備状況

•コンソールの使用：いずれかのハイブリッド VMのコンソールから、または仮想 IPアド
レスへの SSHを使用して、進行状況を確認することもできます。後者の場合、ログイン
後に使用する cs-adminを指定し、スーパーユーザーに切り替え（sudo su -コマンド）、

kubectl get nodes（ノードの準備ができているかどうかを確認するため）および kubectl

get pods（アクティブな実行中のポッドのリストを確認するため）コマンドを実行しま

す。アクティブなポッドのリストにrobot-uiが表示されるまで、kubectl get podsコマ

ンドを繰り返します。この時点で、Cisco Crosswork UIへのアクセスを試すことができま
す。

Cisco Crosswork UIにアクセスできるようになったら、UIからステータスをモニターすること
もできます。詳細については、Cisco Crosswork UIへのログイン（80ページ）を参照してくだ
さい。

障害シナリオ

障害が発生した場合（以下を参照）、シスコのカスタマーエクスペリエンスチームに連絡し、

installer.logファイル、installer_tf.logファイル、およびfirstBoot.logファイ
ル（VMごとに 1つ）を提供します。

•インストールが不完全

•インストールは完了したが、VMが機能しない

•インストールは完了したが、/var/log/firstBoot.logまたは
/opt/robot/bin/firstBoot.logファイルを確認するように指示される。

既知の制限事項

次のシナリオは、クラスタインストーラツールを使用して Cisco Crossworkをインストールす
る場合の注意事項です。

•定義された vCenterホスト VMは、データセンター内のすべてのホストで同じネットワー
ク名（vSwitch）を使用する必要があります。
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• vCenterストレージフォルダ、つまり仮想フォルダ構造の下に編成されたデータストアは、
現在サポートされていません。参照するデータストアがフォルダの下にグループ化されて

いないことを確認してください。

•デイゼロインストーラによって作成されていないVM（手動で起動されたVMなど）は、
デイゼロインストーラによっても、後でCrosswork UIを使用しても変更できません。同様
に、Crosswork UIで作成されたVMは、デイゼロのインストーラを使用して変更すること
はできません。クラスタの最初の展開後に変更を行う場合は、インベントリ情報を確実に

取得してください。詳細については、『Crosswork Infrastructure 4.4 and Applications
Administration Guide』の「Manage Clusters」の章を参照してください。

• Crossworkはデュアルスタック構成をサポートしていないため、環境のすべてのアドレス
は IPv4または IPv6である必要があります。ただし、vCenter UIは、IPv4経由でアクセス
するユーザーが IPv6 ESXiホストにイメージをアップロードできるサービスを提供しま
す。クラスタインストーラはこのサービスを使用できません。IPv6 ESXiホストの次のい
ずれかの回避策を実行します。

1. GUIを使用して OVAテンプレートイメージを手動でアップロードし、それをテンプ
レートに変換します。

2. IPv6対応マシンからクラスタインストーラを実行します。これを行うには、ドッキン
グされたコンテナに IPv6アドレスをマッピングするように Dockerデーモンを設定し
ます。

クラスタのトラブルシューティング

デフォルトでは、インストーラはコマンドラインに進行状況データを表示します。インストー

ルログは問題を特定するための基礎であり、/dataディレクトリに書き込まれます。

可能な解決策シナリオ

インストーラは問題に関する手掛かりを提供しますが、

マニフェストファイルの HCLシンタックスにエラーが
ある場合は、指示が適切でない可能性があります。「タ

イプエラー」が見つかった場合は、設定マニフェスト

の形式を確認してください。

マニフェストファイルは、単純な JSONファイルとして
渡すこともできます。https://www.hcl2json.com/のコン
バータを使用して検証または変換を実行します。

欠落しているか無効なパラメータ

Crossworkアプリケーションと Crosswork Data Gateway
VMを実行するESXiホストにはNTPが設定されている
必要があります。そうでない場合、最初のハンドシェ

イクが「certificate not valid」エラーで失敗する可能性が
あります。

証明書エラー
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可能な解決策シナリオ

イメージのアップロード時間は、リンクとデータスト

アのパフォーマンスによって異なり、約 10分以上かか
ると予想されます。アップロードが中断された場合、

ユーザーは vSphere UIを使用して vCenterから部分的に
アップロードされたイメージファイルを手動で削除す

る必要があります。

イメージのアップロードに時間がか

かる、またはアップロードが中断さ

れる

vCenterユーザーには、VMware vCenterのインストール
要件（29ページ）で説明されているアクションを実行
するための権限が必要です。

vCenter認証

VRRPプロトコルでは、一意の router_idアドバタイズ
メントがネットワークセグメントに存在する必要があ

ります。デフォルトでは、Crossworkは管理で ID 169、
データネットワークセグメントで ID 170を使用しま
す。競合が発生した場合は、VIPアドレスに到達できな
いという症状が表れます。競合する VRRPルータマシ
ンを削除するか、または別のネットワークを使用しま

す。

フローティング VIPアドレスに到達
できない

指定したパスワードの強度が不十分です。設定マニフェ

ストを変更し、もう一度展開します。

Crosswork VMがログインを許可しな
い

これらのエラーは、最初の実行が中断された後

（Ctrl+C、TCPタイムアウトなど）にインストーラを再
実行するときによく発生します。修復手順は次のとお

りです。

1. クリーン操作を実行するか（./cw-installer.sh

clean -m <your manifest here>）または vCenterか
ら手動で VMファイルを削除します。

2. 状態ファイル
（rm/data/crosswork-cluster.tfstate）を削除し、

再試行します。

次のようなエラーが発生する。

エラー：ロック状態のエラー：状態

ロックを取得中のエラー：リソース

が一時的に使用できません（Error:
Error locking state: Error acquiring the
state lock: resource temporarily
unavailable）

エラー：仮想マシンの取得エラー：

VMが見つかりません（Error: error
fetching virtual machine: vm not found）

エラー：無効なインデックス（Error:
Invalid index）
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可能な解決策シナリオ

クラスタのシード VMに到達できないか、または 1つ
以上のクラスタ VMが正しく設定されていません。

1. VMが到達可能かどうかを確認し、
/var/log/firstBoot.logと
/var/log/vm_setup.logからログを収集しま
す。

2. 他のクラスタノードのステータスを確認します。

展開が「Crossworkクラスタの初期
化の検証に失敗しました（Failed to
validate Crosswork cluster

initialization）」というエラーで失敗
する

展開が成功すると、オペレータは VIPまたは任意のク
ラスタ IPアドレスにログインし、次のコマンドを実行
してクラスタのステータスを取得できます。

sudo kubectl get nodes

3ノードクラスタの正常な出力は次のようになります。
NAME STATUS ROLES AGE VERSION
172-25-87-2-hybrid.cisco.com Ready master 41d

v1.16.4
172-25-87-3-hybrid.cisco.com Ready master 41d

v1.16.4
172-25-87-4-hybrid.cisco.com Ready master 41d

v1.16.4

異なる出力の場合は、/var/log/firstBoot.logと
/var/log/vm_setup.logのログを収集します。

さらに、Ready状態を示していないクラスタノードにつ
いては、次の情報を収集します。

sudo kubectl describe node <name of node>

VMは展開されていますが、
Crossworkクラスタは形成されてい
ません。

vCenterの Dswitchの設定が誤っています。動作してお
り、ESXiホストにマッピングされているかどうかを確
認してください。

イメージのアップロード中に次のエ

ラーが表示される

govc：OVFネットワークとシステム
ネットワーク間の指定されたネット

ワークマッピングがどのホストでも

サポートされていません（govc: The
provided network mapping between OVF
networks and the system network is not
supported by any host.）

vCenterへのディスク負荷は、VMの複製に大きな役割
を果たします。システムの負荷を軽減するために、VM
インストール操作を連続的な方法で実行できます。よ

り性能が高いシステムでは、[-p]フラグを渡すことで展
開を並行して実行します。

VMの展開に時間がかかる
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可能な解決策シナリオ

最も可能性が高いと考えられる原因は、指定した VM
パラメータまたはネットワーク到達可能性の問題です。

vCenterコンソールから VMホストに入
り、/var/log/firstBoot.logと
/var/log/vm_setup.logのログを確認および収集し
ます。

VMは展開されますが、「エラー：
使用可能な IPアドレスを待機中にエ
ラーが発生しました（ Error: timeout
waiting for an available IP address）」
でインストールは失敗します。

VMに接続されているスイッチまたは vCenter Dswitch
が IPアドレスの移動を許可していることを（vCenterの
[不正送信を許可する（Allow Forged Transmits）]）確認
します。詳細については、VMware設定（31ページ）
を参照してください。

クラスタノードで障害が発生する

と、VIPは残りのノードに転送され
ません。

プロファイル駆動型ストレージを有効にします。vCenter
のルートレベル（つまり、すべてのリソース）での

vCenterユーザーの権限を照会します。

vCenterに展開すると、VMの起動の
最後に次のエラーが表示されます。

Error processing disk changes post-clone:
disk.0: ServerFaultCode: NoPermission:
RESOURCE (vm-14501:2000), ACTION
(queryAssociatedProfile): RESOURCE
(vm-14501), ACTION
(PolicyIDByVirtualDisk)

CrossworkクラスタのVM以外に、インストーラは他の
いくつかのメタリソースを追跡します。そのため、た

とえば3VMクラスタのインストールを実行すると、イ
ンストーラは VMの数よりも多くのリソースを追加す
る「計画」を報告することがあります。

インストーラレポートで現在の VM
数よりも多くのリソースを追加する

予定がある

解決するには、/data/crosswork-cluster.tfstate
ファイルを削除します。

インストーラ

は、/data/crosswork-cluster.tfstateとして保
存されている tfstateファイルを使用して、操作対象
のVMの状態を維持します。vCenter UIなどを使用して
VMがインストーラの外部で削除された場合、この状態
は同期されません。

実行中またはクリーニング中に、イ

ンストーラが「Error: cannot locate
virtual machine with UUID "xxxxxxx":
virtual machine with UUID "xxxxxxxx"
not found」というエラーを報告しま
す。

vCenter vSphere UIを使用した Cisco Crossworkの手動インストール
この項では、vCenter vSphere UIを使用して VMwareに Cisco Crossworkを手動でインストール
する手順について説明します。この手順は、クラスタ内のノードごとに繰り返す必要がありま

す。

手動インストールワークフローは 2つの部分に分けることができます。
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1. テンプレートの作成（63ページ）

2. テンプレートの展開（70ページ）

最初の部分では、テンプレートを作成します。2番目の部分では、環境に必要なワーカーノー
ドと（通常）3つのハイブリッドノードで構成されるクラスタを構築するのに必要な回数、テ
ンプレートを展開します。

テンプレートがすでに存在し、ワーカーノードを再構築または展開する必要がある場合は、テ

ンプレートの展開に直接進むことができます（この手順の 2番目の部分）。
（注）

Crossworkクラスタを手動でインストールする場合は、クラスタインベントリファイル（.tfvars
ファイル）をCrossworkUIにインポートする必要があります。インベントリファイル（Crosswork
UIからサンプルをダウンロードできます）には、クラスタ内の VMに関する情報と、データ
センターのパラメータが含まれています。この操作が完了するまで、Cisco Crossworkはクラス
タ内のVMノードを展開または削除できません。詳細については、『CiscoCrossworkInfrastructure
4.4 and Applications Administration Guide』の「Import Cluster Inventory」のトピックを参照してく
ださい。

重要

始める前に

•環境が Crossworkクラスタ VMの要件（12ページ）および VMware vCenterのインストー
ル要件（29ページ）で指定されている vCenterのすべての要件を満たしていることを確
認します。

テンプレートの作成

ステップ 1 使用可能な最新の Cisco Crossworkイメージファイル（*.ova）をシステムにダウンロードします。

ステップ 2 VMware ESXiを実行して VMware vSphere Webクライアントにログインします。左側のナビゲーション
ペインで、VMを展開する ESXiホストを選択します。

ステップ 3 vSphere UIで、[ホスト（Host）] > [設定（Configure）] > [ネットワーキング（Networking）] > [仮想ス
イッチ（Virtual Switches）]に移動し、仮想スイッチを選択します。仮想スイッチで、[編集（Edit）] >
[セキュリティ（Security）]を選択し、次の DVSポートグループプロパティを構成します。

• [プロミスキャスモード（Promiscuous mode）]を [拒否（Reject）]に設定します

• [MACアドレスの変更（MAC address changes）]を [拒否（Reject）]に設定します

設定を確認し、クラスタで使用される仮想スイッチごとにこのプロセスを繰り返します。

ステップ 4 ネットワーク設定が要件を満たしていることを確認します。

ステップ 5 [アクション（Actions）] > [OVFテンプレートの展開（Deploy OVF Template）]を選択します。
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デフォルトの VMware vCenterの展開タイムアウトは 15分です。OVAイメージファイルの展
開に必要な合計時間は、ネットワークの速度やその他の要因によって15分よりもかなり長く
かかる場合があります。展開中に vCenterがタイムアウトすると、生成される VMは起動で
きなくなります。これを防ぐには、選択内容（IPアドレス、ゲートウェイ、DNSサーバーな
ど）を文書化し、情報をすばやく入力して、VMware構成の問題を回避できるようにするこ
とをお勧めします。

注意

ステップ 6 VMwareの [OVFテンプレートの展開（Deploy OVF Template）]ウィンドウが表示され、最初の手順の [1
- OVFテンプレートを選択（1 - Select an OVF template）]が強調表示されます。[ファイルの選択（Choose
Files）]をクリックし、OVAイメージファイルをダウンロードした場所に移動してファイルを選択しま
す。選択すると、ファイル名がウィンドウに表示されます。

ステップ 7 [次へ（Next）]をクリックします。[OVFテンプレートの展開（Deploy OVF Template）]ウィンドウが更
新され、[2 -名前とフォルダの選択（2 - Select a name and folder）]が強調表示されます。名前を入力し、
作成する Cisco Crosswork VMのそれぞれのデータセンターを選択します。

Cisco Crossworkのバージョンとビルド番号を名前に含めることを推奨します（Cisco Crosswork 4.0 Build
152など）。

ステップ 8 [次へ（Next）]をクリックします。[OVFテンプレートの展開（Deploy OVF Template）]ウィンドウが更新
され、[3-コンピューティングリソースの選択（3 - Select a compute resource）]が強調表示されます。Cisco
Crosswork VMのホストを選択します。

ステップ 9 [次へ（Next）]をクリックします。VMware vCenter Serverが OVAを検証します。検証にかかる時間は
ネットワーク速度によって決まります。検証が完了すると、[OVFテンプレートの展開（Deploy OVF
Template）]ウィンドウが更新され、[4 -レビューの詳細（4 - Review details）]が強調表示されます。

ステップ 10 展開する OVFテンプレートを確認します。この情報は OVFから収集され、変更できないことに注意し
てください。

ステップ 11 [次へ（Next）]をクリックします。[OVFテンプレートの展開（Deploy OVF Template）]ウィンドウが更
新され、[5 -ライセンス契約（5 - License agreements）]が強調表示されます。[エンドユーザーライセン
ス契約（End User License Agreement）]を確認し、[すべてのライセンス契約に同意する（I accept all license
agreements）]チェックボックスをオンにします。

ステップ 12 [次へ（Next）]をクリックします。[OVFテンプレートの展開（Deploy OVF Template）]ウィンドウが更
新され、[6 -設定（6 - Configuration）]が強調表示されます。目的の展開設定を選択します。
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図 5 :展開設定の選択

Cisco Crosswork Data Gatewayを単一のインターフェイスを使用して展開する場合は、Cisco
Crosswork Data Gatewayも単一のインターフェイスを使用して展開する必要があります（ラボ
展開の場合にのみ推奨）。

（注）

ステップ 13 [次へ（Next）]をクリックします。[OVFテンプレートの展開（Deploy OVF Template）]ウィンドウが更
新され、[7 -ストレージの選択（7 - Select Storage）]が強調表示されます。[仮想ディスク形式の選択
（Select virtual disk format）]ドロップダウンリストから、該当するオプションを選択します。テーブル
から、使用するデータストアを選択し、そのプロパティを確認して、使用可能なストレージが十分にあ

ることを確認します。
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図 6 :ストレージの選択

実稼働展開の場合は、[シックプロビジョニング（EagerZeroed）（ThickProvisionEagerZeroed）]
オプションを選択します。これにより、ディスク容量が事前に割り当てられ、最高のパフォー

マンスが得られます。ラボで使用する場合は、ディスク容量を節約するため、[シンプロビ
ジョニング（Thin Provision）]オプションを推奨します。

（注）

ステップ 14 [次へ（Next）]をクリックします。[OVFテンプレートの展開（Deploy OVF Template）]ウィンドウが更
新され、[8 -ネットワークの選択（8 - Select networks）]が強調表示されます。[データネットワーク（Data
Network）]ドロップダウンリストと [ネットワーク管理（Management Network）]ドロップダウンリスト
から、適切な接続先ネットワークを選択します。

ステップ 15 [次へ（Next）]をクリックします。[OVFテンプレートの展開（Deploy OVF Template）]ウィンドウが更
新され、[9 -テンプレートのカスタマイズ（9 - Customize template）]が強調表示されます。

a) [管理ネットワーク（Management Network）]の設定を展開します。IPv4または IPv6の展開の情報を
入力します（選択に応じて）。

b) [データネットワーク（Data Network）]設定を展開します。IPv4または IPv6の展開の情報を入力し
ます（選択に応じて）。
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図 7 :テンプレート設定のカスタマイズ

[単一インターフェイス上のIPv4（IPv4 on a Single Interface）]または [単一インターフェイ
ス上のIPv6（IPv6 on a Single Interface）]を選択した場合、[データネットワーク（Data
Network）]の設定は表示されません。

（注）

c) [ログイン情報の展開（Deployment Credentials）]の設定を展開します。[VMユーザー名（VM
Username）]と [パスワード（Password）]に該当する値を入力します。

強力な VMパスワード（大文字と小文字、数字、特殊文字を含む 8文字の長さ）を使用
します。ディクショナリの単語に類似したパスワード（「Pa55w0rd!」など）や関連する
単語に類似したパスワード（C!sco123や Cwork321!など）の使用は避けてください。そ
のようなパスワードは基準を満たしていますが、脆弱であり、VMのセットアップに失敗
します。より多くの文字を含む複雑な組み合わせのパスワードを使用することをお勧め

します。

（注）

d) [DNSサーバーとNTPサーバー（DNS and NTP Servers）]の設定を展開します。展開の設定（IPv4ま
たは IPv6）に応じて、表示されるフィールドは異なります。次の 3つのフィールドに情報を入力し
ます。

• [DNS IPアドレス（DNS IP Address）]：Cisco Crossworkサーバーで使用する DNSサーバーの IP
アドレス。IPアドレスが複数ある場合はスペースで区切ります。

• [DNS検索ドメイン（DNS Search Domain）]：DNS検索ドメインの名前。

• [NTPサーバー（NTP Servers）]：使用するNTPサーバーの IPアドレスまたはホスト名。IPまた
はホスト名が複数ある場合はスペースで区切ります。
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DNSサーバーとNTPサーバーは、ホストにマッピングしたネットワークインターフェイ
スを使用して到達可能である必要があります。そうしないと、VMの設定が失敗します。

（注）

e) [Disk Configuration]のデフォルト設定は、ほとんどの環境で機能します。シスコカスタマーエクス
ペリエンスチームから指示された場合にのみ、設定を変更してください。

f) [Crossworkの設定（Crosswork Configuration）]を展開し、免責事項のテキストを入力します（ユー
ザーが CLIにログインすると、このテキストが表示されます）。

g) [Crossworkクラスタの設定（Crosswork Cluster Configuration）]を展開します。次のフィールドに該当
する値を入力します。

• [VMタイプ（VM Type）]：

• 3つのハイブリッドノードのいずれかである場合は、[ハイブリッド（Hybrid）]を選択しま
す。

•これがワーカーノードの場合は、[ワーカー（Worker）]を選択します。

• [クラスタシードノード（Cluster Seed node）]：

•新しいクラスタで最初に構築する VMの場合は、[True]を選択します。

•他のすべての VMの場合、または障害が発生した VMを再構築する場合は、[False]を選択
します。

• [Crosswork Management Cluster Virtual IP]：管理仮想 IPアドレスと管理仮想 IP DNS名を入力しま
す。

Cisco Crosswork Infrastructure 4.4およびアプリケーションインストールガイド
68

Crossworkクラスタのインストール

テンプレートの作成



• [Crosswork Data Cluster Virtual IP]：データ仮想 IPアドレスとデータ仮想 IP DNS名を入力しま
す。

• [初期ノード数（Initial node count）]：デフォルト値は 3です。

• [初期リーダーノード数（Initial leader node count）]：デフォルト値は 3です。

• [VMの場所（Location of VM）]：VMの場所を入力します。

• [インストールタイプ（Installation type）]：

•新しいクラスタのインストールの場合：チェックボックスを選択しないでください。

•障害が発生した VMを交換する場合：障害が発生した VMを交換するためにこの VMをイ
ンストールする場合は、このチェックボックスをオンにします。

ステップ 16 [次へ（Next）]をクリックします。[OVFテンプレートの展開（Deploy OVF Template）]ウィンドウが更
新され、[10 -完了の準備（10 - Ready to Complete）]が強調表示されます。

ステップ 17 設定を確認し、展開を開始する準備ができたら [終了（Finish）]をクリックします。展開が完了するまで
待ってから続行します。展開ステータスを確認するには、次の手順を実行します。

a) VMware vCenterクライアントを開きます。
b) ホスト VMの [最近のタスク（Recent Tasks）]タブに、[OVFテンプレートの展開（Deploy OVF

template）]ジョブと [OVFパッケージのインポート（Import OVF package）]ジョブのステータスを表
示します。
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ステップ 18 テンプレートの作成を完了するには、ホストを選択し、新しくインストールしたVMを右クリックして、
[Template] > [Convert to Template]を選択します。アクションを確認するプロンプトが表示されます。[は
い（Yes）]をクリックして確定します。テンプレートは、vSphere Client UIの [VMとテンプレート（VMs
and Templates）]タブに作成されます。

これで、手動インストールワークフローの最初の部分は終了しました。2番目の部分では、新しく作成し

たテンプレートを使用してクラスタ VMを構築します。

テンプレートの展開

ステップ 1 VMを構築するには、新しく作成したテンプレートを右クリックし、[New VM from This Template]を選択
します。

ステップ 2 VMwareの [テンプレートからの展開（Deploy From Template）]ウィンドウが開き、最初のステップの [1 -
名前とフォルダの選択（1 - Select a name and folder）]が強調表示されます。名前を入力し、VMそれぞれの
データセンターを選択します。

ステップ 3 [次へ（Next）]をクリックします。[テンプレートからの展開（Deploy From Template）]ウィンドウが更新
され、[2 -コンピューティングリソースの選択（2 - Select a compute resource）]が強調表示されます。Cisco
Crosswork VMのホストを選択します。

ステップ 4 [次へ（Next）]をクリックします。[テンプレートからの展開（Deploy From Template）]ウィンドウが更新
され、[3 -ストレージの選択（3 - Select Storage）]が強調表示されます。仮想ディスク形式として [ソース
と同じ形式（Same format as source）]オプションを選択します（推奨）。

単一のデータストアを使用している場合：使用するデータストアを選択し、[次へ（Next）]をクリックし
ます。
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図 8 :ストレージの選択：単一のデータストア

データストアを 2つ（通常と高速）使用している場合：

• [ディスクごとの設定（Configure per disk）]オプションを有効にします。

•ディスク 6を除くすべてのディスクの [ストレージ（Storage）]の設定として通常のデータストアを選
択します。

•ディスク 6の [ストレージ（Storage）]の設定として高速（ssd）データストアを選択します。

このディスクには、50 GBの空きストレージ容量が必要です。（注）
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図 9 :ストレージの選択：ディスクごとの設定

• [次へ（Next）]をクリックします。

ステップ 5 [テンプレートから展開（Deploy From Template）]ウィンドウが更新され、[4 -クローンオプションの選択
（4 - Select clone options）]が強調表示されます。ここでクローンオプションをさらに選択できます。

（オプション）次の手順を実行して、ディスク、メモリ、および拡張ファームウェアインターフェイス

（EFI）のブート設定を行います。

ラボ以外の環境では、適切な量のメモリとCPUリソースを使用するようにハードウェアを再構
成する必要があります。

（注）

• [この仮想マシンのハードウェアのカスタマイズ（Customize this virtual machine's hardware）]を選択し、
[次へ（Next）]をクリックします。[設定の編集（Edit Settings）]ダイアログボックスが表示されます。

• [仮想ハードウェア（Virtual Hardware）]タブで、[CPU]と [メモリ（Memory）]に該当する値を入力し
ます（Crossworkクラスタ VMの要件（12ページ）を参照）。

• [VMオプション（VM Options）]タブで、[ブートオプション（Boot Options）]を展開し、[ファーム
ウェア（Firmware）]として [EFI]を選択し、[セキュアブート（Secure Boot）]チェックボックスをオ
ンにします。

ハイブリッドノードのみを展開している場合は、ハードウェア設定を変更する必要はあり

ません。

（注）

ステップ 6 [次へ（Next）]をクリックします。[テンプレートからの展開（Deploy From Template）]ウィンドウが更新
され、[5 - vAppプロパティのカスタマイズ（5 - Customize vApp properties）]が強調表示されます。このウィ
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ンドウには、テンプレートの vAppプロパティがすでに入力されています。次のフィールドを確認する必
要があります。

• [クラスタシードノード（Cluster Seed node）]：

•新しいクラスタで最初に構築する VMの場合は、[True]を選択します。

•他のすべての VMの場合、または障害が発生した VMを再構築する場合は、[False]を選択しま
す。

• [管理ネットワーク設定（Management Network settings）]：クラスタ内の各VMに正しい IP値を入力し
ます。

• [データネットワーク設定（Data Network settings）]：クラスタ内の各VMに正しい IP値を入力します。

• [Crosswork管理クラスタ仮想IP（Crosswork Management Cluster Virtual IP）]：仮想 IPは各クラスタノー
ドで同じままになります。

• [Crossworkデータクラスタ仮想 IP（Crosswork Data Cluster Virtual IP）]：仮想IPは各クラスタノードで
同じままです。

• [展開ログイン情報（Deployment Credentials）]：クラスタ内の各VMに同じ展開ログイン情報を入力し
ます。

（オプション）[仮想ハードウェア（Virtual Hardware）]タブの [予約（Reservation）]フィール
ドを使用して、VMの CPU割り当て（MHz）とメモリプロファイル（MB）の予約を設定しま
す。

（注）

障害が発生したVMを交換するためにこのVMを展開する場合は、IPとその他の設定を交換す
るマシンと一致させる必要があります。

（注）

ステップ 7 [次へ（Next）]をクリックします。[テンプレートからの展開（Deploy From Template）]ウィンドウが更新
され、[6 -完了の準備（6 - Ready to Complete）]が強調表示されます。設定を確認し、展開を開始する準備
ができたら [終了（Finish）]をクリックします。

ステップ 8 手順 1～ 7を繰り返して、クラスタ内の残りの VMを展開します。

ステップ 9 これで、Cisco Crosswork VMの電源をオンにして、展開プロセスを完了することができます。クラスタシー
ドノードとして選択された VMの電源を最初にオンにし、次に（数分後）残りの VMの電源を投入する必
要があります。電源をオンにするには、ホストのエントリを展開し、[Cisco Crosswork VM]をクリックし
て、[アクション（Actions）] > [電源（Power）] > [電源オン（Power On）]を選択します。

クラスタの作成にかかる時間は、展開プロファイルのサイズとハードウェアのパフォーマンス特性によっ

て異なることがあります。インストールのステータスを確認する方法については、インストールのモニター

（56ページ）を参照してください。

障害が発生した VMを交換するためにこの手順を実行している場合は、Cisco Crosswork GUIか
らステータスを確認できます（[管理（Administration）] > [Crossworkマネージャ（Crosswork
Manager）]に移動し、クラスタタイルをクリックして [Crossworkクラスタ（Crosswork Cluster）]
のステータスを確認します）。

（注）
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このプロセスを使用して新しいワーカーノードを構築する場合、ノードの電源を入れた後に追

加の作業は必要ありません。ノードは既存の Kubernetesクラスタに登録されます。

リソースをワーカーノードに割り当てる方法の詳細については、『Cisco Crosswork Infrastructure
4.5 and Applications Administration Guide』の「Rebalance Cluster Resources」トピックを参照して
ください。

（注）

次のタスク

Crosswork UIにログイン後、クラスタインベントリファイル（.tfvarsファイル）をインポート
してください。詳細については、『Cisco Crosswork Infrastructure 4.5 and Applications Administration
Guide』の「Import Cluster Inventory」のトピックを参照してください。

AWS EC2に Crossworkクラスタをインストールする
このセクションでは、Amazon Web Services Elastic Cloud Compute（AWS EC2）にCisco Crosswork
をインストールする方法について説明します。前提条件については、AWS EC2設定（40ペー
ジ）を参照してください。

このドキュメントは、ユーザーが Amazon Web Services（AWS）、Amazon EC2の概念、およ
び CloudFormationテンプレートに精通していることを想定しています。

注目

• CloudFormationテンプレートを使用して AWS EC2に Cisco Crossworkをインストールする
（74ページ）

• Amazon EC2に Crossworkクラスタを手動でインストールする （76ページ）

CloudFormationテンプレートを使用して AWS EC2に Cisco Crossworkを
インストールする

Amazon CloudFormation（CF）では、構造化されたテンプレート（.yamlファイル）を使用して
スタックを作成できます。このセクションではCFテンプレートと呼ばれます。CFテンプレー
トには、すべての VMのパラメータの詳細と、前提条件の Amazon Web Services（AWS）設定
が含まれています。このプロセス中に、CFテンプレートが AWS UIにアップロードされ、
CloudFormationは、テンプレートに記述されているリソースをプロビジョニングして、Crosswork
VMをインストールします。

CloudFormationプロセスは、クラスタを手動で構築する手順よりも高速で、エラーが発生しに
くくなります。
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「スタック」と「インスタンス」という用語は、それぞれクラスタと VMを指します。（注）

CFテンプレートの詳細については、AWS EC2に Crossworkクラスタ VMをインストールする
ための CloudFormationテンプレートの例（171ページ）を参照してください。

このセクションで参照されている CFテンプレート（.yamlファイル）には、3つの VMで
Crossworkクラスタをインストールするための詳細が含まれています。これはあくまでもサン
プルであることに注意してください。実稼働環境の設定に応じて、別の CFテンプレートを作
成し、このセクションで説明する手順に従って実行します。

重要

始める前に

AWS EC2設定（40ページ）で指定されているすべての要件を満たしていることを確認しま
す。

ステップ 1 AWSにログインし、CloudFormationサービスを検索します。CloudFormationダッシュボードが開きます。

ステップ 2 サイドメニューから [スタック（Stacks）]をクリックします。

環境内のすべての既存のスタックがここに表示されます。

ステップ 3 [スタックの作成（Create Stack）] > [新しいリソースを使用（標準）（With new resources (standard)）]
をクリックします。

[スタックの作成（Create Stack）]ウィンドウが表示されます。

ステップ 4 [ステップ1：テンプレートの指定（Step 1 - Specify template）]で、次の設定を選択します。

a) [テンプレートの準備（Prepare template）]で、[テンプレートの準備ができました（Template is ready）]
を選択します。

b) [テンプレートソース（Template source）]で、[テンプレートファイルのアップロード（Upload a
template file）]を選択します。

c) [ファイルの選択（Choose file）]をクリックし、CFテンプレート（.yamlファイル）を選択します。

（オプション）[デザイナで表示（View in Designer）]をクリックして、CFテンプレート
の実行フローを視覚的に表示します。

（注）

d) [次へ（Next）]をクリックします。

ステップ 5 [ステップ2：スタックの詳細の指定（Step 2 - Specify stack details）]で、スタック名と各パラメータフィー
ルドに関連する値を入力し、[次へ（Next）]をクリックします。

このウィンドウに表示されるパラメータフィールド名は、CFテンプレートのパラメータに
よって定義されます。一般に、これらのフィールドには、AWS EC2設定（40ページ）で説
明されている AWSの概念が含まれます。

（注）
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ステップ 6 [ステップ3：スタックオプションの構成（Step 3 - Configure stack options）]で、設定に関連する値を入力
します。[次へ（Next）]をクリックして続行します。

スタックオプションは Crossworkのインストール専用ではなく、実稼働環境の設定に基づい
て構成できます。

（注）

ステップ 7 [ステップ4：確認（Step 4- Review）]で、選択した設定を確認します。

ステップ 8 下部にある確認チェックボックスをクリックし、[スタックの作成（Create stack）]をクリックしてスタッ
クの作成を開始します。

ステップ 9 [スタック（Stacks）]ウィンドウに移動して（ステップ 2を参照）、スタックのリストを表示します。設
定したスタックを選択します（ステータスは CREATE_IN_PROGRESSになります）。

スタックの詳細がウィンドウの右側に表示されます。

ステップ 10 スタックウィンドウで、各タブをクリックして作成のステータスを表示します。たとえば、IPアドレス
が Crossworkクラスタの各インターフェイスに正しく割り当てられている場合は、[出力（Outputs）]タ
ブが表示されます。

スタックが作成されると、エクスポート名が VIPパラメータ（データ VIPおよび管理 VIP）
に割り当てられ、他のCFテンプレートでそれらを参照するために使用できます。これらのエ
クスポート名の変更は、他のスタックのダウンストリームで自動的に更新されます。

（注）

ステップ 11 スタックの作成が完了したら（ステータスはCREATE_COMPLETEになります）、[リソース（Resources）]
タブをクリックし、スタックの最初のインスタンス（シードVMノード）の物理 IDをクリックします。

[インスタンス（Instances）]ウィンドウに、選択したインスタンスの詳細が表示されます。

ステップ 12 [接続（Connect）]をクリックします（右上隅）。[インスタンスに接続（Connect to instance）]ウィンド
ウが表示されます。

ステップ 13 [EC2シリアルコンソール（EC2 serial console）]タブをクリックします。[接続（Connect）]をクリックし
て、VMのコンソールに接続します。

ステップ 14 CWUsernameおよび CWPasswordパラメータで指定されたログイン情報を使用してログインします。

ステップ 15 kubectl get nodesコマンドを実行して、VMが使用可能かどうかを確認します。

Amazon EC2に Crossworkクラスタを手動でインストールする
以下の手順に従って、Amazon EC2に Crossworkクラスタをインストールします。

始める前に

AWS EC2設定（40ページ）で指定されているすべての要件を満たしていることを確認しま
す。
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•インスタンスの起動ワークフローには、プリファレンスに基づいて設定できる幅広い起動
オプションが用意されています。次の手順では、Crossworkインスタンスを正常に展開す
るために構成する必要がある必須の設定のみを扱います。

•次の手順は、3つの VMインスタンスを使用した Crossworkクラスタの起動を扱います。
この手順を使用して、VMTypeを「Worker」に設定することで、Worker VMノードを起動
することもできます。

注目

ステップ 1 Crosswork AMI（Amazon Machine Image）ファイルを cisco.comから Amazon Web Services（AWS）からア
クセス可能な場所にダウンロードします。

ステップ 2 Crossworkクラスタ VMのユーザーデータを準備します（以下の例を参照）。

これは、シード VMのユーザーデータの例です。運用の設定に基づいてユーザーデータを作
成する際の参考にしてください。クラスタ内の VMごとに同様のユーザーデータを作成する
必要があります。

注目

<PropertySection>
<Property oe:key="CWPassword" oe:value="${CNCSSHPassword}"/>
<Property oe:key="CWUsername" oe:value="cw-admin"/>
<Property oe:key="CwInstaller" oe:value="False"/>
<Property oe:key="DNSv4" oe:value="169.254.169.253"/>
<Property oe:key="DNSv6" oe:value="::0"/>
<Property oe:key="DataIPv4Address" oe:value="10.10.2.201"/>
<Property oe:key="DataIPv4Gateway" oe:value="10.10.2.1"/>
<Property oe:key="DataIPv4Netmask" oe:value="255.255.255.0"/>
<Property oe:key="DataIPv6Address" oe:value="::0"/>
<Property oe:key="DataIPv6Gateway" oe:value="::1"/>
<Property oe:key="DataIPv6Netmask" oe:value="64"/>
<Property oe:key="DataVIP" oe:value="10.10.2.200"/>
<Property oe:key="Deployment" oe:value="cw_ipv4"/>
<Property oe:key="Disclaimer" oe:value="Cisco Crosswork"/>
<Property oe:key="Domain" oe:value="cisco.com"/>
<Property oe:key="InitMasterCount" oe:value="3"/>
<Property oe:key="InitNodeCount" oe:value="3"/>
<Property oe:key="IsSeed" oe:value="True"/>
<Property oe:key="K8Orch" oe:value=""/>
<Property oe:key="ManagementIPv4Address" oe:value="10.10.1.201"/>
<Property oe:key="ManagementIPv4Gateway" oe:value="10.10.1.1"/>
<Property oe:key="ManagementIPv4Netmask" oe:value="255.255.255.0"/>
<Property oe:key="ManagementIPv6Address" oe:value="::0"/>
<Property oe:key="ManagementIPv6Gateway" oe:value="::1"/>
<Property oe:key="ManagementIPv6Netmask" oe:value="64"/>
<Property oe:key="ManagementVIP" oe:value="10.10.1.200"/>
<Property oe:key="NTP" oe:value="169.254.169.123"/>
<Property oe:key="ManagerPeerIPs" oe:value="10.10.1.201 10.10.1.202 10.10.1.203"/>
<Property oe:key="DataPeerIPs" oe:value="10.10.2.201 10.10.2.202 10.10.2.203"/>
<Property oe:key="AwsIamRole" oe:value="SITEC2FullAccess"/>
<Property oe:key="VMLocation" oe:value="default"/>
<Property oe:key="VMType" oe:value="Hybrid"/>
<Property oe:key="corefs" oe:value="20"/>
<Property oe:key="ddatafs" oe:value="450"/>
<Property oe:key="logfs" oe:value="10"/>
<Property oe:key="ramdisk" oe:value="0"/>
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<Property oe:key="ssd" oe:value="50"/>
</PropertySection>

ステップ 3 AWSにログインし、EC2サービスを検索します。EC2ダッシュボードが表示されます。

ステップ 4 [インスタンスの起動（Launch Instance）]をクリックします。[インスタンスの起動（Launch an instance）]
ウィンドウが表示されます。

ステップ 5 [名前とタグ（Name and tags）]で、インスタンス展開用の名前を指定します。必要に応じて、追加のタ
グを指定することもできます。

ステップ 6 [アプリケーションとOSイメージ（Application and OS Images）]で、[マイAMI（My AMI）]タブをクリッ
クし、[自分が所有（Owned by me）]を選択します。ドロップダウンリストを参照し、前にダウンロード
した Crosswork AMIファイルを選択します。

ステップ 7 [インスタンスタイプ（Instance type）]で、インスタンスのリソースプロファイルを選択します。実稼働
展開の場合は、[m5.8xlarge]を選択することをお勧めします。

ステップ 8 [キーペア（Key Pair）]で、新しいキーペアを作成するか、前に作成したキーペアを選択します。

ステップ 9 [ネットワーク設定（Network Settings）]で [編集（Edit）]をクリックし、次の変更を行います。

a) [VPC]で、関連する VPCを選択します。
b) [サブネット（Subnet）]で、前に作成した管理サブネットを指定します。
c) [自動割り当てパブリックIP（Auto-assign public IP）]を [無効（Disabled）]に設定します。
d) [ファイアウォール（Firewall）]で、セキュリティグループを作成するか、前に作成したセキュリティ
グループを選択します。

e) [高度なネットワーク設定（Advanced network configuration）]で、[ネットワークインターフェイス1
（Network interface 1）]に関連する値を入力します。

• [説明（Description）]：説明を入力します。

• [プライマリIP（Primary IP）]：VMの管理 IPアドレスを指定します。

f) [ネットワークインターフェイスの追加（Add network interface）]をクリックし、[ネットワークイン
ターフェイス2（Network interface 2）]に関連する値を入力します。

• [説明（Description）]：説明を入力します

• [サブネット（Subnet）]：前に作成したデータサブネットを選択します。

• [セキュリティグループ（Security group）]：前に作成したセキュリティグループを選択します。

• [プライマリIP（Primary IP）]：VMのデータ IPアドレスを指定します。

ネットワークインターフェイスを追加すると、一部のフィールド（サブネットやセキュ

リティグループなど）に値が事前入力される場合があります。値が以前に選択した値と

一致していることを確認してください。

（注）

ステップ 10 [ストレージの設定（Configure Storage）]で、インスタンスのストレージパーティションを作成します。
デフォルトでは、AWSによって3つのストレージボリュームが追加されます（詳細を表示するには、[詳
細設定（Advanced）]をクリックします）。Crossworkクラスタの場合、さらに 3つのカスタムストレー
ジボリュームを追加する必要があります。[新しいボリュームの追加（Add new volume）]をクリックし、
新しいボリュームごとに次の値を指定します。
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表 25 :ストレージの設定

サイズデバイス名（Device Name）ボリューム番号

10/dev/sdcVolume 4

450/dev/sddVolume 5

10/dev/sdmVolume 6

最適なエクスペリエンスを得るには、ボリュームタイプとして gp3または gp2のいずれかを
使用することをお勧めします。

（注）

ステップ 11 [高度な詳細（Advanced details）]で、次の必須情報を入力します。

a) [IAMインスタンスプロファイル（IAM instance profile）]で、新しい IAMプロファイルを作成する
か、ドロップダウンを参照して、前に作成した IAMロールを選択します。

b) [配置グループ（Placement Group）]で、新しい配置グループ（クラスタ戦略）を作成するか、ドロッ
プダウンを参照して、前に作成した配置グループを選択します。

c) [メタデータにアクセス可能（Metadata accessible）]フィールドを [有効（Enabled）]に設定します。
d) [メタデータのバージョン（Metadata version）]フィールドを [V1およびV2（トークンはオプション）
（V1 and V2 (token optional)）]に設定します。

e) [メタデータレスポンスのホップ制限（Metadata response hop limit）]を [2]に設定します。
f) [ユーザーデータ（User data）]フィールドに、VMのパラメータを含むテンプレートを貼り付けま
す。

テキストではなくbase64エンコード形式でVMパラメータを指定する場合は、対応するチェッ
クボックスを選択します。

（注）

ステップ 12 [インスタンスの起動（Launch instance）]をクリックします。インスタンスの起動が正常に開始されたこ
とを示すメッセージが表示されます。

ステップ 13 クラスタ内の残りの VMインスタンスについて、手順 3から 12を繰り返します。

ステップ 14 すべてのインスタンスが起動したら、EC2ダッシュボードに移動し、（サイドメニューの）[インスタン
ス（Instances）]をクリックして、起動されたインスタンスを表示します。インスタンスウィンドウが表
示されます。名前、属性、またはタグを使用してインスタンスを検索できます。

すべての VMインスタンスが正しく起動された後、VMの準備ができて機能するまでに、し
ばらく（最短 45分）かかることがあります。

（注）

ステップ 15 インストールを確認するには、シード VMを選択し、[接続（Connect）]（右上隅）をクリックします。
[インスタンスに接続（Connect to instance）]ウィンドウが表示されます。

ステップ 16 [EC2シリアルコンソール（EC2 serial console）]タブをクリックします。[接続（Connect）]をクリックし
て、VMのコンソールに接続します。

ステップ 17 CWUsernameおよび CWPasswordパラメータで指定されたログイン情報を使用してログインします。

ステップ 18 kubectl get nodesコマンドを実行して、VMが使用可能かどうかを確認します。
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Cisco Crosswork UIへのログイン
クラスタのアクティブ化とスタートアップが完了した後、すべてのノードがクラスタ内で稼働

しているかどうかを Cisco Crosswork UIから確認できます。Cisco Crosswork UIにログインし、
クラスタの正常性を確認するには、次の手順を実行します。

インストールの際、Cisco Crosswork UIにアクセスできない場合は、VMwareまたは AWS EC2
UIからホストのコンソールにアクセスして、VMの設定に問題があったかどうかを確認してく
ださい。ログイン時に、firstboot.logファイルを確認するように指示された場合は、ファ
イルを確認して問題を特定してください。エラーを特定できる場合は、エラーを修正し、イン

ストーラを再実行します。サポートが必要な場合は、シスコのカスタマーエクスペリエンス

チームにお問い合わせください。

（注）

ステップ 1 サポートされているブラウザのいずれかを起動します（サポートされるWebブラウザ（28ページ）を参
照）。

ステップ 2 ブラウザのアドレスバーに次のように入力します。

https://<Crosswork Management Network Virtual IP (IPv4)>:30603/

または

https://[<Crosswork Management Network Virtual IP (IPv6)>]:30603/

URLの IPv6アドレスはブラケットで囲む必要があることに注意してください。（注）

インストール時に設定した DNS名を使用して Crosswork UIにログインすることもできます。（注）

[ログイン（Log In）]ウィンドウが開きます。

初めてCisco Crossworkにアクセスすると、一部のブラウザでは、サイトが信頼できないという
警告が表示されます。この場合は、指示に従ってセキュリティ例外を追加し、Cisco Crosswork
サーバーから自己署名証明書をダウンロードします。セキュリティの例外を追加すると、ブラ

ウザは今後のすべてのログイン試行で信頼できるサイトとしてサーバーを受け入れます。CA署
名付き証明書を使用する場合は、『Cisco Crosswork Infrastructure 4.4 and Applications Administrator
Guide』の「Manage Certificates」の項を参照してください。

（注）

ステップ 3 次のように Cisco Crossworkにログインします。

a) Cisco Crosswork管理者のユーザー名の adminとデフォルトのパスワードの adminを入力します。

b) [ログイン（Log In）]をクリックします。
c) 管理者のデフォルトのパスワードを変更するように求められたら、表示されたフィールドに新しいパ

スワードを入力し、[OK]をクリックします。
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強力な VMパスワード（大文字と小文字、数字、特殊文字を含む 8文字以上の長さ）を使
用します。ディクショナリの単語に類似したパスワード（「Pa55w0rd!」など）や関連する
単語に類似したパスワード（C!sco123や Cwork321!など）の使用は避けてください。より
多くの文字を含む複雑な組み合わせのパスワードを使用することをお勧めします。

（注）

[Crossworkマネージャ（Crosswork Manager）]ウィンドウが表示されます。

ステップ 4 （オプション）[Crosswork正常性（Crosswork Health）]タブをクリックし、[Crossworkインフラストラク
チャ（Crosswork Infrastructure）]タイルをクリックして Cisco Crossworkで実行されているマイクロサービ
スの正常性ステータスを表示します。
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第 4 章

Cisco Crosswork Data Gatewayのインストー
ル

この章は次のトピックで構成されています。

• Cisco Crosswork Data Gatewayのインストールワークフロー（83ページ）
• Crosswork Data Gatewayインストール後のタスク（119ページ）
• Crosswork Data Gateway VMへのログインとログアウト（121ページ）
• Cisco Crosswork Data Gatewayの認証と登録（122ページ）
• Crosswork Data Gatewayのインストールと登録のトラブルシューティング（123ページ）

Cisco Crosswork Data Gatewayのインストールワークフ
ロー

Cisco Crosswork Data Gatewayは、Base VMと呼ばれるVMとしてインストールされます（Cisco
Crossworkへの登録に必要なソフトウェアしか含まれていません）。この手順は、最初のCisco
Crosswork Data Gateway VMをインストールする場合や、さらに Cisco Crosswork Data Gateway
VMを追加する場合に使用できます。

同じCisco Crosswork Data GatewayをCisco Crossworkとともに再展開する場合は、Data Gateway
Managementの仮想マシンテーブルから以前のCrosswork Data Gatewayエントリを削除します。
Crosswork Data Gateway VMを削除する方法については、Cisco Crossworkから Crosswork Data
Gateway VMを削除する（165ページ）を参照してください。

（注）

Cisco Crossworkで使用する Crosswork Data Gateway VMをインストールするには、次の手順を
実行します。

1. Crosswork Data Gateway VMの展開プロファイルを選択します。「Crosswork Data Gateway
VMの要件（15ページ）」を参照してください。

2. 使用するプラットフォームに Cisco Crosswork Data Gatewayをインストールします。
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表 26 : Crosswork Data Gatewayのインストールオプション

vCenter vSphereクライアントを使用した
Cisco Crosswork Data Gatewayのインストー
ル（106ページ）

VMware

OVFツールを使用した Cisco Crosswork Data
Gatewayのインストール（111ページ）

Amazon EC2に Crosswork Data Gatewayをイ
ンストールする（113ページ）

Amazon EC2

3. 「Crosswork Data Gatewayインストール後のタスク（119ページ）」のセクションで説明さ
れているインストール後のタスクを実行します。

4. Cisco Crossworkに Crosswork Data Gateway VMが正常に登録されたことを確認します。
「Cisco Crosswork Data Gatewayの認証と登録（122ページ）」を参照してください。

Crosswork Data Gateway VMが Cisco Crossworkに正常に登録されたことを確認したら、Cisco
Crosswork Data Gatewayプールを作成することで、Cisco Crosswork Data Gatewayを収集用にセッ
トアップします。『Cisco Crosswork Infrastructure 4.4 and Applications Administration Guide』の
「Create a Crosswork Data Gateway Pool」のセクションを参照してください。

負荷や拡張の要件のために複数のCisco Crosswork Data Gatewayをインストールする場合やCisco
Data Gatewayの高可用性を活用する場合は、すべての Cisco Crosswork Data Gateway VMをイン
ストールしてから、それらを Data Gatewayプールに追加することを推奨します。

（注）

Cisco Crosswork Data Gatewayのパラメータと展開シナリオ
Crosswork Data Gatewayのインストールを開始する前に、導入パラメータと導入シナリオにつ
いて、この項全体をお読みください。

Crosswork Data Gatewayでは、すべてのインターフェイスで IPv4または IPv6アドレスのいず
れかがサポートされます。Cisco Crossworkはデュアルスタック構成をサポートしていません。
そのため、環境のアドレスはすべて IPv4または IPv6のいずれかとしてプランニングしてくだ
さい。

インストール時に、Cisco Crossworkデータゲートウェイ（Cisco Crosswork Data Gateway）は 2
つのユーザーアカウントを作成します。

•インストール時に、ユーザー名 dg-adminとパスワードが設定された Cisco Crossworkデー
タゲートウェイ（Cisco Crosswork Data Gateway）の管理者。管理者は、この IDを使用し
てログインし、Cisco Crossworkデータゲートウェイ（Cisco Crosswork Data Gateway）のト
ラブルシューティングを行います。
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•インストール時に、ユーザー名 dg-operとパスワードが設定されたCisco Crossworkデータ
ゲートウェイ（Cisco Crosswork Data Gateway）のオペレータ。dg-operユーザーには、す
べての「read」操作と限定された「action」コマンドを実行する権限があります。

管理者およびオペレータが実行できる操作については、『Cisco Crosswork Infrastructure
4.3 and Applications Administration Guide』の「Supported User Roles」の項を参照してくださ
い。

dg-adminおよび dg-operユーザーアカウントは予約済みのユーザー名であり、変更できませ
ん。両方のアカウントに対して、コンソールでパスワードの変更を実行できます。『Cisco
Crosswork Infrastructure 4.3 and Applications Administration Guide』の「Change Passphrase」のセ
クションを参照してください。パスワードを紛失した場合や忘れた場合は、現在のVMを破棄
し、新しい VMを作成して、新しい VMを Crosswork Cloudに再登録する必要があります。

次の表では、以下の点に注意してください。

*は必須パラメータであることを示します。このマークのないパラメータはオプションです。

展開シナリオに基づいて選択できます。展開シナリオについては、（必要に応じて）[その他
の情報（Additional Information）]列で説明します。
**インストール中に入力できるパラメータ、または後で追加の手順を使用して入力できるアド

レスを示します。

表 27 : Cisco Crossworkデータゲートウェイ（Cisco Crosswork Data Gateway）導入パラメータとシナリオ

その他の情報説明パラメータ名前

ホスト情報
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その他の情報説明パラメータ名前

完全修飾ドメイン名

（FQDN）として指定
されたCisco Crosswork
Data Gateway VMの名
前。

大規模な

システム

では、複

数の Cisco
Crosswork
データ

ゲート

ウェイ

（Cisco
Crosswork
Data
Gateway）
VMが存
在する可

能性があ

ります。

したがっ

て、ホス

ト名は一

意であ

り、特定

の VMを
簡単に識

別できる

ように作

成する必

要があり

ます。

（注）

Hostnameホスト名（Hostname）
*

Cisco Crossworkデータ
ゲートウェイ（Cisco
Crosswork Data
Gateway）の詳細で
す。

Description説明（Description）*
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その他の情報説明パラメータ名前

複数のCisco Crosswork
データゲートウェイ

（Cisco Crosswork Data
Gateway） VMを分類
およびグループ化する

ためにCisco Crosswork
で使用されるラベル。

Labelラベル（Label）

プロファイル
On-Premise Standard
with Extra Resources
の展開パラメータは
onpremise-standard-plus

です。

OVFツールのインス
トールでは、この値を

指定する必要がありま

す。

CDGが展開されるコ
ントローラアプリケー

ションのタイプを伝え

るパラメータ。オンプ

レミスインストールの

場合は、次のいずれか

を選択します。

• onpremise-standard

• onpremise-standard-plus

• onpremise-extended

デフォルト値は

onpremise-standardで

す。

導入展開
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その他の情報説明パラメータ名前

トラフィックの送信に

使用する vNICの数。
展開オプションのデ

フォルトのインター

フェイス数は 3です
（Standard、Standard
Plus、および
Extended）。

ActiveVnicsアクティブな vNIC*
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その他の情報説明パラメータ名前

次の組み合わせに従っ

て、1つ、2つ、また
は 3つの vNICのいず
れかを選択できます。

Crosswork
クラスタ

重要

で 1つの
vNICを使
用する場

合は、
Crosswork
Data
Gateway
で 1つの
vNICのみ
を使用し

ます。
Crosswork
クラスタ

で 2つの
vNICを使
用する場

合は、
Crosswork
Data
Gateway
で 2つま
たは 3つ
の vNICを
使用でき

ます。

• 1：すべてのトラ
フィックをvNIC0
経由で送信しま

す。

• 2：vNIC0を介し
て管理トラフィッ

クを送信し、

vNIC1を介してす
べてのデータトラ

フィックを送信し

ます。
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その他の情報説明パラメータ名前

3：vNIC0を介し
て管理トラフィッ

•

クを、vNIC1を介
してデータトラ

フィックを、

vNIC2でデバイス
データを送信しま

す。

使用可能な RFC 8190
の範囲内にあるイン

ターフェイスアドレス

を検証する方法を選択

します。オプションは

True、Falseまたは Ask

です。初期構成スクリ

プトで確認が求められ

ます。

デフォルト値は True

で、RFC 8190の範囲
のインターフェイスア

ドレスを自動的に許可

します。

AllowRFC8190AllowRFC8190*
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その他の情報説明パラメータ名前

セッションキー署名用

の秘密キーファイルへ

の SCP URI。これは
SCP
（user@host:path/to/file）

を使用して取得できま

す。

DGCertKey秘密キー URI（Private
Key URI）

この VMの PEM形式
の署名証明書チェーン

へのSCP URI。これは
SCP
（user@host:path/to/file）

を使用して取得できま

す。

DGCertChain証明書ファイル URI
（Certificate File URI）

Cisco Crossworkデータ
ゲートウェイ（Cisco
Crosswork Data
Gateway）の PEM形
式の証明書ファイルと

秘密キーを取得する

SCPユーザーのパスフ
レーズ。

DGCertChainPwd証明書ファイルとキー

パスフレーズ

（Certificate File and
Key Passphrase）
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その他の情報説明パラメータ名前

Cisco Crossworkは、
Cisco Crosswork Data
Gatewayとのハンド
シェイクに自己署名証

明書を使用します。こ

れらの証明書はインス

トール時に生成されま

す。

ただし、サードパー

ティまたは独自の証明

書ファイルを使用する

場合は、これら 3つの
パラメータを入力しま

す。

証明書チェーンは、
Cisco Crosswork Data
Gateway VMのプリ
セットまたは生成され

た証明書を上書きし、
SCP URI
（user:host:/path/to/file）
として指定されます。

URIファ
イルを持

（注）

つホスト

は、ネッ

トワーク

上で

（SCPを
介して

vNIC0イ
ンター

フェイス

から）到

達可能で

なければ

ならず、

ファイル

はインス

トール時

に存在し

ている必
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その他の情報説明パラメータ名前

要があり

ます。

2番目のデータディス
クのサイズ（GB単
位）。各プロファイル

のこのパラメータのデ

フォルト値は次のとお

りです。

•標準の場合は 10
GB。

•標準プラスの場合
は 10 GB

•拡張の場合は 510
GB。

DGAppdataDiskデータディスクサイズ

（Data Disk Size）

パスフレーズ（Passphrase）

dg-adminユーザ用に選
択したパスワード。

パスワードは 8〜 64
文字である必要があり

ます。

dg-adminPassworddg-adminパスフレーズ
（dg-admin
Passphrase）*

dg-operユーザ用に選
択したパスワード。

パスワードは 8〜 64
文字である必要があり

ます。

dg-operPassworddg-operパスフレーズ
（dg-oper Passphrase）
*
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その他の情報説明パラメータ名前

インターフェイス

3-NIC展開では、管理トラフィック（vNIC0）および制御/データトラフィック（vNIC1）の
IPアドレスのみを指定する必要があります。デバイスアクセストラフィック（vNIC2）用の
IPアドレスは、Crosswork Data Gatewayプールの作成時に割り当てられます（『Cisco Crosswork
Infrastructure 4.3 and Applications Administration Guide』の「Create a Crosswork Data Gateway
Pool」のセクションで説明）。

（注） • vNICの [IPv4メソッド（IPv4 Method）]フィールドと [IPv6メソッド（IPv6
Method）]フィールドの両方で [なし（None）]を選択すると、展開が機能し
なくなります。

• VMware vCenterは vNIC2の詳細を必要とせず、展開中にこの値を要求しま
せん。

vNIC IPv4アドレス（vNIC IPv4 Address）
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その他の情報説明パラメータ名前

[メソッド（Method）]
の選択に応じて、以下

を実行します。

• [なし（None）]：
vNIC IPv4パラ
メータの残りの

フィールドをス

キップします。

vNIC IPv6アドレ
スパラメータへの

情報の入力に進み

ます。

• [静的（Static）]：
[アドレス
（Address）]、
[ネットマスク
（Netmask）]、[ス
キップゲートウェ

イ（Skip
Gateway）]、およ
び [ゲートウェイ
（Gateway）]
フィールドに情報

を入力します。

• [DHCP]：vNIC
IPv4アドレスパラ
メータ値は自動的

に割り当てられま

す。この値は変更

しないでくださ

い。

インターフェイスに

IPv4アドレスを割り当
てる方法（[なし
（None）]、[静的
（Static）]または
[DHCP]）。

デフォルト値は [なし

（None）]です。

Vnic0IPv4Method

Vnic1IPv4Method

Vnic2IPv4Method

vNIC IPv4メソッド
（vNIC IPv4 Method）
*

たとえば、vNIC0のパ
ラメータ名は vNIC0
IPv4方式（vNIC0 IPv4
Method）です。

インターフェイスの

IPv4アドレス。
Vnic0IPv4Address

Vnic1IPv4Address

Vnic2IPv4Address

vNIC IPv4アドレス
（vNIC IPv4 Address）

ドット区切りの 4つの
数字列形式によるイン

ターフェイスの IPv4
ネットマスク。

Vnic0IPv4Netmask

Vnic1IPv4Netmask

Vnic2IPv4Netmask

vNIC IPv4ネットマス
ク（vNIC IPv4
Netmask）

デフォルト値は False

です。

これを Trueに設定す

ると、ゲートウェイの

設定がスキップされま

す。

Vnic0IPv4SkipGateway

Vnic1IPv4SkipGateway

Vnic2IPv4SkipGateway

vNIC IPv4スキップ
ゲートウェイ（vNIC
IPv4 Skip Gateway）

vNICゲートウェイの
IPv4アドレス。

Vnic0IPv4Gateway

Vnic1IPv4Gateway

Vnic2IPv4Gateway

vNIC IPv4ゲートウェ
イ（vNIC IPv4
Gateway）

vNIC IPv6アドレス（vNIC IPv6 Address）
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その他の情報説明パラメータ名前

[メソッド（Method）]
の選択に応じて、以下

を実行します。

• [なし（None）]：
vNIC IPv6パラ
メータの残りの

フィールドをス

キップします。

vNIC IPv4アドレ
スパラメータに情

報を入力します。

• [静的（Static）]：
[アドレス
（Address）]、
[ネットマスク
（Netmask）]、[ス
キップゲートウェ

イ（Skip
Gateway）]、およ
び [ゲートウェイ
（Gateway）]
フィールドに情報

を入力します。

• DHCP：

vNIC IPv6アドレ
スパラメータの値

は自動的に割り当

てられます。

VnicxIPv6Address
のデフォルト値は

変更しないでくだ

さい。

vNICインターフェイ
スに IPv6アドレスを
割り当てる方法（[な
し（None）]、[静的
（Static）]または
[DHCP]）。

デフォルト値は [なし

（None）]です。

Vnic0IPv6Method

Vnic1IPv6Method

Vnic2IPv6Method

vNIC IPv6メソッド
（vNIC IPv6 Method）
*

インターフェイスの

IPv6アドレス。
Vnic0IPv6Address

Vnic1IPv6Address

Vnic2IPv6Address

vNIC IPv6アドレス
（vNIC IPv6 Address）

インターフェイスの

IPv6プレフィックス。
Vnic0IPv6Netmask

Vnic1IPv6Netmask

Vnic2IPv6Netmask

vNIC IPv6ネットマス
ク（vNIC IPv6
Netmask）

オプションは Trueま

たは Falseです。

Trueを選択すると、

ゲートウェイの設定が

スキップされます。

Vnic0IPv6SkipGateway

Vnic1IPv6SkipGateway

Vnic2IPv6SkipGateway

vNIC IPv6スキップ
ゲートウェイ（vNIC
IPv6 Skip Gateway）

vNICゲートウェイの
IPv6アドレス。

Vnic0IPv6Gateway

Vnic1IPv6Gateway

Vnic2IPv6Gateway

vNIC IPv6ゲートウェ
イ（vNIC IPv6
Gateway）

DNSサーバ

管理インターフェイス

からアクセス可能な

DNSサーバーの IPv4
または IPv6アドレス
のスペース区切りリス

ト。

DNSDNSアドレス（DNS
Address）*
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その他の情報説明パラメータ名前

DNS検索ドメインドメイン（Domain）DNS検索ドメイン
（DNS Search
Domain）*

オプションは、

False、True、

Allow-Downgradeで

す。

デフォルト値は False

です

DNSセキュリティ拡張
機能を使用するには、

Trueを選択します。

DNSSECDNSセキュリティ拡張
機能（DNS Security
Extensions）
*。

オプションは、

False、True、および

Opportunisticです。

デフォルト値は False

です。

DNS over TLSを使用す
るには、Trueを選択し

ます。

DNSTLSDNS over TLS*

Resolveを選択する
と、解決サポートのみ

が有効になります。応

答は無効になります。

オプションは、

False、True、および

Resolveです。マルチ

キャスト DNSを使用
するには、Trueを選択

します。

デフォルト値は False

です。

mDNSマルチキャスト DNS*
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その他の情報説明パラメータ名前

Resolveを選択する
と、解決サポートのみ

が有効になります。応

答は無効になります。

オプションは、

False、True、

Opportunistic、または

Resolveです。

デフォルト値は False

です。

リンクローカルマルチ

キャスト名前解決を使

用するには、Trueを選

択します。

LLMNRリンクローカルマルチ

キャスト名前解決*

NTPv4サーバ

ここには、pool.ntp.org
などの値を入力する必

要があります。NTP
サーバーは、
Crosswork Data Gateway
VM、Crosswork、およ
びデバイス間の時刻同

期に不可欠です。機能

しないアドレスまたは

ダミーアドレスを使用

すると、Cisco
CrossworkとCrosswork
Data Gatewayが相互に
通信を試みる際に問題

が発生する可能性があ

ります。NTPサーバー
を使用していない場合

は、Crosswork Data
Gatewayと Crosswork
間のタイムギャップが

10時間以下であること
を確認します。そうで

ない場合、Crosswork
Data Gatewayは接続に
失敗します。

管理インターフェイス

でアクセス可能な

NTPv4サーバーの
IPv4、IPv6アドレスま
たはホスト名のスペー

ス区切りリスト。

NTPNTPv4サーバ（NTPv4
Servers）*
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その他の情報説明パラメータ名前

NTPv4認証を使用する
には、Trueを選択しま

す。

デフォルト値は False

です。

NTPAuthNTPv4認証の使用
（Use NTPv4
Authentication）

サーバーリストにマッ

ピングするためのキー

ID。キー IDのスペー
ス区切りリストを入力

します。

NTPKeyNTPv4キー（NTPv4
Keys）

chronyキーファイルへ
の SCP URI。

NTPKeyFileNTPv4キーファイル
URI（NTPv4 Key File
URI）

chronyキーファイルへ
のSCP URIのパスワー
ド。

NTPKeyFilePwdNTPv4キーファイルパ
スフレーズ（NTPv4
Key File Passphrase）

リモート Syslogサーバー（Remote Syslog Server）
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その他の情報説明パラメータ名前

オプションは Trueお

よび Falseです。リ

モートホストにSyslog
メッセージを送信する

には、Trueを選択しま

す。

デフォルト値は False

です。

UseRemoteSyslogリモート Syslogサー
バーの使用*

管理インターフェイス

でアクセス可能な

Syslogサーバーのホス
ト名、IPv4または IPv6
アドレス。

IPv6アド
レスを使

用してい

る場合

は、アド

レスを角

カッコ

（[1::1]）
で囲みま

す。

（注）

SyslogAddressSyslogサーバーのアド
レス（Syslog Server
Address）

Syslogサーバのポート
番号。

デフォルトのポート番

号は 514です。

SyslogPortSyslogサーバーポート
（Syslog Server Port）

オプションは、syslog
を送信する UDPまたは

TCPです。

デフォルト値は UDPで

す。

SyslogProtocolSyslogサーバープロト
コル（Syslog Server
Protocol）

TLSを使用して syslog
のトラフィックを暗号

化するには、Trueを選

択します。

デフォルト値は False

です。

SyslogTLSTLS経由のSyslogを使
用するかどうか（Use
Syslog over TLS?）
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Syslog TLSピア名
（Syslog TLS Peer
Name）

サーバー証明書の

SubjectAltNameまたは
サブジェクト共通名に

入力されたとおりの

Syslogサーバーのホス
ト名。

SyslogPeerName

SCPを使用して取得し
た syslogサーバの
PEM形式のルート証明
書。

SyslogCertChainSyslogルート証明書
ファイル URI（Syslog
Root Certificate File
URI）

Syslog証明書チェーン
を取得するSCPユーザ
のパスワード。

SyslogCertChainPwdSyslog証明書ファイル
のパスフレーズ

（Syslog Certificate File
Passphrase）
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外部Syslogサーバーを
設定すると、サービス

イベント

（CLI/MDT/SNMP/gNMI）
が外部Syslogサーバー
に送信されます。それ

以外の場合は、Cisco
Crossworkデータゲー
トウェイ（Cisco
Crosswork Data
Gateway） VMにのみ
記録されます。

外部 syslogサーバーを
使用する場合は、次の

設定を行います。

• Syslogリモート
サーバーの使用

（Use Remote
Syslog Server）

• Syslogサーバーの
アドレス（Syslog
Server Address）

• Syslogサーバー
ポート（Syslog
Server Port）

• Syslogサーバープ
ロトコル（Syslog
Server Protocol）

URIファ
イルを含

（注）

むホスト

は、ネッ

トワーク

上で

（SCPを
介して

vNIC0イ
ンター

フェイス

から）到
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その他の情報説明パラメータ名前

達可能で

なければ

ならず、

ファイル

はインス

トール時

に存在し

ている必

要があり

ます。

リモート監査サーバー

必要に応じて、外部の

リモート監査サーバー

が Cisco Crosswork
データゲートウェイ

（Cisco Crosswork Data
Gateway） VM変更監
査通知を送信するよう

に設定できます。

外部のAuditdサーバを
使用するには、これら

の 3つの設定を指定し
ます。

オプションは Trueお

よび Falseです。デ

フォルト値は Falseで

す。。リモートホスト

に auditdメッセージを
送信するには、Trueを

選択します。

UseRemoteAuditdリモート監査サーバー

の使用*

オプションの Auditd
サーバーのホスト名、

IPv4、または IPv6アド
レス。

AuditdAddressAuditdサーバアドレス
（Auditd Server
Address）

オプションの監査サー

バのポート番号。

デフォルトポートは60
です。

AuditdPort監査サーバポート

（Auditd Server Port）

コントローラとプロキシの設定
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その他の情報説明パラメータ名前

これは、コントローラ

署名証明書ファイル

URIを指定する場合に
必要です。

Cisco Crossworkクラス
タの仮想 IPアドレス
またはホスト名。

IPv6アド
レスを使

用してい

る場合

は、角

カッコ

（[1 :: 1]）
で囲む必

要があり

ます。

（注）

ControllerIPCrossworkコントロー
ラ IP（Crosswork
Controller IP）*

Cisco Crossworkコント
ローラのポート。

デフォルトポートは

30607です。

ControllerPortCrossworkコントロー
ラポート（Crosswork
Controller Port）*

Crosswork Data Gateway
では、コントローラ署

名証明書ファイルを

Cisco Crossworkに自動
的に登録する必要があ

ります。

インストール時にこれ

らのパラメータを指定

すると、証明書ファイ

ルは Crosswork Data
Gatewayの起動時に初
めてインポートされま

す。

インストール時にこれ

らのパラメータを指定

しない場合は、コント

ローラ署名証明書ファ

イルのインポート

（126ページ）の手順
に従って証明書ファイ

ルを手動でインポート

します。

SCPを使用して取得し
た署名証明書を検証す

るための Cisco
Crossworkの PEM形式
のルート証明書。Cisco
Crossworkによって生
成される PEMファイ
ルは、次の場所にあり

ます。

cw-admin@<Crosswork_VM_

Management_IP_Address>

:/home/cw-admin/controller.pem

ControllerSignCertChainコントローラ署名証明

書ファイル URI*
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その他の情報説明パラメータ名前

SCPを使用して取得し
た Cisco Crossworkコ
ントローラの PEM形
式の SSL/TLS証明書
ファイル。

ControllerTlsCertChainコントローラの

SSL/TLS証明書ファイ
ル URI（Controller
SSL/TLS Certificate File
URI）

Cisco Crossworkの証明
書チェーンを取得する

SCPユーザー
（cw-admin）のパス
ワード。

ControllerCertChainPwdコントローラ証明書

ファイルのパスフレー

ズ*

Cisco Crosswork Data
GatewayはTLS経由で
インターネットに接続

する必要があり、プロ

キシサーバーが環境に

存在しない場合は、プ

ロキシサーバーが必要

になる場合がありま

す。

プロキシサーバーを使

用する場合は、これら

のパラメータを指定し

ます。

HTTPプロキシサー
バーの URL。

ProxyURLプロキシサーバの

URL（Proxy Server
URL）

プロキシサーバーを使

用しないアドレスとホ

スト名のコンマ区切り

リスト。

ProxyBypassプロキシサーババイ

パスリスト（Proxy
Server Bypass List）

認証済みプロキシサー

バのユーザ名。

ProxyUsername認証プロキシのユーザ

名（Authenticated Proxy
Username）

認証済みプロキシサー

バのパスフレーズ。

ProxyPassphrase認証プロキシのパスフ

レーズ（Authenticated
Proxy Passphrase）

SCPを使用して取得し
た HTTPSプロキシの
PEM形式の SSL/TLS
証明書ファイル。

ProxyCertChainHTTPSプロキシ
SSL/TLS証明書ファイ
ル URI（HTTPS Proxy
SSL/TLS Certificate File
URI）

プロキシ証明書チェー

ンを取得するSCPユー
ザのパスワード。

ProxyCertChainPwdHTTPSプロキシ
SSL/TLS証明書ファイ
ルのパスフレーズ

（HTTPS Proxy
SSL/TLS Certificate File
Passphrase）
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デフォルトの SCPポート 22を使用しない場合は、SCPコマンドの一部としてポートを指定で
きます。次の例を参考にしてください。

-P55 user@host:path/to/file

55はカスタムポートです。

（注）

vCenter vSphereクライアントを使用した Cisco Crosswork Data Gateway
のインストール

vCenter vSphere Clientを使用してCisco Crosswork Data Gatewayをインストールするには、次の
手順を実行します。

手順には、Cisco Crosswork Data Gatewayオンプレミスの標準展開のサンプルイメージが含まれ
ています。

（注）

ステップ 1 Cisco Crosswork Data Gateway 4.1イメージファイルを cisco.com（*.ova）からダウンロードします。

デフォルトの VMware vCenterの展開タイムアウトは 15分です。OVFテンプレートの入力に
かかる時間が 15分を超えると、vCenterがタイムアウトし、最初からやり直す必要がありま
す。これを防ぐには、必要なパラメータと要件を準備しておきインストールを計画すること

をお勧めします。必須およびオプションのパラメータのリストについては、表 27 : Cisco
Crossworkデータゲートウェイ（Cisco Crosswork Data Gateway）導入パラメータとシナリオ
（85ページ）の表を参照してください。

警告

ステップ 2 vCenter vSphereクライアントに接続します。[アクション（Actions）] > [OVFテンプレートの展開（Deploy
OVF Template）]を選択します。

ステップ 3 VMwareの [OVFテンプレートの展開（Deploy OVF Template）]ウィザードが表示され、最初の手順 [1テ
ンプレートの選択（1 Select template）]が強調表示されます。

a) [参照（Browse）]をクリックし、OVAイメージファイルをダウンロードした場所に移動してファイ
ルを選択します。

選択すると、ファイル名がウィンドウに表示されます。

ステップ 4 次の図に示すように、[次へ（Next）]をクリックして [2名前と場所の選択（2 Select name and location）]
に移動します。

a) 作成する VMの名前を入力します。
b) [仮想マシンの場所の選択（Select a location for the virtual machine）]リストで、VMを配置するデータ
センターを選択します。
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ステップ 5 [次へ（Next）]をクリックして、[3リソースの選択（3 Select a resource）]に進みます。VMのホストを
選択します。

ステップ 6 [次へ（Next）]をクリックします。VMware vCenter Serverが OVAを検証します。検証にかかる時間は
ネットワーク速度によって決まります。検証が完了すると、ウィザードは [4詳細の確認（4 Review
details）]に移動します。OVAの情報を確認して [次へ（Next）]をクリックします。

展開する OVFテンプレートを確認します。

この情報は OVFから収集され、変更はできません。（注）

ステップ 7 [次へ（Next）]をクリックして、[使用許諾契約に同意（Accept License Agreement）]に移動します。エン
ドユーザライセンス契約書を確認し、[承認（Accept）]をクリックします。

ステップ 8 次の図のように、[次へ（Next）]をクリックして [6設定の選択（6 Select configuration）]に移動します。
[標準Crosswork On-Premise（Crosswork On-Premise Standard）]および [拡張Crosswork On-Premise（Crosswork
On-Premise Extended）]から設定のタイプを選択します。詳細については、「Crosswork Data Gatewayの
必須展開タイプ（15ページ）」を参照してください。

Cisco Crosswork Infrastructure 4.4およびアプリケーションインストールガイド
107

Cisco Crosswork Data Gatewayのインストール

vCenter vSphereクライアントを使用した Cisco Crosswork Data Gatewayのインストール



[追加のリソースを備えたオンプレミスの標準（On-Premise Standard with Extra Resources）]プ
ロファイルは、利用制限付きの機能として使用できますが、Crosswork Data Gatewayを展開し
ている間は使用しないでください。支援が必要な場合は、シスコカスタマーエクスペリエン

スチームにお問い合わせください。

注目

ステップ 9 次の図のように、[次へ（Next）]をクリックして [7ストレージの選択（7 Select storage）]に移動します。

a) [仮想ディスク形式の選択（Select virtual disk format）]ドロップダウンリストから [シックプロビジョ
ニング（Lazy Zeroed）（Thick provision lazy zeroed）]を選択することを推奨します。

b) [データストレージ（Datastores）]テーブルから、使用するデータストアを選択し、そのプロパティ
を確認して、使用可能なストレージが十分にあることを確認します。
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ステップ 10 次の図のように、[次へ（Next）]をクリックして [8ネットワークの選択（8 Select networks）]に移動し
ます。ページ上部にあるドロップダウンテーブルで、各送信元ネットワークに適切な接続先ネットワー

ク（[vNIC2]、[vNIC1]、および [vNIC0]）をそれぞれ選択します。

使用する vNICの接続先ネットワークを [vNIC0]から選択し、未使用の vNICをデフォルト値
に設定します。

（注）

ステップ 11 [次へ（Next）]をクリックして、[ホスト情報の設定（Host Information Settings）]が展開された [9テンプ
レートのカスタマイズ（9 Customize template）]に移動します。表 27 : Cisco Crossworkデータゲートウェ
イ（Cisco Crosswork Data Gateway）導入パラメータとシナリオ（85ページ）の説明に従って、パラメー
タの情報を入力します。
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ステップ 12 [次へ（Next）]をクリックして、[10完了の準備（10 Ready to complete）]に移動します。設定を確認し、
展開を開始する準備ができたら [終了（Finish）]をクリックします。

ステップ 13 展開が完了するまで待ってから続行します。展開ステータスを確認するには、次の手順を実行します。

a) vCenter vSphereクライアントを開きます。
b) ホスト VMの [最近のタスク（Recent Tasks）]タブに、[OVFテンプレートの展開（Deploy OVF

template）]ジョブと [OVFパッケージのインポート（Import OVF package）]ジョブのステータスを表
示します。

展開ステータスが 100％ になるまで待ちます。これで、VMの電源をオンにできます。

ステップ 14 展開ステータスが 100％ になったら、VMの電源を入れて展開プロセスを完了します。次の図に示すよ
うに、ホストのエントリを展開してVMをクリックし、[アクション（Actions）] > [電源（Power）] > [電
源オン（Power On）]の順に選択します。
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VMが起動するまで少なくとも 5分間待機し、次に説明するように vCenterまたは SSH経由でログイン
します。

vCenterでVMのネットワーク設定を変更すると、意図しない重大な結果になる可能性があり
ます。これには、スタティックルートと接続の損失などが含まれます。設定は、最適なネッ

トワークパフォーマンスを提供できるように検証されています。これらの設定を変更する場

合は、自己責任で行ってください。

警告

次のタスク

vCenter経由で Cisco Crosswork Data Gateway VMにログインします。

1. vCenterで VMを右クリックし、[コンソールを開く（Open Console）]を選択します。

2. ユーザー名（割り当てられたロールに応じて dg-adminまたは dg-oper）と、対応するパス

ワード（インストールプロセスで作成したパスワード）を入力し、Enterを押します。

ログインすると、Crosswork Data Gatewayにインストールが正常に完了したことを示すウェル
カム画面とオプションメニューが表示されます。ログアウトし、次の項で説明するインストー

ル後のタスクに進みます。

OVFツールを使用した Cisco Crosswork Data Gatewayのインストール
要件に応じて、コマンドやスクリプトの必須またはオプションのパラメータのリストを変更

し、OVFツールを実行できます。インストールパラメータとそのデフォルト値のリストについ
ては、表：表 27 : Cisco Crossworkデータゲートウェイ（Cisco Crosswork Data Gateway）導入パ
ラメータとシナリオ（85ページ）を参照してください。

スクリプトを作成するときに、必要なすべての必須パラメータおよびオプションのパラメータ

を目的の値で指定するようにしてください。スクリプトに含まれていないパラメータは、展開

のデフォルト値と見なされます。

（注）

以下に、スクリプトで OVFツールを実行する場合の例を示します。
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#!/usr/bin/env bash

VM_NAME='VM_NAME'
DM='thin'
DS='Datastore name'
Vcenter='Vcenter IP'
Host='Vcenter Host IP'
DC='DC Name'
CwIpv4Mgmt='CW IP'
ManagementIPv4Address='CDG IP'
ManagementIPv4Netmask='Netmask address'
ManagementIPv4Gateway='Management Gateway IP'
NorthDataIPv4Address='Northbound IP'
NorthDataIPv4Netmask='Netmask address'
NorthDataIPv4Gateway='Data Gateway IP'
DNSv4='DNS IP'
NTP='NTP FQDN'
Domain='Domain name'
CtrlerCertChainPwd='Controller Password'
DgAdminPwd='Admin user password'
DgOperPwd='Oper user password'
CdgDomain='CDG hostname'
MgmtNetwork='Standard Network'
SouthDataNetwork='Southbound port group name'
NorthDataNetwork='Northbound port group name'
DeploymentOption='Deployment Option'
VcenterUser='Vcenter username'
VcenterPwd='Vcenter password'
ImageFilePath='CDG Image Path'

ovftool --version
ovftool --acceptAllEulas --skipManifestCheck --X:injectOvfEnv --overwrite --powerOffTarget
--powerOn --noSSLVerify --allowExtraConfig \
-ds=$DS \
--deploymentOption="${DeploymentOption}" \
--diskMode=$DM \
--name="${VM_NAME}" \
--prop:"ControllerIP=${CwIpv4Mgmt}" \
--prop:"ControllerPort=30607" \
--prop:"ControllerSignCertChain=cw-admin@${CwIpv4Mgmt}:/home/cw-admin/controller.pem" \
--prop:"ControllerCertChainPwd=${CtrlerCertChainPwd}" \
--prop:"Hostname=${CdgDomain}" \
--prop:"Description=CDG Base VM for Automation" \
--prop:"Vnic0IPv4Method=Static" \
--prop:"Vnic0IPv4Address=${ManagementIPv4Address}" \
--prop:"Vnic0IPv4Netmask=${ManagementIPv4Netmask}" \
--prop:"Vnic0IPv4Gateway=${ManagementIPv4Gateway}" \
--prop:"Vnic1IPv4Method=Static" \
--prop:"Vnic1IPv4Address=${NorthDataIPv4Address}" \
--prop:"Vnic1IPv4Netmask=${NorthDataIPv4Netmask}" \
--prop:"Vnic1IPv4Gateway=${NorthDataIPv4Gateway}" \
--prop:"dg-adminPassword=${DgAdminPwd}" \
--prop:"dg-operPassword=${DgOperPwd}" \
--prop:"DNS=${DNSv4}" \
--prop:"NTP=${NTP}" \
--prop:"Domain=${Domain}" \
--net:"vNIC0=${MgmtNetwork}" \
--net:"vNIC1=${NorthDataNetwork}" \
--net:"vNIC2=${SouthDataNetwork}" \
$ImageFilePath \
vi://$VcenterUser:$VcenterPwd@$Vcenter/$DC/host/$Host
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ステップ 1 コマンドプロンプトを開きます。

ステップ 2 OVFツールをインストールした場所に移動します。

ステップ 3 コマンドと引数を含めて作成したスクリプトを実行して VMをインストールします。
./<script_file>

次の例を参考にしてください。

root@cxcdgctrl:/opt# ./cdgovfdeployVM197

VMの電源がオンになったら、VMにログインします。「Crosswork Data Gateway VMへのログ
イン」を参照してください。ログインすると、Crosswork Data Gatewayにインストールが正常
に完了したことを示すウェルカム画面とオプションメニューが表示されます。ログアウトし、

次の項で説明するインストール後のタスクに進みます。

Amazon EC2に Crosswork Data Gatewayをインストールする
次のいずれかの方法で Amazon EC2に Crosswork Data Gatewayをインストールできます。

• CloudFormationテンプレートを使用して Amazon EC2に Crosswork Data Gatewayをインス
トールする（113ページ）。

• Amazon EC2に Crosswork Data Gatewayを手動でインストールする （115ページ）。

CloudFormationテンプレートを使用して Amazon EC2に Crosswork Data Gatewayをインス
トールする

CloudFormation（CF）テンプレートを使用して EC2に Crosswork Data Gatewayをインストール
するには、VMリソースとそのプロパティを記述するテンプレート（YAML形式のテキスト
ファイル）を作成する必要があります。スタックを作成するたびに、CloudFormationはテンプ
レートに記述されているリソースをプロビジョニングし、VMをインストールします。

参考のために、CFテンプレートの例をEC2に Crosswork Data Gatewayをインストールするた
めの CloudFormationテンプレートの例に添付します。

始める前に

•セクションAWS EC2設定（40ページ）に指定されている要件を満たしていることを確認
します。

•すべての Cisco Crosswork VMがインストールされています。

ステップ 1 AWSにログインし、CloudFormationサービスを検索します。CloudFormationダッシュボードが開きます。

ステップ 2 サイドメニューから [スタック（Stacks）]をクリックします。
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環境内のすべての既存のスタックがここに表示されます。

ステップ 3 [ステップ1：テンプレートの指定（Step 1 - Specify template）]で、次の設定を選択します。

a) [テンプレートの準備（Prepare template）]で、[テンプレートの準備ができました（Template is ready）]
を選択します。

b) [テンプレートソース（Template source）]で、[テンプレートファイルのアップロード（Upload a template
file）]を選択します。

c) [ファイルの選択（Choose file）]をクリックし、CFテンプレート（.yamlファイル）を選択します。
d) [次へ（Next）]をクリックします。

ステップ 4 [ステップ2：スタックの詳細の指定（Step 2 - Specify stack details）]で、スタック名と各パラメータフィー
ルドに関連する値を入力し、[次へ（Next）]をクリックします。

このウィンドウに表示されるパラメータフィールド名は、CFテンプレートのパラメータによっ
て定義されます。

（注）

ステップ 5 [ステップ3：スタックオプションの構成（Step 3 - Configure stack options）]で、実稼働の環境設定に基づい
て設定に関連する値を入力します。[次へ（Next）]をクリックして続行します。

ステップ 6 [ステップ4：確認（Step 4 - Review）]で、構成した設定を確認します。

ステップ 7 確認のチェックボックスを選択し、[スタックの作成（Create stack）]をクリックして VMのインストール
を開始します。

VMが正常にインストールされたことを確認します

1. CloudFormationダッシュボードで、サイドメニューから [スタック（Stacks）]をクリック
してスタックのリストを表示します。

2. インストールしたスタックを選択します。スタックの詳細が右側に表示されます。この
ウィンドウの各タブをクリックして、スタック作成の詳細を表示します。

[イベント（Events）]タブのスタックのステータスは [作成中（CREATE_IN_PROGRESS）]
になります

3. スタックが作成されたら、次の手順を実行します。

•スタックのステータスが [作成完了（CREATE_COMPLETE）]に変わり、[論理ID
（Logical ID）]にスタック名が表示されます。

• [リソース（Resources）]タブには、物理 IDを含む、CFテンプレートが作成したすべ
てのリソースの詳細が表示されます。

• [出力（Output）]タブには、VMのインターフェイス IPアドレスの詳細が表示されま
す。

4. スタック内の VMインスタンスの [物理ID（Physical ID）]をクリックします。

これを行うと、EC2ダッシュボードの [インスタンス（Instances）]ウィンドウが開き、選
択した VMインスタンスの詳細が表示されます。
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5. [接続（Connect）]をクリックします（右上隅）。

6. 表示される [インスタンスに接続（Connect to instance）]ウィンドウで、[EC2シリアルコン
トロール（EC2 Serial Control）]タブをクリックし、[接続（Connect）]をクリックします。

7. [EC2シリアルコンソール（EC2 serial console）]タブをクリックします。[接続（Connect）]
をクリックして、VMのコンソールに接続します。

8. 構成したパスワードを使用して、dg-adminまたは dg-operユーザーとして VMにログイン
します。

ログインに成功すると、VMの対話型コンソールが表示されます。

Amazon EC2に Crosswork Data Gatewayを手動でインストールする

次の手順を実行して、EC2に Crosswork Data Gatewayをインストールします。

•インスタンスの起動ワークフローには、要件に基づいて構成できる幅広い起動オプション
が用意されています。次の手順は、Crosswork Data Gateway VMを正常にインストールす
るために構成する必要がある必須設定を示しています。

•この手順のステップでは、3つのインターフェイスを備えたExtended Crosswork Data Gateway
VMのインストールについて説明します。

（注）

始める前に

Crosswork Data Gateway VMを展開する前に、次の情報が用意されていることを確認してくだ
さい。

• AWS EC2設定（40ページ）に指定されている要件を満たしていることを確認します。

•すべての Cisco Crosswork VMがインストールされています。

•インストールする Crosswork Data Gateway VMインスタンスの数を決定します。

• Crosswork Data Gateway AMIイメージを AWSにアクセス可能な場所に保存します。

ステップ 1 Crosswork Data Gateway VMのユーザーデータを準備します。

a) Crosswork Data Gateway VMのユーザーデータを準備します。パラメータの詳細については、「Cisco
Crosswork Data Gatewayのパラメータと展開シナリオ」を参照してください。参考のために、VMの
ユーザーデータの例をここに添付します。重要なパラメータが強調表示されています。

AwsIamRole=changeme
ActiveVnics=3
AllowRFC8190=Yes
AuditdAddress=
AuditdPort=60
ControllerCertChainPwd=changeme
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ControllerIP=
ControllerPort=30607
ControllerSignCertChain=cw-admin@<controller-IP>:/home/cw-admin/controller.pem
ControllerTlsCertChain=
Deployment=Crosswork On-Premise
Description=changeme
DGAppdataDisk=5
DGCertChain=
DGCertChainPwd=
DGCertKey=
DNS=changeme
DNSSEC=False
DNSTLS=False
Domain=changeme
EnrollmentPassphrase=
EnrollmentURI=
Hostname=changeme
Label=
LLMNR=False
mDNS-False
NTP=changeme
NTPAuth=False
NTPKey=
NTPKeyFile=
NTPKeyFilePwd=
Profile=Extended
ProxyBypass=
ProxyCertChain=
ProxyCertChainPwd=
ProxyPassphrase=
ProxyURL=
ProxyUsername=
SyslogAddress=
SyslogCertChain=
SyslogCertChainPwd=
SyslogPeerName=
SyslogPort=514
SyslogProtocol=UDP
SyslogTLS=False
UseRemoteAuditd=False
UseRemoteSyslog=False
Vnic0IPv4Address=0.0.0.0 //IP address of management interface
Vnic0IPv4Gateway=0.0.0.1
Vnic0IPv4Method=None
Vnic0IPv4Netmask=0.0.0.0
Vnic0IPv4SkipGateway=False
Vnic0IPv6Address=::0
Vnic0IPv6Gateway=::1
Vnic0IPv6Method=None
Vnic0IPv6Netmask=64
Vnic0IPv6SkipGateway=False
Vnic1IPv4Address=0.0.0.0 //IP address of data interface
Vnic1IPv4Gateway=0.0.0.1
Vnic1IPv4Method=None
Vnic1IPv4Netmask=0.0.0.0
Vnic1IPv4SkipGateway=False
Vnic1IPv6Address=::0
Vnic1IPv6Gateway=::1
Vnic1IPv6Method=None
Vnic1IPv6Netmask=64
Vnic1IPv6SkipGateway=False
Vnic2IPv4Address=0.0.0.0 //leave unchanged to default value.
Vnic2IPv4Gateway=0.0.0.1
Vnic2IPv4Method=None
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Vnic2IPv4Netmask=0.0.0.0
Vnic2IPv4SkipGateway=False
Vnic2IPv6Address=::0
Vnic2IPv6Gateway=::1
Vnic2IPv6Method=None
Vnic2IPv6Netmask=64
Vnic2IPv6SkipGateway=False
dg-adminPassword=changeme
dg-operPassword=changeme

b) 前の手順を繰り返して、インストールする予定のCrosswork Data VMごとにユーザーデータを作成しま
す。

ステップ 2 Crosswork Data Gateway VMをインストールします。

a) AWSにログインし、EC2サービスを検索します。EC2ダッシュボードが開きます。
b) ダッシュボードの [インスタンスの起動（Launch Instance）]ペインに移動し、[インスタンスの起動
（Launch Instance）] > [インスタンスの起動（Launch Instance）]の順にクリックします。

[インスタンスの起動（Launch an Instance）]ウィンドウが表示されます。

c) [名前とタグ（Name and tags）]セクションで、Crosswork Data Gateway VMの名前を入力します。
d) [アプリケーションおよびOSイメージ（Amazonマシンイメージ）（Application and OS Images (Amazon

Machine Image)）]セクションで、[マイAMI（My AMIs）] > [自分が所有（Owned by me）]の順にクリッ
クし、[Amazonマシンイメージ（AMI）（Amazon Machine Image (AMI)）]フィールドでCrosswork Data
Gateway AMIイメージを選択します。

e) [インスタンスタイプ（Instance type）]セクションで、展開している Crossworkデータ VMのプロファ
イルに基づいて、次のインスタンスタイプ（実稼働環境とラボ環境の両方）を選択します。

• m5.4xlarge：標準 VMの場合。

• m5.8xlarge：拡張 VMの場合。

f) [キーペア（ログイン）（Key pair (login)）]セクションで、ドロップダウンリストから [キーペア名（Key
pair name）]を選択します。

Cisco Crossworkは、キーベースの認証をサポートしていません。これは AWSの要件であ
り、Cisco Crossworkでは使用されません。

（注）

g) [ネットワーク設定（Network Settings）]セクションで、[編集（Edit）]をクリックします。

1. 次のフィールドに値を入力します。

• [VPC]：環境に適した VPCを選択します。

• [サブネット（Subnet）]：管理インターフェイスに割り当てるサブネットを選択します。

• [パブリックIPの自動割り当て（Auto-assign public IP）]：[無効（Disabled）]を選択します。

• [ファイアウォール（セキュリティグループ）（Firewall (security groups)）]：VMのセキュリ
ティグループを指定します。セキュリティグループを作成するか、すでに作成した既存のセ

キュリティグループを使用できます。

上記の詳細を入力すると、[高度なネットワーク設定（Advanced network configuration）]の下
に、[ネットワークインターフェイス1（Network Interface1）]が自動的に作成されます。
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2. [説明（Description）]、[プライマリIP（Primary IP）]（ユーザーデータからのvNIC0 IPアドレス）、
[サブネット（Subnet）]、[セキュリティグループ（Security groups）]を更新します。

3. [ネットワークインターフェイスの追加（Add network interface）]をクリックし、VMの 2番目のイ
ンターフェイス（vNIC1に対応）と 3番目のインターフェイス（vNIC2）の詳細を追加します。

VMのユーザーデータには、プールの作成中に割り当てられる vNIC2の IPアドレスが
ないことに注意してください。ネットワークインターフェイスが作成されるたびに IP
アドレスを割り当てることはAWSの要件です。3番目のインターフェイスの [プライマ
リIP（Primary IP）]フィールド（静的 IP）に IPアドレスを入力するか、空白のままに
することができます（AWSが IPを自動的に割り当てます）。

重要

h) [ストレージの構成（Configure Storage）]セクションで、[詳細（Advanced）]をクリックし、[新しいボ
リュームの追加（Add new volume）]をクリックして、VMのパーティションを追加します。新しく作
成されたボリュームの次のフィールドを更新します。

• [デバイス名（Device name）]：/device/sdb

• [サイズ（GIB）（Size (GIB)）]：20 GB（標準 CDG）または 520 GB（拡張 CDG）

• [ボリュームタイプ（Volume type）]：gp2または gp3の使用をお勧めします。

i) [詳細設定（Advanced Settings）]セクションで、次のフィールドを更新します。

• [IAMインスタンスプロファイル（IAM instance profile）]：ユーザーデータで指定した AWS IAM
ロールを選択するか、新しいロールを作成します。

• [メタデータにアクセス可能（Metadata accessible）]：有効。

• [メタデータのバージョン（Metadata version）]：V1および V2（トークンはオプション）

• [メタデータレスポンスのホップ制限（Metadata response hop limit）]：2

• [ユーザーデータ（User data）]：手順 1で準備したユーザーデータをコピーして、ここのウィンド
ウ内に貼り付けます。パラメータを base64エンコード形式で指定する場合は、チェックボックス
をオンにします。

ユーザーデータを貼り付けるときは、先頭に空白がないようにしてください。そうし

ないと、展開が失敗します。

（注）

ステップ 3 [インスタンスの起動（Launch Instance）]をクリックします。AWS EC2が VMのインストールを開始しま
す。

ステップ 4 手順 2から 4を繰り返して、残りの VMをインストールします。

VMが正常にインストールされたことを確認します

1. EC2ダッシュボードで、左側のメニューから [インスタンス（Instances）]をクリックして、
展開されたVMを表示します。名前、属性、またはタグを使用してVMを検索できます。

VMが展開されるまで約 20分間待ちます。
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2. VMが正常に起動されると、[インスタンスの状態（Instance State）]は [実行中（Running）]
になります。

3. VMが正常にインストールされたことを確認するには、VMを選択して [接続（Connect）]
（右上隅）をクリックします。

4. 表示される [インスタンスに接続（Connect to instance）]ウィンドウで、[EC2シリアルコン
トロール（EC2 Serial Control）]タブをクリックし、[接続（Connect）]をクリックします。

5. ユーザーデータで構成したパスワードを使用して、dg-adminまたは dg-operユーザーとし

て VMにログインします。

ログインに成功すると、VMの対話型コンソールが表示されます。

Crosswork Data Gatewayインストール後のタスク
Cisco Crosswork Data Gatewayをインストールしたら、タイムゾーンを設定し、Crosswork Data
Gateway VMからログアウトします。

• Crosswork Data Gateway VMのタイムゾーンの設定（119ページ）

• Crosswork Data Gateway VMからのログアウト（122ページ）

Crosswork Data Gateway VMのタイムゾーンの設定
Crosswork Data Gateway VMは、最初にデフォルトのタイムゾーン（UTC）で起動します。す
べての Crosswork Data Gatewayプロセス（showtechログを含む）が、選択した場所に対応した
タイムスタンプを反映するように、所在地に合わせてタイムゾーンを更新します。

ステップ 1 Crosswork Data GatewayVMのインタラクティブメニューで、[Change Current System Settings]を選択します。

ステップ 2 [9 Timezone]を選択します。

ステップ 3 居住地域を選択します。
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ステップ 4 タイムゾーンに対応する都市または地域を選択します。

ステップ 5 [OK]を選択して設定を保存します。

ステップ 6 Crosswork Data GatewayVMをリブートして、すべてのプロセスで新しいタイムゾーンが選択されるように
します。

ステップ 7 Crosswork Data Gateway VMからログアウトします。
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Crosswork Data Gateway VMへのログインとログアウト
次のいずれかの方法で Crosswork Data Gateway VMにログインできます。

• SSHによる Crosswork Data Gateway VMへのアクセス（121ページ）

• vCenterを介した Crosswork Data Gatewayへのアクセス（121ページ）

Crosswork Data Gateway VMからログアウトするには、Crosswork Data Gateway VMからのログ
アウト（122ページ）を参照してください。

SSHによる Crosswork Data Gateway VMへのアクセス
SSHプロセスは、多数のログイン失敗後にクライアント IPをブロックすることにより、ブルー
トフォース攻撃から保護されます。不正なユーザ名またはパスワード、接続の切断、あるいは

アルゴリズムの不一致などの失敗は、IPに対してカウントされます。20分の時間枠内で最大
4回失敗すると、クライアント IPは少なくとも 7分間ブロックされます。失敗が累積し続ける
と、ブロックされる時間が長くなります。各クライアント IPは個別に追跡されます。

SSHで Cisco Crosswork Data Gateway VMにログインするには、次の手順を実行します。

ステップ 1 Cisco Crosswork Data Gatewayの管理 IPにネットワークアクセスできるワークステーションから、次のコマ
ンドを実行します。

ssh <username>@<ManagementNetworkIP>

ここで、ManagementNetworkIPは管理ネットワークの IPアドレスです。

次の例を参考にしてください。

管理者ユーザとしてログインする場合：ssh dg-admin@<ManagementNetworkIP>

オペレータユーザとしてログインする場合： ssh dg-oper@<ManagementNetworkIP>

Crosswork Data Gatewayのフラッシュ画面が開き、パスワードの入力が求められます。

ステップ 2 対応するパスワード（インストールプロセスで作成したパスワード）を入力し、Enterを押します。

Cisco Crosswork Data Gateway VMにアクセスできない場合は、ネットワーク設定に問題があり
ます。コンソールからネットワーク設定を確認します。正しくない場合は、Cisco Crosswork
Data Gateway VMを削除し、正しいネットワーク設定で再インストールすることをお勧めしま
す。

vCenterを介した Crosswork Data Gatewayへのアクセス
vCenter経由でログインするには、次の手順を実行します。
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ステップ 1 vCenterで VMを右クリックし、[Open Console]を選択します。

Crosswork Data Gatewayコンソールが起動します。

ステップ 2 ユーザー名（割り当てられたロールに応じて dg-adminまたは dg-oper）と、対応するパスワード（インス

トールプロセスで作成したパスワード）を入力し、Enterを押します。

Crosswork Data Gateway VMからのログアウト
ログアウトするには、メインメニューから [1ログアウト（1 Logout）]を選択し、Enterを押す
か、[OK]をクリックします。

Cisco Crosswork Data Gatewayの認証と登録
Crosswork Data Gatewayがインストールされると、Cisco Crossworkに対して自己識別し自動的
に登録します。次に、Cisco Crossworkは新しい Crosswork Data Gatewayインスタンスをデータ
ベースでインスタンス化し、Crosswork Data Gateway VMからの「first-sign-of-life」を待機しま
す。

接続が確立されると、Crosswork Data Gatewayインスタンスはコントローラアプリケーション
（Cisco Crosswork）のアイデンティティを確認し、署名付き証明書を使用してそれ自体のアイ
デンティティ証明を提供します。その後、Cisco Crosswork Data Gatewayは、Cisco Crossworkか
らコンフィギュレーションファイルと機能イメージ（コレクションプロファイル）をダウン

ロードします。

Crosswork Data Gateway VMが Cisco Crossworkに正常に登録されているかどうかを確認するに
は、次の手順を実行します。

1. Cisco Crosswork UIにログインします。「Cisco Crosswork UIへのログイン（80ページ）」
を参照してください。

2. [Administration] > [Data Gateway Management]に移動します。

3. [Virtual Machines]タブをクリックします。

Cisco Crossworkに正常に登録されているすべての Cisco Crosswork Data Gateway VMがここ
に表示されます。

新しくインストールされた Crosswork Data Gateway VMは、[Operational Status]が [Degraded]に
なります。Cisco Crossworkに正常に登録されると、[Operational State]が [Not Ready]に変わり
ます。Crosswork Data Gateway VMと Cisco Crossworkの間の帯域幅によって異なりますが、通
常、この操作にかかる時間は 5分未満です。
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以前に導入準備された Cisco Crosswork Data Gateway VMの [Operational Status]が [Degraded]の
ままになっている場合は、調査する必要があります。シスコカスタマーエクスペリエンスチー

ムにお問い合わせください。

VMのさまざまな動作状態に関する情報については、『Cisco Crosswork Infrastructure 4.4 and
Applications Administration Guide』の「Overview of Cisco Crosswork Data Gateway」セクションを
参照してください。

（注）

[Virtual Machines]ペインのアイコンをクリックしてペインを更新し、Crosswork Data Gateway
VMの最新の [Operational State]が反映されるようにします。

[Role]が [Unassigned]のCrosswork Data Gateway VMは、使用する前にプールに割り当てる必要
があります。Cisco Crosswork Data Gateway VMは、物理的な Crosswork Data Gatewayです。デ
バイスを接続または切断することはできません。デバイスは、Cisco Crosswork Data Gateway
プールにのみ接続できます。

（注）

Crosswork Data Gatewayのインストールと登録のトラブ
ルシューティング

Cisco Crossworkでの Crosswork Data Gatewayの自動登録に失敗した場合は、Crosswork Data
Gateway show-techを収集し（[メインメニュー（Main menu）] > [5トラブルシューティング（5
Troubleshooting）] > [2show-techの実行（2 Run show-tech）]を選択）、controller-gatewayのロ

グで理由を確認します。show-techログを収集する方法の詳細については、「Collect show-tech
logs from the Interactive Console」を参照してください。セッションの確立または証明書に関連
する問題がある場合は、インタラクティブコンソールを使用してcontroller.pem証明書がアッ

プロードされていることを確認します。。

次の表に、Crosswork Data Gatewayのインストール時または登録時に発生する可能性のある一
般的な問題をリストし、問題の原因を特定して解決するためのアプローチを示します。
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表 28 :インストール/登録のトラブルシューティング

操作問題

1.Cisco Crossworkに Crosswork Data Gatewayを登録できない

1.Crosswork Data Gateway VMにログインしま
す。

2.メインメニューから、[5トラブルシューティ
ング（5 Troubleshooting）] > [2show-techの実行
（2 Run show-tech）]を選択します。

ログとバイタルを含む tarballを保存する接続
先を入力し、[OK]をクリックします。

show-techは、.tar.xzで終わるファイル拡張子
で暗号化されるようになりました。

3.次のコマンドを実行して、show-techファイ
ルを復号化します。

openssl enc -d -AES-256-CBC -pbkdf2 -md

sha512 -iter 100000 -in <showtech file> -out

<decrypted filename> -pass pass:<encrypt

string>

show-techのログ
（/opt/dg/log/controller-gateway/session.log

にある session.logファイル）に

「UNAUTHENTICATED:invalid certificate.

reason: x509: certificate has expired or is

not yet valid」というエラーが表示された場

合は、Crosswork Data Gatewayと Cisco
Crossworkの間にクロックのずれがあります。

3.メインメニューから、[3現在のシステム設
定の変更（3 Change Current System Settings）]
> [1 NTP設定（1 Configure NTP）]に移動しま
す。

Cisco Crossworkサーバーのクロックタイムと
同期するようにNTPを設定し、Crosswork Data
Gatewayの再登録を試行します。

NTPの問題により Crosswork Data Gatewayを
Cisco Crossworkに登録できません。つまり、
2つの間にクロックのずれがあります。

クロックのずれは、Crosswork Data Gatewayま
たは Cisco Crossworkのいずれかで発生する可
能性があります。

また、Cisco Crossworkと Crosswork Data
Gatewayの NTPサーバーでは、初期時間は
ESXiサーバーに設定されます。このため、
ESXiサーバーにも NTPを設定する必要があ
ります。

ホストのクロックタイムを同期して、再試行

します。

2.「バイタルを収集できませんでした（Could not collect vitals）」という理由で Crosswork
Data Gatewayが10分以上にわたって劣化状態のままになる
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操作問題

1.Crosswork Data Gateway VMにログインしま
す。

2.メインメニューから、[5トラブルシューティ
ング（5 Troubleshooting）] > [2show-techの実行
（2 Run show-tech）]を選択します。

ログとバイタルを含む tarballを保存する接続
先を入力し、[OK]をクリックします。

show-techは、.tar.xzで終わるファイル拡張子
で暗号化されるようになりました。

3.次のコマンドを実行して、show-techファイ
ルを復号化します。

openssl enc -d -AES-256-CBC -pbkdf2 -md

sha512 -iter 100000 -in <showtech file> -out

<decrypted filename> -pass pass:<encrypt

string>

show-techログ
（/opt/dg/log/controller-gateway/gateway.log

にあるgateway.logファイル）に証明書エラー

がある場合は、次の手順で説明するように、

コントローラ署名証明書を再度アップロード

します。

1.メインメニューから、[3現在のシステム設
定の変更（3 Change Current System Settings）]
> [7証明書のインポート（7 Import Certificate）]
を選択します。

2. [証明書のインポート（Import Certificates）]
メニューから、[1コントローラ署名証明書ファ
イル（1 Controller Signing Certificate File）]を
選択し、[OK]をクリックします。

3.証明書ファイルの SCP URIを入力し、[OK]
をクリックします。

証明書エラーが原因の「バイタルを収集でき

ませんでした（Could not collect vitals）」とい
う理由で Crosswork Data Gatewayが10分以上
にわたって劣化状態のままになる

3.「gRPC接続を確立できません（gRPC connection cannot be established）」という理由で
Crosswork Data Gatewayが10分以上にわたって劣化状態が続く
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操作問題

1.上記のトラブルシューティングシナリオ 2
の説明に従って、証明書ファイルを再度アッ

プロードします。

2.次の手順に従って Crosswork Data Gateway
VMをリブートします。

a.メインメニューから [5トラブルシューティ
ング（5 Troubleshooting）]を選択し、[OK]を
クリックします。

b. [Troubleshooting]メニューから [4 Reboot VM]
を選択し、[OK]をクリックします。

c.リブートが完了したら、Crosswork Data
Gatewayの動作ステータスが [稼働中（Up）]
になっているかどうかを確認します。

証明書エラーが原因で「gRPC接続を確立でき
ません（gRPC connection cannot be
established）」という理由で、Crosswork Data
Gatewayが10分以上にわたって劣化状態のま
まになる

vCenterの場合はOVFテンプレートの vNIC値
を確認します。

Crosswork Data Gatewayがエラー状態になる

vCenterの場合はOVFテンプレートの vNIC値
を確認します。1つの NICと 2つの NICの
ActiveVnicsプロパティが欠落している場合は、
Crosswork Data Gatewayはデフォルトで 3つの
NICを展開しようとします。

このため、Crosswork Data Gatewayが 1つの
NICを予期しているが NICが 1つではない
gateway.log内のエラーで展開後に 1つの NIC
Cisco Crossworkでの Crosswork Data Gateway
の登録が失敗します。

1つの NIC Cisco Crossworkでの Crosswork
Data Gatewayの登録が失敗する

vCenterの場合は、OVFテンプレートの
Deploymentパラメータを確認します。

Deploymentパラメータが一致しないか、拡張

プロファイルに存在しない場合、Crosswork
Data Gatewayはデフォルトで標準プロファイ
ルを展開します。

Crosswork Data Gatewayが拡張プロファイル
の代わりに標準プロファイルを展開する

コントローラ署名証明書ファイルのインポート

コントローラ証明書ファイルは、VMの起動後に自動的にインポートされます。次の理由によ
り、この手順は手動で実行する必要があります。

•インストール時に [Controller Settings]で [Controller Signing Certificate File URI]が指定され
ませんでした。
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• Cisco Crossworkがアップグレードまたは再インストールされたため、Cisco Crossworkで
Crosswork Data Gatewayを認証および登録する必要があります。

コントローラ署名証明書ファイルをインポートするには、次の手順を実行します。

ステップ 1 Cisco Crosswork Data Gateway VMのインタラクティブメニューから、[3 Change Current System Settings]を選
択します。

[システム設定の変更（Change System Settings）]メニューが開きます。

ステップ 2 [7証明書のインポート（7 Import Certificate）]を選択します。

ステップ 3 [証明書のインポート（Import Certificates）]メニューから、[1コントローラ署名証明書ファイル（1 Controller
Signing Certificate File）]を選択します。

ステップ 4 証明書ファイルの SCP URIを入力します。

URIの例を以下に示します。

cw-admin@{server ip}:/home/cw-admin/controller.pem

ステップ 5 SCPパスフレーズ（SCPユーザーパスワード）を入力します。

証明書ファイルがインポートされます。

ステップ 6 証明書が正常にインストールされたことを確認します。コントローラ署名証明書ファイルの表示（127ペー
ジ）を参照してください。

コントローラ署名証明書ファイルの表示

次の手順を実行して署名証明書を表示します。

ステップ 1 Crosswork Data Gateway VMのインタラクティブメニューから、[2システム設定の表示（2 Show System
Settings）]を選択します。

ステップ 2 [現在のシステム設定の表示（Show Current System Settings）]メニューから、[7証明書（7 Certificates）]を
選択します。

ステップ 3 [2コントローラ署名証明書ファイル（2 Controller Signing Certificate File）]を選択します。

新しい証明書がインポートされていない場合は、Crosswork Data Gatewayにデフォルトの証明書が表示され
ます。正常にインポートされている場合は、新しい証明書が表示されます。
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第 5 章

Crossworkアプリケーションのインストー
ル

この章は次のトピックで構成されています。

• Crossworkアプリケーションのインストール（129ページ）

Crossworkアプリケーションのインストール
ここでは、Cisco Crosswork UIからCrossworkアプリケーションをインストールする方法につい
て説明します。

すべてのCrossworkアプリケーションは、CAPP（Crosswork APPlication）と呼ばれるCrosswork
固有の特定の形式でバンドル化されています。アプリケーション CAPPファイル（*.tar.gz）
は、Cisco Crossworkサーバーから到達可能なマシンに cisco.comからダウンロードされ、イン
ストール可能なCrosswork UIに追加されます。そのマシンからCAPPファイルをコピーできる
ログイン情報が必要です。

Crosswork Network Controllerアプリケーションは、cisco.comで Essentialsおよび Advantage
パッケージとしてバンドルされています。

表 29 : Crosswork Network Controllerのパッケージ

目次パッケージ

Crosswork最適化エンジン

Crossworkアクティブトポロジ

Crosswork Network Controller Essentials
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目次パッケージ

Crosswork最適化エンジン

Crossworkアクティブトポロジ

Crosswork Service Health

Crosswork Health Insights

Crosswork Change Automation

Crossworkゼロタッチプロビジョニング

Cisco Element Management System（EMS）サービス

Crosswork Network Controller Advantage

始める前に

アプリケーションのすべての要件が満たされていることを確認します。詳細については、他の

シスコ製品の統合要件（26ページ）を参照してください。

Crosswork Network Controllerソリューション（EssentialまたはAdvantage）を使用する場合は、
Crosswork Clusterと Crosswork Data Gatewayをインストールしてから、次の順序で Crosswork
アプリケーションをインストールします。

1. Crosswork最適化エンジン

2. Crossworkアクティブトポロジ

3. Crosswork Service Health（Advantageバンドルでのみ利用可能）

4. Cisco Element Management System（EMS）サービス（Advantageバンドルでのみ利用可能）

Crosswork Change Automation、Crosswork Health Insights、およびCrosswork Zero Touch Provisioning
は、任意の順序で個別にインストールでき、他のアプリケーションを事前にインストールする

必要はありません。

重要

ステップ 1 CAPPファイルをダウンロードして検証します。

a) cisco.comに移動し、必要なアプリケーション CAPPファイルと関連する署名ファイルをマシンのディ
レクトリにダウンロードします。これらの手順では、それぞれファイル名

「cw-na-cncadvantage-4.1.0-374-release-221027.tar.gz」および「cnc-4.1.0-capp-signatures.tar.gz」を使用
します。

b) 署名ファイルを解凍する
tar -xvf <signature file>

例：

[test@cw-build sample]% tar -xvf cnc-4.1.0-capp-signatures.tar.gz
x README
x CW-CCO_RELEASE.cer
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x cisco_x509_verify_release.py3
x cisco_x509_verify_release.py
x cw-na-ztp-4.1.0-229-release-221025.tar.gz.signature
x cw-na-common-ems-services-4.1.0-127-release-221025.tar.gz.signature
x cw-na-cat-4.1.0-225-release-221024.tar.gz.signature
x cw-na-aa-4.1.0-262-release-221026.tar.gz.signature
x cw-na-cncadvantage-4.1.0-374-release-221027.tar.gz.signature
x cw-na-cncessential-4.1.0-401-release-221026.tar.gz.signature

c) Pythonスクリプトを使用して、使用する予定の各ファイルの署名を検証します。

python --versionを使用して、マシンの Pythonバージョンを確認します。（注）

Python 2.xを使用している場合は、次のコマンドを使用してファイルを検証します。
python cisco_x509_verify_release.py -e <.cer file> -i <.tar.gz file> -s <.tar.gz.signature file>
-v dgst -sha512

Python 3.xを使用している場合は、次のコマンドを使用してファイルを検証します。
python cisco_x509_verify_release.py3 -e <.cer file> -i <.tar.gz file> -s <.tar.gz.signature
file> -v dgst -sha512

例：

[test@cw-build sample]% python cisco_x509_verify_release.py3 -s
cw-na-cncadvantage-4.1.0-374-release-221027.tar.gz.signature -i
cw-na-cncadvantage-4.1.0-374-release-221027.tar.gz -e CW-CCO_RELEASE.cer
Retrieving CA certificate from http://www.cisco.com/security/pki/certs/crcam2.cer ...
Successfully retrieved and verified crcam2.cer.
Retrieving SubCA certificate from http://www.cisco.com/security/pki/certs/innerspace.cer ...
Successfully retrieved and verified innerspace.cer.
Successfully verified root, subca and end-entity certificate chain.
Successfully fetched a public key from CW-CCO_RELEASE.cer.
Successfully verified the signature of cw-na-cncadvantage-4.1.0-374-release-221027.tar.gz using
CW-CCO_RELEASE.cer

確認に成功したというメッセージが表示されない場合は、シスコのカスタマーエクスペリ

エンスチームにお問い合わせください。

（注）

d) 個別のCAPPファイルを使用する場合は、関連するファイルにカーソルを合わせ、MD5またはSHA512
チェックサムをクリップボードにコピーします。

Crossworkサーバーから到達可能なサーバーにCAPPファイルをダウンロードします。選択したツール
を実行してチェックサムを計算し、ダウンロードしたファイルのチェックサム値をクリップボードに

コピーした値と比較します。

たとえば、MACでは、md5コマンドを使用してファイルのMD5サムを計算できます。
md5 <.tar.gz>

結果の値が cisco.comに投稿された値と一致することを確認します。

ステップ 2 ダウンロードした CAPPファイルを Crossworkに追加します。

a) Cisco Crossworkにログインし、ホームページで [管理（Administration）] > [Crossworkマネージャ
（Crosswork Manager）]をクリックします。[Crossworkの概要（Crosswork Summary）]ページが表示
され、[Crossworkクラスタ（Crosswork Cluster）]タイルと [Crossworkプラットフォームインフラスト
ラクチャ（Crosswork Platform Infrastructure）]タイルが表示されます。
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タイルをクリックすると、詳細情報が表示されます。

b) アプリケーションまたはアプリケーションバンドルをインストールするには、[アプリケーション
（Applications）]ボタンをクリックします。または、[アプリケーション管理（Application Management）]
タブをクリックします。

c) [アプリケーション管理（Application Management）]画面で [アプリケーション（Applications）]タブを
選択し、[ファイル（.tar.gz）の追加（Add File (.tar.gz)）]オプションをクリックして CAPPファイルを
追加します。

d) [ファイルの追加（Add File）]ダイアログボックスで、該当する情報を入力し、[追加（Add）]をクリッ
クします。
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追加操作の進行状況が [アプリケーション（Applications）]画面に表示されます。[ジョブ履歴（Job
History）]タブにインストールの進行状況を表示することもできます。

アプリケーションバンドル（EssentialsまたはAdvantage）をロードするとき、ホストプラッ
トフォームで使用できるリソースによっては、ロードプロセスがしばらく 50%で停止する
場合があります。

（注）

新しく追加されたアプリケーションファイル（バンドルを追加した場合は複数のアプリケーションファ

イル）は、[アプリケーション（Applications）]画面にタイルとして表示されます。
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ステップ 3 アプリケーション CAPPファイルをインストールします。

a) アプリケーションタイルの [インストール（Install）]プロンプトをクリックします。タイルの を

クリックし、ドロップダウンリストから [インストール（Install）]オプションを選択することもできま
す。

これで、アプリケーションがインストールされました。アプリケーションタイルアイコンの変化を確

認できます。アプリケーションをインストールすると、すべての関連リソース、UI画面、およびメ
ニューオプションが Crosswork UIに動的にロードされます。

アプリケーションがインストールされると、90日間の評価期間が自動的に開始されます。
[スマートライセンス（Smart License）]タブで、Ciscoスマートアカウントにアプリケーショ
ンを登録できます。

（注）

b) アプリケーションをインストールした後、そのアプリケーションを機能させるにはアクティブにする
必要があります。初回インストールでは、CAPPファイルもアクティブになります。ただし、インス
トールが成功した後にアクティブ化が失敗した場合は、手動でアプリケーションをアクティブにでき

ます。アプリケーションを手動でアクティブにするには、アプリケーションタイルの をクリック

し、[Activate]を選択します。

ステップ 4 残りのアプリケーションをインストールするには、手順 3を繰り返します。

ステップ 5 （オプション）アプリケーションタイルの をクリックし、[詳細の表示（View Details）]オプションを
選択して、インストールされているアプリケーションの詳細を表示します。

ステップ 6 アプリケーション（複数の場合はすべてのアプリケーション）をインストールしたら、環境の状態をチェッ
クして、すべてのアプリケーションが正常であることを確認します。起動するすべてのプロセスと、アプ

リケーションが正常であると報告されるまでに、最大 1時間かかることがあります。新しくインストール
したアプリケーションが 1時間たっても正常に動作しない場合は、シスコカスタマーエクスペリエンス
チームにお問い合わせください。
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第 6 章

Cisco Crossworkのアップグレード

この章は次のトピックで構成されています。

• Cisco Crossworkアップグレードのワークフロー（135ページ）
•アップグレード要件（136ページ）
•同じハードウェアを使用したアップグレード（138ページ）
•並列ハードウェアを使用したアップグレード（151ページ）
• Crossworkアプリケーションの更新（スタンドアロンアクティビティ） （160ページ）

Cisco Crossworkアップグレードのワークフロー
このセクションでは、Cisco Crossworkを最新バージョンにアップグレードするための高レベル
のワークフローを提供します。このワークフローには、単一のメンテナンスウィンドウ内での

Cisco Crossworkクラスタ、Cisco Crosswork Data Gateway、および Crossworkアプリケーション
のアップグレード作業が含まれます。

次の方法で Cisco Crossworkをアップグレードできます。

1. 同じハードウェアを使用したアップグレード（138ページ）

2. 並列ハードウェアを使用したアップグレード（151ページ）

アップグレードの最終的な所要時間は、展開プロファイルのサイズとハードウェアのパフォー

マンス特性によって異なることがあります。
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Cisco Crossworkの以前のバージョンからの移行には、次の制限があります。

•ライセンスタグは、アップグレード操作の一部として自動登録されません。アップグレー
ド後に手動で登録する必要があります。

•デバイスライフサイクル管理（DLM）およびCisco NSOに含まれるサードパーティ製デバ
イスの設定は移行されないため、移行後に新しい Cisco Crossworkバージョンでその設定
を再適用する必要があります。

• Cisco Crossworkの以前のバージョンで作成されたカスタムユーザーロール（読み取り/書
き込み、読み取り）は移行されないため、移行後に新しいバージョンで手動更新する必要

があります。

• Cisco Crossworkの以前のバージョンで管理者権限を持つすべてのユーザーロールが、アッ
プグレード後も引き続き管理者ユーザーとなるように、それらのユーザーロールに新しい

権限を割り当てる必要があります。

• Crosswork Health Insights KPIアラート履歴が移行の一環として取得されることはありませ
ん。

•移行が成功したら、システムの使用を続行する前に、ハードリフレッシュまたはブラウザ
キャッシュの削除を実行する必要があります。この手順を実行しないと、データの不一致

が発生する可能性があります。

警告

Crossworkアプリケーションは、マイナーアップデートまたはパッチリリースの場合、Cisco
Crosswork UIから個別に更新できます。詳細については、Crossworkアプリケーションの更新
（スタンドアロンアクティビティ） （160ページ）を参照してください。

アップグレード要件
このセクションでは、Crosswork Optimization Engineを使用している場合に Cisco Crossworkを
アップグレードするための要件について説明します。

Crosswork Optimization Engineの以前のバージョンで機能パック（LCM、帯域幅最適化、また
は BWoD）を有効にしており、Crosswork Optimization Engine 4.1にアップグレードする場合
は、アップグレードする前に次のタスクを実行する必要があります。

LCMと帯域幅最適化（BWOpt）

• LCMまたは帯域幅最適化の [構成（Configuration）]ページから、以下を行います。

1. [無効化されたときに戦術的SRポリシーを削除（Delete Tactical SR Policies when
Disabled）]オプションを [False]に設定します。このタスクは、LCMまたはBWOptに
よって展開された戦術ポリシーがアップグレード後もネットワークに残るように、

LCMまたは BWOptを無効にする前に実行する必要があります。
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2. [有効（Enable）]オプションを [False]に設定します。LCMまたは BWOptが有効なま
まの場合、アップグレード後に戦術ポリシーが削除される可能性があります。

3. アップグレード後に同じ構成が移行されたことを確認できるように、LCMまたは
BWOptの [構成（Configuration）]ページのすべてのオプション（[基本（Basic）]およ
び [詳細設定（Advanced）]）をメモしてください。

• LCMまたは BWOptによって管理されているインターフェイスの現在のリストをエクス
ポートします（[トラフィックエンジニアリング（Traffic Engineering）] > [ローカル輻輳緩
和（Local Congestion Mitigation）]または [帯域幅最適化（Bandwidth Optimization）] > [イ
ンターフェイスのしきい値（Interface Threshold）] > [エクスポート（Export）]アイコン）。
CSVファイルをエラーなしで再インポートして、インターフェイスが有効であることを確
認します。詳細については、『Cisco Crosswork Optimization Engine 4.1 User Guide』の「Add
Individual Interface Thresholds」を参照してください。

•アップグレード後、[トラフィックエンジニアリング（Traffic Engineering）]ページにすべ
てのノードとリンクが表示されるまで待ってから、LCMまたはBWOptを有効にします。

（注）：

システムが安定した後、LCMに対してドメインを有効にする前に、以前にモニターしていた
インターフェイスの移行が完了したこと、および各ドメインに必要な構成オプションがあるこ

とを確認します。

1. [管理（Administration）] > [アラーム（Alarms）] > [すべて（All）] > [イベント（Events）]
に移動し、LCMと入力して [送信元（Source）]列をフィルタリングします。

2. 次のイベントを探します：「移行が完了しました。移行されたすべてのLCMインターフェ
イスとポリシーは、IGPドメインにマップされます（Migration complete. All migrated LCM
interfaces and policies are mapped to their IGP domains）」。このメッセージが表示されない場
合、（LCMの [構成（Configuration）]ページで設定される）[輻輳確認間隔（Congestion
Check Interval）]の期間待ってから、LCMを再起動します（[管理（Administration）] >
[Crossworkマネージャ（Crosswork Manager）] > [Optimization Engine] > [optima-lcm] > ...
> [再起動（Restart）]）

3. optima-lcmサービスが [低下（Degraded）]から [正常（Healthy）]状態に変わるまで待ちま
す。

4. ドメインごとに [構成（Configuration）]ページに移動し、オプションが正常に移行された
ことを確認します。ドメイン構成が正しくない場合、LCMを再起動します（[管理
（Administration）] > [Crossworkマネージャ（Crosswork Manager）] > [Optimization Engine]
> [optima-lcm] > ...> [再起動（Restart）]）

5. 前述のイベントの [イベント（Events）]ページと [構成（Configuration）]ページを確認し
て、オプションを確認します。
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•確認メッセージが表示されない場合、またはドメイン構成オプションが正しくない場合
は、シスコのテクニカルサポートに問い合わせて、showtechの情報とエクスポートされた
リンク管理 CSVファイルを提供してください。

•システムが安定した後に、以前にモニターされていた欠落しているインターフェイスを手
動で追加することや、ドメイン構成オプションを更新することもできます。

（注）

BWoD

• [有効（Enable）]オプションを [False]に設定します。BWoDが有効なままの場合、アップ
グレード後に戦術ポリシーが削除される可能性があります。

•アップグレード後に同じ構成が移行されたことを確認できるように、BWoDの [構成
（Configuration）]ページのすべてのオプション（[基本（Basic）]および [詳細設定
（Advanced）]）をメモしてください。

•アップグレード後、[トラフィックエンジニアリング（Traffic Engineering）]ページにすべ
てのノードとリンクが表示されるまで待ってから、BWoDを有効にします。

同じハードウェアを使用したアップグレード
このセクションでは、既存のクラスタを使用して Cisco Crosswork 4.4に移行する方法について
説明します。

このアップグレードワークフローの各段階は、順番に実行する必要があります。詳細について

は、この章の後のセクションで説明します。ポリシーの段階は次のとおりです。

1. Cisco Crosswork Data Gateway VMのシャットダウン（139ページ）

2. Cisco Crossworkのバックアップ作成とシャットダウン（140ページ）

3. Cisco Crosswork 4.4クラスタのインストール（143ページ）

クラスタのインストール中に、NSOをバージョン5.7.6にアップグレードする必要があります。
NSOをアップグレードするプロセスについては、このドキュメントでは扱われません。詳細に
ついては、関連する Cisco NSOのドキュメントを参照してください。また、Cisco Optimization
Engineを単独で使用したり、Cisco Network Controllerソリューションの一部として使用したり
する場合は、SR-PCEをバージョン 7.7.1にアップグレードしてください。

（注）

4. Cisco Crosswork 4.4アプリケーションのインストール（144ページ）
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実際のアップグレードプロセスを開始する前に、アプリケーションのCAPPファイル（「Install
Crosswork Applications」を参照）をダウンロードして検証することをお勧めします。これによ
り、アップグレードプロセスの途中でCAPPファイルをダウンロードするのとは対照的に、シ
ステムのダウンタイムが短縮されます。

（注）

5. 以前の Cisco Crossworkバックアップを Cisco Crosswork 4.4に移行する（144ページ）

6. Crosswork Data Gateway 4.1へのアップグレード（146ページ）

7. アップグレード後のチェックリスト（149ページ）

Cisco Crosswork Data Gateway VMのシャットダウン
これはアップグレードワークフローの最初の段階です。

Crosswork Data Gateway VMがシャットダウンされると、データがデータ送信先に転送されな
くなります。アプリケーションプロバイダに問い合わせて、アラームやその他の問題を回避す

るための操作が必要かどうかを確認します。

（注）

始める前に

[Data Gateway管理（Data Gateway Management）]ページのすべてのタブのスクリーンショット
を撮り、Crosswork Data Gatewayのリストと、Cisco Crosswork UIの [接続デバイス数（Attached
Device Count）]を記録します。[プール（Pools）]タブで、リストに表示されているプールごと
に、プール内のアクティブ、スペア、および未割り当ての VMをメモします。この情報は
Crosswork Data Gateway 4.1へのアップグレード（146ページ）の際に役立ちます。

ステップ 1 すべての VMが正常であり、クラスタ内で実行されていることを確認します。

ステップ 2 Crosswork Data Gateway VMをシャットダウンします。

a) Crosswork Data Gateway VMにログインします。「SSHによる Crosswork Data Gateway VMへのアクセ
ス（121ページ）」を参照してください。

正常にログインすると、Crosswork Data Gatewayがインタラクティブコンソールを起動します。

b) [5 Troubleshooting]を選択します。
c) [Troubleshooting]メニューから [5 Shutdown VM]を選択して、VMをシャットダウンします。
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Cisco Crossworkのバックアップ作成とシャットダウン
これはアップグレードワークフローの第 2段階です。現在のバージョンの Cisco Crossworkを
新しいバージョンにアップグレードする場合は、バックアップの作成が前提条件となります。

バックアップは、スケジュールされたアップグレード期間中にのみ作成することを推奨しま

す。バックアップ操作の実行中は、Cisco Crossworkへのアクセスを試みないでください。
（注）

始める前に

バックアップを作成する場合は、次のガイドラインに従ってください。

• Cisco Crossworkは、SCPを使用して、システムの設定を外部サーバーにバックアップしま
す。開始する前に、次の設定を行い、SCPサーバーに関する情報を用意しておく必要があ
ります。

•セキュアな SCPサーバーのホスト名または IPアドレスおよびポート番号。

•バックアップが保存される SCPサーバーの事前設定されたパス。

•ディレクトリに対するファイルの読み取りおよび書き込み権限のあるユーザーのログ
イン情報。

• SCPサーバーのストレージ要件は若干異なりますが、少なくとも 25 GBのストレージ
が必要です。

•バックアップファイルを保存する宛先SCPサーバーが設定されていることを確認します。
この設定は 1回限りのアクティビティです。

•バックアップ操作が完了したら、宛先 SCPサーバーディレクトリに移動し、バックアッ
プファイルが作成されていることを確認します。このバックアップファイルは、アップグ

レードプロセスの後の段階で必要になります。

• Cisco Crossworkクラスタと SCPサーバーの両方が同じ IP環境内に存在する必要がありま
す。たとえば、Cisco Crossworkが IPv6で通信している場合は、バックアップサーバーも
IPv6で通信している必要があります。

•現在のバージョンのCisco CrossworkにインストールしたCrossworkアプリケーションのリ
ストを記録しておきます。これらのアプリケーションは、新しいバージョンの Cisco
Crossworkに移行した後でなければインストールできません。

•現在のバージョンの Cisco CrossworkでカスタムMIBパッケージを導入準備した場合は、
パッケージのコピーをシステムにダウンロードします。Cisco Crosswork 4.4への移行が完
了したら、パッケージをアップロードする必要があります。詳細については、アップグ

レード後のチェックリスト（149ページ）を参照してください。

•サードパーティ製デバイスタイプを含めるように現在のバージョンの Cisco Crossworkを
変更した場合は、サードパーティ製デバイスの構成ファイルをダウンロードし、Cisco
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Crosswork 4.4に再適用する必要があります。デバイスのコンフィギュレーションファイ
ルは、クラスタノード（/mnt/cw_lusterfs/bricks/brick3/sys-oids.yaml）と
ポッド（/mnt/backup/sys-oids.yaml）にあります。

• Cisco Crosswork最適化エンジンに有効にされた機能パック（Local Congestion Mitigation
（LCM）、Bandwidth Optimization（BWOpt）、および Bandwidth on Demand（BWoD））
がある場合は、先に進む前に無効にする必要があります。また、使用可能な場合は、LCM
または BWOptによって管理されているインターフェイスの現在のリストをエクスポート
します（[トラフィックエンジニアリング（TrafficEngineering）]> [ローカル輻輳緩和（Local
Congestion Mitigation）] > [ドメイン識別子<domain_id>（Domain Identifier <domain_id>）]
> [インターフェイスのしきい値（Interface Thresholds）] > [エクスポート（Export）]、また
は、[トラフィックエンジニアリング（Traffic Engineering）] > [帯域幅最適化（Bandwidth
Optimization）] > [インターフェイスのしきい値（Interface Thresholds）] > [エクスポート
（Export）]アイコン）。アップグレード要件（136ページ）に記載されている手順に従い
ます。

ステップ 1 すべての VMが正常であり、クラスタ内で実行されていることを確認します。

ステップ 2 SCPバックアップサーバーを設定します。

a) Cisco Crossworkのメインメニューから、[Administration] > [Backup and Restore]を選択します。

b) [接続先（Destination）]をクリックして、[接続先の編集（Edit Destination）]ダイアログボックスを表
示します。表示されたフィールドに関連するエントリを入力します。

c) [保存（Save）]をクリックして、バックアップサーバーの詳細を確認します。

ステップ 3 バックアップを作成します。

a) Cisco Crossworkのメインメニューから、[Administration] > [Backup and Restore]を選択します。

b) [Actions] > [Backup]をクリックして、宛先サーバーの詳細が事前に入力された [Backup]ダイアログ
ボックスを表示します。

c) [Job Name]フィールドに、バックアップに該当する名前を入力します。
d) いずれかのVMまたはアプリケーションの状態が [Healthy]になっていないときに、あえてバックアッ

プを作成する場合は、[Force]チェックボックスをオンにします。

[Force]オプションは、シスコカスタマーエクスペリエンスチームに相談した後にのみ使
用する必要があります。

（注）

e) バックアップに Cisco NSOのデータを含めない場合は、[Backup NSO]チェックボックスをオフにし
ます。

Cisco Crossworkバックアッププロセスに Cisco NSOのデータを含める場合は、ここで説明する手順
ではなく、『Cisco Crosswork Infrastructure 4.4 and Applications Administration Guide』の「Backup Cisco
Crosswork with Cisco NSO」のセクションに記載されている手順に従ってください。

f) 必要に応じて残りのフィールドにも入力します。

別のリモートサーバーアップロード先を指定する場合：事前に入力された [Host Name]、[Port]、
[Username]、[Password]、および [Remote Path]フィールドを編集して、別の接続先を指定します。
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g) （オプション）[バックアップ準備の確認（Verify Backup Readiness）]をクリックして、Cisco Crosswork
にバックアップを完了するのに十分な空きリソースがあることを確認します。検証に成功すると、

この操作には時間がかかることについての警告がCisco Crossworkに表示されます。[OK]をクリック
します。

検証に失敗した場合は、シスコカスタマーエクスペリエンスチームにお問い合わせください。

h) [Start Backup]をクリックして、バックアップ操作を開始します。Cisco Crossworkは、対応するバッ
クアップジョブセットを作成し、それをジョブリストに追加します。[Job Details]パネルには、完了
した各バックアップステップのステータスが表示されます。

i) バックアップジョブの進行状況を表示するには、[Backup and Restore Job Sets]テーブルの検索フィー
ルドにジョブの詳細（ステータスやジョブタイプなど）を入力します。次に、目的のジョブセット

をクリックします。

[Job Details]パネルに、選択したジョブセットに関する情報（ジョブのステータス、ジョブタイプ、
開始時刻など）が表示されます。失敗したジョブがある場合は、[Status]列の近くにあるアイコンの
上にマウスポインタを合わせると、エラーの詳細が表示されます。

バックアップ操作が完了したら、宛先 SCPサーバーディレクトリに移動し、バックアッ
プファイルが作成されていることを確認します。このバックアップファイルは、アップ

グレードプロセスの後の段階で必要になります。

（注）

リストにバックアップジョブが表示されない場合は、[Backup and Restore Job Sets]テーブ
ルを更新します。

（注）

j) リモートサーバへのアップロード中にバックアップが失敗した場合：[Job Details]パネルの [Status]
アイコンのすぐ下にある [Upload backup]ボタンをクリックして、アップロードを再試行します。

SCPバックアップサーバーとの接続の問題（たとえば、ログイン情報の誤り、ディレク
トリまたはディレクトリの権限の欠落、パスの欠落など）が原因でアップロードに失敗

することがあります。こうした原因によることは、タスク uploadBackupToRemoteの
失敗によって示されます。このような状況が発生した場合は、SCPサーバーの詳細を確
認し、誤りを修正してから再試行してください。または、[Upload backup]をクリックす
る前に、[Destination]ボタンを使用して、別の SCPサーバーとパスを指定できます。

（注）

ステップ 4 バックアップが正常に完了したら、各ノードをホストする VMの電源をオフにして（ハイブリッド VMか
ら開始）、Cisco Crossworkクラスタをシャットダウンします。

a) VMware vSphere Webクライアントにログインします。
b) [ナビゲータ（Navigator）]ペインで、シャットダウンする VMを右クリックします。
c) [電源（Power）] > [電源オフ（Power Off）]を選択します。

d) VMのステータスが [オフ（Off）]に変わるまで待ちます。
e) 30秒待ってから、残りの VMごとにステップ 4a〜 4dを繰り返します。

ステップ 5 アップグレード中に Cisco NSOに対して意図しない更新が実行されないように、Cisco NSOを読み取り専
用モードにします。

NSOを読み取り専用モードにするには、次のコマンドを使用します。
ncs_cmd -c maapi_read_only
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詳細については、Cisco NSO 5.7.6のマニュアルを参照してください。

Cisco Crosswork 4.4クラスタのインストール
これはアップグレードワークフローの第3段階です。古いバージョンのCisco Crossworkのバッ
クアップが正常に完了した後、Cisco Crosswork 4.4クラスタのインストールに進みます。

古いバージョンの Cisco Crossworkの VMノード数以上の VMノードが Cisco Crosswork 4.4に
インストールされる必要があります。

（注）

クラスタのインストール中に、NSOをバージョン5.7.6にアップグレードする必要があります。
NSOをアップグレードするプロセスについては、このドキュメントでは扱われません。詳細に
ついては、関連する Cisco NSOのドキュメントを参照してください。また、Cisco Optimization
Engineを単独で使用したり、Cisco Network Controllerソリューションの一部として使用したり
する場合は、SR-PCEをバージョン 7.7.1にアップグレードしてください（詳細については、
『Crosswork Network Controller 4.1 Release Notes』を参照してください）。

（注）

始める前に

•環境が Cisco Crossworkのインストール要件（11ページ）で指定されているすべての要
件を満たしていることを確認します。

ステップ 1 Crossworkクラスタのインストール（45ページ）に記載されているいずれかのインストール方法を使用し
て、Cisco Crosswork 4.4クラスタをインストールします。

インストール時に Cisco Crossworkは特別な管理 IDを作成します（ユーザー名に cw-admin、デ

フォルトパスワードに cw-adminを使用した仮想マシン（VM）管理者）。管理ユーザー名は予
約されており、変更できません。管理 IDを使用して初めてログインした場合は、パスワードを
変更するよう求められます。データセンター管理者はこの IDを使用してCrossworkアプリケー
ション VMにログインし、トラブルシューティングを行います。ユーザーはこれを使用して、
VMが正しく設定されていることを確認します。

（注）

ステップ 2 インストールが完了したら、Cisco Crosswork UIにログインし、クラスタ内のすべてのノードが稼働してい
るかどうかを確認します。

a) Cisco Crossworkのメインメニューから、[Administration] > [Crosswork Manager] > [Crosswork Summary]
の順に選択します。
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b) [Crossworkクラスタ（Crosswork Cluster）]タイルをクリックして、ノード別のリソース使用率、使用中
の IPアドレス、各ノードがハイブリッドとワーカーのどちらであるかなど、クラスタの詳細情報を表
示します。

Cisco Crosswork 4.4アプリケーションのインストール
これはアップグレードワークフローの第4段階です。Cisco Crosswork 4.4クラスタのインストー
ルが正常に完了した後、Cisco Crosswork 4.4アプリケーションのインストールに進みます。

インストールできるのは、Cisco Crossworkのバックアップ作成とシャットダウン（140ペー
ジ）でバックアップされた Cisco Crossworkアプリケーションのバージョン 4.4のみです。

（注）

ステップ 1 Crossworkアプリケーションのインストール（129ページ）の手順に従ってCisco Crosswork 4.4アプリケー
ションをインストールします。

ステップ 2 アプリケーションが正常にインストールされたら、Cisco Crosswork 4.4クラスタの正常性を確認します。

a) Cisco Crossworkのメインメニューから、[Administration] > [Crosswork Manager] > [Crosswork Summary]
の順に選択します。

b) [Crosswork Cluster]タイルをクリックして、クラスタの正常性に関する詳細情報を表示します。

以前の Cisco Crossworkバックアップを Cisco Crosswork 4.4に移行する
これはアップグレードワークフローの第 5段階です。Cisco Crosswork 4.4アプリケーションが
正常にインストールされたら、Cisco Crosswork 4.4クラスタに Cisco Crossworkの以前のバー
ジョンのバックアップを移行します。

始める前に

作業を開始する前に、次を確認してください。

• Cisco Crossworkのバックアップ作成とシャットダウン（140ページ）で使用されるセキュ
アな接続先 SCPサーバーのホスト名または IPアドレスおよびポート番号。

• Cisco Crossworkのバックアップ作成とシャットダウン（140ページ）で作成したバック
アップファイルの名前とパス。

•ディレクトリに対するファイルの読み取りおよび書き込み権限のあるユーザーのログイン
情報。

ステップ 1 すべての VMが正常であり、クラスタ内で実行されていることを確認します。
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ステップ 2 SCPバックアップサーバーを設定します。

a) メインメニューから、[管理（Administration）] > [バックアップと復元（Backup and Restore）]を選
択します。

b) [接続先（Destination）]をクリックして、[接続先の編集（Edit Destination）]ダイアログボックスを表
示します。

c) 表示されたフィールドに関連するエントリを入力します。

[Remote Path]フィールドに、Cisco Crossworkのバックアップ作成とシャットダウン（140
ページ）で作成したバックアップの場所を入力してください。

（注）

d) [Save]をクリックして、バックアップサーバーの詳細を確認します。

ステップ 3 Cisco Crosswork 4.4クラスタに以前の Cisco Crossworkバックアップを移行します。

a) Cisco Crossworkのメインメニューから、[Administration] > [Backup and Restore]を選択します。

b) [Actions] > [Data Migration]をクリックして、宛先サーバーの詳細が事前に入力された [Data Migration]
ダイアログボックスを表示します。

c) [Backup File Name]フィールドに（Cisco Crossworkのバックアップ作成とシャットダウン（140ページ）
で作成した）データ移行バックアップの名前を入力します。

d) CiscoCrossworkアプリケーションまたはマイクロサービスの問題があるにもかかわらずデータ移行バッ
クアップを実行する場合は、[Force]チェックボックスをオンにします。

e) [Start Migration]をクリックして、データ移行操作を開始します。Cisco Crossworkは、対応するデータ
移行ジョブセットを作成し、[Backup and Restore Job Sets]テーブルに追加します。[Job Details]パネル
には、完了した各バックアップステップのステータスが表示されます。

リストにジョブが表示されない場合は、数分待ってから [Backup and Restore Job Sets]テーブ
ルを更新してください。

（注）

f) データ移行ジョブの進捗を表示するには、[Backup and Restore Job Sets]テーブルの検索フィールドに
ジョブの詳細（ステータスやジョブタイプなど）を入力します。次に、目的のジョブセットをクリッ

クします。

[Job Details]パネルに、選択したジョブセットに関する情報（ジョブのステータス、ジョブタイプ、開
始時刻など）が表示されます。失敗したジョブがある場合は、[Status]列の近くにあるアイコンの上に
マウスポインタを合わせると、エラーの詳細が表示されます。

データ移行の操作中、Crosswork UIが一時的に使用できなくなることがあります。Crosswork
UIがダウンしている場合、Grafanaダッシュボードでジョブのステータスを表示できます。
Grafanaリンクは、[ジョブの詳細（Job Details）]ウィンドウの右側にある [データ移行プロ
セスダッシュボードの表示（View Data Migration Process Dashboard）]オプションとして使
用できます。

（注）

g) 途中でデータ移行が失敗した場合は、ステップ 1に戻って手順を再開する必要があります。

ステップ 4 データの移行が正常に完了したら、Cisco Crosswork 4.4クラスタの正常性を確認します。

a) Cisco Crossworkのメインメニューから、[Administration] > [Crosswork Manager] > [Crosswork Summary]
の順に選択します。
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b) [Crosswork Cluster]タイルをクリックして、クラスタの正常性に関する詳細情報を表示します。

Crosswork Data Gateway 4.1へのアップグレード
これはアップグレードワークフローの最終段階です。Crosswork Data Gateway（CDG）4.1のイ
ンストールに進む前に、移行が完了し、Cisco Crosswork 4.4 UIが使用可能であることを確認し
てください。

これは Cisco Crosswork Data Gateway Base VMのアップグレードのみに必要な手順です。コレ
クタなど、他のコンポーネントのアップグレードは、Cisco Crossworkによって実行されます。

（注）

Crosswork Data Gatewayは、ネットワーク内のパッシブデバイスとして機能します。Crosswork
Data Gatewayのアップグレードプロセスは、ネットワーク内のすべての古い Crosswork Data
Gateway VMを Crosswork Data Gateway 4.1 VMに置き換える次の手順で構成されます。

この手順のステップ 8では、Cisco Crosswork 4.4からログアウトし、4.1 CDG VMの Cisco
Crosswork 4.4への展開と登録を確認した後、再度ログインする必要があります。ログインする
と、[実行するアクション（Action to be taken）]ウィンドウが表示され、アップグレードが完
了したことを確認するように求められます。手順のステップ 3、ステップ 4、およびステップ
5に記載されているすべての検証ステップを完了していない場合は、[確認（Acknowledge）]を
クリックしないでください。

重要

ステップ 1 Cisco Crosswork 4.4からログアウトし、再度ログインします。

ステップ 2 ログインすると、[実行するアクション（Action to be taken）]ウィンドウが表示されます。このウィンド
ウを閉じて、[確認（Acknowledge）]をクリックしないでください。

ステップ 3 新しい Cisco Crosswork Data Gateway 4.1 VMを、古い Crosswork Data Gateway VMと同じ数、同じ情報
（管理インターフェイスが重要）を使用してインストールします。Cisco Crosswork Data Gatewayのイン
ストールワークフロー（83ページ）の手順を実行します。

ステップ 4 約5分間待ってから、[管理（Administration）] > [データゲートウェイ管理（Data Gateway Management）]
の順に移動します。

ステップ 5 [仮想マシン（Virtual Machines）]タブをチェックして、新しい Crosswork Data Gateway 4.1 VMが Cisco
Crosswork 4.4に登録されており、[管理状態（Admin State）]が [アップ（Up）]、[操作の状態（Operational
State）]が [未準備（Not Ready）]であることを確認します。

Cisco Crosswork Infrastructure 4.4およびアプリケーションインストールガイド
146

Cisco Crossworkのアップグレード

Crosswork Data Gateway 4.1へのアップグレード



ステップ 6 VMの [操作の状態（Operational State）]が [準備完了（Ready）]に変わったら、[プール（Pools）]タブ
に移動し、以前のバージョンの Cisco Crossworkのすべての Crosswork Data Gatewayプールがここにリス
トされていることを確認します。各 Crosswork Data Gatewayプールを編集し、アクティブな Crosswork
Data Gatewayが以前のバージョンの Cisco Crossworkでメモしたものと同じであることを確認します。

プール名をクリックして、プールの詳細を確認することもできます。（注）

たとえば、次の図の Crosswork Data Gatewayプールには 2つの VMが含まれており、アクティブな VM
は 172.23.247.78です。

ステップ 7 Cisco Crosswork 4.4 UIで、デバイスが Crosswork Data Gateways 4.1に接続されていることを確認しま
す。

a) [Administration] > [Data Gateway Management]ページに移動します。
b) Crosswork Data Gatewayの [Attached Device Count]を確認します。
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ステップ 8 Cisco Crosswork 4.4からログアウトし、再度ログインします。

ステップ 9 ログインすると、Cisco Crossworkで、VMの確認を求める次のウィンドウが表示されます。表示される
ポップアップで [確認（Acknowledge）]をクリックします。

VMが [アップ（Up）] / [未準備（Not Ready）]状態であることを確認していない場合は、[確
認（Acknowledge）]をクリックしないでください。これを行うと、VMの状態が [エラー
（Error）]になります。「Crosswork Data Gatewayアップグレードに関連した問題のトラブル
シューティング」を参照してください。

重要

ステップ 10 （任意）Cisco NSOのメンテナンスモードまたは読み取り専用モードを終了します。
ncs_cmd -c maapi_read_write

アップグレード完了後は以下のようになります。

• Crosswork Data Gateway 4.1 VMは Cisco Crosswork 4.4に登録されています。

•すべての宛先、Crosswork Data Gatewayプール、デバイスマッピング情報は、アップグレー
ドされた Crosswork Data Gateway VMを使用して Cisco Crosswork UIで表示できます。

•収集ジョブは、新しい Cisco Crosswork Data Gateway VMで自動的に再開されます。
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Crosswork Data Gatewayアップグレードに関連した問題のトラブルシューティング

次の表に、Crosswork Data Gatewayのアップグレード時に発生する可能性のある一般的な問題
を列挙し、問題の原因を特定して解決するためのアプローチを示します。

推奨処置問題

1. Crosswork Data Gateway VMの状態が [Up]
または [Not Ready]になるまで待ちます。

2. VMの状態が [アップ（Up）]または [未準
備（Not Ready）]になったら、Crosswork
Data Gatewayプールをすべて削除して、再
度作成します。

一部の Crosswork Data Gateway VMは、VMが
[アップ（Up）]/[未準備（Not Ready）]状態に
なる前に [確認（Acknowledge）]をクリックし
たため、[エラー（Error）]または [低下
（Degraded）]状態になっています

1. すべてのCrosswork Data Gatewayプールを
削除します。

2. VMの状態が [アップ（Up）]または [未準
備（Not Ready）]になっているかどうかを
確認します。

3. VMがまだ [エラー（Error）]状態の場合
は、VMを Cisco Crosswork 4.4に手動で再
登録します。詳細については、「Re-enroll
Crosswork Data Gateway」を参照してくだ
さい。

一部の Crosswork Data Gateway VMは、VMが
[アップ（Up）]/[未準備（Not Ready）]状態に
なる前に [確認（Acknowledge）]をクリックし
たため、[エラー（Error）]または [低下
（Degraded）]状態になっています。VMの状
態は [アップ（Up）]/[準備完了（Ready）]に
変化せず、まだ [エラー（Error）]のままで
す。

1. Cisco Crosswork UIで、[Data Gateway管理
（Data Gateway Management）] > [仮想マ
シン（Virtual Machines）]に移動します。

2. 低下したCrosswork Data Gatewayをクリッ
クします。

3. [アクション（Actions）]をクリックし、
[再起動（Reboot）]をクリックします。

Crosswork Data Gateways VMが [低下
（Degraded）]状態のままスタックし、イメー
ジマネージャが終了状態になります。

Crosswork Data Gatewayのコンポーネントのリ
ストには、イメージマネージャが表示されな

いか、終了状態で表示されます。

アップグレード後のチェックリスト

Cisco Crosswork 4.4へのアップグレードが完了したら、新しいクラスタの正常性を確認します。
クラスタが正常であれば、次のアクティビティを実行します。

•システムの使用を続行する前に、ハードリフレッシュまたはブラウザキャッシュの削除を
実行します。この手順を実行しないと、データの不一致が発生する可能性があります。

• Cisco Crosswork 4.4 UIの [管理（Administration）] > [収集ジョブ（Collection Jobs）]に移動
し、重複するシステムジョブを削除します。
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• [管理（Administration）] > [収集ジョブ（Collection Jobs）]ページで、Crosswork Data Gateway
4.1 VMで収集ジョブが実行されていることを確認します。

•デフォルトのログイン情報を使用してログインして、復元した AAAデータを確認し、
Cisco Crosswork 4.4でのカスタムユーザーロール（読み取り/書き込み、または読み取り）
を設定します。

•（任意）ネットワーク要件に基づいて、関連するマップファイルを cisco.comからダウン
ロードし、Cisco Crosswork 4.4に再アップロードします。

•（任意）Cisco Crossworkの以前のバージョンで NSOデバイス導入準備ポリシーが設定さ
れている場合は、NSOで新しいネットワーク要素ドライバ（NED）を使用してポリシー
を更新する必要があります。

•（任意）（Cisco Crossworkの以前のバージョンで使用されていた）サードパーティ製デバ
イスの設定を Cisco Crosswork 4.4に再適用します。

• Crosswork Change Automationを使用している場合は、すべてのストックプレイブックとカ
スタムプレイブックが正常に移行されていることを確認します。

• Crosswork Health Insightsを使用している場合は、外部宛先への収集が機能していることを
確認します。また、アラートダッシュボードに正しいデータが表示されているかどうかも

確認してください。

• Crosswork最適化エンジンを使用している場合は、次のアクションを実行します。

•『Cisco Crosswork Optimization Engine Release Notes』に記載されているサポート対象
Cisco IOS XE/XRバージョンに従って、デバイスのソフトウェアバージョンをアップ
グレードします。

•アップグレード要件（136ページ）の手順を使用して、機能パック（ローカル輻輳緩
和（LCM）、帯域幅最適化（BWOpt）、および帯域幅オンデマンド（BWoD））を確
認します。

上記のアクティビティのいずれかでエラーが発生した場合は、シスコカスタマーエクスペリ

エンスチームにお問い合わせください。
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並列ハードウェアを使用したアップグレード
このセクションでは、新しいハードウェアを使用して Cisco Crosswork 4.4に移行する方法につ
いて説明します。この方法は、古い Cisco Crossworkクラスタのデータをバックアップしてい
る間に、Cisco Crosswork 4.4クラスタを新しいハードウェアに並行してインストールすること
を前提とします。この方法は高速ですが、新しいクラスタを並行して作成するために2倍の量
のリソースが必要です。

並行アップグレードワークフローの段階は次のとおりです。

1. 新しい Cisco Crosswork 4.4クラスタを展開する（151ページ）

クラスタのインストール中に、NSOをバージョン5.7.6にアップグレードする必要があります。
NSOをアップグレードするプロセスについては、このドキュメントでは扱われません。詳細に
ついては、関連する Cisco NSOのドキュメントを参照してください。また、Cisco Optimization
Engineを単独で使用したり、Cisco Network Controllerソリューションの一部として使用したり
する場合は、SR-PCEをバージョン 7.7.1にアップグレードしてください（詳細については、
『Crosswork Network Controller 4.1 Release Notes』を参照してください）。

（注）

2. Cisco Crossworkクラスタをバックアップする（152ページ）

3. DNSサーバーを更新して移行を実行する （155ページ）

4. Crosswork Data Gateway 4.1を Cisco Crosswork 4.4に追加する（156ページ）

5. 以前の Cisco Crossworkクラスタをシャットダウンする（159ページ）

新しい Cisco Crosswork 4.4クラスタを展開する
Cisco Crosswork 4.4クラスタとアプリケーションを新しい VMセットに並行してインストール
します。

Cisco Crosswork 4.4は、古いバージョンのCisco Crossworkと同じ FQDNおよび同じ数のノード
でインストールする必要があります。

（注）

始める前に

•環境が Cisco Crossworkのインストール要件（11ページ）で指定されているすべての要
件を満たしていることを確認します。
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ステップ 1 Crossworkクラスタのインストール（45ページ）に記載されているいずれかのインストール方法を使用し
て、Cisco Crosswork 4.4クラスタをインストールします。

インストール時に Cisco Crossworkは特別な管理 IDを作成します（ユーザー名に cw-admin、デ

フォルトパスワードに cw-adminを使用した仮想マシン（VM）管理者）。管理ユーザー名は予
約されており、変更できません。管理 IDを使用して初めてログインした場合は、パスワードを
変更するよう求められます。データセンター管理者はこの IDを使用してCrossworkアプリケー
ション VMにログインし、トラブルシューティングを行います。ユーザーはこれを使用して、
VMが正しく設定されていることを確認します。

（注）

ステップ 2 インストールが完了したら、https://<NEW_VIP>:30603に移動して Cisco Crosswork UIにログインします。

ステップ 3 すべてのノードがクラスタ内で稼働しているかどうかを確認します。

a) Cisco Crossworkのメインメニューから、[Administration] > [Crosswork Manager] > [Crosswork Summary]
の順に選択します。

b) [Crossworkクラスタ（Crosswork Cluster）]タイルをクリックして、ノード別のリソース使用率、使用中
の IPアドレス、各ノードがハイブリッドとワーカーのどちらであるかなど、クラスタの詳細情報を表
示します。

ステップ 4 Cisco Crossworkの古いバージョンに含まれていたアプリケーションをインストールします。詳細について
は、Crossworkアプリケーションのインストール（129ページ）を参照してください。

ステップ 5 アプリケーションが正常にインストールされたら、Cisco Crosswork 4.4クラスタの正常性を確認します。

Cisco Crossworkクラスタをバックアップする

始める前に

バックアップを作成する場合は、次のガイドラインに従ってください。

• Cisco Crossworkは、SCPを使用して、システムの設定を外部サーバーにバックアップしま
す。開始する前に、次の設定を行い、SCPサーバーに関する情報を用意しておく必要があ
ります。

•セキュアな SCPサーバーのホスト名または IPアドレスおよびポート番号。

•バックアップが保存される SCPサーバーの事前設定されたパス。

•ディレクトリに対するファイルの読み取りおよび書き込み権限のあるユーザーのログ
イン情報。

• SCPサーバーのストレージ要件は若干異なりますが、少なくとも 25 GBのストレージ
が必要です。

•バックアップファイルを保存する宛先SCPサーバーが設定されていることを確認します。
この設定は 1回限りのアクティビティです。
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• Cisco Crossworkクラスタと SCPサーバーの両方が同じ IP環境内に存在する必要がありま
す。たとえば、Cisco Crossworkが IPv6で通信している場合は、バックアップサーバーも
IPv6で通信している必要があります。

•現在のバージョンのCisco CrossworkにインストールしたCrossworkアプリケーションのリ
ストを記録しておきます。これらのアプリケーションは、新しいバージョンの Cisco
Crossworkに移行した後でなければインストールできません。

•以前のバージョンの Cisco CrossworkでカスタムMIBパッケージを導入準備した場合は、
パッケージのコピーをシステムにダウンロードします。Cisco Crosswork 4.4への移行が完
了したら、パッケージをアップロードする必要があります。詳細については、アップグ

レード後のチェックリスト（149ページ）を参照してください。

•サードパーティ製デバイスタイプを含めるように以前のバージョンの Cisco Crossworkを
変更した場合は、サードパーティ製デバイスの構成ファイルをダウンロードし、Cisco
Crosswork 4.4に再適用する必要があります。デバイスのコンフィギュレーションファイ
ルは、クラスタノード（/mnt/cw_lusterfs/bricks/brick3/sys-oids.yaml）と
ポッド（/mnt/backup/sys-oids.yaml）にあります。

• Cisco Crosswork最適化エンジンに有効にされた機能パック（Local Congestion Mitigation
（LCM）、Bandwidth Optimization（BWOpt）、および Bandwidth on Demand（BWoD））
がある場合は、先に進む前に無効にする必要があります。また、使用可能な場合は、LCM
または BWOptによって管理されているインターフェイスの現在のリストをエクスポート
します（[トラフィックエンジニアリング（TrafficEngineering）]> [ローカル輻輳緩和（Local
Congestion Mitigation）] > [ドメイン識別子<domain_id>（Domain Identifier <domain_id>）]
> [インターフェイスのしきい値（Interface Thresholds）] > [エクスポート（Export）]、また
は、[トラフィックエンジニアリング（Traffic Engineering）] > [帯域幅最適化（Bandwidth
Optimization）] > [インターフェイスのしきい値（Interface Thresholds）] > [エクスポート
（Export）]アイコン）。アップグレード要件（136ページ）に記載されている手順に従い
ます。

バックアップは、スケジュールされたアップグレード期間中にのみ作成することを推奨しま

す。バックアップ操作の実行中は、Cisco Crossworkへのアクセスを試みないでください。
（注）

ステップ 1 ブラウザを使用して https://<FQDN>:30603に移動して、Cisco Crosswork UIを起動します

ステップ 2 すべての VMが正常であり、クラスタ内で実行されていることを確認します。

ステップ 3 SCPバックアップサーバーを設定します。

a) Cisco Crossworkのメインメニューから、[Administration] > [Backup and Restore]を選択します。

b) [接続先（Destination）]をクリックして、[接続先の編集（Edit Destination）]ダイアログボックスを表
示します。表示されたフィールドに関連するエントリを入力します。

c) [保存（Save）]をクリックして、バックアップサーバーの詳細を確認します。

ステップ 4 バックアップを作成します。
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Cisco Crossworkのメインメニューから、[Administration] > [Backup and Restore]を選択します。a)
b) [Actions] > [Backup]をクリックして、宛先サーバーの詳細が事前に入力された [Backup]ダイアログ

ボックスを表示します。

c) [Job Name]フィールドに、バックアップに該当する名前を入力します。
d) いずれかのVMまたはアプリケーションの状態が [Healthy]になっていないときに、あえてバックアッ

プを作成する場合は、[Force]チェックボックスをオンにします。

[Force]オプションは、シスコカスタマーエクスペリエンスチームに相談した後にのみ使
用する必要があります。

（注）

e) バックアップに Cisco NSOのデータを含めない場合は、[Backup NSO]チェックボックスをオフにし
ます。

Cisco Crossworkバックアッププロセスに Cisco NSOのデータを含める場合は、ここで説明する手順
ではなく、『Cisco Crosswork Infrastructure 4.4 and Applications Administration Guide』の「Backup Cisco
Crosswork with Cisco NSO」のセクションに記載されている手順に従ってください。

f) 必要に応じて残りのフィールドにも入力します。

別のリモートサーバーアップロード先を指定する場合：事前に入力された [Host Name]、[Port]、
[Username]、[Password]、および [Remote Path]フィールドを編集して、別の接続先を指定します。

g) （任意）[Verify Backup Readiness]をクリックして、バックアップを完了するのに十分な空きリソー
スが Cisco Crossworkにあることを確認します。Cisco Crossworkは、リモートの接続先が正しく指定
されていて、アプリケーションが正常である場合、どのアプリケーションも更新されていないこと

も確認します。検証に成功すると、この操作には時間がかかることについての警告がCisco Crosswork
に表示されます。[OK]をクリックします。

検証に失敗した場合は、シスコカスタマーエクスペリエンスチームにお問い合わせください。

h) [Start Backup]をクリックして、バックアップ操作を開始します。Cisco Crossworkは、対応するバッ
クアップジョブセットを作成し、それをジョブリストに追加します。[Job Details]パネルには、完了
した各バックアップステップのステータスが表示されます。

i) バックアップジョブの進行状況を表示するには、[Backup and Restore Job Sets]テーブルの検索フィー
ルドにジョブの詳細（ステータスやジョブタイプなど）を入力します。次に、目的のジョブセット

をクリックします。

[Job Details]パネルに、選択したジョブセットに関する情報（ジョブのステータス、ジョブタイプ、
開始時刻など）が表示されます。失敗したジョブがある場合は、[Status]列の近くにあるアイコンの
上にマウスポインタを合わせると、エラーの詳細が表示されます。

リストにバックアップジョブが表示されない場合は、[Backup and Restore Job Sets]テーブ
ルを更新します。

（注）

j) リモートサーバへのアップロード中にバックアップが失敗した場合：[Job Details]パネルの [Status]
アイコンのすぐ下にある [Upload backup]ボタンをクリックして、アップロードを再試行します。

Cisco Crosswork Infrastructure 4.4およびアプリケーションインストールガイド
154

Cisco Crossworkのアップグレード

Cisco Crossworkクラスタをバックアップする

https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/crosswork-infrastructure/4-4/AdminGuide/b_CiscoCrossworkAdminGuide_4_4.html


SCPバックアップサーバーとの接続の問題（たとえば、ログイン情報の誤り、ディレク
トリまたはディレクトリの権限の欠落、パスの欠落など）が原因でアップロードに失敗

することがあります。こうした原因によることは、タスク uploadBackupToRemoteの
失敗によって示されます。このような状況が発生した場合は、SCPサーバーの詳細を確
認し、誤りを修正してから再試行してください。または、[Upload backup]をクリックす
る前に、[Destination]ボタンを使用して、別の SCPサーバーとパスを指定できます。

（注）

DNSサーバーを更新して移行を実行する

始める前に

作業を開始する前に、次を確認してください。

•セキュアな SCPサーバーのホスト名または IPアドレスおよびポート番号。

•作成したバックアップファイルの名前とパス。

•ディレクトリに対するファイルの読み取りおよび書き込み権限のあるユーザーのログイン
情報。

ステップ 1 DNSサーバーを更新して、以前のバージョンの Cisco Crossworkクラスタの FQDNが Cisco Crosswork 4.4
クラスタの <new_VIP>を指すようにします。

ステップ 2 https://<new_VIP>:30603を使用して Cisco Crosswork 4.4クラスタの UIに移動します。

ステップ 3 SCPバックアップサーバーを設定します。

a) メインメニューから、[管理（Administration）] > [バックアップと復元（Backup and Restore）]を選
択します。

b) [接続先（Destination）]をクリックして、[接続先の編集（Edit Destination）]ダイアログボックスを表
示します。

c) 表示されたフィールドに関連するエントリを入力します。

[Remote Path]フィールドに、Cisco Crossworkクラスタをバックアップする（152ページ）
で作成したバックアップの場所を入力してください。

（注）

d) [Save]をクリックして、バックアップサーバーの詳細を確認します。

ステップ 4 Cisco Crosswork 4.4クラスタに古い Cisco Crossworkバックアップを移行します。

a) Cisco Crossworkのメインメニューから、[Administration] > [Backup and Restore]を選択します。

b) [Actions] > [Data Migration]をクリックして、宛先サーバーの詳細が事前に入力された [Data Migration]
ダイアログボックスを表示します。

c) [Backup File Name]フィールドに（Cisco Crossworkクラスタをバックアップする（152ページ）で作成
した）データ移行バックアップの名前を入力します。
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d) CiscoCrossworkアプリケーションまたはマイクロサービスの問題があるにもかかわらずデータ移行バッ
クアップを実行する場合は、[Force]チェックボックスをオンにします。

e) [Start Migration]をクリックして、データ移行操作を開始します。Cisco Crossworkは、対応するデータ
移行ジョブセットを作成し、[Backup and Restore Job Sets]テーブルに追加します。[Job Details]パネル
には、完了した各バックアップステップのステータスが表示されます。

リストにジョブが表示されない場合は、[Backup and Restore Job Sets]テーブルを更新しま
す。

（注）

f) データ移行ジョブの進捗を表示するには、[Backup and Restore Job Sets]テーブルの検索フィールドに
ジョブの詳細（ステータスやジョブタイプなど）を入力します。次に、目的のジョブセットをクリッ

クします。

[Job Details]パネルに、選択したジョブセットに関する情報（ジョブのステータス、ジョブタイプ、開
始時刻など）が表示されます。失敗したジョブがある場合は、[Status]列の近くにあるアイコンの上に
マウスポインタを合わせると、エラーの詳細が表示されます。

データ移行の操作中、Crosswork UIとGrafanaモニターリングが一時的に使用できなくなる
ことがあります。

（注）

g) 途中でデータ移行が失敗した場合は、ステップ 1に戻って手順を再開する必要があります。

ステップ 5 データの移行が正常に完了したら、Cisco Crosswork 4.4クラスタの正常性を確認します。

a) Cisco Crossworkのメインメニューから、[Administration] > [Crosswork Manager] > [Crosswork Summary]
の順に選択します。

b) [Crosswork Cluster]タイルをクリックして、クラスタの正常性に関する詳細情報を表示します。

移行が成功したら、システムの使用を続行する前に、ハードリフレッシュまたはブラウザキャッ

シュの削除を実行してください。この手順を実行しないと、データの不一致が発生する可能性

があります。

（注）

Crosswork Data Gateway 4.1を Cisco Crosswork 4.4に追加する
Crosswork Data Gateway（CDG）4.1のインストールに進む前に、移行が完了し、Cisco Crosswork
4.4 UIが使用可能であることを確認してください。

これは Cisco Crosswork Data Gateway Base VMのアップグレードのみに必要な手順です。コレ
クタなど、他のコンポーネントのアップグレードは、Cisco Crossworkによって実行されます。

（注）

Crosswork Data Gatewayは、ネットワーク内のパッシブデバイスとして機能します。Crosswork
Data Gatewayのアップグレードプロセスは、ネットワーク内のすべてのCrosswork Data Gateway
3.0 VMを Crosswork Data Gateway 4.1 VMに置き換える手順で構成されます。
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この手順のステップ 6では、Cisco Crosswork 4.4からログアウトし、4.1 CDG VMの Cisco
Crosswork 4.4への展開と登録を確認した後、再度ログインする必要があります。ログインする
と、[実行するアクション（Action to be taken）]ウィンドウが表示され、アップグレードが完
了したことを確認するように求められます。手順のステップ 3、ステップ 4、およびステップ
5に記載されているすべての検証ステップを完了していない場合は、[確認（Acknowledge）]を
クリックしないでください。

重要

ステップ 1 Cisco Crosswork 4.4からログアウトし、再度ログインします。

ステップ 2 ログインすると、[実行するアクション（Action to be taken）]ウィンドウが表示されます。このウィンド
ウを閉じて、[確認（Acknowledge）]をクリックしないでください。

ステップ 3 新しい Cisco Crosswork Data Gateway 4.1 VMを、Crosswork Data Gateway 3.0 VMと同じ数、同じ情報（管
理インターフェイスが重要）を使用してインストールします。Cisco Crosswork Data Gatewayのインストー
ルワークフロー（83ページ）の手順を実行します。

ステップ 4 約5分間待ってから、[管理（Administration）] > [データゲートウェイ管理（Data Gateway Management）]
の順に移動します。

ステップ 5 [仮想マシン（Virtual Machines）]タブをチェックして、新しい Crosswork Data Gateway 4.1 VMが Cisco
Crosswork 4.4に登録されており、[管理状態（Admin State）]が [アップ（Up）]、[操作の状態（Operational
State）]が [未準備（Not Ready）]であることを確認します。
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ステップ 6 VMの [操作の状態（Operational State）]が [準備完了（Ready）]に変わったら、[プール（Pools）]タブ
に移動し、Cisco Crosswork 4.1のすべての Crosswork Data Gatewayプールがここにリストされていること
を確認します。各Crosswork Data Gatewayプールを編集し、アクティブなCrosswork Data GatewayがCisco
Crosswork 4.1でメモしたものと同じであることを確認します。

たとえば、次の図の Crosswork Data Gatewayプールには 2つの VMが含まれており、アクティブな VM
は 172.23.247.78です。

ステップ 7 Cisco Crosswork 4.4 UIで、デバイスが Crosswork Data Gateways 4.1に接続されていることを確認しま
す。

a) [Administration] > [Data Gateway Management]ページに移動します。
b) Crosswork Data Gatewayの [Attached Device Count]を確認します。

ステップ 8 Cisco Crosswork 4.4からログアウトし、再度ログインします。
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ステップ 9 ログインすると、Cisco Crossworkにより、VMの確認を求める次のウィンドウが表示されます。表示さ
れるポップアップで [確認（Acknowledge）]をクリックします。

VMが [アップ（Up）] / [未準備（Not Ready）]状態であることを確認していない場合は、[確
認（Acknowledge）]をクリックしないでください。これを行うと、VMの状態が [エラー
（Error）]になります。「Crosswork Data Gatewayアップグレードに関連した問題のトラブル
シューティング」を参照してください。

重要

ステップ 10 （任意）Cisco NSOのメンテナンスモードまたは読み取り専用モードを終了します。
ncs_cmd -c maapi_read_write

アップグレード完了後は以下のようになります。

• Crosswork Data Gateway 4.1 VMは Cisco Crosswork 4.4に登録されています。

•すべての宛先、HAプール、デバイスマッピング情報は、アップグレードされたCrosswork
Data Gateway VMを使用して Cisco Crosswork UIで表示できます。

•ジョブは、新しい Cisco Crosswork Data Gateway VMで自動的に再開されます。

以前の Cisco Crossworkクラスタをシャットダウンする

始める前に

Cisco Crossworkの以前のバージョンをシャットダウンする前に、次の情報を収集してくださ
い。

•クラスタ内のすべての IPアドレス。

• CDGのすべての IPアドレス。

ステップ 1 バックアップが正常に完了したら、各ノードをホストする VMの電源をオフにして（ハイブリッド VMか
ら開始）、Cisco Crossworkクラスタをシャットダウンします。

a) VMware vSphere Webクライアントにログインします。
b) [ナビゲータ（Navigator）]ペインで、シャットダウンする VMを右クリックします。
c) [電源（Power）] > [電源オフ（Power Off）]を選択します。
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d) VMのステータスが [オフ（Off）]に変わるまで待ちます。
e) 30秒待ってから、残りの VMごとに手順 1a〜 1dを繰り返します。

ステップ 2 Crosswork Data Gateway VMをシャットダウンします。

a) 以前のバージョンの Crosswork Data Gateway VMにログインします。「SSHによる Crosswork Data
Gateway VMへのアクセス（121ページ）」を参照してください。

正常にログインすると、Crosswork Data Gatewayがインタラクティブコンソールを起動します。

b) [5 Troubleshooting]を選択します。
c) [Troubleshooting]メニューから [5 Shutdown VM]を選択して、VMをシャットダウンします。

ステップ 3 （任意）アップグレード中に Cisco NSOに対して意図しない更新が実行されないように、Cisco NSOを読
み取り専用モードにします。

NSOを読み取り専用モードにするには、次のコマンドを使用します。
ncs_cmd -c maapi_read_only

詳細については、Cisco NSO 5.7.6のマニュアルを参照してください。

Crossworkアプリケーションの更新（スタンドアロンア
クティビティ）

このセクションでは、マイナーアップデートまたはパッチリリースの場合に、Cisco Crosswork
UIからCrossworkアプリケーションを個別に更新する方法について説明します。この手順は、
前のセクションで説明したアップグレードワークフローの一部ではありません。

作業を開始する前に、次を確認してください。

•重要なアップグレードを行う前に、データのバックアップを作成します（バックアップ/
復元機能を使用）。

• cisco.comからローカルマシンに Crosswork APPlication（CAPP）ファイルの最新バージョ
ンをダウンロードします。

Crossworkは、CAPPファイルのダウングレード操作をサポートしていません。ただし、アプ
リケーションを古いバージョンに戻す場合は、アプリケーションをアンインストールして、古

いバージョンのアプリケーションをインストールします。ダウングレードの場合は、操作の前

にデータのバックアップを作成することを推奨します。

（注）

ステップ 1 CAPPファイルをダウンロードして検証します。

a) cisco.comに移動し、必要な CAPPファイル（.tar.gz）を見つけます。
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b) ファイルにカーソルを合わせ、MD5または SHA512チェックサムをクリップボードにコピーします。
c) Crossworkサーバーから到達可能なサーバーに CAPPファイルをダウンロードします。
d) 選択したツールを実行してチェックサムを計算し、ダウンロードしたファイルのチェックサム値をク
リップボードにコピーした値と比較します。

たとえば、MACでは、md5コマンドを使用してファイルのMD5サムを計算できます。
md5 cw-na-ztp-4.0.3-3-release-220614.tar.gz

ff47a72ed7dc4fc4be388db3a43fa13f

結果の値が cisco.comに投稿された値と一致することを確認します。

ステップ 2 [管理（Administration）] > [Crossworkマネージャ（Crosswork Manager）]をクリックし、[アプリケーショ
ン管理（Application Management）]タブを選択します。

Crossworkプラットフォームインフラストラクチャと追加されたアプリケーションは、ここにタイルとし
て表示されます。

ステップ 3 [ファイルの追加（.tar.gz）（Add File (.tar.gz)）]オプションをクリックして、ダウンロードしたアプリケー
ション CAPPファイルを追加します。

ステップ 4 [ファイルの追加（Add File）]ダイアログボックスで、該当する情報を入力し、[追加（Add）]をクリック
します。

CAPPファイルを追加すると、既存のアプリケーションタイル（この例では [Zero Touch Provisioning]）に
アップグレードプロンプトが表示されます。

ステップ 5 アップグレードする場合は、[アップグレード（Upgrade）]プロンプトをクリックすると、アプリケーショ
ンの新しいバージョンがインストールされます。

アップグレードの進行状況がアプリケーションタイルに表示されます。
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ステップ 6 または、タイルの をクリックし、ドロップダウンリストから [アップグレード（Upgrade）]オプショ
ンを選択します。

[アップグレード（Upgrade）]画面で、アップグレードする新しいバージョンを選択し、[アップグレード
（Upgrade）]をクリックします。

ステップ 7 （オプション）[ジョブ履歴（Job History）]をクリックして、アップグレード操作の進行状況を確認しま
す。

アップグレード操作では、通常、既存の CAPPファイルと新しい CAPPファイルの間で変更さ
れたコンポーネントのみがインストールされます。これは、新しいバージョンが古いバージョ

ンのリソースのほとんどを引き続き使用する可能性があるためです。これにより、現在のシス

テムとセッションを中断することなく迅速に操作を実行できます。

（注）

アップグレード時は、更新が完了するまで更新中のアプリケーションは使用できません。この

間、アプリケーションを使用している他のユーザーには、アップグレードに関するアラームが

通知されます。

（注）
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第 7 章

Cisco Crossworkのアンインストール

この章は次のトピックで構成されています。

• Crossworkクラスタのアンインストール（163ページ）
• Crosswork Data Gatewayのアンインストール（165ページ）
• Crossworkアプリケーションのアンインストール（166ページ）

Crossworkクラスタのアンインストール
このセクションでは、Cisco Crossworkクラスタをアンインストールするさまざまな方法につい
て説明します。

•クラスタインストーラを使用した VMの削除（163ページ）

• vSphere UIを使用した VMの削除（164ページ）

クラスタインストーラを使用した VMの削除
インストールが失敗した場合は、クラスタインストーラツールを使用して、クラスタの状態に

基づいて以前に作成したVMをクリーンアップするか、または削除します。これは、展開が失
敗した場合の重要なアクティビティです。VM設定またはデータセンターホストに変更を加え
た場合は、再展開の前にクリーンアップ操作が必要です。

インストーラクリーンアップオプションは、/dataディレクトリ内のインベントリに基づい
てクラスタ展開を削除します。

（注）

ステップ 1 展開情報を保存するディレクトリを入力します。

たとえば、_cd ~/cw-clusterなどです。

ステップ 2 ホストでコンテナを実行します。
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docker run --rm -it -v `pwd`:/data <cw-installer docker container>

ステップ 3 テンプレートファイルのコピー（v4.tfvarsなど）をテキストエディタで編集し、データセンターのアク
セスパラメータを追加します。残りのパラメータには、ダミー値を指定するか、または操作の実行時にコ

マンドラインで入力できます。

ステップ 4 -mフラグを使用して、_cw-installer.sh install_スクリプトを cleanディレクティブとともに展開マニフェ
ストで実行します。

-oオプションを追加して、データセンターから Cisco Crossworkイメージテンプレートを削除します。

次に例を示します。

./cw-installer.sh clean -m /data/deployment.tfvars -o

ステップ 5 プロンプトが表示されたら「yes」と入力して操作を確認します。

ステップ 6 （オプション）クラスタを迅速に（検証なしで）クリーンアップするには、次のコマンドを使用してイン
ストーラを実行します。

docker run --rm -it -v `pwd`:/data <cw installer docker image> -exec './cw-installer.sh clean -m
/data/deployment.tfvars'

vSphere UIを使用した VMの削除
この項では、vCenterから VMを削除する手順について説明します。この手順は、アプリケー
ション Cisco Crosswork VMを削除するために使用されます。

•この手順では、すべてのアプリケーションデータが削除されることに注意してください。

• Crosswork Data Gatewayの削除のみを行う場合は、次のことを実行しておく必要がありま
す。

•削除するCrosswork Data Gateway VMからデバイスを切り離します。詳細については、
『Cisco Crosswork Infrastructure 4.4 and Applications Administration Guide』の「Delete
Cisco Crosswork Data Gateway VM from Cisco Crosswork」を参照してください。

•この章の説明に従って Cisco Crossworkから Crosswork Data Gateway VMを削除しま
す。

（注）

ステップ 1 VMware vSphere Webクライアントにログインします。

ステップ 2 [ナビゲータ（Navigator）]ペインで、削除するアプリケーション VMを右クリックし、[電源（Power）] >
[電源オフ（Power Off）]を選択します。

ステップ 3 VMの電源がオフになったら、もう一度 VMを右クリックし、[ディスクから削除（Delete from Disk）]を
選択します。
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VMが削除されます。

Crosswork Data Gatewayのアンインストール
このセクションでは、Cisco Crosswork Data Gatewayを削除する方法について説明します。

• Cisco Crossworkから Crosswork Data Gateway VMを削除する（165ページ）

Cisco Crossworkから Crosswork Data Gateway VMを削除する

始める前に

削除する Crosswork Data Gateway VMはメンテナンスモードである必要があります。

ステップ 1 Cisco Crosswork UIにログインします。

ステップ 2 ナビゲーションパネルから、[管理（Administration）] > [Data Gatewayの管理（Data Gateway Management）]
の順に選択します。

[仮想マシン（Virtual Machines）]タブをクリックします。

ステップ 3 [仮想マシン（Virtual Machines）]リストで、削除する Crosswork Data Gateway VMを見つけ、[アクション

（Actions）]列の下にある をクリックします。

[Delete]をクリックします。

ステップ 4 Crosswork Data Gateway VMがメンテナンス状態でない場合は、Cisco Crossworkによってメンテナンス状態
に切り替えるように求められます。[メンテナンスに切り替えて続行（Switch to maintenance＆continue）]
をクリックします。
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Crosswork Data Gatewayが削除されます。

Crossworkアプリケーションのアンインストール
このセクションでは、Crosswork UIでアプリケーションをアンインストールする方法について
説明します。[Uninstall]オプションにより、アプリケーション、アプリケーション固有のメ
ニュー、関連付けられたデータが削除されます。

Crossworkアクティブトポロジ（インストールされている場合）は、Crosswork Optimization
Engineをアンインストールする前にアンインストールする必要があります。

注目

ステップ 1 [管理（Admin）] > [Crossworkマネージャ（Crosswork Manager）]をクリックし、[アプリケーション管理
（Application Management）]タブを選択します。

Crossworkプラットフォームインフラストラクチャと追加されたアプリケーションは、ここにタイルとし
て表示されます。

ステップ 2 アンインストールするアプリケーションタイルで をクリックし、ドロップダウンリストから [Uninstall]
オプションを選択します。

アクションを確認するためのポップアップが表示されます。

ステップ 3 [アンインストール（Uninstall）]をクリックして確認します。

選択したアプリケーションがアンインストールされ、同じ内容を反映するようにアプリケーションタイル

が変更されます。
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[Job History]ウィンドウ（[Application Management] > [Job History]）でアンインストールの進行状況を確
認することもできます。アンインストールに失敗した場合は、[Job History]ウィンドウの関連オプションを
使用して再試行できます。

アンインストール操作で、リポジトリからCAPPファイルが削除されることはありません。ユー
ザーが将来インストールする場合に備えて、CAPPファイルは Crosswork UIに表示されたまま
になります。

（注）
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付録 A
導入テンプレートの例

この付録は、次の内容で構成されています。

この付録のテンプレートは参照用のサンプルであり、実際の値は含まれていません。（注）

• VMware vCenter用マニフェストテンプレートの例（169ページ）
•シードノードの明示的な設定（171ページ）
• AWS EC2にCrossworkクラスタVMをインストールするためのCloudFormationテンプレー
トの例（171ページ）

• EC2に Crosswork Data Gatewayをインストールするための CloudFormationテンプレートの
例（187ページ）

VMware vCenter用マニフェストテンプレートの例
次の例では、3つのハイブリッドノードと 2つのワーカーノードを含む Crossworkクラスタを
展開します。

リソースプールを使用している場合は、個々の ESXiホストのターゲット設定は許可されず、
vCenterがリソースプール内のホストにVMを割り当てることに注意してください。vCenterに
リソースプールが設定されていない場合は、正確な ESXiホストパスを渡す必要があります。

（注）

*******
vCenter Example
********

ClusterIPStack = "IPv4"
ManagementVIP = "172.25.87.94"
ManagementIPNetmask = "255.255.255.192"
ManagementIPGateway = "172.25.87.65"
DataVIP = "192.168.123.94"
DataIPNetmask = "255.255.255.0"
DataIPGateway = "0.0.0.0"
DNS = "171.70.168.183"
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DomainName = "cisco.com"
CWPassword = "****"
VMSize = "Large"
NTP = "ntp.cisco.com"
CloneTimeOut = 90
ManagerDataFsSize = 450
ThinProvisioned = true
BackupMinPercent = 50
EnableHardReservations = false
ManagerDataFsSize = 450
WorkerDataFsSize = 450

CwVMs = {
"0" = {
VMName = "vm0",
ManagementIPAddress = "172.25.87.82",

DataIPAddress = "0.0.0.0",
DataIPAddress = "192.168.123.82",
NodeType = "Hybrid"

},
"1" = {
VMName = "vm1",
ManagementIPAddress = "172.25.87.83",

DataIPAddress = "0.0.0.0",
DataIPAddress = "192.168.123.83",
NodeType = "Hybrid"

},
"2" = {
VMName = "vm2",
ManagementIPAddress = "172.25.87.84",

DataIPAddress = "0.0.0.0",
DataIPAddress = "192.168.123.84",
NodeType = "Hybrid"

},
"3" = {

VMName = "vmworker",
ManagementIPAddress = "172.25.87.85",

DataIPAddress = "0.0.0.0",
DataIPAddress = "192.168.123.84",
NodeType = "Worker"

},
"4" = {

VMName = "vmworker2",
ManagementIPAddress = "172.25.87.86",

DataIPAddress = "0.0.0.0",
DataIPAddress = "192.168.123.86",
NodeType = "Worker"

},

}

/********* vCentre Resource Data with Cw VM assignment *********/

VCentreDC = {
VCentreAddress = "172.25.87.90",
VCentreUser = administrator@vsphere.local,
VCentrePassword = "******",
DCname = "dc-cr",
MgmtNetworkName = "VM Network",
DataNetworkName = "DPortGroup10",
VMs = [
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{
HostedCwVMs = [
"0",
"1",
"2",
"3", "4"

],
Host = "172.25.87.93",
Datastore = "datastore3"
HSDatastore = "datastore3",
},]

}

シードノードの明示的な設定
クラスタインストーラツールは、デフォルトでは最初のVM（VM0）をシードノードとして選
択します。シードノードの固有のキーを示す次のセクションをマニフェストテンプレート

（.tfvarsファイル）に追加することで、シードノードを明示的に設定できます。

シスコカスタマーエクスペリエンスチームからの指示がない限り、デフォルトのシードノー

ド値を変更しないことを推奨します。

（注）

cluster_settings = {
#Default Minimum number of nodes in inventory

min_inventory = 3
#Default Max number of nodes in inventory

max_inventory = 9
#Default Min number of manager nodes

min_mngr_nodes = 2
#Default Max number of manager nodes

max_mngr_nodes = 3
#Default seed node key name

default_seed_node = "0"
}

AWS EC2に Crossworkクラスタ VMをインストールする
ための CloudFormationテンプレートの例

次の CFテンプレート（.yamlファイル）には、3つの VMで Crossworkクラスタをインストー
ルするための詳細が含まれています。これはあくまでもサンプルであることに注意してくださ

い。運用の設定に応じて、いつでも別の CFテンプレートを作成し、このセクションで説明す
る手順に従って実行できます。このドキュメントは、読者が AWSと CloudFormationの概念に
精通していることを前提としているため、CFテンプレートの作成はこのドキュメントの範囲
外です。

注目
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Description: "Sample CF Template for deploying Cisco Crosswork cluster VMs, with single
hybrid, on EC2"

Metadata:
AWS::CloudFormation::Interface:
ParameterGroups:
-
Label:
default: "Cw Network Configuration"

Parameters:
- VpcId
- SecGroup
- CwSSHPassword
- CwAmiId
- CwMgmtSubnetId
- CwMgmtSubnetNetmask
- CwMgmtSubnetGateway
- CwMgmtVIP
- InterfaceDeploymentMode
- CwDataSubnetId
- CwDataSubnetNetmask
- CwDataSubnetGateway
- CwDataVIP

- Label:
default: "Cw VM customization"

Parameters:
- InstanceType
- DataDiskSize
- K8sServiceNetwork
- K8sPodNetwork

- Label:
default: "OPTIONAL - VM IP addressing"

Parameters:
- Cw1MgmtIP
- Cw1DataIP
- Cw2MgmtIP
- Cw2DataIP
- Cw3MgmtIP
- Cw3DataIP

Parameters:
VpcId:
Type: AWS::EC2::VPC::Id
Description: VpcId of your existing Virtual Private Cloud (VPC)
ConstraintDescription: Must be the VPC Id of an existing Virtual Private Cloud.

SecGroup:
Type: AWS::EC2::SecurityGroup::Id
Description: Pre-created security group to be applied. Must allow ingress access for

ports 22, 30160:31560

CwMgmtSubnetId:
Type: AWS::EC2::Subnet::Id
Description: Select the management subnet for the Crosswork VMs

CwMgmtSubnetNetmask:
Type: String
Description: Enter the management subnet netmask in dotted decimal form, eg

255.255.255.0
Default: "255.255.255.0"
AllowedPattern: (\d{1,3})\.(\d{1,3})\.(\d{1,3})\.(\d{1,3})

CwMgmtSubnetGateway:
Type: String
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Description: Enter the management default gateway on the selected management subnet.
This is typically the first address on the subnet.

AllowedPattern: (\d{1,3})\.(\d{1,3})\.(\d{1,3})\.(\d{1,3})

CwMgmtVIP:
Type: String
Description: OPTIONAL - Specify a free address on the management subnet to be used

as the VIP. If not specified an address will be assigned automatically.
AllowedPattern: ((\d{1,3})\.(\d{1,3})\.(\d{1,3})\.(\d{1,3}))|^$
Default: ""

CwDataSubnetId:
Type: AWS::EC2::Subnet::Id
Description: Select the data subnet for the Crosswork VMs. In single interface

deployments select the same subnet as for the management interface.

InterfaceDeploymentMode:
Type: String
Description: Select 1 (Management only) or 2 (Management + Data) interface deployment

mode.
AllowedValues:
- 1
- 2

CwDataSubnetNetmask:
Type: String
Description: Enter the data subnet netmask in dotted decimal form, eg 255.255.255.0.

Ignored when deploying in single interface mode.
Default: "255.255.255.0"
AllowedPattern: (\d{1,3})\.(\d{1,3})\.(\d{1,3})\.(\d{1,3})

CwDataSubnetGateway:
Type: String
Description: Enter the management default gateway on the selectec data subnet. This

is typically the first address on the subnet. Ignored when deploying in single interface
mode.

AllowedPattern: (\d{1,3})\.(\d{1,3})\.(\d{1,3})\.(\d{1,3})
Default: '0.0.0.0'

CwDataVIP:
Type: String
Description: OPTIONAL - Specify a free address on the data subnet to be used as the

VIP. If not specified an address will be assigned automatically.
AllowedPattern: ((\d{1,3})\.(\d{1,3})\.(\d{1,3})\.(\d{1,3}))|^$
Default: ""

CwAmiId:
Type: AWS::EC2::Image::Id
Description: Provide Crosswork AMI ID.

# MgmntPublicIP:
# Type: String
# Description: Enter your public IP. Will be use to restrict CNC SSH and UI access
to this IP only
# Default: 0.0.0.0/0

CwSSHPassword:
Type: String
Description: Enter CNC SSH Password. NOTE; Use of external secret store is recommended.

NoEcho: True

InstanceType:
Description: Enter EC2 instance type for the node instances.Default is m5.4xlarge.
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Type: String
AllowedValues:
- m5.4xlarge
- m5.8xlarge
- m5.2xlarge
- m5.12xlarge
- m5d.4xlarge
- m5d.8xlarge
- m5d.2xlarge
- m5d.12xlarge
- m5n.4xlarge
- m5n.8xlarge
- m5n.2xlarge
- m5n.12xlarge
- r5.4xlarge
- r5.8xlarge
- r5.2xlarge
- r5.12xlarge
- c5.4xlarge
- c5.8xlarge
- c5.2xlarge
- c5.12xlarge
- m5zn.2xlarge
- m5zn.3xlarge
- m5zn.4xlarge

Default: m5.4xlarge

DataDiskSize:
Description: Cw data disk size.
Type: Number
MinValue: 450
Default: 450

K8sServiceNetwork:
Type: String
Description: "OPTIONAL - Enter the network address for the k8s service network. The

CIDR range is fixed to '/16'."
AllowedPattern: (\d{1,3})\.(\d{1,3})\.(\d{1,3})\.(\d{1,3})
Default: '10.96.0.0'

K8sPodNetwork:
Type: String
Description: "OPTIONAL - Enter the network address for the k8s pod network. The CIDR

range is fixed to '/16'."
AllowedPattern: (\d{1,3})\.(\d{1,3})\.(\d{1,3})\.(\d{1,3})
Default: '10.244.0.0'

Cw1MgmtIP:
Type: String
Description: OPTIONAL - Specify a free address on the management subnet. If not

specified an address will be assigned automatically.
AllowedPattern: ((\d{1,3})\.(\d{1,3})\.(\d{1,3})\.(\d{1,3}))|^$
Default: ""

Cw1DataIP:
Type: String
Description: OPTIONAL - Specify a free address on the data subnet. If not specified

an address will be assigned automatically.
AllowedPattern: ((\d{1,3})\.(\d{1,3})\.(\d{1,3})\.(\d{1,3}))|^$
Default: ""

Cw2MgmtIP:
Type: String
Description: OPTIONAL - Specify a free address on the management subnet. If not
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specified an address will be assigned automatically.
AllowedPattern: ((\d{1,3})\.(\d{1,3})\.(\d{1,3})\.(\d{1,3}))|^$
Default: ""

Cw2DataIP:
Type: String
Description: OPTIONAL - Specify a free address on the data subnet. If not specified

an address will be assigned automatically.
AllowedPattern: ((\d{1,3})\.(\d{1,3})\.(\d{1,3})\.(\d{1,3}))|^$
Default: ""

Cw3MgmtIP:
Type: String
Description: OPTIONAL - Specify a free address on the management subnet. If not

specified an address will be assigned automatically.
AllowedPattern: ((\d{1,3})\.(\d{1,3})\.(\d{1,3})\.(\d{1,3}))|^$
Default: ""

Cw3DataIP:
Type: String
Description: OPTIONAL - Specify a free address on the data subnet. If not specified

an address will be assigned automatically.
AllowedPattern: ((\d{1,3})\.(\d{1,3})\.(\d{1,3})\.(\d{1,3}))|^$
Default: ""

CwClusterPlacementStrategy:
Type: String
Description: Specify the EC2 instance placement strategy. Default 'cluster' ensures

maximum throughput.
Default: cluster
AllowedValues:
- cluster
- partition
- spread

Conditions:
DeployDataInterface: !Not
- !Equals
- !Ref InterfaceDeploymentMode
- "1"

SetMgmtVIP: !Not
- !Equals
- !Ref CwMgmtVIP
- ""

SetDataVIP: !Not
- !Equals
- !Ref CwDataVIP
- ""

SetCw1IP0: !Not
- !Equals
- !Ref Cw1MgmtIP
- ""

SetCw1IP1: !Not
- !Equals
- !Ref Cw1DataIP
- ""

SetCw2IP0: !Not
- !Equals
- !Ref Cw2MgmtIP
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- ""

SetCw2IP1: !Not
- !Equals
- !Ref Cw2DataIP
- ""

SetCw3IP0: !Not
- !Equals
- !Ref Cw3MgmtIP
- ""

SetCw3IP1: !Not
- !Equals
- !Ref Cw3DataIP
- ""

Resources:
EC2ENIRole:
Type: AWS::IAM::Role
Properties:
AssumeRolePolicyDocument:
Version: "2012-10-17"
Statement:
- Effect: Allow
Principal:
Service:
- ec2.amazonaws.com

Action:
- 'sts:AssumeRole'

Policies:
- PolicyName: eni-modification
PolicyDocument:
Version: '2012-10-17'
Statement:
- Effect: Allow
Action:
- ec2:DescribeNetworkInterfaces
- ec2:AssignPrivateIpAddresses
- ec2:UnassignPrivateIpAddresses

Resource: "*"

CwPlacementGroup:
Type: AWS::EC2::PlacementGroup
Properties:
Strategy: !Sub ${CwClusterPlacementStrategy}

CwEC2IamInstanceProfile:
Type: AWS::IAM::InstanceProfile
Properties:
InstanceProfileName: !Sub ${AWS::StackName}-CwEC2IamInstanceProfile
Path: "/cw/"
Roles:
- !Ref EC2ENIRole

CwInstance1MgmntInterface:
Type: AWS::EC2::NetworkInterface
Properties:
Description: "VM1-Mgmt-eth0"
GroupSet:
#- !Ref 'SSHSecurityGroup'
- !Ref SecGroup

PrivateIpAddresses:
!If

Cisco Crosswork Infrastructure 4.4およびアプリケーションインストールガイド
176

導入テンプレートの例

導入テンプレートの例



- SetCw1IP0
- !If
- SetMgmtVIP
- - Primary: false

PrivateIpAddress: !Ref CwMgmtVIP
- Primary: true
PrivateIpAddress: !Ref Cw1MgmtIP

- - Primary: true
PrivateIpAddress: !Ref Cw1MgmtIP

- !If
- SetMgmtVIP
- - Primary: false

PrivateIpAddress: !Ref CwMgmtVIP
- !Ref 'AWS::NoValue'

SecondaryPrivateIpAddressCount:
!If
- SetMgmtVIP
- !Ref 'AWS::NoValue'
- !If
- SetCw1IP0
- !Ref 'AWS::NoValue'
- 1

SubnetId: !Ref CwMgmtSubnetId
Tags:
- Key: Name
Value: Cw-VM1-eth0

CwInstance1DataInterface:
Type: AWS::EC2::NetworkInterface
Properties:
Description: "VM1-Data-eth1"
GroupSet:
#- !Ref 'SSHSecurityGroup'
- !Ref SecGroup

PrivateIpAddresses:
!If
- SetCw1IP1
- !If
- SetDataVIP
- - Primary: false

PrivateIpAddress: !Ref CwDataVIP
- Primary: true
PrivateIpAddress: !Ref Cw1DataIP

- - Primary: true
PrivateIpAddress: !Ref Cw1DataIP

- !If
- SetDataVIP
- - Primary: false

PrivateIpAddress: !Ref CwDataVIP
- !Ref 'AWS::NoValue'

SecondaryPrivateIpAddressCount:
!If
- SetDataVIP
- !Ref 'AWS::NoValue'
- !If
- SetCw1IP1
- !Ref 'AWS::NoValue'
- 1

SubnetId: !Ref CwDataSubnetId
Tags:
- Key: Name
Value: Cw-VM1-eth1

Condition: DeployDataInterface
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CwInstance2MgmntInterface:
Type: AWS::EC2::NetworkInterface
Properties:
Description: "VM2-Mgmt-eth0"
GroupSet:
#- !Ref 'SSHSecurityGroup'
- !Ref SecGroup

PrivateIpAddresses:
!If
- SetCw2IP0
- - Primary: true

PrivateIpAddress: !Ref Cw2MgmtIP
- !Ref 'AWS::NoValue'

SubnetId: !Ref CwMgmtSubnetId
Tags:
- Key: Name
Value: Cw-VM2-eth0

CwInstance2DataInterface:
Type: AWS::EC2::NetworkInterface
Properties:
Description: "VM2-Data-eth1"
GroupSet:
#- !Ref 'SSHSecurityGroup'
- !Ref SecGroup

PrivateIpAddresses:
!If
- SetCw2IP1
- - Primary: true

PrivateIpAddress: !Ref Cw2DataIP
- !Ref 'AWS::NoValue'

SubnetId: !Ref CwDataSubnetId
Tags:
- Key: Name
Value: VM2-eth1

Condition: DeployDataInterface

CwInstance3MgmntInterface:
Type: AWS::EC2::NetworkInterface
Properties:
Description: "VM3-Mgmt-eth0"
GroupSet:
#- !Ref 'SSHSecurityGroup'
- !Ref SecGroup

PrivateIpAddresses:
!If
- SetCw3IP0
- - Primary: true

PrivateIpAddress: !Ref Cw3MgmtIP
- !Ref 'AWS::NoValue'

SubnetId: !Ref CwMgmtSubnetId
Tags:
- Key: Name
Value: VM3-eth0

CwInstance3DataInterface:
Type: AWS::EC2::NetworkInterface
Properties:
Description: "VM3-Data-eth1"
GroupSet:
#- !Ref 'SSHSecurityGroup'
- !Ref SecGroup

PrivateIpAddresses:
!If
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- SetCw3IP1
- - Primary: true

PrivateIpAddress: !Ref Cw3DataIP
- !Ref 'AWS::NoValue'

SubnetId: !Ref CwDataSubnetId
Tags:
- Key: Name
Value: VM3-eth1

Condition: DeployDataInterface

# SSHSecurityGroup:
# #
http://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/aws-properties-ec2-security-group.html
# Type: AWS::EC2::SecurityGroup
# Properties:
# VpcId: !Ref "VpcId"
# GroupDescription: Enable access to CNC VMs
# Tags:
# - Key: Name
# Value: "Cw-SG-1"
# SecurityGroupIngress:
# # Must allow 22 and all of the service port range 30160:31560
# # - CidrIp: !Ref CwMgmtSubnetId
# # FromPort: 22
# # IpProtocol: tcp
# # ToPort: 22
# # - CidrIp: !Ref CwMgmtSubnetId
# # FromPort: 30603
# # IpProtocol: tcp
# # ToPort: 30603
# - CidrIp: 10.0.0.0/8
# FromPort: -1
# IpProtocol: -1
# ToPort: -1

#EC2 Launch Template Creation
CommonCwLaunchTemplate:
Type: AWS::EC2::LaunchTemplate
Properties:
LaunchTemplateName: !Sub CommonCwLaunchTemplate-${AWS::StackName}
LaunchTemplateData:
InstanceType: !Ref 'InstanceType'
ImageId: !Ref 'CwAmiId'
IamInstanceProfile:
Name: !Ref CwEC2IamInstanceProfile

EbsOptimized: True
# InstanceMarketOptions:
# MarketType: spot

Placement:
GroupName: !Ref CwPlacementGroup

BlockDeviceMappings:
- Ebs:

VolumeSize: 50
VolumeType: standard
DeleteOnTermination: True
Encrypted: False
#Iops: 1000

DeviceName: /dev/sda1
- Ebs:

VolumeSize: 10
DeleteOnTermination: True
VolumeType: gp3

DeviceName: /dev/sdc
- Ebs:
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VolumeSize: !Ref DataDiskSize
DeleteOnTermination: True
VolumeType: gp3
Iops: 6000

DeviceName: /dev/sdd
- Ebs:

VolumeSize: 10
VolumeType: gp3
DeleteOnTermination: True
#Iops: 6000

DeviceName: /dev/sdm
- Ebs:

VolumeSize: 156
DeleteOnTermination: True
VolumeType: gp3
Iops: 6000

DeviceName: /dev/sdf
- Ebs:

VolumeSize: 250
DeleteOnTermination: True
VolumeType: gp3

DeviceName: /dev/sdg
MetadataOptions:
HttpPutResponseHopLimit: 2

PrivateDnsNameOptions:
EnableResourceNameDnsARecord: True

TagSpecifications:
- ResourceType: instance
Tags:
- Key: cisco-bu-group
Value: "spnaa"

- Key: cisco-bu-owner
Value: ""

- Key: cisco-bu-project-name
Value: "Crosswork"

- Key: cisco-bu-release
Value: "440"

- Key: cisco-bu-role
Value: "test"

- Key: cisco-ops-runtime-optin
Value: "in"

- Key: cisco-ops-runtime-policy
Value: "mon-fri"

- Key: cisco-ops-timezone
Value: "PST"

- Key: cisco-sec-internetfacing
Value: "false"

CwInstance1:
#

http://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/aws-properties-ec2-instance.html

Type: AWS::EC2::Instance
DependsOn:
- CommonCwLaunchTemplate

Properties:
LaunchTemplate:
Version: 1
LaunchTemplateId: !Ref CommonCwLaunchTemplate

NetworkInterfaces: !If
- DeployDataInterface
- - NetworkInterfaceId: !Ref CwInstance1MgmntInterface

DeviceIndex: "0"
- NetworkInterfaceId: !Ref CwInstance1DataInterface
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DeviceIndex: "1"
- - NetworkInterfaceId: !Ref CwInstance1MgmntInterface

DeviceIndex: "0"
Tags:
- Key: Name
Value: Cw-EC2-VM1

UserData: !Base64
Fn::Join:
- ''
- - !Sub |

<?xml version="1.0" encoding="UTF-8"?>
<Environment
<PlatformSection>
<Kind>EC2</Kind>

</PlatformSection>
<PropertySection>
<Property oe:key="CWPassword" oe:value="${CwSSHPassword}"/>
<Property oe:key="CWUsername" oe:value="cw-admin"/>

- Fn::Join:
- ""
- - '<Property oe:key="AwsIamRole" oe:value="'
- !Ref EC2ENIRole
- '"/>'
- "\n"

- !Sub |
<Property oe:key="IsSeed" oe:value="True"/>
<Property oe:key="VMType" oe:value="Hybrid"/>
<Property oe:key="ManagementIPv4Address"

oe:value="${CwInstance1MgmntInterface.PrimaryPrivateIpAddress}"/>
<Property oe:key="ManagementIPv4Gateway"

oe:value="${CwMgmtSubnetGateway}"/>
<Property oe:key="ManagementIPv4Netmask"

oe:value="${CwMgmtSubnetNetmask}"/>
<Property oe:key="ManagementIPv6Address" oe:value="::0"/>
<Property oe:key="ManagementIPv6Gateway" oe:value="::1"/>
<Property oe:key="ManagementIPv6Netmask" oe:value="64"/>
<Property oe:key="ManagerPeerIPs"

oe:value="${CwInstance1MgmntInterface.PrimaryPrivateIpAddress}
${CwInstance2MgmntInterface.PrimaryPrivateIpAddress}
${CwInstance3MgmntInterface.PrimaryPrivateIpAddress}"/>

- Fn::Join:
- ""
- - '<Property oe:key="ManagementVIP" oe:value="'
- Fn::Select: [0, Fn::GetAtt: [CwInstance1MgmntInterface,

SecondaryPrivateIpAddresses]]
- '"/>'
- "\n"

- !If
- DeployDataInterface
# Join statement to construct the Data Interface configs
- Fn::Join:
- "\n"
- - Fn::Sub: |

<Property oe:key="DataIPv4Address"
oe:value="${CwInstance1DataInterface.PrimaryPrivateIpAddress}"/>

<Property oe:key="DataIPv4Netmask"
oe:value="${CwDataSubnetNetmask}"/>

<Property oe:key="DataIPv4Gateway"
oe:value="${CwDataSubnetGateway}"/>

<Property oe:key="DataPeerIPs"
oe:value="${CwInstance1DataInterface.PrimaryPrivateIpAddress}
${CwInstance2DataInterface.PrimaryPrivateIpAddress}
${CwInstance3DataInterface.PrimaryPrivateIpAddress}"/>

- Fn::Join:
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- ""
- - '<Property oe:key="DataVIP" oe\:value="'
- Fn::Select: [0, Fn::GetAtt: [CwInstance1DataInterface,

SecondaryPrivateIpAddresses]]
- '"/>'
- "\n"

# Default settings when no data interface is present
- |

<Property oe:key="DataIPv4Address" oe:value="0.0.0.0"/>
<Property oe:key="DataIPv4Netmask" oe:value="255.255.255.0"/>
<Property oe:key="DataIPv4Gateway" oe:value="0.0.0.0"/>
<Property oe:key="DataVIP" oe:value="0.0.0.0"/>
<Property oe:key="DataPeerIPs" oe:value=""/>

- !Sub |
<Property oe:key="NTP" oe:value="169.254.169.123"/>
<Property oe:key="DNSv4" oe:value="169.254.169.253"/>
<Property oe:key="DNSv6" oe:value="::0"/>
<Property oe:key="Domain" oe:value=""/>
<Property oe:key="InitMasterCount" oe:value="3"/>
<Property oe:key="InitNodeCount" oe:value="3"/>
<Property oe:key="VMLocation" oe:value="AWS"/>
<Property oe:key="DataIPv6Address" oe:value="::0"/>
<Property oe:key="DataIPv6Gateway" oe:value="::1"/>
<Property oe:key="DataIPv6Netmask" oe:value="64"/>
<Property oe:key="Deployment" oe:value="cw_ipv4"/>
<Property oe:key="Disclaimer" oe:value="Cisco Crosswork"/>
<Property oe:key="K8Orch" oe:value=""/>
<Property oe:key="CwInstaller" oe:value="False"/>
<Property oe:key="corefs" oe:value="20"/>
<Property oe:key="ddatafs" oe:value="${DataDiskSize}"/>
<Property oe:key="logfs" oe:value="10"/>
<Property oe:key="ramdisk" oe:value="0"/>
<Property oe:key="ssd" oe:value="50"/>
<Property oe:key="K8sServiceNetworkV4" oe:value="${K8sServiceNetwork}"/>

<Property oe:key="K8sPodNetworkV4" oe:value="${K8sPodNetwork}"/>
</PropertySection>
</Environment>

CwInstance2:
#

http://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/aws-properties-ec2-instance.html

Type: AWS::EC2::Instance
DependsOn:
- CommonCwLaunchTemplate

Properties:
LaunchTemplate:
Version: 1
LaunchTemplateId: !Ref CommonCwLaunchTemplate

NetworkInterfaces: !If
- DeployDataInterface
- - NetworkInterfaceId: !Ref CwInstance2MgmntInterface

DeviceIndex: "0"
- NetworkInterfaceId: !Ref CwInstance2DataInterface
DeviceIndex: "1"

- - NetworkInterfaceId: !Ref CwInstance2MgmntInterface
DeviceIndex: "0"

Tags:
- Key: Name
Value: Cw-EC2-VM2

UserData: !Base64
'Fn::Join':
- ''
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- - !Sub |
<?xml version="1.0" encoding="UTF-8"?>
<Environment
<PlatformSection>
<Kind>EC2</Kind>

</PlatformSection>
<PropertySection>
<Property oe:key="CWPassword" oe:value="${CwSSHPassword}"/>
<Property oe:key="CWUsername" oe:value="cw-admin"/>

- Fn::Join:
- ""
- - '<Property oe:key="AwsIamRole" oe:value="'
- !Ref EC2ENIRole
- '"/>'
- "\n"

- !Sub |
<Property oe:key="IsSeed" oe:value="False"/>
<Property oe:key="VMType" oe:value="Hybrid"/>
<Property oe:key="ManagementIPv4Address"

oe:value="${CwInstance2MgmntInterface.PrimaryPrivateIpAddress}"/>
<Property oe:key="ManagementIPv4Gateway"

oe:value="${CwMgmtSubnetGateway}"/>
<Property oe:key="ManagementIPv4Netmask"

oe:value="${CwMgmtSubnetNetmask}"/>
<Property oe:key="ManagementIPv6Address" oe:value="::0"/>
<Property oe:key="ManagementIPv6Gateway" oe:value="::1"/>
<Property oe:key="ManagementIPv6Netmask" oe:value="64"/>
<Property oe:key="ManagerPeerIPs"

oe:value="${CwInstance1MgmntInterface.PrimaryPrivateIpAddress}
${CwInstance2MgmntInterface.PrimaryPrivateIpAddress}
${CwInstance3MgmntInterface.PrimaryPrivateIpAddress}"/>

- Fn::Join:
- ""
- - '<Property oe:key="ManagementVIP" oe:value="'
- Fn::Select: [0, Fn::GetAtt: [CwInstance1MgmntInterface,

SecondaryPrivateIpAddresses]]
- '"/>'
- "\n"

- !If
- DeployDataInterface
# Join statement to construct the Data Interface configs
- Fn::Join:

- "\n"
- - Fn::Sub: |

<Property oe:key="DataIPv4Address"
oe:value="${CwInstance2DataInterface.PrimaryPrivateIpAddress}"/>

<Property oe:key="DataIPv4Netmask"
oe:value="${CwDataSubnetNetmask}"/>

<Property oe:key="DataIPv4Gateway"
oe:value="${CwDataSubnetGateway}"/>

<Property oe:key="DataPeerIPs"
oe:value="${CwInstance1DataInterface.PrimaryPrivateIpAddress}
${CwInstance2DataInterface.PrimaryPrivateIpAddress}
${CwInstance3DataInterface.PrimaryPrivateIpAddress}"/>

- Fn::Join:
- ""
- - '<Property oe:key="DataVIP" oe\:value="'
- Fn::Select: [0, Fn::GetAtt: [CwInstance1DataInterface,

SecondaryPrivateIpAddresses]]
- '"/>'
- "\n"

# Default settings when no data interface is present
- |
<Property oe:key="DataIPv4Address" oe:value="0.0.0.0"/>
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<Property oe:key="DataIPv4Netmask" oe:value="255.255.255.0"/>
<Property oe:key="DataIPv4Gateway" oe:value="0.0.0.0"/>
<Property oe:key="DataVIP" oe:value="0.0.0.0"/>
<Property oe:key="DataPeerIPs" oe:value=""/>

- !Sub |
<Property oe:key="NTP" oe:value="169.254.169.123"/>
<Property oe:key="DNSv4" oe:value="169.254.169.253"/>
<Property oe:key="DNSv6" oe:value="::0"/>
<Property oe:key="Domain" oe:value=""/>
<Property oe:key="InitMasterCount" oe:value="3"/>
<Property oe:key="InitNodeCount" oe:value="3"/>
<Property oe:key="VMLocation" oe:value="AWS"/>
<Property oe:key="DataIPv6Address" oe:value="::0"/>
<Property oe:key="DataIPv6Gateway" oe:value="::1"/>
<Property oe:key="DataIPv6Netmask" oe:value="64"/>
<Property oe:key="Deployment" oe:value="cw_ipv4"/>
<Property oe:key="Disclaimer" oe:value="Cisco Crosswork"/>
<Property oe:key="K8Orch" oe:value=""/>
<Property oe:key="CwInstaller" oe:value="False"/>
<Property oe:key="corefs" oe:value="20"/>
<Property oe:key="ddatafs" oe:value="${DataDiskSize}"/>
<Property oe:key="logfs" oe:value="10"/>
<Property oe:key="ramdisk" oe:value="0"/>
<Property oe:key="ssd" oe:value="50"/>
<Property oe:key="K8sServiceNetworkV4" oe:value="${K8sServiceNetwork}"/>
<Property oe:key="K8sPodNetworkV4" oe:value="${K8sPodNetwork}"/>
</PropertySection>
</Environment>

CwInstance3:
#

http://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/aws-properties-ec2-instance.html

Type: AWS::EC2::Instance
Properties:
LaunchTemplate:
Version: 1
LaunchTemplateId: !Ref CommonCwLaunchTemplate

NetworkInterfaces: !If
- DeployDataInterface
- - NetworkInterfaceId: !Ref CwInstance3MgmntInterface

DeviceIndex: "0"
- NetworkInterfaceId: !Ref CwInstance3DataInterface
DeviceIndex: "1"

- - NetworkInterfaceId: !Ref CwInstance3MgmntInterface
DeviceIndex: "0"

Tags:
- Key: Name
Value: Cw-EC2-VM3

UserData: !Base64
'Fn::Join':
- ''
- - !Sub |

<?xml version="1.0" encoding="UTF-8"?>
<Environment
<PlatformSection>
<Kind>EC2</Kind>

</PlatformSection>
<PropertySection>
<Property oe:key="CWPassword" oe:value="${CwSSHPassword}"/>
<Property oe:key="CWUsername" oe:value="cw-admin"/>

- Fn::Join:
- ""
- - '<Property oe:key="AwsIamRole" oe:value="'
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- !Ref EC2ENIRole
- '"/>'
- "\n"

- !Sub |
<Property oe:key="IsSeed" oe:value="False"/>
<Property oe:key="VMType" oe:value="Hybrid"/>
<Property oe:key="ManagementIPv4Address"

oe:value="${CwInstance3MgmntInterface.PrimaryPrivateIpAddress}"/>
<Property oe:key="ManagementIPv4Gateway"

oe:value="${CwMgmtSubnetGateway}"/>
<Property oe:key="ManagementIPv4Netmask"

oe:value="${CwMgmtSubnetNetmask}"/>
<Property oe:key="ManagementIPv6Address" oe:value="::0"/>
<Property oe:key="ManagementIPv6Gateway" oe:value="::1"/>
<Property oe:key="ManagementIPv6Netmask" oe:value="64"/>
<Property oe:key="ManagerPeerIPs"

oe:value="${CwInstance1MgmntInterface.PrimaryPrivateIpAddress}
${CwInstance2MgmntInterface.PrimaryPrivateIpAddress}
${CwInstance3MgmntInterface.PrimaryPrivateIpAddress}"/>

- Fn::Join:
- ""
- - '<Property oe:key="ManagementVIP" oe:value="'
- Fn::Select: [0, Fn::GetAtt: [CwInstance1MgmntInterface,

SecondaryPrivateIpAddresses]]
- '"/>'
- "\n"

- !If
- DeployDataInterface
# Join statement to construct the Data Interface configs
- Fn::Join:

- "\n"
- - Fn::Sub: |

<Property oe:key="DataIPv4Address"
oe:value="${CwInstance3DataInterface.PrimaryPrivateIpAddress}"/>

<Property oe:key="DataIPv4Netmask"
oe:value="${CwDataSubnetNetmask}"/>

<Property oe:key="DataIPv4Gateway"
oe:value="${CwDataSubnetGateway}"/>

<Property oe:key="DataPeerIPs"
oe:value="${CwInstance1DataInterface.PrimaryPrivateIpAddress}
${CwInstance2DataInterface.PrimaryPrivateIpAddress}
${CwInstance3DataInterface.PrimaryPrivateIpAddress}"/>

- Fn::Join:
- ""
- - '<Property oe:key="DataVIP" oe\:value="'
- Fn::Select: [0, Fn::GetAtt: [CwInstance1DataInterface,

SecondaryPrivateIpAddresses]]
- '"/>'
- "\n"

# Default settings when no data interface is present
- |
<Property oe:key="DataIPv4Address" oe:value="0.0.0.0"/>
<Property oe:key="DataIPv4Netmask" oe:value="255.255.255.0"/>
<Property oe:key="DataIPv4Gateway" oe:value="0.0.0.0"/>
<Property oe:key="DataVIP" oe:value="0.0.0.0"/>
<Property oe:key="DataPeerIPs" oe:value=""/>

- !Sub |
<Property oe:key="NTP" oe:value="169.254.169.123"/>
<Property oe:key="DNSv4" oe:value="169.254.169.253"/>
<Property oe:key="DNSv6" oe:value="::0"/>
<Property oe:key="Domain" oe:value=""/>
<Property oe:key="InitMasterCount" oe:value="3"/>
<Property oe:key="InitNodeCount" oe:value="3"/>
<Property oe:key="VMLocation" oe:value="AWS"/>
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<Property oe:key="DataIPv6Address" oe:value="::0"/>
<Property oe:key="DataIPv6Gateway" oe:value="::1"/>
<Property oe:key="DataIPv6Netmask" oe:value="64"/>
<Property oe:key="Deployment" oe:value="cw_ipv4"/>
<Property oe:key="Disclaimer" oe:value="Cisco Crosswork"/>
<Property oe:key="K8Orch" oe:value=""/>
<Property oe:key="CwInstaller" oe:value="False"/>
<Property oe:key="corefs" oe:value="20"/>
<Property oe:key="ddatafs" oe:value="${DataDiskSize}"/>
<Property oe:key="logfs" oe:value="10"/>
<Property oe:key="ramdisk" oe:value="0"/>
<Property oe:key="ssd" oe:value="50"/>
<Property oe:key="K8sServiceNetworkV4" oe:value="${K8sServiceNetwork}"/>
<Property oe:key="K8sPodNetworkV4" oe:value="${K8sPodNetwork}"/>
</PropertySection>
</Environment>

Outputs:
CrossworkClusterStack:
Description: The Name of the Cw cluster stack
Value: !Sub ${AWS::StackName}

CrossworkManagementVIP:
Value:
Fn::Select: [0, Fn::GetAtt: [CwInstance1MgmntInterface, SecondaryPrivateIpAddresses]]

Export:
Name: !Sub ${AWS::StackName}-Cw-MgmntVIP

CrossworkManagementIP1:
Value: !Sub ${CwInstance1MgmntInterface.PrimaryPrivateIpAddress}

CrossworkManagementIP2:
Value: !Sub ${CwInstance2MgmntInterface.PrimaryPrivateIpAddress}

CrossworkManagementIP3:
Value: !Sub ${CwInstance3MgmntInterface.PrimaryPrivateIpAddress}

CrossworkDataVIP:
Value:
Fn::Select: [0, Fn::GetAtt: [CwInstance1DataInterface, SecondaryPrivateIpAddresses]]

Export:
Name: !Sub ${AWS::StackName}-Cw-DataVIP

Condition: DeployDataInterface
CrossworkDataIP1:
Value: !Sub ${CwInstance1DataInterface.PrimaryPrivateIpAddress}
Condition: DeployDataInterface

CrossworkDataIP2:
Value: !Sub ${CwInstance2DataInterface.PrimaryPrivateIpAddress}
Condition: DeployDataInterface

CrossworkDataIP3:
Value: !Sub ${CwInstance3DataInterface.PrimaryPrivateIpAddress}
Condition: DeployDataInterface
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EC2にCrosswork Data Gatewayをインストールするための
CloudFormationテンプレートの例

このセクションに表示されるCFテンプレート（.yamlファイル）には、単一のインターフェイ
スを持つ Standard Crosswork Data Gatewayをインストールするための詳細が含まれています。
これはあくまでもサンプルであることに注意してください。運用の設定に応じて、いつでも別

の CFテンプレートを作成し、このセクションで説明する手順に従って実行できます。このド
キュメントは、この手順のユーザーが AWSと CloudFormationの概念に精通していることを前
提としているため、CFテンプレートの作成はこのドキュメントの範囲外です。

注目

Description: "Sample template for deploying CDG4.1 VMs - v4.4"

Metadata:
AWS::CloudFormation::Interface:
ParameterGroups:
-
Label:
default: "Cw Network Configuration"

Parameters:
- VpcId
- SecGroup
- CDGSSHPassword
- CDGAmiId
- CNCControllerIP
- CNCControllerPassword
- InterfaceDeploymentMode
- CDGInterface0SubnetId
- CDGInterface0Gateway
- CDGInterface0SubnetNetmask
- CDGInterface1SubnetId
- CDGInterface1Gateway
- CDGInterface1SubnetNetmask
- CDGInterface2SubnetId
- CDGInterface2Gateway
- CDGInterface2SubnetNetmask

Parameters:
VpcId:
Type: AWS::EC2::VPC::Id
Description: VpcId of your existing Virtual Private Cloud (VPC)
ConstraintDescription: Must be the VPC Id of an existing Virtual Private Cloud.

CDGAmiId:
Type: AWS::EC2::Image::Id
Description: Provide CDG AMI ID

CDGSSHPassword:
Type: String
NoEcho: True
Description: Enter the SSH password to be configured on the CDG

SecGroup:
Type: AWS::EC2::SecurityGroup::Id
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Description: Pre-created security group to be applied. Must allow ingress access for
ports 22, 30160:31560

CNCControllerPassword:
Type: String
NoEcho: True
Description: Enter the cw-admin user password used to access CNC/Cw Controller

DataDiskSize:
Description: Cw data disk size.
Type: Number
MinValue: 20
Default: 50

CDGProfile:
Type: String
Description: Deployment profile of the CDG
AllowedValues:
- Standard
- Extended

Default: Standard

InstanceType:
Description: Enter EC2 instance type for the node instances. Default is m5zn.3xlarge.

Type: String
AllowedValues:
- m5.4xlarge
- m5.8xlarge
- m5.12xlarge
- m5d.4xlarge
- m5d.8xlarge
- m5d.12xlarge
- r5.4xlarge
- r5.8xlarge
- r5.12xlarge
- c5.4xlarge
- c5.8xlarge
- c5.12xlarge
- m5zn.3xlarge

Default: m5zn.3xlarge

InterfaceDeploymentMode:
Type: String
Description: Select the single (all traffic), dual (Management + Data) or triple

(Management + Data + Control) interface deployment mode.
AllowedValues:
- 1
- 2
- 3

CDGInterface0SubnetId:
Type: AWS::EC2::Subnet::Id
Description: Select the first interface subnet for the CDG VM.

CDGInterface0Gateway:
Type: String
Description: Enter the default gateway on the selected subnet. This is typically

the first address on the subnet.
AllowedPattern: (\d{1,3})\.(\d{1,3})\.(\d{1,3})\.(\d{1,3})

CDGInterface1SubnetId:
Type: AWS::EC2::Subnet::Id
Description: Select the first interface subnet for the CDG VM. Ignored if not using
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dual interface mode.

CDGInterface1Gateway:
Type: String
Description: Enter the default gateway on the selected subnet. This is typically

the first address on the subnet.
AllowedPattern: (\d{1,3})\.(\d{1,3})\.(\d{1,3})\.(\d{1,3})
Default: "0.0.0.1"

CDGInterface2SubnetId:
Type: AWS::EC2::Subnet::Id
Description: Select the first interface subnet for the CDG VM. Ignored if not using

triple interface mode.

CDGInterface2Gateway:
Type: String
Description: Enter the default gateway on the selected subnet. This is typically

the first address on the subnet.
AllowedPattern: (\d{1,3})\.(\d{1,3})\.(\d{1,3})\.(\d{1,3})
Default: "0.0.0.1"

CDGInterface0IPAddress:
Type: String
Description: OPTIONAL - Enter a *free* IP address on the 1st subnet. If set to

"0.0.0.0", an IP address will be allocated automatically .
Default: "0.0.0.0"
AllowedPattern: (\d{1,3})\.(\d{1,3})\.(\d{1,3})\.(\d{1,3})|^$

CDGInterface0SubnetNetmask:
Type: String
Description: Enter the subnet netmask in dotted decimal form, eg 255.255.255.0.
Default: "255.255.255.0"
AllowedPattern: (\d{1,3})\.(\d{1,3})\.(\d{1,3})\.(\d{1,3})

CDGInterface1IPAddress:
Type: String
Description: OPTIONAL - Enter a *free* IP address on the 2nd subnet. If set to

0.0.0.0, an IP address will be allocated automatically.
Default: "0.0.0.0"
AllowedPattern: (\d{1,3})\.(\d{1,3})\.(\d{1,3})\.(\d{1,3})|^$

CDGInterface1SubnetNetmask:
Type: String
Description: Enter the subnet netmask in dotted decimal form, eg 255.255.255.0.

Ignored if not using dual interface mode.
Default: "255.255.255.0"
AllowedPattern: (\d{1,3})\.(\d{1,3})\.(\d{1,3})\.(\d{1,3})

CDGInterface2IPAddress:
Type: String
Description: OPTIONAL - Enter a *free* IP address on the 3rd subnet. If set to

0.0.0.0, an IP address will be allocated automatically.
Default: "0.0.0.0"
AllowedPattern: (\d{1,3})\.(\d{1,3})\.(\d{1,3})\.(\d{1,3})|^$

CDGInterface2SubnetNetmask:
Type: String
Description: Enter the subnet netmask in dotted decimal form, eg 255.255.255.0.

Ignored if not using triple interface mode.
Default: "255.255.255.0"
AllowedPattern: (\d{1,3})\.(\d{1,3})\.(\d{1,3})\.(\d{1,3})

CNCControllerIP:
Type: String
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Description: Specify the address of the Crosswork CDG controller
AllowedPattern: ((\d{1,3})\.(\d{1,3})\.(\d{1,3})\.(\d{1,3}))|^$
Default: ""

Conditions:
DeployInterface0: !Equals
- !Ref InterfaceDeploymentMode
- "1"

DeployInterface1: !Or
- Fn::Equals:
- !Ref InterfaceDeploymentMode
- "2"

- Fn::Equals:
- !Ref InterfaceDeploymentMode
- "3"

DeployInterface2: !Equals
- !Ref InterfaceDeploymentMode
- "3"

Setif0IP: !Not
- !Equals
- !Ref CDGInterface0IPAddress
- "0.0.0.0"

Setif1IP: !And
- !Not
- !Equals
- !Ref CDGInterface1IPAddress
- "0.0.0.0"

- !Not
- !Condition DeployInterface0

Setif2IP: !And
- !Not
- !Equals
- !Ref CDGInterface2IPAddress
- "0.0.0.0"

- !Not
- !Condition DeployInterface0

- !Not
- !Condition DeployInterface1

Resources:
EC2ENIRole:
Type: AWS::IAM::Role
Properties:
AssumeRolePolicyDocument:
Version: "2012-10-17"
Statement:
- Effect: Allow
Principal:
Service:
- ec2.amazonaws.com

Action:
- 'sts:AssumeRole'

Policies:
- PolicyName: eni-modification
PolicyDocument:
Version: '2012-10-17'
Statement:
- Effect: Allow
Action:
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- ec2:DescribeNetworkInterfaces
- ec2:AssignPrivateIpAddresses
- ec2:UnassignPrivateIpAddresses

Resource: "*"

CDGEC2IamInstanceProfile:
Type: AWS::IAM::InstanceProfile
Properties:
InstanceProfileName: !Sub ${AWS::StackName}-CDG-EC2IamInstanceProfile
Path: "/cdg/"
Roles:
- !Ref EC2ENIRole

CDG1VNIC0:
Type: AWS::EC2::NetworkInterface
Properties:
Description: "CDG1-VNIC0"
GroupSet:
- !Ref SecGroup

PrivateIpAddresses: !If
- Setif0IP
- - Primary: true

PrivateIpAddress: !Ref CDGInterface0IPAddress
- !Ref 'AWS::NoValue'

SubnetId: !Ref CDGInterface0SubnetId
Tags:
- Key: Name
Value: !Sub ${AWS::StackName}-CDG1-VNIC0

CDG1VNIC1:
Type: AWS::EC2::NetworkInterface
Properties:
Description: "CDG1-VNIC1"
GroupSet:
- !Ref SecGroup

PrivateIpAddresses: !If
- Setif1IP
- - Primary: true

PrivateIpAddress: !Ref CDGInterface1IPAddress
- !Ref 'AWS::NoValue'

SubnetId: !Ref CDGInterface1SubnetId
Tags:
- Key: Name
Value: !Sub ${AWS::StackName}-CDG1-VNIC1

Condition: DeployInterface1

CDG1VNIC2:
Type: AWS::EC2::NetworkInterface
Properties:
Description: "CDG1-VNIC2"
GroupSet:
- !Ref SecGroup

PrivateIpAddresses: !If
- Setif2IP
- - Primary: true

PrivateIpAddress: !Ref CDGInterface2IPAddress
- !Ref 'AWS::NoValue'

SubnetId: !Ref CDGInterface2SubnetId
Tags:
- Key: Name
Value: !Sub ${AWS::StackName}-CDG1-VNIC2

Condition: DeployInterface2
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CommonLaunchTemplateCDG4:
Type: AWS::EC2::LaunchTemplate
Properties:
LaunchTemplateName: !Sub ${AWS::StackName}-CommonLaunchTemplateCDG4
LaunchTemplateData:
InstanceType: !Ref InstanceType
ImageId: !Ref "CDGAmiId"
BlockDeviceMappings:
- Ebs:

VolumeSize: !Ref DataDiskSize
DeleteOnTermination: True
VolumeType: standard

DeviceName: /dev/sdb
MetadataOptions:
HttpPutResponseHopLimit: 2

IamInstanceProfile:
Arn: !GetAtt
- CDGEC2IamInstanceProfile
- Arn

CDGInstance:
Type: AWS::EC2::Instance
Properties:
LaunchTemplate:
Version: 1
LaunchTemplateId: !Ref CommonLaunchTemplateCDG4

NetworkInterfaces: !If
- DeployInterface2
- - NetworkInterfaceId: !Ref CDG1VNIC0

DeviceIndex: "0"
- NetworkInterfaceId: !Ref CDG1VNIC1
DeviceIndex: "1"

- NetworkInterfaceId: !Ref CDG1VNIC2
DeviceIndex: "2"

- !If
- DeployInterface1
- - NetworkInterfaceId: !Ref CDG1VNIC0

DeviceIndex: "0"
- NetworkInterfaceId: !Ref CDG1VNIC1
DeviceIndex: "1"

- - NetworkInterfaceId: !Ref CDG1VNIC0
DeviceIndex: "0"

Tags:
- Key: Name
Value: !Sub ${AWS::StackName}-CDG4.0

UserData: !Base64
Fn::Join:
- ''
- - !Sub |

AwsIamRole=${EC2ENIRole}
ActiveVnics=${InterfaceDeploymentMode}
AllowRFC8190=Yes
AuditdAddress=
AuditdPort=60
ControllerCertChainPwd=${CNCControllerPassword}
ControllerIP=${CNCControllerIP}
ControllerPort=30607

ControllerSignCertChain=cw-admin@${CNCControllerIP}:/home/cw-admin/controller.pem
ControllerTlsCertChain=
Deployment=Crosswork On-Premise
Description=${AWS::StackName}-CDG4.1-1
DGAppdataDisk=5
DGCertChain=
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DGCertChainPwd=
DGCertKey=
DNS=169.254.169.253
DNSSEC=False
DNSTLS=False
Domain=
EnrollmentPassphrase=
EnrollmentURI=
Hostname=${AWS::StackName}-CDG4.1
Label=
LLMNR=False
mDNS-False
NTP=169.254.169.123
NTPAuth=False
NTPKey=
NTPKeyFile=
NTPKeyFilePwd=
PortSNMPTrap=1062
PortSyslogUDP=9514
PortSyslogTCP=9898
PortSyslogTLS=6514
Profile=${CDGProfile}
ProxyBypass=
ProxyCertChain=
ProxyCertChainPwd=
ProxyPassphrase=
ProxyURL=
ProxyUsername=
SyslogAddress=
SyslogCertChain=
SyslogCertChainPwd=
SyslogPeerName=
SyslogPort=514
SyslogProtocol=UDP
SyslogTLS=False
UseRemoteAuditd=False
UseRemoteSyslog=False
Vnic0IPv4Address=${CDG1VNIC0.PrimaryPrivateIpAddress}
Vnic0IPv4Gateway=${CDGInterface0Gateway}
Vnic0IPv4Method=Static
Vnic0IPv4Netmask=${CDGInterface0SubnetNetmask}
Vnic0IPv4SkipGateway=False
Vnic0IPv6Address=::0
Vnic0IPv6Gateway=::1
Vnic0IPv6Method=None
Vnic0IPv6Netmask=64
Vnic0IPv6SkipGateway=False

- !If
- DeployInterface1
- !Sub |

Vnic1IPv4Address=${CDG1VNIC1.PrimaryPrivateIpAddress}
Vnic1IPv4Gateway=${CDGInterface1Gateway}

- |
Vnic1IPv4Address=0.0.0.0
Vnic1IPv4Gateway=0.0.0.1

- !Sub |
Vnic1IPv4Method=Static
Vnic1IPv4Netmask=${CDGInterface1SubnetNetmask}
Vnic1IPv4SkipGateway=False
Vnic1IPv6Address=::0
Vnic1IPv6Gateway=::1
Vnic1IPv6Method=None
Vnic1IPv6Netmask=64
Vnic1IPv6SkipGateway=False
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- !If
- DeployInterface2
- !Sub |

Vnic2IPv4Address=${CDG1VNIC2.PrimaryPrivateIpAddress}
Vnic2IPv4Gateway=${CDGInterface2Gateway}

- |
Vnic2IPv4Address=0.0.0.0
Vnic2IPv4Gateway=0.0.0.1

- !Sub |
Vnic2IPv4Method=None
Vnic2IPv4Netmask=${CDGInterface2SubnetNetmask}
Vnic2IPv4SkipGateway=False
Vnic2IPv6Address=::0
Vnic2IPv6Gateway=::1
Vnic2IPv6Method=None
Vnic2IPv6Netmask=64
Vnic2IPv6SkipGateway=False
dg-adminPassword=${CDGSSHPassword}
dg-operPassword=${CDGSSHPassword}

Outputs:
CDGCStack:
Description: The Name of the CDG cluster stack
Value: !Sub ${AWS::StackName}

CDGInterface0IPAddress:
Value: !Sub ${CDG1VNIC0.PrimaryPrivateIpAddress}

CDGInterface1IPAddress:
Value: !Sub ${CDG1VNIC1.PrimaryPrivateIpAddress}
Condition: DeployInterface1

CDGInterface2IPAddress:
Value: !Sub ${CDG1VNIC2.PrimaryPrivateIpAddress}
Condition: DeployInterface2
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


