
インストール要件

ここでは、次の内容について説明します。

• Cisco Crossworkインフラストラクチャの要件（1ページ）
• Cisco Crosswork Data Gatewayの要件（9ページ）
• Cisco NSOと NEDの要件（15ページ）
• Crossworkポートフォリオの依存関係マトリックス（16ページ）
•ネットワークトポロジモデル（16ページ）

Cisco Crossworkインフラストラクチャの要件
ここでは、Cisco Crossworkのインストールの要件について説明します。

•データセンターの要件（2ページ）

• VMホストの要件（4ページ）

•ポート要件（7ページ）

4.0リリースの Crossworkクラスタは、ハイブリッド構成で動作する 3つ以上の VMで構成さ
れます。これは、一般的なネットワークでアプリケーションをサポートするために必要な最小

限の設定です。必要に応じて、ネットワークの要件に合わせて、または他のアプリケーション

の導入に合わせて、後でワーカーノードを追加して展開を拡張できます。

また、Crosswork Data Gatewayを展開するには、1つ以上の VMが必要です。この設定は、使
用例でより多くのリソースが必要であり、Crosswork Data Gatewayの高可用性（HA）をサポー
トする必要があると判断された場合に、リソースを追加することで拡張できます。

NSOを実行するために必要なデータセンターリソースについては、『NSO installation Guide』
で説明し、このドキュメントでは説明しません。
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データセンターの要件

Cisco Crossworkは、vCenterが管理するデータセンターまたは Cisco CSPに展開できます。展
開を支援するために、シスコはクラスタインストールツールを開発しました。このツールは、

両方の環境で機能します。ただし、このセクションで後述するツールには制限があります。

インストールを完了するには、インストーラを実行するマシンが Cisco Crossworkクラスタに
ネットワーク接続している必要があります。この必須要件を満たすことができない場合は、手

動でクラスタをインストールする必要があります。手動インストールの詳細については、Cisco
Crossworkの手動インストールを参照してください。

（注）

• VMwareデータセンターの要件（2ページ）

• CSPデータセンターの要件（3ページ）

VMwareデータセンターの要件

ここでは、VMware vCenterに Cisco Crossworkをインストールするためのデータセンターの要
件について説明します。

クラスタインストーラを使用して Cisco Crossworkをインストールする場合は、次の要件が必
須です。vCenterデータセンターがこれらの要件を満たしていない場合は、VMを個別に展開
する必要があり、VM間で接続を手動で確立する必要があります。

（注）

• VMware vSphere 6.5以降

• vCenter Server 6.5Update 2d以降（ESXi 6.5Update 2がホストにインストールされている）、
または vCenter Server 6.7 Update 3g以降（ESXi 6.7 Update 1がホストにインストールされて
いる）

•すべての物理ホストマシンは同じVMwareデータセンター内で編成する必要があります。
また、すべてのクラスタノードを単一の物理ホストに展開することは可能ですが（要件を

満たしている場合）、ノードは複数の物理ホストに分散することを推奨します。

• Crossworkの管理およびデータのネットワークに必要なネットワークは、データセンター
内で構築および設定し、L2通信を許可する必要があります。Crosswork VMをホストする
すべての物理ホストマシンでこれらのネットワークを使用するには、1組のネットワーク
名が必要です。

• VRRPの使用を許可するには、DVSポートグループを次のように不正転送設定を許可する
ように設定する必要があります。

値プロパティ

拒否（Reject）無差別モード（Promiscuous mode）
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値プロパティ

拒否（Reject）MACアドレスの変更（MAC address
changes）

承認（Accept）不正転送（Forged transmits）

• vCenterへのアクセスに使用するユーザアカウントに次の権限があることを確認します。

• VM（プロビジョニング）：複製する VMで VMを複製します。

• VM（プロビジョニング）：ゲストオペレーティングシステムをカスタマイズする場
合は、VMまたは VMフォルダをカスタマイズします。

• VM（プロビジョニング）：ゲストオペレーティングシステムをカスタマイズする場
合は、ルート vCenterサーバのカスタマイズ仕様を参照してください。

• VM（インベントリ）：データセンターまたは VMフォルダの既存の VMから作成し
ます。

• VM（設定）：データセンターまたは VMフォルダに新しいディスクを追加します。

•リソース：接続先ホスト、クラスタ、またはリソースプールのリソースプールにVM
を割り当てます。

•データストア：接続先データストアまたはデータストアフォルダに領域を割り当てま
す。

•ネットワーク：VMを割り当てるネットワークを割り当てます。

•プロファイル駆動型ストレージ（クエリ）：この権限設定は、DCツリーレベルのルー
トで許可する必要があります。

•また、vCenterストレージ制御を有効にすることを推奨します。

CSPデータセンターの要件

この項では、Cisco Cloud Services Platform（CSP）に Cisco Crossworkをインストールするため
のデータセンターの要件について説明します。

• Cisco CSPリリース 2.8.0.276

•許可されたハードウェアのリスト：

UCSC-C220-M4S, UCSC-C240-M4SX

N1K-1110-X、N1K-1110-S

CSP-2100、CSP-2100-UCSD、CSP-2100-X1、CSP-2100-X2

CSP-5200、CSP-5216、CSP-5228

CSP-5400、CSP-5436、CSP-5444、CSP-5456
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• CSPホストまたはクラスタがセットアップされ、少なくとも 2つの物理イーサネットイ
ンターフェイスがインストールされ、1つは管理ネットワークに、もう 1つはデータネッ
トワークに接続されます。

VMホストの要件
この項では、VMホストの要件について説明します。

インストール要件
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表 1 : VMホストの要件

説明要件

データセンターのホストプラットフォームは、次の最小構成の3つの
VMに対応する必要があります（VMware vCenterと Cisco CSPに適用
可能）。

VMware vCenter：

•小規模（ラボ展開の場合のみ）：8個の vCPU | 48 GBの RAMメ
モリ | 1 TBのディスク容量 |（オプション）2 GBの RAMディス
ク

•大規模：12個の vCPU | 96 GBの RAMメモリ | 1 TBのディスク
容量

Cisco CSP：

•小規模（ラボ展開の場合のみ）：8個のCPUコア | 48 GBのRAM
メモリ| 1 TBのディスク容量|（オプション）2 GBの RAMディ
スク

•大規模：12個の CPUコア | 96 GBの RAMメモリ | 1 TBのディス
ク容量

インストール後のVMメモリと CPUのサイズ調整について
は、シスコのカスタマーエクスペリエンスチームにお問い

合わせください。

（注）

以下に注意してください。

•ストレージ要件は、サポートされているデバイスの数や選択した
展開タイプなどの要因によって異なります。ただし、ほとんどの

展開では 1 TBのディスク容量で十分です。

•パフォーマンスにより、従来のハードディスクドライブ（HDD）
よりも、ソリッドステートドライブ（SSD）が優先されます。

• HDDを使用している場合、最低速度は 10,000 RPM以上です。

• VMデータストアのディスクアクセス遅延は 10ミリ秒未満であ
る必要があります。

CPU/メモリ/ストレー
ジプロファイル（VM
単位）

CrossworkOVA（vCenterの場合）、または各CSPノードのCrosswork
QCOW2イメージ（CSPの場合）は（約）10 GBのストレージが必要
です。

追加ストレージ
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説明要件

実稼働環境への展開では、管理ネットワーク用とデータネットワーク

用のデュアルインターフェイスを使用することを推奨します。

最適なパフォーマンスを得るには、管理ネットワークとデータネット

ワークでは 10 Gbps以上で設定されたリンクを使用する必要がありま
す。

ネットワーク接続

2つの IPサブネット（1つは管理ネットワーク用、1つはデータネッ
トワーク用）で、それぞれに 4つ以上の割り当て可能な IPアドレス
（IPv4または IPv6）が許可されます。仮想 IP（VIP）アドレスを使用
してクラスタにアクセスした後、クラスタ内の VMごとに 3つの IP
アドレスを使用します。展開にワーカーノードが必要な場合は、ワー

カーノードごとに管理とデータの IPアドレスが必要です。

• IPアドレスは、CiscoCrossworkDataGatewayがインストールされ
るネットワークのゲートウェイアドレスに到達できる必要があり

ます。そうでない場合、インストールは失敗します。

• IPv6クラスタを展開する場合、IPv6対応のコンテナ/VMでイン
ストーラを実行する必要があります。

•この時点では、IPの割り当ては永続的であり、再展開しない限り
変更できません。詳細については、シスコのカスタマーエクス

ペリエンスチームにお問い合わせください。

IPアドレス

使用するNTPサーバの IPv4または IPv6アドレスまたはホスト名。複
数の NTPサーバを入力する場合は、それぞれをスペースで区切りま
す。これらは、ネットワーク全体で Crossworkアプリケーションの
VMクロック、デバイス、クライアント、およびサーバを同期するた
めに使用するものと同じ NTPサーバである必要があります。

•インストールを試行する前に、NTPサーバがネットワーク上で到
達可能であることを確認します。サーバに到達できない場合、イ

ンストールは失敗します。

• CrossworkアプリケーションとCrossworkDataGatewayVMを実行
するESXiホストにはNTPが設定されている必要があります。そ
うでない場合、最初のハンドシェイクが「certificate not valid」エ
ラーで失敗する可能性があります。

NTPサーバ

使用する DNSサーバの IPv4または IPv6アドレス。これらは、ネッ
トワーク全体でホスト名を解決するために使用する DNSサーバと同
じである必要があります。

•インストールを試みる前に、DNSサーバがネットワーク上で到
達可能であることを確認します。サーバに到達できない場合、イ

ンストールは失敗します。

DNSサーバ
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説明要件

DNSサーバで使用する検索ドメイン（cisco.comなど）。検索ドメイ
ンは 1つのみ設定できます。

DNS検索ドメイン

特記事項

• KubernetesはCrossworkアプリケーションVM内で実行され、コンテナ化にDockerを使用
します。コンテナの数は、アプリケーションが追加または削除されると変わります。

• Crossworkプラットフォームインフラストラクチャでは、デュアルスタック構成はサポー
トされていません。したがって、環境のアドレスはすべて IPv4または IPv6のいずれかで
ある必要があります。

ポート要件

一般的なポリシーとして、不要なポートを無効にする必要があります。開いているすべてのリ

スニングポートのリストを表示するには、任意のCrossworkクラスタ VMに Linux CLIの管理
者ユーザとしてログインし、netstat -alnコマンドを実行します。

Cisco Crossworkが正しく動作するには、次のポートが必要です。

表 2 :外部ポート

使用方法プロトコルポート

リモート SSHトラフィックTCP22

GlusterFS（ポートマッパー）TCP/UDP111

Calico BGP（Kubernetes）TCP179

IPSecUDP500

Kubernetes etcdTCP2379/2380

IPSecUDP4500

kube-apiserver（Kubernetes）TCP6443

KubernetesメタモニタリングTCP9100

kubelet（Kubernetes）TCP10250

GlusterFSTCP24007

ユーザインターフェイス（NGINXサーバはポート
443でセキュア接続をリッスンします）

TCP30603
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使用方法プロトコルポート

NGINXサーバのクラシックゼロタッチプロビ
ジョニング（クラシック ZTP）に使用されます。

TCP30604

DockerレジストリTCP30606

Crosswork Data GatewayのバイタルコレクションTCP30607

Data Gateway VMを使用した Data Gateway gRPC
チャネル

TCP30608

ZTPサーバのセキュアゼロタッチプロビジョニ
ング（セキュア ZTP）に使用されます。

TCP30617

Crosswork Data Gatewayの収集ステータスを設定
およびモニタします。

TCP30649

Data GatewayVMで実行されている astack-clientを
含む astack gRPCチャネル

TCP30650

収集されたデータを Crosswork Kafkaの接続先に
送信する Crosswork Data Gateway。

TCP30993、30994、
30995

GlusterFSTCP49152:49170

表 3 :宛先ポート

使用法プロトコルポート

ICMPを使用したエンドポイントの検出。TCP/UDP7

管理対象デバイスとの SSH接続の開始。TCP22

DNSへの接続TCP/UDP53

ネットワークタイムプロトコル（NTP）UDP123

NETCONFの開始TCP830

Crossworkと Cisco NSO間の通信に使用されます（NETCONF
の場合）。

TCP2022

REST APIから SR-PCEへTCP8080

Crossworkと Cisco NSO間の通信に使用されます（HTTPSの場
合）。

TCP8888

DLMとCiscoNSO間の通信用にDLM機能パックによって使用
されます。

TCP20243
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使用法プロトコルポート

CiscoNSOでパッケージのリロードシナリオ中にDLM機能パッ
クリスナーを内部的に管理するために使用されます。

TCP20244

サポートされるWebブラウザ
次のWebブラウザが Cisco Crossworkでサポートされています。

推奨される表示解像度は 1600 x 900ピクセル以上（最小：1366 x 768）です。

表 4 :サポートされるWebブラウザ

バージョンブラウザ

75以降Google Chrome

（推奨）

70以降Mozilla Firefox

サポートされているブラウザを使用することに加えて、Crossworkアプリケーション内の地理
的マップ情報にアクセスするすべてのクライアントデスクトップは、標準的な HTTPSポート
443を使用して、mapbox.comマップデータの URLに直接アクセスできる必要があります。
Crossworkアプリケーションのユーザガイドの「Configure Geographical Map Settings」で説明さ
れているように、別のマップデータプロバイダーを選択した場合も、同様のガイダンスが適用

されることがあります。

Cisco Crosswork Data Gatewayの要件
VMwareと Cisco Cloudサービスプラットフォーム（Cisco CSP）の両方に展開できます。
Crosswork Data Gatewayこの項では、両方のプラットフォームに Crosswork Data Gatewayをイン
ストールするための一般的なガイドラインと最小要件について説明します。

• Crosswork Data Gateway VMの要件

• Crosswork Data Gatewayポートの要件

Cisco Crosswork Data Gateway VMの要件

Cisco Crosswork Data Gatewayは、次の 2つのオンプレミス展開のオプションを提供していま
す。

1. [標準（Standard）]：Cisco Crosswork Change Automation and Health Insightsを除き、すべて
の Crossworkアプリケーションで使用する Crosswork Data Gatewayをインストールする場
合は、このオプションを選択します。

インストール要件
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2. [拡張（Extended）]：Cisco Cisco Crosswork Change Automation and Health Insightsで使用する
Cisco Crosswork Data Gatewayをインストールする場合は、このオプションを選択します。

Crosswork Data Gatewayの VMリソースの要件は、標準展開と拡張展開で異なります。その結
果、標準設定から拡張設定に移行するときに Crosswork Data Gatewayを再インストールする必
要があります。

（注）

両方のタイプの展開の要件を以下に示します。

特に明記されていない限り、要件は VMwareと Cisco CSPの両方で同じです。（注）

表 5 : Cisco Crosswork Data Gateway VMの要件

説明要件

VMware

• VMware vCenter Server 6.7 Update 3g以降（ホストに ESXi 6.7 Update 1
がインストール済み）

• VMware vCenter Server 6.5 Update 2d以降（ホストに ESXi 6.5 Update 2
インストール済み）

Cisco CSP

• Cisco CSP 2.8.0.276以降

許可されたハードウェア： UCSC-C220-M4S、UCSC-C240-M4SX、
N1K-1110-X、N1K-1110-S、CSP-2100、CSP-2100-UCSD、
CSP-2100-X1、CSP-2100-X2、CSP-5200、CSP-5216、CSP-5228、
CSP-5400、CSP-5436、CSP-5444、CSP-5456

CSPホストまたはクラスタがセットアップされ、2つ以上の
物理イーサネットインターフェイスがインストールされて

います。Cisco CSPに Crosswork Data Gatewayをインストー
ルする場合は、3番目のイーサネットインターフェイスも
計画します。

（注）

データセンター

•標準：32 GB

•拡張：96 GB

メモリ

•標準：55 GB（最小）

•拡張：550 GB（最小）

ディスク容量
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説明要件

•標準：8

•拡張：16

vCPU
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説明要件

最小値：1

最大値：3

Cisco Crosswork Data Gatewayは、次の組み合わせに応じて、1つ、2つ、
または 3つのインターフェイスのいずれかで展開できます。

Crossworkクラスタで 1つのインターフェイスを使用する場合
は、Crosswork Data Gatewayで 1つのインターフェイスのみを使
用する必要があります。Crossworkクラスタで 2つのインター
フェイスを使用する場合は、ネットワークの要件に応じて、

Crosswork Data Gatewayで 2つまたは 3つのインターフェイスを
使用できます。

（注）

インターフェイス

vNIC2vNIC1vNIC0NICの数

——•管理トラ
フィック

•制御/データ
トラフィック

•デバイスア
クセストラ

フィック

1

—•制御/データ
トラフィック

•デバイスア
クセストラ

フィック

•管理トラ
フィック

2

•デバイスア
クセストラ

フィック

•制御/データ
トラフィック

•管理トラ
フィック

3
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説明要件

•管理トラフィック：UIとコマンドラインにアクセスし、サーバ間で
制御/データ情報を渡す場合（たとえば、Crossworkアプリケーション
と Crosswork Data Gatewayまたは NSO間）。

•制御/データトラフィック：Cisco Crosswork Data Gatewayと Crosswork
アプリケーション、および他の外部データ接続先間でデータと設定を

転送します。

•デバイスアクセストラフィック：デバイス管理（KPI設定またはプ
レイブック実行の結果としてのNSOまたはCrossworkアプリケーショ
ンとデバイス間）およびCiscoCrossworkDataGatewayに転送されるテ
レメトリデータの場合。

使用するインターフェイスの数に基づいて、1つ、2つ、または 3つの
IPv4/IPv6アドレス。

Crossworkはデュアルスタック構成をサポートしていません。し
たがって、環境のアドレスはすべて IPv4または IPv6のいずれか
である必要があります。

インストール中は、管理トラフィックと制御/データトラフィッ
クの IPアドレスのみを指定する必要があります。デバイスアク
セストラフィックの IPアドレスは、CiscoCrossworkDataGateway
プールを作成します。の項の説明に従ってCrossworkDataGateway
プールの作成時に割り当てられます。

（注）

IPアドレス

使用する NTPサーバの IPv4/IPv6アドレスまたはホスト名。複数の NTP
サーバを入力する場合は、それぞれをスペースで区切ります。これらは、

ネットワーク全体でデバイス、クライアント、およびサーバを同期するた

めに使用する NTPサーバと同じでなければなりません。NTP IPアドレス
またはホスト名がネットワーク上で到達可能であることを確認します。到

達可能出ない場合、インストールは失敗します。

また、Crossworkアプリケーションと Cisco Crosswork Data Gateway VMを
実行するESXiホストにはNTPが設定されている必要があります。そうで
ない場合、最初のハンドシェイクが「certificate not valid」エラーで失敗す
る可能性があります。

NTPサーバ

使用するDNSサーバの IPv4または IPv6アドレス。これらは、ネットワー
ク全体でホスト名を解決するために使用する DNSサーバと同じである必
要があります。インストールを試みる前に、DNSサーバがネットワーク上
で到達可能であることを確認します。サーバに到達できない場合、インス

トールは失敗します。

DNSサーバ

DNSサーバで使用する検索ドメイン（cisco.comなど）。検索ドメインは
1つのみ設定できます。

DNS検索ドメイ
ン
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Crosswork Data Gatewayポートの要件

次の表に、Crosswork Data Gatewayが正常に動作するために必要なポートの最小セットを示し
ます。

SCPポートは調整できます。（注）

表 6 :管理トラフィック用に開くポート

方向使用対象プロトコルポート

着信SSHサーバTCP22

発信SCPクライアントTCP22

発信NTPクライアントUDP123

発信DNS ClientUDP53

発信Crossworkコントロー
ラ

TCP30607

表 7 :デバイスアクセストラフィック用に開くポート

方向使用対象プロトコルポート

発信SNMPコレクタUDP161

着信SNMPトラップコレク
タ

UDP1062

発信MDTコレクタTCP9010

発信CLIコレクタTCP22

着信syslogコレクタTLS6514

TCP9898

UDP9514

発信gNMIコレクタTCPサイト特定

デフォルトポートは、

ベンダーによって

XR、XEとは異なりま
す。プラットフォーム

固有のマニュアルを確

認します。
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表 8 :制御/データトラフィック用に開くポート

方向使用対象プロトコルポート

発信Crossworkコントロー
ラ

TCP30649

発信Crosswork KafkaTCP30993

発信Kafkaと gRPCの接続
先

サイト特定サイト特定

Cisco NSOと NEDの要件
次の表の要件は、Cisco Network Services Orchestratorを使用する場合に適用されます。

表 9 : Cisco NSOと NEDの要件

バージョン/メモソフトウェア/ドライバ

5.4.2Cisco Network Services Orchestrator（Cisco
NSO）

Cisco IOS XR：

• CLI：7.33、7.33.1

• NETCONF：6.6、6.6.3、7.3、7.3.1

Cisco IOS:

• CLI：6.67、6.67.8

Cisco Network Element Driver（NED）

次の表で、Cisco Crosswork製品に必要な機能パック（FP）について説明します。

表 10 :必要な機能パックのリスト

必要な機能パックCrosswork製品

• Cisco NSO Transport-SDN Function Pack Bundle Installation
Guide 2.0

• Cisco NSO Transport-SDN Function Pack Bundle User Guide
2.0

• Cisco NSO DLM Service Pack 1.0 Installation Guide

• Cisco Crosswork Telemetry Traffic Collector Function Pack 2.0
Installation Guide

Cisco Crosswork Network
Controller

インストール要件
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https://www.cisco.com/c/dam/en/us/td/docs/cloud-systems-management/crosswork-network-automation/NSO_Reference_Docs/Crosswork_TM_TC_Function_Pack_Installation_Guide_Version_2_0_0.pdf


必要な機能パックCrosswork製品

• Cisco Crosswork Telemetry Traffic Collector Function Pack 2.0
Installation Guide

• Cisco NSO DLM Service Pack 1.0 Installation Guide

• Cisco Crosswork Change Automation Function Pack 1.0
Installation Guide

Cisco Crosswork Change
Automation and Health Insights

• Cisco Crosswork Telemetry Traffic Collector Function Pack 2.0
Installation Guide

• Cisco NSO DLM Service Pack 1.0 Installation Guide

Cisco Crosswork Optimization
Engine

Crossworkポートフォリオの依存関係マトリックス
次の表に、各 Crosswork製品の依存関係を示します。

表 11 :依存関係マトリックス

Crosswork Data
Gatewayの展開

NSOのセットアッ
プ

SR-PCEのセット
アップ

Cisco Crosswork製品

標準必須必須Cisco Crosswork Network Controller

拡張必須オプションCisco Crosswork Change Automation
and Health Insights

標準オプション必須Cisco Crosswork Optimization Engine

標準オプションオプションCisco Crossworkゼロタッチプロビ
ジョニング

ネットワークトポロジモデル
次の図に、さまざまなトポロジモデル、および Cisco Crossworkをインストールして使用する
のに必要なそれぞれのネットワークコンポーネントと接続を示します。
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https://www.cisco.com/c/dam/en/us/td/docs/cloud-systems-management/crosswork-network-automation/NSO_Reference_Docs/Crosswork_Change_Automation_NSO_Function_Pack_Installation_Guide_Version_1_0_0.pdf
https://www.cisco.com/c/dam/en/us/td/docs/cloud-systems-management/crosswork-network-automation/NSO_Reference_Docs/Crosswork_TM_TC_Function_Pack_Installation_Guide_Version_2_0_0.pdf
https://www.cisco.com/c/dam/en/us/td/docs/cloud-systems-management/crosswork-network-automation/NSO_Reference_Docs/Crosswork_TM_TC_Function_Pack_Installation_Guide_Version_2_0_0.pdf
https://www.cisco.com/c/dam/en/us/td/docs/cloud-systems-management/crosswork-network-automation/NSO_Reference_Docs/Crosswork_DLM_Service_Pack_Installation_Guide_Version_1_0_0.pdf


図 1 : Cisco Crosswork：1 NICネットワークトポロジ
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図 2 : Cisco Crosswork：2 NICネットワークトポロジ
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図 3 : Cisco Crosswork：3 NICネットワークトポロジ

ネットワークコンポーネント間を流れるトラフィックには、次に説明する3つのタイプがあり
ます。

表 12 :ネットワークトラフィックのタイプ

説明トラフィック

UIとコマンドラインにアクセスし、サーバ間（Cisco Crossworkから
Crosswork Data Gatewayまたは NSOへなど）でデータ情報を渡します。

管理

インストール要件
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説明トラフィック

Crosswork Data Gatewayと Cisco Crossworkとその他のデータの接続先（外
部Kafka/gRPC）間でのデータおよび設定の転送。

データ

デバイスの設定と管理、および Crosswork Data Gatewayに転送されるテレ
メトリデータ。

デバイスアクセス

Cisco Crosswork仮想マシン（VM）

Cisco Crosswork VMには、次の vNIC展開オプションがあります。

表 13 : Cisco Crosswork vNIC展開モード

説明vNICvNICの数

単一の NICを通過する管理、データ、およびデバイス
アクセス

管理1

管理管理2

データおよびデバイスアクセスデータ

Cisco Crosswork Data Gateway VM

Cisco Crosswork Data Gateway VMには、次の vNIC展開オプションがあります。

表 14 : Cisco Crosswork Data Gateway vNIC展開モード

説明vNICvNICの数

単一の NICを通過する管理、データ、およびデバイス
アクセス

vNIC01

管理vNIC02

データおよびデバイスアクセスvNIC1

管理vNIC03

データvNIC1

デバイスアクセスvNIC2

Cisco Network Services Orchestrator（NSO）VM

NSO VMには次の vNICを備えています。

•管理：NSOに到達するための Crossworkアプリケーションに使用します。
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•デバイスアクセス：NSOがデバイスまたは NSOリソース側サービス（RFS）に到達する
ために使用します。

vNICの数の設定は、展開環境によって異なることがあります。vNICの数は、展開のセキュリ
ティおよびトラフィック分離のニーズに応じて異なることがあります。CrossworkDataGateway
と Crossworkは、可変数の vNICを導入することでこの変動に対応します。

（注）

ルーテッドネットワークとデバイスネットワーク

さまざまなコンポーネント間の接続は、外部ルーティングエンティティを介して行う必要があ

ります。これらの図は、ルーテッドネットワーク内で可能なルーティングドメインを示すさま

ざまな線のスタイルを示しています。

•実線：管理ルーティングドメイン。

•点線：データ/制御ルーティングドメイン（Cisco Crossworkおよび Cisco Crosswork Data
Gatewayとその他のデータ接続先（外部の Kafkaまたは gRPC））間での転送される情
報）。

•破線：デバイスアクセスルーティングドメイン（Cisco Crosswork Data Gatewayと NSO
から）。

•青の破線：代替 SR-PCE設定パス

これらの各ドメインの IP/サブネットアドレッシング方式は、展開のタイプによって異なりま
す。

Crossworkと NSOがデバイスに到達するには、ドメイン間のルーティングが必要です。ただ
し、選択した送信元（CrossworkやNSOなど）のみがデバイスに到達できるように適切なファ
イアウォールルールを設定する必要があります。

デバイスネットワークでは、各展開のローカルセキュリティポリシーに応じて、インバウン

ドで、またはアウトオブバンド管理インターフェイスを使用してデバイスに到達できます。

SR-PCEの設定

セグメントルーティングパス計算要素（SR-PCE）をサポートするコントローラは、デバイス
とソフトウェア定義型ネットワーキング（SDN）コントローラの両方です。一部の展開では、
SR-PCEインスタンスをデバイスとして扱う必要があります。その場合は、デバイスネットワー
ク経由でアクセスする必要があります。一部の展開では、SR-PCEインスタンスをSDNコント
ローラとして扱い、管理ルーティングドメインでアクセスする場合があります。Crossworkは
両方のモデルをサポートしています。デフォルトでは、Crossworkは eth0（管理）を使用し
て、管理ドメイン上の SDNコントローラとして SR-PCEにアクセスします（図を参照）。デ
バイスネットワーク上のデバイスとして SR-PCEインスタンスへの Crossworkアクセスを有効
にするには（図の代替パスとして表示）、SR-PCEをプロバイダーとして追加する場合は、[プ
ロパティキー（Property Key）]と [プロパティ値（Property Value）]をそれぞれ
outgoing-interfaceと eth1（データ）として追加します。
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ZTPの要件

ゼロタッチプロビジョニングを使用する場合は、デバイスネットワークにDHCPサーバが装備
されている必要があります。
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