
CiscoCrosswork Infrastructure 4.0およびアプリケーションアド
ミニストレーション ガイド
初版：2021 年 4 月 19 日

シスコシステムズ合同会社
〒107-6227 東京都港区赤坂9-7-1 ミッドタウン・タワー
http://www.cisco.com/jp
お問い合わせ先：シスコ コンタクトセンター
0120-092-255 （フリーコール、携帯・PHS含む）
電話受付時間：平日 10:00～12:00、13:00～17:00
http://www.cisco.com/jp/go/contactcenter/



© 2020–2021 Cisco Systems, Inc. All rights reserved.



【注意】シスコ製品をご使用になる前に、安全上の注意（ www.cisco.com/jp/go/safety_warning/ ）をご確認ください。本書は、米国シスコ発行ド
キュメントの参考和訳です。リンク情報につきましては、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更され
ている場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容については米国サイトのドキュメントを参照くだ
さい。また、契約等の記述については、弊社販売パートナー、または、弊社担当者にご確認ください。

THE SPECIFICATIONS AND INFORMATION REGARDING THE PRODUCTS IN THIS MANUAL ARE SUBJECT TO CHANGE WITHOUT NOTICE. ALL STATEMENTS,
INFORMATION, AND RECOMMENDATIONS IN THIS MANUAL ARE BELIEVED TO BE ACCURATE BUT ARE PRESENTED WITHOUT WARRANTY OF ANY KIND,
EXPRESS OR IMPLIED. USERS MUST TAKE FULL RESPONSIBILITY FOR THEIR APPLICATION OF ANY PRODUCTS.

THE SOFTWARE LICENSE AND LIMITED WARRANTY FOR THE ACCOMPANYING PRODUCT ARE SET FORTH IN THE INFORMATION PACKET THAT SHIPPED WITH
THE PRODUCT AND ARE INCORPORATED HEREIN BY THIS REFERENCE. IF YOU ARE UNABLE TO LOCATE THE SOFTWARE LICENSE OR LIMITED WARRANTY,
CONTACT YOUR CISCO REPRESENTATIVE FOR A COPY.

The Cisco implementation of TCP header compression is an adaptation of a program developed by the University of California, Berkeley (UCB) as part of UCB's public domain version of
the UNIX operating system. All rights reserved. Copyright © 1981, Regents of the University of California.

NOTWITHSTANDING ANY OTHER WARRANTY HEREIN, ALL DOCUMENT FILES AND SOFTWARE OF THESE SUPPLIERS ARE PROVIDED “AS IS" WITH ALL FAULTS.
CISCO AND THE ABOVE-NAMED SUPPLIERS DISCLAIM ALL WARRANTIES, EXPRESSED OR IMPLIED, INCLUDING, WITHOUT LIMITATION, THOSE OF
MERCHANTABILITY, FITNESS FOR A PARTICULAR PURPOSE AND NONINFRINGEMENT OR ARISING FROM A COURSE OF DEALING, USAGE, OR TRADE PRACTICE.

IN NO EVENT SHALL CISCO OR ITS SUPPLIERS BE LIABLE FOR ANY INDIRECT, SPECIAL, CONSEQUENTIAL, OR INCIDENTAL DAMAGES, INCLUDING, WITHOUT
LIMITATION, LOST PROFITS OR LOSS OR DAMAGE TO DATA ARISING OUT OF THE USE OR INABILITY TO USE THIS MANUAL, EVEN IF CISCO OR ITS SUPPLIERS
HAVE BEEN ADVISED OF THE POSSIBILITY OF SUCH DAMAGES.

Any Internet Protocol (IP) addresses and phone numbers used in this document are not intended to be actual addresses and phone numbers. Any examples, command display output, network
topology diagrams, and other figures included in the document are shown for illustrative purposes only. Any use of actual IP addresses or phone numbers in illustrative content is unintentional
and coincidental.

All printed copies and duplicate soft copies of this document are considered uncontrolled. See the current online version for the latest version.

Cisco has more than 200 offices worldwide. Addresses and phone numbers are listed on the Cisco website at www.cisco.com/go/offices.

CiscoおよびCiscoロゴは、シスコまたはその関連会社の米国およびその他の国における商標または登録商標です。シスコの商標の一覧は、http://www.cisco.com/go/trademarks
でご確認いただけます。掲載されている第三者の商標はそれぞれの権利者の財産です。「パートナー」または「partner」という用語の使用はシスコと他社との間のパー
トナーシップ関係を意味するものではありません。(1721R)

© 2020–2021 Cisco Systems, Inc. All rights reserved.

http://www.cisco.com/go/trademarks




目 次

起動と実行（インストール後） 1第 1 章

はじめる前に 1

設定のワークフロー 3

ログインとログアウト 5

Crosswork クラスタの管理 7第 2 章

クラスタ管理の概要 7

クラスタの正常性の確認 8

新しいクラスタノードの展開 9

データセンターのクレデンシャルの表示および編集 11

クラスタジョブ履歴の表示 11

失敗したノードの再試行 12

ノードの消去 12

クラスタインベントリのインポート 13

クラスタインベントリのエクスポート 14

クラスタログとメトリックの収集 14

クラスタシステムのリカバリ 15

Cisco Crosswork Data Gateway の管理 19第 3 章

Cisco Crosswork Data Gateway の概要 19

Cisco Crosswork Data Gateway VM の管理 21

Cisco Crosswork Data Gateway VM の管理状態の変更 23

Cisco Crosswork からの Cisco Crosswork Data Gateway VM の削除 24

Crosswork Data Gateway VM を再展開/再登録 26

Cisco Crosswork Infrastructure 4.0 およびアプリケーション アドミニストレーション ガイド
v



Crosswork UI からの Cisco Crosswork Data Gateway のトラブルシューティング 27

showtech ログのダウンロード 27

Cisco Crosswork Data Gateway VM の再起動 28

Cisco Crosswork Data Gateway プール 29

プールの詳細を表示 30

Cisco Crosswork Data Gateway プールの編集 31

Crosswork Data Gateway プールの削除 34

Cisco Crosswork Data Gateway の管理 34

Cisco Crosswork Data Gateway の詳細を表示 38

デバイスを Cisco Crosswork Data Gateway プールに接続する 42

Cisco Crosswork Data Gateway プールからデバイスを切り離す 44

Cisco Crosswork Data Gateway プール間でのデバイスの移動 45

データ送信先の管理 47

データ送信先の追加/編集 48

データ宛先の詳細の表示 53

データ送信先の削除 53

カスタム ソフトウェア パッケージの管理 53

カスタム ソフトウェア パッケージの追加 55

カスタム ソフトウェア パッケージの削除 57

CLI デバイスパッケージの移行 57

収集ジョブの管理 59第 4 章

収集ジョブについて 59

CLI 収集ジョブ 60

SNMP 収集ジョブ 62

MDT 収集ジョブ 70

gNMI 収集ジョブ 72

デバイスの設定例：gNMI 74

デバイスと Crosswork Data Gateway 間でのセキュア gNMI 通信の有効化 77

Syslog 収集ジョブ 81

RFC3164/RFC5424 形式の Syslog の設定 82

Cisco Crosswork Infrastructure 4.0 およびアプリケーション アドミニストレーション ガイド
vi

目次



デバイスでのセキュア Syslog の設定 83

Syslog 収集ジョブの出力 88

収集ジョブの作成 91

収集ジョブの削除 97

収集ジョブのモニタリング 97

SNMP での収集用に事前にロードしたトラップと MIB のリスト 101

MDT での収集用に事前にロードした YANG モジュールのリスト 107

バックアップの管理 113第 5 章

Cisco Crosswork のバックアップと復元の管理 113

災害後の復元 115

欠落している SR-TE ポリシーと RSVP-TE トンネルの解決 117

Cisco NSO を使用した Cisco Crosswork のバックアップ 118

Cisco NSO を使用した復元 120

デバイス管理のインフラストラクチャの準備 123第 6 章

クレデンシャルプロファイルの管理 123

クレデンシャルプロファイルの作成 125

クレデンシャルプロファイルのインポート 127

クレデンシャルプロファイルの編集 130

クレデンシャルプロファイルのエクスポート 131

クレデンシャルプロファイルの削除 131

複数のデバイスのクレデンシャルプロファイルの変更 132

プロバイダの管理 133

プロバイダファミリについて 135

プロバイダの依存関係 135

プロバイダの追加について 137

UI を使用したプロバイダの追加 137

Cisco NSO プロバイダの追加 140

Cisco SR-PCE プロバイダの追加 142

Cisco WAE プロバイダの追加 155

Cisco Crosswork Infrastructure 4.0 およびアプリケーション アドミニストレーション ガイド
vii

目次



Syslog ストレージプロバイダの追加 156

アラートプロバイダの追加 158

プロバイダのインポート 159

プロバイダの詳細の取得 160

プロバイダの編集 161

プロバイダの削除 162

プロバイダのエクスポート 163

タグの管理 163

タグの作成 165

タグのインポート 166

デバイスタグの適用または削除 167

タグの削除 168

タグのエクスポート 168

デバイスのオンボーディングと管理 171第 7 章

インベントリへのデバイスの追加 171

新しいデバイスのテレメトリの前提条件 173

Cisco NSO デバイスの設定例 174

UI を使用したデバイスの追加 174

CSV ファイルからのインポートによるデバイスの追加 179

CSV ファイルへのデバイス情報のエクスポート 181

ネットワーク デバイスの管理 181

到達可能性と動作状態 183

タグによるネットワークデバイスのフィルタ処理 185

デバイスの詳細情報の取得 186

デバイスのジョブ履歴の表示 188

デバイスグループを使用したトポロジビューのフィルタ処理 188

デバイスグループの作成と変更 190

ダイナミック デバイス グループの有効化 191

デバイスの編集 192

デバイスの削除 192

Cisco Crosswork Infrastructure 4.0 およびアプリケーション アドミニストレーション ガイド
viii

目次



ゼロタッチ プロビジョニング 195第 8 章

ゼロタッチプロビジョニングの概念 195

ZTP の処理ロジック 197

ZTP の状態遷移 199

ZTP と評価ライセンス 202

ZTP でのプラットフォームサポート 202

ZTP の実装の決定 204

ZTP 設定のワークフロー 205

ZTP の前提条件を満たす 206

ZTP アセットのアセンブル 207

ZTP アセットのロード 210

ZTP でのクレデンシャルプロファイルの作成 212

ZTP プロファイルの作成 213

ZTP デバイスエントリファイルの作成 214

単一 ZTP デバイスエントリの作成 220

ZTP プロビジョニングのワークフロー 221

ZTP デバイスエントリのアップロード 221

Crosswork ZTP での DHCP の設定 222

ZTP デバイスブートストラップのトリガー 243

オンボーディング済み ZTP デバイス情報の入力 244

オンボーディング済み ZTP デバイスの再設定 245

ZTP を使用してオンボーディングしたデバイスの廃止と交換 245

ZTP アセットのハウスキーピング 246

ZTP の問題のトラブルシューティング 247

マップの設定 251第 9 章

マップの表示設定の定義 251

地理的マップを表示するための内部マップのオフライン使用 252

リンク帯域幅使用率の色分けしきい値の定義 253

Cisco Crosswork Infrastructure 4.0 およびアプリケーション アドミニストレーション ガイド
ix

目次



システムアクセスとセキュリティの管理 255第 1 0 章

証明書の管理 255

証明書のタイプと使用方法 256

新しい証明書のアップロード 262

証明書の編集 263

証明書のダウンロード 264

ライセンスの管理 265

転送設定 265

Cisco Crosswork アプリケーションの登録 266

ライセンスアクションの手動での実行 268

ライセンス認証ステータス 269

ユーザーの管理 270

インストール時に作成された管理ユーザー 271

ユーザーロール、機能カテゴリ、および権限 271

ユーザーロールの作成 273

ユーザーロールの複製 274

ユーザーロールの編集 275

ユーザーロールの削除 275

ユーザー認証の設定（TACACS+ と LDAP） 276

TACACS サーバーの管理 276

LDAP サーバーの管理 277

セキュリティ強化の概要 278

認証スロットリング 278

主要なセキュリティ概念 278

HTTPS 278

X.509 証明書 279

1 方向 SSL 認証 279

非セキュアなポートおよびサービスの無効化 280

ストレージの強化 281

Cisco Crosswork Infrastructure 4.0 およびアプリケーション アドミニストレーション ガイド
x

目次



システム正常性の管理 283第 1 1 章

システムとアプリケーションの正常性のモニター 283

クラスタの正常性のモニター 283

プラットフォーム インフラストラクチャとアプリケーション正常性のモニター 284

システム機能をリアルタイムで視覚的にモニター 286

システムおよびネットワークアラームの表示 291

システム イベント 291

Day 0、Day 1、Day 2 のイベント例 293

システム正常性の確認の例 302

Syslog サーバーの設定 305

監査情報の収集 305

Crosswork Data Gateway VM の設定 309付 録 A ：

インタラクティブなコンソールの使用 309

Crosswork Data Gateway ユーザーの管理 310

サポートされるユーザ ロール 311

パスワードの変更 313

現在のシステム設定の表示 313

現在のシステム設定の変更 315

NTP の設定 315

DNS の設定 316

制御プロキシの設定 316

スタティックルートの設定 317

スタティック ルートの追加 317

スタティック ルートの削除 317

Syslog の設定 318

新しい SSH キーの作成 319

証明書のインポート 319

vNIC2 MTU の設定 319

タイムゾーンの設定 320

Cisco Crosswork Infrastructure 4.0 およびアプリケーション アドミニストレーション ガイド
xi

目次



パスワード要件の設定 321

Crosswork Data Gateway のバイタルの表示 322

Crosswork Data Gateway VM のトラブルシューティング 324

ホストへの Ping 325

ホストに対するトレースルート 325

NTP ステータスの確認 325

システム稼働時間の確認 326

show-tech の実行 326

SSH 接続のテスト 326

Crosswork Data Gateway VM の再起動 327

auditd ログのエクスポート 327

Crosswork Data Gateway の再登録 327

TAC シェルアクセスの有効化 328

Cisco Crosswork Infrastructure 4.0 およびアプリケーション アドミニストレーション ガイド
xii

目次



第 1 章

起動と実行（インストール後）

ここでは、次の内容について説明します。

• はじめる前に （1 ページ）
• 設定のワークフロー （3 ページ）
• ログインとログアウト （5 ページ）

はじめる前に
Cisco Crosswork アプリケーションの使用を開始する前に、次の基本概念を理解し、計画と情報
収集の手順を完了することをお勧めします。

• ユーザーアカウント：ベストプラクティスとして、すべてのユーザーに個別のアカウント
を作成し、システム上のユーザーアクティビティの監査レコードを作成することをお勧め
します。Crossworkアプリケーションを使用するユーザーのリストを作成します。ユーザー
名と予備パスワードを決定し、それらのユーザープロファイルを作成します。

• ユーザーロール：シスコでは、ロールベースのアクセス制御を使用して、ユーザーに対し
てそのユーザーが業務を遂行するために必要なソフトウェア機能のみに限定することをお
勧めします。デフォルトでは、作成するすべての新しいユーザーに完全な管理権限が備わ
ります。すべてのユーザに同じ権限を付与する場合を除き、ユーザーロールのシステムを
計画し、それらを作成して、作成したユーザープロファイルに割り当てる必要がありま
す。

• クレデンシャルプロファイル：Cisco Crosswork がデバイスにアクセスするか、またはプロ
バイダと対話するには、クレデンシャルを提示できる必要があります。必要になるたびに
クレデンシャルを入力する代わりに、クレデンシャルプロファイルを作成すると、この情
報を安全に保存できます。プラットフォームは、アクセスプロトコルのタイプごとに一意
のクレデンシャルをサポートし、複数のプロトコルとそれらに対応するクレデンシャルを
1 つのプロファイルにバンドルできます。同じクレデンシャルを使用するデバイスは、ク
レデンシャルプロファイルを共有できます。たとえば、特定の建物内のすべてのルータが
単一の SSH ユーザー ID とパスワードを共有する場合、Cisco Crosswork がそれらにアクセ
スして管理できるように単一のクレデンシャルプロファイルを作成できます。

Cisco Crosswork Infrastructure 4.0 およびアプリケーション アドミニストレーション ガイド
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クレデンシャルプロファイルを作成する前に、デバイスをモニターおよび管理するために
使用するアクセスクレデンシャルとサポートされているプロトコルを収集する必要があり
ます。プロバイダーの場合、これには常にユーザー ID、パスワード、および接続プロト
コルが含まれます。デバイスの場合は、ユーザー ID、パスワード、および SNMP v2 の読
み取り/書き込みコミュニティ文字列、SNMPv3認証と権限タイプなどの追加データが含ま
れます。これらを使用してクレデンシャルプロファイルを作成します。

• タグ：タグは、デバイスをグループ化するためにデバイスに添付できる単純なテキスト文
字列です。Cisco Crosswork には、ネットワークデバイスのグループ化にそのまま使用でき
るタグの短いリストが付属しています。独自のタグを作成してさまざまな目的でデバイス
を識別、検索、およびグループ化することができます。

システムの設定時に作成するカスタムタグの予備リストを計画しておくことで、最初のオ
ンボーディング時にデバイスをグループ化するために使用できます。後でいつでも追加で
きるため、最初にタグの完全なリストを用意する必要はありませんが、使用する予定のす
べてのタグは、必要になる前に配置する必要があることに注意してください。「すばやく
その場で」で作成することはできません。

• プロバイダ：Cisco Crosswork アプリケーションは、設定変更、セグメントルーティングパ
スの計算などのさまざまなタスクに関して Cisco Network Services Orchestrator（NSO）や
SR-PCE などの外部サービスに依存しています。Crosswork アプリケーション間での情報の
アクセスと再利用を管理するには、外部サービスごとにプロバイダー（NSOやSR-PCEな
ど）を設定する必要があります。プロバイダファミリによって、プロバイダが Cisco
Crosswork に提供するサービスのタイプと、そのサービスに固有のパラメータが決まりま
す。それらのサービスタイプとパラメータを設定する必要があります。プロバイダの設定
に必要なパラメータは、使用する Crosswork アプリケーションによって異なります。プロ
バイダを設定する前に、各 Crosswork アプリケーションの要件を確認して収集することが
重要です。詳細については、「プロバイダの依存関係（135 ページ）」および「プロバイ
ダファミリについて （135 ページ）」を参照してください。

• Cisco Network Services Orchestrator（Cisco NSO）は、すべての Cisco Crosswork アプリ
ケーションのインストールで使用されるデフォルトのプロバイダーです。そのため、
Cisco NSO の IP アドレスまたはホスト名、ポート、およびプロトコル、ならびに通信
するために使用するクレデンシャルを収集する必要があります（クレデンシャルプロ
ファイルとして追加する必要があります）。使用する予定の他のプロバイダーについ
ても、同じことを行う必要があります。詳細については、「Cisco NSO プロバイダの
追加 （140 ページ）」を参照してください。

• Crosswork 最適化エンジン を使用する場合は、デバイスを検出し、ポリシー設定をデ
バイスに配布するために、少なくとも Cisco SR-PCE プロバイダを定義する必要があ
ります。使用する自動オンボーディングモードとデバイスプロファイルを決定する必
要があります（デバイスを自動オンボーディングする場合）。詳細については、「Cisco
SR-PCE プロバイダの追加 （142 ページ）」を参照してください。

• デバイス：UI、CSV ファイル、API、SR-PCE 検出、または ZTP を使用してデバイスをオ
ンボーディングできます。デバイスのオンボーディング方法によって、Crosswork でデバ
イスを設定するために必要な情報のタイプが決まります。また、Crosswork は NSO にデバ
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イス設定を転送できるため、NSOプロバイダのプロビジョニング方法を変更できます。詳
細については、「インベントリへのデバイスの追加（171ページ）」を参照してください。

• 外部データ送信先：Cisco Crosswork は Cisco Crosswork データゲートウェイ（Cisco Crosswork
Data Gateway） のコントローラとして機能します。Cisco Crosswork データゲートウェイ
（Cisco Crosswork Data Gateway） に他のデータ送信先にデータを転送させることを計画し
ているオペレータは、それらの接続先で必要な形式とその他の接続要件を認識しておく必
要があります。詳細については、「Cisco Crosswork Data Gateway の管理 （19 ページ）」
を参照してください。

• Cisco Crosswork Change Automation and Health Insights を使用する予定がある場合、KPI（Key
Performance Indicators）プロファイルを使用してネットワークの正常性を監視します。
ネットワークでのデバイスの使用方法に基づいて、固有のパフォーマンス条件を確立でき
ます。KPI をグループ化して KPI プロファイルを形成することができます。モニターする
予定のデータと、Health Insights の設定時に確立するパフォーマンス目標を把握しておく
と役立ちます。

デバイス、クレデンシャルプロファイル、タグ、プロバイダリストをスプレッドシート形式で
キャプチャし、そのスプレッドシートを CSV 形式に変換してから、使用する Crosswork アプ
リケーションにインポート機能を使用して一括でアップロードできます。ユーザーインター
フェイスで対応する場所にある [インポート（Import）] アイコンをクリックすると、これらの
リストそれぞれの CSV テンプレートにアクセスできます。エクスポート先のパスとファイル
名を選択するように求められたら、[テンプレートのダウンロード（Download template）] リン
クを選択します。

設定のワークフロー
Cisco Crosswork を使用するための最初の手順は、システムを使用できるように準備することで
す。次の表に、以下の各タスクを実行する際に役立つトピックを示します。

このワークフローは、『Cisco Crosswork Infrastructure 4.0 およびアプリケーション インストー
ルガイド』で説明されているように、Cisco Crosswork Data Gateway をすでにインストール、登
録し、Cisco Crosswork Data Gateway プールを作成していることを前提としています。

（注）

「はじめる前に」で説明した推奨される計画手順を実行できた場合は、このワークフローの各
手順を完了するために必要なすべての情報が必要です。

表 1 : Cisco Crosswork を開始する前に完了すべきタスク

操作手順

次のガイドラインと設定例を参照してください。

新しいデバイスのテレメトリの前提条件（173ページ）

Cisco NSO デバイスの設定例 （174 ページ）

1. デバイスが通信用とテレメトリ用
に適切に設定されていることを確認
します。
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操作手順

クレデンシャルプロファイルの作成（125ページ）の手
順に従います。

2. クレデンシャルプロファイルを作
成します。

プロバイダの追加について（137ページ）の手順に従い
ます。

3. プロバイダーを追加します。

プロバイダの詳細の取得（160ページ）の手順を使用し
て、プロバイダの到達可能性を確認します。

4. プロバイダーとの通信を検証しま
す。

タグをインポートするには、タグのインポート （166
ページ）の手順を実行します。

タグを作成するには、タグの作成（165ページ）の手順
を実行します。

5. タグをインポートまたは作成しま
す。

「インベントリへのデバイスの追加（171ページ）」を
参照してください。

（オプション）デバイス属性を更新するには
（デバイスをNSOにマッピングする、ループ
バック IP アドレスを管理IPアドレスに置き換
える、地理的座標を追加する、ローカルプロ
バイダーをNSOサーバーに設定するなど）、
CSVファイルをエクスポートします。変更を
保存して、デバイスインベントリにインポー
トし直します。

（注）

6. 希望する方法でデバイスをオン
ボーディングします。

[Data Gateways] ペインを確認します（Cisco Crosswork
Data Gateway の概要 （19 ページ） を参照）。デバイス
を接続する Cisco Crosswork Data Gateway プールの動作
状態は [アップ（Up）] である必要があります。

デバイスを Cisco Crosswork Data Gateway プールに接続
する （42 ページ）の手順に従います。

7. デバイスを Cisco Crosswork Data
Gateway プールに接続して、デバイ
スを管理します。

[デバイス（Devices）]ウィンドウを確認します（「ネッ
トワークデバイスの管理（181ページ）」を参照）。オ
ンボーディングしたすべてのデバイスが到達可能であ
る必要があります。

[到達可能性の状態（Reachability State）] が （到達不
能）、 （低下）、または （不明）としてマークさ

れているデバイスを調査する場合は をクリックしま
す。

8. デバイスと Cisco Crosswork の通信
を検証します。
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操作手順

ユーザーの管理（270ページ）とユーザーロールの作成
（273 ページ）の手順を実行します。

9. （オプション）追加のユーザーア
カウントとユーザーロールを作成し
ます。

プロバイダをインポートするには、プロバイダのイン
ポート （159 ページ）の手順を実行します。

プロバイダを作成するには、UI を使用したプロバイダ
の追加 （137 ページ）の手順を実行します。

10. （オプション）追加のクレデン
シャルプロファイルとプロバイダー
をインポートまたは作成します。

デバイスグループの作成と変更（190ページ）の手順を
実行します。

11.（オプション）要件に応じてデバ
イスを論理的にグループ化します。

マップの表示設定の定義（251ページ）とリンク帯域幅
使用率の色分けしきい値の定義（253ページ）の手順を
実行します。

12.（オプション）トポロジの表示設
定を行います。

ログインとログアウト
Cisco Crosswork のユーザーインターフェイスはブラウザベースです。サポートされているブラ
ウザのバージョンについては、<insert-xref to Install Guide> を参照してください。

ステップ 1 Web ブラウザを開き、次を入力します。

https://<Crosswork_Management_VIP_adddress>:30603/

ブラウザから Cisco Crosswork に初めてアクセスした場合、一部のブラウザではサイトが信頼できないとい
う警告が表示されます。この場合は、指示に従ってセキュリティ例外を追加し、サーバーから自己署名証
明書をダウンロードします。これを実行すると、ブラウザはその後のすべてのログインで信頼できるサイ
トとして Cisco Crosswork サーバーを受け入れます。

ステップ 2 CiscoCrossworkのブラウザベースのユーザーインターフェイスにログインウィンドウが表示されます。ユー
ザー名とパスワードを入力します。

デフォルトの管理者ユーザー名とパスワードはadminです。このアカウントは、インストール時
に自動的に作成されます（「インストール時に作成された管理ユーザー （271 ページ）」を参
照）。このアカウントの初期パスワードは、インストールの検証時に変更する必要があります。
シスコでは、デフォルトの管理者クレデンシャルを安全に保管し、通常のログインには使用しな
いことを強くお勧めしています。代わりに、適切な権限と独自の資格情報を使用して新しいユー
ザーアカウントを作成し、それらのアカウントのみを以降のすべてのユーザーログインに使用し
ます。

（注）

ステップ 3 [ログイン（Log In）] をクリックします。
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ステップ 4 ログアウトするには、メインウィンドウの右上にある をクリックし、[ログアウト（Log out）] を選択
します。
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第 2 章

Crosswork クラスタの管理

ここでは、次の内容について説明します。

• クラスタ管理の概要 （7 ページ）
• クラスタの正常性の確認 （8 ページ）
• 新しいクラスタノードの展開 （9 ページ）
• データセンターのクレデンシャルの表示および編集 （11 ページ）
• クラスタジョブ履歴の表示 （11 ページ）
• 失敗したノードの再試行 （12 ページ）
• ノードの消去 （12 ページ）
• クラスタインベントリのインポート （13 ページ）
• クラスタインベントリのエクスポート （14 ページ）
• クラスタログとメトリックの収集 （14 ページ）
• クラスタシステムのリカバリ （15 ページ）

クラスタ管理の概要
Cisco Crosswork プラットフォームはクラスタアーキテクチャを使用します。クラスタは、ノー
ドと呼ばれる仮想マシン（VM）ホストの統合グループにプラットフォームサービスを分散し
ます。基盤となるソフトウェアアーキテクチャは、処理負荷とトラフィック負荷をノード間で
自動的かつ動的に分散します。このアーキテクチャにより、Cisco Crosswork はシステムの実際
の使用方法に対応し、スケーラブルで利用できる拡張可能な方法で実行できます。

4.0リリースでは、1つのクラスタは3つ以上のノードで構成され、すべてがハイブリッド設定
で動作します。これら 3 つのハイブリッドノードは、すべての Cisco Crosswork の展開に必須
です。より厳しいスケール要件がある場合は、最大3つのノードを追加して、すべてワーカー
設定で動作させることができます。

Cisco Crosswork 管理者は、すべてのクラスタ設定およびモニタリング機能に完全にアクセスで
きます。
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クラスタの正常性の確認
[Crosswork Manager] ウィンドウを使用して、クラスタの状態を確認します。このウィンドウを
表示するには、メインメニューから、[管理（Administration）] > [Crosswork Manager] を選択
します。

図 1 : [Crosswork Manager] ウィンドウ

[Crosswork Manager] ウィンドウには、クラスタノードのステータス、プラットフォーム イン
フラストラクチャ、およびインストールしたアプリケーションに関する概要情報が表示されま
す。

クラスタ内のノードの詳細については、[Crosswork の概要（Crosswork Summary）] タブで、
[Crosswork クラスタ（Crosswork Cluster）] タイルをクリックします。Cisco Crosswork には、次
の図に示すような [クラスタ管理（Cluster Management）] ウィンドウが表示されます。

図 2 : [クラスタ管理（Cluster Management）] ウィンドウ
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ウィンドウの上部には、クラスタが使用しているリソースの合計が表示されます。下部のセク
ションには、ノードごとのリソース使用率が表示され、ノードごとに個別の詳細タイルが表示
されます。ウィンドウには、使用中の IP アドレス、各ノードがハイブリッドかワーカーかな
ど、その他の詳細が表示されます。

システム機能をリアルタイムで視覚的にモニター （286 ページ） への [その他の可視化の表示
（View more Visualizations）] リンクをクリックします。

（注）

1つのノードの詳細を表示するには、ノードのタイルで をクリックし、[詳細の表示（View
Details）] を選択します。[VM ノード（VM Node）] ウィンドウに、ノードの詳細と、ノードで
実行されているマイクロサービスのリストが表示されます。

図 3 : [VM ノードの詳細（VM Node Details）] ウィンドウ

マイクロサービスを再起動するには、[アクション（Action）] で をクリックし、[再起動
（Restart）] を選択します。

[Crosswork Health] タブの使用方法については、「プラットフォーム インフラストラクチャと
アプリケーション正常性のモニター （284 ページ）」を参照してください。

新しいクラスタノードの展開
クラスタインストーラが Cisco Crosswork クラスタを形成した後、要件を満たすためにさらに
ノードが必要になる場合があります。次に、新しいノードを展開する手順を示します。

始める前に

開始する前に、次のことを確認してください。
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• 管理 IP アドレスなどの Cisco Crosswork ネットワーク設定の詳細。

• データストアやデータ VM インターフェイスの IP アドレスなど、新しいノードを展開す
る VMware ホストの詳細。

• 追加するノードのタイプ。クラスタには、3つ以上のハイブリッドノードと最大3つのワー
カーノードを設定できます。

ステップ 1 メインメニューから、[管理（Administration）] > [Crosswork Manager] を選択します。

ステップ 2 [Crosswork の概要（Crosswork Summary）] タブで、[Crosswork クラスタ（Crosswork Cluster）] タイルをク
リックして、[クラスタ管理（Cluster Management）] ウィンドウを表示します。

ステップ 3 [アクション（Actions）] > [VM の展開（Deploy VM）] を選択して、[新しい VM ノードの展開（Deploy
New VM Node）] ウィンドウを表示します。

図 4 : [VM ノードの展開（Deploy VM Node）] ウィンドウ

ステップ 4 表示されたフィールドに関連する値を入力します。

ステップ 5 [展開（Deploy）] をクリックします。システムが VMware の新しいノードのプロビジョニングを開始しま
す。Cisco Crosswork によって、[Crosswork Manager] ウィンドウに新しいノードのタイルが追加されます。
タイルには、展開の進行状況が表示されます。
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[クラスタ管理（Cluster Management）] > [アクション（Actions）] > [ジョブ履歴の表示（View Job History）]
を選択するか、または VMware のユーザーインターフェイスからノードの展開ステータスをモニターでき
ます。

Cisco Crosswork API を使用して VM ノードを追加した場合は、新しく追加された VM ノードタイルで
をクリックし、[展開（Deploy）] を選択して操作を完了します。

データセンターのクレデンシャルの表示および編集
VMware vCenter または Cisco CSP の管理下にあるデータセンターに Cisco Crosswork プラット
フォームを展開できます。次に、データセンターのクレデンシャルを表示および編集する手順
を示します。

ステップ 1 メインメニューから、[管理（Administration）] > [Crosswork Manager] を選択します。

ステップ 2 [Crosswork の概要（Crosswork Summary）] タブで、[Crosswork クラスタ（Crosswork Cluster）] タイルをク
リックして、[クラスタ管理（Cluster Management）] ウィンドウを表示します。

ステップ 3 [アクション（Actions）] > [データセンターの表示/編集（View/Edit Data Center）] を選択して、[データセ
ンターの編集（Edit Data Center）] ウィンドウを表示します。

[データセンターの編集（Edit Data Center）] ウィンドウに、データセンターの詳細が表示されます。

ステップ 4 [データセンターの編集（Edit Data Center）] ウィンドウを使用して、[アクセス（Access）] フィールドに値
を入力します（アドレス、ユーザー名、パスワード）。

ステップ 5 [保存（Save）] をクリックして、データセンター クレデンシャルの変更を保存します。

クラスタジョブ履歴の表示
[ジョブ履歴（Job History）] ウィンドウを使用して、VM の展開やクラスタインベントリのイ
ンポートなど、クラスタジョブのステータスを追跡します。

ステップ 1 メインメニューから、[管理（Administration）] > [Crosswork Manager] を選択します。

ステップ 2 [Crosswork の概要（Crosswork Summary）] タブで、[Crosswork クラスタ（Crosswork Cluster）] タイルをク
リックして、[クラスタ管理（Cluster Management）] ウィンドウを表示します。

ステップ 3 [アクション（Actions）] > [ジョブ履歴の表示（View Job History）] を選択します。

[ジョブ履歴（Job History）] ウィンドウに、クラスタジョブのリストが表示されます。[ステータス
（Status）]、[ジョブ ID（Job ID）]、[VM ID]、[アクション（Action）]、および [ユーザー（Users）] の
フィールドを使用して、[ジョブ（Jobs）] リストをフィルタまたはソートできます。

Cisco Crosswork Infrastructure 4.0 およびアプリケーション アドミニストレーション ガイド
11

Crosswork クラスタの管理
データセンターのクレデンシャルの表示および編集



ステップ 4 いずれかのジョブをクリックすると、右側の [ジョブの詳細（Job Details）] パネルに表示されます。

失敗したノードの再試行
情報が正しくないノードの展開は失敗する可能性があります。正しい詳細を入力した後、展開
を再試行できます。

ステップ 1 メインメニューから、[管理（Administration）] > [Crosswork Manager] を選択します。

ステップ 2 [Crosswork の概要（Crosswork Summary）] タブで、[Crosswork クラスタ（Crosswork Cluster）] タイルをク
リックして、[クラスタ管理（Cluster Management）] ウィンドウを表示します。

図 5 : [クラスタ管理（Cluster Management）] ウィンドウ：VM 展開の失敗

ステップ 3 失敗したノードのタイルで [再試行（Retry）] をクリックして、[新しい VM ノードの展開（Deploy New VM
Node）] ウィンドウを表示します。

ステップ 4 表示されたフィールドに修正した情報を入力します。

ステップ 5 [展開（Deploy）] をクリックします。

ノードの消去
管理者は、障害が発生したノードまたは正常なノードを Cisco Crosswork クラスタから消去（削
除）できます。ノードを消去すると、Cisco Crosswork クラスタからノード参照が削除され、ホ
スト VM から削除されます。

Cisco Crosswork Infrastructure 4.0 およびアプリケーション アドミニストレーション ガイド
12

Crosswork クラスタの管理
失敗したノードの再試行



ノードを消去する手順は、ハイブリッドノードとワーカーノードで同じです。ただし、消去の
回数とタイミングはそれぞれ異なります。

• システムは、3 つの動作可能なハイブリッドノードを常に維持する必要があります。3 つ
のハイブリッドノードのいずれかに障害が発生した場合は、ただちに消去します。次に、
新しいハイブリッドノードを展開して交換します。

• 1 〜 3 つのワーカーノードを設定できます。すべてを問題なく消去できますが、一度に 1
つずつ消去して置換することをお勧めします。

• 1 つ以上のワーカーノードとアプリケーションが存在していて、1 つのハイブリッドノー
ドに障害が発生した場合は、クラスタシステムのリカバリ （15 ページ）で説明している
「システムのクリーン再起動」の手順を試行します。

複数のハイブリッドノードに障害がある場合は、クラスタシステムのリカバリ （15 ペー
ジ）で説明している「再展開とリカバリ」の手順に従ってください。

• これらの手順を実行しても問題が解決しない場合は、シスコ カスタマー エクスペリエン
ス チームにお問い合わせください。

ノードの消去は中断を伴うアクションであり、アクションが完了するまで一部のプロセスをブ
ロックする可能性があります。中断を最小限に抑えるには、メンテナンス時間帯にのみこのア
クティビティを実行してください。

ハイブリッドノードまたはワーカーノードの削除中に、削除されたノードにおけるcw-uiポッ
ドの位置が原因により、Cisco Crosswork の UI が 1 〜 2 分間到達不能になることがあります。

（注）

ステップ 1 メインメニューから、[管理（Administration）] > [Crosswork Manager] を選択します。

ステップ 2 [Crosswork の概要（Crosswork Summary）] タブで、[Crosswork クラスタ（Crosswork Cluster）] タイルをク
リックして、[クラスタ管理（Cluster Management）] ウィンドウを表示します。

ステップ 3 削除するノードのタイルで、 をクリックし、[消去（Erase）] を選択して [VMノードの消去（Erase VM
Node）] ダイアログボックスを表示します。

ステップ 4 [消去（Erase）] をもう一度クリックして、アクションを確認します。

クラスタインベントリのインポート
Cisco Crosswork は、クラスタ インベントリ ファイルを使用して、クラスタ内のノードを展開
または置換します。クラスタを手動でインストールした場合は、クラスタ インベントリ ファ
イルを手動で Cisco Crosswork にインポートする必要があります。
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クラスタ インベントリ ファイルのインポートは、手動でインストールしたクラスタに必要な
操作です。「手動インストール」とは、クラスタインストーラを使用せずに作成されたクラス
タを意味します。この操作を完了するまで、VM ノードを展開または削除することはできませ
ん。Cisco Crosswork は、欠落しているクラスタインベントリファイルをインポートするまで、
VM を展開または削除するオプションを無効にします。

（注）

ステップ 1 メインメニューから、[管理（Administration）] > [Crosswork Manager] を選択します。

ステップ 2 [Crosswork の概要（Crosswork Summary）] タブで、[Crosswork クラスタ（Crosswork Cluster）] タイルをク
リックして、[クラスタ管理（Cluster Management）] ウィンドウを表示します。

ステップ 3 [アクション（Actions）] > [クラスタインベントリのインポート（Import Cluster Inventory）]を選択して、
[クラスタインベントリのインポート（Import Cluster Inventory）] ダイアログボックスを表示します。

ステップ 4 （オプション）[サンプル テンプレート ファイルのダウンロード（Download sample template file）] をクリッ
クしてテンプレートをダウンロードして編集します。

ステップ 5 [参照（Browse）] をクリックし、クラスタ インベントリ ファイルを選択します。

ステップ 6 [インポート（Import）] をクリックして操作を完了します。

クラスタインベントリのエクスポート
クラスタ インベントリ ファイルを使用して、Cisco Crosswork クラスタをモニターおよび管理
します。

ステップ 1 メインメニューから、[管理（Administration）] > [Crosswork Manager] を選択します。

ステップ 2 [Crosswork の概要（Crosswork Summary）] タブで、[Crosswork クラスタ（Crosswork Cluster）] タイルをク
リックして、[クラスタ管理（Cluster Management）] ウィンドウを表示します。

ステップ 3 [アクション（Actions）] > [クラスタインベントリのエクスポート（Export Cluster Inventory）]を選択しま
す。

Cisco Crosswork により、クラスタインベントリ gzip ファイルがローカルディレクトリにダウンロードされ
ます。

クラスタログとメトリックの収集
管理者は、各クラスタコンポーネントの定期的なログとメトリックを収集することで、Cisco
Crosswork クラスタのコンポーネントをモニターまたは監査できます。これらのコンポーネン
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トには、クラスタ全体、クラスタ内の個々のノード、および各ノードで実行されているマイク
ロサービスが含まれます。

Cisco Crosswork は次の showtech オプションを使用してログとメトリックを提供します。

• [すべて要求（Request All）]：ログとメトリックの両方を収集します。

• [メトリックの要求（Request Metrics）]：メトリックのみを収集します。

• [ログの収集（Collect Logs）]：ログのみを収集します。

• [Showtech ジョブの表示（View Showtech Jobs）]：すべての showtech ジョブを表示します。

ステップ 1 メインメニューから、[管理（Administration）] > [Crosswork Manager] を選択します。

ステップ 2 [Crosswork の概要（Crosswork Summary）] タブで、[Crosswork クラスタ（Crosswork Cluster）] タイルをク
リックして、[クラスタ管理（Cluster Management）] ウィンドウを表示します。

ステップ 3 クラスタのログとメトリックを収集するには、[アクション（Actions）] をクリックし、実行する showtech
オプションを選択します。

ステップ 4 クラスタ内の任意のノードのログとメトリックを収集するには、次の手順を実行します。

a) ノードタイルをクリックします。
b) [Showtech オプション（Showtech Options）] をクリックし、実行する操作を選択します。

ステップ 5 VM ノードで実行されている個々のマイクロサービスのログとメトリックを収集するには、[アクション

（Actions）] 列の下にある をクリックします。次に、実行する showtech オプションを選択します。

ステップ 6 （オプション）showtech ジョブのステータスを表示するには、[Showtech ジョブの表示（View Showtech
Jobs）] をクリックします。[Showtech 要求（Showtech Requests）] ウィンドウに、showtech ジョブの詳細が
表示されます。

クラスタシステムのリカバリ
システムリカバリが必要な場合

Cisco Crosswork クラスタの通常の操作中に、システム全体を回復する必要がある場合がありま
す。これは、1 つ以上のノードの誤動作、1 つ以上のサービスまたはアプリケーションの誤動
作、またはクラスタ全体のホストを破壊する災害の結果である可能性があります。

機能クラスタには、3 つ以上のハイブリッドノードが必要です。これらのハイブリッドノード
は、コア Cisco Crosswork の管理、オーケストレーション、およびインフラストラクチャ サー
ビスによって課される処理およびトラフィック負荷を共有します。ハイブリッドノードは可用
性が高く、処理負荷をノード間とワーカーノードに自動的に再分散することができます。

クラスタは、1 つのハイブリッドノードの再起動（グレースフルまたはアングレースフル）を
許容できます。ハイブリッドノードの再起動中もシステムは機能しますが、可用性の観点から
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は低下します。システムは、ワーカーノードにかなり多数の障害が発生しても許容できます
が、ワーカーノードが復元されるまで、システムの可用性は低下します。

Cisco Crosswork は、ノード、アプリケーション、またはサービスが誤動作するとアラームを生
成します。システム障害が発生している場合は、まずアラームを調べます。次に、アラームで
識別された個々のノード、アプリケーション、またはサービスの正常性を確認します。クラス
タの正常性の確認 （8 ページ）に記載されている機能を使用して、問題の発生源をドリルダ
ウンし、サービス障害であることが判明した場合は、問題のあるサービスを再起動できます。

1 つのハイブリッドノードに障害が発生したことを示すか、または 1 つのハイブリッドノード
と1つ以上のワーカーノードに障害が発生したことを示すアラームが表示された場合は、障害
が発生したノードの再起動または交換（消去してから再度追加）を試します。それでも問題が
解決しない場合は、システムのクリーンリブートを実行することを検討してください。

2つ以上のハイブリッドノードの損失は二重障害になります。障害が発生したハイブリッドノー
ドを交換または再起動しても、システムが正しく回復する保証はありません。また、システム
全体が劣化し、思わしくない状態になっている場合もあります。このような状態の場合は、新
しいクラスタを展開した後、古いクラスタから取得した最新のバックアップを使用してシステ
ム全体を回復できます。

次の 2 つの項では、それぞれの場合に実行する手順について説明します。

Cisco CSP 5000 を使用して Cisco Crosswork ノードをインスタンス化した場合、両方のケースで
のプロセスは VMware のプロセスと同様です。「https://www.cisco.com/c/en/us/support/switches/
cloud-services-platform-5000/series.html#~tab-documents」の CSP 5000 のマニュアルを参照してく
ださい。

システムのクリーンリブート（VMware）

システムのクリーンリブートを実行するには、次の手順を実行します。

1. 各ノードをホストしている VM の電源を切ります。

1. VMware vSphere Web クライアントにログインします。

2. [ナビゲータ（Navigator）] ペインで、シャットダウンする VM を右クリックします。

3. [電源（Power）] > [電源オフ（Power Off）] を選択します。

4. VM のステータスが [オフ（Off）] に変わるまで待ちます。

2. 残りのすべての VM が確実にシャットダウンするまで、手順 1 を各 VM に繰り返します。

3. 最初のハイブリッドノードをホストする VM の電源を入れます。

1. VMware vSphere Web クライアントにログインします。

2. [ナビゲータ（Navigator）] ペインで、電源をオンにする VM を右クリックします。

3. [電源（Power）] > [電源オン（Power Up）] を選択します。

4. VM のステータスが [オン（On）] に変わるまで待ち、さらに 30 秒待ってから続行し
ます。
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4. 残りの各ハイブリッドノードに対して手順 3 を繰り返し、再起動を 30 秒ずらして続行し
ます。その後、各ワーカーノードで続行し、再起動を 30 秒ずらします。

再展開と復元（VMware）

バックアップからシステムを再展開して回復するには、次の手順を実行します。この方法で
は、リカバリが必要になる前にシステムのバックアップを定期的に実行していることを前提と
しています。バックアップの実行方法については、「Cisco Crosswork のバックアップと復元の
管理 （113 ページ）」を参照してください。

1. 各ノードをホストしている VM の電源を切ります。

1. VMware vSphere Web クライアントにログインします。

2. [ナビゲータ（Navigator）] ペインで、シャットダウンする VM を右クリックします。

3. [電源（Power）] > [電源オフ（Power Off）] を選択します。

4. VM のステータスが [オフ（Off）] に変わるまで待ちます。

5. 必要に応じて、クラスタ内の残りのノードでこれらの手順を繰り返します。

2. すべての VM の電源がオフになったら、次の手順を実行して削除します。

1. VMware vSphere Web クライアントの [ナビゲータ（Navigator）] ペインで、削除する
VM を右クリックします。

2. [ディスクから削除（Delete from Disk）] を選択します。

3. VM のステータスが [削除済み（Deleted）] に変わるまで待ちます。

4. 必要に応じて、クラスタ内の残りのVMノードに対してこれらの手順を繰り返します。

3. 『Cisco Crosswork Platform 4.0 and Applications Installation Guide』の説明に従って、新しい
Cisco Crosswork クラスタを展開します。

4. 災害後の復元 （115 ページ）の説明に従って、新しく展開したクラスタのシステム状態を
回復します。
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第 3 章

Cisco Crosswork Data Gateway の管理

ここでは、次の内容について説明します。

• Cisco Crosswork Data Gateway の概要 （19 ページ）
• Cisco Crosswork Data Gateway VM の管理 （21 ページ）
• Cisco Crosswork Data Gateway プール （29 ページ）
• Cisco Crosswork Data Gateway の管理 （34 ページ）
• データ送信先の管理 （47 ページ）
• カスタム ソフトウェア パッケージの管理 （53 ページ）

Cisco Crosswork Data Gateway の概要
Cisco Crosswork Data Gateway と Cisco Crosswork Platform（このガイドでは Cisco Crosswork とも
呼ばれます）が一緒に展開されると、Cisco Crosswork は Cisco Crosswork Data Gateway インス
タンスのコントローラ アプリケーションとして機能します。Cisco Crosswork UI を使用して、
Cisco が Cisco Crosswork または他の互換性のあるデータ宛先（外部 gRPC または Kafka サー
バー）にデータを転送しているかどうかに関係なく、Cisco Crosswork Data Gateway を管理でき
ます。必要な Cisco Crosswork Data Gateway の数は、サポートされているデバイスの数、処理
されているデータの量、およびネットワークアーキテクチャによって異なります。

Cisco Crosswork Data Gateway VM をインストールすると、Cisco Crosswork に対して自身を識別
し、自動的に登録します。新しく登録された CiscoCrosswork Data Gateway VM は、登録が完了
するまで「低下」として動作ステータスになります。[ロール（Role）] が [未割り当て
（Unassigned）] の Cisco Crosswork Data Gateway VM を Crosswork Data Gateway に割り当てる必
要があります。プールは、HA 設定を有効にするオプションを備えた 1 つ以上の Cisco Crosswork
Data Gateway VM で設定できます。

Cisco Crosswork Data Gateway VM をプールに割り当てると、仮想 Crosswork Data Gateway が自
動的に作成され、[Data Gateway（Data Gateways）] タブに表示されます。次に、デバイスをプー
ルに接続または切り離し、外部データ宛先を作成し、収集ジョブを実行して、データを優先
データ宛先に転送できます。
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Cisco Crosswork には、多くのシスコ製品の MIB ファイルとデバイスモデル定義が含まれてお
り、現在サポートされていないデバイスのデータ収集機能を追加するために、カスタムソフト
ウェア パッケージをロードする機能を提供します。

Cisco Crosswork Data Gateway の機能には、Cisco Crosswork メインメニューからアクセスできま
す。Cisco Crosswork Data Gateway の管理ビューを開くには、左側のナビゲーションバーから
[管理（Administration）] > [Data Gatewayの管理（Data Gateway Management）] を選択します。
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[Data Gatewayの管理（Data Gateway Management）] ページには、次の 3 つのタブがあります。

• Data Gateways：仮想 Cisco Crosswork Data Gateway インスタンスの詳細を表示します。

• プール：Cisco Crosswork Data Gateway プールの管理

• 仮想マシン：物理的な Cisco Crosswork Data Gateway VMs を管理します。

Cisco Crosswork Data Gateway VM の管理
Cisco Crosswork Data Gateway が Cisco Crosswork に自動登録すると、[仮想マシン（Virtual
Machines）] ページに表示されます。

最初の展開後、操作状態がアップになるまでに最大 5 分かかることがあります。（注）

[仮想マシン（Virtual Machines）] ページには、Cisco Crosswork Data Gateway VM に関する次の
詳細が表示されます。

説明フィールド

Cisco Crosswork Data Gateway VM の動作状態。
Cisco Crosswork Data Gateway には、次の動作
状態があります。

• 不明：Cisco Crosswork Data Gateway が登
録されているときの初期状態。

• アップ：Cisco Crosswork Data Gateway が
Cisco Crosswork に登録され、実行されて
いる場合。

• エラー：Cisco Crosswork Data Gateway が
Cisco Crosswork から到達できない場合。

• 低下：Cisco Crosswork コレクタと Cisco
Crosswork の間に切断がある場合。

動作状態（Operational State）
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説明フィールド

Cisco Crosswork Data Gateway VM の管理状態。管理状態（Admin State）

Cisco Crosswork Data Gateway VM の名前

名前の横にある情報アイコンをクリックする
と、各 VM の登録の詳細が表示されます。こ
れには、次が含まれます。

• プール名

• VM 名

• 関連する MAC アドレスを持つ管理 IP
（eth0）

• 関連する MAC アドレスを持つ eth1 IP
（ノースバウンド/vNIC1）

• MAC アドレスのみを持つ eth2（ノースバ
ウンド/vNIC2）

eth2 IP（サウスバウンド）は、
プールの作成時に Crosswork
Data Gateway VM に割り当てら
れます。したがって、各 VM の
登録の詳細の一部としては表示
されません。

（注）

仮想マシン名（Virtual Machine Name）

Cisco Crosswork Data Gateway VM の管理 IPv4
アドレス。

IPv4 管理 IP アドレス（IPv4 Mgmt.IP Address）

Cisco Crosswork Data Gateway VM の管理 IPv6
アドレス。

IPv6 管理 IP アドレス（IPv6 Mgmt.IP Address）

Cisco Crosswork Data Gateway VM のロールを
表示します。次のいずれかです。

• 割り当て済み：Cisco Crosswork Data
Gateway VM がプールに割り当てられてい
る場合。

• 割り当て済み：Cisco Crosswork Data
Gateway VM がどのプールにも割り当てら
れていない場合。

• スペア：Cisco Crosswork Data Gateway VM
がプールの一部であってもスタンバイモー
ドの場合。

ロール（Role）
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説明フィールド

Cisco Crosswork Data Gateway VM の 14 日間の
停止履歴。

各タイルは、対応する Cisco Crosswork Data
Gateway の 1 日の統合ステータスを表します。
Cisco Crosswork Data Gateway がその日のいず
れかの時点でエラー状態にあった場合、タイ
ルはエラーを表す色になります。Data Gateway
がエラーではなく、1日中低下状態にあった場
合、タイルは劣化状態の色になります。最後
に、DGがエラーでも低下でもないがアップ状
態のみである場合、タイルは OK を表す色に
なります。

停止履歴（Outage History）

Cisco Crosswork Data Gateway VM に関連付け
られている仮想 Cisco Crosswork Data Gateway
の名前（存在する場合）。

Data Gateway 名（Data Gateway Name）

Cisco Crosswork Data Gateway が割り当てられ
ているプールの名前（ある場合）。

プール名（Pool Name）

Cisco Crosswork Data Gateway の高可用性ステー
タス。次のいずれかです。

• 保護済み（Protected）

• 制限付きの保護（Limited protection）

• 計画なし（None Planned）

• 保護されていない（Not Protected）

高可用性のステータス（High Availability
Status）

次のオプションを提供します。

• 管理状態の変更

• Cisco Crosswork Data Gateway VM の削除

アクション（Actions）

Cisco Crosswork Data Gateway VM の管理状態の変更
Cisco Crosswork プラットフォームと Cisco Crosswork Data Gateway 間での動作を一時停止する
ために、データセンター内でアップグレードまたはその他のメンテナンスを実行することが必
要になる場合があります。これは、Cisco Crosswork Data Gateway を [メンテナンス
（Maintenance）] モードにすることで実現できます。ダウンタイム時に、管理者は証明書の更
新などの変更を、Cisco Crosswork Data Gateway に加えることができます。
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メンテナンスアクティビティが Crosswork と Crosswork Data Gateway の間の通信に影響を与え
ている場合は収集は中断され、通信が復元されると再開されます。同様に、メンテナンスアク
ティビティが Crosswork Data Gateway と外部接続先（Kafka/gRPC）間の通信に影響している場
合は収集が相互に中断され、通信が復元されると再開されます。

（注）

変更が完了すると、管理者は管理状態を [アップ（Up）] に変更できます。Crosswork Data
Gateway VM が起動すると、Cisco Crosswork がジョブの送信を再開します。

Crosswork Data Gateway VM の管理状態を変更するには、次の手順を実行します。

ステップ 1 メインメニューから [管理（Administration）] > [Data Gateway の管理（Data Gateway Management）] > [仮想
マシン（Virtual Machines）] をクリックします。

ステップ 2 Cisco Crosswork Data Gateway の場合に管理ステータスを変更するには、[アクション（Actions）] 列で
をクリックします。

ステップ 3 切り替える管理状態を選択します。

Cisco Crosswork からの Cisco Crosswork Data Gateway VM の削除
Cisco Crosswork から Cisco Crosswork Data Gateway VMを削除するには、次の手順を実行しま
す。
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始める前に

これらのデバイスに対応するジョブが失われないように、接続されているデバイスを別のデー
タゲートウェイに移動することをお勧めします。Cisco Crosswork Data Gateway VM からデバイ
スを切り離すと、対応するジョブが削除されます。

ステップ 1 メインメニューから [管理（Administration）] > [Data Gateway の管理（Data Gateway Management）] > [仮想
マシン（Virtual Machines）] をクリックします。

ステップ 2 Crosswork Data Gateway を削除する場合は、[アクション（Actions）] 列の下にある をクリックし、[削除
（Delete）] をクリックします。

ステップ 3 削除する Cisco Crosswork Data Gateway VM はメンテナンスモードになっている必要があります。[メンテナ
ンス（Maintenance）] モードに切り替えるように求められたら、[切り替えて続行（Switch & Continue）] を
クリックします。
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ステップ 4 [データゲートウェイの削除に関連する事項を理解しました（I understand the concern associated with deleting
the Data Gateways）] のチェックボックスをオンにします。 [CDG の削除（Remove CDG）] をクリックしま
す。

Crosswork Data Gateway VM を再展開/再登録

Crosswork Data Gateway VM の再インストール

Crosswork Data Gateway VM がダウンし、使用できなくなった場合は、古い VM を削除して新
しい VM をインストールします。新しい Crosswork Data Gateway VM のインストール方法の詳
細については、『Cisco Crosswork Infrastructure 4.0 およびアプリケーション インストール ガイ
ド』の「Cisco Crosswork Data Gateway のインストール」の項を参照してください。

Crosswork Data Gateway VM がすでに Cisco Crosswork に登録されており、同じ名前で VM を再
度インストールした場合は、Crosswork Data Gateway VM の管理状態を [メンテナンス
（Maintenance）] に変更して自動登録を実行します。

（注）

Crosswork Data Gateway の再登録

Crosswork Data Gateway VM がすでに Cisco Crosswork に登録されていて、Cisco Crosswork が再
インストールされた場合は、次の手順で既存の Crosswork Data Gateway VMを再登録します。

1. Cisco Crosswork から既存の Crosswork Data Gateway 登録を削除します。

2. Crosswork Data Gateway VM にログインします。インタラクティブなコンソールで [メイン
メニュー（Main Menu）] から、[トラブルシューティング（Troubleshooting）] > [0 Data Gate
Way の再登録（0 Re-enroll Data Gateway）] を選択します。
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Crosswork UI からの Cisco Crosswork Data Gateway のトラブルシュー
ティング

Crosswork UI には、Cisco Crosswork Data Gateway のトラブルシューティングを行うための次の
オプションがあります。

• showtech ログのダウンロード （27 ページ）

• Cisco Crosswork Data Gateway VM の再起動 （28 ページ）

showtech ログのダウンロード
Cisco Crosswork の UI から showtech ログをダウンロードする手順を実行します。

Cisco Crosstech Data Gateway がエラー状態の場合、Showtech ログは UI から収集できません。
Crosswork Data Gateway が [低下（DEGRADED）] 状態の場合、OAM-Manager サービスが実行
されており、低下していなければ、ログを収集できます。

（注）

ステップ 1 [管理（Administration）] > [Data Gateway の管理（Data Gateway Management）] > [データゲートウェイ（Data
Gateways）] に移動します。

ステップ 2 showtech をダウンロードする Crosswork Data Gateway の名前をクリックします。

ステップ 3 Crosswork Data Gateway の詳細ページの右上隅にある [アクション（Actions）] をクリックし、[Showtech の
ダウンロード（Download Showtech）] をクリックします。

ステップ 4 パスフレーズを入力します。.

このパスフレーズを必ずメモしておいてください。showtech ファイルを復号するには、このパス
フレーズを後で入力する必要があります。

（注）
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ステップ 5 [Showtech のダウンロード（Download Showtech）] をクリックします。showtech ファイルは暗号化された形
式でダウンロードされます。

システムの使用時間によっては、showtechファイルのダウンロードに数分かかる場合があります。（注）

ステップ 6 ダウンロードが完了したら、次のコマンドを実行して復号します。

ファイルを復号するには、OpenSSL バージョン 1.1.1i を使用する必要があります。openssl version

コマンドを使用して、システムの openssl バージョンを確認します。

MAC でファイルを復号するには、OpenSSL 1.1.1+ をインストールする必要があります。これは、
LibreSSL の openssl コマンドが OpenSSL の openssl コマンドでサポートされているすべてのス
イッチはサポートしていないためです。

（注）

openssl enc -d -AES-256-CBC -pbkdf2 -md sha512 -iter 100000 -in <showtech file> -out <decrypted
filename> -pass pass:<encrypt string>

Cisco Crosswork Data Gateway VM の再起動
次の手順を実行して、Cisco Crosswork UI から Crosswork Data Gateway を再起動します。

Cisco Crosswork Data Gateway をリブートすると、再び起動するまでその機能が一時停止しま
す。

（注）

ステップ 1 [管理（Administration）] > [Data Gateway の管理（Data Gateway Management）] > [データゲートウェイ（Data
Gateways）] に移動します。

ステップ 2 再起動する Cisco Crosswork Data Gateway の名前をクリックします。
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ステップ 3 Crosswork Data Gateway の詳細ページの右上隅にある [アクション（Actions）] をクリックし、[再起動
（Reboot）] をクリックします。

ステップ 4 [ゲートウェイの再起動（Reboot Gateway）] をクリックします。

再起動が完了したら、[管理（Administration）] > [Data Gatewayの管理（Data Gateway
Management）] > [仮想マシン（Virtual Machines）] ページで Cisco Crosswork の動作ステータ
スを確認します。

Cisco Crosswork Data Gateway プール
Cisco Crosswork Data Gateway プールによって、デバイスが管理され、最小限の中断または中断
なしで収集が行われます。
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Cisco Crosswork UI を使用して、Cisco Crosswork Data Gateway VM のプールを作成および設定
できます。プールの作成方法については、次のセクションを参照してください：『Cisco

Crosswork Infrastructure 4.0 およびアプリケーション インストールガイド』の「Cisco Crosswork

Data Gateway プールの作成」

Cisco Crosswork Data Gateway VM をインストールし、プールに割り当てると、仮想 Cisco
Crosswork Data Gateway Crosswork Data Gateway が自動的に作成され、[Data Gateway（Data
Gateways）] タブに表示されます。次に、デバイスを接続または切断して、収集ジョブを実行
できます。

物理的なCisco Crosswork Data Gateway VM にデバイスを接続または切断することはできませ
ん。それらは、仮想 Crosswork Data Gateway にのみアタッチまたはデタッチできます。

（注）

Cisco Crosswork Data Gateway VM がダウンした場合、Cisco Crosswork は自動的にその VM を
プール内の予備の VM に置き換えます。デバイスと既存の収集ジョブは、障害が発生した VM
から予備の VM に自動割り当てされます。ダウンした VM が修復されると、プール内の予備の
VM になります。

プールには次の状態があります。

• 保護あり：すべての VM が稼働しており、プール内に 1 つ以上の予備の VM があります。

• 保護なし：すべての予備の VM がダウンしており、使用中の VM を置き換えることができ
ません。

• 制限付き保護：一部の予備の VM がダウンしていますが、1 つ以上のスタンバイ VM が稼
働しています。

• 計画なし：プールの作成時に予備の VM がプールに追加されませんでした。

プールは、[プール（Pools）] タブから管理できます。これには、[管理（Administration）] >
[Data Gateway管理（Data Gateway Management）] > [プール（Pools）] からアクセスできます。

プールの詳細を表示
プールの詳細を表示するには、次の手順に従います。

ステップ 1 メインメニューから [管理（Administration）] > [Data Gateway の管理（Data Gateway Management）] を
選択し、[プール（Pools）] タブをクリックします。

ステップ 2 詳細を表示するプール名をクリックします。
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プールの詳細を表示できるプールの詳細ページが開きます。

たとえば、プール内の複数の Crosswork Data Gateway が同じサウスバウンド IP アドレスを持つ場
合、CDG2（アクティブ）と CDG1（スタンバイ）はまったく同じサウスバウンド IP アドレスを
持ちます。次に、スタンバイ（この例では CDG1）を再起動して、起動時にサウスバウンド IP ア
ドレスを失うようにします。Crosswork Data Gateway

これは、次のようなフェールオーバー時に発生します。CDG1 がアクティブで、CDG2 がスタン
バイでした。CDG1 にはサウスバウンド IP アドレス IP1 がありました。CDG1 がダウンしたため、
Cisco Crosswork は CDG2 を新しいアクティブにし、CDG2 のサウスバウンド IP と同じ IP1 をプロ
グラムしました。

CDG1 は後でスタンバイとして接続を復元しますが、サウスバウンド IP アドレスと同じ IP1 を維
持しました。したがって、CDG1 と CDG2 の両方がサウスバウンド IP と同じ IP1 を持つことにな
ります。

（注）

Cisco Crosswork Data Gateway プールの編集
次の手順に従って、Cisco Crosswork Data Gateway プールを編集します：
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ステップ 1 メインメニューから [管理（Administration）] > [Data Gateway の管理（Data Gateway Management）] を
選択し、[プール（Pools）] タブをクリックします。

ステップ 2 このページに表示されるリストから編集するプールを選択します。

ステップ 3 [高可用性（HA）プールの編集（Edit High Availability (HA) Pool] ページを開くには、 ボタンをクリック
します。

ステップ 4 [プールのパラメータ（Pool Parameters）] ペインで次のパラメータに値を入力します。

[プールパラメータ（Pool Parameters）] ペインでパラメータを編集することはできません。これら
のパラメータを変更する必要がある場合は、必要な値で新しいプールを作成してから、Cisco
Crosswork Data Gateway VM をそのプールに移動する必要があります。

（注）
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• [必要なすべてのアクティブなデータゲートウェイの仮想 IP アドレスの追加（Add a Virtual IP address
for every active data gateway needed）]：すべてのアクティブな Cisco Crosswork Data Gateway VM の仮想
IP アドレス。

IPv4 または IPv6 アドレスのいずれかを入力します。組み合わせることはできません。（注）

• [保護に必要なスタンバイ データ ゲートウェイの数を追加する（Add the number of standby data gateways
desired for protection）]：このフィールドに 0 より大きい値を入力すると、プールの高可用性が有効に
なります。アクティブなデータゲートウェイがダウンした場合、保護を確保するためにプール内の「ス
タンバイ」が置き換わります。

ステップ 5 プールから Cisco Crosswork Data Gateway VM を追加または削除します。

プールに追加する Cisco Crosswork Data Gateway VM の数は、仮想 IP とスタンバイ Cisco Crosswork
Data Gateway VM の合計数と同じにする必要があります。たとえば、3 つの仮想 IP を入力し、2
つのスタンバイ VM が必要な場合は、5 つの Cisco Crosswork Data Gateway VM をプールに追加す
る必要があります。

（注）

• プールに VM を追加するには、左側の [未割り当ての仮想マシン（Unassigned Virtual Machine(s)）] か
ら VM を選択し、右矢印をクリックして [プールに追加された仮想マシン（Virtual Machine(s) Added to
Pool）] に移動します。

• プールから VM を削除するには、右側の [プールに追加された仮想マシン（Virtual Machine(s) Added to
Pool）] から VM を選択し、左矢印をクリックして [未割り当ての仮想マシン（Unassigned Virtual
Machine(s)）] に移動します。
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仮想の Cisco Crosswork Data Gateway は、すべてのデバイスのマッピングが解除された場合に
のみプールから削除できます。仮想 Cisco Crosswork Data Gateway が削除されると、仮想
Crosswork Data Gateway をバッキングしていた Crosswork Data Gateway VM が自動的にスペア
になります。

（注）

ステップ 6 [保存（Save）] をクリックします。

Crosswork Data Gateway プールの削除
プールを削除するには、次の手順に従います：

ステップ 1 メインメニューから [管理（Administration）] > [Data Gateway の管理（Data Gateway Management）] を
選択し、[プール（Pools）] タブをクリックします。

ステップ 2 削除するプールを選択し、 ボタンをクリックします。

ステップ 3 [高可用性（HA）プールの削除（Delete High Availability (HA) Pool）] ダイアログボックスで [削除（Delete）]
をクリックします。

Cisco Crosswork Data Gateway の管理
[Data Gateway（Data Gateways）] タブには、次の情報が表示されます。
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Data Gateway メトリックの概要ペイン

現在 Cisco Crosswork Data Gateway に登録されているすべての Cisco プールの全体的なメトリッ
クを要約します。

説明項目

稼働中、エラー、低下、不明などの各動作状
態にある Cisco Crosswork Data Gateway の数を
示します。

動作状態のタイル

管理状態ごとに Cisco Crosswork Data Gateway
の数を表示します。つまり、アップとメンテ
ナンスです。

管理状態のタイル

Cisco Crosswork Data Gateway の高可用性ステー
タスを表示します。

高可用性ステータスのタイル

現在 Cisco Crosswork Data Gateway に接続され
ているデバイスの数と使用可能なデバイスの
数を示します。

デバイスタイル

Data Gateways ペイン

ここにリストされているすべての Cisco Crosswork Data Gateway プールについて、次の詳細を
表示します。
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説明項目

Cisco Crosswork Data Gateway プールの名前名前（Name）

現在 Cisco Crosswork Data Gateway プールに関
連付けられている Cisco Crosswork Data Gateway
VM の動作状態。

• アップ： Cisco Crosswork Data Gateway
VM が動作しており、個々のすべてのコ
ンポーネントは「OK」です。

• エラー：

Cisco Crosswork Data Gateway VM が到達
不能であるか、またはその一部のコンポー
ネントがエラー状態になっています。

• 低下：

Cisco Crosswork Data Gateway VM は到達
可能ですが、1つ以上のコンポーネントが
[OK] 以外の状態です。

• [不明（Unknown）]：

Cisco Crosswork Data Gateway は Cisco
Crosswork に登録しているため、動作状態
は不明ですが、まだセッションを確立し
ていません。

動作状態（Operational State）

Cisco Crosswork Data Gateway VM の管理状態。

• アップ：VM は管理上、稼働中です。

• メンテナンス：Crosswork Data Gateway
VMはユーザーによって「メンテナンス」
モードに設定されています。新規または
実行中のジョブへの影響はありません。

管理状態（Administration State）
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説明項目

Cisco Crosswork Data Gateway は、次のいずれ
かの状態になります。

• 保護あり：すべてのVMが稼働しており、
プール内に 1 つ以上の予備があります。

• 保護なし：すべての予備の VM がダウン
しており、使用中の VM を置き換えるこ
とができません。

• 制限付き保護：一部の予備の VM がダウ
ンしていますが、1 つ以上のスタンバイ
VM が稼働しています。

• 計画なし：プールの作成時に予備の VM
がプールに追加されませんでした。

高可用性のステータス（High Availability
Status）

Cisco Crosswork Data Gateway VM が関連付け
られているプールの名前。

プール名（Pool Name）

14 日間にわたる Cisco Crosswork Data Gateway
VM の過去のステータス変化を表示します。

各タイルは、対応する Cisco Crosswork Data
Gateway の 1 日の統合ステータスを表します。
Cisco Crosswork Data Gateway がその日のいず
れかの時点でエラー状態にあった場合、タイ
ルはエラーを表す色になります。Data Gateway
がエラーではなく、1日中低下状態にあった場
合、タイルは低下状態の色になります。最後
に、DGがエラーでも低下でもないがアップ状
態のみである場合、タイルは OK を表す色に
なります。

停止履歴（Outage History）

Cisco Crosswork Data Gateway VM の正常性を
示す値。このパーセンテージは、過去 14 日間
に Cisco Crosswork Data Gateway VM が使用可
能であった時間、または 14 日未満の場合は登
録されてからの時間として計算されます。

平均値が高いほど、健康状態が良好であるこ
とを示しています。

平均可用性（Average Availability）

関連付けられた Cisco Crosswork Data Gateway
VM の VM ID。

VM ID
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説明項目

Cisco Crosswork Data Gateway プールに接続さ
れているデバイスの数。

接続デバイス数（Attached Device Count）

Cisco Crosswork Data Gateway のデバイスの固
有識別子。

一意の識別子（Unique Identifier）

Cisco Crosswork Data Gateway プールに関連付
けられたデバイスを管理できます。

• デバイスを Cisco Crosswork Data Gateway
プールに接続する

• Cisco Crosswork Data Gateway プールから
デバイスを切り離す

• Cisco Crosswork Data Gateway プール間で
のデバイスの移動

アクション（Actions）

Cisco Crosswork Data Gateway の詳細を表示
Cisco Crosswork Data Gateway の詳細を表示するには、[Data Gateway] ペインで、Cisco Crosswork
Data Gateway の名前をクリックします。次の例を参考にしてください。

Cisco Crosswork Data Gateway の詳細ページが開き、次の詳細が表示されます。

1. 全般的な Cisco Crosswork Data Gateway の詳細
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• [名前（Name）]

• 管理ステート

• 動作状態

• ハイアベイラビリティ状態

• 現在の仮想マシン名

• 接続されたデバイス（接続されているすべてのデバイスを表示するには、[デバイスの表
示（View Devices）] をクリックします）。

• 割り当てられたジョブ（[ジョブの表示（ViewJobs）]をクリックして、関連するすべての
ジョブを表示します。）

• アクション（トラブルシューティングオプションを提供します。Crosswork UI からの Cisco
Crosswork Data Gateway のトラブルシューティング （27 ページ） を参照してください。）

2. 履歴（History）

14 日間にわたる Cisco Crosswork Data Gateway の停止履歴を表示します。Cisco Crosswork は過
去 14 日間のすべての Cisco Crosswork Data Gateway 遷移状態の変化のリストを維持します。こ
れには、タイムスタンプ、停止時間、クリア時間などの情報が含まれます。

停止履歴では、過去 14 日間の Cisco Crosswork Data Gateway の動作状態変更データと、現在ま
たは最新の状態変更イベントの現在の時刻が、CiscoCrossworkが予期しない[イベント（Events）]
テーブルの「終了時刻」および「期間」になります。ただし、グラフの描画には終了時間が必
要です。したがって、変更は [イベント（Events）] テーブルでのみ確認できます。[イベント
（Events）] を参照してください。#unique_60 unique_60_Connect_42_li_fhc_sqw_s4b

（注）

また、[履歴（History）] ペインの右上隅にある次のオプションも提供されます。

• [拡大（Zoom in）]

• [縮小（Zoom out）]

• 選択ズーム
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• パン

• Reset Zoom

• 履歴チャートの SVG と PNG をダウンロード

3. イベント

[イベント（Events）] テーブルには、シスコ Crosswork Data Gateway イベントに関する次の詳
細が表示されます。

• イベント タイプ（Event Type）

• ステータス変更の理由を示すメッセージ

• 開始時刻（Start Time）

• 終了時間（End Time）

• 時間（Duration）

4. ヘルス（Health）

Cisco Crosswork Data Gateway のヘルス情報を表示します。右上隅のタイムスタンプは、最後の
正常性データが収集されたときのタイムスタンプです。Cisco Crosswork Data Gateway が [エラー
（Error）]状態の場合、または何らかの理由でデータが古い場合、タイムスタンプラベルはデー
タが古いことを示します。
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• 使用済みディスク領域：さまざまなパーティションで使用および使用可能なディスクス
ペースの量。

• ディスクのイン/アウト：パーティションのディスクに関連する読み取り/書き込みまたは
入力/出力操作の数。

これは累積カウンタであり、デルタ時系列ではありません。

• CPU 使用率：アクティブに使用されている CPU の量と vCPU の総数。

• メモリー：使用済み、使用可能、および合計メモリの量。

• ネットワーク入力/出力：NIC インターフェイス（eth1、eth2、および eth0）の送受信され
たデータの量（MB 単位）。

これは累積カウンタであり、デルタ時系列ではありません。

5. サービスのステータス（Service Status）

Cisco Crosswork Data Gateway は、Ubuntu VM 上で実行されるさまざまなコンテナ化されたサー
ビスで構成されています。その全体的な健全性は、コンテナ化された各サービスの健全性に依
存します。Cisco Crosswork はまた、Cisco Crosswork Data Gateway で実行されているこれらの
個々のコンテナサービスのヘルス情報とそれらのリソース消費も表示します。

ここに表示されるリソース消費データは、Docker統計から取得されます。これは、コンテナ化
されたサービスによって消費される実際のリソースよりも高くなります。

（注）

• サービス：サービス名

• サービスステータス：サービスのステータス、つまり、実行中、機能低下、またはエラー。

• CPU 使用率：サービスによってアクティブに使用された CPU の割合。

CPU 使用率は、標準プロファイルの場合は最大 800%（8vCPU）、拡張プロファイルの場
合は最大 1600%（16vCPU）に対して報告されます。

• バージョン：展開されたサービスのバージョン。

• 使用されているメモリ：サービスによって使用されているメモリの量（MB）。
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• ネットワークイン/アウト：サービスがそのインターフェイスを介して MB で送受信した
データの量。

これは累積カウンタであり、デルタ時系列ではありません。

• ディスクのイン/アウト：サービスがディスクを使用して実行した読み取り/書き込みまた
は入出力操作の数。

これは累積カウンタであり、デルタ時系列ではありません。

デバイスを Cisco Crosswork Data Gateway プールに接続する
最適なパフォーマンスを得るには、デバイスを Cisco Crosswork Data Gateway プールに接続す
ることを 300 デバイス以下のバッチで行うことをお勧めします。

デバイスは、1 つの Cisco Crosswork Data Gateway プールにのみ接続できます。（注）

次の手順に従って、デバイスを Cisco Crosswork Data Gateway プールに接続します。

始める前に

デバイスを接続する Cisco Crosswork Data Gateway の管理状態と動作状態がアップであること
を確認します。その後、デバイスの接続に進みます。

ステップ 1 メインメニューから、[管理（Administration）] > [Data Gatewayの管理（Data Gateway Management）] > [Data
Gateway（Data Gateways）] の順に選択します。

ステップ 2 デバイスに接続する Cisco Crosswork Data Gateway プールの場合、アクション列で、 をクリックし、 [デ
バイスの接続（Attach Devices）] を選択します。
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[デバイスの接続（Attach Devices）] ウィンドウが開き、接続可能なすべてのデバイスが表示されます。

ステップ 3 すべてのデバイスを接続するには、[すべてのデバイスの接続（Attach All Devices）] をクリックします。そ
れ以外の場合は、接続するデバイスを選択し、[選択したデバイスの接続（Attach Selected Devices）] をク
リックします。

ステップ 4 [確認：デバイスの接続（Confirm-Attach Devices）] ダイアログで、[接続（Attach）] をクリックします。

デバイスが VM に接続されているかどうかを確認するには、[Data Gateway（Data Gateways）]
ペインの下にある [接続されたデバイスの数（Attached Device Count）] を確認します。接続デ
バイス数の横にある [i] アイコンをクリックすると、選択した Cisco Crosswork Data Gateway プー
ルに接続されているすべてのデバイスのリストが表示されます。
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Cisco Crosswork Data Gateway プールからデバイスを切り離す
以下の手順に従って、デバイスを Crosswork Data Gateway から切り離します：

始める前に

削除するデバイスに対して送信されたジョブを失いたくない場合は、デバイスを別のCiscoData
Gateway に移動することをお勧めします。Cisco Crosswork Data Gateway からデバイスを切り離
すと、デバイスに対応するジョブが削除されます。

ステップ 1 メインメニューから、[管理（Administration）] > [Data Gatewayの管理（Data Gateway Management）] > [Data
Gateway（Data Gateways）] の順に選択します。

ステップ 2 デバイスを切り離す Crosswork Data Gateway の場合、アクション列で、 をクリックし、[デバイスの切断
（Detach Devices）] を選択します。

[デバイスの切断（Detach Devices）] ウィンドウが開き、接続されているすべてのデバイスが表示されま
す。
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ステップ 3 すべてのデバイスを切り離すには、[すべてのデバイスの切断（Detach All Devices）] をクリックします。
それ以外の場合は、切り離すデバイスを選択し、[選択したデバイスの切断（Detach Selected Devices）] を
クリックします。

ステップ 4 [確認：デバイスの切断（Confirm - Detach Devices）] ダイアログボックスで、[切断（Detach）] をクリック
します。

Cisco Crosswork Data Gateway プール間でのデバイスの移動
デバイスを Data Gateway から任意の Data Gateway に移動することはできますが、同じプール
に属する Data Gateway 間でデバイスを移動することを強くお勧めします。

次の手順に従って、デバイスを Crosswork Data Gateway から別の Crosswork Data Gateway に移
動します。

ステップ 1 メインメニューから、[管理（Administration）] > [Data Gatewayの管理（Data Gateway Management）] > [Data
Gateway（Data Gateways）] の順に選択します。

ステップ 2 デバイスを移動する Crosswork Data Gateway の [アクション（Actions）] 列で、 をクリックして [デバイ
スの移動（Move Devices）] を選択します。
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