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Cisco Crosswork Hierarchical Controller バージョン 6.0 には、バグ修正だけでなく、新しい機能と拡張機能も
含まれています。 

バージョンの注目機能 

これらの新しい機能のうちの注目機能を以下に示します。 

● パケットおよびオプティカルクロスリンクを管理する新しい Link Manager アプリケーション。 

● SR ポリシーによるパケット E-Line：サービスの変更。 

● パフォーマンステストのスケジュールと保存。 

● 1+1 TE LSP の検出と可視化。 

Link Manager アプリケーション  
Crosswork Hierarchical Controller の重要な機能の 1 つは、IP ネットワークとオプティカルネットワーク間の
クロスリンクを検出して管理することです。これは、パフォーマンスモニタリング（PM）分析アルゴリズムに
基づくネットワーク全体の自動検出機能として、Sedona NetFusion によってこれまで提供されてきました。 

このリリース以降、Crosswork Hierarchical Controller ネットワークモデルにクロスリンクを追加するためのオ
プションは 3 つあります。 

● ネットワークベースの検出：LLDP および LLDP スヌーピング（IP からオプティカルへのクロスリンクの
場合）に基づいて、NMS または SDN コントローラによって提供される情報。 

● 手動追加：ユーザーは外部ソース（インベントリシステム）に基づいてこれらのリンクを手動で追加およ
び削除でき、Crosswork Hierarchical Controller は PM データを分析してこれらのリンクの正確性を検証
します。 

● 分析ベースの自動検出：これは、シスコ カスタマー エクスペリエンス（CX）チームによってサービスと
して提供されます。CX チームはお客様と協力して PM 入力を微調整し、接続されているリンクをアルゴ
リズムで検出できるようにします。このオプションが正しく機能するかどうかは、提供された PM データ
の正確性と一貫性によって決まります。 

クロスリンクを手動で管理するオプションは、新しい Link Manager アプリケーションによって提供されます。
このアプリケーションにより、ユーザーは、ルータとオプティカルデバイス間、およびトランスポンダ/マック
スポンダと OLS（ROADM または増幅器）間のクロスリンクを手動で追加および管理できます。 

このアプリケーションにより、すべてのクロスリンクのビューが提供され、またリンクを追加、編集、および削
除するためのオプション、およびリンク検証を設定および管理するためのオプションが提供されます。 

● ビュー：ETH（オプティカルへのルート）および NMC（トランスポンダ/マックスポンダ）クロスリン
ク、それらのエンドポート、ソース、および検証ステータスのテーブル。 

● 新しいクロスリンクの追加：ユーザーは、モデルで検出されたポート間に ETH または NMC リンクを追
加できます。 

● 削除：既存のリンクを削除します。 
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ユーザーは、ETH クロスリンクの検証サイクルとして [毎時（hourly）] または [毎日（daily）] を設定できま
す。さらに、ユーザーは選択したリンクの検証を手動でトリガーできます。検証は、ポートの PM カウンタが
収集されたリンクでのみ実行されます。 

検証が成功したかどうかは、リンクごとにユーザーに通知されます。検証できないリンクはモデルに残ります。
手動で追加されたリンクとネットワークで検出されたリンクの間で競合が検出された場合、手動で追加されたリ
ンクはモデルから削除されますが、アプリケーションのリンクテーブルには引き続き表示され、ユーザーは競合
エラーとその理由を確認できます。 

注：現在、検証は ETH リンクでのみサポートされています。NMC リンクの検証は、将来のリリースで対象
となっています。 

注：古い NMC クロス接続アプリケーションに代わり、このアプリケーションが使用されます。 
 

Link Manager アプリケーションは、リンクを追加および削除するための一括操作を可能にする REST API もサ
ポートしています（詳細については、『Crosswork Hierarchical Controller NBI Guide』を参照してください）。 

 
図 1：Link Manager アプリケーション 

パケット E-Line の変更 
このリリースでは、SR ポリシーに基づき実行されるパケット E-Line サービスの変更がサポートされていま
す。サービス帯域幅（CIR/EIR）、パス（リンクおよびノードの包含/除外の変更）、およびサービスディスクリ
プションの変更がサポートされています。 
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パフォーマンステストのスケジュールと保存 
Performance アプリケーションに新しいオプションがあり、これにより、ユーザーは毎日テストが実行される
ようスケジュールでき、いつでもそのテストを表示できます。ユーザーは、リンク/ポート参照や期間オプショ
ンなどの入力を使用してテストを実行でき、一意の名前でテストを保存できます。保存したテストの実行時間を
設定できます。 

ユーザーは、テストごとに実行のリストを表示でき、実行を選択して結果を表示できます。ユーザーは、結果
テーブルでポートまたはリンクを選択して、パフォーマンスグラフを表示できます。結果はファイルにエクス
ポートできます。 

 
図 2：パフォーマンステストのスケジュールと保存 

1+1 RSVP-TE LSP：検出と可視化 
Crosswork Hierarchical Controller ネットワークモデルは、TE LSP の 1+1 保護パスをサポートするようになり
ました。これにより、LSP パスとすべての分析アプリケーションの両方を可視化して、シミュレーションでセ
カンダリパスを検討できます。 
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図 3：マップ内の保護された LSP 

解決された問題 

● APP-1871。以前は、タイムマシンに移動しても、選択した適切な時間を反映するように RCA アプリ
ケーションのビューが変更されませんでした。これが修正されました。 

● APP-1855。Layer Relations アプリケーションが、レイヤとして E-Line サービスと PW リンクをサ
ポートするようになりました。 

● APP-1744。パケット E-Line の [任意のトンネルを使用（Use any tunnels）] のアンダーレイモードが
正しく機能するようになり、ネットワークへのバインドがそのままとなり、サービスは任意のトンネルに
バインドされません。 

● APP-1724。Service Assurance アプリケーションで選択されたサービスのマップズームが正しく機能す
るようになりました。 

● APP-1805。ポートまたはリンクの動作ステータスが変更されたときに、Link Assurance アプリケー
ションで選択されたリンクに対して表示されるリンクビューが自動的に更新されるようになりました。 
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● SDN-5686。パスワードを入力しない既知のユーザーに対して LDAP 経由でのアクセスが許可されなく
なり、また Active Directory がデフォルトでは未認証のバインドを許可するように設定されるようになり
ました。 

● APP-1765。RCA アプリケーションがタイムマシンで正しく動作するようになりました。 

既知の制限事項 

検出 
● SDN-3244。複数のシェルフがあるデバイスの場合、表示されるデバイス属性は最初のシェルフの属性で
す。他のシェルフの属性は表示されません。 

● FRNT-3831。ネットワークコントローラへの接続に対して誤った資格情報が提供された場合、検出は失
敗しますが、デバイスマネージャの [アダプタ（Adapters）] タブの [イベント（Events）] テーブルに適
切なイベントが表示されません。 

レイヤ関係 
● FRB-57。現時点では、選択したプライムオブジェクトのメインパスのリンクのみが表示されます。プラ
イムオブジェクトの保護パスで使用される関連オブジェクトは表示されません（たとえば、OMS 経由の
すべての L3 リンクを表示するように選択しても、表示される L3 リンクは OMS のメインパス経由のも
ののみです）。 

● APP-1934。レイヤ関係のエクスポートされたファイルのダウンロードが非常に低速です。数百のエン
ティティを含むファイルのダウンロードが完了するまでに 30 ～ 40 秒かかる場合があります。 

3D Explorer 
● SDN-5720。ツールチップマップに、手動で追加したクロスリンクが表示されません。クロスリンクがあ
るサイトは、オプティカルレイヤとルータレイヤ間のパイプなしでマップに表示されます。 

● SDN-5541。E-Line および OTN サービスのサイドバーに、[ポート（Ports）] タブが空の状態で表示さ
れます。Service Assurance アプリを使用して、すべてのサービスの詳細を適切に取得してください。 

● FLD-617。2 つの ZR プラガブル間の OCH リンクはメトロビューに表示されますが、その波長数はリン
クのラベルとして表示されません。このようなラベルは、トランスポンダ間の他の OCH リンクには表示
されます。 

● FLD-603。ネットワークモデルにファイバパスが含まれる場合、タグによるフィルタマップが正しく機
能しません。 

● FRNT-1286。3D マップのサテライト表示オプションは、クライアントマシンがインターネットに接続さ
れている場合にのみ機能します。インターネット接続が検出されない場合でも、サテライト表示ボタンが
有効のままになります。 

● FRNT-1447。現時点では、3D Explorer のフィルタ内のタグのリストがアルファベット順に表示されま
せん。 

● FRNT-1525。選択したサービスのサイドバーの [ポート（Ports）] に表示されるサービスポートが、リ
ンクとの一貫性のない関連付けを示す場合があります。リンクは、サービスまたは PW である場合があ
ります。 
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システム モニタリング 
● FRNT-1257。インストール直後にシステムモニタリングページを開くと、ディスク容量の情報が空で
す。この情報は、構成可能なモニタリング時間（『Cisco Crosswork Hierarchical Controller 
Administration Guide』で説明されている sedo コマンド）の後に表示されます。 

SHQL 
● FRNT-1529。3D Explorer アプリケーションの使用イベントが、サブタイプが Frontier として表示され
ます。 

● APP-1942。結果が空のリストの場合、SHQL ウィジェットがダッシュボードに表示されません。 

モデル設定 
● FRNT-1519。[サイト（Sites）] タブのマップでのサイト選択が、Firefox で正しく機能しません。 

高可用性 
● SDN-5722。まれに、メインノードとスタンバイノード間の手動スイッチオーバーが失敗し、スタンバイ
が見つからないというメッセージが表示されます。 

サービス保証 
● APP-1945。サービス UNI ポートの動作がダウンに切り替わっても、選択したサービスに対して表示さ
れるマップが更新されません。 

● APP-1927。サービスが実際にはダウンしているにもかかわらず（サービステーブルには正しく表示され
ます）、選択したサービスの [概要（Summary）] タブのサービス動作ステータスが常に [Up（アップ）] 
として表示されます。 

Link Manager 
● 現時点では、アプリケーションはルータ間リンクの追加をサポートしていません。 

運用上の考慮事項 

● SDN-3440。インベントリアイテムをクエリしても、子参照は見つかりません。オブジェクトの子への変
換として「downward」コマンドを使用する必要があります。 

● FLD-214。システムまたはユーザー主導のイベントは、SHQL アプリの SHQL コマンド「event」を使用
して表示できます。現時点では、このアプリケーションは制限されており、1 つのビューに数千を超える
イベントは表示できません。このため、イベントタイプ、サブタイプ、またはオブジェクト GUID で
ビューをフィルタ処理することをお勧めします。 

● FLD-382。3D Explorer のサイドバーウィンドウには、集約リンク（LAG）と IP 論理リンクの可視化
ビューが表示されます。このビューはデフォルトでは無効になっています。有効にするには、シスコサ
ポートチームにお問い合わせください。 

● SDN-3867。SHQL の表示オプションで、スペースを含む列名を設定できません。 

● FRB-201。ユーザーがローカル接続（LDAP など）の目的でインポートした証明書は、ソフトウェアの
アップグレード後には保持されません。ユーザーはそれらの証明書を Crosswork Hierarchical Controller 
リポジトリに手動でコピーし、CA 証明書更新コマンド（update-ca-certificates）を実行する必要があ
ります。 
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● SDN-3855。毎日バックアップの時刻が近づいているとき（数分前）、Crosswork Hierarchical 
Controller は再起動しないでください。これを行うと、Crosswork Hierarchical Controller が実行モード
でスタックする可能性があります。 

● SDN-5530。サイト情報を含むインポートされた GeoJSON ファイルのサイズが 20 MB を超えないよう
にしてください。ファイルが大きい場合、そのファイルを複数のファイルに分割することをお勧めし 
ます。 

● APP-1848。Network Inventory アプリケーションの新しいフィルタにより、サイトまたはデバイスに
よってインベントリリソースをフィルタ処理できます。Model Selector では、他のリソースタイプも
フィルタとして選択できます。これは避ける必要があります。フィルタとして使用できるのはサイトとデ
バイスのみです。 

● SDN-5713。Link Manager アプリケーションで公開される REST API は、管理者ユーザーのみが使用で
きます。 

アダプタ 

Crosswork Hierarchical Controller 6.0 には、このバージョンで動作するように更新されたネットワークアダプ
タのリストが付属しています。 

すべてのアダプタが一般提供（GA）されているわけではないので注意してください。一部のアダプタは特定の
お客様しか利用できず、GA として利用できません。このため、使用前に BU の関与が必要です。 

表 1. アダプタ 

ベンダー プロトコル/
製品 

アベイラ
ビリティ 

バー
ジョン 

コンテンツと使用例 

Cisco  ONC GA 2.0 NCS1010 コントロール 

RON の使用例 

インベントリ、トポロジ、および OCH-NC サービスの検出とプロビジョ
ニング 

Cisco  EPNM GA 4.0/5.1 インベントリ、トポロジ、オプティカルサービス、および PM カウンタの 
IP およびオプティカル検出 

プロビジョニングのサポートなし 

Cisco  CNC GA 4.0 IPG リンク、RSVP-TE トンネル、および SR ポリシーの検出 

Cisco iOS-XR GA 7.2 インベントリと L2 トポロジ検出のカバレッジ 

RON 検出とトポロジ 

Infinera DNA   顧客固有。オプティカル検出 

Nokia TiMOS CLI   顧客固有。オプティカル検出 

Juniper Northstar  6.1 インベントリ、トポロジ、および RSVP-TE トンネルの IP 検出 

RSVP-TE トンネルのプロビジョニング 
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ベンダー プロトコル/
製品 

アベイラ
ビリティ 

バー
ジョン 

コンテンツと使用例 

Ciena MCP GA 5.1 オプティカル検出、インベントリ、トポロジ、およびサービス 

E-Line、OTN Line、OCH のプロビジョニング 

Siae NMS5   顧客固有。マイクロ波検出 

Nokia NFM-P GA  インベントリ、トポロジ、および RSVP-TE トンネルの IP 検出 

Nokia NRC-T   オプティカル検出、インベントリ、トポロジ、サービス 

Infinera CLI   顧客固有。オプティカル検出 

展開（導入）要件 

ソフトウェア要件  
Cisco Crosswork Hierarchical Controller リリース 6.0 は、RedHat Enterprise サーバー 7.6（Maipo）、
CentOS 7.6.1810（コア）、Oracle Linux 8.4、ベアメタルまたは VM にインストールできます。 

アップグレード 
Crosswork Hierarchical Controller 5.2 および 5.3 は V6.0 にアップグレードできます。 

ハードウェア要件 

サーバーノード 
この仕様は、Cisco Crosswork Hierarchical Controller のアクティブインスタンスとスタンバイインスタンス、
またはスタンドアロンインスタンスを対象としています。 

表 2. サーバーノードの仕様：小規模セットアップ（2K NE 未満） 

ハードウェア 要件 

CPU 10 個のコア 

メモリ 96 GB 

ストレージ：ラボ用 400 GB SSD 

ストレージ：実働用 

（ストレージ専用、OS のニーズは含まれません） 

3 TB のディスク。次のパーティションをお勧めします。 
● OS パーティション：500 GB 

● Crosswork Hierarchical Controller のデータパーティション：2,000 GB 

● 拡張用：500 GB 

データパーティションには少なくとも SSD を使用する必要があります。 

VM 1  
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表 3. サーバーノードの仕様：中規模/大規模セットアップ（2K NE 以上） 

ハードウェア 要件 

CPU 20 個のコア 

メモリ 192 GB 

ストレージ：実働用 

（ストレージ専用、OS のニーズは含まれません） 

3 TB のディスク。次のパーティションをお勧めします。 
● OS パーティション：500 GB 

● Crosswork Hierarchical Controller のデータパーティション：2,000 GB 

● 拡張用：500 GB 

データパーティションには少なくとも SSD を使用する必要があります。 

VM 1  

ウィットネスノード 
ウィットネスノードは、Cisco Crosswork Hierarchical Controller の「3 ノードクラスタ」高可用性ソリュー
ションの 3 番目のノードです。 

表 4. ウィットネスノードの仕様 

ハードウェア 要件 

CPU 8 コア 

メモリ 16 GB 

ストレージ  256 GB の SSD 

VM 1 

Web ブラウザ 
Chrome バージョン 75 以降が推奨されています。 

クライアントマシン 
Google Chrome を備えた Web クライアントに使用する PC または MAC には、GPU が搭載されている必要が
あります。これは、Crosswork Hierarchical Controller で 3D 可視化マップを実行するために必須です。 

リリースの販促アイテム 

このリリースでは、Crosswork Hierarchical Controller のドキュメントは少数のドキュメントに整理されまし
た。これらのドキュメントは、運用の使用例ごとに編成されています。このリリースでは、次のドキュメントを
利用できます。 
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表 5. ドキュメント 

ドキュメント 以前のバージョンのドキュメント 

Cisco Crosswork Hierarchical Controller 6.0 
Network Visualization Guide 

Cisco Crosswork Hierarchical Controller 3D Explorer User Guide 

NetFusion Network History Guide 

Cisco Crosswork Hierarchical Controller 6.0 
Installation Guide 

Cisco Crosswork Hierarchical Controller Administration Guide 

Cisco Crosswork Hierarchical High Availability 

Cisco Crosswork Hierarchical Controller 6.0 
Administration Guide 

Cisco Crosswork Hierarchical Controller Administration Guide 

Cisco Crosswork Hierarchical Controller Security Architecture 
Guide 

Cisco Crosswork Hierarchical Controller Device Manager Guide 

Cisco Crosswork Hierarchical High Availability 

Cisco Crosswork Hierarchical Controller 6.0 
Assurance and Performance Guide 

Cisco Crosswork Hierarchical Controller Path Analysis Guide 

Cisco Crosswork Hierarchical Controller Performance Guide 

NetFusion Service Assurance Guide 

NetFusion Root Cause Analysis Guide 

Cisco Crosswork Hierarchical Controller 6.0 Service 
Provisioning Guide 

Services Manager User Guide 

Cisco Crosswork Hierarchical Controller 6.0 
Analytics Guide 

Cisco Crosswork Hierarchical Controller Failure Impact Guide 

Cisco Crosswork Hierarchical Controller Shared Risk Analysis 
Guide 

Cisco Crosswork Hierarchical Controller Path Optimization Guide 

NetFusion Network Vulnerability Guide 

Cisco Crosswork Hierarchical Controller 6.0 NBI 
Reference Guide 

 NBI Reference Guide 

 SHQL User Guide 

このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。

リンク情報につきましては、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている場合がありますことをご了承ください。

あくまでも参考和訳となりますので、正式な内容については米国サイトのドキュメントを参照ください。





翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


