
Crosswork Cloud Trust Insightsの使用開始

このワークフローでは、すぐに Crosswork Cloud Trust Insightsの使用を開始するためのタスク
の概要を示します。

Crosswork Cloud Trust Insightsではデータ収集に Crosswork Data Gatewayが使用されるため、
ワークフローには、Crosswork Data Gatewayのインストールおよびセットアップ方法に関する
概要情報も含まれています。

•概要 Crosswork Cloud Trust Insights（1ページ）

概要 Crosswork Cloud Trust Insights
表 1 : Crosswork Cloud Trust Insightsのセットアップおよび使用開始ワークフローの概要

手順と注記操作手順

Crosswork Data Gateway

インストール要件Crosswork Data Gatewayの要件を確認します。1

展開パラメータとシナリオCrosswork Data Gatewayのインストール中に必要な情
報を収集します。次の点を確認してください。

• Crosswork Data Gatewayが Crosswork Cloud（管理
インターフェイス）に接続できるネットワーク

• Crosswork Data Gatewayがデバイスに接続できる
ネットワーク（オプションのサウスバウンドイ

ンターフェイス）

•各インターフェイスの IPアドレス情報

•プロキシ（インターネットへの接続が必要な場
合）

2

Crosswork Cloud Trust Insightsの使用開始
1

https://www.cisco.com/content/en/us/td/docs/net_mgmt/crosswork_data_gateway/5-0-0-Cloud/InstallConfigGuide/bk-cdg-5-0-installation-configuration-guide-for-cloud/m_requirements.html
https://www.cisco.com/content/en/us/td/docs/net_mgmt/crosswork_data_gateway/5-0-0-Cloud/InstallConfigGuide/bk-cdg-5-0-installation-configuration-guide-for-cloud/m_install_cloud.html#Cisco_Concept.dita_45c5d68c-4c6c-47a7-8ed5-09365ee429fe


手順と注記操作手順

•サポートされているすべて
のプラットフォームの詳細

な手順については、

Crosswork Data Gatewayの
インストールを参照してく

ださい。

•クイックリファレンスとし
て、vCenter vSphereクライ
アントを使用した

Crosswork Data Gatewayの
インストールも参照できま

す。この例では、サポート

されているCrossworkData
Gatewayの最新のイメージ
を取得して、インストール

が成功したことを確認しま

す。

Crosswork Data Gatewayをインストールします。3

登録パッケージの取得とエクス

ポート

Crosswork Data Gatewayから、登録パッケージ（.json
ファイル）を取得し、後でアクセスできる場所にダウ

ンロードします。.json登録ファイルには、Crosswork
Data Gatewayを Crosswork Cloudに登録するために使
用される一意のデジタル証明書が含まれています。
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Crosswork Cloud Trust Insights

Crosswork Data Gateway情報の
追加

> [設定（Configure）] >
[データゲートウェイ（Data
Gateways）] > [データゲート
ウェイの追加（Add Data
Gateway）] > [登録ファイル
（Registration File）]

登録パッケージをアップロードして Crosswork Data
Gatewayを Crosswork Cloud Trust Insightsに登録しま
す。

各 Crosswork Data Gatewayは 1つの
Crosswork Cloudアプリケーションにのみ
適用できます。これは、この Crosswork
Data Gatewayインスタンスを Crosswork
Cloud Traffic Analysisに使用できないこと
を意味します。

（注）
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• Cisco IOSXRでサポートさ
れるイメージ

•ルータ構成の確認

Cisco IOS XRでサポートされているイメージ、登録
キー、証明書、および Crosswork Cloud Trust Insights
の要件がすべて揃っていることを確認します。
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https://www.cisco.com/content/en/us/td/docs/net_mgmt/crosswork_data_gateway/5-0-0-Cloud/InstallConfigGuide/bk-cdg-5-0-installation-configuration-guide-for-cloud/m_install_cloud.html
https://www.cisco.com/content/en/us/td/docs/net_mgmt/crosswork_data_gateway/5-0-0-Cloud/InstallConfigGuide/bk-cdg-5-0-installation-configuration-guide-for-cloud/m_install_cloud.html
b-cisco-crosswork-cloud-quick-start-guide_chapter8.pdf#nameddest=unique_14
b-cisco-crosswork-cloud-quick-start-guide_chapter8.pdf#nameddest=unique_14
b-cisco-crosswork-cloud-quick-start-guide_chapter8.pdf#nameddest=unique_14
b-cisco-crosswork-cloud-quick-start-guide_chapter8.pdf#nameddest=unique_14
https://www.cisco.com/content/en/us/td/docs/net_mgmt/crosswork_data_gateway/5-0-0-Cloud/InstallConfigGuide/bk-cdg-5-0-installation-configuration-guide-for-cloud/m_install_cloud.html#t_get-enrollment-package
https://www.cisco.com/content/en/us/td/docs/net_mgmt/crosswork_data_gateway/5-0-0-Cloud/InstallConfigGuide/bk-cdg-5-0-installation-configuration-guide-for-cloud/m_install_cloud.html#t_get-enrollment-package
https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/crosswork-network-automation/b_cisco-crosswork-cloud-user-guide/m_install-crosswork-data-gateway.html#Cisco_Task_in_List_GUI.dita_9eb946cc-9297-4d30-93a8-471b9cd81ffc
https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/crosswork-network-automation/b_cisco-crosswork-cloud-user-guide/m_install-crosswork-data-gateway.html#Cisco_Task_in_List_GUI.dita_9eb946cc-9297-4d30-93a8-471b9cd81ffc
https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/crosswork-cloud/b-crosswork-cloud-release-notes.html#Cisco_Concept.dita_0639d17f-7fce-4c03-bd17-e5e20238f9f7
https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/crosswork-cloud/b-crosswork-cloud-release-notes.html#Cisco_Concept.dita_0639d17f-7fce-4c03-bd17-e5e20238f9f7
https://www.cisco.com/content/en/us/td/docs/cloud-systems-management/crosswork-network-automation/b_cisco-crosswork-cloud-user-guide/m_configure-devices.html#id_131013


手順と注記操作手順

制限付き権限のユーザーの設定Cisco IOSXRルータに対する不正な操作や設定の変更
を防ぐために、Crosswork Trust Insightsのデバイスへ
のアクセスが制限されているユーザーを設定します。
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Trust Insightsのデバイスドシエ
のデータ収集

> [設定（Configure）] > [デ
バイス（Devices）] > [デバイス
名（device-name）] > [Trust
Insights] > [ドシエの収集
（Collect Dossier）]

ドシエ収集を開始して最新のデバイス情報を取得しま

す。
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•デバイスの追加

[デバイス（Devices）]
> [デバイスの追加（Add
Device）]

•すべての接続が稼働してい
ることを確認します。

[デバイス（Devices）] >
[デバイス名
（device_name）] > [ステー
タス（Status）]タブ

次の情報を入力す

る必要がありま

す。

（注）

•名前

•ホスト名
（Hostname）

•デバイスのタ
イムゾーン

•データゲート
ウェイ

•ログイン情報
グループ（前

の手順で定

義）

デバイスを追加します。

デバイスがすでにCrossworkCloudに追加
されている場合は、Crosswork Cloud Trust
Insights（ > [データゲートウェイ（Data
Gateways）] > [データゲートウェイ名
（data-gateway-name）] > [リンク済み信
頼デバイス（Linked Trust Devices）]タブ
にリンクするだけです。

（注）
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https://www.cisco.com/content/en/us/td/docs/cloud-systems-management/crosswork-network-automation/b_cisco-crosswork-cloud-user-guide/m_configure-devices.html#Cisco_Concept.dita_277199da-23d3-4d14-b4e6-bd2bde130d90
https://www-author3.cisco.com/content/en/us/td/docs/cloud-systems-management/crosswork-network-automation/b_cisco-crosswork-cloud-user-guide/m_configure-devices.html#Cisco_Task_in_List_GUI.dita_eae37594-353b-4082-9d8f-a2f84a65857c
https://www-author3.cisco.com/content/en/us/td/docs/cloud-systems-management/crosswork-network-automation/b_cisco-crosswork-cloud-user-guide/m_configure-devices.html#Cisco_Task_in_List_GUI.dita_eae37594-353b-4082-9d8f-a2f84a65857c
https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/crosswork-network-automation/b_cisco-crosswork-cloud-user-guide/m_configure-devices.html#Cisco_Task_in_List_GUI.dita_113eaef2-3601-47e5-b69f-38c2e09240ce


手順と注記操作手順

クレデンシャルの作成

> [設定（Configure）] > [ロ
グイン情報（Credentials）] >
[ログイン情報の追加（Add
Credential）]

デバイスを追加するときに使用するデバイスログイン

情報プロファイルを追加します。
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> [モニター（Monitor）] >
[デバイス（Devices）] > [デバ
イス名（device-name）] [Trust
Insights]タブ

デバイスを追加すると、収集プロセスが開始されま

す。データが収集されるまでしばらく待ってから、デ

バイスのデータ収集が成功したことを確認します。
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次のステップ

> [モニター（Monitor）] >
[デバイス（Devices）] > [デバ
イス名（device-name）] [Trust
Insights]タブ

ソフトウェアを確認し、ランタイム署名分析を表示し

ます。

•ソフトウェアインベントリに、デバイスの正しい
IOS XRインベントリが反映されていますか。

•ソフトウェアパッケージに検証済みのソフトウェ
ア署名が表示されますか（IMA「Observed
Running」）

•ソフトウェアパッチ（SMU）は、実稼働システ
ム全体に正常に展開されていますか。

•ソフトウェアはコンプライアンスに準拠していま
すか。
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デバイスインベントリの表示

> [モニター（Monitor）] >
[デバイス（Devices）] > [デバ
イス名（device-name）] [Trust
Insights]タブ。[Inventory]タブ
をクリックします。

ハードウェアインベントリを確認します。12

デバイスの変更の表示

> [モニター（Monitor）] >
[デバイス（Devices）] > [デバ
イス名（device-name）] [Trust
Insights]タブ。[変更
（Changes）]タブをクリックし
ます。

システムで確認された変更履歴を表示します。

•スケジュールされたメンテナンスが完了したこと
を確認します。

•既知のネットワークの問題をさらに調査します。

•デバイスの再起動または設定変更を表示します。

•ソフトウェアはコンプライアンスに準拠していま
すか。
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https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/crosswork-network-automation/b_cisco-crosswork-cloud-user-guide/m_configure-credentials.html#Cisco_Task_in_List_GUI.dita_dc5d1d38-d892-4fb4-b2b9-24cd7d6dff2d
https://www-author3.cisco.com/content/en/us/td/docs/cloud-systems-management/crosswork-network-automation/b_cisco-crosswork-cloud-user-guide/m_monitor-devices.html#Cisco_Task_in_List_GUI.dita_e86bc0e8-17b2-45db-8b01-f002bc0f2508
https://www-author3.cisco.com/content/en/us/td/docs/cloud-systems-management/crosswork-network-automation/b_cisco-crosswork-cloud-user-guide/m_monitor-devices.html#id_131463


手順と注記操作手順

デバイスの比較

> [ツール（Tools）] > [デバ
イスの比較（Device
Comparison）]

単一のデバイスが基準として使用されるように選択さ

れているデバイス構成を比較します。実稼働環境内に

展開された同様のデバイスにインストールされている

ソフトウェアパッケージ間の違いを特定します。

逸脱したデバイスをコンプライアンスに適合させるた

めに、推奨される変更の「パンチリスト」を生成しま

す。
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https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/crosswork-network-automation/b_cisco-crosswork-cloud-user-guide/m_compare-devices.html
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


