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第 1 章

概要

ここでは、次の内容について説明します。

•対象読者（1ページ）
• Change Automationおよび Health Insightsの概要（1ページ）
•他のシスコ製品およびシスコ以外の製品との統合（3ページ）

対象読者
このガイドでは、Change Automationおよび Health Insightsのインストール後に使用を開始する
ために必要な手順について説明します。このガイドは、ネットワークでこれらのコンポーネン

トを使用する経験豊富なネットワーク管理者を対象としています。続行する前に、次のトピッ

クを理解していることを確認してください。

• IS-IS、BGP、およびその他の関連プロトコルなどのネットワーキングテクノロジおよびプ
ロトコル。

•ネットワークのモニタリングとトラブルシューティング

• Platform Infrastructureおよび Crosswork Network Controllerコンポーネント：インストール
およびセットアップの詳細については、『Cisco Crosswork Network Controller Installation
Guide』を参照してください。

Change Automationおよび Health Insightsの概要
Health Insightsおよび Change Automationは、Crosswork Network Controllerとともにインストー
ルできるオプションのコンポーネントです（Crosswork Essentials、Crosswork Advantage、また
は Crosswork Premierで利用可能です）。これらのコンポーネントは、Cisco.comで入手可能な
アドオンパッケージに含まれています。

『Cisco Crosswork Network Controller 7.1 Closed-Loop Network Automation』を参照してください。
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パッケージは、Crosswork Network Controllerアドオンコンポーネントの既存のユーザーのみが
利用できます。

（注）

コンポーネントには、次のユースケースをサポートする、すぐに使用できるソリューションが

用意されています。

•重要業績評価指標（KPI）をモニターし、異常があれば通知します。

• KPIの変化によってトリガーされるネットワークの変更を準備し、これらの変更をロール
アウトします。

•変更と修復を自動化します。

Change Automation

Change Automationは、パラメータ化されたプレイを使用してワークフローを体系化し、それ
らをプレイブックに結合して実行できるようにする場合に便利です。さまざまな状況でネット

ワークに変更を簡単に実装できるように設計されたプレイとプレイブックのコレクションを提

供します。また、独自のプレイブックを作成して、ネットワーク運用を簡素化したり、Health
Insightsの KPIによって特定された状況の変化に応じてネットワーク構成を実装したりするこ
ともできます。

Health Insights

Health Insightsでは、テレメトリベースの主要業績評価指標（KPI）のモニターとインテリジェ
ントなアラートをリアルタイムに行うことができます。アラートは、定義済みのテンプレート

またはユーザー定義の論理に基づいています。こうしたアラートをプレイブックに結び付け

て、クローズドループの自動化ワークフローを実装できます。

Health Insightsでは、MDT、SNMP、GNMIのいずれかを使用してテレメトリに基づいて KPI
を構成できます。収集されたデータは、次の 4つのいずれかの方法で評価されます（UIベー
スのツールを使用します）。

•アラートなし

•標準偏差

• 2つのレベルのしきい値

•変化率

Cisco Crosswork APIを使用した他の設定も可能です。詳細については、「Cisco Crosswork
Network Automation APIs」を参照してください。

Cisco Crosswork API

すべての Crosswork Network Controllerコンポーネントが堅牢なAPIセットを備えており、これ
らのAPIを他のツールと統合して、ネットワークを管理および構成できます。製品APIの詳細

『Cisco Crosswork Network Controller 7.1 Closed-Loop Network Automation』を参照してください。
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については、Cisco DevNetでCisco Crosswork Network Controller APIのドキュメントを参照して
ください。

他のシスコ製品およびシスコ以外の製品との統合
Change Automationおよび Health Insightsは、幅広いユースケースをサポートします。これらの
機能は、他のシスコ製品およびシスコ以外の製品と統合することでさらに拡張できます。さま

ざまなツールと統合するための設定例は、Cisco DevNetで入手できます。追加のカスタマイズ
を必要とするお客様向けに、CiscoCXサービスは、特定の運用ニーズに合わせてソリューショ
ンを調整するための専門的なエンゲージメントを提供しています。

次の製品を統合して、 Change Automationおよび Health Insightsの機能を拡張できます。

• Cisco Crosswork Planning：Crosswork Planningは、ChangeAutomationおよびHealth Insights
にトラフィックおよびトポロジ分析を提供します。これは、トラフィック、トポロジ、お

よび機器の状態のクロスセクションビューを提供します。詳細については、「Cisco
Crosswork Planning」を参照してください。

• Cisco Network Services Orchestrator（NSO）：Cisco Network Services Orchestratorは、デ
フォルトプロバイダーとして機能し、データ収集に必要なモデル駆動型テレメトリ（MDT）
センサーパスを構成するなど、想定される機能に従ってデバイスを構成します。Cisco
Network Services Orchestratorは、デバイス管理および設定メンテナンスサービスを提供す
るうえで不可欠です。詳細については、「Network Services Orchestrator (NSO)」を参照し
てください。

• Optimization Engine：Optimization Engineは、リアルタイムのネットワーク最適化を提供
します。Health Insightsでの追跡対象の KPIに基づいて最適化を判断できるように、一部
のプレイをCrosswork最適化エンジンと統合できます。詳細については、「CiscoCrosswork
Optimization Engine Data Sheet」を参照してください。

• Cisco Element Management Functions（EMF）：詳細なデバイス一覧、ソフトウェアイメー
ジ管理、デバイスアラーム、デバイスキーメトリック、設定関連の機能、および ZTPを
提供する機能のライブラリ。

•シスコ以外の製品：Change Automationおよび Health Insightsは、シスコ以外の機器のモデ
ルのロードをサポートしています。これにより、KPIの作成と、場合によっては、プレイ
の実行が可能になります。これらの高度な統合を行う方法の詳細については、『Crosswork
NetworkControllerAdministrationGuide』およびCiscoDevNetの『CrossworkNetworkController
APIDocumentation』を参照してください。これらの統合の取り組みについてサポートが必
要な場合は、アカウントチームにお問い合わせください。

『Cisco Crosswork Network Controller 7.1 Closed-Loop Network Automation』を参照してください。
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第 2 章

はじめに

このセクションでは、Change Automationおよび Health Insightsダッシュボードの主要なワーク
フローと概要を示します。

•スタートガイド（5ページ）
• Change Automationの使用（11ページ）
• Health Insightsの使用（14ページ）

スタートガイド
Change Automationおよび Health Insightsアプリケーションをインストールした後、管理者が初
期手順をいくつか実行して、アプリケーションが適切に設定され、使用できる状態になってい

ることを確認する必要があります。インストールの詳細については、『CiscoCrossworkNetwork
Controller Installation』を参照してください。

Change Automationは、個別に使用することも、Health Insightsやその他のアプリケーションを
活用するワークフローの一部として使用することもできます。

始める前に：

• Change Automationおよび Health Insightsアプリケーションをインストールしていることを
確認します。『 Cisco Crosswork Network Controller Installation』ガイドを参照してくださ
い。

この初期セットアップには、システム設定の構成、適切なユーザーアクセスレベルの割り当

て、デバイスアクセスグループの作成、およびデバイスタグが含まれます。各手順の詳細なガ

イダンスについては、以降のセクションで説明します。

インストールの確認とシステム設定

このセクションでは、 Change Automationの使用を開始するために構成する必要があるシステ
ム設定について説明します。

『Cisco Crosswork Network Controller 7.1 Closed-Loop Network Automation』を参照してください。
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Change Automationでは、プレイブックを実行するいくつかの方法が提供されます。最初のア
クティブ化プロセスの一環として、プレイブックを実行するための希望する方法を選択する必

要があります。

•手動（「オンデマンド」）またはスケジュールされた実行を介して。これらの2つの方法
は通常、ネットワークで検出された KPI関連の障害とは無関係に、データ収集、設定変
更、または SMUデプロイメントを行うプレイブックに使用されます。

•プレイブックが KPIに関連付けられている場合に、手動または自動。これらの方法は通
常、ネットワークで検出された障害の修復を目的とするプレイブックを実行する場合に使

用されます。KPIに関連付けられたアラートがトリガーされたときに、プレイブックを実
行するために必要な主要なパラメータが入力されます。

アプリケーションのインストールを確認し、システム設定を構成するには、次の手順を実行し

ます。

1. [ネットワーク自動化（Network automation） > ] [ダッシュボード（Dashboard）]に移動し
ます。

Change Automationに初めてアクセスすると、 [ネットワーク自動化へようこそ（Welcome
to network Automation）]ページが表示され、アプリケーションの構成を完了するように
求めるプロンプトが表示されます。

図 1 :ネットワーク自動化へようこそ

2. [構成の開始（Start configuration）]をクリックするか、必要に応じて [管理
（Administration） > ][設定（Settings）] > [システム設定（System settings）] > [ネットワー
ク自動化（Networkautomation）]> [デバイスオーバーライドログイン情報（Deviceoverride
credentials）]に移動して、設定を行います。

『Cisco Crosswork Network Controller 7.1 Closed-Loop Network Automation』を参照してください。
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図 2 :システム設定 -デバイスオーバーライドログイン情報

3. この初期セットアップ中に、[プレイブックジョブスケジュール（Playbook job scheduling
）]と [ログイン情報プロンプト（Credential prompt）]のデバイスオーバーライドログイン
情報を構成する必要があります。これらの設定は連携して、スケジュールされたタスクと

して、またはHealth Insightsによってネットワークで検出された変更への自動修復として、
プレイブックを無人で実行できるかどうかを決定します。

Change Automation設定を構成できるのは 1回だけです。この設定を後で変更する必要がある
場合は、Change Automationを再インストールする必要があります。再インストール前に、作
成したプレイまたはプレイブックをエクスポートし、再インストール後にインポートします。

詳細については、プレイのエクスポート（31ページ）、カスタムプレイのインポート（32
ページ）、プレイブックのエクスポート（41ページ）、およびプレイブックのインポート
（41ページ）を参照してください。

（注）

[プレイブックジョブスケジュール（Playbook Job Scheduling）]：この設定は、プレイブッ
クジョブをスケジュールする機能を有効または無効にします。

[ログイン情報プロンプト（Credential prompt）]：この設定は、オンデマンドプレイブッ
クの実行時にユーザーの対話が必要かどうかを決定します。

『Cisco Crosswork Network Controller 7.1 Closed-Loop Network Automation』を参照してください。
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CrossworkNetworkControllerがNSOと通信できるようにするために必要な管理ユーザーアカウ
ントに加えて、プレイブックの実行時にオーバーライドログイン情報が機能するように、

「ca_device_auth_nso」という名前の2番目のログイン情報プロファイルを作成する必要があり
ます。NSOでのログイン情報プロファイルの作成の詳細については、『CiscoCrossworkChange
Automation NSO Function Pack Installation Guide』を参照してください。

（注）

これによる結果ログイン情報

プロンプト

プレイブック

のジョブスケ

ジュールの状

態

自動プレイブックスケジュールと自動修復の両方を有効

にします。この設定を使用した場合：

•以降のジョブでは、CiscoNSOで設定された汎用デバ
イスログイン情報を使用してデバイスにアクセスし

ます。

•デバイスにアクセスするためのログイン情報を提供
するように求められることはありません。

•システムは、手動による介入を必要とせずに、ネッ
トワークの問題を自動的に検出し、修正アクション

を実行できます。

•そのプレイブックにリンクされている KPIが十分な
シビラティのアラートを生成するたびに、プレイブッ

クを自動的に実行できます。

disabledenabled

自動プレイブックスケジュールのみを有効にします。こ

の設定を使用した場合：

•自動修復は許可されません。

•デバイスにアクセスするためのログイン情報を入力
するように求められます。

•以降のジョブでは、CiscoNSOで設定された汎用デバ
イスログイン情報を使用してデバイスにアクセスし

ます。

•そのプレイブックにリンクされている KPIが十分な
シビラティのアラートを生成するたびに、プレイブッ

クを自動的に実行できます。

enabledenabled
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これによる結果ログイン情報

プロンプト

プレイブック

のジョブスケ

ジュールの状

態

自動プレイブックスケジュールと自動修復の両方を無効

にします。この設定を使用した場合：

• [今すぐ実行（Run Now）]のみを使用して、プレイ
ブックジョブを実行できます。

•デバイスにアクセスするためのログイン情報を入力
するように求められます。

•ログイン情報プロンプトはデフォルトで有効になっ
ており、無効にすることはできません。

enabled（デ
フォルト）

disabled

特記事項

• [ログイン情報プロンプト（Credential Prompt）]が enabledになっている場合：[デバ
イス構成プレイ（Device Config Plays）]の実行中に、誤ったデバイスオーバーライド
ログイン情報を入力すると、プレイブック実行が失敗します。ただし、チェックプレ

イまたはデータ収集プレイの場合、デバイスオーバーライドログイン情報は検証され

ず、プレイブックはログイン情報が正確かどうかに関係なく正常に実行されます。

• [ログイン情報プロンプト（CredentialPrompt）]がdisabledになっている場合：[Change
Automation]の下にある [管理API（Administration APIs）]に対して書き込み権限を
持つユーザー IDのみが、ログイン情報プロファイルとプロバイダーのセットアップ
タスクを完了できます。ユーザー IDが必要な権限を持っているかどうかわからない
場合は、[管理（Administration）] > [ユーザーとロール（Users and Roles）] > [ロール
（Roles）]を選択し、IDの権限を調べることで確認できます。

4. 要件に従って設定を行ったら、[保存（ログイン情報）]をクリックして設定を確定します。

ユーザーへのアクセスレベルの割り当て

システム設定が構成されたら、管理者はユーザーロールを調べて、すべてのユーザーがChange
Automationおよび Health Insightsの管理に必要な適切なレベルのアクセス権を持っていること
を確認する必要があります。

ChangeAutomationAPIの権限により、ユーザーはプレイとプレイブックの実行、インポート、
および作成を実行できます。[管理API（Administration APIs）]に対して書き込みアクセス許
可を持つユーザーのみが、プレイブック実行アクセスを無効または有効にし、ラベルを割り当

てることができます。

Health Insightsの KPI管理 APIにより、ユーザーは次のことができるようになります。

• KPIおよび KPIプロファイルを作成、編集、削除します。
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• KPI関連のジョブのステータスを監視します。

•ネットワークパフォーマンスをプロアクティブに管理するようにアラートを設定します。

Change Automationおよび Health Insightsのユーザーアクセスを有効にするには、次の手順を実
行します。

手順

ステップ 1 [管理（Administration）] > [ユーザーとロール（Users and Roles）] > [ロール（Roles）]に移動します。

ステップ 2 [ロール（Roles）]ペインで、アクセスを許可するロールを選択します。

ステップ 3 [グローバルAPIアクセス許可（Global API permissions） ]で、 [Change Automation]を見つけます。

ステップ 4 [プレイ（Play）]と [プレイブック（Playbook）]のAPIについては、（必要に応じて） [読み取り（Read）]
と [書き込み（Write）]チェックボックスをオンにします。

図 3 :グローバル API権限：Change Automation

ステップ 5 下にスクロールして [Health Insights]を見つけます。

ステップ 6 [Health Insight KPI管理（Health Insight KPI Management）]で、[読み取り（Read）]および [書き込み
（Write）]チェックボックスを（必要に応じて）オンにします。

図 4 :グローバル API権限：Health Insights

ステップ 7 [保存（Save）]をクリックします。
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デバイスアクセスグループの作成

管理者は、必要な権限をユーザに割り当てると、ユーザーがどのデバイスにアクセスして管理

できるかをさらに制御できます。これは、デバイスアクセスグループを使用し、デバイスを論

理的にグループ化し、アクセス制御を合理化することで実現できます。デバイスアクセスグ

ループ管理のシステムレベルタスクに割り当てられた管理者以外のユーザーは、必要に応じて

これらのグループを作成および管理できます。

デバイスアクセスグループの詳細とユーザーをデバイスアクセスグループに関連付ける方法の

詳細については、『Cisco Crosswork Network Controller Administration』ガイドの「ManageDevice
Access Groups」のセクションを参照してください。

デバイスタグの作成

Crosswork Network Controllerのデバイスタグはオプションですが、ネットワーク管理の整理と
合理化に非常に役立ちます。共有属性に基づいてデバイスをグループ化できるため、プレイ

ブックの実行やKPIプロファイルの作成が容易になります。タグは、デバイスの物理的な場所
や管理者の電子メール IDなどの役立つ情報も提供します。同じタグを持つ一連のデバイスが
できたら、それを使用して次のことを行うことができます。

•特定のデバイスグループでプレイブックを実行する。たとえば、デバイスがリージョンに
よってタグ付けされている場合、そのリージョン内のデバイスでのみプレイブックを実行

できます。

•デバイスのグループに合わせて調整されたKPIプロファイルを作成する。新しくタグ付け
されたデバイスは、既存のKPIプロファイルに自動的に含まれるため、手動で更新する必
要がなくなります。

デバイスタグの作成の詳細については、『Cisco Crosswork Network Controller Administration』ガ
イドの「Manage Tags」のセクションを参照してください。

Change Automationの使用
このセクションでは、Change Automationを効果的に使用する方法を示すさまざまなワークフ
ローシナリオについて概説します。これらのシナリオは、Crosswork Network Controllerの機能
の一部のみを示し、プラットフォームの柔軟性を強調しています。これらの概念と例を使用す

ることで、お客様独自の運用ニーズを満たすために、ほぼ無制限の組み合わせでツールを構築

できます。

プレイブックの手動実行

以下のワークフローでは、プレイブックを手動で実行する手順について説明します。
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操作ワークフロー

プレイブックの実行について（43
ページ）を参照してください。

1.実行するプレイブックを選択します。デバイスのリスト
から手動で実行することも、デバイスタグを利用して実行

することもできます。プレイブックを適用する適切なラン

タイムパラメータも入力します。

以下を参照してください。

•プレイブック実行順序（44
ページ）

•プレイブックのリハーサルの
実行（45ページ）

•シングルステップモードでの
プレイブックの実行（51
ページ）

•連続モードでのプレイブック
の実行（59ページ）

2.プレイブック実行モードを選択します。これにより、プ
レイブックをテストおよび検証するか、またはアクティブ

に実行してデータの収集やデバイスへの変更を行うかを決

定します。

Health Insightsでトリガーされた
KPIへのプレイブックのリンク
（14ページ）を参照してくださ
い。

3.Health InsightsのKPIをプレイブックにリンクできます。
プレイブックは、しきい値の超過、トポロジの変更、フ

ラッピング状態などのイベントに応じて、リンク先のKPI
がアラートをトリガーするたびに自動的に実行されます。

プレイブックのスケジュール

以下のワークフローでは、定期的なネットワークタスクを自動化し、定期変更が毎回正しく完

了することを確認する手順について説明します。

このワークフローを適用できるのは、Change Automation設定でスケジュールが有効になって
いる場合だけです。詳細については、インストールの確認とシステム設定（5ページ）を参
照してください。

（注）

操作ワークフロー

プレイブックの実行について（43
ページ）およびプレイブックリス

トの表示（24ページ）を参照し
てください。

1.定期スケジュールで実行し、1つ以上の Change
Automationプレイブックを使用した自動化に適している可
能性がある定期メンテナンスタスク（スループットチェッ

ク、ソフトウェアアップグレード、SMUインストールな
ど）を特定します。
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操作ワークフロー

プレイブックの実行について（43
ページ）およびプレイブック実行

のスケジュール（65ページ）を
参照してください。

2.こうしたタスクを目的の時刻に実行するようにプレイ
ブックを構成します。デバイスのリストから手動で実行す

ることも、デバイスタグを利用して実行することもできま

す。また、プレイブックを適用する適切なパラメータを指

定し、実行モードを選択します。

Change Automationダッシュボー
ドの使用（69ページ）およびプ
レイブックジョブの表示または中

止（68ページ）を参照してくだ
さい。

3. Change Automationジョブ履歴を調べて、プレイブック
の現在のステータスを確認します。ジョブが失敗した場合

は、その詳細を確認できます。

Health Insightsでトリガーされた
KPIへのプレイブックのリンク
（14ページ）を参照してくださ
い。

4.スケジュールベースでプレイブックを手動で実行しても
問題ありません。ただし、自動的に実行させたいシナリオ

が特定されている場合は、プレイブックをKPIにリンクで
きます。プレイブックは、リンク先のKPIがアラートをト
リガーするたびに自動的に実行されます。

カスタムプレイブックの開発

次のワークフローを使用すると、Change Automationのカスタムプレイまたはプレイブックを
開発できます。

操作ワークフロー

メインメニューから、[ネットワー
ク自動化（Network
Automation）] > [プレイリスト
（Play List）]または [プレイブッ
クリスト（Playbook List）]を選
択します。

1.既存のプレイとプレイブックを確認して、それらのいず
れかが完全にまたは部分的にニーズを満たしているかどう

かを確認します。

カスタムプレイについて（25
ページ）およびプレイブックのカ

スタマイズについて（33ペー
ジ）を参照してください。

2.必要に応じて、新しいプレイを作成し、要件に合わせて
新規または既存のプレイを記述した新しいプレイブックを

作成します。

次を参照してください。

•プレイブックの手動実行（11
ページ）

•プレイブックのスケジュール
（12ページ）

3.プレイブックを作成したら、手動で実行するか、自動化
されたルーチンタスクとして実行するようにスケジュール

するかを決定できます。
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操作ワークフロー

Health Insightsでトリガーされた
KPIへのプレイブックのリンク
（14ページ）を参照してくださ
い。

4.スケジュールベースでプレイブックを手動で実行しても
問題ありません。ただし、自動的に実行させたいシナリオ

が特定されている場合は、プレイブックをKPIにリンクで
きます。プレイブックは、リンク先のKPIがアラートをト
リガーするたびに自動的に実行されます。

Health Insightsでトリガーされた KPIへのプレイブックのリンク
次のワークフローでは、プレイブックをKPIにリンクし、それらを自動的に、または必要に応
じて実行する手順について説明します。

操作ワークフロー

以下を参照してください。

KPIをプレイブックにリンクして
手動で実行（87ページ）

ネットワークデバイスのアラート

の表示に表示される修復アイコン

を使用して、デバイスまたはKPI
アラートからリンク先のプレイ

ブックの実行をトリガーします。

プレイブックを手動で実行：手動でプレイブックを実行す

ることで、人的監視を維持し、計画された修復努力で問題

に効果的に対処できます。これは、修復で事前通知やメン

テナンス期間中のスケジュールが必要になる可能性がある

場合に特に役立ちます。

頻繁にトリガーされるKPIに既知の修復プレイブックがあ
る場合は、そのプレイブックをKPIにリンクして手動で実
行します。

「KPIをプレイブックにリンクし
て自動で実行（90ページ）」を
参照してください。

プレイブックを自動的に実行：既知の修復を使用してKPI
のプレイブックを自動的に実行すると、人的介入が不要に

なり、迅速な解決が保証されます。

頻繁にトリガーされるKPIに既知の修復プレイブックがあ
り、意図しない結果が生じるリスクが最小限である場合

は、そのプレイブックをKPIにリンクして自動的に実行す
るように設定します。インストールの確認とシステム設

定（5ページ）を参照して、自動プレイブック実行が有
効になるようにセットアップが正しく構成されていること

を確認してください。

Health Insightsの使用

始める前に：

1. 提供された Yangモジュールに、評価するデータポイントが含まれているかどうかを確認
します。Yangモジュールに必要なデータが含まれている場合は、使用可能な 4つの KPI
テンプレートのいずれかがデータを収集してデータポイントを評価するのに十分であるか

どうかを確認します。
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•十分である場合は、既存のテンプレートを使用して新しいKPIプロファイルを作成し
ます。

•十分でない場合は、次の手順に進みます。

2. Yangモジュールにデータポイントが含まれているが、それを評価する既存の KPIテンプ
レートがない場合は、デベロッパーネットワーク（developer.cisco.com）で利用可能なツー
ルを使用して新しい KPIを構築します。

3. Yangモジュールに必要なデータポイントが含まれていない場合は、次の手順を実行しま
す。

•必要なデータポイントを含む新しい Yangモジュールを取得します。

•データ収集 UIでロードします。

•新しい KPIを構築します。

Health Insightsを使用したデバイス KPIの監視
次の表では、Health Insightsアプリケーションを使用してデバイス KPIを監視する手順につい
て説明します。

操作ワークフロー

Health Insights KPIのリスト（74ページ）を
参照してください。

要件に合った新しい KPIを作成するには、新
しい KPIの作成（84ページ）を参照してく
ださい。

1.各デバイスの機能とモニターするデバイス
パフォーマンス特性に基づいて、シスコ提供

のどのKPIの使用を開始するかを計画します。

新しいKPIプロファイルの作成（94ページ）
を参照してください。

2.これまでの経験に基づくか、推奨エンジン
を使用することで、KPIをグループ化してKPI
プロファイルを形成します。

デバイスでの KPIプロファイルの有効化（98
ページ）を参照してください。

3.監視するデバイスで対象の KPIプロファイ
ルを有効にします。

「有効な KPIの展開ステータスの確認（101
ページ）」を参照してください。

4.収集がデバイスでプロビジョニングされて
いることを確認します（MDT収集）。

カスタム KPIの開発
次のワークフローでは、特定の要件でカスタム Health Insights KPIの開発が必要かどうかを判
断する手順について説明し、KPIを作成することを選択した場合の対処方法を示します。
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操作ワークフロー

Health Insights KPIのリスト（74
ページ）を参照してください。

1.既存のKPIを調べて、監視対象のテレメトリがまだ利用
できないことを確認します。

新しい KPIの作成（84ページ）
を参照してください。

2.モニター対象のデバイスから利用可能なデータを調べ
て、必要な情報をデバイスが提供できるかどうかを確認し

ます。

•提供できる場合は、カスタムKPIの構築に進みます。

•提供できない場合は、新しい Yangモジュールをロー
ドする必要があります。

3.提供した Yangモジュールに評価したいデータポイント
が含まれているかどうかを判断します。評価対象となる場

合は、使用可能なKPIテンプレートのいずれかで評価でき
るかどうかを判断します。評価できる場合は、新しいKPI
の構築に進みます。評価できない場合は、CiscoDevNetで
利用可能なツールを使用して KPIを構築し、Crosswork
Network Controllerにインポートする必要があります。KPI
をインポートしたら、プロファイルに追加できます。

新しい KPIの作成（84ページ）
および新しいKPIプロファイルの
作成（94ページ）を参照してく
ださい。

4.カスタムKPIを構築して、KPIプロファイルに追加しま
す。

デバイスでのKPIプロファイルの
有効化（98ページ）を参照して
ください。

5.テストデバイスで新しいKPIプロファイルを有効にしま
す。

6.コレクションが機能していることを確認します。

ネットワークデバイスのアラート

の表示（107ページ）を参照して
ください。

7.レポートされたデータが期待内容と一致することを確認
し、必要に応じて新しいKPIによって生成されたアラーム
を調査します。なお、データを長期にわたって見ないと基

準となる業績を確立できないKPIは、意味のあるデータを
提供できるようにある時点で基準を確立する必要がありま

す。
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操作ワークフロー

デバイスでのKPIプロファイルの
有効化（98ページ）を参照して
ください。

8. KPIプロファイルが期待に添うものであれば、適用可能
なすべてのデバイスで有効にします。

警告

多くのデバイスで KPIプロファイルを有効にする場合、
Data Gatewayで十分なキャパシティを使用できることを
確認します。十分なキャパシティを確保できないまま、

多数のデバイスで KPIプロファイルを有効にすると、過
負荷や停止が発生する可能性があります。Data Gateway
の負荷を確認するには、「Cisco Crosswork Network
Automation APIs」の「Health Insights CDG load calculator」
を参照してください。

「有効なKPIの展開ステータスの
確認（101ページ）」を参照して
ください。

9です。KPIプロファイルがデバイス（MDTのみ）に展開
され、収集ジョブが機能していることを確認します。

クローズドループの自動化

次のワークフローでは、KPIによってネットワークでパフォーマンスの課題が検出された場合
に、その対策としてChange AutomationからHealth Insightsを使用して修復プレイブックを実行
するときに従うべき手順について説明します。修復プレイブックでは、次のことを行うことが

できます。

• KPIにリンクし、プレイブックを実行して修復を容易にするようにオペレータに警告しま
す。

• KPIにリンクし、オペレータが介入しない自動実行を選択します。

アクションステップ

ネットワークの正常性とKPIのモ
ニター（73ページ）の指示に従
い、ネットワークデバイスのア

ラートの表示（107ページ）を使
用してアラートとその考えられる

原因を調べます。

1.アラートをトリガーしているKPIを調べて、ネットワー
クで発生した状況に最善の是正処置を判断します。

『Cisco Crosswork Network Controller 7.1 Closed-Loop Network Automation』を参照してください。
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アクションステップ

テンプレートを使用したカスタム

プレイの作成（26ページ）およ
びUIを使用したカスタムプレイ
ブックの作成（34ページ）を参
照してください。

2.プレイとプレイブックを確認して、アラートを発してい
る KPIへの最善の対処方法を判断します。

例：

•問題を解決できる既存のプレイブックがないか探しま
す。

•いくつか組み合わせて問題を解決できる既存のプレイ
がないか探します。そうしたプレイで新しいプレイ

ブックを作成します。

次を参照してください。

プレイブックのリハーサルの実行

（45ページ）

シングルステップモードでのプレ

イブックの実行（51ページ）

連続モードでのプレイブックの実

行（59ページ）

3.選択したプレイブックを実際に試してみて、目的に合っ
ているかどうかを確認します。こうして試しながら、必要

に応じてプレイブックのパラメータを調整します。

テンプレートを使用したカスタム

プレイの作成（26ページ）およ
びUIを使用したカスタムプレイ
ブックの作成（34ページ）を参
照してください。

4.必要に応じて、新しいプレイを作成した後、ネットワー
クに目的の変更を加えるために必要なプレイを組み合わせ

て新しいプレイブックを作成します。

KPIをプレイブックにリンクして
手動で実行（87ページ）を参照
してください。ネットワークデバ

イスのアラートの表示（107ペー
ジ）に表示される修復アイコンを

使用して、デバイスまたはKPIア
ラートからリンク先のプレイブッ

クの実行をトリガーします。

5.（オプション）プレイブックを手動で実行：手動でプレ
イブックを実行することで、人的監視を維持し、計画され

た修復努力で問題に効果的に対処できます。これは、修復

で事前通知やメンテナンス期間中のスケジュールが必要に

なる可能性がある場合に特に役立ちます。

頻繁にトリガーされるKPIに既知の修復プレイブックがあ
る場合は、そのプレイブックをKPIにリンクして手動で実
行します。

『Cisco Crosswork Network Controller 7.1 Closed-Loop Network Automation』を参照してください。
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アクションステップ

「KPIをプレイブックにリンクし
て自動で実行（90ページ）」を
参照してください。

6.（オプション）プレイブックを自動的に実行：既知の修
復を使用してKPIのプレイブックを自動的に実行すると、
人的介入が不要になり、迅速な解決が保証されます。

頻繁にトリガーされるKPIに既知の修復プレイブックがあ
り、意図しない結果が生じるリスクが最小限である場合

は、そのプレイブックをKPIにリンクして自動的に実行す
るように設定します。インストールの確認とシステム設

定（5ページ）を参照して、自動プレイブック実行が有
効になるようにセットアップが正しく構成されていること

を確認してください。

『Cisco Crosswork Network Controller 7.1 Closed-Loop Network Automation』を参照してください。
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第 3 章

ネットワーク変更の自動化

ここでは、次の内容について説明します。

• Change Automationの概要（21ページ）
•カスタムプレイについて（25ページ）
•プレイブックのカスタマイズについて（33ページ）
•プレイブックの実行について（43ページ）
• Change Automationダッシュボードの使用（69ページ）
• Change Automationのトラブルシューティング（71ページ）

Change Automationの概要
Change Automationアプリケーションは、ネットワークに変更を展開するプロセスを自動化し
ます。YAMLで記述されたプレイで構成されているプレイブックを使用して、ChangeAutomation
で目的のネットワーク状態を実現する自動化タスクを定義できます。次に、構成変更を Cisco
NetworkServiceOrchestrator（NSO）にプッシュして、その変更をネットワークデバイスに展開
できます。

Change Automationを、Health Insightsと組み合わせることにより、オペレータはクローズド
ループフレームワークで自動化を構築できます。プログラム可能なAPIを使用して変更がルー
タやその他のデバイスに展開されます。また、ルータに戻ってくるテレメトリを使用して変更

の目的が検証されます。Change Automationは、テレメトリを利用して変更の目的を検証する
ため、更新目的でデバイスを頻繁にポーリングする必要がなくなります。

次に、Change Automationワークフローの概要を示します。

1. 既存のプレイとプレイブックを確認して、それらのいずれかが完全にまたは部分的にニー
ズを満たしているかどうかを確認します。

Change Automationには、堅牢なプレイブックライブラリが付属しています。プレイブックご
とに独自の構成とチェックプレイが収められています。

（注）

2. 必要に応じてプレイブックを構築します。
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21



•必要なプレイブックがすでにあれば、それを使用します。

•既存のプレイのいくつかの組み合わせがタスクを完了する場合は、それらのプレイを
使用して新しいプレイブックを作成します。

•必要なプレイの一部がまだない場合は、新しいプレイを作成し、新規および既存のプ
レイを使用して新しいプレイブックを構築します。

3. プレイブックをリハーサルして、期待どおりに実行されるかどうかをテストします。

4. プレイブックを展開します。

ChangeAutomationでは、APIインターフェイスを使用して、プレイとプレイブックをカスタマ
イズし、生成できます。詳細については、「カスタムプレイについて（25ページ）」および
「プレイブックのカスタマイズについて（33ページ）」を参照してください。

Change Automation設定の構成
システム設定の構成は、インストール後のアクティビティであり、Change Automationのイン
ストール後に最初に実行するタスクです。

詳細については、「インストールの確認とシステム設定の構成」を参照してください。

プレイリストの表示

Change Automationアプリケーションの [プレイリスト（Play List）]ウィンドウには、システ
ム内のすべてのプレイがまとめて一覧表示されます。

メインメニューから、[ネットワーク自動化（Network Automation）] > [プレイリスト（Play
List）]を選択して、[プレイリスト（Play List）]ウィンドウを表示します。

『Cisco Crosswork Network Controller 7.1 Closed-Loop Network Automation』を参照してください。
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図 5 :プレイリスト

説明項目

カスタムプレイを作成するには、 をクリックします。テンプレートを使用した

カスタムプレイの作成（26ページ）を参照してください。

1

カスタムプレイを削除するには、 をクリックします。カスタムプレイの削除（33
ページ）を参照してください。

gzipで圧縮された TARアーカイブファイルからカスタムプレイをインポートする

には、 をクリックします。カスタムプレイのインポート（32ページ）を参照
してください。

gzipで圧縮された TARアーカイブファイルとしてカスタムプレイをエクスポート

するには、 をクリックします。プレイのエクスポート（31ページ）を参照して
ください。

[プレイの詳細（Play Details）]ポップアップウィンドウを開いてプレイの説明とス

キーマを表示するには、 をクリックします。プレイの詳細の表示を終了するとき

は、 または [閉じる（Close）]ボタンをクリックしてポップアップウィンドウを
閉じます。

2

[タイプ（Type）]列には、プレイのタイプが示されます。列見出し（[名前
（Name）]、[説明（Description）]、[タイプ（Type）]、[ラベル（Labels）]、[変更
者（Modifiedby）]）をクリックして、その列のデータを使用してテーブルを並べ替
えることができます。

3

『Cisco Crosswork Network Controller 7.1 Closed-Loop Network Automation』を参照してください。
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説明項目

プレイリストをリフレッシュするには、 をクリックします。4

テーブル内の1つ以上の列にフィルタ条件を設定するには、 をクリックします。5

設定したフィルタ条件をクリアするには、 をクリックします。

プレイブックリストの表示

ChangeAutomationアプリケーションの [プレイブックリスト（Playbook List）]ウィンドウ（次
の図）には、システム内のすべてのプレイブックがまとめて一覧表示されます。[プレイブッ
クリスト（Playbook List）]ウィンドウを表示するには、[ネットワーク自動化（Network
Automation）] > [プレイブックリスト（Playbook List）]を選択します。

図 6 :プレイブックリスト

『Cisco Crosswork Network Controller 7.1 Closed-Loop Network Automation』を参照してください。
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説明項目

カスタムプレイブックを作成するには、 をクリックします。「UIを使用したカ
スタムプレイブックの作成（34ページ）」を参照してください。

1

現在選択しているカスタムプレイブックを削除するには、 をクリックします。

「カスタムプレイブックの削除（42ページ）」を参照してください。

gzipで圧縮された TARアーカイブファイルからプレイブックをインポートするに

は、 をクリックします。「プレイブックのインポート（41ページ）」を参照し
てください。

現在選択しているプレイブックを gzipで圧縮された TARアーカイブファイルとし

てエクスポートするには、 をクリックします。プレイブックのエクスポート（41
ページ）を参照してください。

プレイブックにラベルを割り当てるには、[ラベルの管理（Manage labels）]をク
リックします。プレイブックにラベルを割り当てると、システム管理者は各ユー

ザーロールにどのプレイブックの実行を許可するかを制御できます。

2

をクリックすると、[プレイブック詳細（Playbook Details）]ポップアップウィ
ンドウが開いて、プレイブックの説明、ソフトウェア互換性、バージョン番号、そ

のプレイが表示されます。プレイの詳細の表示を終了するときは、 または [閉じ
る（Close）]ボタンをクリックしてポップアップウィンドウを閉じます。

3

テーブルの [名前（Name）]、[説明（Description）]、[バージョン（Version）]、[ソ
フトウェアプラットフォーム（Software Platform）]、[最終変更日（Last modified）]
の各列見出しをクリックすると、その列のデータでテーブルがソートされます。ま

た、どの列を表示するかを選択し、任意の列に簡易フィルタまたは拡張フィルタを

設定することもできます。

4

プレイブックリストをリフレッシュするには、 をクリックします。5

テーブル内の1つ以上の列にフィルタ条件を設定するには、 をクリックします。6

設定したフィルタ条件をクリアするには、 をクリックします。

カスタムプレイについて
ChangeAutomationでは、独自のカスタムプレイをCiscoモデルに基づいて作成することも、最
初から作成することもできます。また、カスタムプレイをインポート、エクスポート、削除す

ることもできます。

次のいずれかのタイプのカスタムプレイを作成できます。

• [チェックプレイ（Checkplay）]：論理式を使用してデバイスからのデータを検証します。

『Cisco Crosswork Network Controller 7.1 Closed-Loop Network Automation』を参照してください。
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• [データ収集プレイ（Data collection play）]：デバイスからデータを収集します。

• [デバイス構成プレイ（Device config play）]：デバイスに対する構成変更を行います。

• [サービスプレイ（Service play）]：展開されるサービスをプロビジョニングして管理しま
す。

シスコ提供のプレイを編集、エクスポート、削除することはできません。（注）

[チェックプレイ（Check play）]と [データ収集プレイ（Data collection play）]は、MDT収集と
SNMP収集をサポートしています。

（注）

テンプレートを使用したカスタムプレイの作成

このセクションでは、カスタムプレイを作成する手順について説明します。プレイ作成の段階

は、選択したプレイタイプによって異なります。

•チェックプレイ：プレイタイプの選択 >センサーパスの選択 >チェック式の構築 >プレ

イの確認

•データ収集プレイ：プレイタイプの選択 >センサーパスの選択 >フィルタ式の構築 >プ

レイの確認

•デバイス構成プレイまたはサービスプレイ：プレイタイプの選択 >プレイの構成（JSON

形式のサンプルペイロードを使用）>プレイの確認

手順

ステップ 1 メインメニューから、[ネットワーク自動化（Network Automation）] > [プレイリスト（Play List）]を選択
します。[プレイリスト（Play List）]ウィンドウが表示されます。

ステップ 2 カスタムプレイを作成するには、 をクリックします。[プレイタイプの選択（Select Play Type）]ウィン
ドウが開いて、サポートされているプレイのタイプとそれぞれの説明が表示されます。作成の段階も表示

されますが、その内容は選択したプレイタイプによって異なります。
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26

ネットワーク変更の自動化

テンプレートを使用したカスタムプレイの作成



図 7 :プレイタイプの選択

作成するプレイタイプを選択し、[次へ（Next）]をクリックします。

ステップ 3 チェックプレイまたはデータ収集プレイの作成

チェックプレイまたはデータ収集プレイを作成する場合は、シスコ製品向けのYANGモジュールを利用で
きます。このセクションで説明するプロセスでは、使用するセンサーまたは変更するフィールドがシスコ

から提供されるYANGモジュールに含まれていることを前提としています。センサーまたはフィールドが
デフォルトのYANGモジュールにない場合は、デバイスカバレッジを拡大できます。新規または変更した
モジュールのロードについては、『Cisco Crosswork Network Controller Administration』のトピック「Manage
device packages」を参照してください。

a) [センサーパスの選択（Select Sensor Paths）]ウィンドウで、必要な YANGモジュール、収集パス、お
よびセンサーパスを選択します。[次へ（Next）]をクリックして続行します。

図 8 :センサーパスの選択
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b) 選択したプレイタイプに応じて、[チェックの構築（Build Check）]（チェックプレイの場合）または
[フィルタの構築（BuildFilter）]（データ収集プレイの場合）を行ってプレイで適用する必要がありま
す。[ルールの追加（Add Rule）]をクリックし、選択したセンサーパスのキーとフィールドを使用し
て論理式を追加します。[グループの追加（AddGroup）]をクリックして、新しい論理グループを追加
します。ドロップダウンリストからセンサーフィールド、演算子、および値を選択します。各ルール

またはグループ間の目的の論理演算（AND/OR）を選択します。

センサーフィールドの値を実行時に動的に入力する場合は、[実行時（Runtime）]チェックボックスを
オンにします。このチェックボックスをオンにすると、値フィールドが無効になり、実行時にこのプ

レイが（プレイブックの一部として）実行されたときに入力パラメータを入力するように求められま

す。

図 9 :式の確認

[次へ（Next）]をクリックして続行します。

ステップ 4 デバイス構成プレイまたはサービスプレイの作成

作成しようとしている構成がNSOで利用可能であることを確認します。利用できない場合、エラーが表示
されます。

サービスプレイを作成するときは、NSO向けのサービスを新規に作成するのではなく、1つ以上のNSOイ
ンスタンスで既存のサービスを管理およびプロビジョニングするためのプレイを作成します。詳細につい

ては、https://developer.cisco.com/docs/nso/を参照してください。

a) [プレイの構成（Configure play）]ウィンドウで、 をクリックするか、[インポート（Import）]リン
クをクリックして、デバイス構成（.JSON）ファイルをインポートします。サンプルの構成テンプレー
トをダウンロードして使用できます。.JSONファイルを参照して選択し、[インポート（Import）]をク
リックします。

b) 確認を求められたら、[続行（Continue）]をクリックして、インポートした構成の NSOインスタンス
を選択します。

c) ダイアログボックスから NSOプロバイダーインスタンスを選択し、[プロセスペイロード（Process
Payload）]をクリックします。

『Cisco Crosswork Network Controller 7.1 Closed-Loop Network Automation』を参照してください。
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図 10 : NSOプロバイダーの選択

（注）

サービスプレイの作成ワークフローは、デバイス構成プレイに似ていますが、使用するペイロードファ

イルのテンプレートが異なります。

d) [プレイの構成（Configure play）]ウィンドウが開いて、ペイロードファイルに記載された情報が表示
されます。値と説明列に、プレイブックの実行時に表示する値を入力できます。

『Cisco Crosswork Network Controller 7.1 Closed-Loop Network Automation』を参照してください。
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図 11 :プレイの構成

[次へ（Next）]をクリックして続行します。

ステップ 5 [プレイの確認（ReviewPlay）]ウィンドウで、プレイのパラメータを確認します。[リハーサル（DryRun）]
をクリックして、パラメータを検証します。

[名前（Name）]と [説明（Description）]に一意の値を入力して、プレイのラベルとします。

（注）

また、構成の場合は cfg、チェックの場合は chkなどとプレイ名がインジケータでフォーマットされるの
で、プレイを適切に整理できます。また、作成したプレイにも同じようなタグ付けを使用できます。

プレイにラベルを追加して、後でグループ化することもできます（オプション）。

（注）

ラベルによって、プレイを使用できるデバイスのタイプが決まります。たとえば、IOS XRプレイは IOS
XEデバイスでは動作しません。ラベル（IOS XRや IOS XEなど）を追加するときは、必ずそのラベルを
確認してください。

『Cisco Crosswork Network Controller 7.1 Closed-Loop Network Automation』を参照してください。
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図 12 :プレイの確認

ステップ 6 変更内容に問題がなければ、[作成（Create）]をクリックします。

[プレイリスト（PlayList）]ウィンドウが開いて、プレイリストに新しいカスタムプレイが表示されます。

プレイのエクスポート

管理者または他のユーザーが作成して Cisco Crosswork Change Automationにインポートしたカ
スタムプレイをエクスポートするには、Change Automationの読み取りアクセス許可が必要で
す。

エクスポートしたアーカイブには、プレイブックのコンポーネントとファイル（33ページ）
に記載されている、ユーザーがカスタマイズ可能なファイルのみが含まれています。そうした

ファイルをアーカイブから抽出したら、プレイコンポーネントをファイル名とファイル名拡張

子で識別できます。

手順

ステップ 1 メインメニューから、[ネットワーク自動化（Network Automation）] > [プレイリスト（Play List）]を選択
します。

ステップ 2 エクスポートするカスタムプレイのチェックボックスをオンにします。

『Cisco Crosswork Network Controller 7.1 Closed-Loop Network Automation』を参照してください。
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ステップ 3 をクリックします。gzipで圧縮された tarアーカイブを保存する際に使用するパスとファイル名を選択
するように求められます。画面の指示に従ってファイルを保存します。

カスタムプレイのインポート

次の要件を満たすカスタムプレイをインポートできます。

•プレイファイルが gzipで圧縮された tarアーカイブとしてパッケージ化されていること。

•アーカイブに少なくとも .playファイル（プレイのデータスペックファイル）が含まれ
ていること。

•アーカイブファイルに一意の名前が付いていること。

編集とインポートの詳細については、『Cisco Crosswork Change
Automation Developer Guide』を参照してください。

（注）

カスタムプレイを上書きできます。カスタムプレイを上書きしようとすると警告されますが、

上書きしようと思えば可能です。

ただし、作成したカスタムプレイを誤って上書きしないように予防措置を講じてください。警告

始める前に

ユーザーがプレイをインポートするためには、書き込みアクセス権が必要です。ユーザーに読

み取り/書き込みロールアクセス権を付与する方法の詳細については、インストールの確認と
システム設定（5ページ）を参照してください。

手順

ステップ 1 メインメニューから、[ネットワーク自動化（Network Automation）] > [プレイリスト（Play List）]を選択
します。

ステップ 2 をクリックします。インポート対象のプレイが含まれている gzip圧縮アーカイブファイルを参照して
選択するように求められます。

インポート対象のプレイと同じ名前のシスコ提供のプレイがないことを確認します。同じ名前のプレイを

インポートすると失敗します。

ステップ 3 アーカイブファイルをインポートするように求める指示に従います。

『Cisco Crosswork Network Controller 7.1 Closed-Loop Network Automation』を参照してください。
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カスタムプレイの削除

カスタムプレイのみを削除できます。シスコ提供のプレイは削除できません。

プレイを削除するには、ユーザー IDにChangeAutomation削除権限が付与されている必要があ
ります。

手順

ステップ 1 メインメニューから、[ネットワーク自動化（Network Automation）] > [プレイリスト（Play List）]を選択
します。

ステップ 2 [プレイリスト（Play List）]ウィンドウで、削除するカスタムプレイを選択します。

ステップ 3 アイコンをクリックします。

ステップ 4 画面の指示に従って、再度 [削除（Delete）]をクリックして削除を確認します。

プレイブックのカスタマイズについて
シスコ提供のプレイブックの詳細に基づいて、独自のプレイブックを最初から作成できます。

また、入手可能なプレイを利用して、カスタムプレイブックを作成することもできます。

シスコ提供のプレイブックの作成と変更は、Change Automationのユーザーインターフェイス
を使用せずに行われるエンジニアリングタスクです。そのため、このユーザーガイドでは取り

上げません。

開発者向けにシスコ提供のプレイブックのドキュメントが用意されています。カスタムプレイ

とプレイブックを作成する方法の詳細については、Cisco DevNetの『開発者ガイド』を参照し
てください。

プレイブックのコンポーネントとファイル

Change Automationプレイブックには、さまざまなコンポーネントが含まれています。それぞ
れ、専門の名前で参照されます。これらのコンポーネントは、プレイブックにファイルとして

実装されます。一部のコンポーネント名は Ansible仕様から借用されますが、コンポーネント
の定義はそれぞれ独自のものであり、対応するすべてのファイルをユーザーがカスタマイズで

きるわけではありません。一部のコンポーネントは、シスコ独自の知的財産です。カスタムプ

レイとプレイブックで使用することはできますが、直接カスタマイズすることはできません。

詳細については、『Cisco Crosswork Change Automation Developer Guide』の「Writing Custom
Playbooks」を参照してください。

『Cisco Crosswork Network Controller 7.1 Closed-Loop Network Automation』を参照してください。
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UIを使用したカスタムプレイブックの作成
Change Automationでは、管理者ロールと読み取り/書き込みロールを持つユーザーは利用可能
なプレイを使用してカスタムプレイブックを作成できます。ユーザーに読み取り/書き込みロー
ルアクセス権を付与する方法の詳細については、トピックインストールの確認とシステム設定

（5ページ）のセクション「Change Automationユーザーへのアクセスレベルの割り当て」を
参照してください。

作成したカスタムプレイブックは編集できません。作成を完了する前にプレイブックのリハー

サルを実行して、プレイブックの目的が満たされているかどうかを確認することをお勧めしま

す。作成したカスタムプレイブックに変更を加える必要がある場合は、目的の変更でプレイ

ブックを再作成する必要があります。

（注）

手順

ステップ 1 メインメニューから、[ネットワーク自動化（Network Automation）] > [プレイブックリスト（Playbook
List）]を選択します。[プレイブックリスト（Playbook List）]ウィンドウが表示されます。

ステップ 2 をクリックして、カスタムプレイブックを作成します。[プレイの選択（Select Plays）]ウィンドウが開
いて、利用可能なプレイが表示されます。

図 13 :プレイの選択

プレイブックで目的のプレイをすべて選択し、[次へ（Next）]をクリックします。

（注）

『Cisco Crosswork Network Controller 7.1 Closed-Loop Network Automation』を参照してください。
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プレイブックで他の操作を実行するための前段階として、またはメンテナンス前の一環として、[デバイス
でのチェック同期の実行（Perform Check Sync on the device）]プレイおよび [デバイスからの NSOの同期
（Sync NSO from device）]プレイを含めることをお勧めします。

[デバイスでのチェック同期の実行（Perform Check Sync on the device）]プレイは、NSOとのデバイス同
期ステータスをチェックし、プレイブックの syncパラメータ値に基づいて、必要な場合にのみ同期を実行
します。これによりプレイブックの実行時間が短縮され、NSO設定がデバイス設定と一致します。

•プレイブックの syncパラメータが [True]に設定されていて、デバイスが同期していない場合、[デバ
イスでのチェック同期の実行（Perform Check Sync on the device）]プレイにより、デバイスは NSO
設定と同期されます。

• syncパラメータが [False]に設定されていて、デバイスが同期していない場合、プレイはコミットメッ
セージを表示して実行に失敗します。

•デバイスがすでに同期している場合、プレイは成功します。

ステップ 3 [プレイブックの順序（Order Playbook）]ウィンドウで、実行フェーズ（連続、メンテナンス前、メンテ
ナンス、メンテナンス後）に従ってプレイブック内のプレイの順序を調整します。デフォルトでは、選択

したすべてのプレイがメンテナンスフェーズ内に表示されます。プレイをクリックしてドラッグし、適切

なフェーズに並べ替えることができます。

選択したプレイのタイプによっては、特定のフェーズでの使用が制限されることがあります。たとえば、

構成プレイはメンテナンスフェーズ以外では使用できません。

各実行フェーズの詳細については、プレイブック実行順序（44ページ）を参照してください。

Change Automationでは、プレイ名がインジケータでフォーマットされます。たとえば、構成の場合は
「cfg」、チェックの場合は「chk」などとなり、プレイを正しく整理する場合に便利です。自分で作成す
るプレイにも同じようなタグ付けを使用できます。

また、所定のアイコンをクリックして、プレイを複製または削除することもできます。

『Cisco Crosswork Network Controller 7.1 Closed-Loop Network Automation』を参照してください。
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図 14 :プレイブックの順序

[次へ（Next）]をクリックします。

ステップ 4 [プレイの構成（Configure Plays）]ウィンドウが開いて、各実行フェーズ内のプレイと、プレイスキーマ
が表示されます。

図 15 :プレイの構成

次を実行します。

『Cisco Crosswork Network Controller 7.1 Closed-Loop Network Automation』を参照してください。
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• をクリックして、プレイのポリシーを指定します。[ポリシーの指定（Specify Policy）]ダイアログ

ボックスで、所定のフィールドに適切な値を指定します。 をクリックすると、各フィールドの詳細

が表示されます。[保存（Save）]をクリックして、ポリシー値を保存します。

（注）

ポリシーは、[チェックプレイ（Check Plays）]に適用できます。

図 16 :ポリシーの指定

• をクリックして、プレイに条件を適用します。プレイの実行は、条件が満たされた場合にのみ続行

されます。[条件の指定（SpecifyConditionals）]ダイアログボックスで、[条件の追加（AddCondition）]
をクリックして、条件を追加します。[保存（Save）]をクリックして、条件の値を保存します。

図 17 :条件の指定

• をクリックして、プレイの登録を指定します。登録を指定すると、以前のプレイの出力を別のプレ

イの入力として使用できます。[保存（Save）]をクリックして、登録を保存します。

『Cisco Crosswork Network Controller 7.1 Closed-Loop Network Automation』を参照してください。
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図 18 :レジスタの指定

•（オプション）プレイブックの実行中にプレイを別の名前で表示する場合は、プレイの名前を変更し
ます。

[次へ（Next）]をクリックして続行します。

ステップ 5 [プレイブックの確認（Review Playbook）]ウィンドウで、プレイブック内のプレイを確認します。[プレイ

ブックの詳細（Playbook details）]フィールドに適切な値を入力します。 をクリックすると、各フィー

ルドの詳細が表示されます。

図 19 :プレイブックの確認

（注）

[ソフトウェアプラットフォーム（Software Platform(s)）]フィールドには、[デバイス管理（Device
Management）] > [ネットワークデバイス（Network Devices）] > [ソフトウェアタイプ（Software Type）]
列に示されているのと同じ正確なソフトウェアタイプ名を使用してください。

ステップ 6 （オプション）[選択（Select）]をクリックし、次のいずれかを適宜実行して、[ラベル（Labels）]を設定
します。

•適切なラベルを選択し、[完了（Done）]をクリックします。

『Cisco Crosswork Network Controller 7.1 Closed-Loop Network Automation』を参照してください。
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• [+新規ラベル（+ New label）]をクリックし、[ラベル（Label）]と [ロール（Roles）]に適切な値を入
力して、[保存（Save）]をクリックします。新しいラベルを選択し、[完了（Done）]をクリックしま
す。

（注）

ラベルによって、どのユーザーまたはロールがどのプレイブックを実行できるかが決まります。

特定のロールへのプレイブックの割り当ての詳細については、特定のロールへのプレイブックの割り当て

（43ページ）を参照してください。

ステップ 7 （オプション、ただしプレイブックのテストには推奨）必要な詳しい情報を入力したら、[リハーサル（Dry
Run）]をクリックしてパラメータを検証します。ダイアログボックスが開いて、プレイブックの詳細が表
示されます。

図 20 :プレイブックの詳細

（注）

リハーサルは変更をコミットしませんが、入力したパラメータでプレイブックが機能するかどうかを検証

できるプラットフォームを提供します。

『Cisco Crosswork Network Controller 7.1 Closed-Loop Network Automation』を参照してください。
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ステップ 8 [前へ（Previous）]をクリックして、プレイブックが正しく機能するように必要に応じて変更を加えること
ができる手順に戻ります。

ステップ 9 [作成（Create）]をクリックして、プレイブックを作成します。

[プレイブックリスト（Playbook List）]ウィンドウが開いて、リストに新しいカスタムプレイブックが表
示されます。

APIを使用したカスタムプレイブックの作成
このセクションでは、APIを使用してカスタムプレイブックを作成する手順について説明しま
す。詳細については、Cisco DevNetでの「Writing custom playbooks」チュートリアルを参照し
てください。

カスタムプレイが含まれているプレイブックを作成するには、UI（UIを使用したカスタムプ
レイブックの作成（34ページ）を参照）または APIを使用します。

プレイブックを1つ以上のカスタムプレイで構成するには、プレイブックファイルにカスタム
プレイの dataspec値が記載されている必要があります。dataspec値は、この手順でAPIを使用
してカスタムプレイブックを作成すると生成されます。これと同じカスタムプレイブックを、

インポートオプション（API：/v1/mops/import）を使用して作成することはできません。カス
タムプレイの dataspec値が追加されないからです。

（注）

手順

ステップ 1 事前にプレイブックに必要なプレイ（ストックまたはカスタム）が作成されていることを確認してくださ
い。

カスタムプレイを作成するには、UI（テンプレートを使用したカスタムプレイの作成（26ページ）を参
照）またはAPI（APIコール //crosswork_ip:30603/crosswork/nca/v1/Plays/device/configを使用）を利用しま
す。

（注）

既存のプレイと同じ名前を共有するプレイをインポートしようとすると、エラー「プレイの検証に失敗し

ました。カスタムプレイはすでに存在します（Play validation failed, custom Play already

present）」が表示されます。既存のプレイが上書きされるのを防ぐのがその目的です。

ステップ 2 次の APIを使用してプレイブックを作成します。

APIコール：//crosswork_ip:30603/crosswork/nca/v1/mops

『Cisco Crosswork Network Controller 7.1 Closed-Loop Network Automation』を参照してください。
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プレイブックのエクスポート

プレイブックを gzipで圧縮された tarアーカイブとしてエクスポートできます。対象となるの
は、シスコ提供のプレイブックと、ユーザーまたは別の当事者が作成して Change Automation
にインポートしたカスタムプレイブックです。

エクスポートしたアーカイブには、プレイブックのコンポーネントとファイル（33ページ）
に記載されている、ユーザーがカスタマイズ可能なファイルのみが含まれています。その中に

1つ以上の .pbファイル（プレイブックコードの router_config_bgp_rd.pbなど）があ
り、これらのファイルはバックエンドで解析されて処理されます。

エクスポートしたファイルは、Cisco DevNetの『Writing custom playbooks』のチュートリアル
のガイドラインに従って、必要に応じて編集できます。そして、プレイブックのインポート

（41ページ）の説明に従ってインポートできます。

プレイブックをエクスポートするには、ユーザー IDにChangeAutomation読み取りアクセス許
可が必要です。また、新規または変更を加えたプレイブックをインポートするには、書き込み

アクセス許可が必要です。

手順

ステップ 1 メインメニューから、[ネットワーク自動化（Network Automation）] > [プレイブックリスト（Playbook
List）]を選択します。

ステップ 2 （オプション）[プレイブックリスト（Playbook List）]ウィンドウで、必要に応じてテーブルをフィルタ
処理します。

ステップ 3 エクスポートするプレイブックのチェックボックスをオンにします。エクスポートするすべてのプレイブッ
クを選択するには、列の上部にあるチェックボックスをオンにします。

ステップ 4 をクリックします。gzipで圧縮された tarアーカイブを保存する際に使用するパスとファイル名を選択
するように求められます。画面の指示に従ってファイルを保存します。

プレイブックのインポート

次の要件を満たしていれば、任意のカスタムプレイブックをインポートできます。

•プレイブックファイルが gzipで圧縮された tarアーカイブとしてパッケージ化されている
こと。

•そのアーカイブに少なくとも .pbファイルが含まれていること。

•アーカイブファイルに一意の名前が付いていること。

アーカイブに含まれている個々のファイルは、Cisco DevNetの「Writing custom playbooks」の
チュートリアルで説明している検証要件を別途満たす必要があります。

『Cisco Crosswork Network Controller 7.1 Closed-Loop Network Automation』を参照してください。
41

ネットワーク変更の自動化

プレイブックのエクスポート

https://developer.cisco.com/docs/crosswork/network-controller/7-1/api-reference-crosswork-change-automation-and-health-insights-change-automation-api-overview/
https://developer.cisco.com/docs/crosswork/network-controller/7-1/api-reference-crosswork-change-automation-and-health-insights-change-automation-api-overview/


シスコ提供のプレイブックは上書きできませんが、カスタムプレイブックは上書きできます。

カスタムプレイブックを上書きしようとすると警告されますが、上書きしようと思えば可能で

す。ただし、カスタムプレイブックを誤って上書きしないように予防措置を講じてください。

（注）

エクスポートしたシスコ提供のプレイブックを元の名前と同じ名前で再インポートすることは

できません。

始める前に

プレイブックをインポートするには、ユーザーは書き込みアクセス権が必要です。ユーザーに

読み取り/書き込みロールアクセス権を付与する方法の詳細については、インストールの確認
とシステム設定（5ページ）を参照してください。

手順

ステップ 1 メインメニューから、[ネットワーク自動化（Network Automation）] > [プレイブックリスト（Playbook
List）]を選択します。

ステップ 2 をクリックします。ブラウザから、インポート対象のプレイブックが含まれている gzip圧縮アーカイ
ブファイルを参照して選択するように求められます。

既存のプレイブックを上書きする場合を除き、インポート対象のプレイブックと同じ名前のプレイブック

が存在しないことを確認します。

プレイブックの改良バージョンを作成する場合は、バージョン番号やその他のインジケータを使用して、

名前が一意で、改良バージョンのテストが完了するまで元のプレイブックが上書きされないようにするこ

とをお勧めします。

ステップ 3 アーカイブファイルをインポートするように求める指示に従います。

カスタムプレイブックの削除

ユーザー定義のプレイブックのみを削除できます。シスコ提供のプレイブックを削除すること

はできません。

プレイブックを削除するには、ユーザー IDにChangeAutomation削除権限が付与されている必
要があります。

手順

ステップ 1 メインメニューから、[ネットワーク自動化（Network Automation）] > [プレイブックリスト（Playbook
List）]を選択します。
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ステップ 2 [プレイブックリスト（Playbook List）]ウィンドウで、削除するカスタムプレイブックを選択します。

ステップ 3 アイコンをクリックします。

ステップ 4 画面の指示に従って、再度 [削除（Delete）]をクリックして削除を確認します。

特定のロールへのプレイブックの割り当て

このセクションでは、特定のロールにプレイブックラベルを割り当てて、その特定のラベルが

付いたプレイブックを実行してインポートできるようにする方法について説明します。管理者

ユーザーは、特定のラベルが付いたプレイブックを他のユーザーが実行できるようにすること

ができます。

始める前に

必要に応じて、プレイブックを割り当てるユーザーを新規に作成します。詳細については、

『Cisco Crosswork Network Controller Administration』ガイドのトピック「Create User Roles」を
参照してください。

手順

ステップ 1 [管理（Administration）] > [ユーザーとロール（Users and Roles）] > [ロール（Roles）] > [プレイブック
（Playbook）]と移動します。

ステップ 2 [ロール（Roles）]ペインで、プレイブックラベルを割り当てるロールを選択します。

ステップ 3 割り当て対象の [プレイブックラベル（Playbook Label）]に対応する [権限（Permissions）]チェックボッ
クスをオンにします。

図 21 :プレイブックラベル

プレイブックの実行について
特定のプレイブックラベルが付いたプレイブックを実行するには、権限が必要です。特定の

ロールへのプレイブックの割り当ての詳細については、特定のロールへのプレイブックの割り

当て（43ページ）を参照してください。
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プレイブックの実行は、次の 5つの手順で構成されています。

1. 実行するプレイブックを選択します（プレイブックリストの表示（24ページ）を参照）。

2. 実行先のデバイスを 1つ以上選択します。

3. プレイブックに適用する適切なランタイムパラメータを入力します。

4. 使用する実行モードを選択します。

1. プレイブックのリハーサルの実行（45ページ）。ネットワークに変更を加える前に、
プレイブックの動作を確認できます。

2. シングルステップモードでのプレイブックの実行（51ページ）。プレイブックの
チェックやアクションのたびに一時停止して、意図しなかった変更をロールバックで

きます。

3. 連続モードでのプレイブックの実行（59ページ）を行い、ただちに変更を適用しま
す。

実行モードを選択するときに、次の手順を行うこともできます。

•予定表の別の日付または時刻にプレイブック実行のスケジュール（65ページ）を行
います。

•実行中と実行後に syslogを収集します。syslog収集を利用できるのは、シングルステッ
プモードまたは連続実行モードでプレイブックを実行している場合と、syslogストレー
ジプロバイダーをすでに構成している場合だけです。

•失敗ポリシーを指定して、プレイブックの実行中に障害が発生した場合にシステムで
何をすべきかを決めておきます。

5. 設定を確認し、選択した実行モードでプレイブックを実行します。

複雑さとネットワーク要因によっては、実行に長い時間がかかるプレイブックもあります。実

行中および実行完了後に、いつでも実行の詳細とステータスを表示できます。まだ実行中のプ

レイブックを選択してキャンセルすることもできます。詳細については、「プレイブックジョ

ブの表示または中止（68ページ）」を参照してください。

プレイブック実行順序

プレイブックを実行すると、常に以下の4つのフェーズでチェックと構成変更が行われます。
各フェーズは、プレイブックコードのセクションに対応しています（プレイブックのコンポー

ネントとファイル（33ページ）で説明しているタグを使用して識別されます）。

1. メンテナンス前：プレイブックのこのフェーズでは、トラフィックに影響を与える可能性
がある変更に備えて、デバイスの非破壊検査やその他の操作を行います。次に例を示しま

す。

•さまざまなルーティングプロトコル状態のスナップショットを取得します。
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•メモリ、CPU、システムの正常性パラメータのスナップショットを取得します。

•新たなソフトウェアパッチアップグレードに備えて、アクティブルータとスタンバ
イルータのキャパシティ（ストレージ、メモリ）を検証します。

2. メンテナンス：プレイブックのこのフェーズでは、ルータを通過するトラフィックの中断
や、隣接ルータへの影響をもたらす可能性があるタスクを実行します。次に例を示しま

す。

•ルータをコストアウトし、トラフィックが完全に排出されるまで待機します。

•冗長ルータが正常な状態にあり、トラフィックを伝送していることを検証します。

•デバイスでアップグレード手順を実行します。

•新しい構成または機能をサポートするようにデバイスを再構成します。

3. メンテナンス後：プレイブックのこのフェーズでは、破壊的な操作の後、ルータで検証タ
スクを行います。次に例を示します。

•現在の状態が目的の状態に合致することを検証します。

•ルータをコストインし、トラフィックが通常のレベルに戻るまで待機します。

4. 連続：上記の 3つの連続するフェーズに加えて、ChangeAutomationはプレイブック実行期
間全体にまたがるチェックタスクも実行できます。具体的には、プレイブックの展開中に

ルータの状態をチェックし、壊滅的または望ましくない状態変更が発生したらプレイブッ

ク実行をキャンセルします。プレイブックのチェックでは、変更の展開中にネットワーク

で二次障害が発生しないように、隣接ルータをモニターすることもできます。

プレイブックのリハーサルの実行

リハーサルでは、プレイブックがデバイスに送信する構成変更を表示できます。シングルス

テップモードまたは連続実行モードの実行の場合とは異なり、実際に構成変更をコミットする

ことはありません。

構成変更をルータに展開する前に、リハーサルを実行して構成変更を検証することがベストプ

ラクティスです。リハーサルが失敗した場合は、別のリハーサルを使用してパラメータ値をデ

バッグすることをお勧めします。また、シングルステップ実行を行ってデバッグすることもで

きます。シングルステップ実行の場合、終了時だけではなく、1つ以上のプレイ後に、連続実
行の失敗ポリシーの一部として、変更を中止してロールバックできます。

なお、リハーサルモードはCiscoNSOでデバイス構成変更を行うプレイブックでのみ使用する
ことを前提としています。一部のプレイブックは、リハーサルモードをサポートしていませ

ん。たとえば、SMUまたはオプションのパッケージをルータにインストールし、オプション
のパッケージまたは SMUをアンインストールします。
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手順

ステップ 1 メインメニューから、[ネットワーク自動化（Network Automation）] > [プレイブックの実行（Run
Playbook）]を選択します。

ステップ 2 左側の [利用可能なプレイブック（Available playbooks）]リストで、リハーサルするプレイブックをク
リックします。右側のウィンドウに、選択したプレイブックのすべてのプレイについてプレイブック名、

ハードウェアとソフトウェアの互換性情報、および説明が表示されます。

図 22 :プレイブックの選択

ステップ 3 [次へ（Next）]をクリックします。[デバイスの選択（Select Devices）]ウィンドウが表示されます。

図 23 :デバイスの選択
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このウィンドウを使用して、次の操作が可能です。

•ウィンドウの左上隅にあるドロップダウンボタンで適切なオプションをクリックして選択すること
で、テーブルビューとトポロジマップビューとを切り替えることができます。[リストからデバイス
を選択（Select Devices From List）]または [マップからデバイスを選択（Select Devices From Map）]
を選択して、テーブルビューまたはトポロジマップビューをそれぞれ選択します。デフォルトでは、

テーブルビューが表示されます。

•トポロジマップビューが表示されている場合、 または をクリックして、マップの地理的ビュー

と論理ビューとを切り替えることができます。また、メインメニューから [トポロジ（Topology）]
を選択すると表示されるトポロジマップの場合と同じく、ズーム、帯域幅使用率の表示、および論

理ビューレイアウトの変更を行うことができます。

•デバイスは手動で、またはタグを使用して選択できます。[デバイスタグの選択（Select device tag）]
オプションを選択すると、テーブルからデバイスではなく適切なタグを選択して、そのタグに関連

付けられているすべてのデバイスを選択できます。[デバイスを手動で選択（Selectdevicemanually）]
オプションを選択すると、簡易フィルタと拡張フィルタを使用してリストからデバイスを選択し、

左側のタグでフィルタ処理できます。オプションの横にある アイコンの上にマウスポインタを置

くと、詳細な情報が表示されます。選択したプレイブックに必要なデバイスの数などの選択基準を

表示することもできます。

（注）

管理者以外のユーザーがデバイスを手動で選択する場合は、次の点に注意してください。

•プレイブックを実行するデバイスは、デバイスアクセスグループに属し、このデバイスアクセ
スグループにアクセスできる必要があります。デバイスアクセスグループおよびユーザーとデ

バイスアクセスグループとの関連付けの詳細については、『 Cisco Crosswork Network Controller
Administration Guide』の「Manage Device Access Groups」のセクションを参照してください。

•ロールが空のデバイスアクセスグループに関連付けられている場合、エラーメッセージが表示
されます。

•ロールが複数のデバイスアクセスグループに関連付けられていて、デバイスがそれらのデバイ
スアクセスグループのいずれかに属している場合、このデバイスでプレイブックを実行できま

す。デバイスがどのデバイスアクセスグループにも属していない場合、操作は失敗します。

•（[一括ジョブの許可（Allow bulk jobs）]オプションまたはタグを使用して）複数のデバイスを
選択し、いずれかのデバイスにアクセス権がない場合、このデバイスのリストにはプレイブッ

クを実行するためのアクセス権がないことを示すエラーメッセージが表示されます。

• [デバイスを手動で選択（Select device manually）]選択モードでは、[一括ジョブを許可（Allow Bulk
Jobs）]チェックボックスをオンにして、複数のデバイスを選択し、選択したプレイブックをそれら
のデバイスで同時に実行できます。選択した内容に基づいて、複数のジョブの静的グループが作成

されます。チェックボックスの横にある アイコンの上にマウスポインタを置くと、詳細が表示さ

れます。一括ジョブに対して選択できるデバイスの数に制限はありません。

（注）

[一括ジョブを許可（Allow Bulk Jobs）]オプションは、単一のデバイスで実行できるプレイブック
に対して有効です。
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ステップ 4 [次へ（Next）]をクリックします。[パラメータ（Parameters）]ウィンドウが表示されます。

ステップ 5 [パラメータ（Parameters）]ウィンドウ内の各フィールドに、このリハーサルで使用するプレイブック
パラメータ値を入力します。

図 24 :パラメータ

[パラメータ（Parameters）]ウィンドウが表示されている場合、次の操作も実行できます。

• をクリックして、目的のパラメータ値で JSONファイルをアップロードします。ブラウザとオペ
レーティングシステムに応じて以前に作成した（あるいは以前のプレイブック実行からダウンロー

ドした）JSONパラメータファイルに移動して、そのファイルをアップロードするように求められま
す。

• をクリックして、JSON形式でパラメータ値を入力します。ポップアップテキストウィンドウに、
JSONパラメータの詳細なリストが表示されます。空の値は引用符で囲まれています。値を編集し、
必要な作業を終えたら、[保存（Save）]をクリックします。

図 25 : JSONの編集
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• をクリックして、設定する項目を選択します。ポップアップテキストウィンドウが開き、設定可

能なプレイまたはパラメータの完全なリストが表示されます。プレイブックの場合、プレイのリス

トが表示され、選択したプレイごとに、そのプレイに設定できるパラメータのリストが表示されま

す。いずれかの項目を選択解除すると、その項目は設定用に表示されません。編集不可能なオプショ

ンは、選択解除できない必須項目です。

図 26 :プレイブックのオブジェクトプロパティ

図 27 :プレイのオブジェクトプロパティ

•現在実行しているプレイブックに必要であれば、 をクリックして特定のパラメータのさらに別の

インスタンスを追加します。こうして追加したインスタンスを削除するには、 をクリックします。

• をクリックして、これまで入力したすべてのパラメータ値をクリアします。

ステップ 6 パラメータ値を設定したら、[次へ（Next）]をクリックします。[実行ポリシー（Execution Policy）]ウィ
ンドウが表示されます。
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図 28 :実行ポリシー

ステップ 7 [リハーサル（Dry Run）]を選択し、[次へ（Next）]をクリックします。[ジョブの確認（Review your
Job）]ウィンドウが表示されます。ここには、プレイブック、デバイス、パラメータ、実行ポリシーと
いった、これまで選択した項目がまとめて表示されます。

図 29 :ジョブの確認

このウィンドウでの操作は次のとおりです。

• [名前（Name）]にジョブの適切な名前を指定する必要があります。

• [ラベル（Labels）]フィールドを使用して、ジョブのラベルを入力できます。

• [ジョブの確認（Review your Job）]ウィンドウサマリーでいずれかの [変更（Change）]リンクをク
リックして、選択内容を変更します。

ステップ 8 （オプション）デバイスログイン情報（名前とパスワード）を入力します。

（注）

この手順を実行できるのは、Change Automation設定で [ログイン情報プロンプト（Credential Prompt）]
が有効になっている場合だけです。詳細については、インストールの確認とシステム設定（5ページ）
を参照してください。

ステップ 9 続行する準備ができたら、[プレイブックの実行（Run Playbook）]をクリックします。
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ステップ 10 確認を求められたら、[確認（Confirm）]をクリックします。[実行モード（Execution Mode）]ウィンド
ウが表示されます。

ステップ 11 リハーサルの完了後、次の手順を実行します。

• [リハーサル（DryRun）]タブをクリックし、これがリハーサルでなければデバイスにプッシュされ
ることになる構成変更を検証します。変更が加えられていなければ、このタブにno config change
メッセージが表示されます。このタブに表示されるのは、個別に加えた各変更ではなく、累積され

た構成変更のみであることに注意してください。たとえば、プレイブックがあるステップで

set-overload-bitを構成し、後で no set-overload-bitを使用してその構成を解除した場合は、no
config changeが表示されます。

• [イベント（Events）]タブをクリックして、プレイブックのステップごとに成功と失敗のメッセー
ジを表示します。こうしたメッセージは、個々のプレイや実行全体に関する問題を診断して修正す

る場合に便利です。トラブルシューティング情報については、Change Automationのトラブルシュー
ティング（71ページ）を参照してください。

• [コンソール（Console）]タブをクリックして、実行中に生成されたメッセージを表示します。

リハーサルでは syslog収集が無効であるため、そのことを示すメッセージのみが [syslog]タブに含まれ
ます。

ステップ 12 （オプション）シングルステップデバッグ実行を行う場合や、デバイスに変更をコミットする準備がで

きている場合は、[今すぐ実行（Execute Now）]をクリックします。[実行ポリシー（Execution Policy）]
ウィンドウが開いて、リハーサルからのパラメータ値がすべて表示されます。

シングルステップモードでのプレイブックの実行

シングルステップ実行モードは、カスタムまたは変更を加えたプレイブックをテストする場合

や、事前にパッケージ化されたプレイブックを利用して目的の結果を得られないようにしてい

る問題を診断する場合に便利な方法です。リハーサルと異なり、シングルステップ実行はプレ

イブックの実行時に構成変更をデバイスにコミットします。ただし、プレイブックのメンテナ

ンスアクションやメンテナンス後アクションにブレークポイントを設定できるほか、これらの

アクションを一時停止することもできます。なお、メンテナンス前アクションにもブレークポ

イントを設定できますが、設定しても効果はなく、メンテナンス前アクションは一時停止しま

せん。

プレイブックは、ブレークポイントにヒットするたびに停止し、操作を続けるコマンドが発行

されるまで続行しません。一時停止のたびに、実行全体を中止し、加えた変更をすべてロール

バックしたり、以前のプレイにロールバックしたりできます。

手順

ステップ 1 メインメニューから、[ネットワーク自動化（Network Automation）] > [プレイブックの実行（Run
Playbook）]を選択します。
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ステップ 2 左側の [利用可能なプレイブック（Available playbooks）]リストで、実行するプレイブックをクリック
します。右側のウィンドウに、選択したプレイブックのすべてのプレイについてプレイブック名、ハー

ドウェアとソフトウェアの互換性情報、および説明が表示されます。

図 30 :プレイブックの選択

ステップ 3 [次へ（Next）]をクリックします。[デバイスの選択（Select Devices）]ウィンドウが表示されます。

図 31 :デバイスの選択

このウィンドウを使用して、次の操作が可能です。

•ウィンドウの左上隅にあるドロップダウンボタンで適切なオプションをクリックして選択すること
で、テーブルビューとトポロジマップビューとを切り替えることができます。[リストからデバイス
を選択（Select Devices From List）]または [マップからデバイスを選択（Select Devices From Map）]
を選択して、テーブルビューまたはトポロジマップビューをそれぞれ選択します。デフォルトでは、

テーブルビューが表示されます。
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•トポロジマップビューが表示されている場合、 または をクリックして、マップの地理的ビュー

と論理ビューとを切り替えることができます。また、メインメニューから [トポロジ（Topology）]
を選択すると表示されるトポロジマップの場合と同じく、ズーム、帯域幅使用率の表示、および論

理ビューレイアウトの変更を行うことができます。

•デバイスは手動で、またはタグを使用して選択できます。[デバイスタグの選択（Select device tag）]
オプションを選択すると、テーブルからデバイスではなく適切なタグを選択して、そのタグに関連

付けられているすべてのデバイスを選択できます。[デバイスを手動で選択（Selectdevicemanually）]
オプションを選択すると、簡易フィルタと拡張フィルタを使用してリストからデバイスを選択し、

左側のタグでフィルタ処理できます。オプションの横にある アイコンの上にマウスポインタを置

くと、詳細な情報が表示されます。選択したプレイブックに必要なデバイスの数などの選択基準を

表示することもできます。

（注）

管理者以外のユーザーがデバイスを手動で選択する場合は、次の点に注意してください。

•プレイブックを実行するデバイスは、デバイスアクセスグループに属し、このデバイスアクセ
スグループにアクセスできる必要があります。デバイスアクセスグループおよびユーザーとデ

バイスアクセスグループとの関連付けの詳細については、『 Cisco Crosswork Network Controller
Administration Guide』の「Manage Device Access Groups」のセクションを参照してください。

•ロールが空のデバイスアクセスグループに関連付けられている場合は、エラーメッセージが表
示されます。

•ロールが複数のデバイスアクセスグループに関連付けられていて、デバイスがそれらのデバイ
スアクセスグループのいずれかに属している場合、このデバイスでプレイブックを実行できま

す。デバイスがどのデバイスアクセスグループにも属していない場合、操作は失敗します。

•（[一括ジョブの許可（Allow bulk jobs）]オプションまたはタグを使用して）複数のデバイスを
選択し、そのいずれかにアクセス権がない場合は、このデバイスのリストにはプレイブックを

実行するためのアクセス権がないというエラーメッセージが表示されます。

• [デバイスを手動で選択（Select device manually）]選択モードでは、[一括ジョブを許可（Allow Bulk
Jobs）]チェックボックスをオンにして、複数のデバイスを選択し、選択したプレイブックをそれら
のデバイスで同時に実行できます。選択した内容に基づいて、複数のジョブの静的グループが作成

されます。チェックボックスの横にある アイコンの上にマウスポインタを置くと、詳細が表示さ

れます。一括ジョブに対して選択できるデバイスの数に制限はありません。

（注）

[一括ジョブを許可（Allow Bulk Jobs）]オプションは、単一のデバイスで実行できるプレイブック
に対して有効です。

ステップ 4 [次へ（Next）]をクリックします。[パラメータ（Parameters）]ウィンドウが表示されます。

ステップ 5 [パラメータ（Parameters）]ウィンドウ内の各フィールドに、この実行で使用するプレイブックパラメー
タ値を入力します。
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図 32 :パラメータ

[パラメータ（Parameters）]ウィンドウが表示されている場合、次の操作も実行できます。

• をクリックして、目的のパラメータ値で JSONファイルをアップロードします。ブラウザとオペ
レーティングシステムに応じて以前に作成した（あるいは以前のプレイブック実行からダウンロー

ドした）JSONパラメータファイルに移動して、そのファイルをアップロードするように求められま
す。

• をクリックして、JSON形式でパラメータ値を入力します。ポップアップテキストウィンドウに、
JSONパラメータの詳細なリストが表示されます。空の値は引用符で囲まれています。値を編集し、
必要な作業を終えたら、[保存（Save）]をクリックします。

図 33 : JSONの編集

• をクリックして、設定する項目を選択します。ポップアップテキストウィンドウが開き、設定可

能なプレイまたはパラメータの完全なリストが表示されます。プレイブックの場合、プレイのリス

トが表示され、選択したプレイごとに、そのプレイに設定できるパラメータのリストが表示されま
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す。いずれかの項目を選択解除すると、その項目は設定用に表示されません。編集不可能なオプショ

ンは、選択解除できない必須項目です。

図 34 :プレイブックのオブジェクトプロパティ

図 35 :プレイのオブジェクトプロパティ

•現在実行しているプレイブックに必要であれば、 をクリックして特定のパラメータのさらに別の

インスタンスを追加します。こうして追加したインスタンスを削除するには、 をクリックします。

• をクリックして、これまで入力したすべてのパラメータ値をクリアします。

ステップ 6 パラメータ値を設定したら、[次へ（Next）]をクリックします。[実行ポリシー（Execution Policy）]ウィ
ンドウが表示されます。

ステップ 7 [シングルステップ（Single Stepping）]を選択します。[実行ポリシー（Execution Policy）]ウィンドウ
に、ジョブをカスタマイズできる追加の機能が表示されます。
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図 36 :実行ポリシー

• [syslogの収集（Collect syslog）]で、実行中と実行直後に syslogを収集する場合は [はい（Yes）]を
クリックし、収集しない場合は [いいえ（No）]をクリックします。[はい（Yes）]がデフォルトで
選択されるのは、syslogプロバイダーが構成されている場合だけです。

• [失敗ポリシー（Failure Policy）]ドロップダウンから、次を選択します。

• [中止（Abort）]。実行のいずれかの時点で失敗したら、変更をロールバックすることなく、実
行全体を中止します。これがデフォルトです。失敗の時点までに加えられた構成変更はロール

バックされません。

• [一時停止（Pause）]。実行を一時停止して、失敗の処理方法を決められるようにします。一時
停止は、[シングルステップブレークポイント（Single stepping breakpoints）]ドロップダウンを
使用して設定するブレークポイントを補完するものです。

• [ロールバックの完了（Complete Roll Back）]。実行全体を中止し、それまで加えたすべての構
成変更をロールバックします。

• [スケジュール（Schedule）]領域で、デフォルトでオンになっている [今すぐ実行（Run Now）]を
オフにして、後でジョブを実行するようにスケジュールします。[スケジュール（Schedule）]領域の
機能の使い方については、プレイブック実行のスケジュール（65ページ）を参照してください。

ステップ 8 [シングルステップブレークポイント（Single stepping breakpoints）]ドロップダウンから、次のいずれか
を選択します。

• [ステップごと（Every step）]：プレイブック内の各ステップ後に自動的に一時停止します。

• [カスタマイズ（Customize）]：プレイブックを一時停止するステップを選択します。

[カスタマイズ（Customize）]を選択すると、[チェックポイントのカスタマイズ（Customizecheckpoint）]
ポップアップにプレイブック内のすべてのプレイのリストが表示されます。各プレイ間のステップには

があります。ブレークポイントを設定する各ステップで をクリックします。作業が終了したら、

[完了（Done）]をクリックします。
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ステップ 9 [次へ（Next）]をクリックします。[ジョブの確認（Review your Job）]ウィンドウが表示されます。こ
こには、プレイブック、デバイス、パラメータ、実行ポリシーといった、これまで選択した項目がまと

めて表示されます。このウィンドウでの操作は次のとおりです。

• [名前（Name）]にジョブの適切な名前を指定する必要があります。

• [ラベル（Labels）]フィールドを使用して、ジョブのラベルを入力できます。

• [ジョブの確認（Review your Job）]ウィンドウサマリーでいずれかの [変更（Change）]リンクをク
リックして、選択内容を変更します。

ステップ 10 （オプション）デバイスログイン情報（名前とパスワード）を入力します。

（注）

この手順を実行できるのは、Change Automation設定で [ログイン情報プロンプト（Credential Prompt）]
が有効になっている場合だけです。詳細については、インストールの確認とシステム設定（5ページ）
を参照してください。

ステップ 11 続行する準備ができたら、[プレイブックの実行（Run Playbook）]をクリックします。

ステップ 12 確認を求められたら、[確認（Confirm）]をクリックします。[ジョブセットの表示（View job set）]をク
リックし、現在のジョブのステータスを表示します。ジョブの詳細には、ジョブステータス、ジョブセッ

トタグ、選択されているプレイブックのタイトル、実行パラメータ、実行ポリシー、最終更新日、更新

に関するコメント（ある場合）が含まれます。

ステップ 13 実行の最中に、ブレークポイントを設定したステップごとに、ウィンドウの上部にある [実行中
（Running）]タイルが [一時停止中（Paused）]に変わります。一時停止のたびに選択肢が、タイルの下
にボタンとして表示されます。

•変更を加えずにこのポイントから実行を再開するには、[再開（Resume）]をクリックします。[再開
（Resume）]のリクエストには、前のステップからのランタイムパラメータが含まれています。こ
れらのパラメータは、後で必要に応じて編集できます。

•これまでに加えた変更をロールバックするには、[ロールバック（Roll Back）]をクリックします。
どこまでロールバックするかを選択できます。

•すべての変更をプレイブック実行の開始時点までロールバックするには、[ロールバックの完了
（Complete Roll Back）]をクリックします。開始時点までロールバックしたら、その時点から
の [再開（Resume）]、実行全体の [中止（Abort）]、実行の [ランタイムパラメータの編集（Edit
runtime parameters）]のいずれかを選択できます。

•選択したステップまで変更をロールバックするには、[ロールバックポイントの選択（SelectRoll
Back Point）]をクリックします。前のすべてのステップの横にロールバックポイントのアイコ
ンが表示されます。ロールバック先のステップのこのアイコンをクリックします。ステップを

選択したら、そのステップからの [再開（Resume）]、さらなる [ロールバック（Roll Back）]、
実行全体の [中止（Abort）]、[ランタイムパラメータの編集（Edit runtime parameters）]のい
ずれかを選択できます。

•実行を完全に中止するには、[中止（Abort）]をクリックします。加えた変更がロールバックされる
ことはありません。

『Cisco Crosswork Network Controller 7.1 Closed-Loop Network Automation』を参照してください。
57

ネットワーク変更の自動化

シングルステップモードでのプレイブックの実行



•実行で使用しているパラメータを編集するには、[ランタイムパラメータの編集（Edit runtime
parameters）]をクリックします。ステップ 6の場合と同じく、[パラメータ（Parameters）]ウィン
ドウのポップアップバージョンを使用して編集します。再開時に編集対象として公開されているパ

ラメータは、再開対象のタスクに固有のものです。つまり、ステップ 6で定義したのと同じグロー
バルパラメータではありません。通常は、グローバルパラメータのサブセットです。完了したら、

[適用（Apply）]をクリックします。次に、変更を加えたパラメータで実行を [再開（Resume）]す
ることを選択できます。

ステップ 14 実行の最中に、進行状況ウィンドウの次の機能を使用することもできます。

•ウィンドウの左側にある [メンテナンス（Maintenance）]プレイリストに、プレイブック内の各プレ
イの実行ステータスを表示します。失敗したプレイは赤色のアイコンで示され、成功したプレイは

緑色のアイコンで示されます。

•ウィンドウの上部にある [プレイブック（Playbook）]タイルと [デバイス（Devices）]タイルで、選
択内容のリマインダを確認します。

•ウィンドウの上部にある [実行中（Running）]タイルで、実行の現在のステータスを確認します。

• [パラメータ（Parameters）]タイルの [表示（View）]をクリックして、実行のパラメータを表示しま
す。パラメータを表示しているときに、[パラメータのダウンロード（Download Parameters）]をク
リックして、JSONファイルにパラメータを保存できます。ブラウザとオペレーティングシステムに
応じた名前をファイルに付けて適切に保存するように求められます。

•ウィンドウの右側にあるマップでネットワークトポロジを使用して、デバイスとそこからネットワー
クの他の部分への接続とを表示します。

ステップ 15 実行の完了後、次の操作を行います。

• [イベント（Events）]タブをクリックして、プレイブックのステップごとに成功と失敗のメッセー
ジを表示します。こうしたメッセージは、個々のプレイや実行全体に関する問題を診断して修正す

る場合に便利です。

• [Syslog]タブをクリックして、実行中および実行直後に収集された syslogメッセージにアクセスしま
す。syslog収集が有効になっている場合、収集された syslogが保存されている syslogストレージプ
ロバイダーを指すパスへのポインタがこのタブに表示されます。syslogを収集しないことにした場
合や、syslogストレージプロバイダーが構成されていない場合は、syslog収集が無効になっているこ
とを示すメッセージがこのタブに表示されます。

• [コンソール（Console）]タブをクリックして、実行中にデバイスコンソールでやり取りされたコマ
ンドと応答を表示します。これらのメッセージは、診断にも役立ちます。

•監査ログにイベントが作成されます（[管理（Administration）] > [監査ログ（Audit log）]）。監査
ログには、プレイブックの名前、プレイブックを実行したユーザー、コミットラベル（存在する場

合）などの詳細が含まれます。
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連続モードでのプレイブックの実行

連続実行モードは、プレイブックを実行するための標準的な方法です。構成の変更は、実行中

にデバイスにコミットされます。その際、システムのリセットやその他の目的でプログラムさ

れたものを除き、チェックや遅延はありません。実行は、成功または失敗するまで続行されま

す。失敗した場合は、実行の [失敗ポリシー（Failure Policy）]を使用して、中止、デバイスに
加えたすべての変更のロールバック、または失敗した時点での実行の一時停止を行うことがで

きます。

連続実行にコミットする前に、常にリハーサルを実行して構成変更を検証するようにすると効

果的です（プレイブックのリハーサルの実行（45ページ）を参照）。また、シングルステッ
プモードでプレイブックを実行することもできます。そうすると、プレイの選択後に実行を一

時停止する、必要に応じて中止して変更をロールバックする、実行の途中でランタイムパラ

メータを変更するといったことができます（シングルステップモードでのプレイブックの実行

（51ページ）を参照）。

手順

ステップ 1 メインメニューから、[ネットワーク自動化（Network Automation）] > [プレイブックの実行（Run
Playbook）]を選択します。

ステップ 2 左側の [利用可能なプレイブック（Available playbooks）]リストで、実行するプレイブックをクリック
します。右側のウィンドウに、選択したプレイブックのすべてのプレイについてプレイブック名、ハー

ドウェアとソフトウェアの互換性情報、および説明が表示されます。

図 37 :プレイブックの選択

ステップ 3 [次へ（Next）]をクリックします。[デバイスの選択（Select Devices）]ウィンドウが表示されます。
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図 38 :デバイスの選択

このウィンドウを使用して、次の操作が可能です。

•ウィンドウの左上隅にあるドロップダウンボタンで適切なオプションをクリックして選択すること
で、テーブルビューとトポロジマップビューとを切り替えることができます。[リストからデバイス
を選択（Select Devices From List）]または [マップからデバイスを選択（Select Devices From Map）]
を選択して、テーブルビューまたはトポロジマップビューをそれぞれ選択します。デフォルトでは、

テーブルビューが表示されます。

•トポロジマップビューが表示されている場合、 または をクリックして、マップの地理的ビュー

と論理ビューとを切り替えることができます。また、メインメニューから [トポロジ（Topology）]
を選択すると表示されるトポロジマップの場合と同じく、ズーム、帯域幅使用率の表示、および論

理ビューレイアウトの変更を行うことができます。

•デバイスは手動で、またはタグを使用して選択できます。[デバイスタグの選択（Select device tag）]
オプションを選択すると、テーブルからデバイスではなく適切なタグを選択して、そのタグに関連

付けられているすべてのデバイスを選択できます。[デバイスを手動で選択（Selectdevicemanually）]
オプションを選択すると、簡易フィルタと拡張フィルタを使用してリストからデバイスを選択し、

左側のタグでフィルタ処理できます。オプションの横にある アイコンの上にマウスポインタを置

くと、詳細な情報が表示されます。選択したプレイブックに必要なデバイスの数などの選択基準を

表示することもできます。

（注）

管理者以外のユーザーがデバイスを手動で選択する場合は、次の点に注意してください。

•プレイブックを実行するデバイスは、デバイスアクセスグループに属し、このデバイスアクセ
スグループにアクセスできる必要があります。デバイスアクセスグループおよびユーザーとデ

バイスアクセスグループとの関連付けの詳細については、『 Cisco Crosswork Network Controller
Administration Guide』の「Manage Device Access Groups」のセクションを参照してください。

•ロールが空のデバイスアクセスグループに関連付けられている場合は、エラーメッセージが表
示されます。
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•ロールが複数のデバイスアクセスグループに関連付けられていて、デバイスがそれらのデバイ
スアクセスグループのいずれかに属している場合、このデバイスでプレイブックを実行できま

す。デバイスがどのデバイスアクセスグループにも属していない場合、操作は失敗します。

•（[一括ジョブの許可（Allow bulk jobs）]オプションまたはタグを使用して）複数のデバイス
を選択し、いずれかのデバイスにもアクセス権がない場合は、このデバイスのリストにはプレ

イブックを実行するためのアクセス権がないことを示すエラーメッセージが表示されます。

• [デバイスを手動で選択（Select device manually）]選択モードでは、[一括ジョブを許可（Allow Bulk
Jobs）]チェックボックスをオンにして、複数のデバイスを選択し、選択したプレイブックを同時に
実行できます。選択した内容に基づいて、複数のジョブの静的グループが作成されます。チェック

ボックスの横にある アイコンの上にマウスポインタを置くと、詳細が表示されます。一括ジョブ

に対して選択できるデバイスの数に制限はありません。

（注）

[一括ジョブを許可（AllowBulk Jobs）]オプションは、単一のデバイスで実行できるプレイブックに
対して有効です。

ステップ 4 [次へ（Next）]をクリックします。[パラメータ（Parameters）]ウィンドウが表示されます。

ステップ 5 [パラメータ（Parameters）]ウィンドウ内の各フィールドに、この実行で使用するプレイブックパラメー
タ値を入力します。

図 39 :パラメータ

[パラメータ（Parameters）]ウィンドウが表示されている場合、次の操作も実行できます。

• をクリックして、目的のパラメータ値で JSONファイルをアップロードします。ブラウザとオペ
レーティングシステムに応じて以前に作成した（あるいは以前のプレイブック実行からダウンロー

ドした）JSONパラメータファイルに移動して、そのファイルをアップロードするように求められま
す。
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• をクリックして、JSON形式でパラメータ値を入力します。ポップアップテキストウィンドウに、
JSONパラメータの詳細なリストが表示されます。空の値は引用符で囲まれています。値を編集し、
必要な作業を終えたら、[保存（Save）]をクリックします。

図 40 : JSONの編集

• をクリックして、設定する項目を選択します。ポップアップテキストウィンドウが開き、設定可

能なプレイまたはパラメータの完全なリストが表示されます。プレイブックの場合、プレイのリス

トが表示され、選択したプレイごとに、そのプレイに設定できるパラメータのリストが表示されま

す。いずれかの項目を選択解除すると、その項目は設定用に表示されません。編集不可能なオプショ

ンは、選択解除できない必須項目です。

図 41 :プレイブックのオブジェクトプロパティ
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図 42 :プレイのオブジェクトプロパティ

•現在実行しているプレイブックに必要であれば、 をクリックして特定のパラメータのさらに別の

インスタンスを追加します。こうして追加したインスタンスを削除するには、 をクリックします。

• をクリックして、これまで入力したすべてのパラメータ値をクリアします。

ステップ 6 パラメータ値を設定したら、[次へ（Next）]をクリックします。[実行ポリシー（Execution Policy）]ウィ
ンドウが表示されます。

ステップ 7 [続行（Continuous）]を選択します。[実行ポリシー（Execution Policy）]ウィンドウに、ジョブをカスタ
マイズできる追加の機能が表示されます。

図 43 :実行ポリシー

• [syslogの収集（Collect syslog）]で、実行中と実行直後に syslogを収集する場合は [はい（Yes）]を
クリックし、収集しない場合は [いいえ（No）]をクリックします。[はい（Yes）]がデフォルトで
選択されるのは、syslogプロバイダーが構成されている場合だけです。

• [失敗ポリシー（Failure Policy）]ドロップダウンから、次を選択します。
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[中止（Abort）]。実行のいずれかの時点で失敗したら、変更をロールバックすることなく、実
行全体を中止します。これがデフォルトです。失敗の時点までに加えられた構成変更はロール

バックされません。

•

• [一時停止（Pause）]。実行を一時停止して、失敗の処理方法を決められるようにします。

• [ロールバックの完了（Complete Roll Back）]。実行全体を中止し、それまで加えたすべての構
成変更をロールバックします。

• [スケジュール（Schedule）]領域で、デフォルトでオンになっている [今すぐ実行（Run Now）]を
オフにして、後でジョブを実行するようにスケジュールします。[スケジュール（Schedule）]領域の
機能の使い方については、プレイブック実行のスケジュール（65ページ）を参照してください。

ステップ 8 [次へ（Next）]をクリックします。[ジョブの確認（Review your Job）]ウィンドウが表示されます。こ
こには、プレイブック、デバイス、パラメータ、実行ポリシーといった、これまで選択した項目がまと

めて表示されます。このウィンドウでの操作は次のとおりです。

• [名前（Name）]にジョブの適切な名前を指定する必要があります。

• [ラベル（Labels）]フィールドを使用して、ジョブのラベルを入力できます。

• [ジョブの確認（Review your Job）]ウィンドウサマリーで [変更（Change）]リンクをクリックし
て、選択内容を変更します。

ステップ 9 （オプション）デバイスログイン情報（名前とパスワード）を入力します。

（注）

この手順を実行できるのは、Change Automation設定で [ログイン情報プロンプト（Credential Prompt）]
が有効になっている場合だけです。詳細については、インストールの確認とシステム設定（5ページ）
を参照してください。

ステップ 10 続行する準備ができたら、[プレイブックの実行（Run Playbook）]をクリックします。

ステップ 11 確認を求められたら、[確認（Confirm）]をクリックします。[ジョブセットの表示（View job set）]をク
リックし、現在のジョブのステータスを表示します。具体的には、ジョブステータス、ジョブセットタ

グ、選択されているプレイブックのタイトル、実行パラメータ、実行ポリシー、最終更新日、更新に関

するコメント（ある場合）などの情報が表示されます。

ステップ 12 実行の最中に、[一時停止（Pause）]の [失敗ポリシー（Failure Policy）]を選択すると、ウィンドウの上
部にある [実行中（Running）]タイルが [一時停止中（Paused）]に変わります。選択した項目が、タイ
ルの下にボタンとして表示されます。

•変更を加えずにこのポイントから実行を再開するには、[再開（Resume）]をクリックします。
•これまでに加えた変更をロールバックするには、[ロールバック（Roll Back）]をクリックします。

•実行を完全に中止するには、[中止（Abort）]をクリックします。加えた変更がロールバックされる
ことはありません。

ステップ 13 実行の最中に、進行状況ウィンドウの次の機能を使用することもできます。
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•ウィンドウの左側にある [メンテナンス（Maintenance）]プレイリストに、プレイブック内の各プレ
イの実行ステータスを表示します。失敗したプレイは赤色のアイコンで示され、成功したプレイは

緑色のアイコンで示されます。

•ウィンドウの上部にある [プレイブック（Playbook）]タイルと [デバイス（Devices）]タイルで、選
択内容のリマインダを確認します。

•ウィンドウの上部にある [実行中（Running）]タイルで、実行の現在のステータスを確認します。

• [パラメータ（Parameters）]タイルの [表示（View）]をクリックして、実行のパラメータを表示しま
す。パラメータを表示しているときに、[パラメータのダウンロード（Download Parameters）]をク
リックして、JSONファイルにパラメータを保存できます。ブラウザとオペレーティングシステムに
応じた適切な名前をファイルに付けて保存するように求められます。

•ウィンドウの右側にあるマップでネットワークトポロジを使用して、デバイスとそこからネットワー
クの他の部分への接続とを表示します。

ステップ 14 実行の完了後、次の操作を行います。

• [イベント（Events）]タブをクリックして、プレイブックのステップごとに成功と失敗のメッセー
ジを表示します。こうしたメッセージは、個々のプレイや実行全体に関する問題を診断して修正す

る場合に便利です。

• [Syslog]タブをクリックして、実行中および実行直後に収集された syslogメッセージにアクセスしま
す。syslog収集が有効になっている場合、収集された syslogが保存されている syslogストレージプ
ロバイダーを指すパスへのポインタがこのタブに表示されます。syslogを収集しないことにした場
合や、syslogストレージプロバイダーが構成されていない場合は、syslog収集が無効になっているこ
とを示すメッセージがこのタブに表示されます。

• [コンソール（Console）]タブをクリックして、実行中にデバイスコンソールでやり取りされたコマ
ンドと応答を表示します。これらのメッセージは、診断にも役立ちます。

•監査ログにイベントが作成されます（[管理（Administration）] > [監査ログ（Audit log）]）。監査
ログには、プレイブックの名前、プレイブックを実行したユーザー、コミットラベル（存在する場

合）などの詳細が含まれます。

プレイブック実行のスケジュール

Change Automationアプリケーションの [実行モード（Execution Mode）]ウィンドウでは、プ
レイブックを今後ジョブとして実行するようにスケジュールし、スケジュール済みのジョブを

すべて表示できます。左側の [スケジュール（Schedule）]領域を使用して、ジョブをスケジュー
ルします。右側の [スケジュールされたすべてのジョブ（All Scheduled Jobs）]領域を使用し
て、スケジュールされたジョブを予定表に表示します。
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[プレイブックジョブスケジュール（Playbook Job Scheduling）]は、Change Automationをイン
ストールして最初に構成するときに有効であれば利用できます。詳細については、インストー

ルの確認とシステム設定（5ページ）を参照してください。この設定を変更するには、Change
Automationをアンインストールしてから再インストールする必要があります。

（注）

管理者以外のユーザの場合は、スケジュールのプレイブックタスクにアクセスできることを確

認します。このタスクなしでプレイブックをスケジュールすることはできません。

前提条件：

[デバイスオーバーライドログイン情報（Device Override Credentials）]ページで、 [プレイブッ
クのジョブスケジュール（Playbook job scheduling）]が有効になっていることを確認します。
詳細については、インストールの確認とシステム設定（5ページ）を参照してください。

タスク権限を有効にするには、次の手順を実行します。

1. [管理（Administration）] > [ユーザーとロール（Users and Roles）] > [ロール（Roles）]に
移動します。

2. [ロール（Roles）]ペインで、アクセスを許可するロールを選択します。

3. [タスク権限（Task permissions）]タブで、[プレイブックのスケジュール（Schedule
playbook）]チェックボックスをオンにして、[保存（Save）]をクリックします。

（注）

[実行モード（Execution Mode）]ウィンドウのスケジュール機能が表示されるのは、プレイ
ブックを連続モードまたはシングルステップモードで実行することにしたときだけです。プレ

イブックのリハーサルをスケジュールすることはできません。

図 44 :実行モードのスケジュール機能
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説明項目

[今すぐ実行（Run Now）]：連続モードおよびシングルステップモードでは、
プレイブックをただちに実行することがデフォルトです。将来の日時に実行を

スケジュールするには、このボックスをオフにする必要があります。

1

[スケジュールセレクタ（Schedule Selectors）]：これらのフィールドを使用し
て、プレイブックを実行する将来の日時を選択します。スケジュールされたプ

レイブックのメンテナンス前フェーズとメンテナンスフェーズは同時開始がデ

フォルトですが、上の [事前チェックのスケジュール（Schedule Pre-check）]
フィールドと下の [実行のスケジュール（Schedule Perform）]フィールドを使
用して、メンテナンス前の開始とメンテナンスの開始を個別にスケジュールで

きます。[実行のスケジュール（SchedulePerform）]の時間は、常に [事前チェッ
クのスケジュール（Schedule Pre-check）]の以降である必要があります。

2

[前/今日/次（Previous/Today/Next）]セレクタ：この 3つのセレクタと [月/週/
日（Month/Week/Day）]セレクタとを使用して、スケジュールされたジョブを
予定表に表示する際に、関心のある時間範囲に焦点が当たるようにします。

例：来週にスケジュールされているジョブのみを表示するには、[次（Next）]
と [週（Week）]をクリックします。

3

ジョブアイコン：予定表の日付に赤丸の数字のアイコンが四角い枠で囲まれて

いる場合は、その日付にスケジュールされているジョブの数を表します。黄色

い丸のアイコンは、スケジュール済みの各ジョブを表します。

4

ジョブ詳細ポップアップ：黄色い丸のアイコンの上にマウスカーソルを置く

と、そのアイコンが表すスケジュール済みのジョブの詳細が表示されます。具

体的には、ジョブの実行 IDと実行対象のプレイブックの名前が表示されます。

5

[選択したデバイスのジョブのみを表示（Show jobs for selected devices only）]：
このボックスをオンにすると、すでに選択したデバイスで実行するようにスケ

ジュールされたジョブのみが予定表に表示されるように制限できます。この機

能は、これからプレイブックの実行をスケジュールしようとしているジョブが

同じデバイスにスケジュールされた他のジョブと競合しているかどうかを簡単

に確認できるので便利です。

6

[月/週/日（Month/Week/Day）]セレクタ：この 3つのセレクタと [前/今日/次
（Previous/Today/Next）]セレクタとを使用して、スケジュールされたジョブ
を予定表に表示する際に、関心のある時間範囲に焦点が当たるようにします。

例：先月にスケジュールされていたジョブのみを表示するには、[前（Previous）]
と [月（Month）]をクリックします。

7
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Change Automationプレイブックには mop_timeoutパラメータがあり、プレイブックをスケ
ジュールするために必要な入力値をユーザーが指定できます。

[失敗ポリシー（Failure Policy）]を [ロールバックの完了（Complete Roll Back）]に設
定した状態でプレイブックをスケジュールしている場合は、まずプレイをリハーサルし、その

所要時間を書き留めます。次に、リハーサルの所要時間にバッファ時間（たとえば、10分）を
追加します。こうして求めた時間を倍の値にして、mop_timeoutパラメータに入力します。
倍の値にするのは、プレイブックをロールバックするには最後の手順まで実行するのと同じく

らいの時間がかかる可能性があるからです。十分な mop_timeoutを確保しないと、ロール
バックの進行中にタイムアウトがトリガーされた場合に、プレイブックが（遷移の間に）不完

全になる可能性があります。そうなった場合は、変更を手動で元に戻すか、元に戻す変更を記

述したプレイブックを作成する必要があります。

（注）

プレイブックジョブの表示または中止

[自動化ジョブ履歴（Automation Job History）]ウィンドウでは、リスト内の個々のジョブを
クリックして、そのジョブの詳細な実行進捗状況パネルを表示できます。このパネルには、プ

レイブックの名前、そのプレイ、それが実行していたデバイス、使用されたパラメータ、およ

びすべてのイベント、Syslog、コンソール、およびその他のメッセージが表示されます。この
ような詳細は、障害を診断するときに役立ちます。

[自動化ジョブ履歴（Automation Job History）]ウィンドウでは、実行中のジョブを中止するこ
ともできます。

また、ChangeAutomationの [ダッシュボード（Dashboard）]の [ジョブ（Jobs）]パネルから [自
動化ジョブ履歴（Automation Job History）]ウィンドウに移動することもできます。

始める前に

ユーザーがプレイブックを実行または中止するためには、特定のプレイブックラベルに対する

権限を持っている必要があります。特定のロールへのプレイブックの割り当ての詳細について

は、特定のロールへのプレイブックの割り当て（43ページ）を参照してください。

手順

ステップ 1 メインメニューから、[ネットワーク自動化（Network Automation）] > [自動化ジョブ履歴（Automation
Job History）]を選択します。[自動化ジョブ履歴（Automation Job History）]ウィンドウが開いて、ジョ
ブセットのリストが表示されます。
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図 45 :自動化ジョブ履歴

[自動化ジョブ履歴（Automation JobHistory）]ウィンドウのリストは、最終更新時間でソートされ、実行中
のジョブまたは最近実行されたジョブが一番上に表示されます。他のテーブルウィンドウの列と同じよう

に、簡易フィルタまたは拡張フィルタをテーブルに適用できます。

ステップ 2 プレイブックジョブに関する情報を表示するには、左側の対応するジョブ IDチェックボックスをオンにし
ます。右側にジョブのステータスと実行詳細が表示されます。各詳細の横にある アイコンをクリックす

ると、選択したジョブセットについてさらに詳細な情報が表示されます。

ステップ 3 実行中、一時停止、スケジュール済みのいずれかのステータスに設定されたジョブを次の手順で中止でき
ます。

•特定のジョブを中止するには、そのジョブの横にあるチェックボックスをオンにし、[選択対象を中止
（Abort Selected）]をクリックします。

•すべてのジョブをただちに中止するには、[すべて中止（Abort All）]をクリックします。

画面の指示に従って、[確認（Confirm）]をクリックします。現在のタスクが完了すると、実行中、一時停
止、スケジュール済みのジョブは中止されます。

Change Automationダッシュボードの使用
Change Automationの [ダッシュボード（Dashboard）]ウィンドウ（以下の図）では、プレイ
ブック関連のすべてのアクティビティを表示し、プレイブック実行を開始できます。プレイ

ブックの総数、プレイブックジョブ予定表、最近実行されたプレイブックジョブのほか、メイ

ンメニューから [トポロジ（Topology）]を選択した場合と同じネットワークトポロジマップが
表示されます。

ChangeAutomationの [ダッシュボード（Dashboard）]ウィンドウを表示するには、[ネットワー
ク自動化（Network Automation）] > [ダッシュボード（Dashboard）]を選択します。
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図 46 : Change Automationの [ダッシュボード（Dashboard）]ウィンドウ

[プレイブック（Playbooks）]タイルには、プレイブック（事前定義とカスタム）の総数が表
示されます。特定の数字をクリックすると、選択したカテゴリに対応するプレイブックがすべ

て表示されます。

• [プレイブック総数（Total Playbooks）]は、システム内の事前定義とユーザー作成のプレ
イブックの総数です。

• [事前定義プレイブック（Predefined playbooks）]は、システムに存在する事前定義プレイ
ブックの数です。

• [マイプレイブック（MyPlaybooks）]は、現在のユーザーによって作成されたカスタムプ
レイブックの数です。

プレイブックの作成では、ライセンスは使用されません。ライセンス数が増分されるのは、プ

レイブック（事前定義またはユーザー作成）がその成否に関係なく初めて実行されたときだけ

です。プレイブックの 2回目以降の実行では、ライセンス数は増分されません。

[ジョブ予定表（Jobs Calendar）]タイルでは、特定の日に実行されるジョブセットの数が予定
表（月、週、日）に表示されます。対応する日付には丸が付いています。その数字をクリック

すると、ダイアログボックスが開き、プレイブックジョブセットの名前とその実行時間が表示

されます。目的のジョブセットをクリックすると、実行の詳細が表示されます。

丸の色は、ジョブセット全体のステータスを示します。

•赤色の丸は、その日 1日のジョブセットの中に [失敗（Failed）]ステータスのジョブセッ
トが少なくとも 1つあることを示します。

•グレーの丸は、すべてのジョブセットが [スケジュール済み（Scheduled）]ステータスま
たは [実行中（Running）]ステータスであることを示します。

•青色の丸は、その日1日のジョブセットの中に [回復済み（Recovered）]ステータスのジョ
ブセットが少なくとも 1つあることを示します。
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•緑色の丸は、プレイブックのほとんどが成功状態であることを示します。その丸をクリッ
クすると、[回復済み（Recovered）]、[スケジュール済み（Scheduled）]、または [実行中
（Running）]であるジョブがすべて表示されます。

[ジョブ（Jobs）]タイルの [すべてのジョブを表示（View All Jobs）]リンクから、Change
Automationの [自動化ジョブ履歴（Automation Job History）]に直接アクセスできます。

Change Automationのトラブルシューティング
次の表では、Change Automationアプリケーションを使用するときに発生する可能性がある問
題とその解決策または回避策について説明します。

表 1 : Change Automationのトラブルシューティング

解決策問題

プレイブックに同期操作が含まれていないこ

とを確認します。デバイスと Cisco NSOを再
び同期し、プレイブックを再実行します。

あるいは、将来起こりうる問題を回避するた

めに、同期操作が含まれているプレイブック

を新規に作成することもできます。

プレイブックの実行が失敗し、Cisco Network
Services Orchestrator（Cisco NSO）とターゲッ
トデバイスが同期していないか、通信できな

いことを示すメッセージが表示されます。メッ

セージテキストはさまざまですが、「デバイ

スが同期していません」や「NCクライアント
がタイムアウトです」といった文言が含まれ

ているメッセージや、Cisco NSOとデバイス
との間に接続や同期の問題があることを示す

メッセージなどがあります。

「admin」が Cisco NSOの ncsadminユーザー
グループのメンバーであることを確認してく

ださい。

プレイブックの実行が失敗し、「NSOでのデ
バイスオーバーライドログイン情報の設定」

に失敗したことを示す「アクセスエラー」メッ

セージが表示されます。

CiscoNSO構成ファイル（ncs.conf）に以下
の設定を含めます。

<ssh>
<client-alive-interval>infinity</client-alive-interval>

<client-alive-count-max>5</client-alive-count-max>
</ssh>

（注）

この設定により、Cisco NSOの負荷が増加す
る可能性があるため、必要な場合にのみ行う

ことを推奨します。

プレイブックの実行中に、「NSOトランザク
ションの終了に失敗しました。

500:fatal:YClientError：RPCの送信に失敗しま
した（Failed to end NSO transaction,
500:fatal:YClientError: Failed to send RPC:）」エ
ラーが表示されます。
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解決策問題

[デバイス（Devices）]ウィンドウで、問題の
デバイスを選択し、デバイスをDOWNにして
からUPにすることで、ロックを解除します。
[管理（Administration）] > [Crosswork
Manager]に移動し、[Change Automation]タ
イルをクリックして、robot-ncaプロセスを再
開します。プロトコルが到達可能になったら、

新しいプレイブックを実行するようにスケ

ジュールできます。

デバイスノードのロックに失敗してプレイブッ

クが中止します。

ルータサブオプションのコミットされたリス

トの [パッケージの検証（Verify package）]の
下にあるパッケージフィールドの tar.gzファイ
ルを使用する代わりに、コミットされたパッ

ケージ名を使用してパッケージを検証します。

SMUのインストールが「ルータのコミット済
みリストのパッケージを確認する」で失敗し

ます。
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第 4 章

ネットワークの正常性と KPIのモニター

ここでは、次の内容について説明します。

• Health Insightsの概要（73ページ）
• KPIの管理（82ページ）
• KPIプロファイルの管理（92ページ）
• Health Insightsアラートダッシュボード（103ページ）
• Health Insightsのトラブルシューティング（111ページ）

Health Insightsの概要
Health Insightsは、以下を行うことができるネットワークの正常性アプリケーションです。

•リアルタイムの重要業績評価指標（KPI）の監視、分析、およびアラートとトラブルシュー
ティングの支援を実行します。

•オペレータがユーザー定義のロジックでネットワークイベントを監視してアラートできる
ように、動的検出および分析モジュールを構築します。

•モデル駆動型テレメトリ（MDT）、SNMPベースのテレメトリ、またはGNMI/Openconfig
ベースのテレメトリコレクションに基づく事前作成済みの KPIを提供します。

Health Insights推奨エンジンは、データマイニングを使用してネットワークを分析し、どのテ
レメトリパスを有効にしてモニターすればよいかを提示します。

MDTベースの KPIの場合、Crossword Network Controllerは KPI構成をデバイスにプッシュし
ます。SNMP、CLI、および GNMIベースの KPIの場合、オペレータは、テレメトリデータの
要求に応答するようにデバイスを設定する必要があります。

（注）

追加のデータ収集タスクが必要なため、Health Insightsでは拡張データゲートウェイを使用す
る必要があります。

重要
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次に大まかな例を挙げて、Health Insightsが他の Crosswork Network Controllerコンポーネント
とどのように対話するのか、その概要を示します。

1. Health Insightsが異常を検出：ネットワーク内の各リンクでモニターしている光ビットエ
ラーレートが突然増大します。

2. ChangeAutomationプレイブックが自動的に修復：ただちにアップリンクに切り替えます。
サービスを復元します。チケットを開きます（ユーザーが手動で開始）。ネットワークエ

ンジニアにアラートを発します。

Health Insightsは、デバイスリンクのリンク帯域幅使用率データを収集するように構成されて
います。そして、一定期間がすぎると、リンクごとにパフォーマンスの基準を確立します。リ

ンクが基準から逸脱してアラートが生成された場合は、Health Insightsがそのアラートを検出
するので、適切なプレイブックを実行して、ネットワークを再構成し、問題を解決できます。

対話の複雑さは、異常のタイプ、異常の検出方法、異常の修復に使用するプレイブックによっ

て異なります。Change Automationプレイブックを使用してあらゆる形式のネットワーク修復
を調整できるため、問題解決のループを閉じ、ネットワークのパフォーマンスを最大化するこ

とができます。

Health Insightsは、デバイスからテレメトリデータを収集し、過去 72時間のテレメトリデータ
を時系列データベースに保存します。このデータは、リアルタイムの KPIモニタリング、分
析、およびアラートの生成に使用されます。トリガーされたアラートは同じデータベースに30
日間保持され、アラートの保持期間を示すメッセージがアラートダッシュボードのデバイス/KPI
ビューの上部に表示されます。

Health Insights KPIのリスト
このセクションでは、Health Insightsアプリケーションで提供される、事前に作成されたHealth
Insights KPIを一覧表示します。

サポートされるプロトコル

ターゲットデバイスは、KPIで使用されるテレメトリの形式（SNMP、GNMI、MDTのいずれ
か）をサポートする必要があります。アプリケーションは、KPIとデバイステレメトリ機能と
が一致しているかどうかを検証します。

プロトコルの定義：

•モデル駆動型テレメトリ（MDT）：モデル駆動型テレメトリは、YANGモデルに定義さ
れているデバイスからデータコレクタに運用データをストリーミングするためのメカニズ

ムを備えています。

• gRPCネットワーク管理インターフェイス（gNMI）：ネットワークデバイスの設定をイ
ンストール、操作、削除し、運用データの表示も行うメカニズムです。

• Simple Network Management Protocol（SNMP）：IPネットワーク上の管理対象デバイスに
関する情報を収集および整理し、その情報を修正してデバイスの動作を変更するための IP
プロトコルです。
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•コマンドラインインターフェイス（CLI）：CLIは、ネットワークデバイス管理で使用さ
れます。

Health InsightsはMDTか gNMIのいずれかのプロトコルを使用しますが、デバイスは両方をサ
ポートしています。gNMIが推奨のデフォルトです。

Crosswork Network Controllerバージョン 7.1では、バージョン 24.1.1以降を実行している Cisco
IOS XRデバイスとの互換性を確保するために、レイヤ 3ルーティング、 QoS、およびレイヤ
2トラフィック（Openconfig-interfaces） KPIカテゴリに新しいセンサーパスが導入されまし
た。

• Cisco IOS XRバージョン 7.9.21以前を実行しているデバイスの場合、レイヤ 3ルーティン
グで廃止されたセンサーパスは一時的にサポートされます。

• Cisco IOS XRバージョン 24.1.1以降を実行しているデバイスの場合、新しいデバイスと
シームレスに統合できるように設計された新しいセンサーパスでレイヤ 3ルーティング
KPIを使用します。

ユーザーは、デバイスの IOS XRバージョンに基づいて適切なセンサーパスを選択する必要が
あります。

（注）

CrossworkNetworkControllerの古いバージョンから 7.1にアップグレードすると、これらのKPI
を含む KPIプロファイルは移行中に無効になります。新しいセンサーパスを適用するには、
ユーザーはアップグレード後に KPIプロファイルを手動で再度有効にする必要があります。

（注）

表 2 : Health Insights KPI

プロトコルアラート説明KPI名

基本設定

MDT、gNMI単一しきい値

の下限（Low
Single
Threshold）

デバイス稼働時間をモニターします。デバイス稼働時間

CPU

MDT、gNMI2つのレベル
のしきい値

（Two-Level
Threshold）

ルータ上のルートポリシーとラインカード全体にわたってCPU
使用率をモニターします。CPU使用率が構成されたしきい値
を超えたら、アラートを生成します。

CPUに関するしき
い値
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プロトコルアラート説明KPI名

MDT、gNMIStandard
Deviation（標
準偏差）

ルータ上のルートポリシーとラインカード全体にわたってCPU
使用率をモニターします。CPU使用率が異常に高くなったら、
アラートを生成します。

CPU使用率

データプレーンカウンタ

MDT、gNMI変化率（Rate
Change）

CEFドロップカウンタと基準をモニターします。ドロップが
異常な数まで増えたらアラートを生成します。

CEFドロップ

ファイルシステム（File System）

CLI2つのレベル
のしきい値

（Two-Level
Threshold）

アクティブなルートプロセッサでファイルシステム使用率を

モニターします。ファイルシステム使用率が構成されたしき

い値を超えたら、アラートを生成します。

ファイルシステム

使用率

IPSLA

MDT、gNMIStandard
Deviation（標
準偏差）

IP SLA UDPエコー RTTをモニターします。異常な RTT値が
発生したら、アラートを生成します。

IP SLAUDPエコー
RTT

MDT、gNMIStandard
Deviation（標
準偏差）

IPSLAUDPジッターをモニターします。異常なUDPジッター
が発生したら、アラートを生成します。

IP SLA UDPジッ
ターのモニター

[LLDP]

MDT、gNMIアラートなし

（No Alert）
LLDPネイバーをモニターします。LLDPネイバー

レイヤ 1：オプティクス

MDT、gNMIアラートなし

（No Alert）
ポートごとのオプティカルアラーム（現在と過去）をモニター

します。

レイヤ 1オプティ
カルアラーム

MDT、gNMI変化率（Rate
Change）

ポートごとのレイヤ 1エラーをモニターします。エラーレー
トが構成されたしきい値を超えたら、アラートを生成します。

レイヤ 1オプティ
カルエラー

MDT、gNMI変化率（Rate
Change）

ポートごとのオプティカルFECエラーをモニターします。FEC
エラーが構成されたしきい値を超えたら、アラートを生成し

ます。

レイヤ 1オプティ
カル FECエラー

MDT、gNMIアラートなし

（No Alert）
ポートごとのオプティカルパワーをモニターします。レイヤ 1オプティ

カルパワー

MDT、gNMIアラートなし

（No Alert）
ポートごとの光温度をモニターします。レイヤ 1光温度
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プロトコルアラート説明KPI名

MDT、gNMIアラートなし

（No Alert）
ポートごとの光電圧をモニターします。レイヤ 1光電圧

レイヤ 1：トラフィック

MDT、gNMI変化率（Rate
Change）

ポート送受信エラーカウンタをモニターします。イーサネットポー

トエラーカウンタ

MDT、gNMIアラートなし

（No Alert）
ポート送受信パケットサイズ分布をモニターします。イーサネットポー

トパケットサイズ

分布

MDT、gNMI変化率の標準

偏差

（Standard
Deviation of
Rate
Change）

ポート送受信パケット統計情報をモニターします。イーサネットポー

トパケット統計情

報

レイヤ 2：インターフェイス

MDT、gNMI2つのレベル
のしきい値

（Two-Level
Threshold）

インターフェイスフラップをモニターし、フラップ数が設定

されたしきい値に達したらアラートを生成します。

インターフェイス

フラップ検出

MDT、gNMIアラートなし

（No Alert）
インターフェイスの回線状態をモニターします。回線状態

レイヤ 2：トラフィック

MDT、gNMI2つのレベル
のしきい値

（Two-Level
Threshold）

ルータのすべてのインターフェイスで帯域幅使用率をモニター

します。帯域幅が構成されたしきい値を超えたら、アラート

を生成します。

インターフェイス

帯域幅モニター

MDT、gNMI変化率（Rate
Change）

インターフェイス送受信エラーカウンタをモニターします。

異常なエラーレートが発生したら、アラートを生成します。

インターフェイス

パケットエラーカ

ウンタ
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プロトコルアラート説明KPI名

gNMI変化率（Rate
Change）

インターフェイスエラーカウンタをモニターします。異常な

エラーレートが発生したら、アラートを生成します。このKPI
は、openconfig-interfaces YANGモデルを使用します。

（注）

Crosswork Network Controllerバージョン 7.1では、この KPI
のセンサーパスが変更されました。古いバージョンからアッ

プグレードすると、このKPIを含むKPIプロファイルは無効
になるため、新しいセンサーパスを適用するには手動で再度

有効にする必要があります。

インターフェイス

パケットエラーカ

ウンタ

（Openconfig）

MDT、gNMIアラートなし

（No Alert）
インターフェイス送受信カウンタをモニターします。異常な

トラフィックレートが発生したら、アラートを生成します。

インターフェイス

パケットカウンタ

MDT、gNMIStandard
Deviation（標
準偏差）

インターフェイス統計情報をレートカウンタとしてモニター

します。異常なトラフィックレートが発生したら、アラート

を生成します。

インターフェイス

レートカウンタ

gNMI変化率（Rate
Change）

インターフェイス統計情報（レートカウンタなど）をモニター

します。異常なトラフィックレートが発生したら、アラート

を生成します。

（注）

Crosswork Network Controllerバージョン 7.1では、この KPI
のセンサーパスが変更されました。古いバージョンからアッ

プグレードすると、このKPIを含むKPIプロファイルは無効
になるため、新しいセンサーパスを適用するには手動で再度

有効にする必要があります。

インターフェイス

レートカウンタ

（Openconfig）

SNMPアラートなし

（No Alert）
インターフェイス送受信エラーカウンタをモニターします。

異常なエラーレートが発生したら、アラートを生成します。

SNMPインター
フェイスパケット

エラーカウンタ

SNMPアラートなし

（No Alert）
インターフェイス送受信カウンタをモニターします。SNMPインター

フェイスパケット

カウンタ

SNMP変化率の標準

偏差

（Standard
Deviation
Rate of
Change）

インターフェイス統計情報をレートカウンタとしてモニター

します。異常なトラフィックレートが発生したら、アラート

を生成します。

SNMPインター
フェイスレートカ

ウンタ
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レイヤ 3：ルーティング

（注）

Crosswork Network Controllerバージョン 7.1では、バージョン 24.1.1以降を実行している Cisco IOS XRデバイスをサ
ポートするようにレイヤ3ルーティングKPIのセンサーパスが変更されました。古いバージョンからアップグレード
すると、これらの KPIを含む KPIプロファイルは無効になるため、新しいセンサーパスを適用するには手動で再度
有効にする必要があります。

MDT、gNMIStandard
Deviation（標
準偏差）

BGPが使用するルート数とメモリを確認するため、IPv6 RIB
をモニターします。異常（ルート数の大幅な増減など）が検

出されたら、アラートを生成します。

IPv6 RIB BGPルー
ト数

MDT、gNMIStandard
Deviation（標
準偏差）

IS-ISが使用するルート数とメモリを確認するため、IPv6 RIB
をモニターします。異常（ルート数の大幅な増減など）が検

出されたら、アラートを生成します。

IPv6 RIB IS-ISルー
ト数

MDT、gNMIStandard
Deviation（標
準偏差）

OSPFが使用するルート数とメモリを確認するため、IPv6RIB
をモニターします。異常（ルート数の大幅な増減など）が検

出されたら、アラートを生成します。

IPv6 RIB OSPF
ルート数

MDT、gNMIStandard
Deviation（標
準偏差）

BGPが使用するルート数とメモリを確認するため、RIBをモ
ニターします。異常（ルート数の大幅な増減など）が検出さ

れたら、アラートを生成します。

RIB BGPルート数

MDT、gNMIStandard
Deviation（標
準偏差）

接続で使用されるルート数とメモリを確認するため、RIBを
モニターします。異常（ルート数の大幅な増減など）が検出

されたら、アラートを生成します。

RIB接続ルート数

MDT、gNMIStandard
Deviation（標
準偏差）

IS-ISが使用するルート数とメモリを確認するため、RIBをモ
ニターします。異常（ルート数の大幅な増減など）が検出さ

れたら、アラートを生成します。

RIB IS-ISルート数

MDT、gNMIStandard
Deviation（標
準偏差）

ローカルによって使用されるルート数とメモリを確認するた

め、RIBをモニターします。異常（ルート数の大幅な増減な
ど）が検出されたら、アラートを生成します。

RIBローカルルー
ト数

MDT、gNMIStandard
Deviation（標
準偏差）

OSPFが使用するルート数とメモリを確認するため、RIBをモ
ニターします。異常（ルート数の大幅な増減など）が検出さ

れたら、アラートを生成します。

RIBOSPFルート数

MDT、gNMIStandard
Deviation（標
準偏差）

スタティックによって使用されるルート数とメモリを確認す

るため、RIBをモニターします。異常（ルート数の大幅な増
減など）が検出されたら、アラートを生成します。

RIBスタティック
ルート数

MDT、gNMIStandard
Deviation（標
準偏差）

接続で使用されるルート数とメモリを確認するため、RIBv6
をモニターします。異常（ルート数の大幅な増減など）が検

出されたら、アラートを生成します。

RIBv6接続ルート
数
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MDT、gNMIStandard
Deviation（標
準偏差）

ローカルによって使用されるルート数とメモリを確認するた

め、RIBv6をモニターします。異常（ルート数の大幅な増減
など）が検出されたら、アラートを生成します。

RIBv6ローカル
ルート数

MDT、gNMIStandard
Deviation（標
準偏差）

スタティックによって使用されるルート数とメモリを確認す

るため、RIBv6をモニターします。異常（ルート数の大幅な
増減など）が検出されたら、アラートを生成します。

RIBv6スタティッ
クルート数

レイヤ 3：ルーティング（Layer 3-Routing）（非推奨）

（注）

これらのKPIのセンサーパスは、バージョン 7.9.21以前を実行しているCisco IOSXRデバイスと互換性があります。

MDT、gNMIStandard
Deviation（標
準偏差）

BGPが使用するルート数とメモリを確認するため、IPv6 RIB
をモニターします。異常（ルート数の大幅な増減など）が検

出されたら、アラートを生成します。

IPv6 RIB BGPルー
ト数（非推奨）

MDT、gNMIStandard
Deviation（標
準偏差）

IS-ISが使用するルート数とメモリを確認するため、IPv6 RIB
をモニターします。異常（ルート数の大幅な増減など）が検

出されたら、アラートを生成します。

IPv6 RIB IS-ISルー
ト数（非推奨）

MDT、gNMIStandard
Deviation（標
準偏差）

OSPFが使用するルート数とメモリを確認するため、IPv6RIB
をモニターします。異常（ルート数の大幅な増減など）が検

出されたら、アラートを生成します。

IPv6 RIB OSPF
ルート数（非推

奨）

MDT、gNMIStandard
Deviation（標
準偏差）

BGPが使用するルート数とメモリを確認するため、RIBをモ
ニターします。異常（ルート数の大幅な増減など）が検出さ

れたら、アラートを生成します。

RIB BGPルート数
（非推奨）

MDT、gNMIStandard
Deviation（標
準偏差）

接続で使用されるルート数とメモリを確認するため、RIBを
モニターします。異常（ルート数の大幅な増減など）が検出

されたら、アラートを生成します。

RIB接続ルート数
（非推奨）

MDT、gNMIStandard
Deviation（標
準偏差）

IS-ISが使用するルート数とメモリを確認するため、RIBをモ
ニターします。異常（ルート数の大幅な増減など）が検出さ

れたら、アラートを生成します。

RIB IS-ISルート数
（非推奨）

MDT、gNMIStandard
Deviation（標
準偏差）

ローカルによって使用されるルート数とメモリを確認するた

め、RIBをモニターします。異常（ルート数の大幅な増減な
ど）が検出されたら、アラートを生成します。

RIBローカルルー
ト数（非推奨）

MDT、gNMIStandard
Deviation（標
準偏差）

OSPFが使用するルート数とメモリを確認するため、RIBをモ
ニターします。異常（ルート数の大幅な増減など）が検出さ

れたら、アラートを生成します。

RIBOSPFルート数
（非推奨）
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MDT、gNMIStandard
Deviation（標
準偏差）

スタティックによって使用されるルート数とメモリを確認す

るため、RIBをモニターします。異常（ルート数の大幅な増
減など）が検出されたら、アラートを生成します。

RIBスタティック
ルート数（非推

奨）

MDT、gNMIStandard
Deviation（標
準偏差）

接続で使用されるルート数とメモリを確認するため、RIBv6
をモニターします。異常（ルート数の大幅な増減など）が検

出されたら、アラートを生成します。

RIBv6接続ルート
数（非推奨）

MDT、gNMIStandard
Deviation（標
準偏差）

ローカルによって使用されるルート数とメモリを確認するた

め、RIBv6をモニターします。異常（ルート数の大幅な増減
など）が検出されたら、アラートを生成します。

RIBv6ローカル
ルート数（非推

奨）

MDT、gNMIStandard
Deviation（標
準偏差）

スタティックによって使用されるルート数とメモリを確認す

るため、RIBv6をモニターします。異常（ルート数の大幅な
増減など）が検出されたら、アラートを生成します。

RIBv6スタティッ
クルート数（非推

奨）

レイヤ 3：トラフィック

MDT、gNMIアラートなし

（No Alert）
プロトコル別に編成されたインターフェイス統計情報（発着

信パケットやバイトカウンタなど）をモニターします。

プロトコル別のイ

ンターフェイスカ

ウンタ

メモリ

MDT、gNMIStandard
Deviation（標
準偏差）

ルータのルートプロセッサとラインカード全体のメモリ使用

率をモニターします。メモリ使用率が異常に高くなったら、

アラートを生成します。

メモリ使用率

MDT、gNMIStandard
Deviation（標
準偏差）

従来の XRデバイスのルートプロセッサとラインカード全体
のメモリ使用率をモニターします。メモリ使用率が異常に高

くなったら、アラートを生成します。

メモリ使用率

（cXR）

プロトコル：ISIS

MDT、gNMIアラートなし

（No Alert）
ネイバーステータスの変化を確認するため、ISISネイバーサ
マリーをモニターします。

ISISネイバーサマ
リー

QoS

（注）

Crosswork Network Controllerバージョン 7.1では、 QoS KPIのセンサーパスが変更されました。古いバージョンから
アップグレードすると、これらの KPIを含む KPIプロファイルは無効になるため、新しいセンサーパスを適用する
には手動で再度有効にする必要があります。

MDT、gNMIアラートなし

（No Alert）
出力方向でキュー統計情報やキューの深さなどのインターフェ

イス QoSをモニターします。
インターフェイス

QoS（出力）
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MDT、gNMIアラートなし

（No Alert）
入力方向でキュー統計情報やキューの深さなどのインターフェ

イス QoSをモニターします。
インターフェイス

QoS（入力）

KPIの管理
Health Insightsの [主要業績評価指標（KPI）（Key Performance Indicators (KPI)）]ウィンドウで
は、シスコ提供のKPIとユーザー作成のKPIに完全にアクセスできます。KPIを追加、編集、
削除、インポート、およびエクスポートできます。また、KPIをChangeAutomationアプリケー
ションのプレイブックにリンクすることもできます。

Health Insightsの [KPIの管理（Manage KPIs）]ウィンドウを表示するには、メインメニューか
ら [パフォーマンスアラート（Performance Alerts）] > [主要業績評価指標（KPI）（Key
Performance Indicators (KPI)）]を選択します。

図 47 :重要業績評価指標（KPI）

説明項目

[KPIカテゴリのフィルタ処理（Filter KPI Categories）]：KPIカテゴリを検索す
るには、このフィールドにKPIカテゴリ名の全部または一部を入力します。次
に、 をクリックして、以下のリストをフィルタ処理します。

1
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説明項目

[KPIの追加（AddKPIs）]：新しいユーザー作成のKPIを追加するには、 をク

リックします。このタスクの詳細については、新しいKPIの作成（84ページ）
を参照してください。

2

[KPIの削除（Delete KPIs）]：リストから既存のユーザー作成のKPIを 1つ以上
選択し、 をクリックします。KPIを削除するかどうかの確認が求められます。
[削除（Delete）]をクリックして確認します。

（注）

ユーザーが作成した KPIのみを削除できます。シスコ提供の KPIは削除でき
ません。

3

[KPIのインポート（ImportKPIs）]：新しいユーザー作成のKPIまたはシスコ提

供の KPIをインポートするには、 をクリックします。

（注）

古いバージョンの CNCからアップグレードする場合は、次の点を考慮するこ
とが重要です。

KPIをロードする前に、現在のリリースの要件に準拠していることを確認して
ください。以前のリリース用に作成された互換性のないKPIをロードしようと
すると、エラーメッセージが表示されます。

インポート対象の KPIが含まれている gzipで圧縮された tarアーカイブを参照
するように求められます。アーカイブを選択したら、[OK]をクリックしてイン
ポートを開始します。インポートすると、新しいKPIがKPIのリストに表示さ
れます。各 KPI名とカテゴリは、KPI自体の定義に基づいて割り当てられま
す。

Health Insightsでこうしたインポートを行うためには、KPIファイルに対して次
の作業を行う必要があります。

• gzip tarアーカイブとしてパッケージ化します。複数のKPIを単一のアーカ
イブに含めることができます。各KPIが個別のKPIとしてインポートされ
ます。

•一意の名前を付け、説明を加えます。シスコ提供のKPIの名前や説明と重
ならないようにする必要があります。KPIの名前や説明が既存のユーザー
作成のKPIと一致した場合、インポートすると、既存のKPIが上書きされ
ます。

• Cisco DevNetで説明しているように、Health Insights KPIのその他の最小要
件を満たします。

4
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説明項目

[KPIのエクスポート（Export KPIs）]：リストから既存の KPIを 1つ以上選択

し、 をクリックしてエクスポートします。Health Insightsは、エクスポート
した KPIに一意の名前を付けて単一の TGZアーカイブとしてパッケージ化し
ます。そうすると、選択したローカルファイルシステムの名前と場所にアーカ

イブを保存するように求められます。

5

[プレイブックのリンク（Link Playbooks）]：KPIを選択し、 をクリッ

クしてプレイブックにリンクします。プレイブックをリンクすると、修復プロ

セスがシンプルになります。アラートからデータをインポートし、そのデータ

を使用して、問題の修復を試みるときにプレイブックで順に実行する必要があ

るパラメータ（デバイスやインターフェイス名など）を事前に入力しておくこ

とができるからです。このタスクの詳細については、KPIをプレイブックにリ
ンクして手動で実行（87ページ）を参照してください。

6

[KPIのフィルタ処理（Filter KPIs）]：KPIを検索するには、所定のフィールド
に [KPI名（KPI Name）]、[カテゴリ（Category）]、[説明（Description）]、ま
たは [リンク先のプレイブック（Linked Playbook）]の全部または一部を入力し
ます。次のリストは、入力したエントリに合わせて自動的にフィルタ処理され

ます。フィルタ処理では、大文字と小文字が区別されます。

設定したフィルタ条件をクリアするには、 をクリックします。

7

[プレイブックのリンク解除（Unlink Playbooks）]：プレイブックとリンクされ

ているKPIを選択し、 をクリックしてプレイブックをリンク解除します。

プレイブックのリンク解除の確認が求められます。[リンク解除（Unlink）]を
クリックして確定します。

8

フィルタ：テーブル内の 1つ以上の列にフィルタ条件を設定するには、 を

クリックします。

9

新しい KPIの作成
カスタムKPIを作成して、目的のデバイスで有効にできます。ワークフローは次のようになり
ます。

1. KPI名や簡単な説明などの基本情報を指定します。

2. KPIケイデンスを設定します。

3. YANGモジュールを選択し、センサーパスを選択します。

4. アラートテンプレートを選択し、そのパラメータを設定します。

5. デバイスで KPIを有効にします。
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Health Insightsは KPIの作成と使用をサポートしています。GNMIをトランスポートとして使
用し、Open Config（OC）YANGモジュールに基づくセンサーを（GNMIトランスポートとと
もに）使用してテレメトリデータを収集します。この機能の要件は次のとおりです。

•デバイスで GRPCを構成する必要があります。

•デバイスプロパティはオンボーディング中、[機能（Capability）]フィールドの GNMIを
含める必要があり、[接続詳細（Connectivity Details）]フィールドに GNMIプロトコルの
詳細を指定する必要があります。

• KPIを作成する際に、OC YANGモジュールを選択すると、GNMIトランスポートで KPI
アフィニティがサポートされます。一方、シスコ提供のYANGモデルを選択すると、MDT
と GNMIトランスポートの両方で KPIアフィニティを利用できます。

GNMIトランスポートの機能は、デバイスの GNMI機能、KPIの GNMIアフィニティ、KPIプ
ロファイルにデバイスセットとしてまとめられた機能といった要因に基づいて、実行時に決ま

ります。

（注）

次の手順では、KPIを作成する方法について説明します。

始める前に

モニターするデバイスのデバイスパッケージが Crossworkで使用できることを確認します。使
用できない場合は、『Cisco Crosswork Network Controller Administration Guide』の「Add custom
packages」の手順を実行します。その後、以下の手順に進みます。

手順

ステップ 1 メインメニューから、[パフォーマンスアラート（Performance Alerts）]> [主要業績評価指標（KPI）（Key
Performance Indicators (KPI)）]を選択します。[主要業績評価指標（KPI）（Key Performance Indicators
(KPI)）]ウィンドウが表示されます。

ステップ 2 をクリックします。[KPIの作成（Create KPI）]ウィンドウが開きます。

ステップ 3 [KPI名（KPI Name）]に一意の名前、[KPIサマリー（KPI Summary）]に簡単な説明、[KPIの詳細（KPI
details）]に詳しい情報を入力します。[KPIグループ（KPIGroup）]は、[ユーザー作成（User Created）]
に事前設定されています。

ステップ 4 [ケイデンス（Cadence）]フィールドでは、データ収集間の秒数を設定します。デフォルトのままにする
か、数値セレクタを使用して別の値を選択します。

ステップ 5 [YANGモジュール（YANG Modules）]領域で、データをストリーミングする 1つのモジュールと、1つ以
上のセンサーパスを選択します。

a) [モジュール（Module）]フィールドを使用して、目的の Cisco IOS XR YANGモジュールをフィルタ処
理して選択します。

b) テーブルフィールドを使用して、目的のセンサーパスをフィルタ処理して選択します。パスを選択す
ると、リーフノードがベースエンコーディングパスに解決されます。YANGモジュールが階層構造の
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場合、フィールド名がベースパスから下に連結されます。ユーザー作成の KPIでは、1つの収集パス
のみがサポートされます。

（注）

デバイスがデフォルトのYANGモジュールにない場合は、デバイスカバレッジを拡大できます。『Cisco
Crosswork Network Controller Administration』の「Add custom packages」の手順を実行してから、この手
順の後続のステップを続行します。

[次へ（Next）]をクリックして、[アラートテンプレートの選択（Select Alert Templates）]ウィンドウを表
示します。次のアラートタイプから選択できます。

• [アラートなし（No Alert）]：KPIは、アラートをトリガーすることなく、パフォーマンスデータを収
集、追跡、レポートします。

• [標準偏差（Standard Deviation）]：KPIは、測定値のスパイクまたはドロップを検出し、測定値が正常
値から標準偏差の分だけ逸脱するとアラートを生成します。

• [2つのレベルのしきい値（Two-Level Threshold）]：KPIは、2つのカスタムしきい値と、それらのしき
い値にダンプニング間隔を指定できる機能を使用して、異常な測定値を検出します。

• [変化率（RateChange）]：KPIは、測定値の異常な変化率を検出して、値の上昇または下降を検出しま
す。

また、事前に作成された KPIをエクスポートし、カスタムパラメータを加えて KPIを作成するときには、
他にも次のようなアラートタイプを使用できます。

• [変化率の標準偏差（Standard Deviation of Rate Change）]：KPIは、変化率の標準偏差に関するアラー
トを生成します。

• [単一しきい値の下限（Low Single Threshold）]：KPIは、単一しきい値が指定のしきい値を下回ると、
単一しきい値に関するアラートを生成します。

• [直接アラーム転送（DirectAlarmForwarding）]：KPIは、デバイスからのアラームをHealth InsightsKPI
アラートとして直接使用します。

• [メジャー/マイナー/下限/上限しきい値（Major/Minor/Low/HighThresholds）]：KPIは、メジャー上限、
マイナー上限、マイナー下限、メジャー下限の値に関するアラートを生成します。

• [回線状態変更（Line State Changes）]：KPIは、回線状態のシャットダウンとフラッピングに関するア
ラートを生成します。

（注）

複数のモジュールからデータを受け取って使用する KPIを構築するには、KPIプロファイルとアラートグ
ループを使用します。詳細については、新しい KPIプロファイルの作成（94ページ）を参照してくださ
い。

ステップ 6 新しい KPIで使用するアラートテンプレートを [アラートなし（No Alert）]、[標準偏差（Standard
Deviation）]、[2つのレベルのしきい値（Two-Level Threshold）]、[変化率（Rate Change）]の中から選択し
ます。次に、[次へ（Next）]をクリックして、選択したアラートテンプレートのタイプに適した [アラート
パラメータ（Alert Parameters）]ウィンドウを表示します。
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ステップ 7 次のように、テンプレートと KPIの目的に応じて、アラートテンプレートパラメータ値を編集します。

• [基本（Basic）]と [詳細（Advanced）]パラメータドロップダウンを使用して、必要なパラメータセッ
トを表示および編集します。

•セレクタを使用するか、フィールドの内容を編集して、アラートパラメータの数値を変更します。
•パラメータフィールドのドロップダウンを使用して個別の選択肢でアラートパラメータを変更し、必
要に応じて各選択肢を選択します。

•アラートパラメータ名の横に表示されている の上にマウスカーソルを置いて、アラートパラメータ

の詳細を確認します。

• [HIサブサービスクラスの表示（View HI Subservice class）]リンクをクリックして、変更で生成する
ティックスクリプトコードを表示します。編集を行うと、ティックスクリプトコードが更新されます。

いつでも、[HIサブサービスクラスの非表示（Hide HI Subservice class）]をクリックして、ティック
スクリプトコードウィンドウを閉じることができます。

ステップ 8 変更を終えたら、[完了（Finish）]をクリックして、新しいKPIを保存し、[主要業績評価指標（KPI）（Key
Performance Indicators (KPI)）]ウィンドウを表示します。

KPIのプレイブックへのリンク
任意の Health Insights KPIを選択した 1つの Change Automationプレイブックにリンクできま
す。KPIがモニターしている業績評価指標に関連付けられているイベントに応えて、リンク先
のKPIでアラートが生成されるたびに、リンク先のプレイブックを実行することができます。
しきい値の超過、トポロジの変更、フラッピング状態、その他のパラメータに応えて、KPIア
ラートを生成できます。これらのパラメータは、KPIごとに適宜異なります。

KPIをプレイブックにリンクして手動で実行

KPIにリンクされたプレイブックのデフォルトのオプションは、アラートが表示されたらネッ
トワークオペレータがプレイブックを手動で実行するというものです。Crossworkはリンク先
のプレイブックをオプションとして表示し、オペレータはどのプレイブックを実行するかを選

択できます。ただし、デバイスオーバーライドログイン情報が間違いなく有効になっている場

合は、KPIをプレイブックにリンクして自動で実行（90ページ）の説明に従って、リンク先
のKPIがアラートを生成するたびに、KPIにリンクされた 1つ以上のプレイブックを自動的に
実行することもできます。

Change Automation Crossworkアプリケーションをまだインストールしていない場合は、この機
能を使用できません。その場合、Health Insights KPIと Change Automationプレイブックをリン
クする UI機能が Crossworkに表示されません（たとえば、 アイコンが表示されませ

ん）。

（注）

リンク先のプレイブックが実行時に使用するパラメータ値の [ソース（Source）]を指定できま
す。KPIアラートにプレイブックをリンクするときに、こうしたソースを選択できます。
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•プレイブック：プレイブック自体に書き込まれたデフォルト値を使用します。

• KPIアラート：リンク先のKPIによって生成されたアラートから取得された値を使用しま
す。

•ランタイム入力：プレイブックの実行時にのみ入力した値を使用します。

こうしたプレイブックのパラメータ値のソースを設定できるため、リンク先のプレイブックを

柔軟に使用できます。たとえば、KPIの [インターフェイスフラップ検出（Interface flap
detection）]（インターフェイスフラッピングを検出）をプレイブックの [XRでのインターフェ
イス状態変更（Interface state change on XR）]（インターフェイスを稼働または停止に設定す
るために使用可能）にリンクします。状況に応じて、次のようにプレイブックのパラメータを

設定することをお勧めします。

•プレイブック：プレイブックを通常どおり実行します。そのため、[ソース（Source）]を
provider、collection_type、mop_timeoutの各パラメータの [プレイブック（Playbook）]
に設定します。collection_typeの場合、MDTと SNMPのどちらを使用してデバイスデータ
を収集するかに応じて、引き続き telemetryと snmpのどちらかを選択できます。

• KPIアラート：フラッピングの影響を受けるホストデバイスとインターフェイス（フラッ
プ検出アラートで識別）でのみプレイブックを実行します。そのため、プレイブックの

hostsパラメータと if_namesパラメータの [ソース（Source）]を KPI Alertに設定しま
す。その後、Producerデバイスに関するアラートのデータと、そのデバイスのフラッピ
ングインターフェイスの interface_nameを使用できます。

•ランタイム入力：フラッピングインターフェイスを稼働するか停止するかを実行時に自由
に判断します。そのため、プレイブックのパラメータ admin_stateの [ソース（Source）]
を Runtime Inputに設定します。実行を開始すると、upか downかを選択するように
求められます。

次の図に、この選択の様子を示します。

図 48 :例：リンク先のプレイブックに対するパラメータ値のソースの指定
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手順

ステップ 1 メインメニューから、[パフォーマンスアラート（Performance Alerts）]> [主要業績評価指標（KPI）（Key
Performance Indicators (KPI)）]を選択します。[主要業績評価指標（KPI）（Key Performance Indicators
(KPI)）]ウィンドウが開いて、各カテゴリで使用可能な KPIカテゴリと KPIが一覧表示されます。

ステップ 2 プレイブックにリンクする KPIを選択します。KPIの管理（82ページ）で説明しているように、フィル
タを使用して目的の KPIを見つけることができます。

ステップ 3 をクリックします。[KPIにプレイブックをリンク（LinkPlaybook toKPI）]ウィンドウが開きます。

ステップ 4 ウィンドウの左側に、選択した KPIの名前と、そのリンク先として適切なプレイブックが一覧表示されま
す。リストをスクロールするか、[プレイブック名（PlaybookName）]フィールドを使用して、表示するプ
レイブックだけにリストを制限します。

ステップ 5 選択したKPIにリンクするプレイブックが見つかったら、そのプレイブックの名前をクリックします。ウィ
ンドウの右側に、選択したプレイブックについて次のような [プレイブック詳細（Playbook Details）]が一
覧表示されます。

•プレイブックと互換性がある [ハードウェアプラットフォーム（Hardware Platform）]と [ソフトウェ
アプラットフォーム（Software Platform）]。

•プレイブックを実行するために必要なソフトウェアの最小 [バージョン（Version）]。

•このプレイブックの実行をトリガーするために必要な [KPIアラートの重大度（KPI Alert Severity）]。
なお、KPIアラートが発生したときに実行するプレイブックを複数選択した場合、それらのプレイブッ
クでは重大度が共有されないことに注意してください。1つのプレイブックの重大度として [重大
（Critical）]を選択した場合は、2つ目のプレイブックの重大度として [メジャー（Major）]、[マイ
ナー（Minor）]、[警告（Warning）]、[情報（Info）]のいずれかを選択し、3つ目のプレイブックに
もまた別の重大度を選択する必要があります。

•使用する [プレイブック実行の設定（Set Playbook Execution）]機能を選択します。[手動（Manual）]
実行がデフォルトであり、ほとんどの目的でお勧めします。実行オプションとして [自動（Automatic）]
を選択する場合は、事前にKPIをプレイブックにリンクして自動で実行（90ページ）を参照してくだ
さい。

•プレイブックの実行時に使用される [プレイブックパラメータの設定（Set Playbook Parameters）]の
デフォルト値を変更します。多くの場合、さまざまなデフォルト値から選択できます。独自の値を入

力することもできます。これらの値は、プレイブックとその目的に応じて大きく異なります。わから

ないことがあれば、選択したプレイブックの画面に表示される情報を参照してください。

ステップ 6 [ソース（Source）]とパラメータ値を必要に応じて検証または変更します。

ステップ 7 変更を終えたら、[KPIへのリンク（Link to KPI）]をクリックします。[主要業績評価指標（KPI）（Key
Performance Indicators (KPI)）]ウィンドウが再度表示され、今回はリンク先のプレイブックが [主要業績
評価指標（KPI）（Key Performance Indicators (KPIs)）]リストの KPIの名前の横に表示されます。

ステップ 8 さらに別のプレイブックを実行する場合（合計最大 3つ）：この KPIのアラートが発生したら追加で実行
するプレイブックごとに、ステップ 5～7を繰り返します。
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ステップ 9 特定の KPIにリンクされているプレイブックのパラメータを変更するには、その KPIに対してステップ 5
～7を繰り返しますが、今回は設定を変更するプレイブックを選択します。複数のKPIを選択した場合は、
ウィンドウの上部にある [プレイブック（Playbook）]タイルをクリックして、KPIを切り替えることがで
きます。プレイブックを完全にリンク解除するには、KPIを選択し、 をクリックします。

KPIをプレイブックにリンクして自動で実行

KPIにリンクされたプレイブックをネットワークオペレータの裁量で実行できるだけでなく、
プレイブックにリンクされているKPIが十分な重大度のアラートを生成するたびに、KPIにリ
ンクされた 1つ以上のプレイブックを自動的に実行できます。

Change Automationアプリケーションをまだインストールしていない場合は、この機能を使用
できません。その場合、Health Insights KPIと Change AutomationプレイブックをリンクするUI
機能が Crossworkに表示されません（たとえば、 アイコンが表示されません）。

（注）

KPIをプレイブックにリンクして手動で実行（87ページ）でプレイブック値を設定する際の
考慮事項について説明していますが、この自動オプションでもまったく同じことを考慮する必

要があります。ただし、次の点に注意してください。

•必須のリンクパラメータは空のままにしないようにします。必須のパラメータはユーザー
インターフェイスに示されます。

•フォームフィールドは「ランタイム」パラメータとして設定しないようにします。プレイ
ブックを自動的に実行している場合、実行時に値を選択することはできません。

•管理者以外のユーザーの場合は、自動修復タスクにアクセスできることを確認します。こ
のタスクにアクセスできない場合は、自動修復を使用してKPIとプレイブックのリンクを
解除またはリンクすることはできません。

前提条件：

• Health Insightsアプリケーションがインストールされていることを確認します。

• [デバイスオーバーライドログイン情報（Device Override Credentials）]ページで、[プ
レイブックジョブスケジュール（Playbook job scheduling）]が有効になっているこ
と、および [ログイン情報プロンプト（Credentialprompt）]が無効になっていること
を確認します。詳細については、インストールの確認とシステム設定（5ページ）
を参照してください。

これらの設定を変更するには、Crossworkシステム管理者権限が必要です。設定を保存す
ると、最初に Crosswork Managerを使用して Change Automationおよび Health Insightsアプ
リケーションをアンインストールしてから再インストールしない限り、設定を変更するこ

とはできません。

タスク権限を有効にするには、次の手順を実行します。
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1. [管理（Administration）]> [ユーザーとロール（Users and Roles）]> [ロール（Roles）]
に移動します。

2. [ロール（Roles）]ペインで、アクセスを許可するロールを選択します。

3. [タスク権限（Task Permissions） ]タブで、 [自動修復（Auto Remediation） ]チェッ
クボックスをオンにして、[保存（Save）]をクリックします。

手順

ステップ 1 メインメニューから、[パフォーマンスアラート（Performance Alerts）]> [主要業績評価指標（KPI）（Key
Performance Indicators (KPI)）]を選択します。[主要業績評価指標（KPI）（Key Performance Indicators
(KPI)）]ウィンドウが開いて、各カテゴリで使用可能な KPIカテゴリと KPIが一覧表示されます。

ステップ 2 1つ以上のプレイブックにリンクする KPIを選択します。KPIの管理（82ページ）で説明しているよう
に、フィルタを使用して目的の KPIを見つけることができます。

ステップ 3 をクリックします。[KPIにプレイブックをリンク（LinkPlaybook toKPI）]ウィンドウが開きます。

ステップ 4 ウィンドウの左側に、選択した KPIの名前と、そのリンク先として適切なプレイブックが一覧表示されま
す。リストをスクロールするか、[プレイブック名（PlaybookName）]フィールドを使用して、表示するプ
レイブックだけにリストを制限します。

ステップ 5 選択したKPIにリンクするプレイブックが見つかったら、そのプレイブックの名前をクリックします。ウィ
ンドウの右側に、選択したプレイブックについて次のような [プレイブック詳細（Playbook Details）]が一
覧表示されます。

•プレイブックと互換性がある [ハードウェアプラットフォーム（Hardware Platform）]と [ソフトウェ
アプラットフォーム（Software Platform）]。

•プレイブックを実行するために必要なソフトウェアの最小 [バージョン（Version）]。

•このプレイブックの実行をトリガーするために必要な [KPIアラートの重大度（KPI Alert Severity）]。
なお、KPIアラートが発生したときに実行するプレイブックを複数選択した場合、それらのプレイブッ
クでは重大度が共有されないことに注意してください。1つのプレイブックの重大度として [重大
（Critical）]を選択した場合は、2つ目のプレイブックの重大度として [メジャー（Major）]、[マイ
ナー（Minor）]、[警告（Warning）]、[情報（Info）]のいずれかを選択し、3つ目のプレイブックに
もまた別の重大度を選択する必要があります。

• [プレイブック実行の設定（Set Playbook Execution）]フィールドで、[自動（Automatic）]を選択しま
す。なお、自動プレイブック実行を有効にするために、ネットワーク管理者または Crosswork管理者
がまだ [プレイブックジョブスケジュール（Playbook Job Scheduling）]を有効にしていない場合（お
よび [ログイン情報プロンプト（Credential Prompt）]のオーバーライドを無効にしていない場合）
は、そうするように求められます。

•プレイブックの実行時に使用される [プレイブックパラメータの設定（Set Playbook Parameters）]の
デフォルト値を変更します。多くの場合、さまざまなデフォルト値から選択できます。独自の値を入

力することもできます。これらの値は、プレイブックとその目的に応じて大きく異なります。わから

ないことがあれば、選択したプレイブックの画面に表示される情報を参照してください。
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ステップ 6 [ソース（Source）]と他のパラメータ値を必要に応じて検証または変更します。

ステップ 7 変更を終えたら、[KPIへのリンク（Link to KPI）]をクリックします。[主要業績評価指標（KPI）（Key
Performance Indicators (KPI)）]ウィンドウが再度表示され、今回はリンク先のプレイブックが [主要業績
評価指標（KPI）（Key Performance Indicators (KPIs)）]リストの KPIの名前の横に表示されます。

ステップ 8 さらに別のプレイブックを実行する場合（合計最大 3つ）：この KPIのアラートが発生したら追加で実行
するプレイブックごとに、ステップ 5～7を繰り返します。

ステップ 9 特定の KPIにリンクされているプレイブックのパラメータを変更するには、その KPIに対してステップ 5
～7を繰り返しますが、今回は設定を変更するプレイブックを選択します。複数のKPIを選択した場合は、
ウィンドウの上部にある [プレイブック（Playbook）]タイルをクリックして、KPIを切り替えることがで
きます。プレイブックを完全にリンク解除するには、KPIを選択し、 をクリックします。

KPIプロファイルの管理
Health Insightsの [KPIプロファイル（KPI Profiles）]ウィンドウでは、KPIプロファイルを作
成、編集、および削除できます。

KPIプロファイルは、KPIとその対応するパラメータ（アラート頻度、アラートタイプ、ケイ
デンスなど）の集まりです。関連する KPIを KPIプロファイルにグループ化し、目的（環境
チェックやヘルスチェックなど）に基づいてわかりやすい名前を付けて、特定のタイプのデバ

イス（エッジルータなど）をモニターするのに適したパラメータを構成できます。KPIプロ
ファイルを作成してシステムによる検証を終えたら、使用できるようになります。HealthInsights
でデバイスを選択し、適切なKPIプロファイルを選択して、有効にできます。このアクション
の結果、選択したKPIプロファイル内のすべてのKPIが有効になります。同様に、デバイスを
選択して、KPIプロファイルを無効にすることもできます。無効にすると、Crosswork Data
Gatewayですべての KPIとMDTベースの KPIに対する収集ジョブがすべて削除されます。そ
のため、デバイスの構成も削除されます。

Health Insightsの [KPIプロファイル（KPIProfiles）]ウィンドウを表示するには、メインメニュー
から [パフォーマンスアラート（Performance Alerts）] > [KPIプロファイル（KPI Profiles）]
を選択します。
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図 49 : KPIプロファイル

説明項目

[KPIプロファイルの作成（Create KPI Profile）]：ユーザー作成の KPIプロファ
イルを新規に作成する場合に をクリックします。このタスクの詳細について

は、新しい KPIプロファイルの作成（94ページ）を参照してください。

1

[KPIプロファイルの編集（EditKPIProfile）]：リストからユーザー作成のKPI
プロファイルを選択し、 をクリックして編集します。

2

[KPIプロファイルの削除（Delete KPI Profile）]：リストからユーザー作成の
KPIプロファイルを選択し、 をクリックして削除します。いずれかのデバイ

スですでに有効になっているKPIプロファイルを削除することはできません。

3

[KPIプロファイルのフィルタ処理（Filter KPI Profile）]：KPIカテゴリを検索
するには、このフィールドにKPIプロファイル名の全部または一部を入力しま
す。その入力内容に基づいて、リストが自動的にフィルタ処理されます。

をクリックすると、設定したフィルタがクリアされます。フィルタ処理では、

大文字と小文字が区別されます。

4

[プロファイルのKPI（KPI On Profile）]：選択した KPIプロファイルに追加さ
れたKPIとその関連するパラメータがここに表示されます。ここで適切なオプ
ションを使用して、KPIパラメータを編集できるほか、選択した KPIプロファ
イルから KPIを削除することもできます。

カスタム KPIを含む KPIプロファイルの場合、[アラート（Alert）]チェック
ボックスが無効になり、プロファイルのアラートが無効になっていることを

ユーザーに通知するアラームが発生します。

5
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説明項目

[プロファイルのKPI数（#KPIs on Profile）]：選択したKPIプロファイルに追
加された KPIの数です。

6

[有効なデバイス（EnabledDevices）]：選択したKPIプロファイルが有効になっ
ているデバイスの数です。

7

[+アラートグループ（+Alert Group）]：選択したKPIプロファイルのアラート
グループを作成するには、このオプションをクリックします。このタスクの詳

細については、新しい KPIプロファイルの作成（94ページ）を参照してくだ
さい。

8

[すべてにアラート（Alert All）]：プロファイル内のすべての KPIに対するア
ラートをオフまたはオンにするには、このオプションをクリックします。

9

新しい KPIプロファイルの作成
KPIプロファイルを作成して、目的のデバイスで有効にできます。ワークフローは次のように
なります。

1. プロファイル名や説明などの基本情報を指定します。

2. KPIを追加し、プロファイルを保存します。

3. KPIパラメータを編集し、アラートグループを作成します。

4. デバイスで KPIプロファイルを有効にします。

以下の手順では、これらの作業の実行方法について説明します。

手順

ステップ 1 メインメニューから、[パフォーマンスアラート（Performance Alerts）] > [KPIプロファイル（KPI
Profiles）]を選択します。[KPIプロファイル（KPI Profiles）]ウィンドウが表示されます。

ステップ 2 をクリックします。[新しいプロファイルの作成（Create New Profile）]ウィンドウが表示されます。

ステップ 3 所定のテキストフィールドで、[プロファイル名（Profile Name）]に一意の名前、[説明（Description）]
に簡単な説明を入力します。[プロファイル名（Profile Name）]には、最大 32文字の英数字とアンダー
スコア（「_」）を含めることができます。その他の特殊文字は使用できません。

アラートに関する問題が発生しないようにするには、[プロファイル名（ProfileName）]で割り当てる各
KPIプロファイル名が一意であり、名前の一部が他の KPIプロファイルと重複していないことを確認し
ます。たとえば、IDが「L2」、「L2SNMP」、「L2GRPC」である 3つの KPIプロファイルのセットで
は、3つのプロファイル IDすべてに文字列「L2」が含まれています。
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ステップ 4 （オプション）KPIによって収集されたデータの送信先として外部の宛先を指定できます。外部のデー
タ送信先を作成するには、[管理（Administration）]> [データゲートウェイグローバル設定（DataGateway
Global Settings）]に移動します。次のフィールドに適切な値を指定します。

• [サーバータイプ（Server Type）]：KAFKAまたは GRPCのいずれかを選択します。

• [名前（Name）]：外部の宛先の名前を選択します。

• [トピック（Topic）]：送信対象のデータに関するコンテキストを提供するトピックを入力します。
このフィールドは、KAFKAにのみ適用可能です。

（注）

KPIデータをエクスポートするには、新しいデータ宛先を作成する必要があります。このアクティビティ
に事前定義のデータ宛先を使用することはできません。データ接続先を作成する方法の詳細については、

『Cisco Crosswork Network Controller Administration』ガイドの「Add or edit a data destination」を参照して
ください。

ステップ 5 次のフィルタオプションを使用して、KPIをプロファイルに追加します。

a) [すべてのKPI（All KPIs）]：デフォルトでは、このオプションが選択され、すべての KPIが一覧表
示されます。必要な KPIを選択するには、目的のチェックボックスをオンにします。

b) [推奨KPI（Recommended KPIs）]：システムにデバイスの KPIを推奨させる場合は、このオプショ
ンを使用します。[推奨KPI（Recommended KPIs）]をクリックすると、ネットワークからデバイス
のリストが表示されます。デバイスリストをフィルタ処理する場合は、目的の値を [名前（Name）]
フィールドに入力するか、タグを使用します。リストからデバイスを選択すると、右側に推奨 KPI
が表示されます。必要な KPIを選択するには、対応するチェックボックスをオンにします。

（注）

選択したデバイスの推奨 KPIのリストから KPIを選択しても、選択したデバイスで KPIプロファイ
ルは自動的に有効になりません。作成して初めて KPIプロファイルを有効にできます。詳細につい
ては、デバイスでの KPIプロファイルの有効化（98ページ）を参照してください。

ステップ 6 [保存（Save）]をクリックすると、新しい KPIプロファイルが保存され、[KPIプロファイル（KPI
Profiles）]ウィンドウが表示されます。

ステップ 7 左側の [KPIプロファイル（KPI Profiles）]領域で、作成した KPIプロファイルを選択すると、右側に
個々の KPIの詳細が表示されます。

（注）

インターフェイス KPIの場合、すべてのインターフェイスまたは選択したインターフェイスのデータを
収集できます。すべてのインターフェイスの情報を収集することにした場合、警告記号が左側の KPIプ
ロファイル名と右側の個々の KPIの詳細に表示されます。これは、モニター対象のインターフェイスが
カスタマイズされていないことを示します。

重要

すべてのインターフェイスのテレメトリデータを収集すると、リソースを大量に消費することがあり、

場合によっては追加のワーカーノードや CDGリソースを展開する必要があります。
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ステップ 8 KPIパラメータをデフォルトのままにすることも、別の値を選択することもできます。KPIパラメータと
設定を編集するには、[詳細の編集（EditDetails）]をクリックします。すると、[KPIの詳細（KPIDetails）]
ウィンドウが表示されます。KPIの目的に合わせて値を適切に編集します。詳細は次のとおりです。

•共通パラメータ

• [アラート（Alert）]：アラートのオン/オフを切り替えるスイッチです。[アラート（Alert）]パ
ラメータ値に基づいて、対応するアラートロジックが展開されます。KPIプロファイルがデバ
イスに適用された後でも、アラートを有効にできます。

（注）

グループアラートロジックを使用する KPIでは、アラートフラグをオンに設定する必要があり
ます。

• [ケイデンス（秒）（Cadence (sec)）]：センサーデータの頻度を設定します。KPIプロファイル
が有効になっているデバイスから KPIがセンサーデータを収集する頻度（秒単位）を設定しま
す。

• [アラートダウンサンプリングレート（AlertingDownSampleRate）]：アラート頻度率。ケイデ
ンスを基準にした値であり、アラート条件に対して KPIデータを評価する頻度が決まります。
たとえば、ケイデンスが 60秒で、300秒ごとにアラート評価を行う場合は、[アラートダウンサ
ンプリングレート（Alerting Down Sample Rate）]を「5」に指定します。

• [KPIモニター設定（KPI Monitoring Preferences）]：インターフェイスKPIに対してのみ適用可能で
す。

図 50 : KPIのモニタリング設定

• [カスタマー選択インターフェイス（Customer Selected Interfaces）]：ユーザーがインターフェ
イス基準を定義できます。

• [正規表現（Regex）]：正規表現を使用してルールを定義できます。

• [手動クエリの追加（Add Manual Query）]：さまざまな一連のルールを追加できます。
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• [すべてのインターフェイス（All Interfaces）]：選択したKPIがすべてのインターフェイスに適
用されます。

ステップ 9 また、選択した KPIのアラートロジックパラメータを編集することもできます。パラメータの詳細を確
認するには、パラメータ名の横に表示されている の上にマウスカーソルを置きます。

（注）

ネットワーク内のさまざまなタイプのデバイスに応じて異なるしきい値が必要な場合は、複数のプロファ

イルを作成し、それぞれのデバイスタイプのニーズに合わせて、それらのプロファイルに KPIを分割す
ることをお勧めします。

ステップ 10 必要な変更を加えたら、[保存（Save）]をクリックして、新しいKPIプロファイルを保存します。Health
Insightsによって入力パラメータが検証され、[KPIプロファイル（KPI Profiles）]ウィンドウが表示され
ます。

（注）

最大 50個の KPIプロファイルを作成でき、個々の KPIプロファイルは最大 50個の KPIで構成できま
す。この総数を超えた場合や、Health Insightsがインベントリマネージャに必須のタグを作成できなかっ
た場合は、KPIプロファイルの作成が失敗することがあります。このステータスは、プロファイルの状
態に反映されます。プロファイルの準備ができたら、デバイスに適用できます。

[KPIプロファイル（KPI Profiles）]ウィンドウを表示すると、デバイスでの KPIプロファイルの有効化
（98ページ）に示された手順に従って、ただちに 1つ以上のデバイスで新しい KPIプロファイルを有効
にできます。

KPIプロファイルを無効にする手順については、デバイスまたはデバイスグループでの KPIプロファイ
ルの無効化（102ページ）を参照してください。

ステップ 11 （オプション）KPIプロファイルのアラートグループを作成することもできます。アラートグループで
ブール論理（カスケード ORと AND）を使用することにより、プライマリ KPIからのアラート出力を
KPIプロファイルに結合し、グループロジッククエリを作成できます。アラートグループを作成するに
は、[+アラートグループ（+ Alert Group）]をクリックします。[アラートグループの作成（Create Alert
Group）]ウィンドウが表示されます。

（注）

アラートプロバイダーを構成すると、アラートプロバイダーに登録されているウェブフックを使用して、

グループアラートからのアラートを RESTエンドポイントに送信できます。

ステップ 12 [名前（Name）]フィールドに適切なエントリを入力します。[サマリー（Summary）]と [詳細（Details）]
はオプションのフィールドです。

ステップ 13 右側の [アラートグループ条件（Alert Group Conditions）]領域では、論理ゲート（AND/OR）を選択し、
論理が適用される KPIを追加できます。アラートグループは、単一の KPIのアラート基準に基づいて作
成することも、複数の KPI出力を組み合わせて作成することもできます。目的の論理をクリックし（デ
フォルトでは [AND]ゲートが選択されています）、[+追加（+ ADD）]ドロップダウンリストをクリッ
クして、[項目（Item）]または [グループ（Group）]を追加します。
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[項目（Item）]を使用すると、個々の KPI項目を追加し、対応するアラートレベルを設定できます。[グ
ループ（Group）]を使用すると、ネストされたアラートグループを追加できます。

ステップ 14 [KPIの選択（Select KPI）]ドロップダウンから目的の KPIを選択し、その選択した KPIに対して設定す
る必要があるアラートのレベルを選択します。アラートレベルは [重大（CRITICAL）]、[メジャー
（MAJOR）]、[マイナー（MINOR）]、[警告（WARNING）]、[情報（INFO）]のいずれかです。選択し
た論理ゲートとアラート基準に基づいて、KPIの出力が評価され、アラートが生成されます。

図 51 :アラートグループの作成

上記の例に示したアラートは、2つの論理ゲートの出力に基づいて設定されています。最初の論理ゲート
は、[メモリ使用率（Memory Utilization）]KPIと [インターフェイス帯域幅モニター（Interface Bandwidth
monitor）]KPIとの [OR]演算の出力です。設定したアラートレベルがいずれかのKPIで満たされている
場合は、最初の論理ゲートの出力が trueに設定されます。この出力は、2番目の論理ゲート、つまり [CPU
使用率（CPU Utilization）]KPIとの [AND]演算の入力と見なされます。両方のKPIのアラートレベルが
満たされている場合は、2番目の論理ゲートの出力が trueに設定されます。

ステップ 15 [保存（Save）]をクリックして、新しいアラートグループを保存し、[KPIプロファイル（KPI Profiles）]
ウィンドウを表示します。[詳細の編集（EditDetails）]または をクリックして、既存のアラートグルー

プをそれぞれ編集または削除します。

デバイスでの KPIプロファイルの有効化
Health Insightsでは、関心のある KPIプロファイルを有効にして監視できます。特定のデバイ
スが提供できるすべてのデータをふるいにかけるのではなく、そのデバイスがネットワークで

果たす役割に関連する情報のみをモニターすることもできます。ネットワークデバイスが最も

効率よく動作するのは、そのデバイスがネットワークで果たす役割のパフォーマンスに特に関

連しているデータのみをレポートするように構成した場合です。

一部のKPIは、確立されたパフォーマンスレベルからの逸脱に基づいて、アラートをトリガー
します。こうしたタイプのKPIの場合、通常のパフォーマンスレベルが確立されるようにある
程度のアニーリング時間を確保する必要があります。
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• Cisco Network Services Orchestrator（Cisco NSO）プロバイダーにマップされ、Crosswork
Data Gatewayに接続されているデバイスでは、MDTベースの KPIがある KPIプロファイ
ルのみを有効にできます。

•到達不可能なデバイスで KPIプロファイルを有効にしないでください。

•多くのデバイスでKPIプロファイルを有効にした場合や、KPIプロファイルで大量のデー
タを収集した場合に、Data Gatewayと Platform Infrastructureにどのくらいの負荷がかかる
かを見積もるのは困難です。Crossworkでは、UIとAPIを利用して現在の負荷を確認でき
ます。また、一般的なガイドラインに従って、いつどんなときにこれ以上の収集は行わな

いようにすればよいかを判断できます。他の収集が無効になるか、より多くのリソース

（DataGatewayまたはワーカーノード）が追加されたら、収集を再開します。DataGateway
の負荷を確認するには、『Cisco Crosswork Network Controller Administration』ガイドのト
ピック「Monitor Crosswork Data Gateway Health」を参照してください。

重要

デバイスで KPIプロファイルを有効にするには、次の手順を実行します。

手順

ステップ 1 メインメニューから、[パフォーマンスアラート（Performance Alerts）]> [KPIプロファイルの有効化/無効
化（Enable/Disable KPI Profiles）]を選択します。[デバイス（Devices）]ウィンドウが表示されます。

ステップ 2 KPIプロファイルを有効にするデバイスを選択します。左側のテーブルの上方にある [デバイス（Devices）]
ボタンまたは [デバイスタグ（Device Tags）]ボタンをクリックすると、デバイスを名前で選択するか、タ
グ付けされたデバイスグループメンバーシップで選択するかを切り替えることができます。選択内容に応

じて、デバイスリストまたはデバイスタグリストが左側に表示されます。

図 52 : [デバイス（Devices）]ウィンドウ

[デバイス（Devices）]で選択することにした場合：
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•右側のテーブルの をクリックします。フィルタフィールドの [名前（Name）]または [デバイスタ
イプ（Device Type）]に値を入力します。入力に合わせて、その入力したテキストに名前またはタイ
プが一致するデバイスのみが表示されます。

•目的のデバイスの横にあるチェックボックスをオンにします。同時に複数のデバイスを選択できます。

[デバイスタグ（Device Tags）]で選択することにした場合：

• [名前（Name）]フィールドにタグ名を入力して、テーブル内でデバイスグループを検索します。入力
に合わせて、その入力したテキストに一致するタグ名のみが表示されます。

•目的のグループの横にあるチェックボックスをオンにします。グループに属するすべてのデバイスの
名前が、右側のデバイステーブルに表示されます。

（注）

標準の Crosswork Data Gatewayに接続されているデバイスで KPIを有効にすることはできません。また、
KPI対応のデバイスを拡張 Crosswork Data Gatewayから標準の Crosswork Data Gatewayに移動することはで
きません。どちらの場合も、エラーポップアップが表示されます。

ステップ 3 [KPIプロファイルの有効化（Enable KPI Profiles）]をクリックして続行します。Health Insightsは、選択さ
れたデバイス、そのタイプとモデルを検出し、実行中の構成を取得して分析します。[KPIプロファイル
（KPI Profiles）]ウィンドウに、選択したデバイスで使用可能な KPIプロファイルが示されます。

ステップ 4 KPIプロファイル名の横にあるチェックボックスをオンにして、有効にする KPIプロファイルを選択し、
[次へ（Next）]をクリックします。

[詳細の確認（Verify Details）]ウィンドウが開いて、選択したデバイスで有効にすることにしたすべての
KPIプロファイルが一覧表示されます。

ステップ 5 （オプション）KPIプロファイルに含まれている KPIに関する情報を取得するには、次の手順を実行しま
す。[選択したプロファイル（Selected Profile(s)）]テーブルで KPIプロファイルをクリックすると、選択
したKPIプロファイルの内容が右側に表示されます。[詳細の表示（View More Details）]をクリックして、
特定のKPIのパラメータを表示します。KPIの詳細がポップアップウィンドウに表示されます。 をクリッ

クしてポップアップウィンドウを閉じます。

ステップ 6 選択したデバイスで選択したKPIプロファイルを有効にするには、[有効化（Enable）]をクリックします。
Health Insightsは、KPIプロファイルを一連のジョブセットとしてスケジュールします。

データの収集時にアラートをトリガーするためには、KPIプロファイルの [アラート（Alert）]フラグ（目
的の KPIの [詳細の編集（Edit Details）]をクリック）をオンにする必要があります。

KPIを有効にすると、Crosswork Data Gatewayで収集ジョブが構成されます。GNMIベースおよび SNMP
ベースのKPIの場合、CrossworkDataGatewayは目的のデータをポーリングします。その後、データは処理
と評価を行う目的でHealth Insightsに転送されます。MDTベースのKPIの場合、デバイス（NSO経由）は
CrossworkDataGatewayにデータをプッシュするように構成されています。その後、データは処理と評価を
行う目的で Health Insightsに転送されます。

[デバイス（Device）]テーブルの [有効なプロファイル（Enabled Profiles）]列で、数値をクリックして、
KPI収集ジョブのステータスを確認できます（たとえば、KPIプロファイル IDがアクティブかどうかを確
認できます）。
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ステップ 7 次のように、メインメニューから [パフォーマンスアラート（PerformanceAlerts）]> [KPIジョブ履歴（KPI
Job History）]を選択して、各ジョブセットの進行状況を確認します。ステータスが「成功」で完了した
ジョブセットが表示されます。ステータスが「一部成功」または「失敗」でジョブセットが完了した場合

は、ジョブ完了メッセージを読み、選択したデバイスが引き続き到達可能であることを確認してください。

図 53 : KPIジョブの履歴

ジョブセットが正常に完了すると、KPIがデバイスに関連付けられ、プラットフォームがデバイスのネッ
トワーク要素に適切な収集手順を有効にするプロセスを開始します。こうした変更を行う際には、プラッ

トフォームとデバイス自体の両方の構成を自動化して、必要な情報のみを収集します。

ステップ 8 メインメニューから、[管理（Administration）] > [収集ジョブ（Collection Jobs）]を選択して、収集ジョ
ブが間違いなく作成され、受信データが収集されていることを確認します。収集ジョブのステータスの監

視の詳細については、『Cisco Crosswork Network Controller Administrationガイド』の「Monitor collection jobs
の」セクションを参照してください。

ステップ 9 メインメニューから、[パフォーマンスアラート（Performance Alerts）]> [アラートダッシュボード（Alert
Dashboard）]を選択します。Health Insightsアラートダッシュボード（103ページ）に、KPIのモニターを
有効にしたデバイスのアラートステータスを示します。

•デバイス、インターフェイス、およびKPIの数が増えると、SNMP/MDTジョブが完了状態になるまで
に予想以上に時間がかかることがあります。

•デバイスごとに KPIプロファイルを有効にするには、約 3～ 5秒かかります（ただし、正確な時間は
有効にする KPIの数によって異なります）。デバイスに到達できない場合、タイムアウトになるまで
到達を試みます。そのため、ジョブが完了状態になるまでに時間がかかることがあります。

有効な KPIの展開ステータスの確認
KPIプロファイルを有効にしたら、展開ステータスを確認できます。
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手順

ステップ 1 メインメニューから、[パフォーマンスアラート（Performance Alerts）] > [KPIジョブ履歴（KPI Job
History）]を選択します。[KPIジョブ履歴（KPI Job History）]ウィンドウに最近実行されたジョブが一覧
表示され、ジョブが成功か失敗か、いつどのデバイスで実行されたかが示されます。

ステップ 2 ジョブ一覧のトランザクション IDをクリックして、KPIプロファイルが有効になっていたデバイスや、
KPI IDなど、詳細な KPIジョブ情報を表示します。

KPIジョブが 60分以内に完了しない処理状態のままの場合、そのジョブは [失敗（failed）]とマークされ
ます。根本的な問題（デバイスの接続、ログイン情報、NSOの同期など）に対処した後、新しいKPIの作
成（84ページ）の説明に従って同じジョブを再アクティブ化する必要があります。

デバイスまたはデバイスグループでの KPIプロファイルの無効化
[KPIプロファイルの有効化/無効化（Enable/Disable KPI Profiles）]ウィンドウを使用して、デ
バイスまたはデバイスグループで実行されている KPIプロファイルを無効にできます。

手順

ステップ 1 メインメニューから、[パフォーマンスアラート（Performance Alerts）]> [KPIプロファイルの有効化/無効
化（Enable/Disable KPI Profiles）]を選択します。[KPIプロファイルの有効化/無効化（Enable/Disable KPI
Profiles）]ウィンドウが表示されます。

ステップ 2 1つ以上のデバイスで有効になっている KPIを無効にするには、次の手順を実行します。

a) 左側のテーブルの上方にある [デバイス（Device）]ボタンをクリックします。[デバイス（Device）]
テーブルに、すべてのデバイスと各デバイスで有効になっている KPIの総数が表示されます。

b) KPIを無効にするデバイスの横にあるチェックボックスをオンにします。

デバイスを 1つ選択した場合は、そのデバイスのすべての KPIプロファイルを無効にすることも、一
部の KPIプロファイルだけを無効にすることもできます。複数のデバイスを選択した場合は、それら
のデバイスのすべての KPIを無効にすることだけができます。

c) [KPIプロファイルの無効化（Disable KPI Profiles）]をクリックします。選択したすべてのデバイスで
実行されている KPIを無効にするかどうかの確認が求められます。デバイスを 1つだけ選択した場合
は、そのデバイスで無効にする KPIプロファイルの横にあるチェックボックスをオンにします。その
デバイスで実行されているすべての KPIプロファイルを無効にするときは、列の上部にあるチェック
ボックスをオンにします。[無効（Disable）]をクリックして確定します。

ステップ 3 デバイスグループ内のすべてのデバイスで有効になっているすべてのKPIプロファイルを無効にするには、
次の手順を実行します。

a) 左側のテーブルの上方にある [デバイスタグ（Device Tags）]ボタンをクリックします。テーブルに、
デバイスタグのリストが表示されます。
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b) KPIデータの収集を停止するデバイスで使用されているデバイスタグの横にあるチェックボックスを
オンにします。

デバイスタグを選択すると、右側の [デバイス（Devices）]テーブルに、そのタグに関連付けられてい
るデバイスがすべて表示されます。すべてのデバイスが事前に選択されています。

c) [KPIプロファイルの無効化（Disable KPI Profiles）]をクリックします。グループ内のすべてのデバイ
スで実行されているすべての KPIを無効にするかどうかの確認が求められます。[無効（Disable）]を
クリックして確定します。

Health Insightsアラートダッシュボード
Health Insightsアラートダッシュボードでは、リアルタイムのネットワーク状態イベントに基
づいたデバイス正常性サマリー情報を確認できます。特定のデバイスグループとペアになって

いる KPIセンサーのネットワークビューが表示されます。Health Insightsは、ユーザー定義の
論理に基づいて、カスタマイズ可能なイベントとアラートを生成します。

アラートダッシュボードには、個々のKPIアラートが表示されます。ただし、デバイスでKPI
を有効にするメカニズムは、KPIプロファイルを介して行われます。

（注）

Health Insightsダッシュボードを表示するには、メインメニューから [パフォーマンスアラート
（Performance Alerts）] > [アラートダッシュボード（Alert Dashboard）]を選択します。

図 54 : Health Insightsアラートダッシュボード
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説明項目

[デバイス/KPIアラートセレクタ（Device/KPI Alert Selector）]：デバイスアラー
トと KPIアラート情報を切り替えるには、ここをクリックします。

1

[フィルタ（Filters）]：このフィールドを使用すると、関連付けられたタグ名で
アラートダッシュボード情報をフィルタ処理できます。タグを選択するには、

次のいずれかの手順を実行します。

•使用するタグがわかっている場合は、[タグでフィルタ処理するタイプ（Type
to filter by Tags）]フィールドにそのタグを入力し、対応するチェックボッ
クスをオンにします。さらに別のタグを選択するには、この手順を繰り返

します。

•現時点で使用可能なタグの中からタグを選択する場合は、次の手順を実行
します。

1. [タグでフィルタ処理するタイプ（Type to filter by Tags）]フィールド
に、任意の文字を入力して、結果リストを開きます。

2. リストの下部にある [すべてのタグの表示（View All Tags）]リンクを
クリックします。

3. 使用する各タグのチェックボックスをオンにし、[フィルタの適用
（Apply Filters）]をクリックします。

4. ステップ 1で入力した文字を削除して、結果リストをクリアします。

作成したタグフィルタは保存されません。そのため、別のウィンドウを開いて

からアラートダッシュボードに戻る場合は、タグフィルタを再作成する必要が

あります。

2

[アラート履歴（Alerts History）]：このダッシュレットには、選択した期間中
に発生したデバイスアラートまたはKPIアラートの総数が表示されます。個々
のアラートセットとアラート全体のトレンドの両方が詳細なタイムラインで示

されます。

3

アラート履歴棒グラフ：このグラフには、アラートが個別のバーインジケータ

として表示されます。その高さは、各時点で収集されたアラートの総数を表し

ます。アラートの各タイプの総数を表示するには、バーインジケータの上にマ

ウスカーソルを置きます。また、[アラートトレンド（Alerts Trend）]行を使
用して、アラート履歴の特定の部分をズームインすることもできます。

4
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説明項目

[アラートトレンドライン（Alerts Trend Line）]：このラインは、選択した期間
におけるアラート全体のトレンドを示しています。[アラートトレンドライン
（Alerts Trend Line）]では、次のように、[アラート履歴ライン（Alerts History
Line）]内の特定の期間を選択してズームインできます。

1. [アラートトレンドライン（Alerts Trend Line）]の期間の開始点をクリッ
クし、マウスを押したままにします。

2. カーソルをエンドポイントまでドラッグし、マウスを放します。

[アラート履歴ライン（Alerts History Line）]のビュー全体の表示に戻すには、
[アラートトレンドライン（Alerts Trend Line）]の薄い灰色の網掛け部分以外
の任意の点をクリックします。

5

[影響を受けたすべてのデバイス（All Impacted Devices）]/[影響を受けたすべて
のKPI（All Impacted KPIs）]：選択すると、アラートの影響を受けたすべての
デバイスまたはすべてのKPIが一覧表示されます。影響を受けたデバイスまた
は KPIごとに、次の情報が表示されます。

•デバイス名または KPI名

•デバイスまたは KPIタイプ

• IPアドレス：影響を受けたデバイスの IPアドレス。この列は、デバイス
の場合にのみ表示されます。

•アラート数：選択した期間中にそのデバイスまたはKPIに対して発生した
アラートの総数。

•影響スコア：この値は、次の式で求められます。（5x重大アラートの数）
+（4 xメジャーアラートの数）+（3 xマイナーアラートの数）+（2 x警告
アラートの数）+（1 x情報の数）。これらは、デフォルト値です。重み付
けは、[ページ設定（Page Settings）]オプションで変更できます。ネット
ワークの正常性をモニターするときは、影響スコアが高いデバイスまたは

KPIに注目します。

•重大度の分散：デバイスまたはKPIのアラートに関連付けられている重大
度の内訳を視覚化できます。発生したアラームの数（重大度別の総数）を

示すヒントを表示するには、目的のバーセグメントの上にカーソルを置き

ます。

6
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説明項目

[影響を受けた上位20個のデバイス（Top 20 Impacted Devices）]/[影響を受けた
上位20個のKPI（Top 20 Impacted KPIs）]：選択すると、タイルのマップが表
示されます。各タイルは、選択した期間中に発生したアラートの数が多かった

上位 20個のデバイスまたは KPIを表します。マップ内で各タイルが占めるス
ペースの量は、発生したアラートの数に対応しています。アラートが多いほ

ど、タイルが大きくなります。また、タイルは色分けされています。色は、ア

ラートの重大度に対応しています。

特定のデバイスまたはKPIの詳細な情報を表示するには、タイルの中央にある
デバイスまたは KPI名のリンクをクリックします。

7

[デバイスウォッチリスト（Device Watchlist）]/[KPIウォッチリスト（KPI
Watchlist）]：選択すると、アラートの影響を受けたデバイスまたは KPIのう
ち、[+デバイス/KPIウォッチリストの管理（+ Manage Deveice/KPI Watchlist）]
から選択したものがすべて一覧表示されます。影響を受けたデバイスまたは

KPIごとに、次の情報が表示されます。

•デバイス名または KPI名

•デバイスまたは KPIタイプ

• IPアドレス：影響を受けたデバイスの IPアドレス。この列は、デバイス
の場合にのみ表示されます。

•アラート数：選択した期間中にそのデバイスまたはKPIに対して発生した
アラートの総数。

•影響スコア：この値は、次の式で求められます。（4x重大アラートの数）
+（3 xメジャーアラートの数）+（2 xマイナーアラートの数）+警告ア
ラートの数。ネットワークの正常性をモニターするときは、影響スコアが

高いデバイスまたは KPIに注目します。

•重大度の分散：デバイスまたはKPIのアラートに関連付けられている重大
度の内訳を視覚化できます。発生したアラームの数（重大度別の総数）を

示すヒントを表示するには、目的のバーセグメントの上にカーソルを置き

ます。

8

[タイムフレーム（Timeframe）]：過去 1時間、過去 1日、過去 3日、過去 1
週間、過去 1か月など、ダッシュボードに表示されるアラート情報の期間を指
定します。アラート情報だけがダッシュボードに表示され、テレメトリ情報は

表示されないことに注意してください。

9
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説明項目

[アラート重大度（Alert Severity）]：[アラート履歴（Alert History）]ダッシュ
レットに使用されるバーインジケータの色を対応するアラート重大度にマップ

します。特定の重大度のアラートを表示または非表示にするには、その重大度

のチェックボックスをオンにします。オンのチェックボックスは、その重大度

のアラートが発生し、現在表示中であることを示します。オフのチェックボッ

クスは、その重大度のアラートが現在表示中でないか、表示された期間中に発

生していないことを示します。

10

[自動更新（AutoRefresh）]：ダッシュボードが自動的に更新される頻度を指定
します。

11

[更新アイコン（Refresh Icon）]：ダッシュボードを更新します。12

[ページ設定（PageSettings）]：特定のセッションに対するデフォルトのページ
設定を指定できます。アラートタイプ、タイムフレーム、自動更新、詳細表

示、アラート重大度に基づいて、ページ表示をカスタマイズできます。また、

ここでは影響スコア計算の重み付けを変更することもできます。

13

特定のKPIの個々のアラートがダッシュボードに表示されます。アラートグループ論理に起因
するアラートは、ダッシュボードに表示されません。影響を受けた結果が表示されるのはAPI
だけです。

（注）

ネットワークデバイスのアラートの表示

デバイスでKPIを有効にすると、そのデバイスのアラートを表示し、モニター対象の各業績評
価指標のデータを取得できます。

次の手順で示している KPIは例として挙げたものです。Health Insightsで使用可能な KPIは他
にもたくさんあります。完全なリストについては、Health Insights KPIのリスト（74ページ）
を参照してください。

（注）

手順

ステップ 1 メインメニューから、[パフォーマンスアラート（Performance Alerts）]> [アラートダッシュボード（Alert
Dashboard）]を選択します。Health Insightsアラートダッシュボードが表示されます。
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図 55 :アラートダッシュボード

ステップ 2 [デバイスアラート（Device Alerts）]ビューが表示されていることを確認します（必要に応じて [表示：デ
バイスアラート（View by: Device alerts）]トグルを選択してください）。次に、[アラート履歴（Alert
History）]パネルの下までスクロールダウンし、[影響を受けたすべてのデバイス（All ImpactedDevices）]
タブをクリックします。ダッシュボードに、アラートのあるデバイスのリストが表示されます。

ステップ 3 [デバイス名（Device Name）]から詳細を表示するデバイスの名前をクリックします。Health Insightsに、
デバイスの基本的な [概要（Overview）]情報、[アラート履歴（Alert History）]、[トポロジ（Topology）]
マップ、デバイスで現在 [有効になっているKPI（Enabled KPIs）]のリストが表示されます。
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図 56 :デバイスアラートの詳細

[トポロジ（Topology）]マップは、メインメニューから [トポロジ（Topology）]を選択すると表示される
マップですが、KPIアラートを表示しているデバイスが中心となります。 [有効になっているKPI（Enabled
KPIs）]パネルには、選択したデバイスで現在有効になっているすべての KPIに加えて、過去 1時間に有
効な KPIのいずれかで発生した、そのデバイスに対するすべてのアラートのリストが表示されます。

別の期間のアラートを表示するには、[タイムフレーム（Timeframe）]ドロップダウン（以下を参照）を
クリックし、希望するタイムフレーム（[過去 1 か月（Last 1 Month）]まで）を選択します。
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図 57 : [タイムフレーム（Timeframe）]ドロップダウン

必要なシビラティのアラートだけが表示されるようにするには、[アラートの重大度（Alert severity）]
フィールドのボックスをオンまたはオフにします（以下を参照）。

図 58 :アラートの重大度

ステップ 4 このデバイスの KPIのいずれかについて受信したテレメトリデータを表示するには、左側の [有効になっ

ているKPI（EnabledKPIs）]リストで、テレメトリデータを表示するKPIの横にある アイコンをクリッ

クします。Crossworkは、以下のようなポップアップテレメトリデータウィンドウを表示します。ポップ
アップウィンドウの上部には、過去 72時間に受信したすべてのアラートデータ（時間単位のスロット付
き）を表すタイムラインが表示され、下部には Grafanaグラフで同じ期間の関連するパフォーマンスが表
示されます。

ステップ 5 タイムラインには、両側にブラシを含む青色のボックスが表示され、下部のグラフに示されている期間の
制限を表します。クリックし、タイムライン上の青色のボックスまたはブラシを動かして、希望のタイム

スロット（最大 6時間）を選択します。グラフ内の任意のデータポイントの上にマウスカーソルを移動す
ると、そのデータポイントに関する追加のポップアップ情報が表示されます。

赤い線またはタグは、KPIがトリガーされたポイントを表します。つまり、ここに KPIがモニターしてい
る登録済み統計情報がある可能性があります。そうした時間ポイントと頻度をHealth Insightsが収集して識
別しているので、こうしたイベントがいつ運用上の問題になるかを判断する際に参考になります。

グラフィカルデータは、アラートがトリガーされたタイムスロットでのみ表示されます。デフォルトで、

Grafanaグラフには過去 6時間のテレメトリが表示されます。

ステップ 6 別のタイムフレームに Grafanaビューをフォーカスするには、[概要（Summary）]タブの上部に表示され
る期間フィールド（時計アイコン付き）をクリックします。数年までの期間を選択できます。

[アラート（Alerts）]ダッシュボードでのテレメトリデータの保持
デバイスから収集されたテレメトリデータは、過去 72時間分、時系列データベースに保存さ
れます。このデータは、ストリームベースのアラートと呼ばれるプロセスを使用してアラート

を識別するために Health Insightsのアラートダッシュボードで使用されます。結果の「アラー
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ト」（存在する場合）は、同じデータベースに保存され、30日間保持されます。アラートの保
持期間を示すメッセージがアラートダッシュボードのデバイス/KPIビューの上部に表示されま
す。詳細については、ネットワークデバイスのアラートの表示（107ページ）を参照してくだ
さい。RESTAPIを使用してアラートを照会することもできます。詳細については、CiscoDevNet
の『Cisco Crosswork Network Automation API Documentation』を参照してください。

Health Insightsのトラブルシューティング
次の表では、Health Insightsアプリケーションを使用するときに発生する可能性がある問題と
その解決策または回避策について説明します。

表 3 : Health Insightsのトラブルシューティング

解決策問題

1. エラーメッセージについては、[パフォー
マンスアラート（Performance Alerts）] >
[KPIジョブ履歴（KPI Job History）]と移
動し、[メッセージ（Message）]列を確認
してください。

2. [デバイス管理（Device Management）] >
[ネットワークデバイス（Network
Devices）]と移動します。

3. 問題が発生したデバイスの [NSO状態
（NSO state）]列で、 をクリックしま

す。

4. [同期の確認（Check Sync）]ドロップダウ
ンリストから、[同期元（Sync From）]を
クリックします。

5. デバイスが現在同期中であることを確認
します。

デバイスへの KPIの適用が失敗し、Cisco
Network Services Orchestrator（Cisco NSO）と
ターゲットデバイスが同期していないか、通

信できないことを示すメッセージが表示され

ます。メッセージテキストはさまざまですが、

「デバイスが同期していません」や「NCクラ
イアントがタイムアウトです」といった文言

が含まれているメッセージや、NSOとデバイ
スとの間に接続や同期の問題があることを示

すメッセージなどがあります。

KPIの編集では書き込み時間が最大で 5分か
かることがあるため、プロファイルで編集さ

れた KPIが最終的に有効になります。タイム
アウトメッセージに問題がある場合は、書き

込み遅延が経過するまで KPIプロファイルを
短期間無効にできます。

既存の KPIプロファイルに新しい KPIを追加
し、新しく追加された KPIを編集すると、操
作のタイムアウトが発生することがあります。
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解決策問題

1. KPI構成ジョブがエラーなしで完了したこ
とを確認します。[パフォーマンスアラー
ト（Performance Alerts）]> [KPIジョブ履
歴（KPI Job History）]と移動します。

2. 収集/配布ステータスを確認します。[管理
（Administration）] > [収集ジョブ
（Collection Jobs）]と移動します。

3. 収集ジョブを調べて、データ収集が処理
中であることをテーブル（ジョブのグラ

フアイコンをクリックしてアクセス）が

示しているかどうかを確認します。

Health Insightsがデータを受け取りません。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
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