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はじめに

• 対象読者, v ページ

• 表記法, v ページ

• 関連資料, vii ページ

• マニュアルの入手方法およびテクニカルサポート, viii ページ

対象読者
このマニュアルは、ネットワーク内のCisco Application Policy Infrastructure Controllerエンタープラ
イズモジュール（Cisco APIC-EM）をアップグレードする経験豊富なネットワーク管理者を対象
としています。このマニュアルを使用して、CiscoAPIC-EMの現在のバージョンをアップグレード
してください。

Cisco APIC-EMの展開、セキュリティ、およびアクセスの詳細については、『Cisco Application
Policy Infrastructure Controller Enterprise Module Deployment Guide』を参照してください。

コントローラの GUIを初めて使用する場合は、『Cisco APIC-EM Quick Start Guide』を参照してく
ださい。

CiscoApplication Policy Infrastructure Controllerエンタープライズモジュール（CiscoAPIC-EM）
は、このアップグレードガイドではコントローラとも呼ばれます。

（注）

表記法
このマニュアルでは、次の表記法を使用しています。
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説明表記法

^記号と Ctrlは両方ともキーボードの Control（Ctrl）キーを表します。
たとえば、^DまたはCtrl+Dというキーの組み合わせは、Ctrlキーを押し
ながらDキーを押すことを意味します（ここではキーを大文字で表記し
ていますが、小文字で入力してもかまいません）。

^または Ctrl

コマンド、キーワード、およびユーザが入力するテキストは太字で記載

されます。

太字

文書のタイトル、新規用語、強調する用語、およびユーザが値を指定す

る引数は、イタリック体で示しています。

Italicフォント

システムが表示する端末セッションおよび情報は、courierフォントで

示しています。

courierフォント

太字の courierフォントは、ユーザが入力しなければならないテキスト

を示します。

太字の courierフォン

ト

角カッコの中の要素は、省略可能です。[x]

構文要素の後の省略記号（3つの連続する太字ではないピリオドでスペー
スを含まない）は、その要素を繰り返すことができることを示します。

...

パイプと呼ばれる縦棒は、一連のキーワードまたは引数の選択肢である

ことを示します。

|

どれか 1つを選択できる省略可能なキーワードは、角カッコで囲み、縦
棒で区切って示しています。

[x | y]

どれか 1つを選択しなければならない必須キーワードは、波カッコで囲
み、縦棒で区切って示しています。

{x | y}

角カッコまたは波カッコが入れ子になっている箇所は、任意または必須

の要素内の任意または必須の選択肢であることを表します。角カッコ内

の波カッコと縦棒は、省略可能な要素内で選択すべき必須の要素を示し

ています。

[x {y | z}]

引用符を付けない一組の文字。stringの前後には引用符を使用しません。
引用符を使用すると、その引用符も含めて stringとみなされます。

string

パスワードのように出力されない文字は、山カッコで囲んで示していま

す。

< >

システムプロンプトに対するデフォルトの応答は、角カッコで囲んで示

しています。

[ ]
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説明表記法

コードの先頭に感嘆符（!）またはポンド記号（#）がある場合には、コ
メント行であることを示します。

!、#

読者への警告の表記法

このマニュアルでは、読者への警告に次の表記法を使用しています。

「注釈」です。役立つ情報やこのマニュアルに記載されていない参照資料を紹介しています。（注）

「問題解決に役立つ情報」です。ヒント

「要注意」の意味です。機器の損傷またはデータ損失を予防するための注意事項が記述されて

います。

注意

時間を節約する方法です。ここに紹介している方法で作業を行うと、時間を短縮できます。ワンポイントアドバイス

安全上の重要事項

「危険」の意味です。人身事故を予防するための注意事項が記述されています。装置の取り扱

い作業を行うときは、電気回路の危険性に注意し、一般的な事故防止策に留意してください。

各警告の最後に記載されているステートメント番号を基に、装置に付属の安全についての警告

を参照してください。ステートメント 1071

これらの注意事項を保管しておいてください。

警告

関連資料
• Cisco APIC-EMのドキュメンテーション：

◦『Release Notes for the Cisco Application Policy Infrastructure Controller Enterprise Module』

◦『Supported Platforms for the Cisco Application Policy Infrastructure Controller Enterprise
Module』

◦『Cisco APIC-EM Quick Start Guide』（コントローラの GUIから直接アクセス可能）

◦『Cisco Application Policy Infrastructure Controller Enterprise Module Deployment Guide』
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◦『Cisco Application Policy Infrastructure Controllerエンタープライズモジュールアップグ
レードガイド』

◦『Cisco Application Policy Infrastructure Controller Enterprise Module Configuration Guide』

◦『Cisco Application Policy Infrastructure Controller Enterprise Module Hardware Installation
Guide』

◦『Cisco Application Policy Infrastructure Controller Enterprise Module Troubleshooting Guide』

◦『Open Source Used In Cisco APIC-EM』

• Cisco APIC-EM用 Cisco IWANのドキュメンテーション：

◦『Release Notes for Cisco IWAN』

◦『Release Notes for Cisco Intelligent Wide Area Network (Cisco IWAN)』

◦『Software Configuration Guide for Cisco IWAN on APIC-EM』

◦『Open Source Used in Cisco IWAN and Cisco Network Plug and Play』

• Cisco APIC-EM用シスコネットワークプラグアンドプレイのドキュメンテーション：

◦『Release Notes for Cisco Network Plug and Play』

◦『Solution Guide for Cisco Network Plug and Play』

◦『Configuration Guide for Cisco Network Plug and Play on Cisco APIC-EM』

◦『Cisco Open Plug-n-Play Agent Configuration Guide』

◦『Mobile Application User Guide for Cisco Network Plug and Play』

ノースバウンド REST APIによってコントローラと対話する独自のアプリケーションの開発に
ついては、developer.cisco.com/site/apic-emのWebサイトを参照してください。

（注）

マニュアルの入手方法およびテクニカルサポート
ドキュメントの入手、Cisco Bug Search Tool（BST）の使用、サービス要求の送信、追加情報の収
集の詳細については、『What's New in Cisco Product Documentation』を参照してください。

新しく作成された、または改訂されたシスコのテクニカルコンテンツをお手元に直接送信するに

は、『What's New in Cisco Product Documentation』RSSフィードをご購読ください。RSSフィード
は無料のサービスです。
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第 1 章

はじめる前に

アップグレードを開始する前に、次の情報をよくお読みください。

• サポートされているアップグレードパスの確認, 1 ページ

• アップグレードにかかる時間の確認, 1 ページ

• 使用可能な Cisco APIC-EMポートの確認, 2 ページ

• コントローラのデータベースとファイルのバックアップ, 4 ページ

サポートされているアップグレードパスの確認
次のリリースはすべて、Cisco APIC-EMリリース 1.2.0.xに直接アップグレードできます。

• 1.1.2.15

• 1.1.1.38

• 1.1.1.34

• 1.1.0.767

• 1.0.3.4

• 1.0.2.8

リリース 1.0.2.8または 1.0.3.4からのアップグレードで問題が発生した場合は、回避手順に関する
リリースノートを参照してください。上記の Cisco APIC-EMリリースよりも前のバージョンを使
用している場合は、最新のパッチを使用して上記のいずれかのリリースにアップグレードしてか

ら、リリース 1.2.0.xにアップグレードしてください。

アップグレードにかかる時間の確認
Cisco APIC-EMのアップグレードプロセスは、完了するまでに約 60分かかる場合があります。
アップグレードにかかる実際の時間は、ネットワーク展開の規模、関連するエンドポイントの数、
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使用中のアプリケーション（EasyQoS、IWAN、Network Plug and Play）など、いくつかの要因に
左右されます。

アップグレードプロセスではサービスがそれぞれ異なるタイミングで再起動するので、すべ

てのアプリケーションが同時に起動することはありません。

（注）

使用可能な Cisco APIC-EM ポートの確認
次の表に、着信トラフィックを許可する Cisco APIC-EMポートと、発信トラフィックに使用され
るCisco APIC-EMポートを示します。着信と発信の両方のトラフィックフローに対して、コント
ローラでこれらのポートが開かれていることを確認してください。

次の表に、コントローラへの着信トラフィックを許可する Cisco APIC-EMポートを示します。

表 1：Cisco APIC-EM着信トラフィックポートのリファレンス

プロトコル（TCP または UDP）許可されるトラフィックポート番号

TCPSSH22

UDPbootps67

TCPHTTP80

UDPNTP123

UDPSNMP162

TCPHTTPS443

UDPISAKMP

特定の展開でファイアウォール

を越えて複数のホストを展開す

るには、IPSec ISAKMP
（Internet SecurityAssociation and
KeyManagement Protocol）UDP
ポート500の通過を許可する必
要があります。

500

TCPGrapevineコンソール14141

TCPSCEP16026

次の表に、コントローラからの発信トラフィックに使用されるCiscoAPIC-EMポートを示します。
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表 2：Cisco APIC-EM発信トラフィックポートのリファレンス

プロトコル（TCP または UDP）許可されるトラフィックポート番号

TCPSSH（ネットワークデバイス
へ）

22

TCPTelnet（ネットワークデバイス
へ）

23

UDPDNS53

TCPポート 80は出力プロキシ設定
に使用できます。

さらに、プロキシが Cisco
APIC-EM設定ウィザードで設
定されている場合は、8080な
ど、その他の共通ポートも使用

できます（プロキシがすでに

ネットワークで使用されている

場合）。

シスコがサポートし

ている証明書および

trustpoolにアクセスす
るには、コントロー

ラからCiscoアドレス
（次の URLを参照）
への発信 IPトラ
フィックを許可する

ようにネットワーク

を設定します。

http://www.cisco.com/
security/pki/

（注）

80

UDPNTP123

UDPSNMPエージェント161

TCPHTTPS443
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プロトコル（TCP または UDP）許可されるトラフィックポート番号

UDPISAKMP

特定の展開でファイアウォール

を越えて複数のホストを展開す

るには、IPSec ISAKMP
（Internet SecurityAssociation and
KeyManagement Protocol）UDP
ポート500の通過を許可する必
要があります。

500

コントローラのデータベースとファイルのバックアップ
アップグレードを実行する前に、GUIの [Backup & Restore]ウィンドウ使用して、コントローラの
データベースとファイルをバックアップする必要があります。

図 1：[Backup & Restore] ウィンドウ

マルチホストクラスタでは、データベースとファイルは 3つのホスト間で複製されて共有さ
れます。マルチホストクラスタでバックアップと復元を実行する場合は、クラスタ内の 3つ
のホストのいずれか1つをバックアップする必要があります。バックアップおよび復元の詳細
については、『Cisco Application Policy Infrastructure Controller Enterprise Module Deployment
Guide』を参照してください。

（注）
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はじめる前に

この手順を実行するには、管理者（ROLE_ADMIN）権限が必要です。

CiscoAPIC-EMを使用してタスクを実行するために必要なユーザ権限については、『CiscoApplication
Policy Infrastructure Controller EnterpriseModule Configuration Guide』の「Managing Users and Roles」
の章を参照してください。

ステップ 1 [Home]ウィンドウで、[admin]をクリックするか、画面の右上隅の [Settings]アイコン（歯車）をクリック
します。

ステップ 2 ドロップダウンメニューで [Settings]リンクをクリックします。

ステップ 3 [Settings]ナビゲーションウィンドウで、[Backup & Restore]をクリックして [Backup & Restore]ウィンドウ
を表示します。

ステップ 4 [Backup&Restore]ウィンドウで、[Create NewBackup]ボタンをクリックしてバックアップファイルを作成
します。

[Create New Backup]ボタンをクリックすると、[Backup in Progress]ウィンドウが GUIに表示されます。

このプロセスで、CiscoAPIC-EMはコントローラのデータベースとファイルを圧縮して .backupファイルを
作成します。このバックアップファイルにはファイル名に反映されるタイムスタンプが付けられます。使

用されるファイル命名規則は yyyy-mm-dd-hh-min-seconds（年-月-日-時-秒）です。

次に例を示します。

backup_2015_08_14-08-35-10

デフォルトのタイムスタンプ命名規則を使用する代わりに、必要に応じて、バックアップファ

イルの名前を変更できます。

（注）

このバックアップファイルはコントローラ内のデフォルトの場所に保存されます。バックアッププロセ

スが終了すると、[Backup Done!]通知を受け取ります。一度に 1つのバックアップファイルのみがコント
ローラに保存されます。

バックアッププロセスが何らかの理由で失敗しても、コントローラやそのデータベースには影

響しません。また、バックアップが失敗した理由を示すエラーメッセージが表示されます。バッ

クアップが失敗する最も一般的な原因は、ディスクスペースの不足です。バックアッププロセ

スに失敗した場合は、コントローラのディスクに十分な空き容量があることを確認して、再度

バックアップを試みてください。

（注）

ステップ 5 （任意）別の場所にバックアップファイルのコピーを作成します。

バックアップが成功すると、[Download]リンクがGUIに表示されます。そのリンクをクリックして、バッ
クアップファイルのコピーをダウンロードし、ネットワーク上の安全な場所に保存します。

コントローラのバックアップファイルの復元については『Cisco Application Policy Infrastructure
Controller Enterprise Module Deployment Guide』を参照してください。

（注）
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第 2 章

Cisco APIC-EM 展開のアップグレード

最新のCiscoAPIC-EMバージョンへのアップグレードおよび検証については、この章の以下のセ
クションを参照してください。

• GUIによる Cisco APIC-EMのアップグレード, 7 ページ

• CLIによる Cisco APIC-EMのアップグレード, 9 ページ

• マルチホストクラスタでの Cisco APIC-EMリリース 1.2.0.xへのアップグレードおよび IPSec
の有効化, 12 ページ

• アップグレードプロセスの確認, 15 ページ

GUI による Cisco APIC-EMのアップグレード
GUIのアップグレード手順では、次のタスクを実行する必要があります。

1 ソフトウェアダウンロードリンクのセキュアなシスコWebサイトからリリースアップグレー
ドパックをダウンロードします。

2 リリースアップグレードパックに対してチェックサムを実行します。

3 GUIを使用して、コントローラにリリースアップグレードパックをアップロードします。

4 GUIを使用して、リリースアップグレードパックでコントローラのソフトウェアを更新しま
す。

マルチホストクラスタでは、1つのホストで更新プロセスを開始すると、クラスタ内の他のす
べてのホストで更新プロセスが開始されます。更新プロセスが終了すると、クラスタ内の全ホ

ストの設定が同一になります。最新のソフトウェアリリース（1.2.0.x）が搭載されたマルチホ
ストクラスタを更新し、ホスト間に IPSecトンネリングも設定する場合は、次の手順を実行し
ます。マルチホストクラスタでの Cisco APIC-EMリリース 1.2.0.xへのアップグレードおよび
IPSecの有効化, （12ページ）

（注）

Cisco Application Policy Infrastructure Controller エンタープライズモジュールリリース 1.2.x アップグレー
ドガイド
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はじめる前に

Cisco APIC-EMが正常に展開され、動作している必要があります。

Cisco APIC-EMのソフトウェアアップグレードをセキュアなシスコWebサイトからダウンロード
できるという通知を、シスコから受信している必要があります。

この手順を実行するには、管理者（ROLE_ADMIN）権限が必要です。

CiscoAPIC-EMを使用してタスクを実行するために必要なユーザ権限については、『CiscoApplication
Policy Infrastructure Controller EnterpriseModule Configuration Guide』の「Managing Users and Roles」
の章を参照してください。

リリースのアップグレードについてさらに要件が追加されている可能性があるため、この手順

と併せて、CiscoAPIC-EMの最新バージョンのリリースノートもお読みください。CiscoAPIC-EM
の最新リリースはリリース 1.2.0.xです。このバージョンにアップグレードする場合は、手順
を開始する前に、まず『Release Notes for Cisco Application Policy Infrastructure Controller Enterprise
Module, Release 1.2.0.x』を参照してください。

重要

ステップ 1 Cisco APIC-EMのアップグレードに関するシスコからの通知で情報を確認します。
シスコからの通知には、リリースアップグレードパックの場所、およびMessage Digest 5（MD5）または
Secure Hash Algorithm（SHA）512ビット（SHA512）チェックサムの検証値の場所が指定されています。

Cisco APIC-EMリリースアップグレードパックはビットファイルになっており、特定のアップ
グレードの要件に応じてサイズが異なります。リリースアップグレードパックは、数ギガビッ

トの大きさになることもあります。

（注）

ステップ 2 ソフトウェアダウンロードリンクのセキュアなシスコWebサイトから Cisco APIC-EMのアップグレード
パックをダウンロードします。

リリースアップグレードパックは、圧縮された tarファイルとしてダウンロードできるので、リリース
アップグレードパックには .tar.gz拡張子が付いています。リリースアップグレードパック自体は、次の
更新ファイルの一部またはすべてから構成されています。

•サービスファイル

• Grapevineファイル

• Linuxファイル

各リリースアップグレードパックには、セキュリティのために暗号化されたシスコの署名と、

パッケージを検証するリリースバージョンのメタデータが含まれています。

（注）

ステップ 3 所有しているチェックサム検証ツールまたはユーティリティ（MD5またはSHA512）を使用し、ファイル
に対してチェックサムを実行します。

ステップ 4 チェックサム検証ツールまたはユーティリティにより表示されたチェックサム検証値を確認します。

チェックサム検証ツールまたはユーティリティの出力が、シスコ通知またはセキュアなシスコWebサイ
トの適切なチェックサム値と一致した場合は、次のステップに進みます。出力がチェックサム値と一致し

   Cisco Application Policy Infrastructure Controller エンタープライズモジュールリリース 1.2.x アップ
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ない場合は、リリースアップグレードパックをダウンロードして、別のチェックサムを実行します。

チェックサム検証の問題が継続する場合は、シスコサポートに連絡してください。

ステップ 5 GUIの [Software Update]機能を使用して、コントローラにアップグレードパッケージをアップロードしま
す。

このステップの詳細については、『Cisco Application Policy Infrastructure Controller Enterprise Module
Deployment Guide』を参照してください。

ステップ 6 GUIの [Software Update]機能を使用して、アップグレードパッケージでコントローラのソフトウェアを更
新します。

このステップの詳細については、『Cisco Application Policy Infrastructure Controller Enterprise Module
Deployment Guide』を参照してください。

ステップ 7 GUIの [Home]ウィンドウで、コントローラのソフトウェアバージョン番号を確認します。GUIの [Home]
ウィンドウに、新しいソフトウェアバージョンが表示されます。

以前のリリースから最新の Cisco APIC-EMリリースにアップグレードする場合は、完了まで 1
時間ほどかかることがあります。

（注）

次の作業

アップグレードプロセスを確認します（アップグレードプロセスの確認, （15ページ）を参
照）。

CLI による Cisco APIC-EMのアップグレード
CLIのアップグレード手順では、次のタスクを実行する必要があります。

1 ソフトウェアダウンロードリンクのセキュアなシスコWebサイトからリリースアップグレー
ドパック（.tarファイル）をダウンロードします。

2 ファイルに対してチェックサムを実行します。

3 アプライアンス、サーバ、または仮想マシン上の場所にファイルを保存します。

4 ファイルに対して Grapevineアップグレードコマンドを実行します。

マルチホストクラスタでは、1つのホストで更新プロセスを開始すると、クラスタ内の他のす
べてのホストで更新プロセスが開始されます。更新プロセスが終了すると、クラスタ内の全ホ

ストの設定が同一になります。最新のソフトウェアリリース（1.2.0.x）が搭載されたマルチホ
ストクラスタを更新し、ホスト間に IPSecトンネリングも設定する場合は、次の手順を実行し
ます。マルチホストクラスタでの Cisco APIC-EMリリース 1.2.0.xへのアップグレードおよび
IPSecの有効化, （12ページ）

（注）

Cisco Application Policy Infrastructure Controller エンタープライズモジュールリリース 1.2.x アップグレー
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はじめる前に

Cisco APIC-EMが正常に展開され、動作している必要があります。

Cisco APIC-EMのソフトウェアアップグレードをセキュアなシスコWebサイトからダウンロード
できるという通知を、シスコから受信している必要があります。

この手順を実行するには、管理者（ROLE_ADMIN）権限が必要です。

CiscoAPIC-EMを使用してタスクを実行するために必要なユーザ権限については、『CiscoApplication
Policy Infrastructure Controller EnterpriseModule Configuration Guide』の「Managing Users and Roles」
の章を参照してください。

リリースのアップグレードについてさらに要件が追加されている可能性があるため、この手順

と併せて、CiscoAPIC-EMの最新バージョンのリリースノートもお読みください。CiscoAPIC-EM
の最新リリースはリリース 1.2.0.xです。このバージョンにアップグレードする場合は、手順
を開始する前に、まず『Release Notes for Cisco Application Policy Infrastructure Controller Enterprise
Module, Release 1.2.0.x』を参照してください。

重要

ステップ 1 Cisco APIC-EMのアップグレードに関するシスコからの通知で情報を確認します。
シスコからの通知には、リリースアップグレードパックの場所、およびMessage Digest 5（MD5）または
Secure Hash Algorithm（SHA）512ビット（SHA512）チェックサムの検証値の場所が指定されています。

Cisco APIC-EMリリースアップグレードパックはビットファイルになっており、特定のアップ
グレードの要件に応じてサイズが異なります。リリースアップグレードパックは、数ギガビッ

トの大きさになることもあります。

（注）

ステップ 2 ソフトウェアダウンロードリンクのセキュアなシスコWebサイトから Cisco APIC-EMのアップグレード
パックをダウンロードします。

リリースアップグレードパックは、圧縮された tarファイルとしてダウンロードできるので、リリース
アップグレードパックには .tar.gz拡張子が付いています。リリースアップグレードパック自体は、次の
更新ファイルの一部またはすべてから構成されています。

•サービスファイル

• Grapevineファイル

• Linuxファイル

各リリースアップグレードパックには、セキュリティのために暗号化されたシスコの署名と、

パッケージを検証するリリースバージョンのメタデータが含まれています。

（注）

ステップ 3 所有しているチェックサム検証ツールまたはユーティリティ（MD5またはSHA512）を使用し、ファイル
に対してチェックサムを実行します。

ステップ 4 チェックサム検証ツールまたはユーティリティにより表示されたチェックサム検証値を確認します。

チェックサム検証ツールまたはユーティリティの出力が、シスコ通知またはセキュアなシスコWebサイ
トの適切なチェックサム値と一致した場合は、次のステップに進みます。出力がチェックサム値と一致し
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ない場合は、リリースアップグレードパックをダウンロードして、別のチェックサムを実行します。

チェックサム検証の問題が継続する場合は、シスコサポートに連絡してください。

ステップ 5 ラップトップまたは安全なネットワーク上の場所から、コントローラがあるアプライアンス、サーバ、ま

たは仮想マシンにファイルをコピーまたは移動します。

ステップ 6 セキュアシェル（SSH）クライアントを使用し、設定ウィザードで指定した IPアドレスによりホスト（ア
プライアンス、サーバ、または仮想マシン）にログインします。

ステップ 7 プロンプトが表示されたら、Linuxのユーザ名（「grapevine」）と SSHアクセス用のパスワードを入力し
ます。

ステップ 8 ファイルが格納されているフォルダに移動し、次のコマンドを実行します。

$ grape update upload [path-to-upgrade-package]

grapeupdate uploadコマンドでは、そのファイルを使ってコントローラのアップグレード（アップロード
と更新）へと進みます。

アップグレードプロセス全体にわたってコントローラの使用を控える必要があります。アップグレード

プロセス中に、コントローラがシャットダウンして再起動する可能性があります。シャットダウンプロセ

スには数分かかることがあります。パーセントバーにアップロードの進捗状況が表示されます。アップ

ロードプロセスが完了すると、アップロードの完了および更新プロセスの開始についての通知が届きま

す。

Release upgrade package uploaded successfully, Update process started.
task_id: 8507f3f6-1de2-11e6-bf7e-00505695af10

更新プロセスの開始時に、コントローラはリリースアップグレードパックの 2番目の検証テス
トを実行します。リリースアップグレードパック自体には暗号化されたセキュリティ値（署

名）が含まれており、この値がコントローラで復号化されてレビューされます。この 2番目の
検証テストでは、リリースアップグレードパックがシスコからアップロードされたものである

ことが確認されます。アップグレードプロセスを続行するには、リリースアップグレードパッ

クがこの 2番目の検証テストに合格する必要があります。

（注）

grape task displaytask_idコマンドを使用して、更新タスクの進捗状況をモニタします。通知に
示されている更新タスク IDを使用します。

ヒント

ステップ 9 アップグレードプロセス（アップロードと更新）が完了すると、成功または失敗を示す通知が届きます。

アップグレードに成功した場合は、アップグレードの成功を示す通知が届き、コントローラの使用を続行

できます。アップグレードに失敗した場合は、アップグレードの失敗と推奨是正措置に関する通知が届き

ます。

次の作業

アップグレードプロセスを確認します（アップグレードプロセスの確認, （15ページ）を参
照）。

Cisco Application Policy Infrastructure Controller エンタープライズモジュールリリース 1.2.x アップグレー
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マルチホストクラスタでの Cisco APIC-EM リリース 1.2.0.x
へのアップグレードおよび IPSec の有効化

コントローラの GUIの [Software Update]機能を使用して、Cisco APIC-EMリリース 1.2.0.xにアッ
プグレードできます。既存のマルチホストクラスタをCiscoAPIC-EMリリース 1.2.0.xにアップグ
レードして、ホスト間の通信に IP Security（IPSec）を設定する場合は、追加の手順を実行する必
要があります。

既存のマルチホストクラスタをアップグレードし、IPSecトンネリングを設定するには、下記の
手順を実行します。手順は以下の順序で実行する必要があります。

1 いずかのホストにコントローラソフトウェアをダウンロードして、更新する（ステップ 1～
5）。

2 マルチホストクラスタを分割または分解する（ステップ 6～ 10）。

3 分解したマルチホストクラスタ内のすべてのホストを再起動する（ステップ 11）。

4 クラスタに含まれていた最後のホストに IPSecトンネリングを設定する（ステップ12～16）。

5 IPSecトンネリングを設定した最後のホストを中心にして、マルチホストクラスタを再構成す
る（ステップ 17～ 26）。

（既存のマルチホストクラスタではなく）シングルホストからマルチホストクラスタへの

アップグレードを予定しており、そのシングルホストをリリース1.2.0.xに更新済みの場合は、
最初にシングルホストを再起動してから、設定ウィザードで IPSecトンネリングを設定する必
要があります。そのシングルホストでこの手順を実行した後、新しいホストを結合してクラ

スタを構成する際には、結合する前にそれらのホストを再起動する必要があります（Cisco
APIC-EMISOを新規にインストールするのではなく、それらの新しいホストがリリース1.2.0.x
に更新済みの場合）。ホストを結合してクラスタを構成すると、各ホストに IPSecトンネリン
グが設定されます。

（注）

はじめる前に

Cisco APIC-EMが正常に展開され、動作している必要があります。

Cisco APIC-EMのソフトウェアアップグレードをセキュアなシスコWebサイトからダウンロード
できるという通知を、シスコから受信している必要があります。

この手順を実行するには、管理者（ROLE_ADMIN）権限が必要です。

CiscoAPIC-EMを使用してタスクを実行するために必要なユーザ権限については、『CiscoApplication
Policy Infrastructure Controller EnterpriseModule Configuration Guide』の「Managing Users and Roles」
の章を参照してください。
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リリースのアップグレードについてさらに要件が追加されている可能性があるため、この手順

と併せて、CiscoAPIC-EMの最新バージョンのリリースノートもお読みください。CiscoAPIC-EM
の最新リリースはリリース1.2.0.xです。この手順を開始する前に、まず『ReleaseNotes forCisco
Application Policy Infrastructure Controller Enterprise Module, Release 1.2.0.x』を参照してくださ
い。

重要

ステップ 1 ソフトウェアダウンロードリンクのセキュアなシスコWebサイトから、リリース 1.2.0.x用の Cisco
APIC-EMアップグレードパックをダウンロードします。

ステップ 2 GUIの [SoftwareUpdate]機能を使用して、コントローラ（クラスタ内のいずれかのホスト）にアップグレー
ドパッケージをアップロードします。

このステップの詳細については、『Cisco Application Policy Infrastructure Controller Enterprise Module
Deployment Guide』を参照してください。

ステップ 3 GUIの [Software Update]機能を使用して、アップグレードパッケージでコントローラのソフトウェアを更
新します。

このステップの詳細については、『Cisco Application Policy Infrastructure Controller Enterprise Module
Deployment Guide』を参照してください。

ステップ 4 GUIの [Home]ウィンドウで、コントローラのソフトウェアバージョン番号を確認します。GUIの [Home]
ウィンドウに、新しいソフトウェアバージョン（1.2.0.x）が表示されます。

以前のリリースから Cisco APIC-EMリリース 1.2.0.xにアップグレードする場合は、完了まで 1
時間ほどかかることがあります。

（注）

ステップ 5 次に進んで、クラスタ内の他のホストのソフトウェアバージョンを確認します。

クラスタ内のいずれかのホストでソフトウェアを更新すると、同じアップグレードパッケージ

によってクラスタ内の他のホストも更新されます。

（注）

ステップ 6 セキュアシェル（SSH）クライアントを使用して、クラスタ内のいずれかのホストにログインします。
プロンプトが表示されたら、Linuxのユーザ名（「grapevine」）と SSHアクセス用のパスワードを入力し
ます。

ステップ 7 次のコマンドを入力して設定ウィザードにアクセスします。

$ config_wizard

ステップ 8 [Welcome to theAPIC-EMConfigurationWizard!]画面を確認し、クラスタからホストを削除する次のオプショ
ンを選択します。

• [Remove this host from its APIC-EM cluster]

ステップ 9 [proceed]を実行してクラスタからこのホストを削除するためのオプションがメッセージとともに表示され
ます。

[proceed>>]を選択して開始します。[proceed>>]を選択すると、クラスタからこのホストを削除する処理が
設定ウィザードで開始されます。

Cisco Application Policy Infrastructure Controller エンタープライズモジュールリリース 1.2.x アップグレー
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このプロセスの最後に、クラスタからこのホストが削除されます。

ステップ 10 クラスタの 2番目のホストに対して上記の手順（ステップ 6～ 9）を繰り返します。
マルチホストクラスタが分割されるまで、クラスタ内の各ホストに対して上記のステップを繰

り返す必要があります。

（注）

最後に削除したクラスタ内の最後のホストをメモします。そのホストに対して次のステップ（IPSec
のイネーブル化）を実行する必要があります。たとえば、クラスタ内に3つのホスト（A、B、C）
があり、最初にホスト Aを削除し、次にホスト Bを削除する場合は、ホスト Cで IPSecトンネリ
ングを有効にする必要があります。

重要

ステップ 11 IPSecを有効にする前に、sudo rebootコマンドを使用して、上記で分解したマルチホストクラスタ内の各
ホストを再起動します。

$ sudo reboot

ステップ 12 Secure Shell（SSH）クライアントを使用して、クラスタ内の最後のホストにログインし、config_wizardコ
マンドを実行します。

$ config_wizard

ステップ 13 [INTER-HOST COMMUNICATION]画面が表示されるまで、設定ウィザードの現在の設定値を確認して
[next>>]をクリックします。

ステップ 14 [yes]を選択して、マルチホストクラスタ内のホスト間の通信に IPSecスプリットトンネリングを設定し
ます。

マルチホストクラスタ内のホスト間の通信に使用されるデフォルトのトンネリングプロトコルは、総称

ルーティングカプセル化（GRE）です。「yes」と入力すると、このステップで IPSecトンネリングが設
定されます。

ステップ 15 設定ウィザードプロセスの最後のステップに達するまで [next>>]をクリックします。

ステップ 16 [proceed>>]をクリックして、設定ウィザードによってCiscoAPIC-EMの導入に対する設定変更を保存およ
び適用します。

設定プロセスの最後に、「CONFIGURATIONSUCCEEDED」というメッセージが表示されます。

次に、マルチホストクラスタに含まれていた他のホストにログインし、設定ウィザードを使用して、（ホ

スト間のセキュアな通信が設定されている）クラスタを再構成します。

ステップ 17 セキュアシェル（SSH）クライアントを使用して、クラスタ内の他のホストのいずれかにログインしま
す。

プロンプトが表示されたら、Linuxのユーザ名（「grapevine」）と SSHアクセス用のパスワードを入力し
ます。

ステップ 18 次のコマンドを入力して設定ウィザードにアクセスします。

$ config_wizard

ステップ 19 [Welcome to the APIC-EM Configuration Wizard!]画面を確認し、[Create a new APIC-EM cluster]オプションを
選択します。
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この（2番目の）ホストを IPSecトンネリングが設定されているホストに結合すると、この（2
番目の）ホストに自動的に IPSecトンネリングが設定されます。

（注）

ステップ 20 設定ウィザードによるクラスタの再作成に進みます。
このステップおよびプロセスの詳細については、『Cisco Application Policy Infrastructure Controller Enterprise
Module Deployment Guide』を参照してください。

ステップ 21 設定プロセスの最後に、[proceed>>]をクリックし、設定ウィザードにより設定の変更を保存して適用しま
す。

「CONFIGURATIONSUCCEEDED!」というメッセージが表示されます。

ステップ 22 Secure Shell（SSH）クライアントを使用して、3番目のホストにログインし、設定ウィザードを使って新
しいマルチホストクラスタに参加します。

プロンプトが表示されたら、Linuxのユーザ名（「grapevine」）と SSHアクセス用のパスワードを入力し
ます。

ステップ 23 次のコマンドを入力して設定ウィザードにアクセスします。

$ config_wizard

ステップ 24 [Welcome to the APIC-EM Configuration Wizard!]画面を確認し、[Add this host to an existing APIC-EM cluster]
オプションを選択します。

（IPSecトンネリングが設定されている）マルチホストクラスタにこのホストを追加すると、こ
のホストに自動的に IPSecトンネリングが設定されます。

（注）

ステップ 25 次に進み、設定ウィザードを使用してこのホストをクラスタに追加します。
このステップおよびプロセスの詳細については、『Cisco Application Policy Infrastructure Controller Enterprise
Module Deployment Guide』を参照してください。

ステップ 26 設定プロセスの最後に、[proceed>>]をクリックし、設定ウィザードにより設定の変更を保存して適用しま
す。

「CONFIGURATIONSUCCEEDED!」というメッセージが表示されます。

このステップが終了すると、マルチホストクラスタが更新され、IPSecトンネリングが設定されます。上
記のステップを繰り返して、マルチホストクラスタにホストを追加します。

次の作業

アップグレードプロセスを確認します（アップグレードプロセスの確認, （15ページ）を参
照）。

アップグレードプロセスの確認
アップグレードが正常に行われたかどうかを確認するには、次のいずれかを実行します。

•コントローラの GUIを確認します。

Cisco Application Policy Infrastructure Controller エンタープライズモジュールリリース 1.2.x アップグレー
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更新すると、更新に関する情報が [Software Update]ウィンドウの [Update History]フィールド
にも表示されます。このフィールドには次の更新データが表示されます。

◦ [Date]：ローカルな更新日時

◦ [User]：更新を開始した人物のユーザ名

◦ [UpdateVersion]：リリースアップグレードパックのバージョンの更新パスが矢印で示さ
れます。

◦ [UpdateStatus]：更新のステータス（成功または失敗）。

このフィールドの失敗ステータスの上にカーソルを置くと（マウスオーバー）、

その失敗に関する詳細が表示されます。

（注）

•セキュアシェル（SSH）クライアントを使用し、設定ウィザードで指定した IPアドレスでホ
スト（物理または仮想）にログインして、次の CLIコマンドを実行します。

◦ grape update history：個々のタスク IDなど、コントローラの更新履歴を表示します。

◦ grape release display current：現在実行されている Cisco APIC-EMソフトウェアリリー
スをサービスおよびバージョンと共に表示します。

◦ grape instance display：サービスインスタンスとバージョンを表示します。

◦ grape instance status：サービスインスタンスのステータスとバージョンを表示します。

また、ネットワークテスト（ディスカバリやパストレースなど）を実行して、コントローラが期

待どおりに機能しているかどうか、およびユーザがネットワークで認証されてリソースにアクセ

スできるかどうかを確認することを推奨します。
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第 3 章

アップグレードの失敗からの回復

• アップグレードの失敗, 17 ページ

• アップグレード失敗時のシステムログの確認とサポートファイルの作成, 19 ページ

アップグレードの失敗
次の表は、既知のアップグレードエラーとその回復方法の一部を示しています。

表 3：アップグレードの失敗

推奨処置考えられる原因症状

最新のCiscoAPIC-EMリリース
ノートにアクセスし、システム

要件を確認します。ベアメタル

のアップグレードに適した特定

のシステム要件を確認してくだ

さい。

コントローラのアップグレード

を再試行します。

引き続き失敗する場合は、シス

コのサポートに連絡してくださ

い。

Cisco TACの連絡先情報につい
ては、『Cisco Application Policy
Infrastructure Controller
Enterprise Module
Troubleshooting Guide, Release
1.2.x』を参照してください。

このリリースのシステム要件を

満たしていない状態で、コント

ローラのアップグレードを試み

た。

ベアメタルサーバでアップグ

レードに失敗。
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推奨処置考えられる原因症状

最新のCiscoAPIC-EMリリース
ノートにアクセスし、システム

要件を確認します。VMwareリ
ソースプールの要件を含めて、

仮想マシンのアップグレードに

適した特定のシステム要件を確

認してください。

コントローラのアップグレード

を再試行します。

引き続き失敗する場合は、シス

コのサポートに連絡してくださ

い。

Cisco TACの連絡先情報につい
ては、『Cisco Application Policy
Infrastructure Controller
Enterprise Module
Troubleshooting Guide, Release
1.2.x』を参照してください。

このリリースのシステム要件を

満たしていない状態で、コント

ローラのアップグレードを試み

た。

仮想マシンでアップグレードに

失敗。

VMware vSphere環境内の仮想
マシンでCiscoAPIC-EMをアッ
プグレードする場合は、ESXi
ホストの時刻設定が NTPサー
バと同期していることも確認す

る必要があります。同期を確保

できないと、アップグレードに

失敗します。

NTPサーバの設定が同期してい
ない場合は、SSHを使用してコ
ントローラにログインし、

reset_grapevineコマンドを実行
して NTPサーバの設定を更新
します。

コントローラのアップグレード

を再試行します。

reset_grapevineコマンドの使用
方法およびCiscoTACの連絡先
情報については、『Cisco
Application Policy Infrastructure
Controller Enterprise Module
Troubleshooting Guide, Release
1.2.x』を参照してください。

コントローラのエラーメッセー

ジが、NTPサーバに問題がある
ことを示している。

仮想マシンでアップグレードに

失敗。
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推奨処置考えられる原因症状

コントローラのアップグレード

を再試行します。

引き続き失敗する場合は、次の

アクションを実行します。

•開発者コンソールにログ
インします。

•開発者コンソールでサー
ビスのステータスを確認

します。

• rcaファイルを作成してサ
ポートに送信し、支援を

求めます。

上記の手順および Cisco
TACの連絡先情報につい
ては、『Cisco Application
Policy Infrastructure
Controller EnterpriseModule
Troubleshooting Guide,
Release 1.2.x』を参照して
ください。

コントローラ GUIのエラー
メッセージが、アップグレード

後に Cisco APIC-EMでコア
サービスの起動に失敗したこと

を示している。

ベアメタルサーバまたは仮想

マシンでアップグレードに失

敗。

アップグレード失敗時のシステムログの確認とサポート

ファイルの作成
システムログを確認してサポートファイルを作成することにより、CiscoAPIC-EMのアップグレー
ドの失敗をトラブルシューティングできます。このサポートファイルは、ログ、コンフィギュ

レーションファイル、およびコマンド出力から構成されます。サポートファイルを作成した後、

それをシスコサポートに電子メールで送信してサポートを得ることができます。

ステップ 1 セキュアシェル（SSH）クライアントを使用し、設定ウィザードで指定した IPアドレスによりホスト（物
理または仮想）にログインします。

SSHクライアントで入力する IPアドレスは、ネットワークアダプタ用に設定した IPアドレス
です。この IPアドレスによって、ホストが外部ネットワークに接続されます。

（注）
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ステップ 2 プロンプトが表示されたら、Linuxのユーザ名（「grapevine」）と SSHアクセス用のパスワードを入力し
ます。

ステップ 3 ホストの /var/logディレクトリに移動します。logディレクトリには、コントローラのシステムログ
が格納されています。

ステップ 4 次のログファイルを開いて表示し、アップグレードが失敗した原因を特定します。

• grapevine_manager_activity.log

• grapevine_manager.log

アップグレードの失敗原因を特定して修正できない場合は、次の手順に進みます。

ステップ 5 ホストのbinディレクトリに移動します。binディレクトリにはgrapevineスクリプトが含まれています。

ステップ 6 サポートファイルを作成するには、このディレクトリで rcaコマンドを入力します。

$ rca
mkdir: created directory '/tmp grapevine-rca-2016-04-05_16-22-20-PM_PDT-0700'

----------------------------------------------------------------------
RCA package created On Tues April 5 16:22:20 PDT 2016
----------------------------------------------------------------------

rcaコマンドにより根本原因分析スクリプトが実行され、ログファイル、コンフィギュレーションファイ
ル、およびコマンド出力を含む tarファイルが作成されます。

次の作業

この手順で作成したtarをシスコサポートに送信して、問題を解決するためのサポートを受けて
ください。
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