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Cisco Application Policy Infrastructure Controller エンタープ
ライズモジュールについて

Cisco Application Policy Infrastructure Controller -エンタープライズモジュール（APIC-EM）は、シ
スコのエンタープライズネットワーク（アクセス、キャンパス、WAN、ワイヤレス）用 SDNコ
ントローラです。

プラットフォームは複数のアプリケーション（SDNアプリケーション）をホストし、それらのア
プリケーションでは、コアネットワーク自動化ソリューションを推進するオープンなノースバウ

ンド REST APIが使用されます。このプラットフォームはさまざまなサウスバウンドプロトコル
もサポートしています。これらのプロトコルにより、プラットフォームはお客様の環境に導入済

みの各種ネットワークデバイスと通信し、新規および既存のいずれの環境にも SDNの利点を活
かすことができます。

CiscoAPIC-EMプラットフォームは、キャンパス、ブランチ、WANのインフラストラクチャ全体
における有線およびワイヤレス両方のエンタープライズネットワークをサポートします。次の利

点があります。

•オープンAPIにより、インテリジェントかつオープンで、プログラム可能なネットワークを
構築できる。

•高度な自動化によって、時間、リソース、コストを節約できる。

•ビジネスインテントポリシーをダイナミックなネットワーク設定に変換できる。
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•ネットワーク全体の自動化と制御を一元化できる。

次の表では、Cisco APIC-EMの機能と利点について説明します。

表 1： Cisco APIC エンタープライズモジュールの機能と利点

説明機能

Cisco APIC-EMはネットワークを定期的にスキャンし、ITの
「唯一の正しい情報源」を作成します。このインベントリ

は、すべてのネットワークデバイスを含み、また企業ネット

ワーク全体を抽象化します。

ネットワーク情報データベース

（NIDB）

Cisco APIC-EMは、ネットワークデバイスを自動的に検出
し、詳細なデバイスレベルのデータを使用して物理トポロジ

にマッピングします。ネットワークのトラブルシューティン

グにもこのインタラクティブな機能を使用できます。

ネットワークトポロジの可視化

EasyQoS機能を使用して、Cisco APIC-EMによって検出され
たネットワークのデバイスに QoSを設定することができま
す。

EasyQoSを使用して、デバイスをグループ化して、ネット
ワーク上で使用されるアプリケーションのビジネス関連性を

定義できます。Cisco APIC-EMでは選択したQoSが取り込ま
れ、適切なコマンドラインインターフェイス（CLI）コマン
ドに変換されて、指定したデバイスに導入されます。

EasyQoS

シスコネットワークプラグアンドプレイソリューション

は、シスコのエンタープライズポートフォリオ全体に広がる

統合型ソリューションです。シスコルータ、スイッチ、ワイ

ヤレスアクセスポイントのすべてで、非常に安全かつスケー

ラブルでシームレスな統合ゼロタッチ導入エクスペリエンス

を提供します。

シスコネットワークプラグアン

ドプレイアプリケーション

個別にライセンス付与されるAPIC-EM用の IWANアプリケー
ションは、シンプルなビジネスポリシーで IWANネットワー
クプロファイルのプロビジョニングを簡略化します。IWAN
アプリケーションは、ハイブリッドなWANリンクの優先パ
スによって、アプリケーションまたはアプリケーショング

ループごとにビジネスレベルの優先度を定義します。これに

より、あらゆる接続でのアプリケーションエクスペリエンス

を向上させ、安価なWANリンクを活用して電気通信コスト
を削減します。

シスコインテリジェントWAN
（IWAN）アプリケーション
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説明機能

Cisco APIC-EMは、認証局（CA）として機能する統合 PKI
サービスを提供し、X.509 SSL証明書ライフサイクル管理を
自動化します。IWANや PnPなどのアプリケーションは、自
動SSL証明書管理用の組み込みPKIサービス機能を使用しま
す。

公開キーインフラストラクチャ

（PKI）サーバ

パストレースアプリケーションによって、ネットワーク内

のビジネスアプリケーションが実行するフローの検査および

問い合わせを自動化し、ネットワークの問題を解決すること

ができます。

パストレースアプリケーション

完全なデータの一貫性を保つ N+ 1冗長モードで高可用性と
スケールを実現します。すべてのノードは、パフォーマンス

とロードシェアリングを最適化するために、アクティブ-ア
クティブモードで稼働します。

ハイアベイラビリティ（HA）

Cisco APIC-EMは、コントローラGUIからのデータベース全
体の完全なバックアップと復元をサポートします。

バックアップと復元

Cisco APIC-EMは、Cisco APIC-EMおよび IWAN関連のログ
エントリを表示できる IWAN監査ログへの直接リンクを提供
します。

監査ログ（IWAN）

Cisco APIC-EMへのログイン

手順

ステップ 1 ブラウザのアドレスバーに、Cisco APIC-EMの IPアドレスまたは完全修飾ドメイン名（FQDN）
を入力します。

ステップ 2 ログインページで、ユーザ名とパスワードを入力します。

APIC-EMコントローラの [Home]ページが表示されます。[Home]ページは次の 2つのタブで構成
されます。

• [Home]タブ：詳細については、[Home]タブ, （4ページ）を参照してください。

• [System Health]タブ：詳細については、[System Health]タブ, （5ページ）を参照してくだ
さい。

[Home]タブのコンテンツにはすべてのユーザがアクセスできます。ただし、[System
Health]タブにアクセスできるのは管理者（ROLE_ADMIN権限を持つユーザ）のみで
す。

（注）
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[Home] タブ
[Home]タブには、次の機能が用意されています。

• [Quick Start Guide]への直接アクセス。

•システム要件のリスト。

• Prime統合に関する情報。

•その他のコントローラリソースの情報およびリンク。
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[System Health] タブ
[System Health]タブには次の情報が表示されます。

•システムのヘルスデータ

•アプリケーションのヘルスデータ
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[System Health]タブにアクセスするには、管理者権限（ROLE_ADMIN）が必要です。（注）

図 1：[System Health] タブ

次の情報が [System Health]タブに表示されます。
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表示されるデータは次のとおりです。

•ホスト IPアドレス

• CPU：ホストの CPU使用率がMHZ単位で表示されます。現
在使用中および使用可能なホストCPUが両方とも表示されま
す。

•メモリ：ホストのメモリ使用率が GB単位で表示されます。
現在使用中および使用可能なホストのメモリが両方とも表示

されます。

•ストレージ：ホストのストレージ使用率が GB単位で表示さ
れます。現在使用中および使用可能なホストのストレージが

両方とも表示されます。

色は上記ホストデータの状態を示します。

•緑：適切な使用率とサポートを示します。

•黄：使用率が不適切なレベルに向かっていることを示し、こ
の警告（色の変更）をトリガーします。

•赤：サポートされる最大値を超えた使用による障害を示しま
す。

また、過去 24時間にわたる上記のデータがグラフ形式でこのタブ
に表示されます。グラフ上でカーソルを移動またはマウスオーバー

すると、特定の日時の合計データが表示されます。

ウィンドウ内の色の警告にカーソルを置く（マウスオー

バー）と、警告に関する詳細情報またはエラーメッセー

ジが表示されます。

（注）

システム（ホスト）のヘル

スデータ
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[Navigation]ペインから使用できるアプリケーションと、各アプリ
ケーションをサポートするサービスが表示されます。たとえば、

GUIでアクセス可能な [Topology]アプリケーションはトポロジ
サービスでサポートされます。

カラーバーには、アプリケーションとサポートしているサービス

のステータスが示されます。

•緑：アプリケーションインスタンスが起動していることを示
します。アプリケーションインスタンスはサービスインスタ

ンスの集約です。これらのサービスインスタンスを生成およ

び収集（サービスのスピンアップまたはスピンダウン）する

だけではなく、サービスインスタンスの最小数または最大数

を設定することができます。

•黄：アプリケーションインスタンスとサポートしているサー
ビスインスタンスに問題が発生していることを示し、この警

告（色の変更）をトリガーします。

•赤：アプリケーションインスタンスとサポートしているサー
ビスインスタンスの障害を示します。サービスインスタンス

を収集し、GUIを使用して再生できます。サービスインスタ
ンスがGUIを使用して再生されない場合、手動で再生できま
す。サービスインスタンスを収集すると、コントローラはど

のインスタンスを再生するかを決定します（インスタンス間

のロードバランシング）。

•青：アプリケーションまたはサービスインスタンスの進行中
のステータスを示します（生成中または収集中）。

アプリケーションのヘルス

データ

Cisco APIC-EM GUI

[ホーム（Home）] ウィンドウ

Cisco APIC-EMにログインすると、[ホーム（Home）]ページが表示されます。
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説明名前

IWANおよびネットワークプラグアンドプレイなどの Cisco APIC-EM機能
と追加のアプリケーションにアクセスできます。

[ナビゲーション
（Navigation）]ペ
イン

機能またはアプリケーションインターフェイスが表示される領域。[ホーム
（Home）]ページは、コントローラにインストールされているアプリケー
ションとコントローラのシステム状態に関する情報を表示する、次の 2つの
タブから構成されます。

• [ホーム（Home）]タブ：Cisco APIC-EMのロゴとインストールされて
いるソフトウェアバージョンを表示します。Cisco.comにあるCisco
APIC-EMクイックスタートガイドなどのドキュメントへのリンクがあ
ります。さらに、システムおよびソフトウェアの要件に関する情報が表

示されます。

• [システムの状態（SystemHealth）]タブ：ホストの IPアドレス、CPU、
メモリ、ストレージのステータス、現在インストールされているアプリ

ケーションのステータス、および現在インストールされていて、インス

トール済みアプリケーションをサポートするサービスを表示します。

[ナビゲーション（Navigation）]ペインのオプションをクリックすると、対
応するウィンドウが開きます。

ウィンドウ
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説明名前

APIマニュアル、設定、および通知などのツールにアクセスできる領域。グ
ローバルツールバーのアイコンの詳細については、以下のグローバルツー

ルバーオプションの表を参照してください。

グローバルツール

バー

CiscoAPIC-EM機能およびそのGUIを使用してエクスペリエンスに関する入
力を行い、改善案を送信できるフォームにリンクします。

[このページが次
のようであれば...
（I wish this page
would...）]フィー
ドバック

リンク

[ナビゲーション（Navigation）] ペインのオプション

[ナビゲーション（Navigation）]ペインは、主要なCiscoAPIC-EM機能にアクセスするためのオプ
ションを提供します。

表 2：[ナビゲーション（Navigation）] ペインのオプション

説明名前アイコン

[ナビゲーション（Navigation）]ペインを非表示また
は再表示することができます。

ナビゲーションの非表示/再
表示

システム要件およびサポートされるプラットフォー

ムに関する情報を表示します。

ホーム

ネットワークのデバイスおよびホストをスキャンす

るための検出オプションを設定できます。

検出

インベントリデータベースへのアクセスを提供しま

す。ここでは、ネットワークで検出されたデバイス

についての表形式の情報を表示、フィルタ処理、お

よびソートすることができます。

デバイスインベントリ

インベントリデータベースへのアクセスを提供しま

す。ここでは、ネットワークで検出されたホストに

ついての表形式の情報を表示、フィルタ処理、およ

びソートすることができます。ユーザのステータス

は、3つのステータス（アクティブ、非アクティブ、
および削除）のいずれかになります。

ホストインベントリ
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説明名前アイコン

物理的なレイヤ 2およびレイヤ 3のネットワークの
グラフィカル表示を表示します。

トポロジ

ネットワーク全体の設定、サイトのプロビジョニン

グ、アプリケーションポリシーの設定を行うことが

できます。

IWAN

ネットワーク内の選択したデバイスについて QoSを
設定することができます。

EasyQoS

コントローラは、ネットワークで検出されたデバイ

スからプロトコルおよび他のタイプのデータを確認

および収集し、このデータを使用して 2つのホスト
またはレイヤ 3インターフェイス間のパスを計算す
ることができます。

パストレース

ネットワークデバイスのリモート導入アプリケーショ

ンにアクセスできます。

ネットワークプラグアンド

プレイ

グローバルツールバーのオプション

グローバルツールバーは、他のシステムの機能にアクセスしてシステム通知を表示することがで

きます。

表 3：グローバルツールバーのオプション

説明オプションアイコン

ノースバウンド REST APIの自動生成されたド
キュメントを表示します。

API
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説明オプションアイコン

発生したシステム通知についての情報を提供する

[システム通知（System Notifications）]ダイアロ
グボックスを開きます。

上部のアイコンは、次のカテゴリごとに通知件数

の合計を示します。

•重要度低（黄色三角形アイコン）

•重要度高（オレンジ色三角形アイコン）

•重大（赤色八角形アイコン）

通知が発生した場合、これらがアイコンの下に表

示されます。例えば、ソフトウェアの更新または

セキュリティ証明書の更新についての通知がこの

ウィンドウに表示されます。

[通知履歴（NotificationHistory）]リンクをクリッ
クすると、[通知（Notifications）]ウィンドウが
開きます。このウィンドウでは通知について、重

要度、送信元、タイムスタンプ、およびステータ

スなどの情報を提供します。

このウィンドウでは次の操作を行うことができま

す。

•通知の受信確認。

•ステータスまたはセキュリティレベルによ
る通知のフィルタ。

•送信元、詳細、説明、タイムスタンプ、ま
たはステータスによる通知のソート。

システム通知
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説明オプションアイコン

CiscoAPIC-EMまたはユーザに固有の機能を実行
できるウィンドウを開きます。

• Cisco APIC-EM機能：

◦ [設定（Settings）]：ユーザアカウン
ト、検出クレデンシャル、ネットワー

ク設定およびその他のセキュリティと

メンテナンス設定などのコントローラ

設定を設定できます。

◦ [ログ（Logs）]：コントローラのサー
ビスログを検索できます。

•ユーザ機能：

◦ [バスワードの変更（Change
Password）]：自分のパスワードを変更
できます。

◦ [サインアウト（Sign Out）]：Cisco
APIC-EMからログアウトします。

管理機能

管理アプリケーション

シスコのネットワークプラグアンドプレイ

シスコのネットワークプラグアンドプレイアプリケーションは、シスコのルータ、スイッチ、

ワイヤレスアクセスポイントを新しいインフラストラクチャに展開するためのシンプルでセキュ

アなソリューションです。

シスコのネットワークプラグアンドプレイアプリケーションによって、ユーザは必要なイメー

ジ、設定、およびその他の詳細を指定してデバイスを事前プロビジョニングできます。シスコ

ネットワークデバイスをインストールして電源をオンにすると、デバイスは DHCPまたは DNS
を使用してCiscoAPIC-EMコントローラに自動的に接続し、シスコのネットワークプラグアンド
プレイアプリケーションは事前に設定された情報を使用してデバイスをプロビジョニングしま

す。

PnPソリューションは、PnPサーバ、PnPアプリケーション、およびPnPエージェントで構成され
ます。PnPサーバは、（コントローラ上に配置されている）PnPアプリケーション、および（PnP
対応のネットワークデバイス上にある）PnPエージェントとやりとりします。
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シスコのネットワークプラグアンドプレイの設定手順については、シスコのネットワークプラ

グアンドプレイに関するマニュアルを参照してください。

PnPアプリケーションがコントローラ上で有効になり、プロキシゲートウェイが PnP対応デ
バイスとコントローラ間のDMZに存在する場合、プロキシゲートウェイの証明書をインポー
トする必要があります。詳細については、『Cisco Application Policy Infrastructure Controller
Enterprise Module Deployment Guide』を参照してください。

（注）

図 2：Cisco ネットワークプラグアンドプレイダッシュボード

Cisco Intelligent WAN（IWAN）
APIC-EMを使用するシスコ Intelligent WAN（IWAN）アプリケーションは、ビジネスポリシーと
アプリケーションルールに基づくアプリケーション中心のアプローチを使用して、ブランチに

Software Defined Networking（SDN）を拡張します。これにより、ネットワーク全体に渡る分散執
行型手法で ITを集中管理できるようになります。

IWANアプリケーションを使用すると、運用コストを削減しながら、あらゆる接続で ITによる妥
協のないユーザエクスペリエンスを提供できます。また、IWANは、管理タスクを自動化しなが
ら、IT運用をソフトウェアベースのコントローラモデルによって簡素化し、より迅速で、より正
常に展開します。
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シスコ IWANアプリケーションは、APIC-EMを使用して、1つのシステムにネットワークデバイ
スを抽象化してネットワークの複雑さを削除し、アプリケーションとサービスの展開を高速化す

るためのインフラストラクチャの集中型プロビジョニングを提供します。

IWANアプリケーションから、ネットワーク全体の設定、サイトのプロビジョニング、アプリケー
ションポリシーの設定を行うことができます。

シスコ IWANネットワークの設定手順については、シスコ IWANに関するマニュアルを参照して
ください。

IWANアプリケーションがコントローラ上で有効になり、プロキシゲートウェイがネットワー
クデバイスとコントローラ間の DMZに存在する場合、プロキシゲートウェイ証明書をイン
ポートする必要があります。詳細については、『CiscoApplicationPolicy InfrastructureController
Enterprise Module Deployment Guide』を参照してください。

（注）

図 3：IWAN ダッシュボード
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