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第 1 章

IPv6 のアドレッシングと基本接続

Internet Protocol Version 6（IPv6）は、ネットワークアドレスビット数を（IPv4での）32ビット
から 128ビットに拡張しているため、地球上のすべてのネットワークデバイスにグローバルに
一意な IPアドレスを十分に提供できます。 IPv6によってアドレス空間が無制限に提供されるた
め、シスコは、信頼性があり、ユーザエクスペリエンスやセキュリティが改善されたより新し

いアプリケーションおよびサービスをさらに多く提供できます。

シスコソフトウェアでの基本的な IPv6接続の実装は、個々のデバイスインターフェイスへの
IPv6アドレスの割り当てで構成されます。 IPv6トラフィックの転送はグローバルにイネーブル
にでき、IPv6のシスコエクスプレスフォワーディングスイッチングをイネーブルにすることも
できます。ユーザは、ドメインネームシステム（DNS）の名前からアドレスおよびアドレスか
ら名前のルックアッププロセスでAAAAレコードタイプのサポートを設定し、IPv6ネイバー探
索を管理することで基本接続を拡張できます。

• 機能情報の確認, 1 ページ

• IPv6アドレッシングと基本接続の実装の制約事項, 2 ページ

• IPv6のアドレッシングと基本接続に関する情報, 2 ページ

• IPv6アドレッシングと基本接続の設定方法, 13 ページ

• IPv6アドレッシングと基本接続の設定例, 19 ページ

• その他の関連資料, 20 ページ

• IPv6アドレッシングと基本接続の機能情報, 22 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の警告および機能情報については、『Bug Search Tool』およびご使
用のプラットフォームとソフトウェアリリースに対応したリリースノートを参照してください。

このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースの

リストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

IPv6 アドレッシングおよび基本的な接続のコンフィギュレーションガイド、Cisco IOS XE Release 3S   
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

IPv6 アドレッシングと基本接続の実装の制約事項
•スイッチは、IPv6フレームを転送する前にレイヤ 3パケット情報を確認しないため、IPv6パ
ケットは、レイヤ 2 LANスイッチに対して透過的です。したがって、IPv6ホストをレイヤ
2 LANスイッチに直接接続できます。

• 1つのインターフェイス上で同じプレフィックス内に複数の IPv6グローバルアドレスを設定
できますが、1つのインターフェイス上の複数の IPv6リンクローカルアドレスはサポートさ
れていません。

IPv6 のアドレッシングと基本接続に関する情報

シスコソフトウェアの IPv6
以前は IPng（次世代）と呼ばれていた IPv6は、インターネットプロトコル（IP）の最新バージョ
ンです。 IPは、デジタルネットワーク上のデータ、音声、およびビデオトラフィックの交換に
使用されるパケットベースのプロトコルです。 IPバージョン 4（IPv4）の 32ビットアドレッシ
ング方式ではインターネットの成長の需要を十分に満たせないことが明らかになったときに、IPv6
が提案されました。長い議論のあとで、IPを IPngのベースにするが、はるかに大きなアドレス
空間と、簡略化されたメインヘッダーや拡張ヘッダーなどの改善を追加することが決定されまし

た。 IPv6は、Internet Engineering Task Force（IETF）から発行されている RFC 2460、『Internet
Protocol, Version 6 (IPv6) Specification』で最初に説明されています。 IPv6でサポートされるアーキ
テクチャとサービスについては他の RFCで規定されています。

IPv6のアーキテクチャは、エンドツーエンドのセキュリティ、Quality of Service（QoS）、グロー
バルに一意なアドレスなどのサービスを提供する一方で、既存の IPv4ユーザが IPv6に簡単に移
行できるように設計されています。拡大された IPv6アドレス空間により、ネットワークのスケー
ラビリティが可能となり、グローバルな到達可能性が提供されます。簡素化された IPv6パケット
ヘッダー形式により、パケットの処理効率が向上しています。 IPv6プレフィックス集約、簡略化
されたネットワークリナンバリング、および IPv6サイトマルチホーミング機能によって、より
効率的なルーティングを実現する IPv6アドレッシング階層が提供されます。 IPv6は、Routing
Information Protocol（RIP）、Integrated Intermediate System-to-Intermediate System（IS-IS）、IPv6向
けOpenShortest Path First（OSPF）、マルチプロトコルボーダーゲートウェイプロトコル（BGP）
などの広く採用されているルーティングプロトコルをサポートしています。他の使用可能な機能

には、ステートレス自動設定、数が増えたマルチキャストアドレスなどがあります。
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一意のアドレスを確保するための大きな IPv6 アドレス空間
グローバルに一意な IPアドレスの需要を満たす必要があることが、IPv6の主な目的です。 IPv6
は、ネットワークアドレスビット数を（IPv4での）32ビットの 4倍の 128ビットにしているた
め、地球上のすべてのネットワークデバイスにグローバルに一意な IPアドレスを十分に提供でき
ます。 IPv6アドレスをグローバルに一意にすることで、ネットワークデバイスのグローバルな到
達可能性とエンドツーエンドのセキュリティが実現されます。これは、アドレスの需要を喚起す

るアプリケーションとサービスに不可欠な機能です。また、柔軟性の高い IPv6アドレス空間によ
り、プライベートアドレスの必要性が低減されます。したがって、IPv6を使用すると、ネット
ワークエッジにある境界デバイスによる特別な処理を必要としない新しいアプリケーションプロ

トコルがイネーブルになります。

IPv6 アドレス形式
IPv6アドレスは、x:x:x:x:x:x:x:xのようにコロン（:）で区切られた一連の 16ビットの 16進フィー
ルドで表されます。次に、IPv6アドレスの例を 2つ示します。

2001:DB8:7654:3210:FEDC:BA98:7654:3210

2001:DB8:0:0:8:800:200C:417A

IPv6アドレスには、通常、連続するゼロの16進フィールドが含まれます。 IPv6アドレスの先頭、
中間、または末尾で 2つのコロン（::）を使用して、ゼロの連続 16進数フィールドを圧縮するこ
とができます（コロンは、ゼロの 16進数フィールドが連続していることを表します）。次の表
に、圧縮された IPv6アドレスの形式をリストします。

連続する 16ビット値がゼロとして指定されている場合は、2つのコロンを ipv6-address引数の一
部として使用できます。インターフェイスごとに複数の IPv6アドレスを設定できますが、設定で
きるリンクローカルアドレスは 1つだけです。

IPv6アドレスでは、最も長く連続するゼロの 16進フィールドを表すために 2つのコロン（::）
を 1回だけ使用できます。 IPv6アドレスの 16進文字は大文字と小文字が区別されません。

（注）

表 1：圧縮された IPv6 アドレス形式

圧縮形式優先形式IPv6 アドレスタイプ

2001::DB8:800:200C:417A2001:0:0:0:DB8:800:200C:417Aユニキャスト

FF01::101FF01:0:0:0:0:0:0:101マルチキャスト

::10:0:0:0:0:0:0:1ループバック

::0:0:0:0:0:0:0:0未指定
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ノードは、上の表に示されているループバックアドレスを使用して、IPv6パケットを自身に送信
できます。 IPv6のループバックアドレスは、IPv4のループバックアドレス（127.0.0.1）と同じ
ように機能します。

IPv6ループバックアドレスは、物理インターフェイスに割り当てることができません。 IPv6
ループバックアドレスを送信元アドレスまたは宛先アドレスとするパケットは、そのパケッ

トを作成したノード内に留まっている必要があります。 IPv6デバイスは、IPv6ループバック
アドレスを送信元アドレスまたは宛先アドレスとするパケットを転送しません。

（注）

上の表に示されている未指定アドレスは、IPv6アドレスがないことを示します。たとえば、IPv6
ネットワーク上で新しく初期化されたノードは、IPv6アドレスを受信するまで、パケットで未指
定アドレスを送信元アドレスとして使用できます。

IPv6未指定アドレスは、インターフェイスに割り当てることができません。未指定 IPv6アド
レスを IPv6パケットまたは IPv6ルーティングヘッダーで宛先アドレスとして使用することは
できません。

（注）

ipv6-prefix/prefix-length形式の IPv6アドレスプレフィックスを使用すると、アドレス空間全体の
ビット単位の連続ブロックを表現できます。 ipv6-prefixは、RFC 2373に記載された形式で指定す
る必要があります。この形式では、アドレスは、16進数値を 16ビット単位でコロンで区切って
指定します。プレフィックス長は、アドレスの高次の連続ビットのうち、何個がプレフィックス

（アドレスのネットワーク部分）を構成しているかを指定する 10進数値です。たとえば、
2001:DB8:8086:6502::/32は有効な IPv6プレフィックスです。

IPv6 アドレスの出力表示
IPv6または IPv4コマンドの出力に IPv6アドレスが表示される場合、長い IPv6アドレスが隣接
フィールドにオーバーフローし、出力が読みにくくなることがあります。出力フィールドは、考

えられる最長の IPv4アドレス（15文字）に対応するように設計されました。IPv6アドレスは最
大 39文字です。適切な長さの IPv6アドレスを表示し、必要に応じて以降のフィールドを次の行
に移動するために、以下の方式が IPv4および IPv6コマンドに採用されました。移動されるフィー
ルドは、ヘッダー行に位置揃えされます。

次の例では、8つの接続が表示されています。最初の 6つの接続には IPv6アドレスを使用し、最
後の 2つの接続には IPv4アドレスを使用しています。

Device# where
Conn Host Address Byte Idle Conn Name

1 test5 2001:DB8:3333:4::5 6 24 test5
2 test4 2001:DB8:3333:44::5

6 24 test4
3 2001:DB8:3333:4::5 2001:DB8:3333:4::5 6 24 2001:DB8:3333:4::5
4 2001:DB8:3333:44::5

2001:DB8:3333:44::5
6 23 2001:DB8:3333:44::5

5 2001:DB8:3000:4000:5000:6000:7000:8001
2001:DB8:3000:4000:5000:6000:7000:8001

6 20 2001:DB8:3000:4000:5000:6000:
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6 2001:DB8:1::1 2001:DB8:1::1 0 1 2001:DB8:1::1
7 10.1.9.1 10.1.9.1 0 0 10.1.9.1
8 10.222.111.222 10.222.111.222 0 0 10.222.111.222

接続 1には、アドレスフィールドの最大アドレス長を使用する IPv6アドレスが含まれます。接
続 2では、IPv6アドレスによってアドレスフィールドがオーバーフローし、以降のフィールドが
次の行に移動されますが、適切なヘッダーに位置揃えされていることが示されています。接続 3
には、どの行もラップせずにホスト名フィールドとアドレスフィールドの最大長を充てんする

IPv6が含まれます。接続 4は、ホスト名フィールドとアドレスフィールドの両方に長い IPv6ア
ドレスが含まれる場合の結果を示しています。出力は、適切な見出し位置を維持したまま、3行
にわたって表示されています。接続 5は接続 4と同様に、ホスト名フィールドとアドレスフィー
ルドの両方に非常に長い IPv6アドレスが存在する結果を示しています。実際には、接続名フィー
ルドは切り捨てられています。接続 6では、表示の変更が不要な非常に短い IPv6アドレスが表示
されます。接続 7および 8では、短い IPv4アドレスと長い IPv4アドレスが表示されます。

IPv6アドレスの出力表示は、IPv6アドレスを表示するすべてのコマンドに適用されます。（注）

簡易 IPv6 パケットヘッダー
基本 IPv4パケットヘッダーには、合計サイズが 20オクテット（160ビット）の 12のフィールド
があります（次の図を参照）。この 12個のフィールドのあとにはオプションフィールドが、さ
らにそのあとに、通常はトランスポートレイヤパケットであるデータ部分が続く場合がありま

す。可変長のオプションフィールドは、IPv4パケットヘッダーの合計サイズに加算されます。
次の図に示す IPv4パケットヘッダーのグレーのフィールドは、IPv6パケットヘッダーに含まれ
ません。

図 1：IPv4 パケットヘッダー形式

基本 IPv6パケットヘッダーには、合計サイズが 40オクテット（320ビット）の 8つのフィール
ドがあります（次の図を参照）。 IPv6では、フラグメンテーションはデバイスによって処理され
ず、チェックサムはネットワーク層で使用されないため、IPv6ヘッダーからフィールドが除去さ
れました。代わりに、IPv6のフラグメンテーションはパケットの送信元によって処理され、チェッ
クサムはデータリンク層とトランスポート層で使用されます（IPv4では、UDPトランスポート
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層でオプションのチェックサムが使用されます。 IPv6では、内部パケットの整合性をチェックす
るために UDPチェックサムを使用する必要があります）。また、基本 IPv6パケットヘッダーと
オプションフィールドは 64ビットに揃えられるため、IPv6パケットの処理が簡単になります。

図 2：IPv6 パケットヘッダー形式

次の表に、基本 IPv6パケットヘッダーのフィールドをリストします。

表 2：基本 IPv6 パケットヘッダーフィールド

説明フィールド

IPv4パケットヘッダーのバージョンフィールドに該当しま
すが、IPv4で示される数字 4の代わりに、IPv6では数字 6
が示されます。

バージョン

IPv4パケットヘッダーのタイプオブサービスフィールド
と同様です。トラフィッククラスフィールドは、差別化さ

れたサービスで使用されるトラフィッククラスのタグをパ

ケットに付けます。

トラフィッククラス

IPv6パケットヘッダーの新しいフィールドです。フロー
ラベルフィールドは、ネットワーク層でパケットを差別化

する特定のフローのタグをパケットに付けます。

フローラベル
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説明フィールド

IPv4パケットヘッダーの合計長フィールドと同様です。ペ
イロード長フィールドは、パケットのデータ部分の合計長

を示します。

ペイロード長

IPv4パケットヘッダーのプロトコルフィールドと同様で
す。次ヘッダーフィールドの値により、基本 IPv6ヘッダー
に続く情報のタイプが決まります。基本 IPv6ヘッダーに続
く情報のタイプは、上の図に示すように、TCPや UDPパ
ケットなどのトランスポートレイヤパケット、または拡張

ヘッダーです。

次ヘッダー

IPv4パケットヘッダーの存続可能時間フィールドと同様で
す。ホップリミットフィールドの値は、IPv6パケットが
無効と見なされる前に通過できるデバイスの最大数です。

各デバイスを通過するたびに、この値が1ずつ減少します。
IPv6ヘッダーにはチェックサムがないため、デバイスは値
を減らすたびにチェックサムを再計算する必要がなく、処

理リソースが節約されます。

ホップリミット

IPv4パケットヘッダーの送信元アドレスフィールドと同様
ですが、IPv4の 32ビット送信元アドレスの代わりに、IPv6
では 128ビットの送信元アドレスが含まれます。

送信元アドレス

IPv4パケットヘッダーの宛先アドレスフィールドと同様で
すが、IPv4の32ビット宛先アドレスの代わりに、IPv6では
128ビットの宛先アドレスが含まれます。

宛先アドレス

基本 IPv6パケットヘッダーの 8つのフィールドの後に、オプションの拡張ヘッダーおよびパケッ
トのデータ部分が続きます。存在する場合は、各拡張ヘッダーが64ビットに揃えられます。 IPv6
パケットの拡張ヘッダーの数は固定されていません。拡張ヘッダーがヘッダーのチェーンを形成

します。各拡張ヘッダーは、前のヘッダーの次ヘッダーフィールドによって識別されます。通
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常は、最後の拡張ヘッダーに、TCPやUDPなどのトランスポートレイヤプロトコルの次ヘッダー
フィールドがあります。次の図に、IPv6拡張ヘッダー形式を示します。

図 3：IPv6 拡張ヘッダー形式

次の表に、拡張ヘッダータイプとその次ヘッダーフィールド値をリストします。

表 3：IPv6 拡張ヘッダータイプ

説明次ヘッダーの値ヘッダータイプ

このヘッダーは、パケットのパス上のすべて

のホップで処理されます。存在する場合、

ホップバイホップオプションヘッダーは、

常に基本 IPv6パケットヘッダーの直後に続
きます。

0ホップバイホップオプション

ヘッダー

宛先オプションヘッダーは、任意のホップバ

イホップオプションヘッダーの後に続くこ

とがあります。その場合、宛先オプション

ヘッダーは、最終的な宛先と、ルーティング

ヘッダーで指定された各通過アドレスでも処

理されます。また、宛先オプションヘッダー

は、任意のカプセル化セキュリティペイロー

ド（ESP）ヘッダーの後に続くこともありま
す。その場合、宛先オプションヘッダーは、

最終的な宛先でだけ処理されます。

60宛先オプションヘッダー
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説明次ヘッダーの値ヘッダータイプ

ルーティングヘッダーは送信元のルーティン

グに使用されます。

43ルーティングヘッダー

フラグメントヘッダーは、送信元が、送信元

と宛先の間のパスの最大伝送単位（MTU）よ
りも大きいパケットをフラグメント化する必

要がある場合に使用されます。フラグメント

ヘッダーは、フラグメント化された各パケッ

トで使用されます。

44フラグメントヘッダー

認証ヘッダーとESPヘッダーは、パケットの
認証、整合性、および機密性を提供するため

に IPセキュリティプロトコル（IPsec）内で
使用されます。これらのヘッダーは、IPv4
と IPv6の両方で同一です。

51

50
認証ヘッダー

および

ESPヘッダー

上位層（トランスポート）ヘッダーは、デー

タを転送するためにパケットの内部で使用さ

れる典型的なヘッダーです。2つの主要なト
ランスポートプロトコルは TCPと UDPで
す。

6（TCP）

17（UDP）

上位層ヘッダー

バインディングの作成と管理に関連するすべ

てのメッセージで、モバイルノード、通信

ノード、およびホームエージェントによって

使用される拡張ヘッダーです。

135モビリティヘッダー

DNS for IPv6
IPv6では、DNSの名前からアドレスおよびアドレスから名前のルックアッププロセスでサポート
されるDNSレコードタイプがサポートされます。DNSレコードタイプでは、IPv6アドレスがサ
ポートされます。 IPv6では、IPv6アドレスから DNS名への逆マッピングもサポートされます。

次の表に、IPv6 DNSレコードタイプをリストします。

表 4：IPv6 DNS レコードタイプ

フォーマット説明レコードタイプ

www.abc.test AAAA
3FFE:YYYY:C18:1::2

ホスト名を IPv6アドレスにマッピン
グします（IPv4の Aレコードと同
等）。

AAAA
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フォーマット説明レコードタイプ

2.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.1.0.0.0.8.1.c.0.y.y.y.y.e.f.f.3.ip6.int
PTR www.abc.test

IPv6アドレスをホスト名にマッピング
します（IPv4の PTRレコードと同
等）。

シスコソフトウェアでは、

IP6.INTドメインの PTRレ
コードの解決がサポートさ

れます。

（注）

PTR

Cisco Discovery Protocol IPv6 アドレスのサポート
ネイバー情報の Cisco Discovery Protocol IPv6アドレスサポート機能により、2台のシスコデバイ
ス間で IPv6アドレッシング情報を転送する機能が追加されます。 IPv6アドレス向けCiscoDiscovery
Protocolサポートは、ネットワーク管理製品およびトラブルシューティングツールに IPv6情報を
提供します。

IPv6 プレフィックス集約
IPv6アドレス空間の集約可能な特性により、IPv6アドレッシング階層がイネーブルになります。
たとえば、企業はサービスプロバイダーの単一のIPv6プレフィックスを複数のより長いプレフィッ
クスに分割して、社内ネットワーク内で使用できます。反対に、サービスプロバイダーは、カス

タマーのすべてのプレフィックスを、サービスプロバイダーが IPv6インターネット上でアドバタ
イズできる単一のより短いプレフィックスに集約できます（次の図を参照）。

図 4：IPv6 プレフィックス集約
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IPv6 サイトマルチホーミング
複数の IPv6プレフィックスをネットワークとホストに割り当てることができます。複数のプレ
フィックスをネットワークに割り当てると、グローバルルーティングテーブルを壊すことなく

ネットワークを複数の ISPに簡単に接続できるようになります（次の図を参照）。

図 5：IPv6 サイトマルチホーミング

IPv6 データリンク
IPv6ネットワークでは、データリンクは特定のリンクローカルプレフィックスを共有するネット
ワークです。データリンクは、接続しているネットワークのアドレッシングの複雑さをサブネッ

トワークから隠しながらマルチレベルの階層ルーティング構造を提供するために、ネットワーク

管理者によって任意にセグメント化されるネットワークです。 IPv6のサブネットワークの機能
は、IPv4のサブネットワークと同様です。サブネットワークプレフィックスは 1つのデータリ
ンクに関連付けられ、複数のサブネットワークプレフィックスを同じデータリンクに割り当てる

ことができます。

IPv6では、FDDI、フレームリレーPVC、Ciscoハイレベルデータリンクコントロール（HDLC）、
PPP over Packet over SONET、ISDN、シリアルインターフェイスの各データリンクがサポートさ
れます。

IPv4 と IPv6 の二重プロトコルスタック
デュアル IPv4および IPv6プロトコルスタック手法を使用して IPv6に移行できます。これによ
り、ノードで稼働しているアプリケーションに対する段階的な 1つずつのアップグレードが可能
になります。ノードで稼働しているアプリケーションは、IPv6プロトコルスタックを使用するよ
うにアップグレードされます。アップグレードされていないアプリケーション（IPv4プロトコル
スタックだけをサポートするなど）は、1つのノードでアップグレードされたアプリケーション
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と共存できます。新しいアプリケーションとアップグレードされたアプリケーションでは、IPv4
と IPv6の両方のプロトコルスタックを使用します（次の図を参照）。

図 6：デュアル IPv4 および IPv6 プロトコルスタック手法

1つのアプリケーションプログラムインターフェイス（API）で、IPv4アドレスと IPv6アドレス
の両方および DNS要求がサポートされます。アプリケーションを新しい APIにアップグレード
しても、依然として IPv4プロトコルスタックだけを使用できます。シスコソフトウェアでは、
デュアル IPv4および IPv6プロトコルスタック手法がサポートされます。 IPv4アドレスと IPv6
アドレスの両方でインターフェイスが設定されている場合、インターフェイスは IPv4と IPv6両
方のトラフィックを転送します。

次の図では、デュアル IPv4および IPv6プロトコルスタックをサポートするアプリケーションは、
宛先ホスト名www.example.comで使用可能なすべてのアドレスをDNSサーバに要求します。DNS
サーバは、www.example.comで使用可能なすべてのアドレス（IPv4アドレスと IPv6アドレスの両
方）で返信します。アプリケーションはアドレスを選択し（ほとんどの場合、IPv6アドレスがデ
フォルトの選択肢です）、IPv6プロトコルスタックを使用して送信元ノードを宛先に接続しま
す。

図 7：デュアル IPv4 および IPv6 プロトコルスタックアプリケーション
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IPv6 アドレッシングと基本接続の設定方法

IPv6 アドレッシングの設定と IPv6 ルーティングのイネーブル化
IPv6アドレスを個々のデバイスインターフェイスに割り当て、IPv6トラフィックの転送をデバイ
ス上でグローバルにイネーブルにするには、次の作業を実行します。デフォルトでは、IPv6アド
レスは設定されず、IPv6ルーティングはディセーブルになります。

1つのインターフェイス上で複数の IPv6リンクローカルアドレスはサポートされません。（注）

手順の概要

1. enable
2. configure terminal
3. interface type number
4. 次のいずれかを実行します。

• ipv6 address ipv6-prefix /prefix-length eui-64

•
• ipv6 address ipv6-address / prefix-length link-local

•
•
• ipv6 enable

5. exit
6. ipv6 unicast-routing

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Device# configure terminal

ステップ 2   
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目的コマンドまたはアクション

インターフェイスのタイプと番号を指定し、デバイスをインター

フェイスコンフィギュレーションモードにします。

interface type number

例：

Device(config)# interface
gigabitethernet 0/0/0

ステップ 3   

インターフェイスに割り当てられている IPv6ネットワークを指
定し、インターフェイスで IPv6処理をイネーブルにします。

次のいずれかを実行します。ステップ 4   

• ipv6 address ipv6-prefix
/prefix-length eui-64 または

インターフェイスに割り当てられている IPv6アドレスを指定し、
そのインターフェイスで IPv6処理をイネーブルにします。

•
• ipv6 address ipv6-address /
prefix-length link-local

または
•

インターフェイスで IPv6リンクローカルアドレスを自動的に設
定し、インターフェイスで IPv6処理もイネーブルにします。リ

•
• ipv6 enable

ンクローカルアドレスは、同じリンク上のノードとの通信にだ

け使用できます。

例：

Device(config-if)# ipv6 address
2001:DB8:0:1::/64 eui-64

• ipv6 address eui-64コマンドを指定して、IPv6アドレスの下
位 64ビットにインターフェイス識別子（ID）を持つグロー
バル IPv6アドレスを設定します。指定する必要があるのは
アドレスの 64ビットネットワークプレフィックスだけで

例： す。最後の 64ビットはインターフェイス IDから自動的に
計算されます。

• ipv6 address link-localコマンドを指定して、IPv6がインター
フェイスでイネーブルになっている場合に自動的に設定さ例：

Device(config-if)# ipv6 address
FE80::260:3EFF:FE11:6770 link-local

れるリンクローカルアドレスの代わりに使用されるリンク

ローカルアドレスを、インターフェイスに設定します。

例：

例：

例：

Device(config-if)# ipv6 enable
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目的コマンドまたはアクション

インターフェイスコンフィギュレーションモードを終了し、デ

バイスをグローバルコンフィギュレーションモードに戻します。

exit

例：

Device(config-if)# exit

ステップ 5   

IPv6ユニキャストデータグラムの転送をイネーブルにします。ipv6 unicast-routing

例：

Device(config)# ipv6 unicast-routing

ステップ 6   

IPv6 アドレスへのホスト名のマッピング

hostname-to-address マッピング
ネームサーバを使用して、ドメイン名に関連付けられている情報を追跡します。ネームサーバ

では、ホスト名からアドレスへのマッピングのデータベースを維持できます。各名前は、1つ以
上の IPv4アドレス、IPv6アドレス、または両方のアドレスタイプにマッピングできます。この
サービスを使用してドメイン名を IPv6アドレスにマッピングするには、ネームサーバを指定し、
DNSをイネーブルにする必要があります。DNSは、ネットワークデバイスを一意に識別するイ
ンターネットのグローバルな命名体系です。

シスコソフトウェアは、connect、telnet、pingの各コマンド、関連する Telnetサポート操作、お
よびコマンド出力を生成する他の多くのコマンドで使用するために、ホスト名からアドレスへの

マッピングのキャッシュを維持します。このキャッシュによって、名前からアドレスへの変換が

高速になります。

IPv4と同様に、IPv6で使用されるネーミング方式では、ドメインに対して提供する階層名前空間
内の場所によってネットワークデバイスを識別できます。ドメイン名は、ピリオド（.）を区切
り文字として結合されます。たとえば、シスコは comドメイン名で識別される商業組織であるた
め、ドメイン名は cisco.comです。このドメイン内の特定のデバイス、たとえば FTPサーバは、
ftp.cisco.comとして識別されます。
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手順の概要

1. enable
2. configure terminal
3. ipv6 host name [port] ipv6-address1 [ipv6-address2...ipv6-address4]
4. 次のいずれかを実行します。

• ip domain name [vrf vrf-name] name

•
•
• ip domain list [vrf vrf-name] name

5. ip name-server [vrf vrf-name] server-address1 [server-address2...server-address6]
6. ip domain-lookup

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Device# configure terminal

ステップ 2   

ホスト名からアドレスへのスタティックマッピングをホスト名

キャッシュに定義します。

ipv6 host name [port] ipv6-address1
[ipv6-address2...ipv6-address4]

例：

Device(config)# ipv6 host cisco-sj
2001:DB8:20:1::12

ステップ 3   

•通常は、数字のアドレスではなくシンボリック名でネット
ワークデバイスを参照する方が簡単です（Telnetなどのサー
ビスでは、ホスト名またはアドレスを使用できます）。ホス

ト名と IPv6アドレスは、静的または動的な手段で相互に関
連付けることができます。

•ダイナミックマッピングが使用可能でない場合は、ホスト名
をアドレスに手動で割り当てると便利です。

（任意）非修飾ホスト名を完成させるためにシスコソフトウェア

で使用されるデフォルトのドメイン名を定義します。

次のいずれかを実行します。ステップ 4   

• ip domain name [vrf vrf-name]
name または
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目的コマンドまたはアクション

（任意）非修飾ホスト名を完成させるためのデフォルトドメイン

名のリストを定義します。

•
•
• ip domain list [vrf vrf-name] name •ドメイン名要求を完成させるためにシスコソフトウェアで使

用されるデフォルトのドメイン名を指定できます。単一のド

例：

Device(config)# ip domain-name
cisco.com

メイン名またはドメイン名のリストを指定できます。完全な

ドメイン名を含まないホスト名では、名前が検索される前

に、指定したデフォルトドメイン名が付加されます。

例：
ip domain nameコマンドと ip domain listコマンドは、
IPv4と IPv6の両方で使用できるデフォルトドメイン名
の指定に使用されます。

（注）

例：

Device(config)# ip domain list
cisco1.com

名前情報を提供する 1つ以上のホストを指定します。ip name-server [vrf vrf-name]
server-address1
[server-address2...server-address6]

ステップ 5   

• DNSに名前情報を提供するネームサーバとして機能できる
1つ以上（6つまで）のホストを指定します。

例：

Device(config)# ip name-server
server-address引数には、IPv4アドレスまたは IPv6アド
レスを指定できます。

（注）

2001:DB8::250:8bff:fee8:f800
2001:DB8:0:f004::1

DNSベースのアドレス変換をイネーブルにします。ip domain-lookup

例：

Device(config)# ip domain-lookup

ステップ 6   

• DNSはデフォルトでイネーブルになっています。
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IPv6 リダイレクトメッセージの表示

手順の概要

1. enable
2. show ipv6 interface [brief] [type number] [prefix]
3. show ipv6 neighbors [interface-type interface-number | ipv6-address | ipv6-hostname ] statistics
4. show ipv6 route [ipv6-address | ipv6-prefix/prefix-length | protocol | interface-type interface-number]
5. show ipv6 traffic
6. show hosts [vrf vrf-name | all | hostname | summary]
7. enable
8. show running-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device# enable

ステップ 1   

•パスワードを入力します（要求された場合）。

IPv6向けに設定されたインターフェイスの使用状
況を表示します。

show ipv6 interface [brief] [type number] [prefix]

例：

Device# show ipv6 interface gigabitethernet
0/0/0

ステップ 2   

IPv6ネイバー探索キャッシュ情報を表示します。show ipv6 neighbors [interface-type
interface-number | ipv6-address | ipv6-hostname ]
statistics

ステップ 3   

例：

Device# show ipv6 neighbors gigabitethernet
2/0/0

（任意）IPv6ルーティングテーブルの現在の内容
を表示します。

show ipv6 route [ipv6-address |
ipv6-prefix/prefix-length | protocol | interface-type
interface-number]

ステップ 4   

例：

Device# show ipv6 route
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目的コマンドまたはアクション

（任意）IPv6トラフィックの統計情報を表示しま
す。

show ipv6 traffic

例：

Device# show ipv6 traffic

ステップ 5   

デフォルトのドメイン名、名前ルックアップサー

ビス、ネームサーバホストのリスト、およびホス

show hosts [vrf vrf-name | all | hostname |
summary]

例：

Device# show hosts

ステップ 6   

ト名とアドレスのキャッシュされたリストを表示し

ます。

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 7   

•パスワードを入力します（要求された場合）。

デバイスで実行されている現在の設定を表示しま

す。

show running-config

例：

Device# show running-config

ステップ 8   

IPv6 アドレッシングと基本接続の設定例

例：IPv6 アドレッシングと IPv6 ルーティングの設定
次の例では、IPv6は、デバイス上で IPv6プレフィックス 2001:DB8:c18:1::/64に基づくリンクロー
カルアドレスとグローバルアドレスの両方でイネーブルになっています。 EUI-64インターフェ
イス IDが、両方のアドレスの下位 64ビットで使用されます。 show ipv6 interfaceコマンドから
の出力は、インターフェイス ID（260:3EFF:FE47:1530）がギガビットイーサネットインターフェ
イス 0/0/0のリンクローカルプレフィックス FE80::/64にどのように追加されるかを示します。

ipv6 unicast-routing
interface gigabitethernet 0/0/0
ipv6 address 2001:DB8:c18:1::/64 eui-64

Device# show ipv6 interface gigabitethernet 0/0/0
Gigabitethernet0/0/0 is up, line protocol is up
IPv6 is enabled, link-local address is FE80::260:3EFF:FE47:1530
Global unicast address(es):
2001:DB8:C18:1:260:3EFF:FE47:1530, subnet is 2001:DB8:C18:1::/64

Joined group address(es):
FF02::1
FF02::2
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FF02::1:FF47:1530
FF02::9

MTU is 1500 bytes
ICMP error messages limited to one every 500 milliseconds
ND reachable time is 30000 milliseconds
ND advertised reachable time is 0 milliseconds
ND advertised retransmit interval is 0 milliseconds
ND router advertisements are sent every 200 seconds
ND router advertisements live for 1800 seconds
Hosts use stateless autoconfig for addresses.

例：デュアルプロトコルスタックの設定

次の例では、デバイスで IPv6ユニキャストデータグラムの転送をグローバルにイネーブルにし、
IPv4アドレスと IPv6アドレスの両方でギガビットイーサネットインターフェイス 0/0/0を設定し
ます。

ipv6 unicast-routing
interface gigabitethernet0/0/0
ip address 192.168.99.1 255.255.255.0
ipv6 address 2001:DB8:c18:1::3/64

例：ホスト名からアドレスへのマッピングの設定

次の例では、ホスト名キャッシュに2つの静的なホスト名からアドレスへのマッピングを定義し、
未修飾のホスト名を完成させるための複数の代替ドメイン名でドメインリストを設定します。ま

た、ホスト 2001:DB8::250:8bff:fee8:f800とホスト 2001:DB8:0:f004::1をネームサーバとして指定
し、DNSサービスを再びイネーブルにします。

ipv6 host cisco-sj 2001:DB8:700:20:1::12
ipv6 host cisco-hq 2001:DB8:768::1 2001:DB8:20:1::22
ip domain list domain1-list.com
ip domain list serviceprovider2-name.com
ip domain list college2-name.edu
ip name-server 2001:DB8::250:8bff:fee8:f800 2001:DB8:0:f004::1
ip domain-lookup

その他の関連資料

関連資料

マニュアルタイトル関連項目

『IPv6 Configuration Guide』IPv6のアドレッシングと接続

『IP Application Services
Configuration Guide』

IPv4サービスの設定

『Cisco IOS Master Commands
List, All Releases』

Cisco IOSコマンド
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http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html


マニュアルタイトル関連項目

『Cisco IOS IPv6 Command
Reference』

IPv6コマンド

『Cisco IOS IPv6 Feature
Mapping』

Cisco IOS IPv6機能

標準および RFC

タイトル標準/RFC

『IPv6 RFCs』IPv6に関する RFC

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

なし。

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートおよびドキュメンテーション

Webサイトでは、ダウンロード可能なマニュア
ル、ソフトウェア、ツールなどのオンラインリ

ソースを提供しています。これらのリソース

は、ソフトウェアをインストールして設定した

り、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してくださ

い。このWebサイト上のツールにアクセスす
る際は、Cisco.comのログイン IDおよびパス
ワードが必要です。
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IPv6 アドレッシングと基本接続の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

表 5：IPv6 アドレッシングと基本接続の機能情報

機能情報リリース機能名

IPv6は、ネットワークアドレ
スビット数を 32ビットから
128ビットに拡張しているた
め、地球上のすべてのネット

ワークデバイスにグローバル

に一意な IPアドレスを十分に
提供できます。

Cisco IOS XE Release 3.9Sで
は、Cisco ISR 4400シリーズ
ルータのサポートが追加されま

した。

Cisco IOS XE Release 3.9Sで
は、Cisco CSR 1000Vのサポー
トが追加されました。

コマンド ip address、ip domain
list、ip domain-lookup ip
domainname、ip name-server、
ipv6 address、ipv6 address
anycast、ipv6 address eui-64、
ipv6 address link-local、ipv6
enable、ipv6 host、ipv6
unicast-routingが追加または変
更されました。

12.0(22)S

12.2(2)T

12.2(14)S

12.2(17a)SX1

12.2(25)SEA

12.2(28)SB

12.2(33)SRA

Cisco IOS XE Release 2.1

Cisco IOS XE Release 3.9S

Internet Protocol Version 6
（IPv6）
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機能情報リリース機能名

IPv6は、この機能をサポートし
ます。

追加または変更されたコマンド

はありません。

12.2(2)T

12.2(18)SXE

12.2(25)SEA

12.2(25)SG

12.2(33)SRA

15.0(2)SG

3.2.0SG

IPv6データリンク：Ciscoス
イッチ間リンクを使用した
VLAN

IPv6は、この機能をサポートし
ます。

追加または変更されたコマンド

はありません。

Cisco IOS XE Release 3.9Sで
は、Cisco ISR 4400シリーズ
ルータのサポートが追加されま

した。

Cisco IOS XE Release 3.9Sで
は、Cisco CSR 1000Vのサポー
トが追加されました。

12.2(2)T

12.2(18)SXE

12.2(25)SEA

12.2(25)SG

12.2(33)SRA

15.0(2)SG

3.2.0SG

Cisco IOS XE Release 3.9S

IPv6データリンク：IEEE
802.1Qカプセル化を使用した
VLAN

ネイバー情報のCiscoDiscovery
Protocol IPv6アドレスサポート
機能により、2台のシスコデバ
イス間で IPv6アドレッシング
情報を転送する機能が追加され

ます。

Cisco IOS XE Release 3.8Sで
は、Cisco ISR 4400シリーズ
ルータのサポートが追加されま

した。

Cisco IOS XE Release 3.9Sで
は、Cisco CSR 1000Vのサポー
トが追加されました。

追加または変更されたコマンド

はありません。

12.2(8)T

12.2(14)S

12.2(18)SXE

12.2(25)SEE

12.2(25)SG

12.2(33)SRA

Cisco IOS XE Release 2.1

Cisco IOS XE Release 3.8S

Cisco IOS XE Release 3.9S

IPv6サービス：Cisco Discovery
Protocol：ネイバー情報の IPv6
アドレスファミリサポート
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第 2 章

IPv6 エニーキャストアドレス

IPv6エニーキャストアドレスは、通常は異なるノードに属するインターフェイスのセットに割
り当てられます。エニーキャストアドレスは、ユニキャストアドレス空間から割り当てられる

ため、その構文ではユニキャストアドレスと区別できません。

• 機能情報の確認, 25 ページ

• IPv6エニーキャストアドレスについて, 26 ページ

• IPv6エニーキャストアドレスの設定方法, 27 ページ

• IPv6エニーキャストアドレスの設定例, 28 ページ

• IPv6のソースガードおよびプレフィックスガードのその他の関連資料, 29 ページ

• IPv6エニーキャストアドレスの機能情報, 30 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の警告および機能情報については、『Bug Search Tool』およびご使
用のプラットフォームとソフトウェアリリースに対応したリリースノートを参照してください。

このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースの

リストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

IPv6 アドレッシングおよび基本的な接続のコンフィギュレーションガイド、Cisco IOS XE Release 3S   
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IPv6 エニーキャストアドレスについて

IPv6 アドレスタイプ：エニーキャスト
エニーキャストアドレスは、通常は異なるノードに属するインターフェイスのセットに割り当て

られます。エニーキャストアドレスに送信されたパケットは、使用しているルーティングプロ

トコルの定義に従って、そのエニーキャストアドレスが示す最も近いインターフェイスに送信さ

れます。エニーキャストアドレスは、ユニキャストアドレス空間から割り当てられるため、そ

の構文ではユニキャストアドレスと区別できません。ユニキャストアドレスを複数のインター

フェイスに割り当てると、ユニキャストアドレスがエニーキャストアドレスになります。エニー

キャストアドレスを割り当てるノードは、アドレスがエニーキャストアドレスであることを認識

するように明示的に設定する必要があります。

エニーキャストアドレスを使用できるのはデバイスだけです。ホストでは使用できません。

エニーキャストアドレスは、IPv6パケットの送信元アドレスとして使用できません。
（注）

次の図に、サブネットデバイスエニーキャストアドレスの形式を示します。アドレスには、連

続するゼロで連結されたプレフィックス（インターフェイス ID）があります。サブネットデバ
イスエニーキャストアドレスを使用すると、サブネットデバイスエニーキャストアドレスのプ

レフィックスが示すリンク上のデバイスに到達できます。

図 8：サブネットデバイスエニーキャストアドレスの形式

   IPv6 アドレッシングおよび基本的な接続のコンフィギュレーションガイド、Cisco IOS XE Release
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IPv6 エニーキャストアドレスの設定方法

IPv6 エニーキャストアドレスの設定

手順の概要

1. enable
2. configure terminal
3. interface type number
4. tunnel mode ipv6ip [6rd | 6to4 | auto-tunnel | isatap]
5. tunnel source { ip address | ipv6-address | interface-type interface-number }
6. ipv6 address { ipv6-prefix/prefix-length | prefix-name sub-bits/prefix-length }
7. ipv6 address ipv6-prefix/prefix-length anycast

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：

Device# configure terminal

ステップ 2   

インターフェイスのタイプと番号を指定し、デバイ

スをインターフェイスコンフィギュレーションモー

ドにします。

interface type number

例：

Device(config)# interface tunnel0

ステップ 3   

スタティック IPv6トンネルインターフェイスを設定
します。

tunnel mode ipv6ip [6rd | 6to4 | auto-tunnel |
isatap]

例：
Device(config-if)# tunnel mode ipv6ip 6to4

ステップ 4   

IPv6 アドレッシングおよび基本的な接続のコンフィギュレーションガイド、Cisco IOS XE Release 3S   
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目的コマンドまたはアクション

トンネルインターフェイスの送信元アドレスを設定

します。ここで使用されるアドレスは、イーサネッ

tunnel source { ip address | ipv6-address |
interface-type interface-number }

例：
Device(config-if)# tunnel source
GigabitEthernet1

ステップ 5   

トインターフェイス 1に割り当てられているアドレ
スです。

IPv6アドレスを設定し、インターフェイスで IPv6処
理をイネーブルにします。

ipv6 address { ipv6-prefix/prefix-length |
prefix-name sub-bits/prefix-length }

例：

Device(config-if)# ipv6 address
2001:db8:A00:1::1/64

ステップ 6   

ipv6 address anycastコマンドを指定して、IPv6エ
ニーキャストアドレスを追加します。

ipv6 address ipv6-prefix/prefix-length anycast

例：

Device(config-if)# ipv6 address
2002:db8:c058::/128 anycast

ステップ 7   

IPv6 エニーキャストアドレスの設定例

例：IPv6 エニーキャストアドレスの設定
interface tunnel0
tunnel mode ipv6ip 6to4
tunnel source ethernet1
ipv6 address 2001:0db8:1::1/64
ipv6 address 2002:0db8:6301::/128 anycast
!
interface gigabitethernet1
ip address 10.0.0.1 255.255.255.0
ip address 192.88.99.1 255.255.255.0 secondary

   IPv6 アドレッシングおよび基本的な接続のコンフィギュレーションガイド、Cisco IOS XE Release
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IPv6 のソースガードおよびプレフィックスガードのその
他の関連資料

関連資料

マニュアルタイトル関連項目

『IPv6 Configuration Guide』IPv6のアドレッシングと接続

『IP Addressing: IPv4 Addressing
Configuration Guide』

IPv4アドレス指定

『Cisco IOS Master Command
List, All Releases』

Cisco IOSコマンド

『Cisco IOS IPv6 Command
Reference』

IPv6コマンド

『Cisco IOS IPv6 Feature
Mapping』

Cisco IOS IPv6機能

標準および RFC

タイトル標準/RFC

『IPv6 RFCs』IPv6に関する RFC

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートおよびドキュメンテーション

Webサイトでは、ダウンロード可能なマニュア
ル、ソフトウェア、ツールなどのオンラインリ

ソースを提供しています。これらのリソース

は、ソフトウェアをインストールして設定した

り、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してくださ

い。このWebサイト上のツールにアクセスす
る際は、Cisco.comのログイン IDおよびパス
ワードが必要です。
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IPv6 エニーキャストアドレスの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

表 6：IPv6 エニーキャストアドレスの機能情報

機能情報リリース機能名

エニーキャストアドレスは、

通常は異なるノードに属するイ

ンターフェイスのセットに割り

当てられます。エニーキャス

トアドレスは、ユニキャスト

アドレス空間から割り当てられ

るため、その構文ではユニキャ

ストアドレスと区別できませ

ん。

ipv6 address anycast、show ipv6
interfaceの各コマンドが追加ま
たは変更されています。

12.2(25)SEA

12.2(25)SG

12.2(33)SRA

12.2(33)SXH

12.3(4)T

15.0(2)SG

Cisco IOS XE Release 2.1

3.2.0SG

IPv6：エニーキャストアドレス
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第 3 章

IPv6 スイッチング：シスコエクスプレス
フォワーディングおよび分散型シスコエク

スプレスフォワーディングのサポート

シスコエクスプレスフォワーディング機能は、IPv6パケットを転送するためのレイヤ 3 IPス
イッチングテクノロジーです。分散型シスコエクスプレスフォワーディングは、シスコエク

スプレスフォワーディングと同じ機能を実行しますが、分散アーキテクチャプラットフォーム

用です。

• 機能情報の確認, 31 ページ

• IPv6スイッチングの前提条件：シスコエクスプレスフォワーディングおよび分散型シスコ
エクスプレスフォワーディングのサポート, 32 ページ

• IPv6スイッチングについて：シスコエクスプレスフォワーディングおよび分散型シスコエ
クスプレスフォワーディングのサポート, 33 ページ

• IPv6スイッチングの設定方法：シスコエクスプレスフォワーディングおよび分散型シスコ
エクスプレスフォワーディングのサポート, 34 ページ

• IPv6スイッチングの設定例：シスコエクスプレスフォワーディングおよび分散型シスコエ
クスプレスフォワーディングのサポート, 36 ページ

• その他の関連資料, 36 ページ

• IPv6スイッチングの機能情報：シスコエクスプレスフォワーディングおよび分散型シスコ
エクスプレスフォワーディングのサポート, 38 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の警告および機能情報については、『Bug Search Tool』およびご使
用のプラットフォームとソフトウェアリリースに対応したリリースノートを参照してください。

IPv6 アドレッシングおよび基本的な接続のコンフィギュレーションガイド、Cisco IOS XE Release 3S   
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このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースの

リストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

IPv6 スイッチングの前提条件：シスコエクスプレスフォ
ワーディングおよび分散型シスコエクスプレスフォワー

ディングのサポート
•シスコエクスプレスフォワーディングまたは分散型シスコエクスプレスフォワーディング
を使用して IPv6トラフィックを転送するには、デバイス上で IPv6ユニキャストデータグラ
ムの転送をグローバルに設定するか、インターフェイスに IPv6アドレスを設定する必要があ
ります。

•デバイス上で IPv6のシスコエクスプレスフォワーディングをグローバルにイネーブルにす
る前に、デバイス上で IPv4のシスコエクスプレスフォワーディングをグローバルにイネー
ブルにする必要があります。

•シスコエクスプレスフォワーディングおよび分散型シスコエクスプレスフォワーディング
の両方をサポートする分散アーキテクチャプラットフォームでは、デバイス上で IPv6の分
散型シスコエクスプレスフォワーディングをグローバルにイネーブルにする前に、デバイ

ス上で IPv4の分散型シスコエクスプレスフォワーディングをグローバルにイネーブルにす
る必要があります。

•非分散型プラットフォームでは、分散型シスコエクスプレスフォワーディングはサポート
されませんが、一部の分散型プラットフォームでは、シスコエクスプレスフォワーディン

グと分散型シスコエクスプレスフォワーディングの両方がサポートされます。

•ユニキャストリバースパス転送（uRPF）を使用するには、ルータでシスコエクスプレス
フォワーディングスイッチングまたは分散型シスコエクスプレスフォワーディングスイッ

チングをイネーブルにします。シスコエクスプレスフォワーディングスイッチングの入力

インターフェイスを設定する必要はありません。シスコエクスプレスフォワーディングが

デバイス上で実行されているかぎり、個々のインターフェイスは他のスイッチングモードで

設定できます。

シスコエクスプレスフォワーディングと分散型シスコエクスプレスフォワーディングに設定さ

れている非分散および分散アーキテクチャプラットフォームに次の制約が適用されます。

•グローバルな送信元および宛先アドレスを持つ IPv6パケットは、シスコエクスプレスフォ
ワーディングまたは分散型シスコエクスプレスフォワーディングでスイッチングされる。

•リンクローカルの送信元アドレスと宛先アドレスを持つ IPv6パケットは、プロセスでスイッ
チングされる。

   IPv6 アドレッシングおよび基本的な接続のコンフィギュレーションガイド、Cisco IOS XE Release
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•手動で設定した IPv6トンネル内でトンネリングされる IPv6パケットは、シスコエクスプレ
スフォワーディングでスイッチングされる。

IPv6 スイッチングについて：シスコエクスプレスフォ
ワーディングおよび分散型シスコエクスプレスフォワー

ディングのサポート

IPv6 のシスコエクスプレスフォワーディングスイッチングと分散型
シスコエクスプレスフォワーディングスイッチング

シスコエクスプレスフォワーディングは、IPv6パケットを転送するための高度なレイヤ 3 IPス
イッチングテクノロジーです。分散型シスコエクスプレスフォワーディングは、シスコエクス

プレスフォワーディングと同じ機能を実行しますが、分散アーキテクチャプラットフォーム用で

す。 IPv6の分散型シスコエクスプレスフォワーディングおよび IPv6のシスコエクスプレスフォ
ワーディングは、IPv4の分散型シスコエクスプレスフォワーディングおよび IPv4のシスコエク
スプレスフォワーディングと同じ機能と利点を提供します。使用しているルーティングプロトコ

ルの指示に従って追加、削除、または変更された IPv6ルーティング情報ベース（RIB）のネット
ワークエントリが転送情報ベース（FIB）に反映され、IPv6隣接関係テーブルによって各 FIBの
すべてのエントリのレイヤ 2ネクストホップアドレスが管理されます。

各 IPv6ルータインターフェイスには、1つの IPv6グローバル FIBと 1つの IPv6リンクローカル
FIBへの関連付けがあります（複数のインターフェイスが同じ FIBへの関連付けを持つことがで
きます）。同じ IPv6リンクに接続されているすべての IPv6ルータインターフェイスが、同じ
IPv6リンクローカル FIBを共有します。 IPv6グローバル宛先アドレスを持つ IPv6パケットは、
IPv6グローバル FIBで処理されます。ただし、IPv6グローバル宛先アドレスおよび IPv6リンク
ローカル送信元アドレスを持つパケットは、プロセススイッチングおよびスコープエラー処理の

ために RPに送信されます。リンクローカル送信元アドレスを持つパケットはローカルリンクか
ら転送されません。また、プロセススイッチングおよびスコープエラー処理のために RPに送信
されます。
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IPv6 スイッチングの設定方法：シスコエクスプレスフォ
ワーディングおよび分散型シスコエクスプレスフォワー

ディングのサポート

分散型および非分散型アーキテクチャプラットフォームでのシスコ

エクスプレスフォワーディングスイッチングの設定

手順の概要

1. enable
2. configure terminal
3. 次のいずれかを実行します。

• ipv6 cef

• ipv6 cef distributed

4. ipv6 cef accounting [non-recursive | per-prefix | prefix-length]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Device# configure terminal

ステップ 2   

デバイスでシスコエクスプレスフォワーディングをグローバルにイネーブ

ルにします。

次のいずれかを実行します。ステップ 3   

• ipv6 cef
または• ipv6 cef distributed
デバイスで分散型シスコエクスプレスフォワーディングをグローバルにイ

ネーブルにします。
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目的コマンドまたはアクション

例：

Device(config)# ipv6 cef

例：

Device(config)# ipv6 cef
distributed

デバイスで、シスコエクスプレスフォワーディングおよび分散型シスコエ

クスプレスフォワーディングのネットワークアカウンティングをグローバ

ルにイネーブルにします。

ipv6 cef accounting
[non-recursive | per-prefix |
prefix-length]

例：

Device(config)# ipv6 cef
accounting

ステップ 4   

•シスコエクスプレスフォワーディングおよび分散型シスコエクスプ
レスフォワーディングのネットワークアカウンティングにより、シス

コエクスプレスフォワーディングおよび分散型シスコエクスプレス

フォワーディングのトラフィックに固有の統計情報を収集することで、

ネットワーク内のシスコエクスプレスフォワーディングトラフィッ

クパターンをよりよく理解できます。たとえば、シスコエクスプレ

スフォワーディングおよび分散型シスコエクスプレスフォワーディ

ングのネットワークアカウンティングにより、宛先にスイッチングさ

れたパケット数とバイト数や、宛先を経由してスイッチングされたパ

ケット数などの情報を収集できます。

•オプションの per-prefixキーワードでは、IPv6宛先（または IPv6プレ
フィックス）にエクスプレスフォワーディングされたパケット数とバ

イト数の収集をイネーブルにします。

•オプションの prefix-lengthキーワードでは、IPv6プレフィックス長に
エクスプレスフォワーディングされたパケット数とバイト数の収集を

イネーブルにします。

シスコエクスプレスフォワーディングがデバイスでグローバル

にイネーブルになっている場合、アカウンティング情報は RPで
収集されます。分散型シスコエクスプレスフォワーディングが

デバイスでグローバルにイネーブルになっている場合、アカウン

ティング情報はラインカードで収集されます。

（注）
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IPv6 スイッチングの設定例：シスコエクスプレスフォ
ワーディングおよび分散型シスコエクスプレスフォワー

ディングのサポート

例：シスコエクスプレスフォワーディングおよび分散型シスコエク

スプレスフォワーディングの設定

次の例では、IPv6のシスコエクスプレスフォワーディングおよび IPv6のシスコエクスプレス
フォワーディングのネットワークアカウンティングの両方が非分散型アーキテクチャデバイスで

グローバルにイネーブルになっていて、IPv6のシスコエクスプレスフォワーディングがギガビッ
トイーサネットインターフェイス0/0/0でイネーブルになっています。例では、ipv6unicast-routing
コマンドを使用して IPv6ユニキャストデータグラムの転送がデバイス上でグローバルに設定され
ていること、ipv6 addressコマンドを使用して IPv6アドレスがギガビットイーサネットインター
フェイス 0/0/0に設定されていること、および ip cefコマンドを使用して IPv4のシスコエクスプ
レスフォワーディングがデバイスでグローバルに設定されていることも示されています。

ip cef
ipv6 unicast-routing
ipv6 cef
ipv6 cef accounting prefix-length
interface gigabitethernet0/0/0
ip address 10.4.9.11 255.0.0.0
media-type 10BaseT
ipv6 address 2001:DB8:C18:1::/64 eui-64

次の例では、IPv6の分散型シスコエクスプレスフォワーディングおよび IPv6の分散型シスコエ
クスプレスフォワーディングのネットワークアカウンティングの両方が分散型アーキテクチャ

デバイスでグローバルにイネーブルになっています。 ipv6 unicast-routingコマンドで IPv6ユニ
キャストデータグラムの転送がデバイスでグローバルに設定され、ip cef distributedコマンドで
IPv4の分散型シスコエクスプレスフォワーディングがデバイスでグローバルに設定されていま
す。

ip cef distributed
ipv6 unicast-routing
ipv6 cef distributed
ipv6 cef accounting prefix-length

その他の関連資料

関連資料

参照先関連項目

『IPv6 Configuration Guide』IPv6のアドレッシングと接続
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参照先関連項目

『IP Switching Cisco Express
Forwarding Configuration
Guide』

IPv4スイッチングの設定

『Cisco IOS Master Commands
List, All Releases』

Cisco IOSコマンド

『Cisco IOS IPv6 Command
Reference』

IPv6コマンド

『Cisco IOS IPv6 Feature
Mapping』

Cisco IOS IPv6機能

標準および RFC

タイトル標準/RFC

『IPv6 RFCs』IPv6に関する RFC

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

この機能によってサポートされる新しいMIB
または変更されたMIBはありません。またこ
の機能による既存MIBのサポートに変更はあ
りません。
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http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://docwiki.cisco.com/wiki/Cisco_IOS_IPv6_Feature_Mapping
http://docwiki.cisco.com/wiki/Cisco_IOS_IPv6_Feature_Mapping
http://www.cisco.com/go/mibs


シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートおよびドキュメンテーション

Webサイトでは、ダウンロード可能なマニュア
ル、ソフトウェア、ツールなどのオンラインリ

ソースを提供しています。これらのリソース

は、ソフトウェアをインストールして設定した

り、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してくださ

い。このWebサイト上のツールにアクセスす
る際は、Cisco.comのログイン IDおよびパス
ワードが必要です。

IPv6 スイッチングの機能情報：シスコエクスプレスフォ
ワーディングおよび分散型シスコエクスプレスフォワー

ディングのサポート
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。
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表 7：IPv6 スイッチングの機能情報：シスコエクスプレスフォワーディングおよび分散型シスコエクスプレ
スフォワーディングのサポート

機能情報リリース機能名

Cisco Express Forwarding for IPv6
は、IPv6パケットを転送するた
めの高度なレイヤ3 IPスイッチ
ングテクノロジーです。 IPv6
の分散型シスコエクスプレス

フォワーディングは、IPv6のシ
スコエクスプレスフォワー

ディングと同じ機能を実行しま

すが、分散アーキテクチャプ

ラットフォーム用です。

ipv6 cef、ipv6 cef accounting、
ipv6 cef distributedの各コマン
ドが追加または変更されていま

す。

12.2(13)T

12.2(17a)SX1

12.2(25)SEA

12.2(25)SG

12.2(33)SRA

15.0(2)SG

15.3(1)S

Cisco IOS XE Release 2.1

3.2.0SG

IPv6スイッチング：シスコエ
クスプレスフォワーディング

および分散型シスコエクスプ

レスフォワーディングのサポー

ト
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第 4 章

IPv6 のユニキャストリバースパス転送

IPv6のユニキャストリバースパス転送機能により、IPv6デバイスを経由する不正形式または偽
造（スプーフィング）IPv6送信元アドレスを原因とする問題が軽減されます。

• 機能情報の確認, 41 ページ

• IPv6のユニキャストリバースパス転送の前提条件, 41 ページ

• IPv6のユニキャストリバースパス転送について, 42 ページ

• IPv6のユニキャストリバースパス転送の設定方法, 43 ページ

• IPv6のユニキャストリバースパス転送の設定例, 45 ページ

• その他の関連資料, 45 ページ

• IPv6のユニキャストリバースパス転送の機能情報, 46 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の警告および機能情報については、『Bug Search Tool』およびご使
用のプラットフォームとソフトウェアリリースに対応したリリースノートを参照してください。

このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースの

リストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

IPv6 のユニキャストリバースパス転送の前提条件
•ユニキャストリバースパス転送（uRPF）を使用するには、ルータでシスコエクスプレス
フォワーディングスイッチングまたは分散型シスコエクスプレスフォワーディングスイッ
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チングをイネーブルにします。シスコエクスプレスフォワーディングスイッチングの入力

インターフェイスを設定する必要はありません。シスコエクスプレスフォワーディングが

デバイス上で実行されているかぎり、個々のインターフェイスは他のスイッチングモードで

設定できます。

• uRPFが機能するためには、デバイスでシスコエクスプレスフォワーディングがグローバル
に設定されている必要があります。 uRPFは、シスコエクスプレスフォワーディングがない
と動作しません。

• uRPFは、ネットワーク内部のインターフェイスでは使用できません。内部インターフェイ
スは、ルーティングを非対称にする可能性が高く、パケットの送信元へのルートが複数存在

する場合が多いからです。 uRPFは、元々対称であるか、対称に設定されている場合にだけ
適用してください。

たとえば、ISPのネットワークのエッジにあるデバイスは、ISPネットワークのコアにあるデ
バイスよりも対称リバースパスを持つ可能性が高くなります。 ISPネットワークのコアにあ
るデバイスでは、デバイスからの最良の転送パスがデバイスへ返されるパケットに対して選

択されるパスとなることが保証されません。したがって、非対称ルーティングの可能性があ

る uRPFの適用は推奨されません。ネットワークのエッジにだけ、または ISPの場合はネッ
トワークのカスタマーエッジにだけ uRPFを配置します。

IPv6 のユニキャストリバースパス転送について

ユニキャストリバースパス転送

IPv6のユニキャストリバースパス転送機能を使用すると、IPv6デバイスを経由する不正形式ま
たはスプーフィング IPv6送信元アドレスを原因とする問題が軽減されます。不正形式または偽造
送信元アドレスは、送信元 IPv6アドレススプーフィングに基づくサービス拒絶（DoS）攻撃を示
すことがあります。

インターフェイスで uRPFがイネーブルになっている場合、デバイスはそのインターフェイスで
受信したすべてのパケットを調べます。デバイスは、送信元アドレスがルーティングテーブルに

あり、パケットが受信されるインターフェイスと一致するか確認します。この「後方参照」機能

を使用できるのは、シスコエクスプレスフォワーディングがデバイスでイネーブルにされている

場合のみです。これは、ルックアップが転送情報ベース（FIB）の存在に依存しているためです。
シスコエクスプレスフォワーディングでは、その動作の一部として FIBが生成されます。

uRPFは入力機能であり、接続のアップストリームエンドのデバイスの入力インターフェイス
だけに適用されます。

（注）

uRPF機能では、デバイスインターフェイスで受信されたパケットが、パケットの送信元への最
良リターンパスの 1つで着信するかどうかが検証されます。この機能では、シスコエクスプレ
スフォワーディングテーブルのリバースルックアップが実行されます。 uRPFがパケットのリ
バースパスを見つけることができない場合、uRPFは、アクセスコントロールリスト（ACL）が
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指定されているかどうかに応じてパケットをドロップまたは転送できます。ACLが指定されてい
る場合は、パケットが uRPFチェックに失敗した場合にだけ、パケットが（ACLの denyステート
メントを使用して）ドロップされる必要があるか、（ACLの permitステートメントを使用して）
転送される必要があるかを確認するために ACLがチェックされます。パケットがドロップされ
るか転送されるかにかかわらず、パケットは、uRPFドロップのグローバル IPトラフィック統計
情報と uRPFのインターフェイス統計情報でカウントされます。

ACLが指定されていない場合、デバイスは偽造または不正形式のパケットを即時にドロップし、
ACLロギングは行われません。デバイスおよびインターフェイス uRPFカウンタが更新されま
す。

uRPFイベントは、ACLエントリのロギングオプションを指定することでロギングできます。ロ
グ情報を使用して、送信元アドレスや時間など、攻撃に関する情報を収集できます。

uRPFでは、コストが等しいすべての「最良」リターンパスが有効と見なされます。複数のリ
ターンパスが存在していても、各パスのルーティングコスト（ホップ数や加重など）が他の

パスと等しく、そのルートが FIB内にあるかぎり、uRPFは機能します。

（注）

IPv6 のユニキャストリバースパス転送の設定方法

ユニキャスト RPF の設定

はじめる前に

uRPFを使用するには、デバイスでシスコエクスプレスフォワーディングスイッチングまたは分
散型シスコエクスプレスフォワーディングスイッチングをイネーブルにします。シスコエクス

プレスフォワーディングスイッチングの入力インターフェイスを設定する必要はありません。

シスコエクスプレスフォワーディングがデバイス上で実行されているかぎり、個々のインター

フェイスは他のスイッチングモードで設定できます。

デバイスでシスコエクスプレスフォワーディングがグローバルに設定されている必要があり

ます。 uRPFは、シスコエクスプレスフォワーディングがないと動作しません。
（注）
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uRPFは、ネットワーク内部のインターフェイスでは使用できません。内部インターフェイス
は、ルーティングを非対称にする可能性が高く、パケットの送信元へのルートが複数存在する

場合が多いからです。 uRPFは、元々対称であるか、対称に設定されている場合にだけ適用し
てください。

たとえば、ISPのネットワークのエッジにあるデバイスは、ISPネットワークのコアにあるデ
バイスよりも対称リバースパスを持つ可能性が高くなります。 ISPネットワークのコアにある
デバイスでは、デバイスからの最良の転送パスがデバイスへ返されるパケットに対して選択さ

れるパスとなることが保証されません。したがって、非対称ルーティングの可能性があるuRPF
の適用は推奨されません。ネットワークのエッジにだけ、または ISPの場合はネットワークの
カスタマーエッジにだけユニキャスト uRPFを配置するのが最も単純です。

（注）

手順の概要

1. enable
2. configure terminal
3. interface type number
4. ipv6 verify unicast source reachable-via {rx | any} [allow-default] [allow-self-ping] [access-list-name

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：

Device# configure terminal

ステップ 2   

インターフェイスのタイプと番号を指定し、デバイ

スをインターフェイスコンフィギュレーションモー

ドにします。

interface type number

例：

Device(config)# interface gigabitethernet
0/0/0

ステップ 3   

送信元アドレスが FIBテーブルに存在していること
を確認し、uRPFをイネーブルにします。

ipv6 verify unicast source reachable-via {rx |
any} [allow-default] [allow-self-ping]
[access-list-name

ステップ 4   
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目的コマンドまたはアクション

例：

Device(config-if)# ipv6 verify unicast
source reachable-via any

IPv6 のユニキャストリバースパス転送の設定例

例：IPv6 のユニキャストリバースパス転送の設定
Device# show ipv6 traffic
IPv6 statistics:
Rcvd: 0 total, 0 local destination

0 source-routed, 0 truncated
0 format errors, 0 hop count exceeded
0 bad header, 0 unknown option, 0 bad source
0 unknown protocol, 0 not a router
0 fragments, 0 total reassembled
0 reassembly timeouts, 0 reassembly failures
0 unicast RPF drop, 0 suppressed RPF drop

Sent: 0 generated, 0 forwarded
0 fragmented into 0 fragments, 0 failed
0 encapsulation failed, 0 no route, 0 too big

その他の関連資料

関連資料

参照先関連項目

『IPv6 Configuration Guide』IPv6のアドレッシングと接続

『IP Switching Cisco Express
Forwarding Configuration
Guide』

IPv4スイッチングの設定

『Cisco IOS Master Commands
List, All Releases』

Cisco IOSコマンド

『Cisco IOS IPv6 Command
Reference』

IPv6コマンド

IPv6 アドレッシングおよび基本的な接続のコンフィギュレーションガイド、Cisco IOS XE Release 3S   
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参照先関連項目

『Cisco IOS IPv6 Feature
Mapping』

Cisco IOS IPv6機能

標準および RFC

タイトル標準/RFC

『IPv6 RFCs』IPv6に関する RFC

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

この機能によってサポートされる新しいMIB
または変更されたMIBはありません。またこ
の機能による既存MIBのサポートに変更はあ
りません。

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートおよびドキュメンテーション

Webサイトでは、ダウンロード可能なマニュア
ル、ソフトウェア、ツールなどのオンラインリ

ソースを提供しています。これらのリソース

は、ソフトウェアをインストールして設定した

り、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してくださ

い。このWebサイト上のツールにアクセスす
る際は、Cisco.comのログイン IDおよびパス
ワードが必要です。

IPv6 のユニキャストリバースパス転送の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

   IPv6 アドレッシングおよび基本的な接続のコンフィギュレーションガイド、Cisco IOS XE Release
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示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

表 8：IPv6 のユニキャストリバースパス転送の機能情報

機能情報リリース機能名

uRPF機能を使用すると、IPv6
デバイスを経由する不正形式ま

たはスプーフィング IPv6送信
元アドレスを原因とする問題が

軽減されます。不正な形式の

送信元アドレスまたは偽装され

た送信元アドレスは、送信元

IPv6アドレスのスプーフィング
に基づく DoS攻撃である場合
があります。

ipv6 verify unicast source
reachable-via、show ipv6 traffic
の各コマンドが追加または変更

されています。

12.2(50)SY

Cisco IOS XE Release 2.1
IPv6のユニキャストリバース
パス転送
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第 5 章

IPv6 サービス：IPv4 トランスポートでの
AAAA DNS ルックアップ

IPv6基本接続は、DNSの名前からアドレスおよびアドレスから名前のルックアッププロセスで
AAAAレコードタイプのサポートを設定することで拡張できます。

• 機能情報の確認, 49 ページ

• IPv6サービス：IPv4トランスポートでの AAAA DNSルックアップについて, 50 ページ

• その他の関連資料, 50 ページ

• IPv6サービス：IPv4トランスポートでの AAAA DNSルックアップの機能情報, 52 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の警告および機能情報については、『Bug Search Tool』およびご使
用のプラットフォームとソフトウェアリリースに対応したリリースノートを参照してください。

このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースの

リストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

IPv6 アドレッシングおよび基本的な接続のコンフィギュレーションガイド、Cisco IOS XE Release 3S   
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IPv6 サービス：IPv4 トランスポートでの AAAA DNS ルッ
クアップについて

DNS for IPv6
IPv6では、DNSの名前からアドレスおよびアドレスから名前のルックアッププロセスでサポート
されるDNSレコードタイプがサポートされます。DNSレコードタイプでは、IPv6アドレスがサ
ポートされます。 IPv6では、IPv6アドレスから DNS名への逆マッピングもサポートされます。

次の表に、IPv6 DNSレコードタイプをリストします。

表 9：IPv6 DNS レコードタイプ

フォーマット説明レコードタイプ

www.abc.test AAAA
3FFE:YYYY:C18:1::2

ホスト名を IPv6アドレスにマッピン
グします（IPv4の Aレコードと同
等）。

AAAA

2.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.1.0.0.0.8.1.c.0.y.y.y.y.e.f.f.3.ip6.int
PTR www.abc.test

IPv6アドレスをホスト名にマッピング
します（IPv4の PTRレコードと同
等）。

シスコソフトウェアでは、

IP6.INTドメインの PTRレ
コードの解決がサポートさ

れます。

（注）

PTR

その他の関連資料

関連資料

マニュアルタイトル関連項目

『IPv6 Configuration Guide』IPv6のアドレッシングと接続

『IP Application Services
Configuration Guide』

IPv4サービスの設定

『Cisco IOS Master Commands
List, All Releases』

Cisco IOSコマンド
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マニュアルタイトル関連項目

『Cisco IOS IPv6 Command
Reference』

IPv6コマンド

『Cisco IOS IPv6 Feature
Mapping』

Cisco IOS IPv6機能

標準および RFC

タイトル標準/RFC

『IPv6 RFCs』IPv6に関する RFC

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

なし。

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートおよびドキュメンテーション

Webサイトでは、ダウンロード可能なマニュア
ル、ソフトウェア、ツールなどのオンラインリ

ソースを提供しています。これらのリソース

は、ソフトウェアをインストールして設定した

り、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してくださ

い。このWebサイト上のツールにアクセスす
る際は、Cisco.comのログイン IDおよびパス
ワードが必要です。

IPv6 アドレッシングおよび基本的な接続のコンフィギュレーションガイド、Cisco IOS XE Release 3S   
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IPv6 サービス：IPv4 トランスポートでの AAAA DNS ルッ
クアップの機能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

表 10：IPv6 サービス：IPv4 トランスポートでの AAAA DNS ルックアップの機能情報

機能情報リリース機能名

IPv6基本接続は、DNSの名前
からアドレスおよびアドレスか

ら名前のルックアッププロセ

スで AAAAレコードタイプの
サポートを設定することで拡張

できます。

追加または変更されたコマンド

はありません。

12.2(2)T

12.2(25)SEA

12.2(25)SG

12.2(33)SRA

12.2(17a)SX1

15.0(2)SG

15.3(1)S

Cisco IOS XE Release 2.1

3.2.0SG

IPv6サービス：IPv4トランス
ポートでの AAAA DNSルック
アップ

IPv6は、この機能をサポートし
ます。

追加または変更されたコマンド

はありません。

Cisco IOS XE Release 3.8Sで
は、Cisco ISR 4400シリーズ
ルータのサポートが追加されま

した。

Cisco IOS XE Release 3.9Sで
は、Cisco CSR 1000Vのサポー
トが追加されました。

12.2(8)T

12.2(25)SED

12.2(25)SG

12.2(33)SRA

12.2(17a)SX1

15.0(2)SG

15.3(1)S

Cisco IOS XE Release 2.1

3.2.0SG

IPv6サービス：IPv6トランス
ポートでの DNSルックアップ
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第 6 章

IPv6 MTU パスディスカバリ

IPv6MTUパスディスカバリを使用すると、ホストは指定されたデータパスを通るすべてのリン
クの最大伝送単位（MTU）サイズを動的に検出して、サイズに合せて調整できます。

• 機能情報の確認, 53 ページ

• IPv6 MTUパスディスカバリについて, 54 ページ

• IPv6 MTUパスディスカバリの設定方法, 55 ページ

• IPv6 MTUパスディスカバリの設定例, 56 ページ

• その他の関連資料, 57 ページ

• IPv6 MTUパスディスカバリの機能情報, 58 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の警告および機能情報については、『Bug Search Tool』およびご使
用のプラットフォームとソフトウェアリリースに対応したリリースノートを参照してください。

このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースの

リストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。
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53

http://www.cisco.com/cisco/psn/bssprt/bss
http://www.cisco.com/go/cfn


IPv6 MTU パスディスカバリについて

IPv6 MTU パスディスカバリ
IPv4の場合と同様に、IPv6のパスMTUディスカバリを使用すると、特定のデータパス上のすべ
てのリンクのMTUサイズの差をホストが動的に検出し、調整できます。ただし、IPv6では、特
定のデータパス上の 1つのリンクのパスMTUがパケットのサイズに十分に対応できる大きさで
ない場合に、フラグメンテーションはパケットの送信元によって処理されます。 IPv6ホストでパ
ケットフラグメンテーションを処理すると、IPv6デバイスの処理リソースが節約され、IPv6ネッ
トワークの効率が向上します。

IPv6では、最小リンクMTUは 1280オクテットです。 IPv6リンクには、1500オクテットの
MTU値の使用をお勧めします。

（注）

IPv6パスMTUディスカバリによって、IPv6トラフィックの発信デバイスに ICMPv6「toobig」
メッセージで受信したMTU値を含むMTUが割り当てられます。攻撃者がMTUのキャッシュを
満たさないようにするため、デバイスは発信（送信）されたトラフィックの宛先を追跡し続け、

追跡対象の宛先のいずれかと一致する内部宛先を持つ toobig ICMPv6メッセージのみを受け入れ
ます。

悪意のあるデバイスがトラフィックを発信するデバイスの宛先を学習することができる場合、攻

撃者がこの宛先のパスに存在しなくても、この宛先の toobig ICMPv6メッセージをデバイスに送
信でき、強制的にMTUキャッシュに侵入できます。その後、デバイスはこの宛先へのトラフィッ
クのフラグメンテーションを開始します。これは、デバイスのパフォーマンスに多大な影響を与

えます。

ローカルに生成されたトラフィックのフローラベルのマーキングをイネーブルにすると、この攻

撃を軽減できます。発信されたパケットはフローラベルでマークされ（ランダムに生成され、毎

分変更され）、受信した toobigメッセージが送信された値に対してチェックされます。攻撃者が
トラフィックをスヌープできない場合、攻撃者は使用するフローテーブルがわからず、toobigメッ
セージがドロップされます。

ICMP for IPv6
IPv6のインターネット制御メッセージプロトコル（ICMP）の機能は、IPv4の ICMPと同じです。
ICMPは、ICMP宛先到達不能メッセージなどのエラーメッセージと、ICMPエコー要求および応
答メッセージなどの情報メッセージを生成します。また、ICMP for IPv6パケットは、IPv6ネイ
バー探索プロセス、パスMTUディスカバリ、およびMulticast Listener Discovery（MLD）プロト
コル for IPv6で使用されます。MLDは、直接接続されているリンク上のマルチキャストリスナー
（特定のマルチキャストアドレスを宛先としたマルチキャストパケットを受信するために使用す

るノード）を検出するために IPv6デバイスで使用されます。MLDは、バージョン 2の Internet
Group Management Protocol（IGMP）for IPv4をベースとしています。

   IPv6 アドレッシングおよび基本的な接続のコンフィギュレーションガイド、Cisco IOS XE Release
3S
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基本 IPv6パケットヘッダーの次ヘッダーフィールドの値 58は、IPv6 ICMPパケットを示しま
す。 ICMP for IPv6パケットは、すべての拡張ヘッダーに続いて IPv6パケットの末尾に配置され
る点でトランスポートレイヤパケットに似ています。 IPv6 ICMPパケット内の ICMPv6タイプ
フィールドと ICMPv6コードフィールドは、ICMPメッセージタイプなどの IPv6 ICMPパケット
の詳細を示します。チェックサムフィールドの値は、（送信側で計算し、受信側がチェックする

ことにより）IPv6 ICMPパケットと IPv6疑似ヘッダーのフィールドから抽出されます。 ICMPv6
データフィールドには、IPパケット処理に関連するエラー情報または診断情報が含まれます。次
の図に、IPv6 ICMPパケットヘッダー形式を示します。

図 9：IPv6 ICMP パケットヘッダーの形式

IPv6 MTU パスディスカバリの設定方法

デバイスから送信されるパケットのフローラベルマーキングのイネー

ブル化

この機能を使用すると、デバイスは1280バイト以上のパケットを送信したデバイスの宛先を追跡
できます。

手順の概要

1. enable
2. configure terminal
3. ipv6 flowset
4. exit
5. clear ipv6 mtu
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

Device# configure terminal

ステップ 2   

デバイスから送信された1280バイト以上のパケットにフ
ローラベルマーキングを設定します。

ipv6 flowset

例：

Device(config)# ipv6 flowset

ステップ 3   

グローバルコンフィギュレーションモードを終了して、

デバイスを特権 EXECモードにします。
exit

例：
Device(config)# exit

ステップ 4   

メッセージのMTUキャッシュをクリアします。clear ipv6 mtu

例：
Device# clear ipv6 mtu

ステップ 5   

IPv6 MTU パスディスカバリの設定例

例：IPv6 インターフェイス統計情報の表示
次の例では、show ipv6 interfaceコマンドを使用して、IPv6アドレスが FastEthernetインターフェ
イス 1/0に対して正しく設定されていることを確認します。 IPv6ネイバーリダイレクトメッセー
ジ、IPv6ネイバー探索メッセージ、ステートレス自動設定、およびMTUサイズのステータスに
関する情報も表示されることがあります。

Device# show ipv6 interface fastethernet 1/0

Ethernet0 is up, line protocol is up
IPv6 is stalled, link-local address is FE80::1
Global unicast address(es):
2001:DB8:2000::1, subnet is 2001:DB8:2000::/64
2001:DB8:3000::1, subnet is 2001:DB8:3000::/64
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Joined group address(es):
FF02::1
FF02::2
FF02::1:FF00:1

MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds
ND advertised reachable time is 0 milliseconds
ND advertised retransmit interval is 0 milliseconds
ND router advertisements are sent every 200 seconds
ND router advertisements live for 1800 seconds
Hosts use stateless autoconfig for addresses.

その他の関連資料

関連資料

マニュアルタイトル関連項目

『IPv6 Configuration Guide』IPv6のアドレッシングと接続

『Cisco IOS Master Commands
List, All Releases』

Cisco IOSコマンド

『Cisco IOS IPv6 Command
Reference』

IPv6コマンド

『Cisco IOS IPv6 Feature
Mapping』

Cisco IOS IPv6機能

標準および RFC

タイトル標準/RFC

『IPv6 RFCs』IPv6に関する RFC

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

この機能によってサポートされる新しいMIB
または変更されたMIBはありません。またこ
の機能による既存MIBのサポートに変更はあ
りません。
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http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://docwiki.cisco.com/wiki/Cisco_IOS_IPv6_Feature_Mapping
http://docwiki.cisco.com/wiki/Cisco_IOS_IPv6_Feature_Mapping
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートおよびドキュメンテーション

Webサイトでは、ダウンロード可能なマニュア
ル、ソフトウェア、ツールなどのオンラインリ

ソースを提供しています。これらのリソース

は、ソフトウェアをインストールして設定した

り、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してくださ

い。このWebサイト上のツールにアクセスす
る際は、Cisco.comのログイン IDおよびパス
ワードが必要です。

IPv6 MTU パスディスカバリの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

表 11：IPv6 MTU パスディスカバリの機能情報

機能情報リリース機能名

IPv6のパスMTUディスカバリ
を使用すると、特定のデータ

パス上のすべてのリンクの

MTUサイズの差をホストが動
的に検出し、調整できます。

clear ipv6 mtu、ipv6 flowsetの
各コマンドが追加または変更さ

れています。

12.2(2)T

12.2(17a)SX1

12.2(25)SEA

12.2(25)SG

12.2(33)SRA

15.0(2)SG

Cisco IOS XE Release 2.1

3.2.0SG

IPv6 MTUパスディスカバリ
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第 7 章

ICMP for IPv6

ICMP for IPv6は、IPv4の ICMPと同じ働きをします。 ICMP for IPv6は、ICMP宛先到達不能メッ
セージなどのエラーメッセージと、ICMPエコー要求および応答メッセージなどの情報メッセー
ジを生成します。

• 機能情報の確認, 59 ページ

• ICMP for IPv6について, 59 ページ

• IPv6ネイバー探索マルチキャスト抑制のその他の関連資料, 65 ページ

• ICMP for IPv6の機能情報, 66 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の警告および機能情報については、『Bug Search Tool』およびご使
用のプラットフォームとソフトウェアリリースに対応したリリースノートを参照してください。

このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースの

リストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

ICMP for IPv6 について

ICMP for IPv6
IPv6のインターネット制御メッセージプロトコル（ICMP）の機能は、IPv4の ICMPと同じです。
ICMPは、ICMP宛先到達不能メッセージなどのエラーメッセージと、ICMPエコー要求および応
答メッセージなどの情報メッセージを生成します。また、ICMP for IPv6パケットは、IPv6ネイ

IPv6 アドレッシングおよび基本的な接続のコンフィギュレーションガイド、Cisco IOS XE Release 3S   

59

http://www.cisco.com/cisco/psn/bssprt/bss
http://www.cisco.com/go/cfn


バー探索プロセス、パスMTUディスカバリ、およびMulticast Listener Discovery（MLD）プロト
コル for IPv6で使用されます。MLDは、直接接続されているリンク上のマルチキャストリスナー
（特定のマルチキャストアドレスを宛先としたマルチキャストパケットを受信するために使用す

るノード）を検出するために IPv6デバイスで使用されます。MLDは、バージョン 2の Internet
Group Management Protocol（IGMP）for IPv4をベースとしています。

基本 IPv6パケットヘッダーの次ヘッダーフィールドの値 58は、IPv6 ICMPパケットを示しま
す。 ICMP for IPv6パケットは、すべての拡張ヘッダーに続いて IPv6パケットの末尾に配置され
る点でトランスポートレイヤパケットに似ています。 IPv6 ICMPパケット内の ICMPv6タイプ
フィールドと ICMPv6コードフィールドは、ICMPメッセージタイプなどの IPv6 ICMPパケット
の詳細を示します。チェックサムフィールドの値は、（送信側で計算し、受信側がチェックする

ことにより）IPv6 ICMPパケットと IPv6疑似ヘッダーのフィールドから抽出されます。 ICMPv6
データフィールドには、IPパケット処理に関連するエラー情報または診断情報が含まれます。次
の図に、IPv6 ICMPパケットヘッダー形式を示します。

図 10：IPv6 ICMP パケットヘッダーの形式

IPv6 ネイバー送信要求メッセージ
ICMPパケットヘッダーのタイプフィールドの値 135は、ネイバー送信要求メッセージを示しま
す。ネイバー送信要求メッセージは、ノードが同じローカルリンク上の別のノードのリンク層ア

ドレスを判断する必要がある場合にローカルリンクに送信されます（次の図を参照）。ノードが

別のノードのリンク層アドレスを判断する必要がある場合、ネイバー請求メッセージ内の送信元

アドレスは、ネイバー請求メッセージを送信するノードの IPv6アドレスです。ネイバー送信要求
メッセージ内の宛先アドレスは、宛先ノードの IPv6アドレスに対応する送信要求ノードマルチ
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キャストアドレスです。ネイバー送信要求メッセージには、送信元ノードのリンク層アドレスも

含まれます。

図 11：IPv6 ネイバー探索 - ネイバー送信要求メッセージ

ネイバー送信要求メッセージを受信した後に、宛先ノードは、ICMPパケットヘッダーのタイプ
フィールドに値 136を含むネイバーアドバタイズメントメッセージをローカルリンクに送信す
ることで応答します。ネイバーアドバタイズメントメッセージの送信元アドレスは、ネイバー

アドバタイズメントメッセージを送信するノードの IPv6アドレス（具体的には、ノードインター
フェイスの IPv6アドレス）です。ネイバーアドバタイズメントメッセージ内の宛先アドレスは、
ネイバー送信要求メッセージを送信したノードの IPv6アドレスです。ネイバーアドバタイズメ
ントメッセージのデータ部分には、ネイバーアドバタイズメントメッセージを送信するノード

のリンク層アドレスが含まれます。

送信元ノードがネイバーアドバタイズメントを受信すると、送信元ノードと宛先ノードが通信で

きるようになります。

ネイバー送信要求メッセージは、ネイバーのリンク層アドレスが識別された後に、ネイバーの到

達可能性の確認にも使用されます。あるノードがネイバーの到達可能性を検証する場合、ネイ

バー送信要求メッセージ内の宛先アドレスはネイバーのユニキャストアドレスです。

ネイバーアドバタイズメントメッセージは、ローカルリンク上のノードのリンク層アドレスが

変更されたときにも送信されます。そのような変更があった場合、ネイバーアドバタイズメント

の宛先アドレスは全ノードマルチキャストアドレスになります。

ネイバー送信要求メッセージは、ネイバーのリンク層アドレスが識別された後に、ネイバーの到

達可能性の確認にも使用されます。ネイバー到達不能検出では、ネイバーの障害またはネイバー

への転送パスの障害が識別されます。この検出は、ホストとネイバーノード（ホストまたはデバ

イス）間のすべてのパスで使用されます。ネイバー到達不能検出は、ユニキャストパケットだけ

が送信されるネイバーに対して実行され、マルチキャストパケットが送信されるネイバーに対し

ては実行されません。
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ネイバーは、（以前にネイバーに送信されたパケットが受信され、処理されたことを示す）肯定

確認応答がネイバーから返された場合に、到達可能と見なされます。到達可能であるという確認

は、接続が動作中（宛先に到達中）であることを示す上位層プロトコル（TCPなど）からの情報
や、ネイバー送信要求メッセージに対するネイバーアドバタイズメントメッセージを受信するこ

とで行われます。パケットがピアに到達している場合、それらのパケットは送信元のネクスト

ホップネイバーにも到達しています。したがって、転送の進行により、ネクストホップネイバー

が到達可能であることも確認されます。

ローカルリンク上にない宛先の場合、転送の進行は、ファーストホップデバイスが到達可能であ

ることを暗に意味します。上位層プロトコルからの確認応答がない場合、ノードは、ユニキャス

トネイバー送信要求メッセージを使用してネイバーを探し、転送パスがまだ機能していることを

確認します。

ネイバーから返信された請求ネイバーアドバタイズメントメッセージは、転送パスがまだ機能し

ているという肯定確認応答です（請求フラグが値 1に設定されたネイバーアドバタイズメント
メッセージは、ネイバー請求メッセージへの返信としてだけ送信されます）。非送信要求メッ

セージでは、送信元ノードから宛先ノードへの一方向パスだけが確認されます。送信要求ネイバー

アドバタイズメントメッセージは、両方向のパスが機能していることを示します。

送信要求フラグが値 0に設定されたネイバーアドバタイズメントメッセージは、転送パスが
まだ機能していることを示す肯定確認応答とは見なされません。

（注）

ネイバー送信要求メッセージは、ユニキャスト IPv6アドレスがインターフェイスに割り当てられ
る前にそのアドレスが一意であることを確認するために、ステートレス自動設定プロセスでも使

用されます。新規のリンクローカル IPv6アドレスに対しては、アドレスがインターフェイスに割
り当てられる前に、最初に重複アドレス検出が実行されます（重複アドレス検出の実行中、新規

アドレスは一時的な状態のままです）。具体的には、ノードは未指定の送信元アドレスと一時的

なリンクローカルアドレスをメッセージの本文に含むネイバー送信要求メッセージを送信しま

す。そのアドレスが別のノードですでに使用されている場合、ノードは一時的なリンクローカル

アドレスを含むネイバーアドバタイズメントメッセージを返します。別のノードが同じアドレ

スの一意性を同時に検証している場合は、そのノードもネイバー送信要求メッセージを返します。

ネイバー送信要求メッセージの返信としてネイバーアドバタイズメントメッセージが受信され

ず、同じ一時アドレスの検証を試行している他のノードからのネイバー送信要求メッセージも受

信されない場合、最初のネイバー送信要求メッセージを送信したノードは、一時的なリンクロー

カルアドレスを一意であると見なし、そのアドレスをインターフェイスに割り当てます。

リンク上のすべての IPv6ユニキャストアドレス（グローバルまたはリンクローカル）が一意であ
ることを検証する必要がありますが、リンクローカルアドレスの一意性が確認されるまでは、リ

ンクローカルアドレスに関連付けられている他の IPv6アドレスに対して重複アドレス検出は実行
されません。シスコソフトウェアでの重複アドレス検出のシスコ実装では、64ビットインター
フェイス識別子から生成されるエニーキャストアドレスまたはグローバルアドレスの一意性は確

認されません。
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IPv6 ルータアドバタイズメントメッセージ
ルータアドバタイズメント（RA）メッセージは、ICMPパケットヘッダーのタイプフィールド
が値 134であり、IPv6ルータの設定済みの各インターフェイスへ定期的に送信されます。ステー
トレス自動設定が正しく機能するには、RAメッセージでアドバタイズされたプレフィックス長が
常に 64ビットである必要があります。

RAメッセージは、全ノードマルチキャストアドレスに送信されます（次の図を参照）。

図 12：IPv6 ネイバー探索 -- RA メッセージ

通常、RAメッセージには次の情報が含まれます。

•ローカルリンク上のノードがその IPv6アドレスの自動設定に使用できる 1つ以上のオンリ
ンク IPv6プレフィックス

•アドバタイズメントに含まれる各プレフィックスのライフタイム情報

•完成可能な自動設定のタイプ（ステートレスまたはステートフル）を示すフラグのセット

•デフォルトルータ情報（アドバタイズメントを送信しているルータをデフォルトルータと
して使用する必要があるかどうか、また使用する必要がある場合はルータをデフォルトルー

タとして使用する必要のある秒単位での時間）

•ホストが発信するパケットで使用する必要のあるホップリミットやMTUなど、ホストに関
する詳細情報

RAは、ルータ送信要求メッセージへの返信としても送信されます。 ICMPパケットヘッダーの
タイプフィールドの値が 133であるルータ送信要求メッセージは、システム始動時にホストに
よって送信されるため、ホストは次のスケジュールされた RAメッセージを待機することなくす
ぐに自動設定できます。ルータ送信要求メッセージが通常システム起動時にホストによって送信

される（ホストにユニキャストアドレスが設定されていない）場合、ルータ送信要求メッセージ

の送信元アドレスは、通常は未指定の IPv6アドレス（0:0:0:0:0:0:0:0）です。ホストに設定済みの
ユニキャストアドレスがある場合、ルータ送信要求メッセージを送信するインターフェイスのユ

ニキャストアドレスが、メッセージ内の送信元アドレスとして使用されます。ルータ送信要求

メッセージの宛先アドレスは、スコープがリンクである全ルータマルチキャストアドレスです。

RAがルータ送信要求への返信として送信される場合、RAメッセージ内の宛先アドレスは、ルー
タ送信要求メッセージの送信元のユニキャストアドレスです。
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次の RAメッセージパラメータを設定できます。

• RAメッセージが定期的に送信される時間の間隔

•（特定のリンク上のすべてのノードで使用される）デフォルトルータとしてのルータの実用
性を示す「ルータライフタイム」値

•特定のリンクで使用されているネットワークプレフィックス

•（特定のリンクで）ネイバー送信要求メッセージが再送信される時間の間隔

•ノードによってネイバーが到達可能である（特定のリンク上のすべてのノードで使用でき
る）と見なされるまでの時間

設定されたパラメータはインターフェイスに固有です。 RAメッセージ（デフォルト値を含む）
の送信は、ipv6 unicast-routingコマンドの設定時に FDDIインターフェイスで自動的にイネーブ
ルになります。その他のインターフェイスタイプの場合は、no ipv6 nd ra suppressコマンドを使
用して、RAメッセージの送信を手動で設定する必要があります。個々のインターフェイスで、
ipv6 nd ra suppressコマンドを使用して、RAメッセージの送信をディセーブルにできます。

トラフィックエンジニアリングのデフォルトルータプリファレンス

ホストは、ルータアドバタイズメント（RA）をリスニングすることでデフォルトデバイスを検
出し、選択します。通常のデフォルトデバイス選択メカニズムは、トラフィックエンジニアリ

ングが必要な場合など、特定のケースでは次善のメカニズムです。たとえば、リンク上の 2台の
デバイスが、同等だが等しくはないコストのルーティングを提供している場合や、ポリシーによっ

てデバイスの一方を優先することが指示されている場合があります。次に例をいくつか示しま

す。

•異なるプレフィックスセットへルーティングする複数のデバイス：リダイレクト（宛先に対
して最適でないデバイスによって送信される）は、ホストが任意のデバイスを選択でき、シ

ステムが機能することを意味します。ただし、トラフィックパターンが、デバイスの 1つ
を選択することによって、リダイレクト数が大きく削減されることを意味する場合がありま

す。

•新しいデバイスの誤った展開：新しいデバイスを完全に設定する前に展開すると、ホストに
よって新しいデバイスがデフォルトデバイスとして採用され、トラフィックが消える可能性

があります。ネットワーク管理者は、一部のデバイスが他のデバイスよりも優先されること

を指定できます。

•マルチホーム環境：複数の物理リンクと IPv6トランスポートでのトンネリングの使用によ
り、マルチホーム環境はより一般的になる可能性があります。一部のデバイスは、6-to-4プ
レフィックスにだけルーティングするか、企業イントラネットにだけルーティングするた

め、完全なデフォルトルーティングを提供しないことがあります。このような状況は、単

一リンク上でだけ機能するリダイレクトでは解決できません。

デフォルトルータプリファレンス（DRP）機能は、基本的なプリファレンスメトリック（低、
中、高）をデフォルトデバイスに提供します。デフォルトデバイスの DRPは、RAメッセージ
内の未使用ビットで通知されます。この拡張は、デバイス（DRPビットの設定）とホスト（DRP
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ビットの解釈）の両方に対して下位互換性があります。これらのビットは、DRP拡張を実装しな
いホストでは無視されます。同様に、DRP拡張を実装しないデバイスによって送信される値は、
DRP拡張を実装するホストによって「中」のプリファレンスが指定されたものと解釈されます。
DRPは手動で設定する必要があります。

IPv6 ネイバー探索マルチキャスト抑制のその他の関連資
料

関連資料

マニュアルタイトル関連項目

『IPv6 Configuration Guide』IPv6のアドレッシングと接続

『Cisco IOS Master Commands
List, All Releases』

Cisco IOSコマンド

『Cisco IOS IPv6 Command
Reference』

IPv6コマンド

『Cisco IOS IPv6 Feature
Mapping』

Cisco IOS IPv6機能

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートおよびドキュメンテーション

Webサイトでは、ダウンロード可能なマニュア
ル、ソフトウェア、ツールなどのオンラインリ

ソースを提供しています。これらのリソース

は、ソフトウェアをインストールして設定した

り、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してくださ

い。このWebサイト上のツールにアクセスす
る際は、Cisco.comのログイン IDおよびパス
ワードが必要です。

ICMP for IPv6 の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

表 12：ICMP for IPv6 の機能情報

機能情報リリース機能名

IPv6の ICMPは、IPv4の ICMP
と同様の働きをします。 ICMP
は、ICMP宛先到達不能メッ
セージなどのエラーメッセー

ジと、ICMPエコー要求および
応答メッセージなどの情報メッ

セージを生成します。

追加または変更されたコマンド

はありません。

12.0(22)S

12.2(2)T

12.2(14)S

12.2(17a)SX1

12.2(25)SG

12.2(28)SB

12.2(33)SRA

12.2(2)T

15.3(1)S

Cisco IOS XE Release 2.1

IPv6: ICMPv6
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第 8 章

IPv6 ICMP レート制限

IPv6 ICMPレート制限機能によって、IPv6インターネット制御メッセージプロトコル（ICMP）
エラーメッセージがネットワークへ送信されるレートを制限するためのトークンバケットアル

ゴリズムが実装されます。

• 機能情報の確認, 67 ページ

• IPv6 ICMPレート制限に関する情報, 68 ページ

• IPv6 ICMPレート制限の設定方法, 69 ページ

• IPv6 ICMPレート制限の設定例, 70 ページ

• その他の関連資料, 70 ページ

• IPv6 ICMPレート制限の機能情報, 72 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の警告および機能情報については、『Bug Search Tool』およびご使
用のプラットフォームとソフトウェアリリースに対応したリリースノートを参照してください。

このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースの

リストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。
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IPv6 ICMP レート制限に関する情報

ICMP for IPv6
IPv6のインターネット制御メッセージプロトコル（ICMP）の機能は、IPv4の ICMPと同じです。
ICMPは、ICMP宛先到達不能メッセージなどのエラーメッセージと、ICMPエコー要求および応
答メッセージなどの情報メッセージを生成します。また、ICMP for IPv6パケットは、IPv6ネイ
バー探索プロセス、パスMTUディスカバリ、およびMulticast Listener Discovery（MLD）プロト
コル for IPv6で使用されます。MLDは、直接接続されているリンク上のマルチキャストリスナー
（特定のマルチキャストアドレスを宛先としたマルチキャストパケットを受信するために使用す

るノード）を検出するために IPv6デバイスで使用されます。MLDは、バージョン 2の Internet
Group Management Protocol（IGMP）for IPv4をベースとしています。

基本 IPv6パケットヘッダーの次ヘッダーフィールドの値 58は、IPv6 ICMPパケットを示しま
す。 ICMP for IPv6パケットは、すべての拡張ヘッダーに続いて IPv6パケットの末尾に配置され
る点でトランスポートレイヤパケットに似ています。 IPv6 ICMPパケット内の ICMPv6タイプ
フィールドと ICMPv6コードフィールドは、ICMPメッセージタイプなどの IPv6 ICMPパケット
の詳細を示します。チェックサムフィールドの値は、（送信側で計算し、受信側がチェックする

ことにより）IPv6 ICMPパケットと IPv6疑似ヘッダーのフィールドから抽出されます。 ICMPv6
データフィールドには、IPパケット処理に関連するエラー情報または診断情報が含まれます。次
の図に、IPv6 ICMPパケットヘッダー形式を示します。

図 13：IPv6 ICMP パケットヘッダーの形式

IPv6 ICMP レート制限
IPv6 ICMPレート制限機能によって、IPv6 ICMPエラーメッセージがネットワークへ送信される
レートを制限するためのトークンバケットアルゴリズムが実装されます。 IPv6 ICMPレート制限
の初期の実装では、エラーメッセージ間に固定の間隔が定義されていましたが、tracerouteなどの
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一部のアプリケーションでは、間断なく送信される要求のグループへの返信が必要になる場合が

あります。エラーメッセージ間の固定間隔は、tracerouteなどのアプリケーションで動作するの
に十分な柔軟性がなく、アプリケーションが失敗する原因となることがあります。

トークンバケット方式を実装すると、複数のトークンを仮想バケットに格納できます。トークン

ごとに 1つのエラーメッセージを送信できます。バケットに格納できるトークンの最大数を指定
でき、エラーメッセージが送信されるたびに 1つのトークンがバケットから削除されます。一連
のエラーメッセージが生成された場合は、バケットが空になるまでエラーメッセージを送信でき

ます。トークンのバケットが空になると、新しいトークンがバケットに配置されるまで、IPv6
ICMPエラーメッセージは送信されません。トークンバケットアルゴリズムは、レート制限の平
均時間間隔を増やさず、固定時間間隔方式よりも柔軟性が高くなります。

IPv6 ICMP レート制限の設定方法

IPv6 ICMP レート制限のカスタマイズ

手順の概要

1. enable
2. configure terminal
3. ipv6 icmp error-interval milliseconds [bucketsize]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：

Device# configure terminal

ステップ 2   

IPv6 ICMPエラーメッセージの間隔とバケットサイ
ズをカスタマイズします。

ipv6 icmp error-interval milliseconds
[bucketsize]

例：

Device(config)# ipv6 icmp error-interval
50 20

ステップ 3   
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IPv6 ICMP レート制限の設定例

例：IPv6 ICMP レート制限の設定
次の例は、50ミリ秒の間隔と 20トークンのバケットサイズが IPv6 ICMPエラーメッセージに対
して設定されていることを示します。

ipv6 icmp error-interval 50 20

例：ICMP レート制限カウンタに関する情報の表示
次の例では、ICMPレート制限カウンタに関する情報が表示されます。
Device# show ipv6 traffic

ICMP statistics:
Rcvd: 188 input, 0 checksum errors, 0 too short

0 unknown info type, 0 unknown error type
unreach: 0 routing, 0 admin, 0 neighbor, 0 address, 0 port
parameter: 0 error, 0 header, 0 option
0 hopcount expired, 0 reassembly timeout,0 too big
0 echo request, 0 echo reply
0 group query, 0 group report, 0 group reduce
1 router solicit, 175 router advert, 0 redirects
0 neighbor solicit, 12 neighbor advert

Sent: 7376 output, 56 rate-limited
unreach: 0 routing, 15 admin, 0 neighbor, 0 address, 0 port
parameter: 0 error, 0 header, 0 option
0 hopcount expired, 0 reassembly timeout,0 too big
15 echo request, 0 echo reply
0 group query, 0 group report, 0 group reduce
0 router solicit, 7326 router advert, 0 redirects
2 neighbor solicit, 22 neighbor advert

その他の関連資料

関連資料

マニュアルタイトル関連項目

『IPv6 Configuration Guide』IPv6のアドレッシングと接続

『Cisco IOS Master Commands
List, All Releases』

Cisco IOSコマンド
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マニュアルタイトル関連項目

『Cisco IOS IPv6 Command
Reference』

IPv6コマンド

『Cisco IOS IPv6 Feature
Mapping』

Cisco IOS IPv6機能

標準および RFC

タイトル標準/RFC

『IPv6 RFCs』IPv6に関する RFC

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

この機能によってサポートされる新しいMIB
または変更されたMIBはありません。またこ
の機能による既存MIBのサポートに変更はあ
りません。

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートおよびドキュメンテーション

Webサイトでは、ダウンロード可能なマニュア
ル、ソフトウェア、ツールなどのオンラインリ

ソースを提供しています。これらのリソース

は、ソフトウェアをインストールして設定した

り、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してくださ

い。このWebサイト上のツールにアクセスす
る際は、Cisco.comのログイン IDおよびパス
ワードが必要です。
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IPv6 ICMP レート制限の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

表 13：IPv6 ICMP レート制限の機能情報

機能情報リリース機能名

IPv6 ICMPレート制限機能に
よって、IPv6 ICMPエラーメッ
セージがネットワークへ送信さ

れるレートを制限するための

トークンバケットアルゴリズ

ムが実装されます。

ipv6 icmp error-intervalコマン
ドが追加または変更されまし

た。

12.2(8)T

15.3(1)S

Cisco IOS XE Release 2.1

IPv6 ICMPレート制限
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第 9 章

ICMP for IPv6 リダイレクト

IPv6リダイレクトメッセージ機能により、デバイスはインターネット制御メッセージプロトコ
ル（ICMP）IPv6ネイバーリダイレクトメッセージを送信して、宛先へのパス上のより適切な
ファーストホップノード（デバイスまたはホスト）をホストに通知できます。

• 機能情報の確認, 73 ページ

• ICMP for IPv6リダイレクトについて, 74 ページ

• IPv6リダイレクトメッセージの表示方法, 76 ページ

• ICMP for IPv6リダイレクトの設定例, 78 ページ

• その他の関連資料, 78 ページ

• ICMP for IPv6リダイレクトの機能情報, 79 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の警告および機能情報については、『Bug Search Tool』およびご使
用のプラットフォームとソフトウェアリリースに対応したリリースノートを参照してください。

このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースの

リストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。
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ICMP for IPv6 リダイレクトについて

ICMP for IPv6
IPv6のインターネット制御メッセージプロトコル（ICMP）の機能は、IPv4の ICMPと同じです。
ICMPは、ICMP宛先到達不能メッセージなどのエラーメッセージと、ICMPエコー要求および応
答メッセージなどの情報メッセージを生成します。また、ICMP for IPv6パケットは、IPv6ネイ
バー探索プロセス、パスMTUディスカバリ、およびMulticast Listener Discovery（MLD）プロト
コル for IPv6で使用されます。MLDは、直接接続されているリンク上のマルチキャストリスナー
（特定のマルチキャストアドレスを宛先としたマルチキャストパケットを受信するために使用す

るノード）を検出するために IPv6デバイスで使用されます。MLDは、バージョン 2の Internet
Group Management Protocol（IGMP）for IPv4をベースとしています。

基本 IPv6パケットヘッダーの次ヘッダーフィールドの値 58は、IPv6 ICMPパケットを示しま
す。 ICMP for IPv6パケットは、すべての拡張ヘッダーに続いて IPv6パケットの末尾に配置され
る点でトランスポートレイヤパケットに似ています。 IPv6 ICMPパケット内の ICMPv6タイプ
フィールドと ICMPv6コードフィールドは、ICMPメッセージタイプなどの IPv6 ICMPパケット
の詳細を示します。チェックサムフィールドの値は、（送信側で計算し、受信側がチェックする

ことにより）IPv6 ICMPパケットと IPv6疑似ヘッダーのフィールドから抽出されます。 ICMPv6
データフィールドには、IPパケット処理に関連するエラー情報または診断情報が含まれます。次
の図に、IPv6 ICMPパケットヘッダー形式を示します。

図 14：IPv6 ICMP パケットヘッダーの形式
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IPv6 ネイバーリダイレクトメッセージ
ICMPパケットヘッダーのタイプフィールドの値 137は、IPv6ネイバーリダイレクトメッセー
ジを示します。デバイスは、ネイバーリダイレクトメッセージを送信して、宛先へのパス上の

より適切なファーストホップノードをホストに通知します（次の図を参照）。

図 15：IPv6 ネイバー探索 - ネイバーリダイレクトメッセージ

リダイレクトメッセージ内のターゲットアドレス（最終的な宛先）によって隣接デバイスの

リンクローカルアドレスが確実に識別されるように、デバイスは各隣接デバイスのリンクロー

カルアドレスを判断できる必要があります。スタティックルーティングの場合、ネクスト

ホップデバイスのアドレスは、デバイスのリンクローカルアドレスを使用して指定する必要

があります。ダイナミックルーティングの場合は、すべての IPv6プロトコルが隣接デバイス
のリンクローカルアドレスを交換する必要があります。

（注）

パケットの転送後に、次の条件が満たされる場合、デバイスはパケットの送信元にリダイレクト

メッセージを送信する必要があります。

•パケットの宛先アドレスがマルチキャストアドレスではない。

•パケットがデバイスにアドレッシングされていなかった。

•パケットが、そのパケットを受信したインターフェイスから送信されようとしている。
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•デバイスが、パケットにより適したファーストホップノードはパケットの送信元と同じリン
ク上にあると判断した。

•パケットの送信元アドレスが、同じリンク上のネイバーのグローバル IPv6アドレス、または
リンクローカルアドレスである。

ネイバーリダイレクトメッセージなどのすべての IPv6 ICMPエラーメッセージをデバイスが生
成するレートを制限するには、ipv6 icmperror-intervalコマンドを使用します。これにより、リン
ク層の輻輳が最終的に低減されます。

デバイスはネイバーリダイレクトメッセージを受信してもそのルーティングテーブルを更新

せず、ホストはネイバーリダイレクトメッセージを発信しません。

（注）

IPv6 リダイレクトメッセージの表示方法

IPv6 リダイレクトメッセージの表示

手順の概要

1. enable
2. show ipv6 interface [brief] [type number] [prefix]
3. show ipv6 neighbors [interface-type interface-number | ipv6-address | ipv6-hostname ] statistics
4. show ipv6 route [ipv6-address | ipv6-prefix/prefix-length | protocol | interface-type interface-number]
5. show ipv6 traffic
6. show hosts [vrf vrf-name | all | hostname | summary]
7. enable
8. show running-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device# enable

ステップ 1   

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

IPv6向けに設定されたインターフェイスの使用状
況を表示します。

show ipv6 interface [brief] [type number] [prefix]

例：

Device# show ipv6 interface gigabitethernet
0/0/0

ステップ 2   

IPv6ネイバー探索キャッシュ情報を表示します。show ipv6 neighbors [interface-type
interface-number | ipv6-address | ipv6-hostname ]
statistics

ステップ 3   

例：

Device# show ipv6 neighbors gigabitethernet
2/0/0

（任意）IPv6ルーティングテーブルの現在の内容
を表示します。

show ipv6 route [ipv6-address |
ipv6-prefix/prefix-length | protocol | interface-type
interface-number]

ステップ 4   

例：

Device# show ipv6 route

（任意）IPv6トラフィックの統計情報を表示しま
す。

show ipv6 traffic

例：

Device# show ipv6 traffic

ステップ 5   

デフォルトのドメイン名、名前ルックアップサー

ビス、ネームサーバホストのリスト、およびホス

show hosts [vrf vrf-name | all | hostname |
summary]

例：

Device# show hosts

ステップ 6   

ト名とアドレスのキャッシュされたリストを表示し

ます。

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 7   

•パスワードを入力します（要求された場合）。

デバイスで実行されている現在の設定を表示しま

す。

show running-config

例：

Device# show running-config

ステップ 8   
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ICMP for IPv6 リダイレクトの設定例

例：IPv6 インターフェイス統計情報の表示
次の例では、show ipv6 interfaceコマンドを使用して、IPv6アドレスが GigabitEthernetインター
フェイス 0/0/0に対して正しく設定されていることを確認します。 IPv6ネイバーリダイレクト
メッセージ、IPv6ネイバー探索メッセージ、およびステートレス自動設定のステータスに関する
情報も表示されます。

Device# show ipv6 interface gigabitethernet 0/0/0

GigabitEthernet0/0/0 is up, line protocol is up
IPv6 is stalled, link-local address is FE80::1
Global unicast address(es):
2001:DB8:2000::1, subnet is 2001:DB8:2000::/64
2001:DB8:3000::1, subnet is 2001:DB8:3000::/64

Joined group address(es):
FF02::1
FF02::2
FF02::1:FF00:1

MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds
ND advertised reachable time is 0 milliseconds
ND advertised retransmit interval is 0 milliseconds
ND router advertisements are sent every 200 seconds
ND router advertisements live for 1800 seconds
Hosts use stateless autoconfig for addresses.

その他の関連資料

関連資料

マニュアルタイトル関連項目

『IPv6 Configuration Guide』IPv6のアドレッシングと接続

『Cisco IOS Master Commands
List, All Releases』

Cisco IOSコマンド

『Cisco IOS IPv6 Command
Reference』

IPv6コマンド

『Cisco IOS IPv6 Feature
Mapping』

Cisco IOS IPv6機能
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標準および RFC

タイトル標準/RFC

『IPv6 RFCs』IPv6に関する RFC

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートおよびドキュメンテーション

Webサイトでは、ダウンロード可能なマニュア
ル、ソフトウェア、ツールなどのオンラインリ

ソースを提供しています。これらのリソース

は、ソフトウェアをインストールして設定した

り、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してくださ

い。このWebサイト上のツールにアクセスす
る際は、Cisco.comのログイン IDおよびパス
ワードが必要です。

ICMP for IPv6 リダイレクトの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。
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表 14：ICMPv for IPv6 リダイレクトの機能情報

機能情報リリース機能名

IPv6リダイレクトメッセージ
機能により、デバイスは ICMP
IPv6ネイバーリダイレクト
メッセージを送信して、宛先へ

のパス上のより適切なファース

トホップノードをホストに通

知できます。

show ipv6 interface、show ipv6
neighbors、show ipv6 route、
show ipv6 trafficの各コマンド
が追加または変更されていま

す。

12.0(22)S

12.2(4)T

12.2(14)S

12.2(17a)SX1

12.2(25)SG

12.2(28)SB

12.2(33)SRA

15.3(1)S

Cisco IOS XE Release 2.1

IPv6：ICMPv6リダイレクト
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第 10 章

IPv6 ネイバー探索

IPv6ネイバー探索プロセスでは、インターネット制御メッセージプロトコル（ICMP）メッセー
ジおよび送信要求ノードマルチキャストアドレスを使用して、同じネットワーク（ローカルリ

ンク）上のネイバーのリンク層アドレスを判断し、ネイバーに到達可能かどうかを確認し、ネイ

バーデバイスを追跡します。

• 機能情報の確認, 81 ページ

• IPv6ネイバーディスカバリについて, 82 ページ

• IPv6ネイバー探索の設定方法, 88 ページ

• IPv6ネイバー探索の設定例, 92 ページ

• その他の関連資料, 93 ページ

• IPv6ネイバー探索の機能情報, 94 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の警告および機能情報については、『Bug Search Tool』およびご使
用のプラットフォームとソフトウェアリリースに対応したリリースノートを参照してください。

このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースの

リストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。
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IPv6 ネイバーディスカバリについて

IPv6 ネイバー探索
IPv6ネイバー探索プロセスでは、ICMPメッセージおよび送信要求ノードマルチキャストアドレ
スを使用して、同じネットワーク（ローカルリンク）上のネイバーのリンク層アドレスを判断

し、ネイバーに到達可能かどうかを確認し、ネイバーデバイスを追跡します。

ネイバー探索用の IPv6スタティックキャッシュエントリ機能により、IPv6ネイバーキャッシュ
内にスタティックエントリを作成できます。スタティックルーティングでは、管理者が、各デ

バイスの各インターフェイスの IPv6アドレス、サブネットマスク、ゲートウェイ、および対応す
るメディアアクセスコントロール（MAC）アドレスをテーブルに入力する必要があります。ス
タティックルーティングによって、より詳細な制御が可能になりますが、テーブルの保守作業が

増えます。ルートが追加または変更されるたびにテーブルを更新する必要があります。

IPv6 ネイバー送信要求メッセージ
ICMPパケットヘッダーのタイプフィールドの値 135は、ネイバー送信要求メッセージを示しま
す。ネイバー送信要求メッセージは、ノードが同じローカルリンク上の別のノードのリンク層ア

ドレスを判断する必要がある場合にローカルリンクに送信されます（次の図を参照）。ノードが

別のノードのリンク層アドレスを判断する必要がある場合、ネイバー請求メッセージ内の送信元

アドレスは、ネイバー請求メッセージを送信するノードの IPv6アドレスです。ネイバー送信要求
メッセージ内の宛先アドレスは、宛先ノードの IPv6アドレスに対応する送信要求ノードマルチ
キャストアドレスです。ネイバー送信要求メッセージには、送信元ノードのリンク層アドレスも

含まれます。

図 16：IPv6 ネイバー探索 - ネイバー送信要求メッセージ
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ネイバー送信要求メッセージを受信した後に、宛先ノードは、ICMPパケットヘッダーのタイプ
フィールドに値 136を含むネイバーアドバタイズメントメッセージをローカルリンクに送信す
ることで応答します。ネイバーアドバタイズメントメッセージの送信元アドレスは、ネイバー

アドバタイズメントメッセージを送信するノードの IPv6アドレス（具体的には、ノードインター
フェイスの IPv6アドレス）です。ネイバーアドバタイズメントメッセージ内の宛先アドレスは、
ネイバー送信要求メッセージを送信したノードの IPv6アドレスです。ネイバーアドバタイズメ
ントメッセージのデータ部分には、ネイバーアドバタイズメントメッセージを送信するノード

のリンク層アドレスが含まれます。

送信元ノードがネイバーアドバタイズメントを受信すると、送信元ノードと宛先ノードが通信で

きるようになります。

ネイバー送信要求メッセージは、ネイバーのリンク層アドレスが識別された後に、ネイバーの到

達可能性の確認にも使用されます。あるノードがネイバーの到達可能性を検証する場合、ネイ

バー送信要求メッセージ内の宛先アドレスはネイバーのユニキャストアドレスです。

ネイバーアドバタイズメントメッセージは、ローカルリンク上のノードのリンク層アドレスが

変更されたときにも送信されます。そのような変更があった場合、ネイバーアドバタイズメント

の宛先アドレスは全ノードマルチキャストアドレスになります。

ネイバー送信要求メッセージは、ネイバーのリンク層アドレスが識別された後に、ネイバーの到

達可能性の確認にも使用されます。ネイバー到達不能検出では、ネイバーの障害またはネイバー

への転送パスの障害が識別されます。この検出は、ホストとネイバーノード（ホストまたはデバ

イス）間のすべてのパスで使用されます。ネイバー到達不能検出は、ユニキャストパケットだけ

が送信されるネイバーに対して実行され、マルチキャストパケットが送信されるネイバーに対し

ては実行されません。

ネイバーは、（以前にネイバーに送信されたパケットが受信され、処理されたことを示す）肯定

確認応答がネイバーから返された場合に、到達可能と見なされます。到達可能であるという確認

は、接続が動作中（宛先に到達中）であることを示す上位層プロトコル（TCPなど）からの情報
や、ネイバー送信要求メッセージに対するネイバーアドバタイズメントメッセージを受信するこ

とで行われます。パケットがピアに到達している場合、それらのパケットは送信元のネクスト

ホップネイバーにも到達しています。したがって、転送の進行により、ネクストホップネイバー

が到達可能であることも確認されます。

ローカルリンク上にない宛先の場合、転送の進行は、ファーストホップデバイスが到達可能であ

ることを暗に意味します。上位層プロトコルからの確認応答がない場合、ノードは、ユニキャス

トネイバー送信要求メッセージを使用してネイバーを探し、転送パスがまだ機能していることを

確認します。

ネイバーから返信された請求ネイバーアドバタイズメントメッセージは、転送パスがまだ機能し

ているという肯定確認応答です（請求フラグが値 1に設定されたネイバーアドバタイズメント
メッセージは、ネイバー請求メッセージへの返信としてだけ送信されます）。非送信要求メッ

セージでは、送信元ノードから宛先ノードへの一方向パスだけが確認されます。送信要求ネイバー

アドバタイズメントメッセージは、両方向のパスが機能していることを示します。

送信要求フラグが値 0に設定されたネイバーアドバタイズメントメッセージは、転送パスが
まだ機能していることを示す肯定確認応答とは見なされません。

（注）

IPv6 アドレッシングおよび基本的な接続のコンフィギュレーションガイド、Cisco IOS XE Release 3S   

83

IPv6 ネイバー探索
IPv6 ネイバー探索



ネイバー送信要求メッセージは、ユニキャスト IPv6アドレスがインターフェイスに割り当てられ
る前にそのアドレスが一意であることを確認するために、ステートレス自動設定プロセスでも使

用されます。新規のリンクローカル IPv6アドレスに対しては、アドレスがインターフェイスに割
り当てられる前に、最初に重複アドレス検出が実行されます（重複アドレス検出の実行中、新規

アドレスは一時的な状態のままです）。具体的には、ノードは未指定の送信元アドレスと一時的

なリンクローカルアドレスをメッセージの本文に含むネイバー送信要求メッセージを送信しま

す。そのアドレスが別のノードですでに使用されている場合、ノードは一時的なリンクローカル

アドレスを含むネイバーアドバタイズメントメッセージを返します。別のノードが同じアドレ

スの一意性を同時に検証している場合は、そのノードもネイバー送信要求メッセージを返します。

ネイバー送信要求メッセージの返信としてネイバーアドバタイズメントメッセージが受信され

ず、同じ一時アドレスの検証を試行している他のノードからのネイバー送信要求メッセージも受

信されない場合、最初のネイバー送信要求メッセージを送信したノードは、一時的なリンクロー

カルアドレスを一意であると見なし、そのアドレスをインターフェイスに割り当てます。

リンク上のすべての IPv6ユニキャストアドレス（グローバルまたはリンクローカル）が一意であ
ることを検証する必要がありますが、リンクローカルアドレスの一意性が確認されるまでは、リ

ンクローカルアドレスに関連付けられている他の IPv6アドレスに対して重複アドレス検出は実行
されません。シスコソフトウェアでの重複アドレス検出のシスコ実装では、64ビットインター
フェイス識別子から生成されるエニーキャストアドレスまたはグローバルアドレスの一意性は確

認されません。

IPv6 ルータアドバタイズメントメッセージ
ルータアドバタイズメント（RA）メッセージは、ICMPパケットヘッダーのタイプフィールド
が値 134であり、IPv6ルータの設定済みの各インターフェイスへ定期的に送信されます。ステー
トレス自動設定が正しく機能するには、RAメッセージでアドバタイズされたプレフィックス長が
常に 64ビットである必要があります。

RAメッセージは、全ノードマルチキャストアドレスに送信されます（次の図を参照）。

図 17：IPv6 ネイバー探索 -- RA メッセージ

通常、RAメッセージには次の情報が含まれます。

•ローカルリンク上のノードがその IPv6アドレスの自動設定に使用できる 1つ以上のオンリ
ンク IPv6プレフィックス
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•アドバタイズメントに含まれる各プレフィックスのライフタイム情報

•完成可能な自動設定のタイプ（ステートレスまたはステートフル）を示すフラグのセット

•デフォルトルータ情報（アドバタイズメントを送信しているルータをデフォルトルータと
して使用する必要があるかどうか、また使用する必要がある場合はルータをデフォルトルー

タとして使用する必要のある秒単位での時間）

•ホストが発信するパケットで使用する必要のあるホップリミットやMTUなど、ホストに関
する詳細情報

RAは、ルータ送信要求メッセージへの返信としても送信されます。 ICMPパケットヘッダーの
タイプフィールドの値が 133であるルータ送信要求メッセージは、システム始動時にホストに
よって送信されるため、ホストは次のスケジュールされた RAメッセージを待機することなくす
ぐに自動設定できます。ルータ送信要求メッセージが通常システム起動時にホストによって送信

される（ホストにユニキャストアドレスが設定されていない）場合、ルータ送信要求メッセージ

の送信元アドレスは、通常は未指定の IPv6アドレス（0:0:0:0:0:0:0:0）です。ホストに設定済みの
ユニキャストアドレスがある場合、ルータ送信要求メッセージを送信するインターフェイスのユ

ニキャストアドレスが、メッセージ内の送信元アドレスとして使用されます。ルータ送信要求

メッセージの宛先アドレスは、スコープがリンクである全ルータマルチキャストアドレスです。

RAがルータ送信要求への返信として送信される場合、RAメッセージ内の宛先アドレスは、ルー
タ送信要求メッセージの送信元のユニキャストアドレスです。

次の RAメッセージパラメータを設定できます。

• RAメッセージが定期的に送信される時間の間隔

•（特定のリンク上のすべてのノードで使用される）デフォルトルータとしてのルータの実用
性を示す「ルータライフタイム」値

•特定のリンクで使用されているネットワークプレフィックス

•（特定のリンクで）ネイバー送信要求メッセージが再送信される時間の間隔

•ノードによってネイバーが到達可能である（特定のリンク上のすべてのノードで使用でき
る）と見なされるまでの時間

設定されたパラメータはインターフェイスに固有です。 RAメッセージ（デフォルト値を含む）
の送信は、ipv6 unicast-routingコマンドの設定時に FDDIインターフェイスで自動的にイネーブ
ルになります。その他のインターフェイスタイプの場合は、no ipv6 nd ra suppressコマンドを使
用して、RAメッセージの送信を手動で設定する必要があります。個々のインターフェイスで、
ipv6 nd ra suppressコマンドを使用して、RAメッセージの送信をディセーブルにできます。

トラフィックエンジニアリングのデフォルトルータプリファレンス

ホストは、ルータアドバタイズメント（RA）をリスニングすることでデフォルトデバイスを検
出し、選択します。通常のデフォルトデバイス選択メカニズムは、トラフィックエンジニアリ

ングが必要な場合など、特定のケースでは次善のメカニズムです。たとえば、リンク上の 2台の
デバイスが、同等だが等しくはないコストのルーティングを提供している場合や、ポリシーによっ
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てデバイスの一方を優先することが指示されている場合があります。次に例をいくつか示しま

す。

•異なるプレフィックスセットへルーティングする複数のデバイス：リダイレクト（宛先に対
して最適でないデバイスによって送信される）は、ホストが任意のデバイスを選択でき、シ

ステムが機能することを意味します。ただし、トラフィックパターンが、デバイスの 1つ
を選択することによって、リダイレクト数が大きく削減されることを意味する場合がありま

す。

•新しいデバイスの誤った展開：新しいデバイスを完全に設定する前に展開すると、ホストに
よって新しいデバイスがデフォルトデバイスとして採用され、トラフィックが消える可能性

があります。ネットワーク管理者は、一部のデバイスが他のデバイスよりも優先されること

を指定できます。

•マルチホーム環境：複数の物理リンクと IPv6トランスポートでのトンネリングの使用によ
り、マルチホーム環境はより一般的になる可能性があります。一部のデバイスは、6-to-4プ
レフィックスにだけルーティングするか、企業イントラネットにだけルーティングするた

め、完全なデフォルトルーティングを提供しないことがあります。このような状況は、単

一リンク上でだけ機能するリダイレクトでは解決できません。

デフォルトルータプリファレンス（DRP）機能は、基本的なプリファレンスメトリック（低、
中、高）をデフォルトデバイスに提供します。デフォルトデバイスの DRPは、RAメッセージ
内の未使用ビットで通知されます。この拡張は、デバイス（DRPビットの設定）とホスト（DRP
ビットの解釈）の両方に対して下位互換性があります。これらのビットは、DRP拡張を実装しな
いホストでは無視されます。同様に、DRP拡張を実装しないデバイスによって送信される値は、
DRP拡張を実装するホストによって「中」のプリファレンスが指定されたものと解釈されます。
DRPは手動で設定する必要があります。
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IPv6 ネイバーリダイレクトメッセージ
ICMPパケットヘッダーのタイプフィールドの値 137は、IPv6ネイバーリダイレクトメッセー
ジを示します。デバイスは、ネイバーリダイレクトメッセージを送信して、宛先へのパス上の

より適切なファーストホップノードをホストに通知します（次の図を参照）。

図 18：IPv6 ネイバー探索 - ネイバーリダイレクトメッセージ

リダイレクトメッセージ内のターゲットアドレス（最終的な宛先）によって隣接デバイスの

リンクローカルアドレスが確実に識別されるように、デバイスは各隣接デバイスのリンクロー

カルアドレスを判断できる必要があります。スタティックルーティングの場合、ネクスト

ホップデバイスのアドレスは、デバイスのリンクローカルアドレスを使用して指定する必要

があります。ダイナミックルーティングの場合は、すべての IPv6プロトコルが隣接デバイス
のリンクローカルアドレスを交換する必要があります。

（注）

パケットの転送後に、次の条件が満たされる場合、デバイスはパケットの送信元にリダイレクト

メッセージを送信する必要があります。

•パケットの宛先アドレスがマルチキャストアドレスではない。

•パケットがデバイスにアドレッシングされていなかった。

•パケットが、そのパケットを受信したインターフェイスから送信されようとしている。
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•デバイスが、パケットにより適したファーストホップノードはパケットの送信元と同じリン
ク上にあると判断した。

•パケットの送信元アドレスが、同じリンク上のネイバーのグローバル IPv6アドレス、または
リンクローカルアドレスである。

ネイバーリダイレクトメッセージなどのすべての IPv6 ICMPエラーメッセージをデバイスが生
成するレートを制限するには、ipv6 icmperror-intervalコマンドを使用します。これにより、リン
ク層の輻輳が最終的に低減されます。

デバイスはネイバーリダイレクトメッセージを受信してもそのルーティングテーブルを更新

せず、ホストはネイバーリダイレクトメッセージを発信しません。

（注）

IPv6 ネイバー探索の設定方法

IPv6 ネイバー探索のパラメータ調整

手順の概要

1. enable
2. configure terminal
3. interface type number
4. ipv6 nd nud retry base interval max-attempts
5. ipv6 nd cache expire expire-time-in-seconds [refresh]
6. ipv6 nd na glean

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

Device# configure terminal

ステップ 2   
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目的コマンドまたはアクション

インターフェイスのタイプと番号を指定し、デバイ

スをインターフェイスコンフィギュレーションモー

ドにします。

interface type number

例：

Device(config)# interface GigabitEthernet
1/0/0

ステップ 3   

NUDがネイバー送信要求に再送信する回数を設定し
ます。

ipv6 nd nud retry base interval max-attempts

例：

Device(config-if)# ipv6 nd nud retry 1
1000 3

ステップ 4   

IPv6 NDキャッシュエントリの期限が切れるまでの
時間を設定します。

ipv6 nd cache expire expire-time-in-seconds
[refresh]

例：

Device(config-if)# ipv6 nd cache expire
7200

ステップ 5   

非請求 NAからのエントリを収集するように NDを
設定します。

ipv6 nd na glean

例：

Device(config-if)# ipv6 nd na glean

ステップ 6   

IPv6 ICMP レート制限のカスタマイズ

手順の概要

1. enable
2. configure terminal
3. ipv6 icmp error-interval milliseconds [bucketsize]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：

Device# configure terminal

ステップ 2   

IPv6 ICMPエラーメッセージの間隔とバケットサイ
ズをカスタマイズします。

ipv6 icmp error-interval milliseconds
[bucketsize]

例：

Device(config)# ipv6 icmp error-interval
50 20

ステップ 3   

IPv6 リダイレクトメッセージの表示

手順の概要

1. enable
2. show ipv6 interface [brief] [type number] [prefix]
3. show ipv6 neighbors [interface-type interface-number | ipv6-address | ipv6-hostname ] statistics
4. show ipv6 route [ipv6-address | ipv6-prefix/prefix-length | protocol | interface-type interface-number]
5. show ipv6 traffic
6. show hosts [vrf vrf-name | all | hostname | summary]
7. enable
8. show running-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device# enable

ステップ 1   

•パスワードを入力します（要求された場合）。

IPv6向けに設定されたインターフェイスの使用状
況を表示します。

show ipv6 interface [brief] [type number] [prefix]

例：

Device# show ipv6 interface gigabitethernet
0/0/0

ステップ 2   
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目的コマンドまたはアクション

IPv6ネイバー探索キャッシュ情報を表示します。show ipv6 neighbors [interface-type
interface-number | ipv6-address | ipv6-hostname ]
statistics

ステップ 3   

例：

Device# show ipv6 neighbors gigabitethernet
2/0/0

（任意）IPv6ルーティングテーブルの現在の内容
を表示します。

show ipv6 route [ipv6-address |
ipv6-prefix/prefix-length | protocol | interface-type
interface-number]

ステップ 4   

例：

Device# show ipv6 route

（任意）IPv6トラフィックの統計情報を表示しま
す。

show ipv6 traffic

例：

Device# show ipv6 traffic

ステップ 5   

デフォルトのドメイン名、名前ルックアップサー

ビス、ネームサーバホストのリスト、およびホス

show hosts [vrf vrf-name | all | hostname |
summary]

例：

Device# show hosts

ステップ 6   

ト名とアドレスのキャッシュされたリストを表示し

ます。

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 7   

•パスワードを入力します（要求された場合）。

デバイスで実行されている現在の設定を表示しま

す。

show running-config

例：

Device# show running-config

ステップ 8   
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IPv6 ネイバー探索の設定例

例：IPv6 ネイバー探索のパラメータのカスタマイズ
次の例では、IPv6 NDNAグリーニングをイネーブルにし、IPv6 NDキャッシュの有効期限を 7200
秒（2時間）に設定しています。

interface Port-channel189
no ip address
ipv6 address FC07::789:1:0:0:3/64
ipv6 nd reachable-time 2700000
ipv6 nd na glean
ipv6 nd cache expire 7200
no ipv6 redirects
standby version 2
standby 2 ipv6 FC07::789:1:0:0:1/64
standby 2 priority 150
standby 2 preempt

例：IPv6 ICMP レート制限の設定
次の例は、50ミリ秒の間隔と 20トークンのバケットサイズが IPv6 ICMPエラーメッセージに対
して設定されていることを示します。

ipv6 icmp error-interval 50 20

例：ICMP レート制限カウンタに関する情報の表示
次の例では、ICMPレート制限カウンタに関する情報が表示されます。
Device# show ipv6 traffic

ICMP statistics:
Rcvd: 188 input, 0 checksum errors, 0 too short

0 unknown info type, 0 unknown error type
unreach: 0 routing, 0 admin, 0 neighbor, 0 address, 0 port
parameter: 0 error, 0 header, 0 option
0 hopcount expired, 0 reassembly timeout,0 too big
0 echo request, 0 echo reply
0 group query, 0 group report, 0 group reduce
1 router solicit, 175 router advert, 0 redirects
0 neighbor solicit, 12 neighbor advert

Sent: 7376 output, 56 rate-limited
unreach: 0 routing, 15 admin, 0 neighbor, 0 address, 0 port
parameter: 0 error, 0 header, 0 option
0 hopcount expired, 0 reassembly timeout,0 too big
15 echo request, 0 echo reply
0 group query, 0 group report, 0 group reduce
0 router solicit, 7326 router advert, 0 redirects
2 neighbor solicit, 22 neighbor advert
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例：IPv6 インターフェイス統計情報の表示
次の例では、show ipv6 interfaceコマンドを使用して、IPv6アドレスが FastEthernetインターフェ
イス 1/0に対して正しく設定されていることを確認します。 IPv6ネイバーリダイレクトメッセー
ジ、IPv6ネイバー探索メッセージ、ステートレス自動設定、およびMTUサイズのステータスに
関する情報も表示されることがあります。

Device# show ipv6 interface fastethernet 1/0

Ethernet0 is up, line protocol is up
IPv6 is stalled, link-local address is FE80::1
Global unicast address(es):
2001:DB8:2000::1, subnet is 2001:DB8:2000::/64
2001:DB8:3000::1, subnet is 2001:DB8:3000::/64

Joined group address(es):
FF02::1
FF02::2
FF02::1:FF00:1

MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds
ND advertised reachable time is 0 milliseconds
ND advertised retransmit interval is 0 milliseconds
ND router advertisements are sent every 200 seconds
ND router advertisements live for 1800 seconds
Hosts use stateless autoconfig for addresses.

その他の関連資料

関連資料

マニュアルタイトル関連項目

『IPv6 Configuration Guide』IPv6のアドレッシングと接続

『Cisco IOS Master Commands
List, All Releases』

Cisco IOSコマンド

『Cisco IOS IPv6 Command
Reference』

IPv6コマンド

『Cisco IOS IPv6 Feature
Mapping』

Cisco IOS IPv6機能

標準および RFC

タイトル標準/RFC

『IPv6 RFCs』IPv6に関する RFC
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MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

この機能によってサポートされる新しいMIB
または変更されたMIBはありません。またこ
の機能による既存MIBのサポートに変更はあ
りません。

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートおよびドキュメンテーション

Webサイトでは、ダウンロード可能なマニュア
ル、ソフトウェア、ツールなどのオンラインリ

ソースを提供しています。これらのリソース

は、ソフトウェアをインストールして設定した

り、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してくださ

い。このWebサイト上のツールにアクセスす
る際は、Cisco.comのログイン IDおよびパス
ワードが必要です。

IPv6 ネイバー探索の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。
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表 15：IPv6 ネイバー探索の機能情報

機能情報リリース機能名

IPv6ネイバー探索プロセスで
は、ICMPメッセージおよび送
信要求ノードマルチキャスト

アドレスを使用して、同じネッ

トワーク（ローカルリンク）

上のネイバーのリンク層アドレ

スを判断し、ネイバーに到達可

能かどうかを確認し、ネイバー

デバイスを追跡します。

ipv6 nd cache expire、ipv6 nd
na glean、ipv6 nd nud retryの
各コマンドが追加または変更さ

れています。

12.0(22)S

12.2(2)T

12.2(14)S

12.2(17a)SX1

12.2(25)SG

12.2(28)SB

12.2(33)SRA

Cisco IOS XE Release 2.1

12.2(50)SY

15.0(1)SY

3.2.0SG

IPv6ネイバー探索

新規のリンクローカル IPv6ア
ドレスに対しては、アドレスが

インターフェイスに割り当てら

れる前に、最初に IPv6ネイ
バー探索重複アドレス検出が実

行されます（重複アドレス検出

の実行中、新規アドレスは一時

的な状態のままです）。

追加または変更されたコマンド

はありません。

12.0(22)S

12.2(4)T

12.2(17a)SX1

12.2(14)S

12.2(25)SG

12.2(28)SB

12.2(33)SRA

12.2(50)SY

15.0(1)SY

15.1(1)SY

15.3(1)S

Cisco IOS XE Release 2.1

IPv6：ネイバー探索重複アドレ
ス検出

IPv6ネイバー探索ノンストップ
フォワーディング機能は、IPv6
ハイアベイラビリティのサポー

トを提供します。

追加または変更されたコマンド

はありません。

12.2(33)SRE

15.0(1)S

15.0(1)SY

15.1(1)SY

IPv6ネイバー探索ノンストップ
フォワーディング
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第 11 章

IPv6 のネイバー探索キャッシュ

IPv6ネイバー探索キャッシュ機能により、IPv6ネイバーキャッシュ内にスタティックエントリ
を作成できます。

Per-Interfaceネイバー探索キャッシュ制限機能を使用すると、インターフェイスに接続されてい
る特定のお客様が（意図的に、または意図せずに）ネイバー探索キャッシュをオーバーロードし

ないようにすることができます。

• 機能情報の確認, 97 ページ

• ネイバー探索用の IPv6スタティックキャッシュエントリについて, 98 ページ

• IPv6ネイバー探索キャッシュの設定方法, 98 ページ

• IPv6ネイバー探索キャッシュの設定例, 100 ページ

• その他の関連資料, 100 ページ

• IPv6ネイバー探索キャッシュの機能情報, 102 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の警告および機能情報については、『Bug Search Tool』およびご使
用のプラットフォームとソフトウェアリリースに対応したリリースノートを参照してください。

このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースの

リストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。
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ネイバー探索用の IPv6 スタティックキャッシュエント
リについて

IPv6 ネイバー探索
IPv6ネイバー探索プロセスでは、ICMPメッセージおよび送信要求ノードマルチキャストアドレ
スを使用して、同じネットワーク（ローカルリンク）上のネイバーのリンク層アドレスを判断

し、ネイバーに到達可能かどうかを確認し、ネイバーデバイスを追跡します。

ネイバー探索用の IPv6スタティックキャッシュエントリ機能により、IPv6ネイバーキャッシュ
内にスタティックエントリを作成できます。スタティックルーティングでは、管理者が、各デ

バイスの各インターフェイスの IPv6アドレス、サブネットマスク、ゲートウェイ、および対応す
るメディアアクセスコントロール（MAC）アドレスをテーブルに入力する必要があります。ス
タティックルーティングによって、より詳細な制御が可能になりますが、テーブルの保守作業が

増えます。ルートが追加または変更されるたびにテーブルを更新する必要があります。

Per-Interface ネイバー探索キャッシュ制限
ネイバー探索キャッシュ内のエントリ数は、インターフェイスごとに制限できます。この制限に

達すると、新しいエントリは追加されなくなります。 Per-Interfaceネイバー探索キャッシュ制限
機能を使用すると、インターフェイスに接続されている特定のお客様が（意図的に、または意図

せずに）ネイバー探索キャッシュをオーバーロードしないようにすることができます。

この機能をグローバルにイネーブルにすると、デバイス上のすべてのインターフェイスに、共通

のインターフェイス単位のキャッシュサイズ制限が設定されます。この機能をインターフェイス

ごとにイネーブルにすると、キャッシュサイズ制限はそれに対応するインターフェイス上で設定

されます。インターフェイスごとの制限は、グローバルに設定された制限よりも優先されます。

IPv6 ネイバー探索キャッシュの設定方法

指定したインターフェイス上でのネイバー探索キャッシュ制限の設定

手順の概要

1. enable
2. configure terminal
3. interface type number
4. ipv6 nd cache interface-limit size [log rate]

   IPv6 アドレッシングおよび基本的な接続のコンフィギュレーションガイド、Cisco IOS XE Release
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Device# configure terminal

ステップ 2   

インターフェイスのタイプと番号を指定し、デバイスをイ

ンターフェイスコンフィギュレーションモードにします。

interface type number

例：

Device(config)# interface
GigabitEthernet 1/0/0

ステップ 3   

デバイス上の指定したインターフェイスにネイバー探索

キャッシュ制限を設定します。

ipv6 nd cache interface-limit size [log
rate]

例：

Device(config-if)# ipv6 nd cache
interface-limit 1

ステップ 4   

•このコマンドを実行すると、グローバルコンフィギュ
レーションモードで ipv6 nd cache interface-limitを実
行して作成されている設定が上書きされます。

すべてのデバイスインターフェイス上でのネイバー探索キャッシュ制

限の設定

手順の概要

1. enable
2. configure terminal
3. ipv6 nd cache interface-limit size [log rate]
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：

Device# configure terminal

ステップ 2   

デバイス上のすべてのインターフェイスにネイバー

探索キャッシュ制限を設定します。

ipv6 nd cache interface-limit size [log rate]

例：

Device(config)# ipv6 nd cache
interface-limit 4

ステップ 3   

IPv6 ネイバー探索キャッシュの設定例

例：ネイバー探索キャッシュ制限の設定
Device# show ipv6 interface GigabitEthernet2/0/0

Interface GigabitEthernet2/0/0, entries 2, static 0, limit 4

IPv6 Address Age Link-layer Addr State Interface
2001:0db8::94 0 aabb.cc00.5d02 REACH GE2/0/0
FE80::A8BB:CCFF:FE00:5D02 0 aabb.cc00.5d02 DELAY GE2/0/0

その他の関連資料

関連資料

マニュアルタイトル関連項目

『IPv6 Configuration Guide』IPv6のアドレッシングと接続

『Cisco IOS Master Commands
List, All Releases』

Cisco IOSコマンド
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マニュアルタイトル関連項目

『Cisco IOS IPv6 Command
Reference』

IPv6コマンド

『Cisco IOS IPv6 Feature
Mapping』

Cisco IOS IPv6機能

標準および RFC

タイトル標準/RFC

『IPv6 RFCs』IPv6に関する RFC

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

この機能によってサポートされる新しいMIB
または変更されたMIBはありません。またこ
の機能による既存MIBのサポートに変更はあ
りません。

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートおよびドキュメンテーション

Webサイトでは、ダウンロード可能なマニュア
ル、ソフトウェア、ツールなどのオンラインリ

ソースを提供しています。これらのリソース

は、ソフトウェアをインストールして設定した

り、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してくださ

い。このWebサイト上のツールにアクセスす
る際は、Cisco.comのログイン IDおよびパス
ワードが必要です。
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IPv6 ネイバー探索キャッシュの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

表 16：IPv6 ネイバー探索キャッシュの機能情報

機能情報リリース機能名

Per-Interfaceネイバー探索
キャッシュ制限機能を使用する

と、インターフェイスに接続さ

れている特定のお客様が（意図

的に、または意図せずに）ネイ

バー探索キャッシュをオーバー

ロードしないようにすることが

できます。

ipv6 nd cache interface-limit、
show ipv6 interfaceの各コマン
ドが追加または変更されていま

す。

15.1(1)SY

15.1(3)T

Cisco IOS XE Release 2.6

IPv6：Per-Interfaceネイバー探
索キャッシュ制限

ネイバー探索用の IPv6スタ
ティックキャッシュエントリ

機能により、IPv6ネイバー
キャッシュ内にスタティック

エントリを作成できます。

ipv6 nd cache interface-limit、
show ipv6 interfaceの各コマン
ドが追加または変更されていま

す。

12.2(8)T

12.2(17)SX1

12.2(25)SEA

12.2(25)SG

12.2(33)SRA

15.3(1)S

Cisco IOS XE Release 2.1

15.0(2)SG

3.2.0SG

ネイバー探索用の IPv6スタ
ティックキャッシュエントリ
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第 12 章

IPv6 デフォルトルータプリファレンス

IPv6デフォルトルータプリファレンス機能は、大まかなプリファレンスメトリック（低、中、
高）をデフォルトデバイスに提供します。

• 機能情報の確認, 103 ページ

• IPv6デフォルトルータプリファレンスについて, 104 ページ

• IPv6デフォルトルータプリファレンスの設定方法, 104 ページ

• IPv6デフォルトルータプリファレンスの設定例, 106 ページ

• その他の関連資料, 106 ページ

• IPv6デフォルトルータプリファレンスの機能情報, 108 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の警告および機能情報については、『Bug Search Tool』およびご使
用のプラットフォームとソフトウェアリリースに対応したリリースノートを参照してください。

このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースの

リストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。
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IPv6 デフォルトルータプリファレンスについて

トラフィックエンジニアリングのデフォルトルータプリファレンス

ホストは、ルータアドバタイズメント（RA）をリスニングすることでデフォルトデバイスを検
出し、選択します。通常のデフォルトデバイス選択メカニズムは、トラフィックエンジニアリ

ングが必要な場合など、特定のケースでは次善のメカニズムです。たとえば、リンク上の 2台の
デバイスが、同等だが等しくはないコストのルーティングを提供している場合や、ポリシーによっ

てデバイスの一方を優先することが指示されている場合があります。次に例をいくつか示しま

す。

•異なるプレフィックスセットへルーティングする複数のデバイス：リダイレクト（宛先に対
して最適でないデバイスによって送信される）は、ホストが任意のデバイスを選択でき、シ

ステムが機能することを意味します。ただし、トラフィックパターンが、デバイスの 1つ
を選択することによって、リダイレクト数が大きく削減されることを意味する場合がありま

す。

•新しいデバイスの誤った展開：新しいデバイスを完全に設定する前に展開すると、ホストに
よって新しいデバイスがデフォルトデバイスとして採用され、トラフィックが消える可能性

があります。ネットワーク管理者は、一部のデバイスが他のデバイスよりも優先されること

を指定できます。

•マルチホーム環境：複数の物理リンクと IPv6トランスポートでのトンネリングの使用によ
り、マルチホーム環境はより一般的になる可能性があります。一部のデバイスは、6-to-4プ
レフィックスにだけルーティングするか、企業イントラネットにだけルーティングするた

め、完全なデフォルトルーティングを提供しないことがあります。このような状況は、単

一リンク上でだけ機能するリダイレクトでは解決できません。

デフォルトルータプリファレンス（DRP）機能は、基本的なプリファレンスメトリック（低、
中、高）をデフォルトデバイスに提供します。デフォルトデバイスの DRPは、RAメッセージ
内の未使用ビットで通知されます。この拡張は、デバイス（DRPビットの設定）とホスト（DRP
ビットの解釈）の両方に対して下位互換性があります。これらのビットは、DRP拡張を実装しな
いホストでは無視されます。同様に、DRP拡張を実装しないデバイスによって送信される値は、
DRP拡張を実装するホストによって「中」のプリファレンスが指定されたものと解釈されます。
DRPは手動で設定する必要があります。

IPv6 デフォルトルータプリファレンスの設定方法

トラフィックエンジニアリングの DRP 拡張の設定
RAに DRP拡張を設定してデフォルトルータにプリファレンス値をシグナリングするには、この
タスクを実行します。
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手順の概要

1. enable
2. configure terminal
3. interface type number
4. ipv6 nd router-preference {high |medium | low

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：

Router# configure terminal

ステップ 2   

インターフェイスのタイプおよび番号を指定し、イ

ンターフェイスコンフィギュレーションモードを開

始します。

interface type number

例：

Router(config)# interface gigabitethernet
0/0/0

ステップ 3   

特定のインターフェイス上のルータにDRPを設定し
ます。

ipv6 nd router-preference {high |medium |
low

例：

Router(config-if)# ipv6 nd
router-preference high

ステップ 4   
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IPv6 デフォルトルータプリファレンスの設定例

例：IPv6 デフォルトルータプリファレンス
次に、このデバイスによってインターフェイス経由でアドバタイズされるDRPプリファレンス値
の状態を表示する例を示します。

Device# show ipv6 interface gigabitethernet 0/1

GigabitEthernet0/1 is up, line protocol is up
IPv6 is enabled, link-local address is FE80::130
Description: Management network (dual stack)
Global unicast address(es):
FEC0:240:104:1000::130, subnet is FEC0:240:104:1000::/64

Joined group address(es):
FF02::1
FF02::2
FF02::1:FF00:130

MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds
ND advertised reachable time is 0 milliseconds
ND advertised retransmit interval is 0 milliseconds
ND router advertisements are sent every 200 seconds
ND router advertisements live for 1800 seconds
ND advertised default router preference is Low
Hosts use stateless autoconfig for addresses.

次に、その他のデバイスによってアドバタイズされるDRPプリファレンス値の状態を表示する例
を示します。

Device# show ipv6 routers

Router FE80::169 on GigabitEthernet0/1, last update 0 min
Hops 64, Lifetime 1800 sec, AddrFlag=0, OtherFlag=0, MTU=1500
Preference=Medium
Reachable time 0 msec, Retransmit time 0 msec
Prefix FEC0:240:104:1000::/64 onlink autoconfig
Valid lifetime 2592000, preferred lifetime 604800

その他の関連資料

関連資料

マニュアルタイトル関連項目

『IPv6 Configuration Guide』IPv6のアドレッシングと接続

『Cisco IOS Master Commands
List, All Releases』

Cisco IOSコマンド
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マニュアルタイトル関連項目

『Cisco IOS IPv6 Command
Reference』

IPv6コマンド

『Cisco IOS IPv6 Feature
Mapping』

Cisco IOS IPv6機能

標準および RFC

タイトル標準/RFC

『IPv6 RFCs』IPv6に関する RFC

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

この機能によってサポートされる新しいMIB
または変更されたMIBはありません。またこ
の機能による既存MIBのサポートに変更はあ
りません。

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートおよびドキュメンテーション

Webサイトでは、ダウンロード可能なマニュア
ル、ソフトウェア、ツールなどのオンラインリ

ソースを提供しています。これらのリソース

は、ソフトウェアをインストールして設定した

り、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してくださ

い。このWebサイト上のツールにアクセスす
る際は、Cisco.comのログイン IDおよびパス
ワードが必要です。
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IPv6 デフォルトルータプリファレンスの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

表 17：IPv6 デフォルトルータプリファレンスの機能情報

機能情報リリース機能名

この機能は、基本的なプリファ

レンスメトリック（低、中、

高）をデフォルトデバイスに

提供します。

Cisco IOS XE Release 3.9Sで
は、Cisco ISR 4400シリーズ
ルータのサポートが追加されま

した。

Cisco IOS XE Release 3.9Sで
は、Cisco CSR 1000Vのサポー
トが追加されました。

ipv6 nd router-preference、show
ipv6 interface、show ipv6 router
の各コマンドが追加または変更

されています。

12.2(33)SRA

12.2(33)SXH

12.2(46)SE

12.2(46)SG

12.4(2)T

15.0M

15.0(2)SG

3.2.0SG

Cisco IOS XE Release 3.9S

IPv6デフォルトルータプリ
ファレンス
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第 13 章

IPv6 ステートレス自動設定

IPv6ステートレス自動設定機能を使用して、リンク、サブネット、およびサイトアドレッシン
グの変更を管理できます。

• 機能情報の確認, 109 ページ

• IPv6ステートレス自動設定について, 110 ページ

• IPv6ステートレス自動設定の設定方法, 111 ページ

• IPv6ステートレス自動設定の設定例, 112 ページ

• その他の関連資料, 113 ページ

• IPv6ステートレス自動設定の機能情報, 114 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の警告および機能情報については、『Bug Search Tool』およびご使
用のプラットフォームとソフトウェアリリースに対応したリリースノートを参照してください。

このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースの

リストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。
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IPv6 ステートレス自動設定について

IPv6 ステートレス自動設定
IPv6ノード上のすべてのインターフェイスには、通常はインターフェイスの識別子とリンクロー
カルプレフィックス FE80::/10から自動的に設定されるリンクローカルアドレスが必要です。リ
ンクローカルアドレスを使用すると、ノードがリンク上の他のノードと通信できます。また、リ

ンクローカルアドレスを使用して、ノードをさらに設定することもできます。

ノードは、手動の設定や Dynamic Host Configuration Protocol（DHCP）サーバなどのサーバの支援
を必要とすることなく、ネットワークに接続し、グローバル IPv6アドレスを自動的に生成できま
す。 IPv6では、リンク上のデバイスは、ルータアドバタイズメント（RA）メッセージ内で、任
意のグローバルプレフィックスと、リンクのデフォルトデバイスとして機能する旨をアドバタイ

ズします。 RAメッセージは、定期的に送信される場合と、システム始動時にホストから送信さ
れるデバイス送信要求メッセージに対する応答として送信される場合があります。

リンク上のノードは、RAメッセージに含まれるプレフィックス（64ビット）にインターフェイ
ス識別子（64ビット）を付加することで、グローバル IPv6アドレスを自動的に設定できます。
ノードによって設定された 128ビットの IPv6アドレスは、重複アドレス検出の対象となり、リン
ク上での一意性が確保されます。 RAメッセージでアドバタイズされたプレフィックスがグロー
バルに一意である場合、ノードによって設定された IPv6アドレスもグローバルに一意になりま
す。 ICMPパケットヘッダーのタイプフィールドの値が 133であるデバイス送信要求メッセージ
は、システム始動時にホストによって送信されるため、ホストは次のスケジュールされたRAメッ
セージを待機することなくすぐに自動設定できます。

IPv6 ホストの簡易ネットワークリナンバリング
グローバルルーティングテーブルの厳格な集約では、ネットワークのサービスプロバイダーが

変更された場合にネットワークをリナンバリングする必要があります。 IPv6のステートレス自動
設定機能を使用してネットワークをリナンバリングする場合は、新しいサービスプロバイダーか

らのプレフィックスが、リンク上に送信される RAメッセージに追加されます（RAメッセージ
には、古いサービスプロバイダーからのプレフィックスと新しいサービスプロバイダーからのプ

レフィックスの両方が含まれます）。リンク上のノードは、新しいサービスプロバイダーからの

プレフィックスを使用して追加アドレスを自動的に設定します。ノードは、新しいプレフィック

スから作成されたアドレスとリンク上の古いプレフィックスから作成された既存のアドレスを使

用できます。古いプレフィックスと新しいプレフィックスに関連付けられているライフタイムパ

ラメータの設定は、リンク上のノードが、新しいプレフィックスから作成されたアドレスだけを

使用するように移行できることを意味します。遷移期間中は、古いプレフィックスがRAメッセー
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ジから削除され、新しいプレフィックスを含むアドレスだけがリンク上で使用されます（リナン

バリングが完了します）（次の図を参照）。

図 19：ステートレス自動設定を使用したホストの IPv6 ネットワークリナンバリング

IPv6 ステートレス自動設定の設定方法

IPv6 ステートレス自動設定のイネーブル化

手順の概要

1. enable
2. configure terminal
3. interface type number
4. ipv6 address autoconfig

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Device# configure terminal

ステップ 2   
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目的コマンドまたはアクション

インターフェイスのタイプと番号を指定し、デバイスをイ

ンターフェイスコンフィギュレーションモードにします。

interface type number

例：

Device(config)# interface
GigabitEthernet 0/0/0

ステップ 3   

インターフェイスに対してステートレス自動設定を使用し

た IPv6アドレスの自動設定をイネーブルにし、インター
フェイスにおける IPv6処理をイネーブルにします。

ipv6 address autoconfig

例：
Device(config-if)# ipv6 address
autoconfig

ステップ 4   

IPv6 ステートレス自動設定の設定例

例：IPv6 インターフェイス統計情報の表示
次の例では、show ipv6 interfaceコマンドを使用して、IPv6アドレスが GigabitEthernetインター
フェイス 0/0/0に対して正しく設定されていることを確認します。 IPv6ネイバーリダイレクト
メッセージ、IPv6ネイバー探索メッセージ、およびステートレス自動設定のステータスに関する
情報も表示されます。

Device# show ipv6 interface gigabitethernet 0/0/0

GigabitEthernet0/0/0 is up, line protocol is up
IPv6 is stalled, link-local address is FE80::1
Global unicast address(es):
2001:DB8:2000::1, subnet is 2001:DB8:2000::/64
2001:DB8:3000::1, subnet is 2001:DB8:3000::/64

Joined group address(es):
FF02::1
FF02::2
FF02::1:FF00:1

MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds
ND advertised reachable time is 0 milliseconds
ND advertised retransmit interval is 0 milliseconds
ND router advertisements are sent every 200 seconds
ND router advertisements live for 1800 seconds
Hosts use stateless autoconfig for addresses.
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その他の関連資料

関連資料

マニュアルタイトル関連項目

『IPv6 Configuration Guide』IPv6のアドレッシングと接続

『Cisco IOS Master Commands
List, All Releases』

Cisco IOSコマンド

『Cisco IOS IPv6 Command
Reference』

IPv6コマンド

『Cisco IOS IPv6 Feature
Mapping』

Cisco IOS IPv6機能

標準および RFC

タイトル標準/RFC

『IPv6 RFCs』IPv6に関する RFC

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

この機能によってサポートされる新しいMIB
または変更されたMIBはありません。またこ
の機能による既存MIBのサポートに変更はあ
りません。
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートおよびドキュメンテーション

Webサイトでは、ダウンロード可能なマニュア
ル、ソフトウェア、ツールなどのオンラインリ

ソースを提供しています。これらのリソース

は、ソフトウェアをインストールして設定した

り、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してくださ

い。このWebサイト上のツールにアクセスす
る際は、Cisco.comのログイン IDおよびパス
ワードが必要です。

IPv6 ステートレス自動設定の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

表 18：IPv6 ステートレス自動設定の機能情報

機能情報リリース機能名

IPv6ステートレス自動設定機能
を使用して、リンク、サブネッ

ト、およびサイトアドレッシ

ングの変更を管理できます。

コマンド ipv6 address
autoconfigが追加または変更さ
れました。

12.2(2)T

12.2(17a)SX1

12.2(25)SEA

12.2(33)SRA

12.2(25)SG

15.0(2)SG

15.3(1)S

Cisco IOS XE Release 2.1

3.2.0SG

IPv6ステートレス自動設定
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第 14 章

IPv6 RFCs

標準および RFC

タイトルRFC

『Use of OSI IS-IS for Routing in TCP/IP and Dual
Environments』

RFC 1195

『A Border Gateway Protocol 3 (BGP-3)』RFC 1267

『Network Time Protocol (Version 3) Specification,
Implementation and Analysis』

RFC 1305

『OSPF version 2』RFC 1583

『Application of the Border Gateway Protocol in
the Internet』

RFC 1772

『DNS Extensions to Support IP version 6』RFC 1886

『Address Allocation for Private Internets』RFC 1918

『Path MTU Discovery for IP version 6』RFC 1981

『RIPng for IPv6』RFC 2080

『Cisco Hot Standby Router Protocol (HSRP)』RFC 2281

『NBMA Next Hop Resolution Protocol (NHRP)』RFC 2332

『IP Version 6 Addressing Architecture』RFC 2373

『An Aggregatable Global Unicast Address
Format』

RFC 2374
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タイトルRFC

『IPv6 Multicast Address Assignments』RFC 2375

『Security Architecture for the Internet Protocol』RFC 2401

『IP Authentication Header』RFC 2402

『The Use of Hash Message Authentication Code
Federal Information Processing Standard 180-1
within Encapsulating Security Payload and
Authentication Header』

RFC 2404

『IP Encapsulating Security Payload (ESP)』RFC 2406

『The Internet Security Domain of Interpretation for
ISAKMP』

RFC 2407

『Internet Security Association andKeyManagement
Protocol』

RFC 2408

『Internet Key Exchange (IKE)』RFC 2409

『Multiprotocol Interconnect over Frame Relay』RFC 2427

『FTP Extensions for IPv6 and NATs』RFC 2428

『Internet Protocol, Version 6 (IPv6) Specification』RFC 2460

『Neighbor Discovery for IP Version 6 (IPv6)』RFC 2461

『IPv6 Stateless Address Autoconfiguration』RFC 2462

『Internet Control Message Protocol (ICMPv6) for
the Internet Protocol Version 6 (IPv6)
Specification』

RFC 2463

『Transmission of IPv6 Packets over Ethernet』RFC 2464

『Transmission of IPv6 Packets over FDDI』RFC 2467

『IP Version 6 over PPP』RFC 2472

『Generic Packet Tunneling in IPv6 Specification』RFC 2473

『Definition of the Differentiated Services Field (DS
Field) in the IPv4 and IPv6 Headers』

RFC 2474
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タイトルRFC

『An Architecture for Differentiated Services
Framework』

RFC 2475

『IPv6 over ATM』RFC 2492

『Use of BGP-4 Multiprotocol Extensions for IPv6
Inter-Domain Routing』

RFC 2545

『Transmission of IPv6 Packets over Frame Relay
Specification』

RFC 2590

『Assured Forwarding PHB』RFC 2597

『An Expedited Forwarding PHB』RFC 2598

『Internet Protocol, Version 6 Specification』RFC 2640

『Multiprotocol Encapsulation over ATMAdaptation
Layer 5』

RFC 2684

『A Single Rate Three Color Marker』RFC 2697

『A Two Rate Three Color Marker』RFC 2698

『Multicast Listener Discovery (MLD) for IPv6』RFC 2710

『IPv6 Router Alert Option』RFC 2711

『Format for Literal IPv6 Addresses in URLs』RFC 2732

『Stateless IP/ICMPTranslation Algorithm (SIIT)』RFC 2765

『Network Address Translation-Protocol Translation
(NAT-PT)』

RFC 2766

『Multiprotocol Extensions for BGP-4』RFC 2858

『Transition Mechanisms for IPv6 Hosts and
Routers』

RFC 2893

『Connection of IPv6 Domains via IPv4 Clouds』RFC 3056

『An Anycast Prefix for 6to4 Relay Routers』RFC 3068
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タイトルRFC

『RObustHeaderCompression (ROHC): Framework
and Four Profiles: RTP, UDP, ESP, and
Uncompressed』

RFC 3095

『Carrying Label Information in BGP-4』RFC 3107

『OSPF Stub Router Advertisement』RFC 3137

『Generic Routing Encapsulation over CLNS』RFC 3147

『Delegation of IP6.ARPA』RFC 3152

『RADIUS and IPv6』RFC 3162

『Dynamic Host Configuration Protocol for IPv6
(DHCPv6)』

RFC 3315

『Dynamic Host Configuration Protocol (DHCPv6)
Options for Session Initiated Protocol (SIP)
Servers』

RFC 3319

『Capabilities Advertisement with BGP-4』RFC 3392

『User-based Security Model (USM) for version 3
of the Simple Network Management Protocol
(SNMPv3)』

RFC 3414

『Default Address Selection for Internet Protocol
version 6 (IPv6)』

RFC 3484

『Internet Protocol Version 6 (IPv6) Addressing
Architecture』

RFC 3513

『Change of Authorization』RFC 3576

『IPv6 Global Unicast Address Format』RFC 3587

『Source Address Selection for theMulticast Listener
Discovery (MLD) Protocol』
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