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ゾーンの保護

この章では、Cisco Anomaly Guard Module（Guard モジュール）の設定およびアク

ティブ化の方法について説明します。これらの手順は、ゾーン保護をイネーブル

にするために必要です。

この章は、次の項で構成されています。

• 概要

• オンデマンド保護のアクティブ化

• Guard がゾーン保護を行う方法を設定する

• 保護アクティベーション方式の設定

• ゾーン保護をアクティブにする詳細度の設定

• 保護アクティベーション範囲の設定

• サブゾーンについて

• 保護の無活動タイムアウトの設定

• ゾーン保護のアクティブ化

• ゾーン保護の非アクティブ化
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概要
ゾーン保護をアクティブにする前に、Cisco Traffic Anomaly Detector Module

（Detector モジュール）から Guard モジュールにゾーンのトラフィック パターン

をラーニングするか、またはゾーン ポリシーを含めたゾーン設定を同期してお

くことをお勧めします。ラーニング プロセスにより、Guard モジュールで各ゾー

ンのトラフィック パターンをラーニングし、ゾーン トラフィックの統計分析に

従って推奨のしきい値のセットを作成することができます。ゾーンの IP アドレ

ス範囲が重なっていなければ、複数のゾーンを同時に保護できます。

ラーニング プロセスを開始する前に宛先変更を設定するか、ゾーンのトラフィッ

クを Guard モジュールに手動で宛先変更する必要があります。Guard モジュール

のルーティング設定を使用して、ゾーンの宛先変更を設定してください。

詳細については、第 5 章「トラフィックの宛先変更の設定」を参照してください。

ゾーンが攻撃を受けていなければ、保護およびラーニング機能をアクティブにし

て、Guard モジュールがゾーン トラフィックを常に宛先変更するようにし、ゾー

ン ポリシーのしきい値を調整できます。詳細については、P.6-15 の「Guard モ

ジュールの Cisco Traffic Anomaly Detector Module とのゾーン設定の同期」を参照

してください。

次の保護特性を定義できます。

• 動作モード：Guard モジュールがゾーン保護を実行する方法を設定して、

Guard モジュールがゾーン保護手段を自動的に適用するか、またはインタラ

クティブな方式で適用するかを定義できます。 

• アクティベーション方式：ゾーンをアクティブにするときに、ゾーン名、

ゾーンのアドレス範囲、または受信トラフィックのいずれに従うかを定義し

ます。ゾーン保護が外部デバイス（Detector モジュールなど）によってアク

ティブにされる場合は、アクティベーション方式を設定する必要がありま

す。

• アクティベーション範囲：ゾーン保護を、ゾーンのアドレス範囲全体につい

てアクティブにするか、ゾーン内の特定の IP アドレスに限定してアクティ

ブにするかを定義します。アクティベーション範囲は、ゾーン保護が Detector
モジュールなどの外部デバイスによってアクティブにされる場合に限り、

ゾーンに適用されます。

• 保護の終了のタイムアウト：Guard モジュールがゾーン保護を終了するまで

のタイムアウトを定義します。 
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オンデマンド保護のアクティブ化
ゾーンが攻撃を受けている場合などのように、すぐに必要なときは、ゾーン ト

ラフィック特性をラーニングするために Guard モジュールをイネーブルにしな

くても、システム定義のゾーン テンプレートを使用してゾーンを保護できます。

ゾーン テンプレート内で事前定義されたポリシーとフィルタは、Guard モジュー

ルにとって未知のトラフィック特性を持つゾーンを保護できます。これらのゾー

ン ポリシーのデフォルトのしきい値は、ゾーンのトラフィックに異常を発見し

た場合に Guard モジュールがスプーフィング防止メカニズムをすぐにアクティ

ブにするように調整されています。

Guard モジュールはゾーンのトラフィック パターンを認識しないため、送信元 IP

アドレスをブロック（ドロップ）するために使用されるしきい値は、高い値に設

定されています。スプーフィングされていない攻撃を軽減する場合、オンデマン

ド保護を行うには、ユーザの介入が必要です。正当なトラフィックと悪意のある

トラフィックのゾーンのレートを監視して、Guard モジュールの軽減アクション

を確認する必要があります。

ゾーンに対する攻撃があり、次のいずれかの条件に当てはまる場合は、ゾーンの

オンデマンド保護が必要になる場合があります。

• ゾーンがラーニング プロセスの実行中である。

• 保護およびラーニング機能がイネーブルになっているが、Guard モジュール

は、ゾーンのトラフィック特性をラーニングしていない。

• ゾーンのトラフィックを表さないと考えられるポリシーのしきい値を受け

入れている。

オンデマンド保護をアクティブにするには、次の手順を実行します。

ステップ 1 次のコマンドを入力して新しいゾーンを作成します。

zone new-zone-name [template-name] [interactive]

詳細については、P.6-6 の「ゾーン テンプレートからの新しいゾーンの作成」を

参照してください。
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ステップ 2 ゾーンの IP アドレスを定義するには、次のコマンドを入力します。

ip address ip-addr [ip-mask] 

詳細については、P.6-10 の「ゾーンのアトリビュートの設定」を参照してくださ

い。

ステップ 3 次のコマンドを入力してゾーン保護をアクティブ化します。

protect

詳細については、P.10-15 の「ゾーン保護のアクティブ化」を参照してください。

ステップ 4 ゾーンのトラフィック パターンを分析します。詳細については、第 15 章「Guard

モジュールによる軽減の分析」 を参照してください。

Guard がゾーン保護を行う方法を設定する
次のいずれかの方法で、Guard がゾーン保護を実行するように設定できます。

• 自動保護モード：動的フィルタはユーザの操作なしでアクティブになりま

す。この動作モードはデフォルトです。

• インタラクティブ保護モード：動的フィルタは、インタラクティブ モード

において手動でアクティブになります。動的フィルタは推奨事項としてグ

ループ化され、ユーザの決定を待ちます。ユーザは、どの推奨事項を受け入

れるか、無視するか、自動アクティベーションに切り替えるかを確認して決

定できます。

詳細については、第 11 章「インタラクティブ保護モードの使用方法」を参照し

てください。
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保護アクティベーション方式の設定
保護アクティベーション方式は、外部からの攻撃の兆候を受信したときに、ゾー

ン保護をアクティブにするゾーンを Guard モジュールがどのように識別するか

を定義します。この兆候には、外部デバイス（Detector モジュールなど）からの

コマンドや、ゾーンを宛先とするトラフィック（パケット）があります。

Guard モジュールが保護をアクティブにするために使用する方式は、次のいずれ

かです。

• ip-address：ゾーンの一部である IP アドレスまたはサブネットで構成された

Detector モジュールなどの外部デバイスからコマンドを受信した場合に、

ゾーン保護をアクティブにします。

• packet：ゾーン宛てのトラフィックを受信したときにゾーン保護をアクティ

ブにします。

• packet-or-ip-address：ゾーンを宛先とするトラフィック（パケット）を受信し

た場合、またはゾーンのアドレス範囲の一部である IP アドレスまたはサブ

ネットで構成される Detector モジュールなどの外部デバイスからのコマン

ドを受信した場合に、ゾーン保護をアクティブにします。

• zone-name-only：ゾーン名に基づいたゾーン保護をアクティブにします。

パケットか、パケットまたは IP アドレスの保護アクティベーション方式でゾー

ンを構成する場合、次の手順を実行します。

• 外部デバイスを使用してゾーン トラフィックを Guard モジュールに手動で

宛先変更する必要があります。これを設定しないと、Guard はゾーンのトラ

フィックを監視できません。

• protect-packet activation-sensitivity コマンドを入力すると、Guard モジュー

ルがゾーン トラフィックをアクティブにするために必要な最小受信トラ

フィック レートを設定できます（詳細については、P.10-9 の「ゾーン保護を

アクティブにする詳細度の設定」を参照してください）。 

• 同一のアドレス範囲に 2 つ以上のゾーンを設定しないでください。複数の

ゾーンを設定すると、ゾーン保護は正しく機能しません。

保護アクティベーション方式が zone-name-only ではない場合、Guard モジュール

は、ゾーンのアクティベーション範囲に従って、ゾーン全体または指定された IP

アドレス範囲をアクティブにします（P.10-10 の「保護アクティベーション範囲

の設定」を参照）。保護アクティベーション方式が zone-name-only である場合、

Guard モジュールはゾーン全体をアクティブにします。 
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保護アクティベーション方式を設定するには、ゾーン設定モードで次のコマンド

を使用します。

activation-interface {packet [divert] | ip-address | packet-or-ip-address [divert] 
| zone-name-only}

デフォルトは zone-name-only です。既存のゾーンを複製してゾーンを作成する場

合、複製元になったゾーンの設定に関わらず、protection activation method は

zone-name-only に設定されます。P.6-8 の「既存のゾーンの複製による新しいゾー

ンの作成」を参照してください。

表 10-1 に、activation-interface コマンドのキーワードを示します。

表 10-1 activation-interface コマンドのキーワード

パラメータ 説明

ip-address ゾーンの一部である IP アドレスまたはサブネットで構

成された Detector モジュールなどの外部デバイスからコ

マンドを受信した場合に、ゾーン保護をアクティブにし

ます。Guard モジュールはゾーンのデータベースをス

キャンし、受信 IP アドレスまたはサブネットを含むアド

レス範囲を持つゾーンをアクティブにします。受信 IP ア

ドレスを含むアドレス範囲を持つ複数のゾーンが設定さ

れている場合、Guard モジュールは、プレフィックスが

最も長く一致するゾーン（受信 IP アドレスを含むアドレ

ス範囲が最も限定的なゾーン）をアクティブにします。

受信 IP アドレスまたはサブネットは、ゾーンの IP アド

レス範囲に完全に含まれている必要があります。
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packet ゾーン宛てのトラフィックを受信したときにゾーン保護

をアクティブにします。Guard モジュールはゾーンの

データベースをスキャンし、受信パケットの IP アドレス

を含むアドレス範囲を持つゾーンをアクティブにしま

す。受信パケット IP アドレスを含むアドレス範囲を持つ

複数のゾーンが設定されている場合、Guard モジュール

は、プレフィックスが最も長く一致するゾーン（受信 IP

アドレスを含むアドレス範囲が最も限定的なゾーン）を

アクティブにします。受信 IP アドレスまたはサブネット

は、ゾーンの IP アドレス範囲に完全に含まれている必要

があります。

（注） パケットの保護アクティベーション方式でゾー
ンを設定する場合、Guard モジュールはアクティ
ブなゾーンが宛先になっていないトラフィック
を処理する方法を変更します。そのトラフィック
への注入を設定した場合、Guard モジュールはト
ラフィックをドロップする代わりに転送します。

packet-or-ip-address ゾーンを宛先とするトラフィック（パケット）を受信し

た場合、またはゾーンのアドレス範囲の一部である IP ア

ドレスまたはサブネットで構成される Detector モジュー

ルなどの外部デバイスからのコマンドを受信した場合

に、ゾーン保護をアクティブにします。詳細については、

この表の ip-address および packet 保護アクティベーショ

ン方式を参照してください。

zone-name-only ゾーン名に基づいてゾーン保護をアクティブにします。

ゾーン保護をアクティブにする Detector モジュールなど

の外部デバイスからのコマンドには、ゾーン名を含める

必要があります。このアクティベーション方式はデフォ

ルトです。

表 10-1 activation-interface コマンドのキーワード（続き）

パラメータ 説明
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次の例は、保護アクティベーション方式を設定する方法を示しています。これに

より、ゾーンの IP アドレス範囲内のパケットを受信すると、Guard モジュール

は保護をアクティブにします。

user@GUARD-conf-zone-scannet# activation-interface packet

（注） アクティベーション範囲が ip-address-only で（P.10-10 の「保護アクティベーショ

ン範囲の設定」を参照）、アクティベーション方式が zone-name-only でない場合

は、protection-end-timer コマンドを使用して、ゾーンに対する攻撃が終了した

ことを Guard モジュールが識別するためのタイマーを設定することをお勧めし

ます（P.10-13 の「保護の無活動タイムアウトの設定」を参照）。

protection-end-timer forever コマンドを入力する場合、Guard モジュールは、攻

撃が終了したときに、ゾーン保護を終了しません。また、特定の IP アドレスを

保護するために作成したサブゾーンを削除しません。

受信 IP アドレスまたはパケットが他のどのゾーンの一部でもない場合に備え

て、保護のための Guard モジュールのデフォルト ゾーンを作成することができ

ます。デフォルトのゾーンを定義できるのは、ネットワークが同種であるため

に、同じゾーン テンプレートを使用できる場合だけです。デフォルトのゾーン

に対してラーニング プロセスを実行することはできません。IP アドレスが

0.0.0.0 で、サブネットが 0.0.0.0 のゾーンを作成します。アクティベーション範

divert BGP1 通知を隣接ルータに送信して、ゾーン トラフィッ

クを元のパスから Guard モジュールに宛先変更します。

Detector モジュールが BGP を使用して、Guard モジュー

ルのゾーン保護をアクティブにする場合、divert キー

ワードを使用します。

詳細については、『Cisco Traffic Anomaly Detector Module 

コンフィギュレーション ガイド』を参照してください。

1. BGP = ボーダー ゲートウェイ プロトコル（Border Gateway Protocol）

表 10-1 activation-interface コマンドのキーワード（続き）

パラメータ 説明
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囲を ip-address として定義します（P.10-10 の「保護アクティベーション範囲の設

定」を参照）。 

ゾーンのアクティベーション方式を表示するには、ゾーン設定モードで show

running-config コマンドを使用します。

ゾーン保護をアクティブにする詳細度の設定
Guard モジュールがゾーン保護をアクティブにするために使用する方式が packet

か、packet-or-ip-address の場合、単一 IP アドレスへの受信トラフィック レートが

アクティベーションの詳細度よりも高い場合に限り、Guard モジュールはゾーン

保護をアクティブにします。アクティベーションの詳細度はグローバルに定義さ

れ、すべてのゾーンに適用されます。

ゾーン保護をアクティブにするのに必要な最小パケット レートを変更するに

は、設定モードで次のコマンドを使用します。

protect-packet activation-sensitivity min-rate

min-rate 引数には、Guard モジュールがゾーン保護をアクティブにする原因とな

る、単一のゾーン宛先 IP アドレス宛ての最小パケット レートを定義します。デ

フォルトは 0 パケット / 秒（pps）です。

次の例は、アクティベーション詳細度を 10 pps に設定する方法を示しています。

user@GUARD-conf-zone-scannet# protect-packet activation-sensitivity 10
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保護アクティベーション範囲の設定
保護アクティベーション範囲は、Guard モジュールが外部からの攻撃の兆候を受

信した場合に、ゾーン全体またはゾーンの一部に対してゾーン保護をアクティブ

にするかどうかを定義します。この兆候には、外部デバイス（Detector モジュー

ルなど）からのコマンドや、ゾーンを宛先とするトラフィック（パケット）があ

ります。

Guard モジュールは、次のアクティベーション範囲をサポートします。

• ゾーン全体：ゾーン全体についてゾーン保護をアクティブにします。Guard
モジュールは、ゾーンを宛先とするトラフィックを受信した場合、または

ゾーンの一部である IP アドレスまたはサブネットで構成される外部からの

攻撃の兆候を受信した場合に、ゾーン保護をアクティブにします。

• IP アドレスのみ：指定した IP アドレスまたはサブネットに限定してゾーン

保護をアクティブにします。Guard モジュールがゾーンを宛先とするトラ

フィックを受信した場合、またはゾーンの一部である IP アドレスまたはサ

ブネットで構成される Detector モジュールなどの外部デバイスからのコマ

ンドを受信した場合、Guard モジュールは新しいゾーン（サブゾーン）を作

成します。このアクティベーション範囲はデフォルトです。詳細について

は、P.10-11 の「サブゾーンについて」を参照してください。

アクティベーション範囲を設定するには、ゾーン設定モードで次のコマンドを使

用します。

activation-extent {entire-zone | ip-address-only}

表 10-2 に、activation-extent コマンドのキーワードを示します。

表 10-2 activation-extent コマンドのキーワード

パラメータ 説明

entire-zone ゾーン全体のゾーン保護をアクティブにします。

ip-address-only 指定した IP アドレスまたはサブネットに限定してゾーン

保護をアクティブにします。これはデフォルトのアクティ

ベーション範囲です。
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次の例は、activation-extent コマンドを使用して、ゾーン全体のゾーン保護のア

クティベーション範囲を設定する 方法を示しています。

user@GUARD-conf-zone-scannet# activation-extent entire-zone

ゾーンのアクティベーション範囲を表示するには、show running-config コマンド

を使用します。

サブゾーンについて
ゾーンの一部（ソース ゾーンのすべての IP アドレス範囲を含まないゾーン）に

対してゾーン保護をアクティブにした場合、Guard モジュールはサブゾーンを作

成します。サブゾーンの IP アドレス範囲は、ソース ゾーンのアドレス範囲に含

まれます。 

サブゾーンの設定は、IP アドレスと名前が異なる場合を除いて、ソース ゾーン

の設定と同様です。サブゾーンの名前は、ソース ゾーン名の最初の 30 文字と、

アンダースコアで連結された IP アドレスおよびサブネットで構成されます。サ

ブゾーンが単一の IP アドレスで構成される場合、サブネットは追加されません。

たとえば、ソース ゾーンの名前が scannet で、アドレス範囲 10.10.10.0 とサブネッ

ト 255.255.255.0 を持つ場合に、Guard モジュールが IP アドレス 10.10.10.192 の

内部範囲およびサブネット 255.255.255.252 に対してゾーン保護をアクティブに

すると、サブゾーンの名前は scannet_10.10.10.192_255.255.255.252 となります。 

サブゾーンの IP アドレスおよびサブネットは、Guard モジュールが外部コマン

ドとともに受信したもの、または Guard モジュールがゾーン保護をアクティブに

する原因となったパケットの IP アドレスです。

ゾーン保護を終了すると、Guard モジュールはサブゾーンを削除します。Guard

モジュールは、ソース ゾーンに対して設定されたアクティベーション方式と保

護の終了のタイムアウトに従って終了します。no protect コマンドまたは

deactivate コマンドを使用してゾーン保護を手動で終了した場合、Guard モジュー

ルはサブゾーンを削除しません。
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（注） protection-end-timer forever コマンドを使用して Guard モジュールがゾーン上の

攻撃が終了したかどうかの識別に使用するタイマーを設定する場合、Guard モ
ジュールは攻撃が終了したときにゾーン保護を終了せず、サブゾーンを消去しま

せん。

Guard モジュールがサブゾーンを削除しても、サブゾーンのログと攻撃レポート

は消去されません。 

Guard モジュールがサブゾーンを消去した後にサブゾーンのログおよびレポー

トを表示するには、次のコマンドを使用します。

• show log sub-zone-name：詳細については、P.13-2 の「Guard モジュールの設

定の表示」を参照してください。

• show reports sub-zone-name [report-id | current] [details]：詳細については、

P.12-14 の「攻撃レポートの表示」を参照してください。

ゾーンから作成されたサブソーンのリストを表示するには、コマンドを入力して

sub-zone-name 引数で Tab キーを押します。

次の例は、消去されたサブゾーンのログを表示する方法を示しています。

user@GUARD-conf-zone-scannet# show logs scannet_10.10.10.192
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保護の無活動タイムアウトの設定
Guard モジュールは、ゾーンに対する攻撃が終了したことを Guard モジュールが

識別したときに、ゾーン保護およびラーニング プロセスをアクティブまたは非

アクティブにできます。Guard モジュールがゾーンを保護している場合、ゾーン

が攻撃を受けなくなった時点でゾーン保護を終了します。保護およびラーニング

機能がイネーブルの場合、Guard モジュールはゾーンへの攻撃を検出したときに

ラーニング プロセスを非アクティブにし、ゾーンへの攻撃がなくなったときに

ラーニング プロセスを再開します。

Guard モジュールは、ゾーンに対する攻撃が終了したかどうかを、無活動タイム

アウトに従って確認します。このタイムアウトは、数秒から無限まで定義できま

す。

無活動タイムアウトを定義するには、ゾーン設定モードで次のコマンドを使用し

ます。

protection-end-timer {time-seconds | forever}

表 10-3 に、protection-end-timer コマンドの引数とキーワードを示します。

デフォルトは forever です。デフォルト値を変更しない場合は、ゾーン保護を手

動で非アクティブにする必要があります。

次の例は、保護の無活動タイムアウトを設定する方法を示しています。

user@GUARD-conf-zone-scannet# protection-end-timer 300

Guard モジュールは、動的フィルタの無活動およびドロップされたトラフィック

に基づいて無活動を測定します。事前定義された期間中に、使用中になった動的

フィルタがなく、次の両方の条件に該当している場合、Guard モジュールはゾー

ンに対する攻撃が終了したものと見なします。

表 10-3 protection-end-timer コマンドの引数とキーワード

パラメータ 説明

time-seconds タイムアウト（秒単位）。61 以上の整数を入力します。

forever 無限のタイムアウトを設定します。 
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• 新しい動的フィルタが追加されていない：動的フィルタを削除するタイミン

グを Guard モジュールがどのように決定するかについては、P.7-41 の「動的

フィルタの非アクティブ化」を参照してください。

• ドロップされるゾーン トラフィックのレートが定義されているしきい値よ

りも低い場合：Guard モジュールは、攻撃の一部として識別されている動的

フィルタ、ユーザ フィルタ、およびフレックスコンテンツ フィルタが攻撃

の一部として識別するゾーン パケットをドロップします。また Guard モ
ジュールは、rate-limit コマンドを使用してゾーンに対して定義されたレー

ト リミットを超過した  トラフィックをドロップします。Guard モジュール

はゾーンの Dropped カウンタを使用してドロップするパケットをカウント

します（詳細については、P.13-4 の「カウンタを使用したトラフィックの分

析」を参照）。デフォルトのしきい値は 1 pps です。ドロップ カウンタのし

きい値を変更するには、ゾーン設定モードで次のコマンドを入力します。

attack-detection zone-malicious-rate threshold

threshold 引数には、ドロップされるゾーン パケットの最小レートを定義し

ます。レートがこのしきい値より低くなった場合、Guard モジュールはゾー

ン保護を終了することがあります。レートがこのしきい値を超えた場合、

Guard モジュールはゾーンへの攻撃を識別し、攻撃レポートを作成します。

ゾーンのアクティベーション方式が Packet である場合、Guard モジュールはゾー

ンを非アクティブにする前に、受信したトラフィックに基づいて無活動をチェッ

クします。Guard モジュールが保護を非アクティブにするのは、前の条件が当て

はまり、ゾーンへのパケットが受信されなかった場合のみです。
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ゾーン保護のアクティブ化
外部デバイス（Detector モジュールなど）がゾーンへの攻撃を検出してから、ゾー

ンを保護するように Guard モジュールを設定することもできますが、ゾーンの設

定が完了してから Guard モジュールをアクティブ化してゾーンを保護すること

もできます。Guard モジュールがゾーンを保護する場合、Guard モジュールはゾー

ンのトラフィックを自分自身に宛先変更し、その保護ポリシーを適用します。 

Guard モジュールでゾーンのトラフィック特性をラーニングし終わる前にゾー

ンが攻撃中になった場合は、オンデマンド保護を使用してゾーンを保護します。

新しいゾーンに対する Guard モジュールのデフォルトのしきい値を使用すると、

効果的なオンデマンド保護を実行できます。詳細については、P.10-3 の「オンデ

マンド保護のアクティブ化」を参照してください。

（注） activation-interface packet コマンドを使用して、アクティベーション範囲を 
packet に設定している場合は、外部デバイスを使用して、ゾーンのトラフィック

を手動で Guard モジュールに宛先変更する必要があります。このようにしない

と、Guard モジュールはゾーンのトラフィックを監視できません。 

ゾーン保護は、次の方法のいずれかでアクティブにできます。

• ゾーン全体の保護：P.10-16 の「ゾーン全体の保護」を参照。

• ゾーンのアドレス範囲の一部である、IP が特定されたゾーンの保護：P.10-16
の「ゾーンのアドレス範囲の部分である IP ゾーンの保護」を参照。

• 特定の IP アドレスの保護（IP アドレスが IP アドレス範囲に含まれている

ゾーンの名前が分からない場合でも可能）：P.10-17 の「ゾーン名が未知の場

合に IP アドレスを保護する」を参照。

ヒント Guard モジュールがゾーンのトラフィックを受信していることを確認してくだ

さい。ゾーン保護をアクティブにしてから少なくとも 10 秒待ってから、show
rates コマンドを入力します。レートのうち少なくとも 1 つの値がゼロより大き

いことを確認します。すべてのレートの値がゼロの場合は、宛先変更に問題があ

ることを示しています。詳細については、P.15-2 の「宛先変更の問題」を参照し

てください。
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ゾーン全体の保護

ゾーン設定モードで次のコマンドを入力することにより、ゾーン全体を保護でき

ます。

protect [learning]

learning キーワードは、Guard モジュールがゾーンを保護してポリシーのしきい

値を調整するように設定します。詳細については、P.9-11 の「ポリシーしきい値

の調整」を参照してください。

次の例は、ゾーン保護をアクティブにする方法を示しています。

user@GUARD-conf-zone-scannet# protect

ゾーンのアドレス範囲の部分である IP ゾーンの保護

ゾーンのアドレス範囲の一部である、IP が特定されたゾーンを保護できます。こ

の場合、Guard モジュールは新しいゾーンを作成します。新しいゾーンの名前は、

元になるゾーンの最初の 30 文字と、アンダースコアで連結された特定の IP アド

レスで構成されます。同じ名前のゾーンがすでに存在する場合、Guard モジュー

ルは同じ名前の別のゾーンを作成せず、既存のゾーンに対するゾーン保護をアク

ティブにします。 

IP が特定されたゾーンについてゾーン保護をアクティブにするには、グローバ

ル モードで次のコマンドを使用します。

protect zone-name ip-address-general

表 10-4 に、protect コマンドの引数を示します。

表 10-4 ゾーン設定モードの protect コマンドの引数

パラメータ 説明

zone-name ゾーンの名前

ip-address-general ゾーン アドレス範囲内の特定の IP アドレス。IP アドレ

スをドット区切り 10 進表記で入力します。たとえば、

192.168.5.6 を入力します。
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このゾーンを削除するには、zone コマンドの no 形式を使用します。

次の例は、ゾーン scannet の IP アドレス範囲に含まれている IP アドレス 

192.168.5.6 のゾーン保護をアクティブにする方法を示しています。

user@GUARD# protect scannet 192.168.5.6
creating zone scannet_192.168.5.6
user@GUARD#

ゾーン名が未知の場合に IP アドレスを保護する

IP アドレスが含まれている IP アドレス範囲を持つゾーンの名前が分からない場

合でも、グローバル モードで次のコマンドを入力することにより、特定の IP ア

ドレスを保護できます。

protect ip-address-general [subnet-mask]

表 10-5 に、protect コマンドの引数を示します。

Guard モジュールは、IP アドレス アクティベーション方式に基づいて、その IP

アドレスを含む IP アドレス範囲を持つゾーンに対するゾーン保護をアクティブ

にします。詳細については、P.10-10 の「保護アクティベーション範囲の設定」

を参照してください。

次の例は、IP アドレス 192.168.5.6 のゾーン保護をアクティブにする方法を示し

ています。

user@GUARD# protect 192.168.5.6

表 10-5 グローバル モードの protect コマンドの引数

パラメータ 説明

ip-address-general ゾーンのアドレス範囲内の特定の IP アドレス。IP アド

レスをドット区切り 10 進表記で入力します。たとえば、

192.168.5.6 を入力します。

subnet-mask ゾーン保護をアクティブにするサブネット マスク。IP

アドレスをドット区切り 10 進表記で入力します。たと

えば、255.255.255.252 と入力します。
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複数のゾーンに対して同時に保護関連のコマンドを入力できます。これには、グ

ローバル モードで、ワイルドカードにアスタリスク（*）を使用してコマンドを

発行します。たとえば、すべてのゾーンについてゾーン保護を停止する場合は、

グローバル モードで no protect * コマンドを入力します。名前が scan で始まる

ゾーン（scannet や scanserver など）すべてについてゾーン保護を停止する場合

は、グローバル モードで no protect scan* コマンドを入力します。

ゾーン保護の非アクティブ化
ゾーンに対する攻撃がなく、ゾーンのトラフィック異常の検出を他のソースに依

存しているときは、ゾーン保護を非アクティブにして、Guard モジュールへのト

ラフィックの宛先変更を終了することができます。

ゾーン保護を非アクティブにするには、ゾーン設定モードで次のコマンドのいず

れかを使用します。

• no protect：ゾーン保護を終了します。保護およびラーニング機能をイネー

ブルにすると、Guard モジュールはポリシーのしきい値のラーニングを継続

します。 

• deactivate：ゾーン保護と、ラーニング プロセスのしきい値調整フェーズの

両方を終了します。 

次の例は、ゾーン保護およびラーニング プロセスを非アクティブにする方法を

示しています。

user@GUARD-conf-zone-scannet# deactivate
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