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このマニュアルについて

『Cisco Traffic Anomaly Detector Module Web-Based Manager コンフィギュレーショ
ン ガイド』では、Detector モジュールのリモート操作、および Detector モジュー
ルのアクティビティ、状態、統計情報の監視を行うグラフィカル ユーザ インター
フェイス（GUI）である、Web-based Manager（WBM）について説明します。WBM
と Detector モジュールの通信は、HTML ページを Detector モジュール コマンド
に変換することによって行われます。これらのコマンドは、コマンドライン イ
ンターフェイスで入力できるコマンドと同じです。このマニュアルでは、WBM
のワークフローおよび操作について説明します。

Detector モジュールの機能の中で、主に Detector モジュールの初期インストール
と設定に関連するものには、CLI によってのみ設定でき、WBM では設定できな
いものがあります。CLI の使用に関する詳細については、『Cisco Traffic Anomaly
Detector Module Configuration Guide』を参照してください。

この章には、次の項があります。

• 対象読者

• マニュアルの構成

• 記号および表記法

• 技術情報の入手方法

• シスコ製品のセキュリティの概要

• シスコ製品のセキュリティの概要

• テクニカル サポート

• その他の資料および情報の入手方法
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対象読者

『Cisco Traffic Anomaly Detector Module Web-Based Manager コンフィギュレーショ
ン ガイド』は、主に次の読者を対象としています。

• ネットワーク管理者

• エンジニア

• オペレータ

• ネットワーク セキュリティの専門家

このガイドは、ネットワークおよびネットワーク セキュリティに関する知識が
あることを前提としています。

マニュアルの構成

このマニュアルは次の章から構成されています。

章番号 説明

第 1章「概要」 Detector モジュールと WBM のシステム要件および
概要について説明します。

第 2 章「WBM の起動と
カスタマイズ」

基本的な WBM の手順について概要を示し、Detector
モジュールの WBM をセットアップする方法、およ
び Detector モジュールの WBM に接続する方法を説
明します。

第 3章「ユーザ アクセス
の管理」

WBM を使用して、Detector モジュールの WBM への
アクセスを制御するユーザ プロファイルを作成、変
更、および削除する方法について説明します。

第 4 章「ゾーンの作成と
設定」

ゾーンの作成方法および管理方法について説明しま

す。

第 5 章「ゾーンのフィル
タの設定」

ゾーン フィルタの設定方法について説明します。 

第 6章「ポリシー テンプ
レートの設定」

ポシリー テンプレートについて説明し、その設定方
法を示します。
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このマニュアルについて

マニュアルの構成

第7章「ゾーン トラフィッ
クのラーニング」

ラーニング プロセスについて説明し、ラーニング プ
ロセスを使用したポリシーの構築および微調整の方

法を示します。Detector モジュールは、ポリシーを
使用してゾーンを保護します。

第8章「ゾーンのポリシー
の管理」

ゾーン ポリシーについて説明し、ポシリーの管理方
法を示します。

第 9 章「異常の検出のア
クティブ化」

ゾーンの異常検出の設定方法と、アクティブにする

方法について説明します。

第10章「Detector モジュー
ルとゾーンの動作の監

視」

Detector モジュールおよびゾーンを監視する際のタ
スクの実行方法と、ゾーン統計および診断情報の表

示方法について説明します。

第 11章「ネットワーク ト
ラフィックの監視と攻撃

シグニチャの抽出」

パケットダンプ機能をアクティブにする方法と、パ

ケットダンプ キャプチャ ファイルを表示してネッ
トワーク トラフィックを監視する方法について説
明します。

章番号 説明
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記号および表記法

このガイドは、次の表記法を使用しています。

このガイドでは、さまざまな情報のタイプに応じて次の記号と表記法を使用しま

す。

注意 「要注意」の意味です。機器の損傷またはデータ損失を予防するための注意事項

が記述されています。

（注） 「注釈」です。役立つ情報や、このマニュアル以外の参照資料などを紹介してい

ます。

ヒント ここに記載されている情報が、問題の解決に役立つことを意味します。ヒントの

情報はトラブルシューティングや対策にはなりませんが、情報として役立てるこ

とができます。

表記法 説明

太字 記載されているとおりに入力するコマンドおよびキーワー

ドは、太字で示しています。

イタリック体 ユーザが値を指定する引数は、イタリック体で示していま

す。 

screen フォント Screen フォントは、Detector モジュールによって画面に表
示される情報を示しています。 

波カッコ（{ | }） 縦棒で区切られたキーワードまたは引数を囲む波カッコ

は、その中から 1 つ選択する必要があるコマンド パラメー
タを示しています。 

角カッコ（[ ]） どれか 1 つを選択できる省略可能なキーワードや引数は、
角カッコで囲み、縦棒で区切って示しています。

admin@DETECTOR# デフォルトの CLI プロンプトです。
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技術情報の入手方法

技術情報の入手方法

シスコの製品マニュアルやその他の資料は、Cisco.com でご利用いただけます。
また、テクニカル サポートおよびその他のリソースを、さまざまな方法で入手
することができます。ここでは、シスコ製品に関する技術情報を入手する方法に

ついて説明します。

Cisco.com
最新のシスコのマニュアルには、次の URL からアクセスしてください。

http://www.cisco.com/techsupport

シスコの Web サイトには、次の URL からアクセスしてください。

http://www.cisco.com

各国のシスコの Web サイトには、次の URL からアクセスしてください。

http://www.cisco.com/public/countries_languages.shtml

シスコ製品の最新資料の日本語版は、次の URL からアクセスしてください。

http://www.cisco.com/jp

Product Documentation DVD（英語版）
Product Documentation DVD は、技術情報を包含する製品マニュアルをポータブ
ルなメディアに格納した、包括的なライブラリです。この DVD を使用すること
により、シスコ製の各ハードウェアやソフトウェアのインストール、コンフィ

ギュレーション、およびコマンドに関する複数のバージョンのマニュアルにアク

セスし、技術情報を HTML で参照できます。また、この DVD を使用すると、シ
スコの Web サイトで参照できるのと同じ HTML 形式のマニュアルに、インター
ネットに接続せずにアクセスできます。一部の製品については、PDF 版のマニュ
アルもご利用いただけます。

http://www.cisco.com/techsupport
http://www.cisco.com
http://www.cisco.com/public/countries_languages.shtml
http://www.cisco.com/jp


このマニュアルについて

技術情報の入手方法

xvi
Cisco Traffic Anomaly Detector Module Web-Based Manager コンフィギュレーション ガイド

OL-8705-01-J

Product Documentation DVD は、1 回単位で入手することも、または定期購読する
こともできます。Cisco.com 登録ユーザ（Cisco Direct Customers）の場合、次の
URL にある Cisco Marketplace から Product Documentation DVD（Product Number
DOC-DOCDVD= または DOC-DOCDVD=SUB）を発注できます。

http://www.cisco.com/go/marketplace/

マニュアルの発注方法（英語版）

Cisco.com 登録ユーザの場合、次の URL にある Cisco Marketplace の Product
Documentation Store からシスコ製品の英文マニュアルを発注できるようになっ
ています。

http://www.cisco.com/go/marketplace/

Cisco.com に登録されていない場合、製品を購入された代理店へお問い合せくだ
さい。

シスコシステムズマニュアルセンター

シスコシステムズマニュアルセンターでは、シスコ製品の日本語マニュアルの最

新版を PDF 形式で公開しています。また、日本語マニュアル、および日本語マ
ニュアル CD-ROM もオンラインで発注可能です。ご希望の方は、次の URL にア
クセスしてください。

http://www2.hipri.com/cisco/

また、シスコシステムズマニュアルセンターでは、日本語マニュアル中の誤記、

誤植に関するコメントをお受けしています。次の URL の「製品マニュアル内容
不良報告」をクリックすると、コメント入力画面が表示されます。

http://www2.hipri.com/cisco/

なお、技術内容に関するお問い合せは、この Web サイトではお受けできません
ので、製品を購入された各代理店へお問い合せください。

http://www.cisco.com/go/marketplace/
http://www.cisco.com/go/marketplace/
mailto:tech-doc-store-mkpl@external.cisco.com
http://www2.hipri.com/cisco/
http://www2.hipri.com/cisco/
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シスコ製品のセキュリティの概要

シスコ製品のセキュリティの概要

シスコでは、オンラインの Security Vulnerability Policy ポータル（英文のみ）を
無料で提供しています。URLは次のとおりです。

http://www.cisco.com/en/US/products/products_security_vulnerability_policy.html

このサイトで、次に関する情報を検索できます。

• シスコ製品のセキュリティ脆弱性を報告する。

• シスコ製品に伴うセキュリティ事象についてサポートを受ける。

• シスコからセキュリティ情報を受け取るための登録をする。

シスコ製品に関するセキュリティ勧告、注意事項、および対策の最新のリストに

は、次の URL からアクセスできます。

http://www.cisco.com/go/psirt

セキュリティ勧告、セキュリティ上の注意事項、およびセキュリティ対策がアッ

プデートされた時点でリアルタイムに確認する場合は、次の URL から Product
Security Incident Response Team Really Simple Syndication（PSIRT RSS）フィード
に登録してください。PSIRT RSS フィードへの登録方法については、次の URL
を参照してください。

http://www.cisco.com/en/US/products/products_psirt_rss_feed.html

シスコ製品のセキュリティ問題の報告

シスコでは、セキュアな製品を提供すべく全力を尽くしています。製品のリリー

ス前には内部でテストを行い、すべての脆弱性を早急に修正するよう努力してい

ます。万一、シスコ製品に脆弱性が見つかった場合は、PSIRT にご連絡ください。

• 緊急の場合：security-alert@cisco.com（英語のみ）

緊急とは、システムがアクティブな攻撃を受けている場合、または至急の対

応を要する重大なセキュリティ上の脆弱性が報告されている場合を指しま

す。これに該当しない場合はすべて、緊急でないと見なされます。

• 緊急でない場合：psirt@cisco.com（英語のみ）

http://www.cisco.com/en/US/products/products_security_vulnerability_policy.html
http://www.cisco.com/go/psirt
http://www.cisco.com/en/US/products/products_psirt_rss_feed.html
mailto:security-alert@cisco.com
mailto:psirt@cisco.com
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緊急の場合は、電話で PSIRT に連絡することもできます。

• 1 877 228-7302（英語のみ）

• 1 408 525-6532（英語のみ）

ヒント シスコに機密情報をお送りいただく際には、PGP（Pretty Good Privacy）または
GnuPG などの互換製品を使用して、暗号化することをお勧めします。PSIRT は、
PGP バージョン 2.x から 9.x を使用して暗号化された情報に対応しています。 

無効になった、または有効期限が切れた暗号鍵は、絶対に使用しないでくださ

い。PSIRT に連絡する際に使用する正しい公開鍵には、Security Vulnerability Policy
ページの Contact Summary セクションからリンクできます。次の URL にアクセ
スしてください。

http://www.cisco.com/en/US/products/products_security_vulnerability_policy.html

このページ上のリンクからは、現在使用されている最新の PGP 鍵の ID にアクセ
スできます。

PGP を持っていない、または使用していない場合は、機密情報を送信する前に前
述のメール アドレスまたは電話番号で PSIRT に問い合せ、他のデータ暗号化方
法を確認してください。

http://www.cisco.com/en/US/products/products_security_vulnerability_policy.html
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テクニカル サポート
Cisco Technical Support では、24 時間テクニカル サポートを提供しています。
Cisco.com の Cisco Technical Support & Documentation Web サイトでは、多数のサ
ポート リソースをオンラインで提供しています。また、シスコと正式なサービ
ス契約を交わしているお客様には、Cisco Technical Assistance Center（TAC）のエ
ンジニアが電話でのサポートにも対応します。シスコと正式なサービス契約を交

わしていない場合は、代理店にお問い合せください。

Cisco Technical Support & Documentation Web サイト
Cisco Technical Support & Documentation Web サイトでは、シスコ製品やシスコの
技術に関するトラブルシューティングにお役立ていただけるように、オンライン

でマニュアルやツールを提供しています。この Web サイトは、24 時間、いつで
も利用可能です。URL は次のとおりです。

http://www.cisco.com/techsupport

Cisco Technical Support & Documentation Web サイトのツールにアクセスするに
は、Cisco.com のユーザ ID とパスワードが必要です。サービス契約が有効で、
ユーザ ID またはパスワードを取得していない場合は、次の URL にアクセスして
登録手続きを行ってください。

http://tools.cisco.com/RPF/register/register.do

（注） Web または電話でサービス リクエストを発行する前に、Cisco Product Identification
（CPI）ツールを使用して製品のシリアル番号を確認してください。CPI ツールに
は、Cisco Technical Support & Documentation Web サイトから、Documentation & Tools
の下の Tools & Resources リンクをクリックするとアクセスできます。アルファ
ベット順の索引ドロップダウン リストから Cisco Product Identification Tool を選
択するか、Alerts & RMAs の下の Cisco Product Identification Tool リンクをクリッ
クします。CPI ツールには、3 つの検索オプションがあります。製品 ID またはモ
デル名による検索、ツリー表示による検索、show コマンド出力のコピー アンド
ペーストによる特定製品の検索です。検索結果では、製品が図示され、シリアル

番号ラベルの位置が強調表示されます。ご使用の製品でシリアル番号ラベルを確

認し、その情報を記録してからサービス コールをかけてください。

http://www.cisco.com/techsupport
http://tools.cisco.com/RPF/register/register.do
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Japan TAC Web サイト
Japan TAC Web サイトでは、利用頻度の高い TAC Web サイト
（http://www.cisco.com/tac）のドキュメントを日本語で提供しています。Japan TAC

Web サイトには、次の URL からアクセスしてください。

http://www.cisco.com/jp/go/tac

サポート契約を結んでいない方は、「ゲスト」としてご登録いただくだけで、Japan
TAC Web サイトのドキュメントにアクセスできます。Japan TAC Web サイトに
アクセスするには、Cisco.com のログイン ID とパスワードが必要です。ログイン
ID とパスワードを取得していない場合は、次の URL にアクセスして登録手続き
を行ってください。

http://www.cisco.com/jp/register

サービス リクエストの発行
オンラインの TAC Service Request Tool を使用すると、S3 と S4 のサービス リク
エストを短時間でオープンできます（S3：ネットワークに軽微な障害が発生し
た、S4：製品情報が必要である）。状況を入力すると、その状況を解決するため
の推奨手段が検索されます。これらの推奨手段で問題を解決できない場合は、シ

スコのエンジニアが対応します。TAC Service Request Tool には、次の URL から
アクセスできます。

http://www.cisco.com/techsupport/servicerequest

S1 または S2 のサービス リクエストの場合、またはインターネットにアクセスで
きない場合は、Cisco TAC に電話でお問い合せください（S1：ネットワークがダ
ウンした、S2：ネットワークの機能が著しく低下した）。S1 および S2 のサービ
ス リクエストには、シスコのエンジニアがすぐに割り当てられ、業務を円滑に
継続できるようサポートします。

Cisco TAC の連絡先については、次の URL を参照してください。

http://www.cisco.com/techsupport/contacts

http://www.cisco.com/techsupport/servicerequest
http://www.cisco.com/techsupport/contacts
http://www.cisco.com/tac
http://www.cisco.com/jp/go/tac
http://www.cisco.com/jp/register
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サービス リクエストのシビラティの定義
シスコでは、報告されるサービス リクエストを標準化するために、シビラティ
を定義しています。

シビラティ 1（S1）：既存のネットワークがダウンした状態か、業務に致命的な
損害が発生した場合。お客様およびシスコが、24 時間体制でこの問題を解決す
る必要があると判断した場合。

シビラティ 2（S2）：既存のネットワーク動作が著しく低下したか、シスコ製品
が十分に機能しないため、業務に重大な影響を及ぼした場合。お客様およびシス

コが、通常の業務中の全時間を費やして、この問題を解決する必要があると判断

した場合。

シビラティ 3（S3）：ネットワークの動作パフォーマンスが低下しているが、ほ
とんどの業務運用は継続できる場合。お客様およびシスコが、業務時間中にサー

ビスを十分なレベルにまで復旧させる必要があると判断した場合。

シビラティ 4（S4）：シスコ製品の機能、インストレーション、コンフィギュレー
ションについて、情報または支援が必要な場合。業務の運用には、ほとんど影響

がありません。
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その他の資料および情報の入手方法

シスコの製品、テクノロジー、およびネットワーク ソリューションに関する情
報について、さまざまな資料をオンラインおよび印刷物で入手できます。

• 『Cisco Product Quick Reference Guide』は手軽でコンパクトな参照ツールです。
チャネル パートナー経由で販売される多くのシスコ製品に関する簡単な製
品概要、主要な機能、サンプル部品番号、および簡単な技術仕様を記載して

います。年 2 回の更新の際には、シスコの最新情報が収録されます。『Cisco
Product Quick Reference Guide』の注文方法および詳細については、次の URL
にアクセスしてください。

http://www.cisco.com/go/guide

• Cisco Marketplace では、シスコの書籍やリファレンス ガイド、マニュアル、
ロゴ製品を数多く提供しています。購入を希望される場合は、次の URL に
アクセスしてください。

http://www.cisco.com/go/marketplace/

• Cisco Press では、ネットワーク全般、トレーニング、および認定資格に関す
る出版物を幅広く発行しています。これらの出版物は、初級者にも上級者に

も役立ちます。Cisco Press の最新の出版情報などについては、次の URL か
らアクセスしてください。

http://www.ciscopress.com

• 『Packet』はシスコシステムズが発行する技術者向けの雑誌で、インターネッ
トやネットワークへの投資を最大限に活用するために役立ちます。本誌は季

刊誌として発行され、業界の最先端トレンド、最新テクノロジー、シスコ製

品やソリューション情報が記載されています。また、ネットワーク構成およ

びトラブルシューティングに関するヒント、コンフィギュレーション例、カ

スタマー ケース スタディ、認定情報とトレーニング情報、および充実した
オンライン サービスへのリンクの内容が含まれます。『Packet』には、次の
URL からアクセスしてください。

http://www.cisco.com/packet

日本語版『Packet』は、米国版『Packet』と日本版のオリジナル記事で構成
されています。日本語版『Packet』には、次の URL からアクセスしてくださ
い。 http://www.cisco.com/japanese/warp/public/3/jp/news/packet/

• 『iQ Magazine』はシスコシステムズの季刊誌で、成長企業が収益を上げ、業
務を効率化し、サービスを拡大するためには技術をどのように利用したらよ

いかを学べるように構成されています。本誌では、実例とビジネス戦略を挙

http://www.cisco.com/go/guide
http://www.cisco.com/go/marketplace/
http://www.ciscopress.com
http://www.cisco.com/packet
http://www.cisco.com/japanese/warp/public/3/jp/news/packet/
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げて、成長企業が直面する問題とそれを解決するための技術を紹介し、読者

が技術への投資に関して適切な決定を下せるよう配慮しています。『iQ
Magazine』には、次の URL からアクセスしてください。

http://www.cisco.com/go/iqmagazine

デジタル版には、次の URL からアクセスできます。

http://ciscoiq.texterity.com/ciscoiq/sample/

• 『Internet Protocol Journal』は、インターネットおよびイントラネットの設計、
開発、運用を担当するエンジニア向けに、シスコが発行する季刊誌です。

『Internet Protocol Journal』には、次の URL からアクセスしてください。

http://www.cisco.com/ipj

• シスコシステムズが提供するネットワーキング製品、および各種のカスタ

マー サポート サービスは、次の URL から入手できます。

http://www.cisco.com/en/US/products/index.html

• Networking Professionals Connection は対話形式の Web サイトです。このサイ
トでは、ネットワーキング製品やテクノロジーに関する質問、提案、および

情報をネットワーキング担当者がシスコの専門家や他のネットワーキング

担当者と共有できます。次の URL にアクセスしてディスカッションに参加
してください。

http://www.cisco.com/discuss/networking

• シスコは、国際的なレベルのネットワーク関連トレーニングを実施していま

す。最新情報については、次の URL からアクセスしてください。

http://www.cisco.com/en/US/learning/index.html

http://www.cisco.com/go/iqmagazine
http://ciscoiq.texterity.com/ciscoiq/sample/
http://www.cisco.com/ipj
http://www.cisco.com/en/US/products/index.html
http://www.cisco.com/discuss/networking
http://www.cisco.com/en/US/learning/index.html
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1
概要

ここでは、WBM インターフェイスの概要について説明します。この章は、次の
項で構成されています。

• ユーザ インターフェイス要件

• WBM 動作用の Detector モジュールの要件

• Cisco Traffic Anomaly Detector Module について

• DDoS について

• ゾーンについて

• WBM インターフェイスについて
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ユーザ インターフェイス要件
ここでは、WBM クライアントの最小要件について説明します。この項は、次の
内容で構成されています。

• 最小要件

• Java 2 Runtime Environment のインストール

最小要件

Detector モジュール上で WBM にアクセスして WBM を使用するための最小要件
は、次のとおりです。

• Microsoft Internet Explorer 5.5 以降：HTML、テーブル、Cookie、JavaScript、
およびフレームをサポートしている必要があります。

• Sun Microsystems Java 2 Runtime Environment（JRE）Standard Edition バージョ
ン 1.4.2_04：JRE は、リアルタイム カウンタの表示だけに必要です（「Java 2
Runtime Environment のインストール」の項を参照）。

• モニタの解像度：1,024 x 768 ピクセル以上にすることをお勧めします。

Java 2 Runtime Environment のインストール
リアルタイム カウンタを表示するには、Java 2 Runtime Environment（JRE）をイ
ンストールする必要があります。JRE を Sun Microsystems の Web サイトからダ
ウンロードしてインストールするには、次の手順を実行します。

ステップ 1 Web ブラウザで URL www.sun.com を開きます。

Sun Microsystems のホーム ページが表示されます。

ステップ 2 Downloads > Java 2 Standard Edition を選択して、ダウンロード ページに移動し
ます。

ステップ 3 バージョン番号を選択して、使用するバージョンのダウンロード サイトを開き
ます。
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ステップ 4 J2SE JRE をダウンロードします。

J2SE v <バージョン番号 > JRE カテゴリまで下方向にスクロールして、
Download J2SE JRE を選択します。

（注） J2SE SDK は選択しないでください。

ステップ 5 ダウンロードしたファイルを実行して、Sun Microsystems によるオンライン イン
ストールの手順に従います。

ステップ 6 次の操作を実行して、使用しているブラウザを JRE がサポートしていることを
確認します。

a. 使用しているマシン上で Start > Settings > Control Panel を選択して、
Windows のコントロール パネルを開きます。コントロール パネルが表示さ
れます。

b. Java Plug-in アイコンをダブルクリックします。Java(TM) Plug-in コントロー
ル パネルが表示されます。

c. Advanced タブをクリックします。
d. <APPLET> tag support セクションを開いて、使用しているブラウザの隣に
あるチェックボックスをオンにします。

（注） JRE の以前のバージョンがインストールされていた場合、サポートされ
ているブラウザは別のタブに表示されます。Browser タブをクリックし、
Settings の下で、使用しているブラウザの隣にあるチェックボックスを
オンにします。

e. Apply をクリックして、設定を保存します。
f. ブラウザを再起動します。
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WBM 動作用の Detector モジュールの要件
WBM を使用する前に、『Cisco Traffic Anomaly Detector Module Configuration Guide』
に記述されているように、Detector モジュールが適切にインストールされている
ことを確認します。初期設定プロセスは、CLI を使用して実行する必要がありま
す。WBM を正しく動作させるために、Detector モジュール上で次のタスクが設
定されていることを確認します。

• ネットワークの設定：Detector モジュールのネットワーク インターフェイス
を設定します。使用しているネットワーク環境で動作するように Detector モ
ジュールのインターフェイスを設定するまでは、Detector モジュールに接続
できません。

• WBM サービスのイネーブル化とアクセスの許可：WBM から Detector モ
ジュールへのアクセスをイネーブルにし、許可します。この動作を設定する

ための CLI の手順については、このマニュアルにも記載されています（第 2
章「WBMの起動とカスタマイズ」の「WBM のネットワーク アクセスの設
定」の項を参照）。

• リモート Guard リスト：Detector モジュールがゾーンのトラフィックで異常
を検出したときに、Detector モジュールがアクティブにできるリモート
Guard リストを設定します。

• SSL または SSH 接続：Detector モジュールと Cisco Anomaly Guard Module の
間の通信チャネルを設定します。Detector モジュールがゾーンのトラフィッ
クで異常を検出したときに、Detector モジュールは通信チャネルを使用して
Cisco Anomaly Guard Module をアクティブにできます。

• ゾーン トラフィックのコピー：ゾーン トラフィックのコピーを分析用に
Detector モジュールに送信するように、スーパーバイザ エンジンを設定しま
す。
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Cisco Traffic Anomaly Detector Module について
Detector モジュールは、サーバ、ファイアウォール インターフェイス、ルータ イ
ンターフェイスなどの保護された宛先（ゾーンと呼ばれる）を対象に、Distributed
Denial of Service（DDoS; 分散型サービス拒絶）攻撃の兆候を継続的に検出する
パッシブ モニタリング デバイスです。Detector モジュールは、Cisco Anomaly
Guard Module との併用に最も適していますが、別個の DDoS 検出および警告コン
ポーネントとしても運用できます。

Detector モジュールは、次のいずれかの製品にインストールすることができま
す。

• Catalyst 6500 シリーズ スイッチ

• Cisco 7600 シリーズ ルータ

ゾーンに送信されたトラフィックをキャプチャし、そのコピーを Detector モ
ジュールに送信するようにスイッチを設定する必要があります。

Detector モジュールは、1 つまたは複数の保護されたゾーンが宛先となっている
すべての着信トラフィックのコピーを分析し、現在のトラフィックを動作のしき

い値セット（ゾーン ポリシー）と比較して、異常なトラフィック動作を検出し
ます。Detector モジュールは、攻撃の可能性がある異常な動作を識別すると、こ
うした攻撃を軽減するために Cisco Anomaly Guard Module をアクティブにしま
す。

Detector モジュールは、次の機能を使用してトラフィックを監視します。

• アルゴリズムに基づいたシステム。ゾーンのトラフィックをラーニングし、

トラフィックの特性に合せた調整を行い、しきい値とポリシーという形で、

参考値と指示を Detector モジュールに提供します。

• Cisco Anomaly Guard Module をリモートでアクティブにして、1 つまたは複
数のゾーンを保護状態に置くか、または Detector モジュールの syslog にトラ
フィックの異常を記録するシステム。

これらの機能を使用すると、Detector モジュールはバックグラウンドに控えた状
態を保ちながら、検出の役割を果たすことができます。
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DDoS について
DDoS 攻撃の主な目的は、正当なユーザによる特定のコンピュータまたはネット
ワーク リソースへのアクセスを拒絶することです。この攻撃は、悪意のある要
求をターゲットに送信する個人が発信元です。悪意のある要求は、サービスを低

下させ、コンピュータ サーバやネットワーク デバイス上のネットワーク サービ
スを混乱させ、ネットワーク リンクを不要なトラフィックで飽和させます。

DDoS 攻撃は、悪意のあるユーザがインターネット上の数百または数千のホスト
を改ざん（ゾンビ化）し、システムにトロイの木馬を配置すると発生します。ト

ロイの木馬は、無害なアプリケーションのように見える、複製しないプログラム

ですが、予期しない有害なアクションを実行します。トロイの木馬は、いつどの

ように組織的攻撃を開始するかについての攻撃者による指令を、マスター サー
バ コントローラから受けます。ゾンビは、自動化されたスクリプトを実行しま
す。これは、保護されたサーバのネットワーク リソースを、偽のサービス要求
で使用できなくします。攻撃には、Web サーバに偽のホーム ページ要求を大量
に送信して正当なユーザがアクセスできないようにしたり、Domain Name System
（DNS; ドメイン ネーム システム）サーバのアベイラビリティと正確性を損なわ
せようとするものなどがあります。コンピュータの改ざんは、多くの場合、個人

によって開始されますが、実際に攻撃用コードを実行しているコンピュータは、

複数の組織によって管理される複数の自律システム上に分散しており、その数は

何十万にも及ぶ可能性があります。このような分散型攻撃は、一般的なゾーンで

利用可能な低い帯域幅では処理できない量のトラフィックを生成します。ゾーン

の詳細については、「ゾーンについて」の項を参照してください。
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ゾーンについて

ゾーンは、次の要素のいずれかです。

• ネットワーク サーバ、ネットワーク クライアント、ルータ

• ネットワーク リンクまたはサブネット、またはネットワーク全体

• 個々のインターネット ユーザまたは企業

• インターネット サービス プロバイダー（ISP）

• これらの要素の任意の組み合せ

DDoS 攻撃を感知すると、Detector モジュールでは、Cisco Anomaly Guard Module
を自動的にアクティブにしてゾーンを攻撃から保護するか、ユーザに対して

Cisco Anomaly Guard Module を手動でアクティブにするように通知することがで
きます。

Detector モジュールは、ゾーンのネットワーク アドレスの範囲が重なっていなけ
れば、複数のゾーンのトラフィックを同時に分析できます。

ゾーンを定義する際に、Detector モジュールがゾーンの異常検出のために使用す
る、ネットワーク アドレスとポリシーを設定します。ゾーンには名前を付け、
ゾーンを指すときはその名前を使用します。
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WBM インターフェイスについて
WBM は、Detector モジュールの設定と管理機能へのアクセスを提供するブラウ
ザベースの GUI です。WBM では、CLI 機能のサブセットが提供され、ゾーンの
設定の作成と変更、ゾーン保護の管理、Detector モジュールとゾーンの動作の監
視を実行できます。Detector モジュールの機能の中で、主に Detector モジュール
の初期インストールと設定に関連するものには、CLI によってのみ設定でき、
WBM では設定できないものがあります。CLI の使用に関する詳細については、
『Cisco Traffic Anomaly Detector Module Configuration Guide』を参照してください。

この項は、次の内容で構成されています。

• WBM ブラウザ ウィンドウについて

• ゾーンのステータス アイコンについて

• WBM のナビゲーション マップについて

WBM ブラウザ ウィンドウについて
図 1-1 に、WBM ウィンドウの各セクションを示します。 

図 1-1 WBM 画面の各セクション
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表 1-1 WBM ウィンドウの各セクション

セクション 機能

1 メイン メニュー バー：ナビゲーション ペインで選択されたリンクの
メイン メニューを表示します。このセクションには、次の 2 つのメ
ニュー バーのいずれかが表示されます。

• Detector の要約メニュー：Detector モジュールの次の統計オプ
ションおよび設定オプションへのアクセスを提供します。

－ Detector モジュールのステータス ツールおよび診断ツール

－ 定義済みゾーンのリスト

－ ユーザ プロファイル マネージャ

Detector の要約メニューを表示するには、ナビゲーション ペイン
（3）にある Detector Summary をクリックします。

• ゾーンのメイン メニュー：ゾーンの詳細情報および設定オプ

ションにアクセスできます。

個々のゾーンのメニューを表示するには、ナビゲーション領域

（3）に表示されているゾーンをクリックします。

2 ナビゲーション パス：作業領域（5）に表示された画面へのパスを表
示します。パスの特定のセクションに移動するには、パスの目的のセ

クションをクリックします。 

3 ナビゲーション領域：Detector モジュールの要約画面およびゾーンの
ステータス画面へのリンクのリストを表示します。リストにあるリン

クをクリックすると、関連するステータス情報が作業領域（5）に表
示されます。ナビゲーション領域で選択したリンクは、白色の枠で強

調表示されます。

ナビゲーション領域のサイズを変更するには、ナビゲーション領域と

表示領域の間にあるフレーム バーをドラッグします。
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ゾーンのステータス アイコンについて
WBM では、ゾーンの現在のステータスを示すためにアイコンが使用されていま
す。ステータス アイコンは、ナビゲーション領域とゾーンのステータス バーに
表示されます。表 1-2 に、ゾーン ステータスを表すアイコンの説明を示します。

4 情報領域：現在のユーザのユーザ名と特権レベルを表示し、次のリン

クを示します。

• Home：Detector の要約画面に戻ります。

• Enable：ユーザ特権レベル間を移動します。

• Logout：WBM セッションを閉じます（System Login 画面が表示
されます）。

• About：WBM ソフトウェアに関する情報を表示します。ソフト
ウェアのバージョン番号、システムのシリアル番号、およびソフ

トウェア ライセンス契約が含まれています。

• シスコシステムズのアイコン：cisco.com の Detector モジュール
のホームページへのリンクです。

5 作業領域：選択した情報が表示されます。作業領域のサイズを変更す

るには、ナビゲーション領域と作業領域の間にあるフレーム バーを
ドラッグします。

表 1-1 WBM ウィンドウの各セクション（続き）

セクション 機能

表 1-2 ゾーンのステータス アイコン

アイコン ステータス

ゾーンが非アクティブです（ゾーンのトラフィックをラーニングし

ていないか、ゾーンを保護していません）。

ゾーンはアクティブで、ラーニング プロセス（ポリシー構築フェー
ズまたはしきい値調整フェーズのいずれか）に入っています。
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WBM のナビゲーション マップについて
メニューまたはナビゲーション パスを使用して、画面階層内を移動できます（表
1-1 のセクション 2 を参照）。メニューの選択項目は、ドロップダウン リストで
示されます。現在の表示で使用できない選択項目は、グレーアウトされています。

この項の表では、2 つの WBM メニュー バーから使用できるリンクの一覧と配置
を示します。

• Detector 要約メニュー：一般の Detector モジュールの統計ツールおよび設定
ツールへのアクセスを提供します。Detector の要約メニューを表示するには、
ナビゲーション領域の Detector Summary または情報領域の Home をクリッ
クします。表 1-3 に、Detector 要約メニューのレベルのマップを示します。

.

ゾーンはアクティブです（ゾーン トラフィックの異常を検出
しています。または、異常を検出しながらゾーン トラフィッ
クをラーニングしています）。

ゾーンはアクティブで、インタラクティブ保護モードで動作してい

ます。ゾーンで使用できる新しい保護推奨事項が参照できます。

表 1-2 ゾーンのステータス アイコン（続き）

アイコン ステータス

表 1-3 Detector 要約メニュー

レベル 1 レベル 2 レベル 3

Main Summary

Diagnostics Counters Detector counters

Real time counters

Event log

Zones Zone list

Create zone

Template list

Compare zone policies
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• ゾーン メニュー：個々のゾーンの統計ツールおよび設定ツールにアクセス
できます。ゾーン メニューを表示するには、ナビゲーション領域に表示さ
れている目的のゾーンをクリックします。表 1-4 に、ゾーン メニュー レベ
ルのマップを示します。

Users User list

Create user

Change password

表 1-3 Detector 要約メニュー（続き）

レベル 1 レベル 2 レベル 3

表 1-4 ゾーン メニュー

レベル 1 レベル 2 レベル 3

Main Summary

Create zone

Save as. . .

Diagnostics Counters Zone Counters

Real time counters

Event log

Attack reports Attack Summary

HTTP Zombies

Statistics Policy statistics

Drop Statistics

Packet-Dump Start Packet-Dump

Stop Packet-Dump

Packet-Dump List

Detection Detect

Deactivate

Dynamic Filters

Recommendations
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Learning Construct Policies

Tune Thresholds

Deactivate

Stop Learning

Accept

Snapshot

Snapshot List

Configuration General

Filters User Filters

Bypass Filters

Flex-Content Filters

Policy Templates View

Add Service

Remove Service

Policies View

Compare Policies

Learning Parameters

表 1-4 ゾーン メニュー（続き）

レベル 1 レベル 2 レベル 3
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2
WBMの起動とカスタマイズ

Detector モジュールの WBM にアクセスするには、まず CLI を使用して WBM へ
のネットワーク アクセスを設定する必要があります。

この章は、次の内容で構成されています。

• WBM のネットワーク アクセスの設定

• WBM の起動

• ログイン バナーの設定

• WBM ロゴの設定
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WBM のネットワーク アクセスの設定
WBM サービスをイネーブルにし、WBM から Detector モジュールへのネット
ワーク アクセスを許可するには、Detector モジュールの CLI を使用します。必要
な設定変更を行うには、Administration ユーザ特権レベル、または Configuration
ユーザ特権レベルの権限を持つユーザとして、ログインする必要があります。

Detector モジュールの CLI のアクセス方法、および使用方法の詳細については、
『Cisco Traffic Anomaly Detector Module Configuration Guide』を参照してください。

WBM のネットワーク アクセスを設定するには、次の手順を実行します。

ステップ 1 コンソールまたは Secure Shell（SSH）接続を使用して、Detector モジュールの
CLI にログインします。

ステップ 2 次のコマンドをグローバル モードで入力して、設定モードに入ります。

admin@DETECTOR# configure

ステップ 3 次のコマンドを入力して、WBM サービスをイネーブルにします。

admin@DETECTOR-conf# service wbm

ステップ 4 次のコマンドを入力して、WBM から Detector モジュールへのアクセスを許可し
ます。

admin@DETECTOR-conf# permit wbm ip-addr [ip-mask]

引数 ip-addr および ip-mask は、WBM から接続するときの接続元 IP アドレスを
定義します。
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第 2章      WBMの起動とカスタマイズ
WBM のネットワーク アクセスの設定

次の例は、IP アドレス 192.168.30.32 を使用して接続する WBM のネットワーク
アクセスを設定する方法を示しています。

admin@DETECTOR# configure
admin@DETECTOR-conf# service wbm
admin@DETECTOR-conf# permit wbm 192.168.30.32

Detector モジュール上で WBM のネットワーク アクセスを設定した後は、CLI を
終了し、Web ブラウザを使用して WBM を起動することができます。
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WBM の起動
WBM を起動するには、次の手順を実行します。

ステップ 1 Web ブラウザを開いて、Secure HTTP（HTTPS）を使用して Detector モジュール
の IP アドレスを入力します。

https://Detector module-ip-address/ 

Detector module-ip-address 引数は、Detector モジュールの管理 IP アドレスです。

Detector モジュール WBM のログイン ウィンドウが表示されます。

ステップ 2 ユーザ名とパスワードを入力し、OK をクリックします。WBM のホーム ページ
が表示されます。

（注） TACACS+ 認証が設定されている場合、ユーザ認証にはローカル データベースで
はなく、TACACS+ ユーザ データベースが使用されます。TACACS+ サーバ上に
詳細な認証アトリビュート（パスワードの有効期限など）が設定されている場

合、Detector モジュールは、TACACS+ サーバ上のユーザの設定に基づいて、ユー
ザに新しいパスワードを要求したり、パスワードの有効期限が近づいたときに通

知したりできます。

ユーザ認証方式を設定するには、Detector モジュールの CLI を使用します。
Detector モジュールの CLI へのアクセスと使用の詳細については、『Cisco Traffic
Anomaly Detector Module Configuration Guide』を参照してください。

Detector モジュールへの接続に失敗した場合は、次のトラブルシューティングに
関するヒントを確認してください。

• 有効なユーザ名とパスワードを入力したことを確認します。

• Detector モジュールの管理 IP アドレスを正しく入力し、HTTPS を使用して
いることを確認します。

• WBM と Detector モジュールの両方のネットワーク接続を確認します。



2-5
Cisco Traffic Anomaly Detector Module Web-Based Manager コンフィギュレーション ガイド

OL-8705-01-J

第 2章      WBMの起動とカスタマイズ
ログイン バナーの設定

• SSH を使用して、 WBM から Detector モジュールに接続できることを確認し
ます。SSH を使用して接続することにより、WBM と Detector モジュールの
間のネットワーク接続が確認されます。

• WBM サービスがイネーブルになっていて、WBM の IP アドレスから
Detector モジュールへのアクセスが許可されていることを確認します（詳細
については、P.2-2の「WBM のネットワーク アクセスの設定」を参照）。

ログイン バナーの設定
ログイン バナーは、SSH セッション、コンソール ポート接続、または Detector
モジュールに対する WBM セッションを開いたときに、ユーザ認証の前に画面に
表示されるテキストです。 

ログイン バナーは、次の位置に表示されます。

• CLI：パスワード ログイン プロンプトの前

• WBM：Detector モジュール ログイン ウィンドウの右側

ログイン バナーを設定するには、Detector モジュール login-banner CLI コマンド
を使用します。必要な設定変更を行うには、Administration ユーザ特権レベル、ま
たは Configuration ユーザ特権レベルの権限を持つユーザとして、ログインする必
要があります。 

ログイン バナーの設定とインポートの詳細については、『Cisco Traffic Anomaly
Detector Module Configuration Guide』を参照してください。
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WBM ロゴの設定
WBM Web ページに会社のロゴ（あるいは、カスタマイズした任意のロゴ）を追
加することで、WBM インターフェイスをカスタマイズできます。 

新しいロゴは、次の位置に表示されます。

• Detector モジュール Login ページでは、Cisco Systems ロゴの下

• Detector モジュール Login ページ以外のすべての WBM ページでは、Cisco
Systems ロゴの右側

WBM ロゴを設定するには、Detector モジュール copy wbm-logo CLI コマンドを
使用します。必要な設定変更を行うには、Administration ユーザ特権レベル、ま
たは Configuration ユーザ特権レベルの権限を持つユーザとして、ログインする必
要があります。 

WBM ロゴのインポートの詳細については、『Cisco Traffic Anomaly Detector Module
Configuration Guide』を参照してください。
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3
ユーザ アクセスの管理

Detector モジュールへのアクセスは、ユーザ プロファイルの作成によって制御で
きます。ユーザが WBM にログインしようとすると、Detector モジュールがログ
イン ユーザ名とパスワードをユーザ プロファイル データベースと照合して認証
します。 

この章は、次の項で構成されています。

• ユーザの認証および認可の方式について

• 定義済みのシステム ユーザ プロファイルの使用

• ユーザ リストの表示

• ユーザ プロファイルの作成

• ユーザ プロファイルの削除

• パスワードの変更

• 別のユーザのパスワードの変更

• ユーザ特権レベルの変更

• TACACS+ サーバ上でのユーザ プロファイルの設定
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ユーザの認証および認可の方式について

CLI を使用して Detector モジュールをどのように設定したかに応じて、Detector
モジュールは次のいずれか、または両方の方式を使用して、ユーザを認証および

認可します。

• ローカル：Detector モジュールは、ユーザ名とパスワードを Detector モジュー
ル自体の内部データベースと照合して認証します。ユーザ名ごとに、定義済

みの一連のコマンドの実行をユーザに許可するためのユーザ特権レベルを、

システム管理者が設定できます。 

ローカルでの認証および認可の方式がデフォルトです。ローカルでのユーザ

の認証および認可は、WBM を使用して設定します。

• AAA（認証、認可、アカウンティング）：Detector モジュールは、1 台以上の
TACACS+ サーバに常駐している外部データベースと照合して、ユーザ名と
パスワードを認証します。ローカル認証とは異なり、AAA 認証では、コマ
ンドごとにアクセス権を指定できます。AAA サービスは、ユーザ認証とコ
マンド認可を設定する機能のほかに、アカウンティングを設定する機能も備

えています。この機能を使用すると、ユーザが開始したイベント（Detector
モジュールの設定変更など）を追跡できます。 

CLI を使用して AAA サービスをイネーブルにし、Detector モジュールに
TACACS+ サーバを定義する必要があります。 
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定義済みのシステム ユーザ プロファイルの使用

定義済みのシステム ユーザ プロファイルの使用
Detector モジュールでは、次の 2 つのシステム ユーザ プロファイルが、ローカ
ル データベース上に事前設定されています。

• admin：Detector モジュールの CLI に初めてアクセスするときに、このデフォ
ルトのユーザ名を使用します。初めて Detector モジュールにログインしたと
きは、admin ユーザ プロファイルにパスワードを割り当てます。管理者とし
てログインすると、すべての CLI コマンド、および WBM のウィンドウにア
クセスできます。Detector モジュールを設定し、他のユーザ プロファイルを
作成する場合は、admin ユーザ プロファイルを使用します。

• riverhead：Cisco Anomaly Guard Module は、Detector モジュールに最初にアク
セスして Cisco Anomaly Guard Module と Detector モジュールの間に通信チャ
ネルを確立するときに、ユーザ名 riverhead を使用します。初めて Detector モ
ジュールにログインしたときは、riverhead ユーザ プロファイルにパスワー
ドを割り当てます。Cisco Anomaly Guard Module と Detector モジュールの間
に最初の通信リンクが確立されると、2 つのデバイスは、以後の通信リンク
を確立するときに、秘密鍵と公開鍵のペアを使用します。このため、ユーザ

の操作は必要なくなります。riverhead システム ユーザ プロファイルには、
Dynamic ユーザ特権レベルが設定されています。

システム ユーザのパスワードは変更できますが、Detector モジュール データベー
スからシステム ユーザを削除することはできません。

初期設定が完了した後は、ユーザのアクションを監視できるように新しいアカウ

ントを作成し、システム ユーザ アカウントは使用しないことをお勧めします。
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ユーザ リストの表示
WBM では、ローカル ユーザ データベースに定義されているユーザのリストを
表示できます。ユーザ リストでは、ユーザ プロファイルを追加または削除でき
ます。ユーザ リストは、次の 2 つのカテゴリに分かれています。

• System users：シスコによってあらかじめ定義されているユーザ プロファイ
ル。削除することはできません（「定義済みのシステム ユーザ プロファイル
の使用」の項を参照）。

• Users：システム管理者が定義するユーザ プロファイル。

ローカル ユーザ データベースに定義されているユーザのリストを表示するに
は、次の手順を実行します。

ステップ 1 ナビゲーション ペインの Detector Summary をクリックします。Detector モ
ジュールの要約メニューが表示されます。

ステップ 2 Detector モジュールの要約メニューから Users > Users list を選択します。Users
List が表示されます。
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ユーザ プロファイルの作成

ユーザ プロファイルの作成
ローカル データベースにユーザ プロファイルを作成するには、管理者アクセス
権が必要です。

（注） Detector モジュールが、ユーザの認証に認証用のローカル サービスと AAA サー
ビス（または AAA サービスのみ）を使用するように設定されている場合は、認
証に使用されるユーザ プロファイル情報も各 TACACS+ サーバ上で設定する必
要があります（「TACACS+ サーバ上でのユーザ プロファイルの設定」の項を参
照）。

新しいユーザ プロファイルを作成するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインの Detector Summary をクリックします。Detector モ
ジュールの要約メニューが表示されます。

ステップ 2 次のいずれかの方法で、Create User 画面を表示します。

• Detector モジュールの要約メニューから Users > Create user を選択します。

• Detector モジュールの要約メニューから Users > Users list を選択し（Users
List が表示されます）、Add をクリックします。

ステップ 3 表 3-1 の説明に従って、ユーザ プロファイルのパラメータを定義します。
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ステップ 4 次のいずれかのオプションを選択します。

• OK：ユーザ プロファイル情報をローカル データベースに保存します。ユー
ザの詳細画面が表示され、新しいユーザ プロファイルのパラメータが示さ
れます。

• Clear：User Form に追加した情報をすべて消去します。

• Cancel：情報を保存せずに Create User 画面を終了します。Users List が表示
されます。

表 3-1 ユーザ プロファイルのパラメータ

パラメータ 説明

User name ユーザ プロファイルの名前。アルファベットで始まる 1 ～
63 文字の英数字の文字列を入力します。大文字と小文字は
区別されます。文字列にスペースを含めることはできません

が、アンダースコア（_）を含めることはできます。

Initial password ユーザのパスワード。スペースを含まない 6 ～ 24 文字の文
字列を入力します。大文字と小文字は区別されます。 

Type ユーザの特権レベル。ユーザの特権レベルを Type ドロップ
ダウン リストから選択します。

• show：監視操作と診断操作にアクセスできます。

• dynamic：監視と診断、保護、およびラーニングに関す
る操作にアクセスできます。Dynamic 特権を持つユーザ
は、フレックスコンテンツ フィルタと動的フィルタを設
定することもできます。

• config：ユーザ プロファイルの管理を除くすべての 
WBM 機能にフル アクセスできます。

• admin：すべての WBM 機能にフル アクセスできます。
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ユーザ プロファイルの削除

ユーザ プロファイルの削除
ローカル ユーザ データベースだけを使用して認証が実行される場合、ユーザ プ
ロファイルを削除すると、そのプロファイルに関連付けられているユーザが

Detector モジュールにアクセスできなくなります。

ユーザ プロファイルを削除するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインの Detector Summary をクリックします。Detector モ
ジュールの要約メニューが表示されます。

ステップ 2 Detector モジュールの要約メニューから Users > Users list を選択します。Users
List が表示されます。

ステップ 3 削除するユーザ名の隣にあるチェックボックスをオンにし、Delete をクリックし
ます。表示されているユーザ名をすべて削除するには、User チェックボックス
をオンにし、Delete をクリックします。削除の確認メッセージが表示されます。

ステップ 4 次のいずれかのオプションを選択します。

• OK：ユーザ プロファイルをローカル データベースから削除します。User
List が表示されます。

• Cancel：ユーザ削除要求を無視します。User List が表示されます。
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パスワードの変更

ユーザは自分のパスワードを変更できます。管理者は、自分のパスワードと他の

ユーザのパスワードを変更できます（P.3-9の「別のユーザのパスワードの変更」
を参照）。

自分のパスワードを変更するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインの Detector Summary をクリックします。Detector モ
ジュールの要約メニューが表示されます。

ステップ 2 Detector モジュールの要約メニューから Users > Change Password を選択します。
Change Password 画面が表示されます。

ステップ 3 Old Password フィールドに既存のパスワードを入力します。

ステップ 4 New Password フィールドに新しいパスワードを入力します。パスワードは、ス
ペースを含まない 6 ～ 24 文字の大文字と小文字が区別される文字列とします。

ステップ 5 Confirm New Password フィールドに、新しいパスワードを再度入力します。

ステップ 6 次のいずれかのオプションを選択します。

• OK：新しいパスワードを Detector モジュール データベースのユーザ プロ
ファイルに保存します。Detector モジュールの要約画面が表示されます。

• Cancel：情報を保存せずに Change Password 画面を終了します。Detector モ
ジュールの要約画面が表示されます。

現在無効のパスワードを入力した場合、Detector モジュールはエラー メッセージ
を表示します。Go Back をクリックして手順を繰り返してください。
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別のユーザのパスワードの変更

管理者特権レベルを持つユーザは、他のユーザのパスワードを変更できます。

他のユーザのパスワードを変更するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインの Detector Summary をクリックします。Detector モ
ジュールの要約メニューが表示されます。

ステップ 2 Detector モジュールの要約メニューから Users > Change Password を選択します。
Change Password 画面が表示されます。

ステップ 3 ユーザ名をクリックします。ユーザの詳細画面が表示されます。

ステップ 4 Config をクリックします。Config User 画面が表示されます。

ステップ 5 新しいパスワードを入力します。パスワードは、スペースを含まない 6 ～ 24 文
字の大文字と小文字が区別される文字列とします。

ステップ 6 OK をクリックして、新しいパスワードをローカル データベースのユーザ プロ
ファイルに保存します。
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ユーザ特権レベルの変更

ユーザ特権レベルを変更できます。

ユーザ特権レベルを変更するには、次の手順を実行します。

ステップ 1 情報領域で Enable をクリックします。 

Enable Authentication ウィンドウが表示されます。

ステップ 2 Level ドロップダウン リストから変更するユーザ特権レベルを選択します。次の
いずれかの特権レベルから選択できます。

• admin：すべての WBM 機能にフル アクセスできます。

• config：ユーザ プロファイルの管理を除くすべての WBM 機能にフル アクセ
スできます。

• dynamic：監視と診断、保護、およびラーニングに関する操作にアクセスで
きます。Dynamic 特権を持つユーザは、フレックスコンテンツ フィルタと動
的フィルタを設定することもできます。

ステップ 3 Password フィールドに特権レベル パスワードを入力します。

ステップ 4 OK をクリックして変更を適用します。
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TACACS+ サーバ上でのユーザ プロファイルの設定
この項の情報は、TACACS+ サーバ上で WBM ユーザ プロファイル情報を設定す
る必要のある管理者を対象としています。

定義済みのコマンド グループへのアクセス権を、ユーザ特権レベルによって指
定することができます。表 3-2 に、TACACS+ サーバ上で設定できる WBM のコ
マンドおよびコマンド グループを示します。

（注） コマンドは、すべて大文字と小文字が区別されます。

表 3-2 WBM のコマンド

特権レベル TACACS+ コマンド グループ コマンド

Show WBM-Show ChangeLocalOwnPassword

Dynamic WBM-Dynamic AcceptPendingDynFilter

ActivateZone

ConfigExtendedFlexFilter

ConfigZoneFlexFilter

CreateDynamicFilter

DeleteAllDynamicFilters

DeleteDynamicFilter

RecommendationAccept

RecommendationAcceptForever

RecommendationIgnore

RemoveDynamicFilters

ZoneActivation
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Configuration
（config）

WBM-Config acceptTh

ActivatePolicy

AddPolicyThreshold

AddService

AddPolicyThreshold

AddZoneIP

ChangePolicyState

ConfigLearn

ConfigPolicies

ConfigPolicy

ConfigPolicyGroup

ConfigPolicyTemplate

ConfigPolicyThreshold

ConfWormSrcIPs

ConfigZone

CopyPacketDump

CreateBypassFilter

CreateExtendedFlexFilter

CreateSnapshot

CreateUserFilter

CreateUserFilters

CreateZone

表 3-2 WBM のコマンド（続き）

特権レベル TACACS+ コマンド グループ コマンド
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Configuration
（config）

（続き）

WBM-Config
（続き）

CreateZoneTemplate

deactivate

DeactivatePolicy

DeleteBypassFilters

DeleteExtendedFlexFilter

DeletePacketDump

DeletePolicyThreshold

DeleteReports

DeleteSnapshot

DeleteUserFilters

DeleteZone

DeleteZoneIP

DeleteZones

DeleteZoneTemplate

ExportReports

protectIP

RemoveService

RenamePacketDump

SaveAsZone

SavePoliciesRecommendations

SetFtpServer

StartPacketDump

表 3-2 WBM のコマンド（続き）

特権レベル TACACS+ コマンド グループ コマンド
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（注） 特権レベルを指定すると、その特権レベルに含まれているコマンドに関してのみ

アクセス権が付与されます。設定機能へのアクセスをイネーブルにするには、

WBM-Dynamic および WBM-Config にアクセスできるユーザ特権レベルを付与
する必要があります。

次の例は、WBM の画面に対するユーザ Robin のアクセスを、TACACS+ サーバ
上で Dynamic 特権レベルを指定して定義する方法を示しています。

user = Robin 
{ 
cmd = WBM-Show 
{ 
permit .* 
} 
cmd = WBM-Dynamic 
{ 
permit .* 
} 
cmd = WBM-Config 
{ 
deny .* 
} 
cmd = WBM-Admin 
{ 
deny .* 
} } 

Administration
（admin）

WBM-Admin CreateUser

ConfigUser

DeleteUsers

DeleteUser

表 3-2 WBM のコマンド（続き）

特権レベル TACACS+ コマンド グループ コマンド
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4
ゾーンの作成と設定

この章では、Cisco Traffic Anomaly Detector Module （Detector モジュール）のゾー
ンを作成し、管理する方法について説明します。

この章は、次の項で構成されています。

• ゾーンの概要

• Guard ゾーンの設定

• 新しいゾーンの作成

• ゾーンのアトリビュートの設定

• ゾーンの IP アドレス範囲の設定

• ゾーンの削除
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ゾーンの概要

ゾーンは、Detector モジュールが Distributed Denial of Service（DDoS: 分散型サー
ビス拒絶）攻撃の監視の対象とするネットワーク要素です。ゾーンは、次の要素

の組み合せのいずれかです。

• ネットワーク サーバ、ネットワーク クライアント、ルータ

• ネットワーク リンクまたはサブネット、またはネットワーク全体

• 個々のインターネット ユーザまたは企業

• インターネット サービス プロバイダー（ISP）

DDoS 攻撃を感知すると、Detector モジュールでは、Cisco Anomaly Guard Module
（Guard モジュール）を自動的にアクティブにしてゾーンを攻撃から保護するか、
ユーザに対して Guard モジュールを手動でアクティブにするように通知するこ
とができます。Detector モジュールは、ゾーンのネットワーク アドレスの範囲が
重なっていない限り、複数のゾーンのトラフィックを同時に分析できます。

ゾーンには名前を付け、ゾーンを指すときはその名前を使用します。

ゾーンの設定には、次のアトリビュートが含まれます。

• ゾーンの説明：ゾーンの名前と説明を定義します。

• ゾーンのネットワーク定義：ゾーンのネットワーク IP アドレスとサブネッ
ト マスクを含んだ、ゾーンのネットワーク アトリビュートを定義します。

• ポリシー テンプレート：ユーザがラーニング プロセスを実行するときに
Detector モジュールが作成するポリシーのタイプを定義します。

• ポリシー：ゾーンのトラフィックを分析し、Detector モジュールがゾーン ト
ラフィックで異常を感知したときにアクションを実行します。ゾーン ポリ
シーは、ゾーン テンプレートから作成されたデフォルトのポリシー、また
は Detector モジュールがラーニング プロセス中に作成したゾーン固有のポ
リシーのいずれかです。

• ゾーン フィルタ：必要な保護レベルにゾーンのトラフィックを誘導し、
Detector モジュールによる特定のトラフィック フローの処理方法を定義し
ます。 
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次の方法により、ゾーンを作成することができます。

• 定義済みのゾーン テンプレートを使用する：システムで定義されたゾーン
テンプレートから新しいゾーンを作成できます。この方法は、デフォルトの

ポリシーおよびフィルタを使用して新しいゾーンを作成する場合に使用し

ます。デフォルトのポリシーを持つゾーンは、オンデマンドの保護で使用で

きます。

新しいゾーンを作成後、ゾーン アトリビュートを設定する必要があります。

• 既存のゾーンをテンプレートとして使用する：既存のゾーンからゾーンを作

成できます。この方法は、新しいゾーンに既存のゾーンと同様のトラフィッ

ク パターンを割り当てる場合に使用します。 
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Guard ゾーンの設定
Guard ゾーン テンプレートを使用して、Cisco Anomaly Guard Module （Guard モ
ジュール）をゾーン設定と同期させて、ゾーンを作成できます。ゾーンは Guard
ゾーン テンプレートから作成され、2 つの定義セットがあります。1 つは Detector
モジュール 用で、もう 1 つは Guard モジュール用です。ゾーン設定には、Guard
モジュールにだけ影響する追加のパラメータが含まれています。

この項は、次の内容で構成されています。

• Guard ゾーンの設定の表示

• 保護特性の設定

Guard ゾーンの設定の表示
ゾーン設定の 2 つの定義セットである Detector モジュール用の定義と Guard モ
ジュール用の定義は、どちらも表示できます。画面の最上部に表示されるトグル

フィルタを使用して、2 つの定義セットの表示を切り替えることができます。

Detector モジュールのゾーン設定を表示するには、View Guard をクリックしま
す。トグル ボタンにより View Detector が表示され、Detector モジュールの設定
が表示されていることを示します。

Guard モジュールのゾーン設定を表示するには、View Detector をクリックしま
す。トグル ボタンにより View Guard が表示され、Guard モジュールの設定が表
示されていることを示します。

保護特性の設定

Guard モジュールによるゾーン保護のアクティブ化の方法を定義できます。設定
でアクティブにしたゾーン保護を有効にするには、事前にゾーン設定と Guard モ
ジュールとを同期化する必要があります。次の保護特性を定義できます。

• 動作モード：Guard モジュールのゾーン保護の方法を設定したり、Guard モ
ジュールが自動またはインタラクティブのどちらでゾーンを保護するかを

決定する基準を定義したりできます。
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• アクティベーション方式：ゾーン名、ゾーンのアドレス範囲、または受信し

たトラフィックに基づいてゾーンをアクティブにするかどうかを定義でき

ます。Detector モジュールのゾーン保護が Guard モジュールをアクティブに
する場合は、アクティベーション方式を定義する必要があります。詳細につ

いては、「保護のアクティベーション方式」を参照してください。

• アクティベーション範囲：ゾーン全体のアドレス範囲またはゾーン内の特定

の IP アドレスに対してゾーン保護をアクティブにするかどうかを定義でき
ます。Detector モジュールのゾーン保護が Guard モジュールをアクティブに
する場合は、アクティベーション方式を定義する必要があります。アクティ

ベーション範囲は、Detector モジュールなどの外部デバイスに限りゾーン保
護がアクティブ化されるゾーンに適用されます。詳細については、「ゾーン

の保護の範囲」の項を参照してください。

• 保護の終了のタイムアウト：Guard モジュールがゾーン保護を終了するタイ
ムアウトを定義できます。

保護のアクティベーション方式

保護のアクティベーション方式により、外部からの攻撃の兆候を受信した場合

に、Guard モジュールがゾーン保護をアクティブにするゾーンを特定する方法が
決まります。この兆候には、外部デバイス（Detector モジュールなど）からのコ
マンドや、ゾーンを宛先とするトラフィック（パケット）があります。

Guard モジュールは、保護をアクティブにする方法として、次のものを使用でき
ます。

• IP アドレス：ゾーンの一部である IP アドレス、またはサブネットで構成さ
れた Detector モジュールなどの外部デバイスからコマンドを受信した場合
に、ゾーン保護をアクティブにします。

• パケット：ゾーンが宛先となっているトラフィックを受信した場合に、ゾー

ン保護をアクティブにします。

• パケットまたは IP アドレス：ゾーンを宛先とするトラフィック（パケット）
を受信した場合、またはゾーンのアドレス範囲の一部である IP アドレス、ま
たはサブネットで構成される Detector モジュールなどの外部デバイスから
コマンドを受信した場合に、ゾーン保護をアクティブにします。

• ゾーン名のみ：ゾーン名に基づいてゾーン保護をアクティブにします。
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パケットまたは IP アドレスの保護アクティベーション方式を指定してゾーンを
設定する場合、次のようになります。

• 外部デバイスを使用して手動でゾーン トラフィックを Guard モジュールに
宛先変更する必要があります。宛先を変更しないと、ゾーン トラフィック
を Guard モジュールで監視できません。

• CLI コマンドの protect-packet activation-sensitivity コマンドを使用して、
Guard モジュールがゾーン保護のアクティブ化に必要な最小受信トラフィッ
ク レートを設定できます。Guard モジュール CLI を使用したアクティベー
ションの詳細度に限り設定できます。

詳細については、『Cisco Traffic Anomaly Detector Module Configuration Guide』
を参照してください。

• 同じアドレス範囲に複数のゾーンを設定しないでください。複数のゾーンを

設定すると、ゾーン保護が正常に機能しない場合があります。

ゾーンの保護の範囲

アクティベーション範囲は、Guard モジュールが外部からの攻撃の兆候を受信し
た場合に、ゾーン全体またはゾーンの一部に対してゾーン保護をアクティブにす

るかどうかを定義します。この兆候には、外部デバイス（Detector モジュールな
ど）からのコマンドや、ゾーンを宛先とするトラフィック（パケット）があります。

Guard モジュールは、次のアクティベーション範囲をサポートします。

• ゾーン全体：ゾーン全体の保護をアクティブにします。Guard モジュールは、
ゾーンを宛先とするトラフィックを受信した場合、またはゾーンの一部であ

る IP アドレスまたはサブネットで構成される外部からの攻撃の兆候を受信
した場合に、保護をアクティブにします。

• IP アドレスのみ：指定した IP アドレスまたはサブネットのみゾーン保護を
アクティブにします。Guard モジュールがゾーンを宛先とするトラフィック
を受信した場合、または、ゾーンの一部である IP アドレスまたはサブネッ
トで構成される Detector モジュールなどの外部デバイスからコマンドを受
信した場合、Guard モジュールは新しいゾーン（サブゾーン）を作成します。
このアクティベーション範囲がデフォルトです。
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新しいゾーンの作成

ゾーンを作成し、ゾーン名、説明、ネットワーク アドレス、動作定義、ネット
ワーク定義を設定できます。

新しいゾーンを作成する場合は、既存のゾーンをテンプレートとして使用する

か、またはシステムで定義されたゾーン テンプレートからゾーンを作成できま
す。ゾーン テンプレートには、ゾーンの初期ポリシーおよびフィルタ設定が定
義されています。

新しいゾーンは、次の 2 つの方法で作成できます。

• 新しいゾーンの作成：システムで定義されたゾーン テンプレートから新し
いゾーンを作成します。この方法は、デフォルトのポリシーおよびフィルタ

を使用して新しいゾーンを作成する場合に使用します。

新しいゾーンを作成後、ゾーン アトリビュートを設定する必要があります。

• ゾーンの複製：既存のゾーンからゾーンを作成します。この方法は、新しい

ゾーンに既存のゾーンと同様のトラフィック パターンを割り当てる場合に
使用します。

ゾーンの設定内容を変更する方法については、「ゾーンのアトリビュートの設定」

を参照してください。

ゾーン テンプレートからのゾーンの作成
ゾーン テンプレートを使用して新しいゾーンを作成するには、次の手順を実行
します。

ステップ 1 ナビゲーション ペインの Detector Summary をクリックします。Detector の要約
メニューが表示されます。

ステップ 2 Detector のメイン メニューの Zones > Create Zone を選択します。Zone Form が表
示されます。

Zone Form を表示するには、Zones > Zone list を選択後 Add をクリックするか、
ゾーンのメイン メニューから Main > Create Zone  を選択します。
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ステップ 3 ゾーンを定義します。表 4-1 に、Zone Form のフィールドの説明を示します。

表 4-1 Zone Configuration Form のフィールド

フィールド 説明

Name 新しいゾーンの名前。1 ～ 63 文字の英数字文字列の名前にします。文字列は英
数字で始まる必要があります。アンダースコアを含むことはできますが、スペー

スを含むことはできません。

Description ゾーンについて説明するテキスト。1 ～ 80 文字の英数字文字列を入力します。

Operation mode Detector モジュールのゾーンの保護方法を定義します。動作モードは次のいず
れかです。

• Automatic：Detector モジュールは、攻撃の進行中に作成する動的フィルタ
のすべてを自動的にアクティブにします。

• Interactive：Detector モジュールはポリシーで作成される動的フィルタを推
奨事項として表示します。動的フィルタをアクティブにするかどうかを決

定する必要があります。

ゾーンの動作モードの詳細については、第 9 章「異常の検出のアクティブ化」
の「Detector モジュールが実行するゾーンの異常検出方法の設定」の項を参照
してください。

Zone Template ゾーンの設定で使用されるポリシーを定義するゾーン テンプレート。Detector
モジュールには、次のプレフィクスを持つ 2 セットのゾーン テンプレートがあ
ります。

• DETECTOR_：Detector モジュールでのみ使用するために設計されたゾーン
テンプレート。Guard モジュールとゾーン設定を共有させない場合は、
DETECTOR_ バージョンのゾーン テンプレートを選択します。

• GUARD_：Detector モジュールと Guard モジュールで使用するために設計
されたゾーン テンプレート。これらのテンプレートで作成された、Detector
モジュールと Guard モジュールの両方のゾーンのアトリビュートを設定で
きます。このゾーン設定は Guard モジュールにコピーできます。Guard モ
ジュール とゾーン設定を同期させる予定の場合は、GUARD_ バージョンの
ゾーン テンプレートを選択します。
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Zone Template
（続き）

次のいずれかのゾーン テンプレートを選択します。

• DETECTOR_DEFAULT：デフォルトのゾーン テンプレート。このゾーン
テンプレートを使用して VoIP1 サーバを保護することができます。

このゾーン テンプレートを使用してゾーンを作成する場合、ゾーンに対す
る TCP ワーム攻撃は検出できません。

• DETECTOR_WORM：ゾーンに対する TCP ワーム攻撃を検出できるよう
にするためのゾーン テンプレート。GUARD_WORM ゾーン テンプレート
から作成されたゾーンには、worm_tcp ポリシー テンプレートから作成され
たポリシーが含まれています。

• DETECTOR_LINK テンプレート：ゾーンが既知の帯域幅に応じてセグメ
ント化された大規模なサブネットの検出用に設計されたゾーン テンプ
レート。これらのゾーン テンプレートによって定義されたゾーンに対して
は、ラーニング プロセスを実行することなくゾーン検出をアクティブにす
ることができます。Detector モジュールが、攻撃を受けた IP アドレスまた
はサブネットだけを対象に Guard モジュール上のゾーン保護をアクティブ
にするには、Protect-IP State パラメータを Only Dst IP に設定します。詳細
については、この表の Protect-IP State パラメータの説明を参照してくださ
い。

帯域幅限定リンク ゾーン テンプレートは、128-Kb、1-Mb、4-Mb、および
512-Kb のリンクをそれぞれ対象とした次のものが用意されています。

GUARD_LINK_128K

GUARD_LINK_1M

GUARD_LINK_4M

GUARD_LINK_512K

これらのテンプレートから作成されたゾーンに対しては、ラーニング プロ
セスのポリシー構築フェーズを実行することはできません。

表 4-1 Zone Configuration Form のフィールド（続き）

フィールド 説明
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Zone Template
（続き）

• GUARD_DEFAULT：Guard モジュールのデフォルトのゾーン テンプレー
ト。Guard モジュールは、パケットの送信元 IP アドレスを Guard モジュー
ルの TCP プロキシ IP アドレスに変更する場合があります。このゾーン テ
ンプレートは、該当のゾーン ネットワークの着信 IP アドレスに基づく
ACL、アクセス ポリシー、またはロードバランシング ポリシーを使用しな
い場合に使用することができます。

• GUARD_LINK テンプレート：既知の帯域幅のゾーン用に設計されたゾー
ン テンプレート。128-Kb、1-Mb、4-Mb、および 512-Kb の各リンク用に次
のテンプレートが用意されています。GUARD_LINK_128K、
GUARD_LINK_1M、GUARD_LINK_4M、GUARD_LINK_512K

これらのテンプレートから作成されたゾーンに対しては、ポリシー構築を

実行することはできません。GUARD_LINK ゾーン テンプレートから作成
されたゾーンに対しては、しきい値調整フェーズを実行することなくゾー

ン検出をアクティブにすることができます。

Detector モジュールが攻撃を受けた IP アドレスまたはサブネットだけに対
する Guard モジュール上のゾーン保護をアクティブにするには、Protect-IP
State パラメータを Only Dst IP に設定します。詳細については、この表の
Protect-IP State パラメータの説明を参照してください。

• GUARD_TCP_NO_PROXY：TCP プロキシを使用しないゾーン用に設計さ
れたゾーン テンプレート。IRC2 サーバタイプのゾーンなど、ゾーンが IP
アドレスに基づいて制御されている場合や、ゾーン上で実行されている

サービスのタイプが不明な場合、このゾーン テンプレートを使用できま
す。

Protect-IP state Detector モジュールがリモート Cisco Anomaly Guard Module をアクティブにす
るのに使用する Guard の保護方式。ここで選択する Guard の保護方式により、
Cisco Anomaly Guard Module が特定のゾーン保護の要件に集中するようにして、
Cisco Anomaly Guard Module のリソースを節約できます。 

表 4-1 Zone Configuration Form のフィールド（続き）

フィールド 説明
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Protect-IP state（続き）状態を Protect-IP state ドロップダウン リストから選択します。

• Entire Zone：ゾーン トラフィックの異常を検出すると、Guard モジュール
をアクティブにして、ゾーン全体を保護します。この方法を使用すると、

Guard モジュールが保護するアクティブなゾーンの数が減るため、Guard モ
ジュールのリソースは節約されます。ゾーンが関連したサブゾーンで構成

されている場合に、この方法をお勧めします。

• Only Dst IP：特定の IP アドレスを宛先とするゾーン トラフィックの異常
を検出すると、Guard モジュールをアクティブにして、その IP アドレスを
保護します。Guard モジュールをアクティブにして攻撃の対象となる IP ア
ドレスを保護できる一方で、ゾーン全体のトラフィックを Guard モジュー
ルに宛先変更することを回避できます。Detector モジュールは、トラフィッ
クの異常を特定の IP アドレスと関連付けることができない場合、ゾーンを
保護するために Guard モジュールをアクティブにしません。ゾーンが関連
性のないサブゾーンで構成されている場合に、この方法をお勧めします。

• Policy type：Guard モジュールをアクティブにしてゾーン全体を保護、また
はゾーンのアドレス範囲にある特定の IP アドレスを保護します。これは、
Detector モジュールが Guard モジュールをアクティブにする要因となった
ポリシーに基づいて実行されます。Detector モジュールは、特定の IP アド
レスを宛先とするゾーン トラフィックの異常を検出すると、Guard モ
ジュールをアクティブにしてその IP アドレスを保護します（たとえば、リ
モート アクティベーションの要因となったポリシーのトラフィック特性
が dst_ip である場合）。Detector モジュールは、トラフィックの異常を特定
の IP アドレスと関連付けることができない場合、ゾーン全体を保護するた
めに Guard モジュールをアクティブにします（たとえば、リモート アク
ティベーションの要因となったポリシーのトラフィック特性が global であ
る場合）。 

ゾーンが関連したサブゾーンで構成されている場合に、この方法をお勧め

します。この方法によって、攻撃対象となったゾーンがゾーン全体に損害

を与える事態を避けることができます。

表 4-1 Zone Configuration Form のフィールド（続き）

フィールド 説明



第 4章      ゾーンの作成と設定
新しいゾーンの作成

4-12
Cisco Traffic Anomaly Detector Module Web-Based Manager コンフィギュレーション ガイド

OL-8705-01-J

ステップ 4 OK をクリックして、新しいゾーンを保存します。ゾーンの全般ビュー画面が表
示され、ゾーンの設定情報が示されます。

ゾーンを作成後、ゾーン設定の変更および、Activation のパラメータ、Packet Dump
のパラメータなど、追加のゾーン アトリビュートを設定できます。詳細につい
ては、「ゾーンのアトリビュートの設定」の項を参照してください。

Protect-IP state（続き） • Only Dst IP by address：特定の IP アドレスを宛先とするゾーン トラフィッ
クの異常を検出すると、Guard モジュールをアクティブにして、その IP ア
ドレスを保護します。この IP アドレスは、Guard モジュールに定義されて
いるいずれかのゾーンのアドレス範囲に存在する必要があります。ただし、

Detector モジュールのゾーン名が Guard モジュールのゾーン名と同じであ
る必要はありません。protect-IP state の Only Dst IP by address は、Guard モ
ジュールのメイン メニューの Main >  Protect IP  を選択して実行できる、
ゾーン名が不明な場合の IP アドレスの保護と同じ設定です。Detector モ
ジュールのゾーン名が Guard モジュールのゾーン名と異なる場合、または
ゾーンが関連性のないサブゾーンで構成されている場合には、この方法を

推奨します。

Guard モジュールが、攻撃を受けた IP アドレスだけを対象にゾーン保護を
アクティブにすること、およびゾーン全体のトラフィックを自身に宛先変

更しないようにするには、Guard モジュールでゾーンのアクティベーショ
ン範囲が IP Address only として定義されていることを確認してください。

IP address ゾーンの IP アドレス。ゾーンを作成後、IP アドレスの変更または別の IP アド
レスの追加ができます。詳細については、「ゾーンの IP アドレス範囲の設定」
の項を参照してください。

Mask ゾーンのアドレス マスク。アドレス マスクを Mask ドロップダウン リストから
選択します。ゾーンを作成後、アドレス マスクを変更できます。詳細について
は、「ゾーンの IP アドレス範囲の設定」の項を参照してください。

1. VoIP = Voice over IP
2. IRC = Internet Relay Chat

表 4-1 Zone Configuration Form のフィールド（続き）

フィールド 説明
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既存のゾーンからのゾーンの作成

既存のゾーンをテンプレートとして使用して新しいゾーンを作成するには、次の

手順を実行します。

ステップ 1 ナビゲーション ペインで、ゾーン テンプレートとして使用するゾーンを選択し
ます。ゾーンのメイン メニューが表示されます。

ステップ 2 ゾーンのメイン メニューの Main > Save as を選択します。Zone Save as 画面が表
示されます。

ステップ 3 新しいゾーンの名前を定義します。Name テキスト フィールドに、ゾーン名を 1
～ 63 文字の英数字文字列で入力します。この文字列は英字で始まる必要があり、
アンダースコアを含むことができますが、スペースを含むことはできません。

ステップ 4 OK をクリックして新しいゾーンを保存します。ゾーンの全般ビュー画面が表示
されます。
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ゾーンのアトリビュートの設定

ゾーンを作成後、ゾーンのアトリビュートの設定、または既存のゾーン設定の変

更ができます。

ゾーンのアトリビュートを設定するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示
されます。

ステップ 2 ゾーンのメイン メニューの Configuration > General を選択します。ゾーンの全
般ビューが表示されます。

ステップ 3 最初のテーブルの下にある Config をクリックします。Config Zone 画面が表示さ
れます。Config 画面には次のセクションがあります。

• General Details（このセクションに見出しはありません）

• Packet Dump のパラメータ

Guard ゾーン テンプレートからゾーンを作成する場合、Config 画面には追加のセ
クションが 2 つあります。

• Attack Detection/Termination のパラメータ

• Activation のパラメータ

ステップ 4 ( オプション）ゾーンの General Details を設定します。表 4-2 に、このセクショ
ンのフィールドの説明を示します。各フィールドの詳細については、表 4-1 を参
照してください。
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表 4-2 General Details のパラメータ

フィールド 説明

Description ゾーンについて説明するテキスト。1 ～ 80 文字の英数字
文字列を入力します。

Operation mode Detector モジュールのゾーン保護方法を定義します。次
のいずれかの動作モードがあります。

• Automatic：Detector モジュールは作成するすべての
動的フィルタを自動的にアクティブにします。

• Interactive：Detector モジュールはポリシーで作成さ
れる動的フィルタを推奨事項として表示します。動

的フィルタをアクティブにするかどうかを決定す

る必要があります。 

Protect-IP state Detector モジュールがリモート Cisco Anomaly Guard
Module をアクティブにするのに使用する Guard の保護
方式。ここで選択する Guard の保護方式により、Cisco
Anomaly Guard Module が特定のゾーン保護の要件に集
中するようにして、Cisco Anomaly Guard Module のリ
ソースを節約できます。 



第 4章      ゾーンの作成と設定
ゾーンのアトリビュートの設定

4-16
Cisco Traffic Anomaly Detector Module Web-Based Manager コンフィギュレーション ガイド

OL-8705-01-J

Protect-IP state には、次のいずれかを指定できます。

• Entire Zone：ゾーン トラフィックの異常を検出する
と、Guard モジュールをアクティブにして、ゾーン
全体を保護します。 

• Policy type：Guard モジュールをアクティブにして
ゾーン全体を保護、またはゾーンのアドレス範囲に

ある特定の IP アドレスを保護します。これは、
Detector モジュールが Guard モジュールをアクティ
ブにする要因となったポリシーに基づいて実行さ

れます。 

• dst-ip-name：特定の IP アドレスを宛先とするゾーン
トラフィックの異常を検出すると、Guard モジュー
ルをアクティブにして、その IP アドレスを保護しま
す。 

• dst-ip-by-ip：特定の IP アドレスを宛先とするゾーン
トラフィックの異常を検出すると、Guard モジュー
ルをアクティブにして、その IP アドレスを保護しま
す。この IP アドレスは、Guard モジュールに定義さ
れているいずれかのゾーンのアドレス範囲に存在

する必要があります。

Max. Rate Guard モジュールがネットワークに再び注入できるトラ
フィックの量。最大レートの整数を入力し、ドロップダ

ウン リストから測定単位を選択します。帯域幅の最大値
が不明な場合は、Max. Rate フィールドおよび Burst
フィールドをブランクのままにして、ドロップダウン リ
ストから無制限の単位（unlimit）を選択します。 

このフィールドは Guard モジュールの設定にだけ適用
され、Detector モジュールには影響しません。

表 4-2 General Details のパラメータ（続き）

フィールド 説明
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ステップ 5 （オプション）Attack Detection/Termination のパラメータを設定します。表 4-3 に、
General Details セクションの説明を示します。これらのパラメータは、Guard モ
ジュールの設定にだけ適用され、Detector モジュールには影響しません。

Burst  Guard モジュールが許可されています。バースト サイズ
レートの整数を入力します。最大レート（Max. Rate）の
測定単位です。 

このフィールドは Guard モジュールの設定にのみ適用
され、Detector モジュールには影響しません。

表 4-3 Attack Detection/Termination のパラメータ

フィールド 説明

Malicious-rate 
detection threshold

ドロップされるゾーン パケットの最小レート。 

Protection-end Timer ゾーンが攻撃されていない場合の、ゾーン保護を終了す

るための非アクティブ タイムアウト。 1 秒以上の値を入
力します。無期限にすることもできます。

Filter-rate termination 
threshold

このしきい値は、Malicious-rate termination threshold とと
もに使用して、動的フィルタを非アクティブにできるタ

イミングを指定します。このしきい値は、パケット /秒
（pps）単位で定義します。 

Malicious-rate 
termination threshold

このしきい値は Filter-rate termination threshold とともに
使用して、が動的フィルタを非アクティブにできるタイ

ミングを指定します。このしきい値は、パケット / 秒
（pps）単位で定義します。 

表 4-2 General Details のパラメータ（続き）

フィールド 説明
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ステップ 6 Activation のパラメータを設定します。これらのパラメータは、Guard モジュー
ルの設定にだけ適用され、Detector モジュールには影響しません。表 4-4 に、
Activation のパラメータのフィールドの説明を示します。

表 4-4 Activation のパラメータ

フィールド 説明

Activation interface 保護のアクティベーション方式。次のアクティベーショ

ン方式があります。

• ゾーン名：これがデフォルトのアクティベーション

方式です。

ゾーン名によるアクティベーション方式を設定す

るには、両方のチェックボックスをオフにします。

By packet：パケットによるアクティベーション方式
を設定するには、By packet チェックボックスをオ
ンにします。

• By IP address：

パケットによるアクティベーション方式を設定す

るには、By IP address チェックボックスをオンにし
ます。

• By IP Address or By Packet：詳細については、この
項の「By IP address」および「By packet」の説明を
参照してください。

IP アドレス、またはパケットによるアクティベー
ション方式を設定するには、By IP address チェック
ボックスと By packet チェックボックスの両方をオ
ンにします。

パケットまたは IP アドレスによるに保護アクティベー
ションを設定している場合は、ゾーンが攻撃を受けたと

きに、トラフィックの宛先を手動で Guard モジュールに
変更する必要があります。

詳細については、「保護のアクティベーション方式」の

項を参照してください。
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ステップ 7 （オプション）Packet Dump のパラメータを設定して、自動パケット ダンプ キャ
プチャをイネーブルにします。パケット ダンプ キャプチャの使用方法の詳細に
ついては、第 11章「ネットワーク トラフィックの監視と攻撃シグニチャの抽出」
を参照してください。

表 4-5 に、Packet Dump のパラメータのフィールドの説明を示します。

Activation extent Guard モジュールが外部からの攻撃の兆候を受信して
ゾーン保護をアクティブにする場合に、ゾーン全体また

はゾーンの一部のどちらに対して Guard モジュールが
ゾーン保護をアクティブにするかを定義します。アク

ティベーションの範囲は、次のいずれかです。

• IP address only：ゾーン内部の指定した IP アドレス
またはサブネットだけ、保護をアクティブにしま

す。このアクティベーション範囲がデフォルトで

す。

• Entire zone：ゾーン全体の保護をアクティブにしま
す。 

アクティベーション範囲のオプションの詳細について

は、「ゾーンの保護の範囲」の項を参照してください。

表 4-4 Activation のパラメータ（続き）

フィールド 説明
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ステップ 8 OK をクリックして、ゾーンの設定を保存します。

表 4-5 Packet Dump のパラメータ

フィールド 説明

Auto Packet Dump 次のいずれかのオプションの隣にあるチェックボックスを

オンにします。

• On：自動パケット ダンプをイネーブルにする

• Off：自動パケット ダンプをディセーブルにする（デ
フォルト設定）

Max. disk space Detector モジュールが自動パケットダンプに使用するディ
スク スペースの最大容量（MB）を入力します。

このフィールドは Cisco Traffic Anomaly Detector にだけ適
用され、Cisco Traffic Anomaly Detector Module には影響しま
せん。
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ゾーンの IP アドレス範囲の設定
ゾーン異常検出をアクティブにする前に、除外しない IP アドレスを少なくとも
1 つ設定する必要がありますが、ゾーンの IP アドレス範囲に対する IP アドレス
の追加または削除は、いつでも可能です。

この項は、次の内容で構成されています。

• ゾーンの IP アドレス範囲への IP アドレスの追加

• ゾーンの IP アドレス範囲からの IP アドレスの削除

• ゾーン ポリシーのアップデート

ゾーンの IP アドレス範囲への IP アドレスの追加
大きなサブネットを設定してから、そのサブネットから特定の IP アドレスを除
外することで、それらがゾーンの IP アドレス範囲に入らないように設定できま
す。

ゾーンの設定に IP アドレスを追加するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示
されます。

ステップ 2 ゾーンのメイン メニューの Configuration > General を選択します。ゾーンの全
般ビューが表示されます。

ステップ 3 2 番目のテーブルの下にある Add をクリックします。

Add Zone IP 画面が表示されます。

ステップ 4 次の IP アドレス情報を入力します。

• IP Address：ゾーンの IP アドレス。IP アドレスをドット付き 10 進表記で入
力します（たとえば、192.168.100.32）。
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• IP Mask：ゾーンの IP アドレス マスク。サブネット マスクをドット付き 10
進表記で入力します（たとえば、255.255.255.224）。デフォルトのサブネッ
ト マスクは 255.255.255.255 です。

ステップ 5 （オプション）ゾーンの IP アドレス範囲から IP アドレスを除外するには、Exclude
チェックボックスをオンにします。 

ステップ 6 OK をクリックして、ゾーンの設定を保存します。ゾーンの全般ビュー画面が表
示されます。

ステップ 7 ゾーン ポリシーをアップデートします。詳細については、「ゾーン ポリシーの
アップデート」の項を参照してください。

ゾーンの IP アドレス範囲からの IP アドレスの削除
ゾーンの IP アドレス範囲から IP アドレスを削除するには、次の手順を実行しま
す。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示
されます。

ステップ 2 ゾーンのメイン メニューの Configuration > General を選択します。ゾーンの全
般ビューが表示されます。

ステップ 3 削除する各 IP アドレスの隣にあるチェックボックスをオンにし、Delete をクリッ
クします。 

ステップ 4 ゾーン ポリシーをアップデートします。詳細については、「ゾーン ポリシーの
アップデート」の項を参照してください。
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ゾーン ポリシーのアップデート
ゾーンの IP アドレス、またはサブネットを変更する場合は、次のいずれかの作
業を実施します。

• 新しい IP アドレス、またはサブネットが、ゾーンのネットワークに定義さ
れていなかった新しいサービスで構成されている場合は、ゾーン保護をアク

ティブにする前にポリシー構築フェーズをアクティブにするか、サービスを

手動で追加します。詳細については、次の項を参照してください。

－ 第 7章「ゾーン トラフィックのラーニング」の「ポリシー構築フェーズ
の停止」

－ 第 8章「ゾーンのポリシーの管理」の「サービスの追加」

• ゾーン保護とラーニング プロセスがイネーブルの場合は、ゾーン ポリシー
を未調整としてマークします。ゾーンに対する攻撃がある場合は、ゾーン ポ
リシーのステータスを未調整に変更しないでください。これは、ステータス

を変更すると Detector モジュールで攻撃が検出されなくなり、Detector モ
ジュールが悪意のあるトラフィックのしきい値をラーニングするためです。

詳細については、第 7 章「ゾーン トラフィックのラーニング」の「ゾーン
のポリシーに対する調整済みまたは未調整のマーク付け」の項を参照してく

ださい。

• ゾーン保護とラーニング プロセスをイネーブルにしなかった状態で、ゾー
ン保護とラーニング プロセスをアクティブにする予定もない場合は、ゾー
ン保護をアクティブにする前にしきい値調整フェーズをアクティブにしま

す。詳細については、第 7 章「ゾーン トラフィックのラーニング」の「し
きい値調整フェーズの開始」の項を参照してください。
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ゾーンの削除

1 つ、またはそれ以上のゾーンを削除するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインで Detector Summary をクリックする。Detector の要約メ
ニューが表示されます。

ステップ 2 Detector モジュールのメイン メニューの Zones > Zone list を選択します。Zone list
画面が表示されます。

ステップ 3 削除する各ゾーンの隣にあるチェックボックスをオンにし、Delete をクリックし
ます。表示されているゾーンをすべて削除するには、ヘッダーの（Zone の隣に
ある）チェックボックスをオンにし、Delete をクリックします。Validation Form
が表示されます。

ステップ 4 OK をクリックして、ゾーンを削除します。
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5
ゾーンのフィルタの設定

この章では、ゾーンのフィルタを設定する方法について説明します。WBM を使
用すると、ゾーン トラフィックを処理するためのフィルタを設定できます。

この章は、次の項で構成されています。

• ゾーンのフィルタの概要

• バイパス フィルタの管理

• フレックスコンテンツ フィルタの管理

• GUARD ゾーンのユーザ フィルタの管理
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ゾーンのフィルタの概要

Detector モジュールは、ゾーンの保護、ゾーンのトラフィック特性のラーニング
にゾーン フィルタを使用してトラフィック フローを管理します。ゾーン フィル
タは Detector モジュールをイネーブルにして、次の機能を実行します。

• ゾーンのトラフィックに異常がないかどうかを分析する。

• Detector モジュールの異常検出機能をバイパスする。

トラフィックの管理および Distributed Denial of Service（DDoS; 分散型サービス拒
絶）攻撃の異常検出用のゾーン固有の規則を Detector モジュールに提供する、
ゾーン フィルタのセットを設定できます。ゾーンのフィルタ設定を変更すると、
変更はゾーン設定に保存され、変更内容がただちに有効になります。

Detector モジュールは、次のタイプのフィルタを使用します。

• 動的フィルタ：必要な保護レベルを指定したトラフィック フローに適用し
ます。Detector モジュールは、トラフィック フローの分析に基づいて動的
フィルタを作成し、このフィルタ セットをゾーンのトラフィックおよび
DDoS 攻撃に合せて継続的に調整します。動的フィルタは有効期間が限定さ
れており、攻撃が終了すると削除されます。

詳細については、第 9章「異常の検出のアクティブ化」の「動的フィルタの
管理」の項を参照してください。

• バイパス フィルタ：Detector モジュールが特定のトラフィック フローを処理
するのを防止します。信頼されたトラフィックを Detector モジュールの異常
検出機能から除外して、Detector モジュールが分析しないように設定できま
す。

詳細については、この章の「バイパス フィルタの管理」の項を参照してく
ださい。

• フレックスコンテンツ フィルタ：特定のトラフィック フローをカウントし
ます。 IP ヘッダーや TCP ヘッダー内のフィールドに基づいたフィルタリン
グ、ペイロード コンテンツに基づいたフィルタリング、複雑なブール式に
基づいたフィルタリングなどの非常に柔軟なフィルタリング機能がありま

す。

詳細については、この章の「フレックスコンテンツ フィルタの管理」の項
を参照してください。



5-3
Cisco Traffic Anomaly Detector Module Web-Based Manager コンフィギュレーション ガイド

OL-8705-01-J

第 5章      ゾーンのフィルタの設定
ゾーンのフィルタの概要

GUARD ゾーン テンプレートを使用してゾーンを作成する場合、ゾーンの設定に
は一連のユーザ フィルタが含まれます。Detector モジュールでユーザ フィルタ
を設定し、ゾーン設定を Cisco Anomaly Guard Module （Guard モジュール）にコ
ピーすることができます。ユーザ フィルタは、Guard モジュールでのみ使用さ
れ、トラフィック フローに特定の保護レベルを適用します。Guard モジュールが
十分な時間をかけて攻撃を分析するまでの間、ユーザ フィルタは攻撃に対する
最初の防御手段となります。Guard モジュールは攻撃を分析し終わると、動的
フィルタの作成を開始します。Guard モジュールがユーザ フィルタと動的フィル
タの両方をトラフィック フローに適用しようとする場合は、より重大なアク
ションを持つフィルタが選択されます。詳細については、この章の「GUARD
ゾーンのユーザ フィルタの管理」の項を参照してください。
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バイパス フィルタの管理
バイパス フィルタは、Detector モジュールが特定のトラフィック フローを分析
するのを防止します。信頼されたトラフィックを Detector モジュールの検出機能
から除外するようにバイパス フィルタを設定できます。

ここに示す手順に従ってバイパス フィルタのリストを表示すると、バイパス
フィルタでフィルタリングされた現在のバイパス フィルタ トラフィックのレー
トが、カウンタにパケット /秒（pps）単位で示されます。

この項では、次の手順について説明します。

• バイパス フィルタの追加

• バイパス フィルタの削除

バイパス フィルタの追加
バイパス フィルタを追加するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示
されます。

ステップ 2 ゾーンのメイン メニューの Configuration > Filters > Bypass filters を選択します。
Bypass filters 画面が表示されます。

ステップ 3 Add をクリックします。Add bypass filter 画面が表示されます。

ステップ 4 新しいバイパス フィルタのパラメータを設定します。Bypass Filter Form に表示
されるフィルタ パラメータの説明を示します。
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第 5章      ゾーンのフィルタの設定
バイパス フィルタの管理

表 5-1 バイパス フィルタのパラメータ

パラメータ 説明

Source IP Detector モジュールは、ユーザが指定する IP アドレスから
のトラフィックを直接ゾーンに転送し、Detector モジュー
ルの保護機能をバイパスします。すべての送信元 IP アド
レスを指定するには、このフィールドをブランクのままに

するか、アスタリスク（*）を入力します。

Source subnet Detector モジュールは、ユーザが指定するサブネットから
のトラフィックを直接ゾーンに転送し、Detector モジュー
ルの保護機能をバイパスします。サブネットを Source
subnet ドロップダウン リストから選択します。

Protocol Detector モジュールは、ユーザが指定するプロトコルを使
用してトラフィックを直接ゾーンに転送し、Detector モ
ジュールの保護機能をバイパスします。プロトコル番号を

入力します。すべてのプロトコルを指定するには、この

フィールドをブランクのままにするか、アスタリスク（*）
を入力します。

Dst Port Detector モジュールは、ユーザが指定するゾーンの宛先
ポートをターゲットとするトラフィックを転送し、

Detector モジュールの保護機能をバイパスします。宛先
ポート番号を入力します。すべての宛先ポートを指定する

には、このフィールドをブランクのままにするか、アスタ

リスク（*）を入力します。

Fragments フィルタで処理するトラフィックのタイプ。Fragments ド
ロップダウン リストから、次のいずれかを選択します。

• without：バイパス フィルタは断片化されていないト
ラフィックを処理します。

• with：バイパス フィルタは断片化されたトラフィック
を処理します。 

• *：バイパス フィルタは、断片化されたトラフィック
と、断片化されていないトラフィックの両方を処理し

ます。
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ステップ 5 次のいずれかのオプションを選択します。

• OK：新しいバイパス フィルタの設定を保存します。Bypass filters 画面が表
示されます。ゾーンが Guard ゾーン テンプレートを使用して作成された場
合、バイパス フィルタは設定ファイルの Cisco Anomaly Guard Module と
Detector モジュール部分の両方に追加されます。

• Cancel：情報を保存せずに Bypass Filters Form を終了します。Bypass filters 画
面が表示されます。

バイパス フィルタの削除
バイパス フィルタを削除するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示
されます。

ステップ 2 ゾーンのメイン メニューの Configuration > Filters > Bypass filters を選択します。
Bypass filters 画面が表示されます。

ステップ 3 削除する各バイパス フィルタの隣にあるチェックボックスをオンにし、Delete を
クリックします。フィルタのリストからバイパス フィルタが削除されます。表
示されているバイパス フィルタをすべて削除するには、Src IP の隣にあるチェッ
クボックスをオンにし、Delete をクリックします。

ゾーンが Guard ゾーン テンプレートを使用して作成された場合、バイパス フィ
ルタは、設定ファイルの Cisco Anomaly Guard Module と Detector モジュール部分
の両方から削除されます。
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フレックスコンテンツ フィルタの管理
フレックスコンテンツ フィルタは、パケット ヘッダーのフィールドまたはパ
ケット ペイロードのパターンに基づいてゾーン トラフィックをフィルタリング
します。着信トラフィックに現れているパターンに基づいて攻撃を識別できま

す。このようなパターンによって、一定のパターンを持つ既知のワームやフラッ

ド攻撃を識別できます。

（注） フレックスコンテンツ フィルタは、CPU リソースを大量に消費します。フレッ
クスコンテンツ フィルタは Detector モジュールのパフォーマンスに影響を及ぼ
す可能性があるため、使用を制限することをお勧めします。指定したポートに送

信される TCP トラフィックなど、動的フィルタによって識別できる特定の攻撃
からの監視にフレックスコンテンツ フィルタを使用する場合は、動的フィルタ
を使用してトラフィックをフィルタリングすることをお勧めします。

フレックスコンテンツ フィルタは、豊富なフィルタリング機能を持つバーク
リー パケット フィルタとパターン フィルタを組み合せたものです。フレックス
コンテンツ フィルタは、目的のパケット フローをカウントし、トラフィックの
特定の悪意ある送信元を明らかにするために使用します。

フレックスコンテンツ フィルタは、次の順序でフィルタリング基準を適用しま
す。

1. プロトコルとポート パラメータの値に基づいて、パケットをフィルタリン
グします。

2. Expression の値に基づいて、パケットをフィルタリングします。

3. 残ったパケットに対して、Pattern の値を使用してパターン マッチングを実
行します。

この項は、次の情報と手順で構成されています。

• フレックスコンテンツの式の構文について

• フレックスコンテンツ フィルタのパターンの構文について

• フレックスコンテンツ フィルタの追加

• フレックスコンテンツ フィルタの削除
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フレックスコンテンツの式の構文について

tcpdump 式は、バークリー パケット フィルタ形式をとり、パケットと照合する
式を指定します。

（注） 宛先ポートとプロトコルに基づいてトラフィックをフィルタリングする場合は、

tcpdump の式を使用できます。ただし、パフォーマンスを考慮すると、これらの
基準に基づいてトラフィックをフィルタリングする場合は、フレックスコンテン

ツ フィルタの protocol 引数と port 引数を使用することをお勧めします。

式には、1 つ以上の要素があります。通常、要素は ID（名前または番号）と、そ
の前に付く 1 つまたは複数の修飾子で構成されます。

修飾子には次の 3 つのタイプがあります。

• タイプ修飾子：ID（名前または番号）を定義します。指定可能なタイプは、
host、net、および port です。host タイプの修飾子がデフォルトです。

• 方向修飾子：転送方向を定義します。指定可能な方向は、src、dst、src or
dst、および src and dst です。方向修飾子 src or dst がデフォルトです。

• プロトコル修飾子：照合を特定のプロトコルに限定します。指定可能なプロ

トコルは、ether、ip、arp、rarp、tcp、および udp です。プロトコル修飾子
を指定しない場合、タイプに適用したすべてのプロトコルが照合されます。

たとえば、ポート 53 は TCP または UDP のポート 53 を意味します。

表 5-2 に、フレックスコンテンツ フィルタの式の要素の説明を示します。

表 5-2 フレックスコンテンツ フィルタの式の要素

パラメータ 説明

dst host host_ip_address 宛先ホスト IP アドレスへのトラフィック。

src host host_ip_address 送信元ホスト IP アドレスからのトラフィッ
ク。

host host_ip_ address 送信元および宛先の両方のホスト IP アドレ
スの間のトラフィック。

net net mask mask 特定のネットワークへのトラフィック。
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net net/len 特定のサブネットへのトラフィック。

dst port destination_port_number 宛先ポート番号への TCP または UDP トラ
フィック。

src port source_port_number 送信元ポート番号からの TCP または UDP ト
ラフィック。

port port_number 送信元および宛先の両方のポート番号間の

TCP または UDP トラフィック。

less packet_length 特定のバイ ト長以下の長さを持つパケッ
ト 。

greater packet_length 特定のバイト長以上の長さを持つパケット。

ip proto protocol ICMP、UDP、または TCP のプロトコル番号
を持つパケット。

ip broadcast ブロードキャスト IP パケット。 

ip multicast マルチキャスト パケット。

ether proto protocol IP、ARP、または RARP などの特定のプロト
コル番号またはプロトコル名を持つイーサ

ネット プロトコル パケット。プロトコル名は
キーワードでもあります。プロトコル名を入

力する場合は、エスケープ文字としてバック

スラッシュ（\）を名前の前に使用する必要が
あります。

expr relop expr 特定の式に適合するトラフィック。表 5-3 に、
tcpdump 式の規則を示します。

表 5-2 フレックスコンテンツ フィルタの式の要素（続き）

パラメータ 説明
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表 5-3 に、tcpdump 式の規則の説明を示します。

次の方法により、プリミティブを組み合せることができます。

• プリミティブとオペレータを小カッコで囲んだグループ（小カッコはシェル

の特殊文字であるため、エスケープする必要があります）。

• 否定：! または not を使用します。

• 連結：&& または and を使用します。

• 代替：|| または or を使用します。

否定は、最も高い優先度を持ちます。代替と連結の優先順位は同じで、左から右

に関連付けられます。連結には、並置ではなく、明示的な and トークンが必要で
す。キーワードなしで識別子を指定した場合は、最後に指定されたキーワードが

使用されます。

表 5-3 フレックスコンテンツ フィルタの式の規則

式の規則 説明

relop >、<、>=、<=、=、!=

expr 整数の定数（標準の C 構文で表現されたもの）、通常のバイ
ナリ演算子（+、-、*、/、&、|）、長さ演算子、および特殊な
パケット データ アクセスで構成される算術式。パケット内
のデータにアクセスするには、次の構文を使用します。

proto [expr: size]

proto インデックス操作用のプロトコル層。指定可能な値は、ether、
ip、tcp、udp、または icmp です。指定されたプロトコル層ま
での相対的なバイト オフセットは、expr の値で指定されま
す。 

パケット内のデータにアクセスするには、次の構文を使用し

ます。

proto [expr: size]

size 引数はオプションで、フィールド内のバイト数を示しま
す。この引数は 1、2、または 4 となります。デフォルトは 1
です。
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バークリー パケット フィルタの設定オプションの詳細については、
http://www.freesoft.org/CIE/Topics/56.htm を参照してください。

次の例は、断片化されていないデータグラムと、断片化されたデータグラムのフ

ラグメント 0 のみをカウントする方法を示しています。このフィルタは、TCP と
UDP のインデックス操作に暗黙的に適用されます。たとえば、tcp[0] は常に TCP
ヘッダーの最初のバイトを意味し、中間のフラグメントの最初のバイトを意味す

ることはありません。

ip[6:2]&0x1fff=0

次の例は、すべての TCP RST パケットをドロップする方法を示しています。

tcp[13]&4!=0

次の例は、エコー要求およびエコー応答（ping）ではないすべての ICMP パケッ
トをカウントする方法を示しています。

“icmp [0]!=8 and icmp[0] != 0”

次の例は、ポート 80 を宛先とし、ポート 1000 を送信元としないすべての TCP
パケットをカウントする方法を示しています。

“tcp and dst port 80 and not src port 1000”

フレックスコンテンツ フィルタのパターンの構文について
パターン（正規表現）は、一連の文字を含んだ文字列を記述したものです。パ

ターンは、一連の文字列をその要素を実際にリストせずに表現します。この表現

は、一般文字と特殊文字で構成されます。一般文字には、特殊文字とは見なされ

ない印刷可能な ASCII 文字が含まれます。特殊文字とは、特殊な意味を持ち、
Detector モジュールがパターン式に対して実行する照合のタイプを指定する文
字です。フレックスコンテンツ フィルタは、パターン式をパケットのコンテン
ツ（パケット ペイロード）と照合します。たとえば、version 3.1、version 4.0、お
よび version 5.2 の 3 つの文字列は、version .*\..* というパターンで記述されます。

表 5-4 に、使用可能な特殊文字の説明を示します。
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次の例は、パケット ペイロードに特殊なパターンを持つパケットをドロップす
る方法を示しています。この例のパターンは、Slammer ワームから抽出されまし
た。プロトコル、ポート、および tcpdump 式は特定のものでなくてもかまいませ
ん。

\x89\xE5Qh\.dllhel32hkernQhounthickChGetTf\xB9ll

Qh32\.dhws2_f\xB9etQhsockf\xB9toQhsend\xBE\x18\x10\xAEB

表 5-4 フレックスコンテンツ パターン フィールドの説明

特殊文字 説明

.* 0 個またはそれ以上の文字を含んでいる文字列と一致しま
す。たとえば、パターン goo.*s は goos、goods、good for
ddos などと一致します。

\ 特殊文字から特別な意味を取り除きます。特殊文字を文字

列の中で 1 つの文字パターンとして使用するには、各文字
の先頭にバックスラッシュ（\）を入力して特殊な意味を取
り除きます。たとえば、2 つのバックスラッシュ（\\）は、
1 つのバックスラッシュ（\）と一致し、1 つのバックスラッ
シュとピリオド（\.）はピリオド（.）と一致します。

文字として使用するアスタリスク（*）の前にもバックス
ラッシュを配置する必要があります。

\xHH 16 進値と一致します。H は 16 進数の数字で、大文字と小
文字は区別されません。16 進値は、必ず 2 桁である必要が
あります。たとえば、\x41 というパターンは 16 進値 A に
一致します。
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フレックスコンテンツ フィルタの追加
フレックスコンテンツ フィルタを追加するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示
されます。

ステップ 2 ゾーンのメイン メニューの Configuration > Filters > Flex-Content filters を選択し
ます。Flex-Content filters 画面が表示され、既存のフレックスコンテンツ フィル
タのリストが示されます。

ステップ 3 Add をクリックします。Add filter - step 2 画面が表示されます。

ステップ 4 フレックスコンテンツ フィルタのパラメータを設定します。

表 5-5 に、Flex-Content Filter Form に表示されるフィルタ パラメータの説明を示
します。

表 5-5 フレックスコンテンツ フィルタのパラメータ

パラメータ 説明

Description フレックスコンテンツ フィルタの説明を示します。

Protocol 特定のプロトコルを使用しているトラフィックを処理し

ます。0 ～ 255 のプロトコル番号を入力します。すべての
プロトコル タイプを指定するには、アスタリスク（*）を
入力します。

有効なプロトコル番号のリストについては、次の Internet
Assigned Numbers Authority（IANA）の Web サイトを参照
してください。

http://www.iana.org/assignments/protocol-numbers

http://www.iana.org/assignments/protocol-numbers
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Dst Port 特定の宛先ポートに向かうトラフィックを処理します。0
～ 65,535 の宛先ポート番号を入力します。すべての宛先
ポートを指定するには、アスタリスク（*）を入力します。

有効なポート番号のリストについては、次の Internet
Assigned Numbers Authority（IANA）の Web サイトを参照
してください。

http://www.iana.org/assignments/port-numbers

Expression 指定した式に基づいてトラフィックをフィルタリングし

ます（「フレックスコンテンツの式の構文について」の項

を参照）。180 個（スペース区切り）までのトークンを使用
して文字列を入力します。

Pattern パケットの内容と照合するための正規表現データ パター
ンを指定します（「フレックスコンテンツ フィルタのパ
ターンの構文について」の項を参照）。使用するデータ パ
ターンを入力します。

Match Case データ パターン式で大文字と小文字を区別するかどうか
を指定します。大文字と小文字を区別するデータ パターン
式として定義するには、チェックボックスをオンにしま

す。

Start Offset パケットの内容の先頭から、パターン マッチングを開始す
る位置までのオフセットを指定します（バイト単位）。デ

フォルトは 0（ペイロードの先頭）です。開始オフセット
は、pattern フィールドに適用されます。0 ～ 2047 の整数を
入力します。

End Offset パケットの内容の先頭から、パターン マッチングを終了す
る位置までのオフセットを指定します（バイト単位）。デ

フォルトは、パケット長（ペイロードの末尾）です。終了

オフセットは、pattern フィールドに適用されます。0 ～
2047 の整数を入力します。

表 5-5 フレックスコンテンツ フィルタのパラメータ（続き）

パラメータ 説明

http://www.iana.org/assignments/port-numbers
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ステップ 5 次のいずれかのオプションを選択します。

• OK：新しいフレックスコンテンツ フィルタを保存します。Flex-Content filters
画面が表示されます。ゾーンが Guard ゾーン テンプレートを使用して作成
された場合、フレックスコンテンツ フィルタは設定ファイルの Cisco
Anomaly Guard Module と Detector モジュール部分の両方に追加されます。

Action トラフィックに対してフレックスコンテンツ フィルタが
実行するアクションを指定します。

アクションを Action ドロップダウン リストから選択しま
す。

• count：フィルタに一致するトラフィック フロー パ
ケットをカウントします。

Guard Action Cisco Anomaly Guard Module に対してフレックスコンテン
ツ フィルタが実行するアクションを指定します。この
フィールドは、GUARD ゾーン テンプレートを使用して
ゾーンを作成した場合に適用されます。

アクションを Action ドロップダウン リストから選択しま
す。

• count：フィルタに一致するトラフィック フロー パ
ケットをカウントします。

• drop：フィルタに一致するトラフィック フロー パ
ケットをドロップします。 

State フレックスコンテンツ フィルタの動作状態を指定します。

動作状態を State ドロップダウン リストから選択します。

• enable：Detector モジュールはフィルタをトラフィッ
ク フローに適用し、フィルタに一致した場合、設定さ
れたアクションをフローで実行します。

• disable：Detector モジュールは、フィルタをトラフィッ
ク フローに適用しません。

表 5-5 フレックスコンテンツ フィルタのパラメータ（続き）

パラメータ 説明
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• Clear：フォームの情報をデフォルト値に戻し、追加した情報をすべて消去
します。

• Cancel：情報を保存せずに Flex-Content filters 画面を終了します。Flex-Content
filters 画面が表示されます。

フレックスコンテンツ フィルタの削除
フレックスコンテンツ フィルタを削除するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示
されます。 

ステップ 2 ゾーンのメイン メニューの Configuration > Filters > Flex-Content filters を選択し
ます。Flex-Content filters 画面が表示され、既存のフレックスコンテンツ フィル
タのリストが示されます。

ステップ 3 削除する各フレックスコンテンツ フィルタの隣にあるチェックボックスをオン
にし、Delete をクリックします。フレックスコンテンツ フィルタが削除されま
す。表示されているフレックスコンテンツ フィルタをすべて削除するには、Src
IP の隣にあるチェックボックスをオンにし、Delete をクリックします。 

ゾーンが Guard ゾーン テンプレートを使用して作成された場合、フレックスコ
ンテンツ フィルタは、設定ファイルの Cisco Anomaly Guard Module と Detector モ
ジュール部分の両方から削除されます。
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GUARD ゾーンのユーザ フィルタの管理
GUARD ゾーン テンプレートから作成されたゾーンのユーザ フィルタに限り設
定できます。ユーザ フィルタは、Guard モジュールでのみ使用されます。Detector
モジュールでユーザ フィルタを設定し、ゾーン設定を Guard モジュールにコピー
することができます。Guard モジュールは、ユーザ フィルタをユーザ フィルタ
リストでの表示順に従ってアクティブにします。ユーザ フィルタは昇順の行番
号順にアクティブになります。新しいユーザ フィルタを追加するときは、リス
ト内の正しい場所に配置することが重要です。

この項では、次の手順について説明します。

• ユーザ フィルタの追加

• ユーザ フィルタの削除

ユーザ フィルタの追加
新しいユーザ フィルタを追加するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインで、GUARD ゾーン テンプレートを使用して作成したゾー
ンを選択します。ゾーンのメイン メニューが表示されます。

ゾーンが GUARD ゾーン テンプレートから作成されたことを確認するには、ゾー
ンのメイン メニューの Configuration > General を選択します。ゾーン テンプ
レートの名前が GUARD で始まっていることを確認します。

ステップ 2 ゾーンのメイン メニューの Configuration > Filters > User filters を選択します。
ユーザ フィルタのリストが表示されます。

ステップ 3 Add をクリックします。Add Filter Step 1 画面が表示され、ユーザ フィルタのリ
ストが示されます。

ステップ 4 Insert カラムで、ユーザ フィルタを追加する位置の下にある行をクリックしま
す。Insert Here テキストが表示され、選択した行の上に新しいユーザ フィルタが
挿入されることが示されます。
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ステップ 5 Next をクリックします。Add Filter Step 2 画面が表示され、User Filter Form が示
されます。

ステップ 6 新しいユーザ フィルタのパラメータを設定します。表 5-6 に、User Filter Form に
表示されるフィルタ パラメータの説明を示します。

表 5-6 ユーザ フィルタのパラメータ

パラメータ 説明

Source IP 特定の IP アドレスから送信されるトラフィックをユーザ
フィルタに転送します。送信元 IP アドレスを入力します。
すべての送信元 IP アドレスを指定するには、このフィー
ルドをブランクのままにするか、アスタリスク（*）を入
力します。

Source subnet 特定のサブネットから送信されるトラフィックをユーザ

フィルタに転送します。サブネットを Source subnet ドロッ
プダウン リストから選択します。

Protocol 特定のプロトコルで送信されるトラフィックをユーザ

フィルタに転送します。プロトコル番号を入力します。す

べてのプロトコルを指定するには、このフィールドをブラ

ンクのままにするか、アスタリスク（*）を入力します。

Dst Port 特定のポートが宛先となっているトラフィックをユーザ

フィルタに転送します。宛先ポート番号を入力します。す

べての宛先ポートを指定するには、このフィールドをブラ

ンクのままにするか、アスタリスク（*）を入力します。
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Fragments ユーザ フィルタで処理するトラフィックのタイプを指定
します。Fragments ドロップダウン リストから、次のいず
れかを選択します。

• without：ユーザ フィルタは断片化されていないトラ
フィックを処理します。

• with：ユーザ フィルタは断片化されたトラフィックを
処理します。

• *：ユーザ フィルタは、断片化されたトラフィックと、
断片化されていないトラフィックの両方を処理しま

す。

Rate レート リミットを指定します。ユーザ フィルタは、トラ
フィックの量を指定したレート以下に制限します。レート

リミットの値を Rate フィールドに入力し、使用する測定
単位を Rate ドロップダウン リストから選択します。トラ
フィック レートをユーザ フィルタで制限しない場合は、
測定単位として unlimit を選択します。

Burst トラフィックのバースト リミットを指定します。ユーザ
フィルタは、Rate に対して選択したものと同じ測定単位を
バーストにも使用します（この表の Rate を参照）。

表 5-6 ユーザ フィルタのパラメータ（続き）

パラメータ 説明
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Action 特定のトラフィック タイプに対してユーザ フィルタが実
行するアクションを指定します。Action ドロップダウン リ
ストから、次のいずれかのアクションを選択します。

• permit：このフローの統計分析を実行せず、このフロー
をスプーフィング防止機能またはゾンビ防止保護機

能によって処理しない場合に使用します。このフィル

タが処理するトラフィックは他の保護機能によって

処理されないため、permit アクションのフィルタには
レート リミットとバースト リミットを設定すること
をお勧めします。

• basic/redirect：HTTP 経由のアプリケーションを認証
する場合に使用します。

• basic/reset：TCP 経由のアプリケーションを認証する
場合に使用します。HTTP トラフィック フローには
basic/redirect アクションを使用することをお勧めしま
す。

• basic/safe-reset：TCP 接続のリセットを許容しない

TCP アプリケーション トラフィック フローを認証す
る場合に使用します。HTTP トラフィック フローには
basic/redirect アクションを使用することをお勧めしま
す。

• basic/default：TCP 以外のトラフィック フローを認証
する場合に使用します。

• basic/dns-proxy：TCP DNS トラフィック フローを認証
する場合に使用します。

• basic/sip：SIP1 over UDP で VoIP セッションを確立し、
セッション確立後に RTP/RTCP2 で SIP エンドポイン
ト間のボイス データを送信する VoIP3 プロトコルを
認証する場合に使用します。

表 5-6 ユーザ フィルタのパラメータ（続き）

パラメータ 説明
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ステップ 7 次のいずれかのオプションを選択します。

• OK：新しいユーザ フィルタの設定を保存します。User filters 画面が表示さ
れます。

• Cancel：情報を保存せずに User Filters Form を終了します。User filters 画面
が表示されます。

Action（続き） • strong：トラフィック フローの強化認証が必要な場合
や、それまでのフィルタが該当するアプリケーション

に適していないと考えられる場合に使用します。認証

は、各接続に対して行われます。 

TCP 着信接続では、Detector モジュールはプロキシの
役割を果たします。着信する IP アドレスに基づく
ACL4、アクセス ポリシー、またはロードバランシン
グ ポリシーをネットワークで使用している場合は、接
続にこのアクションを使用しないようお勧めします。

• drop：トラフィック フローをドロップする場合に使用
します。

1. SIP = Session Initiation Protocol
2. RTP/RTCP = Real-Time Transport Protocol/Real-Time Control Protocol
3. VoIP = Voice over IP
4. ACL = Access Control List

表 5-6 ユーザ フィルタのパラメータ（続き）

パラメータ 説明
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ユーザ フィルタの削除
ユーザ フィルタを削除するには、次の手順を実行します。

注意 ポリシー アクションが to-user-filter に設定されていて、ゾーン設定を Guard モ
ジュールにコピーする場合に、すべてのユーザ フィルタを削除すると、Guard モ
ジュールから保護されていないトラフィックがゾーンに渡される場合がありま

す。

ステップ 1 ナビゲーション ペインで、GUARD ゾーン テンプレートを使用して作成したゾー
ンを選択します。ゾーンのメイン メニューが表示されます。

ゾーンが GUARD ゾーン テンプレートから作成されたことを確認するには、ゾー
ンのメイン メニューの Configuration > General を選択します。ゾーン テンプ
レートの名前が GUARD で始まっていることを確認します。ゾーンのメイン メ
ニューの Configuration > Filters > User filters を選択します。ゾーンのユーザ フィ
ルタのリストが表示されます。

ステップ 2 削除するユーザ フィルタの隣にあるチェックボックスをオンにします。

ステップ 3 Delete をクリックしてユーザ フィルタを削除します。ユーザ フィルタのリスト
からユーザ フィルタが削除されます。
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6
ポリシー テンプレートの設定

ポリシー テンプレートは、ゾーン ポリシーを作成するために、Detector モジュー
ルがポリシー構築フェーズ中に使用するポリシー構築規則を集めたものです。ポ

リシー構築フェーズの終わりに、各テンプレートからポリシーのグループが出力

されます。新しいゾーンを作成すると、Detector モジュールはゾーンの設定に一
連のポリシー テンプレートを含めます。

この章では、ポリシー テンプレートを設定する方法について説明します。ゾー
ンのポリシー テンプレートの設定を変更すると、ラーニング プロセスのポリ
シー構築フェーズが影響を受けます。WBM を使用してゾーンのポリシー テンプ
レートをイネーブルまたはディセーブルにするか、変更すると、Detector モ
ジュールがポリシー構築フェーズ中に作成するポリシーを制御できます。

この章は、次の項で構成されています。

• ポリシー テンプレートの使用

• ポリシー テンプレートの設定の変更
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ポリシー テンプレートの使用
Detector モジュールがポリシー構築フェーズ中に使用するポリシー テンプレー
トには、トラフィック フローのサービスと適合させるために、いくつかのタイ
プがあります。ポリシー テンプレートの名前は、作成するすべてのポリシーに
共通の特性に由来し、プロトコル（DNS など）、アプリケーション（HTTP など）、
または目的（ip_scan など）になります。たとえば、ポリシー テンプレート
tcp_connections は、同時接続数など、接続に関連するポリシーを作成します。 

表 6-1 に、Detector モジュールのポリシー テンプレートの各タイプを示します。

表 6-1 ポリシー テンプレート

ポリシー テンプレート 作成される一連のポリシーの関連先

dns_tcp DNS-TCP プロトコル トラフィック。

dns_udp DNS-UDP プロトコル トラフィック。

fragments 断片化されたトラフィック。

http ポート 80（デフォルト）またはその他のユーザ設定ポート
を通過する HTTP トラフィック。

ip_scan IP スキャニング。クライアントが特定の送信元 IP アドレス
からゾーン内の多数の宛先 IP アドレスにアクセスしよう
としている状況です。このポリシー テンプレートは、主に、
IP アドレス定義がサブネットであるゾーンのために設計さ
れています。 

デフォルトでは、このポリシー テンプレートはディセーブ
ルになっています。このポリシー テンプレートのデフォル
トのアクションは、notify です。

（注） このポリシー テンプレートから生成されたポリ
シーはリソース消費量が多いため、パフォーマンス
に影響を及ぼす可能性があります。 

other_protocols TCP と UDP 以外のプロトコル。
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ポリシー テンプレートの使用

Detector モジュールには、表 6-2 に示すように、特定のゾーン テンプレートから
作成されたゾーンのための追加のポリシー テンプレートがあります。

port_scan ポート スキャニング。クライアントが特定の送信元 IP ア
ドレスからゾーン内の多数のポートにアクセスしようとし

ている状況です。

デフォルトでは、このポリシー テンプレートはディセーブ
ルになっています。このポリシー テンプレートのデフォル
トのアクションは、notify です。

（注） このポリシー テンプレートから生成されたポリ
シーはリソース消費量が多いため、パフォーマンス
に影響を及ぼす可能性があります。 

tcp_connections TCP 接続の特性。

tcp_not_auth Detector モジュールのスプーフィング防止機能が認証して
いない TCP 接続。

tcp_outgoing ゾーンによって開始された TCP 接続。

tcp_ratio SYN パケットと FIN/RST パケットの比率など、各種の TCP
パケットの比率。

tcp_services HTTP 関連ポート（ポート 80 や 8080 など）以外のポート
の TCP サービス。

udp_services UDP サービス。

表 6-1 ポリシー テンプレート（続き）

ポリシー テンプレート 作成される一連のポリシーの関連先
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GUARD_ ゾーン テンプレートからゾーンを作成する場合、Cisco Anomaly Guard
Module に同期させることができる、追加のポリシー テンプレートのパラメータ
を設定できます。Cisco Anomaly Guard Module は、次の追加のポリシー テンプ
レートをサポートします。

• tcp_services_ns：TCP サービス。デフォルトでは、tcp_services_ns テンプレー
トによって作成されたポリシーは IRC ポート（666X）、SSH、および Telnet
に関連します。このポリシー テンプレートは、トラフィック フローに強化
保護レベルを適用するアクションを持つポリシーを作成しません。

• tcp_connections_ns、tcp_outgoing_ns、および http_ns：Cisco Anomaly Guard
Module には、TCP プロキシのスプーフィング防止機能を使用しないゾーン
を保護するための、追加のポリシー テンプレートが用意されています。
Internet Relay Chat（IRC; インターネット リレー チャット）サーバ タイプ
ゾーンなど、ゾーンが IP アドレスに基づいて制御されている場合や、ゾー
ン上で実行されているサービスのタイプが不明な場合、これらのポリシー テ
ンプレートを使用できます。 

表 6-2 特定のポリシー テンプレート

ゾーン テンプレート ポリシー テンプレート

DETECTOR_WORM worm_tcp：TCP ワームに関する一連のポリシーを構築
します。ワーム TCP ポリシーはワーム攻撃を管理しま
す。ワーム攻撃では、1 つまたは複数の送信元 IP アド
レスが、同一ポート上に数多くの宛先 IP アドレスとの
不完全な接続を多数作成します。このポリシー テンプ
レートは、主に、IP アドレス定義がサブネットである
ゾーンのために設計されています。

Detector モジュールは、ポリシー構築フェーズ中では
なく、ラーニング プロセスのしきい値調整フェーズ中
に、このポリシー テンプレートから作成されたポリ
シーにサービスを追加します。ポリシー テンプレート
のパラメータ max_services と min_threshold は、このポ
リシー テンプレートには適用されません。 
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• GUARD_TCP_NO_PROXY ゾーン テンプレートを使用してゾーンを定義す
る場合、Cisco Anomaly Guard Module は、http、tcp_connections、および
tcp_outgoing のポリシー テンプレートをそれぞれ http_ns、tcp_connections_ns、
および tcp_outgoing_ns のポリシー テンプレートに置き換えます。http_ns、
tcp_connections_ns、および tcp_outgoing_ns の各ポリシー テンプレートは、
Cisco Anomaly Guard Module に対して強化保護レベルの使用を要求するアク
ションを実行するポリシーを作成しません。
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ポリシー テンプレートの設定の変更
ラーニング プロセス中、ゾーンのトラフィックは Detector モジュールを透過的
に流れます。アクティブなポリシー テンプレートはそれぞれ、ポリシー定義と
ゾーンのトラフィック特性に基づいてポリシーのグループを生成します。

Detector モジュールは、ポリシー テンプレートが監視するサービス（プロトコル
とポート番号）をトラフィック量のレベルによってランク付けします。次に

Detector モジュールは、トラフィック量が最大のサービス、および定義済みの最
小しきい値を超えたサービスを選択し、各サービスのポリシーを作成します。ポ

リシー テンプレートの中には、特定のポリシーが any というサービスで追加さ
れなかったすべてのトラフィック フローを処理する追加のポリシーを作成する
ものもあります。

ポリシー構築フェーズを管理するには、ポリシー テンプレートのパラメータを
次の方法で変更します。

• ポリシー テンプレートをイネーブルまたはディセーブルにします。ポリシー
構築フェーズ中にポリシーを生成するのは、イネーブルになっているポリ

シー テンプレートだけです。

• ラーニング プロセスのどの時点で（サービスのトラフィック量に基づいて）
ポリシー テンプレートがポリシーを作成するかを制御します。

• ラーニング プロセス中に Detector モジュールがポリシー テンプレートを使
用して作成するポリシーの最大数を定義します。

ポリシー テンプレートの設定を変更するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示
されます。

ステップ 2 ゾーンのメイン メニューの Configuration > Policy Templates > View を選択しま
す。Policy Templates 画面が表示されます。

ステップ 3 ポリシー テンプレートを選択します。Config Policy template 画面が表示されます。
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ステップ 4 ポリシー テンプレートのパラメータを変更します。表 6-3 に、Policy Template
Form に表示されるポリシー テンプレート パラメータの説明を示します。選択し
たポリシー テンプレートのタイプに応じて、このテーブルに表示されている一
部または全部のパラメータが編集対象として表示されます。

表 6-3 ポリシー テンプレートのパラメータ

パラメータ 説明

State ポリシー テンプレートの動作状態。次のいずれかのオプショ
ンを選択します。

• enable：ポリシー テンプレートは、ラーニング プロセス
のポリシー構築フェーズ実行中にトラフィック フローに
適用されます。Detector モジュールは、サービスを検出す
ると、そのサービスに対して設計されたポリシー テンプ
レートの規則に基づいて新しいポリシーを作成します。

• disable：Detector モジュールは、ラーニング プロセスのポ
リシー構築フェーズ実行中、トラフィック フローにポリ
シー テンプレートを適用しません。Detector モジュール
は、ディセーブルにされたポリシー テンプレートに関連
付けられているサービスを検出した場合、新しいポリシー

を作成しません。

注意 ポリシー テンプレートをディセーブルにすると、
ゾーン保護に大きな支障をきたす恐れがあります。
ポリシー テンプレートをディセーブルにした場合、
Detector モジュールは、そのポリシー テンプレート
が管理対象にしている悪意のあるトラフィック タ
イプを管理するポリシーを作成しません。
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Min Threshold 最小しきい値パラメータは、サービスの最小トラフィック量を

定義します。このしきい値を超えると、Detector モジュールは、
しきい値を超えた特定のトラフィック フローに応じて、サー
ビス トラフィックに関連するポリシーを構築します。このし
きい値を設定することにより、異常検出動作をより適切にゾー

ン サービスのトラフィック量に合せることができます。

適切なゾーン異常検出に不可欠で、常にポリシーを構築する

ポリシー テンプレート（tcp_services、udp_services、
other_protocols、http、fragments など）には、最小しきい値パ
ラメータを設定することはできません。

最小しきい値レートを入力します（パケット / 秒単位）。同時
接続および SYN/FIN 比率を測定する場合、しきい値は接続の
合計数です。

表 6-3 ポリシー テンプレートのパラメータ（続き）

パラメータ 説明
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Max Services 最大サービス数パラメータは、ポリシー テンプレートがポリ
シーを選択して作成するサービス（プロトコル番号またはポー

ト番号）の最大数を定義します。Detector モジュールは、ポリ
シー テンプレートが関連しているサービスを、各サービスの
トラフィック量のレベルによってランク付けします。次に

Detector モジュールは、トラフィック量が最大のサービス、お
よび定義済みの最小しきい値（min-threshold パラメータで定義
したもの）を超えたサービスを選択し、各サービスのポリシー

を作成します。Detector モジュールは、any というサービスが
含まれたポリシーを追加して、このポリシー テンプレートの
特性を備えた他のすべてのトラフィック フローを処理する場
合もあります。

（注） サービスの最大数が大きいほど、ゾーンは多くのメモ
リを使用します。

最大サービス数パラメータは、tcp_services、tcp_services_ns、
udp_services、および他のプロトコルなどのサービスを検出す
るポリシー テンプレートだけに定義できます。このパラメー
タは、特定のサービスを監視するポリシー テンプレート（サー
ビス 53 を監視する dns_tcp など）や、特定のトラフィック特性
に関連するポリシー テンプレート（fragments など）には設定
できません。

Detector モジュールは、ポリシーのトラフィック特性に基づい
て、サービスのトラフィック レートを測定します。トラフィッ
ク特性は、送信元 IP アドレスまたは宛先 IP アドレスです。サー
ビス any を監視するポリシーは、特定のポリシーによって処理
されないために、精密ではないすべてのサービス上の送信元 IP
アドレスのレートを測定します。 

サービス数を制限することにより、独自のトラフィック フ
ロー要件に合せて、Detector モジュール ポリシーを設定できま
す。

表 6-3 ポリシー テンプレートのパラメータ（続き）

パラメータ 説明
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ステップ 5 次のいずれかのオプションを選択します。

• OK：新しいポリシー テンプレートの設定を保存します。Policy Template 画
面が表示されます。

• Clear：フォームの情報をデフォルト値に戻し、追加した情報をすべて消去
します。

• Cancel：情報を保存せずに Config policy template 画面を終了します。Policy
Template 画面が表示されます。

特定のポリシー テンプレートから作成されたすべてのポリシーを対象として、
サービスを追加または削除するには、第 8章「ゾーンのポリシーの管理」の「サー
ビスの追加」または「サービスの削除」の項を参照してください。
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7
ゾーン トラフィックの
ラーニング

この章では、Detector モジュールのラーニング プロセスを使用して、ゾーンのト
ラフィック特性を分析し、Detector モジュールがゾーン異常検出に使用するポリ
シーを、作成および微調整する方法について説明します。

この章は、次の項で構成されています。

• ラーニング プロセスについて

• ラーニング プロセスの実行

• Detect and Learn を使用したラーニング プロセスの実行

• ゾーンのポリシーに対する調整済みまたは未調整のマーク付け

• ラーニング プロセスのスナップショットの管理

• 2 つのゾーンまたはスナップショットのポリシーの設定の比較
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ラーニング プロセスについて
ラーニング プロセスは、ネットワーク上で攻撃が発生していないときに、正常
なトラフィック パターンのベースラインを作成します。Detector モジュールは、
このベースラインを、ゾーン トラフィックの異常を検出するための参照ポイン
トとして使用します。このような参照ポイントは、ポリシー と呼ばれます。

ラーニング プロセス中に、Detector モジュールはポリシーを作成し、作成した各
ポリシーのしきい値を調整します。Detector モジュールがゾーンのトラフィック
をラーニングしている間、システム管理者はラーニング プロセスを監視して、
ラーニング プロセスの結果を受け入れるか拒否するかを決定できます。

この項は、次の情報で構成されています。

• ラーニング プロセスのフェーズについて

• Detect and Learn 機能について

• ラーニング プロセスの結果の管理

ラーニング プロセスのフェーズについて
ラーニング プロセスは、Detector モジュールでユーザが個別に実行する次の 2 つ
のフェーズで構成されています。

1. ポリシー構築フェーズ：Detector モジュールがポリシー テンプレートを使用
してゾーン ポリシーを作成します。各ポリシーは、デフォルトのしきい値
とアクションで設定されます。トラフィックが通過することにより、Detector
モジュールはゾーンが使用している主要サービスの検出が可能になります。

新しいポリシーは、既存のポリシーを上書きします。

ポリシー テンプレートは、ポリシーを構築するための Detector モジュール
ツールです。これらのテンプレートは、Detector モジュールが作成するゾー
ン ポリシーのタイプを定義します。ポリシー テンプレートは、Detector モ
ジュールが詳細に監視するサービスの最大数、および Detector モジュールに
よる新しいポリシーの作成をトリガーする最小しきい値も定義します。ゾー

ン ポリシーを構築するための規則を変更するには、ポリシー構築フェーズ
を開始する前に、ポリシー テンプレートのパラメータを変更する必要があ
ります。 
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• しきい値調整フェーズ：Detector モジュールがゾーン ポリシーのしきい値を
調整します。ポリシーのしきい値は、通常のトラフィックがポリシーのアク

ションをアクティブにすることなく Detector モジュールを通過できる値に
設定されています。ゾーンを保護しているとき、Detector モジュールはゾー
ンのポリシーをトラフィック フローに適用し、ポリシーのしきい値を超過
した場合は Detector モジュールがポリシーのアクションで動的フィルタを
作成します。

Detector モジュールがラーニング プロセスを使用する方法には、次に示す 2 つの
例外があります。

• ポリシー構築フェーズは、Guard_Link および Detector_Link ゾーン テンプ
レートを使用して作成するゾーンに対しては実行できません。

• ゾーンの設定に worm_tcp ポリシー テンプレートが含まれている場合、
Detector モジュールは、ワーム ポリシーを作成するとき、および作成する各
ポリシーのしきい値を調整するときに、しきい値調整フェーズを使用しま

す。

ラーニング プロセスを発生させるには、ゾーンに送信されたトラフィックを
キャプチャし、そのコピーを Detector モジュールに送信するようにスイッチを設
定する必要があります。

Detector モジュールのスナップショット機能を使用すれば、ラーニング プロセス
のどちらのラーニング フェーズであっても、いつでも現在の結果を保存できま
す。ラーニング プロセスのスナップショットを取得することにより、Detector モ
ジュールがそのスナップショットの時点までに作成したポリシー情報を表示で

きます。ラーニング フェーズの結果をスナップショットに保存しても、ゾーン
の設定には影響しません。ラーニング プロセスのスナップショットは、必要に
応じていくつでも取得できます。ゾーンの設定は、スナップショットに保存した

ポリシー情報を使用していつでもアップデートできます。スナップショット機能

の使用の詳細については、この章で後述する「ラーニング プロセスのスナップ
ショットの管理」の項を参照してください。
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Detect and Learn 機能について
Detector モジュールがラーニング プロセスのポリシー構築フェーズを実行した
後に、Detect and Learn 機能をアクティブにすることができます。Detect and Learn
機能により、Detector モジュールは、しきい値調整フェーズを実行（Learn）しな
がら、同時にトラフィックの異常を検出（Detect）できます。Detector モジュー
ルは、ゾーンで攻撃を検出すると、ラーニング プロセスを一時停止します。
Detector モジュールは、攻撃の終了を判断した後、ラーニング プロセスを再開し
ます。Protect and Learn 機能を使用すると、Detector モジュールはゾーン トラ
フィックの特性に基づいてポリシーのしきい値を常にアップデートすることが

可能になるため、Detector モジュールが悪意のあるトラフィックのしきい値を
ラーニングすることを防止します。

ラーニング プロセスの結果の管理
ポリシー構築フェーズまたはしきい値調整フェーズを停止したとき、そのフェー

ズの結果を受け入れるか拒否するかを決定できます。結果を受け入れてラーニン

グ フェーズを継続することもできます。ラーニング プロセス中、Detector モ
ジュールはゾーン設定のポリシーを変更しません。ユーザがラーニング フェー
ズの結果を受け入れた場合のみ、Detector モジュールはゾーン設定をアップデー
トし、新しいポリシーまたはポリシーしきい値による動作を開始します。
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ラーニング プロセスの実行
この項の手順では、ラーニング プロセスの 2 つのフェーズ、ポリシー構築フェー
ズとしきい値調整フェーズを開始および停止する方法について説明します。ラー

ニング プロセスは、ゾーン異常検出を次の方法で最適化するために使用します。

• 選択したゾーン テンプレートのデフォルト ポリシーとポリシーしきい値を
使用して設定した、新しいゾーンのポリシーを微調整する。

• ゾーンのトラフィック パターンが変化したときに、ゾーンの既存の設定を
アップデートする。

ラーニング プロセスの結果を正確なものにし、通常時のゾーン トラフィックに
適合した設定結果を得るためには、ゾーンのトラフィックが次の条件を満たした

ときに、ラーニング プロセスをアクティブにします。

• ゾーン トラフィックが通常状態である（攻撃を受けていない）：この場合、
Detector モジュールが DDoS 攻撃のトラフィックの特性に基づいてゾーンの
ポリシーを構築および調整しないことが保証されます。ゾーンが攻撃を受け

ているときにラーニング プロセスを開始した場合、Detector モジュールは攻
撃のトラフィック パターンをラーニングして、そのラーニング結果を以後
の参照基準として保存します。この結果、Detector モジュールが以後の攻撃
を通常のトラフィック状態と見なすことがあるため、攻撃を検出できなくな

る可能性が生じます。

• ゾーン トラフィックの量がピークに達している：この場合、Detector モ
ジュールは、ポリシーのしきい値を通常のトラフィックのピーク時に相当す

る値に設定し、通常のトラフィックのピークが攻撃として認識されないよう

にすることができます。

この項では、次の手順について説明します。

• ポリシー構築フェーズの開始

• ポリシー構築フェーズの現在の結果の受け入れ

• ポリシー構築フェーズの停止

• しきい値調整フェーズの開始

• しきい値調整フェーズの現在の結果の受け入れ

• しきい値調整フェーズの停止
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ポリシー構築フェーズの開始

ポリシー構築フェーズは、新しいゾーンを作成した後、または新しいサービス

ポリシーを使用してゾーンの設定をアップデートする必要があるときに使用し

ます。ポリシー構築フェーズを実行した後は、しきい値調整フェーズを実行して

各ポリシーのしきい値を微調整します。

（注） ポリシー構築フェーズは、Guard_Link または Detector_Link ゾーン テンプレート
のいずれかを使用して作成したゾーンに対しては実行できません。

ポリシー構築フェーズを開始するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示
されます。 

ステップ 2 ゾーンのメイン メニューの Learning > Construct Policies を選択します。Detector
モジュールは、トラフィック フローで使用されているサービスに対するゾーン
トラフィックのコピーの分析を開始し、検出するサービスのポリシーを作成しま

す。

ゾーンのステータス アイコンがラーニング  に変更されます。

ステップ 3 （オプション）ポリシー構築フェーズの任意の時点で、Learning > Snapshot を選
択してこのフェーズの現在の結果と提案されているポリシーを保存し、確認しま

す。スナップショット機能の使用の詳細については、「ラーニング プロセスのス
ナップショットの管理」を参照してください。
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（注） ゾーンの設定で worm_tcp ポリシー テンプレートを使用している場合、Detector
モジュールは、ワーム ポリシーを作成するとき、および作成する各ポリシーの
しきい値を調整するときに、しきい値調整フェーズを使用します（「しきい値調

整フェーズの開始」の項を参照）。

Detector モジュールが十分時間を費やして、通常のゾーン トラフィックの正確な
状態を受信し、分析できるように、ポリシー構築フェーズは少なくとも 2 時間実
行した後で停止することをお勧めします。

ポリシー構築フェーズの現在の結果の受け入れ

ラーニング プロセスの結果を受け入れた後も Detector モジュールによるゾーン
のトラフィック特性のラーニングを継続するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示
されます。

ステップ 2 ゾーンのメイン メニューの Learning > Accept を選択します。Detector モジュー
ルは、ゾーン設定の現在のポリシーをすべて削除し、提案されたゾーン ポリシー
に置き換えます。Detector モジュールは、ポリシー構築フェーズを停止せず、ゾー
ン サービスのラーニングを続行します。

ポリシー構築フェーズの停止

ポリシー構築フェーズを停止するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示
されます。 



第 7章      ゾーン トラフィックのラーニング
ラーニング プロセスの実行

7-8
Cisco Traffic Anomaly Detector Module Web-Based Manager コンフィギュレーション ガイド

OL-8705-01-J

ステップ 2 ゾーンのメイン メニューの Learning > Stop Learning を選択します。
Stop Learning ウィンドウが表示されます。 

ステップ 3 次のいずれかのオプションを選択します。

• Reject：提案されたゾーン ポリシーを拒否します。

• Accept：提案されたゾーン ポリシーを受け入れます。

ステップ 4 次のいずれかのオプションを選択します。

• OK：このオプションを選択した場合の結果は、ポリシー構築フェーズの結
果を受け入れるか、拒否するかによって次のように異なります。

－ Reject を選択した場合、Detector モジュールは提案されたゾーン ポリ
シーをすべて削除します。ゾーンの設定は一切変更されません。

－ Accept を選択した場合、Detector モジュールは、ゾーンの設定の現在の
ポリシーを、提案されたゾーン ポリシーで置き換え、ポリシー構築
フェーズを終了します。

• Clear：Stop Learning ウィンドウの設定をデフォルトの Accept に戻します。

• Cancel：Stop Learning ウィンドウを閉じて、ポリシー構築フェーズを続行し
ます。

ポリシー構築フェーズの結果を受け入れてから、しきい値調整フェーズをアク

ティブにします。しきい値調整フェーズを実行すると、受け入れたポリシーのし

きい値が、ゾーンのトラフィック フローの特性に基づいて設定されます。ポリ
シーは、しきい値調整フェーズを実行するまでは、工場出荷時のデフォルトしき

い値を使用して設定されます。

しきい値調整フェーズの開始

ポリシー構築フェーズの実行後、またはゾーンのポリシーのしきい値をアップ

デートする必要があるときは、しきい値調整フェーズを使用します。

しきい値調整フェーズを開始するには、次の手順を実行します。
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ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示
されます。

ステップ 2 ゾーンのメイン メニューの Learning > Tune Threshold を選択します。Detector
モジュールは、ゾーン トラフィックの分析を開始し、トラフィック フローの特
性に合せてゾーン ポリシーのしきい値を調整します。

ゾーンのステータス ラーニング アイコン  が、作業領域内の、ナビゲーショ
ン パネルのゾーン名の隣に表示されます。

しきい値調整フェーズは、少なくとも 24 時間実行してから終了することをお勧
めします。

ステップ 3 （オプション）しきい値調整フェーズの任意の時点で、ゾーンのメイン メニュー
の Learning > Snapshot を選択して、このフェーズの現在の結果と提案されてい
るしきい値を保存し、確認します。スナップショット オプションの使用の詳細
については、「ラーニング プロセスのスナップショットの管理」の項を参照して
ください。

Detector モジュールが十分時間を費やして、通常のゾーン トラフィックの正確な
状態を受信し、分析できるように、しきい値調整フェーズは少なくとも 24 時間
実行した後で終了することをお勧めします。

しきい値調整フェーズの現在の結果の受け入れ

しきい値調整フェーズの現在の結果を受け入れて、Detector モジュールがしきい
値調整フェーズを継続できるようにするには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示
されます。

ステップ 2 ゾーンのメイン メニューの Learning > Accept を選択します。Accept Thresholds
ウィンドウが表示されます。 
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ステップ 3 使用するしきい値の選択方法を定義します。表 7-1 に、Accept Thresholds ウィン
ドウに表示されるパラメータの説明を示します。

表 7-1 しきい値の選択方法

パラメータ 説明

Threshold 
selection method

受け入れるしきい値を選択する方法。ドロップダウン リス
トから、次のいずれかのオプションを選択します。

• Accept new thresholds：Detector モジュールは、ラーニン
グ プロセスの結果をゾーンの設定に保存します。

• Accept max. thresholds：Detector モジュールは、ポリシー
の現在のしきい値をラーニングしたしきい値と比較し、

値の大きい方をゾーンの設定に保存します。これがデ

フォルトの方法です。

• Accept weighted thresholds：Detector モジュールは、次
の公式に基づいて、保存するポリシーのしきい値を計算

します。

新しいしきい値 = (ラーニングしたしきい値 * 重み + 現
在のしきい値 * (100 - 重み )) / 100

Weight フィールドに重み値を入力します。

• Keep current thresholds：Detector モジュールは、ラーニ
ング プロセスの提案されたしきい値をすべて拒否し、ポ
リシーが現在のしきい値を保持します。

Weight Detector モジュールが新しいしきい値の計算に使用する重み
を定義します。このオプションがアクティブになるのは、し

きい値の選択方法として Accept weighted thresholds を選択
したときのみです。次の式に、Detector モジュールが使用す
る重み値を入力します。

新しいしきい値 = (ラーニングしたしきい値 * 重み + 現在の
しきい値 * (100 - 重み )) / 100
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ステップ 4 次のいずれかのオプションを選択します。

• OK：Detector モジュールは、ゾーンの設定のポリシーをしきい値調整フェー
ズの現在の結果でアップデートして、しきい値調整フェーズを継続します。

• Clear：Accept Thresholds ウィンドウの設定をデフォルトに戻します。

• Cancel：Accept Thresholds ウィンドウを閉じて、ポリシー構築フェーズを続
行します。

しきい値調整フェーズの停止

しきい値調整フェーズの現在の結果を受け入れるか拒否して、しきい値調整

フェーズを停止するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示
されます。

ステップ 2 ゾーンのメイン メニューの Learning > Stop Learning を選択します。
Stop Learning ウィンドウが表示されます。 

ステップ 3 Stop Learning ウィンドウで、次のいずれかのオプションを選択します。

• Reject：しきい値調整フェーズの現在の結果を無視します。

• Accept：しきい値調整フェーズの現在の結果をゾーンの設定に使用します。
使用するしきい値の選択方法を定義します。 

表 7-2 に、しきい値の選択方法のパラメータの説明を示します。
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表 7-2 しきい値の選択方法

パラメータ 説明

Threshold selection 
method

受け入れるしきい値を選択する方法。ドロップダウン リス
トから、次のいずれかのオプションを選択します。

• Accept new thresholds：Detector モジュールは、ラーニ
ング プロセスの結果をゾーンの設定に保存します。

• Accept max. thresholds：Detector モジュールは、ポリ
シーの現在のしきい値をラーニングしたしきい値と

比較し、値の大きい方をゾーンの設定に保存します。

これがデフォルトの方法です。

• Accept weighted thresholds：Detector モジュールは、次
の公式に基づいて、保存するポリシーのしきい値を計

算します。

新しいしきい値 = ( ラーニングしたしきい値 * 重み +
現在のしきい値 * (100 - 重み )) / 100

Weight フィールドに重み値を入力します。

• Keep current thresholds：Detector モジュールは、ラー
ニング プロセスの提案されたしきい値をすべて拒否
し、ポリシーが現在のしきい値を保持します。

Weight Detector モジュールが新しいしきい値の計算に使用する重
みを定義します。このオプションがアクティブになるの

は、しきい値の選択方法として Accept weighted thresholds
を選択したときのみです。次の式に、Detector モジュール
が使用する重み値を入力します。

新しいしきい値 = (ラーニングしたしきい値 * 重み + 現在
のしきい値 * (100 - 重み )) / 100
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ラーニング プロセスの実行

ステップ 4 次のいずれかのオプションを選択します。

• OK：Detector モジュールは、ゾーンの設定のポリシーをしきい値調整フェー
ズの現在の結果でアップデートして、しきい値調整フェーズを停止します。

• Clear：Stop Learning ウィンドウの設定をデフォルトに戻します。

• Cancel：Stop Learning ウィンドウを閉じて、しきい値調整フェーズを続行し
ます。
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Detect and Learn を使用したラーニング プロセスの実行
この項の手順では Detect and Learn 動作の管理方法について説明します。Detect
and Learn 動作では、Detector モジュールはゾーン トラフィックに異常がないか
を検出しながら、ゾーン トラフィックをラーニングしてポリシーしきい値を調
整します。Detect and Learn をアクティブにする前に、Detector モジュールがラー
ニング プロセスの結果を受け入れるタイミングと方法を設定できます。Detector
モジュールは、ゾーンに対する攻撃を検出するとラーニング プロセスを一時停
止し、攻撃が終了するとラーニング プロセスを再開します。

この項では、次の手順について説明します。

• 自動ラーニングのパラメータの設定

• Detect and Learn のアクティブ化

• Detect and Learn の非アクティブ化

自動ラーニングのパラメータの設定

自動ラーニング パラメータを設定することにより、Detect and Learn をアクティ
ブにする場合に、Detector モジュールがラーニング プロセス（しきい値調整
フェーズ）の現在の結果を自動的に受け入れるタイミングと方法を制御できま

す。

自動ラーニングのパラメータを設定するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示
されます。

ステップ 2 ゾーンのメイン メニューの Configuration > Policies> Learning Parameters を選択
します。Learning parameters 画面が表示されます。

ステップ 3 Config をクリックします。Config learning parameters 画面が表示されます。

ステップ 4 自動ラーニングのパラメータを定義します。 

表 7-3 に、ラーニングのパラメータの説明を示します。
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表 7-3 ラーニングのパラメータ

パラメータ 説明

Zone is tuned ゾーンのポリシーを調整済みまたは未調整としてマーク

します。このオプションを選択すると、ポリシーが調整済

みとしてマークされ、Detector モジュールは、ゾーン トラ
フィックの異常を検出するためにそのポリシーをすぐに

使用できます。このオプションを選択解除すると、ポリ

シーが未調整としてマークされ、ユーザは Detector モ
ジュールがゾーン トラフィックの異常を検出する前に、し
きい値調整フェーズの結果を受け入れる必要があります。

詳細については、「ゾーンのポリシーに対する調整済みま

たは未調整のマーク付け」の項を参照してください。

Set periodic learning 自動ラーニング プロセスをイネーブルにします。このオプ
ションを選択する場合は、次のラーニング パラメータを設
定します。

• Learning cycle：Detector モジュールがラーニング プロ
セスの結果を保存する頻度を定義します。保存の間隔

は、週、日、時間、および分単位で定義します。0 ～
1,000 までの整数を各時間フィールドに入力します。

• Learning results：Detector モジュールがラーニング プ
ロセスの結果を保存する方法を定義します。次のいず

れかの方法を選択します。

－ Automatic accept：指定した間隔で、Detector モ
ジュールが提案するラーニング プロセスの結果
（ポリシーのしきい値）を受け入れます。Detector
モジュールは新しく提案されたゾーン ポリシー
を受け入れた後で、ゾーン ポリシーのスナップ
ショットを保存します。 

－ Snapshot only：ラーニング プロセスのスナップ
ショット（ポリシーのしきい値）を、指定した間

隔で保存します。Detector モジュールは新しいポ
リシーを受け入れず、ゾーン設定のポリシーのし

きい値を変更しません。
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ステップ 5 次のいずれかのオプションを選択します。

• OK：Detector モジュールは、自動ラーニングのパラメータをゾーンの設定
に保存します。

• Clear：Learning Parameters フォームの設定をデフォルトに戻します。

• Cancel：Config learning parameters 画面を閉じます。

Threshold selection 
method

受け入れるしきい値を選択するために Detector モジュー
ルが使用する方法を定義します。ドロップダウン リストか
ら、次のいずれかのオプションを選択します。

• Accept new thresholds：ラーニング プロセスの結果を
ゾーンの設定に保存します。

• Accept max. thresholds：ポリシーの現在のしきい値を
ラーニングしたしきい値と比較し、値の大きい方を

ゾーンの設定に保存します。これがデフォルトの方法

です。

• Accept weighted thresholds：次の公式に基づいて、保
存するポリシーのしきい値を計算します。

新しいしきい値 = ( ラーニングしたしきい値 * 重み +
現在のしきい値 * (100 - 重み )) / 100

Weight フィールドに重み値を入力します。

Weight Detector モジュールが新しいしきい値の計算に使用する重
みを定義します。このオプションがアクティブになるの

は、しきい値の選択方法として Accept weighted thresholds
を選択したときのみです。次の式に、Detector モジュール
が使用する重み値を入力します。

新しいしきい値 = (ラーニングしたしきい値 * 重み + 現在
のしきい値 * (100 - 重み )) / 100

表 7-3 ラーニングのパラメータ（続き）

パラメータ 説明
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Detect and Learn のアクティブ化
Detect and Learn をアクティブにすると、Detector モジュールは、ゾーン トラ
フィックをラーニングして、ポリシーしきい値を調整する一方で、ゾーン トラ
フィックの異常を検出できます。Detect and Learn をアクティブにする前に、ゾー
ンのポリシーが調整済みまたは未調整のどちらとしてマークされているかを確

認する必要があります。これは、ゾーンのポリシーの調整状態によって Detector
モジュールの動作が異なるためです。Detect and Learn をアクティブにするとき
にポリシーが調整済みとしてマークされている場合、Detector モジュールは攻撃
を検出し、ゾーンのトラフィックをラーニングします。Detect and Learn をアク
ティブにするときにゾーンのポリシーが未調整としてマークされている場合、

Detector モジュールは、ゾーンのポリシーのしきい値が一度受け入れられるまで
次のように動作します。

• Detector モジュールは、ゾーン トラフィックに含まれている攻撃を検出しま
せん。

• Detector モジュールは、しきい値の選択方法 Accept new thresholds をアクティ
ブにします（P.7-14の「自動ラーニングのパラメータの設定」を参照）。

ポリシーを調整済みまたは未調整としてマークする方法の詳細については、

「ゾーンのポリシーに対する調整済みまたは未調整のマーク付け」の項を参照し

てください。

Detect and Learn をアクティブにするには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示
されます。

ステップ 2 Detect and Learn をクリックします。

ラーニング プロセスのしきい値調整フェーズ（ゾーンのメイン メニューの
Learning > Tune Thresholds を選択）とゾーン異常検出（Detect をクリック）の
両方をアクティブにすることもできます。この順序は重要ではありません。

次の処理が実行されます。

•  Detector モジュールがトラフィック フローの分析を開始して、トラフィック
の異常を検出します。
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• Detector モジュールがラーニング プロセスのしきい値調整フェーズを開始
します。

ナビゲーション ペインの Under Detection リストにゾーン名が追加され、Recent
Events テーブルには、検出が実行されているゾーンの詳細なリストとともに、検
出開始のイベント タイプが表示されます。

Detect and Learn の非アクティブ化
Detect and Learn を非アクティブにする場合、Detector モジュールでは、ゾーンの
異常検出とラーニングの両方、またはこの 2 つの動作のいずれかだけを非アク
ティブにすることができます。

Detect and Learn を非アクティブにするには、次の手順を実行します。

ステップ 1 ナビゲーション ペインで検出実行中のゾーンを選択します。ゾーンのメイン メ
ニューとゾーンのステータス画面が表示されます。

ステップ 2 次のいずれかの方法で、Detect and Learn を非アクティブにします。

• ゾーンのステータス画面の Deactivate をクリックします。

• ゾーンのメイン メニューの Detection > Deactivate を選択します。

Deactivate ウィンドウが表示されます。

ステップ 3 必要なアクションの隣にあるチェックボックスをオンにします。次のアクション

をいずれかまたは両方選択します。

• Stop Detection：ゾーンの異常検出を停止します。

• Stop Learning：ラーニング プロセスのしきい値調整フェーズを停止します。
次のいずれかのオプションを選択します。

－ Reject：しきい値調整フェーズの現在の結果を無視します。

－ Accept：しきい値調整フェーズの現在の結果をゾーンの設定に保存しま
す。使用するしきい値の選択方法を定義します。
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表 7-4 に、しきい値の選択方法のパラメータの説明を示します。

表 7-4 しきい値の選択方法

パラメータ 説明

Threshold selection
method

受け入れるしきい値を選択するために Detector モジュー
ルが使用する方法を定義します。ドロップダウン リストか
ら、次のいずれかのオプションを選択します。

• Accept new thresholds：ラーニング プロセスの結果を
ゾーンの設定に保存します。

• Accept max. thresholds：ポリシーの現在のしきい値を
ラーニングしたしきい値と比較し、値の大きい方を

ゾーンの設定に保存します。これがデフォルトの方法

です。

• Accept weighted thresholds：次の公式に基づいて、保
存するポリシーのしきい値を計算します。

新しいしきい値 = ( ラーニングしたしきい値 * 重み +
現在のしきい値 * (100 - 重み )) / 100

Weight フィールドに重み値を入力します。

• Accept current：ラーニング プロセスの提案されたし
きい値を拒否します。ポリシーがしきい値調整フェー

ズ前の値を保持します。

Weight Detector モジュールが新しいしきい値の計算に使用する重
みを定義します。このオプションがアクティブになるの

は、しきい値の選択方法として Accept weighted thresholds
を選択したときのみです。次の式に、Detector モジュール
が使用する重み値を入力します。

新しいしきい値 = (ラーニングしたしきい値 * 重み + 現在
のしきい値 * (100 - 重み )) / 100
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ナビゲーション ペインの Protected Zones リストからゾーン名が削除され、Recent
Events テーブルには、検出が停止されているゾーンの詳細なリストとともに、検
出停止のイベント タイプが表示されます。ゾーンのステータス アイコンがスタ
ンバイ  に変更されます。
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ゾーンのポリシーに対する調整済みまたは未調整のマーク付
け

Detector モジュールは、次の条件に応じて、ゾーン ポリシーが調整済みまたは未
調整であると見なします。

• 未調整：次のいずれかの操作を実行した場合、Detector モジュールはゾーン
ポリシーを未調整としてマークします。

－ 新しいゾーンを作成する。

－ ゾーンに関するポリシー構築フェーズの結果を受け入れる。

－ ゾーンのポリシーにサービスを追加するか、ゾーンのポリシーからサー

ビスを削除する。

• 調整済み：Detector モジュールは、しきい値調整フェーズの結果を受け入れ
ると、ゾーンを調整済みとしてマークします。この時点では、しきい値は

ゾーンのトラフィック特性に合せて個別に調整されています。

ゾーンに対して Detect and Learn をアクティブにするときは、ゾーンの調整状態
を把握しておくことが重要です。Detect and Learn をアクティブにするときにゾー
ンの調整状態が未調整の場合、Detector モジュールは、しきい値調整フェーズの
結果を一度受け入れるまで、ゾーンに対する攻撃を検出しません。Detector モ
ジュールは、自動ラーニングのパラメータに基づいて、しきい値調整フェーズの

結果を受け入れることができます（「自動ラーニングのパラメータの設定」の項

を参照）。または、管理者が手動で結果を受け入れることもできます。Detector モ
ジュールは、Threshold selection method の設定にかかわらず、しきい値調整フェー
ズの最初の結果を受け入れるときに Accept new thresholds 設定を使用します。こ
れ以降は、Detector モジュールはシステム管理者が選択したしきい値の選択方法
を使用します。

ゾーンの調整状態は手動で変更できます。次のいずれかの条件に当てはまるとき

は、状態を調整済みに変更することを検討してください。

• トラフィック特性が似ている既存ゾーンの設定をコピーしてゾーンを作成

した。

• ポリシーのすべてのしきい値を手動で設定した。
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次のいずれかの条件に当てはまるときは、ゾーンの調整状態を未調整に変更する

ことを検討してください。

• ゾーンのネットワークが大幅に変更された。

• ゾーンの IP アドレスまたはサブネットが変更された。 

• トラフィックのピーク時に保護およびラーニング機能を開始していない

（ピーク時のトラフィックを Detector モジュールが攻撃と見なさないように
するため）。

ゾーンを未調整としてマークすると、Detector モジュールは現在のポリシーのし
きい値を監視できず、これらのしきい値を超過してもゾーンに対する攻撃を検出

しません。

ゾーンを調整済みまたは未調整としてマークするには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示
されます。

ステップ 2 ゾーンのメイン メニューの Configuration > Policies> Learning Parameters を選択
します。Learning parameters 画面が表示されます。

ステップ 3 Config をクリックします。Config learning parameters 画面が表示されます。

ステップ 4 Learning Parameters フォームから、次のいずれかのオプションを選択します。

• ゾーン ポリシーを調整済みとしてマークするには、Zone is tuned チェック
ボックスをオンにします。チェックボックスがオンにされると、Detector モ
ジュールはポリシーを調整済みとしてマークし、すぐにそのポリシーをゾー

ン トラフィックの異常検出に使用できるようになります。

• ゾーン ポリシーを未調整としてマークするには、Zone is tuned チェックボッ
クスをオフにします。チェックボックスがオフにされると、Detector モジュー
ルはポリシーを未調整としてマークし、Detector モジュールはそのポリシー
をゾーン トラフィックの異常検出に使用する前に、しきい値調整フェーズ
の結果を受け入れるように求めます。
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ステップ 5 次のいずれかのオプションを選択します。

• OK：Detector モジュールが、調整状態の設定をゾーンの設定に保存します。

• Clear：Detector モジュールが変更内容を廃棄し、フォームに現在の設定が表
示されます。

• Cancel：Config learning parameters 画面を閉じます。

Learning Parameter フォームのオプションの詳細については、「自動ラーニングの
パラメータの設定」の項を参照してください。
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ラーニング プロセスのスナップショットの管理
Detector モジュールのスナップショット機能を使用すると、ゾーンのポリシー情
報を保存できます。これによって、ポリシーを表示して比較することが可能にな

ります。スナップショット機能を使用して、次の操作を実行することができます。

• ラーニング プロセスの現在の結果を表示する。

• スナップショットのポリシー情報をゾーンの設定に保存する。

• ポリシーのスナップショットの結果を、他のスナップショットまたはゾーン

の設定と比較する（「2 つのゾーンまたはスナップショットのポリシーの設
定の比較」の項を参照）。

• ゾーンの設定に含まれている、ゾーンの現在のポリシーをバックアップす

る。

ラーニング プロセスの任意の段階で、現在のラーニング パラメータ（サービス、
しきい値、およびその他のポリシー関連データ）のスナップショットを保存でき

ます。Detector モジュールは、スナップショットの情報を記録し、スナップショッ
トに連続した ID 番号を割り当てながら、ラーニング フェーズを続行します。

この項では、次の手順について説明します。

• ラーニング プロセスの結果のスナップショット取得

• 現在のゾーンのポリシーのスナップショット取得

• スナップショットの表示

• スナップショットのポリシーの設定の修正

• スナップショットの削除

ラーニング プロセスの結果のスナップショット取得
ラーニング プロセス（ポリシー構築またはしきい値調整）の現在の結果のスナッ
プショットを取得するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインで、ラーニング フェーズに現在入っているゾーンを選択
します。ゾーンのメイン メニューが表示されます。
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ステップ 2 ゾーンのメイン メニューの Learning > Snapshot を選択します。Create Snapshot
画面が表示されます。

ステップ 3 スナップショットの名前を Snapshot name フィールドに入力します。

Threshold selection method ドロップダウン リストから、ポリシーのしきい値を受
け入れるために Detector モジュールが使用するしきい値の選択方法を選択しま
す。

• Accept new thresholds：ラーニング プロセスの結果をゾーンの設定に保存し
ます。

• Accept max. thresholds：ポリシーの現在のしきい値をラーニングしたしきい
値と比較し、値の大きい方をゾーンの設定に保存します。これがデフォルト

の方法です。

• Accept weighted thresholds：次の公式に基づいて、保存するポリシーのしき
い値を計算します。

新しいしきい値 = (ラーニングしたしきい値 * 重み + 現在のしきい値 * (100
- 重み )) / 100

Weight フィールドに重み値を入力します。

• Accept current：ラーニング プロセスの提案されたしきい値を拒否します。
ポリシーがしきい値調整フェーズ前の値を保持します。

ステップ 4 Accept weighted thresholds というしきい値調整方法を選択した場合は、しきい値
の計算に Detector モジュールが使用する重み値を Weight フィールドに入力しま
す。

ステップ 5 OK をクリックしてスナップショットを保存します。Detector モジュールが、ゾー
ンのポリシーを保存してスナップショットに連続 ID 番号を割り当てます。
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現在のゾーンのポリシーのスナップショット取得

ゾーン トラフィックがラーニングされていない（ゾーンがスタンバイ モードで
あるか、ゾーンの異常検出がイネーブルになっている）ゾーンのスナップショッ

トを取得すると、Detector モジュールはゾーンの設定の現在のポリシー情報が含
まれたスナップショットを作成します。このタイプのスナップショットは、ゾー

ンのポリシーのバックアップを作成するために、または比較の対象として使用す

ることができます。

ゾーンの設定のポリシーのスナップショットを作成するには、次の手順を実行し

ます。

ステップ 1 ナビゲーション ペインで、ラーニング フェーズに現在入っていないゾーンを選
択します。ゾーンのメイン メニューが表示されます。

ステップ 2 ゾーンのメイン メニューの Learning > Snapshot を選択します。Create Snapshot
画面が表示されます。

ステップ 3 スナップショットの名前を Snapshot name フィールドに入力し、OK をクリック
します。Detector モジュールが、ゾーンのポリシーを保存してスナップショット
に連続 ID 番号を割り当てます。

スナップショットの表示

スナップショットを表示すると、ゾーンのラーニング結果を包括的に把握できま

す。

スナップショットの結果を表示するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示
されます。
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ステップ 2 ゾーンのメイン メニューの Learning > Snapshot List を選択します。Snapshot List
テーブルが表示されます。 

表 7-5 に、Snapshot List テーブルに含まれているフィールドの説明を示します。

ステップ 3 スナップショットを表示するには、テーブル内のスナップショット フィールド
のいずれかをクリックします。Policies 画面が表示され、スナップショットの時
点で Detector モジュールが記録したポリシーが示されます。

表 7-5 Snapshot List テーブルのフィールドの説明

パラメータ 説明

ID スナップショットの識別番号。

Name スナップショットの名前。Detector モジュールは、自動的
に取得された名前のないスナップショットを表示（自動）

します。

Creation Time スナップショットを取得した日時。

Snapshot Type スナップショットの取得に使用された方法。次の種類のい

ずれかです。

• Manual：ユーザのアクションでスナップショットが開
始された。

• Periodic：Detector モジュールによって、スナップ

ショットはラーニング パラメータの設定に基づいて
自動で取得された（詳細については、「自動ラーニン

グのパラメータの設定」の項を参照）。

• Automatic：Detector モジュールによって、ラーニング
プロセスがアクティブになった時点で自動的にス

ナップショットが取得された。このスナップショット

は、ゾーンが攻撃を受けるなど、ただちに必要になっ

た場合にバックアップとして使用できます。
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スナップショットのポリシーの設定の修正

スナップショットを使用すると、次の作業を実行できます。

• スナップショットのポリシーを修正する。

• ゾーン ポリシーをスナップショットからゾーンの設定にコピーする。

• 2 つのゾーン スナップショットのラーニング パラメータを比較してラーニ
ング プロセスの結果を確認し、ポリシー、サービス、およびしきい値の相
違点をトレースする（詳細については、この章の「2 つのゾーンまたはス
ナップショットのポリシーの設定の比較」の項を参照）。

スナップショットのポリシーの設定を修正するには、次の手順を実行します。

Operation スナップショットが取得されたときのゾーンの動作モー

ドです。動作モードは次のいずれかです。

• Threshold Tuning：ラーニング プロセスのしきい値調
整フェーズ。

• Policy Construction：ラーニング プロセスのポリシー構
築フェーズ。

• N/A：ゾーンはラーニング プロセスを実行していませ
ん。

Accept Method しきい値を受け入れるために使用された方法。次の方法の

いずれかです。

• Accept new thresholds：新しいしきい値を受け入れま
す。

• Accept max. thresholds：ポリシーの現在のしきい値を
ラーニングしたしきい値と比較し、値の大きい方を

ゾーンの設定に保存します。 

• Accept weighted thresholds：新しいしきい値、現在のし
きい値、および定義した重み値に基づいてポリシーの

しきい値を計算して保存します。

• Accept current：現在のしきい値を変更せずに保存しま
す。

表 7-5 Snapshot List テーブルのフィールドの説明（続き）

パラメータ 説明
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ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示
されます。

ステップ 2 ゾーンのメイン メニューの Learning > Snapshot List を選択します。Snapshot List
テーブルが表示されます。

ステップ 3 テーブル内でスナップショットのフィールドのいずれかをクリックして、設定す

るスナップショットを表示します。Policies 画面が表示され、スナップショット
の時点で Detector モジュールが記録したポリシーが示されます。

ステップ 4 1 つまたは複数のポリシーのパラメータを設定し直すには、Configure Selection
をクリックします。詳細については、第 8章「ゾーンのポリシーの管理」の「ポ
リシーのパラメータの変更」の項を参照してください。

ステップ 5 （オプション）サービスをポリシーに追加するには、Add service をクリックしま
す。詳細については、第 8 章「ゾーンのポリシーの管理」の「サービスの追加」
の項を参照してください。 

ステップ 6 （オプション）サービスをポリシーから削除するには、Remove service をクリッ
クします。詳細については、第 8章「ゾーンのポリシーの管理」の「サービスの
削除」の項を参照してください。

ステップ 7 Accept Thresholds をクリックして、スナップショットのポリシーをゾーンの設
定に保存します。

スナップショットの削除

古いスナップショットを削除すると、ディスク スペースを解放できます。 

スナップショットを削除するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示
されます。
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ステップ 2 ゾーンのメイン メニューの Learning > Snapshot List を選択します。スナップ
ショットのリストが表示され、各スナップショットの ID 番号と名前が、スナッ
プショットの取得日時とともに示されます。

ステップ 3 削除するスナップショットの ID 番号の隣にあるチェックボックスをオンにする
か、ヘッダー行にあるチェックボックスをオンにして、すべてのスナップショッ

トを選択し、Delete をクリックします。 

選択したスナップショットが Snapshot リストから削除されます。 
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2 つのゾーンまたはスナップショットのポリシーの設定の比
較

2 つのゾーン、2 つのスナップショット、またはゾーンとスナップショットの間
で、ポリシーの設定を比較することができます。Detector モジュールは、ポリ
シーの設定のサービス、ポリシー、およびポリシーしきい値の相違点をトレース

します。2 つのゾーンまたはスナップショットのポリシー設定を比較しながら、
ポリシー設定のアトリビュートを比較元のゾーンまたはスナップショットから

削除したり、そこに追加したりできます。比較元のゾーンまたはスナップショッ

トの設定を修正することにより、ラーニングしたポリシー アトリビュートを選
択的に受け入れることができます。

この項では、次の手順について説明します。

• ポリシーの設定の相違点の表示

• 比較元ゾーンからのサービスの削除

• 比較元ゾーンへのサービスの追加

• 比較元ゾーンへのポリシー パラメータのコピー

ポリシーの設定の相違点の表示

2 つのゾーンまたはスナップショットのポリシーを比較して相違点を表示する
には、次の手順を実行します。

ステップ 1 次のいずれかの方法で、ポリシーの比較プロセスを開始します。

• Detector モジュールの要約のメイン メニューの Zones > Compare Zone 
policies を選択します。

• ゾーンのメイン メニューの Configuration > Policies > Compare Policies を選
択します。

Policies Comparison クエリー画面が表示されます。
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ステップ 2 比較元を定義し、ゾーンまたはスナップショットを比較します。

比較元ゾーンとは、設定を変更できるゾーンです。比較先ゾーンとは、サービス

またはポリシーのコピー元にできるゾーンです。

表 7-6 に、Policies Comparison クエリーのパラメータの説明を示します。

表 7-6 ポリシー比較のパラメータ

パラメータ 1 パラメータ 2 説明

Base Zone Zone ゾーンまたはスナップショットの名前。ゾーンの設定を

変更するには、そのゾーンを比較元ゾーンとして選択し

ます。比較元となるゾーンをドロップダウン リストから
選択します。 

Policy Configuration 選択した比較元ゾーンのポリシーの設定。デフォルト値

は、ゾーンの現在のポリシーの設定です。ドロップダウ

ン リストからゾーン ポリシーのスナップショットを選
択できます。

Compared Zone Zone 比較元ゾーンとの比較の対象になるゾーンまたはスナッ

プショットの名前。比較先ゾーンの設定を修正すること

はできません。比較先となるゾーンをドロップダウン リ
ストから選択します。 

Policy Configuration 選択した比較先ゾーンのポリシーの設定。デフォルト値

は、ゾーンの現在のポリシーの設定です。ドロップダウ

ン リストからゾーン ポリシーのスナップショットを選
択できます。

Minimal difference 比較元ゾーンと比較先ゾーンにおけるポリシーの設定の

相違点の割合。Detector モジュールは、2 つのゾーンを比
較し、指定された値より大きいポリシーしきい値の相違

点だけを表示します。デフォルトのパーセンテージは

100% で、Detector モジュールはいずれかのポリシーしき
い値が他の値の少なくとも 2 倍以上のポリシーだけを表
示します。
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ステップ 3 次のいずれかのオプションを選択します。

• OK：2 つのゾーンのポリシーの設定を比較します。Policy Comparison 画面
が表示され、サービスとポリシー パラメータの相違点が示されます（図 7-1
を参照）。

• Cancel：ゾーンのポリシーを比較せずに Policies Comparison クエリーを終了
します。

図 7-1 に、ポリシー比較テーブルの例を示します。比較元のゾーンにのみ存在す
るポリシー設定アトリビュートは黒色で表示され、比較先のゾーンにのみ存在す

るアトリビュートは赤色で表示されます。

図 7-1 ポリシー比較テーブル
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Policy Comparison 画面は、次の 2 つのセクションに分かれています。

• Difference in services：このセクションの 2 つのテーブルには、次の情報が表
示されます。 

－ 比較元ゾーンのポリシーにのみ存在するサービス。 

－ 比較元ゾーンに存在しないサービス。このリストに含まれているサービ

スは、比較先のゾーンにのみ定義されているサービスです。

（注） Detector モジュールは、サービスのうち、比較元ゾーンに対する追加ま
たは削除が可能なサービスの隣にのみチェックボックスを表示します。
タイプが any のサービスなど、一部のサービスはゾーン固有のサービス
ではないため、追加および削除できません。

• Difference in policy parameters：ポリシーの動作パラメータ（state、action、
threshold、proxy-threshold）の相違点が表示されます。このテーブルの各セク
ションは、1 つのポリシーの中で見つかった相違点を示しています。各セク
ションの最初の行は、比較元ゾーンのパラメータを示します。各セクション

の 2 行目は、比較先ゾーンのパラメータを示します。

比較元ゾーンからのサービスの削除

比較元ゾーンの設定からサービスを削除するには、次の手順を実行します。

ステップ 1 Services only in <ゾーン名 >テーブルで、比較元ゾーンの設定から削除するサー
ビスの隣にあるチェックボックスをオンにします。すべてのテーブル エントリ
を選択するには、テーブルのヘッダーにあるチェックボックスをオンにします。

ステップ 2 Delete をクリックします。Detector モジュールによってサービスが比較元ゾーン
の設定から削除されます。
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比較元ゾーンへのサービスの追加

比較元ゾーンの設定にサービスを追加するには、次の手順を実行します。

ステップ 1 Services missing from < ゾーン名 > テーブルで、比較元ゾーンの設定に追加する
サービスの隣にあるチェックボックスをオンにします。すべてのテーブル エン
トリを選択するには、テーブルのヘッダーにあるチェックボックスをオンにしま

す。 

ステップ 2 Add をクリックします。選択したサービスが比較元ゾーンのポリシーの設定に追
加されます。

比較元ゾーンへのポリシー パラメータのコピー
ポリシーのパラメータを比較先ゾーンから比較元ゾーンにコピーするには、次の

手順を実行します。

ステップ 1 Difference in policy parameters テーブルで、比較元ゾーンにコピーするポリシーの
隣にあるチェックボックスをオンにします。比較元ゾーンのポリシーは黒色で示

されます。比較先ゾーンのポリシーは赤色で示されます。すべてのテーブル エ
ントリを選択するには、テーブルのヘッダーにあるチェックボックスをオンにし

ます。

ステップ 2 Copy Parameters をクリックします。選択したポリシーが Detector モジュールに
よって比較先ゾーンから比較元ゾーンのポリシーの設定にコピーされます。選択

したポリシーがテーブルから削除されます。
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8
ゾーンのポリシーの管理

Detector モジュールでは、ゾーンの設定のポリシーを変更することができます。
この章では、ゾーンの設定の保護機能を手動で微調整する方法について説明しま

す。

この章は、次の項で構成されています。

• ゾーンのポリシーの表示

• ポリシーのパラメータの変更

• IP アドレスとしきい値の設定

• サービスの追加または削除

• ゾーンのポリシーのバックアップ
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ゾーンのポリシーの表示

ゾーンのポリシーを表示するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示
されます。

ステップ 2 ゾーンのメイン メニューの Configuration > Policies > View を選択します。Policies
画面が表示されます。

ステップ 3 （オプション）表示したいポリシー、または設定するポリシーだけが表示される
ように、画面フィルタを設定します。画面フィルタを設定するには、次の手順を

実行します。

a. Set screen filter をクリックします。Policy Filter ウィンドウが表示されます。
b. 使用する画面フィルタを設定し、OK をクリックします。表 8-1 に、Policy

Filter ウィンドウに表示される画面フィルタ パラメータの説明を示します。
目的の表示パラメータを、対応するドロップダウン リストから選択します。 
複数のフィルタ パラメータを変更するには、Policy Filter ウィンドウの一番
上のパラメータから開始して、下方向に順に変更していきます。

（注） フィルタ パラメータを 1 つ変更すると、そのパラメータの下にあるすべ
てのパラメータが、デフォルト設定に自動的にリセットされます。
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指定した基準を満たす、ポリシーのリストの一部が表示されます。選択したパ

ス、状態、およびアクションの詳細が Screen Filter フレームに表示されます。 

表 8-1 ポリシーのフィルタ パラメータ

パラメータ 表示する項目

Policy template 選択したポリシー テンプレートに基づいて作成されたポ
リシー。

Service 選択したサービスのために作成されたポリシー。

Protection level 選択した保護レベルを持つポリシー。

Type 選択したパケット タイプを持つポリシー。

Policy 選択したキーを持つポリシー。

State 選択した動作状態になっているポリシー。

Action 選択したアクションを使用して設定されているポリシー。

Policies 現在の設定のポリシー、またはスナップショット（使用可

能な場合）のポリシー。
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表 8-2 に、ポリシー テーブルに含まれているフィールドの説明を示します。

表 8-2 ポリシー テーブルに含まれているフィールドの説明

フィールド 説明

Policy Template Detector モジュールがポリシーの構築に使用したポリシー
テンプレート。各ポリシー テンプレートは、Detector モ
ジュールが特定の DDoS 攻撃の検出で必要とする特性を処
理します。

Service トラフィック フローに含まれていて、ポリシーが監視して
いるサービス。サービスは、ポート番号またはプロトコル

番号のいずれかです。P.8-17 の「サービスの追加または削
除」を参照してください。

Detector モジュールは、同じポリシー テンプレートから作
成された他のサービスと特に一致しないすべてのトラ

フィックに対して any というサービス値を表示します。

Level ポリシーがトラフィック フローに適用する異常検出のレ
ベル。Detector モジュールでは常に analysis です。

Type Detector モジュールが監視するパケット タイプ。

パケット タイプの値は、次のいずれかです。

• auth_pkts：TCP ハンドシェイクまたは UDP 認証のい
ずれかが実行されたパケット。 

• auth_tcp_pkts：TCP ハンドシェイクが実行されたパ
ケット。

• auth_udp_pkts：UDP 認証が実行されたパケット。

• in_nodata_conns：ゾーンへの着信接続のうち、接続時
にデータ転送が行われない（データ ペイロードのない
パケット）もの。

• in_conns：ゾーンへの着信接続。

• in_pkts：ゾーンに着信する DNS クエリー パケット。

• in_unauth_pkts：ゾーンに着信する未認証の DNS クエ
リー。
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Type

（続き）

• non_estb_conns：確立されていない接続。失敗したゾー
ン着信接続。要求に対する応答がなかった TCP 接続要
求（SYN パケット）。

• num_sources：Detector モジュールのスプーフィング防
止機能で認証された、ゾーンが宛先となっている TCP
送信元 IP アドレスのパケット。

• out_pkts：ゾーンに着信する DNS 応答パケット。

• reqs：データ ペイロードを含んだ要求パケット。

• syns：同期パケット（TCP SYN フラグの付いたパケッ
ト）。

• syn_by_fin：SYN フラグ付きパケットと FIN フラグ付
きパケット。Detector モジュールは、SYN フラグの付
いたパケット数と FIN フラグの付いたパケット数の比
率を確認します。 

• unauth_pkts：TCP ハンドシェイクを受けていないパ
ケット。

• pkts：同じ保護レベルになっている他のいずれのカテ
ゴリにも該当しない、すべてのパケット タイプ。

表 8-2 ポリシー テーブルに含まれているフィールドの説明（続き）

フィールド 説明
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Key ポリシーの集約に使用されたトラフィック特性。キー名を

クリックすると詳細が表示されます。

キー名の値は、次のいずれかです。

• dst_ip：ゾーンの IP アドレスが宛先となっているトラ
フィック。

• dst_ip_ratio：特定の IP アドレスが宛先となっている
SYN フラグ付きパケットと FIN フラグ付きパケットの
比率。

• dst_port_ratio：特定のポートが宛先となっている SYN
フラグ付きパケットと FIN フラグ付きパケットの比
率。

• global：他のポリシー セクションによって定義された、
すべてのトラフィック フローの合計。

• src_ip：送信元 IP アドレスに基づいて集計された、ゾー
ンが宛先となっているトラフィック。

• dst_port：ゾーンの特定のポートが宛先となっているト
ラフィック。

• protocol：プロトコルに基づいて集計された、ゾーンが
宛先となっているトラフィック。

• src_ip_many_dst_ips：同一のポートで多数のゾーン IP
アドレスをプローブする 1 つの IP アドレスからのトラ
フィック。このキーは IP スキャニングに使用されま
す。

• src_ip_many_ports：ゾーンの宛先 IP アドレスで多数の
ポートをプローブする 1 つの IP アドレスからのトラ
フィック。このキーはポート スキャニングに使用され
ます。

• scanners：特定の宛先ポート上でゾーンの宛先 IP アド
レスをスキャンする送信元 IP アドレスのヒストグラ
ム。

表 8-2 ポリシー テーブルに含まれているフィールドの説明（続き）

フィールド 説明



8-7
Cisco Traffic Anomaly Detector Module Web-Based Manager コンフィギュレーション ガイド

OL-8705-01-J

第 8章      ゾーンのポリシーの管理
ゾーンのポリシーの表示

State ポリシーの動作状態。ポリシーは、次のいずれかの状態で

動作します。

アクティブ：Detector モジュールは、トラフィック フ
ローにポリシーを適用します。トラフィック フロー
がポリシーのしきい値を超過すると、ポリシーがアク

ションを実行します。

非アクティブ：Detector モジュールは、トラフィック
フローにポリシーを適用します。トラフィック フ
ローがポリシーのしきい値を超過しても、ポリシーは

アクションを実行しません。

ディセーブル：Detector モジュールは、トラフィック
フローにポリシーを適用しません。

Action ポリシーに割り当てられているアクション。トラフィック

フローがポリシーのしきい値を超過すると、ポリシーがア

クションを実行します。詳細については、「ポリシーのパラ

メータの変更」の項を参照してください。

Threshold ポリシーのしきい値となるトラフィック レート。トラ
フィック フローがポリシーのこのしきい値を超過すると、
ポリシーは割り当てられているアクションを実行します。

ポリシーのしきい値は、ユーザが手動で設定することも、

ラーニング プロセスのしきい値調整フェーズで Detector モ
ジュールが設定するように指定することもできます。

デフォルトでは、しきい値はオンデマンドの保護に適した

値に設定されています。

Timeout ポリシーがトラフィック フローにその割り当てられたア
クションを適用するまでの最短時間。 

表 8-2 ポリシー テーブルに含まれているフィールドの説明（続き）

フィールド 説明
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Fixed ポリシーのしきい値の動作ステータス。チェック マーク
は、このしきい値が固定値であり、ラーニング プロセスの
しきい値調整フェーズ実行中に変更できないことを示しま

す。x は、このしきい値が固定値ではないことを示し、
Detector モジュールがしきい値調整プロセス中にポリシー
のしきい値を変更する可能性があることを意味します。

Learning Multiplier Detector モジュールがしきい値調整フェーズの結果を受け
入れるときに、しきい値に掛ける係数。

表 8-2 ポリシー テーブルに含まれているフィールドの説明（続き）

フィールド 説明
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ポリシーのパラメータの変更

この項の手順では、ポリシーのパラメータを変更する方法について説明します。

ゾーンのポリシーを変更できるのは、Detector モジュールがゾーンのトラフィッ
クをラーニングしていないとき、またはゾーンのトラフィックで異常を検出して

いないときのみです。1 つのポリシーのパラメータを変更することも、一度に複
数のポリシーのパラメータを変更することもできます。

（注） ポリシーのパラメータを変更した後にポリシー構築フェーズを実行すると、パラ

メータに行った変更が失われることがあります。これは、ポリシー構築フェーズ

の結果を受け入れた場合に、Detector モジュールが現在のゾーン ポリシーを新し
いポリシーで置き換えるためです。

ポリシーのパラメータを変更するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示
されます。

ステップ 2 ゾーンのメイン メニューの Configuration > Policies > View を選択します。Policies
画面が表示されます。

ステップ 3 次のいずれかの方法で、設定するポリシーを選択します。

• 1 つのポリシーを設定するには、設定対象のポリシーの Key をクリックしま
す（Policy details 画面が表示されます）。次に、Learning parameters テーブル
の下にある Configure をクリックします。Zone Policy Form が表示されます。

• 複数のポリシーを設定するには、設定し直すポリシーの隣にあるチェック

ボックスをオンにし、Config Selection をクリックします。Zone Policy
Parameter Form が表示されます。

ポリシー セクションの Multiple という値は、選択したすべてのポリシーに、
そのポリシー セクションと同じ値を持つポリシーがないことを指定します。 
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ステップ 4 ポリシー パラメータを設定し直して、OK をクリックします。

ポリシー パラメータのフィールドをブランクのままにしておくと、Detector モ
ジュールは選択したポリシーのパラメータの値を変更しません。

表 8-3 に、Zone Policy Form および Zone Policy Parameter Form のポリシー パラ
メータの説明を示します。
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表 8-3 Zone Policy Parameter Form および Zone Policy Form

パラメータ 説明

State ポリシーの状態。使用可能な値は、次のいずれかです。

• active：Detector モジュールは、ポリシーをトラフィッ
クに適用します。トラフィックがポリシーのしきい値

を超過すると、ポリシーは割り当てられているアク

ションを実行します。

• inactive：Detector モジュールは、ポリシーをトラフィッ
クに適用します。ただし、トラフィックがポリシーの

しきい値を超過しても、ポリシーは割り当てられてい

るアクションを実行しません。

• disabled：Detector モジュールは、ポリシーをトラフィッ
クに適用しません。

注意 ポリシーの状態を inactive または disabled に設定
すると、ゾーンの保護に支障をきたす恐れがあり
ます。ポリシーの状態を disabled に設定すると、
ディセーブルにしたポリシーが管理していたト
ラフィックは、イネーブルになっているゾーン
ポリシーが管理するようになります。ポリシーを
ディセーブルにした後に Detector モジュールで
ゾーン保護を実行する場合は、しきい値調整
フェーズを事前に実行して、イネーブルになって
いるポリシーのしきい値をアップデートする必
要があります。
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Action トラフィックがポリシーのしきい値を超過したときに、ポ

リシーが実行するアクション。ポリシーのアクションをド

ロップダウン リストから選択します。

• notify：ポリシーからユーザに通知します。

• remote_activation：ポリシーによって Cisco Anomaly
Guard Module がアクティブになります。ゾーンのトラ
フィックはポリシー自身に宛先変更され、ゾーンの保

護プロセスを管理します。Detector モジュールがアク
ティブにする Cisco Anomaly Guard Module を定義する
には、CLI を使用してリモート Guard リストを設定し
ます。

Threshold ポリシーのしきい値となるトラフィック レート。トラ
フィックがこのしきい値を超過すると、ポリシーはアク

ションを実行してゾーンを保護します。 

このしきい値は、単一のポリシーに対してだけ設定できま

す。

しきい値は、次のポリシー テンプレートから構築されたポ
リシーを除いて pps 単位で測定されます。

• num_soruces：しきい値は、IP アドレスまたはポートの
数で測定されます。

• tcp_connections：しきい値は、接続の数で測定されます。

• tcp_ratio：しきい値は、比率値で測定されます。

表 8-3 Zone Policy Parameter Form および Zone Policy Form（続き）

パラメータ 説明
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Threshold multiplier ポリシーのしきい値を増減するための係数。 

しきい値係数は、グループ化されたポリシーに対してだけ

設定できます。

ポリシーのしきい値がゾーンのトラフィックに対して適切

でないときに、しきい値を増減する係数を入力します。 

（注） 新しい値を固定値として設定しない場合、その値は
後続のしきい値調整フェーズで変更されることが
あります。

Timeout ポリシーがアクションを適用するために作成する動的フィ

ルタの最短時間。タイムアウト値を秒単位で入力します。

Learning parameters しきい値調整フェーズの結果を Detector モジュールが受け
入れ、ポリシーのしきい値を変更する方法。 

ラーニング パラメータを設定するには、Learning parameters
チェックボックスをオンにします。次のラーニング パラ
メータが設定できます。

• Set as fixed：Detector モジュールは、ポリシーの現在の
しきい値を固定値として定義します。Detector モジュー
ルは、しきい値調整フェーズの結果を受け入れるとき、

このポリシーのしきい値を変更しません。

• Learning multiplier：Detector モジュールは、後続のし
きい値調整フェーズの結果を受け入れる前に、ラーニ

ングしたしきい値に、指定された係数を乗算して新し

いポリシーのしきい値を計算します。Detector モジュー
ルは、設定したしきい値の選択方法を使用して、しき

い値調整フェーズの結果を受け入れます。ポリシーの

しきい値を掛ける正の実数（浮動小数点数 2 桁）を入
力します。1 未満の数字を入力するとポリシーのしき
い値が減少します。

表 8-3 Zone Policy Parameter Form および Zone Policy Form（続き）

パラメータ 説明
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IP アドレスとしきい値の設定
トラフィック量が多い既知の送信元、または宛先の IP アドレスでトラフィック
が増加する場合、Detector モジュールによる誤った攻撃検出を回避するために、
当該 IP アドレスに関連付けられているトラフィックのしきい値をポリシーに設
定できます。次のネットワーク事情が当てはまる場合に、IP アドレスとしきい
値をポリシーに追加します。

• 送信元 IP アドレスからのトラフィック量が多い：通常の状態で、ゾーンが
特定の送信元 IP アドレスから大量のトラフィックを受信する場合、その送
信元 IP アドレスから発信されるトラフィックに適用されるしきい値をポリ
シーに設定できます。

• 宛先 IP アドレスへのトラフィック量が多い：ゾーンに複数の IP アドレスを
定義しており、通常の状態で、ゾーンの複数のセクションが大量のトラ

フィックを受信する場合は、そのゾーン内の宛先 IP アドレスをターゲット
とするトラフィックに適用されるしきい値をポリシーに設定できます。

IP しきい値は、次のようなポリシーに対してだけ設定できます。

• トラフィック特性が宛先 IP （dst_ip）のポリシー。 

• トラフィック特性が送信元 IP アドレス（src_ip）で、デフォルトのポリシー
アクションが drop のポリシー。デフォルトのポリシー アクションとは、新
しいゾーンを作成したときに Detector モジュールがそのポリシーに割り当
てるアクションです。このようなポリシーに対しては、ポリシーのアクショ

ンを変更しても、しきい値のリストを設定できます。

ポリシーごとに IP アドレスとしきい値を 10 種類まで設定できます。

ここでは、次の手順について説明します。

• IP アドレスとしきい値の追加

• IP アドレスとしきい値の削除

IP アドレスとしきい値の追加
ポリシーに IP アドレスとしきい値を追加するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示
されます。
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ステップ 2 ゾーンのメイン メニューの Configuration > Policies > View を選択します。Policies
画面が表示されます。

ステップ 3 設定するポリシーの Key タイプ（Key カラムの下にある）をクリックします。
Policy details 画面が表示されます。

ステップ 4 Threshold list テーブルの下にある Add をクリックします。Add Threshold IP Entry
画面が表示されます。

ステップ 5 送信元または宛先の IP アドレスとしきい値を定義します。表 8-4 に、Threshold
IP Entry Form のパラメータの説明を示します。

ステップ 6 次のいずれかのオプションを選択します。

• OK：ゾーン設定にポリシーの IP アドレス情報を保存します。Threshold IP
Entry Form が閉じて Policy details 画面が表示され、変更のあったポリシーの
設定がすべて示されます。 

• Clear：Threshold IP Entry Form に追加した情報をすべて消去します。

• Cancel：ポリシーの設定を変更せずに Threshold IP Entry Form を終了します。

表 8-4 Threshold IP Entry Form

パラメータ 説明

IP IP アドレス。送信元または宛先の IP アドレスを入力しま
す。

Threshold IP アドレスのしきい値。トラフィックがこのしきい値を超
過すると、ポリシーは設定されているアクションを実行し

ます。しきい値は、次のタイプのポリシーを除いてパケッ

ト /秒（pps）単位で入力します。

• tcp_connections：測定の単位は接続数です。

• tcp_ratio：測定の単位は比率です。
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IP アドレスとしきい値の削除
ポリシーの IP アドレスとしきい値を削除するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示
されます。

ステップ 2 ゾーンのメイン メニューの Configuration > Policies > View を選択します。Policies
画面が表示されます。

ステップ 3 ポリシーの Key パラメータをクリックして、ポリシーの IP アドレスとしきい値
を削除します。Policy details 画面が表示されます。

ステップ 4 Threshold list テーブルから削除する IP リストのチェックボックスをオンにしま
す。

ステップ 5 Delete をクリックします。変更されたポリシーの設定情報が Detector モジュール
に保存されます。
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サービスの追加または削除

Detector モジュールがポリシー構築フェーズで検出しなかったサービス（アプリ
ケーション ポートまたはプロトコル）をゾーン設定に手動で追加できます。異
常検出が個々のニーズに対して最適になるように、ゾーンのメイン サービスに
特定のポリシーを定義することをお勧めします。

注意 パフォーマンスが低下する場合があるため、複数のポリシーに同一サービス

（ポート番号）を追加しないでください。

ゾーンのポリシーに対してサービスを追加または削除すると、Detector モジュー
ルはそのゾーンのポリシーを未調整としてマークします。ゾーンが未調整である

ため、Detect and Learn をアクティブにしても、ユーザが次のいずれかのアクショ
ンを実行するまで Detector モジュールはゾーン トラフィックの異常を検出でき
ません。

• ラーニング プロセスのしきい値調整フェーズを実行して、その結果を受け
入れる（第 7 章「ゾーン トラフィックのラーニング」の「しきい値調整
フェーズの開始」の項を参照）。

• ゾーンのポリシーを調整済みとしてマークする（第 7章「ゾーン トラフィッ
クのラーニング」の「ゾーンのポリシーに対する調整済みまたは未調整の

マーク付け」の項を参照）。

この項では、次の手順について説明します。

• サービスの追加

• サービスの削除
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サービスの追加

特定のポリシー テンプレートから作成されたすべてのポリシーにサービスを追
加できます。新しいサービスはポリシー構築フェーズ中に検出されたサービスに

追加され、デフォルト値で定義されます。しきい値は手動で定義できますが、

ラーニング プロセスのしきい値調整フェーズを実行して、ゾーン トラフィック
に対してポリシーを調整することをお勧めします。

次のポリシー テンプレートから作成されたポリシーに、新しいサービスを追加
できます。

• tcp_services、udp_services、tcp_services_ns、worm_tcp

サービスをポート番号で指定します。

• other_protocols

サービスをプロトコル番号で指定します。

（注） サービスを追加してポリシー構築フェーズをアクティブにすると、新しいサービ

スは手動で追加したサービスを上書きする場合があります。

ポリシー構築を再び実行しない場合、次の状況ではサービスを手動で追加する必

要があります。

• 新しいアプリケーションまたはサービスがゾーン ネットワークに追加され
た。

• ポリシー構築フェーズのアクティブな期間が短かったため、すべてのネット

ワーク サービスが反映されていない（たとえば、週 1 回または夜間のみア
クティブとなる既知のアプリケーションまたはサービスがある場合）。

サービスをポリシーのタイプに追加するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示
されます。

ステップ 2 ゾーンのメイン メニューの Configuration > PolicyTemplates > Add Service を選
択します。
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次のいずれかのアクションを実行して Add Service 画面に移動することもできま
す。

• ゾーンのメイン メニューの Configuration > Policies > View を選択し、Policies
画面で Add service をクリックします。

• ゾーンのメイン メニューの Configuration > Policy templates > View を選択
し、Policies Templates 画面で Add service をクリックします。

Add Service Step 1 画面が表示されます。

ステップ 3 Policy Template リストでポリシー テンプレートを選択し、Next をクリックしま
す。Add Service Step 2 フォームが表示されます。

ポリシー テンプレート タイプの詳細については、第 6章「ポリシー テンプレー
トの設定」の「ポリシー テンプレートの使用」の項を参照してください。

ステップ 4 新しいサービスを Add Service Form に入力します。

ステップ 5 次のいずれかのオプションを選択します。

• OK：サービスのための新しいポリシーをゾーンの設定に追加します。
Detector モジュールはゾーン ポリシーを未調整としてマークします。新しい
サービスのポリシーは、デフォルトのしきい値を使用して設定されます。

• Clear：Add Service Form の情報を消去します。

• Cancel：新しいサービスをゾーンの設定に追加せずに Add Service Form を終
了します。

ステップ 6 （オプション）新しいポリシーのしきい値を定義します。しきい値は手動で定義
できますが、ラーニング プロセスのしきい値調整フェーズを実行して、ゾーン
トラフィックに対してポリシーを調整することをお勧めします。詳細について

は、第 7 章「ゾーン トラフィックのラーニング」の「しきい値調整フェーズの
開始」の項を参照してください。
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ゾーン ポリシーは、ラーニング プロセスのしきい値調整フェーズを実行しなく
ても調整済みとしてマークできます。第 7 章「ゾーン トラフィックのラーニン
グ」の「ゾーンのポリシーに対する調整済みまたは未調整のマーク付け」の項を

参照してください。

サービスの削除

すべてのポリシー テンプレートから特定のサービスを削除できます。Detector モ
ジュールは、特定のポリシー テンプレートから作成されたすべてのポリシーか
らサービスを削除します。

注意 サービスを削除すると、Detector モジュールのポリシーはそのサービスのトラ
フィックを監視できなくなり、ゾーンの異常検出に支障をきたす恐れがありま

す。

次のポリシー テンプレートからサービスを削除できます。

• tcp_services、udp_services、tcp_services_ns、worm_tcp

サービスをポート番号で指定します。

• other_protocols

サービスをプロトコル番号で指定します。

ラーニング プロセスのポリシー構築フェーズをアクティブにしない場合、次の
状況ではサービスを手動で削除する必要があります。

• アプリケーションまたはサービスがネットワークから削除された。

• イネーブルにはしないが（ネットワーク環境では一般的でないため）アプリ

ケーションまたはサービスが、ポリシー構築フェーズ中に識別された。

（注） サービスを削除してポリシー構築フェーズをアクティブにすると、同じサービス

が再び追加される場合があります。
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サービスをポリシーから削除するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示
されます。 

ステップ 2 ゾーンのメイン メニューの Configuration > Policy Templates > Remove service を
選択します。Remove Service 画面が表示されます。

次のいずれかのアクションを実行して Remove Service 画面に移動することもで
きます。

• ゾーンのメイン メニューの Configuration > Policies > View を選択し、Policies
画面で Remove service をクリックします。

• ゾーンのメイン メニューの Configuration > Policy templates > View を選択
し、Policies Templates 画面で Remove service をクリックします。

ステップ 3 リストから削除するサービスを選択し、Delete をクリックします。削除の確認画
面が表示されます。

ステップ 4 次のいずれかのオプションを選択します。

• OK：選択したサービスをゾーンの設定から削除します。Detector モジュー
ルはゾーンを未調整としてマークします。

• Cancel：選択したサービスをゾーンの設定から削除せずに Remove Service
Form を終了します。

ステップ 5 （オプション）サービスを削除した後にゾーンの設定を未調整から調整済みに変
更するには、次のいずれかの操作を実行します。

• ラーニング プロセスのしきい値調整フェーズを実行して、フェーズの結果
を受け入れる（第 7 章「ゾーン トラフィックのラーニング」の「しきい値
調整フェーズの開始」の項を参照）。

• ゾーンを調整済みとしてマークする（第 7 章「ゾーン トラフィックのラー
ニング」の「ゾーンのポリシーに対する調整済みまたは未調整のマーク付

け」の項を参照）。
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ゾーンのポリシーのバックアップ

スナップショット機能を使用すると、現在のゾーン ポリシーをいつでもバック
アップできます。 

ゾーンのポリシーをバックアップするには、次の手順を実行します。

ステップ 1 ナビゲーション ペインで、ラーニング フェーズに現在入っていないゾーンを選
択します。ゾーンのメイン メニューが表示されます。

ステップ 2 ゾーンのメイン メニューの Learning > Snapshot を選択します。Create Snapshot
画面が表示されます。

ステップ 3 スナップショットの名前を Snapshot name フィールドに入力し、OK をクリック
します。Detector モジュールが、ゾーンのポリシーを保存してスナップショット
に連続 ID 番号を割り当てます。
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9
異常の検出のアクティブ化

ユーザがゾーンの異常検出をアクティブにすると、Detector モジュールは、受信
するゾーンのトラフィックのコピーにゾーンのポリシーを適用します。トラ

フィックの異常によってポリシーのしきい値の超過が発生し（攻撃の兆候が示さ

れ）、ポリシーのアクションがトリガーされると、Detector モジュールは、ユー
ザに通知を送信するか、Cisco Anomaly Guard Module をアクティブにします。こ
の章では、WBM を使用してゾーンの異常の検出をアクティブにし、管理する方
法について説明します。

この章は、次の項で構成されています。

• 異常の検出のオプション

• 異常の検出の管理

• 動的フィルタの管理

• Detector モジュールが実行するゾーンの異常検出方法の設定

• 動的フィルタに対する Detector モジュールの推奨事項の管理
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異常の検出のオプション

Detector モジュールには、異常の検出を実行するためのオプションがいくつか用
意されています。たとえば、異常検出の処理すべてを Detector モジュールで管理
するように設定することも、攻撃の進行中にユーザが Detector モジュールを監視
し、指示することもできます。

この項は、異常の検出に関する次の情報で構成されています。

• Detect と Detect and Learn

• 自動動作モードとインタラクティブ動作モード

Detect と Detect and Learn
ゾーンの異常検出をアクティブにする場合、Detector モジュールでは次のオプ
ションを選択できます。

• Detect：Detector モジュールは、ゾーンのトラフィックを分析し、トラフィッ
クの異常を検出すると、動的フィルタの作成を開始します。

• Detect and Learn：Detector モジュールは、ゾーンのトラフィックに異常がな
いかどうか分析すると同時に、ラーニング プロセスのしきい値調整フェー
ズを開始します。Detector モジュールは、しきい値調整フェーズのトラフィッ
クを分析しながら、ゾーン設定のポリシーしきい値を新しいしきい値情報に

合せて自動調整します。Detector モジュールは、トラフィックの分析中に攻
撃を検出すると、しきい値調整フェーズを一時停止します。ゾーンへの攻撃

が終了すると、Detector モジュールは、しきい値調整フェーズと異常の検出
をともに再開します。

自動動作モードとインタラクティブ動作モード

ゾーンの異常検出がイネーブルの場合、動作モードにより Detector モジュールが
動的フィルタをどのようにアクティブにするか定義されます。動作モードは、

ゾーンの設定時に定義します。

ゾーン異常検出は、次の 2 つの動作モードでアクティブにできます。

• 自動検出モード：Detector モジュールは、作成した動的フィルタをユーザの
介入なしで自動的にアクティブにします。これがデフォルトの動作モードで

す。
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• インタラクティブ検出モード：Detector モジュールはインタラクティブ モー
ドで動的フィルタをアクティブにします。動的フィルタは推奨されるグルー

プに分けられます。動的フィルタを確認して、どれを受け入れるか、無視す

るか、または自動アクティブ化するかを決定できます。 

ゾーンの設定の動作モード設定値は、いつでも変更することができます。
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異常の検出の管理

この項の手順では、ゾーン トラフィックの異常の検出を手動でアクティブまた
は非アクティブにする方法について説明します。

この項では、次の手順について説明します。

• 異常の検出のアクティブ化

• トラフィック異常の検出の確認

• 異常の検出の非アクティブ化

異常の検出のアクティブ化

ゾーンの異常検出をアクティブにする前に、ラーニング プロセスを使用して
Detector モジュールにゾーン トラフィック パターンを学習させることができま
す。Detector モジュールはゾーンのトラフィック パターンを学習し、ゾーン ト
ラフィックの統計分析に従って一連の推奨しきい値を作成できます。

ゾーンが攻撃を受けていない場合は、Detector モジュールでゾーン ポリシーを構
築することをお勧めします。その後 Detect and Learn 機能をイネーブルにします。
Detector モジュールは、ゾーン トラフィックをラーニングすると同時に、最後に
受け入れられたポリシーしきい値を監視してトラフィックの異常を検出します。

Detector モジュールがゾーンで攻撃を検出すると、しきい値調整フェーズを停止
しますが、Detector モジュールが悪意あるトラフィックのしきい値をラーニング
しないように、ゾーン トラフィックの異常検出を続行します。ラーニング プロ
セスの詳細については、第 7 章「ゾーン トラフィックのラーニング」を参照し
てください。

異常の検出をアクティブにするには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューとゾー
ンのステータス画面が表示されます。

ステップ 2 次のいずれかの方法で、異常の検出をアクティブにします。

• 検出をアクティブにするには、Detect をクリックするか、ゾーンのメイン メ
ニューの Detection > Detect を選択します。
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• Detect and Learn をアクティブにするには、Detect & Learn をクリックします。

Detector モジュールがトラフィック フローの分析を開始して、トラフィックの異
常を検出します。

ナビゲーション ペインの Under Detection ゾーン リストにゾーン名が追加され、
Recent Events テーブルには、検出が実行されているゾーンの詳細なリストととも
に、検出開始のイベント タイプが表示されます。

ゾーンのステータス アイコンが検出  に変更されます。 

トラフィック異常の検出の確認

ゾーンのステータス画面からトラフィックのカウンタを表示すると、異常の検出

プロセスが正常に動作しているかどうかを確認できます。

ナビゲーション ペインで、検出実行中のゾーンをクリックしてゾーンのステー
タス画面を表示します。次の条件を満たしている場合、異常の検出が機能してい

ます。

• Recent Events テーブルに、検出が実行されているゾーンの詳細なリストとと
もに、検出開始のイベント タイプが表示されます。

• Traffic Rate テーブルの受信トラフィック レートが 0 より大きい値を示しま
す。

異常の検出の非アクティブ化

異常の検出を非アクティブにするには、次の手順を実行します。

ステップ 1 ナビゲーション ペインで、検出中のゾーンをクリックします。ゾーンのメイン
メニューとゾーンのステータス ページが表示されます。

ステップ 2 次のいずれかの方法で、異常の検出を非アクティブにします。

• ゾーンのステータス画面の Deactivate をクリックします。

• ゾーンのメイン メニューの Detection > Deactivate を選択します。
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検出機能がイネーブルの場合、Detector モジュールはゾーン トラフィックの分析
を停止し、ゾーンのステータスがスタンバイ に変更されます。

Detect and Learn 機能がイネーブルの場合は、Deactivate ウィンドウが表示されま
す。

ステップ 3 Stop Detection チェックボックスをオンにします。

ステップ 4 （オプション）ラーニング プロセスのしきい値調整フェーズを停止するには、Stop
Learning チェックボックスをオンにします。

a. Deactivate ウィンドウから次のいずれかのオプションを選択して、Detector モ
ジュールによる新しいしきい値の処理方法を定義します。

• Reject：しきい値調整フェーズの現在の結果を無視します。

• Accept：しきい値調整フェーズの現在の結果をゾーンの設定に使用しま
す。使用するしきい値の選択方法を定義します。 

表 9-1 に、しきい値の選択方法のパラメータの説明を示します。
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ステップ 5 OK をクリックして、選択を確認します。

Detector モジュールはゾーン トラフィックの分析を停止し、ナビゲーション ペ
インの Under Detection リストからゾーン名が削除されます。

表 9-1 しきい値の選択方法

パラメータ 説明

Threshold selection
method

受け入れるしきい値を選択する方法。ドロップダウン リス
トから、次のいずれかのオプションを選択します。

• Accept new thresholds：Detector モジュールは、ラーニ
ング プロセスの結果をゾーンの設定に保存します。

• Accept max. thresholds：Detector モジュールは、ポリ
シーの現在のしきい値をラーニングしたしきい値と比

較し、値の大きい方をゾーンの設定に保存します。こ

れがデフォルトの方法です。

• Accept weighted thresholds：Detector モジュールは、次
の公式に基づいて、保存するポリシーのしきい値を計

算します。

新しいしきい値 = (ラーニングしたしきい値 * 重み + 現
在のしきい値 * (100 - 重み )) / 100

Weight フィールドに重み値を入力します。

• Keep current thresholds：Detector モジュールは、ラー
ニング プロセスの提案されたしきい値をすべて拒否
し、ポリシーが現在のしきい値を保持します。

Weight Detector モジュールが新しいしきい値の計算に使用する重
みを定義します。このオプションがアクティブになるのは、

しきい値の選択方法として Accept weighted thresholds を選
択したときのみです。次の式に、Detector モジュールが使
用する重み値を入力します。

新しいしきい値 = (ラーニングしたしきい値 * 重み + 現在
のしきい値 * (100 - 重み )) / 100
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動的フィルタの管理

動的フィルタは、必要な保護レベルをトラフィック フローに適用し、攻撃の対
処法を定義します。 Detector モジュールはゾーン トラフィックの異常を検出した
場合に動的フィルタを作成しますが、これは、フローがゾーン ポリシーのしき
い値を超過した場合に実行されます。この一連のフィルタは、ゾーン トラフィッ
クおよび特定の DDoS 攻撃に対して継続的に適用されます。Detector モジュール
は、ユーザが異常検出をアクティブにした後にのみ動的フィルタを作成します。

このため、動的フィルタを表示および管理できるのは、Detector モジュールが
ゾーン トラフィックに異常を検出したときのみです。 

攻撃中に手動でゾーンの異常検出を制御するには、攻撃中に動的フィルタを追加

または削除します。Detector モジュールは、攻撃が終了するとすべての動的フィ
ルタを削除します。Detector モジュールは、すべてのゾーンで最大 150,000 の動
的フィルタを同時にアクティブにします。

この項では、次の手順について説明します。

• 動的フィルタのリストの表示

• 動的フィルタの詳細の表示

• 動的フィルタの追加

• 動的フィルタの削除

• 不要な動的フィルタの作成の防止

動的フィルタのリストの表示

動的フィルタのリストを表示するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインで、検出中のゾーンを選択します。ゾーンのメイン メ
ニューとゾーンのステータス画面が表示されます。

ステップ 2 次のいずれかの方法で、動的フィルタのリストを表示します。

• ゾーンのメイン メニューの Detection > Dynamic filters を選択します。

• ゾーン ステータス テーブルの Active Dynamic filters をクリックします。
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Dynamic filters 画面が表示されます。

動的フィルタのテーブルには、動的フィルタを作成したポリシーに基づいてフィ

ルタリングされた動的フィルタが示され、進行中の攻撃に関する情報を提供しま

す。表 9-2 に、動的フィルタのテーブルに表示される情報の説明を示します。

表 9-2 動的フィルタに含まれているフィールドの説明

フィールド 説明

Created by 動的フィルタを作成したポリシー。ポリシーの名前をク

リックすると、ポリシーの詳細が表示されます。

Activation 動的フィルタがアクティブになった日時。

Expiration フィルタの有効期限が満了する時刻。この時刻を過ぎると、

動的フィルタは削除されます。

Src IP フィルタが処理するトラフィックの送信元 IP アドレス。

Dst IP 動的フィルタの適用対象となる宛先 IP アドレス。 

Detector モジュールは、宛先 IP アドレスと、ゾーンに設定
された Protect-IP state の値に基づいて、Cisco Anomaly Guard
Module 上で保護をアクティブにします。

Protocol フィルタが処理するトラフィックのプロトコル番号。

Dst Port フィルタが処理するトラフィックの宛先ポート。

Fragments トラフィック フローの断片化設定で、攻撃ストリームの中
に断片化されたパケットが含まれているかどうかを示しま

す。

Action 動的フィルタが実行するアクション。

Rate (pps) このフィルタに対して測定された pps1 単位の現在のトラ
フィック レート。

1. pps = packets per second

Details このフィルタに対する追加情報が存在するかどうかの表

示。i をクリックすると、追加情報が表示されます。
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Src IP、Protocol、および Dst Port は特定のものでなくても問題ありません。アス
タリスク（*）は、このフィルタがすべてのフィールド値に対応しているか、複
数の値がフィルタに一致したことを示します。

特定の動的フィルタの詳細の表示については、「動的フィルタの詳細の表示」の

項を参照してください。

動的フィルタの詳細の表示

特定の動的フィルタの詳細情報を表示するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインで、検出中のゾーンを選択します。ゾーンのメイン メ
ニューとゾーンのステータス画面が表示されます。

ステップ 2 次のいずれかの方法で、動的フィルタのリストを表示します。

• ゾーンのメイン メニューの Detection > Dynamic filters を選択します。

• ゾーン ステータス テーブルの Active Dynamic filters をクリックします。

Dynamic filters 画面が表示されます。

ステップ 3 Dynamic filter 画面の Details カラムで i  をクリックすると、フィルタの詳細情報
が表示されます。Dynamic filter details 画面が表示されます。

Dynamic filter details 画面には、次の情報を表示する 3 つのテーブルがあります。

• 動的フィルタを作成したポリシー。

• 攻撃フローに関する情報。

• 動的フィルタを作成したトリガーに関する情報。表 9-3 に、トリガーのパラ
メータの説明を示します。
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動的フィルタの追加

ゾーンに対する攻撃中に、動的フィルタを追加して、ゾーンの異常検出を管理で

きます。リモート Guard リストに定義された Cisco Anomaly Guard Module（リモー
ト Guard）をアクティブにしてゾーンを保護するよう、動的フィルタを設定する
ことができます。動的フィルタの宛先 IP アドレスは、ゾーンに設定された
Protect-IP state およびアドレス範囲に一致する必要があります。一致しない場合、
リモート アクティベーションは失敗します。次のいずれかの方法で、リモート
Guard 上でゾーン保護をアクティブにするように動的フィルタを設定できます。

• リモート Guard 上で、ゾーン全体に対してゾーン保護をアクティブにする：
ゾーン全体に対してゾーン保護をアクティブにするには、Destination IP
フィールドにアスタリスク（*）を入力するか、フィールドをブランクのま
まにします。 

ゾーンの Protect-IP state を Entire Zone または Policy type に設定する必要があ
ります。

• リモート Guard 上で、ゾーンの IP アドレス範囲内の特定の IP アドレスのみ、
ゾーン保護をアクティブにする：特定の IP アドレスに対してゾーン保護を
アクティブにするには、Destination IP フィールドにその IP アドレスを入力
します。 

ゾーンの Protect-IP state を Only Dst IP に設定する必要があります。

リモート Guard リストの設定は、CLI を使用しないと設定できません。CLI の使
用の詳細については、『Cisco Traffic Anomaly Detector Configuration Guide』を参照
してください。

ゾーンの Protect-IP state の詳細については、P.4-4の「Guard ゾーンの設定」を参
照してください。

動的フィルタを追加するには、次の手順を実行します。

表 9-3 トリガーに含まれているフィールドの説明

フィールド 説明

Policy Threshold 攻撃フローによって超過したポリシーのしきい値。

Triggering rate 動的フィルタの作成原因となった攻撃の概算レート。
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ステップ 1 ナビゲーション ペインで、検出中のゾーンを選択します。ゾーンのメイン メ
ニューとゾーンのステータス画面が表示されます。

ステップ 2 次のいずれかの方法で、動的フィルタのリストを表示します。

• ゾーンのメイン メニューの Detection > Dynamic filters を選択します。

• ゾーン ステータス ページのゾーンのステータス テーブルで、
Active Dynamic filters をクリックします。

Dynamic filters 画面が表示されます。

ステップ 3 Add をクリックします。Add Dynamic Filter 画面が表示されます。

表 9-4 の説明に従って、動的フィルタのパラメータを定義します。

表 9-4 動的フィルタに含まれているフィールドの説明

フィールド 説明

Destination IP Detector モジュールは、宛先 IP アドレスと、ゾーンに設定
された Protect-IP state の値に基づいて、リモート Guard 上
で保護をアクティブにします。ブランクのままにするか、

「すべて」の IP アドレスを表すアスタリスク（*）を入力し
ます。

Action 特定のトラフィック タイプに対してフィルタが実行する
アクションを指定します。フィルタのアクションを Action
ドロップダウン リストから選択します。

• remote-activate：Detector モジュールは、リモート Guard
リストに定義されたリモート Guard をアクティブにし
てゾーンを保護します。リモート Guard リストを設定
するには CLI を使用します。Detector モジュールの CLI
へのアクセスと使用の詳細については、『Cisco Traffic
Anomaly Detector Module Configuration Guide』を参照し
てください。
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ステップ 4 OK をクリックして動的フィルタをアクティブにします。

動的フィルタの削除

すべての動的フィルタを削除できますが、削除が有効な期間は限られています。

これは、動的に変化するトラフィックの状態に合せて、Detector モジュールが攻
撃の進行中に新しい動的フィルタを設定し続けるためです。

動的フィルタを削除するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインで、検出中のゾーンを選択します。ゾーンのメイン メ
ニューとゾーンのステータス画面が表示されます。

ステップ 2 次のいずれかの方法で、動的フィルタのリストを表示します。

• ゾーンのメイン メニューの Detection > Dynamic filters を選択します。

• ゾーン ステータス テーブルの Active Dynamic filters をクリックします。

Dynamic filters 画面が表示されます。

ステップ 3 削除する動的フィルタの隣にあるチェックボックスをオンにします。

Timeout (Sec) フィルタがアクティブである最低限の時間。次のいずれか

のオプションを選択します。

• 無期限の場合は、Forever チェックボックスをオンにし
ます。

• seconds チェックボックスをオンにして、時間を秒単位
で入力します。

表 9-4 動的フィルタに含まれているフィールドの説明（続き）

フィールド 説明
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ステップ 4 Delete をクリックして動的フィルタを削除します。

不要な動的フィルタの作成の防止

Detector モジュールで不要な動的フィルタが作成されないようにするには、次の
いずれかのアクションを実行できます。

• 動的フィルタを作成するポリシーを非アクティブにする。ポリシーの動作状

態の変更の詳細については、第 8 章「ゾーンのポリシーの管理」の「ポリ
シーのパラメータの変更」の項を参照してください。動的フィルタのリスト

を表示して、不要な動的フィルタを作成したポリシーを検索するには、「動

的フィルタのリストの表示」の項を参照してください。

• 対象となるトラフィック フローにバイパス フィルタを設定する。バイパス
フィルタの設定の詳細については、第 5 章「ゾーンのフィルタの設定」の
「バイパス フィルタの管理」の項を参照してください。 

• 不要な動的フィルタを作成したポリシーのしきい値を大きくする。ポリシー

のしきい値の変更の詳細については、第 8章「ゾーンのポリシーの管理」の
「ポリシーのパラメータの変更」の項を参照してください。
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Detector モジュールが実行するゾーンの異常検出方法の設
定

Detector モジュールがゾーンに対する攻撃を検出したときに、どのように動的
フィルタをアクティブにするかを設定できます。次のいずれかのモードで動作す

るように Detector モジュールを設定できます。

• 自動検出モード：Detector モジュールは、動的フィルタを作成すると、それ
らをすべてアクティブにします。

• インタラクティブ検出モード：ユーザは、Detector モジュールが攻撃の進行
中に作成する動的フィルタの推奨事項に対応する必要があります。Detector
モジュールの推奨事項をアクティブにすることも、無視することもできま

す。

ゾーンの検出モードは、ゾーンの設定の一部として設定します。ゾーンの検出

モードの設定値は、Detector モジュールがゾーンへの攻撃を管理している間を含
め、いつでも変更できます。

この項は、次の情報で構成されています。

• 自動検出モードのアクティブ化

• インタラクティブ検出モードのアクティブ化

• 保留動的フィルタの数が 1,000 を超えた場合の対応

自動検出モードのアクティブ化

自動検出モードは、新しいゾーンのデフォルトの検出モードです。ゾーンの検出

モード設定値は、いつでも変更することができます。ゾーンを自動検出モードで

アクティブにするには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューとゾー
ンのステータス画面が表示されます。

ステップ 2 ゾーンのメイン メニューの Configuration > General を選択します。General 画面
が表示されます。

ステップ 3 Config をクリックします。Config 画面が表示されます。
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ステップ 4 Operation Mode parameter ドロップダウン リストから、automatic を選択します。

ステップ 5 OK をクリックします。Detector モジュールが、ゾーンの設定を新しい動作モー
ド設定でアップデートします。ゾーンの動作が現在アクティブになっている場

合、Detector モジュールは、すべての保留および新規の動的フィルタを自動的に
アクティブにします。

インタラクティブ検出モードのアクティブ化

ゾーンをインタラクティブ検出モードでアクティブにするには、次の手順を実行

します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューとゾー
ンのステータス画面が表示されます。

ステップ 2 ゾーンのメイン メニューの Configuration > General を選択します。General 画面
が表示されます。

ステップ 3 Config をクリックします。Config 画面が表示されます。

ステップ 4 Operation Mode parameter ドロップダウン リストから、interactive を選択します。

ステップ 5 OK をクリックします。Detector モジュールが、ゾーンの設定を新しい動作モー
ド設定でアップデートします。異常の検出が現在アクティブになっている場合、

Detector モジュールは攻撃を検出すると推奨事項を作成します。
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第 9章      異常の検出のアクティブ化
Detector モジュールが実行するゾーンの異常検出方法の設定

保留動的フィルタの数が 1,000 を超えた場合の対応
Detector モジュールが保留している動的フィルタの数が 1,000 を超えると、次の
アクションが実行されます。

• ゾーンを非アクティブにして自動検出モードで再度アクティブにするよう

指示するエラー メッセージを表示する。

• ゾーンのログ ファイルおよびレポートに推奨事項を記録後、推奨事項を破
棄する。

Detector モジュールの保留動的フィルタが 1,000 個を超える場合にゾーン トラ
フィックの異常を検出するには、次の手順を実行してゾーンに自動検出モードを

設定する必要があります。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューとゾー
ンのステータス画面が表示されます。

ステップ 2 Deactivate をクリックします。Detector モジュールは異常の検出を停止し、すべ
ての保留動的フィルタを削除します。

ステップ 3 ゾーンのメイン メニューの Configuration > General を選択します。General 画面
が表示されます。

ステップ 4 Config をクリックします。Config 画面が表示されます。

ステップ 5 Operation Mode ドロップダウン リストから automatic を選択して、OK をクリッ
クします。ゾーンの設定が、新しい異常検出設定でアップデートされます。

ステップ 6 Protect をクリックします。Detector モジュールはゾーンの自動動作を開始し、動
的フィルタを作成すると、それらをすべてアクティブにします。
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動的フィルタに対する Detector モジュールの推奨事項の管
理

インタラクティブ検出モードで異常の検出を実行する場合、Detector モジュール
は、攻撃の進行中に動的フィルタのキューを作成します。キューイングされた動

的フィルタは、保留動的フィルタと呼ばれます。Detector モジュールは、保留動
的フィルタを作成したポリシーに従って保留動的フィルタをグループ化し、

Detector モジュールの推奨事項としてユーザに提示します。この推奨事項は、保
留フィルタの要約と、保留動的フィルタの作成の元になるポリシーの名前、ポリ

シーのアクティベーションの原因となったトラフィック異常に関するデータ、保

留動的フィルタの数、および推奨アクションについての情報を提供します。ユー

ザは Detector モジュールの推奨事項（関連付けられているすべての保留動的フィ
ルタを含む）に対応することも、各保留動的フィルタに個別に対応することもで

きます。

この項では、次の手順について説明します。

• 推奨事項の表示

• 推奨事項の管理

• 推奨事項の保留動的フィルタの表示

• 保留動的フィルタの詳細の表示

• 保留動的フィルタの受け入れ

推奨事項の表示

Detector モジュールでは、新しい推奨事項が使用可能になると、次の場所に推奨
事項のアイコン  が表示されます。

• ナビゲーション ペインにある、All Zones リストのゾーン アイコンの隣

• ナビゲーション ペインにある、Under Detection リストのゾーン アイコンの隣

• ゾーン ステータス ページにあるゾーン ステータス バー

• ゾーン リストのテーブル

Detector モジュールに新しい推奨事項がある場合は、保留動的フィルタの数が 0
を超えています。Detector モジュールは、ゾーン ステータス画面にある保留動的
フィルタの数をゾーン ステータス テーブルに表示します。
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第 9章      異常の検出のアクティブ化
動的フィルタに対する Detector モジュールの推奨事項の管理

Detector モジュールの推奨事項のリストを表示するには、次の手順を実行しま
す。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューとゾー
ンのステータス画面が表示されます。

ステップ 2 次のいずれかの方法で、推奨事項のリストを表示します。

• ゾーンのメイン メニューの Detection > Recommendations を選択します。

• ゾーン ステータス画面のゾーンのステータス テーブルで、Pending Dynamic
filters をクリックします。

Recommendations 画面が表示されます。

表 9-5 に、推奨事項テーブルに含まれているフィールドの説明を示します。

表 9-5 推奨事項テーブルに含まれているフィールドの説明

フィールド 説明

ID Detector モジュールが推奨事項に割り当てた識別番号。

Recommendation Detector モジュールが推奨するアクション。

Created By フィルタを作成したポリシー。ポリシーの名前をクリック

すると、ポリシーの詳細が表示されます。

# of PFs 推奨事項を構成している保留動的フィルタの数。保留に

なっている各フィルタは、トラフィック フローがポリシー
のしきい値を超過した結果、作成されたものです。数値を

クリックすると、推奨事項に関連付けられている保留動的

フィルタが表示されます。
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Detector モジュールは、次の場合パラメータの 1 つにワイルドカードとしてアス
タリスク（*）を使用します。

• 値が特定されていない。

• パラメータに対して複数の値が測定された。異なる値を表示するには、すべ

ての保留動的フィルタのリストを確認します。

推奨事項の管理

推奨事項をアクティブにするかどうかを決定できます。すべての推奨事項、特定

の推奨事項、または特定の保留動的フィルタに対して決定することができます。

その決定により、ポリシーの保留動的フィルタが動的フィルタになるかどうか、

およびその期間が決まります。

特定のポリシーの保留動的フィルタを自動的にアクティブにするよう、Detector
モジュールに指示できます。また、ポリシーによって推奨事項が生成されないよ

うに Detector モジュールに指示することもできます。Detector モジュールのポリ
シーは、ゾーンがインタラクティブ保護モードで、DDoS 攻撃が進行中の場合、

Attack flow 攻撃フローに関する情報。次の情報が提供されます。

• Src IP：攻撃ストリームの送信元 IP アドレス。

• Protocol：攻撃ストリームのプロトコル番号。

• Dst Port：攻撃ストリームの宛先ポート。

• Dst IP：攻撃ストリームの宛先 IP アドレス。

Thr. 攻撃フローが超過した、ポリシーのしきい値。

Min. 攻撃レートの最小値。いくつかの保留中フィルタを含んで

いる推奨事項において、保留動的フィルタの最小のレート

が表示されます。

Max. 攻撃レートの最大値。いくつかの保留中フィルタを含んで

いる推奨事項において、保留動的フィルタの最大のレート

が表示されます。

Creation 推奨事項が作成された日時。

表 9-5 推奨事項テーブルに含まれているフィールドの説明（続き）

フィールド 説明
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第 9章      異常の検出のアクティブ化
動的フィルタに対する Detector モジュールの推奨事項の管理

推奨事項を継続して作成します。ゾーンのステータスを検証して、さらにアク

ションが必要かどうかを判断するために推奨事項を管理する場合、ゾーンのス

テータスを表示することをお勧めします。

推奨事項を管理するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューとゾー
ンのステータス画面が表示されます。

ステップ 2 次のいずれかの方法で、推奨事項のリストを表示します。

• ゾーンのメイン メニューの Detection > Recommendations を選択します。

• ゾーン ステータス画面のゾーンのステータス テーブルで、Pending Dynamic
filters をクリックします。

Recommendations 画面が表示されます。

ステップ 3 Filters timeout ボックスに、フィルタのタイムアウト値を秒単位で入力します。

ステップ 4 受け入れる推奨事項の隣にあるチェックボックスをオンにします。 

ステップ 5 必要なアクションを選択します。

• accept：特定の推奨事項を受け入れます。Detector モジュールは、当該推奨
事項に関連付けられている保留動的フィルタをアクティブにします。

• always-accept：特定の推奨事項を受け入れます。推奨ポリシーにより新しい
推奨事項が生成されると、この決定は必ず自動的に適用されます。保留動的

フィルタは、自動的に動的フィルタになります。このアクションを実行する

と、Detector モジュールはこのような推奨事項を表示しなくなります。

• always-ignore：特定の推奨事項を常に無視します。動的フィルタも保留動的
フィルタも作成されません。この決定は、ポリシーにより作成される将来の

すべての推奨事項に自動的に適用されます。推奨事項を常に無視するように

決定した場合、Detector モジュールは推奨事項を表示しなくなります。将来
の攻撃でポリシーが推奨事項を作成しないようにするには、そのポリシーを

ディセーブルまたは非アクティブにします（第 8章「ゾーンのポリシーの管
理」の「ポリシーのパラメータの変更」の項を参照）。
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特定の推奨事項への対応として決定した always-ignore は、その推奨事項の
保留動的フィルタを作成したポリシーのインタラクティブ状態を変更する

ことによって変更できます。

必要に応じて、推奨事項に関連付けられている保留動的フィルタをすべて受け入

れるのではなく、保留動的フィルタの一部を選択して受け入れることもできま

す。詳細については、「保留動的フィルタの受け入れ」の項を参照してください。

推奨事項の保留動的フィルタの表示

Detector モジュールの推奨事項に関連付けられている保留動的フィルタを表示
するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューとゾー
ンのステータス画面が表示されます。

ステップ 2 次のいずれかの方法で、推奨事項のリストを表示します。

• ゾーンのメイン メニューの Detection > Recommendations を選択します。

• ゾーン ステータス画面のゾーンのステータス テーブルで、Pending Dynamic
filters をクリックします。

Recommendations 画面が表示されます。

ステップ 3 推奨事項の # of PFs（Pending Filters; 保留中のフィルタ）カラムに表示されてい
る数値をクリックします。Pending dynamic filters 画面が表示されます。

表 9-6 に、保留動的フィルタのテーブルに含まれているフィールドの説明を示し
ます。
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第 9章      異常の検出のアクティブ化
動的フィルタに対する Detector モジュールの推奨事項の管理

Detector モジュールは、パラメータの 1 つにワイルドカードとしてアスタリスク
（*）を使用します。

Detector モジュールでは、ポリシーが作成した保留動的フィルタは少なくとも
ユーザが定義した期間中（フィルタ タイムアウト）はアクティブになります。

保留動的フィルタの詳細の表示

動的フィルタの詳細情報を表示するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューとゾー
ンのステータス画面が表示されます。

表 9-6 保留動的フィルタに含まれているフィールドの説明

フィールド 説明

Created by フィルタを作成したポリシー。ポリシーの名前をクリック

すると、ポリシーの詳細が表示されます。詳細については、

第 8章「ゾーンのポリシーの管理」を参照してください。

Activation フィルタが作成された日時。

Src IP 攻撃ストリームの送信元 IP アドレス。

Protocol 攻撃ストリームのプロトコル番号。

Dst Port 攻撃ストリームの宛先ポート。

Fragments フィルタの断片化設定で、攻撃ストリームの中に断片化さ

れたパケットが含まれているかどうかを示します。

Action フィルタが実行するアクション。

Recent rate フィルタによって測定された現在の攻撃レート。 

Rate (pps) トリガー レート。保留動的フィルタ作成の原因となった攻
撃の概算レート。

Details このフィルタに関する追加情報が存在するかどうかを示し

ます。i をクリックすると、追加情報が表示されます。
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ステップ 2 次のいずれかの方法で、推奨事項のリストを表示します。

• ゾーンのメイン メニューの Detection > Recommendations を選択します。

• ゾーン ステータス画面のゾーンのステータス テーブルで、Pending Dynamic
filters をクリックします。

Recommendations 画面が表示されます。

ステップ 3 推奨事項の # of PFs（Pending Filters; 保留中のフィルタ）カラムに表示されてい
る数値をクリックします。Pending Dynamic Filters 画面が表示されます。

ステップ 4 保留動的フィルタの Details カラムにある i をクリックします。Filter Details 画面
が表示されます。

Filter Details 画面には、次の情報を表示する 3 つのテーブルがあります。

• フィルタを作成したポリシー。

• 攻撃フロー。

• フィルタ作成のトリガー（攻撃フローが超過したポリシーのしきい値、およ

びフィルタ作成の原因となった攻撃の概算レートを表示）。

保留動的フィルタの受け入れ

保留動的フィルタを選択的に受け入れるには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューとゾー
ンのステータス画面が表示されます。

ステップ 2 次のいずれかの方法で、推奨事項のリストを表示します。

• ゾーンのメイン メニューの Detection > Recommendations を選択します。

• ゾーン ステータス画面のゾーンのステータス テーブルで、Pending Dynamic
filters をクリックします。

Recommendations 画面が表示されます。
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第 9章      異常の検出のアクティブ化
動的フィルタに対する Detector モジュールの推奨事項の管理

ステップ 3 推奨事項の # of PFs（Pending Filters; 保留中のフィルタ）カラムに表示されてい
る数値をクリックします。Pending dynamic filters 画面が表示されます。

ステップ 4 Filters timeout ボックスに、動的フィルタのタイムアウト値を秒単位で入力しま
す。

ステップ 5 アクティブにする保留動的フィルタの隣にあるチェックボックスをオンにしま

す。

ステップ 6 Accept をクリックして保留動的フィルタをアクティブにします。
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10
Detector モジュールとゾーン
の動作の監視

この章では、Cisco Traffic Anomaly Detector Module およびゾーンのステータスの
監視に使用するタスクの実行方法について説明します。また、ゾーンのトラ

フィック フローに関する問題を診断する統計ツールについても説明します。

この章は、次の項で構成されています。

• Detector モジュール要約画面の表示

• Detector モジュールのグローバル診断ツールの使用

• ゾーンのステータス画面の表示

• ゾーンの診断ツールの使用
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Detector モジュール要約画面の表示
Detector モジュール要約画面（図 10-1 を参照）には、現在の Detector モジュール
アクティビティの要約が表示されます。これは、Detector モジュールの WBM に
接続したときに最初に表示される画面です。Detector モジュール要約画面は、イ
ンターフェイス内の次の場所から表示できます。

• ナビゲーション ペインで Detector Summary をクリックする。

• 情報領域で Home をクリックする。

図 10-1 Detector モジュール要約画面

Detector モジュール要約画面には、次の 2 つの領域があります。

• Detector Summary：最近 2 時間に Detector が処理した受信トラフィック レー
トの要約を bps 単位でグラフに示します。
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第 10章      Detector モジュールとゾーンの動作の監視
Detector モジュール要約画面の表示

表 10-1 に、グラフの下に表示される情報の説明を示します。

• Zones Under Detection：Detector モジュールが現在トラフィックの異常を監
視しているゾーンのステータス情報を示します。Detector モジュールがここ
に表示するゾーンの情報は、次の異常検出モードのどちらをユーザがアク

ティブにするかによって異なる可能性があります。

－ Detect：Detector モジュールは、ゾーンが攻撃を受けている場合および
通常のトラフィック状態におけるゾーンの情報を表示します。

－ Detect and Learn：Detector モジュールは、ゾーンが攻撃を受けている場
合にのみゾーンの情報を表示します。

Detector モジュールは、攻撃が発生した順序でゾーンを一覧表示します。最
後に攻撃を受けたゾーンが、リストの最上部に表示されます。各行の Detector
モジュールに表示される情報をクリックすると、関連付けられているゾーン

の要約画面を表示できます。

• 表 10-2 に、検出実行中のゾーンに含まれているフィールドの説明を示しま
す。

表 10-1 Detector モジュール要約グラフに含まれているフィールドの説明

フィールド 説明

Min. 最近 2 時間に測定されたトラフィック レートの最小値（bps 単
位）。

Max. 最近 2 時間に測定されたトラフィック レートの最大値（bps 単
位）。

Avg. 最近 2 時間に測定されたトラフィック レートの平均値（bps 単
位）。

Cur. 現在のトラフィック レート（bps 単位）。 
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表 10-2 異常検出実行中のゾーンに含まれているフィールドの説明

フィールド 説明

Zone ゾーン名。ゾーン名は、特定のゾーンのステータス画面

へのリンクにもなっています。 

Activation Time ゾーン保護がアクティブになった日時。

Attack Start Time ゾーンに対する攻撃が最後に検出された日時。

#DF 動的フィルタの数。Detector モジュールは異常を検出し
た場合にのみ動的フィルタを作成するため、#DF の値が
0 より大きい場合はゾーンが攻撃されていることを示
します。

#PF 保留動的フィルタの数。インタラクティブ保護モードで

はなく、自動保護モードでゾーンを実行している場合、

画面に N/A と表示されます。

Receive Rate ゾーンが宛先となっていたトラフィックの現在のレー

ト（bps 単位）。

Thumbnail of the zone
traffic summary

最近 30 分間のゾーン トラフィックの要約を表示するグ
ラフ（bps 単位）。
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Detector モジュールのグローバル診断ツールの使用
Detector モジュールでは、グローバル イベントの監視およびトラブルシューティ
ングに役立つ診断情報が提供されます。この項は、次の内容で構成されています。

• グローバル カウンタの表示

• Detector モジュールのカウンタのクリア

• グローバル受信カウンタのリアルタイムでの表示

• イベント ログの表示

グローバル カウンタの表示
Counters 画面には、Detector モジュールが Detector モジュールの要約画面に表示
するカウンタ情報の詳細な分析が提供されます。Counters 画面から、Detector モ
ジュールがトラフィック レートのグラフに表示する情報をフィルタできます。

Detector モジュールのカウンタを表示するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインの Detector Summary をクリックします。Detector モ
ジュールの要約メニューが表示されます。

ステップ 2 Detector モジュールの要約メニューの Diagnostics > Counters > Detector Counters
を選択します。Counters 画面が表示されます。 

デフォルトでは、トラフィック レートのグラフには、最近 2 時間に記録した、
bps 単位で測定されたカウンタ情報が表示されます。

ステップ 3 （オプション）Detector モジュールがトラフィック レートのグラフで使用する測
定単位を変更するには、Graph Type ドロップダウン リストで測定単位を選択し、
Update Graph をクリックします。Detector モジュールにより、グラフがアップ
デートされます。

測定単位は次のとおりです。

• pps：パケット /秒

• bps：ビット /秒
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ステップ 4 （オプション）Detector モジュールのカウンタをクリアするには、Clear Counters
をクリックします。 

Detector モジュールが現在のカウンタとトラフィック レートをクリアします。

カウンタにテスト セッションの情報だけが含まれるようにテストを実行する場
合は、Detector モジュールのカウンタをクリアできます。

受信パケットのカウンタは、Detector が受信して分析したパケットの総数を示し
ます。

表 10-3 に、受信パケットのカウンタに含まれているフィールドの説明を示しま
す。

Detector モジュールのカウンタのクリア
カウンタにテスト セッションの情報だけが含まれるようにテストを実行する場
合は、Detector モジュールのカウンタをクリアできます。 

Detector モジュールのカウンタをクリアするには、次の手順を実行します。

ステップ 1 ナビゲーション ペインの Detector Summary をクリックします。Detector モ
ジュールの要約メニューが表示されます。

ステップ 2 Detector モジュールの要約メニューの Diagnostics > Counters > Detector Counters
を選択します。Detector モジュールの Counters 画面が表示されます。

表 10-3 受信パケットのカウンタに含まれているフィールドの説明

フィールド 説明

Packets Detector がリロードされた後のパケットの総数。

Bits Detector がリロードされた後の総ビット数。

pps 現在のトラフィック レート（パケット /秒単位）。

bps 現在のトラフィック レート（bps 単位）。
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ステップ 3 Clear Counters をクリックします。 

Detector モジュールが現在のカウンタとトラフィック レートをクリアします。

グローバル受信カウンタのリアルタイムでの表示

Detector モジュールでは、受信パケットのカウンタ情報をリアルタイムで表示で
きます。受信パケットのカウンタは、Detector モジュールが受信して分析したパ
ケットの総数を示します。

（注） カウンタ情報をリアルタイムに表示するには、クライアントに JRE をインストー
ルしておく必要があります（第 1章「概要」の「Java 2 Runtime Environment のイ
ンストール」の項を参照）。 

レート カウンタをリアルタイムに表示するには、次の手順を実行します。

カウンタをリアルタイムに表示するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインの Detector Summary をクリックします。Detector モ
ジュールの要約メニューが表示されます。

ステップ 2 Detector モジュールの要約メニューの 
Diagnostics > Counters > Real time counters を選択します。Real time counters 画
面が表示されます。

ステップ 3 （オプション）トラフィック レートのグラフで Detector モジュールが使用する測
定単位を変更するには、次のいずれかの Graph Type オプションを選択します。

• bps：ビット /秒

• pps：パケット /秒
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Detector モジュールにより、トラフィック レートのグラフがアップデートされま
す。

イベント ログの表示
Detector モジュールは、検出されているゾーンおよび Detector モジュールの動作
に関連するシステム アクティビティとイベントを自動的に記録します。Detector
モジュールのログを表示して、Detector モジュールのアクティビティを確認およ
び追跡できます。

表 10-4 に、イベントの重大度レベルの説明を示します。

（注） イベント ログに表示されるのは、ゾーンに関係するイベントとその重大度レベ
ル（Emergency、Alert、Critical、Error、Warning、または Notification）のみです。
ゾーンのイベント ログの詳細については、「ゾーンのイベント ログの表示」の項
を参照してください。

表 10-4 イベント ログの重大度レベル

イベントのレベル 説明

Emergencies システムが使用不能

Alerts ただちに対処が必要

Critical 深刻な状態

Errors エラー状態

Warnings 警告状態

Notifications 通常、ただし注意が必要

Informational 情報メッセージ

Debugging デバッグ メッセージ
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イベント ログの内容を表示するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインの Detector Summary をクリックします。Detector モ
ジュールの要約メニューが表示されます。

ステップ 2 Detector モジュールの要約メニューの Diagnostics > Event log を選択します。
Events 画面が表示されます。イベント テーブルの上にあるナビゲーション ツー
ルを使用して、イベントをスクロールします。

ステップ 3 （オプション）イベント テーブルに表示するイベントを制御するには、次のいず
れかのオプションを選択し、Filter Events をクリックします。

• Show all Events：すべての重大度レベルのイベントを表示します。

• Show events with severity level：選択した重大度レベルのイベントだけを表示
します（表 10-4 を参照）。 

Detector モジュールにより、イベント テーブルがアップデートされます。
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ゾーンのステータス画面の表示

ゾーンのステータス画面（図 10-2 を参照）には、ゾーン動作のステータスの要
約が示されます。この画面には、次の方法で移動できます。

• ナビゲーション ペインの All Zones リストでゾーン名をクリックする。

• ゾーンの異常検出が現在イネーブルの場合は、ナビゲーション ペインの

Under detection リストからゾーン名をクリックする。

• ゾーンの特定の画面のナビゲーション パスで、Zone をクリックする。

• ゾーンのリスト（Detector Summary > Zones > Zone list）でゾーン名をクリッ
クする。 

図 10-2 ゾーンのステータス画面

ゾーンのステータス画面は、次の 4 つの領域に分けられています。

• ゾーンのステータス バー（「ゾーンのステータス バー」の項を参照）

• ゾーンのトラフィック レートのグラフ（「ゾーンのトラフィック レートのグ
ラフ」の項を参照）

• ゾーンのステータス テーブル（「ゾーンのステータス テーブル」の項を参照）
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• ゾーンの最近のイベント テーブル（「ゾーンの最近のイベント テーブル」の
項を参照）

ゾーンのステータス画面には、機能ボタンがあります。WBM では、ゾーンの現
在の動作モードに応じて、異なる機能ボタンが表示されます。

ゾーンがスタンバイの場合、次の機能ボタンが表示されます。

• Detect & Learn：Detect and Learn 機能をアクティブにします。この機能によ
り、ラーニング プロセスのしきい値調整フェーズの実行中に、ゾーン トラ
フィックの異常を検出することができます。これは、ゾーンのメイン メ
ニューで Detection > Detect を選択し、Learning > Tune Thresholds （この順
序は重要ではありません）を選択するのと同じ操作です。

• Detect：ゾーンの異常検出をアクティブにします。これは、ゾーンのメイン
メニューで Detection > Detect を選択するのと同じ操作です。

ゾーンの異常検出または Detect and Learn 機能が現在イネーブルの場合、次の機
能ボタンが表示されます。

• Deactivate：ゾーン保護を非アクティブにします。これは、ゾーンのメイン
メニューで Detection >  Deactivate を選択するのと同じ操作です。 

Protect and Learn 機能がイネーブルの場合、Deactivate をクリックすると、
ゾーン異常検出、ラーニング、またはその両方の操作を非アクティブにする

オプションを使用できます。

• Report：現在の攻撃レポートへのリンクを提供します。これは、ゾーンのメ
イン メニューで Diagnostics > Attack reports > Attack Summary を選択し、現
在の攻撃（識別番号（#）が Curr になっている攻撃）をクリックするのと同
じ操作です。Report ボタンは、進行中の攻撃がある場合のみ使用できます。
詳細については、「攻撃レポートの詳細について」の項を参照してください。
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ゾーンのステータス バー
ゾーンのステータス バーは、ゾーンのステータス画面の最上部に表示され、現
在操作しているゾーンのステータスをすばやく参照することができます。ゾーン

のステータス バーでは、次の情報が提供されます。

• ゾーンの名前。

• Detector モジュールがゾーンの異常検出を実行する方法：Detector モジュー
ルがゾーンに対して自動検出モードで動作するか、インタラクティブ検出

モードで動作するかを示します。ゾーンの動作モード設定の詳細について

は、第 9章「異常の検出のアクティブ化」の「自動動作モードとインタラク
ティブ動作モード」および「Detector モジュールが実行するゾーンの異常検
出方法の設定」の項を参照してください。

• ゾーンの動作ステータス：ゾーンの動作状態。ゾーンの現在の動作状態で

す。動作ステータスは、Under Detection、Under Detection/Tuning Thresholds、
Inactive、Constructing Policy、または Tuning Thresholds のいずれかです。

• 新しい推奨事項の通知：新しい動的フィルタの推奨事項が利用可能になって

いることを示します。この通知は、ゾーンの動作モードが interactive に設定
されている場合のみ利用可能です。

ゾーンのトラフィック レートのグラフ
ゾーンのトラフィック レートのグラフには、最近 2 時間に受信した、bps 単位で
測定されたトラフィックのレートが表示されます。 

表 10-5 に、ゾーンのトラフィック レートのグラフの下に表示されるフィールド
の説明を示します。

表 10-5 ゾーンのトラフィック レートのグラフの下に表示されるフィールドの説
明

フィールド 説明

Min 最近 2 時間に測定されたトラフィック レートの最小値（bps 単位）。

Max 最近 2 時間に測定されたトラフィック レートの最大値（bps 単位）。

Avg 最近 2 時間に測定されたトラフィック レートの平均値（bps 単位）。

Cur 現在のトラフィック レート（bps 単位）。
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ゾーンのステータス テーブル
ゾーンのステータス テーブルでは、ゾーンの現在の動作に関する情報が提供さ
れます。このテーブルには次の情報が含まれています。

• Active Dynamic filters：アクティブになっている動的フィルタの数。Detector
モジュールがゾーンのトラフィックで異常を検出すると、アクティブな動的

フィルタの数は 1 より大きくなります。

Dynamic filters 画面を表示するには、Active Dynamic filters をクリックしま
す。動的フィルタの詳細については、第 9 章「異常の検出のアクティブ化」
の「動的フィルタの管理」の項を参照してください。

• Pending Dynamic filters：保留動的フィルタの数。保留動的フィルタの数は、
ゾーンがインタラクティブ検出モードになっていて新しい推奨事項がある

場合は、1 以上になります。

Recommendations 画面を表示するには、Pending Dynamic filters をクリック
します。Detector モジュールの推奨事項の詳細については、第 9章「異常の
検出のアクティブ化」の「動的フィルタに対する Detector モジュールの推奨
事項の管理」の項を参照してください。 

• Last attack time：ゾーンが最後に攻撃を受けた日時。

• Activation time：ゾーンの異常検出がアクティブになった日時。

ゾーンの最近のイベント テーブル
最近のイベント テーブルには、notify 以上の重大度を持つ、報告されるゾーン イ
ベントが表示されます。また、Detector モジュールは、ゾーンのイベント ログお
よび Detector モジュールのイベント ログにもイベントを記録します。
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ゾーンの診断ツールの使用

Detector モジュールでは、ゾーン イベントの監視およびトラブルシューティング
に役立つ診断情報が提供されます。この項では、次の診断ツールについて説明し

ます。

• ゾーンのカウンタの表示

• ゾーンのカウンタのクリア

• ゾーンのカウンタのリアルタイムでの表示

• ゾーンのイベント ログの表示

• 攻撃の要約レポートの表示

• 攻撃レポートの詳細の表示

• 攻撃レポートの詳細について

• 攻撃レポートのエクスポート

• 攻撃レポートの削除

• ポリシーの統計情報のテーブルの表示

ゾーンのカウンタの表示

ゾーンのカウンタを利用すると、ゾーン固有のトラフィック情報を分析してゾー

ンのステータスを確認し、ゾーンで異常検出が適切に機能しているかどうかを判

断できます。ゾーンのカウンタのグラフ表示の期間を変更すると、ゾーン保護が

どのように進行しているかを確認できます。

ゾーンのカウンタ情報を表示するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示
されます。

ステップ 2 ゾーンのメイン メニューの Diagnostics > Counters > Zone Counters を選択しま
す。ゾーンの Counters 画面が表示されます。

ステップ 3 （オプション）グラフに表示された対象期間を変更するには、Graph Period ドロッ
プダウン リストで期間を選択し、Update Graph をクリックします。Detector モ
ジュールにより、グラフがアップデートされます。
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デフォルトでは、トラフィック レートのグラフには、最近 2 時間に記録したカ
ウンタ情報が表示されます。

ステップ 4 （オプション）Detector モジュールがトラフィック レートのグラフで使用する測
定単位を変更するには、Graph Type ドロップダウン リストで測定単位を選択し、
Update Graph をクリックします。Detector モジュールにより、グラフがアップ
デートされます。

測定単位は、次のいずれかです。

• pps：パケット /秒

• bps：ビット /秒

ステップ 5 （オプション）Detector モジュールのカウンタをクリアするには、Clear Counters
をクリックします。 

Detector モジュールが現在のカウンタとトラフィック レートをクリアします。

カウンタにテスト セッションの情報だけが含まれるようにテストを実行する場
合は、ゾーンのカウンタをクリアできます。

Zone Current Counters/Rates テーブルには、次の情報が表示されます。

• Packets：Detector モジュールが最後にリロードされた時点からの、ゾーンが
宛先となっていたパケットの総数。

• Bits：Detector モジュールが最後にリロードされた時点からの、ゾーンが宛
先となっていたビットの総数。

• pps：ゾーンが宛先となっているトラフィックの現在のレート（パケット /秒
単位）。

• bps：ゾーンが宛先となっているトラフィックの現在のレート（bps 単位）。

トラフィック レートのグラフの下には、カウンタを識別するための凡例が表示
されます。また、選択した期間における各カウンタの最小レート、最大レート、

および平均レートが表示されます。
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トラフィック フローを分析するためのゾーンのカウンタの使用

トラフィックがアクティブなゾーンに適切に送信されているかどうかを判断す

るには、トラフィック フローの分析が重要です。次の情報では、トラフィック
フローの分析方法、発生する可能性のある問題の認識方法、およびその解決策に

ついて説明しています。

• 受信パケットの数が 0 を超えている場合は、トラフィック フローがゾーン
に適切に送信されていることを示します。

• 受信パケットの数が 0 の場合は、次の状況のいずれかに該当している可能性
があります。 

－ Detector モジュールまたは別のゾーンで受信したパケットの現在のレー
ト（pps または bps）も 0 の場合は、トラフィックのキャプチャの設定に
問題があるか、1 つまたは複数のゾーンが宛先となっているトラフィッ
クが Detector モジュールがインストールされたスイッチまたはルータに
到達する前にブロックされている可能性があります。

－ Detector モジュールまたは他のゾーンで受信したパケットの現在のレー
ト（pps または bps）が 0 を超えている場合は、ゾーンにバイパス フィ
ルタが定義されていないことを確認してください。

ゾーンのカウンタのクリア

カウンタにテスト セッションの情報だけが含まれるようにテストを実行する場
合は、ゾーンのカウンタをクリアできます。 

ゾーンのカウンタをクリアするには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示
されます。

ステップ 2 ゾーンのメイン メニューの Diagnostics > Counters > Zone Counters を選択しま
す。ゾーンの Counters 画面が表示されます。

ステップ 3 Clear Counters をクリックします。 

Detector モジュールが現在のゾーンのカウンタとトラフィック レートをクリア
します。
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ゾーンのカウンタのリアルタイムでの表示

Detector モジュールでは、ゾーンのカウンタ情報をリアルタイムで表示できま
す。

（注） カウンタ情報をリアルタイムに表示するには、クライアントに JRE をインストー
ルしておく必要があります（第 1章「概要」の「Java 2 Runtime Environment のイ
ンストール」の項を参照）。 

ゾーンのカウンタ情報をリアルタイムに表示するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示
されます。

ステップ 2 ゾーンのメイン メニューの Diagnostics > Counters > Real Time Counters を選択
します。ゾーンの Real time counters/Rates 画面が表示されます。

ステップ 3 （オプション）トラフィック レートのグラフで Detector モジュールが使用する測
定単位を変更するには、次のいずれかの Graph Type オプションを選択します。

• bps：ビット /秒

• pps：パケット /秒

Detector モジュールにより、トラフィック レートのグラフがアップデートされま
す。

ゾーン トラフィックを分析するためのカウンタ情報の使用については、「トラ
フィック フローを分析するためのゾーンのカウンタの使用」の項を参照してく
ださい。
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ゾーンのイベント ログの表示
Detector モジュールは、システム アクティビティとイベントを自動的に記録しま
す。Detector モジュールのログを表示して、Detector モジュールのアクティビティ
を確認および追跡できます。

表 10-6 に、イベントの重大度レベルの説明を示します。

ゾーンのイベント ログの内容を表示するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示
されます。

ステップ 2 ゾーンのメイン メニューの Diagnostics > Event log を選択します。ゾーンの
Events 画面が表示されます。

ステップ 3 （オプション）イベント テーブルに表示するイベントを制御するには、次のいず
れかのオプションを選択し、Filter Events をクリックします。

• Show all Events：すべての重大度レベルのイベントを表示します。

• Show events with severity level：選択した重大度レベルのイベントだけを表示
します（表 10-6 を参照）。 

表 10-6 イベント ログの重大度レベル

イベントのレベル 説明

Emergencies システムが使用不能

Alerts ただちに対処が必要

Critical 深刻な状態

Errors エラー状態

Warnings 警告状態

Notifications 通常、ただし注意が必要

Informational 情報メッセージ

Debugging デバッグ メッセージ
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Detector モジュールにより、イベント テーブルがアップデートされます。

攻撃の要約レポートの表示

Detector モジュールでは、Detector モジュールが検出するゾーンへの攻撃を明確
にわかりやすく提示するために、ゾーンごとの高レベルの要約レポートを提供し

ています。このレポートは、ユーザが定義した期間中にゾーンが受けた DDoS 攻
撃を要約したものです。Detector モジュールは、攻撃の進行中に情報を記録し、
そのデータをカテゴリ別に編成します。このレポートには、攻撃の総数および強

さに関する詳細、および各攻撃の簡単な要約が示されます。Detector モジュール
は、攻撃のデータをグラフ形式でも表示します。

ゾーン攻撃の要約レポートを表示するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示
されます。

ステップ 2 ゾーンのメイン メニューの Diagnostics > Attack Reports > Attack Summary を選
択します。Attacks summary 画面が表示されます。デフォルトでは、レポートに
先月分の攻撃情報が表示されます。 

ステップ 3 (オプション）攻撃レポートの期間を変更するには、Period from および to に表
示する期間を入力し、Get Reports をクリックします。日付は手動で入力するこ
とも、各日付フィールドの右側にあるカレンダー アイコンをクリックし、カレ
ンダー ポップアップから日付を選択することもできます。

Attack Summary Report 画面は、次の領域で構成されています。

• 検出のグラフ：ユーザが定義した期間中に発生した攻撃の要約がグラフ形式

で提示されます。
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図 10-3 ゾーンでの検出の要約レポート：検出のグラフ

X 軸は、攻撃が発生した期間を表示しています。Y 軸は、平均の攻撃レート
をパケット /秒（pps）単位で表示しています。各攻撃は 1 つのバーで表され
ています。マウス カーソルをいずれかの攻撃バーの上に数秒間置くと、平
均の攻撃レートが表示されます。 

攻撃の詳細を表示するには、グラフで攻撃バーをクリックし、攻撃レポート

を開きます（「攻撃レポートの詳細の表示」の項を参照）。 

• 攻撃に関する統計情報のテーブル：ゾーンに対する攻撃の数、およびユーザ

が定義した期間中に発生した攻撃の集計情報が示されます。 

表 10-7 に、攻撃に関する統計情報のテーブルに含まれているフィールドの説明
を示します。

• 攻撃ごとの要約テーブル：定義した期間中にゾーンが受けた DDoS 攻撃のリ
ストがテーブルで示されます。攻撃ごとの要約テーブルに現在表示されてい

る情報を削除（「攻撃レポートの削除」の項を参照）、または攻撃レポートの

内容をエクスポート（「攻撃レポートのエクスポート」の項を参照）できます。

表 10-7 攻撃に関する統計情報のテーブルに含まれているフィールドの説明

フィールド 説明

Attacks Detected 検出された攻撃の数。

Attacks Duration 検出された攻撃の持続期間の集計。

Max. Traffic Rate ゾーンが宛先となっていたトラフィックの最大レート。 

Total Rx ゾーンが宛先となっていたトラフィックの合計レート。
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表 10-8 に、攻撃ごとの要約テーブルのカラムに含まれているフィールドの説明
を示します。

表 10-8 要約レポートに含まれているフィールドの説明

フィールド 説明

# 検出された攻撃の識別番号（ID）。Detector モジュールは、
進行中の攻撃に Curr という値を表示します。

Start time 検出された攻撃の発生日時。

Duration 検出された攻撃の持続期間（時、分、および秒）。

Type 検出された攻撃のタイプ。表示される値は、次のいずれか

です。

• Tcp connections：データを保持している（または保持
していない）、異常な数の TCP 同時接続が検出された
フロー。 

• HTTP：異常な HTTP トラフィック フロー。 

• Tcp incoming：ゾーンがサーバである場合に、TCP サー
ビスへの攻撃が検出されたフロー。

• Tcp outgoing：ゾーンがクライアントである場合に、
ゾーンが開始した接続に対する SYN-ACK 攻撃など、
クライアントがゾーンであるように見える検出済み攻

撃フロー。 

• Unauthenticated tcp：Detector のスプーフィング防止機
能が認証できなかった検出済みフロー。たとえば、ACK
フラッド、FIN フラッド、その他の未認証パケットに
よるフラッドなどです。 

• DNS (UDP)：攻撃的な DNS-UDP プロトコル フロー。 

• DNS (TCP)：攻撃的な DNS-TCP プロトコル フロー。 

• UDP：攻撃的な UDP プロトコル フロー。 

• Non tcp/udp protocols：TCP/UDP 以外の攻撃的なプロ
トコル フロー。 

• Fragments：異常な量の断片化トラフィックが検出され
たフロー。
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（注） 攻撃の詳細を表示するには、攻撃ごとの要約テーブルのいずれかの行をクリック

します（「攻撃レポートの詳細の表示」の項を参照）。 

攻撃レポートの詳細の表示

Detector モジュールでは、Attacks Summary 画面に一覧表示される攻撃レポート
の詳細を表示できます。攻撃レポートには、最初の動的フィルタが作成された時

点からユーザによる指示があるまで、または新しい動的フィルタが追加されない

ように定義された期間が終了するまでの、攻撃の詳細が示されています。 

Detector モジュールは、攻撃の進行中に情報を記録し、そのデータをカテゴリ別
に編成します。過去および現在の攻撃の詳細を表示できます。 

攻撃レポートを表示するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示
されます。

Type（続き） • Hybrid：特性の異なる複数の攻撃で構成された攻撃。 

• IP scan：送信元 IP アドレスが、ゾーンの多数の宛先 IP
アドレスにアクセスしようとして開始した検出済みフ

ロー。 

• port scan：送信元 IP アドレスが、ゾーンの多数のポー
トにアクセスしようとして開始した検出済みフロー。

• user detected：ユーザ定義によって検出された異常フ
ロー。

• worm_tcp：TCP/IP プロトコルを介したワーム攻撃。

Peak (pps) 攻撃レートの最大値（パケット /秒単位）。

Received Pkts 攻撃進行中に Detector モジュールが処理した、ゾーンが宛
先となっていたパケットの総数。

表 10-8 要約レポートに含まれているフィールドの説明（続き）

フィールド 説明
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ステップ 2 ゾーンのメイン メニューの Diagnostics > Attack Reports > Attack Summary を選
択します。Attacks summary 画面が表示されます。

ステップ 3 (オプション）攻撃レポートの期間を変更するには、Period from および to に表
示する期間を入力し、Get Reports をクリックします。日付は手動で入力するこ
とも、各日付フィールドの右側にあるカレンダー アイコンをクリックし、カレ
ンダー ポップアップから日付を選択することもできます。

ステップ 4 検出グラフで攻撃バーをクリックします。Attack report 画面が表示されます。

攻撃ごとの要約テーブルに含まれている、攻撃のいずれかのフィールドもクリッ

クできます。

Detector モジュールは、進行中の攻撃の識別番号（#）に Curr という値を表示し
ます。

ゾーンへの攻撃が進行中である場合、Detector モジュールでは、攻撃を受けてい
るゾーンのステータス画面に、Report ボタンが表示されます。Report ボタンを
クリックすると、Detector モジュールが現在の攻撃に関して収集している情報が
表示されます。

攻撃レポートの詳細について

攻撃レポートには、次のセクションにまとめられたデータ フィールドとデータ
テーブルがあります。

• 一般的な攻撃情報

• 攻撃に関する統計情報

• 検出された異常

一般的な攻撃情報

攻撃レポートの最初のセクションには、攻撃の日時情報（攻撃の開始日時、終了

日時、および持続期間を含む）が示されます。
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これ以外のレポートの詳細を表示するには、i または Show details for all events を
クリックします。

カウンタは、レートを除いてすべて整数値です。画面の一般的な攻撃情報領域か

ら、統計情報の測定単位を選択することができます。

統計情報の測定単位を変更するには、次の手順を実行します。

ステップ 1 Statistics units ドロップダウン リストから、使用する目的の単位を選択します。

ステップ 2 Set units をクリックします。Detector モジュールにより、表示がアップデートさ
れます。

攻撃に関する統計情報

攻撃に関する統計情報には、受信したパケットに関する情報が示されます。 

表 10-9 に、攻撃に関する統計情報について提供される情報の説明を示します。

トラフィック レートは、一般的な攻撃領域のドロップダウン リストで選択した
単位で表示されます（「一般的な攻撃情報」の項を参照）。

表 10-9 攻撃に関する統計情報

フィールド 説明

Total このカテゴリに該当するパケットの総数。

Max Rate 測定されたパケット レートの最大値。

Average Rate パケット レートの平均値。
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検出された異常

検出された異常のテーブルには、Detector モジュールがゾーンのトラフィックで
検出した異常の詳細が示されます。動的フィルタの生成を必要とするトラフィッ

ク フローは、Detector モジュールによって異常であると分類されます。このよう
な異常はあまり発生しないか、または体系的な DDoS 攻撃となる可能性がありま
す。Detector モジュールでは、タイプとフロー パラメータ（送信元 IP アドレス
または宛先ポートなど）が同じトラフィック異常を 1 つのトラフィック異常タイ
プとしてまとめます。

表 10-10 に、それぞれの異常について提供される情報の説明を示します。

表 10-10 検出された異常に含まれているフィールドの説明

フィールド 説明

# 検出された異常の識別番号（ID）。

Start time 異常を検出した日時。

Duration 異常の持続期間（時、分、および秒）。

Type 検出した異常のタイプ。表示される値は、次のいずれかで

す。

• Tcp_connections：データを保持している（または保持
していない）、異常な数の TCP 同時接続が検出された
フロー。

• HTTP：異常な HTTP トラフィック フロー。

• Tcp incoming：ゾーンがサーバである場合に、TCP サー
ビスへの攻撃が検出されたフロー。 

• Tcp outgoing：ゾーンがクライアントである場合に、
ゾーンが開始した接続に対する SYN-ACK 攻撃など、
クライアントがゾーンであるように見える検出済み攻

撃フロー。

• Unauthenticated tcp：Detector モジュールのスプーフィ
ング防止機能で認証できなかった検出済みフロー。た

とえば、ACK フラッド、FIN フラッド、その他の未認
証パケットによるフラッドなどです。
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Type（続き） • DNS (Udp)：攻撃的な DNS-UDP プロトコル フロー。

• DNS (TCP)：攻撃的な DNS-TCP プロトコル フロー。

• UDPN：攻撃的な UDP プロトコル フロー。 

• Non tcp/udp protocols：TCP/UDP 以外の攻撃的なプロ
トコル フロー。

• Fragments：異常な量の断片化トラフィックが検出され
たフロー。

• TCP ratio：各種の TCP パケット（SYN パケットと
FIN/RST パケットなど）の比率に異常がある検出済み
フロー。

• IP scan：送信元 IP アドレスが、ゾーンの多数の宛先 IP
アドレスにアクセスしようとして開始した検出済みフ

ロー。 

• port scan：送信元 IP アドレスが、ゾーンの多数のポー
トにアクセスしようとして開始した検出済みフロー。

• user detected：ユーザ定義によって検出された異常フ
ロー。

• Worm Tcp：TCP/IP プロトコルを介したワーム攻撃。

Triggering rate ポリシーのしきい値を超過した異常トラフィックのレー

ト。

% Threshold ポリシーのしきい値をトリガー レートが上回った割合。

Anomaly Flow 異常なトラフィック フロー。このフローに共通する特性の
パラメータが表示されます。この情報には、異常トラフィッ

クのプロトコル番号、トラフィック フローの宛先 IP アド
レス、フローのパケット タイプなどのパラメータが含まれ
ています。

異常フローが特定のポートで発生している場合は、dst=ip
address:port と表示されます。

Details このフィルタに関する追加情報を表示できるかどうかを示

します。i をクリックすると、追加情報が表示されます（「検
出された異常の詳細の表示」の項を参照）。

表 10-10 検出された異常に含まれているフィールドの説明（続き）

フィールド 説明
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第 10章      Detector モジュールとゾーンの動作の監視
ゾーンの診断ツールの使用

パラメータの値がアスタリスク（*）となっている場合は、ワイルドカードとし
て使用されており、次のいずれかの状態であることを示します。

• 値が特定されていない。

• 異常なパラメータに対して複数の値が測定された。

パラメータの値が数字の続く番号記号（#）になっている場合は、そのパラメー
タとして測定された値の数を示します。

検出された異常の詳細の表示

検出された異常の詳細のテーブルには、検出された異常を処理する動的フィルタ

に関する追加情報が示されます。

検出された異常の詳細のテーブルを表示するには、検出された異常のテーブル

で、トラフィック異常の Details カラムにある i をクリックします。

表 10-11 で、Detector モジュールが提供する異常の詳細情報について説明します。

表 10-11 検出された異常の詳細に含まれているフィールドの説明

フィールド 説明

Start time 異常を検出した日時。

End time 動的フィルタの満了日時。

Rate (pps) レート（パケット /秒単位）。

• Thresh：検出された異常が超過したポリシーしきい値
を示します。

• Triggered：ポリシーのしきい値を超過した異常トラ
フィックのレートを示します。

Count 動的フィルタが処理したパケットの数。
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Detected flow 検出され、動的フィルタの作成原因となった攻撃フローに

ついて、次の情報を示します。

• Prot.：プロトコル番号。

• Src IP：送信元 IP アドレス。

• Src Port：送信元ポート番号。

• Dst IP：宛先 IP アドレス。

• Dst Port：宛先ポート番号。

• frag.：検出されたトラフィック フローの断片化特性を
示します。

• Type：検出された異常のタイプ。

Action flow 動的フィルタによって処理されたアクション フローに関
する情報が示されます。アクション フローは、検出された
フローよりも範囲が広い可能性があります。たとえば、検

出されたフローは特定の送信元 IP の特定の送信元ポート
を示すのに対して、アクション フローは特定の送信元 IP の
すべての送信元ポートを示すことがあります。このカラム

は、動的フィルタのトラフィック データを表しています。

• Prot.：プロトコル番号。

• Src IP：送信元 IP アドレス。

• Src Port：送信元ポート番号。

• Dst IP：宛先 IP アドレス。

• Dst Port：宛先ポート番号。

• frag.：アクション フローの断片化特性を示します。

表 10-11 検出された異常の詳細に含まれているフィールドの説明（続き）

フィールド 説明
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第 10章      Detector モジュールとゾーンの動作の監視
ゾーンの診断ツールの使用

攻撃レポートのエクスポート

攻撃レポートを FTP サーバにエクスポートするには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示
されます。

ステップ 2 ゾーンのメイン メニューの Diagnostics > Attack Reports > Attack Summary を選
択します。Attacks summary 画面が表示されます。

ステップ 3 （オプション）攻撃レポートの期間を変更するには、Period from および to に日
付を入力し、Get Reports をクリックします。日付は手動で入力することも、各
フィールドの右側にあるカレンダー アイコンをクリックして選択することもで
きます。

ステップ 4 攻撃ごとの要約テーブルで、エクスポートする攻撃レポートの隣にあるチェック

ボックスをオンにします。テーブルに表示されているレポートをすべて選択する

には、番号記号（#）の隣にあるテーブルのヘッダーのチェックボックスをオン
にします。

ステップ 5 Export をクリックします。Export File Server Parameters ウィンドウが表示されます。

ステップ 6 Select File Server Parameters フォームで、次のいずれかのオプションから使用する
ネットワーク サーバを選択して定義します。

• Use automatic export file server definitions：CLI コマンド export reports を使
用して、Detector モジュールの設定で定義したネットワーク サーバに攻撃レ
ポートをエクスポートします。

• Use the following server definition：定義したネットワーク サーバに攻撃レ
ポートをエクスポートします。ネットワーク サーバに関する次の情報を入
力します。

－ Transfer method：使用する転送プロトコルを選択します。

Detector モジュールは転送方式として FTP をサポートします。
－ Address：ネットワーク サーバの IP アドレス。

－ Path：完全パス名。パスを指定しない場合、サーバはユーザのホーム
ディレクトリに 1 つ以上のファイルを保存します。
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－ Username：ネットワーク サーバのログイン名。サーバのログイン名。
FTP サーバを定義する場合、username 引数はオプションです。ログイン
名を入力しない場合、FTP サーバは匿名ログインであると想定し、パス
ワードを要求しません。 

－ Password：（オプション）リモート FTP サーバのパスワード。ユーザ名
を入力してパスワードを入力しなかった場合、Detector モジュールはパ
スワードを入力するように求めます。

ステップ 7 OK をクリックして、攻撃レポートをネットワーク サーバにエクスポートします。

攻撃レポートの削除

攻撃レポートを削除するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示
されます。

ステップ 2 ゾーンのメイン メニューの Diagnostics > Attack Reports > Attack Summary を選
択します。Attacks summary 画面が表示されます。

ステップ 3 （オプション）攻撃レポートの期間を変更するには、Period from および to に日
付を入力し、Get Reports をクリックします。日付は手動で入力することも、各
フィールドの右側にあるカレンダー アイコンをクリックして選択することもで
きます。

ステップ 4 攻撃ごとの要約テーブルで、削除する攻撃レポートの隣にあるチェックボックス

をオンにします。テーブルに表示されているレポートをすべて選択するには、番

号記号（#）の隣にあるテーブルのヘッダーのチェックボックスをオンにします。

ステップ 5 Delete をクリックします。 

Detector モジュールが攻撃レポートを削除します。
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ポリシーの統計情報のテーブルの表示

ポリシーの統計情報のテーブルを使用すると、特定のゾーンの各ポリシーを通過

するトラフィック フローのレートを表示できます。この情報は、正当なトラ
フィックのみがゾーンに送信されているかどうかを判断して、しきい値を手動で

調整するときに役立ちます。

ポリシーの統計情報のテーブルを表示するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示
されます。

ステップ 2 ゾーンのメイン メニューの Diagnostics > Statistics > Policy Statistics を選択しま
す。Policies statistics 画面が表示されます。

ステップ 3 （オプション）この画面でフィルタを設定するには、次の手順を実行します。

a. Set Screen Filter をクリックします。Policy Filter ウィンドウが表示されます。
b. Policy Filter ウィンドウのドロップダウン リストから、パラメータの値を選
択します。

c. OK をクリックします。Policy statistics 画面がアップデートされ、選択した
パラメータだけが表示されます。選択したパス、およびポリシーごとの最大
キーの詳細が Screen Filter フレームに表示されます。

ポリシーの統計情報のテーブルでは、4 つのセクションに情報が表示されます。
各セクションの情報は値に基づいてソートされ、最も大きい値が最上部に表示さ

れます。

• Rate：ポリシーを通過するトラフィック フローのレート。 

• Ratio：SYN フラグ付きパケット数と FIN/RST フラグ付きパケット数の比率。
この情報は、syn_by_fin ポリシーについてのみ表示されます。

• Connections：同時接続または送信元 IP アドレスの数。この情報は、
tcp_connections ポリシーおよび in_nodata_conns について表示されます。

• Dst IPs：スキャンされたゾーンの宛先 IP アドレスの数。この情報は、
worm_tcp ポリシーで使用できます。
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表示された情報の管理を容易にするには、画面フィルタを設定して、利用可能な

統計情報のリストの一部のみを表示するようにします。 

（注） いずれかの表示パラメータを変更すると、Detector モジュールは、変更したパラ
メータの下に表示されているパラメータをすべて自動的に消去します。消去され

たパラメータに対して新しい値を入力する必要があります。

表 10-12 に、ポリシーの統計情報に含まれているフィールドの説明を示します。

表 10-12 ポリシーの統計情報

フィールド 説明

Policy template ポリシーの構築に使用されたポリシー テンプレート。

Service ポリシーに関連付けられているサービス。

Level トラフィック フローの処理に使用されたレベル。

Type パケットのタイプ。表示される値は、次のいずれかです。

• auth_pkts：TCP ハンドシェイクまたは UDP 認証を受
けたパケット。

• in_nodata_conns：接続でデータ転送が発生していない、
ゾーンへの着信接続（データ ペイロードを含んでいな
いパケット）。

• in_pkts：ゾーンに着信する DNS クエリー パケット。

• in_unauth_pkts：ゾーンに着信する未認証の DNS クエ
リー。

• non_estb_conns：確立されていない接続。失敗したゾー
ン着信接続。要求に対する応答がなかった TCP 接続要
求（SYN パケット）。

• out_pkts：ゾーンに着信する DNS 応答パケット。

• reqs：データ ペイロードを含んだ要求パケット。

• syns：同期パケット。つまり、TCP SYN フラグの付い
たパケット。
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Type（続き） • syn_by_fin：SYN フラグ付きパケットと FIN フラグ付
きパケット。SYN フラグの付いたパケット数と FIN フ
ラグの付いたパケット数の比率を確認します。 

• unauth_pkts：TCP ハンドシェイクを受けていないパ
ケット。

• pkts：同じ保護レベルになっている他のいずれのカテ
ゴリにも該当しない、すべてのパケット タイプ。

Policy ポリシー。

Key ポリシーの集計に使用されたキー（トラフィックの特性）。

ワームに関連するポリシーでは、キーは、ゾーンのネット

ワーク アドレスをスキャンする送信元 IP アドレス、コロ
ン、およびスキャンされる宛先ポートで構成されます。た

とえば、192.128.100.3:70 となります。

表示される値は、次のいずれかです。

• dst_ip：ゾーンの IP アドレスが宛先となっているトラ
フィック。

• dst_ip_ratio：特定の IP アドレスが宛先となっている
SYN フラグ付きパケットと FIN フラグ付きパケットの
比率。

• dst_port_ratio：特定のポートが宛先となっている SYN
フラグ付きパケットと FIN フラグ付きパケットの比
率。

• global：他のポリシー セクションによって定義された、
すべてのトラフィック フローの合計。

• src_ip：送信元 IP アドレスに基づいて集約された、ゾー
ンが宛先となっているトラフィック。

• dst_port：ゾーンの特定のポートが宛先となっているト
ラフィック。

• protocol：プロトコルに基づいて集計された、ゾーンが
宛先となっているトラフィック。

表 10-12 ポリシーの統計情報（続き）

フィールド 説明
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Key（続き） • src_ip_many_dst_ips：IP スキャニングに使用される

キー。1 つの IP アドレスから多くのゾーン IP アドレス
に宛てたトラフィックです。

• src_ip_many_port：ポート スキャニングに使用される
キー。1 つの IP アドレスから多くのゾーンのポートに
宛てたトラフィックです。

• scanners：特定の宛先ポート上でゾーンの宛先 IP アド
レスをスキャンする送信元 IP アドレスのヒストグラ
ム。 

Value 接続のレート、比率、または数。テーブルのセクションに

応じて異なります。各セクションの情報は値に基づいて

ソートされ、最も大きい値が最初に表示されます。

表 10-12 ポリシーの統計情報（続き）

フィールド 説明
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11
ネットワーク トラフィックの
監視と攻撃シグニチャの抽出

パケットダンプ キャプチャ機能を使用すると、ネットワークの動作を阻害しな
いネットワーク タップを使用して、Detector モジュールでゾーンのトラフィック
のパターンを記録および観察するように設定できます。 

この章は、次の項で構成されています。

• パケットダンプ キャプチャの概要

• 自動パケットダンプ キャプチャのイネーブル化

• 自動パケットダンプ キャプチャのディセーブル化

• 手動パケットダンプ キャプチャのアクティブ化

• パケットダンプ キャプチャの表示

• パケットダンプ キャプチャ ファイルの管理

• パケットダンプ キャプチャのシグニチャの抽出と使用
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パケットダンプ キャプチャの概要
ネットワークを阻害しないタップを通じてネットワークから直接トラフィック

を記録し、記録したトラフィックからデータベースを作成するように Detector モ
ジュールを設定できます。記録したトラフィックのデータベースにクエリーを実

行することによって、過去のイベントの分析やトラフィック シグニチャの抽出
ができます。また、現在のトラフィックのパターンと Detector モジュールが以前
に通常のトラフィック状態で記録したトラフィックのパターンとを比較するこ

とも可能です。

Detector モジュールが特定の基準を満たすトラフィックだけを記録するように、
フィルタを設定できます。また、すべてのトラフィック データを記録し、Detector
モジュールが表示するトラフィックをフィルタリングすることもできます。

Detector モジュールは、gzip （GNU zip）プログラムで圧縮および暗号化された
PCAP 形式でトラフィックを保存します。これには、記録されたデータについて
記述する Extensible Markup Language （XML）形式のファイルが付属します。

記録されたトラフィックの重要な用途は、記録された攻撃パケットのペイロード

に、共通のパターンつまりシグニチャが現れているかどうかを特定することで

す。Detector モジュールでは、記録されたトラフィックを分析し、シグニチャを
抽出することができます。このシグニチャを使用してフレックスコンテンツ

フィルタを設定すると、シグニチャに一致するパケット ペイロードを含むトラ
フィックをすべてブロックできます。

Detector モジュールは、次の 2 つの方法でトラフィックを記録できます。

• 自動：トラフィック データをパケットダンプ キャプチャ ファイルに継続的
に記録します。 

新しいパケットダンプ キャプチャ ファイルによって、以前のファイルは置
き換えられます。以前のパケットダンプ キャプチャ ファイルを保存するに
は、それらのファイルをネットワーク サーバにエクスポートする必要があ
ります。

• 手動：ユーザがこの機能をアクティブにしたときにトラフィックをパケット

ダンプ キャプチャ ファイルに記録します。 

以前のパケットダンプ キャプチャ ファイルは新しいファイルに置き換えら
れます。記録したトラフィックを保存するには、Detector モジュールで再度
トラフィックを記録する前に、パケットダンプ キャプチャ ファイルをネッ
トワーク サーバにエクスポートします。 
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第 11章      ネットワーク トラフィックの監視と攻撃シグニチャの抽出
パケットダンプ キャプチャの概要

ゾーンに対して同時にアクティブにできる手動パケットダンプ キャプチャ
は、1 つだけです。ただし、手動パケットダンプ キャプチャと自動パケット
ダンプ キャプチャを同時にアクティブにすることはできます。Detector モ
ジュールでは、同時に最大 4 つのゾーンのトラフィックを手動で記録できま
す。

デフォルトでは、Detector モジュールは、すべてのゾーンの手動パケットダンプ
キャプチャ ファイル用に 20 MB のディスク スペースを割り当てています。すべ
てのゾーンの手動および自動パケットダンプ キャプチャ ファイルは、80 MB ま
で保存できます。追加のパケットダンプ キャプチャ ファイルのためにディスク
スペースを確保するには、以前のファイルを削除する必要があります。
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自動パケットダンプ キャプチャのイネーブル化
自動パケットダンプ機能をイネーブルにすると、Detector モジュールはゾーンの
トラフィックを記録できます。新しいパケットダンプ キャプチャ ファイルに
よって、以前のファイルは置き換えられます。以前のパケットダンプ キャプチャ
ファイルを保存するには、それらのファイルを FTP サーバにエクスポートする
必要があります（「パケットダンプ キャプチャ ファイルのエクスポート」の項を
参照）。

自動パケットダンプ機能をイネーブルにするには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示
されます。

ステップ 2 ゾーンのメイン メニューの Configuration > General を選択します。General 画面
が表示され、ゾーンの現在の設定が示されます。

ステップ 3 Config をクリックします。Config 画面が表示されます。

ステップ 4 Zone Form の Packet-Dump Parameters 領域で、On をクリックします。

ステップ 5 OK をクリックして自動パケットダンプ設定を保存します。Detector モジュール
はすべてのゾーン トラフィックの記録を開始します。
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自動パケットダンプ キャプチャのディセーブル化
自動パケットダンプ機能をディセーブルにすると、Detector モジュールはゾーン
のトラフィックの記録を停止します。

自動パケットダンプ機能をディセーブルにするには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示
されます。

ステップ 2 ゾーンのメイン メニューの Configuration > General を選択します。General 画面
が表示され、ゾーンの現在の設定が示されます。 

ステップ 3 Config をクリックします。Config 画面が表示されます。

ステップ 4 Zone Form の Packet-Dump Parameters 領域で、Off をクリックします。

ステップ 5  OK  をクリックして自動パケットダンプをディセーブルにします。Detector モ
ジュールは、ゾーン トラフィックの記録を停止します。
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手動パケットダンプ キャプチャのアクティブ化
この項の手順では、Detector モジュールで手動パケットダンプ キャプチャの開始
と終了のタイミングを制御する方法について説明します。手動パケットダンプ

キャプチャは、ゾーンごとに 1 つのみアクティブにできます。自動パケットダン
プ キャプチャとともにアクティブにすることもできます。

デフォルトでは、Detector モジュールは、すべてのゾーンの手動パケットダンプ
キャプチャ ファイル用に 20 MB のディスク スペースを割り当てています。すべ
てのゾーンの手動および自動パケットダンプ キャプチャ ファイルは、80 MB ま
で保存できます。将来のパケットダンプ キャプチャ ファイルのためにディスク
スペースを解放するには、不要になったパケットダンプ キャプチャファイルを
すべて削除します（「パケットダンプ キャプチャ ファイルの削除」の項を参照）。

この項では、次の手順について説明します。

• 手動パケットダンプ キャプチャの開始

• 手動パケットダンプ キャプチャの停止

手動パケットダンプ キャプチャの開始
手動パケットダンプ キャプチャを開始するには、事前にゾーンをアクティブ
（ゾーンのトラフィックをラーニングしているか、ゾーン トラフィックの異常を
検出している）にする必要があります。

手動パケットダンプ キャプチャを開始するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示
されます。

ステップ 2 ゾーンのメイン メニューの Diagnostics > Packet-Dump > Start Packet-Dump を選
択します。Start Packet-Dump 画面が表示されます。

ステップ 3 パケットダンプ キャプチャのパラメータを設定します。 

表 11-1 に、Start Packet-Dump Form に表示されるパラメータの説明を示します。
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ステップ 4 OK をクリックすると手動のパケットダンプ キャプチャが開始されます。 

表 11-1 Start Packet-Dump Form のパラメータ

パラメータ 説明

Capture name パケットダンプ キャプチャ ファイルの名前。1 ～ 63 文字
の英数字文字列を入力します。文字列にアンダースコア（_）
を含めることはできますが、スペースを含めることはでき

ません。

Packet-Dump filter （オプション）記録するトラフィックを指定するために適用
するフィルタ。Detector モジュールは、フィルタの式に適
合するトラフィックのみをキャプチャします。この式の構

文は、フレックスコンテンツ フィルタ式の構文と同じで
す。（第 5章「ゾーンのフィルタの設定」の「フレックスコ
ンテンツの式の構文について」を参照）。

Dispatch value Detector モジュールがキャプチャするゾーンのトラフィッ
ク。Dispatch value の値は DROPPED です。

Sample rate サンプリング レート（pps 単位）。1 1 ～ 10000 の値を入力し
ます。

Detector モジュールは、同時に実行される手動キャプチャ
すべてについて、累積最大 10,000 パケット /秒のパケット
ダンプ キャプチャ レートをサポートします。

パケットダンプ キャプチャのサンプリング レートを大き
な値に設定すると、リソースの消費量が多くなります。パ

フォーマンスが低下する可能性があるため、大きいサンプ

リング レート値を使用する場合は注意してください。

1. pps = packets per second

Number of packets 記録するパケットの数。Detector モジュールは、ユーザが
指定した数のパケットを記録すると、手動パケットダンプ

キャプチャを停止し、キャプチャ バッファ内の情報をファ
イルに保存します。1 ～ 5000 の整数を入力します。
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手動パケットダンプ キャプチャの停止
Detector モジュールは、ユーザがキャプチャをアクティブにした際に指定した数
のパケットを記録すると、手動パケットダンプ キャプチャを停止します。ただ
し、指定の数のパケットを Detector モジュールが記録する前に、ユーザは手動パ
ケットダンプ キャプチャを停止できます。

手動パケットダンプ キャプチャを停止するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示
されます。

ステップ 2 ゾーンのメイン メニューの Diagnostics > Packet-Dump > Stop Packet-Dump を選
択します。手動パケットダンプ キャプチャが停止します。
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パケットダンプ キャプチャの表示
この項の手順では、パケットダンプ キャプチャ ファイルのリストや単一のパ
ケットダンプ キャプチャ ファイルの内容の表示方法、および、2 つのパケット
ダンプ キャプチャの結果を比較する方法について説明します。

この項では、次の手順について説明します。

• パケットダンプ キャプチャのリストの表示

• パケットダンプ キャプチャの詳細の表示

• Packet-Dump Capture details 画面の表示の変更

• 2 つのパケットダンプ キャプチャの比較

パケットダンプ キャプチャのリストの表示
パケットダンプ キャプチャ ファイルのリストを表示するには、次の手順を実行
します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示
されます。

ステップ 2 ゾーンのメイン メニューの Diagnostics > Packet-Dump > Packet-Dump List を選
択します。Packet-Dump List 画面が表示されます。

表 11-2 に、パケットダンプのリストに含まれているフィールドの説明を示しま
す。

表 11-2 パケットダンプのリスト

フィールド 説明

Name パケットダンプ キャプチャ ファイルの名前。

Start Time パケットダンプ キャプチャを開始した日時。

Stop Time パケットダンプ キャプチャを終了した日時。
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表 11-3 に、Packet-Dump list 画面の機能ボタンの説明を示します。

Type パケットダンプ キャプチャのタイプ。自動または手動で
す。

Size パケットダンプ キャプチャによって生成されるファイル
のサイズ。

Packet Dump Filter トラフィックの記録時に Detector モジュールが使用した
ユーザ定義フィルタ。フィルタは TCPDump 形式です。こ
の式の構文は、フレックスコンテンツ フィルタ式の構文と
同じです。（第 5章「ゾーンのフィルタの設定」の「フレッ
クスコンテンツの式の構文について」を参照）。

Dispatch Detector モジュールが記録したトラフィックのタイプ。
Dispatch の値は DROPPED または ALL で、いずれも Detector
モジュールがすべてのトラフィックを記録したことを示し

ます。

表 11-2 パケットダンプのリスト（続き）

フィールド 説明

表 11-3 Packet-Dump list 画面の機能ボタン

ボタン 説明

Stop/Start 手動パケットダンプの動作を制御します。現在の動作ス

テータスに応じて、手動パケットダンプ機能を Stop または
Start に切り替えます。

• Start：手動パケットダンプ キャプチャを開始します。
このボタンは、手動パケットダンプが動作していない

ときのみ表示されます。

• Stop：現在の手動パケットダンプ キャプチャを終了し
ます。このボタンは、手動パケットダンプ機能が動作

しているときのみ表示されます。

View パケットダンプ キャプチャ ファイルの詳細情報を 1 つま
たは 2 つ表示します（「パケットダンプ キャプチャの詳細
の表示」および「2 つのパケットダンプ キャプチャの比較」
の項を参照）。
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パケットダンプ キャプチャの詳細の表示
パケットダンプ キャプチャの詳細を表示するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示
されます。

ステップ 2 ゾーンのメイン メニューの Diagnostics > Packet-Dump > Packet-Dump List を選
択します。Packet-Dump list 画面が表示されます。

ステップ 3 表示するパケットダンプ キャプチャの隣にあるチェックボックスをオンにし、
View をクリックします。 

Packet-Dump capture analysis 画面が表示されます。表示される情報に画面フィル
タを適用する方法の詳細については、「Packet-Dump Capture details 画面の表示の
変更」の項を参照してください。

Rename パケットダンプ キャプチャ ファイルの名前を変更します
（「手動パケットダンプ キャプチャ ファイルの名前変更」の
項を参照）。

Copy パケットダンプ キャプチャ ファイルをコピーします（「パ
ケットダンプ キャプチャ ファイルのコピー」の項を参照）。

Export/Import パケットダンプ キャプチャ ファイルをエクスポートまた
はインポートします（「パケットダンプ キャプチャ ファイ
ルのエクスポート」および「パケットダンプ キャプチャ
ファイルのインポート」の項を参照）。

Delete パケットダンプ キャプチャ ファイルを削除します（「パ
ケットダンプ キャプチャ ファイルの削除」の項を参照）。

表 11-3 Packet-Dump list 画面の機能ボタン（続き）

ボタン 説明
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表 11-4 に、Detector モジュールが Packet-Dump capture analysis 画面のキャプチャ
と表示の各パラメータ領域に表示する情報を示します。

表 11-4 パケットダンプのキャプチャと表示のパラメータ

画面領域 パラメータ 説明

Capture parameters Name キャプチャ ファイルの名前。

Start time キャプチャの開始時刻。

End time キャプチャの終了時刻。

Packets キャプチャ ファイルに含まれるパケットの数。

Packet Dump filter トラフィックの記録時に Detector モジュールが使用した
ユーザ定義フィルタ。フィルタは TCPDump 形式です。
この式の規則は、フレックスコンテンツ フィルタの式の
規則と同じです。 

Dispatch Detector モジュールが記録したトラフィックのタイプ。
Dispatch の値は DROPPED または ALL で、いずれも
Detector モジュールがすべてのトラフィックを記録した
ことを示します。

View Parameters Query キャプチャ情報を表示するために Detector モジュールが
使用するデータ プロファイル。

• Top 20: SrcIP / DstIP / SrcPort / DstPort / Protocol

• Distribution: SrcIP / DstIP / SrcPort / DstPort / 
SrcReservedPorts / DstReservedPorts / Protocol / TTL / 
Length

• Packets list

各クエリー タイプに対して Detector モジュールが表示す
る情報の詳細については、表 11-5 を参照してください。

Display filter パケットダンプ キャプチャ ファイルの表示で Detector
モジュールが使用するフィルタ。Detector モジュールは、
フィルタリングの基準に一致するパケットダンプ キャ
プチャ ファイルの部分だけを表示します。この式の規則
は、フレックスコンテンツ フィルタの式の規則と同じで
す。
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Packet-Dump capture analysis 画面には、次のボタンがあります。

• Change View：表示パラメータを変更します（「Packet-Dump Capture details 画
面の表示の変更」の項を参照）。

• Save：パケットダンプ キャプチャのコピーを別のファイル名で保存します
（「パケットダンプ キャプチャ ファイルのコピー」の項を参照）。

• Extract Signature：パケットダンプ キャプチャからトラフィックのシグニチャ
を抽出します（「パケットダンプ キャプチャからの攻撃シグニチャの抽出」
の項を参照）。

表 11-5 に、ユーザが選択するクエリー タイプに基づいて Detector モジュールが
表示するキャプチャ情報を示します（「Packet-Dump Capture details 画面の表示の
変更」の項を参照）。

表 11-5 キャプチャ パラメータのテーブルとグラフの詳細

クエリーのタイプ パラメータ 説明

Top 20/Criteria

Criteria は、次のいず
れかです。

• SrcIP

• DstIP

• SrcPort

• DstPort

• Protocol

# パケットダンプ キャプチャの実行中に、
記録する各イベントに対して Detector モ
ジュールが割り当てるシーケンス番号。

Key IP アドレス、ポート番号、またはプロト
コル番号。選択するクエリー タイプに
よって異なります。

Packets パケットダンプ キャプチャに含まれてい
るパケットの数。

% パケットダンプ キャプチャで基準に一致
するパケットの割合。
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（注） カラムの情報を基準として Top 20 テーブルと Packets List テーブルの情報をソー
トするには、テーブルのカラム ヘッダーをクリックします。

Distribution/Criteria

Criteria は、次のいず
れかです。

• SrcIP

• DstIP

• SrcPort

• DstPort

• SrcReservedPorts

• DstReservedPorts

• Protocol

• TTL

• Length

x-axis 選択する分布アトリビュートの単位。IP
アドレス、ポート番号、プロトコル番号

など。

y-axis Number of packets

Packets List # パケットダンプ キャプチャの実行中に、
記録した各イベントに対して Detector モ
ジュールが割り当てるシーケンス番号。

Time パケットダンプがキャプチャされた時

刻。

SrcIp パケットの送信元 IP アドレス。

SrcPort パケットの送信元ポート。

DstIp パケットの宛先 IP アドレス。

DstPort パケットの宛先ポート。

Protocol パケットのプロトコル番号。

Info パケットに関する追加情報。

表 11-5 キャプチャ パラメータのテーブルとグラフの詳細（続き）

クエリーのタイプ パラメータ 説明
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Packet-Dump Capture details 画面の表示の変更
Packet-Dump Capture details 画面の表示を変更するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示
されます。

ステップ 2 ゾーンのメイン メニューの Diagnostics > Packet-Dump > Packet-Dump List を選
択します。Packet-Dump list 画面が表示されます。

ステップ 3 Change View をクリックします。Change Packet-Dump View Parameters ウィンドウ
が表示されます。

ステップ 4 パケットダンプ キャプチャのパラメータの表示を設定します。表 11-6 に、Change
Packet-Dump View Parameters Form のパラメータの説明を示します。
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表 11-6 Change Packet-Dump View Parameters

パラメータ 説明

Query 表示するデータ プロファイル。使用するプロファイルを
Query ドロップダウン リストから選択します。

• TOP 20: SrcIP / DstIP / SrcPort / DstPort / Protocol： ユー
ザが選択した基準に従ってパケットをグループ化し、

20 個のグループを値の多いものから順に表示します。
たとえば、表示の基準として Src IP を選択した場合、
Detector モジュールはパケットを送信元の IP アドレス
に基づいてグループ化し、出現回数の多い順に 20 種類
の送信元 IP アドレスに含まれる情報を表示します。こ
の情報はテーブル形式で表示されます。

• Distribution: SrcIP / DstIP / SrcPort / DstPort / 
SrcReservedPorts / DstReservedPorts / Protocol / TTL / 
Length：ユーザが定義した基準に関して、パケットが
どのように分布しているかを示すグラフを表示しま

す。

• Packet View：送信元 IP アドレスと宛先 IP アドレス、
送信元ポートと宛先ポートなど、パケットの詳細を表

示します。この情報はテーブル形式で表示されます。

プロファイルによって表示形式が決まります（テーブルま

たはグラフ）。

Display filter （オプション）表示するパケットを指定するユーザ定義の

フィルタ。Detector モジュールは、フィルタリングの基準
に一致するパケットダンプ キャプチャ ファイルの部分だ
けを表示します。この式の規則は、フレックスコンテンツ

フィルタの TCPDump 式の規則と同じです（第 5 章「ゾー
ンのフィルタの設定」の「フレックスコンテンツの式の構

文について」の項を参照）。 
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ステップ 5 OK をクリックしてパケットダンプ表示を変更します。Detector モジュールは、
ユーザが選択した表示パラメータに基づいて、Packet-Dump Capture details 画面を
アップデートします。

Display Pattern （オプション）パケットの内容と照合するための正規表現

データ パターン。Detector モジュールは、パケットダンプ
キャプチャ ファイルのうち、パターンの基準に一致する部
分だけを表示します。このパターンの規則は、フレックス

コンテンツ パターンの規則と同じです（第 5章「ゾーンの
フィルタの設定」の「フレックスコンテンツ フィルタのパ
ターンの構文について」の項を参照）。使用する表示パター

ンを入力します。

Start Offset （オプション）パケット ペイロードの先頭から、パターン
マッチングを開始する位置までのオフセット（バイト単

位）。デフォルトは 0（ペイロードの先頭）です。Start Offset
パラメータは、Display Pattern フィールドにパターンを入力
した場合にのみ適用されます。使用する開始オフセットを

入力します。

End Offset （オプション）パケット ペイロードの先頭から、パターン
マッチングを終了する位置までのオフセット（バイト単

位）。デフォルトは、パケット長（ペイロードの末尾）で

す。End Offset パラメータは、Display Pattern フィールドに
パターンを入力した場合にのみ適用されます。使用する終

了オフセットを入力します。

表 11-6 Change Packet-Dump View Parameters（続き）

パラメータ 説明
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2 つのパケットダンプ キャプチャの比較
2 つのパケットダンプ キャプチャの詳細を比較するには、次の手順を実行しま
す。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示
されます。

ステップ 2 ゾーンのメイン メニューの Diagnostics > Packet-Dump > Packet-Dump List を選
択します。Packet-Dump list 画面が表示されます。

ステップ 3 基準キャプチャとして表示するパケットダンプ キャプチャの隣にあるチェック
ボックスをオンにします。

ステップ 4 参照キャプチャとして表示するパケットダンプ キャプチャの隣にあるチェック
ボックスをオンにします。

ステップ 5 View をクリックします。Packet-Dump capture analysis 画面が表示され、基準と参
照のパケットダンプ キャプチャの詳細が示されます。

ステップ 6 （オプション）Swap Base and Reference をクリックして、2 つのパケット キャプ
チャを切り替えます。基準キャプチャを参照キャプチャにして、参照キャプチャ

を基準キャプチャにします。この機能は、シグニチャを抽出する場合に使用しま

す（Detector モジュールは基準キャプチャからシグニチャを抽出します）。シグ
ニチャの抽出については、「パケットダンプ キャプチャのシグニチャの抽出と使
用」の項を参照してください。

Detector モジュールが Packet-Dump capture analysis 画面に表示する情報の詳細に
ついては、「パケットダンプ キャプチャの詳細の表示」の項を参照してください。
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パケットダンプ キャプチャ ファイルの管理
この項では、次の手順について説明します。

• 手動パケットダンプ キャプチャ ファイルの名前変更

• パケットダンプ キャプチャ ファイルのコピー

• パケットダンプ キャプチャ ファイルのエクスポート

• パケットダンプ キャプチャ ファイルのインポート

• パケットダンプ キャプチャ ファイルの削除

手動パケットダンプ キャプチャ ファイルの名前変更
名前を変更できるのは、手動パケットダンプ キャプチャ ファイルのみです。自
動パケットダンプ キャプチャ ファイルの名前を変更するには、ファイルをコ
ピーする必要があります（「パケットダンプ キャプチャ ファイルのコピー」の項
を参照してください）。

手動パケットダンプ キャプチャの名前を変更するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示
されます。

ステップ 2 ゾーンのメイン メニューの Diagnostics > Packet-Dump > Packet-Dump List を選
択します。Packet-Dump list 画面が表示されます。

ステップ 3 名前を変更するパケットダンプ キャプチャの隣にあるチェックボックスをオン
にし、Rename をクリックします。Rename ウィンドウが表示されます。

ステップ 4 New name フィールドに、パケットダンプ キャプチャ ファイルの新しい名前を入
力します。名前は 1 ～ 63 文字の英数字の文字列で、アンダースコアとダッシュ
を含めることができますが、スペースを含めることはできません。

ステップ 5 OK をクリックすると、新しい名前でパケットダンプ キャプチャが保存されます。
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パケットダンプ キャプチャ ファイルのコピー
パケットダンプ キャプチャ ファイル（またはファイルの一部）を新しい名前で
コピーできます。Detector モジュールは、既存の自動パケットダンプ キャプチャ
ファイルを新しいファイルで上書きします。自動または手動のパケットダンプ

キャプチャ ファイルをコピーすると、Detector モジュールはこれらのファイルを
手動ファイルとして保存し、元のパケットダンプ キャプチャ ファイルを削除し
ません。ディスク スペースを解放する必要がある場合は、ファイルを手動で削
除する必要があります（「パケットダンプ キャプチャ ファイルの削除」の項を参
照してください）。

パケットダンプ キャプチャ ファイルをコピーするには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示
されます。

ステップ 2 ゾーンのメイン メニューの Diagnostics > Packet-Dump > Packet-Dump List を選
択します。Packet-Dump list 画面が表示されます。

ステップ 3 コピーするパケットダンプ キャプチャの隣にあるチェックボックスをオンにし、
Copy をクリックします。Packet-Dump capture analysis 画面が表示されます。

ステップ 4 New name フィールドに、パケットダンプ キャプチャ ファイルの新しい名前を入
力します。名前は 1 ～ 63 文字の英数字の文字列で、アンダースコアとダッシュ
を含めることができますが、スペースを含めることはできません。

ステップ 5 （オプション） Detector モジュールがパケットダンプ キャプチャ ファイルのコ
ピーに使用するフィルタを定義します。Detector モジュールは、フィルタリング
の基準に一致するパケットダンプ キャプチャ ファイルの部分だけをコピーしま
す。この式の規則は、フレックスコンテンツ フィルタの式の規則と同じです（第
5章「ゾーンのフィルタの設定」の「フレックスコンテンツの式の構文について」
の項を参照してください）。

ステップ 6 OK をクリックすると、新しい名前でパケットダンプ キャプチャが保存されます。
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パケットダンプ キャプチャの詳細を表示することで、ファイルをコピーするこ
ともできます（「パケットダンプ キャプチャの詳細の表示」 の項を参照して、Save
をクリックしてください）。Detector モジュールは表示されるファイル部分を保
存します。Detector モジュールが使用する、パケットダンプ キャプチャ ファイ
ルを表示するフィルタを設定すると、Detector モジュールは、フィルタリング基
準に一致するパケットダンプ キャプチャ ファイルの部分を保存するときと同じ
フィルタを使用します。

パケットダンプ キャプチャ ファイルのエクスポート
パケットダンプ キャプチャ ファイルは、FTP、SFTP、または SCP を使用して
ファイルを転送するネットワーク サーバに手動でエクスポートできます。パ
ケットダンプ キャプチャ ファイルのエクスポートは、1 つのファイルでも、特
定ゾーンのすべてのファイルでも可能です。Detector モジュールは、パケットダ
ンプ キャプチャ ファイルを gzip （GNU zip）プログラムで圧縮および暗号化さ
れた PCAP 形式でエクスポートします。これには、記録されたデータについて記
述する XML 形式のファイルが付属します。XML スキーマについては、このバー
ジョンに付属の Capture.xsd ファイルを参照してください。 

今回のバージョンに付属する .xsd ファイルは、
http://www.cisco.com/public/sw-center/ の Software Center からダウンロードできま
す。 

パケットダンプ キャプチャをエクスポートするには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示
されます。

ステップ 2 ゾーンのメイン メニューの Diagnostics > Packet-Dump > Packet-Dump List を選
択します。Packet-Dump list 画面が表示されます。

ステップ 3 エクスポートするパケットダンプ キャプチャ ファイルの隣にあるチェックボッ
クスをオンにし、Export をクリックします。Export File Server Parameters ウィン
ドウが表示されます。

http://www.cisco.com/public/sw-center/


第 11章      ネットワーク トラフィックの監視と攻撃シグニチャの抽出
パケットダンプ キャプチャ ファイルの管理

11-22
Cisco Traffic Anomaly Detector Module Web-Based Manager コンフィギュレーション ガイド

OL-8705-01-J

すべてのパケットダンプ キャプチャを選択するには、テーブルのヘッダーにあ
るチェックボックスをオンにします。

ステップ 4 Select File Server Parameters フォームで、使用するネットワーク サーバを選択し
ます。

• Use automatic export file server definitions：CLI コマンド export packet-dump
を使用して、Detector モジュール コンフィギュレーション内に定義したネッ
トワーク サーバに、パケットダンプ キャプチャ ファイルをエクスポートし
ます。

• Use the following server definition：定義したネットワーク サーバに、パケッ
トダンプ キャプチャ ファイルをエクスポートします。ネットワーク サーバ
に関する次の情報を入力します。

－ Transfer method：使用する転送プロトコルを選択します。

転送方式は、次のいずれかです。

FTP：FTP サーバに、パケットダンプ キャプチャ ファイルをエクスポー
トします。

SFTP：Secure FTP（SFTP）サーバに、パケットダンプ キャプチャ ファ
イルをエクスポートします。

SCP：Secure Copy（SCP）サーバに、パケットダンプ キャプチャ ファイ
ルをエクスポートします。

SFTP および SCP は、SSH に依存してセキュアな転送を提供します。そ
のため、SFTP サーバまたは SCP サーバに攻撃レポートをエクスポート
する前に、Detector モジュールがセキュアな通信に使用するキーを設定
していない場合、Detector モジュールはパスワードを入力するように求
めます。SFTP および SCP 用のキーは、Detector モジュール CLI を使用
しないと設定できません。

－ Address：ネットワーク サーバの IP アドレス。

－ Path：Detector モジュールがパケットダンプ キャプチャ ファイルを保存
する完全パス名。パスを指定しない場合、ネットワーク サーバはユーザ
のホーム ディレクトリにパケットダンプ キャプチャ ファイルを保存し
ます。

－ Username：ネットワーク サーバのログイン名。FTP サーバを定義する
場合、username 引数はオプションです。ログイン名を入力しない場合、
FTP サーバは匿名ログインであると想定し、パスワードを要求しませ
ん。 



11-23
Cisco Traffic Anomaly Detector Module Web-Based Manager コンフィギュレーション ガイド

OL-8705-01-J

第 11章      ネットワーク トラフィックの監視と攻撃シグニチャの抽出
パケットダンプ キャプチャ ファイルの管理

－ Password：（オプション）リモート FTP サーバのパスワード。ユーザ名
を入力してパスワードを入力しなかった場合、Detector モジュールはパ
スワードを入力するように求めます。

ステップ 5 OK をクリックして、パケットダンプ キャプチャ ファイルをネットワーク サー
バにエクスポートします。

パケットダンプ キャプチャ ファイルのインポート
パケットダンプ キャプチャ ファイルをネットワーク サーバから Detector モ
ジュールにインポートできます。インポートにより、ユーザは過去のイベントの

分析をしたり、現在のネットワーク トラフィックのパターンと、Detector モ
ジュールが以前に通常のトラフィック状態で記録したトラフィックのパターン

とを比較したりできます。Detector モジュールは、パケットダンプ キャプチャ
ファイルを XML 形式と PCAP 形式の両方でインポートします。

パケットダンプ キャプチャをインポートするには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示
されます。

ステップ 2 ゾーンのメイン メニューの Diagnostics > Packet-Dump > Packet-Dump List を選
択します。Packet-Dump list 画面が表示されます。

ステップ 3 Import をクリックします。Import FTP Server Parameters ウィンドウが表示されま
す。

ステップ 4 File Name フィールドに、インポートするファイルの完全パスと拡張子を除いた
ファイル名を入力します。パスを指定しない場合、サーバはユーザのホーム ディ
レクトリからファイルをコピーします。
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（注） インポートのプロセスが失敗するため、ファイルの拡張子は指定しない
でください。

ステップ 5 Select File Server Parameters フォームで、使用するネットワーク サーバを選択し
ます。

• Use automatic export file server definitions：CLI コマンド export packet-dump
を使用して、Detector モジュール コンフィギュレーション内に定義したネッ
トワーク サーバから、パケットダンプ キャプチャ ファイルをインポートし
ます。

• Use the following server definition：定義したネットワーク サーバから、パ
ケットダンプ キャプチャ ファイルをインポートします。ネットワーク サー
バに関する次の情報を入力します。

－ Transfer method：使用する転送プロトコルを選択します。

転送方式は、次のいずれかです。

FTP：FTP サーバに、パケットダンプ キャプチャ ファイルをインポー
トします。

SFTP：Secure FTP（SFTP）サーバに、パケットダンプ キャプチャ ファ
イルをインポートします。

SCP：Secure Copy（SCP）サーバに、パケットダンプ キャプチャ ファイ
ルをインポートします。

SFTP および SCP は、SSH に依存してセキュアな転送を提供します。そ
のため、SFTP サーバまたは SCP サーバに攻撃レポートをエクスポート
する前に、Detector モジュールがセキュアな通信に使用するキーを設定
していない場合、Detector モジュールはパスワードを入力するように求
めます。SFTP および SCP 用のキーは、Detector モジュール CLI を使用
しないと設定できません。

－ Address：ネットワーク サーバの IP アドレス。

－ Path：Detector モジュールがパケットダンプ キャプチャ ファイルをイン
ポートする完全パス名。パスを指定しない場合、ネットワーク サーバは
ユーザのホーム ディレクトリからパケットダンプ キャプチャ ファイル
をコピーします。



11-25
Cisco Traffic Anomaly Detector Module Web-Based Manager コンフィギュレーション ガイド

OL-8705-01-J

第 11章      ネットワーク トラフィックの監視と攻撃シグニチャの抽出
パケットダンプ キャプチャ ファイルの管理

－ Username：ネットワーク サーバのログイン名。FTP サーバを定義する
場合、username 引数はオプションです。ログイン名を入力しない場合、
FTP サーバは匿名ログインであると想定し、パスワードを要求しませ
ん。 

－ Password：（オプション）リモート FTP サーバのパスワード。ユーザ名
を入力してパスワードを入力しなかった場合、Detector モジュールはパ
スワードを入力するように求めます。

ステップ 6 OK をクリックして、パケットダンプ キャプチャ ファイルをネットワーク サー
バからインポートします。

パケットダンプ キャプチャ ファイルの削除
デフォルトでは、Detector モジュールは、すべてのゾーンの手動パケットダンプ
キャプチャ ファイル用に 20 MB のディスク スペースを割り当てています。すべ
てのゾーンの手動および自動パケットダンプ キャプチャ ファイルは、80 MB ま
で保存できます。将来のパケットダンプ キャプチャ ファイルのためにディスク
スペースを解放するには、古いパケットダンプ キャプチャ ファイルを削除しま
す。 

Detector モジュールには、最大で 10 個のパケットダンプ キャプチャ ファイルを
保存できます。新しいファイルのためにディスク スペースを確保するには、以
前の手動のパケットダンプ キャプチャ ファイルを削除する必要があります。 

パケットダンプ キャプチャを削除するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示
されます。

ステップ 2 ゾーンのメイン メニューの Diagnostics > Packet-Dump > Packet-Dump List を選
択します。Packet-Dump list 画面が表示されます。
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ステップ 3 削除するパケットダンプ キャプチャの隣にあるチェックボックスをオンにし、
Delete をクリックします。Detector モジュールは、パケットダンプ キャプチャ
ファイルを削除します。

すべてのパケットダンプ キャプチャを選択するには、テーブルのヘッダーにあ
るチェックボックスをオンにします。
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パケットダンプ キャプチャのシグニチャの抽出と使用
攻撃のシグニチャは、攻撃パケットのペイロードに共通して現れる一種のパター

ンです。Detector モジュールをアクティブにして異常なトラフィックのシグニ
チャを生成し、同一タイプの将来の攻撃を迅速に検出するためにそのシグニチャ

を使用できます。この機能を使用すると、シグニチャが発行される前でも（ウィ

ルス対策ソフトウェア会社やメーリング リストからなど）、新しい DDos 攻撃と
インターネット ワームを検出することができます。

Detector モジュールは、フレックスコンテンツ フィルタのパターン式の構文を使
用して攻撃シグニチャを生成します。このフレックスコンテンツ フィルタのパ
ターンのシグニチャを使用して、異常なトラフィックをフィルタリングして排除

できます。詳細については、第 5章「ゾーンのフィルタの設定」の「フレックス
コンテンツ フィルタのパターンの構文について」の項を参照してください。

トラフィックが通常状態のときに Detector モジュールが記録した追加のパケッ
トダンプ キャプチャ ファイルを、参照ファイルとして指定することができます。
参照用のパケットダンプ キャプチャ ファイルを指定すると、Detector モジュー
ルは異常なトラフィックからシグニチャを生成して、通常のトラフィック状態で

記録されたトラフィックの中に、シグニチャが存在している時間の割合を特定し

ます。正常のトラフィック状態で記録されたトラフィックに攻撃シグニチャが高

い確率で出現しても、攻撃のパターンを意味するとは限りません。

この項では、次の手順について説明します。

• パケットダンプ キャプチャからの攻撃シグニチャの抽出

• フレックスコンテンツ フィルタへの攻撃シグニチャの追加

• 攻撃シグニチャをパケットダンプ キャプチャの表示パターンとして使用す
る
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パケットダンプ キャプチャからの攻撃シグニチャの抽出
パケットダンプ キャプチャ ファイルから攻撃シグニチャを抽出するには、次の
手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示
されます。

ステップ 2 ゾーンのメイン メニューの Diagnostics > Packet-Dump > Packet-Dump List を選
択します。Packet-Dump list 画面が表示されます。

ステップ 3 シグニチャの抽出元となるパケットダンプ キャプチャの隣にあるチェックボッ
クスをオンにします。

ステップ 4 （オプション）参照として使用するパケットダンプ キャプチャの隣にあるチェッ
クボックスをオンにします。この参照ファイルは、トラフィックが通常状態のと

きに記録されたトラフィック キャプチャ ファイルである必要があります。

ステップ 5 View をクリックします。Packet-Dump Capture Analysis 画面が表示されます。

ステップ 6 （オプション）Swap Base and Reference をクリックして、2 つのパケット キャプ
チャを切り替えます。基準キャプチャを参照キャプチャにして、参照キャプチャ

を基準キャプチャにします。基準キャプチャからシグニチャが抽出されます。

ステップ 7 Extract Signatures をクリックします。Detector モジュールによって基準パケット
ダンプからシグニチャが抽出され、Packet-Dump Signature Extraction ウィンドウ
が開きます。 

表 11-7 に、Detector モジュールが Packet-Dump Signature Extraction ウィンドウに
表示するシグニチャ情報を示します。
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Detector モジュールが表示するシグニチャの 1 つをフレックスコンテンツ フィ
ルタに追加するには、「フレックスコンテンツ フィルタへの攻撃シグニチャの追
加」の項を参照してください。

フレックスコンテンツ フィルタへの攻撃シグニチャの追加
Detector モジュールでは、パケット ダンプ キャプチャから抽出したシグニチャ
を使用して、フレックスコンテンツ フィルタを作成できます。このフレックス
コンテンツ フィルタを使用して、攻撃シグニチャに一致するゾーン トラフィッ
クをブロックすることができます。

攻撃シグニチャをフレックスコンテンツ フィルタに追加するには、次の手順を
実行します。

表 11-7 パケットダンプからのシグニチャ抽出のパラメータ

パラメータ 説明

Capture name Detector モジュールでシグニチャの抽出元となるパケット
ダンプ キャプチャの名前。

Pattern Detector モジュールがパケットダンプ キャプチャから抽出
したパターンのリスト（省略形式）。パターンの上にマウス

ポインタを移動させると、パターン全体が表示されます。

Start offset パケット ペイロードの先頭から、パターン マッチングを開
始する位置までのオフセット（バイト単位）。デフォルトは

0（ペイロードの先頭）です。 

End offset パケット ペイロードの先頭から、パターン マッチングを終
了する位置までのオフセット（バイト単位）。デフォルト

は、パケット長（ペイロードの末尾）です。 

% Reference 参照キャプチャ ファイルにシグニチャが現れる時間の割
合。



第 11章      ネットワーク トラフィックの監視と攻撃シグニチャの抽出
パケットダンプ キャプチャのシグニチャの抽出と使用

11-30
Cisco Traffic Anomaly Detector Module Web-Based Manager コンフィギュレーション ガイド

OL-8705-01-J

ステップ 1 パケットダンプ キャプチャからシグニチャを抽出します。詳細については、「パ
ケットダンプ キャプチャからの攻撃シグニチャの抽出」を参照してください。 

ステップ 2 Packet-Dump Signature Extraction ウィンドウで、フレックスコンテンツ フィルタ
で使用するシグニチャを選択し、Insert Content Filter をクリックします。
Flex-Content Filters > Add filter - step 2 画面が表示されます。

ステップ 3 フレックスコンテンツ フィルタのパラメータを設定します。 

表 11-8 に、Flex-Content Filter Form に表示されるフィルタ パラメータの説明を示
します。

表 11-8 フレックスコンテンツ フィルタのパラメータ

パラメータ 説明

Description フレックスコンテンツ フィルタを説明するテキスト。

Protocol 特定のプロトコルを使用しているトラフィックを処理しま

す。0 ～ 255 のプロトコル番号を入力します。すべてのプ
ロトコル タイプを指定するには、アスタリスク（*）を入
力します。 

有効なプロトコル番号のリストについては、次の Internet
Assigned Numbers Authority（IANA）の Web サイトを参照
してください。

http://www.iana.org/assignments/protocol-numbers

Dst Port 特定の宛先ポートに向かうトラフィックを処理します。0
～ 65,535 の宛先ポート番号を入力します。すべての宛先
ポートを指定するには、アスタリスク（*）を入力します。

有効なポート番号のリストについては、次の Internet
Assigned Numbers Authority（IANA）の Web サイトを参照
してください。

http://www.iana.org/assignments/port-numbers

http://www.iana.org/assignments/protocol-numbers
http://www.iana.org/assignments/port-numbers
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Expression 指定した式に基づいてトラフィックをフィルタリングしま

す（第 5 章「ゾーンのフィルタの設定」の「フレックスコ
ンテンツの式の構文について」を参照）。使用する式を入力

します。

Pattern パケットの内容と照合するための正規表現データ パター
ンを指定します（第 5章「ゾーンのフィルタの設定」の「フ
レックスコンテンツ フィルタのパターンの構文について」
の項を参照）。使用するデータ パターンを入力します。

Match Case フィルタが一致するパターン式で、大文字と小文字を区別

するかどうかを指定します。大文字と小文字を区別する

データ パターン式として定義するには、チェックボックス
をオンにします。

Start Offset パケットの内容の先頭から、パターン マッチングを開始す
る位置までのオフセットを指定します（バイト単位）。デ

フォルトは 0（ペイロードの先頭）です。開始オフセット
は、pattern フィールドに適用されます。0 ～ 2047 の整数を
入力します。

End Offset パケットの内容の先頭から、パターン マッチングを終了す
る位置までのオフセットを指定します（バイト単位）。デ

フォルトは、パケット長（ペイロードの末尾）です。終了

オフセットは、pattern フィールドに適用されます。0 ～ 2047
の整数を入力します。

Action トラフィックに対してフレックスコンテンツ フィルタが
実行するアクションを指定します。

アクションを Action ドロップダウン リストから選択しま
す。

• count：フィルタに一致するトラフィック フロー パ
ケットをカウントします。

• drop：フィルタに一致するトラフィック フロー パケッ
トをドロップします。

表 11-8 フレックスコンテンツ フィルタのパラメータ（続き）

パラメータ 説明
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ステップ 4 OKをクリックして、新しいフレックスコンテンツ フィルタを保存します。 

攻撃シグニチャをパケットダンプ キャプチャの表示パターンとして使用す
る

Detector モジュールでは、パケットダンプ キャプチャの表示をパケットダンプ
キャプチャから抽出したシグニチャを使用してフィルタリングできます。 

攻撃シグニチャをパケットダンプ キャプチャの表示パターンとして使用するに
は、次の手順を実行します。

ステップ 1 パケットダンプ キャプチャからシグニチャを抽出します。詳細については、「パ
ケットダンプ キャプチャからの攻撃シグニチャの抽出」を参照してください。 

ステップ 2 Packet-Dump Signature Extraction ウィンドウで、表示パターンとして使用するシ
グニチャを選択し、Use as View Filter をクリックします。Packet-Dump capture
analysis 画面が表示されます。

表 11-9 に、Detector モジュールが Packet-Dump capture analysis 画面のキャプチャ
と表示の各パラメータ領域に表示する情報を示します。

State フレックスコンテンツ フィルタの動作状態を指定します。

動作状態を State ドロップダウン リストから選択します。

• enable：Detector モジュールはフィルタをトラフィック
フローに適用し、フィルタに一致した場合、設定され

たアクションをフローで実行します。

• disable：Detector モジュールは、フィルタをトラフィッ
ク フローに適用しません。

表 11-8 フレックスコンテンツ フィルタのパラメータ（続き）

パラメータ 説明
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表 11-9 パケットダンプのキャプチャと表示のパラメータ

画面領域 パラメータ 説明

Capture parameters Name キャプチャ ファイルの名前。

Start time キャプチャの開始時刻。

End time キャプチャの終了時刻。

Packets キャプチャ ファイルに含まれるパケットの数。

Packet Dump filter トラフィックの記録時に Detector モジュールが使用した
ユーザ定義フィルタ。フィルタは TCPDump 形式です。
この式の規則は、フレックスコンテンツ フィルタの式の
規則と同じです。 

Dispatch Detector モジュールが記録したトラフィックのタイプ。
Dispatch の値は DROPPED または ALL で、いずれも
Detector モジュールがすべてのトラフィックを記録した
ことを示します。

View Parameters Query キャプチャ情報を表示するために Detector モジュールが
使用するデータ プロファイル。

• Top 20: SrcIP / DstIP / SrcPort / DstPort / Protocol

• Distribution: SrcIP / DstIP / SrcPort / DstPort / 
SrcReservedPorts / DstReservedPorts / Protocol / TTL / 
Length

• Packets list

各クエリー タイプに対して Detector モジュールが表示す
る情報の詳細については、表 11-5 を参照してください。

Display filter パケットダンプ キャプチャ ファイルの表示で Detector
モジュールが使用するフィルタ。Detector モジュールは、
フィルタリングの基準に一致するパケットダンプ キャ
プチャ ファイルの部分だけを表示します。この式の規則
は、フレックスコンテンツ フィルタの式の規則と同じで
す。
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