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このマニュアルについて

『Cisco Traffic Anomaly Detector Web-Based Manager コンフィギュレーション ガイ
ド 』では、Detector のリモート操作、および Detector のアクティビティ、状態、
統計情報の監視を行うグラフィカル ユーザ インターフェイス（GUI）である、
Web-based Manager（WBM）について説明します。WBM と Detector の通信は、
HTML ページを Detector コマンドに変換することによって行われます。これらの
コマンドは、コマンドライン インターフェイスで入力できるコマンドと同じで
す。このマニュアルでは、WBM のワークフローおよび操作について説明します。 

Detector の機能の中で、主に Detector の初期インストールと設定に関連するもの
には、CLI によってのみ設定でき、WBM では設定できないものがあります。CLI
の使用に関する詳細については、『Cisco Traffic Anomaly Detector Configuration
Guide 』を参照してください。

この章には、次の項があります。

• 対象読者

• マニュアルの構成

• 記号および表記法

• 技術情報の入手方法

• シスコ製品のセキュリティの概要

• テクニカル サポート

• その他の資料および情報の入手方法
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対象読者

『Cisco Traffic Anomaly Detector Web-Based Manager コンフィギュレーション ガイ
ド 』は、主に次の読者を対象としています。

• ネットワーク管理者

• エンジニア

• オペレータ

• ネットワーク セキュリティの専門家

このガイドは、ネットワークおよびネットワーク セキュリティに関する知識が
あることを前提としています。
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このマニュアルについて

マニュアルの構成

マニュアルの構成

このマニュアルは次の章から構成されています。

章番号 説明

第 1 章「概要」 Detector と WBM のシステム要件および概要に
ついて説明します。

第 2 章「WBM の起動とカス
タマイズ」

基本的な WBM の手順について概要を示し、
Detector の WBM をセットアップする方法、およ
び Detector の WBM に接続する方法を説明しま
す。

第 3 章「ユーザ アクセスの管
理」

WBM を使用して、Detector の WBM へのアクセ
スを制御するユーザ プロファイルを作成、変更、
および削除する方法について説明します。

第 4 章「ゾーンの作成と設定」ゾーンの作成方法および管理方法について説明
します。

第 5 章「ゾーンのフィルタの
設定」

ゾーン フィルタの設定方法について説明しま
す。

第 6 章「ポリシー テンプレー
トの設定」

ポシリー テンプレートについて説明し、その設
定方法を示します。

第 7 章「ゾーン トラフィック
のラーニング」

ラーニング プロセスについて説明し、ラーニン
グ プロセスを使用して Detector がゾーン トラ
フィック における異常の検出に使用するポリ
シーを構築し、微調整する方法を示します。

第 8 章「ゾーンのポリシーの
管理」

ゾーン ポリシーについて説明し、ポリシーの管
理方法を示します。

第 9 章「異常の検出のアク
ティブ化」

ゾーンの異常検出の設定方法と、アクティブに

する方法について説明します。

第 10 章「Detector とゾーンの
動作の監視」

Detector およびゾーンを監視する際のタスクの
実行方法と、ゾーン統計および診断情報の表示

方法について説明します。

第 11 章「パケットダンプ機
能の管理」

パケットダンプ機能をアクティブにする方法

と、パケットダンプ キャプチャ ファイルを表示
する方法について説明します。
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記号および表記法

このガイドは、次の表記法を使用しています。

このガイドでは、さまざまな情報のタイプに応じて次の記号と表記法を使用しま

す。

注意 「要注意」の意味です。機器の損傷またはデータ損失を予防するための注意事項

が記述されています。

（注） 「注釈」です。役立つ情報や、このマニュアル以外の参照資料などを紹介してい

ます。

ヒント ここに記載されている情報が、問題の解決に役立つことを意味します。ヒントの

情報はトラブルシューティングや対策にはなりませんが、情報として役立てるこ

とができます。

表記法 説明

太字 記載されているとおりに入力するコマンドおよびキー

ワードは、太字で示しています。

イタリック体 ユーザが値を指定する引数は、イタリック体で示していま

す。 
screen フォント Screen フォントは、Detector によって画面に表示される情

報を示しています。 
波カッコ（{ | }） 縦棒で区切られたキーワードまたは引数を囲む波カッコ

は、その中から 1 つ選択する必要があるコマンド パラメー
タを示しています。 

角カッコ（[ ]） どれか 1 つを選択できる省略可能なキーワードや引数は、
角カッコで囲み、縦棒で区切って示しています。

admin@DETECTOR# デフォルトの CLI プロンプトです。
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技術情報の入手方法

シスコの製品マニュアルやその他の資料は、Cisco.com でご利用いただけます。
また、テクニカル サポートおよびその他のリソースを、さまざまな方法で入手
することができます。ここでは、シスコ製品に関する技術情報を入手する方法に

ついて説明します。

Cisco.com
最新のシスコのマニュアルには、次の URL からアクセスしてください。

http://www.cisco.com/techsupport

シスコの Web サイトには、次の URL からアクセスしてください。

http://www.cisco.com

各国のシスコの Web サイトには、次の URL からアクセスしてください。

http://www.cisco.com/public/countries_languages.shtml

シスコ製品の最新資料の日本語版は、次の URL からアクセスしてください。

http://www.cisco.com/jp

Product Documentation DVD（英語版）
Product Documentation DVD は、技術情報を包含する製品マニュアルをポータブ
ルなメディアに格納した、包括的なライブラリです。この DVD を使用すること
により、シスコ製の各ハードウェアやソフトウェアのインストール、コンフィ

ギュレーション、およびコマンドに関する複数のバージョンのマニュアルにアク

セスし、技術情報を HTML で参照できます。また、この DVD を使用すると、シ
スコの Web サイトで参照できるのと同じ HTML 形式のマニュアルに、インター
ネットに接続せずにアクセスできます。一部の製品については、PDF 版のマニュ
アルもご利用いただけます。

http://www.cisco.com/techsupport
http://www.cisco.com
http://www.cisco.com/public/countries_languages.shtml
http://www.cisco.com/jp

http://www.cisco.com/jp
http://www.cisco.com/jp
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Product Documentation DVD は、1 回単位で入手することも、または定期購読する
こともできます。Cisco.com 登録ユーザ（Cisco Direct Customers）の場合、次の
URL にある Cisco Marketplace から Product Documentation DVD（Product Number
DOC-DOCDVD= または DOC-DOCDVD=SUB）を発注できます。

http://www.cisco.com/go/marketplace/

マニュアルの発注方法（英語版）

Cisco.com 登録ユーザの場合、次の URL にある Cisco Marketplace の Product 
Documentation Store からシスコ製品の英文マニュアルを発注できるようになって
います。

http://www.cisco.com/go/marketplace/

Cisco.com に登録されていない場合、製品を購入された代理店へお問い合せくだ
さい。

シスコシステムズマニュアルセンター

シスコシステムズマニュアルセンターでは、シスコ製品の日本語マニュアルの最

新版を PDF 形式で公開しています。また、日本語マニュアル、および日本語マ
ニュアル CD-ROM もオンラインで発注可能です。ご希望の方は、次の URL にア
クセスしてください。

http://www2.hipri.com/cisco/

また、シスコシステムズマニュアルセンターでは、日本語マニュアル中の誤記、

誤植に関するコメントをお受けしています。次の URL の「製品マニュアル内容
不良報告」をクリックすると、コメント入力画面が表示されます。

http://www2.hipri.com/cisco/

なお、技術内容に関するお問い合せは、この Web サイトではお受けできません
ので、製品を購入された各代理店へお問い合せください。

http://www.cisco.com/go/marketplace/
http://www.cisco.com/go/marketplace/
mailto:tech-doc-store-mkpl@external.cisco.com
http://www2.hipri.com/cisco/
http://www2.hipri.com/cisco/
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シスコ製品のセキュリティの概要

シスコでは、オンラインの Security Vulnerability Policy ポータル（英文のみ）を
無料で提供しています。URLは次のとおりです。

http://www.cisco.com/en/US/products/products_security_vulnerability_policy.html

このサイトで、次に関する情報を検索できます。

• シスコ製品のセキュリティ脆弱性を報告する。

• シスコ製品に伴うセキュリティ事象についてサポートを受ける。

• シスコからセキュリティ情報を受け取るための登録をする。

シスコ製品に関するセキュリティ勧告、注意事項、および対応の最新のリストに

は、次の URL からアクセスできます。

http://www.cisco.com/go/psirt

セキュリティ勧告、セキュリティに関する注意事項、およびセキュリティ対応が

アップデートされたときにリアルタイムで確認するには、Product Security Incident
Response Team Really Simple Syndication（PSIRT RSS）のフィードを購読してくだ
さい。PSIRT RSS のフィードを購読する方法については、次の URL を参照して
ください。

http://www.cisco.com/en/US/products/products_psirt_rss_feed.html

http://www.cisco.com/en/US/products/products_security_vulnerability_policy.html
http://www.cisco.com/go/psirt
http://www.cisco.com/en/US/products/products_psirt_rss_feed.html
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シスコ製品のセキュリティ問題の報告

シスコでは、セキュアな製品を提供すべく全力を尽くしています。製品のリリー

ス前には内部でテストを行い、すべての脆弱性を早急に修正するよう努力してい

ます。シスコ製品に脆弱性が見つかった場合は、PSIRT にご連絡ください。

• 緊急の場合：security-alert@cisco.com（英語のみ）

緊急とは、システムがアクティブな攻撃を受けている場合、または至急の対

応を要する重大なセキュリティ上の脆弱性が報告されている場合を指しま

す。これに該当しない場合はすべて、緊急でないと見なされます。

• 緊急でない場合：psirt@cisco.com（英語のみ）

緊急の場合は、電話で PSIRT に連絡することもできます。

• 1 877 228-7302（英語のみ）

• 1 408 525-6532（英語のみ）

ヒント シスコに機密情報をお送りいただく際には、PGP（Pretty Good Privacy）または互
換製品（GnuPG など）を使用して、暗号化することをお勧めします。PSIRT は、
PGP バージョン 2.x から 9.x で暗号化された情報に対応しています。 

無効になった、または有効期限が切れた暗号鍵は、絶対に使用しないでくださ

い。PSIRT に連絡する際に使用する正しい公開鍵には、Security Vulnerability Policy
ページの Contact Summary セクションからリンクできます。次の URL にアクセ
スしてください。

http://www.cisco.com/en/US/products/products_security_vulnerability_policy.html

このページ上のリンクからは、現在使用されている最新の PGP 鍵の ID にアクセ
スできます。

PGP を持っていない、または使用していない場合は、機密情報を送信する前に前
述のメール アドレスまたは電話番号で PSIRT に問い合せ、他のデータ暗号化方
法を確認してください。

http://www.cisco.com/en/US/products/products_psirt_rss_feed.html
mailto:security-alert@cisco.com
mailto:psirt@cisco.com
http://www.cisco.com/en/US/products/products_security_vulnerability_policy.html


xix
Cisco Traffic Anomaly Detector Web-Based Manager コンフィギュレーション ガイド

OL-8702-01-J

このマニュアルについて

テクニカル サポート

テクニカル サポート
Cisco Technical Support では、24 時間テクニカル サポートを提供しています。
Cisco.com の Cisco Technical Support & Documentation Web サイトでは、多数のサ
ポート リソースをオンラインで提供しています。また、シスコと正式なサービ
ス契約を交わしているお客様には、Cisco Technical Assistance Center（TAC）のエ
ンジニアが電話でのサポートにも対応します。シスコと正式なサービス契約を交

わしていない場合は、代理店にお問い合せください。

Cisco Technical Support & Documentation Web サイト
Cisco Technical Support & Documentation Web サイトでは、シスコ製品やシスコの
技術に関するトラブルシューティングにお役立ていただけるように、オンライン

でマニュアルやツールを提供しています。この Web サイトは、24 時間、いつで
も利用可能です。URL は次のとおりです。

http://www.cisco.com/techsupport

Cisco Technical Support & Documentation Web サイトのツールにアクセスするに
は、Cisco.com のユーザ ID とパスワードが必要です。サービス契約が有効で、
ユーザ ID またはパスワードを取得していない場合は、次の URL にアクセスして
登録手続きを行ってください。

http://tools.cisco.com/RPF/register/register.do

（注） Web または電話でサービス リクエストを発行する前に、Cisco Product Identification
（CPI）ツールを使用して製品のシリアル番号を確認してください。CPI ツールに
は、Cisco Technical Support & Documentation Web サイトから、Documentation &
Tools の下の Tools & Resources リンクをクリックするとアクセスできます。アル
ファベット順の索引ドロップダウン リストから Cisco Product Identification Tool
を選択するか、Alerts & RMAs の下の Cisco Product Identification Tool リンクを
クリックします。CPI ツールには、3 つの検索オプションがあります。製品 ID ま
たはモデル名による検索、ツリー表示による検索、show コマンド出力のコピー
アンド ペーストによる特定製品の検索です。検索結果では、製品が図示され、シ
リアル番号ラベルの位置が強調表示されます。ご使用の製品でシリアル番号ラベ

ルを確認し、その情報を記録してからサービス コールをかけてください。

http://www.cisco.com/techsupport
http://tools.cisco.com/RPF/register/register.do
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Japan TAC Web サイト
Japan TAC Web サイトでは、利用頻度の高い TAC Web サイト
（http://www.cisco.com/tac）のドキュメントを日本語で提供しています。Japan TAC

Web サイトには、次の URL からアクセスしてください。

http://www.cisco.com/jp/go/tac

サポート契約を結んでいない方は、「ゲスト」としてご登録いただくだけで、Japan
TAC Web サイトのドキュメントにアクセスできます。Japan TAC Web サイトに
アクセスするには、Cisco.com のログイン ID とパスワードが必要です。ログイン
ID とパスワードを取得していない場合は、次の URL にアクセスして登録手続き
を行ってください。

http://www.cisco.com/jp/register

サービス リクエストの発行
オンラインの TAC Service Request Tool を使用すると、S3 と S4 のサービス リク
エストを短時間でオープンできます（S3：ネットワークに軽微な障害が発生し
た、S4：製品情報が必要である）。状況を入力すると、その状況を解決するため
の推奨手段が検索されます。これらの推奨手段で問題を解決できない場合は、シ

スコのエンジニアが対応します。TAC Service Request Tool には、次の URL から
アクセスできます。

http://www.cisco.com/techsupport/servicerequest

S1 または S2 のサービス リクエストの場合、またはインターネットにアクセスで
きない場合は、Cisco TAC に電話でお問い合せください（S1：ネットワークがダ
ウンした、S2：ネットワークの機能が著しく低下した）。S1 および S2 のサービ
ス リクエストには、シスコのエンジニアがすぐに割り当てられ、業務を円滑に
継続できるようサポートします。

Cisco TAC の連絡先については、次の URL を参照してください。

http://www.cisco.com/techsupport/contacts

http://www.cisco.com/techsupport/servicerequest
http://www.cisco.com/techsupport/contacts
http://www.cisco.com/tac
http://www.cisco.com/jp/go/tac
http://www.cisco.com/jp/register
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サービス リクエストのシビラティの定義
シスコでは、報告されるサービス リクエストを標準化するために、シビラティ
を定義しています。

シビラティ 1（S1）：既存のネットワークがダウンした状態か、業務に致命的な
損害が発生した場合。お客様およびシスコが、24 時間体制でこの問題を解決す
る必要があると判断した場合。 

シビラティ 2（S2）：既存のネットワーク動作が著しく低下したか、シスコ製品
が十分に機能しないため、業務に重大な影響を及ぼした場合。お客様およびシス

コが、通常の業務中の全時間を費やして、この問題を解決する必要があると判断

した場合。

シビラティ 3（S3）：ネットワークの動作パフォーマンスが低下しているが、ほ
とんどの業務運用は継続できる場合。お客様およびシスコが、業務時間中にサー

ビスを十分なレベルにまで復旧させる必要があると判断した場合。

シビラティ 4（S4）：シスコ製品の機能、インストレーション、コンフィギュレー
ションについて、情報または支援が必要な場合。業務の運用には、ほとんど影響

がありません。
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その他の資料および情報の入手方法

シスコの製品、テクノロジー、およびネットワーク ソリューションに関する情
報について、さまざまな資料をオンラインおよび印刷物で入手できます。

• 『Cisco Product Quick Reference Guide』は手軽でコンパクトな参照ツールです。
チャネル パートナー経由で販売される多くのシスコ製品に関する簡単な製
品概要、主要な機能、サンプル部品番号、および簡単な技術仕様を記載して

います。年 2 回の更新の際には、シスコの最新情報が収録されます。『Cisco
Product Quick Reference Guide』の注文方法および詳細については、次の URL
にアクセスしてください。

http://www.cisco.com/go/guide

• Cisco Marketplace では、シスコの書籍やリファレンス ガイド、マニュアル、
ロゴ製品を数多く提供しています。購入を希望される場合は、次の URL に
アクセスしてください。

http://www.cisco.com/go/marketplace/

• Cisco Press では、ネットワーク全般、トレーニング、および認定資格に関す
る出版物を幅広く発行しています。これらの出版物は、初級者にも上級者に

も役立ちます。Cisco Press の最新の出版情報などについては、次の URL か
らアクセスしてください。

http://www.ciscopress.com

• 『Packet』はシスコシステムズが発行する技術者向けの雑誌で、インターネッ
トやネットワークへの投資を最大限に活用するために役立ちます。本誌は季

刊誌として発行され、業界の最先端トレンド、最新テクノロジー、シスコ製

品やソリューション情報が記載されています。また、ネットワーク構成およ

びトラブルシューティングに関するヒント、コンフィギュレーション例、カ

スタマー ケース スタディ、認定情報とトレーニング情報、および充実した
オンライン サービスへのリンクの内容が含まれます。『Packet』には、次の
URL からアクセスしてください。

http://www.cisco.com/packet

日本語版『Packet』は、米国版『Packet』と日本版のオリジナル記事で構成
されています。日本語版『Packet』には、次の URL からアクセスしてください。
http://www.cisco.com/japanese/warp/public/3/jp/news/packet/

http://www.cisco.com/go/guide
http://www.cisco.com/go/marketplace/
http://www.ciscopress.com
http://www.cisco.com/packet
http://www.cisco.com/japanese/warp/public/3/jp/news/packet/


xxiii
Cisco Traffic Anomaly Detector Web-Based Manager コンフィギュレーション ガイド

OL-8702-01-J

このマニュアルについて

その他の資料および情報の入手方法

• 『iQ Magazine』はシスコシステムズの季刊誌で、成長企業が収益を上げ、業
務を効率化し、サービスを拡大するためには技術をどのように利用したらよ

いかを学べるように構成されています。本誌では、実例とビジネス戦略を挙

げて、成長企業が直面する問題とそれを解決するための技術を紹介し、読者

が技術への投資に関して適切な決定を下せるよう配慮しています。『iQ
Magazine』には、次の URL からアクセスしてください。

http://www.cisco.com/go/iqmagazine

デジタル版には、次の URL からアクセスできます。

http://ciscoiq.texterity.com/ciscoiq/sample/

• 『Internet Protocol Journal』は、インターネットおよびイントラネットの設計、
開発、運用を担当するエンジニア向けに、シスコが発行する季刊誌です。

『Internet Protocol Journal』には、次の URL からアクセスしてください。

http://www.cisco.com/ipj

• シスコシステムズが提供するネットワーキング製品、および各種のカスタ

マー サポート サービスは、次の URL から入手できます。

http://www.cisco.com/en/US/products/index.html

• Networking Professionals Connection は対話形式の Web サイトです。このサイ
トでは、ネットワーキング製品やテクノロジーに関する質問、提案、および

情報をネットワーキング担当者がシスコの専門家や他のネットワーキング

担当者と共有できます。次の URL にアクセスしてディスカッションに参加
してください。

http://www.cisco.com/discuss/networking

• シスコは、国際的なレベルのネットワーク関連トレーニングを実施していま

す。最新情報については、次の URL からアクセスしてください。

http://www.cisco.com/en/US/learning/index.html

http://www.cisco.com/go/iqmagazine
http://ciscoiq.texterity.com/ciscoiq/sample/
http://www.cisco.com/ipj
http://www.cisco.com/en/US/products/index.html
http://www.cisco.com/discuss/networking
http://www.cisco.com/en/US/learning/index.html


このマニュアルについて

その他の資料および情報の入手方法

xxiv
Cisco Traffic Anomaly Detector Web-Based Manager コンフィギュレーション ガイド

OL-8702-01-J



C H A P T E R

1-1
Cisco Traffic Anomaly Detector Web-Based Manager コンフィギュレーション ガイド

OL-8702-01-J

1
概要

ここでは、Cisco Traffic Anomaly Detector Web-based Manager（WBM）のインター
フェイスの概要を説明します。この章は、次の項で構成されています。

• ユーザ インターフェイス要件

• WBM が動作するための Detector の要件

• Cisco Traffic Anomaly Detectorについて

• DDoS について

• ゾーンについて

• WBM インターフェイスについて



第 1章      概要
ユーザ インターフェイス要件
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ユーザ インターフェイス要件
ここでは、WBM クライアントの最小要件について説明します。この項は、次の
内容で構成されています。

• 最小要件

• Java 2 Runtime Environment のインストール

最小要件

Detector 上で WBM にアクセスして WBM を使用するための最小要件は、次のと
おりです。

• Microsoft Internet Exploler 5.5 以降：HTML、テーブル、Cookie、JavaScript、
およびフレームをサポートしている必要があります。

• Sun Microsystems Java 2 Runtime Environment（JRE）Standard Edition バージョ
ン 1.4.2_04：JRE は、リアルタイム カウンタの表示だけに必要です（「Java 2
Runtime Environment のインストール」の項を参照）。

• モニタの解像度：1,024 x 768 ピクセル以上にすることをお勧めします。

Java 2 Runtime Environment のインストール
リアルタイム カウンタを表示するには、Java 2 Runtime Environment（JRE）をイ
ンストールする必要があります。JRE を Sun Microsystems の Web サイトからダ
ウンロードしてインストールするには、次の手順を実行します。

ステップ 1 Web ブラウザで URL www.sun.com を開きます。

Sun Microsystems のホーム ページが表示されます。 

ステップ 2 Downloads > Java 2 Standard Edition を選択して、ダウンロード ページに移動し
ます。 

ステップ 3 バージョン番号を選択して、使用するバージョンのダウンロード サイトを開き
ます。
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ステップ 4 J2SE JRE をダウンロードします。 

J2SE v <バージョン番号 > JRE カテゴリまで下方向にスクロールして、
Download J2SE JRE を選択します。

（注） J2SE SDK は選択しないでください。

ステップ 5 ダウンロードしたファイルを実行して、Sun Microsystems によるオンライン イン
ストールの手順に従います。

ステップ 6 次の操作を実行して、使用しているブラウザを JRE がサポートしていることを
確認します。

a. 使用しているマシン上で Start > Settings > Control Panel を選択して、Windows
のコントロール パネルを開きます。コントロール パネルが表示されます。

b. Java Plug-in アイコンをダブルクリックします。Java(TM) Plug-in コントロー
ル パネルが表示されます。

c. Advanced タブをクリックします。
d. <APPLET> tag support セクションを開いて、使用しているブラウザの隣に
あるチェックボックスをオンにします。

（注） JRE の以前のバージョンがインストールされていた場合、サポートされ
ているブラウザは別のタブに表示されます。Browser タブをクリックし、
Settings の下で、使用しているブラウザの隣にあるチェックボックスを
オンにします。 

e. Apply をクリックして、設定を保存します。
f. ブラウザを再起動します。
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WBM が動作するための Detector の要件
WBM を使用する前に、Detector が『Cisco Traffic Anomaly Detector Configuration
Guide』の説明に従って適切にインストールされていることを確認します。初期
設定プロセスは、CLI を使用して実行する必要があります。WBM を正しく動作
させるために、Detector 上で次のタスクが設定されていることを確認します。

• ネットワークの設定：Detector のネットワーク インターフェイスを設定しま
す。使用しているネットワーク環境で動作するように Detector のインター
フェイスを設定するまでは、Detector に接続できません。

• WBM サービスのイネーブル化とアクセスの許可：WBM から Detector への
アクセスをイネーブルにし、許可します。この動作を設定するための CLI の
手順については、このマニュアルにも記載されています（第 2 章「WBM の
起動とカスタマイズ」のWBM のネットワーク アクセスの設定の項を参照）。

• Remote Guard リスト：Detector がゾーン トラフィックで異常を検出したとき
に、Detector がアクティブにできるリモート Guard リストを設定します。

• SSL 接続または SSH 接続：Detector と Cisco Guard の間に通信チャネルを設
定します。Detector がゾーン トラフィックで異常を検出した場合、Detector
は通信チャネルを使用して Cisco Guard をアクティブ化できます。

• ポート ミラーリングまたはスプリット信号：光スプリッタまたはポート ミ
ラーリング機能（SPAN など）を使用して、Detector をネットワーク スイッ
チに接続すると、Detector は分析するネットワーク トラフィックを受信でき
ます。
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Cisco Traffic Anomaly Detectorについて 
Detector は、サーバ、ファイアウォール インターフェイス、またはルータ イン
ターフェイスなどの保護された宛先（ゾーンと呼ばれる）に対して Distributed
Denial of Service（DDoS; 分散型サービス拒絶）攻撃の兆候を検出し続けるパッシ
ブ モニタリング デバイスです。Detector が最も効果を発揮するのは Cisco Guard
と併用する場合ですが、単独でも DDoS 検出とアラーム送信のためのコンポーネ
ントとして運用できます。

Detector は、スイッチのポート ミラーリング機能（SPAN など）またはスプリッ
トのいずれかを使用して、トラフィックのコピーを受信します。

Detector は保護されたゾーンに送信されるすべてのインバウンド トラフィック
のコピーを分析し、現在のトラフィックの行動に関するしきい値（ゾーン ポリ
シー）のセットと比較して、悪意のあるトラフィックを検出します。Detector が
攻撃の可能性があると考えられる悪意のある動作を識別した場合、Detector は
Cisco Guard をアクティブ化してこれらの攻撃を軽減します。

Detector では、次の機能を使用してトラフィックを監視します。

• アルゴリズムに基づいたシステムでゾーンのトラフィックをラーニングし、

トラフィックの特性に合わせた調整を行い、しきい値とポリシーという形で

Detector に参考値と指示を与えます。

• Cisco Guard をリモートでアクティブにしてゾーンを保護状態に置くか、ま
たは Detector の syslog にトラフィックの異常を記録するシステム。

これらの機能を使用することで Detector は、ネットワークの動作を阻害せずに
バックグラウンドでその検出処理を実行できます。
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DDoS について
DDoS 攻撃の主な目的は、正当なユーザによる特定のコンピュータまたはネット
ワーク リソースへのアクセスを拒絶することです。この攻撃は、悪意のある要
求をターゲットに送信する個人が発信元です。悪意のある要求は、サービスを低

下させ、コンピュータ サーバやネットワーク デバイス上のネットワーク サービ
スを混乱させ、ネットワーク リンクを不要なトラフィックで飽和させます。

DDoS 攻撃は、悪意のあるユーザがインターネット上の数百または数千のホスト
を改ざん（ゾンビ化）し、システムにトロイの木馬を配置すると発生します。ト

ロイの木馬は、無害なアプリケーションのように見える、複製しないプログラム

ですが、予期しない有害なアクションを実行します。トロイの木馬は、いつどの

ように組織的攻撃を開始するかについての攻撃者による指令をマスター サーバ
コントローラから受けます。ゾンビは、自動化されたスクリプトを実行します。

これは、保護されたサーバのネットワーク リソースを偽のサービス要求で使用
できなくします。攻撃には、Web サーバに偽のホーム ページ要求を大量に送信
して正当なユーザがアクセスできないようにしたり、Domain Name System（DNS;
ドメイン ネーム システム）サーバのアベイラビリティと正確性を損なわせよう
とするものなどがあります。コンピュータの改ざんは、多くの場合、個人によっ

て開始されますが、実際に攻撃用コードを実行しているコンピュータは、複数の

組織によって管理される複数の自律システム上に分散しており、その数は何十万

にも及ぶ可能性があります。このような分散型攻撃は、一般的なゾーンで利用可

能な低い帯域幅では処理できない量のトラフィックを生成します。詳細について

は、P.1-7 の「ゾーンについて」を参照してください。
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ゾーンについて

Detector は DDoS 攻撃検出のためにゾーンを監視します。ゾーンは、次の要素の
いずれかです。

• ネットワーク サーバ、ネットワーク クライアント、ルータ

• ネットワーク リンクまたはサブネット、またはネットワーク全体

• 個々のインターネット ユーザまたは企業

• インターネット サービス プロバイダー（ISP）

• これらの要素の任意の組み合わせ

DDoS 攻撃を感知すると、Detector は Cisco Guard を自動的にアクティブにして
ゾーンを攻撃から保護するか、ユーザに対して Cisco Guard を手動でアクティブ
にするように通知することができます。

Detector は、ゾーンのネットワーク アドレスの範囲が重なっていなければ、複数
のゾーンのトラフィックを同時に分析できます。

ゾーンを定義するときに、Detector がゾーンの異常検出のために使用するネット
ワーク アドレスとポリシーを設定します。ゾーンには名前を付け、ゾーンを指
すときはその名前を使用します。
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WBM インターフェイスについて
WBM は、Detector 設定と管理機能へのアクセスを提供するブラウザベースの
GUI です。WBM では、CLI 機能のサブセットが提供され、ゾーンの設定の作成
と変更、ゾーン保護の管理、Detector とゾーンの動作の監視を実行できます。
Detector の機能の中で、主に Detector の初期インストールと設定に関連するもの
には、CLI によってのみ設定でき、WBM では設定できないものがあります。CLI
の使用に関する詳細については、『Cisco Traffic Anomaly Detector Configuration
Guide 』を参照してください。

この項は、次の内容で構成されています。

• WBM ブラウザ ウィンドウについて

• ゾーンのステータス アイコンについて

• WBM のナビゲーション マップについて

WBM ブラウザ ウィンドウについて
図 1-1 に、WBM ウィンドウの各セクションを示します。

図 1-1 WBM 画面のセクション
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表 1-1 WBM ウィンドウの各セクション

セク
ション 機能

1 メイン メニュー バー：ナビゲーション ペインで選択されたリンクの
メイン メニューを表示します。このセクションには、次の 2 つのメ
ニュー バーのいずれかが表示されます。

• Detector の要約メニュー：Detector の次の統計オプションと設定オ
プションにアクセスできます。

－ Detector のステータスと診断ツール

－ 定義済みゾーンのリスト

－ ユーザ プロファイル マネージャ

Detector の要約メニューを表示するには、ナビゲーション ペイン
（3）の Detector Summary をクリックします。

• ゾーンのメイン メニュー：ゾーンの詳細情報および設定オプショ
ンにアクセスできます。

個々のゾーンのメニューを表示するには、ナビゲーション領域（3）
に表示されているゾーンをクリックします。

2 ナビゲーション パス：作業領域（5）に表示された画面へのパスを表
示します。パスの特定のセクションに移動するには、パスの目的のセ

クションをクリックします。 

3 ナビゲーション領域：Detector の要約画面およびゾーンのステータス
画面へのリンクのリストを表示します。リストにあるリンクをクリッ

クすると、関連するステータス情報が作業領域（5）に表示されます。
ナビゲーション領域で選択したリンクは、白色の枠で強調表示されま

す。

ナビゲーション領域のサイズを変更するには、ナビゲーション領域と

表示領域の間にあるフレーム バーをドラッグします。
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ゾーンのステータス アイコンについて
WBM では、ゾーンの現在のステータスを示すためにアイコンが使用されていま
す。ステータス アイコンは、ナビゲーション領域とゾーンのステータス バーに
表示されます。表 1-2 に、ゾーン ステータスを表すアイコンの説明を示します。

4 情報領域：現在のユーザのユーザ名と特権レベルを表示し、次のリン

クを示します。

• Home：Detector の要約画面に戻ります。

• Enable：ユーザ特権レベル間を移動します。

• Logout：WBM セッションを閉じます（System Login 画面が表示さ
れます）。

• About：WBM ソフトウェアに関する情報を表示します。ソフトウェ
アのバージョン番号、システムのシリアル番号、およびソフトウェ

ア ライセンス契約が含まれています。

5 作業領域：選択した情報が表示されます。作業領域のサイズを変更す

るには、ナビゲーション領域と作業領域の間にあるフレーム バーをド
ラッグします。

表 1-1 WBM ウィンドウの各セクション（続き）

セク
ション 機能

表 1-2 ゾーンのステータス アイコン

アイコン ステータス

ゾーンが非アクティブです（ゾーンのトラフィックをラーニングして

いないか、ゾーンを保護していません）。

ゾーンはアクティブで、ラーニング プロセス（ポリシー構築フェーズ
またはしきい値調整フェーズのいずれか）に入っています。
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WBM のナビゲーション マップについて
メニューまたはナビゲーション パスを使用して、画面階層内を移動できます（表
1-1 のセクション 2 を参照）。メニューの選択項目は、ドロップダウン リストで
示されます。現在の表示で使用できない選択項目は、グレーアウトされています。

この項の表では、2 つの WBM メニュー バーから使用できるリンクの一覧と配置
を示します。

• Detector の要約メニュー：Detector の統計ツールと設定ツールにアクセスで
きます。Detector の要約メニューを表示するには、ナビゲーション領域で
Detector Summary をクリックするか、情報領域で Home をクリックします。
表 1-3 に、Detector の要約メニューの各レベルのマップを示します。

ゾーンはアクティブです（ゾーン トラフィックの異常の検出中または
ゾーン トラフィックの異常検出およびラーニングの実行中）。

ゾーンはアクティブで、インタラクティブ検出モードで動作していま

す。ゾーンで使用できる新しい検出推奨事項が参照できます。

表 1-2 ゾーンのステータス アイコン（続き）

アイコン ステータス

表 1-3 Detector の要約メニュー

レベル 1 レベル 2 レベル 3

Main Summary

Diagnostics Counters Detector counters

Real time counters

Event log

Zones Zone list

Create zone

Template list

Compare zone policies
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• ゾーン メニュー：個々のゾーンの統計ツールおよび設定ツールにアクセス
できます。ゾーン メニューを表示するには、ナビゲーション領域に表示さ
れている目的のゾーンをクリックします。表 1-4 に、様々なゾーン メニュー
レベルのマップを示します。

Users User list

Create user

表 1-3 Detector の要約メニュー（続き）

レベル 1 レベル 2 レベル 3

Main Summary

表 1-4 ゾーン メニュー

レベル 1 レベル 2 レベル 3

Main Summary

Create zone

Save as. . .

Diagnostics Counters Zone Counters

Real time counters

Event log

Attack reports Attack Summary

HTTP Zombies

Statistics Policy statistics

Drop Statistics

Packet-Dump Start Packet-Dump

Stop Packet-Dump

Packet-Dump List

Detection Detect

Deactivate

Dynamic Filters

Recommendations
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Learning Construct Policies

Tune Thresholds

Deactivate

Stop Learning

Accept

Snapshot

Snapshot List

Configuration General

Filters User Filters

Bypass Filters

Flex-Content Filters

Policy Templates View

Add Service

Remove Service

Policies View

Compare Policies

表 1-4 ゾーン メニュー（続き）

レベル 1 レベル 2 レベル 3
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2
WBM の起動とカスタマイズ

Detector の WBM にアクセスするには、まず CLI を使用して Detector の WBM
サービスをイネーブルにし、クライアントの IP アドレスから WBM へのネット
ワーク アクセスを許可します。この作業を終えると、クライアントの Web ブラ
ウザを使用して、ネットワーク接続経由で Detector の WBM にアクセスすること
ができます。

この章は、次の項で構成されています。

• WBM のネットワーク アクセスの設定

• WBM の起動

• ログイン バナーの設定

• WBM ロゴの設定
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WBM のネットワーク アクセスの設定
WBM サービスをイネーブルにし、WBM から Detector へのネットワーク アクセ
スを許可するには、Detector の CLI を使用します。必要な設定変更を行うには、
Administration ユーザ特権レベルまたは Configuration ユーザ特権レベルの権限を
持つユーザとしてログインする必要があります。Detector の CLI へのアクセスと
使用方法の詳細については、『Cisco Traffic Anomaly Detector Configuration Guide』
を参照してください。

WBM のネットワーク アクセスを設定するには、次の手順を実行します。

ステップ 1 コンソールまたは Secure Shell（SSH）接続を使用して、Detector の CLI にログイ
ンします。

ステップ 2 次のコマンドをグローバル モードで入力して、設定モードに入ります。

admin@GUARD# configure

ステップ 3 次のコマンドを入力して、WBM サービスをイネーブルにします。

admin@DETECTOR-conf# service wbm

ステップ 4 次のコマンドを入力して、WBM から Detector へのアクセスを許可します。

admin@DETECTOR-conf# permit wbm ip-addr [ip-mask]

引数 ip-addr および ip-mask は、WBM から接続するときの接続元 IP アドレスを
定義します。
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第 2章      WBM の起動とカスタマイズ
WBM のネットワーク アクセスの設定

次の例は、IP アドレス 192.168.30.32 を使用して接続する WBM のネットワーク
アクセスを設定する方法を示しています。

admin@DETECTOR# configure
admin@DETECTOR-conf# service wbm
admin@DETECTOR-conf# permit wbm 192.168.30.32

Detector 上で WBM のネットワーク アクセスを設定した後は、CLI を終了し、Web
ブラウザを使用して WBM を起動することができます。



第 2章      WBM の起動とカスタマイズ
WBM の起動

2-4
Cisco Traffic Anomaly Detector Web-Based Manager コンフィギュレーション ガイド

OL-8702-01-J

WBM の起動
WBM を起動するには、次の手順を実行します。

ステップ 1 Web ブラウザを開いて、Secure HTTP（HTTPS）を使用して Detector の IP アドレ
スを入力します。

https://Detector-ip-address/ 

Detector-ip-address 引数には、Detector の管理 IP アドレスを指定します。

Detector WBM のログイン ウィンドウが表示されます。

ステップ 2 ユーザ名とパスワードを入力し、OK をクリックします。WBM のホーム ページ
が表示されます。

（注） TACACS+ 認証が設定されている場合、ユーザ認証にはローカル データベースで
はなく、TACACS+ ユーザ データベースが使用されます。TACACS+ サーバ上に
詳細な認証アトリビュート（パスワードの有効期限など）が設定されている場

合、Detector は、TACACS+ サーバ上のユーザの設定に基づいて、ユーザに新し
いパスワードを要求したり、パスワードの有効期限が近づいたときに通知したり

できます。

ユーザ認証方式を設定するには、Detector CLI を使用します。Detector の CLI へ
のアクセスと使用の詳細については、『Cisco Traffic Anomaly Detector Configuration
Guide』を参照してください。

Detector への接続に失敗した場合は、次のトラブルシューティングに関するヒン
トを確認します。

• 有効なユーザ名とパスワードを入力したことを確認します。

• Detector の管理 IP アドレスを正しく入力し、HTTPS を使用していることを
確認します。



2-5
Cisco Traffic Anomaly Detector Web-Based Manager コンフィギュレーション ガイド

OL-8702-01-J

第 2章      WBM の起動とカスタマイズ
ログイン バナーの設定

• WBM と Detector の両方のネットワーク接続を確認します。

• SSH を使用して WBM から Detector に接続できることを確認します。SSH を
使用して接続することにより、WBM と Detector の間のネットワーク接続が
確認されます。

• WBM サービスがイネーブルになっていて、WBM の IP アドレスから 
Detector へのアクセスが許可されていることを確認します（詳細については、
P.2-2 の「WBM のネットワーク アクセスの設定」を参照）。

ログイン バナーの設定
ログイン バナーは、SSH セッション、コンソール ポート接続、または Detector
に対する WBM セッションを開いたときにユーザ認証の前に画面に表示される
テキストです。 

ログイン バナーは、次の位置に表示されます。

• CLI：パスワード ログイン プロンプトの前

• WBM：Detector ログイン ウィンドウの右側

ログイン バナーを設定するには、Detector login-banner CLI コマンドを使用しま
す。必要な設定変更を行うには、Administration ユーザ特権レベルまたは 
Configuration ユーザ特権レベルの権限を持つユーザとしてログインする必要が
あります。 

ログイン バナーの設定とインポートの詳細については、『Cisco Traffic Anomaly 
Detector Configuration Guide』を参照してください。
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WBM ロゴの設定
WBM Web ページに会社のロゴ（あるいは、カスタマイズした任意のロゴ）を追
加することで、WBM インターフェイスをカスタマイズできます。 

新しいロゴは、次の位置に表示されます。

• Detector Login ページでは、Cisco Systems ロゴの下

• Detector Login ページ以外のすべての WBM ページでは、Cisco Systems ロゴ
の右側

WBM ロゴを設定するには、Detector copy wbm-logo CLI コマンドを使用します。
必要な設定変更を行うには、Administration ユーザ特権レベルまたは Configuration
ユーザ特権レベルの権限を持つユーザとしてログインする必要があります。

WBM ロゴのインポートの詳細については、『Cisco Traffic Anomaly Detector 
Configuration Guide』を参照してください。



C H A P T E R

3-1
Cisco Traffic Anomaly Detector Web-Based Manager コンフィギュレーション ガイド

OL-8702-01-J

3
ユーザ アクセスの管理

Detector へのアクセスは、ユーザ プロファイルの作成によって制御できます。
ユーザが WBM にログインしようとすると、Detector がログイン ユーザ名とパス
ワードをユーザ プロファイル データベースと照合して、認証します。

この章は、次の項で構成されています。

• ユーザの認証および認可の方式について

• 定義済みのシステム ユーザ プロファイルの使用

• ユーザ リストの表示

• ユーザ プロファイルの作成

• ユーザ プロファイルの削除

• パスワードの変更

• 別のユーザのパスワードの変更

• ユーザ特権レベルの変更

• TACACS+ サーバ上でのユーザ プロファイルの設定
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ユーザの認証および認可の方式について

CLI を使用して Detector をどのように設定したかに応じて、Detector は次のいず
れかまたは両方の方式を使用してユーザを認証および認可します。

• ローカル：Detector は、ユーザ名とパスワードをそれ自体の内部データベー
スと照合して認証します。ユーザ名ごとに、定義済みの一連のコマンドの実

行をユーザに許可するためのユーザ特権レベルを、システム管理者が設定で

きます。 

ローカルでの認証および認可の方式がデフォルトです。ローカルでのユーザ

の認証および認可は、WBM を使用して設定します。

• AAA（認証、認可、アカウンティング）：Detector は、1 台以上の TACACS+
サーバに常駐している外部データベースと照合してユーザ名とパスワード

を認証します。ローカル認証とは異なり、AAA 認証では、コマンドごとに
アクセス権を指定できます。AAA サービスは、ユーザ認証とコマンド認可
を設定する機能のほかに、アカウンティングを設定する機能も備えていま

す。この機能を使用すると、ユーザが開始したイベント（Detector の設定変
更など）を追跡できます。 

Detector で AAA サービスをイネーブルにし、TACACS+ サーバを定義するに
は、CLI を使用する必要があります。 
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定義済みのシステム ユーザ プロファイルの使用
Detector では、次の 2 つのシステム ユーザ プロファイルがローカル データベー
ス上に事前設定されています。

• admin：Detector で初めて CLI にアクセスする場合は、このデフォルトのユー
ザ名を使用します。初めて Detector にログインしたときは、admin ユーザ プ
ロファイルにパスワードを割り当てます。管理者としてログインすると、す

べての CLI コマンドおよび WBM のウィンドウにアクセスできます。
Detector を設定し、他のユーザ プロファイルを作成する場合は、admin ユー
ザ プロファイルを使用します。

• riverhead：Cisco Guard は、Detector に最初にアクセスして Cisco Guard と
Detector の間に通信チャネルを確立するときに、ユーザ名 riverhead を使用し
ます。初めて Detector にログインしたときは、riverhead ユーザ プロファイル
にパスワードを割り当てます。Cisco Guard と Detector の間に最初の通信リン
クが確立されると、2 つのデバイスは、以後の通信リンクを確立するときに
秘密鍵と公開鍵のペアを使用します。このため、ユーザの操作は必要なくな

ります。riverhead システム ユーザ プロファイルには、Dynamic ユーザ特権
レベルが設定されています。

システム ユーザのパスワードは変更可能ですが、Detector のデータベースからシ
ステム ユーザを削除することはできません。

初期設定が完了した後は、ユーザのアクションを監視できるように新しいアカウ

ントを作成し、システム ユーザ アカウントは使用しないことをお勧めします。
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ユーザ リストの表示
WBM では、ローカル ユーザ データベースに定義されているユーザのリストを
表示できます。ユーザ リストでは、ユーザ プロファイルを追加または削除でき
ます。ユーザ リストは、次の 2 つのカテゴリに分かれています。

• System users：シスコによってあらかじめ定義されているユーザ プロファイ
ル。削除することはできません（「定義済みのシステム ユーザ プロファイル
の使用」の項を参照）。

• Users：システム管理者が定義するユーザ プロファイル。

ローカル ユーザ データベースに定義されているユーザのリストを表示するに
は、次の手順を実行します。

ステップ 1 ナビゲーション ペインの Detector Summary をクリックします。Detector の要約
メニューが表示されます。

ステップ 2 Detector の要約メニューから Users > Users list を選択します。Users List が表示さ
れます。
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ユーザ プロファイルの作成
ローカル データベースにユーザ プロファイルを作成するには、管理者アクセス
権が必要です。

（注） Detector が、ユーザの認証に認証用のローカル サービスと AAA サービス（また
は AAA サービスのみ）を使用するように設定されている場合は、認証に使用さ
れるユーザ プロファイル情報も各 TACACS+ サーバ上で設定する必要がありま
す（「TACACS+ サーバ上でのユーザ プロファイルの設定」の項を参照）。

新しいユーザ プロファイルを作成するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインの Detector Summary をクリックします。Detector の要約
メニューが表示されます。

ステップ 2 次のいずれかの方法で、Create User 画面を表示します。

• Detector の要約メニューから Users > Create user を選択します。

• Detector の要約メニューから Users > Users list を選択し（Users List が表示さ
れます）、Add をクリックします。

ステップ 3 表 3-1 の説明に従って、ユーザ プロファイルのパラメータを定義します。

表 3-1 ユーザ プロファイルのパラメータ

パラメータ 説明

User name ユーザ プロファイルの名前。アルファベットで始まる 1 ～
63 文字の英数字の文字列を入力します。大文字と小文字は
区別されます。文字列にスペースを含めることはできませ

んが、アンダースコア（_）を含めることはできます。

Initial password ユーザのパスワード。スペースを含まない 6 ～ 24 文字の文
字列を入力します。大文字と小文字は区別されます。 
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ステップ 4 次のいずれかのオプションを選択します。

• OK：ユーザ プロファイル情報をローカル データベースに保存します。ユー
ザの詳細画面が表示され、新しいユーザ プロファイルのパラメータが示さ
れます。

• Clear：User Form に追加した情報をすべて消去します。

• Cancel：情報を保存せずに Create User 画面を終了します。Users List が表示
されます。

Type ユーザの特権レベル。ユーザの特権レベルを Type ドロッ
プダウン リストから選択します。

• show：監視操作と診断操作にアクセスできます。

• dynamic：監視と診断、検出、およびラーニングに関
する操作にアクセスできます。Dynamic 特権を持つ
ユーザは、フレックスコンテンツ フィルタと動的フィ
ルタを設定することもできます。

• config：ユーザ プロファイルの管理を除くすべての 
WBM 機能にフル アクセスできます。

• admin：すべての WBM 機能にフル アクセスできます。

表 3-1 ユーザ プロファイルのパラメータ（続き）

パラメータ 説明
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ユーザ プロファイルの削除
ローカル ユーザ データベースのみを使用して認証が実行されている場合、ユー
ザ プロファイルを削除すると、それに関連付けられたユーザは Detector にアク
セスできなくなります。

ユーザ プロファイルを削除するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインの Detector Summary をクリックします。Detector の要約
メニューが表示されます。

ステップ 2 Detector の要約メニューから Users > Users list を選択します。Users List が表示さ
れます。

ステップ 3 削除するユーザ名の隣にあるチェックボックスをオンにし、Delete をクリックし
ます。表示されているユーザ名をすべて削除するには、User チェックボックス
をオンにし、Delete をクリックします。削除の確認メッセージが表示されます。

ステップ 4 次のいずれかのオプションを選択します。

• OK：ユーザ プロファイルをローカル データベースから削除します。User 
List が表示されます。

• Cancel：ユーザ削除要求を無視します。User List が表示されます。
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パスワードの変更

WBM を使用して、ユーザは自分のパスワードを変更できます。管理者は、自分
のパスワードと他のユーザのパスワードを変更できます（P.3-9 の「別のユーザ
のパスワードの変更」を参照）。

自分のパスワードを変更するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインの Detector Summary をクリックします。Detector の要約
メニューが表示されます。

ステップ 2 Detector の要約メニューから Users > Change Password を選択します。Change
Password 画面が表示されます。

ステップ 3 既存のパスワードを Old Password フィールドに入力します。

ステップ 4 新しいパスワードを New Password フィールドに入力します。パスワードは、ス
ペースを含まない 6 ～ 24 文字の大文字と小文字が区別される文字列とします。

ステップ 5 Confirm New Password フィールドで、新しいパスワードを再度入力します。

ステップ 6 次のいずれかのオプションを選択します。

• OK：新しいパスワードを Detector のデータベースのユーザ プロファイルに
保存します。Detector の要約画面が表示されます。

• Cancel：情報を保存せずに Change Password 画面を終了します。Detector の
要約画面が表示されます。

現在のパスワードとして無効なパスワードを入力するか、Detector が新しいパス
ワードを確認できない場合、Detector からエラー メッセージが表示されます。Go
Back をクリックして手順を繰り返してください。
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別のユーザのパスワードの変更

WBM を使用すると、admin ユーザ特権レベルを持つユーザは、他のユーザのパ
スワードを変更できます。

他のユーザのパスワードを変更するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインの Detector Summary をクリックします。Detector の要約
メニューが表示されます。

ステップ 2 Detector の要約メニューから Users > Change Password を選択します。Change 
Password 画面が表示されます。

ステップ 3 ユーザ名をクリックします。ユーザの詳細画面が表示されます。

ステップ 4 Config をクリックします。Config User 画面が表示されます。

ステップ 5 新しいパスワードを入力します。パスワードは、スペースを含まない 6 ～ 24 文
字の大文字と小文字が区別される文字列とします。

ステップ 6 次のいずれかのオプションを選択します。

• OK：新しいパスワードをローカル データベースのユーザ プロファイルに保
存します。User List 画面が表示されます。

• Clear：User Form に追加した情報をすべて消去します。

• Cancel：情報を保存せずに Config User 画面を終了します。User List 画面が
表示されます。
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ユーザ特権レベルの変更

認可されたユーザは、ユーザ特権レベルを変更できます。 

ユーザ特権レベルを変更するには、次の手順を実行します。

ステップ 1 情報領域で Enable をクリックします。 

Enable Authentication ウィンドウが表示されます。

ステップ 2 Level ドロップダウン リストからユーザ特権レベルを選択します。次のいずれか
から選択できます。

• admin：すべての WBM 機能にフル アクセスできます。

• config：ユーザ プロファイルの管理を除くすべての WBM 機能にフル アクセ
スできます。

• dynamic：監視と診断、検出、およびラーニングに関する操作にアクセスで
きます。Dynamic 特権を持つユーザは、フレックスコンテンツ フィルタと動
的フィルタを設定することもできます。

ステップ 3 Password フィールドに特権レベル パスワードを入力します。

ステップ 4 OK をクリックして変更を適用します。
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TACACS+ サーバ上でのユーザ プロファイルの設定
この項の情報は、TACACS+ サーバ上で WBM ユーザ プロファイル情報を設定す
る必要のある管理者を対象としています。

定義済みのコマンド グループへのアクセス権を、ユーザ特権レベルによって指
定することができます。表 3-2 に、TACACS+ サーバ上で設定できる WBM のコ
マンドおよびコマンド グループを示します。 

（注） コマンドは、すべて大文字と小文字が区別されます。

表 3-2 WBM のコマンド

特権レベル
TACACS+ コマンド 
グループ コマンド

Show WBM-Show ChangeLocalOwnPassword

Dynamic WBM-Dynamic AcceptPendingDynFilter

ActivateZone

ConfigExtendedFlexFilter

ConfigZoneFlexFilter

CreateDynamicFilter

DeleteAllDynamicFilters

DeleteDynamicFilter

RecommendationAccept

RecommendationAcceptForever

RecommendationIgnore

RemoveDynamicFilters

ZoneActivation
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Configuration（config）WBM-Config acceptTh

ActivatePolicy

AddPolicyThreshold

AddService

AddPolicyThreshold

AddZoneIP

ChangePolicyState

ConfigLearn

ConfigPolicies

ConfigPolicy

ConfigPolicyGroup

ConfigPolicyTemplate

ConfigPolicyThreshold

ConfWormSrcIPs

ConfigZone

CopyPacketDump

CreateBypassFilter

CreateExtendedFlexFilter

CreateSnapshot

CreateUserFilter

CreateUserFilters

CreateZone

表 3-2 WBM のコマンド（続き）

特権レベル
TACACS+ コマンド 
グループ コマンド
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Configuration（config）
（続き）

WBM-Config
（続き）

CreateZoneTemplate

deactivate

DeactivatePolicy

DeleteBypassFilters

DeleteExtendedFlexFilter

DeletePacketDump

DeletePolicyThreshold

DeleteReports

DeleteSnapshot

DeleteUserFilters

DeleteZone

DeleteZoneIP

DeleteZones

DeleteZoneTemplate

ExportReports

protectIP

RemoveService

RenamePacketDump

SaveAsZone

SavePoliciesRecommendations

SetFtpServer

StartPacketDump

表 3-2 WBM のコマンド（続き）

特権レベル
TACACS+ コマンド 
グループ コマンド
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（注） 特権レベルを指定すると、その特権レベルに含まれているコマンドに関してのみ

アクセス権が付与されます。このため、設定機能へのアクセスをイネーブルにす

るには、WBM-Dynamic および WBM-Config にアクセスできるユーザ特権レベル
を付与する必要があります。

次の例は、WBM の画面に対するユーザ Robin のアクセスを、TACACS+ サーバ
上で Dynamic 特権レベルを指定して定義する方法を示しています。 

user = Robin 
{ 
cmd = WBM-Show 
{ 
permit .* 
} 
cmd = WBM-Dynamic 
{ 
permit .* 
} 
cmd = WBM-Config 
{ 
deny .* 
} 
cmd = WBM-Admin 
{ 
deny .* 
} } 

Administration
（admin）

WBM-Admin CreateUser

ConfigUser

DeleteUsers

DeleteUser

表 3-2 WBM のコマンド（続き）

特権レベル
TACACS+ コマンド 
グループ コマンド
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4
ゾーンの作成と設定

この章では、Detector のゾーンを作成し、管理する方法について説明します。

この章は、次の項で構成されています。

• ゾーンの概要

• ゾーン保護のアクティベーション方式と保護範囲のオプション

• ゾーン テンプレートからのゾーンの作成

• 既存のゾーンからのゾーンの作成

• ゾーンの設定の変更

• ゾーンの IP アドレス範囲の設定

• ゾーンの削除



第 4章      ゾーンの作成と設定
ゾーンの概要

4-2
Cisco Traffic Anomaly Detector Web-Based Manager コンフィギュレーション ガイド

OL-8702-01-J

ゾーンの概要

ゾーンは、Detector で DDoS 攻撃の監視の対象となるネットワーク要素です。次
のいずれかまたはすべてのネットワーク オブジェクトを表現するゾーンを作成
できます。

• ネットワーク サーバ、ネットワーク クライアント、ルータ

• ネットワーク リンクまたはサブネット、またはネットワーク全体

• 個々のインターネット ユーザまたは企業

• インターネット サービス プロバイダー（ISP） 

DDoS 攻撃を感知すると、Detector は Cisco Guard を自動的にアクティブにして
ゾーンを攻撃から保護するか、ユーザに対して Cisco Guard を手動でアクティブ
にするように通知することができます。Detector は、ゾーンのネットワーク アド
レスの範囲が重なっていなければ、複数のゾーンのトラフィックを同時に監視で

きます。新しいゾーンを作成するときは、次のアトリビュートを含んだゾーン設

定を作成します。

• ゾーンの説明：ゾーンの名前と説明を定義します。

• ゾーンのネットワーク定義：ゾーンのネットワーク IP アドレスとサブネッ
ト マスクを含んだ、ゾーンのネットワーク アトリビュートを定義します。

• ポリシー テンプレート：ラーニング プロセスの実行時に Detector が作成す
るポリシーのタイプを定義します。各ゾーン テンプレートには、一連のポ
リシー テンプレートが含まれています。

• ポリシー：ゾーンのトラフィックを分析し、ゾーンが異常なトラフィックを

受信したときにアクションを実行します。各ゾーンの設定は、それぞれ独自

のポリシー セットで構成されています。これらのポリシーは、ゾーン テン
プレートから作成されたデフォルトのポリシー、またはラーニング プロセ
ス実行中に作成されたゾーン固有のポリシーのいずれかです。ゾーンのトラ

フィックがいずれかのポリシーのしきい値を超過すると、攻撃と見なされ、

そのポリシーはアクションを実行します。ポリシーのアクションは、通知の

送信から、ゾーンを DDoS 攻撃から保護するための Cisco Guard のアクティ
ブ化に及びます。
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• ゾーン フィルタ：ゾーンのトラフィックを必要とされる保護レベルに誘導
し、Detector で特定のトラフィック フローを処理する方法を定義します。
ゾーン フィルタを使用すると、特定のトラフィック フローをカウントした
り、Detector の異常検出機能をバイパスすることができます。デフォルトの
フィルタ設定を変更してカスタマイズしたゾーン フィルタの設定を作成し、
そのフィルタで Detector がトラフィック フローに適用する異常検出機能を
決定することもできます。

次の方法により、ゾーンを作成することができます。

• Detector または Cisco Guard の定義済みのゾーン テンプレートを使用する：
Detector または Guard のゾーン テンプレートのいずれかの設定に基づいて、
ゾーンを作成します。Guard のゾーン テンプレートを使用すると、Detector
と Cisco Guard の間でゾーンの設定情報を同期させることができます。ゾー
ンを同期させるための手動と自動の機能は、CLIを使用して設定します（詳
細については、『Cisco Traffic Anomaly Detector Configuration Guide』を参照）。

Detector のゾーン テンプレートは、Detector でのみ使用します。Detector の
ゾーン テンプレートは、ゾーンの設定情報の同期が不要な場合に使用しま
す。

各ゾーン テンプレートには、Detector が監視するネットワーク サービスを定
義する、あらかじめ定義された一連のポリシーがあります。また、ゾーンの

テンプレートには、Detector がラーニング プロセスの実行中にゾーンのトラ
フィックの分析や検出するサービスに対するポリシーの作成に使用する、一

連のポリシー テンプレートも含まれています。Detector がラーニング プロセ
スの実行中に作成する新規の各ポリシーは、対応するポリシー テンプレー
トの規則を使用して構築されます。

• 既存のゾーンをテンプレートとして使用する：既存のゾーンのポリシーとポ

リシーのしきい値を含んでいる、既存のゾーン設定に基づいて新しいゾーン

を作成します。新しいゾーンのトラフィック特性が既存のゾーンと一致して

いる場合は、新しいゾーンに対してラーニング プロセスを実行する必要は
ありません。2 つのゾーンでトラフィックの特性が異なる場合は、新しい
ゾーンでラーニング プロセスを実行して、Detector が新しいゾーンのトラ
フィックを分析し、そのゾーンの設定に対して必要に応じてポリシーを変更

できるようにする必要があります。
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ゾーン保護のアクティベーション方式と保護範囲のオプショ
ン

ゾーンを同期させるために GUARD_ ゾーン テンプレートを使用してゾーンの設
定を定義する場合は、Cisco Guard がゾーンの保護を自動的にアクティブにする
ために使用するトリガーである、アクティベーション方式を定義することができ

ます。また、Cisco Guard で保護する領域の範囲も定義できます。たとえば、Cisco
Guard は、ゾーン全体を保護することも、ゾーン内の特定の領域を保護すること
もできます。

この項は、次の情報で構成されています。

• 保護のアクティベーション方式

• ゾーンの保護の範囲

• サブゾーンについて

保護のアクティベーション方式

Cisco Guard では、ゾーン名か、または宛先変更で Guard に送信されたトラフィッ
クから抽出した情報に基づいて、ゾーン保護をアクティブにできます。

保護をアクティブにする方式として、次のものを使用できます。

• ゾーン名：Cisco Guard は、ゾーン名に基づいてゾーン保護をアクティブに
します。保護がアクティブになるには、外部から示される攻撃の兆候にゾー

ン名が含まれている必要があります。これが、Cisco Guard がゾーン保護を
アクティブにするために使用するデフォルトの方式です。

• IP アドレス：Cisco Guard は、ゾーンの一部である IP アドレスまたはサブ
ネットで構成された外部からの攻撃の兆候を受信した場合に、ゾーン保護を

アクティブにします。Cisco Guard はゾーンのデータベースをスキャンし、受
信 IP アドレスまたはサブネットを含むアドレス範囲を持つゾーンをアク
ティブにします。受信 IP アドレスを含むアドレス範囲を持つ複数のゾーン
が設定されている場合、Cisco Guard は、プレフィックスが最も長く一致す
るゾーンをアクティブにすることを選択します。つまり、受信 IP アドレス
を含むアドレス範囲が最も限定的なゾーンがアクティブになります。受信 IP
アドレスまたはサブネットは、ゾーンの IP アドレス範囲に完全に含まれて
いる必要があります。
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• パケット：Cisco Guard は、データベースにあるゾーンのパケットを受信し
た場合に、ゾーン保護をアクティブにします。Cisco Guard は、パケットを
受信するとゾーンのデータベースをスキャンし、受信パケットの IP アドレ
スを含むアドレス範囲を持つゾーンをアクティブにします。受信パケットの

IP アドレスを含むアドレス範囲を持つ複数のゾーンが設定されている場合、
Cisco Guard は、プレフィックスが最も長く一致するゾーンをアクティブに
します。つまり、受信したパケットの IP アドレスが含まれていて、アドレ
ス範囲が最も詳細に特定されるゾーンです。受信 IP アドレスまたはサブ
ネットは、ゾーンの IP アドレス範囲に完全に含まれている必要があります。

ゾーンの保護の範囲

アクティベーション範囲は、Cisco Guard が外部からの攻撃の兆候を受信した場
合に、ゾーン全体またはゾーンの一部に対して保護モードをアクティブにするか

どうかを定義します。この兆候には、外部デバイス（Detector など）からのコマ
ンドや、ゾーンを宛先とするトラフィック（パケット）があります。

Cisco Guard は、次のアクティベーション範囲をサポートします。

• ゾーン全体：ゾーン全体の保護をアクティブにします。Cisco Guard は、ゾー
ンを宛先とするトラフィックを受信した場合、またはゾーンの一部である IP
アドレスまたはサブネットで構成される外部からの攻撃の兆候を受信した

場合に、保護をアクティブにします。

• IP アドレスのみ：ゾーン内部の指定した IP アドレスまたはサブネットのみ
保護をアクティブにします。Cisco Guard は、ゾーンを宛先とするトラフィッ
クを受信した場合、またはゾーンの一部である IPアドレスまたはサブネッ
トで構成される外部からの攻撃の兆候を受信した場合、サブゾーンと呼ばれ

る新しいゾーンを作成します（次の「サブゾーンについて」の項を参照）。

これが、アクティベーション範囲パラメータのデフォルト設定です。
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サブゾーンについて

ゾーンの一部（ソース ゾーンのすべての IP アドレス範囲を含まないゾーン）に
対して保護モードをアクティブにした場合、Cisco Guard はサブゾーンを作成し
ます。サブゾーンの IP アドレス範囲は、ソース ゾーンのアドレス範囲に含まれ
ています。

サブゾーンの設定は、IP アドレスと名前を除いてソース ゾーンの設定と同じで
す。サブゾーンの名前は、ソース ゾーンの名前の最初の 30 文字、IP アドレス、
およびサブネットで構成され、名前、IP アドレス、およびサブネットはアンダー
スコアで連結されています。サブゾーンが単一の IP アドレスで構成されている
場合には、サブネットは付加されません。たとえば、ソース ゾーンの名前が
scannet で、アドレス範囲 10.10.10.0 とサブネット 255.255.255.0 を持つとき、Cisco
Guard が IP アドレス 10.10.10.192 の内部範囲およびサブネット 255.255.255.252
に対して保護モードをアクティブにする場合、サブゾーンの名前は 
scannet_10.10.10.192_255.255.255.252 となります。サブゾーンの IP アドレスおよ
びサブネットは、Cisco Guard が外部からの攻撃の兆候で受信したもの、または
Cisco Guard が保護モードをアクティブにする原因となったパケットの IP アドレ
スです。

サブゾーンの保護モードが終了すると、Cisco Guard はサブゾーンを消去します。
サブゾーンの保護モードは、通常のゾーンの保護モードを終了するときと同様

に、アクティベーション方式および保護の終了のタイムアウトに基づいて終了し

ます。
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ゾーン テンプレートからのゾーンの作成
ゾーン テンプレートを使用して新しいゾーンを作成するには、次の手順を実行
します。

ステップ 1 次のいずれかの方法で、Create Zone 画面を表示します。

• ナビゲーション ペインで Detector Summary をクリックして Detector の要約
メニューを表示し、次のいずれかのメニュー オプションを選択します。

－ Zones > Create Zone を選択する

－ Zones > Zone list を選択し、Zone list 画面で Add をクリックする

• ナビゲーション ペインで任意のゾーンをクリックしてゾーンのメイン メ
ニューを表示し、そのメニューから Main > Create Zone を選択します。 

ステップ 2 表 4-1 の説明に従って、ゾーンの設定のパラメータを設定します。

表 4-1 Zone Configuration Form のフィールド

フィールド 説明

Name 新しいゾーンの名前。先頭を英字にして、1 ～ 63 文字の英数字
文字列を入力します。文字列にアンダースコア（_）を含める
ことはできますが、スペースを含めることはできません。

Description ゾーンについて説明するテキスト。1 ～ 80 文字の英数字文字列
を入力します。

Operation mode 攻撃中に Detector で実行される異常検出のモード。Operation
mode ドロップダウン リストから、次のいずれかを選択します。

• Automatic：Detector は攻撃中に動的フィルタを作成し、そ
れらをすべて自動的にアクティブにします。

• Interactive：攻撃中に作成され、Detector の推奨事項として
提案される動的フィルタを受け入れるか無視するかを

ユーザが決定します。 

ゾーンの検出モードの詳細については、第 9 章「異常の検
出のアクティブ化」の「Detector がゾーンの異常の検出を
実行する方法の設定」の項を参照してください。
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Zone Template ゾーンの設定で使用されるデフォルト ポリシーを定義する
ゾーン テンプレート。Detector には、次のプレフィクスを持つ
2 セットのゾーン テンプレートがあります。

• DETECTOR_：Detector 専用のゾーン テンプレート。ゾー
ンの設定を Cisco Guard と同期させない場合は、
DETECTOR_ の方のゾーン テンプレートを選択します。

• GUARD_：Detector と Cisco Guard で使用するためのゾー
ン テンプレート。CLI を使用してゾーンの設定を Cisco
Guard と同期させる予定がある場合は、GUARD_ の方の
ゾーン テンプレートを選択します（『Cisco Traffic Anomaly
Detector Configuration Guide』を参照）。

Template ドロップダウン リストから、次のいずれかを選択し
ます。

• DETECTOR_DEFAULT：Detector のデフォルトのゾーン
テンプレート。

• DETECTOR_WORM：ゾーンに対する TCP ワーム攻撃を
検出できるようにするためのゾーン テンプレート。 

• GUARD_DEFAULT：Cisco Guard のデフォルトのゾーン テ
ンプレート。Cisco Guard は、パケットの送信元 IP アドレ
スを Cisco Guard の TCP プロキシ IP アドレスに変更する場
合があります。このテンプレートは、該当のゾーン ネット
ワークの着信 IP アドレスに基づく ACL（IP ベースのアク
セス リスト）、アクセス ポリシー、またはロード バランシ
ング ポリシーを使用しない場合に使用することができま
す。

• GUARD_TCP_NO_PROXY：Cisco Guard が TCP プロキシ
として動作しないようにするゾーン用のゾーン テンプ
レート。このテンプレートは、インターネット リレー
チャット（IRC）サーバ タイプ ゾーンなど、ゾーンが IP
アドレスに基づいて運用されている場合に使用できます。 

表 4-1 Zone Configuration Form のフィールド（続き）

フィールド 説明
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Zone Template
（続き）

• GUARD_VOIP：Session Initiation Protocol（SIP）over UDP
を使用して Voice over IP（VoIP）セッションを確立し、セッ
ション確立後に Real-time Transport Protocol/Real-time Control
Protocol（RTP/RTCP）を使用して SIP エンドポイント間の
ボイス データを送信する VoIP サーバが含まれているゾー
ン用に設計されたゾーン テンプレート。

• 帯域幅限定リンク テンプレート：小規模なカスタマー

（ゾーン）による大規模なネットワークに関係するアプリ

ケーションを主な対象として、特定のサーバまたはサービ

スではなく、リンクに対する攻撃を検出するために設計さ

れたゾーン テンプレート。リンク テンプレートをこの目
的で使用するには、ゾーンを既知の帯域幅ごとにセグメン

ト化できる必要があります。リンク テンプレートを使用し
て新しいゾーンを作成するときは、protect-ip state を 
only-dest-ip にしてゾーンを定義することをお勧めします。
（表の Protect-IP state を参照してください）。帯域幅限定リ
ンク ゾーン テンプレートは、128 K、1 M、4 M、および
512 K の各リンク用が用意されています。

－ DETECTOR_LINK_128K

－ DETECTOR_LINK_1M

－ DETECTOR_LINK_4M

－ DETECTOR_LINK_512K

－ GUARD_LINK_128K

－ GUARD_LINK_1M

－ GUARD_LINK_4M

－ GUARD_LINK_512K

リンク テンプレートで作成されるポリシーは、ゾーンでオ
ンデマンドの保護が必要になった場合に使用できるよう

に設定されます。 

表 4-1 Zone Configuration Form のフィールド（続き）

フィールド 説明
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Zone Template
（続き）

リンク テンプレートを使用するときは、ラーニング プロ
セスのポリシー構築フェーズを実行することはできませ

ん。ただし、しきい値調整フェーズは実行できます（第 7
章「ゾーン トラフィックのラーニング」の「ラーニング
プロセスの実行」の項を参照）。

これらのゾーンについては、攻撃されているサブネットま

たは範囲に基づいて Cisco Guard で保護モードをアクティ
ブにすることをお勧めします。これには、ステップ 5 で
activation-extent パラメータを IP address only に設定しま
す。

Protect-IP state Detector がリモートの Cisco Guard をアクティブにするために
使用する Guard 保護方式。ここで選択する Guard 保護方式によ
り、Cisco Guard が特定のゾーン保護要件に集中するようにし
て、Cisco Guard のリソースを節約することができます。状態
を Protect-IP state ドロップダウン リストから選択します。

• Entire Zone：ゾーン トラフィックで異常を検出したら、
Cisco Guard をアクティブにしてゾーン全体を保護します。
この方式は、Cisco Guard が保護するアクティブ ゾーンの
数を削減するので、Cisco Guard リソースを節約します。
ゾーンが関連するサブゾーンから構成されている場合、こ

の方法をお勧めします。

• Only Dst IP：ゾーン トラフィックで異常が検出され、特定
の IP アドレスが宛先になっていた場合、Cisco Guard をア
クティブにして特定の IP アドレスを保護します。Cisco
Guard をアクティブにして攻撃の対象となる IP アドレス
を保護できますが、ゾーン全体のトラフィックを Cisco
Guard に宛先変更することを回避できます。Detector が特
定の IP アドレスで異常が発生したトラフィックに関連付
けられない場合、ゾーンを保護するために、Detector module
をアクティブ化しません。ゾーンが関連性のないサブゾー

ンから構成されている場合、この方法をお勧めします。

表 4-1 Zone Configuration Form のフィールド（続き）

フィールド 説明
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Protect-IP state
（続き）

• Policy type：Detector が Cisco Guard をアクティブ化するた
めに使用するポリシーに従って、Cisco Guard をアクティブ
にしてゾーン全体を保護するか、ゾーン アドレス範囲内の
特定の IP アドレスを保護します。Detector は、Cisco Guard
をアクティブにして、特定の IP アドレスが宛先となって
いるゾーン トラフィックで異常を検出した場合、その IP
アドレスを保護します（たとえば、リモート アクティベー
ションの原因であるポリシーが dst_ip のトラフィックの特
性を持つ場合）。Detector がトラフィックの異常を特定の IP
アドレスに関連付けられない場合、Cisco Guard をアクティ
ブ化して、ゾーン全体を保護します（たとえば、リモート
アクティベーションの原因となったポリシーがグローバ
ルなトラフィックの特性を持つ場合）。 

ゾーンが関連するサブゾーンで構成されていて、対象とな
るゾーンがゾーン全体に損失を発生させるような状況を

避けたい場合は、この方法をお勧めします。

• Only Dst IP by address：ゾーン トラフィックで異常が検出
され、特定の IP アドレスが宛先になっていた場合、Cisco
Guard をアクティブにして特定の IP アドレスを保護しま
す。この IP アドレスは、該当の Cisco Guard で定義された
ゾーンのいずれかのアドレス範囲内にある必要がありま
す。ただし、Detector でのゾーン名は Cisco Guard でのゾー
ン名と同じである必要はありません。Cisco Guard メイン
メニューで Main > Protect IP を選択することにより、Only
Dst IP by address protect-IP 状態は、ゾーン名が不明な場合
の IP アドレスの保護と同じです。Detector でのゾーン名が
Cisco Guard でのゾーン名と同じでない場合や、ゾーン全体
が関連性のないサブゾーンで構成されている場合は、この
方法をお勧めします。 

（注） Detector module が攻撃を受けた IP アドレスだけに対す
るゾーン保護をアクティブにして、ゾーン トラフィッ
クの自身への宛先変更を停止していることを確認する
には、ゾーンが IPアドレスのみのアクティベーション
範囲を持つ Cisco Guard で定義されていることを確か
めます。 

表 4-1 Zone Configuration Form のフィールド（続き）

フィールド 説明
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ステップ 3 次のいずれかのオプションを選択します。

• OK：新しいゾーン設定を保存します。ゾーンの全般ビュー画面が表示され、
ゾーンの設定情報が示されます。

（オプション）全般ビュー画面に表示される Attack Detection/Termination、
Activation、および Packet Dump のパラメータを設定するには、Config をク
リックして Config 画面を表示し、次のステップに進みます。

－ Attack Detection/Termination のパラメータを設定する場合は、ステップ 4
（GUARD_ ゾーン テンプレートのみ）

－ Activation のパラメータを設定する場合は、ステップ 5（GUARD_ ゾー
ン テンプレートのみ）

－ Packet Dump のパラメータを設定する場合は、ステップ 6

• Clear：フォームの情報をデフォルト値に戻し、追加した情報をすべて消去
します。

• Cancel：情報を保存せずに Create Zone 画面を終了します。Zone List 画面が
表示されます。

ステップ 4 （オプション）GUARD_ ゾーン テンプレートを使用して作成するゾーンの Attack
Detection/Termination のパラメータを設定します。この設定は、Cisco Guard の
ゾーンだけに影響を与えます。表 4-3 では、attack detection と termination パラメー
タについて説明します。

IP address ゾーンの IP アドレス。

Mask ゾーンのアドレス マスク。アドレス マスクを Mask ドロップダ
ウン リストから選択します。

表 4-1 Zone Configuration Form のフィールド（続き）

フィールド 説明
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ステップ 5 （オプション）GUARD_ ゾーン テンプレートを使用して作成するゾーンのアク
ティベーション範囲を設定します。この設定は、Cisco Guard のゾーンだけに影
響を与えます。表 4-3 の説明に従ってパラメータを設定します。

表 4-2 Attack Detection/Termination のパラメータ

フィールド 説明

Malicious-rate 
detection threshold

ドロップされるゾーン パケットの最小レート。レートがこ
のしきい値より低くなった場合、Cisco Guard がゾーンの保
護モードを終了することがあります。レートがこのしきい

値を超えた場合、Cisco Guard は、ゾーンに対する攻撃と見
なし、攻撃レポートを作成します。Cisco Guard は、保護メ
カニズム（動的フィルタ、フレックスコンテンツ フィルタ、
およびレート リミッタ）が攻撃の一部として識別したゾー
ン パケットをドロップします。ドロップされるパケット
は、ゾーンの Dropped カウンタを使用してカウントされま
す。Malicious-rate detection threshold のデフォルトは、10 パ
ケット /秒（pps）です。

Protection-end timer Cisco Guard が保護モードを終了できる時刻。Cisco Guard
は、自身が作成する動的フィルタをチェックすることで、

攻撃が終了したかどうかを確認します。使用中になってい

る動的フィルタがなく、事前定義されている期間内に新し

い動的フィルタが作成されなかった場合、Cisco Guard は保
護モードを非アクティブにします。1 秒以上の値を入力し
ます。無期限にすることもできます。

Filter-rate 
termination 
threshold

このしきい値は、Malicious-rate termination threshold ととも
に使用して、Cisco Guard が動的フィルタを非アクティブに
できるタイミングを指定します。このしきい値は、パケッ

ト /秒（pps）単位で定義します。

Malicious-rate 
termination 
threshold

このしきい値は、Filter-rate termination threshold とともに使
用して、Cisco Guard が動的フィルタを非アクティブにでき
るタイミングを指定します。このしきい値は、パケット /
秒（pps）単位で定義します。
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表 4-3 Activation のパラメータ

フィールド 説明

Activation interface 保護のアクティベーション方式。外部からの攻撃の兆候を
受信したときに、ゾーン保護をアクティブにするゾーンを

Cisco Guard がどのように識別するかを定義します。Cisco
Guard は、次のアクティベーション方式をサポートします。

• ゾーン名：これがデフォルトのアクティベーション方

式です。ゾーン保護をアクティブにするコマンドに

ゾーン名が含まれている必要があります。 

ゾーン名によるアクティベーション方式を設定するに

は、両方のチェックボックスをオフにします。

• By packet：Cisco Guard は、ゾーンが宛先となっている
トラフィックを受信したときにゾーン保護をアクティ

ブにします。Cisco Guard はゾーンのデータベースをス
キャンし、受信パケットの IP アドレスを含むアドレス
範囲を持つゾーンをアクティブにします。受信パケッ

トの IP アドレスを含むアドレス範囲を持つゾーンが複
数設定されている場合、Cisco Guard は、プレフィック
スが最も長く一致するゾーン（受信 IP アドレスを含む
アドレス範囲が最も限定的なゾーン）をアクティブに

します。受信 IP アドレスまたはサブネットは、ゾーン
の IP アドレス範囲に完全に含まれている必要がありま
す。 

パケットによるアクティベーション方式を設定するに

は、By packet チェックボックスをオンにします。

• By IP address：Cisco Guard は、ゾーンの一部である IP
アドレスまたはサブネットで構成された外部デバイス

（Detector など）からコマンドを受信したときにゾーン
保護をアクティブにします。Cisco Guard はゾーンの
データベースをスキャンし、受信 IP アドレスまたはサ
ブネットを含むアドレス範囲を持つゾーンをアクティ

ブにします。受信 IP アドレスを含むアドレス範囲を持
つゾーンが複数設定されている場合、Cisco Guard は、
プレフィックスが最も長く一致するゾーン（受信 IP ア
ドレスを含むアドレス範囲が最も限定的なゾーン）を

アクティブにします。 
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Activation interface
（続き）

受信 IP アドレスまたはサブネットは、ゾーンの IP アド
レス範囲に完全に含まれている必要があります。

パケットによるアクティベーション方式を設定するに

は、By IP address チェックボックスをオンにします。

• By IP Address or By Packet：Cisco Guard は、ゾーンを
宛先とするトラフィック（パケット）を受信した場合、

またはゾーンのアドレス範囲の一部である IP アドレス
またはサブネットで構成される外部デバイス（Detector
など）からコマンドを受信した場合に、ゾーン保護を

アクティブにします。詳細については、この項の「By
IP address」および「By packet」の説明を参照してくだ
さい。

IP アドレスまたはパケットによるアクティベーション
方式を設定するには、By IP address チェックボックス
と By packet チェックボックスの両方をオンにします。

Activation extent 外部からの攻撃の兆候を受信した場合に、Cisco Guard が
ゾーン全体またはゾーンの一部に対してゾーン保護をアク

ティブにするかどうかを定義します。 

次のいずれかのオプションを選択します。

• IP address only：ゾーン内部の指定した IP アドレスま
たはサブネットだけ保護をアクティブにします。これ

がデフォルトのアクティベーション範囲設定です。

• Entire zone：ゾーン全体の保護をアクティブにします。 

表 4-3 Activation のパラメータ

フィールド 説明
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ステップ 6 （オプション）表 4-4 の説明に従って、Packet Dump 領域のパラメータを設定しま
す。

表 4-4 Packet Dump のパラメータ

フィールド 説明

Auto Packet Dump 次のいずれかのオプションの隣にあるチェックボックスを

オンにします。

• On：自動パケットダンプをイネーブルにします。

• Off：自動パケットダンプをディセーブルにします（デ
フォルト設定）。

Max. disk space Detector で自動パケットダンプに使用するディスク スペー
スの最大容量（MB 単位）を入力します。
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既存のゾーンからのゾーンの作成

既存のゾーンをテンプレートとして使用して新しいゾーンを作成するには、次の

手順を実行します。

ステップ 1 ナビゲーション ペインで、ゾーン テンプレートとして使用するゾーンを選択し
ます。ゾーンのメイン メニューが表示されます。

ステップ 2 ゾーンのメイン メニューの Main > Save as を選択します。Zone Save as 画面が表
示されます。

ステップ 3 新しいゾーンの名前を定義します。Name テキスト フィールドに、ゾーン名を 1
～ 63 文字の英数字文字列で入力します。この文字列は英字で始まる必要があり、
アンダースコアを含むことができますが、スペースを含むことはできません。

ステップ 4 次のいずれかのオプションを選択します。

• OK：新しいゾーン設定を保存します。ゾーンの全般ビュー画面が表示され
ます。

• Clear：フォームの情報をデフォルト値に戻し、追加した情報をすべて消去
します。

• Cancel：情報を保存せずに Zone Save as 画面を終了します。ゾーンの全般
ビュー画面が表示されます。
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ゾーンの設定の変更

ゾーンの設定のパラメータを変更するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示
されます。

ステップ 2 ゾーンのメイン メニューの Configuration > General を選択します。ゾーンの全
般ビューが表示されます。

ステップ 3 最初のテーブルの下にある Config をクリックします。Config Zone 画面が表示さ
れます。

ステップ 4 目的のゾーン パラメータを変更します（パラメータについては、表 4-1 を参照）。

ステップ 5 次のいずれかのオプションを選択します。

• OK：新しいゾーン設定を保存します。ゾーンの全般ビュー画面が表示され
ます。

• Clear：フォームの情報をデフォルト値に戻し、追加した情報をすべて消去
します。

• Cancel：情報を保存せずに Zone Save as 画面を終了します。ゾーンの全般
ビュー画面が表示されます。
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ゾーンの IP アドレス範囲の設定
ゾーン異常検出をアクティブにする前に、除外しない IP アドレスを少なくとも
1 つ設定する必要がありますが、ゾーンの IP アドレス範囲に対する IP アドレス
の追加または削除は、いつでも可能です。大きなサブネットを設定してから、そ

のサブネットから特定の IP アドレスを除外することで、それらがゾーンの IP ア
ドレス範囲に入らないように設定できます。

ゾーンの設定に IP アドレスを追加するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示
されます。

ステップ 2 ゾーンのメイン メニューの Configuration > General を選択します。ゾーンの全
般ビューが表示されます。

ステップ 3 2 番目のテーブルの下にある Add をクリックします。Add Zone IP 画面が表示さ
れます。

ステップ 4 次の IP アドレス情報を入力します。

• IP Address：ゾーンの IP アドレス。IP アドレスをドット付き 10 進表記で入
力します（たとえば、192.168.100.32）。

• IP Mask：ゾーンの IP アドレス マスク。サブネット マスクをドット付き 10
進表記で入力します（たとえば、255.255.255.224）。デフォルトのサブネッ
ト マスクは 255.255.255.255 です。

ステップ 5 （オプション）ゾーンの IP アドレス範囲から IP アドレスを除外するには、Exclude
チェックボックスをオンにします。IP アドレスをドット付き 10 進表記で入力し
ます（たとえば、192.168.100.50）。

ステップ 6 次のいずれかのオプションを選択します。

• OK：新しいゾーン設定を保存します。ゾーンの全般ビュー画面が表示され
ます。
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• Cancel：情報を保存せずに Add Zone IP 画面を終了します。ゾーンの全般
ビュー画面が表示されます。

ゾーンの IP アドレス範囲から IP アドレスを削除するには、削除する各 IP アド
レスの隣にあるチェックボックスをオンにして、Delete をクリックします。 

ゾーンの IP アドレスまたはサブネットを変更する場合は、次のいずれかの作業
を実施します。

• 新しい IP アドレスまたはサブネットが、ゾーンのネットワークに定義され
ていなかった新しいサービスで構成されている場合は、ゾーンで検出をアク

ティブにする前にポリシー構築フェーズをアクティブにするか、サービスを

手動で追加します。

詳細については、第 7 章「ゾーン トラフィックのラーニング」の「ポリシー
構築フェーズの開始」の項、または第 8 章「ゾーンのポリシーの管理」の
「サービスの追加または削除」の項を参照してください。

• ゾーン検出とラーニング プロセスがイネーブルの場合は、ゾーン ポリシー
を未調整としてマークします。ゾーンに対する攻撃がある場合は、ゾーン ポ
リシーのステータスを未調整に変更しないでください。これは、ステータス

を変更すると Detector で攻撃が検出されなくなり、Detector が悪意のあるト
ラフィックのしきい値をラーニングするためです。 

詳細については、第 7 章「ゾーン トラフィックのラーニング」の「ゾーン
のポリシーに対する調整済みまたは未調整のマーク付け」の項を参照してく

ださい。

• ゾーン検出とラーニング プロセスをイネーブルにしていない状態で、ゾー
ン検出とラーニング プロセスをイネーブルにする予定もない場合は、ゾー
ン検出をアクティブにする前にしきい値調整フェーズをアクティブにしま

す。 

詳細については、第 7 章「ゾーン トラフィックのラーニング」の「しきい
値調整フェーズの開始」の項を参照してください。
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ゾーンの削除

1 つまたはそれ以上のゾーンを削除するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインで Detector Summary を選択します。Detector の要約メ
ニューが表示されます。

ステップ 2 Detector のメイン メニューの Zones > Zone list を選択します。Zone list 画面が表
示されます。

ステップ 3 削除する各ゾーンの隣にあるチェックボックスをオンにし、Delete をクリックし
ます。表示されているゾーンをすべて削除するには、Zone の隣にあるチェック
ボックスをオンにし、Delete をクリックします。削除の確認画面が表示されます。

ステップ 4 次のいずれかのオプションを選択します。

• OK：ゾーンを削除して Zone list 画面を表示します。

• Cancel：ゾーンの削除要求を無視して Zone list 画面を表示します。
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5
ゾーンのフィルタの設定

この章では、ゾーンのフィルタを設定する方法について説明します。WBM を使
用すると、ゾーン トラフィックを処理するためのフィルタを設定できます。

この章は、次の項で構成されています。

• ゾーンのフィルタの概要

• ユーザ フィルタの管理

• バイパス フィルタの管理

• フレックスコンテンツ フィルタの管理
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ゾーンのフィルタの概要

Detector では、ゾーン フィルタを使用して、取得するゾーン トラフィック フロー
のコピーを管理します。Detector は、ゾーン フィルタを使用して次の機能を実行
できます。

• ゾーンのトラフィックに異常がないかどうかを分析する

• Detector の異常の検出機能をバイパスする

一連のゾーン フィルタを設定して、Detector にトラフィックの管理と DDoS 攻撃
の検出に関するゾーン固有の規則を指定することができます。ゾーンのフィルタ

の設定を変更すると、変更した内容がただちに有効になります。 

Detector は、次のタイプのフィルタを使用します。

• 動的フィルタ：（Detector の動作）Detector は、攻撃の進行中にトラフィック
フローの分析結果として動的フィルタを作成します。動的フィルタに従っ

て、Detector はイベントを Detector の syslog に記録するか、Guard をアクティ
ブにしてゾーン保護を実施します。動的フィルタは有効期間が限定されてお

り、Detector は攻撃が終了するとこれらを削除します。動的フィルタは、ユー
ザが追加または削除できます。

（Cisco Guard の動作）Cisco Guard は、攻撃の進行中にトラフィック フロー
の分析結果として動的フィルタを作成します。ユーザ フィルタと同様に、動
的フィルタも特定の保護レベルをトラフィック フローに適用します。Cisco
Guard は、動的フィルタをゾーンのトラフィックおよび DDoS 攻撃のタイプ
に合せて継続的に調整します。動的フィルタは有効期間が限定されており、

Cisco Guard は攻撃が終了するとこれらを削除します。動的フィルタは、ユー
ザが追加または削除できます。

• バイパス フィルタ：ユーザ定義のバイパス フィルタを使用すると、特定の
トラフィック フローを Detector が処理しなくなります。信頼されたトラ
フィックを Detectorの異常検出 機能に送信しないようにして、Detector がそ
れを分析できないようにします。

• フレックスコンテンツ フィルタ：ユーザ定義のフレックスコンテンツ フィ
ルタを使用すると、Detector で特定のトラフィック フローのパケットをカウ
ントしたり、悪意のあるトラフィックの送信元を特定することができます。

このフィルタは、IP ヘッダーおよび TCP ヘッダーのフィールドに基づいた
フィルタリングや、コンテンツのバイト数に基づいたフィルタリングなど、

柔軟なフィルタリング機能を提供します。フレックスコンテンツ フィルタ
はリソース消費量が多く、パフォーマンスに影響を及ぼす可能性があるた

め、十分に注意して使用してください。
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GUARD ゾーン テンプレートを使用してゾーンを作成した場合、そのゾーン設定
にはユーザ フィルタのセットが含まれています。Detector 上にユーザ フィルタ
を設定した後、Cisco Guard にゾーン設定をコピーできます。ユーザ フィルタは
Cisco Guard のみで使用され、トラフィック フローに特定の保護レベルを適用し
ます。Cisco Guard が攻撃を分析する十分な時間を得るまで、ユーザ フィルタは、
攻撃に対する最初の防御手段を提供します。Cisco Guard が攻撃を分析したら、動
的フィルタの生成を開始します。Cisco Guard がユーザ フィルタと動的フィルタ
の両方をトラフィック フローに適用しようとしたときは、より重大なアクショ
ンを持つフィルタが選択されます。
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ユーザ フィルタの管理 
ユーザ フィルタは、Cisco Guard だけが使用します。Detector 上にユーザ フィル
タを設定した後、Cisco Guard にゾーン設定をコピーできます。次の手順は、
GUARD ゾーン テンプレートを使用して作成したゾーンの設定にユーザ フィル
タを追加または削除する方法を示しています。Cisco Guard は、ユーザ フィルタ
をユーザ フィルタ リストでの表示順に従ってアクティブにします。新しいユー
ザ フィルタを追加するときは、リスト内での新しいフィルタの配置場所を把握
しておくことが重要です。

この項では、次の手順について説明します。

• ユーザ フィルタの追加

• ユーザ フィルタの削除

ユーザ フィルタの追加
新しいユーザ フィルタを追加するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインで、GUARD ゾーン テンプレートを使用して作成したゾー
ンを選択します。ゾーンのメイン メニューが表示されます。 

ゾーンが GUARD ゾーン テンプレートから作成されたことを確認するには、ゾー
ンのメイン メニューから Configuration > General を選択します。ゾーン テンプ
レートの名前が GUARD で始まることを確認します。 

ステップ 2 ゾーンのメイン メニューの Configuration > Filters > User filters を選択します。
ゾーンのユーザ フィルタのリストが表示されます。

ステップ 3 Add をクリックします。Add Filter Step 1 画面が表示され、ユーザ フィルタのリ
ストが示されます。

ステップ 4 Insert カラムで、ユーザ フィルタを挿入する位置の下にある行をクリックしま
す。Insert Here テキストが表示され、選択した行の上に新しいユーザ フィルタが
挿入されることが示されます。
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ステップ 5 Next をクリックします。Add Filter Step 2 画面が表示され、User Filter Form が示
されます。

ステップ 6 新しいユーザ フィルタのパラメータを設定します。表 5-1 に、User Filter Form に
表示されるフィルタ パラメータの説明を示します。

表 5-1 ユーザ フィルタのパラメータ

パラメータ 説明

Source IP 特定の IP アドレスから送信されるトラフィックをユーザ フィ
ルタに転送します。送信元 IP アドレスを入力します。すべて
の送信元 IP アドレスを指定するには、このフィールドをブラ
ンクのままにするか、アスタリスク（*）を入力します。

Source subnet 特定のサブネットから送信されるトラフィックをユーザ フィ
ルタに転送します。サブネットを Source subnet ドロップダウン
リストから選択します。

Protocol 特定のプロトコルで送信されるトラフィックをユーザ フィル
タに転送します。プロトコル番号を入力します。すべてのプロ

トコルを指定するには、このフィールドをブランクのままにす

るか、アスタリスク（*）を入力します。

Dst Port 特定のポートが宛先となっているトラフィックをユーザ フィ
ルタに転送します。宛先ポート番号を入力します。すべての宛

先ポートを指定するには、このフィールドをブランクのままに

するか、アスタリスク（*）を入力します。

Fragments フィルタで処理するトラフィックのタイプを指定します。

Fragments ドロップダウン リストから、次のいずれかを選択し
ます。

• without：ユーザ フィルタは断片化されていないトラフィッ
クを処理します。

• with：ユーザ フィルタは断片化されたトラフィックを処理
します。

• *：ユーザ フィルタは、断片化されたトラフィックと断片
化されていないトラフィックの両方を処理します。
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Rate レート リミットを指定します。ユーザ フィルタは、トラフィッ
クの量を指定したレート以下に制限します。レート リミットの
値を Rate フィールドに入力し、使用する測定単位を Rate ド
ロップダウン リストから選択します。トラフィック レートを
ユーザ フィルタで制限しない場合は、測定単位として unlimit
を選択します。

Burst トラフィックのバースト リミットを指定します。ユーザ フィ
ルタは、Rate に対して選択したものと同じ測定単位をバースト
にも使用します（このテーブルの Rate を参照）。

Action 特定のトラフィックに対してユーザ フィルタが実行するアク
ションを指定します。Action ドロップダウン リストから、次の
いずれかを選択します。

• permit：フローの統計分析を実行せず、このフローをス
プーフィング防止機能とゾンビ防止保護メカニズムに

よって処理されない場合に使用します。このフローは他の

保護メカニズムによって処理されないため、このフィルタ

にはレート リミットとバースト リミットを設定すること
をお勧めします。

• basic/redirect：HTTP 経由のアプリケーションを認証しま
す。

• basic/reset：TCP 経由のアプリケーションを認証します。
HTTP トラフィック フローには basic/redirect アクションを
使用することをお勧めします。

• basic/safe-reset：TCP 接続のリセットを許容しない TCP ア
プリケーション トラフィック フローを認証する場合に使
用します。HTTP トラフィック フローには basic/redirect ア
クションを使用することをお勧めします。

• basic/default：TCP 以外のトラフィック フローを認証しま
す。

• basic/dns-proxy：TCP DNS トラフィック フローを認証しま
す。

表 5-1 ユーザ フィルタのパラメータ（続き）

パラメータ 説明
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ステップ 7 次のいずれかのオプションを選択します。

• OK：新しいユーザ フィルタの設定を保存します。User filters 画面が表示さ
れます。

• Cancel：情報を保存せずに User Filters Form を終了します。User filters 画面
が表示されます。

Action
（続き）

• basic/sip：SIP1 over UDP を使用して VoIP セッションを確
立し、セッション確立後に RTP/RTCP2 を使用して SIP エ
ンドポイント間のボイス データを送信する VoIP3 プロト
コルを認証します。

• strong：トラフィック フローの強化認証が必要な場合や、
それまでのフィルタが該当するアプリケーションに適し

ていないと考えられる場合に使用します。認証は、各接続

に対して行われます。 

TCP 着信接続では、Cisco Guard はプロキシの役割を果たし
ます。着信 IP アドレスに基づく ACL4、アクセス ポリシー、
またはロードバランシング ポリシーをネットワークで使
用している場合は、接続に強化認証アクションを使用しな

いでください。

• drop：トラフィック フローをドロップする場合に使用しま
す。

1. SIP = Session Initiation Protocol
2. RTP/RTCP = Real-Time Transport Protocol/Real-Time Control Protocol
3. VoIP = Voice over IP
4. ACL = Access Control List（アクセス コントロール リスト）

表 5-1 ユーザ フィルタのパラメータ（続き）

パラメータ 説明
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ユーザ フィルタの削除
ユーザ フィルタを削除するには、次の手順を実行します。

注意 ポリシー アクションが to-user-filter に設定されたときにすべてのユーザ フィル
タを削除し、その後ゾーン設定を Cisco Guard にコピーする場合、保護されてい
ないトラフィックがゾーンに渡されます。

ステップ 1 ナビゲーション ペインで、GUARD ゾーン テンプレートを使用して作成したゾー
ンを選択します。ゾーンのメイン メニューが表示されます。 

ゾーンが GUARD ゾーン テンプレートから作成されたことを確認するには、ゾー
ンのメイン メニューから Configuration > General を選択します。ゾーン テンプ
レートの名前が GUARD で始まることを確認します。 

ステップ 2 ゾーンのメイン メニューの Configuration > Filters > User filters を選択します。
ゾーンのユーザ フィルタのリストが表示されます。

ステップ 3 削除するユーザ フィルタの隣にあるチェックボックスをオンにします。

ステップ 4 Delete をクリックしてユーザ フィルタを削除します。ユーザ フィルタのリスト
からユーザ フィルタが削除されます。
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バイパス フィルタの管理
次の手順は、Detector のバイパス フィルタを追加または削除する方法を示してい
ます。ここに示す手順に従ってバイパス フィルタのリストを表示すると、バイ
パス フィルタでフィルタリングされた現在のバイパス フィルタ トラフィックの
レートが、カウンタにパケット /秒（pps）単位で示されます。

この項では、次の手順について説明します。

• バイパス フィルタの追加

• バイパス フィルタの削除

バイパス フィルタの追加
バイパス フィルタを追加するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示
されます。 

ステップ 2 ゾーンのメイン メニューの Configuration > Filters > Bypass filters を選択します。
Bypass filters 画面が表示されます。

ステップ 3 Add をクリックします。Add bypass filter 画面が表示されます。

ステップ 4 新しいバイパス フィルタのパラメータを設定します。 

表 5-2 に、Bypass Filter Form に表示されるフィルタのパラメータの説明を示しま
す。

表 5-2 バイパス フィルタのパラメータ

パラメータ 説明

Source IP Detector は、Detector の異常検出機能をバイパスして、指定し
た IP アドレスからゾーンへ直接トラフィックを転送します。
すべての送信元 IP アドレスを指定するには、このフィールド
をブランクのままにするか、アスタリスク（*）を入力します。
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ステップ 5 次のいずれかのオプションを選択します。

• OK：新しいバイパス フィルタの設定を保存します。Bypass filters 画面が表
示されます。

• Cancel：情報を保存せずに Bypass Filters Form を終了します。Bypass filters 画
面が表示されます。

Source subnet Detector は、Detector の異常検出機能をバイパスして、指定し
たサブネットからゾーンへ直接トラフィックを転送します。サ

ブネットを Source subnet ドロップダウン リストから選択しま
す。

Protocol Detector は、Detector の異常検出機能をバイパスし、指定した
プロトコルを使用してゾーンへ直接トラフィックを転送しま

す。プロトコル番号を入力します。すべてのプロトコルを指定

するには、このフィールドをブランクのままにするか、アスタ

リスク（*）を入力します。

Dst Port Detector は、Detector の異常検出機能をバイパスし、指定した
ゾーンの宛先ポートへトラフィックを転送します。宛先ポート

番号を入力します。すべての宛先ポートを指定するには、この

フィールドをブランクのままにするか、アスタリスク（*）を
入力します。

Fragments Detector は指定したトラフィック タイプを処理します。
Fragments ドロップダウン リストから、次のいずれかを選択し
ます。

• without：バイパス フィルタは断片化されていないトラ
フィックを処理します。

• with：バイパス フィルタは断片化されたトラフィックを
処理します。 

• *：バイパス フィルタは、断片化されたトラフィックと断
片化されていないトラフィックの両方を処理します。

表 5-2 バイパス フィルタのパラメータ（続き）

パラメータ 説明
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バイパス フィルタの削除
バイパス フィルタを削除するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示
されます。 

ステップ 2 ゾーンのメイン メニューの Configuration > Filters > Bypass filters を選択します。
Bypass filters 画面が表示されます。

ステップ 3 削除する各バイパス フィルタの隣にあるチェックボックスをオンにし、Delete を
クリックします。フィルタのリストからバイパス フィルタが削除されます。表
示されているバイパス フィルタをすべて削除するには、Src IP の隣にあるチェッ
クボックスをオンにし、Delete をクリックします。
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フレックスコンテンツ フィルタの管理
フレックスコンテンツ フィルタは、パケット ヘッダーのフィールドまたはパ
ケット ペイロードのパターンに基づいてゾーン トラフィックをフィルタリング
します。着信トラフィックに現れているパターンに基づいて攻撃を識別できま

す。このようなパターンによって、一定のパターンを持つ既知のワームやフラッ

ド攻撃を識別できます。

（注） フレックスコンテンツ フィルタは、CPU リソースを大量に消費します。フレッ
クスコンテンツ フィルタは Detector のパフォーマンスに影響を及ぼす可能性が
あるため、使用を制限することをお勧めします。特定のポートに送信される TCP
トラフィックなど、動的フィルタによって識別できる特定の攻撃を保護するため

にフレックスコンテンツ フィルタを使用する場合は、動的フィルタを使用して
トラフィックをフィルタリングすることをお勧めします。

フレックスコンテンツ フィルタは、豊富なフィルタリング機能を持つバーク
リー パケット フィルタとパターン フィルタを組み合せたものです。フレックス
コンテンツ フィルタは、目的のパケット フローをカウントまたはドロップし、
トラフィックの特定の悪意ある送信元を明らかにするために使用します。

フレックスコンテンツ フィルタは、次の順序でフィルタリング基準を適用しま
す。

1. プロトコルとポート パラメータの値に基づいて、パケットをフィルタリン
グします。

2. Expression の値に基づいて、パケットをフィルタリングします。 

3. 残ったパケットに対して、Pattern の値を使用してパターン マッチングを実
行します。

この項は、次の情報と手順で構成されています。

• フレックスコンテンツ フィルタの式の構文について

• フレックスコンテンツ フィルタのパターンの構文について

• フレックスコンテンツ フィルタの追加

• フレックスコンテンツ フィルタの削除
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フレックスコンテンツ フィルタの式の構文について
tcpdump 式は、バークリー パケット フィルタ形式をとり、パケットと照合する
式を指定します。 

（注） 宛先ポートとプロトコルに基づいてトラフィックをフィルタリングする場合は、

tcpdump の式を使用できます。ただし、パフォーマンスを考慮すると、これらの
基準に基づいてトラフィックをフィルタリングする場合は、フレックスコンテン

ツ フィルタの protocol 引数と port 引数を使用することをお勧めします。 

式には、1 つ以上の要素があります。通常、要素は ID（名前または番号）と、そ
の前に付く 1 つまたは複数の修飾子で構成されます。 

修飾子には次の 3 つのタイプがあります。

• タイプ修飾子：ID（名前または番号）を定義します。指定可能なタイプは、
host、net、および port です。host タイプの修飾子がデフォルトです。 

• 方向修飾子：転送方向を定義します。指定可能な方向は、src、dst、src or 
dst、および src and dst です。方向修飾子 src or dst がデフォルトです。

• プロトコル修飾子：照合を特定のプロトコルに限定します。指定可能なプロ

トコルは、ether、ip、arp、rarp、tcp、および udp です。プロトコル修飾子
を指定しない場合、タイプに適用したすべてのプロトコルが照合されます。

たとえば、ポート 53 は TCP または UDP のポート 53 を意味します。

表 5-3 に、フレックスコンテンツ フィルタの式の要素の説明を示します。

表 5-3 フレックスコンテンツ フィルタの式の要素

パラメータ 説明

dst host host_ip_address 宛先ホスト IP アドレスへのトラフィック。

src host host_ip_address 送信元ホスト IP アドレスからのトラ
フィック。

host host_ip_ address 送信元および宛先の両方のホスト IP アド
レスの間のトラフィック。

net net mask mask 特定のネットワークへのトラフィック。



第 5章      ゾーンのフィルタの設定
フレックスコンテンツ フィルタの管理

5-14
Cisco Traffic Anomaly Detector Web-Based Manager コンフィギュレーション ガイド

OL-8702-01-J

表 5-4 に、tcpdump 式の規則の説明を示します。

net net/len 特定のサブネットへのトラフィック。

dst port destination_port_number 宛先ポート番号への TCP または UDP トラ
フィック。

src port source_port_number 送信元ポート番号からの TCP または UDP
トラフィック。

port port_number 送信元および宛先の両方のポート番号間の

TCP または UDP トラフィック。

less packet_length 特定のバイ ト長以下の長さを持つパ
ケッ ト 。

greater packet_length 特定のバイト長以上の長さを持つパケッ

ト。

ip proto protocol ICMP、UDP、または TCP のプロトコル番
号を持つパケット。

ip broadcast ブロードキャスト IP パケット。 

ip multicast マルチキャスト パケット。

ether proto protocol IP、ARP、または RARP などの特定のプロ
トコル番号またはプロトコル名を持つイー

サネット プロトコル パケット。プロトコル
名はキーワードでもあります。プロトコル

名を入力する場合は、エスケープ文字とし

てバックスラッシュ（\）を名前の前に使用
する必要があります。

expr relop expr 特定の式に適合するトラフィック。表 5-4
に、tcpdump 式の規則を示します。

表 5-3 フレックスコンテンツ フィルタの式の要素（続き）

パラメータ 説明
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次の方法により、プリミティブを組み合せることができます。

• プリミティブとオペレータを小カッコで囲んだグループ（小カッコはシェル

の特殊文字であるため、エスケープする必要があります）。

• 否定：! または not を使用します。

• 連結：&& または and を使用します。

• 代替：|| または or を使用します。

否定は、最も高い優先度を持ちます。代替と連結の優先順位は同じで、左から右

に関連付けられます。連結には、並置ではなく、明示的な and トークンが必要で
す。キーワードなしで識別子を指定した場合は、最後に指定されたキーワードが

使用されます。

表 5-4 フレックスコンテンツ フィルタの式の規則

式の規則 説明

relop >, <, >=, <=, =, !=

expr 整数の定数（標準の C 構文で表現されたもの）、通常のバイ
ナリ演算子（+、-、*、/、&、|）、長さ演算子、および特殊な
パケット データ アクセスで構成される算術式。パケット内
のデータにアクセスするには、次の構文を使用します。

proto [expr: size]

proto インデックス操作用のプロトコル層。指定可能な値は、ether、
ip、tcp、udp、または icmp です。指定されたプロトコル層ま
での相対的なバイト オフセットは、expr の値で指定されま
す。 

パケット内のデータにアクセスするには、次の構文を使用し

ます。

proto [expr: size]

size 引数はオプションで、フィールド内のバイト数を示しま
す。この引数は 1、2、または 4 となります。デフォルトは 1
です。
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バークリー パケット フィルタの設定オプションの詳細については、
http://www.freesoft.org/CIE/Topics/56.htm を参照してください。

次の例は、断片化されていないデータグラムと断片化されたデータグラムのフラ

グメント 0 のみをカウントする方法を示しています。このフィルタは、TCP と
UDP のインデックス操作に暗黙的に適用されます。たとえば、tcp[0] は常に TCP
ヘッダーの最初のバイトを意味し、中間のフラグメントの最初のバイトを意味す

ることはありません。

ip[6:2]&0x1fff=0

次の例は、すべての TCP RST パケットをカウントする方法を示しています。

tcp[13]&4!=0

次の例は、エコー要求およびエコー応答（ping）ではないすべての ICMP パケッ
トをカウントする方法を示しています。

“icmp [0]!=8 and icmp[0] != 0”

次の例は、ポート 80 を宛先とし、ポート 1000 を送信元としないすべての TCP
パケットをカウントする方法を示しています。

“tcp and dst port 80 and not src port 1000”

フレックスコンテンツ フィルタのパターンの構文について
パターン（正規表現）は、一連の文字を含んだ文字列を記述したものです。パ

ターンは、一連の文字列をその要素を実際にリストせずに表現します。この表現

は、一般文字と特殊文字で構成されます。一般文字には、特殊文字とは見なされ

ない印刷可能な ASCII 文字が含まれます。特殊文字とは、特殊な意味を持ち、
Detector がパターン式に対して実行する照合のタイプを指定する文字です。フ
レックスコンテンツ フィルタは、パターン式をパケットのコンテンツ（パケッ
ト ペイロード）と照合します。たとえば、version 3.1、version 4.0、および version
5.2 の 3 つの文字列は、version .*\..* というパターンで記述されます。

表 5-5 に、使用可能な特殊文字の説明を示します。

http://www.freesoft.org/CIE/Topics/56.htm


5-17
Cisco Traffic Anomaly Detector Web-Based Manager コンフィギュレーション ガイド

OL-8702-01-J

第 5章      ゾーンのフィルタの設定
フレックスコンテンツ フィルタの管理

次の例は、パケット ペイロードに特殊なパターンを持つパケットをドロップす
る方法を示しています。この例のパターンは、Slammer ワームから抽出されまし
た。プロトコル、ポート、および tcpdump 式は特定のものでなくてもかまいませ
ん。

\x89\xE5Qh\.dllhel32hkernQhounthickChGetTf\xB9ll
Qh32\.dhws2_f\xB9etQhsockf\xB9toQhsend\xBE\x18\x10\xAEB

フレックスコンテンツ フィルタの追加
フレックスコンテンツ フィルタを追加するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示
されます。

表 5-5 フレックスコンテンツ パターン フィールドの説明

特殊文字 説明

.* 0 個またはそれ以上の文字を含んでいる文字列と一致しま
す。たとえば、パターン goo.*s は goos、goods、good for
ddos などと一致します。

\ 特殊文字から特別な意味を取り除きます。特殊文字を文字

列の中で 1 つの文字パターンとして使用するには、各文字
の先頭にバックスラッシュ（\）を入力して特殊な意味を取
り除きます。たとえば、2 つのバックスラッシュ（\\）は、
1 つのバックスラッシュ（\）と一致し、1 つのバックスラッ
シュとピリオド（\.）はピリオド（.）と一致します。

文字として使用するアスタリスク（*）の前にもバックス
ラッシュを配置する必要があります。

\xHH 16 進値と一致します。H は 16 進数の数字で、大文字と小
文字は区別されません。16 進値は、必ず 2 桁である必要が
あります。たとえば、\x41 というパターンは 16 進値 A に
一致します。
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ステップ 2 ゾーンのメイン メニューの Configuration > Filters > Flex-Content filters を選択し
ます。Flex-Content filters 画面が表示され、既存のフレックスコンテンツ フィル
タのリストが示されます。

ステップ 3 Add をクリックします。Add filter - step 2 画面が表示されます。

ステップ 4 フレックスコンテンツ フィルタのパラメータを設定します。 

表 5-6 に、Flex-Content Filter Form に表示されるフィルタ パラメータの説明を示
します。

表 5-6 フレックスコンテンツ フィルタのパラメータ

パラメータ 説明

Description フレックスコンテンツ フィルタの説明を示します。

Protocol 特定のプロトコルを使用しているトラフィックを処理します。

0 ～ 255 のプロトコル番号を入力します。すべてのプロトコル
タイプを指定するには、アスタリスク（*）を入力します。

有効なプロトコル番号のリストについては、次の Internet
Assigned Numbers Authority（IANA）の Web サイトを参照して
ください。

http://www.iana.org/assignments/protocol-numbers

Dst Port 特定の宛先ポートに向かうトラフィックを処理します。0 ～
65,535 の宛先ポート番号を入力します。すべての宛先ポートを
指定するには、アスタリスク（*）を入力します。

有効なポート番号のリストについては、次の Internet Assigned
Numbers Authority（IANA）の Web サイトを参照してください。

http://www.iana.org/assignments/port-numbers

Expression 指定した式に基づいてトラフィックをフィルタリングします

（「フレックスコンテンツ フィルタの式の構文について」の項
を参照）。180 個（スペース区切り）までのトークンを使用し
て文字列を入力します。

http://www.iana.org/assignments/protocol-numbers
http://www.iana.org/assignments/port-numbers
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Pattern パケットの内容と照合するための正規表現データ パターンを
指定します（「フレックスコンテンツ フィルタのパターンの構
文について」の項を参照）。使用するデータ パターンを入力し
ます。

Match Case データ パターン式で大文字と小文字を区別するかどうかを指
定します。大文字と小文字を区別するデータ パターン式とし
て定義するには、チェックボックスをオンにします。

Start Offset パケットの内容の先頭から、パターン マッチングを開始する
位置までのオフセットを指定します（バイト単位）。デフォル

トは 0（ペイロードの先頭）です。開始オフセットは、pattern
フィールドに適用されます。0 ～ 2047 の整数を入力します。

End Offset パケットの内容の先頭から、パターン マッチングを終了する
位置までのオフセットを指定します（バイト単位）。デフォル

トは、パケット長（ペイロードの末尾）です。終了オフセット

は、pattern フィールドに適用されます。0 ～ 2047 の整数を入
力します。

Action Detector 上でフレックスコンテンツ フィルタが実行するアク
ションを指定します。

アクションを Action ドロップダウン リストから選択します。

• count：フィルタに一致するトラフィック フロー パケット
をカウントします。

Guard Action トラフィックに対して Cisco Guard 上でフレックスコンテンツ
フィルタが実行するアクションを指定します。GUARD ゾーン
テンプレートを使用してゾーンを作成した場合、このフィール

ドが適用されます。

アクションを Action ドロップダウン リストから選択します。

• count：フィルタに一致するトラフィック フロー パケット
をカウントします。

• drop：フィルタに一致するトラフィック フロー パケット
をドロップします。 

表 5-6 フレックスコンテンツ フィルタのパラメータ（続き）

パラメータ 説明
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ステップ 5 次のいずれかのオプションを選択します。

• OK：新しいフレックスコンテンツ フィルタを保存します。Flex-Content filters
画面が表示されます。このゾーンが GUARD ゾーン テンプレートを使用し
て作成された場合、設定ファイルの Cisco Guard 部分と Detector 部分の両方
に Flex-Content フィルタが保存されます。

• Clear：フォームの情報をデフォルト値に戻し、追加した情報をすべて消去
します。

• Cancel：情報を保存せずに Flex-Content filters 画面を終了します。Flex-Content
filters 画面が表示されます。

フレックスコンテンツ フィルタの削除
フレックスコンテンツ フィルタを削除するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示
されます。 

ステップ 2 ゾーンのメイン メニューの Configuration > Filters > Flex-Content filters を選択し
ます。Flex-Content filters 画面が表示され、既存のフレックスコンテンツ フィル
タのリストが示されます。

State フレックスコンテンツ フィルタの動作状態を指定します。

動作状態を State ドロップダウン リストから選択します。

• enable：Detector はフィルタをトラフィック フローに適用
し、一致が検出されると設定されたアクションを実行しま

す。

• disable：Detector は、フィルタをトラフィック フローに適
用しません。

表 5-6 フレックスコンテンツ フィルタのパラメータ（続き）

パラメータ 説明
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ステップ 3 削除する各フレックスコンテンツ フィルタの隣にあるチェックボックスをオン
にし、Delete をクリックします。フィルタのリストからフレックスコンテンツ
フィルタが削除されます。表示されているフレックスコンテンツ フィルタをす
べて削除するには、Src IP の隣にあるチェックボックスをオンにし、Delete をク
リックします。 

このゾーンが GUARD ゾーン テンプレートを使用して作成された場合、設定ファ
イルの Cisco Guard 部分と Detector 部分の両方から Flex-Content フィルタが削除
されます。
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6
ポリシー テンプレートの設定

ポリシー テンプレートは、ゾーン ポリシーを作成するために Detector がポリ
シー構築フェーズ中に使用するポリシー構築規則を集めたものです。ポリシー構

築フェーズの終わりに、各テンプレートからポリシーのグループが出力されま

す。新しいゾーンを作成すると、Detector はゾーンの設定に一連のポリシー テン
プレートを含めます。

この章では、ポリシー テンプレートを設定する方法について説明します。ゾー
ンのポリシー テンプレートの設定を変更すると、ラーニング プロセスのポリ
シー構築フェーズが影響を受けます。WBM を使用してゾーンのポリシー テンプ
レートをイネーブルまたはディセーブルにするか、変更すると、Detector がポリ
シー構築フェーズ中に作成するポリシーを制御できます。

この章は、次の項で構成されています。

• ポリシー テンプレートの使用

• ポリシー テンプレートの設定の変更
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ポリシー テンプレートの使用
Detector がポリシー構築フェーズ中に使用するポリシー テンプレートには、トラ
フィック フローのサービスと適合させるために、いくつかのタイプがあります。
ポリシー テンプレートの名前は、作成するすべてのポリシーに共通の特性に由
来し、プロトコル（DNS など）、アプリケーション（HTTP など）、または目的
（ip_scan など）になります。たとえば、ポリシー テンプレート tcp_connections
は、同時接続数など、接続に関連するポリシーを作成します。 

表 6-1 に、Detector の各ポリシー テンプレート タイプの説明を示します。

表 6-1 ポリシー テンプレート

ポリシー 
テンプレート 作成される一連のポリシーの関連先

dns_tcp DNS-TCP プロトコル トラフィック。

dns_udp DNS-UDP プロトコル トラフィック。

fragments 断片化されたトラフィック。

http ポート 80（デフォルト）またはその他のユーザ設定ポートを
通過する HTTP トラフィック。

ip_scan IP スキャニング。クライアントが特定の送信元 IP アドレスか
らゾーン内の多数の宛先 IP アドレスにアクセスしようとして
いる状況です。このポリシー テンプレートは、主に、IP アド
レス定義がサブネットであるゾーンのために設計されていま

す。 

デフォルトでは、このポリシー テンプレートはディセーブル
になっています。このポリシー テンプレートのデフォルトの
アクションは、notify です。

（注） このポリシー テンプレートから生成されたポリシー
はリソース消費量が多いため、パフォーマンスに影響
を及ぼす可能性があります。 

other_protocols TCP と UDP 以外のプロトコル。
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Detector には、指定したゾーン テンプレートから作成されたゾーン用の追加のポ
リシー テンプレートがあります。 

port_scan ポート スキャニング。クライアントが特定の送信元 IP アドレ
スからゾーン内の多数のポートにアクセスしようとしている

状況です。

デフォルトでは、このポリシー テンプレートはディセーブル
になっています。このポリシー テンプレートのデフォルトの
アクションは、notify です。 

（注） このポリシー テンプレートから生成されたポリシー
はリソース消費量が多いため、パフォーマンスに影響
を及ぼす可能性があります。 

tcp_connections TCP 接続の特性。

tcp_not_auth Detector のスプーフィング防止機能で認証されなかった TCP
接続。

tcp_outgoing ゾーンによって開始された TCP 接続。

tcp_ratio SYN パケットと FIN/RST パケットの比率など、各種の TCP パ
ケットの比率。

tcp_services HTTP 関連ポート（ポート 80 や 8080 など）以外のポートの
TCP サービス。

udp_services UDP サービス。

表 6-1 ポリシー テンプレート（続き）

ポリシー 
テンプレート 作成される一連のポリシーの関連先
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表 6-2 は、特定のゾーン テンプレートに基づいて Detector がゾーン設定に追加す
るポリシー テンプレートについての説明を示します。

GUARD_ ゾーン テンプレートからゾーンを作成する場合は、Cisco Guard との同
期が可能な追加のポリシー テンプレートのパラメータを設定することができま
す。Cisco Guard は、次の追加のポリシー テンプレートをサポートします。

• tcp_services_ns：TCP サービス。デフォルトでは、tcp_services_ns テンプレー
トによって作成されたポリシーは IRC ポート（666X）、SSH、および Telnet
に関連します。このポリシー テンプレートは、トラフィック フローに強化
保護レベルを適用するアクションを持つポリシーを作成しません。

表 6-2 特定のポリシー テンプレート

ゾーン テンプレート ポシリー テンプレート

DETECTOR_WORM worm_tcp： TCP ワームに関連しているポリシーのグルー
プを構築します。Worm TCP ポリシーはワーム攻撃を管
理します。ワーム攻撃では、1 つまたは複数の送信元 IP
アドレスが、同一ポート上に数多くの宛先 IP アドレス
との不完全な接続を多数作成します。このポリシー テン
プレートは、主に、IP アドレス定義がサブネットである
ゾーンのために設計されています。

Detector は、このポリシー テンプレートから作成された
ポリシーに対して、ポリシー構築フェーズではなくラー

ニング プロセスのしきい値調整フェーズでサービスを
追加します。ポリシー テンプレートのパラメータ 
max_services と min_threshold は、このポリシー テンプ
レートには適用されません。 

GUARD_SIP sip_udp：SIP1 over UDP を使用して VoIP セッションを確
立し、セッション確立後に RTP/RTCP 2を使用して SIP
エンドポイント間のボイス データを送信する VoIP3

セッションに関する一連のポリシーを構築します。

1. SIP = Session Initiation Protocol
2. RTP/RTCP = Real-Time Transport Protocol/Real-Time Control Protocol
3. VoIP = Voice over IP
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• tcp_connections_ns、tcp_outgoing_ns、および http_ns：Cisco Guard には、TCP
プロキシのスプーフィング防止機能を使用しないゾーンを保護するための

追加のポリシー テンプレートが用意されています。Internet Relay Chat（IRC;
インターネット リレー チャット）サーバ タイプ ゾーンなど、ゾーンが IP
アドレスに基づいて制御されている場合や、ゾーン上で実行されているサー

ビスのタイプが不明な場合、これらのポリシー テンプレートを使用できま
す。 

GUARD_TCP_NO_PROXY ゾーン テンプレートを使用してゾーンを定義す
ると、Cisco Guard は、http、tcp_connections、tcp_outgoing の各ポリシー テン
プレートを、http_ns、tcp_connections_ns、tcp_outgoing_ns の各ポリシー テン
プレートにそれぞれ置き換えます。http_ns、tcp_connections_ns、tcp_outgoing_ns
の各ポリシー テンプレートでは、Cisco Guard で強化保護レベルの使用を必
要とするアクションを実行するポリシーは作成されません。
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ポリシー テンプレートの設定の変更
ラーニング プロセス中、ゾーンのトラフィックは Detector を透過的に流れます。
アクティブなポリシー テンプレートはそれぞれ、ポリシー定義とゾーンのトラ
フィック特性に基づいてポリシーのグループを生成します。Detector は、ポリ
シー テンプレートが監視するサービス（プロトコルとポート番号）をトラフィッ
ク量のレベルによってランク付けします。次に Detector は、トラフィック量が最
大のサービス、および定義済みの最小しきい値を超えたサービスを選択し、各

サービスのポリシーを作成します。ポリシー テンプレートの中には、特定のポ
リシーが any というサービスで追加されなかったすべてのトラフィック フロー
を処理する追加のポリシーを作成するものもあります。

ポリシー構築フェーズを管理するには、ポリシー テンプレートのパラメータを
次の方法で変更します。

• ポリシー テンプレートをイネーブルまたはディセーブルにします。ポリシー
構築フェーズ中にポリシーを生成するのは、イネーブルになっているポリ

シー テンプレートだけです。 

• ラーニング プロセスのどの時点で（サービスのトラフィック量に基づいて）
ポリシー テンプレートがポリシーを作成するかを制御します。

• ラーニング プロセス中に Detector がポリシー テンプレートを使用して作成
できるポリシーの最大数を定義します。

ポリシー テンプレートの設定を変更するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示
されます。

ステップ 2 ゾーンのメイン メニューの Configuration > Policy Templates > View を選択しま
す。Policy Templates 画面が表示されます。

ステップ 3 ポリシー テンプレートを選択します。Config Policy template 画面が表示されます。
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ステップ 4 ポリシー テンプレートの目的のパラメータを変更します。表 6-3 に、Policy 
Template Form に表示されるポリシー テンプレートのパラメータの説明を示しま
す。選択したポリシー テンプレートのタイプに応じて、このテーブルに表示さ
れている一部または全部のパラメータが編集対象として表示されます。

表 6-3 ポリシー テンプレートのパラメータ

パラメータ 説明

State ポリシー テンプレートの動作状態。次のいずれかのオプション
を選択します。

• enable：ポリシー テンプレートは、ラーニング プロセスの
ポリシー構築フェーズ実行中にトラフィック フローに適
用されます。Detector は、サービスを検出すると、そのサー
ビス用に設計されたポリシー テンプレートの規則に基づ
いて新しいポリシーを作成します。

• disable：Detector は、ラーニング プロセスのポリシー構築
フェーズ実行中にトラフィック フローにポリシー テンプ
レートを適用しません。Detector は、ディセーブルのポリ
シー テンプレートに関連付けられたサービスを検出して
も、新しいポリシーを作成しません。

注意 ポリシー テンプレートをディセーブルにすると、
ゾーン検出に大きな支障をきたす恐れがあります。
ポリシー テンプレートをディセーブルにした場合、
Detector は、そのポリシー テンプレートが管理対象
にしている悪意のあるトラフィック タイプを管理す
るポリシーを作成しません。
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Min Threshold 最小しきい値パラメータは、サービスの最小トラフィック量を

定義します。このしきい値を超えると、Detector は、しきい値
を超えた特定のトラフィック フローに応じて、サービス トラ
フィックに関連するポリシーを構築します。このしきい値を設

定することにより、異常検出動作をより適切にゾーン サービス
のトラフィック量に合わせることができます。

適切なゾーン異常検出に不可欠で、常にポリシーを構築するポ

リシー テンプレート（tcp_services、udp_services、other_protocols、
http、fragments など）には、最小しきい値パラメータを設定す
ることはできません。

最小しきい値レートを入力します（パケット / 秒単位）。同時
接続および SYN/FIN 比率を測定する場合、しきい値は接続の
合計数です。

Max Services 最大サービス数パラメータは、ポリシー テンプレートがポリ
シーを選択して作成するサービス（プロトコル番号またはポー

ト番号）の最大数を定義します。Detector は、ポリシー テンプ
レートが関連しているサービスを、各サービスのトラフィック

量のレベルによってランク付けします。次に Detector は、トラ
フィック量が最大のサービス、および定義済みの最小しきい値

（min-threshold パラメータで定義したもの）を超えたサービス
を選択し、各サービスのポリシーを作成します。Detector は、
any というサービスが含まれたポリシーを追加して、このポリ
シー テンプレートの特性を備えた他のすべてのトラフィック
フローを処理する場合もあります。 

（注） サービスの最大数が大きいほど、ゾーンは多くのメモ
リを使用します。

表 6-3 ポリシー テンプレートのパラメータ（続き）

パラメータ 説明
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ステップ 5 次のいずれかのオプションを選択します。

• OK：新しいポリシー テンプレートの設定を保存します。Policy Template 画
面が表示されます。

• Clear：フォームの情報をデフォルト値に戻し、追加した情報をすべて消去
します。

• Cancel：情報を保存せずに Config policy template 画面を終了します。Policy
Template 画面が表示されます。

特定のポリシー テンプレートから作成されたすべてのポリシーを対象として
サービスを追加または削除するには、第 8 章「ゾーンのポリシーの管理」の「サー
ビスの追加または削除」の項を参照してください。

Max Services
（続き）

最大サービス数パラメータは、tcp_services、tcp_services_ns、
udp_services、および他のプロトコルなどのサービスを検出する
ポリシー テンプレートだけに定義できます。このパラメータ
は、特定のサービスを監視するポリシー テンプレート（サービ
ス 53 を監視する dns_tcp など）や、特定のトラフィック特性に
関連するポリシー テンプレート（fragments など）には設定で
きません。

Detector は、ポリシーのトラフィック特性に基づいて、サービ
スのトラフィック レートを測定します。トラフィック特性は、
送信元 IP アドレスまたは宛先 IP アドレスです。サービス any
を監視するポリシーは、特定のポリシーによって処理されない

ために精密ではないすべてのサービス上の送信元 IP アドレス
のレートを測定します。 

サービス数を制限することにより、独自のトラフィック フロー
要件に合わせて Detector ポリシーを設定できます。

表 6-3 ポリシー テンプレートのパラメータ（続き）

パラメータ 説明
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7
ゾーン トラフィックのラーニ
ング

この章では、Detector のラーニング プロセスを使用して、ゾーンのトラフィック
特性を分析し、Detector がゾーン異常検出に使用するポリシーを作成および微調
整する方法について説明します。

この章は、次の項で構成されています。

• ラーニング プロセスについて

• ラーニング プロセスの実行

• Detect and Learn を使用したラーニング プロセスの実行

• ゾーンのポリシーに対する調整済みまたは未調整のマーク付け

• ラーニング プロセスのスナップショットの管理

• 2 つのゾーンまたはスナップショットのポリシーの設定の比較
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ラーニング プロセスについて
ラーニング プロセスは、ネットワーク上で攻撃が発生していないときに、正常
なトラフィック パターンのベースラインを作成します。Detector は、このベース
ラインを、ゾーン トラフィックの異常を検出するための参照ポイントとして使
用します。このような参照ポイントは、ポリシー と呼ばれます。

ラーニング プロセス中に、Detector はポリシーを作成し、作成した各ポリシーの
しきい値を調整します。Detector がゾーンのトラフィックをラーニングしている
間、システム管理者はラーニング プロセスを監視して、ラーニング プロセスの
結果を受け入れるか拒否するかを決定できます。

この項は、ラーニング プロセスに関する次の情報で構成されています。

• ラーニング プロセスのフェーズについて

• 検出およびラーニング機能について

• ラーニング プロセスの結果の管理

ラーニング プロセスのフェーズについて
ラーニング プロセスは、次の 2 つのフェーズで構成され、それぞれを Detector で
個別に実行します。

1. ポリシー構築フェーズ：Detector がポリシー テンプレートを使用してゾーン
ポリシーを作成します。各ポリシーは、デフォルトのしきい値とアクション

で設定されます。トラフィックが通過することにより、Detector はゾーンが
使用している主要サービスの検出が可能になります。新しいポリシーは、既

存のポリシーを上書きします。

ポリシー テンプレートは、ポリシーを構築するための Detector ツールです。
これらのテンプレートは、Detector が作成するゾーン ポリシーのタイプを定
義します。ポリシー テンプレートは、Detector が詳細に監視するサービスの
最大数、および Detector による新しいポリシーの作成をトリガーする最小し
きい値も定義します。ゾーン ポリシーを構築するための規則を変更するに
は、ポリシー構築フェーズを開始する前に、ポリシー テンプレートのパラ
メータを変更する必要があります。
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• しきい値調整フェーズ：Detector がゾーン ポリシーのしきい値を調整しま
す。ポリシーのしきい値は、通常のトラフィックがポリシーのアクションを

アクティブにすることなく Detector を通過できる値に設定されます。ゾーン
を保護しているとき、Detector はゾーンのポリシーをトラフィック フローに
適用し、ポリシーのしきい値を超過した場合は Detector がポリシーのアク
ションで動的フィルタを作成します。

ポリシー構築フェーズとしきい値調整フェーズを使用するタイミングおよび方

法については、次に示す 2 つの例外があります。

• ポリシー構築フェーズは、Guard_Link ゾーン テンプレートおよび 
Detector_Link ゾーン テンプレートを使用して作成するゾーンに対しては実
行できません。

• ゾーンの設定に worm_tcp ポリシー テンプレートが含まれる場合、Detector
はしきい値調整フェーズを使用してワーム ポリシーを構築し、作成する各
ポリシーのしきい値を調整します。

ラーニング プロセスを実行するには、スイッチにポート ミラーリングを設定す
るか、光スプリッタを使用して Detector をルータに接続する必要があります。

Detector のスナップショット機能を使用すると、どちらのラーニング フェーズで
も、ラーニング プロセスの任意の時点で現在の結果を保存できます。ラーニン
グ プロセスのスナップショットを取得すると、スナップショットの時点までに
Detector で作成されたポリシー情報を表示することができます。ラーニング
フェーズの結果をスナップショットに保存しても、ゾーンの設定には影響しませ

ん。ラーニング プロセスのスナップショットは、必要に応じていくつでも取得
できます。ゾーンの設定は、スナップショットに保存したポリシー情報を使用し

ていつでもアップデートできます。スナップショット機能の使用の詳細について

は、「ラーニング プロセスのスナップショットの管理」の項を参照してください。
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検出およびラーニング機能について

Detector がラーニング プロセスのポリシー構築フェーズの実行を終えたら、
Detect and Learn 機能をアクティブにできます。この機能を使用すると、Detector
でしきい値調整フェーズ（Learn）を実行しながら、同時にトラフィックの異常
を探索（Detect）することができます。Detector は、攻撃を検出するとラーニン
グ プロセスを一時停止します。攻撃が終了すると、Detector はラーニング プロ
セスを再開します。検出およびラーニング機能を使用すると、Detector は、ゾー
ン トラフィックの異常を検出したり、ゾーンのトラフィック特性に基づいてポ
リシーのしきい値を常にアップデートすることが可能になるため、Detector が悪
意のあるトラフィックのしきい値をラーニングすることが防止されます。

ラーニング プロセスの結果の管理
ポリシー構築フェーズまたはしきい値調整フェーズを停止したとき、そのフェー

ズの結果を受け入れるか拒否するかを決定できます。結果を受け入れてラーニン

グ フェーズを継続することもできます。Detector は、ラーニング プロセスの実
行中はゾーンの設定のポリシーを変更しません。Detector がゾーンの設定をアッ
プデートし、新しいポリシーやポリシーのしきい値を使用して動作を開始するの

は、ユーザがラーニング フェーズの結果を受け入れた後だけです。
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ラーニング プロセスの実行
この項の手順では、ラーニング プロセスの 2 つのフェーズ、ポリシー構築フェー
ズとしきい値調整フェーズを開始および停止する方法について説明します。ラー

ニング プロセスは、ゾーン異常検出を次の方法で最適化するために使用します。

• 選択したゾーン テンプレートのデフォルト ポリシーとポリシーしきい値を
使用して設定した、新しいゾーンのポリシーを微調整する。

• ゾーンのトラフィック パターンが変化したときに、ゾーンの既存の設定を
アップデートする。

ラーニング プロセスの結果を正確なものにし、通常時のゾーン トラフィックに
適合した設定結果を得るためには、ゾーンのトラフィックが次の条件を満たした

ときにラーニング プロセスをアクティブにします。

• ゾーンのトラフィックが通常である（攻撃を受けていない）：この条件によ

り、Detector が DDoS 攻撃のトラフィックの特性に従ってゾーンのポリシー
を構築および調整しないことが保証されます。ゾーンが攻撃を受けていると

きにラーニング プロセスを開始した場合、Detector は攻撃のトラフィック パ
ターンをラーニングして、そのラーニング結果を以後の参照基準として保存

します。この結果、Detector が以後の攻撃を通常のトラフィック状態と見な
すことがあるため、攻撃を検出できなくなる可能性が生じます。

• ゾーンのトラフィックのボリュームがピークに達している：この条件によ

り、Detector はポリシーのしきい値を通常のトラフィックのピーク時に相当
する値に設定することができ、Detectorは、通常のトラフィックのピーク時
の状態を攻撃として認識することがなくなります。

この項では、次の手順について説明します。

• ポリシー構築フェーズの開始

• ポリシー構築フェーズの現在の結果の受け入れ

• ポリシー構築フェーズの停止

• しきい値調整フェーズの開始

• しきい値調整フェーズの現在の結果の受け入れ

• しきい値調整フェーズの停止
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ポリシー構築フェーズの開始

ポリシー構築フェーズは、新しいゾーンを作成した後、または新しいサービス

ポリシーを使用してゾーンの設定をアップデートする必要があるときに使用し

ます。ポリシー構築フェーズを実行した後は、しきい値調整フェーズを実行して

各ポリシーのしきい値を微調整します。

（注） ポリシー構築フェーズは、Guard_Link ゾーン テンプレートまたは Detector_Link
ゾーン テンプレートのいずれかを使用して作成したゾーンに対しては実行でき
ません。

ポリシー構築フェーズを開始するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示
されます。

ステップ 2 ゾーンのメイン メニューの Learning > Construct Policies を選択します。Detector
は、トラフィック フローで使用されているサービスに関するゾーン トラフィッ
クのコピーの分析を開始し、検出する各サービスに関連するポリシーを作成しま

す。

Policy Templates 画面が表示されます。

ゾーンのステータス アイコンがラーニング  に変更されます。

ステップ 3 （オプション）ポリシー構築フェーズの任意の時点で、Learning > Snapshot を選
択してこのフェーズの現在の結果と提案されているポリシーを保存し、確認しま

す。スナップショット機能の使用の詳細については、「ラーニング プロセスのス
ナップショットの管理」の項を参照してください。
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（注） ゾーンの設定に worm_tcp ポリシー テンプレートを使用する場合、Detector はし
きい値調整フェーズを使用してワーム ポリシーを構築し、作成する各ポリシー
のしきい値を調整します（「しきい値調整フェーズの開始」 の項を参照）。

Detector が通常のゾーン トラフィックの正確な状態を取得し、分析できるよう
に、ポリシー構築フェーズは 2 時間以実行してから停止することをお勧めしま
す。

ポリシー構築フェーズの現在の結果の受け入れ

ラーニング プロセスの結果を受け入れた後も Detector によるゾーンのトラ
フィック特性のラーニングを継続するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示
されます。

ステップ 2 ゾーンのメイン メニューの Learning > Accept を選択します。Detector はゾーン
の設定の現在のポリシーをすべて削除し、提案されたゾーンのポリシーに置き換

えます。Detector はポリシー構築フェーズを停止せず、ゾーンのサービスのラー
ニングを続行します。

ポリシー構築フェーズの停止

ポリシー構築フェーズを停止するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示
されます。 

ステップ 2 ゾーンのメイン メニューの Learning > Stop Learning を選択します。Stop 
Learning ウィンドウが表示されます。 
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ステップ 3 次のいずれかのオプションを選択します。

• Reject：提案されたゾーン ポリシーを拒否します。

• Accept：提案されたゾーン ポリシーを受け入れます。

ステップ 4 次のいずれかのオプションを選択します。

• OK：このオプションを選択した場合の結果は、ポリシー構築フェーズの結
果を受け入れるか、拒否するかによって次のように異なります。

－ Reject を選択した場合、Detector は提案されたゾーン ポリシーをすべて
削除します。ゾーンの設定は一切変更されません。

－ Accept を選択した場合、Detector は、ゾーンの設定の現在のポリシーを、
提案されたゾーン ポリシーで置き換え、ポリシー構築フェーズを終了し
ます。

• Clear：Stop Learning ウィンドウの設定をデフォルトに戻します。

• Cancel：Stop Learning ウィンドウを閉じて、ポリシー構築フェーズを続行し
ます。

ポリシー構築フェーズの結果を受け入れてから、しきい値調整フェーズをアク

ティブにします。しきい値調整フェーズを実行すると、受け入れたポリシーのし

きい値が、ゾーンのトラフィック フローの特性に基づいて設定されます。ポリ
シーは、しきい値調整フェーズを実行するまでは工場出荷時のデフォルトしきい

値を使用して設定されます。

しきい値調整フェーズの開始

ポリシー構築フェーズの実行後、またはゾーンのポリシーのしきい値をアップ

デートする必要があるときは、しきい値調整フェーズを使用します。

（注） ゾーンの設定に worm_tcp ポリシー テンプレートが含まれる場合、Detector はし
きい値調整フェーズを使用してワーム ポリシーを構築し、作成する各ポリシー
のしきい値を調整します。
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しきい値調整フェーズを開始するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示
されます。

ステップ 2 ゾーンのメイン メニューの Learning > Tune Threshold を選択します。Detector
は、ゾーンのトラフィックの分析を開始し、ゾーンのポリシーのしきい値をトラ

フィック フローの特性に合せて調整します。

ゾーンのステータス ラーニング アイコン  が、作業領域内の、ナビゲーショ
ン パネルのゾーン名の隣に表示されます。

しきい値調整フェーズは、少なくとも 24 時間実行してから終了することをお勧
めします。

ステップ 3 （オプション）しきい値調整フェーズの任意の時点で、ゾーンのメイン メニュー
の Learning > Snapshot を選択して、このフェーズの現在の結果と提案されてい
るしきい値を保存し、確認します。スナップショット オプションの使用の詳細
については、「ラーニング プロセスのスナップショットの管理」の項を参照して
ください。

Detector が通常のゾーン トラフィックの正確な状態を取得し、分析できるよう
に、しきい値調整フェーズは 24 時間以実行してから停止することをお勧めしま
す。

しきい値調整フェーズの現在の結果の受け入れ

しきい値調整フェーズの現在の結果を受け入れて、Detector がしきい値調整
フェーズを継続できるようにするには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示
されます。



第 7章      ゾーン トラフィックのラーニング
ラーニング プロセスの実行

7-10
Cisco Traffic Anomaly Detector Web-Based Manager コンフィギュレーション ガイド

OL-8702-01-J

ステップ 2 ゾーンのメイン メニューの Learning > Accept を選択します。Accept Thresholds
ウィンドウが表示されます。

ステップ 3 使用するしきい値の選択方法を定義します。表 7-1 に、Accept Thresholds ウィン
ドウに表示されるパラメータの説明を示します。

表 7-1 しきい値の選択方法

パラメータ 説明

Threshold selection 
method

受け入れるしきい値を選択する方法。ドロップダウン リス
トから、次のいずれかのオプションを選択します。

• Accept new thresholds：Detector は、ラーニング プロセ
スの結果をゾーンの設定に保存します。

• Accept max. thresholds：Detector は、ポリシーの現在
のしきい値をラーニングしたしきい値と比較し、値の

大きい方をゾーンの設定に保存します。これがデフォ

ルトの方法です。

• Accept weighted thresholds：Detector は、次の公式に基
づいて、保存するポリシーのしきい値を計算します。

新しいしきい値 =（ラーニングしたしきい値 * 重み +
現在のしきい値 *（100 - 重み））/ 100

Weight フィールドに重み値を入力します。

• Keep current thresholds：Detector は、ラーニング プロ
セスの提案されたしきい値をすべて拒否し、ポリシー

が現在のしきい値を保持します。

Weight Detector が新しいしきい値の計算に使用する重みを定義し
ます。このオプションがアクティブになるのは、しきい値

の選択方法として Accept weighted thresholds を選択したと
きのみです。次の式に、Detector が使用する重み値を入力
します。

新しいしきい値 =（ラーニングしたしきい値 * 重み + 現在
のしきい値 *（100 - 重み））/ 100
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ステップ 4 次のいずれかのオプションを選択します。

• OK：Detector は、ゾーンの設定のポリシーをしきい値調整フェーズの現在
の結果でアップデートして、しきい値調整フェーズを継続します。

• Clear：Accept Thresholds ウィンドウの設定をデフォルトに戻します。

• Cancel：Accept Thresholds ウィンドウを閉じて、しきい値調整フェーズを続
行します。

しきい値調整フェーズの停止

しきい値調整フェーズの現在の結果を受け入れるか拒否して、しきい値調整

フェーズを停止するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示
されます。

ステップ 2 ゾーンのメイン メニューの Learning > Stop Learning を選択します。Stop 
Learning ウィンドウが表示されます。 

ステップ 3 Stop Learning ウィンドウで、次のいずれかのオプションを選択します。

• Reject：しきい値調整フェーズの現在の結果を無視します。

• Accept：しきい値調整フェーズの現在の結果をゾーンの設定に使用します。
使用するしきい値の選択方法を定義します。 

表 7-2 に、しきい値の選択方法のパラメータの説明を示します。



第 7章      ゾーン トラフィックのラーニング
ラーニング プロセスの実行

7-12
Cisco Traffic Anomaly Detector Web-Based Manager コンフィギュレーション ガイド

OL-8702-01-J

表 7-2 しきい値の選択方法

パラメータ 説明

Threshold selection 
method

受け入れるしきい値を選択する方法。ドロップダウン リス
トから、次のいずれかのオプションを選択します。

• Accept new thresholds：Detector は、ラーニング プロセ
スの結果をゾーンの設定に保存します。

• Accept max. thresholds：Detector は、ポリシーの現在の
しきい値をラーニングしたしきい値と比較し、値の大

きい方をゾーンの設定に保存します。これがデフォル

トの方法です。

• Accept weighted thresholds：Detector は、次の公式に基
づいて、保存するポリシーのしきい値を計算します。

新しいしきい値 =（ラーニングしたしきい値 * 重み + 現
在のしきい値 *（100 - 重み））/ 100

Weight フィールドに重み値を入力します。

• Keep current thresholds：Detector は、ラーニング プロ
セスの提案されたしきい値をすべて拒否し、ポリシー

が現在のしきい値を保持します。

Weight Detector が新しいしきい値の計算に使用する重みを定義し
ます。このオプションがアクティブになるのは、しきい値

の選択方法として Accept weighted thresholds を選択したと
きのみです。次の式に、Detector が使用する重み値を入力し
ます。

新しいしきい値 =（ラーニングしたしきい値 * 重み + 現在
のしきい値 *（100 - 重み））/ 100
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ステップ 4 次のいずれかのオプションを選択します。

• OK：Detector は、ゾーンの設定のポリシーをしきい値調整フェーズの現在
の結果でアップデートして、しきい値調整フェーズを停止します。

• Clear：Stop Learning ウィンドウの設定をデフォルトに戻します。

• Cancel：Stop Learning ウィンドウを閉じて、しきい値調整フェーズを続行し
ます。
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Detect and Learn を使用したラーニング プロセスの実行
この項の手順では、Detect and Learn 操作の管理方法について説明します。Detect
and Learn 操作では、Detector はゾーンのトラフィックの異常を分析しながら、
ゾーンのトラフィックをラーニングしてポリシーのしきい値を調整します。

Detect and Learn をアクティブにする前に、Detector でいつどのようにラーニング
プロセスの結果を受け入れるかを設定することができます。Detector は、ゾーン
に対する攻撃を検出するとラーニング プロセスを一時停止し、攻撃が終了する
とラーニング プロセスを再開します。

この項では、次の手順について説明します。

• 自動ラーニングのパラメータの設定

• Detect and Learn のアクティブ化

• Detect and Learn の非アクティブ化

自動ラーニングのパラメータの設定

自動ラーニングのパラメータを設定すると、Detect and Learn をアクティブにし
た場合に、Detector がいつどのようにラーニング プロセス（しきい値調整フェー
ズ）の現在の結果を自動的に受け入れるかを制御できます。

自動ラーニングのパラメータを設定するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示
されます。

ステップ 2 ゾーンのメイン メニューの Configuration > Policies> Learning Parameters を選択
します。Learning parameters 画面が表示されます。

ステップ 3 Config をクリックします。Config learning parameters 画面が表示されます。

ステップ 4 自動ラーニングのパラメータを定義します。 
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表 7-3 に、ラーニングのパラメータの説明を示します。

表 7-3 ラーニングのパラメータ

パラメータ 説明

Zone is tuned ゾーンのポリシーを調整済みまたは未調整としてマーク

します。このオプションを選択すると、ポリシーが調整済

みとしてマークされ、Detector でそのポリシーをすぐに
ゾーンの異常の検出に使用することができます。このオプ

ションの選択を解除すると、ポリシーが未調整としてマー

クされ、 Detector でゾーンの異常を検出する前にしきい値
調整フェーズの結果の受け入れが必要になります。詳細に

ついては、「ゾーンのポリシーに対する調整済みまたは未

調整のマーク付け」の項を参照してください。

Set periodic learning 自動ラーニング プロセスをイネーブルにします。このオプ
ションを選択する場合は、次のラーニング パラメータを設
定します。

• Learning cycle：Detector がラーニング プロセスの結果
を保存する頻度を定義します。保存の間隔は、週、日、

時間、および分単位で定義します。0 ～ 1,000 までの
整数を各時間フィールドに入力します。

• Learning results：Detector がラーニング プロセスの結
果を保存する方法を定義します。次のいずれかの方法

を選択します。

－ Automatic accept：Detector が提案するラーニング
プロセス（ポリシーのしきい値）の結果を、指定

した間隔でゾーンの設定に受け入れます。Detector
は新しく提案されたゾーン ポリシーを受け入れ
た後で、ゾーン ポリシーのスナップショットを保
存します。

－ Snapshot only：ラーニング プロセスのスナップ
ショット（ポリシーのしきい値）を指定した間隔

で保存します。Detector は新しいポリシーを受け
入れず、ゾーンの設定のポリシーのしきい値を変

更しません。
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ステップ 5 次のいずれかのオプションを選択します。

• OK：Detector は、自動ラーニングのパラメータをゾーンの設定に保存します。

• Clear：Learning Parameters フォームの設定をデフォルトに戻します。

• Cancel：Config learning parameters 画面を閉じます。

Threshold selection 
method

受け入れるしきい値を選択する方法。ドロップダウン リス
トから、次のいずれかのオプションを選択します。

• Accept new thresholds：ラーニング プロセスの結果を
ゾーンの設定に保存します。

• Accept max. thresholds：ポリシーの現在のしきい値を
ラーニングしたしきい値と比較し、値の大きい方を

ゾーンの設定に保存します。これがデフォルトの方法

です。

• Accept weighted thresholds：次の公式に基づいて、保
存するポリシーのしきい値を計算します。

新しいしきい値 =（ラーニングしたしきい値 * 重み +
現在のしきい値 *（100 - 重み））/ 100

Weight フィールドに重み値を入力します。

Weight Detector が新しいしきい値の計算に使用する重みを定義し
ます。このオプションがアクティブになるのは、しきい値

の選択方法として Accept weighted thresholds を選択した
ときのみです。次の式に、Detector が使用する重み値を入
力します。

新しいしきい値 =（ラーニングしたしきい値 * 重み + 現在
のしきい値 *（100 - 重み））/ 100

表 7-3 ラーニングのパラメータ（続き）

パラメータ 説明
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Detect and Learn を使用したラーニング プロセスの実行

Detect and Learn のアクティブ化
Detect and Learn をアクティブにすると、Detector でゾーンのトラフィックをラー
ニングしてポリシーのしきい値を調整しながら、ゾーン トラフィックの異常を
検出することができます。Detect and Learn をアクティブにする前に、ゾーンの
ポリシーが調整済みまたは未調整のどちらとしてマークされているかを確認す

る必要があります。これは、ゾーンのポリシーの調整状態によって Detector の動
作が異なるためです。Detect and Learn をアクティブにするときにポリシーが調
整済みとしてマークされている場合、Detector は攻撃を検出し、ゾーンのトラ
フィックをラーニングします。Detect and Learn をアクティブにするときにゾー
ンのポリシーが未調整としてマークされている場合、Detector は、ゾーンのポリ
シーのしきい値が一度受け入れられるまで次のように動作します。

• Detector は、ゾーン トラフィックに含まれている攻撃を検出しません。

• Detector は、しきい値の選択方法 Accept new thresholds をアクティブにしま
す（「自動ラーニングのパラメータの設定」を参照）。

ポリシーを調整済みまたは未調整としてマークする方法の詳細については、

「ゾーンのポリシーに対する調整済みまたは未調整のマーク付け」の項を参照し

てください。

Detect and Learn をアクティブにするには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示
されます。

ステップ 2 Detect and Learn をクリックします。

ラーニング プロセスのしきい値調整フェーズ（ゾーンのメイン メニューの
Learning > Tune Thresholds を選択）とゾーン異常検出（Detect をクリック）の
両方をアクティブにすることもできます。この順序は重要ではありません。

次の処理が実行されます。

• Detector が、トラフィック異常についてトラフィック フローの分析を開始し
ます。

• Detector はラーニング プロセスのしきい値調整フェーズを開始します。
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ナビゲーション ペインの Under Detection ゾーン リストにゾーン名が追加され、
Recent Events テーブルには、検出されるゾーンの詳細なリストとともに、検出開
始のイベント タイプが表示されます。

Detect and Learn の非アクティブ化
Detector で Detect and Learn を非アクティブにするときには、異常検出とラーニン
グの両方か、またはこの 2 つの動作のいずれかのみを非アクティブにすることが
できます。

Detect and Learn を非アクティブにするには、次の手順を実行します。

ステップ 1 ナビゲーション ペインで、検出実行中のゾーンを選択します。ゾーンのメイン
メニューとゾーンのステータス画面が表示されます。

ステップ 2 次のいずれかの方法で、Detect and Learn を非アクティブにします。

• ゾーンのステータス画面の Deactivate をクリックします。

• ゾーンのメイン メニューの Detection > Deactivate を選択します。

Deactivate ウィンドウが表示されます。

ステップ 3 必要なアクションの隣にあるチェックボックスをオンにします。次のアクション

をいずれかまたは両方選択します。

• Stop Detection：異常の検出を停止します。 

• Stop Learning：しきい値調整フェーズを停止します。次のいずれかのオプ
ションを選択します。

－ Reject：しきい値調整フェーズの現在の結果を無視します。

－ Accept：しきい値調整フェーズの現在の結果をゾーンの設定に保存しま
す。使用するしきい値の選択方法を定義します。 
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表 7-4 に、しきい値の選択方法のパラメータの説明を示します。

異常の検出とラーニングの両方を非アクティブにする場合、ナビゲーション ペ
インの Detected Zones リストからゾーン名が削除され、Recent Events テーブルに
は、検出されないゾーンの詳細なリストとともに、保護停止のイベント タイプ
が表示されます。 

表 7-4 しきい値の選択方法

パラメータ 説明

Threshold selection 
method

受け入れるしきい値を選択するために Detector が使用する
方法を定義します。ドロップダウン リストから、次のいず
れかのオプションを選択します。

• Accept new thresholds：ラーニング プロセスの結果を
ゾーンの設定に保存します。

• Accept max. thresholds：ポリシーの現在のしきい値を
ラーニングしたしきい値と比較し、値の大きい方を

ゾーンの設定に保存します。これがデフォルトの方法

です。

• Accept weighted thresholds：次の公式に基づいて、保存
するポリシーのしきい値を計算します。

新しいしきい値 =（ラーニングしたしきい値 * 重み + 現
在のしきい値 *（100 - 重み））/ 100

Weight フィールドに重み値を入力します。

• Accept current：ラーニング プロセスの提案されたしき
い値を拒否します。ポリシーがしきい値調整フェーズ

前の値を保持します。

Weight Detector が新しいしきい値の計算に使用する重みを定義し
ます。このオプションがアクティブになるのは、しきい値

の選択方法として Accept weighted thresholds を選択したと
きのみです。次の式に、Detector が使用する重み値を入力し
ます。

新しいしきい値 =（ラーニングしたしきい値 * 重み + 現在
のしきい値 *（100 - 重み））/ 100



第 7章      ゾーン トラフィックのラーニング
ゾーンのポリシーに対する調整済みまたは未調整のマーク付け

7-20
Cisco Traffic Anomaly Detector Web-Based Manager コンフィギュレーション ガイド

OL-8702-01-J

ゾーンのステータス アイコンが、検出  からスタンバイ  に変更されま
す。

ゾーンのポリシーに対する調整済みまたは未調整のマーク付
け

Detector は、次の条件によってゾーンのポリシーが調整済みまたは未調整である
と見なします。

• 未調整：次のいずれかの操作を実行した場合、Detector はゾーン ポリシーを
未調整としてマークします。

－ 新しいゾーンを作成する。

－ ゾーンに関するポリシー構築フェーズの結果を受け入れる。

－ ゾーンのポリシーにサービスを追加するか、ゾーンのポリシーからサー

ビスを削除する。

• 調整済み：Detector は、しきい値調整フェーズの結果を受け入れると、ゾー
ンを調整済みとしてマークします。この時点では、しきい値はゾーンのトラ

フィック特性に合せて個別に調整されています。

ゾーンに対して Protect and Learn をアクティブにするときは、ゾーンの調整状態
を把握しておくことが重要です。Detect and Learn をアクティブにするときにゾー
ンの調整状態が未調整の場合、Detector は、しきい値調整フェーズの結果を一度
受け入れるまで、ゾーンに対する攻撃を検出しません。Detector は、自動ラーニ
ングのパラメータに基づいて、しきい値調整フェーズの結果を受け入れることが

できます（「自動ラーニングのパラメータの設定」を参照）。または、管理者が手

動で結果を受け入れることもできます。Detector は、Threshold selection method の
設定にかかわらず、しきい値調整フェーズの最初の結果を受け入れるときに

Accept new thresholds 設定を使用します。これ以降は、Detector はシステム管理者
が選択したしきい値の選択方法を使用します。

ゾーンの調整状態は手動で変更できます。次のいずれかの条件に当てはまるとき

は、状態を調整済みに変更することを検討してください。
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• トラフィック特性が似ている既存ゾーンの設定をコピーしてゾーンを作成

した。

• ポリシーのすべてのしきい値を手動で設定した。

次のいずれかの条件に当てはまるときは、ゾーンの調整状態を未調整に変更する

ことを検討してください。

• ゾーンのネットワークが大幅に変更された。

• ゾーンの IP アドレスまたはサブネットが変更された。

• トラフィックのピーク時に保護およびラーニング機能を開始していない

（ピーク時のトラフィックを Detector が攻撃と見なさないようにするため）。

ゾーンを未調整としてマークすると、Detector は現在のポリシーのしきい値に関
連付けられず、これらのしきい値を超過してもゾーンに対する攻撃を検出しませ

ん。

ゾーンを調整済みまたは未調整としてマークするには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示
されます。

ステップ 2 ゾーンのメイン メニューの Configuration > Policies> Learning Parameters を選択
します。Learning parameters 画面が表示されます。

ステップ 3 Config をクリックします。Config learning parameters 画面が表示されます。

ステップ 4 Learning Parameters フォームから、次のいずれかのオプションを選択します。

• ゾーン ポリシーを調整済みとしてマークするには、Zone is tuned チェック
ボックスをオンにします。これにより、Detector はポリシーを調整済みとし
てマークし、すぐにそのポリシーをゾーン トラフィックの異常の検出に使
用できるようになります。

• ゾーン ポリシーを未調整としてマークするには、Zone is tuned チェックボッ
クスをオフにします。これにより、Detector はポリシーを未調整としてマー
クし、Detector はそのポリシーをゾーン トラフィックの異常の検出に使用す
る前に、しきい値調整フェーズの結果を受け入れるように求めます。
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ステップ 5 次のいずれかのオプションを選択します。

• OK：Detector が、調整状態の設定をゾーンの設定に保存します。

• Clear：Detector が変更内容を廃棄し、フォームに現在の設定が表示されます。

• Cancel：Config learning parameters 画面を閉じます。

Learning Parameter フォームのオプションの詳細については、「自動ラーニングの
パラメータの設定」の項を参照してください。
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ラーニング プロセスのスナップショットの管理
Detector のスナップショット機能を使用すると、ゾーンのポリシー情報を保存で
きます。これによって、ポリシーを表示して比較することが可能になります。ス

ナップショット機能を使用して、次の操作を実行することができます。

• ラーニング プロセスの現在の結果を表示する。

• スナップショットのポリシー情報をゾーンの設定に保存する。

• ポリシーのスナップショットの結果を、他のスナップショットまたはゾーン

の設定と比較する（「2 つのゾーンまたはスナップショットのポリシーの設
定の比較」の項を参照）。

• ゾーンの設定に含まれている、ゾーンの現在のポリシーをバックアップす

る。

ラーニング プロセスの任意の段階で、現在のラーニング パラメータ（サービス、
しきい値、およびその他のポリシー関連データ）のスナップショットを保存でき

ます。Detector は、スナップショット情報を記録し、スナップショットに連続し
た ID 番号を割り当てながら、現在のラーニング フェーズの実行を継続します。

この項では、次の手順について説明します。

• ラーニング プロセスの結果のスナップショット取得

• 現在のゾーン設定ポリシーのスナップショット取得

• スナップショットの結果の表示と使用

• スナップショットの削除
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ラーニング プロセスの結果のスナップショット取得
ラーニング プロセス（ポリシー構築またはしきい値調整）の現在の結果のスナッ
プショットを取得するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインで、ラーニング フェーズに現在入っているゾーンを選択
します。ゾーンのメイン メニューが表示されます。

ステップ 2 ゾーンのメイン メニューの Learning > Snapshot を選択します。Create Snapshot
画面が表示されます。

ステップ 3 スナップショットの名前を Snapshot name フィールドに入力します。 

Threshold selection method ドロップダウン リストから、ポリシーのしきい値を受
け入れるために Detector が使用するしきい値の選択方法を選択します。

• Accept new thresholds：ラーニング プロセスの結果をゾーンの設定に保存し
ます。

• Accept max. thresholds：ポリシーの現在のしきい値をラーニングしたしきい
値と比較し、値の大きい方をゾーンの設定に保存します。これがデフォルト

の方法です。

• Accept weighted thresholds：次の公式に基づいて、保存するポリシーのしき
い値を計算します。

新しいしきい値 =（ラーニングしたしきい値 * 重み + 現在のしきい値 *（100
- 重み））/ 100

Weight フィールドに重み値を入力します。

• Accept current：ラーニング プロセスの提案されたしきい値を拒否します。
ポリシーがしきい値調整フェーズ前の値を保持します。

ステップ 4 Accept weighted thresholds というしきい値調整方法を選択した場合は、しきい値
の計算に Detector が使用する重み値を Weight フィールドに入力します。 

ステップ 5 OK をクリックしてスナップショットを保存します。Detector が、ゾーンのポリ
シーを保存してスナップショットに連続 ID 番号を割り当てます。
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現在のゾーン設定ポリシーのスナップショット取得

ゾーン トラフィックがラーニングされていない（ゾーンがスタンバイ モードで
あるか、ゾーン検出がイネーブルになっている）ゾーンのスナップショットを取

得すると、Detector はゾーンの設定の現在のポリシー情報が含まれたスナップ
ショットを作成します。このタイプのスナップショットは、ゾーンのポリシーの

バックアップを作成するために、または比較の対象として使用することができま

す。

ゾーンの設定のポリシーのスナップショットを作成するには、次の手順を実行し

ます。

ステップ 1 ナビゲーション ペインで、ラーニング フェーズに現在入っていないゾーンを選
択します。ゾーンのメイン メニューが表示されます。

ステップ 2 ゾーンのメイン メニューの Learning > Snapshot を選択します。Create Snapshot
画面が表示されます。

ステップ 3 スナップショットの名前を Snapshot name フィールドに入力し、OK をクリック
します。Detector が、ゾーンのポリシーを保存してスナップショットに連続 ID 番
号を割り当てます。

スナップショットの結果の表示と使用

スナップショットの結果を使用して、ポリシーを表示します。次の作業を実行で

きます。

• スナップショットのポリシーを修正する。 

• ゾーン ポリシーをスナップショットからゾーンの設定にコピーする。

• 2 つのゾーン スナップショットのラーニング パラメータを比較してラーニ
ング プロセスの結果を確認し、ポリシー、サービス、およびしきい値の相
違点をトレースする（詳細については、この章の「2 つのゾーンまたはス
ナップショットのポリシーの設定の比較」の項を参照）。
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スナップショットの結果を表示および使用するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインで、ラーニング フェーズに現在入っているゾーンを選択
します。ゾーンのメイン メニューが表示されます。

ステップ 2 ゾーンのメイン メニューの Learning > Snapshot List を選択します。スナップ
ショットのリストが表示され、各スナップショットの ID 番号と名前が、スナッ
プショットの取得日時とともに示されます。

ステップ 3 スナップショットを表示するには、テーブル内のスナップショット フィールド
のいずれかをクリックします。Policies 画面が表示され、スナップショットの時
点で Detector が記録したポリシーが示されます。

ステップ 4 次の操作のいずれかまたはすべてを実行して、スナップショット ポリシーを設
定します。

• 1 つまたは複数のポリシーのパラメータを設定し直すには、Configure
Selection をクリックします。詳細については、第 8 章「ゾーンのポリシーの
管理」の「ポリシーのパラメータの変更」の項を参照してください。

• サービスをポリシーに追加するには、Add service をクリックします。詳細
については、第 8 章「ゾーンのポリシーの管理」の「サービスの追加」の項
を参照してください。

• サービスをポリシーから削除するには、Remove service をクリックします。
詳細については、第 8 章「ゾーンのポリシーの管理」の「サービスの削除」
の項を参照してください。

ステップ 5 Accept Thresholds をクリックして、スナップショットのポリシーをゾーンの設
定に保存します。
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スナップショットの削除

古いスナップショットを削除すると、ディスク スペースを解放できます。 

スナップショットを削除するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインで、ラーニング フェーズに現在入っているゾーンを選択
します。ゾーンのメイン メニューが表示されます。

ステップ 2 ゾーンのメイン メニューの Learning > Snapshot List を選択します。スナップ
ショットのリストが表示され、各スナップショットの ID 番号と名前が、スナッ
プショットの取得日時とともに示されます。

ステップ 3 削除するスナップショットの ID 番号の隣にあるチェックボックスをオンにする
か、ヘッダー行にあるチェックボックスをオンにしてすべてのスナップショット

を選択し、Delete をクリックします。

Detector により、選択したスナップショットが Snapshot リストから削除されま
す。
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2 つのゾーンまたはスナップショットのポリシーの設定の
比較

2 つのゾーン、2 つのスナップショット、またはゾーンとスナップショットの間
で、ポリシーの設定を比較することができます。Detector は、ポリシーの設定の
サービス、ポリシー、およびポリシーのしきい値の違いをトレースします。2 つ
のゾーンまたはスナップショットのポリシー設定を比較しながら、ポリシー設定

のアトリビュートを比較元のゾーンまたはスナップショットから削除したり、そ

こに追加したりできます。比較元のゾーンまたはスナップショットの設定を修正

することにより、ラーニングしたポリシー アトリビュートを選択的に受け入れ
ることができます。

この項では、次の手順について説明します。

• ポリシーの設定の相違点の表示

• 比較元ゾーンからのサービスの削除

• 比較元ゾーンへのサービスの追加

• 比較元ゾーンへのポリシー パラメータのコピー

ポリシーの設定の相違点の表示

2 つのゾーンまたはスナップショットのポリシーを比較して相違点を表示する
には、次の手順を実行します。

ステップ 1 次のいずれかの方法で、ポリシーの比較プロセスを開始します。

• Detector の要約のメイン メニューの Zones > Compare Zone policies を選択し
ます。

• ゾーンのメイン メニューの Configuration > Policies > Compare Policies を選
択します。Policies Comparison クエリーが表示されます。

ステップ 2 比較元を定義し、ゾーンまたはスナップショットを比較します。

比較元ゾーンとは、設定を変更できるゾーンです。比較先ゾーンとは、サービス

またはポリシーのコピー元にできるゾーンです。
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表 7-5 に、Policies Comparison クエリーのパラメータの説明を示します。

ステップ 3 次のいずれかのオプションを選択します。

• OK：2 つのゾーンのポリシーの設定を比較します。Policy Comparison 画面
が表示され、サービスとポリシー パラメータの相違点が示されます（図 7-1
を参照）。

表 7-5 ポリシー比較のパラメータ

パラメータ 1 パラメータ 2 説明

Base Zone Zone ゾーンまたはスナップショットの名前。ゾーン

の設定を変更するには、そのゾーンを比較元

ゾーンとして選択します。比較元となるゾーン

をドロップダウン リストから選択します。 

Policy 
Configuration

選択した比較元ゾーンのポリシーの設定。デ

フォルト値は、ゾーンの現在のポリシーの設定

です。ドロップダウン リストからゾーン ポリ
シーのスナップショットを選択できます。

Compared Zone Zone 比較元ゾーンとの比較の対象になるゾーンま

たはスナップショットの名前。比較先ゾーンの

設定を修正することはできません。比較先とな

るゾーンをドロップダウン リストから選択し
ます。 

Policy 
Configuration

選択した比較先ゾーンのポリシーの設定。デ

フォルト値は、ゾーンの現在のポリシーの設定

です。ドロップダウン リストからゾーン ポリ
シーのスナップショットを選択できます。

Minimal difference 比較元ゾーンと比較先ゾーンにおけるポリ

シーの設定の相違点の割合。Detector は、2 つ
のゾーンを比較し、指定された値より大きいポ

リシーしきい値の相違点だけを表示します。デ

フォルトの割合は 100% です。この割合では、
Detector は 2 つのゾーン間のすべての相違点を
表示します。
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• Cancel：ゾーンのポリシーを比較せずに Policies Comparison クエリーを終了
します。

図 7-1 に、ポリシー比較テーブルの例を示します。比較元のゾーンにのみ存在す
るポリシー設定アトリビュートは黒色で表示され、比較先のゾーンにのみ存在す

るアトリビュートは赤色で表示されます。

図 7-1 ポリシー比較テーブル

Policy Comparison 画面は、次の 2 つのセクションに分かれています。

• Difference in services：このセクションの 2 つのテーブルには、次の情報が表
示されます。 

－ 比較元ゾーンのポリシーにのみ存在するサービス。

－ 比較元ゾーンに存在しないサービス。このリストに含まれているサービ

スは、比較先のゾーンにのみ定義されているサービスです。
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（注） Detector により、チェックボックスは、表示されたサービスの中で比較
元ゾーンへの追加または削除が可能なものの横にのみ表示されます。タ
イプが any のサービスなど、表示されている一部のサービスはゾーン固
有のサービスではないため、追加および削除できません。

• Difference in policy parameters：ポリシーの動作パラメータ（state、action、
threshold、proxy-threshold）の相違点が表示されます。このテーブルの各セク
ションは、1 つのポリシーの中で見つかった相違点を示しています。各セク
ションの最初の行は、比較元ゾーンのパラメータを示します。各セクション

の 2 行目は、比較先ゾーンのパラメータを示します。

比較元ゾーンからのサービスの削除

比較元ゾーンの設定からサービスを削除するには、次の手順を実行します。

ステップ 1 Services only in ゾーン名テーブルで、比較元ゾーンの設定から削除するサービス
の隣にあるチェックボックスをオンにします。すべてのテーブル エントリを選
択するには、テーブルのヘッダーにあるチェックボックスをオンにします。

ステップ 2 Delete をクリックします。Detector が、サービスを比較元ゾーンの設定から削除
します。
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比較元ゾーンへのサービスの追加

比較元ゾーンの設定にサービスを追加するには、次の手順を実行します。

ステップ 1 Services missing from ゾーン名テーブルで、比較元ゾーンの設定に追加するサー
ビスの隣にあるチェックボックスをオンにします。すべてのテーブル エントリ
を選択するには、テーブルのヘッダーにあるチェックボックスをオンにします。 

ステップ 2 Add をクリックします。Detector により、選択したサービスが比較元ゾーンのポ
リシーの設定に追加されます。

比較元ゾーンへのポリシー パラメータのコピー
ポリシーのパラメータを比較先ゾーンから比較元ゾーンにコピーするには、次の

手順を実行します。

ステップ 1 Difference in policy parameters テーブルで、比較元ゾーンにコピーするポリシーの
隣にあるチェックボックスをオンにします。比較元ゾーンのポリシーは黒色で示

されます。比較先ゾーンのポリシーは赤色で示されます。すべてのテーブル エ
ントリを選択するには、テーブルのヘッダーにあるチェックボックスをオンにし

ます。

ステップ 2 Copy Parameters をクリックします。選択したポリシーが Detector によって比較
先ゾーンから比較元ゾーンのポリシーの設定にコピーされます。選択したポリ

シーがテーブルから削除されます。
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8
ゾーンのポリシーの管理

Detector では、ゾーンの設定のポリシーを変更することができます。この章では、
ゾーンの設定の保護機能を手動で微調整する方法について説明します。

この章は、次の項で構成されています。

• ゾーンのポリシーの表示

• ポリシーのパラメータの変更

• IP アドレスとしきい値の追加または削除

• サービスの追加または削除
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ゾーンのポリシーの表示

ゾーンの設定のポリシーを表示するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示
されます。

ステップ 2 ゾーンのメイン メニューの Configuration > Policies > View を選択します。Policies
画面が表示されます（図 8-1 および表 8-1 を参照）。

ステップ 3 （オプション）表示したいポリシー、または設定するポリシーだけが表示される
ように、画面フィルタを設定します。画面フィルタを設定するには、次の手順を

実行します。

a. Set screen filter をクリックします。Policy Filter ウィンドウが表示されます。
b. 使用する画面フィルタを設定し、OK をクリックします。表 8-1 に、Policy

Filter ウィンドウに表示される画面フィルタ パラメータの説明を示します。
目的の表示パラメータを、対応するドロップダウン リストから選択します。 
複数のフィルタ パラメータを変更するには、Policy Filter ウィンドウの一番
上のパラメータから開始して、下方向に順に変更していきます。 

（注） フィルタ パラメータを 1 つ変更すると、そのパラメータの下にあるすべ
てのパラメータが、デフォルト設定に自動的にリセットされます。

表 8-1 ポリシーのフィルタ パラメータ

パラメータ 表示する項目 

Policy template 選択したポリシー テンプレートに基づいて作成されたポ
リシー。

Service 選択したサービスのために作成されたポリシー。

Protection level 選択した保護レベルを持つポリシー。

Type 選択したパケット タイプを持つポリシー。
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指定した基準を満たす、ポリシーのリストの一部が表示されます。選択したパ

ス、状態、およびアクションの詳細が Screen Filter フレームに表示されます。 

図 8-1 に、Policy 画面の例を示します。

図 8-1 ポリシー テーブル

Policy 選択した名前を持つポリシー。

State 選択した動作状態になっているポリシー。

Action 選択したアクションを使用して設定されているポリシー。

Policies 動作中の現在の設定のポリシー、またはスナップショット

（使用可能な場合）のポリシー。

表 8-1 ポリシーのフィルタ パラメータ（続き）

パラメータ 表示する項目 
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表 8-2 に、ポリシー テーブルに含まれているフィールドの説明を示します。

表 8-2 ポリシー テーブルに含まれているフィールドの説明

フィールド 説明

Policy Template Detector がポリシーの構築に使用したポリシー テンプレー
ト。各ポリシー テンプレートは、Detector が特定の DDoS 攻
撃の検出で必要とする特性を処理します。

Service トラフィック フローに含まれていて、ポリシーが監視して
いるサービス。サービスは、ポート番号またはプロトコル

番号のいずれかです。P.8-15 の「サービスの追加または削
除」を参照してください。

Detector では、同じポリシー テンプレートから作成された
他のサービスと特に一致しないすべてのトラフィックの

サービスの値に any が表示されます。

Level ポリシーがトラフィック フローに適用する異常検出のレベ
ル。Detector では常に analysis です。 
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Type Detector が監視するパケット タイプ。

パケット タイプの値は、次のいずれかです。

• auth_pkts：TCP ハンドシェイクまたは UDP 認証のいず
れかが実行されたパケット。 

• auth_tcp_pkts：TCP ハンドシェイクが実行されたパ

ケット。

• auth_udp_pkts：UDP 認証が実行されたパケット。

• in_nodata_conns：ゾーンへの着信接続のうち、接続時
にデータ転送が行われない（データ ペイロードのない
パケット）もの。

• in_conns：ゾーンへの着信接続。

• in_pkts：ゾーンに着信する DNS クエリー パケット。

• in_unauth_pkts：ゾーンに着信する未認証の DNS クエ
リー。 

• out_pkts：ゾーンに着信する DNS 応答パケット。

• reqs：データ ペイロードを含んだ要求パケット。

• syns：同期パケット（TCP SYN フラグの付いたパケッ
ト）。

• syn_by_fin：SYN フラグ付きパケットと FIN フラグ付
きパケット。Detector は、SYN フラグの付いたパケット
数と FIN フラグの付いたパケット数の比率を確認しま
す。 

• unauth_pkts：TCP ハンドシェイクを受けていないパ
ケット。

• pkts：同じ保護レベルになっている他のいずれのカテゴ
リにも該当しない、すべてのパケット タイプ。

• non_estb_conns：確立されていない接続。失敗したゾー
ン着信接続。要求に対する応答がなかった TCP 接続要
求（SYN パケット）。

表 8-2 ポリシー テーブルに含まれているフィールドの説明（続き）

フィールド 説明
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Key ポリシーの集約に使用されたトラフィック特性。キー名を

クリックすると詳細が表示されます。

キー名の値は、次のいずれかです。

• dst_ip：ゾーンの IP アドレスが宛先となっているトラ
フィック。

• dst_ip_ratio：特定の IP アドレスが宛先となっている
SYN フラグ付きパケットと FIN フラグ付きパケットの
比率。

• dst_port_ratio：特定のポートが宛先となっている SYN
フラグ付きパケットと FIN フラグ付きパケットの比
率。

• global：他のポリシー セクションによって定義された、
すべてのトラフィック フローの合計。

• src_ip：送信元 IP アドレスに基づいて集計された、ゾー
ンが宛先となっているトラフィック。

• dst_port：ゾーンの特定のポートが宛先となっているト
ラフィック。

• protocol：プロトコルに基づいて集計された、ゾーンが
宛先となっているトラフィック。

• src_ip_many_dst_ips：同一のポートで多数のゾーン IP
アドレスをプローブする 1 つの IP アドレスからのトラ
フィック。このキーは IP スキャニングに使用されます。

• src_ip_many_ports：ゾーンの宛先 IP アドレスで多数の
ポートをプローブする 1 つの IP アドレスからのトラ
フィック。このキーはポート スキャニングに使用され
ます。

• scanners：特定の宛先ポート上でゾーンの宛先 IP アド
レスをスキャンする送信元 IP アドレスのヒストグラ
ム。

表 8-2 ポリシー テーブルに含まれているフィールドの説明（続き）

フィールド 説明
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ゾーンのポリシーの表示

State ポリシーの動作状態。ポリシーは、次のいずれかの状態で

動作します。

アクティブ：Detector はトラフィック フローにポリ
シーを適用します。トラフィック フローがポリシーの
しきい値を超過すると、ポリシーがアクションを実行

します。

非アクティブ：Detector はトラフィック フローにポリ
シーを適用します。トラフィック フローがポリシーの
しきい値を超過しても、ポリシーはアクションを実行

しません。

ディセーブル：Detector はトラフィック フローにポリ
シーを適用しません。

Action ポリシーに割り当てられているアクション。トラフィック

フローがポリシーのしきい値を超過すると、ポリシーがこ

のアクションを実行します。詳細については、「ポリシーの

パラメータの変更」の項を参照してください。

Threshold ポリシーのしきい値となるトラフィック レート。トラ
フィック フローがポリシーのこのしきい値を超過すると、
ポリシーは割り当てられているアクションを実行します。

ポリシーのしきい値は、手動で設定するか、Detector によっ
てラーニング プロセスのしきい値調整フェーズで設定する
ことができます。

Timeout ポリシーがトラフィック フローにその割り当てられたアク
ションを適用するまでの最短時間。 

Fixed ポリシーのしきい値の動作ステータス。チェック マークは、
このしきい値が固定値であり、ラーニング プロセスのしき
い値調整フェーズ実行中に変更できないことを示します。x
は、このしきい値が固定値ではないことを示し、Detector が
しきい値調整プロセス中にポリシーのしきい値を変更する

可能性があることを意味します。

表 8-2 ポリシー テーブルに含まれているフィールドの説明（続き）

フィールド 説明
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ポリシーのパラメータの変更

この項の手順では、ポリシーのパラメータを変更する方法について説明します。

ゾーンのポリシーを変更できるのは、Detector がゾーンのトラフィックをラーニ
ングしていないとき、またはゾーンを保護していないときのみです。1 つのポリ
シーのパラメータを変更することも、一度に複数のポリシーのパラメータを変更

することもできます。

（注） ポリシーのパラメータを変更した後にポリシー構築フェーズを実行すると、パラ

メータに行った変更が失われることがあります。これは、ポリシー構築フェーズ

の結果を受け入れた場合に、Detector が現在のゾーン ポリシーを新しいポリシー
で置き換えるためです。

ポリシーのパラメータを変更するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示
されます。 

ステップ 2 ゾーンのメイン メニューの Configuration > Policies > View を選択します。Policies
画面が表示されます。

ステップ 3 次のいずれかの方法で、設定するポリシーを選択します。

• 1 つのポリシーを設定するには、目的のポリシーの Key をクリックします
（Policy details 画面が表示されます）。次に、Learning parameters テーブルの下
にある Configure をクリックします。Zone Policy Form が表示されます。

Learning Multiplier Detector がしきい値調整フェーズの結果を受け入れるとき
に、しきい値に掛ける係数。

表 8-2 ポリシー テーブルに含まれているフィールドの説明（続き）

フィールド 説明



8-9
Cisco Traffic Anomaly Detector Web-Based Manager コンフィギュレーション ガイド

OL-8702-01-J

第 8章      ゾーンのポリシーの管理
ポリシーのパラメータの変更

• 複数のポリシーを設定するには、設定し直すポリシーの隣にあるチェック

ボックスをオンにし、Config Selection をクリックします。Zone Policy 
Parameter Form が表示されます。

ポリシー セクションの Multiple という値は、選択したすべてのポリシーに、
そのポリシー セクションと同じ値を持つポリシーがないことを指定します。 

ステップ 4 目的のポリシー パラメータを設定し直して、OK をクリックします。 

ポリシー パラメータのフィールドをブランクのままにしておくと、Detector は選
択したポリシーのパラメータの値を変更しません。

表 8-3 に、Zone Policies Parameter Form の設定済みポリシー パラメータの説明を
示します。

表 8-3 Zone Policies Parameter Form

パラメータ 説明

State ポリシーの状態。表示される値は、次のいずれかです。

• active：Detector はトラフィックにポリシーを適用します。
トラフィックがポリシーのしきい値を超過すると、ポリ

シーは割り当てられたアクションを実行します。

• inactive：Detector はトラフィックにポリシーを適用します。
ただし、トラフィックがポリシーのしきい値を超過しても、

ポリシーは割り当てられたアクションを実行しません。

• disabled：Detector はトラフィックにポリシーを適用しませ
ん。

注意 ポリシーの状態を非アクティブまたはディセーブル
に設定すると、ゾーンの保護に支障をきたす恐れが
あります。ポリシーの状態をディセーブルに設定す
ると、ディセーブルにしたポリシーが管理していた
トラフィックは、イネーブルになっているゾーン ポ
リシーが管理するようになります。ポリシーをディ
セーブルにした後に Detector でゾーン保護を実行す
る場合は、しきい値調整フェーズを事前に実行して、
イネーブルになっているポリシーのしきい値をアッ
プデートする必要があります。
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Action トラフィックがポリシーのしきい値を超過したときに、ポリ

シーが実行するアクション。ポリシーのアクションをドロップ

ダウン リストから選択します。

• notify：しきい値を超過したときに通知します。

• remote_activation：Cisco Guard をアクティブにします。
Cisco Guard はゾーンのトラフィックを自身に誘導し、ゾー
ンの保護プロセスを管理します。Detector がアクティブに
する Cisco Guard を定義するには、CLI を使用してリモート
Guard リストを設定します。

Threshold ポリシーのしきい値となるトラフィック レート。トラフィック
がこのしきい値を超過すると、ポリシーはアクションを実行し

ます。 

このしきい値は、単一のポリシーに対してだけ設定できます。

しきい値は、次のポリシー テンプレートから構築されたポリ
シーを除いて pps 単位で測定されます。

• num_soruces：しきい値は、IP アドレスまたはポートの数で
測定されます。

• tcp_connections：しきい値は、接続の数で測定されます。

• tcp_ratio：しきい値は、比率値で測定されます。

Threshold 
multiplier

ポリシーのしきい値を増減するための係数。

しきい値係数は、グループ化されたポリシーに対してだけ設定

できます。

ポリシーのしきい値がゾーンのトラフィックに対して適切で

ないときに、しきい値を増減する係数を入力します。

（注） 新しい値を固定値として設定しない場合、その値は後
続のしきい値調整フェーズで変更されることがありま
す。

表 8-3 Zone Policies Parameter Form（続き）

パラメータ 説明
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Timeout ポリシーがアクションを適用する最短期間。タイムアウト値を

秒単位で入力します。

Learning 
parameters

ポリシーに関係するしきい値調整フェーズの結果を Detector が
受け入れる方法。Detector に、しきい値調整フェーズの結果を
変更せずにそのまま受け入れさせるには、Learning Parameters
チェックボックスをオフのままにしておきます。

Learning parameters チェックボックスをオンにして、次のいず
れかのオプションを選択します。

• Set as fixed：Detector はポリシーの現在のしきい値を固定値
として定義します。しきい値調整フェーズの結果を受け入

れるときに、Detector はこのポリシーのしきい値を変更し
ません。

• Learning multiplier：Detector は、ここに入力する値をポリ
シーの現在のしきい値に掛けます。また、Detector は、後
続のしきい値調整フェーズの結果にも乗数を適用します。

ポリシーのしきい値を増減するための係数を入力します。

表 8-3 Zone Policies Parameter Form（続き）

パラメータ 説明
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IP アドレスとしきい値の追加または削除
特定の送信元または宛先 IP アドレスとの間に大量のトラフィックがあることが
わかっている場合に、Detector が誤って攻撃を検出しないようにするために、そ
の IP アドレスに関連するトラフィック用のしきい値をポリシーに設定すること
ができます。次のネットワーク事情が当てはまる場合に、IP アドレスとしきい
値をポリシーに追加します。

• 送信元 IP アドレスからの大量のトラフィック：ゾーンが通常特定の送信元
IP アドレスから大量のトラフィックを受信する場合は、その送信元 IP アド
レスからのトラフィックに適用されるしきい値をポリシーに設定します。

• 宛先 IP アドレスへの大量のトラフィック：ゾーンに複数の IP アドレスが定
義され、ゾーンの複数のセクションが通常大量のトラフィックを受信する場

合は、そのゾーン内の IP アドレスを宛先とするトラフィックに適用される
しきい値をポリシーに設定できます。

WBM で IP しきい値を設定できる対象は、次のような特性を持つポリシーのみ
です。

• Key のタイプが src_ip（送信元 IP アドレス）で、Action のタイプが drop の
ポリシー。

• Key のタイプが dst_ip（宛先 IP アドレス）で、Action のタイプが to-user、
strong、notify、または drop のポリシー。

ポリシーごとに、IP アドレスとしきい値を 5 つまで設定できます。

ここでは、次の手順について説明します。

• IP アドレスとしきい値の追加

• IP アドレスとしきい値の削除

IP アドレスとしきい値の追加
ポリシーの IP アドレスとしきい値を設定するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示
されます。
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ステップ 2 ゾーンのメイン メニューの Configuration > Policies> View を選択します。Policies
画面が表示されます。

ステップ 3 GUARD ゾーン テンプレートを使用してゾーンを作成した場合は、ポリシーのリ
ストの上に View Detector/View Guard トグル ボタンが表示されます。使用する
ポリシー ビューを選択します。

－ Detector で使用するポリシーに IP アドレスとしきい値を設定するには、
View Detector をクリックします。

－ Cisco Guard で使用するポリシーに IP アドレスとしきい値を設定するに
は、View Guard をクリックします。

ステップ 4 目的のポリシーの（Key カラムの下にある）Key タイプをクリックします。Policy
details 画面が表示されます。

ステップ 5 Threshold list テーブルの下にある Add をクリックします。Add threshold entry 画
面が表示されます。

ステップ 6 送信元または宛先の IP アドレスとしきい値を定義します。 

表 8-4 に、Threshold IP Entry Form のパラメータの説明を示します。

表 8-4 Threshold IP Entry Form

パラメータ 説明

IP IP アドレス。送信元または宛先の IP アドレスを入力します。

Threshold IP アドレスのしきい値。トラフィックがこのしきい値を超過
すると、ポリシーは設定されているアクションを実行します。

しきい値は、次のタイプのポリシーを除いてパケット /秒（pps）
単位で入力します。

• tcp_connections：測定の単位は接続数です。

• tcp_ratio：測定の単位は比率です。
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ステップ 7 次のいずれかのオプションを選択します。

• OK：ポリシーの設定とゾーンの設定に、ポリシーの IP アドレス情報を保存
します。Threshold IP Entry Form が閉じて Policy details 画面が表示され、変
更のあったポリシーの設定がすべて示されます。 

• Clear：Threshold IP Entry Form に追加した情報をすべて消去します。

• Cancel：ポリシーの設定を変更せずに Threshold IP Entry Form を終了します。

IP アドレスとしきい値の削除
ポリシーの IP アドレスとしきい値を削除するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示
されます。

ステップ 2 ゾーンのメイン メニューの Configuration > Policies> View を選択します。Policies
画面が表示されます。

ステップ 3 GUARD ゾーン テンプレートを使用してゾーンを作成した場合は、ポリシーのリ
ストの上に View Detector/View Guard トグル ボタンが表示されます。使用する
ポリシー ビューを選択します。

－ Detector で使用するポリシーから IP アドレスとしきい値を削除するに
は、View Detector をクリックします。

－ Cisco Guard で使用するポリシーから IP アドレスとしきい値を削除する
には、View Guard をクリックします。

ステップ 4 目的のポリシーの Key パラメータをクリックします。Policy details 画面が表示さ
れます。

ステップ 5 Threshold list テーブルから削除する IP リストのチェックボックスをオンにしま
す。
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ステップ 6 Threshold list テーブルの下にある Delete をクリックします。変更されたポリシー
の設定情報が、ポリシーの設定とゾーンの設定に保存されます。

サービスの追加または削除

Detector がポリシー構築フェーズで検出しなかったサービスを手動でゾーンの
設定に追加することができます。サービスを追加すると、Detector はそのサービ
ス用に選択したポリシー テンプレートを使用して、そのサービス用の新しいポ
リシーを作成します。次のポリシー テンプレートに新しいサービスを追加でき
ます。

• http

• other_protocols

• tcp_services

• udp_services

http、tcp_services、および udp_services については、追加するサービスをポート
番号で指定します。other_protocols については、追加するサービスをプロトコル
番号で指定します。

GUARD_ ゾーン テンプレートで作成したゾーンの設定でサービスを追加または
削除すると、Detector と Cisco Guard のポリシーの設定でサービスが変更されま
す。

ゾーンの設定でサービスを追加または削除すると、Detector はゾーンを未調整と
してマークします。ゾーンが未調整であるため、Detect and Learn をアクティブ
にしても、次のアクションを実行するまで Detector でゾーンの異常を検出するこ
とはできません。

• ラーニング プロセスのしきい値調整フェーズを実行して、その結果を受け
入れる（第 7 章「ゾーン トラフィックのラーニング」の「しきい値調整
フェーズの開始」の項を参照）。

• ゾーンを調整済みとしてマークする（第 7 章「ゾーン トラフィックのラー
ニング」の「ゾーンのポリシーに対する調整済みまたは未調整のマーク付

け」の項を参照）。
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この項では、次の手順について説明します。

• サービスの追加

• サービスの削除

サービスの追加

サービスをポリシーのタイプに追加するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示
されます。

ステップ 2 次のいずれかの方法で、Add Service プロセスを開始します。

• ゾーンのメイン メニューの Configuration > Policy Templates > Add Service
を選択します。

• ゾーンのメイン メニューの Configuration > Policies > View を選択し、Policies
画面で Add service をクリックします。GUARD ゾーン テンプレートを使用
してゾーンを作成した場合は、現在 Detector と Cisco Guard のどちらのポリ
シーの設定が表示されているかに関係なく、両方のポリシーの設定でサービ

スが変更されます。

• ゾーンのメイン メニューの Configuration > Policy templates > View を選択
し、Policies Templates 画面の Add service をクリックします。

Add service step 1 画面が表示されます。

ステップ 3 Policy Template リストからポリシー テンプレートを選択し、Next をクリックし
ます（ポリシー テンプレートのタイプの詳細については、第 6 章「ポリシー テ
ンプレートの設定」の「ポリシー テンプレートの使用」の項を参照）。Add service
step 2 画面の Add Service Form が表示されます。

ステップ 4 新しいサービスを Add Service Form に入力します。
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ステップ 5 次のいずれかのオプションを選択します。

• OK：サービスのための新しいポリシーをゾーンの設定に追加します。Policies
画面に追加されたサービスのポリシーが表示され、Detector はゾーンを未調
整としてマークします。

• Clear：Add Service Form の情報を消去します。

• Cancel：新しいサービスをゾーンの設定に追加せずに Add Service Form を終
了します。

ステップ 6 （オプション）サービスを追加した後にゾーンの設定を未調整から調整済みに変
更するには、次のいずれかの操作を実行します。

• ラーニング プロセスのしきい値調整フェーズを実行して、フェーズの結果
を受け入れる（第 7 章「ゾーン トラフィックのラーニング」の「しきい値
調整フェーズの開始」の項を参照）。

• ゾーンを調整済みとしてマークする（第 7 章「ゾーン トラフィックのラー
ニング」の「ゾーンのポリシーに対する調整済みまたは未調整のマーク付

け」の項を参照）。

新しいサービスのポリシーは、デフォルトのしきい値を使用して設定されます。

各ポリシーのしきい値を手動で定義することもできますが、しきい値調整フェー

ズを実行して、ポリシーをゾーンのトラフィックに合せて調整することをお勧め

します（第 7 章「ゾーン トラフィックのラーニング」の「しきい値調整フェー
ズの開始」の項を参照）。
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サービスの削除

ポリシーのタイプに関連する特定のサービスを削除できます。Detector は、選択
したポリシー テンプレートから作成されたすべてのポリシーを削除します。

注意 サービスを削除すると、Detector のポリシーが削除されたトラフィック サービス
に関連付けられなくなるため、ゾーンの異常の検出に支障をきたす恐れがありま

す。

サービスをポリシーから削除するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示
されます。 

ステップ 2 次のいずれかの方法で、Remove Service プロセスを開始します。

• ゾーンのメイン メニューの Configuration > Policy Templates > Remove 
Service を選択します。

• ゾーンのメイン メニューの Configuration > Policies > View を選択し、Policies
画面で Remove service をクリックします。GUARD_ ゾーン テンプレートを
使用してゾーンを作成した場合は、現在 Detector と Cisco Guard のどちらの
ポリシーの設定が表示されているかに関係なく、両方のポリシーの設定で

サービスが変更されます。

• ゾーンのメイン メニューの Configuration > Policy templates > View を選択
し、Policies Templates 画面の Remove service をクリックします。

Remove service 画面が表示されます。

ステップ 3 リストから削除するサービスを選択し、Delete をクリックします。削除の確認画
面が表示されます。
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ステップ 4 次のいずれかのオプションを選択します。

• OK：選択したサービスをゾーンの設定から削除します。Policies 画面が表示
され、Detector はゾーンを未調整としてマークします。

• Cancel：選択したサービスをゾーンの設定から削除せずに Remove Service
Form を終了します。

ステップ 5 （オプション）サービスを削除した後にゾーンの設定を未調整から調整済みに変
更するには、次のいずれかの操作を実行します。

• ラーニング プロセスのしきい値調整フェーズを実行して、フェーズの結果
を受け入れる（第 7 章「ゾーン トラフィックのラーニング」の「しきい値
調整フェーズの開始」の項を参照）。

• ゾーンを調整済みとしてマークする（第 7 章「ゾーン トラフィックのラー
ニング」の「ゾーンのポリシーに対する調整済みまたは未調整のマーク付

け」の項を参照）。
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9
異常の検出のアクティブ化

ゾーンの異常検出をアクティブにすると、Detector は取得するゾーンのトラ
フィックのコピーにゾーンのポリシーを適用します。トラフィックの異常による

ポリシーのしきい値の超過（攻撃を示すもの）が発生し、ポリシーのアクション

がトリガーされると、Detector はユーザに通知を送信するか、Cisco Guard をアク
ティブにします。この章では、WBM を使用してゾーンの異常の検出をアクティ
ブにし、管理する方法について説明します。

この章は、次の項で構成されています。

• 異常の検出のオプション

• 異常の検出の管理

• 動的フィルタの管理

• Detector の動的フィルタの推奨事項の管理

• Detector がゾーンの異常の検出を実行する方法の設定
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異常の検出のオプション

Detector には、異常検出を実行するための複数のオプションが用意されていま
す。たとえば、異常検出処理のあらゆる面を Detector で管理することも、ユーザ
が攻撃の進行中に自分で Detector を監視し、指示を出すこともできます。

この項は、異常の検出に関する次の情報で構成されています。

• Detect と Detect and Learn

• 自動動作モードとインタラクティブ動作モード

Detect と Detect and Learn
WBM を使用してゾーンの異常検出を手動でアクティブにする場合、Detector で
は次のオプションを選択できます。

• Detect：Detector はゾーンのトラフィックを分析し、トラフィックの異常を
検出すると動的フィルタの作成を開始します。

• Detect and Learn：Detector はゾーンのトラフィックに異常がないか分析する
と同時に、ラーニング プロセスのしきい値調整フェーズを開始します。
Detector は、しきい値調整フェーズのためのトラフィック分析を実行しなが
ら、ゾーンの設定のポリシーのしきい値を新しいしきい値の情報に合せて自

動的に調整します。トラフィックの分析中に攻撃を検出すると、Detector は
しきい値調整フェーズを一時停止します。ゾーンへの攻撃が終了すると、

Detector は異常の検出に加えてしきい値調整フェーズを再開します。
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自動動作モードとインタラクティブ動作モード

攻撃の進行中に、Detector は 2 つの動作モードのいずれかで動作し、作成した動
的フィルタを自動的にアクティブにするか、または動的フィルタをアクティブに

するかどうかをユーザが決定するのを待ちます。ゾーンの設定を定義するとき

に、次のいずれかの設定を選択して、Detector の動作モードを設定します。

• Automatic operation mode：Detector は、作成した動的フィルタをユーザの操
作なしでアクティブにします。

• Interactive operation mode：Detector が作成した動的フィルタをアクティブ
にするか無視するかをユーザが選択します。インタラクティブ動作モードを

使用すると、Detector で攻撃の分析と提案された動的フィルタのキューイン
グを継続しながら、ユーザが異常の検出措置を決定することができます。

ゾーンの設定の動作モード設定値は、いつでも変更することができます。
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異常の検出の管理

この項の手順では、ゾーン トラフィックの異常の検出を手動でアクティブまた
は非アクティブにする方法について説明します。

この項では、次の手順について説明します。

• 異常の検出のアクティブ化

• トラフィック異常の検出の確認

• 異常の検出の非アクティブ化

異常の検出のアクティブ化

異常の検出をアクティブにするには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューとゾー
ンのステータス画面が表示されます。

ステップ 2 次のいずれかの方法で、異常の検出をアクティブにします。

• ゾーンのステータス画面の Detect & Learn または Detect をクリックします。

• ゾーンのメイン メニューの Detection > Detect を選択します。

次の処理が実行されます。

• Detector が、トラフィック異常についてトラフィック フローの分析を開始し
ます。

• ゾーンの名前が、ナビゲーション ペインの Under Detection ゾーン リストに
追加されます。

• ゾーンのステータス アイコンが、スタンバイ  から検出  に変更さ
れます。

• Recent Events テーブルに、検出が実行されているゾーンの詳細なリストとと
もに、検出開始のイベント タイプが表示されます。
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トラフィック異常の検出の確認

ゾーンのステータス画面からトラフィックのカウンタを表示すると、異常の検出

プロセスが正常に動作しているかどうかを確認できます。

ナビゲーション ペインで、検出実行中のゾーンをクリックしてゾーンのステー
タス画面を表示します。次の条件を満たしている場合、異常の検出が機能してい

ます。

• Recent Events テーブルに、検出が実行されているゾーンの詳細なリストとと
もに、検出開始のイベント タイプが表示されます。

• Traffic Rate テーブルの受信トラフィック レートが 0 より大きい値を示しま
す。

異常の検出の非アクティブ化

異常の検出を非アクティブにするには、次の手順を実行します。

ステップ 1 ナビゲーション ペインで、検出実行中のゾーンをクリックします。ゾーンのメ
イン メニューとゾーンのステータス画面が表示されます。

ステップ 2 次のいずれかの方法で、異常の検出を非アクティブにします。

• ゾーンのステータス画面の Deactivate をクリックします。

• ゾーンのメイン メニューの Detection > Deactivate を選択します。

次の処理が実行されます。

• Detector はゾーンのトラフィックの分析を停止します。

• ゾーンの名前が、ナビゲーション ペインの Protected Zones リストから削除さ
れます。

• ゾーンのステータス アイコンが、検出  からスタンバイ  に変更さ
れます。

• Recent Events テーブルに、検出が実行されていないゾーンの詳細なリストと
ともに、検出停止のイベント タイプが表示されます。
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動的フィルタの管理

Detector はゾーンの異常の検出をアクティブにした後、動的フィルタだけを作成
し、Detector は攻撃を検出します。したがって、ゾーン上で攻撃が発生したとき、
動的フィルタの表示および管理だけを実行できます。

攻撃中に手動でゾーンの異常の検出を制御するには、攻撃中に動的フィルタを追

加または削除します。Detector は、攻撃が終了するとすべての動的フィルタを削
除します。

この項では、次の手順について説明します。

• 動的フィルタのリストの表示

• 動的フィルタの詳細の表示

• 動的フィルタの追加

• 動的フィルタの削除

• 不要な動的フィルタの作成の防止

動的フィルタのリストの表示

動的フィルタのリストを表示するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインで、検出実行中のゾーンを選択します。ゾーンのメイン
メニューとゾーンのステータス画面が表示されます。

ステップ 2 次のいずれかの方法で、動的フィルタのリストを表示します。

• ゾーンのメイン メニューの Detection > Dynamic filters を選択します。

• ゾーン ステータス ページのゾーンのステータス テーブルで、Active Dynamic
filters をクリックします。

Dynamic filters 画面が表示されます。
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動的フィルタのテーブルには、動的フィルタを作成したポリシーに基づいてフィ

ルタリングされた動的フィルタが示され、進行中の攻撃に関する情報が表示され

ます。表 9-1 に、動的フィルタのテーブルに表示される情報の説明を示します。

任意のパラメータの * という値は、次のいずれかを示します。

• 値が特定されていない。

• フィルタのパラメータに対して複数の値が測定された。

表 9-1 動的フィルタに含まれているフィールドの説明

フィールド 説明

Created by 動的フィルタを作成したポリシー。ポリシーの名前をクリック

すると、ポリシーの詳細が表示されます。

Activation 動的フィルタがアクティブになった日時。

Expiration フィルタの有効期限が満了する時刻。この時刻を過ぎると、動

的フィルタは削除されます。

Src IP フィルタが処理するトラフィックの発信元 IP アドレスを指定
します。

Dst IP 動的フィルタの適用対象となる宛先 IP アドレス。 

Detector は、宛先 IP アドレスに基づいた Cisco Guard 上の保護
とゾーンに対して設定された Protect-IP state の値をアクティブ
化します。

Protocol フィルタが処理するトラフィックのプロトコル番号を指定し

ます。

Dst Port フィルタが処理するトラフィックの宛先ポートを指定します。

Fragments 攻撃ストリームの中に、断片化されたパケットが含まれている

かどうかを示します。

Action 動的フィルタが実行するアクション。

Rate (pps) このフィルタに対して測定された現在のトラフィック レート
を pps で指定します。

Details このフィルタに関する追加情報が存在するかどうかを示しま

す。i をクリックすると、追加情報が表示されます。
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特定の動的フィルタの詳細の表示については、「動的フィルタの詳細の表示」の

項を参照してください。

動的フィルタの詳細の表示

特定の動的フィルタの詳細情報を表示するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインで、検出実行中のゾーンを選択します。ゾーンのメイン
メニューとゾーンのステータス画面が表示されます。

ステップ 2 次のいずれかの方法で、動的フィルタのリストを表示します。

• ゾーンのメイン メニューの Detection > Dynamic Filters を選択します。

• ゾーン ステータス ページのゾーンのステータス テーブルで、Active Dynamic
Filters をクリックします。

Dynamic filters 画面が表示されます。

ステップ 3 目的の動的フィルタの Details カラムにある i をクリックします。Dynamic filter
details 画面が表示されます。

Dynamic filter details 画面には、次の情報を表示する 3 つのテーブルが含まれてい
ます。

• 動的フィルタを作成したポリシー。

• 攻撃フローに関する情報。

• 動的フィルタを作成したトリガーに関する情報。表 9-2 に、トリガーのパラ
メータの説明を示します。

表 9-2 トリガーに含まれているフィールドの説明

フィールド 説明

Policy Threshold ポリシーで定義され、攻撃によって超過したしきい値。

Triggering rate 動的フィルタの作成原因となった攻撃の概算レート。
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動的フィルタの追加

ゾーンに対する攻撃中に、動的フィルタを追加してゾーンの異常の検出を実行す

ることができます。リモート Guard リスト（リモート Guard）でゾーンを保護す
るために定義された Cisco Guard をアクティブにする動的フィルタを設定できま
す。動的フィルタの宛先 IP アドレスは、Protect-IP state およびゾーンに対して設
定されたアドレス範囲に一致している必要があります。一致していなければ、リ

モート アクティベーションは失敗します。次のいずれかの方法を使用すると、リ
モート Guard 上のゾーン保護をアクティブにするように動的フィルタを設定で
きます。

• ゾーン全体に対するリモート Guard 上のゾーン保護のアクティブ化：ゾーン
全体に対するゾーン保護をアクティブにするには、Destination IP フィールド
をブランクのままにするか、アスタリスクを入力します。 

ゾーンの Protect-IP state に Entire Zone または Policyタイプを設定する必要が
あります。

• ゾーン IP アドレス範囲内にある特定の IP アドレスに対するリモート Guard
上のゾーン保護のアクティブ化：特定の IP アドレスに対するゾーン保護をア
クティブ化するには、Destination IP フィールドに IP アドレスを入力します。

ゾーンの Protect-IP state に Only Dst IP を設定する必要があります。

CLI を使用した場合に限り、リモート Guard リストを設定できます。CLI の使用
の詳細については、『Cisco Traffic Anomaly Detector Configuration Guide』を参照し
てください。

ゾーン Protect-IP state の詳細については、P.4-7 の「ゾーン テンプレートからの
ゾーンの作成」を参照してください。

動的フィルタを追加するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインで、検出実行中のゾーンを選択します。ゾーンのメイン
メニューとゾーンのステータス画面が表示されます。

ステップ 2 次のいずれかの方法で、動的フィルタのリストを表示します。

• ゾーンのメイン メニューの Detection > Dynamic filters を選択します。

• ゾーン ステータス ページのゾーンのステータス テーブルで、Active Dynamic
filters をクリックします。
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Dynamic filters 画面が表示されます。

ステップ 3 Add をクリックします。Add Dynamic Filter 画面が表示されます。

表 9-3 の説明に従って、動的フィルタのパラメータを定義します。

ステップ 4 OK をクリックします。Detector が動的フィルタを保存し、アクティブ化します。

表 9-3 動的フィルタに含まれているフィールドの説明

フィールド 説明

Destination IP Detector は、Destination IP アドレスに基づいたリモート Guard 上
の保護とゾーンに対して設定された Protect-IP state の値をアク
ティブ化します。ブランクのままにするか、「すべて」を表すア

スタリスク（*） を入力します。

Action 特定のトラフィック タイプに対してフィルタが実行するアク
ションを指定します。フィルタのアクションを Action ドロップ
ダウン リストから選択します。

• remote-activate：Detector は、リモート Guard リストでゾー
ンを保護するために定義されたリモート Guards をアク
ティブ化します。リモート Guard リストを設定するには、
CLI を使用します。Detector の CLI へのアクセスと使用の詳
細については、『Cisco Traffic Anomaly Detector Configuration
Guide』を参照してください。

Timeout (Sec) フィルタがアクティブである最低限の時間。次のいずれかのオ

プションを選択します。

• 無期限の場合は、Forever チェックボックスをオンにします。

• seconds チェックボックスをオンにして、時間を秒単位で入
力します。
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動的フィルタの削除

すべての動的フィルタを削除することは可能ですが、削除が有効である期間は限

られています。これは、Detector が攻撃の進行中に動的に変化するトラフィック
の状態に合せて新しい動的フィルタを設定し続けるためです。

動的フィルタを削除するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインで、検出実行中のゾーンを選択します。ゾーンのメイン
メニューとゾーンのステータス画面が表示されます。

ステップ 2 次のいずれかの方法で、動的フィルタのリストを表示します。

• ゾーンのメイン メニューの Detection > Dynamic Filters を選択します。

• ゾーン ステータス ページのゾーンのステータス テーブルで、Active Dynamic
Filters をクリックします。

Dynamic filters 画面が表示されます。

ステップ 3 削除する動的フィルタの隣にあるチェックボックスをオンにします。

ステップ 4 Delete をクリックします。Detector により、動的フィルタが削除されます。
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不要な動的フィルタの作成の防止

Detector で不要な動的フィルタが作成されないようにするには、次の方法があり
ます。

• 動的フィルタを作成するポリシーを非アクティブにする。ポリシーの動作状

態の変更の詳細については、第 8 章「ゾーンのポリシーの管理」の「ポリ
シーのパラメータの変更」の項を参照してください。動的フィルタのリスト

を表示して、不要な動的フィルタを作成したポリシーを発見するには、「動

的フィルタのリストの表示」の項を参照してください。

• 対象となるトラフィック フローにバイパス フィルタを設定する。バイパス
フィルタの設定の詳細については、第 5 章「ゾーンのフィルタの設定」の
「バイパス フィルタの管理」の項を参照してください。 

• 不要な動的フィルタを作成したポリシーのしきい値を大きくする。ポリシー

のしきい値の変更の詳細については、第 8 章「ゾーンのポリシーの管理」の
「ポリシーのパラメータの変更」の項を参照してください。
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Detector の動的フィルタの推奨事項の管理
インタラクティブ検出モードで異常の検出を実行する場合、Detector は攻撃中に
作成する動的フィルタのキューを作成します。キューイングされた動的フィルタ

は、保留動的フィルタと呼ばれます。Detector は、その動的フィルタを作成した
ポリシーに従って保留動的フィルタをグループ化し、Detector の推奨事項として
ユーザに表示します。ユーザは、Detector の推奨事項（関連付けられているすべ
ての保留動的フィルタも含めて）に対応することも、各保留動的フィルタに個別

に対応することもできます。

この項では、次の手順について説明します。

• Detector の推奨事項の表示

• Detector推奨事項の表示と推奨事項への対応

• 推奨事項の保留動的フィルタの表示

• 保留動的フィルタの詳細の表示

• 保留動的フィルタの受け入れ

Detector の推奨事項の表示
Detector では、新しい推奨事項が使用可能になると、Detector の推奨事項アイコ
ン  が表示されます。このアイコンは、次の位置に表示されます。

• ナビゲーション ペインにある、All Zones リストのゾーン アイコンの隣

• ナビゲーション ペインにある、Protected Zones リストのゾーン アイコンの隣

• ゾーン ステータス ページにあるゾーン ステータス バー

• ゾーン リストのテーブル

Detector に新しい推奨事項がある場合は、ゾーンのステータス画面に表示される
保留動的フィルタの数が 0 より大きくなります。

Detector 推奨事項のリストを表示するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューとゾー
ンのステータス画面が表示されます。
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ステップ 2 次のいずれかの方法で、推奨事項のリストを表示します。

• ゾーンのメイン メニューの Detection > Recommendations を選択します。

• ゾーンのステータス画面のゾーン ステータス テーブルで、ゾーンのステー
タス要約にある Pending Dynamic filters をクリックします。

Recommendations 画面が表示されます。

表 9-4 に、推奨事項テーブルに含まれているフィールドの説明を示します。

表 9-4 推奨事項テーブルに含まれているフィールドの説明

フィールド 説明

ID Detector が推奨事項に割り当てた識別番号。

Recommendation Detector が推奨するアクション。

Created By フィルタを作成したポリシー。ポリシーの名前をクリック

すると、ポリシーの詳細が表示されます。

# of PFs 推奨事項を構成している保留動的フィルタの数。保留に

なっている各フィルタは、トラフィック フローがポリシー
のしきい値を超過した結果、作成されたものです。数値を

クリックすると、推奨事項に関連付けられている保留動的

フィルタが表示されます。

Attack flow 攻撃フローに関する情報。次の情報が提供されます。

• Src IP：攻撃ストリームの送信元 IP アドレス。

• Protocol：攻撃ストリームのプロトコル番号。

• Dst Port：攻撃ストリームの宛先ポート。

• Dst IP：攻撃ストリームの宛先 IP アドレス。

Thr. 攻撃フローが超過した、ポリシーのしきい値。

Min. 攻撃レートの最小値。いくつかの保留中フィルタを含んで

いる推奨事項において、保留動的フィルタの最小のレート

が表示されます。



9-15
Cisco Traffic Anomaly Detector Web-Based Manager コンフィギュレーション ガイド

OL-8702-01-J

第 9章      異常の検出のアクティブ化
Detector の動的フィルタの推奨事項の管理

パラメータの値が * となっている場合は、次のいずれかの状態であることを示し
ます。

• Detector で値を決定できない。

• Detector でそのフィルタのパラメータとして複数の値が測定された。異なる
値を表示するには、すべての保留動的フィルタのリストを確認します。

Detector推奨事項の表示と推奨事項への対応
Detector 推奨事項を表示して推奨事項に対応するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューとゾー
ンのステータス画面が表示されます。

ステップ 2 次のいずれかの方法で、推奨事項のリストを表示します。

• ゾーンのメイン メニューの Detection > Recommendations を選択します。

• ゾーンのステータス画面のゾーン ステータス テーブルで、ゾーンのステー
タス要約にある Pending Dynamic Filters をクリックします。

Recommendations 画面が表示されます。

ステップ 3 Filters timeout ボックスに、フィルタのタイムアウト値（秒）を入力します。

ステップ 4 目的の推奨事項の隣にあるチェックボックスをオンにします。 

Max. 攻撃レートの最大値。いくつかの保留中フィルタを含んで

いる推奨事項において、保留動的フィルタの最大のレート

が表示されます。

Creation 推奨事項が作成された日時。

表 9-4 推奨事項テーブルに含まれているフィールドの説明（続き）

フィールド 説明
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ステップ 5 必要なアクションを選択します。

• accept：特定の推奨事項を受け入れます。Detector は、その推奨事項に関連
付けられた保留動的フィルタをアクティブにします。

• always-accept：特定の推奨事項を常に受け入れます。現在の攻撃の間、
Detector はその推奨事項を作成したポリシーの推奨事項を自動的に受け入れ
ます。Detector は、always-accept 推奨事項を表示しません。

• always-ignore：特定の推奨事項を常に無視します。現在の攻撃の間、Detector
はその推奨事項を作成したポリシーの推奨事項を自動的に無視します。将来

の攻撃でポリシーが推奨事項を作成しないようにするには、そのポリシーを

ディセーブルまたは非アクティブにします（第 8 章「ゾーンのポリシーの管
理」の「ポリシーのパラメータの変更」の項を参照）。

特定の推奨事項への対応として決定した always-ignore は、その推奨事項の
保留動的フィルタを作成したポリシーのインタラクティブ状態を変更する

ことによって変更できます。

必要に応じて、推奨事項に関連付けられている動的フィルタをすべて受け入れる

のではなく、保留動的フィルタの一部を選択して受け入れることもできます。詳

細については、「保留動的フィルタの受け入れ」の項を参照してください。

推奨事項の保留動的フィルタの表示

Detector 推奨事項に関連付けられている保留動的フィルタを表示するには、次の
手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューとゾー
ンのステータス画面が表示されます。

ステップ 2 次のいずれかの方法で、推奨事項のリストを表示します。

• ゾーンのメイン メニューの Detection > Recommendations を選択します。

• ゾーンのステータス画面のゾーン ステータス テーブルで、ゾーンのステー
タス要約にある Pending Dynamic filters をクリックします。

Recommendations 画面が表示されます。
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ステップ 3 目的の推奨事項の # of PFs（Pending Filters; 保留中のフィルタ）カラムに表示さ
れている数値をクリックします。Pending dynamic filters 画面が表示されます。

表 9-5 に、保留動的フィルタのテーブルに含まれているフィールドの説明を示し
ます。

パラメータの値が * となっている場合は、次のいずれかの状態であることを示し
ます。

• 値が特定されていない。

• フィルタのパラメータに対して複数の値が測定された。

Detector では、ポリシーが作成した動的フィルタは少なくともユーザが定義した
期間中（フィルタ タイムアウト）はアクティブになります。

表 9-5 保留動的フィルタに含まれているフィールドの説明

フィールド 説明

Created by フィルタを作成したポリシー。ポリシーの名前をクリック

すると、ポリシーの詳細が表示されます。詳細については、

第 8 章「ゾーンのポリシーの管理」 を参照してください。

Activation フィルタが作成された日時。

Src IP 攻撃ストリームの送信元 IP アドレス。

Protocol 攻撃ストリームのプロトコル番号。

Dst Port 攻撃ストリームの宛先ポート。

Fragments 攻撃ストリームの中に、断片化されたパケットが含まれて

いるかどうかを示します。

Action フィルタが実行するアクション。

Recent rate フィルタによって測定された現在の攻撃レート。 

Rate (pps) トリガー レート。動的フィルタの作成原因となった攻撃の
概算レート。

Details このフィルタに関する追加情報が存在するかどうかを示し

ます。i をクリックすると、追加情報が表示されます。
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保留動的フィルタの詳細の表示

動的フィルタの詳細情報を表示するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューとゾー
ンのステータス画面が表示されます。

ステップ 2 次のいずれかの方法で、推奨事項のリストを表示します。

• ゾーンのメイン メニューの Detection > Recommendations を選択します。

• ゾーンのステータス画面のゾーン ステータス テーブルで、ゾーンのステー
タス要約にある Pending Dynamic Filters をクリックします。

Recommendations 画面が表示されます。

ステップ 3 目的の推奨事項の # of PFs（Pending Filters; 保留中のフィルタ）カラムに表示さ
れている数値をクリックします。Pending dynamic filters 画面が表示されます。

ステップ 4 目的の保留動的フィルタの Details カラムにある i をクリックします。Filter details
画面が表示されます。

保留動的フィルタの詳細には、次の情報を表示する 3 つのテーブルが含まれてい
ます。

• フィルタを作成したポリシー。

• 攻撃フロー。

• フィルタ作成のトリガー。このテーブルには、攻撃トラフィックが超過した

ポリシーのしきい値、およびフィルタ作成の原因となった攻撃の概算レート

が表示されます。
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保留動的フィルタの受け入れ

保留動的フィルタを選択的に受け入れるには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューとゾー
ンのステータス画面が表示されます。

ステップ 2 次のいずれかの方法で、推奨事項のリストを表示します。

• ゾーンのメイン メニューの Detection > Recommendations を選択します。

• ゾーンのステータス画面のゾーン ステータス テーブルで、ゾーンのステー
タス要約にある Pending Dynamic filters をクリックします。

Recommendations 画面が表示されます。

ステップ 3 目的の推奨事項の # of PFs（Pending Filters; 保留中のフィルタ）カラムに表示さ
れている数値をクリックします。Pending dynamic filters 画面が表示されます。

ステップ 4 Filters timeout ボックスに、動的フィルタのタイムアウト値（秒）を入力します。

ステップ 5 目的の保留動的フィルタ（アクティブにするフィルタ）の隣にあるチェックボッ

クスをオンにします。

ステップ 6 Accept をクリックします。Detectorが、選択した保留動的フィルタをアクティブ
にします。
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Detector がゾーンの異常の検出を実行する方法の設定
Detector がゾーンに対する攻撃を検出したときに、どのように動的フィルタをア
クティブにするかを設定できます。Detector は、次のいずれかのモードで動作す
るように設定できます。

• 自動検出モード：Detector は、動的フィルタを作成するとそれらをすべてア
クティブにします。

• インタラクティブ検出モード：ユーザは、Detector が攻撃の進行中に作成す
る動的フィルタの推奨事項に対応する必要があります。Detector の推奨事項
をアクティブにするか、無視することができます。

ゾーンの検出モードは、ゾーンの設定の一部として設定します。ゾーンの検出

モードの設定は、Detector がゾーンへの攻撃を管理している間も含めて、いつで
も変更できます。

この項は、次の情報で構成されています。

• 自動検出モードのアクティブ化

• インタラクティブ検出モードのアクティブ化

• 保留動的フィルタの数が 1,000 を超えた場合の対応

自動検出モードのアクティブ化

ゾーンを自動検出モードでアクティブにするには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューとゾー
ンのステータス画面が表示されます。

ステップ 2 ゾーンのメイン メニューの Configuration > General を選択します。General 画面
が表示されます。

ステップ 3 Config をクリックします。Config 画面が表示されます。

ステップ 4 Operation Mode parameter ドロップダウン リストから、automatic を選択します。
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ステップ 5 OK をクリックします。Detector が、新しい動作モード設定で、ゾーンの設定を
アップデートします。その時点でゾーンの動作がアクティブである場合、Detector
は保留されている動的フィルタと新しい動的フィルタをすべて自動的にアク

ティブにします。

インタラクティブ検出モードのアクティブ化

ゾーンをインタラクティブ検出モードでアクティブにするには、次の手順を実行

します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューとゾー
ンのステータス画面が表示されます。

ステップ 2 ゾーンのメイン メニューの Configuration > General を選択します。General 画面
が表示されます。

ステップ 3 Config をクリックします。Config 画面が表示されます。

ステップ 4 Operation Mode parameter ドロップダウン リストから、interactive を選択します。

ステップ 5 OK をクリックします。Detector が、新しい動作モード設定で、ゾーンの設定を
アップデートします。その時点で異常の検出がアクティブである場合、Detector
は攻撃を検出すると推奨事項を作成します。

保留動的フィルタの数が 1,000 を超えた場合の対応
ゾーンのステータス画面に表示される保留動的フィルタの数が 1,000 を超える
と、Detector は推奨事項の情報をログ ファイルに記録してから、新しい推奨事項
の廃棄を開始します。保留動的フィルタの数が 1,000 フィルタを超えた場合は、
Detector が実行するゾーンの異常の検出の方法を自動検出モードに変更するこ
とをお勧めします。自動検出モードで動作する場合、Detector は動的フィルタを
作成するとそれらをすべてアクティブにします。
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（注） 保留動的フィルタの数が 1,000 フィルタを超えた場合は、まず、異常の検出を非
アクティブにする必要があります。Detector が実行する異常の検出の方法を変更
する前に異常の検出を非アクティブにする必要があるのは、この場合のみです。

保留動的フィルタの数が 1,000 フィルタを超えた場合に、Detector が実行する異
常検出の方法を自動検出モードに変更するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューとゾー
ンのステータス画面が表示されます。

ステップ 2 Deactivate をクリックします。Detector は異常の検出を停止し、すべての保留動
的フィルタを削除します。

ステップ 3 ゾーンのメイン メニューの Configuration > General を選択します。General 画面
が表示されます。

ステップ 4 Config をクリックします。Config 画面が表示されます。

ステップ 5 Operation Mode parameter ドロップダウン リストから、automatic を選択します。

ステップ 6 OK をクリックします。ゾーンの設定が、新しい保護モード設定でアップデート
されます。

ステップ 7 Protect をクリックします。Detector はゾーンの自動動作を開始し、動的フィルタ
を作成するとそれらをすべてアクティブにします。
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10
Detector とゾーンの動作の監視

この章では、Cisco Traffic Anomaly Detector およびゾーンのステータスの監視に
使用されるタスクの実行方法について説明します。また、ゾーンのトラフィック

フローに関する問題を診断できる WBM 統計ツールについても説明します。

この章は、次の項で構成されています。

• Detector の要約画面の表示

• Detector のグローバル診断ツールの使用

• ゾーンのステータス画面の表示

• ゾーンの診断ツールの使用
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Detector の要約画面の表示
Detector の要約画面（図 10-1 を参照）には、現在の Detector のアクティビティの
要約が表示されます。Detector の WBM に接続すると、最初にこの画面が表示さ
れます。Detector の要約画面は、インターフェイス内の次の場所から表示できま
す。

• ナビゲーション ペインで Detector Summary を選択する。

• 情報領域で Home をクリックする。

図 10-1 Detector 要約画面
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Detector の要約画面には、次の 2 つの領域があります。

• Detector Summary：最近 2 時間に Detector が処理した受信トラフィック レー
トの要約を bps 単位でグラフに示します。

表 10-1 に、グラフの下に表示される情報の説明を示します。

• Zones Under Detection：Detector が現在トラフィックの異常を監視している
ゾーンのステータス情報です。ここに表示されるゾーンの情報は、次のどち

らの異常検出モードをアクティブにするかによって異なります。

－ Detect：Detector は、ゾーンが攻撃されているかどうかに関係なくゾー
ンの情報を表示します。

－ Detect and Learn：Detector は、ゾーンが攻撃されている場合にのみゾー
ンの情報を表示します。

Detector は、攻撃が発生した順にゾーンをリストします。最後に攻撃された
ゾーンがリストの最上部に表示されます。各行に表示された情報をクリック

すると、関連するゾーンの要約画面を表示できます。

• 表 10-2 に、検出実行中のゾーンに含まれているフィールドの説明を示しま
す。

表 10-1 Detector Summary のグラフに含まれているフィールドの説明

フィールド 説明

Min. 最近 2 時間に測定されたトラフィック レートの最小値（bps 単
位）。

Max. 最近 2 時間に測定されたトラフィック レートの最大値（bps 単
位）。

Avg. 最近 2 時間に測定されたトラフィック レートの平均値（bps 単
位）。

Cur. 現在のトラフィック レート（bps 単位）。 
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表 10-2 異常検出実行中のゾーンに含まれているフィールドの説明

フィールド 説明

Zone ゾーン名。ゾーン名は、特定のゾーンのステータス画面

へのリンクにもなっています。 

Activation Time ゾーン検出がアクティブになった日時。

Attack Start Time ゾーンに対する攻撃が最後に検出された日時。

#DF 動的フィルタの数。Detector は異常を検出しているとき
にのみ動的フィルタを作成するため、#DF の値が 0 より
大きい場合はゾーンが攻撃されていることを示します。

#PF 保留動的フィルタの数。インタラクティブ検出モードで

はなく、自動検出モードでゾーンを実行している場合、

画面に N/A と表示されます。

Receive Rate ゾーンに侵入しようとしたトラフィックの現時点での

レート（bps 単位）。

Thumbnail of the zone 

traffic summary

最近 30 分間のゾーン トラフィックの要約を表示するグ
ラフ。トラフィック レートは bps 単位で表示されます。
正当なトラフィックのレートは緑色で表示されます。悪

意のあるトラフィックのレートは赤色で表示されます。
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Detector のグローバル診断ツールの使用
Detector では、グローバル イベントの監視やトラブルシューティングに役立つ診
断情報が提供されます。Detector の要約メニューから、次の診断ツールを使用で
きます。

• グローバル カウンタの表示

• Detector のカウンタのクリア

• グローバル受信カウンタのリアルタイムでの表示

• イベント ログの表示

グローバル カウンタの表示
Counters 画面には、 Detector の要約画面に表示されるカウンタ情報の詳細な分析
が表示されます。Counters 画面から、トラフィック レートのグラフに表示される
情報を操作することができます。

Detector のカウンタを表示するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインで Detector Summary を選択します。Detector の要約メ
ニューが表示されます。

ステップ 2 Detector の要約メニューの Diagnostics > Counters > Detector Counters を選択しま
す。Detector Counters 画面が表示されます。

ステップ 3 （オプション）表示された情報の対象期間を変更するには、Graph Period ドロップ
ダウン リストでグラフの対象期間を選択し、Update Graph をクリックします。
Detector により、グラフがアップデートされます。

デフォルトでは、トラフィック レートのグラフには、最近 2 時間に記録したカ
ウンタ情報が表示されます。

ステップ 4 （オプション）Detector がトラフィック レートのグラフで使用する測定単位を変
更するには、Graph Type ドロップダウン リストで測定単位を選択し、Update
Graph をクリックします。Detector により、グラフがアップデートされます。
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測定単位は次のとおりです。

• pps：パケット /秒

• bps：ビット /秒

ステップ 5 （オプション）Detector のカウンタをクリアするには、Clear Counters をクリック
します。 

Detector が現在のカウンタとトラフィック レートをクリアします。

カウンタにテスト セッションの情報だけが含まれるようにテストを実行する場
合は、Detector のカウンタをクリアできます。

受信パケットのカウンタは、Detector が受信して分析したパケットの総数を示し
ます。

表 10-3 に、受信パケットのカウンタに含まれているフィールドの説明を示しま
す。

表 10-3 受信パケットのカウンタに含まれているフィールドの説明

フィールド 説明

Packets Detector がリロードされた後のパケットの総数。

Bits Detector がリロードされた後の総ビット数。

pps 現在のトラフィック レート（パケット /秒単位）。

bps 現在のトラフィック レート（bps 単位）。
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Detector のカウンタのクリア
カウンタにテスト セッションの情報だけが含まれるようにテストを実行する場
合は、Detector のカウンタをクリアできます。

Detector のカウンタをクリアするには、次の手順を実行します。

ステップ 1 ナビゲーション ペインで Detector Summary を選択します。Detector の要約メ
ニューが表示されます。

ステップ 2 Detector の要約メニューの Diagnostics > Counters > Guard Counters を選択しま
す。Detector Counters 画面が表示されます。

ステップ 3 Clear Counters をクリックします。 

Detector が現在のカウンタとトラフィック レートをクリアします。

グローバル受信カウンタのリアルタイムでの表示

Detector では、受信パケットのカウンタ情報をリアルタイムで表示することがで
きます。受信パケットのカウンタは、Detector が受信して分析したパケットの総
数を示します。

（注） カウンタ情報をリアルタイムに表示するには、クライアントに JRE をインストー
ルしておく必要があります（第 1 章「概要」の「Java 2 Runtime Environment のイ
ンストール」の項を参照）。 

レート カウンタをリアルタイムに表示するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインで Detector Summary を選択します。Detector の要約メ
ニューが表示されます。
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ステップ 2 Detector の要約メニューの Diagnostics > Counters > Real Time Counters を選択し
ます。Real time counters 画面が表示されます。

ステップ 3 （オプション）トラフィック レートのグラフで Detector が使用する測定単位を変
更するには、次のいずれかの Graph Type オプションをクリックします。Detector
により、トラフィック レートのグラフがアップデートされます。

• bps：ビット /秒

• pps：パケット /秒

Real Time Global Counter/Rates テーブル内の情報の詳細については、表 10-4 を参
照してください。

イベント ログの表示
Detector は、保護されているゾーンおよび Detector の動作に関連するシステム ア
クティビティとイベントを自動的に記録します。Detector のログを表示して、
Detector のアクティビティを確認および追跡できます。

表 10-4 に、さまざまなイベントの重大度レベルの説明を示します。

表 10-4 イベント ログの重大度レベル

イベントのレベル 説明

Emergencies システムが使用不能

Alerts ただちに対処が必要

Critical 深刻な状態

Errors エラー状態

Warnings 警告状態

Notifications 通常、ただし注意が必要

Informational 情報メッセージ

Debugging デバッグ メッセージ
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（注） イベント ログに表示されるのは、ゾーンに関係するイベントとその重大度レベ
ル（Emergency、Alert、Critical、Error、Warning、または Notification）のみです。
ゾーンのイベント ログの詳細については、「ゾーンのイベント ログの表示」の項
を参照してください。

イベント ログの内容を表示するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインで Detector Summary を選択します。Detector の要約メ
ニューが表示されます。

ステップ 2 Detector の要約メニューの Diagnostics > Event log を選択します。Events 画面が
表示されます（図 10-2 を参照）。イベント テーブルの上にあるナビゲーション
ツールを使用して、表示されたイベントをスクロール表示します。

ステップ 3 （オプション）イベント テーブルに表示するイベントを制御するには、次のいず
れかのオプションを選択し、Filter Events をクリックします。Detector により、
イベント テーブルがアップデートされます。

• Show all Events：すべての重大度レベルのイベントを表示します。

• Show events with severity level：選択した重大度レベルのイベントだけを表示
します（表 10-4 を参照）。 

図 10-2 イベント ログ
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ゾーンのステータス画面の表示

ゾーンのステータス画面（図 10-3 を参照）には、ゾーン動作のステータスの要
約が示されます。この画面には、次の方法で移動できます。

• ナビゲーション ペインの All Zones リストでゾーンを選択する。

• ゾーンの異常の検出が現在イネーブルの場合は、ナビゲーション ペインの
Under detection リストからゾーンを選択する。

• ゾーンの特定の画面のナビゲーション パスで、Zone をクリックする。

• ゾーンのリスト（Detector Summary > Zones > Zone list）でゾーンを選択する。 

ゾーンのステータス画面は、次の 4 つのセクションに分けられています。

• ゾーンのステータス バー（「ゾーンのステータス バー」の項を参照）

• ゾーンのトラフィック レートのグラフ（「ゾーンのトラフィック レートのグ
ラフ」の項を参照）

• ゾーンのステータス テーブル（「ゾーンのステータス テーブル」の項を参照）

• ゾーンの最近のイベント テーブル（「ゾーンの最近のイベント テーブル」の
項を参照）

ゾーンのステータス画面では、トラフィック レートのグラフの真上に機能ボタ
ンが表示されます。WBM では、ゾーンの現在の動作モードに応じて、異なる機
能ボタンが表示されます。

ゾーンがスタンバイの場合、次の機能ボタンが表示されます。

• Detect & Learn：Detect and Learn 機能をアクティブにします。この操作
により、ラーニング プロセスのしきい値調整フェーズの実行中に、ゾー
ン トラフィックの異常を検出することができます。

• Detect：ゾーンの異常の検出をアクティブにします。これは、ゾーンの
メイン メニューで Detection > Detect を選択するのと同じ操作です。

ゾーンの異常の検出または detect and learn 機能が現在イネーブルの場合、次の機
能ボタンが表示されます。

• Deactivate：ゾーンの異常の検出を非アクティブにします。これは、ゾーン
のメイン メニューで Detection > Deactivate を選択するのと同じ操作です。
ゾーン保護とラーニング プロセスがイネーブルの場合、Deactivate をクリッ
クすると、異常の検出、ラーニング、またはその両方の動作を非アクティブ

にするオプションを使用できます。
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• Report：現在の攻撃レポートへのリンクを提供します。これは、ゾーンのメ
イン メニューで Diagnostics > Attack reports > Attack Summary を選択し、現
在の攻撃（識別番号（#）が Curr になっている攻撃）をクリックするのと同
じ操作です。Report ボタンは、進行中の攻撃がある場合のみ使用できます。
詳細については、「現在の攻撃の詳細の表示」の項を参照してください。

図 10-3 ゾーンのステータス画面

ゾーンのステータス バー
ゾーンのステータス バーは、ゾーンのステータス画面の最上部に表示され、現
在操作しているゾーンのステータスをすばやく参照することができます。ゾーン

のステータス バーでは、次の情報が提供されます。

• ゾーンの名前。

• Detector がゾーンの異常の検出を実行する方法：Detector がゾーンに対して
自動検出モードで動作するか、インタラクティブ検出モードで動作するかを

示します。ゾーンの動作モード設定の詳細については、第 9 章「異常の検出
のアクティブ化」の「自動動作モードとインタラクティブ動作モード」およ

び「Detector がゾーンの異常の検出を実行する方法の設定」の項を参照して
ください。
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• ゾーンの動作ステータス：ゾーンの動作状態。動作ステータスには、Under
Detection、Under Detection/Tuning Thresholds、Inactive、Constructing Policy、ま
たは Tuning Thresholds があります。

• 新しい推奨事項の通知：新しい動的フィルタの推奨事項が利用可能になって

いることを示します。この通知は、ゾーンの動作モードが interactive に設定
されている場合のみ利用可能です。

ゾーンのトラフィック レートのグラフ
ゾーンのトラフィック レートのグラフには、最近 2 時間に受信したトラフィッ
クのレートが bps 単位で表示されます。 

表 10-5 に、ゾーンのトラフィック レートのグラフの下に表示されるフィールド
の説明を示します。

ゾーンのステータス テーブル
ゾーンのステータス テーブルでは、次の情報が提供されます。

• Active Dynamic filters：アクティブになっている動的フィルタの数。

Dynamic filters 画面を表示するには、Active Dynamic filters をクリックしま
す。動的フィルタの詳細については、第 9 章「異常の検出のアクティブ化」
の「動的フィルタの管理」の項を参照してください。

表 10-5 ゾーンのトラフィック レートのグラフの下に表示されるフィールドの説明

フィールド 説明

Min 最近 2 時間に測定されたトラフィック レートの最小値（bps 単
位）。

Max 最近 2 時間に測定されたトラフィック レートの最大値（bps 単
位）。

Avg 最近 2 時間に測定されたトラフィック レートの平均値（bps 単
位）。

Cur 現在のトラフィック レート（bps 単位）。
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• Pending Dynamic filters：保留動的フィルタの数。保留動的フィルタの数は、
ゾーンがインタラクティブ検出モードになっていて新しい推奨事項がある

場合は、1 以上になります。

Recommendations 画面を表示するには、Pending Dynamic filters をクリック
します。動的フィルタの詳細については、第 9 章「異常の検出のアクティブ
化」の「動的フィルタの管理」の項を参照してください。Detector の推奨事
項の詳細については、第 9 章「異常の検出のアクティブ化」の「Detector の
動的フィルタの推奨事項の管理」の項を参照してください。 

• Last attack time：ゾーンが最後に攻撃を受けた日時。

• Activation time：ゾーンの異常検出がアクティブになった日時。

ゾーンの最近のイベント テーブル
最近のイベント テーブルには、notify 以上の重大度を持つ、報告されるゾーン イ
ベントが表示されます。また、Detector はゾーンのイベント ログと Detector のイ
ベント ログにもイベントを記録します。
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ゾーンの診断ツールの使用

Detector では、ゾーンのイベントの監視やトラブルシューティングに役立つ診断
情報が提供されます。この項では、次の診断ツールについて説明します。

• ゾーンのカウンタの表示

• ゾーンのカウンタのクリア

• ゾーンのカウンタのリアルタイムでの表示

• ゾーンのイベント ログの表示

• 攻撃の要約レポートの表示

• 攻撃レポートの詳細の表示

• 攻撃レポートの詳細について

• 攻撃レポートのエクスポート

• 攻撃レポートの削除

• ポリシーの統計情報のテーブルの表示

ゾーンのカウンタの表示

ゾーンのカウンタを利用すると、ゾーン固有のトラフィック情報を分析してゾー

ンのステータスを確認し、ゾーンの異常検出が適切に機能しているかどうかを判

断できます。ゾーンのカウンタのグラフ表示の期間を変更することで、ゾーンの

異常検出がどのように進行しているかを確認できます。

ゾーンのカウンタ情報を表示するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示
されます。

ステップ 2 ゾーンのメイン メニューの Diagnostics > Counters > Zone Counters を選択しま
す。ゾーンの Counters 画面が表示されます。

ステップ 3 （オプション）表示される情報の対象期間を変更するには、Graph Period ドロップ
ダウン リストで目的の対象期間を選択し、Update Graph をクリックします。
Detector により、画面がアップデートされます。
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デフォルトでは、トラフィック レートのグラフには、過去 2 時間に記録したカ
ウンタ情報が表示されます。

ステップ 4 （オプション）Detector が使用する測定単位を変更するには、Graph Type ドロッ
プダウン リストで目的の測定単位を選択し、Update Graph をクリックします。
Detector により、画面がアップデートされます。

測定単位は次のとおりです。

• pps：パケット /秒

• bps：ビット /秒

ステップ 5 （オプション）ゾーンのカウンタをクリアするには、Clear Counters をクリック
します。 

Detector が現在のゾーンのカウンタとトラフィック レートをクリアします。

カウンタにテスト セッションの情報だけが含まれるようにテストを実行する場
合は、ゾーンのカウンタをクリアできます。

Zone Current Counters/Rates テーブルには、次の情報が表示されます。

• Packets：カウンタがアクティブになった時点からの、ゾーンが宛先となっ
ていたパケットの総数。

• Bits：カウンタがリロードされた時点からの、ゾーンが宛先となっていた総
ビット数。

• pps：ゾーンが宛先となっているトラフィックの現在のレート（パケット /秒
単位）。

• bps：ゾーンが宛先となっているトラフィックの現在のレート（bps 単位）。

トラフィック レートのグラフの下には、カウンタを識別するための凡例が表示
されます。また、選択した期間における各カウンタの最小レート、最大レート、

および平均レートが表示されます。
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トラフィック フローを分析するためのゾーンのカウンタの使用

トラフィックがアクティブなゾーンに適切に送信されているかどうかを判断す

るには、トラフィック フローの分析が重要です。次の情報では、トラフィック
フローの分析方法、発生する可能性のある問題の認識方法、およびその解決策に

ついて説明しています。

• 受信パケットの数が 0 を超えている場合は、トラフィック フローがゾーン
に適切に送信されていることを示します。

• 受信パケットの数が 0 である場合は、次の状況のいずれかに該当している可
能性があります。 

－ Detector で受信したパケット、またはスイッチ / ルータの同じポートに
接続されたゾーンで受信したパケットの現在のレート（pps または bps）
も 0 の場合は、ポート ミラーリングの設定に問題があるか、1 つまたは
複数のゾーンに送信されるトラフィックがその Detector の接続されてい
るスイッチまたはルータに到達する前にブロックされていることを示

している可能性があります。

－ Detector で受信したパケット、またはスイッチ / ルータ上の同じポート
に接続されている他のゾーンで受信したパケットの現在のレート（pps
または bps）が 0 を超えている場合は、ゾーンにバイパス フィルタが定
義されていないことを確認してください。

ゾーンのカウンタのクリア

カウンタにテスト セッションの情報だけが含まれるようにテストを実行する場
合は、ゾーンのカウンタをクリアできます。 

ゾーンのカウンタをクリアするには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示
されます。

ステップ 2 ゾーンのメイン メニューの Diagnostics > Counters > Zone Counters を選択しま
す。ゾーンの Counters 画面が表示されます。

ステップ 3 Clear Counters をクリックします。 
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Detector が現在のゾーンのカウンタとトラフィック レートをクリアします。

ゾーンのカウンタのリアルタイムでの表示

（注） カウンタ情報をリアルタイムに表示するには、クライアントに JRE をインストー
ルしておく必要があります（第 1 章「概要」の「Java 2 Runtime Environment のイ
ンストール」の項を参照）。

ゾーンのカウンタ情報をリアルタイムに表示するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示
されます。

ステップ 2 ゾーンのメイン メニューの Diagnostics > Counters > Real time Counters を選択し
ます。ゾーンの Real time counters 画面が表示されます。

ステップ 3 （オプション）Detector が使用する測定単位を変更するには、Graph Type ドロッ
プダウン リストで目的の測定単位を選択し、Update Graph をクリックします。
Detector により、画面がアップデートされます。

測定単位は次のとおりです。

• pps：パケット /秒

• bps：ビット /秒

Zone Real Time Counters/Rates テーブルには、次の情報が表示されます。

• Packets：カウンタがアクティブになった時点からの、ゾーンが宛先となっ
ていたパケットの総数。

• Bits：ゾーンが宛先となっていた総ビット数。
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• pps：ゾーンが宛先となっているトラフィックの現在のレート（パケット /秒
単位）。

• bps：ゾーンが宛先となっているトラフィックの現在のレート（bps 単位）。

ゾーン トラフィックを分析するためのカウンタ情報の使用については、「トラ
フィック フローを分析するためのゾーンのカウンタの使用」の項を参照してく
ださい。

ゾーンのイベント ログの表示
Detector は、システム アクティビティとイベントを自動的に記録します。Detector
のログを表示して、Detector のアクティビティを確認および追跡できます。

表 10-6 に、さまざまなイベントの重大度レベルの説明を示します。

ゾーンのイベント ログの内容を表示するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示
されます。

ステップ 2 ゾーンのメイン メニューの Diagnostics > Event log を選択します。ゾーンの 
Events 画面が表示されます（図 10-4 を参照）。

表 10-6 イベント ログの重大度レベル

イベントのレベル 説明

Emergencies システムが使用不能

Alerts ただちに対処が必要

Critical 深刻な状態

Errors エラー状態

Warnings 警告状態

Notifications 通常、ただし注意が必要

Informational 情報メッセージ

Debugging デバッグ メッセージ
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ステップ 3 （オプション）表示するイベントを管理するには、次のいずれかのオプションを
選択し、Filter Events をクリックして表示をアップデートします。

• Show events with severity level：選択した重大度レベルのイベントだけを表示
します。重大度レベルから目的のレベルを選択します（表 10-6 を参照）。

図 10-4 ゾーンのイベント ログ

攻撃の要約レポートの表示

Detector は、ゾーンが検出する攻撃を明確に把握するために役立つ、各ゾーンの
高度な攻撃要約レポートを提供します。このレポートは、ユーザが定義した期間

中にゾーンが受けた DDoS 攻撃を要約したものです。Detector は、関連する詳細
情報を攻撃の進行中に記録し、そのデータをカテゴリ別に編成します。このレ

ポートには、攻撃の総数および強さに関する詳細、および各攻撃の簡単な要約が

示されます。また、Detector は、攻撃のデータをグラフ形式でも表示します。

ゾーン攻撃の要約レポートを表示するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示
されます。
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ステップ 2 ゾーンのメイン メニューの Diagnostics > Attack Reports > Attack Summary を選
択します。Attacks summary 画面が表示されます。デフォルトでは、レポートに
先月分の攻撃情報が表示されます。 

ステップ 3 （オプション）攻撃レポートの期間を変更するには、Period from および to に目
的の日付を入力し、Get Reports をクリックします。日付は手動で入力すること
も、各日付フィールドの右側にあるカレンダー アイコンをクリックし、カレン
ダー ポップアップから日付を選択することもできます。

Attack Summary Report 画面は、次の領域で構成されています。

• 検出のグラフ：ユーザが定義した期間中に発生した攻撃の要約がグラフ形式

で提示されます。

図 10-5 ゾーンでの検出の要約レポート：検出のグラフ

X 軸は、攻撃が発生した期間を表示しています。Y 軸は、平均の攻撃レート
をパケット /秒（pps）単位で表示しています。各攻撃は 1 つのバーで表され
ています。マウス カーソルをいずれかの攻撃バーの上に数秒間置いておく
と、平均の攻撃レートが表示されます。 

攻撃の詳細を表示するには、グラフで攻撃バーをクリックし、攻撃レポート

を開きます（「攻撃レポートの詳細の表示」の項を参照）。 

• 攻撃に関する統計情報のテーブル：ゾーンに対する攻撃の数、およびユーザ

が定義した期間中に発生した攻撃の集計情報が示されます。 
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図 10-6 ゾーンでの検出の要約レポート：攻撃に関する統計情報

表 10-7 に、レポートに含まれているフィールドの説明を示します。

• 攻撃ごとの要約テーブル：定義した期間中にゾーンが受けた DDoS 攻撃のリ
ストがテーブルで示されます（図 10-7 を参照）。攻撃ごとの要約テーブルに
現在表示されている情報を削除（「攻撃レポートの削除」の項を参照）、また

は攻撃レポートの内容をエクスポート（「攻撃レポートのエクスポート」の

項を参照）できます。

図 10-7 ゾーンでの検出の要約レポート：攻撃ごとの要約

表 10-7 攻撃に関する統計情報のテーブルに含まれているフィールドの説明

フィールド 説明

Attacks Detected 検出された攻撃の数。

Attacks Duration 検出された攻撃の持続期間の集計。

Max. Traffic Rate ゾーンが宛先となっていた悪意のあるトラフィックの最大

レート。 

Total Rx ゾーンが宛先となっていたトラフィックの合計レート。
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表 10-8 に、攻撃ごとの要約テーブルのカラムに含まれているフィールドの説明
を示します。

表 10-8 要約レポートに含まれているフィールドの説明

フィールド 説明

# 検出された攻撃の識別番号（ID）。Detector は、進行中の攻撃
に Curr という値を表示します。

Start time 検出された攻撃の発生日時。

Duration 検出された攻撃の持続期間（時、分、および秒）。

Type 検出された攻撃のタイプ。表示される値は、次のいずれかです。

• Tcp connections：データを保持している（または保持して
いない）、異常な数の TCP 同時接続が検出されたフロー。 

• HTTP：異常な HTTP トラフィック フロー。 

• Tcp incoming：TCP サービスを攻撃していることが検出さ
れたフロー。

• Tcp outgoing：ゾーンがクライアントである場合に、ゾー
ンが開始した接続に対する SYN-ACK 攻撃など、クライア
ントがゾーンであるように見える検出済み攻撃フロー。 

• Unauthenticated tcp：Detector のスプーフィング防止メカ
ニズムが認証できなかった検出済みフロー。たとえば、

ACK フラッド、FIN フラッド、その他の未認証パケット
によるフラッドなどです。 

• DNS (Udp)：攻撃的な DNS-UDP プロトコル フロー。 

• DNS (Tcp)：攻撃的な DNS-TCP プロトコル フロー。 

• Udp：攻撃的な UDP プロトコル フロー。 

• Non tcp/udp protocols：TCP/UDP 以外の攻撃的なプロトコ
ル フロー。 

• Fragments：異常な量の断片化トラフィックが検出された
フロー。

• Hybrid：特性の異なる複数の攻撃で構成された攻撃。 

• IP scan：送信元 IP アドレスが、ゾーンの多数の宛先 IP ア
ドレスにアクセスしようとして開始した検出済みフロー。
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（注） 攻撃の詳細を表示するには、攻撃ごとの要約テーブルのいずれかの行をクリック

します（「攻撃レポートの詳細の表示」の項を参照）。 

攻撃レポートの詳細の表示

Detector では、Attacks Summary 画面に表示される攻撃レポートの詳細を表示す
ることができます。攻撃レポートには、最初の動的フィルタが作成された時点か

らユーザによる指示があるまで、または新しい動的フィルタが追加されないよう

に定義された期間が終了するまでの、攻撃の詳細が示されています。 

Detector は、関連する詳細情報を攻撃の進行中に記録し、そのデータをカテゴリ
別に編成します。過去および現在の攻撃の詳細を表示できます。 

過去の攻撃のレポートの詳細の表示

過去のゾーン攻撃のレポートの詳細を表示するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのステータス画面とゾー
ンのメイン メニューが表示されます。

ステップ 2 ゾーンのメイン メニューの Diagnostics > Attack Reports > Attack Summary を選
択します。Attacks summary 画面が表示され、前月の攻撃情報が示されます。

Type （続き） • port scan：送信元 IP アドレスが、ゾーンの多数のポート
にアクセスしようとして開始した検出済みフロー。

• user detected：ユーザ定義によって検出された異常フロー。

• worm_tcp：TCP/IP プロトコルを介したワーム攻撃。

Peak (pps) 攻撃レートの最大値（パケット /秒単位）。

Received Pkts 攻撃進行中に Detector が処理した、ゾーンを宛先とするパケッ
トの総数。

表 10-8 要約レポートに含まれているフィールドの説明（続き）

フィールド 説明



第 10章      Detector とゾーンの動作の監視
ゾーンの診断ツールの使用

10-24
Cisco Traffic Anomaly Detector Web-Based Manager コンフィギュレーション ガイド

OL-8702-01-J

ステップ 3 （オプション）攻撃レポートの期間を変更するには、Period from および to に目
的の日付を入力し、Get Reports をクリックします。日付は手動で入力すること
も、各日付フィールドの右側にあるカレンダー アイコンをクリックし、カレン
ダー ポップアップから日付を選択することもできます。 

ステップ 4 次のいずれかの方法で、攻撃レポートの詳細を表示します。

• 検出のグラフの攻撃バーをクリックします。

• 攻撃ごとの要約テーブルに含まれている攻撃のいずれかのフィールドをク

リックします。

Attack report 画面が表示されます。

現在の攻撃の詳細の表示

攻撃の進行中、Detector では攻撃を受けているゾーンのステータス画面に Report
ボタンが表示されます。このボタンを使用すると、Detector が現在の攻撃に関し
て収集している詳細情報にアクセスできます。

ゾーンの現在の攻撃レポートを表示するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのステータス画面とゾー
ンのメイン メニューが表示されます。

ステップ 2 次のいずれかの方法で、ゾーンの現在の攻撃レポートを表示します。

• ゾーンのステータス画面で Report をクリックします。

• ゾーンのメイン メニューの Diagnostics > Attack Reports > Attack Summary
を選択し、攻撃ごとの要約テーブルにある進行している攻撃のいずれかの

フィールドをクリックします。Detector は、進行中の攻撃の識別番号（#）に
Curr という値を表示します。
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攻撃レポートの詳細について

攻撃レポートには、次のセクションにまとめられたデータ フィールドとデータ
テーブルが含まれています。

• 一般的な攻撃情報

• 攻撃に関する統計情報

• 検出された異常

一般的な攻撃情報

攻撃レポートの最初のセクションには、攻撃の日時に関する情報（攻撃の開始日

時、終了日時、および持続期間を含む）が示されます。

レポートの詳細を表示するには、i または Show details for all events をクリック
します。

カウンタは、レートを除いてすべて整数値です。画面の一般的な攻撃情報領域か

ら、統計情報の測定単位を選択することができます。

統計情報の測定単位を変更するには、次の手順を実行します。

ステップ 1 Statistics units ドロップダウン リストから、使用する目的の単位を選択します。

ステップ 2 Set units をクリックします。Detector により、画面がアップデートされます。
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攻撃に関する統計情報

攻撃に関する統計情報は、Received パケット上の情報を提供します。 

表 10-9 に、攻撃に関する統計情報について提供される情報の説明を示します。

トラフィック レートは、一般的な攻撃領域のドロップダウン リストで選択した
単位で表示されます（「一般的な攻撃情報」の項を参照）。

検出された異常

検出された異常のテーブルには、Detector がゾーンのトラフィックで検出した異
常の詳細が示されます。動的フィルタの生成を必要とするトラフィック フロー
は、異常であると分類されます。このような異常はあまり発生しないか、または

体系的な DDoS 攻撃となる可能性があります。Detector では、タイプとフロー パ
ラメータ（送信元 IP アドレスや宛先ポートなど）が同じトラフィック異常を 1
つのトラフィック異常タイプとしてまとめます。

表 10-10 に、それぞれの異常について提供される情報の説明を示します。

表 10-9 攻撃に関する統計情報

フィールド 説明

Total このカテゴリに該当するパケットの総数。

Max Rate 測定されたパケット レートの最大値。

Average Rate パケット レートの平均値。

表 10-10 検出された異常に含まれているフィールドの説明

フィールド 説明

# 検出された異常の識別番号（ID）。

Start time 異常を検出した日時。

Duration 異常の持続期間（時、分、および秒）。
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Type 検出した異常のタイプ。表示される値は、次のいずれかです。

• Tcp_connections：データを保持している（または保持して
いない）、異常な数の TCP 同時接続が検出されたフロー。

• HTTP：異常な HTTP トラフィック フロー。

• Tcp incoming：ゾーンがサーバである場合に、TCP サービ
スへの攻撃が検出されたフロー。 

• Tcp outgoing：ゾーンがクライアントである場合に、ゾー
ンが開始した接続に対する SYN-ACK 攻撃など、クライア
ントがゾーンであるように見える検出済み攻撃フロー。

• Unauthenticated tcp：Detector のスプーフィング防止メカ
ニズムが認証できなかった検出済みフロー。たとえば、

ACK フラッド、FIN フラッド、その他の未認証パケット
によるフラッドなどです。

• DNS (Udp)：攻撃的な DNS-UDP プロトコル フロー。

• DNS (Tcp)：攻撃的な DNS-TCP プロトコル フロー。

• Udp：攻撃的な UDP プロトコル フロー。 

• Non tcp/udp protocols：TCP/UDP 以外の攻撃的なプロトコ
ル フロー。

• Fragments：異常な量の断片化トラフィックが検出された
フロー。

• TCP ratio：各種の TCP パケット（SYN パケットと FIN/RST
パケットなど）の比率に異常がある検出済みフロー。

• IP scan：送信元 IP アドレスが、ゾーンの多数の宛先 IP ア
ドレスにアクセスしようとして開始した検出済みフロー。 

• port scan：送信元 IP アドレスが、ゾーンの多数のポート
にアクセスしようとして開始した検出済みフロー。 

• user detected：ユーザ定義によって検出された異常フロー。

• Worm Tcp：TCP/IP プロトコルを介したワーム攻撃。

• SIP (UDP)：VoIP セッションの確立に Session Initiation
Protocol（SIP）over UDP を使用する、検出済み Voice over
IP（VoIP）異常フロー。

表 10-10 検出された異常に含まれているフィールドの説明（続き）

フィールド 説明
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任意のパラメータの * という値は、次のいずれかを示します。

• 値が特定されていない。

• 異常なパラメータに対して複数の値が測定された。

パラメータの値が # になっている場合は、その異常なパラメータとして測定され
た値の数を示します。

Triggering rate ポリシーのしきい値を超過した異常トラフィックのレート。

% Threshold ポリシーのしきい値をトリガー レートが上回った割合。

Anomaly Flow 異常なトラフィック フロー。このフローに共通する特性のパ
ラメータが表示されます。この情報には、異常トラフィックの

プロトコル番号、トラフィック フローの宛先 IP アドレス、フ
ローのパケット タイプなどのパラメータが含まれています。

異常フローが特定のポートで発生している場合は、dst=ip 
address:port と表示されます。

Details このフィルタに関する追加情報を表示できるかどうかを示し

ます。i をクリックすると、追加情報が表示されます（「検出さ
れた異常の詳細の表示」の項を参照）。

表 10-10 検出された異常に含まれているフィールドの説明（続き）

フィールド 説明
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検出された異常の詳細の表示

検出された異常の詳細のテーブルには、検出された異常を処理する動的フィルタ

に関する追加情報が示されます。

検出された異常の詳細のテーブルを表示するには、検出された異常のテーブル

で、トラフィック異常の Details カラムにある i をクリックします。

表 10-11 に、Detector で提供される異常の詳細情報を示します。

表 10-11 検出された異常の詳細に含まれているフィールドの説明

フィールド 説明

Start time 異常を検出した日時。

End time 動的フィルタの満了日時。

Rate (pps) レート（パケット /秒単位）。

• Thresh：検出された異常が超過したポリシーしきい値を示
します。

• Triggered：ポリシーのしきい値を超過した異常トラフィッ
クのレートを示します。

Count 動的フィルタが処理したパケットの数。

Detected flow 検出され、動的フィルタの作成原因となった攻撃フローについ

て、次の情報を示します。

• Prot.：プロトコル番号。

• Src IP：送信元 IP アドレス。

• Src Port：送信元ポート番号。

• Dst IP：宛先 IP アドレス。

• Dst Port：宛先ポート番号。

• frag.：検出されたトラフィック フローの断片化特性を示し
ます。

• Type：検出された異常のタイプ。
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攻撃レポートのエクスポート

攻撃レポートを FTP サーバにエクスポートするには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示
されます。

ステップ 2 ゾーンのメイン メニューの Diagnostics > Attack Reports > Attack Summary を選
択します。Attacks summary 画面が表示されます。

ステップ 3 （オプション）攻撃レポートの期間を変更するには、Period from および to に目
的の日付を入力し、Get Reports をクリックします。日付は手動で入力すること
も、各フィールドの右側にあるカレンダー アイコンをクリックして選択するこ
ともできます。

Action flow 動的フィルタによって処理されたアクション フローに関する
情報が示されます。アクション フローは、検出されたフローよ
りも範囲が広い可能性があります。たとえば、検出されたフ

ローは特定の送信元 IP の特定の送信元ポートを示すのに対し
て、アクション フローは特定の送信元 IP のすべての送信元
ポートを示すことがあります。このカラムは、動的フィルタの

トラフィック データを表しています。

• Prot.：プロトコル番号。

• Src IP：送信元 IP アドレス。

• Src Port：送信元ポート番号。

• Dst IP：宛先 IP アドレス。

• Dst Port：宛先ポート番号。

• frag.：アクション フローの断片化特性を示します。

表 10-11 検出された異常の詳細に含まれているフィールドの説明（続き）

フィールド 説明
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ステップ 4 攻撃ごとの要約テーブルで、エクスポートする攻撃レポートの隣にあるチェック

ボックスをオンにします。テーブルに表示されているレポートをすべて選択する

には、番号記号（#）の隣にあるテーブルのヘッダーのチェックボックスをオン
にします。

ステップ 5 Export をクリックします。Export File Server Parameters ウィンドウが表示されま
す。

ステップ 6 Select File Server Parameters フォームで、次のいずれかのオプションから使用する
ネットワーク サーバを選択して定義します。

• Use automatic export file server definitions：CLI コマンド export reports を使
用して Detector の設定で定義したネットワーク サーバに攻撃レポートをエ
クスポートします。

• Use the following server definition：定義したネットワーク サーバに攻撃レ
ポートをエクスポートします。ネットワーク サーバに関する次の情報を入
力します。

－ Transfer method：使用する転送プロトコルを選択します。

転送方式は、次のいずれかです。

FTP：FTP サーバに攻撃レポートをエクスポートします。
SFTP：Secure FTP（SFTP）サーバに攻撃レポートをエクスポートします。
SCP：Secure Copy（SCP）サーバに攻撃レポートをエクスポートします。
SFTP および SCP は、SSH に依存してセキュアな転送を提供します。そ
のため、SFTP サーバまたは SCP サーバに攻撃レポートをエクスポート
する前に、Detector がセキュアな通信に使用するキーを設定していない
場合、Detector はパスワードを入力するように求めます。SFTP および
SCP 用のキーは、Detector CLI を使用しないと設定できません。

－ Address：ネットワーク サーバの IP アドレス。

－ Path：完全パス名。パスを指定しない場合、サーバはユーザのホーム
ディレクトリに 1 つ以上のファイルを保存します。

－ Username：ネットワーク サーバのログイン名。サーバのログイン名。
FTP サーバを定義する場合、username 引数はオプションです。ログイン
名を入力しない場合、FTP サーバは匿名ログインであると想定し、パス
ワードを要求しません。 
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－ Password：（オプション）リモート FTP サーバのパスワード。ユーザ名
を入力してパスワードを入力しなかった場合、Detector はパスワードを
入力するように求めます。

ステップ 7 OK をクリックして、攻撃レポートをネットワーク サーバにエクスポートしま
す。

攻撃レポートの削除

攻撃レポートを削除するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示
されます。

ステップ 2 ゾーンのメイン メニューの Diagnostics > Attack Reports > Attack Summary を選
択します。Attacks summary 画面が表示されます。

ステップ 3 （オプション）攻撃レポートの期間を変更するには、Period from および to に目
的の日付を入力し、Get Reports をクリックします。日付は手動で入力すること
も、各フィールドの右側にあるカレンダー アイコンをクリックして選択するこ
ともできます。

ステップ 4 攻撃ごとの要約テーブルで、削除する攻撃レポートの隣にあるチェックボックス

をオンにします。テーブルに表示されているレポートをすべて選択するには、番

号記号（#）の隣にあるテーブルのヘッダーのチェックボックスをオンにします。

ステップ 5 Delete をクリックします。 

Detector が攻撃レポートを削除します。
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ポリシーの統計情報のテーブルの表示

ポリシーの統計情報のテーブルを使用すると、特定のゾーンの各ポリシーを通過

するトラフィック フローのレートを表示できます。この情報は、正当なトラ
フィックのみがゾーンに送信されているかどうかを判断して、しきい値を手動で

調整するときに役立ちます。 

ポリシーの統計情報のテーブルを表示するには、次の手順を実行します。 

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示
されます。

ステップ 2 ゾーンのメイン メニューの Diagnostics > Statistics > Policy Statistics を選択しま
す。Policies statistics 画面が表示されます。

ステップ 3 （オプション）この画面でフィルタを設定するには、次の手順を実行します。

a. Set Screen Filter をクリックします。Policy Filter ウィンドウが表示されます。
b. Policy Filter ウィンドウのドロップダウン リストから、パラメータの値を選
択します。

c. OK をクリックします。Policy statistics 画面がアップデートされ、選択した
パラメータだけが表示されます。選択したパス、およびポリシーごとの最大
キーの詳細が Screen Filter フレームに表示されます。
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ポリシーの統計情報のテーブルでは、4 つのセクションに情報が表示されます。
各セクションの情報は値に基づいてソートされ、最も大きい値が最上部に表示さ

れます。

• Rate：ポリシーを通過するトラフィック フローのレート。 

• Ratio：SYN フラグ付きパケット数と FIN/RST フラグ付きパケット数の比率。
この情報は、syn_by_fin ポリシーについてのみ表示されます。

• Connections：同時接続または送信元 IP アドレスの数。この情報は、
tcp_connections ポリシーおよび in_nodata_conns についてのみ表示されます。

• Dst IPs：スキャンされたゾーンの宛先 IP アドレスの数。この情報は、
worm_tcp ポリシーで使用できます。

表示された情報の管理を容易にするには、画面フィルタを設定して、利用可能な

統計情報のリストの一部のみを表示するようにします。 

（注） 表示パラメータのいずれかを変更すると、Detector は変更したパラメータより下
に表示されているすべてのパラメータを自動的に消去します。消去されたパラ

メータに対して新しい値を入力する必要があります。

表 10-12 に、ポリシーの統計情報に含まれているフィールドの説明を示します。

表 10-12 ポリシーの統計情報

フィールド 説明

Policy 
template

ポリシーの構築に使用されたポリシー テンプレート。

Service ポリシーに関連付けられているサービス。

Level トラフィック フローの処理に使用されたレベル。
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Type パケットのタイプ。表示される値は、次のいずれかです。

• auth_pkts：TCP ハンドシェイクまたは UDP 認証を受けた
パケット。

• in_nodata_conns：接続でデータ転送が発生していない、
ゾーンへの着信接続（データ ペイロードを含んでいないパ
ケット）。

• in_pkts：ゾーンに着信する DNS クエリー パケット。

• in_unauth_pkts：ゾーンに着信する未認証の DNS クエリー。

• non_estb_conns：確立されていない接続。失敗したゾーン
着信接続。要求に対する応答がなかった TCP 接続要求
（SYN パケット）。

• out_pkts：ゾーンに着信する DNS 応答パケット。

• reqs：データ ペイロードを含んだ要求パケット。

• syns：同期パケット。つまり、TCP SYN フラグの付いたパ
ケット。

• syn_by_fin：SYN フラグ付きパケットと FIN フラグ付きパ
ケット。SYN フラグの付いたパケット数と FIN フラグの付
いたパケット数の比率を確認します。 

• unauth_pkts：TCP ハンドシェイクを受けていないパケッ
ト。

• pkts：同じ検出レベルになっている他のいずれのカテゴリ
にも該当しない、すべてのパケット タイプ。

Policy ポリシー。

表 10-12 ポリシーの統計情報（続き）

フィールド 説明
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Key ポリシーの集計に使用されたキー（トラフィックの特性）。

ワームに関連するポリシーでは、キーは、ゾーンのネットワー

ク アドレスをスキャンする送信元 IP アドレス、コロン、およ
びスキャンされる宛先ポートで構成されます。たとえば、

192.128.100.3:70 となります。

表示される値は、次のいずれかです。

• dst_ip：ゾーンの IP アドレスが宛先となっているトラフィッ
ク。

• dst_ip_ratio：特定の IP アドレスが宛先となっている SYN
フラグ付きパケットと FIN フラグ付きパケットの比率。

• dst_port_ratio：特定のポートが宛先となっている SYN フラ
グ付きパケットと FIN フラグ付きパケットの比率。

• global：他のポリシー セクションによって定義された、す
べてのトラフィック フローの合計。

• src_ip：送信元 IP アドレスに基づいて集約された、ゾーン
が宛先となっているトラフィック。

• dst_port：ゾーンの特定のポートが宛先となっているトラ
フィック。

• protocol：プロトコルに基づいて集計された、ゾーンが宛先
となっているトラフィック。

• src_ip_many_dst_ips：IP スキャニングに使用されるキー。1
つの IP アドレスから多くのゾーン IP アドレスに宛てたト
ラフィックです。

• src_ip_many_port：ポート スキャニングに使用されるキー。
1 つの IP アドレスから多くのゾーンのポートに宛てたトラ
フィックです。

• scanners：特定の宛先ポート上でゾーンの宛先 IP アドレス
をスキャンする送信元 IP アドレスのヒストグラム。 

Value 接続のレート、比率、または数。テーブルのセクションに応じ

て異なります。各セクションの情報は値に基づいてソートされ、

最も大きい値が最初に表示されます。

表 10-12 ポリシーの統計情報（続き）

フィールド 説明
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11
パケットダンプ機能の管理

パケットダンプ キャプチャ機能を使用すると、ネットワークの動作を阻害しな
いネットワーク タップを使用して、ゾーンのトラフィックのパターンを記録お
よび観察することができます。

この章は、次の項で構成されています。

• パケットダンプ キャプチャの概要

• 自動パケットダンプ キャプチャのイネーブル化とディセーブル化

• 手動パケットダンプ キャプチャのアクティブ化

• パケットダンプ キャプチャの表示

• パケットダンプ キャプチャ ファイルの管理

• パケットダンプのシグニチャの抽出と使用
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パケットダンプ キャプチャの概要
ゾーンのトラフィックを記録し、記録したトラフィックからデータベースを作成

するように Detector を設定することができます。記録したトラフィックのデータ
ベースにクエリーを実行することにより、過去のイベントの分析やトラフィック

のシグニチャの抽出を実行したり、現在のネットワークのトラフィック パター
ンと Detector が以前に通常の状態で記録したトラフィック パターンを比較する
ことができます。

フィルタを設定すると、特定の条件に適合するトラフィックのみを Detector で記
録することができます。また、すべてのトラフィック データを記録して、Detector
で表示するデータをフィルタリングすることもできます。Detector は、トラ
フィックを gzip 圧縮された Packet Capture（PCAP）形式で保存し、記録された
データを記述した Extensible Markup Language（XML）形式のファイルがこれに
付属します。

パケットダンプ機能の重要な用途は、パケットダンプ キャプチャに含まれてい
る攻撃パケットのペイロードに、共通のパターン（シグニチャ）が現れているか

どうかを特定することです。Detector では、パケットダンプ キャプチャを分析
し、発見した任意のシグニチャを抽出することができます。シグニチャ情報を使

用してフレックスコンテンツ フィルタを作成すると、シグニチャに一致するパ
ケット ペイロードを含んでいるトラフィックをすべてブロックできます。

Detector は、次の 2 つの方法でトラフィックを記録します。

• 自動パケットダンプ キャプチャ：Detector は、トラフィック データを継続的
にパケットダンプ キャプチャ ファイルに記録します。

• 手動パケットダンプ キャプチャ：Detector は、この機能をアクティブにした
ときにトラフィックをパケットダンプ キャプチャ ファイルに記録します。

新しい自動パケットダンプ キャプチャ ファイルによって、以前のファイルは置
き換えられます。記録したトラフィックを保存するには、Detector でもう一度ト
ラフィックを記録する前に、パケットダンプ キャプチャ ファイルを FTP サーバ
にエクスポートします。ゾーンに対して同時にアクティブにできる手動パケット

ダンプ キャプチャは、1 つのみです。ただし、手動パケットダンプ キャプチャ
と自動パケットダンプ キャプチャを同時にアクティブにすることはできます。
Detector でトラフィックを手動で同時に記録できるゾーンの数は、最大で 10 で
す。
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デフォルトでは、Detector は、すべてのゾーンの手動パケットダンプ キャプチャ
ファイル用に 5 MB のディスク スペースを割り当てています。すべてのゾーンの
手動および自動パケットダンプ キャプチャ ファイルは、50 MB まで保存できま
す。将来のパケットダンプ キャプチャ ファイルのためにディスク スペースを解
放するには、古いパケットダンプ キャプチャ ファイルを削除します。
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自動パケットダンプ キャプチャのイネーブル化とディセー
ブル化

自動パケットダンプ機能は、オンまたはオフに設定します。自動パケットダンプ

をオンにすると、Detector は継続的にゾーンのトラフィックを記録します。 

自動パケットダンプ機能を設定するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示
されます。

ステップ 2 ゾーンのメイン メニューの Configuration > General を選択します。General 画面
が表示され、ゾーンの現在の設定が示されます。 

ステップ 3 Config をクリックします。Config 画面が表示されます。

ステップ 4 Zone Form の Packet-Dump parameters 領域で、次のいずれかのオプションをクリッ
クします。

• On：自動パケットダンプ キャプチャ機能をイネーブルにします。

• Off：自動パケットダンプ キャプチャ機能をディセーブルにします。

ステップ 5 パケットダンプに使用するディスク スペースの最大容量を入力します。ディス
ク スペースの単位は、メガバイト（MB）で指定します。

ステップ 6 次のいずれかのオプションをクリックします。

• OK：自動パケットダンプの設定をゾーンの設定の一部として保存します。
自動パケットダンプ キャプチャ機能をイネーブルにした場合、Detector はす
べてのゾーン トラフィックの記録を開始します。

• Clear：フォームの情報をデフォルト値に戻し、追加した情報をすべて消去
します。

• Cancel：情報を保存せずに Config 画面を終了します。



11-5
Cisco Traffic Anomaly Detector Web-Based Manager コンフィギュレーション ガイド

OL-8702-01-J

第 11章      パケットダンプ機能の管理
手動パケットダンプ キャプチャのアクティブ化

手動パケットダンプ キャプチャのアクティブ化
この項の手順では、Detector で手動パケットダンプ キャプチャの開始と終了のタ
イミングを制御する方法について説明します。手動パケットダンプ キャプチャ
は、ゾーンごとに 1 つのみアクティブにできます。自動パケットダンプ キャプ
チャとともにアクティブにすることもできます。

デフォルトでは、Detector は、すべてのゾーンの手動パケットダンプ キャプチャ
ファイル用に 5 MB のディスク スペースを割り当てています。すべてのゾーンの
手動および自動パケットダンプ キャプチャ ファイルは、50 MB まで保存できま
す。将来のパケットダンプ キャプチャ ファイルのためにディスク スペースを解
放するには、不要になったパケットダンプ キャプチャファイルをすべて削除し
ます（「パケットダンプ キャプチャ ファイルの削除」の項を参照）。

この項では、次の手順について説明します。

• 手動パケットダンプ キャプチャの開始

• 手動パケットダンプ キャプチャの停止

手動パケットダンプ キャプチャの開始
手動パケットダンプ キャプチャを開始するには、事前にゾーンをアクティブ
（ゾーンのトラフィックをラーニングしているか、異常を検出している）にする

必要があります。

手動パケットダンプ キャプチャを開始するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示
されます。

ステップ 2 ゾーンのメイン メニューの Diagnostics > Packet-Dump > Start Packet-Dump を選
択します。Start Packet-Dump 画面が表示されます。

ステップ 3 パケットダンプ キャプチャのパラメータを設定します。表 11-1 に、Start 
Packet-Dump Form に表示されるパラメータの説明を示します。
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表 11-1 Start Packet-Dump Form のパラメータ

パラメータ 説明

Capture name パケットダンプに割り当てられる名前。1 ～ 63 文字の英数
字文字列を入力します。文字列にアンダースコア（_）を含
めることはできますが、スペースを含めることはできませ

ん。

Packet-Dump filter （オプション）記録するトラフィックを指定するために定義
するフィルタ。Detector は、フィルタの式に適合するトラ
フィックのみをキャプチャします。この式の規則は、フレッ

クスコンテンツ フィルタの式の規則と同じです（第 5 章
「ゾーンのフィルタの設定」のフレックスコンテンツ フィ
ルタの式の構文についてを参照）。

Dispatch value Detector がキャプチャするゾーンのトラフィック。トラ
フィックのタイプをドロップダウン リストから選択しま
す。

• all：すべてのトラフィックをキャプチャします。

• dropped：Detector がドロップしたトラフィックのみを
キャプチャします。

• forwarded：Detector がゾーンに転送する正当なトラ
フィックのみをキャプチャします。

• replied：検証の試行で Detector のスプーフィング防止
機能およびゾンビ防止機能が送信元に返送したトラ

フィックのみをキャプチャします。
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ステップ 4 次のいずれかのオプションをクリックします。

• OK：パケットダンプ キャプチャのパラメータを保存します。Detector は、
キャプチャおよびローカル データベースへの情報の記録を開始します。

• Clear：フォームの情報をデフォルト値に戻し、追加した情報をすべて消去
します。

• Cancel：情報を保存せずに Start Packet-Dump 画面を終了します。

Sample rate サンプリング レート（pps 単位）。1 ～ 10000 の値を入力し
ます。

Detector は、同時に実行される手動キャプチャの累積で最
大 10000 パケット /秒のパケットダンプ キャプチャ レート
をサポートします。

パケットダンプ キャプチャのサンプリング レートを大き
な値に設定すると、リソースの消費量が多くなります。パ

フォーマンスが低下する可能性があるため、大きいサンプ

リング レート値を使用する場合は注意してください。

Number of packets 記録するパケットの数。指定した数のパケットを記録する

と、Detector は手動パケットダンプ キャプチャを停止し、
情報をキャプチャのバッファからファイルに保存します。1
～ 5000 の整数を入力します。

表 11-1 Start Packet-Dump Form のパラメータ（続き）

パラメータ 説明
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手動パケットダンプ キャプチャの停止
キャプチャをアクティブにした場合、Detector は指定した数のパケットを記録す
ると手動パケットダンプ キャプチャを停止します。ただし、手動パケットダン
プ キャプチャは、Detector が指定した数のパケットを記録する前でも停止できま
す。

手動パケットダンプ キャプチャを停止するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示
されます。

ステップ 2 ゾーンのメイン メニューの Diagnostics > Packet-Dump > Stop Packet-Dump を選
択します。手動パケットダンプ キャプチャが停止します。
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パケットダンプ キャプチャの表示
この項の手順では、パケットダンプ キャプチャの詳細の表示、2 つのパケットダ
ンプ キャプチャの比較など、さまざまなパケットダンプ キャプチャ表示オプ
ションにアクセスする方法について説明します。

この項では、次の手順について説明します。

• パケットダンプ キャプチャのリストの表示

• パケットダンプ キャプチャの詳細の表示

• Packet-Dump Capture details 画面の表示の変更

• 2 つのパケットダンプ キャプチャの比較

パケットダンプ キャプチャのリストの表示
パケットダンプ キャプチャのリストを表示するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示
されます。

ステップ 2 ゾーンのメイン メニューの Diagnostics > Packet-Dump > Packet dump list を選択
します。Packet-Dump list 画面が表示されます。

表 11-2 に、パケットダンプのリストに含まれているフィールドの説明を示します。

表 11-2 パケットダンプのリスト

フィールド 説明

Name パケットダンプ キャプチャに割り当てられている名前。

Start Time パケットダンプ キャプチャを開始した日時。

Stop Time パケットダンプ キャプチャを終了した日時。

Type パケットダンプ キャプチャのタイプ（自動または手動）。

Size パケットダンプ キャプチャによって生成されるファイル
のサイズ。
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表 11-3 に、Packet-Dump list 画面の機能ボタンの説明を示します。

Packet Dump Filter キャプチャ ファイルに記録した情報に Detector が適用した
ユーザ定義フィルタ。

Dispatch Detector が記録したトラフィックのタイプ。次の 4 つのタ
イプがあります。

• All：すべてのトラフィック。

• Dropped：Detector がドロップしたトラフィックのみ。

• Forwarded：Detector がゾーンに転送する正当なトラ
フィックのみ。

• Replied：検証の試行で Detector のスプーフィング防止
機能およびゾンビ防止機能が送信元に返送したトラ

フィックのみ。

表 11-2 パケットダンプのリスト（続き）

フィールド 説明

表 11-3 Packet-Dump list 画面の機能ボタン

ボタン 説明

Stop/Start 手動パケットダンプの動作を制御します。現在の動作ス

テータスに応じて、手動パケットダンプ機能を Stop または
Start に切り替えます。

次のいずれかをクリックします。

• Start：手動パケットダンプ キャプチャを開始します。
このボタンは、手動パケットダンプが動作していない

ときのみ表示されます。

• Stop：現在の手動パケットダンプ キャプチャを終了し
ます。このボタンは、手動パケットダンプ機能が動作

しているときのみ表示されます。

View パケットダンプ キャプチャの詳細情報を 2 つまで表示し
ます（「パケットダンプ キャプチャの詳細の表示」および
「2 つのパケットダンプ キャプチャの比較」の項を参照）。
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パケットダンプ キャプチャの詳細の表示
パケットダンプ キャプチャの詳細を表示するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示
されます。

ステップ 2 ゾーンのメイン メニューの Diagnostics > Packet-Dump > Packet-Dump List を選
択します。Packet-Dump list 画面が表示されます。

ステップ 3 表示するパケットダンプ キャプチャの隣にあるチェックボックスをオンにしま
す。

ステップ 4 View をクリックします。Packet-Dump capture analysis 画面が表示されます。表示
される情報に画面フィルタを適用する方法の詳細については、「Packet-Dump
Capture details 画面の表示の変更」の項を参照してください。

Rename パケットダンプ キャプチャに新しいファイル名を適用し
ます（「手動パケットダンプ キャプチャ ファイルの名前変
更」の項を参照）。

Copy パケットダンプ キャプチャをコピーします（「パケットダ
ンプ キャプチャの全体コピーの保存」の項を参照）。

Export/Import パケットダンプ キャプチャをアップロードまたはダウン
ロードします（「パケットダンプ キャプチャ ファイルのエ
クスポート」および「パケットダンプ キャプチャ ファイル
のインポート」の項を参照）。

Delete パケットダンプ キャプチャをリストおよびデータベース
から削除します（「パケットダンプ キャプチャ ファイルの
削除」の項を参照）。

表 11-3 Packet-Dump list 画面の機能ボタン（続き）

ボタン 説明
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（注） カラムの情報を基準として Top 20 テーブルと Packets List テーブルの情報をソー
トするには、テーブルのカラム ヘッダーをクリックします。

表 11-4 に、Packet-Dump capture analysis 画面の Capture Parameters 領域と View
Parameters 領域に Detector が表示する情報の説明を示します。

表 11-4 パケットダンプのキャプチャと表示のパラメータ

画面領域または
ボタン パラメータ 説明

Captureparameters Name キャプチャ ファイルの名前。

Start time キャプチャの開始時刻。

End time キャプチャの終了時刻。

Packets Detector がキャプチャの期間に記録したパ
ケット数。

Packet Dump 
filter

キャプチャ ファイルに記録した情報に 
Detector が適用したユーザ定義フィルタ。

Dispatch Detector が記録したトラフィックのタイプ。次
の 4 つのタイプがあります。

• All：すべてのトラフィック。

• Dropped：Detector がドロップしたトラ
フィックのみ。

• Forwarded：Detector がゾーンに転送する
正当なトラフィックのみ。

• Replied：検証の試行で Detector のスプー
フィング防止機能およびゾンビ防止機能

が送信元に返送したトラフィックのみ。
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表 11-5 に、選択したクエリーのタイプによって Detector が表示するテーブルと
グラフの情報を示します（「Packet-Dump Capture details 画面の表示の変更」の項
を参照）。

ViewParameters Query Detector がキャプチャ情報の表示に使用した
データ プロファイル。

• Top 20: SrcIP / DstIP / SrcPort / DstPort / 
Protocol

• Distribution: SrcIP / DstIP / SrcPort / DstPort / 
SrcReservedPorts / DstReservedPorts / 
Protocol / TTL / Length

• Packets list

各タイプのクエリーに対して Detector がテー
ブル形式とグラフ形式で表示する情報の詳細

については、表 11-5 を参照してください。

Display filter 表示するパケットダンプ キャプチャ情報を指
定したユーザ定義フィルタ。

Change View 
ボタン

表示パラメータを変更します（「Packet-Dump
Capture details 画面の表示の変更」の項を参
照）。

Save ボタン パケットダンプ キャプチャのコピーを別の
ファイル名で保存します（「パケットダンプ

キャプチャの全体コピーの保存」の項を参

照）。

ExtractSignatures 
ボタン

トラフィックのシグニチャをパケットダンプ

キャプチャから抽出します（「パケットダンプ

のシグニチャの抽出と使用」の項を参照）。

表 11-4 パケットダンプのキャプチャと表示のパラメータ（続き）

画面領域または
ボタン パラメータ 説明
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表 11-5 キャプチャ パラメータのテーブルとグラフの詳細

クエリーのタイプ パラメータ 説明

Top 20: SrcIP / DstIP / 
SrcPort / DstPort / 
Protocol

# パケットダンプ キャプチャの実行中に、
記録する各イベントに対して Detector が
割り当てるシーケンス番号。

Key IP アドレス、ポート番号、またはプロト
コル番号（選択する Top 20 クエリー タイ
プに応じて異なる）。

Packets パケットダンプ キャプチャに含まれてい
るパケットの数。

% キャプチャに含まれている、Top 20 キー
に関連するパケットの割合。

Distribution: SrcIP / 
DstIP / SrcPort / DstPort 
/ SrcReservedPorts / 
DstReservedPorts / 
Protocol / TTL / Length

x-axis 選択する分布アトリビュートの単位。IP
アドレス、ポート番号、プロトコル番号な

ど。

y-axis 分布アトリビュートに関連しているパ

ケットの数。

Packets List # パケットダンプ キャプチャの実行中に、
記録する各イベントに対して Detector が
割り当てるシーケンス番号。

Time パケットダンプ イベントが発生した時
刻。

SrcIp パケットの送信元 IP アドレス。

SrcPort パケットの送信元ポート。

DstIp パケットの宛先 IP アドレス。

DstPort パケットの宛先ポート。

Protocol パケットが使用しているプロトコル（番

号）。

Info パケットに関する追加情報。
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Packet-Dump Capture details 画面の表示の変更
Packet-Dump Capture details 画面の表示を変更するには、次の手順を実行します。

ステップ 1 Packet-Dump Capture details 画面で、Change View をクリックします。Change 
Packet-Dump View Parameters ウィンドウが表示されます。

ステップ 2 パケットダンプ キャプチャの表示パラメータを設定します。 

表 11-6は、Change Packet-Dump View Parameters フォームのパラメータについて
説明します。

表 11-6 Change Packet-Dump View Parameters

パラメータ 説明

Query 表示するデータ プロファイル。プロファイルによって表示形
式も決まります（テーブルまたはグラフ）。使用するプロファ

イルを Query ドロップダウン リストから選択します。

• TOP 20: SrcIP / DstIP / SrcPort / DstPort / Protocol： 送信
元 IP アドレス（SrcIP）や宛先ポート（DstPort）などの選
択した Query アトリビュートに関連しているイベントを、
多いものから順に 20 個表示します。この情報はテーブル
形式で表示されます。 

• Distribution: SrcIP / DstIP / SrcPort / DstPort / 
SrcReservedPorts / DstReservedPorts / Protocol / TTL / 
Length：選択した Query アトリビュートに関して、パケッ
トがどのように分布しているかを示すグラフを表示しま

す。

• Packet View：送信元 IP アドレスと宛先 IP アドレス、送信
元ポートと宛先ポートなど、パケットの詳細を表示しま

す。この情報はテーブル形式で表示されます。

Display filter （オプション）表示するパケットダンプ情報を指定するユーザ

定義のフィルタ。表示フィルタの式の規則は、フレックスコン

テンツ フィルタの式の規則と同じです（第 5 章「ゾーンのフィ
ルタの設定」の「フレックスコンテンツ フィルタの式の構文
について」を参照）。使用する表示フィルタを入力します。



第 11章      パケットダンプ機能の管理
パケットダンプ キャプチャの表示

11-16
Cisco Traffic Anomaly Detector Web-Based Manager コンフィギュレーション ガイド

OL-8702-01-J

ステップ 3 次のいずれかのオプションをクリックします。

• OK：表示パラメータを保存します。Detector は、選択した表示パラメータ
に基づいてパケットダンプ キャプチャの詳細画面をアップデートします。

• Clear：フォームの情報をデフォルト値に戻し、追加した情報をすべて消去
します。

• Cancel：情報を保存せずに View Parameter ウィンドウを閉じます。

2 つのパケットダンプ キャプチャの比較
2 つのパケットダンプ キャプチャの詳細を比較するには、次の手順を実行しま
す。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示
されます。

Display pattern （オプション）パケットの内容と照合するための正規表現デー

タ パターン（第 5 章「ゾーンのフィルタの設定」の「フレッ
クスコンテンツ フィルタのパターンの構文について」の項を
参照）。使用するデータ パターンを入力します。

Start offset （オプション）パケット ペイロードの先頭から、パターン マッ
チングを開始する位置までのオフセット（バイト単位）。デフォ

ルトは 0（ペイロードの先頭）です。使用する開始オフセット
を入力します。

End offset （オプション）パケット ペイロードの先頭から、パターン マッ
チングを終了する位置までのオフセット（バイト単位）。デフォ

ルトは、パケット長（ペイロードの末尾）です。使用する終了

オフセットを入力します。

表 11-6 Change Packet-Dump View Parameters（続き）

パラメータ 説明
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ステップ 2 ゾーンのメイン メニューの Diagnostics > Packet Dump list を選択します。
Packet-Dump list 画面が表示されます。

ステップ 3 パケットダンプ キャプチャの隣にあるチェックボックスをオンにして、基準
キャプチャとして表示します。

ステップ 4 パケットダンプ キャプチャの隣にあるチェックボックスをオンにして、参照
キャプチャとして表示します。

ステップ 5 View をクリックします。Packet-Dump capture analysis 画面が表示され、基準と参
照のパケットダンプ キャプチャの詳細が示されます。

ステップ 6 （オプション）Swap Base and Reference をクリックして、2 つのパケット キャプ
チャを切り替えます。基準キャプチャを参照キャプチャにして、参照キャプチャ

を基準キャプチャにします。シグニチャを抽出する場合は、この機能を使用しま

す（Detector は基準キャプチャからシグニチャを抽出します）。シグニチャの抽
出については、「パケットダンプのシグニチャの抽出と使用」の項を参照してく

ださい。

Packet-Dump capture analysis 画面に表示される情報の詳細については、「パケット
ダンプ キャプチャの詳細の表示」 の項を参照してください。
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パケットダンプ キャプチャ ファイルの管理
この項では、次の手順について説明します。

• 手動パケットダンプ キャプチャ ファイルの名前変更

• パケットダンプ キャプチャの全体コピーの保存

• パケットダンプ キャプチャ ファイルのフィルタ適用済みコピーの保存

• パケットダンプ キャプチャ ファイルのエクスポート

• パケットダンプ キャプチャ ファイルのインポート

• パケットダンプ キャプチャ ファイルの削除

手動パケットダンプ キャプチャ ファイルの名前変更
名前を変更できるのは、手動パケットダンプ キャプチャのみです。

手動パケットダンプ キャプチャの名前を変更するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示
されます。

ステップ 2 ゾーンのメイン メニューの Diagnostics > Packet Dump list を選択します。
Packet-Dump list 画面が表示されます。

ステップ 3 名前を変更するパケットダンプ キャプチャの隣にあるチェックボックスをオン
にし、Rename をクリックします。Rename ウィンドウが表示されます。

ステップ 4 パケットダンプ キャプチャに適用する名前を New name フィールドに入力しま
す。パケットダンプ キャプチャの名前は英数字にします。アンダースコア（_）
とハイフン（-）を含めることができますが、スペースを含めることはできません。

ステップ 5 次のいずれかのオプションを選択します。

• OK：パケットダンプ キャプチャを新しい名前でローカル データベースに保
存します。

• Clear：Rename Form に追加した情報をすべて消去します。
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• Cancel：情報を保存せずに Rename ウィンドウを閉じます。

パケットダンプ キャプチャの全体コピーの保存
保存機能を使用すると、パケットダンプ キャプチャの全体コピーをローカル
データベースに作成できます。自動パケットダンプのコピーを保存する場合、

Detector は手動パケットダンプ ファイルとしてコピーを保存します。

保存機能を使用しても、元のパケットダンプ キャプチャはデータベースから削
除されません。このため、新しいキャプチャのために追加のディスク スペース
が必要な場合は、元のパケットダンプ キャプチャを手動で削除する必要があり
ます（「パケットダンプ キャプチャ ファイルの削除」の項を参照）。

パケットダンプ キャプチャの全体コピーを保存するには、次の手順を実行しま
す。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示
されます。

ステップ 2 ゾーンのメイン メニューの Diagnostics > Packet Dump list を選択します。
Packet-Dump list 画面が表示されます。

ステップ 3 コピーするパケットダンプ キャプチャの隣にあるチェックボックスをオンにし
ます。

ステップ 4 View をクリックします。Packet-Dump capture analysis 画面が表示されます。

ステップ 5 Save をクリックします。Save ウィンドウが表示されます。

ステップ 6 新しいファイル名を New name フィールドに入力します。 
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ステップ 7 次のいずれかのオプションを選択します。

• OK：パケットダンプ キャプチャの全体コピーをローカル データベースに保
存します。

• Clear：Save Form に追加した情報をすべて消去します。

• Cancel：情報を保存せずに Save ウィンドウを閉じます。

パケットダンプ キャプチャ ファイルのフィルタ適用済みコピーの保存
コピー機能を使用すると、パケットダンプ キャプチャ ファイルのコピーを作成
してフィルタを適用し、元のパケットダンプ キャプチャを一部のみ選択してコ
ピーすることができます。 

コピー機能を使用しても、元のパケットダンプ キャプチャはデータベースから
削除されません。このため、新しいキャプチャのために追加のディスク スペー
スが必要な場合は、元のパケットダンプ キャプチャを手動で削除する必要があ
ります（「パケットダンプ キャプチャ ファイルの削除」の項を参照）。

パケットダンプ キャプチャのフィルタ適用済みコピーを保存するには、次の手
順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示
されます。

ステップ 2 ゾーンのメイン メニューの Diagnostics > Packet Dump list を選択します。
Packet-Dump list 画面が表示されます。

ステップ 3 コピーするパケットダンプ キャプチャの隣にあるチェックボックスをオンにし、
Copy をクリックします。Copy (save as) ウィンドウが表示されます。

ステップ 4 パケットダンプ キャプチャのコピーの名前を New name フィールドに入力しま
す。パケットダンプ キャプチャの名前は英数字にします。アンダースコア（_）
とハイフン（-）を含めることができますが、スペースを含めることはできません。
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ステップ 5 （オプション）キャプチャ全体をコピーしない場合は、パケットダンプ キャプ
チャのコピーに適用するフィルタを定義します。このフィルタの式の規則は、フ

レックスコンテンツ フィルタの式の規則と同じです（第 5 章「ゾーンのフィル
タの設定」の「フレックスコンテンツ フィルタの式の構文について」を参照）。

ステップ 6 次のいずれかのオプションを選択します。

• OK：パケットダンプ キャプチャのフィルタ適用済みコピーをローカル デー
タベースに保存します。

• Clear：Copy (save as) Form に追加した情報をすべて消去します。

• Cancel：情報を保存せずに Copy (save as) ウィンドウを閉じます。

パケットダンプ キャプチャ ファイルのエクスポート
パケットダンプ キャプチャ ファイルを手動でネットワーク サーバにエクスポー
トできます。パケットダンプ キャプチャ ファイルのエクスポートは、1 つのファ
イルでも、特定ゾーンのすべてのファイルでも可能です。Detector は、パケット
ダンプ キャプチャ ファイルを gzip 圧縮された PCAP 形式でエクスポートし、記
録されたデータについて記述する XML 形式のファイルがこれに付属します。
XML スキーマについては、このバージョンに付属の Capture.xsd ファイルを参照
してください。

パケットダンプ キャプチャをエクスポートするには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示
されます。

ステップ 2 ゾーンのメイン メニューの Diagnostics > Packet-Dump > Packet-Dump List を選
択します。Packet-Dump list 画面が表示されます。
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ステップ 3 ネットワーク サーバにコピーするパケットダンプ キャプチャの隣にあるチェッ
クボックスをオンにし、Export をクリックします。すべてのパケットダンプ キャ
プチャを選択するには、テーブルのヘッダーにあるチェックボックスをオンにし

ます。Export File Server Parameters ウィンドウが表示されます。

ステップ 4 Select File Server Parameters フォームで、次のいずれかのオプションから使用する
ネットワーク サーバを選択して定義します。

• Use automatic export file server definitions：CLI export packet-dump コマンド
を使用して Detector コンフィギュレーション内に定義したネットワーク
サーバにパケットダンプ キャプチャ ファイルをエクスポートします。

• Use the following server definition：定義したネットワーク サーバにパケット
ダンプ キャプチャ ファイルをエクスポートします。ネットワーク サーバに
関する次の情報を入力します。

－ Transfer method：使用する転送プロトコルを選択します。

転送方式は、次のいずれかです。

FTP：FTP サーバにパケットダンプ キャプチャ ファイルをエクスポー
トします。

SFTP：Secure FTP（SFTP）サーバにパケットダンプ キャプチャ ファイ
ルをエクスポートします。

SCP：Secure Copy（SCP）サーバにパケットダンプ キャプチャ ファイル
をエクスポートします。

SFTP および SCP は、SSH に依存してセキュアな転送を提供します。そ
のため、SFTP サーバまたは SCP サーバに攻撃レポートをエクスポート
する前に、Detector がセキュアな通信に使用するキーを設定していない
場合、Detector はパスワードを入力するように求めます。SFTP および
SCP 用のキーは、Detector CLI を使用しないと設定できません。

－ Address：ネットワーク サーバの IP アドレス。

－ Path：完全パス名。パスを指定しない場合、サーバはユーザのホーム
ディレクトリに 1 つ以上のファイルを保存します。

－ Username：ネットワーク サーバのログイン名。FTP サーバを定義する場
合、username 引数はオプションです。ログイン名を入力しない場合、FTP
サーバは匿名ログインであると想定し、パスワードを要求しません。 

－ Password：（オプション）リモート FTP サーバのパスワード。ユーザ名
を入力してパスワードを入力しなかった場合、Detector はパスワードを
入力するように求めます。
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ステップ 5 OK をクリックして、パケットダンプ キャプチャ ファイルをネットワーク サー
バにエクスポートします。

パケットダンプ キャプチャ ファイルのインポート
パケットダンプ キャプチャ ファイルをネットワーク サーバから Detector にイン
ポートできます。この機能により、過去のイベントを分析したり、現在のネット

ワークのトラフィック パターンと Detector が以前に通常の状態で記録したトラ
フィック パターンを比較することができます。Detector は、パケットダンプ キャ
プチャ ファイルを XML 形式と PCAP 形式でインポートします。

パケットダンプ キャプチャをインポートするには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示
されます。

ステップ 2 ゾーンのメイン メニューの Diagnostics > Packet-Dump > Packet-Dump List を選
択します。Packet-Dump list 画面が表示されます。

ステップ 3 Import をクリックします。Import File Server Parameters ウィンドウが表示されま
す。

ステップ 4 パケットダンプ キャプチャ ファイルの名前を File name フィールドに入力しま
す。

ステップ 5 Select File Server Parameters フォームで、次のいずれかのオプションから使用する
ネットワーク サーバを選択して定義します。

• Use automatic export file server definitions：CLI export packet-dump コマンド
を使用して Detector コンフィギュレーション内に定義したネットワーク
サーバからパケットダンプ キャプチャ ファイルをインポートします。
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• Use the following server definition：定義したネットワーク サーバからパケッ
トダンプ キャプチャ ファイルをインポートします。ネットワーク サーバに
関する次の情報を入力します。

－ Transfer method：使用する転送プロトコルを選択します。

転送方式は、次のいずれかです。

FTP：FTP サーバからパケットダンプ キャプチャ ファイルをインポー
トします。

SFTP：Secure FTP（SFTP）サーバからパケットダンプ キャプチャ ファ
イルをインポートします。

SCP：Secure Copy（SCP）サーバからパケットダンプ キャプチャ ファイ
ルをインポートします。

SFTP および SCP は、SSH に依存してセキュアな転送を提供します。そ
のため、SFTP サーバまたは SCP サーバからパケットダンプ キャプチャ
ファイルをインポートする前に、Detector がセキュアな通信に使用する
キーを設定していない場合、Detector はパスワードを入力するように求
めます。SFTP および SCP 用のキーは、Detector CLI を使用しないと設
定できません。

－ Address：ネットワーク サーバの IP アドレス。

－ Path：完全パス名。パスを指定しない場合、サーバはユーザのホーム
ディレクトリからファイルをコピーします。

－ Username：ネットワーク サーバのログイン名。FTP サーバを定義する場
合、username 引数はオプションです。ログイン名を入力しない場合、FTP
サーバは匿名ログインであると想定し、パスワードを要求しません。 

－ Password：（オプション）リモート FTP サーバのパスワード。ユーザ名
を入力してパスワードを入力しなかった場合、Detector はパスワードを
入力するように求めます。 

ステップ 6 OK をクリックして、パケットダンプ キャプチャ ファイルをネットワーク サー
バからインポートします。



11-25
Cisco Traffic Anomaly Detector Web-Based Manager コンフィギュレーション ガイド

OL-8702-01-J

第 11章      パケットダンプ機能の管理
パケットダンプ キャプチャ ファイルの管理

パケットダンプ キャプチャ ファイルの削除
ゾーンごとに保存できる手動パケットダンプ キャプチャ ファイルは 1 つのみで
あり、Detector にはパケットダンプ キャプチャ ファイルを 10 個まで保存できま
す。新しいキャプチャのためにディスク スペースを確保するには、以前のパケッ
トダンプ キャプチャを削除する必要があります。

パケットダンプ キャプチャを削除するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示
されます。

ステップ 2 ゾーンのメイン メニューの Diagnostics > Packet-Dump > Packet-Dump List を選
択します。Packet-Dump list 画面が表示されます。

ステップ 3 削除するパケットダンプ キャプチャの隣にあるチェックボックスをオンにし、
Delete をクリックします。すべてのパケットダンプ キャプチャを選択するには、
テーブルのヘッダーにあるチェックボックスをオンにします。ローカル データ
ベースからパケットダンプ キャプチャが削除されます。
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パケットダンプのシグニチャの抽出と使用

シグニチャは、パケットダンプ キャプチャに含まれている攻撃パケットのペイ
ロードに、共通して現れるパターンです。Detector をアクティブにして異常なト
ラフィックのシグニチャを抽出し、その後の同じタイプの攻撃を迅速に発見する

ためにそのシグニチャを使用することができます。この機能を使用すると、ウィ

ルス対策ソフトウェア会社からシグニチャやメーリング リストが発行される前
に、新しい攻撃とインターネット ワームを検出することができます。

シグニチャの抽出プロセスの実行中、Detector はフレックスコンテンツ フィルタ
のパターン式の構文を使用して攻撃シグニチャを生成します。このシグニチャを

フレックスコンテンツ フィルタのパターンとして使用し、異常なトラフィック
をフィルタリングして排除できます。詳細については、第 5 章「ゾーンのフィル
タの設定」の「フレックスコンテンツ フィルタの式の構文について」の項を参
照してください。

この項では、次の手順について説明します。

• パケットダンプ キャプチャのシグニチャの抽出

• 参照キャプチャを使用したパケットダンプ キャプチャのシグニチャの抽出

• フレックスコンテンツ フィルタへの攻撃シグニチャの追加

パケットダンプ キャプチャのシグニチャの抽出
パケットダンプ キャプチャから攻撃シグニチャを抽出するには、次の手順を実
行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示
されます。

ステップ 2 ゾーンのメイン メニューの Diagnostics > Packet-Dump > Packet-Dump List を選
択します。Packet-Dump list 画面が表示されます。

ステップ 3 シグニチャの抽出元となるパケットダンプ キャプチャの隣にあるチェックボッ
クスをオンにし、View をクリックします。Packet-Dump capture analysis 画面が表
示されます。
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ステップ 4 Extract Signatures をクリックします。パケットダンプからシグニチャが抽出さ
れ、Packet-Dump signature extraction ウィンドウが表示されます。 

表 11-7 に、Packet-Dump signature extraction ウィンドウに表示されるシグニチャ
の情報を示します。

Detector が表示するシグニチャの 1 つをフレックスコンテンツ フィルタに追加
するには、「フレックスコンテンツ フィルタへの攻撃シグニチャの追加」の手順
を参照してください。

表 11-7 パケットダンプからのシグニチャ抽出のパラメータ

パラメータ 説明

Capture name Detector がシグニチャを抽出したパケットダンプ キャプ
チャの名前。

Pattern Detector がパケットダンプ キャプチャから抽出したシグニ
チャ パターンのリスト（省略形式）。パターンの上にマウ
ス ポインタを置くと、パターン全体が表示されます。

Start offset パケット ペイロードの先頭から、パターン マッチングを開
始する位置までのオフセット（バイト単位）。デフォルトは

0（ペイロードの先頭）です。 

End offset パケット ペイロードの先頭から、パターン マッチングを終
了する位置までのオフセット（バイト単位）。デフォルト

は、パケット長（ペイロードの末尾）です。 
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参照キャプチャを使用したパケットダンプ キャプチャのシグニチャの抽出
パケットダンプ キャプチャ ファイルからシグニチャを抽出して、別のパケット
ダンプ キャプチャ ファイルを参照ファイルとして指定することができます。こ
の参照ファイルは、トラフィックが通常状態のときに記録されたトラフィック

キャプチャ ファイルである必要があります。Guard は、トラフィックが通常状態
のときに記録されたトラフィックの中に、シグニチャが存在している時間の割合

を特定します。正常のトラフィック状態で記録されたトラフィックに攻撃シグニ

チャが高い確率で出現しても、攻撃のパターンを意味するとは限りません。

参照ファイルを使用してパケットダンプ キャプチャから攻撃のシグニチャを抽
出するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示
されます。

ステップ 2 ゾーンのメイン メニューの Diagnostics > Packet-Dump > Packet-Dump List を選
択します。Packet-Dump list 画面が表示されます。

ステップ 3 基準キャプチャとして使用するパケットダンプ キャプチャの隣にあるチェック
ボックスをオンにします。

ステップ 4 参照キャプチャとして使用するパケットダンプ キャプチャの隣にあるチェック
ボックスをオンにし、View をクリックします。Packet-Dump capture analysis 画面
が表示されます。

ステップ 5 （オプション）Swap Base and Reference をクリックして、2 つのパケット キャプ
チャを切り替えます。基準キャプチャを参照キャプチャにして、参照キャプチャ

を基準キャプチャにします。基準キャプチャからシグニチャが抽出されます。

ステップ 6 Extract Signatures をクリックします。基準のパケットダンプからシグニチャが
抽出され、Packet-Dump signature extraction ウィンドウが表示されます。表 11-7
に、Packet-Dump signature extraction ウィンドウに表示されるシグニチャの情報を
示します。
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Detector が表示するシグニチャの 1 つをフレックスコンテンツ フィルタに追加
するには、「フレックスコンテンツ フィルタへの攻撃シグニチャの追加」の手順
を参照してください。

フレックスコンテンツ フィルタへの攻撃シグニチャの追加
Detector では、パケットダンプ キャプチャから抽出したシグニチャを使用して、
フレックスコンテンツ フィルタを構築することができます。このフレックスコ
ンテンツ フィルタを使用して、攻撃シグニチャに一致するゾーン トラフィック
をブロックすることができます。

攻撃シグニチャをフレックスコンテンツ フィルタに追加するには、次の手順を
実行します。

ステップ 1 次のいずれかの手順を実行して、パケットダンプ キャプチャからシグニチャを
抽出します。

• パケットダンプ キャプチャのシグニチャの抽出

表 11-8 パケットダンプからのシグニチャ抽出のパラメータ

パラメータ 説明

Capture name Detector がシグニチャを抽出したパケットダンプ キャプ
チャの名前。

Pattern Detector がパケットダンプ キャプチャから抽出したパター
ンのリスト（省略形式）。パターンの上にマウス ポインタ
を置くと、パターン全体が表示されます。

Start offset パケット ペイロードの先頭から、パターン マッチングを開
始する位置までのオフセット（バイト単位）。デフォルトは

0（ペイロードの先頭）です。 

End offset パケット ペイロードの先頭から、パターン マッチングを終
了する位置までのオフセット（バイト単位）。デフォルト

は、パケット長（ペイロードの末尾）です。 
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• 参照キャプチャを使用したパケットダンプ キャプチャのシグニチャの抽出

ステップ 2 Packet-Dump signature extraction ウィンドウで、フレックスコンテンツ フィルタ
で使用するシグニチャを選択します。

ステップ 3 Add をクリックします。Flex-Content Filters > Add filters - step 2 画面が表示されま
す。

ステップ 4 フレックスコンテンツ フィルタのパラメータを設定します。表 11-1 に、
Flex-Content Filter Form に表示されるフィルタのパラメータの説明を示します。

表 11-9 フレックスコンテンツ フィルタのパラメータ

パラメータ 説明

Description フレックスコンテンツ フィルタを説明するテキスト。

Protocol 特定のプロトコルを使用しているトラフィックを処理します。

0 ～ 255 のプロトコル番号を入力します。すべてのプロトコル
タイプを指定するには、アスタリスク（*）を入力します。 

有効なプロトコル番号のリストについては、次の Internet
Assigned Numbers Authority（IANA）の Web サイトを参照して
ください。

http://www.iana.org/assignments/protocol-numbers

Dst Port 特定の宛先ポートに向かうトラフィックを処理します。0 ～
65,535 の宛先ポート番号を入力します。すべての宛先ポートを
指定するには、アスタリスク（*）を入力します。

有効なポート番号のリストについては、次の Internet Assigned
Numbers Authority（IANA）の Web サイトを参照してください。

http://www.iana.org/assignments/port-numbers

Expression 指定した式に基づいてトラフィックをフィルタリングします。

フィルタの式の規則は、フレックスコンテンツ フィルタの式
の規則と同じです（第 5 章「ゾーンのフィルタの設定」の「フ
レックスコンテンツ フィルタの式の構文について」の項を参
照）。使用する式を入力します。

http://www.iana.org/assignments/protocol-numbers
http://www.iana.org/assignments/port-numbers
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Pattern Detector は、選択したパケットダンプのシグニチャを Pattern
フィールドにコピーします。この結果、パケットの内容と照合

するための正規表現データ パターンが指定されます。

Match Case データ パターン式で大文字と小文字を区別するかどうかを指
定します。大文字と小文字を区別するデータ パターン式とし
て定義するには、チェックボックスをオンにします。

Start Offset パケットの内容の先頭から、パターン マッチングを開始する
位置までのオフセットを指定します（バイト単位）。デフォル

トは 0（ペイロードの先頭）です。開始オフセットは、pattern
フィールドに適用されます。0 ～ 2047 の整数を入力します。

End Offset パケットの内容の先頭から、パターン マッチングを終了する
位置までのオフセットを指定します（バイト単位）。デフォル

トは、パケット長（ペイロードの末尾）です。終了オフセット

は、pattern フィールドに適用されます。0 ～ 2047 の整数を入
力します。

Action トラフィックに対してフレックスコンテンツ フィルタが実行
するアクションを指定します。

アクションを Action ドロップダウン リストから選択します。 

Detector は、Detector がフィルタに一致するトラフィック フ
ロー パケットをカウントすることを示す count アクションを
サポートします。

Guard Action GUARD ゾーン テンプレートを使用してゾーンを作成した場
合、Cisco Guard が使用する Flex-Content フィルタ アクション
を設定できます。アクションを Action ドロップダウン リスト
から選択します。

• count：フィルタに一致するトラフィック フロー パケット
をカウントします。

• drop：フィルタに一致するトラフィック フロー パケット
をドロップします。

表 11-9 フレックスコンテンツ フィルタのパラメータ（続き）

パラメータ 説明
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ステップ 5 次のいずれかのオプションを選択します。

• OK：新しいフレックスコンテンツ フィルタを保存します。Flex-Content filters
画面が表示されます。

• Clear：フォームの情報をデフォルト値に戻し、追加した情報をすべて消去
します。

• Cancel：情報を保存せずに Flex-Content filters 画面を終了します。

State フレックスコンテンツ フィルタの動作状態。

動作状態を State ドロップダウン リストから選択します。

• enable：Detector はフレックスコンテンツ フィルタをトラ
フィック フローに適用し、一致が検出されると設定され
たアクションを実行します。

• disable：Detector はトラフィック フローにフレックスコン
テンツ フィルタを適用しません。

表 11-9 フレックスコンテンツ フィルタのパラメータ（続き）

パラメータ 説明
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