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このマニュアルについて

このマニュアルでは、Web-Based Manager（WBM）グラフィカル ユーザ インターフェイスを使用   
して、Detector モジュールのリモート操作、および Detector モジュールのアクティビティ、状態、   
統計情報の監視を行う方法について説明します。 

ここでは、このマニュアルの対象読者、構成、および表記法、そして関連資料の入手方法について

説明します。

次の項で構成されています。

 • 対象読者

 • マニュアルの構成

 • 記号および表記法

 • 技術情報の入手方法、サポートの利用方法、およびセキュリティ ガイドライン

対象読者
『Cisco Traffic Anomaly Detector Module Web-Based Manager コンフィギュレーション ガイド』は、主        
に次の読者を対象としています。

 • ネットワーク管理者

 • エンジニア

 • オペレータ

 • ネットワーク セキュリティの専門家

このマニュアルは、ネットワークおよびネットワーク セキュリティに関する知識があることを前提 
としています。
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マニュアルの構成
このマニュアルは次の章から構成されています。

章番号 説明

第 1章「製品の概要」 Detector モジュールと WBM のシステム要件について説明し、概   
要を示します。

第 2章「WBM の起動とカスタ
マイズ」

基本的な WBM の手順について概要を示し、Detector モジュール   
の WBM をセットアップする方法、および Detector モジュール    
の WBM に接続する方法を説明します。

第 3章「ユーザ アクセスの管理」WBM を使用して、Detector モジュールの WBM へのアクセスを    
制御するユーザ プロファイルを作成、変更、および削除する方 
法について説明します。

第 4章「ゾーンの作成と設定」 ゾーンの作成方法および管理方法について説明します。

第 5 章「ゾーンのフィルタの設
定」

ゾーン フィルタの設定方法について説明します。 

第 6章「ポリシー テンプレート 
の設定」

ポリシー テンプレートについて説明し、その設定方法を示しま 
す。

第 7章「ゾーン トラフィックの 
ラーニング」

ラーニング プロセスについて説明し、ラーニング プロセスを使  
用して Detector モジュールがゾーン保護に使用するポリシーを  
構築し、調整する方法を示します。

第 8 章「ゾーンのポリシーの管
理」

ゾーン ポリシーについて説明し、ポリシーの管理方法を示しま 
す。

第 9 章「異常の検出のアクティ
ブ化」

ゾーンの異常検出の設定方法と、アクティブにする方法につい

て説明します。

第 10章「Detector モジュールと 
ゾーンの動作の監視」

Detector モジュールおよびゾーンを監視する際のタスクの実行 
方法と、ゾーン統計および診断情報の表示方法について説明し

ます。

第 11 章「ネットワーク トラ 
フィックの監視と攻撃シグニ

チャの抽出」

ネットワーク トラフィックを監視するためにパケットダンプ機 
能をアクティブにする方法と、パケットダンプ キャプチャ ファ  
イルを表示する方法について説明します。
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記号および表記法
このマニュアルは、次の表記法を使用しています。

このマニュアルでは、さまざまな情報のタイプに応じて次の記号と表記法を使用します。

注意 「要注意」の意味です。機器の損傷またはデータ損失を予防するための注意事項が記述されていま

す。

（注） 「注釈」です。役立つ情報や、このマニュアル以外の参照資料などを紹介しています。

ヒント ここに記載されている情報が、問題の解決に役立つことを意味します。ヒントの情報はトラブル

シューティングや対策にはなりませんが、情報として役立てることができます。

表記法 説明

太字 記載されているとおりに入力するコマンドおよびキーワードは、太字

で示しています。

イタリック体 ユーザが値を指定する引数は、イタリック体で示しています。 

screen フォント Screen フォントは、Detector モジュールによって画面に表示される情報  
を示しています。 

波カッコ（{ | }） 縦棒で区切られたキーワードまたは引数を囲む波カッコは、その中か

ら 1 つ選択する必要があるコマンド パラメータを示しています。 

角カッコ（[ ]） どれか 1 つを選択できる省略可能なキーワードや引数は、角カッコで  
囲み、縦棒で区切って示しています。

admin@DETECTOR# デフォルトの CLI プロンプトです。
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技術情報の入手方法、サポートの利用方法、およびセキュリティ ガイド 
ライン

技術情報の入手、サポートの利用、技術情報に関するフィードバックの提供、セキュリティ ガイド 
ライン、推奨するエイリアスおよび一般的なシスコのマニュアルに関する情報は、月刊の

『What’s New in Cisco Product Documentation』を参照してください。ここには、新規および改訂版の     
シスコの技術マニュアルもすべて記載されています。次の URL からアクセスできます。

http://www.cisco.com/en/US/docs/general/whatsnew/whatsnew.html

http://www.cisco.com/en/US/docs/general/whatsnew/whatsnew.html
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1
製品の概要

この章では、Cisco Traffic Anomaly Detector Module（Detector モジュール）Web-Based Manager（WBM）      
の概要を説明します。WBM は Detector モジュールのリモート操作と監視に使用できます。WBM   
は、HTML ページを Detector モジュール コマンドに変換することによって Detector モジュールと通      
信するグラフィカル ユーザ インターフェイスです。Detector モジュールの機能の中で、主に Detector    
モジュールの初期インストールと設定に関連するものには、CLI によってのみ設定でき、WBM で  
は設定できないものがあります。CLI の使用方法の詳細については、『Cisco Traffic Anomaly Detector    
Module Configuration Guide』を参照してください。

ここでは、Detector モジュールの付属製品である Cisco Guard（Guard）について説明します。Guard   
は Distributed Denial of Service（DDoS; 分散型サービス拒絶）攻撃を検出および軽減するデバイスで     
す。攻撃トラフィックをドロップし、正当なトラフィックをネットワークに再注入することで、ト

ラフィックがゾーンを通過するときにゾーン トラフィックをクリーニングします。Detector モ  
ジュールは、ゾーンが攻撃を受けていると判断したときに、Guard の攻撃軽減サービスをアクティ 
ブにすることができます。また、Detector モジュールはゾーンの設定を Guard と同期させることも   
できます。Guard の詳細については、『Cisco Anomaly Guard Module Configuration Guide』または『Cisco      
Guard Configuration Guide』を参照してください。

この章は、次の項で構成されています。

 • ユーザ インターフェイス要件

 • WBM の動作に関する Detector モジュールの要件

 • Detector モジュールについて

 • DDoS 攻撃について

 • ゾーンとゾーン ポリシーについて

 • WBM インターフェイスについて
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ユーザ インターフェイス要件
ここでは、WBM クライアントの最小要件について説明します。この項は、次の内容で構成されて 
います。

 • 最小要件

 • Java 2 Runtime Environment のインストール

最小要件

Detector モジュール上で WBM にアクセスして WBM を使用するための最小要件は、次のとおりで     
す。

 • Microsoft Internet Exploler 5.5 以降：HTML、テーブル、Cookie、JavaScript、およびフレームを    
サポートしている必要があります。

 • Sun Microsystems Java 2 Runtime Environment（JRE）Standard Edition（SE）バージョン 5.0 以降：        
JRE は、リアルタイム カウンタの表示に必要です（「Java 2 Runtime Environment のインストー      
ル」の項を参照）。

 • モニタの解像度：1024 x 768 ピクセル以上にすることをお勧めします。

Java 2 Runtime Environment のインストール
リアルタイム カウンタを表示するには、Java 2 JRE をインストールする必要があります。JRE を Sun      
Microsystems の Web サイトからダウンロードしてインストールするには、次の手順を実行します。

ステップ 1 Web ブラウザで URL www.sun.com を開きます。Sun Microsystems のホームページが表示されます。 

ステップ 2 Downloads > Java SE ページに移動して、Java Runtime Environment (JRE) 5.0 Update 11 以降を選           
択します。 

ステップ 3 ライセンス契約に同意し、Java Runtime Environment（JRE）5.0 Update 11 以降をダウンロードします。

ステップ 4 ダウンロードしたファイルを実行して、Sun Microsystems によるオンライン インストールの手順に   
従います。

http://www.sun.com
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WBM の動作に関する Detector モジュールの要件
WBM を使用する前に、『Cisco Traffic Anomaly Detector Module Configuration Guide』で説明されてい       
るとおりに Detector モジュールが正しくインストールされていることを確認します。初期設定プロ  
セスは、CLI を使用して実行する必要があります。WBM を正しく動作させるために、Detector モ   
ジュール上で次の機能が設定されていることを確認します。

 • ネットワーク インターフェイスの設定：Detector モジュールのネットワーク インターフェイス   
を設定します。ネットワーキング環境での動作について、Detector モジュールのインターフェ 
イスを設定するまでは、Detector モジュールに接続できません。

 • WBM サービスのイネーブル化とアクセスの許可：Detector モジュール上の WBM サービスをイ    
ネーブルにし、WBM クライアントから Detector モジュールへのアクセスを許可します。この   
動作を設定するための CLI の手順については、このマニュアルにも記載されています（「WBM  
のネットワーク アクセスの設定」の項を参照）。

 • リモート Guard リストの設定：Detector モジュールがゾーンのトラフィックで異常を検出した   
ときに、Detector モジュールがアクティブにできるリモート Guard を定義します。

 • Detector モジュールと各 Guard の間の通信チャネルの設定：Detector モジュールとリモート    
Guard リストにある各 Guard との間に Secure Sockets Layer（SSL）通信チャネルまたは Secure       
Shell（SSH; セキュア シェル）通信チャネルを設定します。Detector モジュールは、ゾーンのト   
ラフィックで異常を検出したときに、通信チャネルを使用して Guard をアクティブにできます。

 • ゾーン トラフィックのコピー：ゾーン トラフィックのコピーを分析用に Detector モジュールに    
送信するように、スーパーバイザ エンジンを設定します。
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Detector モジュールについて 
Detector モジュールは、ネットワーク トラフィックのコピーを監視して、サーバ、ファイアウォー  
ル インターフェイス、ルータ インターフェイスなどのネットワーク要素（ゾーン）を対象に、DDoS  
攻撃の兆候を継続的に検出します。

Detector モジュールは、独立した DDoS 検出および警告コンポーネントとして運用できますが、   
Detector モジュールの付属製品である Guard との併用に最も適しています。

Detector モジュールは、次のいずれかの製品にインストールすることができます。

 • Catalyst 6500 シリーズ スイッチ

 • Cisco 7600 シリーズ ルータ

ゾーンに送信されたトラフィックをキャプチャし、そのコピーを Detector モジュールに送信するよ  
うにスイッチを設定する必要があります。

Detector モジュールは、一連のゾーン ポリシーを使用して、すべての着信ゾーン トラフィックのコ   
ピーを分析します。ゾーン ポリシーを使用すると、Detector モジュールは、ゾーンへの攻撃の兆候  
を示すトラフィック異常がないかどうかを識別できます。トラフィック異常を識別すると、Detector
モジュールは syslog メッセージを発行して攻撃の存在を通知したり、Guard をアクティブにして攻   
撃を軽減させることができます。

Detector モジュールは次のタスクを実行します。

 • トラフィックのラーニング：アルゴリズムに基づいたプロセスを使用して、正常なゾーン トラ 
フィックの特性（サービスとトラフィック レート）をラーニングします。ラーニング プロセ  
ス時、Detector モジュールは、デフォルトのゾーン トラフィック ポリシーとポリシーのしきい   
値を正常なゾーン トラフィックの特性に合せて変更します。トラフィックのポリシーとしきい 
値は、ゾーンのトラフィックが正常か異常（ゾーンへの攻撃を示す）かを判断するときに

Detector モジュールによって使用される参照ポイントを定義します。

 • トラフィック異常の検出：正常なトラフィックの特性に基づき、ゾーンのトラフィックの異常

を検出します。
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DDoS 攻撃について
DDoS 攻撃は、正当なユーザによる特定のコンピュータまたはネットワーク リソースへのアクセス  
を拒絶します。この攻撃は、悪意のある要求をターゲットに送信する個人が発信元です。悪意のあ

る要求は、サービスを低下させ、コンピュータ サーバやネットワーク デバイス上のネットワーク  
サービスを混乱させ、ネットワーク リンクを不要なトラフィックで飽和させます。

この項は、次の内容で構成されています。

 • スプーフィングを利用した攻撃について

 • スプーフィング以外の攻撃について

スプーフィングを利用した攻撃について

スプーフィングを利用した攻撃は DDoS 攻撃の一種です。この攻撃では、パケットのヘッダーに実  
際の送信元デバイスの IP アドレスではない IP アドレスが含まれています。スプーフィング パケッ     
トの送信元 IP アドレスは、ランダムな場合も特定のアドレスに集中している場合もあります。ス  
プーフィングを利用した攻撃により、ターゲット サイトのリンクとそのサイトのサーバ リソース  
が飽和します。コンピュータ ハッカーは、スプーフィングを利用した大量の攻撃を単一のデバイス 
からでも容易に生成できます。

スプーフィング以外の攻撃について

スプーフィング以外の攻撃（クライアント攻撃）は、ほとんどが実際の TCP 接続を伴う TCP ベー    
スの攻撃で、ネットワーク リンクやオペレーティング システムではなく、サーバのアプリケーショ  
ン レベルで機能を低下させます。

多数のクライアント（ゾンビ）からのクライアント攻撃では、個別のどのクライアントも異常を発

生させることなくサーバ アプリケーションの機能を低下させる場合があります。ゾンビ プログラ  
ムは、ターゲット サイトにアクセスする正当なブラウザを模倣しようとします。 
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ゾーンとゾーン ポリシーについて
Detector モジュールがトラフィック異常を監視するゾーンは、次の要素のいずれかです。

 • ネットワーク サーバ、ネットワーク クライアント、ルータ 

 • ネットワーク リンク、サブネット、またはネットワーク全体 

 • 個々のインターネット ユーザまたは企業 

 • インターネット サービス プロバイダー（ISP） 

 • これらの要素の任意の組み合せ

新しいゾーンを作成する場合は、ゾーンに名前を付け、ゾーンにネットワーク アドレスを設定しま 
す。Detector モジュールは、ゾーンのトラフィックの異常を検出するために、ポリシーおよびポリ 
シーしきい値のデフォルト セットを使用してゾーンを設定します。詳細については、第 6章「ポリ 
シー テンプレートの設定」の「ポリシー テンプレートについて」および第 8章「ゾーンのポリシー  
の管理」の「ゾーンのポリシーについて」の項を参照してください。

Detector モジュールは、ゾーンのネットワーク アドレスの範囲が重なっていなければ、複数のゾー  
ンのトラフィックを同時に監視できます。
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WBM インターフェイスについて
WBM は、Detector モジュール設定と管理機能へのアクセスを提供するブラウザベースのグラフィ  
カル ユーザ インターフェイス（GUI）です。WBM では、CLI 機能のサブセットが提供され、ゾー    
ンの設定の作成と変更、ゾーン保護の管理、Detector モジュールとゾーンの動作の監視を実行でき 
ます。Detector モジュールの機能の中で、主に Detector モジュールの初期インストールと設定に関   
連するものには、CLI によってのみ設定でき、WBM では設定できないものがあります。CLI の使   
用方法の詳細については、『Cisco Traffic Anomaly Detector Module Configuration Guide』を参照してく      
ださい。

この項は、次の内容で構成されています。

 • WBM ブラウザ ウィンドウについて

 • ゾーンのステータス アイコンについて

 • WBM のナビゲーション マップについて

WBM ブラウザ ウィンドウについて
図 1-1 および表 1-1 に、WBM ウィンドウの各セクションを示します。 

図 1-1 WBM 画面の各セクション
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表 1-1 WBM ウィンドウの各セクション 

セクション 機能

1 メイン メニュー バー：ナビゲーション ペインで選択されたリンクのメイン メ    
ニューを表示します。このセクションには、次の 2 つのメニュー バーのいずれかが   
表示されます。

 • Detector の要約メニュー：次の Detector モジュールの統計オプションと設定オプ   
ションにアクセスできます。

－ Detector モジュールのステータス ツールと診断ツール

－ 定義済みゾーンのリスト

－ ユーザ プロファイル マネージャ

Detector モジュールの要約メニューを表示するには、ナビゲーション ペイン（3）  
にある Detector Summary をクリックします。

 • ゾーンのメイン メニュー：ゾーンの詳細情報および設定オプションにアクセス 
できます。

個々のゾーンのメニューを表示するには、ナビゲーション領域（3）に表示され
ているゾーンをクリックします。

2 ナビゲーション パス：作業領域（5）に表示された画面へのパスを表示します。パ 
スの特定のセクションに移動するには、パスの目的のセクションをクリックします。 

3 ナビゲーション領域：Detector モジュールの要約画面およびゾーンのステータス画 
面へのリンクのリストを表示します。リストにあるリンクをクリックすると、関連

するステータス情報が作業領域（5）に表示されます。ナビゲーション領域で選択し
たリンクは、白色の枠で強調表示されます。

ナビゲーション領域のサイズを変更するには、ナビゲーション領域と表示領域の間

にあるフレーム バーをドラッグします。
4 情報領域：現在のユーザのユーザ名と特権レベルを表示し、次のリンクを示します。

 • Home：Detector の要約画面に戻ります。

 • Enable：ユーザ特権レベル間を移動します。

 • Logout：WBM セッションを閉じます（System Login 画面が表示されます）。

 • About：WBM ソフトウェアに関する情報を表示します。ソフトウェアのバージョ 
ン番号、システムのシリアル番号、およびソフトウェア ライセンス契約が含ま 
れています。

 • シスコシステムズのアイコン：cisco.com の Detector モジュールのホームページ   
へのリンクです。

5 作業領域：選択した情報を表示します。作業領域のサイズを変更するには、ナビゲー

ション領域と作業領域の間にあるフレーム バーをドラッグします。
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ゾーンのステータス アイコンについて
WBM では、ゾーンの現在のステータスを示すためにアイコンが使用されています。ステータス ア  
イコンは、ナビゲーション領域とゾーンのステータス バーに表示されます。表 1-2 に、各ステータ  
ス アイコンが表す内容の説明を示します。

WBM のナビゲーション マップについて
メニューまたはナビゲーション パスを使用して、画面階層内を移動できます（表 1-1 のセクション  
2 を参照）。メニューの選択項目は、ドロップダウン リストで示されます。現在の表示で使用でき  
ない選択項目は、グレー表示されています。

この項の表では、2 つの WBM メニュー バーから使用できるリンクの一覧と配置を示します。

 • Detector の要約メニュー：一般的な Detector モジュールの統計ツールと設定ツールにアクセス   
できます。Detector の要約メニューを表示するには、ナビゲーション領域の Detector Summary   
または情報領域の Home をクリックします。表 1-3 に、Detector の要約メニュー レベルのマッ     
プを示します。

.

表 1-2 ゾーンのステータス アイコン 

アイコン ステータス

ゾーンは非アクティブです。Detector モジュールは、ゾーン トラフィックをラーニ  
ングしていないか、ゾーン トラフィックの異常を監視していません。

ゾーンはアクティブで、ラーニング プロセスのフェーズです。Detector モジュール  
は、ラーニング プロセスのポリシー構築フェーズまたはしきい値調整フェーズを実 
行しています。

ゾーンはアクティブです。Detector モジュールは、ゾーン トラフィックの異常を監  
視しているか、ゾーン トラフィックの異常の監視とゾーン トラフィックのラーニン  
グを同時に実行しています。

ゾーンはアクティブです。Detector モジュールはゾーンに対する攻撃を監視中です。 
ユーザの注意を必要とする新しいゾーン保護推奨事項を使用できます。

表 1-3 Detector の要約メニュー 

レベル 1 レベル 2 レベル 3

Main Summary

Diagnostics Counters Device counters

Real-time counters

Event log

Device Resources

Zones Zone list

Create zone

Template list

Compare zone policies

Users User list

Create user

Change password
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 • ゾーン メニュー：個々のゾーンの統計ツールおよび設定ツールにアクセスできます。ゾーン メ  
ニューを表示するには、ナビゲーション領域に表示されている目的のゾーンをクリックしま

す。表 1-4 に、ゾーン メニューのレベルのマップを示します。

表 1-4 ゾーン メニュー 

レベル 1 レベル 2 レベル 3

Main Summary

Create zone

Save as. . .

Diagnostics Counters Zone Counters

Real-time counters

Event log

Attack reports Attack Summary

HTTP Zombies

Statistics Policy statistics

Drop Statistics

Packet-Dump Start Packet-Dump

Stop Packet-Dump

Packet-Dump List

Detection Detect

Deactivate

Dynamic Filters

Recommendations

Learning Construct Policies

Tune Thresholds

Deactivate

Stop Learning

Accept

Snapshot

Snapshot List

Configuration General

Filters User Filters

Bypass Filters

Flex-Content Filters

Policy Templates View

Add Service

Remove Service

Policies View

Compare Policies

Learning Parameters
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2
WBM の起動とカスタマイズ

この章では、Cisco Traffic Anomaly Detector Module（Detector モジュール）の WBM を起動しカスタ       
マイズする方法について説明します。Detector モジュールの WBM にアクセスするには、まず CLI    
を使用して WBM のネットワーク アクセスを設定する必要があります。

この章は、次の項で構成されています。

 • WBM のネットワーク アクセスの設定

 • WBM の起動

 • ログイン バナーの設定

 • WBM ロゴの設定
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WBM のネットワーク アクセスの設定
WBM サービスをイネーブルにし、WBM を介した Detector モジュールへのネットワーク アクセス     
を許可するには、Detector モジュールの CLI を使用する必要があります。必要な設定変更を行うに   
は、Administration ユーザ特権レベル、または Configuration ユーザ特権レベルの権限を持つユーザ   
として、ログインする必要があります。Detector モジュールの CLI へのアクセスと使用については、   
『Cisco Traffic Anomaly Detector Module Configuration Guide』を参照してください。

WBM のネットワーク アクセスを設定するには、Detector モジュールの CLI を使用して次の手順を     
実行します。

ステップ 1 コンソールまたは Secure Shell（SSH; セキュア シェル）接続を使用して、Detector モジュールの CLI      
にログインします。

ステップ 2 次のコマンドをグローバル モードで入力して、設定モードに入ります。

admin@DETECTOR# configure

ステップ 3 次のコマンドを入力して、WBM サービスをイネーブルにします。

admin@DETECTOR-conf# service wbm

ステップ 4 次のコマンドを入力して、WBM から Detector モジュールへのアクセスを許可します。

admin@DETECTOR-conf# permit wbm ip-addr [ip-mask] [if-service]

引数 ip-addr および ip-mask は、WBM への接続に使用するクライアント デバイスの IP アドレスを        
定義します。

オプションの if-service 引数は、ユーザのアクセス先を管理インターフェイスに制限する管理ポート  
指定子を指定します。デフォルトはすべてのインターフェイスです。mng と入力します。

次の例は、IP アドレス 192.168.30.32 を使用して接続する WBM のネットワーク アクセスを設定す      
る方法を示しています。

admin@DETECTOR# configure
admin@DETECTOR-conf# service wbm
admin@DETECTOR-conf# permit wbm 192.168.30.32

Detector モジュール上で WBM のネットワーク アクセスを設定した後は、CLI を終了し、Web ブラ      
ウザを使用して WBM を起動することができます。
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WBM の起動
WBM を起動するには、次の手順を実行します。

ステップ 1 Web ブラウザを開いて、Secure HTTP（HTTPS）を使用して Detector モジュールの IP アドレスを入      
力します。

https://Detector module-ip-address/ 

Detector module-ip-address 引数には、Detector モジュールの管理 IP アドレスを指定します。

Detector モジュールの WBM ログイン ウィンドウが表示されます。

ステップ 2 ユーザ名とパスワードを入力し、OK をクリックします。WBM のホーム ページが表示されます。

（注） Detector モジュールに Terminal Access Controller Access Control System Plus（TACACS+）認証が設定        
されている場合、Detector モジュールはユーザ認証にローカル データベースではなく、TACACS+  
ユーザ データベースを使用します。TACACS+ サーバ上に詳細な認証アトリビュート（パスワード  
の有効期限など）が設定されている場合、Detector モジュールは、TACACS+ サーバ上のユーザの  
設定に基づいて、ユーザに新しいパスワードを要求したり、パスワードの有効期限が近づいたとき

に通知したりできます。

ユーザ認証方式を設定するには、Detector モジュールの CLI を使用します。Detector モジュールの    
CLI へのアクセスと使用については、『Cisco Traffic Anomaly Detector Module Configuration Guide』を       
参照してください。

Detector モジュールへの接続に失敗した場合は、次に示すトラブルシューティングに関するヒント 
を確認してください。

 • 有効なユーザ名とパスワードを入力したことを確認します。

 • 正しい Detector モジュールの管理 IP アドレスを入力したこと、および URL で HTTPS を使用し        
ていることを確認します。

 • WBM クライアントと Detector モジュールの両方のネットワーク接続を確認します。

 • SSH を使用して WBM クライアントから Detector モジュールに接続できることを確認します。 

（注） SSH を使用して接続することにより、WBM と Detector モジュールの間のネットワーク    
接続が確認されます。

 • WBM サービスがイネーブルになっていて、WBM クライアントの IP アドレスから Detector モ      
ジュールへのアクセスが許可されていることを確認します（詳細については、「WBM のネット 
ワーク アクセスの設定」の項を参照）。
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ログイン バナーの設定
ログイン バナーは、SSH セッション、コンソール ポート接続、または Detector モジュールに対す     
る WBM セッションを開いたときに、ユーザ認証の前に画面に表示されるテキストです。 

ログイン バナーは、次の位置に表示されます。

 • CLI：パスワード ログイン プロンプトの前

 • WBM：Detector モジュール ログイン ウィンドウの右側

ログイン バナーを設定するには、Detector モジュールの CLI にアクセスして設定モードで    
login-banner コマンドを使用する必要があります。必要な設定変更を行うには、Administration ユー  
ザ特権レベル、または Configuration ユーザ特権レベルの権限を持つユーザとして、ログインする必  
要があります。CLI を使用したログイン バナーの設定とインポートについては、『Cisco Traffic   
Anomaly Detector Module Configuration Guide』を参照してください。

WBM ロゴの設定
WBM Web ページに会社のロゴまたはカスタマイズした任意のロゴを追加することで、WBM イン   
ターフェイスをカスタマイズできます。 

新しいロゴは、次の位置に表示されます。

 • Detector モジュール Login ページでは、Cisco Systems ロゴの下

 • すべての WBM ページで、Cisco Systems ロゴの右側

WBM ロゴを設定するには、Detector モジュールの CLI を使用して、グローバル モードまたは設定     
モードで copy {ftp | sftp | scp} wbm-logo コマンドを使用する必要があります。必要な設定変更を行        
うには、Administration ユーザ特権レベル、または Configuration ユーザ特権レベルの権限を持つユー   
ザとして、ログインする必要があります。CLI を使用した WBM ロゴのインポートについては、   
『Cisco Traffic Anomaly Detector Module Configuration Guide』を参照してください。
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3
ユーザ アクセスの管理

この章では、ユーザ プロファイルの作成によって Cisco Traffic Anomaly Detector Module（Detector      
モジュール）へのアクセスを制御する方法について説明します。ユーザが WBM にログインしよう  
とすると、Detector モジュールがログイン ユーザ名とパスワードをユーザ プロファイル データベー    
スと照合して、認証します。 

ここでは、Detector モジュールの付属製品である Cisco Guard（Guard）について説明します。Guard   
は Distributed Denial of Service（DDoS; 分散型サービス拒絶）攻撃を検出および軽減するデバイスで     
す。攻撃トラフィックをドロップし、正当なトラフィックをネットワークに再注入することで、ト

ラフィックがゾーンを通過するときにゾーン トラフィックをクリーニングします。Detector モ  
ジュールは、ゾーンが攻撃を受けていると判断したときに、Guard の攻撃軽減サービスをアクティ 
ブにすることができます。また、Detector モジュールはゾーンの設定を Guard と同期させることも   
できます。Guard の詳細については、『Cisco Anomaly Guard Module Configuration Guide』または『Cisco      
Guard Configuration Guide』を参照してください。

この章は、次の項で構成されています。

 • ユーザの認証および認可の方式について

 • 定義済みのシステム ユーザ プロファイルの使用

 • ユーザ リストの表示

 • ユーザ プロファイルの作成

 • ユーザ プロファイルの削除

 • パスワードの変更

 • 別のユーザのパスワードの変更

 • ユーザ特権レベルの変更

 • TACACS+ サーバ上でのユーザ プロファイルの設定
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ユーザの認証および認可の方式について
CLI を使用して Detector モジュールをどのように設定したかに応じて、Detector モジュールは次の    
いずれかまたは両方の方式を使用して、ユーザを認証および認可します。

 • ローカル：ユーザ名とパスワードを自身の内部データベースと照合して認証します。ユーザ名

ごとに、定義済みの一連のコマンドの実行をユーザに許可するためのユーザ特権レベルを、シ

ステム管理者が設定できます。 

ローカルでの認証および認可の方式がデフォルトです。ローカルでのユーザの認証および認可

は、WBM を使用して設定します。

 • AAA（認証、認可、アカウンティング）：1 つまたは複数の Terminal Access Controller Access     
Control System Plus（TACACS+）サーバに常駐している外部データベースと照合してユーザ名  
とパスワードを認証します。AAA 認証では、コマンドごとにアクセス権を指定できます。AAA 
サービスは、ユーザの認証と認可を設定する機能のほかに、アカウンティングを設定する機能

も備えています。この機能を使用すると、デバイスのイベントを追跡できます。たとえば、ユー

ザが開始したイベント（Detector モジュールの設定変更など）を追跡できます。 

CLI を使用して AAA サービスをイネーブルにし、Detector モジュールに TACACS+ サーバを定      
義する必要があります。 

定義済みのシステム ユーザ プロファイルの使用
Detector モジュールでは、次の 2 つのシステム ユーザ プロファイルがローカル データベース上に      
事前設定されています。

 • admin：このデフォルトのユーザ名は、Detector モジュール上で CLI に最初にアクセスするとき   
に使用します。初めて Detector モジュールにログインしたときは、admin ユーザ プロファイル    
にパスワードを割り当てます。管理者としてログインすると、すべての CLI コマンドおよび  
WBM のウィンドウにアクセスできます。Detector モジュールを設定し、他のユーザ プロファ   
イルを作成する場合は、admin ユーザ プロファイルを使用します。

 • riverhead：Detector モジュールは、Guard に最初にアクセスして双方の間に通信チャネルを確立  
するときに、ユーザ名 riverhead を使用します。初めて Detector モジュールにログインしたとき    
は、riverhead ユーザ プロファイルにパスワードを割り当てます。Guard と Detector モジュール     
の間に最初の通信リンクが確立されると、2 つのデバイスは、以後の通信リンクを確立すると 
きに、秘密鍵と公開鍵のペアを使用します。このため、ユーザの操作は必要なくなります。

riverhead システム ユーザ プロファイルには、Dynamic ユーザ特権レベルが設定されています。

システム ユーザのパスワードは変更できますが、Detector モジュールのデータベースからシステム  
ユーザを削除することはできません。

（注） 初期設定が完了した後は、ユーザのアクションを監視できるように新しいアカウントを作成し、シ

ステム ユーザ アカウントは使用しないことをお勧めします。
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ユーザ リストの表示
WBM では、ローカル ユーザ データベースに定義されているユーザのリストを表示できます。ユー   
ザ リストでは、ユーザ プロファイルを追加または削除できます。ユーザ リストは、次の 2 つのカ     
テゴリに分かれています。

 • System users：シスコによってあらかじめ定義されているユーザ プロファイル。削除すること  
はできません（「定義済みのシステム ユーザ プロファイルの使用」の項を参照）。

 • Users：システム管理者が定義するユーザ プロファイル。

ローカル ユーザ データベースに定義されているユーザのリストを表示するには、次の手順を実行  
します。

ステップ 1 ナビゲーション ペインの Detector Summary をクリックします。Detector モジュールの要約メニュー     
が表示されます。

ステップ 2 Detector モジュールの要約メニューから Users > Users list を選択します。ユーザ リストが表示され       
ます。
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ユーザ プロファイルの作成
ローカル データベースにユーザ プロファイルを作成するには、管理者アクセス権が必要です。

（注） Detector モジュールが、ユーザの認証に認証用のローカル サービスと AAA サービス（または AAA     
サービスのみ）を使用するように設定されている場合は、認証に使用されるユーザ プロファイル 
情報も、各 TACACS+ サーバ上で設定する必要があります（「TACACS+ サーバ上でのユーザ プロ    
ファイルの設定」の項を参照）。

新しいユーザ プロファイルを作成するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインの Detector Summary をクリックします。Detector モジュールの要約メニュー     
が表示されます。

ステップ 2 次のいずれかの方法で、Create User 画面を表示します。

 • Detector モジュールの要約メニューから Users > Create user を選択します。

 • Detector モジュールの要約メニューから Users > Users list を選択し（ユーザ リストが表示され       
ます）、Add をクリックします。

ステップ 3 表 3-1 の説明に従って、ユーザ プロファイルのパラメータを定義します。

ステップ 4 次のいずれかのオプションを選択します。

 • OK：ユーザ プロファイル情報をローカル データベースに保存します。ユーザの詳細画面が表  
示され、新しいユーザ プロファイルのパラメータが示されます。

 • Clear：User フォームに追加した情報をすべて消去します。

 • Cancel：情報を保存せずに Create User 画面を終了します。User List が表示されます。

表 3-1 ユーザ プロファイルのパラメータ 

パラメータ 説明

Name ユーザ プロファイルの名前。アルファベットで始まる 1 ～ 63 文字の英数字     
の文字列を入力します。大文字と小文字は区別されます。文字列にスペース

を含めることはできませんが、アンダースコア（_）を含めることはできます。
Initial password ユーザのパスワード。スペースを含まない 6 ～ 24 文字の文字列を入力しま    

す。大文字と小文字は区別されます。 
Type ユーザの特権レベル。次のユーザ特権レベルのいずれかを Type ドロップダウ  

ン リストから選択します。

 • show：監視操作と診断操作にアクセスできます。

 • dynamic：監視と診断、保護、およびラーニングに関する操作にアクセス
できます。Dynamic 特権を持つユーザは、フレックスコンテンツ フィル  
タと動的フィルタを設定することもできます。

 • config：ユーザ プロファイルの管理を除くすべての WBM 機能にフル ア    
クセスできます。

 • admin：すべての WBM 機能にフル アクセスできます。
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ユーザ プロファイルの削除
ユーザ プロファイルを削除すると、ローカル ユーザ データベースだけを使用して認証を実行する   
場合に、関連付けられたユーザが Detector モジュールにアクセスできなくなります。

ユーザ プロファイルを削除するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインの Detector Summary をクリックします。Detector モジュールの要約メニュー     
が表示されます。

ステップ 2 Detector モジュールの要約メニューから Users > Users list を選択します。ユーザ リストが表示され       
ます。

ステップ 3 削除するユーザ名の隣にあるチェックボックスをオンにし、Delete をクリックします。表示されて 
いるユーザ名をすべて削除するには、User チェックボックスをオンにし、Delete をクリックします。  
削除の確認メッセージが表示されます。

ステップ 4 次のいずれかのオプションを選択します。

 • OK：ユーザ プロファイルをローカル データベースから削除します。ユーザ リストが表示され   
ます。

 • Cancel：ユーザ削除要求を無視します。ユーザ リストが表示されます。
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パスワードの変更
ユーザは、自分のパスワードを変更できます。管理者は、自分のパスワードと他のユーザのパス

ワードを変更できます（「別のユーザのパスワードの変更」の項を参照）。 

自分のパスワードを変更するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインの Detector Summary をクリックします。Detector モジュールの要約メニュー     
が表示されます。

ステップ 2 Detector モジュールの要約メニューから Users > Change Password を選択します。Change Password       
画面が表示されます。

ステップ 3 現在のパスワードを Old Password フィールドに入力します。

ステップ 4 新しいパスワードを New Password フィールドに入力します。パスワードは、スペースを含まない   
6 ～ 24 文字の文字列とします。大文字と小文字は区別されます。

ステップ 5 Confirm New Password フィールドに新しいパスワードを再入力します。

ステップ 6 次のいずれかのオプションを選択します。

 • OK：新しいパスワードを Detector モジュールのデータベースのユーザ プロファイルに保存し   
ます。Detector モジュールの要約画面が表示されます。

 • Cancel：情報を保存せずに Change Password 画面を終了します。Detector モジュールの要約画面    
が表示されます。

現在無効になっているパスワードが入力された場合、Detector モジュールは新しいパスワードを確 
認できないため、エラー メッセージを表示します。Go Back をクリックして手順を繰り返してくだ   
さい。



第 3章      ユーザ アクセスの管理
別のユーザのパスワードの変更

3-7
Cisco Traffic Anomaly Detector Module Web-Based Manager コンフィギュレーション ガイド        

OL-15387-01-J

別のユーザのパスワードの変更
admin ユーザ特権レベルを持つユーザは、他のユーザのパスワードを変更できます。

他のユーザのパスワードを変更するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインの Detector Summary をクリックします。Detector モジュールの要約メニュー     
が表示されます。

ステップ 2 Detector モジュールの要約メニューから Users > Change Password を選択します。Change Password       
画面が表示されます。

ステップ 3 ユーザ名をクリックします。ユーザの詳細画面が表示されます。

ステップ 4 Config をクリックします。Config User 画面が表示されます。

ステップ 5 新しいパスワードを入力します。パスワードは、スペースを含まない 6 ～ 24 文字の文字列としま    
す。大文字と小文字は区別されます。

ステップ 6 OK をクリックして、新しいパスワードをローカル データベースのユーザ プロファイルに保存しま   
す。 
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ユーザ特権レベルの変更
ユーザは、ユーザ特権レベルを変更できます。 

ユーザ特権レベルを変更するには、次の手順を実行します。

ステップ 1 情報領域で Enable をクリックします。 

Enable Authentication ウィンドウが表示されます。

ステップ 2 Level ドロップダウン リストから、目的のユーザ特権レベルを選択します。特権レベルは次のいず  
れかです。

 • admin：すべての WBM 機能にフル アクセスできます。

 • config：ユーザ プロファイルの管理を除くすべての WBM 機能にフル アクセスできます。

 • dynamic：監視と診断、保護、およびラーニングに関する操作にアクセスできます。Dynamic 特 
権を持つユーザは、フレックスコンテンツ フィルタと動的フィルタを設定することもできま 
す。

ステップ 3 Password フィールドに特権レベル パスワードを入力します。

ステップ 4 OK をクリックして変更を適用します。
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TACACS+ サーバ上でのユーザ プロファイルの設定
この項の情報は、TACACS+ サーバ上で WBM ユーザ プロファイル情報を設定する必要のある管理    
者を対象としています。TACACS+ サーバと AAA サービスを使用して WBM へのユーザ アクセス      
を管理するには、Detector モジュールの CLI を使用して AAA サービスをイネーブルにし、Detector     
モジュールで TACACS+ サーバを定義する必要があります（『Cisco Traffic Anomaly Detector Module      
Configuration Guide』を参照）。

（注） TACACS+ アカウンティングをイネーブルにすると、記録された各イベントにタスク識別（task_id） 
番号が割り当てられます。WBM イベントの場合、task_id には、40000 から順に番号が付けられます。

TACACS+ サーバ上にユーザ認可を設定すると、ユーザ アクセスを特定のゾーンおよび WBM 機能    
に制限できます。

（注） コマンドは、すべて大文字と小文字が区別されます。

この項は、次の内容で構成されています。

 • WBM ポータルの管理による特定ゾーンへのユーザ アクセスの制限

 • 特定の WBM コマンドへの認可の管理

WBM ポータルの管理による特定ゾーンへのユーザ アクセスの制限
WBM ポータルをカスタマイズして、ユーザが表示およびアクセスできるゾーンを制限できます。 
これには、ShowZonePortal コマンドと zone_name アトリビュートを使用して TACACS+ サーバを     
設定します。

注意 ShowGuardPortal および ShowZonesList は、WBM の基本的なナビゲーションを可能にする必須の    
コマンドです。これらは常に permit に設定しておく必要があります。 

たとえば、次の TACACS+ サーバの設定では、デバイス上に設定されたゾーン数に関係なく、ユー  
ザ ABC はゾーン ABC_1 および ABC_2 にのみアクセス権を付与されています。

user = ABC {
    default service=permit
    login=cleartext 123456

cmd = ShowZonePortal {
permit "zone_name_ABC_1"
permit "zone_name_ABC_2"
deny .*

 }

cmd = ShowDetectorPortal {
permit .*

 }

cmd = ShowZonesList {
permit .*

 }
}
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特定の WBM コマンドへの認可の管理
WBM のメニュー項目と機能ボタンには、それぞれコマンドが対応付けられています。管理者は、 
特定のユーザが特定のメニュー項目や機能ボタンにアクセスすることを認可するかどうかを制御

できます。表 3-2 は、WBM 機能へのユーザ アクセスを管理するために TACACS+ サーバに設定可     
能な WBM コマンドを示しています。

表 3-2 TACACS+ でサポートされる WBM の操作 

特権レベル 機能 コマンド

Admin ユーザ管理 ShowUserList

AddUser

DeleteUser

ShowUserDetails

ConfigUser

Config 作成 /追加 CreateBypassFilter

CreateZone

CreateZoneTemplate

AddZoneIP

AddPolicyThreshold

AddService

削除 DeleteZones

DeleteZoneIP

DeleteZoneTemplate

DeleteReports

DeleteBypassFilters

DeletePacketDump

DeleteSnapshot

DeletePolicyThreshold

RemoveService

ClearCounters

エクスポート ExportReports

SetFtpServer
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Config 

（続き）

ラーニング StartDetect&Learn

StartPolicyConstruction

StopPolicyConstruction

StartThresholdTuning

StopThresholdTuning

AcceptPolicyConstruction

AcceptThresholdTuning

CreateSnapshot

DeleteSnapshot

RejectResults

NoLearningAccept

NoLearningReject

SavePoliciesRecommendations

設定 ConfigExtendedFlexFilter

ConfigWormSrcIPs

ConfigPolicies

ConfigPolicyTemplate

ConfigZone

ConfigLearn

ConfigPolicy

ConfigPolicyGroup

ConfigPolicyThreshold

ChangePolicyState

RecommendationAcceptForever

SaveAsZone

表 3-2 TACACS+ でサポートされる WBM の操作（続き）

特権レベル 機能 コマンド
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Dynamic 作成 /追加 /削除 CreateExtendedFlexFilter

DeleteExtendedFlexFilter

CreateDynamicFilter

DeleteAllDynamicFilters

DeleteDynamicFilters

RecommendationIgnore

RecommendationAccept

被害によるアクティブ化 StartDetection

StopDetection

ActivatePolicy

DeactivatePolicy

AcceptPendingDynFilter

パケットダンプ StartPacketDump

StopPacketDump

SavePacketDump

RenamePacketDump

CopyPacketDump

ExportPacketDump

ImportPacketDump

Show パスワード /ログイン /ログアウ
ト

UserLogin

UserLogout

EnableUser

ChangePassword

表 3-2 TACACS+ でサポートされる WBM の操作（続き）

特権レベル 機能 コマンド



第 3章      ユーザ アクセスの管理
TACACS+ サーバ上でのユーザ プロファイルの設定  

3-13
Cisco Traffic Anomaly Detector Module Web-Based Manager コンフィギュレーション ガイド        

OL-15387-01-J

Show 

（続き）

表示 ShowGuardPortal

ShowGuardCounters

ShowGuardRealtimeCounters

ShowGuardLog

ShowZoneList

ShowTemplateList

ShowPolicyComparison

ShowZonePortal

ShowZoneCounters

ShowRealtimeCounters

ShowZoneLog

ShowAttacksSummary

ShowAttack

ShowAttackDetails

ShowZombiesAttack

ShowPolicyStatistics

ShowPacketDumpList

ShowCaptureAnalysis

ShowDynamicFilters

ShowDynamicFilterDetails

ShowPendingRecommendations

ShowPendingFilters

ShowSnapshotList

ShowGeneralConfiguration

ShowUserFilters

ShowBypassFilters

ShowFlexContentFilters

ShowPolicyTemplate

ShowPolicies

ShowPolicyDetails

ShowLearningParams

ShowPolicyComparison

ShowSignatureExtraction

ShowVersion

表 3-2 TACACS+ でサポートされる WBM の操作（続き）

特権レベル 機能 コマンド
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次の TACACS+ サーバの例は、ユーザ Customer A に次のゾーンと機能へのアクセス認可を設定す     
る方法を示しています。

 • ゾーン A1 および A2 のみ

 • 次の診断機能を除くすべての WBM 機能
－ Guard counters

－ Real time counters

－ Show logs
key = 12345
default authentication = file /etc/passwd
accounting file = /var/log/tacacs.log
default authorization = permit 

user = Customer_A {
default service=permit
service=connection {}
login=cleartext 1234 

cmd = ShowZonePortal {
permit "zone_name_zone_A1"
permit "zone_name_zone_A2"
deny .*

 }
cmd = ShowGuardCounters {

deny .*
 }

cmd = ShowGuardRealtimeCounters {
deny .*

 }

cmd = ShowGuardLog {
deny .*

 }
 }
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4
ゾーンの作成と設定

この章では、Cisco Traffic Anomaly Detector Module（Detector モジュール）のゾーンを作成し、管理     
する方法について説明します。

ここでは、Detector モジュールの付属製品である Cisco Guard（Guard）について説明します。Guard   
は Distributed Denial of Service（DDoS; 分散型サービス拒絶）攻撃を検出および軽減するデバイスで     
す。攻撃トラフィックをドロップし、正当なトラフィックをネットワークに再注入することで、ト

ラフィックがゾーンを通過するときにゾーン トラフィックをクリーニングします。Detector モ  
ジュールは、ゾーンが攻撃を受けていると判断したときに、Guard の攻撃軽減サービスをアクティ 
ブにすることができます。また、Detector モジュールはゾーンの設定を Guard と同期させることも   
できます。Guard の詳細については、『Cisco Anomaly Guard Module Configuration Guide』または『Cisco      
Guard Configuration Guide』を参照してください。

この章は、次の項で構成されています。

 • ゾーンについて

 • Guard ゾーンの設定

 • ゾーンの作成

 • ゾーンの IP アドレス範囲の設定

 • ゾーン設定の表示と変更

 • ゾーンの削除
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ゾーンについて
ゾーンは、Detector モジュールによって DDoS 攻撃を監視する対象として定義するネットワーク要   
素です。ゾーンは、次の要素の任意の組み合せです。

 • ネットワーク サーバ、ネットワーク クライアント、ルータ 

 • ネットワーク リンク、サブネット、またはネットワーク全体 

 • 個々のインターネット ユーザまたは企業 

 • インターネット サービス プロバイダー（ISP） 

DDoS 攻撃を感知すると、Detector モジュールでは、Guard を自動的にアクティブにしてゾーンを攻   
撃から保護するか、Guard を手動でアクティブにするようユーザに通知することができます。 
Detector モジュールは、ゾーンのネットワーク アドレスの範囲が重なっていなければ、複数のゾー  
ンのトラフィックを同時に分析できます。

ゾーンの設定には、次のアトリビュートが含まれます。

 • ゾーンの説明：ゾーンの名前と説明を定義します。

 • ゾーンのネットワーク定義：ゾーンのネットワーク IP アドレスとサブネット マスクを含んだ、   
ゾーンのネットワーク アトリビュートを定義します。

 • ポリシー テンプレート：ラーニング プロセスの実行時に Detector モジュールが作成するポリ    
シーのタイプを定義します。 

 • ポリシー：ゾーンのトラフィックを分析し、Detector モジュールがゾーン トラフィックで異常  
を感知したときにアクションを実行します。ゾーン ポリシーは、ゾーン テンプレートから作  
成されたデフォルトのポリシー、または Detector モジュールがラーニング プロセス中に作成し   
たゾーン固有のポリシーのいずれかです。 

 • ゾーン フィルタ：ゾーンのトラフィックを必要な保護レベルに誘導し、Detector モジュールで  
特定のトラフィック フローを処理する方法を定義します。 

次のいずれかの方法を使用してゾーンを作成することができます。

 • 定義済みのゾーン テンプレートを使用する：システム定義のゾーン テンプレートのいずれか  
を使用して新しいゾーンを作成します。システム定義のゾーン テンプレートは、ゾーンにデ 
フォルトのポリシーおよびフィルタのセットを設定します。

新しいゾーンを作成したら、そのゾーンのアトリビュートを設定する必要があります。

 • 既存のゾーンをテンプレートとして使用する：既存のゾーンをコピーしてゾーンを作成しま

す。新しいゾーンが既存のゾーンと類似のトラフィック パターンを持つ場合は、この方法を使 
用します。 
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Guard ゾーンの設定
Guard ゾーン テンプレートを使用して、Guard をゾーン設定と同期させて、ゾーンを作成できます。   
Guard ゾーン テンプレートを使用して作成されたゾーンには、2 つの定義セットがあります。1 つ    
は Detector モジュール用で、もう 1 つは Guard 用です。ゾーン設定には、Guard にだけ影響を与え       
る追加のパラメータが含まれています。 

この項は、次の内容で構成されています。

 • Guard ゾーンの設定の表示

 • 保護特性について

 • 保護のアクティベーション方式について

 • ゾーン保護の範囲について

Guard ゾーンの設定の表示
ゾーン設定の 2 つの定義セットである Detector モジュール用の定義と Guard 用の定義は、どちらも      
表示できます。画面の最上部に表示されるトグル フィルタを使用して、次のように 2 つの定義セッ   
トの表示を切り替えることができます。

 • Detector モジュールのゾーン設定を表示するには、View Guard をクリックします。トグル ボタ    
ンにより「View Detector」が表示され、Detector モジュールの設定が表示されていることを示  
します。

 • Guard のゾーン設定を表示するには、View Detector をクリックします。トグル ボタンにより    
「View Guard」が表示され、Guard モジュールの設定が表示されていることを示します。

保護特性について

Guard によるゾーン保護のアクティブ化の方法を定義できます。設定でアクティブにしたゾーン保 
護を有効にするには、事前にゾーン設定と Guard とを同期化する必要があります。次の保護特性を  
定義できます。

 • 動作モード：Guard のゾーン保護の方法を設定できます。Guard がゾーン保護の措置を自動的  
に適用するか、インタラクティブな方法で適用するかを定義できます。インタラクティブな方

法では、Guard が適用する保護措置をユーザが決定する必要があります。

 • アクティベーション方式：ゾーン名、ゾーンのアドレス範囲、または受信したトラフィックの

どれに基づいてゾーンをアクティブにするかを定義できます。詳細については、「保護のアク

ティベーション方式について」の項を参照してください。

 • アクティベーション範囲：ゾーンのアドレス範囲全体またはゾーン内の特定の IP アドレスのみ  
のどちらに対してゾーン保護をアクティブにするかを定義できます。アクティベーション範囲

は、Detector モジュールなどの外部デバイスによってゾーン保護がアクティブ化されるゾーン 
に適用されます。詳細については、「ゾーン保護の範囲について」の項を参照してください。

 • 保護の終了のタイムアウト：Guard がゾーン保護を終了するタイムアウトを定義できます。 

保護のアクティベーション方式について

保護のアクティベーション方式により、外部からの攻撃の兆候を受信した場合に、ゾーン保護をア

クティブにする対象のゾーンを Guard が特定する方法が決まります。この兆候には、外部デバイス  
（Detector モジュールなど）からのコマンドや、ゾーンを宛先とするトラフィック パケットがあり  
ます。

Guard は、保護をアクティブにする方法として、次のものを使用できます。
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 • IP アドレス：ゾーンの一部である IP アドレス、またはサブネットで構成された Detector モ     
ジュールなどの外部デバイスからコマンドを受信した場合に、ゾーン保護をアクティブにしま

す。

 • パケット：ゾーンが宛先となっているトラフィックを受信した場合に、ゾーン保護をアクティ

ブにします。

 • パケットまたは IP アドレス：ゾーンを宛先とするトラフィック（パケット）を受信した場合、  
またはゾーンのアドレス範囲の一部である IP アドレス、またはサブネットで構成される  
Detector モジュールなどの外部デバイスからコマンドを受信した場合に、ゾーン保護をアク 
ティブにします。

 • ゾーン名のみ：ゾーン名に基づいてゾーン保護をアクティブにします。

パケットによる保護アクティベーション方式、あるいはパケットまたは IP アドレスによる保護ア  
クティベーション方式を指定してゾーンを設定する場合、次の規則が適用されます。

 • 外部デバイスを使用して手動でゾーン トラフィックを Guard に宛先変更する必要があります。   
宛先を変更しないと、ゾーン トラフィックを Guard で監視できません。

 • CLI で protect-packet activation-sensitivity コマンドを使用して、Guard がゾーン保護のアクティ     
ブ化に必要な最小受信トラフィック レートを設定できます。アクティベーションの詳細度は、 
Guard の CLI を使用してのみ設定できます。 

詳細については、『Cisco Guard Configuration Guide』または『Cisco Anomaly Guard Module      
Configuration Guide』を参照してください。 

 • 同じアドレス範囲に複数のゾーンを設定しないでください。複数のゾーンを設定すると、ゾー

ン保護が正常に機能しない場合があります。

ゾーン保護の範囲について

アクティベーション範囲は、Guard が外部からの攻撃の兆候を受信した場合に、ゾーン全体または 
ゾーンの一部のどちらに対してゾーン保護をアクティブにするかを定義します。この兆候には、外

部デバイス（Detector モジュールなど）からのコマンドや、ゾーンを宛先とするトラフィック パ  
ケットがあります。

Guard は、次のアクティベーション範囲をサポートします。

 • ゾーン全体：ゾーン全体の保護をアクティブにします。Guard は、ゾーンを宛先とするトラ 

フィックを受信した場合、またはゾーンの一部である IP アドレスまたはサブネットで構成され  
る外部からの攻撃の兆候を受信した場合に、保護をアクティブにします。

 • IP アドレスのみ：指定した IP アドレスまたはサブネットのみゾーン保護をアクティブにしま   
す。Guard は、ゾーンを宛先とするトラフィックを受信した場合、または、ゾーンの一部であ 
る IP アドレスまたはサブネットで構成される Detector モジュールなどの外部デバイスからコ    
マンドを受信した場合、新しいゾーン（サブゾーン）を作成します。このアクティベーション

範囲がデフォルトです。
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ゾーンの作成
ゾーンを作成し、ゾーンの名前、説明、ネットワーク アドレス、動作定義、およびネットワーク 
アドレスを設定することができます。

新しいゾーンは、次の 2 つの方法で作成できます。

 • 定義済みのゾーン テンプレートを使用する：定義済みのゾーン テンプレートを使用して新し  
いゾーンを作成できます。デフォルトのポリシーとフィルタでゾーンを新しく作成するには、

この方法を使用します。 

（注） 発生率の低いゾンビ攻撃監視用の PPH ポリシーを含むゾーン テンプレートを使用して   
ゾーンを作成する場合、PPH ポリシーはデフォルトでディセーブル状態に設定されま 
す。これは、PPH ポリシーによりゾーンで使用されるメモリの量が増えたり、Guard モ  
ジュールのパフォーマンスに影響を与えたりするおそれがあるからです。ゾーンの PPH 
ポリシーをイネーブルにするには、ポリシーの状態をアクティブに変更する必要があり

ます（第 8章「ゾーンのポリシーの管理」の「ポリシーのパラメータの変更」の項を参照）。

 • 既存のゾーン設定をテンプレートとして使用する：既存のゾーンを複製して新しいゾーンを作

成できます。新しいゾーンが既存のゾーンと類似のトラフィック パターンを持つ場合は、この 
方法を使用します。 

ゾーンの設定内容を変更する方法については、「ゾーンの IP アドレス範囲の設定」を参照してくだ  
さい。

この項は、次の内容で構成されています。

 • ゾーン テンプレートからのゾーンの作成

 • 既存のゾーンからのゾーンの作成

ゾーン テンプレートからのゾーンの作成
ゾーン テンプレートを使用して新しいゾーンを作成するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインの Detector Summary をクリックします。Detector の要約メニューが表示さ     
れます。 

ステップ 2 Detector のメイン メニューで Zones > Create Zone を選択します。Zone Definition Form が表示され          
ます。

Zone Definition Form は、Zones > Zone list を選択して Add をクリックするか、ゾーンのメイン メ          
ニューから Main > Create Zone を選択することによっても表示できます。

ステップ 3 ゾーン設定パラメータの最初のセットを定義します。表 4-1 に、Zone Definition Form の各フィール    
ドの説明を示します。
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表 4-1 Zone Definition Form のフィールド 

フィールド 説明

Name 新しいゾーンの名前。名前は 1 ～ 63 文字の英数字文字列です。この文    
字列は英字で始める必要があります。アンダースコアを含めることが

できますが、スペースを含めることはできません。

Description ゾーンについて説明するテキスト。1 ～ 80 文字の英数字文字列を入力   
します。

Zone Template ゾーンの設定で使用されるポリシーを定義するゾーン テンプレート。 
Detector モジュールには、次のプレフィックスを持つ 2 セットのゾーン   
テンプレートがあります。

 • DETECTOR_：Detector モジュールでのみ使用するためのゾーン テ  
ンプレート。Guard とゾーン設定を共有させない場合は、 
DETECTOR_ バージョンのゾーン テンプレートを選択します。

 • GUARD_：Detector モジュールと Guard で使用するためのゾーン   
テンプレート。これらのテンプレートで作成されたゾーンについ

て、Detector モジュールと Guard の両方のアトリビュートを設定で   
きます。このゾーン設定は Guard にコピーできます。Guard とゾー   
ン設定を同期させる予定の場合は、GUARD_ バージョンのゾーン 
テンプレートを選択します。

次のいずれかのゾーン テンプレートを選択します。

 • DETECTOR_DEFAULT：デフォルトのゾーン テンプレート。この 
ゾーン テンプレートを使用して Voice-over-IP サーバを保護できま   
す。このゾーン テンプレートを使用してゾーンを作成する場合、 
ゾーンに対する TCP ワーム攻撃は検出できません。

 • DETECTOR_WORM：Detector モジュールがゾーンに対する TCP  
ワーム攻撃を検出できるようにするためのゾーン テンプレート。 
DETECTOR_WORM ゾーン テンプレートから作成されたゾーン  
には、worm_tcp ポリシー テンプレートから作成されたポリシーが  
含まれています。

 • DETECTOR_LINK テンプレート：ゾーンが既知の帯域幅に応じて 
セグメント化された大規模なサブネットを Detector モジュールが  
検出できるようにするためのゾーン テンプレート。これらのゾー 
ン テンプレートによって定義されたゾーンに対しては、ラーニン 
グ プロセスを実行することなくゾーン検出をアクティブにするこ 
とができます。攻撃を受けた IP アドレスまたはサブネットだけを  
対象に Detector モジュールが Guard 上のゾーン保護をアクティブ    
にできるよう設定するには、Protect-IP State パラメータを Only Dst    
IP に設定します。詳細については、Protect-IP State パラメータの説   
明を参照してください。

帯域幅限定リンク ゾーン テンプレートは、128-Kb、1-Mb、4-Mb、  
および 512-Kb のリンクをそれぞれ対象とした次のものが用意さ  
れています。

DETECTOR_LINK_128K、DETECTOR_LINK_1M、
DETECTOR_LINK_4M、および DETECTOR_LINK_512K

これらのテンプレートから作成されたゾーンでは、ラーニング プ 
ロセスのポリシー構築フェーズを実行することはできません（第

7章「ゾーン トラフィックのラーニング」の「ラーニング プロセ  
スについて」の項を参照）。
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Zone Template（続き）  • GUARD_DEFAULT：Guard のデフォルトのゾーン テンプレート。  
Guard は、パケットの送信元 IP アドレスを、Guard の TCP プロキ      
シ IP アドレスに変更することがあります。このゾーン テンプレー   
トは、該当のゾーン ネットワークの着信 IP アドレスに基づくアク   
セス コントロール リスト、アクセス ポリシー、またはロード バ    
ランシング ポリシーを使用しない場合に使用できます。

 • GUARD_VOIP：Voice over IP（VoIP）サーバが含まれているゾー  
ン用に設計されたゾーン テンプレート。このサーバは、Session 
Initiation Protocol（SIP）over UDP を使用して VoIP セッションを確     
立し、セッション確立後に Real-time Transport Protocol/Real-time   
Control Protocol（RTP/RTCP）を使用して SIP エンドポイント間の   
ボイス データを送信するものです。 

GUARD_VOIP ゾーン テンプレートから作成されたゾーンには、  
VoIP トラフィックを処理するための、sip_udp ポリシー テンプ   
レートから生成された特定のポリシーが含まれています。

 • GUARD_LINK テンプレート：既知の帯域幅のゾーン用のゾーン 
テンプレート。128-Kb、1-Mb、4-Mb、および 512-Kb の各リンク  
用に次のテンプレートが用意されています。

GUARD_LINK_128K、GUARD_LINK_1M、GUARD_LINK_4M、お
よび GUARD_LINK_512K

これらのテンプレートから作成されたゾーンに対しては、ポリ

シー構築を実行することはできません。GUARD_LINK ゾーン テ  
ンプレートから作成されたゾーンに対しては、しきい値調整

フェーズを実行することなくゾーン検出をアクティブにすること

ができます。

攻撃を受けた IP アドレスまたはサブネットだけを対象に Detector   
モジュールが Guard 上のゾーン保護をアクティブにできるよう設  
定するには、Protect-IP State パラメータを Only Dst IP に設定しま      
す。詳細については、Protect-IP State パラメータの説明を参照して  
ください。

 • GUARD_TCP_NO_PROXY：TCP プロキシを使用しないゾーン用の 
ゾーン テンプレート。Internet Relay Chat（IRC; インターネット リ     
レー チャット）サーバタイプのゾーンなど、ゾーンが IP アドレス   
に基づいて制御されている場合や、ゾーン上で実行されている

サービスのタイプが不明な場合、このゾーン テンプレートを使用 
できます。

Operation mode Detector モジュールがゾーン保護を実行するモード。動作モードは、次 
のいずれかです。

 • Automatic：Detector モジュールは、攻撃の進行中に作成する動的 
フィルタを、すべて自動的にアクティブにします。

 • Interactive：Detector モジュールは、ポリシーが推奨事項として作 
成する動的フィルタを表示します。各動的フィルタをアクティブ

にするかどうかをユーザが決定する必要があります。 

ゾーンの動作モードの詳細については、第 9章「異常の検出のアクティ
ブ化」の「自動検出モードまたはインタラクティブ検出モードのアク

ティブ化」の項を参照してください。

IP address ゾーンの IP アドレス。ゾーンを作成した後で、IP アドレスの変更や IP    
アドレスの追加ができます（「ゾーンの IP アドレス範囲の設定」の項  
を参照）。

表 4-1 Zone Definition Form のフィールド（続き）

フィールド 説明
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ステップ 4 OK をクリックします。Zone Configuration Form に、ゾーン設定パラメータの 2 つ目のセットが表      
示されます。このフォームには、前のステップで選択したゾーン テンプレートに関連付けられてい 
るデフォルトのパラメータ値が含まれています。

ステップ 5 ゾーン設定パラメータの 2 つ目のセットを定義します。表 4-2 に、Zone Configuration Form の各      
フィールドの説明を示します。 

IP mask ゾーンのアドレス マスク。アドレス マスクを Mask ドロップダウン リ     
ストから選択します。ゾーンを作成した後で、アドレス マスクを変更 
できます（「ゾーンの IP アドレス範囲の設定」の項を参照）。

IP List 追加の IP アドレス。ゾーンの IP アドレスのリストを作成します。リ    
ストはスペース区切りで、ドット付き 10 進表記です（a.b.c.d/x の形式   
を使用。x はサブネット マスク）。

表 4-2 Zone Configuration Form のフィールド 

フィールド 説明

一般的なパラ メータ

Description ゾーンについて説明するテキスト。1 ～ 80 文字の英数字文字列を入力   
します。

Operation mode Detector モジュールがゾーン保護を実行するモード。動作モードは、次 
のいずれかです。

 • Automatic：Detector モジュールは、攻撃の進行中に作成する動的 
フィルタを、すべて自動的にアクティブにします。

 • Interactive：Detector モジュールは、ポリシーが推奨事項として作 
成する動的フィルタを表示します。各動的フィルタをアクティブ

にするかどうかをユーザが決定する必要があります。 

ゾーンの動作モードの詳細については、第 9章「異常の検出のアクティ
ブ化」の「自動検出モードまたはインタラクティブ検出モードのアク

ティブ化」の項を参照してください。

表 4-1 Zone Definition Form のフィールド（続き）

フィールド 説明
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Protect-IP state Detector モジュールがリモート Guard モジュールをアクティブにする   
ために使用する Guard の保護方式。ここで選択する Guard の保護方式    
により、特定のゾーン保護の要件に Guard を集中させることで、Guard  
のリソースを節約できます。

Protect-IP state ドロップダウン リストには次の状態があります。

 • Entire Zone：ゾーン トラフィックの異常が検出されると、Guard を   
アクティブにして、ゾーン全体を保護します。この方法を使用す

ると、Guard が保護するアクティブなゾーンの数が減るため、Guard 
のリソースは節約されます。関連性のあるサブゾーンでゾーンが

構成されている場合、この方法を使用することをお勧めします。

 • Only Dst IP：特定の IP アドレスを宛先とするゾーン トラフィック     
の異常が検出されると、Guard をアクティブにして、その IP アド   
レスを保護します。Guard をアクティブにして攻撃の対象となる 
IP アドレスを保護できる一方で、ゾーン全体のトラフィックを 
Guard に宛先変更することを回避できます。Detector モジュール  
は、トラフィックの異常を特定の IP アドレスと関連付けることが  
できない場合、ゾーンを保護するために Guard モジュールをアク  
ティブにしません。 

関連性のないサブゾーンでゾーンが構成されている場合、この方

法を使用することをお勧めします。

 • Policy type：Guard をアクティブにして、ゾーン全体、またはゾー  
ンのアドレス範囲にある特定の IP アドレスを保護します。これは、  
Detector モジュールが Guard をアクティブにする要因となったポ   
リシーに基づいて実行されます。Detector モジュールは、特定の IP  
アドレスを宛先とするゾーン トラフィックの異常を検出すると、 
Guard をアクティブにしてその IP アドレスを保護します（たとえ   
ば、リモート アクティベーションの要因となったポリシーのトラ 
フィック特性が dst_ip である場合）。Detector モジュールは、トラ   
フィックの異常を特定の IP アドレスと関連付けることができない  
場合、ゾーン全体を保護するために Guard をアクティブにします  
（たとえば、リモート アクティベーションの要因となったポリシー 
のトラフィック特性が global である場合）。 

関連性のあるサブゾーンでゾーンが構成されている場合、この方

法を使用することをお勧めします。この方法によって、攻撃対象

となったゾーンがゾーン全体に損害を与える事態を避けることが

できます。

表 4-2 Zone Configuration Form のフィールド（続き）

フィールド 説明
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Protect-IP state 

（続き）

 • Only Dst IP by address：特定の IP アドレスを宛先とするゾーン ト       
ラフィックの異常が検出されると、Guard をアクティブにして、そ 
の IP アドレスを保護します。この IP アドレスは、Guard に定義さ     
れているいずれかのゾーンのアドレス範囲に存在する必要があり

ます。ただし、Detector モジュールのゾーン名が Guard モジュール   
のゾーン名と同じである必要はありません。Only Dst IP by address    
を選択することは、Guard のメイン メニューで Main > Protect IP      
を選択して実行できる、ゾーン名が不明な場合の IP アドレスの保  
護と同じです。Detector モジュールのゾーン名が Guard のゾーン名   
と異なる場合、または関連性のないサブゾーンでゾーンが構成さ

れている場合、この方法を推奨します。

Guard が、攻撃を受けた IP アドレスだけを対象にゾーン保護をア   
クティブにし、ゾーン全体のトラフィックを自身に宛先変更しな

いようにするには、Guard でゾーンのアクティベーション範囲が 
IP Address only として定義されていることを確認してください。

Rate （GUARD_ テンプレートのみ）Guard がネットワークに再び注入できる  
トラフィックの量。帯域幅の値は、ゾーンへの送信で測定された最大

の帯域幅に設定します。帯域幅の最大値が不明な場合は、Rate フィー 
ルドおよび Burst フィールドをブランクのままにして、ドロップダウン  
リストから無制限の単位（unlimit）を選択します。

最大レートの整数を入力し、ドロップダウン リストから次のいずれか 
の測定単位を選択します。

 • unlimit：Guard がネットワークに再び注入するトラフィックのレー 
トを制限しない場合は、このデフォルト設定を使用します。unlimit
を選択した場合、最大レート値を入力しないでください。

 • mbps：メガビット /秒

 • kbps：キロビット /秒

 • bps：ビット /秒

 • kpp：キロパケット /秒

 • pps：パケット /秒
Burst （GUARD_ テンプレートのみ）Guard がゾーンに転送できる最大のトラ  

フィック ピーク。バースト サイズ レートの整数を入力します。単位   
は、ビット、キロビット、キロパケット、メガビット、およびパケッ

トです。各単位は、レート（Rate）で測定単位に指定したレート単位
に対応します。

攻撃検出 /終了のパラメータ（GUARD_ テンプレートのみ）
Protection-end Timer ゾーンに攻撃がない場合に Guard がゾーン保護を終了するために使用  

する非アクティビティ タイムアウト。Guard は、動的フィルタの非ア  
クティビティとドロップされたトラフィックに基づいて非アクティビ

ティを測定します。 1 秒以上の値を入力します。無期限にすることもで  
きます。

表 4-2 Zone Configuration Form のフィールド（続き）

フィールド 説明
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Malicious-rate detection 
threshold

ドロップされるゾーン パケットの最小レート。レートがこのしきい値 
より低くなった場合、Guard はゾーン保護を終了することがあります。 
レートがこのしきい値を超えた場合、Guard は、ゾーンに対する攻撃 
と見なし、攻撃レポートを作成します。

Malicious-rate detection threshold のデフォルトは、10 パケット /秒（pps）    
です。

Filter-rate termination 
threshold

Guard が動的フィルタを非アクティブにできるタイミングを指定する 
しきい値。Malicious-rate termination threshold とともに使用します。こ   
のしきい値は、パケット /秒（pps）単位で定義します。詳細について
は、第 9 章「異常の検出のアクティブ化」の「動的フィルタの管理」
の項を参照してください。

Filter-rate-pph termination 
threshold

Guard が動的フィルタを非アクティブにできるタイミングを指定する 
しきい値。Malicious-rate termination threshold とともに使用します。こ   
のしきい値は、パケット /時間（pph）単位で定義します。詳細につい
ては、第 9章「異常の検出のアクティブ化」の「動的フィルタの管理」
の項を参照してください。

Malicious-rate termination 
threshold

Guard が動的フィルタを非アクティブにできるタイミングを指定する 
しきい値。Filter-rate termination threshold とともに使用します。このし   
きい値は、パケット / 秒（pps）単位で定義します。詳細については、
第 9 章「異常の検出のアクティブ化」の「動的フィルタの管理」の項
を参照してください。

表 4-2 Zone Configuration Form のフィールド（続き）

フィールド 説明
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アクティベーションのパラメータ（GUARD_ テンプレートのみ）
Activation interface 保護のアクティベーション方式。外部からの攻撃の兆候を受信した場

合に、ゾーン保護をアクティブにする対象のゾーンを Guard が特定す  
る方法を定義します。この兆候には、外部デバイス（Detector など）か 
らのコマンドや、ゾーン（パケット）を宛先とするトラフィックがあ

ります。アクティベーション方式は、次のいずれかです。

 • Zone name：ゾーン名に基づいてゾーン保護をアクティブにしま 
す。これがデフォルトのアクティベーション方式です。 

ゾーン名によるアクティベーション方式を設定するには、両方の

チェックボックスをオフにします。

 • By packet：ゾーンが宛先となっているトラフィックを受信したと 
きに、ゾーン保護をアクティブにします。Guard はゾーンのデータ 
ベースをスキャンし、受信パケットの IP アドレスを含むアドレス  
範囲を持つゾーンをアクティブにします。受信パケットの IP アド  
レスを含むアドレス範囲を持つゾーンが複数設定されている場

合、Guard は、プレフィックスが最も長く一致するゾーン（受信 
IP アドレスを含むアドレス範囲が最も限定的なゾーン）をアク 
ティブにします。受信 IP アドレスまたはサブネットは、ゾーンの  
IP アドレス範囲に完全に含まれている必要があります。 

（注） パケットによる保護アクティベーション方式をゾーンに設定
すると、Guard はアクティブなゾーンを宛先としないトラ 
フィックの処理方法を変更します。これに該当するトラフィッ
クの注入を設定した場合、Guard はそのトラフィックをドロッ 
プせずに転送します。 

パケットによるアクティベーション方式を設定するには、By
packet チェックボックスをオンにします。

 • By IP address：ゾーンの一部である IP アドレス、またはサブネッ    
トで構成された外部デバイス（Detector など）からコマンドを受信 
したときに、ゾーン保護をアクティブにします。Guard はゾーンの 
データベースをスキャンし、受信 IP アドレス、またはサブネット  
を含むアドレス範囲を持つゾーンをアクティブにします。受信 IP 
アドレスを含むアドレス範囲を持つゾーンが複数設定されている

場合、Guard は、プレフィックスが最も長く一致するゾーン（受信 
IP アドレスを含むアドレス範囲が最も限定的なゾーン）をアク 
ティブにします。受信 IP アドレスまたはサブネットは、ゾーンの  
IP アドレス範囲に完全に含まれている必要があります。

IP アドレスによるアクティベーション方式を設定するには、By IP  
address チェックボックスをオンにします。

表 4-2 Zone Configuration Form のフィールド（続き）

フィールド 説明
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ステップ 6 OK をクリックして新しいゾーンを保存します。

Activation interface 

（続き）

 • By IP Address or By Packet：ゾーンを宛先とするトラフィック（パ     
ケット）を受信した場合、またはゾーンのアドレス範囲の一部で

ある IP アドレスやサブネットで構成される外部デバイス（Detector  
など）からコマンドを受信した場合に、ゾーン保護をアクティブ

にします。詳細については、この項の「By IP address」および「By  
packet」の説明を参照してください。

IP アドレスまたはパケットによるアクティベーション方式を設定 
するには、By IP address チェックボックスと By packet チェック      
ボックスの両方をオンにします。

（注） 保護アクティベーションを By Packet または By IP Address or By        
Packet に設定した場合は、ゾーンが攻撃を受けたときに、トラ 
フィックの宛先を手動で Guard に変更する必要があります。  
Activation interface のオプションの詳細については、「保護のア  
クティベーション方式について」の項を参照してください。

Activation extent Guard が、外部からの攻撃の兆候を受信した場合に、ゾーン全体また 
はゾーンの一部のどちらに対してゾーン保護をアクティブにするかを

定義します。アクティベーション範囲は、次のいずれかです。

 • IP address only：ゾーン内部の指定した IP アドレスまたはサブネッ    
トに対してのみ、保護をアクティブにします。これがデフォルト

のアクティベーション範囲設定です。

 • Entire zone：ゾーン全体の保護をアクティブにします。 

Activation extent のオプションの詳細については、「ゾーン保護の範囲に  
ついて」の項を参照してください。

パケット ダンプのパラメータ
Auto Packet Dump 次のいずれかのオプションの隣にあるチェックボックスをオンにしま

す。

 • On：自動パケット ダンプをイネーブルにします。

 • Off：自動パケット ダンプをディセーブルにします（デフォルト設 
定）。

Max. disk space 自動パケット ダンプに使用するディスク スペースの最大容量をメガ  
バイト単位で入力します。

このフィールドは Cisco Guard（アプライアンス）だけに適用され、Cisco  
Traffic Anomaly Detector Module には影響しません。

表 4-2 Zone Configuration Form のフィールド（続き）

フィールド 説明
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既存のゾーンからのゾーンの作成

既存のゾーンをテンプレートとして使用し、新しいゾーンを作成するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインで、ゾーン テンプレートとして使用するゾーンを選択します。ゾーンのメ  
イン メニューが表示されます。

ステップ 2 ゾーンのメイン メニューで Main > Save as を選択します。Zone Save as 画面が表示されます。

ステップ 3 新しいゾーンの名前を定義します。Name テキスト フィールドに、ゾーン名を 1 ～ 63 文字の英数      
字文字列で入力します。この文字列は英字で始める必要があります。アンダースコアを含めること

ができますが、スペースを含めることはできません。

ステップ 4 OK をクリックして新しいゾーンを保存します。ゾーンの全般ビュー画面が表示されます。
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ゾーンの IP アドレス範囲の設定
ゾーンの異常の検出をアクティブにする前に、除外しない IP アドレスを少なくとも 1 つ設定する    
必要がありますが、ゾーンの IP アドレス範囲に対する IP アドレスの追加または削除は、いつでも    
可能です。 

この項は、次の内容で構成されています。

 • ゾーンの IP アドレス範囲への IP アドレスの追加

 • ゾーンの IP アドレス範囲からの IP アドレスの削除

 • ゾーン ポリシーのアップデート

ゾーンの IP アドレス範囲への IP アドレスの追加
大きなサブネットを設定し、その後にそのサブネットから特定の IP アドレスを除外することで、そ  
れらがゾーンの IP アドレス範囲に入らないように設定できます。

ゾーンの設定に IP アドレスを追加するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示されます。

ステップ 2 ゾーンのメイン メニューで Configuration > General を選択します。ゾーンの全般ビュー画面が表示     
されます。

ステップ 3 2 番目のテーブルの下にある Add をクリックします。Add Zone IP 画面が表示されます。

ステップ 4 次の IP アドレス情報を入力します。

 • IP Address：ゾーンの IP アドレス。IP アドレスをドット付き 10 進表記で入力します（たとえ      
ば、192.168.100.32）。

 • IP Mask：ゾーンの IP アドレス マスク。サブネット マスクを、ドット付き 10 進表記で入力し       
ます（たとえば、255.255.255.224）。デフォルトのサブネット マスクは 255.255.255.255 です。

ステップ 5 （オプション）Exclude チェックボックスをオンにして、ゾーンの IP アドレス範囲から IP アドレス     
を除外します。 

ステップ 6 OK をクリックしてゾーンの設定を保存します。ゾーンの全般ビュー画面が表示されます。

ステップ 7 ゾーン ポリシーをアップデートします。詳細については、「ゾーン ポリシーのアップデート」の項  
を参照してください。

ゾーンの IP アドレス範囲からの IP アドレスの削除
ゾーンの IP アドレス範囲から IP アドレスを削除するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示されます。

ステップ 2 ゾーンのメイン メニューで Configuration > General を選択します。ゾーンの全般ビュー画面が表示     
されます。
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ステップ 3 削除する各 IP アドレスの隣にあるチェックボックスをオンにし、Delete をクリックします。 

ステップ 4 ゾーン ポリシーをアップデートします。詳細については、「ゾーン ポリシーのアップデート」の項  
を参照してください。

ゾーン ポリシーのアップデート
ゾーンの IP アドレスまたはサブネットを変更する場合は、次のいずれかの作業を実施します。

 • 新しい IP アドレスまたはサブネットが、ゾーンのネットワークに定義されていなかった新しい  
サービスで構成されている場合は、ゾーン保護をアクティブにする前に Detector モジュールが  
ポリシー構築フェーズを実行できるようにするか、サービスを手動で追加します。詳細につい

ては、次の項を参照してください。

－ ポリシー構築フェーズの開始（P.7-4）

－ サービスの追加（P.8-12）

 • ゾーン保護とラーニング プロセスがイネーブルの場合は、ゾーン ポリシーを未調整としてマー  
クします。ゾーンに対する攻撃がある場合は、ゾーン ポリシーのステータスを未調整に変更し 
ないでください。これは、ステータスを変更すると Detector モジュールで攻撃が検出されなく  
なり、Detector モジュールが悪意のあるトラフィックのしきい値をラーニングするためです。詳 
細については、「ゾーンのポリシーに対する調整済みまたは未調整のマーク付け」の項を参照

してください。

 • Detect and Learn の選択によってゾーンの異常検出とラーニングのプロセスをイネーブルにし   
ていない状態で、この 2 つのプロセスをアクティブにする予定もない場合は、ゾーン保護をア  
クティブにする前にしきい値調整フェーズをアクティブにします。詳細については、「しきい

値調整フェーズの開始」の項を参照してください。
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ゾーン設定の表示と変更
ゾーン設定のパラメータ設定は、いつでも表示して現在の設定を確認したり、必要に応じて変更し

たりできます。

ゾーン設定の現在のパラメータ設定を表示するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示されます。

ステップ 2 ゾーンのメイン メニューで Configuration > General を選択します。General Configuration ビュー画       
面が表示され、ゾーン設定のパラメータ設定値が表示されます。

表 4-3 に、General Configuration 領域に表示される情報の説明を示します。

表 4-3 General Configuration の情報 

項目 説明

ゾーンの基本情報

Name ゾーンに割り当てた名前

Description ゾーンを識別するための説明。

Operation mode ゾーンに設定された動作モード（自動またはインタラクティ

ブ）。

Zone template ゾーンの作成に使用されたテンプレート。

Rate （GUARD_ テンプレートのみ）Guard がネットワークに再び注入  
できるトラフィックの量。 

Burst （GUARD_ テンプレートのみ）Guard がゾーンに転送できる最大  
のトラフィック ピーク。

攻撃検出 /終了のパラメータ（GUARD_ テンプレートのみ）
Protection-end timer ゾーンに攻撃がない場合に Guard がゾーン保護を終了するため  

に使用する非アクティビティ タイムアウト。
Malicious-rate detection threshold ドロップされるゾーン パケットの最小レート。
Filter-rate termination threshold トラフィック レートをパケット / 秒単位で測定するポリシーに 

よって作成された動的フィルタを Guard が非アクティブにでき  
るタイミングを指定するしきい値（パケット / 秒単位で定義）。
Malicious-rate termination threshold とともに使用します。

Filter-rate-pph termination 
threshold

トラフィック レートをパケット / 時間単位で測定するポリシー 
によって作成された動的フィルタを Guard が非アクティブにで  
きるタイミングを指定するしきい値（パケット / 時間単位で定
義）。Filter-rate termination threshold とともに使用します。 

Malicious-rate termination 
threshold

Guard が動的フィルタを非アクティブにできるタイミングを指 
定するしきい値。Filter-rate termination threshold とともに使用し   
ます。 



第 4章      ゾーンの作成と設定      
ゾーン設定の表示と変更

4-18
Cisco Traffic Anomaly Detector Module Web-Based Manager コンフィギュレーション ガイド

OL-15387-01-J

表 4-4 に、IP address テーブルに表示される情報の説明を示します。

ゾーンの設定を変更するには、次の機能ボタンのいずれかを選択します。

 • Config：一般的な設定パラメータを変更します。Zone Configuration Form が表示されます。ゾー   
ン設定関連の編集可能な各フィールドについては、「ゾーン テンプレートからのゾーンの作成」 
の項の表 4-2 を参照してください。

 • Add：ゾーンの設定に IP アドレスを追加します。Zone IP Form が表示されます。IP アドレス関      
連の編集可能な各フィールドについては、「ゾーンの IP アドレス範囲への IP アドレスの追加」    
の項を参照してください。

 • Delete：ゾーンの設定から IP アドレスを削除します。ゾーンの設定からの IP アドレスの削除に    
ついては、「ゾーンの IP アドレス範囲からの IP アドレスの削除」の項を参照してください。

アクティべーションのパラメータ（GUARD_ テンプレートのみ）
Activation interface 保護のアクティベーション方式。外部からの攻撃の兆候を受信

した場合に、ゾーン保護をアクティブにする対象のゾーンを

Guard が特定する方法を定義します。 
Activation extent Guard がゾーン保護をアクティブにする対象である外部からの 

攻撃の兆候を受信した場合に、Guard がゾーン保護の対象とす 
る範囲（ゾーン全体またはゾーンの一部）。

パケット ダンプのパラメータ
Auto Packet Dump 自動パケット ダンプ キャプチャ機能の状態（オンまたはオフ）。
Max. disk space 自動パケット ダンプに使用するディスク スペースの最大容量  

（メガバイト単位）。

表 4-3 General Configuration の情報（続き）

項目 説明

表 4-4 ゾーンの IP アドレス 

項目 説明

IP ゾーンの IP アドレス。
Mask ゾーンの IP アドレス マスク。
Type ゾーンの IP アドレス範囲に含める、または範囲から除外する IP アドレス    

（regular または excluded）。



第 4章      ゾーンの作成と設定
ゾーンの削除

4-19
Cisco Traffic Anomaly Detector Module Web-Based Manager コンフィギュレーション ガイド        

OL-15387-01-J

ゾーンの削除
1 つまたは複数のゾーンを削除するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインで Detector Summary を選択します。Detector の要約メニューが表示されま     
す。

ステップ 2 Detector モジュールのメイン メニューで Zones > Zone list を選択します。Zone list 画面が表示され         
ます。

ステップ 3 削除する各ゾーンの隣にあるチェックボックスをオンにし、Delete をクリックします。表示されて 
いるゾーンをすべて削除するには、ヘッダー（Zone の隣）にあるチェックボックスをオンにし、 
Delete をクリックします。Validation フォームが表示されます。

ステップ 4 OK をクリックしてゾーンを削除します。
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5
ゾーンのフィルタの設定

この章では、ゾーン フィルタの設定方法について説明します。ゾーン フィルタは Cisco Traffic    
Anomaly Detector Module（Detector モジュール）でゾーンのトラフィックを処理します。

ここでは、Detector モジュールの付属製品である Cisco Guard（Guard）について説明します。Guard   
は Distributed Denial of Service（DDoS; 分散型サービス拒絶）攻撃を検出および軽減するデバイスで     
す。攻撃トラフィックをドロップし、正当なトラフィックをネットワークに再注入することで、ト

ラフィックがゾーンを通過するときにゾーン トラフィックをクリーニングします。Detector モ  
ジュールは、ゾーンが攻撃を受けていると判断したときに、Guard の攻撃軽減サービスをアクティ 
ブにすることができます。また、Detector モジュールはゾーンの設定を Guard と同期させることも   
できます。Guard の詳細については、『Cisco Anomaly Guard Module Configuration Guide』または『Cisco      
Guard Configuration Guide』を参照してください。

この章は、次の項で構成されています。

 • ゾーン フィルタについて

 • バイパス フィルタの管理

 • フレックスコンテンツ フィルタの管理

 • GUARD ゾーンのユーザ フィルタの管理



第 5章      ゾーンのフィルタの設定      
ゾーン フィルタについて

5-2
Cisco Traffic Anomaly Detector Module Web-Based Manager コンフィギュレーション ガイド

OL-15387-01-J

ゾーン フィルタについて
Detector モジュールは、ゾーンの保護、またはゾーンのトラフィック特性のラーニングにゾーン フィ  
ルタを使用してトラフィック フローを管理します。ゾーン フィルタを使用すると、Detector モ   
ジュールで次の機能を実行できます。

 • ゾーンのトラフィックに異常がないかどうかを分析する。

 • Detector モジュールの異常検出機能をバイパスする。

一連のゾーン フィルタを設定して、トラフィックの管理、および DDoS 攻撃検出について、Detector   
モジュールにゾーン固有の規則を指示できます。ゾーンのフィルタ設定を変更すると、変更はゾー

ン設定に保存され、変更内容がただちに有効になります。 

Detector モジュールは、次のタイプのフィルタを使用します。

 • バイパス フィルタ：Detector モジュールが特定のトラフィック フローを処理するのを防止しま   
す。信頼されたトラフィックを Detector モジュールの異常の検出機能から除外して、Detector  
モジュールが分析しないように設定できます。

 • フレックスコンテンツ フィルタ：特定のトラフィック フローをカウントします。IP ヘッダー   
や TCP ヘッダー内のフィールド、ペイロード コンテンツ、および複雑なブール式に基づいて   
フィルタリングできます。

 • 動的フィルタ：必要な保護レベルを指定したトラフィック フローに適用します。Detector モ  
ジュールは、トラフィック フローの分析に基づいて動的フィルタを作成し、このフィルタ セッ  
トをゾーンのトラフィックおよび DDoS 攻撃に合せて継続的に調整します。動的フィルタは有  
効期間が限定されており、攻撃が終了すると削除されます。

GUARD ゾーン テンプレートを使用してゾーンを作成する場合、ゾーンの設定には一連のユーザ  
フィルタが含まれます。Detector モジュールでユーザ フィルタを設定し、ゾーン設定を Guard にコ    
ピーすることができます。ユーザ フィルタは、Guard でのみ使用され、トラフィック フローに特定   
の保護レベルを適用します。Guard が十分な時間をかけて攻撃を分析するまでの間、ユーザ フィル  
タは攻撃に対する最初の防御手段となります。Guard は、攻撃を分析し終わると、動的フィルタの 
作成を開始します。ユーザ フィルタと動的フィルタの両方をトラフィック フローに適用する場合、  
Guard は、より厳しいアクションを持つフィルタを選択します。 
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バイパス フィルタの管理
バイパス フィルタは、Detector モジュールが特定のトラフィック フローを分析するのを防止しま   
す。信頼されたトラフィックを Detector モジュールの異常検出機能から除外するようにバイパス  
フィルタを設定できます。

ここに示す手順に従ってバイパス フィルタのリストを表示すると、現在のバイパス フィルタ トラ   
フィックのレートが、Count カラムにパケット /秒（pps）単位で示されます。

この項は、次の内容で構成されています。

 • バイパス フィルタの追加

 • バイパス フィルタの削除

バイパス フィルタの追加
バイパス フィルタを追加するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示されます。 

ステップ 2 ゾーンのメイン メニューで Configuration > Filters > Bypass filters を選択します。Bypass Filters 画          
面が表示されます。

ステップ 3 Add をクリックします。Add Bypass Filters 画面が表示されます。

ステップ 4 新しいバイパス フィルタのパラメータを設定します。表 5-1 に、Bypass Filter フォームに表示され    
るフィルタ パラメータの説明を示します。

表 5-1 バイパス フィルタのパラメータ 

パラメータ 説明

Source IP Detector モジュールの異常検出機能をバイパスするよう設定する対象のトラ 
フィックの送信元 IP アドレス。すべての送信元 IP アドレスを指定するには、    
このフィールドをブランクのままにするか、アスタリスク（*）を入力します。

Source subnet Detector モジュールの異常検出機能をバイパスするよう設定する対象のトラ 
フィックの送信元サブネット。サブネットを Source subnet ドロップダウン リ    
ストから選択します。

Protocol Detector モジュールの異常検出機能をバイパスするよう設定する対象のトラ 
フィックのプロトコル。プロトコル番号を入力します。すべてのプロトコル

を指定するには、このフィールドをブランクのままにするか、アスタリスク

（*）を入力します。
Dst Port Detector モジュールの異常検出機能をバイパスするよう設定する対象のトラ 

フィックのゾーン宛先ポート。宛先ポート番号を入力します。すべての宛先

ポートを指定するには、このフィールドをブランクのままにするか、アスタ

リスク（*）を入力します。
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ステップ 5 次のいずれかのオプションを選択します。

 • OK：新しいバイパス フィルタの設定を保存します。Bypass Filters 画面が表示されます。ゾー   
ンが Guard ゾーン テンプレートを使用して作成された場合、バイパス フィルタは設定ファイ    
ルの Guard と Detector モジュール部分の両方に追加されます。

 • Cancel：情報を保存せずに Bypass Filters Form を終了します。Bypass filters 画面が表示されます。

バイパス フィルタの削除
バイパス フィルタを削除するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示されます。 

ステップ 2 ゾーンのメイン メニューで Configuration > Filters > Bypass filters を選択します。Bypass Filters 画          
面が表示されます。

ステップ 3 削除する各バイパス フィルタの隣にあるチェックボックスをオンにし、Delete をクリックします。  
フィルタのリストからバイパス フィルタが削除されます。表示されているバイパス フィルタをす  
べて削除するには、Src IP の隣にあるチェックボックスをオンにし、Delete をクリックします。

Guard ゾーン テンプレートを使用してゾーンを作成した場合、バイパス フィルタは設定ファイルの   
Guard と Detector モジュール部分の両方から削除されます。

Fragments フィルタで処理するトラフィックのタイプ。Fragments ドロップダウン リス  
トから、次のいずれかのオプションを選択します。

 • without：バイパス フィルタは、断片化されていないトラフィックを処理 
します。

 • with：バイパス フィルタは、断片化されたトラフィックを処理します。 

 • *：バイパス フィルタは、断片化されたトラフィックと断片化されていな 
いトラフィックの両方を処理します。

表 5-1 バイパス フィルタのパラメータ（続き）

パラメータ 説明
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フレックスコンテンツ フィルタの管理
フレックスコンテンツ フィルタは、パケット ヘッダーのフィールドまたはパケット ペイロードの   
パターンに基づいてゾーン トラフィックをフィルタリングします。着信トラフィックに現れている 
パターンに基づいて攻撃を識別できます。このようなパターンによって、一定のパターンを持つ既

知のワームやフラッド攻撃を識別できます。

（注） フレックスコンテンツ フィルタは、CPU リソースを大量に消費します。フレックスコンテンツ フィ   
ルタは Detector モジュールのパフォーマンスに影響を及ぼす可能性があるため、使用を制限するこ  
とをお勧めします。特定のポートに送信される TCP トラフィックなど、動的フィルタによって識  
別できる特定の攻撃の監視にフレックスコンテンツ フィルタを使用する場合は、動的フィルタを 
使用してトラフィックをフィルタリングすることをお勧めします。

フレックスコンテンツ フィルタは、豊富なフィルタリング機能を持つバークリー パケット フィル   
タとパターン フィルタを組み合せたものです。フレックスコンテンツ フィルタは、目的のパケッ  
ト フローをカウントし、トラフィックの特定の悪意ある送信元を明らかにするために使用します。

フレックスコンテンツ フィルタは、次の順序でフィルタリング基準を適用します。

1. プロトコルとポート パラメータの値に基づいて、パケットをフィルタリングします。

2. Expression の値に基づいて、パケットをフィルタリングします。 

3. 残ったパケットに対して、Pattern の値を使用して、パターン マッチングを実行します。

この項は、次の内容で構成されています。

 • フレックスコンテンツの式の構文について

 • フレックスコンテンツ フィルタのパターンの構文について

 • フレックスコンテンツ フィルタの追加

 • フレックスコンテンツ フィルタの削除

フレックスコンテンツの式の構文について

tcpdump 式は、バークリー パケット フィルタ形式をとり、パケットと照合する式を指定します。 

（注） 宛先ポートとプロトコルに基づいてトラフィックをフィルタリングする場合は、tcpdump の式を使 
用できます。ただし、ネットワーク パフォーマンスを考慮すると、これらの基準に基づいてトラ 
フィックをフィルタリングする場合は、フレックスコンテンツ フィルタの protocol 引数と port 引     
数を使用することをお勧めします。 

式には、1 つ以上の要素があります。通常、要素は ID（名前または番号）と、その前に付く 1 つま    
たは複数の修飾子で構成されます。 

修飾子には次の 3 つのタイプがあります。

 • タイプ修飾子：ID（名前または番号）を定義します。指定可能なタイプは、host、net、および
port です。host タイプの修飾子がデフォルトです。 

 • 方向修飾子：転送方向を定義します。指定可能な方向は、src、dst、src or dst、および src and    
dst です。方向修飾子 src or dst がデフォルトです。
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 • プロトコル修飾子：照合を特定のプロトコルに限定します。指定可能なプロトコルは、ether、
ip、arp、rarp、tcp、および udp です。プロトコル修飾子を指定しない場合、タイプに適用し  
たすべてのプロトコルが照合されます。たとえば、ポート 53 は TCP または UDP のポート 53       
を意味します。

表 5-2 に、フレックスコンテンツ フィルタの式の要素の説明を示します。

表 5-2 フレックスコンテンツ フィルタの式の要素 

パラメータ 説明

dst host host_ip_address 宛先ホスト IP アドレスへのトラフィック。
src host host_ip_address 送信元ホスト IP アドレスからのトラフィック。
host host_ip_ address 送信元および宛先の両方のホスト IP アドレスの間のトラ  

フィック。

net net mask mask 特定のネットワークへのトラフィック。

net net/len 特定のサブネットへのトラフィック。

dst port destination_port_number 宛先ポート番号への TCP または UDP トラフィック。
src port source_port_number 送信元ポート番号からの TCP または UDP トラフィック。
port port_number 送信元および宛先の両方のポート番号間の TCP または UDP ト    

ラフィック。

less packet_length 特定のバイト長以下の長さを持つパケット。

greater packet_length 特定のバイト長以上の長さを持つパケット。

ip proto protocol ICMP、UDP、または TCP のプロトコル番号を持つパケット。
ip broadcast ブロードキャスト IP パケット。 
ip multicast マルチキャスト パケット。
ether proto protocol IP、Address Resolution Protocol（ARP; アドレス解決プロトコル）、   

Reverse Address Resolution Protocol（RARP; 逆アドレス解決プロ    
トコル）など、特定のプロトコル番号またはプロトコル名を持

つイーサネット プロトコル パケット。プロトコル名はキーワー  
ドでもあります。プロトコル名を入力する場合は、エスケープ

文字としてバックスラッシュ（\）を名前の前に使用する必要が
あります。

expr relop expr 特定の式に適合するトラフィック。表 5-3 に、tcpdump 式の規則  
を示します。
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表 5-3 に、tcpdump 式の規則の説明を示します。

次の方法により、プリミティブを組み合せることができます。

 • プリミティブと演算子を小カッコで囲んだグループ（小カッコはシェルの特殊文字であるた

め、エスケープする必要があります）。

 • 否定：! または not を使用します。

 • 連結：&& または and を使用します。

 • 代替：|| または or を使用します。

否定は、最も高い優先度を持ちます。代替と連結の優先順位は同じで、左から右に関連付けられま

す。連結には、並置ではなく、明示的な and トークンが必要です。キーワードなしで識別子を指定  
した場合は、最後に指定されたキーワードが使用されます。

バークリー パケット フィルタの設定オプションの詳細については、次の Web サイトを参照してく    
ださい。

http://www.freesoft.org/CIE/Topics/56.htm

次の例は、断片化されていないデータグラムと、断片化されたデータグラムのフラグメント 0 のみ  
をカウントする方法を示しています。このフィルタは、TCP と UDP のインデックス操作に暗黙的   
に適用されます。たとえば、tcp[0] は常に TCP ヘッダーの最初のバイトを示します。中間のフラグ   
メントの最初のバイトを示すことはありません。

ip[6:2]&0x1fff=0

次の例は、すべての TCP RST パケットをドロップする方法を示しています。

tcp[13]&4!=0

次の例は、エコー要求およびエコー応答（ping）ではないすべての ICMP パケットをカウントする  
方法を示しています。

“icmp [0]!=8 and icmp[0] != 0”

表 5-3 フレックスコンテンツ フィルタの式の規則 

式の規則 説明

relop >、<、>=、<=、=、!=
expr 整数の定数（標準の C 構文で表現されたもの）、通常のバイナリ演算子（+、  

-、*、/、&、|）、長さ演算子、および特殊なパケット データ アクセスで構成  
される算術式。パケット内のデータにアクセスするには、次の構文を使用し

ます。

proto [expr: size]

proto インデックス操作用のプロトコル層。指定可能な値は、ether、ip、tcp、udp、
または icmp です。指定されたプロトコル層までの相対的なバイト オフセッ   
トは、expr の値で指定されます。 

パケット内のデータにアクセスするには、次の構文を使用します。

proto [expr: size]

size 引数はオプションで、フィールド内のバイト数を示します。この引数は 
1、2、または 4 となります。デフォルトは 1 です。

http://www.freesoft.org/CIE/Topics/56.htm
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次の例は、ポート 80 を宛先とし、ポート 1000 を送信元としないすべての TCP パケットをカウント      
する方法を示しています。

“tcp and dst port 80 and not src port 1000”

フレックスコンテンツ フィルタのパターンの構文について
パターンの構文（正規表現）は、一連の文字を含んだ文字列を記述したものです。パターンは、一

連の文字列をその要素を実際にリストせずに表現します。この表現は、一般文字と特殊文字で構成

されます。一般文字には、特殊文字とは見なされない印刷可能な ASCII 文字が含まれます。特殊文  
字とは、特殊な意味を持ち、Detector モジュールがパターン式に対して実行する照合のタイプを指 
定する文字です。フレックスコンテンツ フィルタは、パターン式をパケットのコンテンツ（パケッ 
ト ペイロード）と照合します。たとえば、version 3.1、version 4.0、および version 5.2 の 3 つの文字        
列は、version .*\..* というパターンで記述されます。

表 5-4 に、使用可能な特殊文字の説明を示します。

次の例は、パケット ペイロードに特殊なパターンを持つパケットをドロップする方法を示していま 
す。この例のパターンは、Slammer ワームから抽出されました。プロトコル、ポート、および tcpdump  
式は特定のものでなくてもかまいません。

\x89\xE5Qh\.dllhel32hkernQhounthickChGetTf\xB9llQh32\.dhws2_f\xB9etQhsockf\xB9toQhsend

\xBE\x18\x10\xAEB

フレックスコンテンツ フィルタの追加
フレックスコンテンツ フィルタを追加するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示されます。

ステップ 2 ゾーンのメイン メニューで Configuration > Filters > Flex-Content filters を選択します。Flex-Content        
Filters 画面が表示され、既存のフレックスコンテンツ フィルタのリストが示されます。

ステップ 3 Add をクリックします。Add Filter - Step 2 画面が表示されます。

表 5-4 フレックスコンテンツ パターン フィールドの説明 

特殊文字 説明

.* 0 個またはそれ以上の文字を含んでいる文字列と一致します。たとえば、パ 
ターン goo.*s は goos、goods、good for ddos などと一致します。

\ 特殊文字から特別な意味を取り除きます。特殊文字を文字列の中で 1 つの文  
字パターンとして使用するには、各文字の先頭にバックスラッシュ（\）を入
力して特殊な意味を取り除きます。たとえば、2 つのバックスラッシュ（\\） 
は、1 つのバックスラッシュ（\）と一致し、1 つのバックスラッシュとピリ  
オド（\.）はピリオド（.）と一致します。

文字として使用するアスタリスク（*）の前にもバックスラッシュを配置する
必要があります。

\xHH 16 進値と一致します。H は 16 進数の数字で、大文字と小文字は区別されま    
せん。16 進値は、必ず 2 桁である必要があります。たとえば、\x41 というパ    
ターンは 16 進値 A に一致します。
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ステップ 4 フレックスコンテンツ フィルタのパラメータを設定します。 

表 5-5 に、Flex-Content Filter フォームに表示されるフィルタ パラメータの説明を示します。

表 5-5 フレックスコンテンツ フィルタのパラメータ 

パラメータ 説明

Description フレックスコンテンツ フィルタの説明を示します。
Protocol 特定のプロトコルを使用しているトラフィックを処理します。0 ～ 255 のプ   

ロトコル番号を入力します。すべてのプロトコル タイプを指定するには、ア 
スタリスク（*）を入力します。 

有効なプロトコル番号のリストについては、次の Internet Assigned Numbers   
Authority（IANA）の Web サイトを参照してください。

http://www.iana.org/assignments/protocol-numbers

Dst Port 特定の宛先ポートに向かうトラフィックを処理します。0 ～ 65535 の宛先ポー   
ト番号を入力します。すべての宛先ポートを指定するには、アスタリスク（*）
を入力します。

有効なポート番号のリストについては、次の Internet Assigned Numbers   
Authority（IANA）の Web サイトを参照してください。

http://www.iana.org/assignments/port-numbers

Expression 指定した式に基づいて、トラフィックをフィルタリングします（「フレックス

コンテンツの式の構文について」の項を参照）。180 個（スペース区切り）ま 
でのトークンを使用して文字列を入力します。

Pattern パケットの内容と照合するための正規表現データ パターンを指定します 
（「フレックスコンテンツ フィルタのパターンの構文について」の項を参照）。 
使用するデータ パターンを入力します。

Match Case データ パターン式で大文字と小文字を区別するかどうかを指定します。大文 
字と小文字を区別するデータ パターン式として定義するには、チェックボッ 
クスをオンにします。

Start Offset パケットの内容の先頭から、パターン マッチングを開始する位置までのオフ 
セットを指定します（バイト単位）。デフォルトは 0（ペイロードの先頭）で 
す。開始オフセットは、pattern フィールドに適用されます。0 ～ 2047 の整数    
を入力します。

End Offset パケットの内容の先頭から、パターン マッチングを終了する位置までのオフ 
セットを指定します（バイト単位）。デフォルトは、パケット長（ペイロード

の末尾）です。終了オフセットは、pattern フィールドに適用されます。0 ～  
2047 の整数を入力します。

Action トラフィックがフィルタに一致した場合に Detector モジュールが実行するア  
クションを指定します。Detector モジュールは、カウント アクションのみを  
サポートします。このアクションによって、フィルタに一致するトラフィッ

ク フローのパケットをカウントできます。

http://www.freesoft.org/CIE/Topics/56.htm
http://www.iana.org/assignments/port-numbers


第 5章      ゾーンのフィルタの設定      
フレックスコンテンツ フィルタの管理

5-10
Cisco Traffic Anomaly Detector Module Web-Based Manager コンフィギュレーション ガイド

OL-15387-01-J

ステップ 5 次のいずれかのオプションを選択します。

 • OK：新しいフレックスコンテンツ フィルタを保存します。Flex-Content Filters 画面が表示され   
ます。ゾーンが Guard ゾーン テンプレートを使用して作成された場合、フレックスコンテンツ   
フィルタは設定ファイルの Guard と Detector モジュール部分の両方に追加されます。

 • Clear：フォームの情報をデフォルト値に戻し、追加した情報をすべて消去します。

 • Cancel：情報を保存せずに Flex-Content Filters 画面を終了します。Flex-Content Filters 画面が表     
示されます。

フレックスコンテンツ フィルタの削除
フレックスコンテンツ フィルタを削除するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示されます。 

ステップ 2 ゾーンのメイン メニューで Configuration > Filters > Flex-Content filters を選択します。Flex-Content        
Filters 画面が表示され、既存のフレックスコンテンツ フィルタのリストが示されます。

ステップ 3 削除する各フレックスコンテンツ フィルタの隣にあるチェックボックスをオンにし、Delete をク  
リックします。フレックスコンテンツ フィルタが削除されます。表示されているフレックスコンテ 
ンツ フィルタをすべて削除するには、Src IP の隣にあるチェックボックスをオンにし、Delete をク    
リックします。 

ゾーンが Guard ゾーン テンプレートを使用して作成された場合、フレックスコンテンツ フィルタ    
は設定ファイルの Guard と Detector モジュール部分の両方から削除されます。

Guard Action トラフィックがフィルタに一致した場合に Guard が実行するアクションを指  
定します。Guard Action フィールドは、GUARD ゾーン テンプレートを使用    
してゾーンを作成した場合にのみ適用されます。Guard Action ドロップダウ  
ン リストから、次のいずれかのアクションを選択します。

 • count：フィルタに一致するトラフィック フロー パケットをカウントしま  
す。

 • drop：フィルタに一致するトラフィック フロー パケットをドロップしま  
す。

State フレックスコンテンツ フィルタの動作状態を指定します。State ドロップダウ  
ン リストから、次のいずれかの動作状態を選択します。

 • enable：Detector モジュールはフィルタをトラフィック フローに適用し、  
フィルタと一致するフローに対して、設定されているアクションを実行

します。

 • disable：Detector モジュールは、フィルタをトラフィック フローに適用し  
ません。

表 5-5 フレックスコンテンツ フィルタのパラメータ（続き）

パラメータ 説明



第 5章      ゾーンのフィルタの設定
GUARD ゾーンのユーザ フィルタの管理  

5-11
Cisco Traffic Anomaly Detector Module Web-Based Manager コンフィギュレーション ガイド        

OL-15387-01-J

GUARD ゾーンのユーザ フィルタの管理
ユーザ フィルタは Guard でのみ使用されるので、ゾーンのユーザ フィルタは、GUARD ゾーン テ      
ンプレートを使用して作成したゾーンのものに限り設定できます。GUARD ゾーン テンプレートを  
使用してゾーンを作成した場合、Detector モジュールでユーザ フィルタを設定し、ゾーン設定を  
Guard にコピーできます。

Guard は、ユーザ フィルタをユーザ フィルタ リストでの表示順に従ってアクティブにします。ユー    
ザ フィルタは昇順の行番号順にアクティブになります。新しいユーザ フィルタを追加するときは、  
リスト内の目的の場所に配置することが重要です。

ゾーンが GUARD ゾーン テンプレートから作成されたことを確認するには、次の手順を実行しま   
す。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示されます。

ステップ 2 ゾーンのメイン メニューで Configuration > General を選択します。ゾーン テンプレートの名前が      
GUARD で始まっていることを確認します。

この項は、次の内容で構成されています。

 • ユーザ フィルタの追加

 • ユーザ フィルタの削除

ユーザ フィルタの追加
新しいユーザ フィルタを追加するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインで、GUARD ゾーン テンプレートを使用して作成したゾーンを選択します。   
ゾーンのメイン メニューが表示されます。

ステップ 2 ゾーンのメイン メニューで Configuration > Filter > User filters を選択します。ユーザ フィルタのリ         
ストが表示されます。

ステップ 3 Add をクリックします。Add Filter Step 1 画面が表示され、ユーザ フィルタのリストが示されます。

ステップ 4 Insert カラムで、ユーザ フィルタを追加する位置の下にある行をクリックします。Insert Here テキ    
ストが表示され、選択した行の上に新しいユーザ フィルタが挿入されることが示されます。

ステップ 5 Next をクリックします。Add Filter Step 2 画面が表示され、User Filter フォームが示されます。

ステップ 6 新しいユーザ フィルタのパラメータを設定します。表 5-6 に、User Filter フォームに表示されるフィ    
ルタ パラメータの説明を示します。



第 5章      ゾーンのフィルタの設定      
GUARD ゾーンのユーザ フィルタの管理

5-12
Cisco Traffic Anomaly Detector Module Web-Based Manager コンフィギュレーション ガイド

OL-15387-01-J

表 5-6 ユーザ フィルタのパラメータ 

パラメータ 説明

Source IP 特定の IP アドレスから送信されるトラフィックを、ユーザ フィルタに転送し   
ます。送信元 IP アドレスを入力します。すべての送信元 IP アドレスを指定    
するには、このフィールドをブランクのままにするか、アスタリスク（*）を
入力します。

Source subnet 特定のサブネットから送信されるトラフィックを、ユーザ フィルタに転送し 
ます。サブネットを Source subnet ドロップダウン リストから選択します。

Protocol 特定のプロトコルで送信されるトラフィックをユーザ フィルタに転送しま 
す。プロトコル番号を入力します。すべてのプロトコルを指定するには、こ

のフィールドをブランクのままにするか、アスタリスク（*）を入力します。
Dst Port 特定のポートが宛先となっているトラフィックをユーザ フィルタに転送し 

ます。宛先ポート番号を入力します。すべての宛先ポートを指定するには、

このフィールドをブランクのままにするか、アスタリスク（*）を入力します。
Fragments ユーザ フィルタで処理するトラフィックのタイプを指定します。Fragments ド  

ロップダウン リストから、次のいずれかを選択します。

 • without：ユーザ フィルタは、断片化されていないトラフィックを処理し 
ます。

 • with：ユーザ フィルタは、断片化されたトラフィックを処理します。

 • *：ユーザ フィルタは、断片化されたトラフィックと断片化されていない 
トラフィックの両方を処理します。

Rate レート リミットを指定します。ユーザ フィルタは、トラフィックの量を指定  
したレート以下に制限します。レート リミットの値を Rate フィールドに入力   
し、使用する測定単位を Rate ドロップダウン リストから選択します。トラ   
フィック レートをユーザ フィルタで制限しない場合は、測定単位として  
unlimit を選択します。

Burst トラフィックのバースト リミットを指定します。ユーザ フィルタは、Rate に   
対して選択したものと同じ測定単位を Burst にも使用します（この表の Rate   
の項を参照）。
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ステップ 7 次のいずれかのオプションを選択します。

 • OK：新しいユーザ フィルタの設定を保存します。User Filters 画面が表示されます。

 • Cancel：情報を保存せずに User Filters フォームを終了します。User filters 画面が表示されます。

ユーザ フィルタの削除

注意 ポリシー アクションが to-user-filter に設定されているときにすべてのユーザ フィルタを削除し、そ    
の後でゾーン設定を Guard にコピーする場合、保護されていないトラフィックが Guard からゾーン    
に渡されることがあります。

ユーザ フィルタを削除するには、次の手順を実行します。

Action トラフィックがフィルタに一致した場合に Guard が実行するアクションを指  
定します。Action ドロップダウン リストから、次のいずれかのアクションを  
選択します。

 • permit：フローの統計分析を実行せず、このフローをスプーフィング防止
機能とゾンビ防止保護機能によって処理しません。permit アクションを 
持つフィルタが処理するトラフィックは他の保護機能によって処理され

ないため、このようなフィルタには、レート リミットとバースト リミッ  
トを設定することをお勧めします。

 • basic/redirect：HTTP 経由のアプリケーションを認証します。

 • basic/reset：TCP 経由のアプリケーションを認証します。HTTP トラフィッ  
ク フローには basic/redirect アクションを使用することをお勧めします。

 • basic/safe-reset：TCP 接続のリセットを許容しない TCP アプリケーション   
トラフィック フローを認証します。HTTP トラフィック フローには   
basic/redirect アクションを使用することをお勧めします。

 • basic/default：TCP 以外のトラフィック フローを認証します。

 • basic/dns-proxy：TCP DNS トラフィック フローを認証します。

 • basic/sip：Voice over IP（VoIP）プロトコルを認証します。このプロトコ  
ルは、Session Initiation Protocol（SIP）over UDP を使用して VoIP セッショ      
ンを確立し、セッション確立後に Real-time Transport Protocol/Real-time   
Control Protocol（RTP/RTCP）を使用して SIP エンドポイント間のボイス   
データを送信するものです。

 • strong：トラフィック フローの強化認証を提供します。または、該当する 
アプリケーションにこれまでのフィルタが適していないと考えられる場

合にこのアクションを使用できます。認証は、各接続に対して行われま

す。 

TCP 着信接続では、Guard はプロキシの役割を果たします。着信 IP アド    
レスに基づくアクセス コントロール リスト、アクセス ポリシー、または   
ロードバランシング ポリシーをネットワークで使用している場合は、接 
続にこのアクションを使用しないことをお勧めします。

 • drop：トラフィック フローをドロップします。

表 5-6 ユーザ フィルタのパラメータ（続き）

パラメータ 説明
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ステップ 1 ナビゲーション ペインで、GUARD ゾーン テンプレートを使用して作成したゾーンを選択します。   
ゾーンのメイン メニューが表示されます。 

ステップ 2 ゾーンのメイン メニューで Configuration > Filters > User filters を選択します。ゾーンのユーザ フィ         
ルタのリストが表示されます。

ステップ 3 削除するユーザ フィルタの隣にあるチェックボックスをオンにします。

ステップ 4 Delete をクリックします。ユーザ フィルタのリストから、ユーザ フィルタが削除されます。
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6
ポリシー テンプレートの設定

この章では、Cisco Traffic Anomaly Detector Module（Detector モジュール）がゾーンのポリシーの作     
成に使用するゾーンのポリシー テンプレートの設定方法について説明します。

ここでは、Detector モジュールの付属製品である Cisco Guard（Guard）について説明します。Guard   
は Distributed Denial of Service（DDoS; 分散型サービス拒絶）攻撃を検出および軽減するデバイスで     
す。攻撃トラフィックをドロップし、正当なトラフィックをネットワークに再注入することで、ト

ラフィックがゾーンを通過するときにゾーン トラフィックをクリーニングします。Detector モ  
ジュールは、ゾーンが攻撃を受けていると判断したときに、Guard の攻撃軽減サービスをアクティ 
ブにすることができます。また、Detector モジュールはゾーンの設定を Guard と同期させることも   
できます。Guard の詳細については、『Cisco Anomaly Guard Module Configuration Guide』または『Cisco      
Guard Configuration Guide』を参照してください。

この章は、次の項で構成されています。

 • ポリシー テンプレートについて

 • ポリシー テンプレートの設定の変更
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ポリシー テンプレートについて
ポリシー テンプレートは、ゾーンのポリシーを作成するために Detector モジュールがラーニング プ    
ロセスのポリシー構築フェーズ中に使用するポリシー構築規則を集めたものです。新しいゾーンを

作成すると、Detector モジュールはゾーンの設定に一連のポリシー テンプレートを含めます。各ポ  
リシー テンプレートの使用により、Detector モジュールは、ポリシー構築フェーズ中にゾーンのト  
ラフィックの特性に基づいてポリシーのグループを生成できます。Detector モジュールは、ポリシー 
を使用して、ゾーンのトラフィックにゾーンへの攻撃の兆候を示す異常がないかどうかを監視しま

す。ゾーンのポリシーは、特定のトラフィック フローがポリシーのしきい値を超過すると、そのフ 
ローに対してアクションを実行するように設定されます。

ゾーンのポリシー テンプレートの設定を変更すると、ポリシー構築フェーズが影響を受けます。 
WBM を使用してゾーンのポリシー テンプレートをイネーブルまたはディセーブルにするか、変更  
すると、Detector モジュールがポリシー構築フェーズ中に作成するポリシーを制御できます。

Detector モジュールがポリシー構築フェーズ中に使用するポリシー テンプレートには、トラフィッ  
ク フローのサービスと適合させるために、いくつかのタイプがあります。ポリシー テンプレート  
の名前は、作成するすべてのポリシーに共通の特性に由来し、Domain Name System（DNS; ドメイ   
ン ネーム システム）などのプロトコル、HTTP などのアプリケーション、または ip_scan などの目    
的を表すものになります。たとえば、ポリシー テンプレート tcp_connections は、同時接続数など、   
接続に関連するポリシーを作成します。 

表 6-1 に、Detector モジュールのポリシー テンプレート タイプの説明を示します。

表 6-1 ポリシー テンプレート 

ポリシー テンプレート 作成される一連のポリシーの関連先

dns_tcp DNS-TCP プロトコル トラフィック。
dns_udp DNS-UDP プロトコル トラフィック。
fragments 断片化されたトラフィック。

http ポート 80（デフォルト）またはその他のユーザ設定ポートを通過する 
HTTP トラフィック。

ip_scan IP スキャニング。クライアントが特定の送信元 IP アドレスからゾーン   
内の多数の宛先 IP アドレスにアクセスしようとしている状況です。こ  
のポリシー テンプレートは、主に、IP アドレス定義がサブネットであ  
るゾーンのために設計されています。 

デフォルトでは、このポリシー テンプレートはディセーブルになって 
います。このポリシー テンプレートのデフォルトのアクションは、 
notify です。

（注） このポリシー テンプレートから生成されたポリシーはリソー 
ス消費量が多いため、ネットワーク パフォーマンスに影響を 
及ぼす可能性があります。 

other_protocols TCP と UDP 以外のプロトコル。



第 6章      ポリシー テンプレートの設定
ポリシー テンプレートについて 

6-3
Cisco Traffic Anomaly Detector Module Web-Based Manager コンフィギュレーション ガイド        

OL-15387-01-J

Detector モジュールには、表 6-2 に示すように、特定のゾーン テンプレートから作成されたゾーン   
のための追加のポリシー テンプレートがあります。

GUARD_ ゾーン テンプレートからゾーンを作成する場合、Guard に同期させることができる、追加   
のポリシー テンプレートのパラメータを設定できます。Guard は、次の追加のポリシー テンプレー   
トをサポートします。

 • tcp_services_ns：TCP サービス。デフォルトでは、tcp_services_ns テンプレートによって作成さ  
れたポリシーは IRC ポート（666X）、Secure Shell（SSH; セキュア シェル）、および Telnet に関       
連します。このポリシー テンプレートは、トラフィック フローに強化保護レベルを適用する  
アクションを持つポリシーを作成しません。

port_scan ポート スキャニング。クライアントが特定の送信元 IP アドレスから   
ゾーン内の多数のポートにアクセスしようとしている状況です。

デフォルトでは、このポリシー テンプレートはディセーブルになって 
います。このポリシー テンプレートのデフォルトのアクションは、 
notify です。 

（注） このポリシー テンプレートから生成されたポリシーはリソー 
ス消費量が多いため、ネットワーク パフォーマンスに影響を 
及ぼす可能性があります。 

tcp_connections TCP 接続の特性。
tcp_not_auth Detector モジュールのスプーフィング防止機能が認証していない TCP  

接続。

tcp_outgoing ゾーンによって開始された TCP 接続。
tcp_ratio SYN パケットと FIN/RST パケットの比率など、各種の TCP パケット     

の比率。

tcp_services HTTP 関連ポート（ポート 80 や 8080 など）以外のポートの TCP サー       
ビス。

udp_services UDP サービス。

表 6-1 ポリシー テンプレート（続き）

ポリシー テンプレート 作成される一連のポリシーの関連先

表 6-2 特定のポリシー テンプレート

ゾーン テンプレート ポリシー テンプレート

DETECTOR_WORM worm_tcp：TCP ワームに関する一連のポリシーを構築します。ワーム 
TCP ポリシーはワーム攻撃を管理します。ワーム攻撃では、1 つまた  
は複数の送信元 IP アドレスが、同一ポート上に数多くの宛先 IP アド    
レスとの不完全な接続を多数作成します。このポリシー テンプレート 
は、主に、IP アドレス定義がサブネットであるゾーンのために設計さ 
れています。

Detector モジュールは、ポリシー構築フェーズ中ではなく、ラーニング 
プロセスのしきい値調整フェーズ中に、このポリシー テンプレートか 
ら作成されたポリシーにサービスを追加します。ポリシー テンプレー 
トのパラメータ max_services と min_threshold は、このポリシー テンプ     
レートには適用されません。 
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 • tcp_connections_ns、tcp_outgoing_ns、および http_ns：Guard には、TCP プロキシのスプーフィ   
ング防止機能を使用しないゾーンを保護できる、追加のポリシー テンプレートが用意されてい 
ます。Internet Relay Chat（IRC; インターネット リレー チャット）サーバ タイプ ゾーンなど、       
ゾーンが IP アドレスに基づいて制御されている場合や、ゾーン上で実行されているサービスの  
タイプが不明な場合、これらのポリシー テンプレートを使用できます。 

 • GUARD_TCP_NO_PROXY ゾーン テンプレートを使用してゾーンを定義する場合、Guard は、   
ポリシー テンプレート http、tcp_connections、および tcp_outgoing を、ポリシー テンプレート     
http_ns、tcp_connections_ns、および tcp_outgoing_ns に置き換えます。http_ns、tcp_connections_ns、  
および tcp_outgoing_ns の各ポリシー テンプレートは、Guard に対して強化保護レベルの使用を    
要求するアクションを実行するポリシーを作成しません。
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ポリシー テンプレートの設定の変更
ラーニング プロセス時、Detector モジュールはゾーン トラフィックのコピーを分析します。アク   
ティブなポリシー テンプレートはそれぞれ、ポリシー定義とゾーンのトラフィック特性に基づい 
て、ポリシーのグループを生成します。Detector モジュールは、ポリシー テンプレートが監視する  
サービス（プロトコルとポート番号）をトラフィック量のレベルによってランク付けします。次に

Detector モジュールは、トラフィック量が最大のサービス、および定義済みの最小しきい値を超え 
たサービスを選択し、各サービスのポリシーを作成します。ポリシー テンプレートの中には、特定 
のポリシーが追加されなかったすべてのトラフィック フローを any というサービスで処理するた   
めに、追加のポリシーを作成するものもあります。

次のようにポリシー テンプレートのパラメータを変更し、ポリシー構築フェーズを管理することが 
できます。

 • ポリシー テンプレートをイネーブルまたはディセーブルにします。ポリシー構築フェーズ中に 
ポリシーを生成できるのは、イネーブルになっているポリシー テンプレートだけです。 

 • ポリシー テンプレートがラーニング プロセスのどの時点でサービスのトラフィック量に基づ  
いてポリシーを作成するかを制御します。

 • ポリシー構築フェーズ中に Detector モジュールがポリシー テンプレートを使用して作成でき   
るポリシーの最大数を定義します。

ポリシー テンプレートの設定を変更するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示されます。

ステップ 2 ゾーンのメイン メニューの Configuration > Policy Templates > View を選択します。Policy Templates         
画面が表示されます。

ステップ 3 ポリシー テンプレートを選択します。Config Policy Template 画面が表示されます。

ステップ 4 ポリシー テンプレートの目的のパラメータを変更します。表 6-3 に、Policy Template フォームに表    
示されるポリシー テンプレートのパラメータの説明を示します。選択したポリシー テンプレート  
のタイプに応じて、この表に表示されている一部または全部のパラメータが編集対象として表示さ

れます。
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表 6-3 ポリシー テンプレートのパラメータ 

パラメータ 説明

State ポリシー テンプレートの動作状態。次のいずれかのオプションを選択しま 
す。

 • enable：Detector モジュールは、ラーニング プロセスのポリシー構築  
フェーズ実行中にポリシー テンプレートをトラフィック フローに適用  
します。Detector モジュールは、サービスを検出すると、そのサービス用 
に設計されているポリシー テンプレートの規則に基づいて、新しいポリ 
シーを作成します。

 • disable：Detector モジュールは、ラーニング プロセスのポリシー構築  
フェーズ実行中にポリシー テンプレートをトラフィック フローに適用  
しません。ディセーブルになっているポリシー テンプレートに関連付け 
られたサービスを検出した場合、Detector モジュールは新しいポリシーを 
作成しません。

注意 ポリシー テンプレートをディセーブルにすると、Detector モジュー  
ルによるゾーン トラフィックの異常の検出に大きな支障をきたす 
恐れがあります。ポリシー テンプレートをディセーブルにした場 
合、Detector モジュールは、そのポリシー テンプレートが管理対象  
にしている悪意のあるトラフィック タイプを管理するポリシーを 
作成しません。

Min Threshold サービスの最小トラフィック量。サービスのトラフィック レートがしきい値 
を超過すると、Detector モジュールは、しきい値を超過した特定のトラフィッ 
ク フローに応じて、そのサービス トラフィックに関連するポリシーを構築し  
ます。このしきい値を設定することにより、異常の検出動作をより適切にゾー

ン サービスの既知のトラフィック量に合せることができます。

トラフィック異常の検出の適切な実行に不可欠なポリシー テンプレートの 
最小しきい値パラメータを設定することはできません。tcp_services、
udp_services、other_protocols、http、fragments などのポリシーでは、ゾーンの 
トラフィックの必要に応じて常にポリシーが作成されます。

最小しきい値レートを入力します（パケット / 秒単位）。同時接続および
SYN/FIN 比率を測定する場合、しきい値は接続の合計数です。
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ステップ 5 次のいずれかのオプションを選択します。

 • OK：新しいポリシー テンプレートの設定を保存します。Policy Template 画面が表示されます。

 • Clear：フォームの情報をデフォルト値に戻し、追加した情報をすべて消去します。

 • Cancel：情報を保存せずに Config policy template 画面を終了します。Policy Template 画面が表      
示されます。

特定のポリシー テンプレートで作成されたすべてのポリシーに関してサービスを追加または削除 
する方法については、第 8章「ゾーンのポリシーの管理」の「サービスの追加」または「サービス
の削除」の項を参照してください。

Max Services ポリシー テンプレートがポリシーを選択して作成する対象となるサービス 
（プロトコル番号またはポート番号）の最大数。Detector モジュールは、ポリ 
シー テンプレートが関連しているサービスを、各サービスのトラフィック量 
のレベルによってランク付けします。次に Detector モジュールは、トラフィッ  
ク量が最大のサービス、および定義済みの最小しきい値（min-threshold パラ 
メータで定義したもの）を超えたサービスを選択し、各サービスのポリシー

を作成します。Detector モジュールは、any というサービスが含まれたポリ  
シーを追加して、このポリシー テンプレートの特性を備えた他のすべてのト 
ラフィック フローを処理する場合もあります。 

（注） サービスの最大数が大きいほど、ゾーンは多くのメモリを使用しま
す。

最大サービス数パラメータは、tcp_services、tcp_services_ns、udp_services、お
よび他のプロトコルなどのサービスを検出するポリシー テンプレートだけ 
に定義できます。最大サービス数は、特定のサービスを監視するポリシー テ 
ンプレート（サービス 53 を監視する dns_tcp など）や、特定のトラフィック    
特性に関連するポリシー テンプレート（fragments など）には定義できません。

Detector モジュールは、ポリシーのトラフィック特性に基づいて、サービス 
のトラフィック レートを測定します。トラフィック特性は、送信元 IP アドレ   
スまたは宛先 IP アドレスです。サービス any を監視するポリシーは、特定の    
ポリシーによって処理されないために精密ではないすべてのサービス上の送

信元 IP アドレスのレートを測定します。 

サービス数を制限することにより、独自のトラフィック フロー要件に合せて 
Detector モジュール ポリシーを設定できます。

表 6-3 ポリシー テンプレートのパラメータ（続き）

パラメータ 説明
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7
ゾーン トラフィックのラーニング

この章では、Cisco Traffic Anomaly Detector Module（Detector モジュール）のラーニング プロセスを      
使用して、ゾーンのトラフィック特性を分析し、ゾーン異常の検出に Detector モジュールが使用す  
るポリシーを作成および調整する方法について説明します。 

ここでは、Detector モジュールの付属製品である Cisco Guard（Guard）について説明します。Guard   
は Distributed Denial of Service（DDoS; 分散型サービス拒絶）攻撃を検出および軽減するデバイスで     
す。攻撃トラフィックをドロップし、正当なトラフィックをネットワークに再注入することで、ト

ラフィックがゾーンを通過するときにゾーン トラフィックをクリーニングします。Detector モ  
ジュールは、ゾーンが攻撃を受けていると判断したときに、Guard の攻撃軽減サービスをアクティ 
ブにすることができます。また、Detector モジュールはゾーンの設定を Guard と同期させることも   
できます。Guard の詳細については、『Cisco Anomaly Guard Module Configuration Guide』または『Cisco      
Guard Configuration Guide』を参照してください。

この章は、次の項で構成されています。

 • ラーニング プロセスについて

 • ラーニング プロセスの実行

 • Detect and Learn を使用したラーニング プロセスの実行

 • ゾーンのポリシーに対する調整済みまたは未調整のマーク付け

 • ラーニング プロセスのスナップショットの管理

 • 2 つのゾーンまたはスナップショットのポリシー設定の比較



第 7章      ゾーン トラフィックのラーニング       
ラーニング プロセスについて

7-2
Cisco Traffic Anomaly Detector Module Web-Based Manager コンフィギュレーション ガイド

OL-15387-01-J

ラーニング プロセスについて
ラーニング プロセスは、正常なゾーン トラフィック パターンのベースラインを作成します。ベー   
スラインの参照ポイントは、ゾーンのポリシーです。ゾーンのポリシーによって、Detector モジュー 
ルは、ゾーン トラフィックに異常が存在する状況を特定できます。

ラーニング プロセスを使用すると、次の方法でゾーン異常の検出を最適化できます。

 • ゾーン トラフィックのサービスに基づいてポリシーを作成する。

 • ゾーン テンプレートのデフォルトのポリシーとポリシーしきい値を使用して設定した、新しい 
ゾーンのポリシーしきい値を調整する。

 • ゾーンのトラフィック パターンが変化したときに、ゾーンの既存の設定をアップデートする。

ラーニング プロセスは、トラフィックのピーク時、およびゾーンに対する攻撃が存在しないと確信 
できるときにアクティブにします。ラーニング プロセス中、Detector モジュールは、トラフィック  
サービスに基づいてゾーンのポリシーを構築し、トラフィック レートに基づいてポリシーのしきい 
値を調整します。Detector モジュールがゾーンのトラフィックをラーニングしている間、システム 
管理者はラーニング プロセスを監視して、ラーニング プロセスの現在の結果を受け入れるか拒否  
するかを決定できます。 

この項は、次の内容で構成されています。

 • ラーニング プロセスのフェーズについて

 • Detect and Learn 機能について

 • ラーニング プロセスの結果の管理

ラーニング プロセスのフェーズについて
ラーニング プロセスは、次の 2 つのフェーズで構成されています。

 • ポリシー構築フェーズ：Detector モジュールがゾーン トラフィックを分析して、ゾーンが使用  
するサービスを特定します。その後、Detector モジュールは、各サービス用のポリシー テンプ  
レートを使用して、ゾーンのポリシーを作成します。ポリシー テンプレートによって、新しい 
ポリシーのそれぞれに割り当てられるデフォルトのしきい値とポリシー アクションが決まり 
ます。新しいポリシーは、既存のポリシーを上書きします。

ポリシー テンプレートは、Detector モジュールが作成するゾーン ポリシーのタイプを定義しま   
す。ポリシー テンプレートは、Detector モジュールが詳細に監視するサービスの最大数、およ  
び Detector モジュールによる新しいポリシーの作成をトリガーする最小しきい値も定義しま  
す。ゾーン ポリシーを構築するための規則を変更するには、ポリシー構築フェーズを開始する 
前に、ポリシー テンプレートのパラメータを変更する必要があります。ポリシー テンプレー  
トの変更については、第 6章「ポリシー テンプレートの設定」を参照してください。

（注） ポリシー構築フェーズは、Guard_Link および Detector_Link ゾーン テンプレートを使用    
して作成するゾーンに対しては実行できません。

 • しきい値調整フェーズ：Detector モジュールがゾーン ポリシーのトラフィック レートしきい値   
を調整します。このしきい値は、通常のトラフィックが、ポリシー アクションをアクティブに 
することなく Detector モジュールが分析できる値に設定されます。ゾーン トラフィックの異常   
を検出しているとき、Detector モジュールはゾーンのポリシーをトラフィック フローに適用し、  
トラフィックがポリシーのしきい値を超過した場合は、Detector モジュールがポリシーのアク 
ションで動的フィルタを作成します。
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（注） ゾーンの設定に worm_tcp ポリシー テンプレートが含まれている場合、Detector モジュールは、ポ    
リシーの構築、およびしきい値の調整のどちらにも、しきい値調整フェーズを使用します。

ラーニング プロセスを発生させるには、ゾーンに送信されたトラフィックをキャプチャし、そのコ 
ピーを Detector モジュールに送信するようにスイッチを設定する必要があります。 

Detect and Learn 機能について
Detector モジュールがラーニング プロセスのポリシー構築フェーズを実行した後に、Detect and   
Learn 機能をアクティブにすることができます。Detect and Learn 機能により、Detector モジュール     
は、しきい値調整フェーズを実行（Learn）しながら、同時にトラフィックの異常を検出（Detect）
できます。Detect and Learn がアクティブである場合、Detector モジュールは、通常のゾーン トラ     
フィック特性に基づいて、ポリシーのしきい値を常にアップデートできます。Detector モジュール 
は、ゾーンに対する攻撃を検出すると、ラーニング プロセスを停止して、悪意のあるトラフィック 
のしきい値をラーニングしないよう防止します。

ラーニング プロセスの結果の管理
ポリシー構築フェーズまたはしきい値調整フェーズを停止したとき、そのラーニング フェーズの結 
果を受け入れるか拒否するかを決定できます。現在の結果を受け入れてラーニング フェーズを継続 
することもできます。Detector モジュールは、ラーニング プロセスのどちらのフェーズ中も、ラー  
ニング フェーズの結果が受け入れられるまで、ゾーン設定のポリシーを変更しません。受け入れら 
れた時点で、Detector モジュールはゾーン設定をアップデートし、新しいポリシーまたはポリシー 
しきい値で動作を開始します。

また、スナップショット機能を使用すると、どちらのラーニング フェーズであっても、ラーニング 
プロセスの任意の時点で現在の結果を保存できます。ラーニング プロセスのスナップショットで 
は、現在のゾーン設定に影響を及ぼすことなく、スナップショットの時点までに Detector モジュー  
ルが作成したポリシー情報を保存および表示できます。スナップショットは必要に応じていくつで

も取得でき、スナップショットに保存したポリシー情報を使用して、ゾーンの設定をいつでもアッ

プデートできます。スナップショットを使用する方法の詳細については、「ラーニング プロセスの 
スナップショットの管理」の項を参照してください。
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ラーニング プロセスの実行
この項では、ラーニング プロセスの 2 つのフェーズ、ポリシー構築フェーズとしきい値調整フェー   
ズを開始および停止する方法について説明します。ラーニング プロセスの結果を正確なものにし、 
通常時のゾーン トラフィックに適合した設定結果を得るためには、ゾーンのトラフィックが次の条 
件を満たしたときにラーニング プロセスをアクティブにします。

 • ゾーン トラフィックが通常状態である（攻撃を受けていない）：この場合、Detector モジュール  
が DDoS 攻撃のトラフィックの特性に基づいてゾーンのポリシーを構築および調整しないこと  
が保証されます。ゾーンが攻撃を受けているときにラーニング プロセスを開始した場合、 
Detector モジュールは攻撃のトラフィック パターンをラーニングして、そのラーニング結果を  
以後の参照のベースラインとして保存します。この場合、Detector モジュールが以降の攻撃を 
通常のトラフィック状態と見なすことがあるため、攻撃を検出できなくなる可能性が生じま

す。 

 • ゾーン トラフィックがピーク量にある：Detector モジュールはポリシーのしきい値を通常の  
ピーク量のトラフィックに適した値に設定できるため、Detector モジュールでは通常のピーク 
量のトラフィック状態が攻撃と見なされないことが保証されます。

この項は、次の内容で構成されています。

 • ポリシー構築フェーズの開始

 • ポリシー構築フェーズの現在の結果の受け入れ

 • ポリシー構築フェーズの停止

 • しきい値調整フェーズの開始

 • しきい値調整フェーズの現在の結果の受け入れ

 • しきい値調整フェーズの停止

ポリシー構築フェーズの開始

ポリシー構築フェーズは、新しいゾーンを作成した後、または新しいサービス ポリシーを使用して 
ゾーンの設定をアップデートする必要があるときにアクティブにできます。Detector モジュールが 
十分時間を費やして、通常のゾーン トラフィックの正確な状態を受信し、分析できるように、ポリ 
シー構築フェーズは少なくとも 2 時間実行した後で終了することをお勧めします。

（注） ポリシー構築フェーズは、Guard_Link または Detector_Link ゾーン テンプレートのいずれかを使用    
して作成したゾーンに対しては実行できません。

（注） ゾーンの設定で worm_tcp ポリシー テンプレートを使用している場合、Detector モジュールは、ワー    
ム ポリシーを作成するとき、および作成する各ポリシーのしきい値を調整するときに、しきい値 
調整フェーズを使用します（「しきい値調整フェーズの開始」の項を参照）。

ポリシー構築フェーズを実行した後は、しきい値調整フェーズをアクティブにして各ポリシーしき

い値を調整します。

ポリシー構築フェーズを開始するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示されます。 
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ステップ 2 ゾーンのメイン メニューで Learning > Construct Policies を選択します。 

ゾーンのステータス アイコンがラーニング  に変更されます。

Detector モジュールは、トラフィック フローで使用されているサービスに対するゾーン トラフィッ   
クのコピーの分析を開始し、検出するサービスのポリシーを作成します。Detector モジュールは、 
ポリシー構築フェーズの結果が受け入れられるまで、ゾーン設定の現在のポリシーを新しいポリ

シーで置き換えません（「ポリシー構築フェーズの現在の結果の受け入れ」の項を参照）。

ステップ 3 （オプション）ポリシー構築フェーズの任意の時点で Learning > Snapshot を選択して、このフェー    
ズの現在の結果と提案されているポリシーを保存し、確認します。スナップショットを保存しても、

現在のゾーン設定は変更されません。スナップショットを使用する方法の詳細については、「ラー

ニング プロセスのスナップショットの管理」の項を参照してください。

ポリシー構築フェーズの現在の結果の受け入れ

ラーニング プロセスの結果を受け入れた後も Detector モジュールによるゾーンのトラフィック特   
性のラーニングを継続するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示されます。

ステップ 2 ゾーンのメイン メニューで Learning > Accept を選択します。 

Detector モジュールはゾーン設定の現在のポリシーをすべて削除し、提案されたゾーン ポリシーに  
置き換えます。Detector モジュールはポリシー構築フェーズを停止せずに、引き続きゾーンのサー 
ビスをラーニングします。

ポリシー構築フェーズの停止

ポリシー構築フェーズを停止するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示されます。 

ステップ 2 ゾーンのメイン メニューで Learning > Stop Learning を選択します。Stop Learning ウィンドウが表        
示されます。 

ステップ 3 次のいずれかのオプションを選択します。

 • Reject：提案されたゾーン ポリシーを拒否します。

 • Accept：提案されたゾーン ポリシーを受け入れます。

ステップ 4 次のいずれかのオプションを選択します。

 • OK：このオプションを選択した場合の結果は、ポリシー構築フェーズの結果を受け入れるか、
拒否するかによって次のように異なります。
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－ Reject を選択した場合、Detector モジュールは提案されたゾーン ポリシーをすべて削除し   
ます。ゾーンの設定は一切変更されません。

－ Accept を選択した場合、Detector モジュールは、ゾーン設定の現在のポリシーを提案され  
たゾーン ポリシーで置き換え、ポリシー構築フェーズを終了します。

 • Clear：Stop Learning ウィンドウの設定をデフォルトの Accept に戻します。

 • Cancel：Stop Learning ウィンドウを閉じて、ポリシー構築フェーズを続行します。

ポリシー構築フェーズの結果を受け入れた後で、しきい値調整フェーズをアクティブにします。し

きい値調整フェーズを実行すると、受け入れたポリシーのしきい値が、ゾーンのトラフィック レー 
トに合せて個別に設定されます。ポリシーは、しきい値調整フェーズを実行するまでは工場出荷時

のデフォルトしきい値を使用して設定されます。詳細については、「しきい値調整フェーズの開始」

の項を参照してください。

しきい値調整フェーズの開始

ポリシー構築フェーズの実行後、またはゾーンのポリシーしきい値をアップデートする必要がある

ときは、しきい値調整フェーズをアクティブにできます。 

（注） Detector モジュールが十分な時間をかけて通常のゾーン トラフィックを正確に受信および分析で  
きるようにするには、少なくとも 24 時間実行した後でしきい値調整フェーズを終了することをお  
勧めします。

しきい値調整フェーズを開始するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示されます。

ステップ 2 ゾーンのメイン メニューで Learning > Tune Threshold を選択します。 

ラーニングを示すゾーンのステータス アイコン  が、作業領域内の、ナビゲーション パネル    
のゾーン名の隣に表示されます。

Detector モジュールはゾーン トラフィックの分析を開始し、トラフィック フローの特性に合せて、   
ゾーン ポリシーのしきい値を調整します。Detector モジュールは、しきい値調整フェーズの結果が  
受け入れられるまで、ゾーン設定に対する変更を保存しません（「しきい値調整フェーズの現在の

結果の受け入れ」の項を参照）。

ステップ 3 （オプション）しきい値調整フェーズの任意の時点で、ゾーンのメイン メニューで Learning >   
Snapshot を選択して、このフェーズの現在の結果と提案されているしきい値を保存し、確認しま 
す。スナップショットを保存しても、現在のゾーン設定は変更されません。

スナップショットの使用の詳細については、「ラーニング プロセスのスナップショットの管理」の 
項を参照してください。
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しきい値調整フェーズの現在の結果の受け入れ

しきい値調整フェーズの現在の結果を受け入れて、Detector モジュールがしきい値調整フェーズを 
継続できるようにするには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示されます。

ステップ 2 ゾーンのメイン メニューで Learning > Accept を選択します。Accept Thresholds ウィンドウが表示       
されます。 

ステップ 3 使用するしきい値の選択方法を定義します。表 7-1 に、Accept Thresholds ウィンドウに表示される   
パラメータの説明を示します。

ステップ 4 次のいずれかのオプションを選択します。

 • OK：Detector モジュールは、しきい値調整フェーズの現在の結果でゾーン設定のポリシーを 
アップデートし、しきい値調整フェーズを続行します。

 • Clear：Accept Thresholds ウィンドウの設定をデフォルトに戻します。

 • Cancel：Accept Thresholds ウィンドウを閉じて、ポリシー構築フェーズを続行します。

表 7-1 しきい値の選択方法 

パラメータ 説明

Threshold selection method 受け入れるしきい値を選択する方法。ドロップダウン リストから、次 
のいずれかのオプションを選択します。

 • Accept new thresholds：ラーニング プロセスの結果をゾーンの設定   
に保存します。

 • Accept max. thresholds：ポリシーの現在のしきい値とラーニングし  
たしきい値とを比較し、値の大きい方をゾーンの設定に保存しま

す。これがデフォルトの方法です。

 • Accept weighted thresholds：次の公式に基づいて、保存するポリシー  
のしきい値を計算します。

新しいしきい値 = (ラーニングしたしきい値 * 重み + 現在のしきい      
値 * (100 - 重み )) / 100

Weight フィールドに重み値を入力します。

 • Keep current thresholds：ラーニング プロセスの提案されたしきい値   
をすべて拒否します。ポリシーは、現在のしきい値を保持します。

Weight Detector モジュールが新しいしきい値の計算に使用する重みを定義し 
ます。このオプションは、Accept weighted thresholds という方法を選択   
した場合にだけアクティブになります。次の式に、Detector モジュール 
が使用する重み値を入力します。

新しいしきい値 = (ラーニングしたしきい値 * 重み + 現在のしきい値 *       
(100 - 重み )) / 100
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しきい値調整フェーズの停止

しきい値調整フェーズの現在の結果を受け入れるか拒否して、しきい値調整フェーズを停止するに

は、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示されます。

ステップ 2 ゾーンのメイン メニューで Learning > Stop Learning を選択します。Stop Learning ウィンドウが表        
示されます。 

ステップ 3 Stop Learning ウィンドウで、次のいずれかのオプションを選択します。

 • Reject：しきい値調整フェーズの現在の結果を無視します。

 • Accept：しきい値調整フェーズの現在の結果を、ゾーンの設定に使用します。使用するしきい
値の選択方法を定義します。 

表 7-2 に、しきい値の選択方法のパラメータの説明を示します。

ステップ 4 次のいずれかのオプションを選択します。

 • OK：Detector モジュールは、しきい値調整フェーズの現在の結果でゾーン設定のポリシーを 
アップデートし、しきい値調整フェーズを停止します。

 • Clear：Stop Learning ウィンドウの設定をデフォルトに戻します。

 • Cancel：Stop Learning ウィンドウを閉じて、しきい値調整フェーズを続行します。

表 7-2 しきい値の選択方法 

パラメータ 説明

Threshold selection method 受け入れるしきい値を選択する方法。ドロップダウン リストから、次 
のいずれかのオプションを選択します。

 • Accept new thresholds：ラーニング プロセスの結果をゾーンの設定   
に保存します。

 • Accept max. thresholds：ポリシーの現在のしきい値とラーニングし  
たしきい値とを比較し、値の大きい方をゾーンの設定に保存しま

す。これがデフォルトの方法です。

 • Accept weighted thresholds：次の公式に基づいて、保存するポリシー  
のしきい値を計算します。

新しいしきい値 = (ラーニングしたしきい値 * 重み + 現在のしきい      
値 * (100 - 重み )) / 100

Weight フィールドに重み値を入力します。

 • Keep current thresholds：ラーニング プロセスの提案されたしきい値   
をすべて拒否します。ポリシーは、現在のしきい値を保持します。

Weight Detector モジュールが新しいしきい値の計算に使用する重みを定義し 
ます。このオプションは、Accept weighted thresholds という方法を選択   
した場合にだけアクティブになります。次の式に、Detector モジュール 
が使用する重み値を入力します。

新しいしきい値 = (ラーニングしたしきい値 * 重み + 現在のしきい値 *       
(100 - 重み )) / 100
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Detect and Learn を使用したラーニング プロセスの実行
この項では、Detect and Learn 動作を管理する方法について説明します。この動作状態では、Detector   
モジュールはゾーン トラフィックの異常を検出すると同時に、ゾーン トラフィックをラーニング  
して、ポリシーのしきい値を調整します。Detector モジュールは、ゾーンで攻撃を検出すると、ラー 
ニング プロセスを停止します。

Detect and Learn をアクティブにする前に、Detector モジュールがラーニング プロセスの結果を受け     
入れるタイミングと方法を設定できます。 

この項は、次の内容で構成されています。

 • 自動ラーニングのパラメータの設定

 • Detect and Learn のアクティブ化

 • Detect and Learn の非アクティブ化

自動ラーニングのパラメータの設定

自動ラーニングのパラメータを設定すると、Detect and Learn をアクティブにしたときにラーニング   
プロセス（しきい値調整フェーズ）の現在の結果を Detector モジュールが自動的に受け入れるタイ  
ミングと方法を制御できます。

自動ラーニングのパラメータを設定するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示されます。

ステップ 2 ゾーンのメイン メニューで、Configuration > Policies > Learning Parameters を選択します。Learning       
Parameters 画面が表示されます。

ステップ 3 Config をクリックします。Config Learning Parameters 画面が表示されます。

ステップ 4 自動ラーニングのパラメータを定義します。 

表 7-3 に、ラーニングのパラメータの説明を示します。
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表 7-3 ラーニングのパラメータ 

パラメータ 説明

Zone is tuned ゾーン ポリシーを次のようにマークします。

 • 調整済み：このオプションを選択すると、ポリシーが調整済みと

してマークされ、Detector モジュールは、ゾーン トラフィックの  
異常を検出するためにそのポリシーをすぐに使用できます。

 • 未調整：このオプションを選択解除すると、ポリシーが未調整と

してマークされ、ユーザは Detector モジュールがゾーン トラ   
フィックの異常を検出する前に、しきい値調整フェーズの結果を

受け入れる必要があります。詳細については、「ゾーンのポリシー

に対する調整済みまたは未調整のマーク付け」の項を参照してく

ださい。

Set periodic learning 自動ラーニング プロセスをイネーブルにします。このオプションを選 
択する場合は、次のラーニング パラメータを設定します。

 • Learning cycle：Detector モジュールがラーニング プロセスの結果   
を保存する頻度を定義します。保存の間隔は、週、日、時間、お

よび分単位で定義します。0 ～ 1000 までの整数を各時間フィール   
ドに入力します。

 • Learning results：Detector モジュールがラーニング プロセスの結果   
を保存する方法を定義します。次のいずれかの方法を選択します。

－ Automatic accept：Detector モジュールが提案するラーニング プ   
ロセスの結果（ポリシーのしきい値）を、指定した間隔で受

け入れます。Detector モジュールは、新しく提案されたゾーン 
ポリシーを受け入れた後で、ゾーン ポリシーのスナップ 
ショットを保存します。 

－ Snapshot only：ラーニング プロセスのスナップショット（ポ  
リシーのしきい値）を指定した間隔で保存します。Detector モ 
ジュールは新しいポリシーを受け入れず、ゾーン設定内のポ

リシーのしきい値を変更しません。

Threshold selection method 受け入れるしきい値を選択するために Detector モジュールが使用する  
方法を定義します。ドロップダウン リストから、次のいずれかのオプ 
ションを選択します。

 • Accept new thresholds：ラーニング プロセスの結果をゾーンの設定   
に保存します。

 • Accept max. thresholds：ポリシーの現在のしきい値とラーニングし  
たしきい値とを比較し、値の大きい方をゾーンの設定に保存しま

す。これがデフォルトの方法です。

 • Accept weighted thresholds：次の公式に基づいて、保存するポリシー  
のしきい値を計算します。

新しいしきい値 = (ラーニングしたしきい値 * 重み + 現在のしきい      
値 * (100 - 重み )) / 100

Weight フィールドに重み値を入力します。
Weight Detector モジュールが新しいしきい値の計算に使用する重みを定義し 

ます。このオプションは、Accept weighted thresholds という方法を選択   
した場合にだけアクティブになります。次の式に、Detector モジュール 
が使用する重み値を入力します。

新しいしきい値 = (ラーニングしたしきい値 * 重み + 現在のしきい値 *       
(100 - 重み )) / 100
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ステップ 5 次のいずれかのオプションを選択します。

 • OK：Detector モジュールは自動ラーニングのパラメータをゾーン設定に保存します。

 • Clear：Learning Parameters フォームの設定をデフォルトに戻します。

 • Cancel：Config learning parameters 画面を閉じます。

Detect and Learn のアクティブ化
Detect and Learn をアクティブにする前に、ゾーンのポリシーが調整済みまたは未調整のどちらとし   
てマークされているかを確認する必要があります。これは、ゾーンのポリシーの調整状態によって

Detector モジュールの動作が異なるためです。Detect and Learn をアクティブにするときにポリシー    
が調整済みとしてマークされている場合、Detector モジュールは攻撃を検出し、ゾーンのトラフィッ 
クをラーニングします。Detect and Learn をアクティブにするときにゾーンのポリシーが未調整とし   
てマークされている場合、Detector モジュールは、ゾーンのポリシーのしきい値が初めて受け入れ 
られるまで次のように動作します。

 • Detector モジュールは、ゾーン トラフィックに含まれている攻撃を検出しません。 

 • Detector モジュールは、しきい値の選択方法 Accept new thresholds をアクティブにします（「自     
動ラーニングのパラメータの設定」の項を参照）。

ゾーンのポリシーしきい値が初めて受け入れられた後、Detector モジュールはポリシーを調整済み 
としてマークします。その結果、ゾーン トラフィックをラーニングしながら攻撃を検出できるよう 
になります。

ポリシーを調整済みまたは未調整としてマークする方法の詳細については、「ゾーンのポリシーに

対する調整済みまたは未調整のマーク付け」の項を参照してください。

Detect and Learn をアクティブにするには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示されます。

ステップ 2 Detect and Learn をクリックします。 

ラーニング プロセスのしきい値調整フェーズ（ゾーンのメイン メニューで Learning > Tune     
Thresholds を選択）とゾーン異常の検出（Detect をクリック）を個々にアクティブにすることもで  
きます。これら 2 つの動作をアクティブにする順序は問いません。

次の処理が実行されます。

 • Detector モジュールがトラフィック フローの分析を開始して、トラフィックの異常を検出しま  
す。

 • Detector モジュールは、ラーニング プロセスのしきい値調整フェーズを開始します。

 • ナビゲーション ペインの Under Detection リストにゾーン名が追加され、Recent Events テーブル      
には、検出が実行されているゾーンの詳細なリストとともに、検出開始のイベント タイプが表 
示されます。
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Detect and Learn の非アクティブ化
Detect and Learn を非アクティブにする場合、Detector モジュールでは、検出動作とラーニング動作    
のいずれかまたは両方を非アクティブにすることができます。

Detect and Learn を非アクティブにするには、次の手順を実行します。

ステップ 1 ナビゲーション ペインで、検出実行中のゾーンを選択します。ゾーンのメイン メニューとゾーン  
のステータス画面が表示されます。

ステップ 2 次のいずれかの方法で、Detect and Learn を非アクティブにします。

 • ゾーンのステータス画面の Deactivate をクリックします。

 • ゾーンのメイン メニューで Detection > Deactivate を選択します。

Deactivate ウィンドウが表示されます。

ステップ 3 必要なアクションの隣にあるチェックボックスをオンにします。次のアクションのいずれかまたは

両方を選択します。

 • Stop Detection：ゾーンの異常検出を停止します。 

 • Stop Learning：ラーニング プロセスのしきい値調整フェーズを停止します。次のいずれかのオ  
プションを選択します。

－ Reject：しきい値調整フェーズの現在の結果を無視します。

－ Accept：しきい値調整フェーズの現在の結果を、ゾーンの設定に保存します。使用するし
きい値の選択方法を定義します。 

表 7-4 に、しきい値の選択方法のパラメータの説明を示します。
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ナビゲーション ペインの Protected Zones リストからゾーン名が削除され、Recent Events テーブルに      
は、検出されないゾーンの詳細なリストとともに、検出停止のイベント タイプが表示されます。 
ゾーンのステータス アイコンがスタンバイ  に変更されます。

表 7-4 しきい値の選択方法 

パラメータ 説明

Threshold selection method 受け入れるしきい値を選択するために Detector モジュールが使用する  
方法を定義します。ドロップダウン リストから、次のいずれかのオプ 
ションを選択します。

 • Accept new thresholds：ラーニング プロセスの結果をゾーンの設定   
に保存します。

 • Accept max. thresholds：ポリシーの現在のしきい値とラーニングし  
たしきい値とを比較し、値の大きい方をゾーンの設定に保存しま

す。これがデフォルトの方法です。

 • Accept weighted thresholds：次の公式に基づいて、保存するポリシー  
のしきい値を計算します。

新しいしきい値 = (ラーニングしたしきい値 * 重み + 現在のしきい      
値 * (100 - 重み )) / 100

Weight フィールドに重み値を入力します。

 • Accept current：ラーニング プロセスの提案されたしきい値を拒否  
します。ポリシーは、しきい値調整フェーズ前の値を保持します。

Weight Detector モジュールが新しいしきい値の計算に使用する重みを定義し 
ます。このオプションは、Accept weighted thresholds という方法を選択   
した場合にだけアクティブになります。次の式に、Detector モジュール 
が使用する重み値を入力します。

新しいしきい値 = (ラーニングしたしきい値 * 重み + 現在のしきい値 *       
(100 - 重み )) / 100
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ゾーンのポリシーに対する調整済みまたは未調整のマーク付け
ゾーン ポリシーの調整状態は、ポリシーのしきい値に関連します。Detector モジュールは、次の条  
件に応じて、ゾーン ポリシーを調整済みまたは未調整と見なします。

 • 未調整：ゾーンのポリシーしきい値が、ゾーン トラフィックに適した値に設定されていない可 
能性があります。次のいずれかの操作を実行した場合、Detector モジュールはゾーン ポリシー  
を未調整としてマークします。

－ 新しいゾーンを作成する。

－ ゾーンに関するポリシー構築フェーズの結果を受け入れる。

－ ゾーンのポリシーにサービスを追加するか、ゾーンのポリシーからサービスを削除する。

 • 調整済み：ゾーンのポリシーしきい値が、ゾーン トラフィックに適した値に設定されていま 
す。Detector モジュールは、しきい値調整フェーズの結果を受け入れると、ゾーンを調整済み 
としてマークします。この時点では、しきい値はゾーンのトラフィック特性に合せて個別に調

整されています。

ゾーンに対して Detect and Learn をアクティブにするときは、ゾーンの調整状態を把握しておくこ    
とが重要です。Detect and Learn をアクティブにするときにゾーンが未調整状態の場合、Detector モ    
ジュールは、しきい値調整フェーズの結果を初めて受け入れるまで、ゾーンに対する攻撃を検出で

きません。Detector モジュールは、自動ラーニングのパラメータに基づいて、しきい値調整フェー 
ズの結果を受け入れることができます（「自動ラーニングのパラメータの設定」の項を参照）。また

は、管理者が手動で結果を受け入れることもできます。Detector モジュールは、しきい値の選択方 
法の設定にかかわらず、しきい値調整フェーズの最初の結果を受け入れるときに Accept new  
thresholds 設定を使用します。これ以降は、Detector モジュールはシステム管理者が選択したしきい  
値の選択方法を使用します。

ゾーンの調整状態は手動で変更できます。次のいずれかの条件に当てはまるときは、状態を調整済

みに変更することを検討してください。

 • トラフィック特性が似ている既存ゾーンの設定をコピーしてゾーンを作成した。

 • すべてのポリシーしきい値を手動で設定した。

次のいずれかの条件に当てはまるときは、ゾーンの調整状態を未調整に変更することを検討してく

ださい。

 • ゾーンのネットワークが大幅に変更された。

 • ゾーンの IP アドレスまたはサブネットが変更された。 

 • トラフィックのピーク時に Detect and Learn 機能を開始していないが、ピーク時のトラフィック    
を Detector モジュールがゾーンへの攻撃と見なさないよう防止する必要がある。

ゾーンを未調整としてマークすると、Detector モジュールは、トラフィックのポリシーしきい値違 
反を監視しないため、ゾーンに対する攻撃を検出しません。

ゾーンを調整済みまたは未調整としてマークするには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示されます。

ステップ 2 ゾーンのメイン メニューで、Configuration > Policies > Learning Parameters を選択します。Learning       
parameters 画面が表示されます。

ステップ 3 Config をクリックします。Config Learning Parameters 画面が表示されます。
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ステップ 4 Learning Parameters フォームから、次のいずれかのオプションを選択します。

 • ゾーン ポリシーを調整済みとしてマークするには、Zone is tuned チェックボックスをオンにし    
ます。Detector モジュールがポリシーを調整済みとしてマークし、ただちにポリシーを使用し 
てゾーン トラフィックの異常を検出できます。

 • ゾーン ポリシーを未調整としてマークするには、Zone is tuned チェックボックスをオフにしま    
す。Detector モジュールがポリシーを未調整としてマークします。この場合、Detector モジュー  
ルがポリシーを使用してゾーン トラフィックの異常を検出できるようにするには、しきい値調 
整フェーズの結果を受け入れる必要があります。

ステップ 5 次のいずれかのオプションを選択します。

 • OK：Detector モジュールは調整状態の設定をゾーン設定に保存します。

 • Clear：Detector モジュールが変更内容を廃棄し、フォームに現在の設定が表示されます。

 • Cancel：Config learning parameters 画面を閉じます。

Learning Parameter フォームのオプションの詳細については、「自動ラーニングのパラメータの設定」  
の項を参照してください。
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ラーニング プロセスのスナップショットの管理
Detector モジュールのスナップショット機能を使用すると、ゾーンのポリシー情報を保存できます。 
これによって、ポリシーを表示して比較することが可能になります。スナップショット機能を使用

して、次のタスクを実行することができます。

 • ラーニング プロセスの現在の結果を表示する。

 • スナップショットのポリシー情報をゾーンの設定に保存する。

 • ポリシーのスナップショットの結果を、他のスナップショットまたはゾーンの設定と比較する

（「2 つのゾーンまたはスナップショットのポリシー設定の比較」の項を参照）。

 • ゾーンの設定に含まれている、ゾーンの現在のポリシーをバックアップする。

ラーニング プロセスの任意の段階で、現在のラーニング パラメータ（サービス、しきい値、およ  
びその他のポリシー関連データ）のスナップショットを保存できます。Detector モジュールは、ス 
ナップショット情報を記録すると同時に、ラーニング フェーズを継続します。Detector モジュール  
がラーニング プロセスを実行していないときにスナップショットを保存して、現在のゾーン ポリ  
シーのコピーを作成することもできます。

この項は、次の内容で構成されています。

 • ラーニング プロセスの結果のスナップショット取得

 • 現在のゾーンのポリシーのスナップショット取得

 • スナップショットの表示

 • スナップショットのポリシーの設定の修正

 • スナップショットの削除

ラーニング プロセスの結果のスナップショット取得
ラーニング プロセス（ポリシー構築またはしきい値調整）の現在の結果のスナップショットを取得 
するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインで、ラーニング フェーズに現在入っているゾーンを選択します。ゾーンの  
メイン メニューが表示されます。

ステップ 2 ゾーンのメイン メニューで Learning > Snapshot を選択します。Create Snapshot 画面が表示されま       
す。

ステップ 3 スナップショットの名前を Snapshot name フィールドに入力します。 

ステップ 4 Threshold Selection Method ドロップダウン リストから、ポリシーのしきい値を受け入れるために    
Detector モジュールが使用するしきい値の選択方法を選択します。

 • Accept new thresholds：ラーニング プロセスの結果をゾーンの設定に保存します。

 • Accept max. thresholds：ポリシーの現在のしきい値とラーニングしたしきい値とを比較し、値の  
大きい方をゾーンの設定に保存します。これがデフォルトの方法です。

 • Accept weighted thresholds：次の公式に基づいて、保存するポリシーのしきい値を計算します。

新しいしきい値 = (ラーニングしたしきい値 * 重み + 現在のしきい値 * (100 - 重み )) / 100

Weight フィールドに重み値を入力します。

 • Accept current：ラーニング プロセスの提案されたしきい値を拒否します。ポリシーは、しきい  
値調整フェーズ前の値を保持します。
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ステップ 5 Accept weighted thresholds という方法を選択した場合は、しきい値の計算に Detector モジュールが使     
用する重み値を Weight フィールドに入力します。 

ステップ 6 OK をクリックしてスナップショットを保存します。Detector モジュールはゾーン ポリシーを保存   
し、スナップショットに連続した ID 番号を割り当てます。

現在のゾーンのポリシーのスナップショット取得

ゾーン トラフィックがラーニングされていない（ゾーンがスタンバイ モードであるか、ゾーンの  
異常検出がイネーブルになっている）ゾーンのスナップショットを取得すると、Detector モジュー 
ルはゾーン設定の現在のポリシー情報が含まれたスナップショットを作成します。このタイプのス

ナップショットは、ゾーンのポリシーのバックアップを作成するために、または比較の対象として

使用することができます。

ゾーン設定のポリシーのスナップショットを作成するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインで、ラーニング フェーズに現在入っていないゾーンを選択します。ゾーン  
のメイン メニューが表示されます。

ステップ 2 ゾーンのメイン メニューで Learning > Snapshot を選択します。Create Snapshot 画面が表示されま       
す。

ステップ 3 スナップショットの名前を Snapshot name フィールドに入力し、OK をクリックします。Detector モ     
ジュールはゾーン ポリシーを保存し、スナップショットに連続した ID 番号を割り当てます。

スナップショットの表示

スナップショットを表示すると、ゾーンのラーニング結果を包括的に把握できます。

スナップショットの結果を表示するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示されます。

ステップ 2 ゾーンのメイン メニューで Learning > Snapshot List を選択します。Snapshot List テーブルが表示さ        
れます。表 7-5 に、Snapshot List テーブルに含まれているフィールドの説明を示します。

ステップ 3 テーブル内のスナップショット フィールドのいずれかをクリックして、スナップショットを表示し 
ます。Policies 画面が表示され、スナップショットの時点で Detector モジュールが記録したポリシー   
が示されます。
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スナップショットのポリシーの設定の修正

スナップショットを使用して、次の作業を実行できます。

 • スナップショットのポリシーを変更する。 

 • ゾーン ポリシーをスナップショットからゾーンの設定にコピーする。

 • 2 つのゾーン スナップショットのラーニング パラメータを比較してラーニング プロセスの結    
果を確認し、ポリシー、サービス、およびしきい値の相違点をトレースする（「2 つのゾーンま 
たはスナップショットのポリシー設定の比較」の項を参照）。

スナップショットのポリシーを設定するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示されます。

ステップ 2 ゾーンのメイン メニューで Learning > Snapshot List を選択します。Snapshot List テーブルが表示さ        
れます。

表 7-5 Snapshot List テーブルに含まれているフィールドの説明 

パラメータ 説明

ID スナップショットの識別番号。

Name スナップショットの名前。自動的に取得された名前のないスナップショット

の場合、Detector モジュールは (automatic) と表示します。
Creation Time スナップショットが取得された日時。

Snapshot Type スナップショットの取得に使用された方法。スナップショットのタイプは、

次のとおりです。

 • Manual：手動で取得された。

 • Periodic：自動ラーニングのパラメータの設定（「自動ラーニングのパラ
メータの設定」の項を参照）に基づいて、Detector モジュールによって自 
動的に取得された。

 • Automatic：ラーニング プロセスがアクティブになったときに Detector モ   
ジュールによって自動的に取得された。このスナップショットは、ゾー

ンが攻撃を受けている場合にバックアップとして使用できます。

Operation スナップショットが取得されたときのゾーンの動作モード。動作モードは、

次のいずれかです。

 • Threshold Tuning：ラーニング プロセスのしきい値調整フェーズ。

 • Policy Construction：ラーニング プロセスのポリシー構築フェーズ。

 • N/A：ラーニング プロセスのフェーズではありません。
Accept Method しきい値の受け入れに使用された方法。この方法は、次のいずれかです。

 • Accept new thresholds：新しいしきい値を受け入れます。

 • Accept max. thresholds：ポリシーの現在のしきい値とラーニングしたしき  
い値とを比較し、値の大きい方をゾーンの設定に保存します。 

 • Accept weighted thresholds：新しいしきい値、現在のしきい値、および定  
義した重みに基づいて、保存するポリシーのしきい値を計算します。

 • Accept current：現在のしきい値を変更せずに保存します。
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ステップ 3 テーブル内のスナップショット フィールドのいずれかをクリックして、設定するスナップショット 
を表示します。Policies 画面が表示され、スナップショットの時点で Detector モジュールが記録した   
ポリシーが示されます。

ステップ 4 （オプション）Configure Selection をクリックして、1 つまたは複数のポリシーのパラメータを設定   
し直します。詳細については、第 8章「ゾーンのポリシーの管理」の「ポリシーのパラメータの変
更」の項を参照してください。

ステップ 5 （オプション）Add service をクリックして、サービスをポリシーに追加します。詳細については、  
第 8章「ゾーンのポリシーの管理」の「サービスの追加」の項を参照してください。 

ステップ 6 （オプション）Remove service をクリックして、サービスをポリシーから削除します。詳細につい  
ては、第 8章「ゾーンのポリシーの管理」の「サービスの削除」の項を参照してください。

ステップ 7 Accept Thresholds をクリックして、スナップショットのポリシーをゾーンの設定に保存します。

スナップショットの削除

古いスナップショットを削除すると、ディスク スペースを解放できます。 

スナップショットを削除するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示されます。

ステップ 2 ゾーンのメイン メニューで Learning > Snapshot List を選択します。スナップショットのリストが      
表示され、各スナップショットの ID 番号と名前が、スナップショットの取得日時とともに示され  
ます。

ステップ 3 削除するスナップショットの ID 番号の隣にあるチェックボックスをオンにするか、ヘッダー行に  
あるチェックボックスをオンにして、すべてのスナップショットを選択し、Delete をクリックしま 
す。 

Detector モジュールが、選択したスナップショットを Snapshot リストから削除します。 
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2 つのゾーンまたはスナップショットのポリシー設定の比較
2 つのゾーン、2 つのスナップショット、またはゾーンとスナップショットの間で、ポリシーの設  
定を比較することができます。Detector モジュールは、ポリシー設定サービス、ポリシー、および 
ポリシーのしきい値の相違点をトレースします。ポリシーの設定を比較する場合は、1 つのゾーン 
またはスナップショットを比較元ゾーンとして選択し、別のゾーンまたはスナップショットを比較

先ゾーンとして選択します。ポリシー設定のアトリビュートを比較元ゾーンから削除したり、そこ

に追加したりできます。比較元ゾーンの設定を変更することにより、ラーニングしたポリシー アト 
リビュートを選択的に受け入れることができます。

この項は、次の内容で構成されています。

 • ポリシーの設定の相違点の表示

 • 比較元ゾーンからのサービスの削除

 • 比較元ゾーンへのサービスの追加

 • 比較元ゾーンへのポリシー パラメータのコピー

ポリシーの設定の相違点の表示

2 つのゾーンまたはスナップショットのポリシーを比較して相違点を表示するには、次の手順を実 
行します。

ステップ 1 次のいずれかの方法で、ポリシーの比較プロセスを開始します。

 • Detector モジュールの要約のメイン メニューで Zones > Compare Zone policies を選択します。

 • ゾーンのメイン メニューで Configuration > Policies > Compare Policies を選択します。

Policies Comparison Query 画面が表示されます。

ステップ 2 比較元ゾーンと比較先ゾーンを定義します。

表 7-6 に、Policies Comparison Query のパラメータの説明を示します。

表 7-6 ポリシー比較のパラメータ 

パラメータ 1 パラメータ 2 説明

Base Zone Zone ゾーンまたはスナップショットの名前。ゾーンの

設定を変更するには、そのゾーンを比較元ゾーン

として選択します。比較元となるゾーンをドロッ

プダウン リストから選択します。 
Policy Configuration 選択した比較元ゾーンのポリシーの設定。デフォ

ルト値は、ゾーンの現在のポリシーの設定です。

ドロップダウン リストからゾーン ポリシーのス  
ナップショットを選択できます。
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ステップ 3 次のいずれかのオプションを選択します。

 • OK：2 つのゾーンのポリシーの設定を比較します。Policy Comparison 画面が表示され、サービ   
スとポリシー パラメータの相違点が示されます（図 7-1 を参照）。

 • Cancel：ゾーンのポリシーを比較せずに Policies Comparison クエリーを終了します。

図 7-1 に、ポリシー比較テーブルの例を示します。比較元ゾーンにのみ存在するポリシー設定アト 
リビュートは黒色で表示され、比較先ゾーンにのみ存在するアトリビュートは赤色で表示されま

す。

図 7-1 ポリシー比較テーブル

Compared Zone Zone 比較元ゾーンとの比較の対象になるゾーンまたは

スナップショットの名前。比較先ゾーンの設定を

変更することはできません。比較先となるゾーン

をドロップダウン リストから選択します。 
Policy Configuration 選択した比較先ゾーンのポリシーの設定。デフォ

ルト値は、ゾーンの現在のポリシーの設定です。

ドロップダウン リストからゾーン ポリシーのス  
ナップショットを選択できます。

Minimal difference 比較元ゾーンと比較先ゾーンにおけるポリシーの

設定の相違点の割合。Detector モジュールは、2 つ  
のゾーンを比較し、指定された値より大きいポリ

シーしきい値の相違点だけを表示します。デフォ

ルトの割合は 100% です。この場合、Detector モ   
ジュールは、一方のしきい値が他方のしきい値よ

りも 2 倍以上大きいポリシーだけを表示します。

表 7-6 ポリシー比較のパラメータ（続き）

パラメータ 1 パラメータ 2 説明
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Policy Comparison 画面は、次の 2 つのセクションに分かれています。

 • Difference in services：このセクションの 2 つのテーブルには、次の情報が表示されます。

－ 比較元ゾーンのポリシーにのみ存在するサービス。 

－ 比較元ゾーンに存在しないサービス。このリストに含まれているサービスは、比較先ゾー

ンにのみ定義されているサービスです。

（注） Detector モジュールは、比較元ゾーンに追加できるサービスと、比較元ゾーンから削除でき 
るサービスの隣にのみ、チェックボックスを表示します。タイプが any のサービスなど、一  
部のサービスはゾーン固有のサービスではないため、追加または削除できません。

 • Difference in policy parameters：ポリシーの動作パラメータ（state、action、threshold、proxy-threshold）   
の相違点を表示します。このテーブルの各セクションは、1 つのポリシーの中で見つかった相 
違点を示しています。各セクションの最初の行は、比較元ゾーンのパラメータを示します。各

セクションの 2 行目は、比較先ゾーンのパラメータを示します。

比較元ゾーンからのサービスの削除

比較元ゾーンの設定からサービスを削除するには、次の手順を実行します。

ステップ 1 Services only in ゾーン名テーブルで、比較元ゾーンの設定から削除するサービスの隣にあるチェッ   
クボックスをオンにします。すべてのテーブル エントリを選択するには、テーブルのヘッダーにあ 
るチェックボックスをオンにします。

ステップ 2 Delete をクリックします。Detector モジュールが、サービスを比較元ゾーンの設定から削除します。

比較元ゾーンへのサービスの追加

比較元ゾーンの設定にサービスを追加するには、次の手順を実行します。

ステップ 1 Services missing from ゾーン名テーブルで、比較元ゾーンの設定に追加するサービスの隣にある   
チェックボックスをオンにします。すべてのテーブル エントリを選択するには、テーブルのヘッ 
ダーにあるチェックボックスをオンにします。 

ステップ 2 Add をクリックします。Detector モジュールが、選択されたサービスを比較元ゾーンのポリシー設  
定に追加します。
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比較元ゾーンへのポリシー パラメータのコピー
ポリシーのパラメータを比較先ゾーンから比較元ゾーンにコピーするには、次の手順を実行しま

す。

ステップ 1 Difference in policy parameters テーブルで、比較元ゾーンにコピーするポリシーの隣にあるチェック    
ボックスをオンにします。

比較元ゾーンのポリシーは黒色で表示され、比較先ゾーンのポリシーは赤色で表示されます。すべ

てのテーブル エントリを選択するには、テーブルのヘッダーにあるチェックボックスをオンにしま 
す。

ステップ 2 Copy Parameters をクリックします。 

選択したポリシーが Detector モジュールによって比較先ゾーンから比較元ゾーンのポリシーの設定  
にコピーされます。選択したポリシーがテーブルから削除されます。



第 7章      ゾーン トラフィックのラーニング       
2 つのゾーンまたはスナップショットのポリシー設定の比較

7-24
Cisco Traffic Anomaly Detector Module Web-Based Manager コンフィギュレーション ガイド

OL-15387-01-J



C H A P T E R

8-1
Cisco Traffic Anomaly Detector Module Web-Based Manager コンフィギュレーション ガイド        

OL-15387-01-J

8
ゾーンのポリシーの管理

この章では、Cisco Traffic Anomaly Detector Module（Detector モジュール）で、ゾーン設定のポリ     
シーを変更する方法、およびゾーン設定の保護機能を手動で調整する方法について説明します。

ここでは、Detector モジュールの付属製品である Cisco Guard（Guard）について説明します。Guard   
は Distributed Denial of Service（DDoS; 分散型サービス拒絶）攻撃を検出および軽減するデバイスで     
す。攻撃トラフィックをドロップし、正当なトラフィックをネットワークに再注入することで、ト

ラフィックがゾーンを通過するときにゾーン トラフィックをクリーニングします。Detector モ  
ジュールは、ゾーンが攻撃を受けていると判断したときに、Guard の攻撃軽減サービスをアクティ 
ブにすることができます。また、Detector モジュールはゾーンの設定を Guard と同期させることも   
できます。Guard の詳細については、『Cisco Anomaly Guard Module Configuration Guide』または『Cisco      
Guard Configuration Guide』を参照してください。

この章は、次の項で構成されています。

 • ゾーンのポリシーについて

 • ゾーンのポリシーの表示

 • ポリシーのパラメータの変更

 • IP アドレスとしきい値の設定

 • サービスの追加または削除

 • ゾーンのポリシーのバックアップ
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ゾーンのポリシーについて
ゾーンのポリシーによって、Detector モジュールは、ゾーンのトラフィック フローの統計分析を行  
うことができます。ポリシーは、ポリシーのタイプに応じて、トラフィックで次のいずれかのトラ

フィック特性を監視します。

 • トラフィック レート：パケット /秒単位またはパケット /時単位で測定した、トラフィックの 
レート。パケット /時単位でトラフィックを監視するポリシー（PPH ポリシー）は、ゾーン ト  
ラフィックで、何時間または何日も続くことのある低レート ゾンビ攻撃を監視するために使用 
されます。PPH ポリシーの詳細については、「ポリシーのパラメータの変更」の項を参照して 
ください。

（注） PPH ポリシーは、6.1 または 6.1-XG ソフトウェア リリースで作成するゾーン設定だけ     
に含まれます。以前のソフトウェア バージョンで作成したゾーンには、PPH ポリシー  
が含まれません。

 • 接続：同時接続の数。

 • パケットの比率：あるパケット タイプと別のパケット タイプの比率。

トラフィック フローがポリシーのしきい値を超えると、ゾーンのポリシーはそのフローを悪意のあ 
るもの、または異常なものであると見なします。その時点で、ポリシーは、フィルタを動的に作成

して（動的フィルタ）、攻撃の重大度に応じてトラフィック フローを保護します。ポリシーのしき 
い値、およびポリシーが異常を検出したときに実行するアクションを設定できます。
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ゾーンのポリシーの表示
ゾーンの設定のポリシーを表示するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示されます。

ステップ 2 ゾーンのメイン メニューで Configuration > Policies > View を選択します。Policies 画面が表示され        
ます。

ステップ 3 （オプション）表示または設定の対象のポリシーだけが表示されるように、次の方法で画面フィル
タを設定します。

a. Set screen filter をクリックします。Policy Filter ウィンドウが表示されます。

b. 使用する画面フィルタを設定し、OK をクリックします。表 8-1 に、Policy Filter ウィンドウに    
表示される画面フィルタ パラメータの説明を示します。目的の表示パラメータを、対応するド 
ロップダウン リストから選択します。 

複数のフィルタ パラメータを変更するには、Policy Filter ウィンドウの一番上のパラメータか   
ら開始して、下方向に順に変更していきます。フィルタ パラメータを 1 つ変更すると、そのパ   
ラメータの下にあるすべてのパラメータが、デフォルト設定に自動的にリセットされるため、

一番上から開始する必要があります。

指定した基準を満たす、ポリシーのリストの一部が表示されます。選択したパス、状態、およびア

クションの詳細が Screen Filter フレームに表示されます。 

（オプション）1 つのポリシーだけの詳細を表示する場合、またはポリシー設定を変更する場合は、 
目的のポリシーの Key タイプをクリックします。Policy Details 画面が表示されます。ポリシー設定    
の変更については、「ポリシーのパラメータの変更」の項を参照してください。

表 8-2 に、ポリシー テーブルに含まれているフィールドの説明を示します。

表 8-1 ポリシーのフィルタ パラメータ 

パラメータ 表示する項目

Policy template 選択したポリシー テンプレートに基づいて作成されたポリシー。
Service 選択したサービスのために作成されたポリシー。

Protection level 選択した保護レベルを持つポリシー。

Type 選択したパケット タイプを持つポリシー。
Policy 選択したキーを持つポリシー。

State 選択した動作状態になっているポリシー。

Action 選択したアクションを使用して設定されているポリシー。

Policies 現在の設定のポリシー、またはスナップショット（使用可能な場合）のポリ

シー。
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表 8-2 ポリシー テーブルに含まれているフィールドの説明 

フィールド 説明

Policy Template Detector モジュールがポリシーの構築に使用したポリシー テンプレート。各  
ポリシー テンプレートは、Detector モジュールが特定の DDoS 攻撃の検出に    
必要とする特定のトラフィック特性に関連しています。

Service トラフィック フローに含まれていて、ポリシーが監視しているサービス。 
サービスは、ポート番号またはプロトコル番号のいずれかです。詳細につい

ては、第 8 章「ゾーンのポリシーの管理」の「サービスの追加または削除」
の項を参照してください。

Detector モジュールでは、同じポリシー テンプレートから作成された、他の  
サービスと特に一致しないすべてのトラフィックについて、サービスの値が

any と表示されます。
Level ポリシーがトラフィック フローに適用する異常検出のレベル。Detector モ  

ジュールでは常に Analysis です。
Type Detector モジュールが監視するパケット タイプ。パケット タイプの値は次の   

とおりです。

 • auth_pkts：TCP ハンドシェイクまたは UDP 認証のいずれかが実行された   
パケット。 

 • auth_tcp_pkts：TCP ハンドシェイクが実行されたパケット。

 • auth_udp_pkts：UDP 認証が実行されたパケット。

 • in_nodata_conns：ゾーンへの着信接続のうち、接続時にデータ転送が行わ
れないもの（データ ペイロードのないパケット）。

 • in_conns：ゾーンへの着信接続。

 • in_pkts：ゾーンに着信する DNS クエリー パケット。

 • in_unauth_pkts：ゾーンに着信する未認証の DNS クエリー。 

 • non_estb_conns：不完全な接続。失敗したゾーン着信接続。要求に対する
応答がなかった TCP 接続要求（SYN パケット）。

 • num_sources：ゾーンが宛先となっていて、Detector モジュールのスプー 
フィング防止機能によって認証された TCP 送信元 IP アドレスがあるパ    
ケット。

 • out_pkts：ゾーンに着信する DNS 応答パケット。

 • reqs：データ ペイロードを含んだ要求パケット（パケット /秒単位）。

 • reqs_pph：データ ペイロードを含んだ要求パケット（パケット /時単位）。 
このパケット タイプのポリシーは、ゾーン トラフィックの低レート ゾン   
ビ攻撃を監視するために設計されています。新しいゾーンの作成時は、デ

フォルトで PPH ポリシーがディセーブル状態に設定されています。これ  
は、PPH ポリシーにより、ゾーンが使用するメモリ量が増加したり、 
Detector モジュールのパフォーマンスに影響が及んだりする可能性があ 
るためです。ゾーンの PPH ポリシーをイネーブルにするには、ポリシー  
の状態をアクティブに変更する必要があります（「ポリシーのパラメータ

の変更」の項を参照）。

 • syns：同期パケット（TCP SYN フラグの付いたパケット（パケット / 秒  
単位））。 
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Type 

（続き）

 • syns_pph：同期パケット（TCP SYN フラグの付いたパケット（パケット  
/ 時単位））。このパケット タイプのポリシーは、ゾーン トラフィックの  
低レート ゾンビ攻撃を監視するために設計されています。新しいゾーン 
の作成時は、デフォルトで PPH ポリシーがディセーブル状態に設定され  
ています。これは、PPH ポリシーにより、ゾーンが使用するメモリ量が 
増加したり、Detector モジュールのパフォーマンスに影響が及んだりする 
可能性があるためです。ゾーンの PPH ポリシーをイネーブルにするには、  
ポリシーの状態をアクティブに変更する必要があります（「ポリシーのパ

ラメータの変更」の項を参照）。

 • syn_by_fin：SYN フラグ付きパケットと FIN フラグ付きパケット。Detector   
モジュールは、SYN フラグの付いたパケット数と FIN フラグの付いたパ   
ケット数の比率を確認します。 

 • unauth_pkts：TCP ハンドシェイクを受けていないパケット。

 • pkts：同じ保護レベルになっている他のいずれのカテゴリにも該当しな
い、すべてのパケット タイプ。

Key ポリシーの集約に使用されたトラフィック特性。キー名をクリックすると詳

細が表示されます。キー名の値は次のとおりです。

 • dst_ip：ゾーンの IP アドレスが宛先となっているトラフィック。

 • dst_ip_ratio：特定の IP アドレスが宛先となっている SYN フラグ付きパ    
ケットと FIN フラグ付きパケットの比率。

 • dst_port_ratio：特定のポートが宛先となっている SYN フラグ付きパケッ  
トと FIN フラグ付きパケットの比率。

 • global：他のポリシー セクションによって定義された、すべてのトラ 

フィック フローの合計。

 • src_ip：送信元 IP アドレスに基づいて集計された、ゾーンが宛先となっ  
ているトラフィック。

 • dst_port：ゾーンの特定のポートが宛先となっているトラフィック。

 • protocol：プロトコルに基づいて集計された、ゾーンが宛先となっている
トラフィック。

 • src_ip_many_dst_ips：同一のポートで多数のゾーン IP アドレスをプロー  
ブする 1 つの IP アドレスからのトラフィック。このキーは IP スキャニン      
グに使用されます。

 • src_ip_many_ports：ゾーンの宛先 IP アドレスで多数のポートをプローブ  
する 1 つの IP アドレスからのトラフィック。このキーはポート スキャニ     
ングに使用されます。

 • scanners：特定の宛先ポート上でゾーンの宛先 IP アドレスをスキャンす  
る送信元 IP アドレスのヒストグラム。

State ポリシーの動作状態。ポリシーは、次のいずれかの状態で動作します。

アクティブ：Detector モジュールは、トラフィック フローにポリシーを  
適用します。トラフィック フローがポリシーのしきい値を超過すると、 
ポリシーがアクションを実行します。

非アクティブ：Detector モジュールは、トラフィック フローにポリシー  
を適用します。トラフィック フローがポリシーのしきい値を超過して 
も、ポリシーはアクションを実行しません。

ディセーブル：Detector モジュールは、トラフィック フローにポリシー  
を適用しません。

表 8-2 ポリシー テーブルに含まれているフィールドの説明（続き）

フィールド 説明
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Action ポリシーに割り当てられているアクション。トラフィック フローがポリシー 
のしきい値を超過すると、ポリシーがアクションを実行します。詳細につい

ては、「ポリシーのパラメータの変更」の項を参照してください。

Threshold ポリシーのしきい値となるトラフィック レート。トラフィック フローがポリ  
シーのこのしきい値を超過すると、ポリシーは割り当てられているアクショ

ンを実行します。ポリシーのしきい値は、手動で設定することも、ラーニン

グ プロセスのしきい値調整フェーズで Detector モジュールが設定することも   
できます。

デフォルトでは、しきい値はオンデマンド保護に適した値に設定されていま

す。

Timeout ポリシーがトラフィック フローに、その割り当てられたアクションを適用す 
るまでの最短時間。 

Fixed ポリシーのしきい値の動作ステータス。チェック マークは、このしきい値が 
固定値であり、ラーニング プロセスのしきい値調整フェーズ実行中に、変更 
できないことを示します。x は、このしきい値が固定値ではないことを示し、 
Detector モジュールがしきい値調整プロセス中にポリシーのしきい値を変更 
する可能性があることを意味します。

Learning Multiplier Detector モジュールがしきい値調整フェーズの結果を受け入れるときに、し 
きい値に掛ける係数。

Detection Time PPH ポリシーがパケット レートの平均値を計算する期間を定義するパラ  
メータ。PPH ポリシーは、ゾーン トラフィックの低レート ゾンビ攻撃を監視   
し、パケット / 秒単位ではなくパケット / 時単位でトラフィック レートを測 
定するポリシーです（「ゾーンのポリシーについて」の項を参照）。

表 8-2 ポリシー テーブルに含まれているフィールドの説明（続き）

フィールド 説明
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ポリシーのパラメータの変更
この項では、ポリシーのパラメータを変更する方法について説明します。ゾーンのポリシーを変更

できるのは、Detector モジュールがゾーンのトラフィックをラーニングしていないとき、またはゾー 
ンのトラフィックで異常を検出していないときのみです。1 つのポリシーのパラメータを変更する 
ことも、複数のポリシーのパラメータを同時に変更することもできます。 

（注） ポリシーのパラメータを変更した後にポリシー構築フェーズを実行すると、パラメータに行った変

更が失われることがあります。これは、ポリシー構築フェーズの結果を受け入れた場合に、Detector
モジュールが現在のゾーン ポリシーを新しいポリシーで置き換えるためです。

ポリシーのパラメータを変更するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示されます。 

ステップ 2 ゾーンのメイン メニューで Configuration > Policies > View を選択します。Policies 画面が表示され        
ます。

ステップ 3 次の方法で、設定するポリシーを選択します。

 • 1 つのポリシーを設定するには、設定対象のポリシーの Key タイプをクリックします（Policy   
Details 画面が表示されます）。次に、Learning Parameters テーブルの下にある Config をクリッ     
クします。Zone Policy Form が表示されます。

 • 複数のポリシーを設定するには、設定し直すポリシーの隣にあるチェックボックスをオンに

し、Config Selection をクリックします。Zone Policy Parameter Form が表示されます。

ポリシー セクションの Multiple という値は、選択したすべてのポリシーに、そのポリシー セ    
クションと同じ値を持つポリシーがないことを指定します。 

ステップ 4 ポリシー パラメータを設定し直して、OK をクリックします。

ポリシー パラメータのフィールドをブランクのままにしておくと、Detector モジュールは選択した  
ポリシーのパラメータの値を変更しません。

表 8-3 に、Zone Policy Form および Zone Policy Parameter Form にあるポリシー パラメータの説明を          
示します。
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表 8-3 Zone Policy Parameter Form および Zone Policy Form 

パラメータ 説明

State ポリシーの状態。表示される値は次のいずれかです。

 • active：Detector モジュールはポリシーをトラフィックに適用します。ト 
ラフィックがポリシーのしきい値を超過すると、ポリシーは割り当てら

れているアクションを実行します。

 • inactive：Detector モジュールはポリシーをトラフィックに適用します。た 
だし、トラフィックがポリシーのしきい値を超過しても、ポリシーは割

り当てられているアクションを実行しません。

 • disabled：Detector モジュールはポリシーをトラフィックに適用しません。

注意 ポリシーの状態を非アクティブまたはディセーブルに設定すると、
Detector モジュールによるゾーン トラフィックの異常の検出に支  
障をきたす恐れがあります。ポリシーの状態をディセーブルに設定
すると、ディセーブルにしたポリシーが管理していたトラフィック
は、イネーブルになっているゾーン ポリシーが管理するようにな 
ります。ポリシーをディセーブルにした後に Detector モジュールで  
異常検出を実行する場合は、しきい値調整フェーズを事前に実行し
て、イネーブルになっているポリシーのしきい値をアップデートす
る必要があります。

Action トラフィックがポリシーのしきい値を超過したときに、ポリシーが実行する

アクション。ポリシーのアクションをドロップダウン リストから選択しま 
す。

 • notify：トラフィックがポリシーのしきい値を超過したときに通知しま
す。

 • remote_activation：Guard がアクティブになります。ゾーン トラフィック  
はポリシー自身に宛先変更され、ゾーンの保護プロセスが管理されます。

Detector モジュールがアクティブにする Guard を定義するには、CLI を使    
用してリモート Guard リストを設定します。

Threshold ポリシーのしきい値となるトラフィック レート。トラフィックがしきい値を 
超過すると、ポリシーはゾーンを保護するアクションを実行します。 

このしきい値は、単一のポリシーに対してだけ設定できます。

しきい値は、次のポリシー テンプレートから構築されたポリシーを除いてパ 
ケット /秒単位で測定されます。

 • num_soruces：しきい値は、IP アドレスまたはポートの数で測定されます。

 • tcp_connections：しきい値は、接続の数で測定されます。

 • tcp_ratio：しきい値は、比率で測定されます。
Threshold multiplier ポリシーのしきい値を増減するための係数。 

しきい値係数は、グループ化されたポリシーに対してだけ設定できます。

ポリシーのしきい値がゾーンのトラフィックに対して適切でないときに、し

きい値を増減する係数を入力します。 

（注） 新しい値を固定値として設定しない場合、その値は後続のしきい値調
整フェーズで変更されることがあります。
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Timeout ポリシーがアクションを適用するために生成した、動的フィルタの最短時間。

タイムアウト値を秒単位で入力します。

Detection Time （PPH ポリシーのみ）PPH ポリシーがパケット レートの平均値を計算する期   
間。デフォルトは 1 時間ですが、悪意のあるトラフィックと正当なトラフィッ  
クを識別するために長いサンプリング期間が必要な場合は、検出時間を長く

することができます。たとえば、1 時間の期間中に正当なユーザと攻撃者が 
同じ数のパケットを送信することがあります。ただし、2 時間の期間では、正 
当なユーザがトラフィックの送信を停止してトラフィック レートが低くな 
る一方、執拗な攻撃者のトラフィック レートは高いままであることがありま 
す。PPH ポリシーの詳細については、「ゾーンのポリシーについて」の項を参 
照してください。

検出時間は、時間単位で定義します。1 ～ 48 の値を入力します。デフォルト   
は 1 です。

Learning parameters Detector モジュールが、しきい値調整フェーズの結果を受け入れ、ポリシー 
しきい値を変更する方法。 

ラーニング パラメータを設定するには、Learning parameters チェックボック   
スをオンにします。次のラーニング パラメータを設定できます。

 • Set as fixed：ポリシーの現在のしきい値を固定値として定義します。しき  
い値調整フェーズの結果を受け入れる場合、Detector モジュールはこのポ 
リシーのしきい値を変更しません。

 • Learning multiplier：後続のしきい値調整フェーズの結果を受け入れる前 
に、指定された係数をラーニングしたしきい値に乗算して新しいポリ

シーしきい値を計算します。Detector モジュールは、設定されているしき 
い値の選択方法を使用して、しきい値調整フェーズの結果を受け入れま

す。ポリシーしきい値に掛ける正の実数値（小数点以下 2 桁の浮動小数  
点数）を入力してください。ポリシーしきい値を小さくするには、1 未満 
の数値を入力します。

表 8-3 Zone Policy Parameter Form および Zone Policy Form（続き）

パラメータ 説明
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IP アドレスとしきい値の設定
大量のトラフィックが発生することがわかっている送信元 IP アドレスまたは宛先 IP アドレスでト    
ラフィックが増加したときに、Detector モジュールが誤って攻撃を検出することを避けるには、そ 
の IP アドレスに関連するトラフィックのしきい値をポリシーで設定します。次のネットワーク事  
情が当てはまる場合に、IP アドレスとしきい値をポリシーに追加します。

 • 送信元 IP アドレスからのトラフィック量が多い：通常の状態で、ゾーンが特定の送信元 IP ア    
ドレスから大量のトラフィックを受信する場合、その送信元 IP アドレスから発信されるトラ  
フィックに Detector モジュールが適用するしきい値をポリシーに設定できます。

 • 宛先 IP アドレスへのトラフィック量が多い：ゾーンに複数の IP アドレスを定義しており、通    
常の状態で、ゾーンの複数のセクションが大量のトラフィックを受信する場合は、そのゾーン

内の宛先 IP アドレスをターゲットとするトラフィックに Detector モジュールが適用するしき    
い値をポリシーに設定できます。

IP しきい値は、次のポリシーに対してだけ設定できます。

 • トラフィック特性が宛先 IP アドレス（dst_ip）のポリシー。 

 • トラフィック特性が送信元 IP アドレス（src_ip）で、デフォルトのポリシー アクションが drop    
のポリシー。デフォルトのポリシー アクションとは、新しいゾーンを作成したときに Detector  
モジュールによってポリシーに適用されるアクションです。ポリシー アクションを変更した場 
合でも、このようなポリシーのしきい値リストを設定できます。

ポリシーごとに最大 10 個の IP アドレスとしきい値を設定できます。

この項は、次の内容で構成されています。

 • IP アドレスとしきい値の追加

 • IP アドレスとしきい値の削除

IP アドレスとしきい値の追加
ポリシーに IP アドレスとしきい値を追加するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示されます。

ステップ 2 ゾーンのメイン メニューで Configuration > Policies > View を選択します。Policies 画面が表示され        
ます。

ステップ 3 設定するポリシーの（Key カラムの下にある）Key タイプをクリックします。Policy Details 画面が    
表示されます。

ステップ 4 Threshold list テーブルの下にある Add をクリックします。Add Threshold IP Entry 画面が表示されま        
す。

ステップ 5 送信元または宛先の IP アドレスとしきい値を定義します。表 8-4 に、Threshold IP Entry Form のパ       
ラメータの説明を示します。
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ステップ 6 次のいずれかのオプションを選択します。

 • OK：ゾーンの設定に、ポリシーの IP アドレス情報を保存します。Threshold IP Entry Form が閉      
じて Policy details 画面が表示され、変更のあったポリシーの設定がすべて示されます。 

 • Clear：Threshold IP Entry Form に追加した情報をすべて消去します。

 • Cancel：ポリシーの設定を変更せずに Threshold IP Entry Form を終了します。

IP アドレスとしきい値の削除
ポリシーの IP アドレスとしきい値を削除するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示されます。

ステップ 2 ゾーンのメイン メニューで Configuration > Policies > View を選択します。Policies 画面が表示され        
ます。

ステップ 3 IP アドレスとしきい値を削除するポリシーの Key タイプをクリックします。Policy Details 画面が表     
示されます。

ステップ 4 Threshold list テーブルから削除する IP エントリのチェックボックスをオンにします。

ステップ 5 Delete をクリックします。変更されたポリシーの設定情報が Detector モジュールに保存されます。

表 8-4 Threshold IP Entry Form

パラメータ 説明

IP IP アドレス。送信元または宛先の IP アドレスを入力します。
Threshold IP アドレスのトラフィックしきい値。トラフィックがこのしきい値を超過す 

ると、ポリシーは設定されているアクションを実行します。しきい値は、次

のタイプのポリシーを除いてパケット /秒（pps）単位で入力します。

 • tcp_connections：測定の単位は接続数です。

 • tcp_ratio：測定の単位は比率です。
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サービスの追加または削除
ポリシー構築フェーズ中に Detector モジュールが検出しなかったサービス（アプリケーション ポー   
トまたはプロトコル）をゾーンの設定に手動で追加できます。ゾーンの異常の検出動作として最適

化するために、ゾーンの主要サービスに特定のポリシーを定義することをお勧めします。

注意 ネットワークのパフォーマンスを低下させる恐れがあるため、複数のポリシーに同じサービス

（ポート番号）を追加しないでください。

ゾーンのポリシーに関してサービスを追加または削除すると、Detector モジュールはゾーンのポリ 
シーを未調整としてマークします。ゾーンが未調整であるため、Detect and Learn をアクティブにし   
ても、ユーザが次のいずれかのアクションを実行するまで Detector モジュールではゾーン トラ   
フィックの異常が検出されません。

 • ラーニング プロセスのしきい値調整フェーズを実行して、その結果を受け入れる（第 7章「ゾー 
ン トラフィックのラーニング」の「しきい値調整フェーズの開始」の項を参照）。

 • ゾーンのポリシーを調整済みとしてマークする（第 7 章「ゾーン トラフィックのラーニング」 
の「ゾーンのポリシーに対する調整済みまたは未調整のマーク付け」の項を参照）。

この項は、次の内容で構成されています。

 • サービスの追加

 • サービスの削除

サービスの追加

特定のポリシー テンプレートから作成されたすべてのポリシーに、サービスを追加できます。 
Detector モジュールは、ポリシー構築フェーズ中に検出したサービスに新しいサービスを追加し、 
新しいサービスにデフォルトのしきい値を設定します。しきい値を手動で定義することもできます

が、ラーニング プロセスのしきい値調整フェーズを実行して、ポリシーをゾーン トラフィックに  
合せて調整することをお勧めします。 

新しいサービスを追加できるのは、次のポリシー テンプレートから作成されたポリシーです。

 • tcp_services、udp_services、tcp_services_ns、worm_tcp

このサービスは、ポート番号を表します。

 • other_protocols

このサービスは、プロトコル番号を表します。

（注） サービスを追加した後でポリシー構築フェーズをアクティブにすると、新しいサービスによって、

手動で追加したサービスが上書きされる場合があります。

次の理由で、サービスを手動で追加する必要が生じることがあります。

 • 新しいアプリケーションまたはサービスがゾーン ネットワークに追加されたが、サービスを 
ゾーン設定に追加するためにポリシー構築フェーズをアクティブにしたくない。
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 • すべてのネットワーク サービスを検出するだけの十分な時間、ポリシー構築フェーズを実行し 
なかった。たとえば、1 週間に 1 回だけまたは夜の間だけアクティブであるアプリケーション   
またはサービスがあることがわかっているが、そのときにポリシー構築フェーズをアクティブ

にしていない場合があります。

サービスをポリシーのタイプに追加するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示されます。

ステップ 2 ゾーンのメイン メニューで Configuration > Policy Templates > Add Service を選択します。Add         
Service Step 1 画面が表示されます。

次のいずれかのアクションを実行して Add Service Step 1 画面に移動することもできます。

 • ゾーンのメイン メニューで Configuration > Policies > View を選択し、Policies 画面で Add service          
をクリックします。

 • ゾーンのメイン メニューで Configuration > Policy templates > View を選択し、Policies Templates         
画面で Add service をクリックします。

ステップ 3 Policy Template リストからポリシー テンプレートを選択し、Next をクリックします。Add Service     
Step 2 画面が表示されます。

ポリシー テンプレートのタイプについては、第 6章「ポリシー テンプレートの設定」の「ポリシー  
テンプレートについて」の項を参照してください。

ステップ 4 新しいサービスを Add Service Form に入力します。

ステップ 5 次のいずれかのオプションを選択します。

 • OK：サービスのための新しいポリシーをゾーンの設定に追加します。Detector モジュールは、 
ゾーン ポリシーを未調整としてマークします。新しいサービスのポリシーは、デフォルトのし 
きい値を使用して設定されます。

 • Clear：Add Service Form の情報を消去します。

 • Cancel：新しいサービスをゾーンの設定に追加せずに Add Service Form を終了します。

ステップ 6 （オプション）新しいポリシーのしきい値を定義します。しきい値を手動で定義することもできま
すが、ラーニング プロセスのしきい値調整フェーズを実行して、ポリシーをゾーン トラフィック  
に合せて調整することをお勧めします。詳細については、第 7章「ゾーン トラフィックのラーニン 
グ」の「しきい値調整フェーズの開始」の項を参照してください。

ラーニング プロセスのしきい値調整フェーズを実行しなくても、ゾーンのポリシーを調整済みとし 
てマークできます。詳細については、第 7章「ゾーン トラフィックのラーニング」の「ゾーンのポ 
リシーに対する調整済みまたは未調整のマーク付け」の項を参照してください。
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サービスの削除

任意のポリシー テンプレートの特定のサービスを削除できます。Detector モジュールは、特定のポ  
リシー テンプレートから作成されたすべてのポリシーから、そのサービスを削除します。 

注意 サービスを削除すると、ゾーンのポリシーはそのサービスのトラフィックを監視できません。その

ため、ゾーン異常の検出に支障をきたす恐れがあります。

次のポリシー テンプレートからサービスを削除できます。

 • tcp_services、udp_services、tcp_services_ns、worm_tcp

このサービスは、ポート番号を表します。

 • other_protocols

このサービスは、プロトコル番号です。

ラーニング プロセスのポリシー構築フェーズをアクティブにしない場合は、次の理由でサービスを 
手動で削除する必要が生じることがあります。

 • アプリケーションまたはサービスがネットワークから削除された。

 • ポリシー構築フェーズ中にアプリケーションまたはサービスが識別されたが、ネットワーク環

境でそのアプリケーションまたはサービスが一般的でないためイネーブルにしたくない。

（注） サービスを削除した後でポリシー構築フェーズをアクティブにすると、Detector モジュールが同じ 
サービスを追加し直す場合があります。

サービスをポリシーから削除するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示されます。 

ステップ 2 ゾーンのメイン メニューで Configuration > Policy Templates > Remove service を選択します。         
Remove Service 画面が表示されます。

次のいずれかのアクションを実行して Remove Service 画面に移動することもできます。

 • ゾーンのメイン メニューで Configuration > Policies > View を選択し、Policies 画面で Remove         
service をクリックします。

 • ゾーンのメイン メニューで Configuration > Policy templates > View を選択し、Policies Templates         
画面で Remove service をクリックします。

ステップ 3 リストから削除するサービスを選択し、Delete をクリックします。削除の確認画面が表示されます。

ステップ 4 次のいずれかのオプションを選択します。

 • OK：選択したサービスをゾーンの設定から削除します。Detector モジュールは、ゾーンを未調 
整としてマークします。

 • Cancel：選択したサービスをゾーンの設定から削除せずに Remove Service Form を終了します。
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ステップ 5 （オプション）次のいずれかの操作を実行して、サービスを削除した後にゾーンの設定を未調整か
ら調整済みに変更します。

 • ラーニング プロセスのしきい値調整フェーズを実行して、フェーズの結果を受け入れる（第 7 
章「ゾーン トラフィックのラーニング」の「しきい値調整フェーズの開始」の項を参照）。

 • ゾーンを調整済みとしてマークする（第 7章「ゾーン トラフィックのラーニング」の「ゾーン 
のポリシーに対する調整済みまたは未調整のマーク付け」の項を参照）。

ゾーンのポリシーのバックアップ
スナップショット機能を使用して、現在のゾーン ポリシーのバックアップを作成できます。 

ゾーン ポリシーをバックアップするには、次の手順を実行します。

ステップ 1 ナビゲーション ペインで、ラーニング フェーズに現在入っていないゾーンを選択します。ゾーン  
のメイン メニューが表示されます。

ステップ 2 ゾーンのメイン メニューで Learning > Snapshot を選択します。Create Snapshot 画面が表示されま       
す。

ステップ 3 スナップショットの名前を Snapshot name フィールドに入力し、OK をクリックします。Detector モ     
ジュールはゾーン ポリシーを保存し、スナップショットに連続した ID 番号を割り当てます。
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9
異常の検出のアクティブ化

この章では、WBM を使用して異常検出をアクティブにする方法について説明します。ユーザがゾー 
ンの異常検出をアクティブにすると、Cisco Traffic Anomaly Detector Module（Detector モジュール）     
は、受信するゾーンのトラフィックのコピーにゾーンのポリシーを適用します。トラフィックの異

常によってポリシーのしきい値の超過が発生し（攻撃の兆候が示され）、ポリシーのアクションが

トリガーされると、Detector モジュールは、ユーザに通知を送信するか、Cisco Anomaly Guard（Guard）   
をアクティブにします。 

Detector モジュールの付属製品である Guard は Distributed Denial of Service（DDoS; 分散型サービス        
拒絶）攻撃を検出および軽減するデバイスです。攻撃トラフィックをドロップし、正当なトラフィッ

クをネットワークに再注入することで、トラフィックがゾーンを通過するときにゾーン トラフィッ 
クをクリーニングします。Detector モジュールは、ゾーンが攻撃を受けていると判断したときに、 
Guard の攻撃軽減サービスをアクティブにすることができます。また、Detector モジュールはゾー  
ンの設定を Guard と同期させることもできます。Guard の詳細については、『Cisco Anomaly Guard     
Module Configuration Guide』または『Cisco Guard Configuration Guide』を参照してください。

この章は、次の項で構成されています。

 • 異常検出のアクティべーションのオプションについて

 • 異常の検出の管理

 • 動的フィルタの管理

 • 自動検出モードまたはインタラクティブ検出モードのアクティブ化

 • 動的フィルタに対する Detector モジュールの推奨事項の管理
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異常検出のアクティべーションのオプションについて
Detector モジュールには、異常の検出を実行するためのオプションがいくつか用意されています。 
たとえば、異常検出動作のすべての面を Detector モジュールで管理するように設定したり、攻撃の  
進行中に Detector モジュールを監視し、指示したりできます。

この項は、次の内容で構成されています。

 • Detect と Detect and Learn

 • 自動動作モードとインタラクティブ動作モード

Detect と Detect and Learn
ゾーンの異常検出をアクティブにする場合、Detector モジュールでは次のオプションを選択できま 
す。

 • Detect：ゾーンのトラフィックを分析し、トラフィックの異常を検出すると、動的フィルタの
作成を開始します。

 • Detect and Learn：ゾーンのトラフィックに異常がないかどうか分析すると同時に、ラーニング  
プロセスのしきい値調整フェーズを開始します。しきい値調整フェーズ用にトラフィックを分

析する間、Detector モジュールはゾーン設定のポリシーのしきい値を、新しいしきい値の情報 
で自動的に調整します。トラフィックの分析中に攻撃を検出した場合、Detector モジュールは、 
攻撃トラフィックのしきい値をラーニングしないよう、しきい値調整フェーズを停止します。

自動動作モードとインタラクティブ動作モード

Detector モジュールでは、次のいずれかの動作モードでゾーン トラフィックの異常を検出するよう  
に設定できます。

 • 自動検出モード：攻撃中に作成した動的フィルタを自動的にアクティブにします。

 • インタラクティブ検出モード：攻撃中に動的フィルタを作成しますが、アクティブにしません。

代わりに、Detector モジュールは動的フィルタを推奨事項としてグループ化します。ユーザは 
推奨事項を確認して、受け入れるか、無視するか、または自動アクティべーションに誘導する

かを決定します。



第 9章      異常の検出のアクティブ化
異常の検出の管理

9-3
Cisco Traffic Anomaly Detector Module Web-Based Manager コンフィギュレーション ガイド        

OL-15387-01-J

異常の検出の管理
この項では、ゾーン トラフィックの異常の検出を手動でアクティブまたは非アクティブにする方法 
について説明します。

この項は、次の内容で構成されています。

 • 異常の検出のアクティブ化

 • トラフィック異常の検出の確認

 • 異常の検出の非アクティブ化

異常の検出のアクティブ化

ゾーンの異常の検出をアクティブにするには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューとゾーンのステータス画  
面が表示されます。

ステップ 2 次のいずれかの方法で、異常の検出をアクティブにします。

 • Detect のみをアクティブにするには、Detect をクリックするか、ゾーンのメイン メニューで   
Detection > Detect を選択します。

 • Detect and Learn をアクティブにするには、Detect & Learn をクリックします。

Detector モジュールがトラフィック フローの分析を開始して、トラフィックの異常を検出します。

ナビゲーション ペインの Under Detection ゾーン リストにゾーン名が追加され、Recent Events テー       
ブルには、検出が実行されているゾーンの詳細なリストとともに、検出開始のイベント タイプが表 
示されます。

ゾーンのステータス アイコンが検出  に変更されます。 

トラフィック異常の検出の確認

ゾーンのステータス画面からトラフィックのカウンタを表示すると、異常の検出プロセスが正常に

動作しているかどうかを確認できます。

ナビゲーション ペインで、検出実行中のゾーンをクリックしてゾーンのステータス画面を表示しま 
す。次の条件を満たしている場合、異常の検出が機能しています。

 • Recent Events テーブルに、検出が実行されているゾーンの詳細なリストとともに、検出開始の  
イベント タイプが表示される。

 • Traffic Rate テーブルの受信トラフィック レートが 0 より大きい値を示す。

異常の検出の非アクティブ化

異常の検出を非アクティブにするには、次の手順を実行します。

ステップ 1 ナビゲーション ペインで、検出中のゾーンをクリックします。ゾーンのメイン メニューとゾーン  
のステータス ページが表示されます。
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ステップ 2 次のいずれかの方法で、異常の検出を非アクティブにします。

 • ゾーンのステータス画面で Deactivate をクリックします。

 • ゾーンのメイン メニューで Detection > Deactivate を選択します。

Detect 機能がイネーブルの場合、Detector モジュールはゾーン トラフィックの分析を停止し、ゾー   
ンのステータスがスタンバイ に変更されます。

Detect and Learn 機能がイネーブルの場合は、Deactivate ウィンドウが表示されます（ステップ 3 に      
進みます）。

ステップ 3 Stop Detection チェックボックスをオンにします。

ステップ 4 （オプション）Stop Learning チェックボックスをオンにしてラーニング プロセスのしきい値調整   
フェーズを停止し、Deactivate ウィンドウで次のいずれかのオプションを選択して、Detector モ  
ジュールが新しいしきい値を処理する方法を定義します。

 • Reject：しきい値調整フェーズの現在の結果を無視します。

 • Accept：しきい値調整フェーズの現在の結果を、ゾーンの設定に使用します。使用するし
きい値の選択方法を定義します。 

表 9-1 に、しきい値の選択方法のパラメータの説明を示します。

ステップ 5 OK をクリックして、選択内容を確認します。

Detector モジュールはゾーン トラフィックの分析を停止し、ナビゲーション ペインの Under    
Detection リストからゾーン名が削除されます。

表 9-1 しきい値の選択方法 

パラメータ 説明

Threshold selection method 受け入れるしきい値を選択する方法。ドロップダウン リストから、次 
のいずれかのオプションを選択します。

 • Accept new thresholds：ラーニング プロセスの結果をゾーンの設定   
に保存します。

 • Accept max. thresholds：ポリシーの現在のしきい値とラーニングし  
たしきい値とを比較し、値の大きい方をゾーンの設定に保存しま

す。これがデフォルトの方法です。

 • Accept weighted thresholds：次の公式に基づいて、保存するポリシー  
のしきい値を計算します。

新しいしきい値 = (ラーニングしたしきい値 * 重み + 現在のしきい      
値 * (100 - 重み )) / 100

Weight フィールドに重み値を入力します。

 • Keep current thresholds：ラーニング プロセスの提案されたしきい値   
をすべて拒否します。ポリシーは、現在のしきい値を保持します。

Weight Detector モジュールが新しいしきい値の計算に使用する重みを定義し 
ます。このオプションは、Accept weighted thresholds という方法を選択   
した場合にだけアクティブになります。次の式に、Detector モジュール 
が使用する重み値を入力します。

新しいしきい値 = (ラーニングしたしきい値 * 重み + 現在のしきい値 *       
(100 - 重み )) / 100
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動的フィルタの管理
動的フィルタは、必要な保護レベルをトラフィック フローに適用し、攻撃の対処法を定義します。 
Detector モジュールは、フローがゾーン ポリシーのしきい値を超えた場合にゾーン トラフィックに   
異常を検出し、動的フィルタを作成して、このフィルタ セットをゾーンのトラフィックおよび特定 
の DDoS 攻撃に合せて継続的に調整します。ゾーンで攻撃が発生している場合にのみ、動的フィル  
タを表示および管理できます。Detector モジュールは、異常検出がアクティブになっていて、ゾー 
ンが攻撃を受けている場合にのみ、動的フィルタを作成するからです。 

攻撃中に手動でゾーンの異常検出を制御するには、攻撃中に動的フィルタを追加または削除しま

す。Detector モジュールは、攻撃が終了するとすべての動的フィルタを削除します。Detector モ  
ジュールは、すべてのゾーンで最大 150,000 の動的フィルタを同時にアクティブにします。

この項は、次の内容で構成されています。

 • 動的フィルタのリストの表示

 • 動的フィルタの詳細の表示

 • 動的フィルタの追加

 • 動的フィルタの削除

 • 不要な動的フィルタの作成の防止

動的フィルタのリストの表示

動的フィルタのリストを表示するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインで、検出実行中のゾーンを選択します。ゾーンのメイン メニューとゾーン  
のステータス画面が表示されます。

ステップ 2 次のいずれかの方法で、動的フィルタのリストを表示します。

 • ゾーンのメイン メニューで Detection > Dynamic filters を選択します。

 • ゾーンのステータス テーブルで Active Dynamic filters をクリックします。

Dynamic Filters 画面が表示されます。

動的フィルタのテーブルには、動的フィルタを作成したポリシーに従ってフィルタリングされる動

的フィルタが示され、進行中の攻撃に関する情報が表示されます。表 9-2 に、動的フィルタのテー 
ブルに表示される情報の説明を示します。

表 9-2 動的フィルタに含まれているフィールドの説明 

フィールド 説明

Created by 動的フィルタを作成したポリシー。ポリシーの名前をクリックすると、ポリ

シーの詳細が表示されます。

Activation 動的フィルタがアクティブになった日時。

Expiration フィルタの有効期限が満了する時刻。この時刻を過ぎると、動的フィルタは

削除されます。

Src IP フィルタが処理するトラフィックの送信元 IP アドレス。
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Src IP、Protocol、および Dst Port は特定のものでなくても問題ありません。アスタリスク（*）は、    
フィルタがすべてのフィールド値に対して処理を実行すること、または複数の値がフィルタに一致

したことを示します。

特定の動的フィルタの詳細の表示については、「動的フィルタの詳細の表示」の項を参照してくだ

さい。

動的フィルタの詳細の表示

特定の動的フィルタの詳細情報を表示するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインで、検出実行中のゾーンを選択します。ゾーンのメイン メニューとゾーン  
のステータス画面が表示されます。

ステップ 2 次のいずれかの方法で、動的フィルタのリストを表示します。

 • ゾーンのメイン メニューで Detection > Dynamic filters を選択します。

 • ゾーンのステータス テーブルで Active Dynamic filters をクリックします。

Dynamic Filters 画面が表示されます。

ステップ 3 詳細を表示する動的フィルタの Details カラムにある i をクリックします。Dynamic Filter Details 画       
面が表示されます。

Dynamic Filter Details 画面には、次の情報を表示する 3 つのテーブルがあります。

 • 動的フィルタを作成したポリシー。

 • 攻撃フローに関する情報。

 • 動的フィルタを作成したトリガーに関する情報。表 9-3 に、トリガーのパラメータの説明を示 
します。

Dst IP 動的フィルタの適用対象となる宛先 IP アドレス。 

Detector モジュールは、宛先 IP アドレスと、ゾーンに設定された Protect-IP    
state の値に基づいて、Guard 上で保護をアクティブにします。

Protocol フィルタが処理するトラフィックのプロトコル番号。

Dst Port フィルタが処理するトラフィックの宛先ポート。

Fragments トラフィック フローの断片化設定。攻撃ストリームに、断片化されたパケッ 
トが含まれているかどうかを指定します。

Action 動的フィルタが実行するアクション。

Rate (pps) このフィルタに対して測定された現在のトラフィック レート（パケット /秒 
単位）。

Details このフィルタに関する追加情報が存在することを示します。i をクリックする 
と、追加情報が表示されます。

表 9-2 動的フィルタに含まれているフィールドの説明（続き）

フィールド 説明
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動的フィルタの追加

ゾーンに対する攻撃中に、動的フィルタを追加して、ゾーンの異常検出を管理できます。リモート

Guard リストに定義された Guard をアクティブにしてゾーンを保護するよう、動的フィルタを設定   
することができます。動的フィルタの宛先 IP アドレスは、ゾーンに設定された Protect-IP state およ     
びアドレス範囲に一致する必要があります。一致しない場合、リモート Guard のアクティベーショ  
ンは失敗します。次のいずれかの方法で、リモート Guard 上でゾーン保護をアクティブにするよう  
に動的フィルタを設定できます。

 • リモート Guard 上で、ゾーン全体に対してゾーン保護をアクティブにする：ゾーン全体に対し  
てゾーン保護をアクティブにするには、Destination IP フィールドにアスタリスク（*）を入力  
するか、フィールドをブランクのままにします。 

ゾーンの Protect-IP state を Entire Zone または Policy type に設定する必要があります。

 • リモート Guard 上で、ゾーンの IP アドレス範囲内の特定の IP アドレスのみ、ゾーン保護をア      
クティブにする：特定の IP アドレスに対してゾーン保護をアクティブにするには、Destination  
IP フィールドにその IP アドレスを入力します。 

ゾーンの Protect-IP state を Only Dst IP（宛先 IP アドレスのみ）に設定する必要があります。

リモート Guard リストは、CLI を使用しないと設定できません。CLI の使用の詳細については、『Cisco    
Traffic Anomaly Detector Configuration Guide』を参照してください。

ゾーンの Protect-IP state の詳細については、第 4 章「ゾーンの作成と設定」の「Guard ゾーンの設    
定」の項を参照してください。

動的フィルタを追加するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインで、検出中のゾーンを選択します。ゾーンのメイン メニューとゾーンのス  
テータス画面が表示されます。

ステップ 2 次のいずれかの方法で、動的フィルタのリストを表示します。

 • ゾーンのメイン メニューで Detection > Dynamic filters を選択します。

 • ゾーン ステータス ページのゾーンのステータス テーブルで、Active Dynamic filters をクリッ      
クします。

Dynamic filters 画面が表示されます。

ステップ 3 Add をクリックします。Add Dynamic Filter 画面が表示されます。

ステップ 4 表 9-4 の説明に従って、動的フィルタのパラメータを定義します。

表 9-3 トリガーに含まれているフィールドの説明 

フィールド 説明

Policy Threshold 攻撃フローによって超過したポリシーのしきい値。

Triggering rate 動的フィルタの作成原因となった攻撃の概算レート。
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ステップ 5 OK をクリックして動的フィルタをアクティブにします。

動的フィルタの削除

動的フィルタは削除できますが、フィルタの削除は限られた期間のみ有効です。これは、攻撃トラ

フィックの変化に従って Detector モジュールが新しい動的フィルタを設定し続けるからです。  
Detector モジュールが不要な動的フィルタを作成しないようにするには、「不要な動的フィルタの作 
成の防止」の項を参照してください。

動的フィルタを削除するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインで、検出実行中のゾーンを選択します。ゾーンのメイン メニューとゾーン  
のステータス画面が表示されます。

ステップ 2 次のいずれかの方法で、動的フィルタのリストを表示します。

 • ゾーンのメイン メニューで Detection > Dynamic filters を選択します。

 • ゾーンのステータス テーブルで Active Dynamic filters をクリックします。

Dynamic filters 画面が表示されます。

ステップ 3 削除する動的フィルタの隣にあるチェックボックスをオンにします。

ステップ 4 Delete をクリックして、動的フィルタを削除します。

表 9-4 動的フィルタに含まれているフィールドの説明 

フィールド 説明

Destination IP Detector モジュールは、宛先 IP アドレスと、ゾーンに設定された Protect-IP    
state の値に基づいて、リモート Guard 上で保護をアクティブにします。ブラ   
ンクのままにするか、すべての IP アドレスを表すアスタリスク（*）を入力  
します。

Action トラフィックがフィルタに一致した場合に Detector モジュールが実行するア  
クション。Detector モジュールは、remote-activate アクションのみをサポート  
しています。このアクションでは、リモート Guard リストに定義したリモー  
ト Guard をアクティブにしてゾーンを保護できます。リモート Guard リスト    
を設定するには CLI を使用します。Detector モジュールの CLI へのアクセス     
と使用の詳細については、『Cisco Traffic Anomaly Detector Module Configuration     
Guide』を参照してください。

Timeout (Sec) フィルタがアクティブである最短時間。次のいずれかのフィルタ タイムアウ 
ト オプションを選択します。

 • Forever チェックボックスをオンにして、無期限を指定します。

 • seconds チェックボックスをオンにして、時間を秒単位で入力します。
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不要な動的フィルタの作成の防止

次のいずれかのアクションを実行して、Detector モジュールで不要な動的フィルタが作成されない 
よう防止できます。

 • 動的フィルタを作成するポリシーを非アクティブにする。ポリシーの動作状態の変更の詳細に

ついては、第 8章「ゾーンのポリシーの管理」の「ポリシーのパラメータの変更」の項を参照
してください。動的フィルタのリストを表示して、不要な動的フィルタを作成したポリシーを

特定するには、「動的フィルタのリストの表示」の項を参照してください。

 • 目的のトラフィック フロー用のバイパス フィルタを設定する。バイパス フィルタの設定の詳   
細については、第 5章「ゾーンのフィルタの設定」の「バイパス フィルタの管理」の項を参照 
してください。

 • 不要な動的フィルタを作成したポリシーのしきい値を大きくする。ポリシーのしきい値の変更

については、第 8章「ゾーンのポリシーの管理」の「ポリシーのパラメータの変更」の項を参
照してください。
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自動検出モードまたはインタラクティブ検出モードのアクティブ化
ゾーン トラフィックの異常を検出するときに Detector モジュールが次のいずれかのモードで動作   
するよう設定することによって、ゾーンの動的フィルタのアクティべーションを制御できます。

 • 自動検出モード：Detector モジュールは、ゾーンに対してフィルタを作成するとただちに動的 
フィルタをアクティブにします。この動作モードはデフォルトです。

 • インタラクティブ検出モード：Detector モジュールは、ゾーンに対して作成する動的フィルタ 
を自動的にアクティブにしません。代わりに、動的フィルタを保存し、推奨事項としてグルー

プ化します。ユーザは、推奨事項を確認して、どの推奨事項を受け入れるか、無視するか、自

動アクティべーションに誘導するかを決定します。

異常検出の動作モードは、ゾーンの設定の一部として設定します。動作モードの設定値は、ゾーン

が攻撃を受けているときを含め、いつでも変更できます。

この項は、次の内容で構成されています。

 • 自動検出モードのアクティブ化

 • インタラクティブ検出モードのアクティブ化

 • 保留動的フィルタの数が 1000 を超えた場合の対応

自動検出モードのアクティブ化

ゾーンを自動検出モードでアクティブにするには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューとゾーンのステータス画  
面が表示されます。

ステップ 2 ゾーンのメイン メニューで Configuration > General を選択します。General 画面が表示されます。

ステップ 3 Config をクリックします。Config 画面が表示されます。

ステップ 4 Operation Mode パラメータ ドロップダウン リストから、automatic を選択します。

ステップ 5 OK をクリックします。Detector モジュールが、ゾーンの設定を新しい動作モード設定でアップデー  
トします。ゾーンの動作が現在アクティブになっている場合、Detector モジュールは、すべての保 
留および新規の動的フィルタを自動的にアクティブにします。

インタラクティブ検出モードのアクティブ化

ゾーンをインタラクティブ検出モードでアクティブにするには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューとゾーンのステータス画  
面が表示されます。

ステップ 2 ゾーンのメイン メニューで Configuration > General を選択します。General 画面が表示されます。

ステップ 3 Config をクリックします。Config 画面が表示されます。

ステップ 4 Operation Mode パラメータ ドロップダウン リストから、interactive を選択します。
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ステップ 5 OK をクリックします。Detector モジュールが、ゾーンの設定を新しい動作モード設定でアップデー  
トします。異常の検出が現在アクティブになっている場合、Detector モジュールは攻撃を検出する 
と推奨事項を作成します。

保留動的フィルタの数が 1000 を超えた場合の対応
保留動的フィルタの数が 1000 を超えた場合、Detector モジュールは次のアクションを実行します。

 • エラー メッセージを表示して、ゾーンを非アクティブにしてから自動検出モードで再度アク 
ティブにするよう指示する。

 • 推奨事項をゾーンのログ ファイルに記録してから破棄する。

Detector モジュールの保留動的フィルタが 1000 個を超える場合にゾーン トラフィックの異常を検    
出するには、次の手順を実行してゾーンに自動検出モードを設定する必要があります。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューとゾーンのステータス画  
面が表示されます。

ステップ 2 Deactivate をクリックします。Detector モジュールは異常の検出を停止し、すべての保留動的フィ  
ルタを削除します。

ステップ 3 ゾーンのメイン メニューで Configuration > General を選択します。General 画面が表示されます。

ステップ 4 Config をクリックします。Config 画面が表示されます。

ステップ 5 Operation Mode ドロップダウン リストから automatic を選択し、OK をクリックします。ゾーンの      
設定が、新しい異常検出設定でアップデートされます。

ステップ 6 Protect をクリックします。Detector モジュールが自動検出モードの動作を開始し、動的フィルタを  
作成してそのすべてをアクティブにします。
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動的フィルタに対する Detector モジュールの推奨事項の管理
インタラクティブ検出モードでゾーンの異常の検出を実行する場合、Detector モジュールは、攻撃 
の進行中に作成した動的フィルタのリストを生成します。このリストの動的フィルタは、保留動的

フィルタと呼ばれます。Detector モジュールは、保留動的フィルタを作成したポリシーに従って保 
留動的フィルタをグループ化し、Detector モジュールの推奨事項としてユーザに提示します。 

この推奨事項は、保留フィルタの要約と、保留動的フィルタの作成の元になるポリシーの名前、ポ

リシーのアクティベーションの原因となったトラフィック異常に関するデータ、保留動的フィルタ

の数、および推奨アクションについての情報を提供します。ユーザは、Detector モジュールの推奨 
事項（関連付けられた保留動的フィルタをすべて含む）に対応することも、個々の保留動的フィル

タに対応することもできます。

この項は、次の内容で構成されています。

 • 推奨事項の表示

 • 推奨事項の管理

 • 推奨事項の保留動的フィルタの表示

 • 保留動的フィルタの詳細の表示

 • 保留動的フィルタの受け入れ

推奨事項の表示

Detector モジュールでは、新しい推奨事項が使用可能になると、次の場所に推奨事項のアイコン 
 が表示されます。

 • ナビゲーション ペインにある、All Zones リストのゾーン アイコンの隣

 • ナビゲーション ペインにある、Under Detection リストのゾーン アイコンの隣

 • ゾーン ステータス ページにあるゾーン ステータス バー

 • ゾーン リストのテーブル

Detector モジュールに新しい推奨事項がある場合は、保留動的フィルタの数が 0 より大きくなって   
います。Detector モジュールは、ゾーン ステータス画面にある保留動的フィルタの数をゾーン ス   
テータス テーブルに表示します。

Detector モジュールの推奨事項のリストを表示するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューとゾーンのステータス画  
面が表示されます。

ステップ 2 次のいずれかの方法で、推奨事項のリストを表示します。

 • ゾーンのメイン メニューで Detection > Recommendations を選択します。

 • ゾーン ステータス画面のゾーンのステータス テーブルで、Pending Dynamic filters をクリック     
します。

Recommendations 画面が表示されます。

表 9-5 に、推奨事項テーブルに含まれているフィールドの説明を示します。
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パラメータの 1 つにワイルドカードとしてアスタリスク（*）が使用される場合、次の状態である  
ことを示します。

 • 値が特定されていない。

 • パラメータに対して複数の値が測定されている。それぞれの値を表示するには、すべての保留

動的フィルタのリストを確認します。

推奨事項の管理

Detector モジュールの推奨事項をアクティブにするかどうかを決定できます。すべての推奨事項、 
特定の推奨事項、または特定の保留動的フィルタに対して決定を適用できます。その決定により、

ポリシーの保留動的フィルタが動的フィルタになるかどうか、およびその期間が決まります。

特定のポリシーの保留動的フィルタを自動的にアクティブにするよう、Detector モジュールに指示 
できます。また、ポリシーによって推奨事項が生成されないように Detector モジュールに指示する  
こともできます。

Detector モジュールのポリシーは、ゾーンがインタラクティブ保護モードで、DDoS 攻撃が進行中  
の場合、推奨事項を継続して作成します。ゾーンのステータスを検証して、さらにアクションが必

要かどうかを判断するために推奨事項を管理する場合、ゾーンのステータスを表示することをお勧

めします。

推奨事項を管理するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューとゾーンのステータス画  
面が表示されます。

表 9-5 推奨事項テーブルに含まれているフィールドの説明 

フィールド 説明

ID Detector モジュールが推奨事項に割り当てた識別番号。
Recommendation Detector モジュールが推奨するアクション。
Created By フィルタを作成したポリシー。ポリシーの名前をクリックすると、ポリシー

の詳細が表示されます。

# of PFs 推奨事項に関連付けられている保留動的フィルタの数。保留になっている各

フィルタは、トラフィック フローがポリシーのしきい値を超過した結果、作 
成されたものです。数値をクリックすると、推奨事項に関連付けられている

保留動的フィルタが表示されます。

Attack flow 攻撃フローに関する情報。攻撃フローに関する次の詳細が提供されます。

 • Src IP：送信元 IP アドレス。

 • Protocol：プロトコル番号。

 • Dst Port：宛先ポート。

 • Dst IP：宛先 IP アドレス。
Thr. 攻撃フローが超過した、ポリシーのしきい値。

Min. 攻撃レートの最小値。いくつかの保留フィルタを含んでいる推奨事項におい

て、保留動的フィルタの最小のレートが表示されます。

Max. 攻撃レートの最大値。いくつかの保留フィルタを含んでいる推奨事項におい

て、保留動的フィルタの最大のレートが表示されます。

Creation 推奨事項が作成された日時。
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ステップ 2 次のいずれかの方法で、推奨事項のリストを表示します。

 • ゾーンのメイン メニューで Detection > Recommendations を選択します。

 • ゾーン ステータス画面のゾーンのステータス テーブルで、Pending Dynamic filters をクリック     
します。

Recommendations 画面が表示されます。

ステップ 3 Filters timeout ボックスに、フィルタのタイムアウト値を秒単位で入力します。

ステップ 4 受け入れる推奨事項の隣にあるチェックボックスをオンにします。 

ステップ 5 次のいずれかの必要なアクションを選択します。

 • accept：特定の推奨事項を受け入れます。Detector モジュールは、該当の推奨事項に関連付けら 
れている保留動的フィルタをアクティブにします。

 • always-accept：特定の推奨事項を受け入れます。推奨ポリシーにより新しい推奨事項が生成さ
れると、この決定は必ず自動的に適用されます。保留動的フィルタは、自動的に動的フィルタ

になります。このアクションを実行すると、Detector モジュールはそのような推奨事項を表示 
しなくなります。

 • always-ignore：特定の推奨事項を無視します。動的フィルタも保留動的フィルタも作成されま
せん。この決定は、ポリシーにより作成される将来のすべての推奨事項に自動的に適用されま

す。推奨事項を常に無視するように決定した場合、Detector モジュールは推奨事項を表示しな 
くなります。将来の攻撃でポリシーが推奨事項を作成しないようにするには、そのポリシーを

ディセーブルまたは非アクティブにします（第 8章「ゾーンのポリシーの管理」の「ポリシー
のパラメータの変更」の項を参照）。

（注） 特定の推奨事項への対応として決定した always-ignore は、その推奨事項の保留動的  
フィルタを作成したポリシーのインタラクティブ状態を変更することによって変更で

きます。

推奨事項に関連付けられている保留動的フィルタをすべて受け入れるのではなく、保留動的フィル

タの一部を選択して受け入れることもできます。詳細については、「保留動的フィルタの受け入れ」

の項を参照してください。

推奨事項の保留動的フィルタの表示

Detector モジュールの推奨事項に関連付けられている保留動的フィルタを表示するには、次の手順 
を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューとゾーンのステータス画  
面が表示されます。

ステップ 2 次のいずれかの方法で、推奨事項のリストを表示します。

 • ゾーンのメイン メニューで Detection > Recommendations を選択します。

 • ゾーン ステータス画面のゾーンのステータス テーブルで、Pending Dynamic filters をクリック     
します。

Recommendations 画面が表示されます。
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ステップ 3 推奨事項の # of PFs（Pending Filters; 保留中のフィルタ）カラムに表示されている数値をクリックし     
ます。Pending dynamic filters 画面が表示されます。

表 9-6 に、保留動的フィルタのテーブルに含まれているフィールドの説明を示します。

パラメータの 1 つにワイルドカードとしてアスタリスク（*）が使用される場合、次の状態である  
ことを示します。

 • 値が特定されていない。

 • フィルタのパラメータに対して複数の値が測定された。

Detector モジュールでは、ポリシーが作成した保留動的フィルタは少なくともユーザが定義した期 
間中（フィルタ タイムアウト）はアクティブになります。

保留動的フィルタの詳細の表示

動的フィルタの詳細情報を表示するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューとゾーンのステータス画  
面が表示されます。

ステップ 2 次のいずれかの方法で、推奨事項のリストを表示します。

 • ゾーンのメイン メニューで Detection > Recommendations を選択します。

 • ゾーン ステータス画面のゾーンのステータス テーブルで、Pending Dynamic filters をクリック     
します。

Recommendations 画面が表示されます。

表 9-6 保留動的フィルタに含まれているフィールドの説明 

フィールド 説明

Created by フィルタを作成したポリシー。ポリシーの名前をクリックすると、ポリシー

の詳細が表示されます。詳細については、第 8章「ゾーンのポリシーの管理」
を参照してください。

Activation フィルタが作成された日時。

Src IP 攻撃ストリームの送信元 IP アドレス。
Protocol 攻撃ストリームのプロトコル番号。

Dst Port 攻撃ストリームの宛先ポート。

Fragments フィルタの断片化設定で、攻撃ストリームの中に断片化されたパケットが含

まれているかどうかを示します。

Action フィルタが実行するアクション。

Recent rate フィルタによって測定された現在の攻撃レート。 
Rate (pps) トリガー レート。保留動的フィルタ作成の原因となった攻撃の概算レート。
Details このフィルタに関する追加情報が存在するかどうかのステータス。i をクリッ 

クすると、追加情報が表示されます。
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ステップ 3 推奨事項の # of PFs（Pending Filters; 保留中のフィルタ）カラムに表示されている数値をクリックし     
ます。Pending Dynamic Filters 画面が表示されます。

ステップ 4 保留動的フィルタの Details カラムにある i をクリックします。Filter Details 画面が表示されます。

Filter Details 画面には、次の情報を表示する 3 つのテーブルがあります。

 • フィルタを作成したポリシー。

 • 攻撃フロー。

 • フィルタ作成のトリガー（攻撃フローが超過したポリシーのしきい値、およびフィルタ作成の

原因となった攻撃の概算レートを表示）。

保留動的フィルタの受け入れ

保留動的フィルタを選択的に受け入れるには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューとゾーンのステータス画  
面が表示されます。

ステップ 2 次のいずれかの方法で、推奨事項のリストを表示します。

 • ゾーンのメイン メニューで Detection > Recommendations を選択します。

 • ゾーン ステータス画面のゾーンのステータス テーブルで、Pending Dynamic filters をクリック     
します。

Recommendations 画面が表示されます。

ステップ 3 推奨事項の # of PFs（Pending Filters; 保留中のフィルタ）カラムに表示されている数値をクリックし     
ます。Pending Dynamic Filters 画面が表示されます。

ステップ 4 Filters timeout ボックスに、動的フィルタのタイムアウト値を秒単位で入力します。

ステップ 5 アクティブにする保留動的フィルタの隣にあるチェックボックスをオンにします。

ステップ 6 Accept をクリックして保留動的フィルタをアクティブにします。
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10
Detector モジュールとゾーンの動作の 
監視

この章では、Cisco Traffic Anomaly Detector Module（Detector モジュール）とそのゾーンのステータ     
スを監視する方法、およびゾーンのトラフィック フローに関連する問題を診断する方法について説 
明します。

この章は、次の項で構成されています。

 • Detector の要約画面の表示

 • Detector モジュールのグローバル診断ツールの使用

 • ゾーンのステータス画面の表示

 • ゾーンの診断ツールの使用
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Detector の要約画面の表示
Detector の要約画面（図 10-1 を参照）には、現在の Detector モジュール アクティビティの要約が表     
示されます。これは、Detector モジュールの WBM に接続したときに最初に表示される画面です。   
この画面は、インターフェイス内の次の場所から表示できます。

 • ナビゲーション ペインで Detector Summary をクリックする。

 • 情報領域で Home をクリックする。

図 10-1 Detector モジュール要約画面

Detector の要約画面には、次の 2 つの領域があります。

 • Detector Summary：最近 2 時間に Detector モジュールが処理した受信トラフィック レートの要      
約をビット /秒（bps）単位でグラフに示します。

表 10-1 に、グラフの下に表示される情報の説明を示します。

 • Zones Under Detection：Detector モジュールが現在トラフィックの異常を監視しているゾーンの   
ステータス情報を示します。ゾーン情報は、次の異常検出モードのどちらをアクティブにする

かによって異なります。

－ Detect：ゾーンが攻撃を受けている場合、および通常のトラフィック状態にある場合に、
ゾーン情報を表示します。

－ Detect and Learn：ゾーンが攻撃を受けている場合にのみ、ゾーン情報を表示します。

Detector モジュールでは、ゾーンは攻撃を受けた順にリスト表示されます（最後に攻撃を受け 
たゾーンがリストの最上部に表示されます）。各行の Detector モジュールに表示される情報をク  
リックすると、関連付けられているゾーンの要約画面を表示できます。

表 10-1 Detector の要約グラフに含まれるフィールドの説明 

フィールド 説明

Min. 最近 2 時間に測定されたトラフィック レートの最小値（bps 単位）。
Max. 最近 2 時間に測定されたトラフィック レートの最大値（bps 単位）。
Avg. 最近 2 時間に測定されたトラフィック レートの平均値（bps 単位）。
Cur. 現在のトラフィック レート（bps 単位）。 
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表 10-2 に、検出実行中のゾーンに含まれているフィールドの説明を示します。

表 10-2 異常検出実行中のゾーンに含まれているフィールドの説明 

フィールド 説明

Zone ゾーン名。ゾーン名は、特定のゾーンのステータス画面へのリンクに

もなっています。 
Activation Time ゾーン保護がアクティブになった日時。

Attack Start Time ゾーンに対する攻撃が最後に検出された日時。

#DF 動的フィルタの数。Detector モジュールが動的フィルタを作成するのは 
異常を検出した場合だけであるため、#DF 値が 0 より大きい場合は、   
ゾーンに対する攻撃を示します。

#PF 保留動的フィルタの数。インタラクティブ保護モードではなく、自動

保護モードでゾーンを実行している場合、画面に N/A と表示されます。
Receive Rate ゾーンが宛先となっていたトラフィックの現在のレート（bps 単位）。

ゾーン トラフィックの 
要約のサムネール

最近 30 分間のゾーン トラフィック（bps 単位）の要約を表示するグラ    
フ。
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Detector モジュールのグローバル診断ツールの使用
Detector モジュールでは、グローバル イベントの監視およびトラブルシューティングに役立つ診断  
情報が提供されます。この項は、次の内容で構成されています。

 • グローバル カウンタの表示

 • Detector モジュールのカウンタのクリア

 • グローバル受信カウンタのリアルタイムでの表示

 • イベント ログの表示

 • デバイス リソースの監視

グローバル カウンタの表示
Counters 画面には、Detector モジュールが Detector モジュールの要約画面に表示するカウンタ情報    
の詳細な分析が提供されます。Counters 画面から、Detector モジュールがトラフィック レートのグ   
ラフに表示する情報をフィルタできます。

Detector モジュールのカウンタを表示するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインの Detector Summary をクリックします。Detector の要約メニューが表示さ     
れます。

ステップ 2 Detector の要約メニューで、Diagnostics > Counters > Device Counters を選択します。Counters 画面        
が表示されます。 

デフォルトでは、トラフィック レートのグラフには、最近 2 時間に記録した、bps 単位で測定され    
たカウンタ情報が表示されます。

ステップ 3 （オプション）Detector モジュールがトラフィック レートのグラフで使用する測定単位を変更しま  
す。Graph Type ドロップダウン リストで測定単位を選択します。

 • pps：パケット /秒

 • bps：ビット /秒

ステップ 4 Update Graph をクリックします。Detector モジュールにより、グラフがアップデートされます。

ステップ 5 （オプション）Detector モジュールのカウンタをクリアするには、Clear Counters をクリックします。   
Detector モジュールが現在のカウンタとトラフィック レートをクリアします。カウンタにテスト  
セッションの情報だけが含まれるようにテストを実行する場合は、Detector モジュールのカウンタ 
をクリアできます。

受信パケットのカウンタは、Detector モジュールが受信して分析したパケットの総数を示します。

表 10-3 に、受信パケットのカウンタに含まれているフィールドの説明を示します。
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Detector モジュールのカウンタのクリア
カウンタにテスト セッションの情報だけが含まれるようにテストを実行する場合は、Detector モ  
ジュールのカウンタをクリアできます。 

Detector モジュールのカウンタをクリアするには、次の手順を実行します。

ステップ 1 ナビゲーション ペインの Detector Summary をクリックします。Detector の要約メニューが表示さ     
れます。

ステップ 2 Detector の要約メニューで、Diagnostics > Counters > Device Counters を選択します。Counters 画面        
が表示されます。

ステップ 3 Clear Counters をクリックします。Detector モジュールが現在のカウンタとトラフィック レートを    
クリアします。

グローバル受信カウンタのリアルタイムでの表示

Detector モジュールでは、受信パケットのカウンタ情報をリアルタイムで表示できます。受信パケッ 
トのカウンタは、Detector モジュールが受信して分析したパケットの総数を示します。

（注） カウンタ情報をリアルタイムに表示するには、クライアントに Java Runtime Environment（JRE）を   
インストールしておく必要があります（第 1章「製品の概要」の「Java 2 Runtime Environment のイ    
ンストール」の項を参照）。 

カウンタをリアルタイムで表示するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインの Detector Summary をクリックします。Detector の要約メニューが表示さ     
れます。

ステップ 2 Detector の要約メニューで Diagnostics > Counters > Real time counters を選択します。Real Time          
Counters 画面が表示されます。

表 10-3 受信パケットのカウンタに含まれているフィールドの説明 

フィールド 説明

Packets Detector モジュールがリロードされた後のパケットの総数。
Bits Detector モジュールがリロードされた後のビットの総数。
pps 現在のトラフィック レート（パケット /秒単位）。
bps 現在のトラフィック レート（bps 単位）。
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ステップ 3 （オプション）トラフィック レートのグラフで Detector モジュールが使用する測定単位を変更する   
には、次のいずれかの Graph Type オプションを選択します。

 • bps：ビット /秒

 • pps：パケット /秒

Detector モジュールにより、トラフィック レートのグラフがアップデートされます。

イベント ログの表示
Detector モジュールは、検出されているゾーンおよび Detector モジュールの動作に関連するシステ   
ム アクティビティとイベントを自動的に記録します。Detector モジュールのログを表示して、  
Detector モジュールのアクティビティを確認および追跡できます。

表 10-4 に、イベントの重大度レベルの説明を示します。

（注） イベント ログに表示されるのは、ゾーンに関係するイベントとその重大度レベル（Emergency、 
Alert、Critical、Error、Warning、または Notification）のみです。ゾーンのイベント ログの詳細につ  
いては、「ゾーンのイベント ログの表示」の項を参照してください。

イベント ログの内容を表示するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインの Detector Summary をクリックします。Detector の要約メニューが表示さ     
れます。

ステップ 2 Detector の要約メニューで、Diagnostics > Event log を選択します。Events 画面が表示されます。イ      
ベント テーブルの上にあるナビゲーション ツールを使用して、イベントをスクロールします。

ステップ 3 （オプション）次のオプションのいずれかを選択し、イベント テーブルに表示するイベントを制御 
します。

 • Show all Events：すべての重大度レベルのイベントを表示します。

 • Show events with severity level：選択した重大度レベルのイベントだけを表示します（表 10-4 を     
参照）。 

表 10-4 イベント ログの重大度レベル 

イベントのレベル 説明

Emergencies システムが使用不能

Alerts ただちに対処が必要

Critical 深刻な状態

Errors エラー状態

Warnings 警告状態

Notifications 通常、ただし注意が必要

Informational 情報メッセージ

Debugging デバッグ メッセージ
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ステップ 4 Filter Events をクリックします。Detector モジュールにより、イベント テーブルがアップデートさ    
れます。

デバイス リソースの監視
Detector モジュールがシステム ステータスの分析と監視に使用しているリソースの概要を表示でき  
ます。 

Detector モジュールのリソースのリストを表示するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインで Detector Summary をクリックします。Detector の要約メニューが表示さ     
れます。

ステップ 2 Detector の要約メニューで、Diagnostics > Device Resources を選択します。Detector モジュールの      
Device Resources 画面が表示されます。

表 10-5 に、Device Resources 画面に含まれるフィールドの説明を示します。

表 10-5 Device Resources 画面に含まれるフィールドの説明 

フィールド 説明

Host CPU1 CPU1 が user mode、system mode、niced tasks、および idle になっ       
ている CPU 時間の割合。niced tasks はシステム時間とユーザ時    
間にもカウントされるので、CPU 使用率合計は 100 % を超える    
ことがあります。

Flash space usage Detector モジュールが使用している割り当て済みフラッシュ ス  
ペースの割合。

フラッシュ スペースの使用率がディスクの最大キャパシティの 
約 75 % に達すると、Detector モジュールはシステム ログに警告     
メッセージを表示し、トラップを送信します。 

フラッシュの使用率がディスクの最大キャパシティの 80 % に   
達すると、Detector モジュールは情報を消去して、使用している 
ディスク スペースを約 75 % まで削減します。

Detector モジュールのレコードをネットワーク サーバに定期的  
に保存して、古いレコードを削除することをお勧めします。

フラッシュ スペースの使用率が 80 % に達した場合、ゾーン攻    
撃レポートをネットワーク サーバにエクスポートしてから、古 
い攻撃レポートを削除できます（「攻撃レポートのエクスポー

ト」および「攻撃レポートの削除」の項を参照）。

Accelerator card memory usage アクセラレータ カードが使用しているメモリの割合。

アクセラレータ カードのメモリ使用率が 85 % を超える場合、    
Detector モジュールは SNMP トラップを生成します。大きな値   
は、Detector モジュールが大量のトラフィックを監視しているこ 
とを示す場合があります。
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Accelerator card CPU utilization 使用しているアクセラレータ カードの CPU の割合。

アクセラレータ カードの CPU 使用率が 85 % を超える場合、      
Detector モジュールは SNMP トラップを生成します。大きな値   
は、Detector モジュールが大量のトラフィックを監視しているこ 
とを示す場合があります。

Anomaly detection engine used 
memory

Detector モジュールの統計エンジンが使用するメモリの割合を 
指定します。異常検出エンジンのメモリ使用率は、アクティブ

なゾーンの数、各ゾーンが監視するサービスの数、Detector モ 
ジュールが監視している非スプーフィング トラフィックの量の 
影響を受けます。 

異常検出エンジンのメモリ使用率が 90 % を超える場合、アク   
ティブなゾーンの数を減らすことを強くお勧めします。

Dynamic filters used すべてのゾーンでアクティブになっている動的フィルタの総

数。Detector モジュールは、アクティブな動的フィルタの数と、 
Detector モジュールがサポートしている総数 150,000 の動的   
フィルタのうちアクティブな動的フィルタの割合を表示しま

す。アクティブな動的フィルタの数が 150,000 に達した場合、  
Detector モジュールは重大度レベル EMERGENCY の SNMP ト     
ラップを生成します。アクティブな動的フィルタの数が 135,000 
に達した場合、Detector モジュールは重大度レベル WARNING  
の SNMP トラップを生成します。 

大きな値は、Detector モジュールが DDoS 攻撃の大量のトラ   
フィックを監視していることを示す場合があります。

Number of zones Detector モジュールに定義されているゾーンの総数。
Number of attacked zones ゾーン保護がアクティブになっていて、攻撃を受けているゾー

ンの総数。

Number of active zones ゾーン保護またはゾーン ラーニングがアクティブになっている 
ゾーンの総数。

表 10-5 Device Resources 画面に含まれるフィールドの説明（続き）

フィールド 説明
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ゾーンのステータス画面の表示
ゾーンのステータス画面（図 10-2 を参照）には、ゾーン動作のステータスの要約が示されます。こ 
の画面には、次の方法で移動できます。

 • ナビゲーション ペインの All Zones リストでゾーン名をクリックする。

 • ゾーンの異常検出が現在イネーブルの場合は、ナビゲーション ペインの Under Detection リスト    
からゾーン名をクリックする。

 • ゾーンの特定の画面のナビゲーション パスで、Zone をクリックする。

 • ゾーンのリスト（Detector Summary > Zones > Zone list）でゾーン名をクリックする。 

図 10-2 ゾーンのステータス画面

ゾーンのステータス画面は 4 つの領域（ゾーンのステータス バー、ゾーンのトラフィック レート    
のグラフ、ゾーンのステータス テーブル、ゾーンの最近のイベント テーブル）に分割されていま  
す。次の項で説明します。

 • ゾーンのステータス バーについて

 • ゾーンのトラフィック レートのグラフについて

 • ゾーンのステータス テーブルについて

 • ゾーンの最近のイベント テーブルについて

ゾーンのステータス画面には、機能ボタンがあります。WBM では、ゾーンの現在の動作モードに 
応じて、異なる機能ボタンが表示されます。

ゾーンがスタンバイの場合、次の機能ボタンが表示されます。

 • Detect & Learn：Detect and Learn 機能をアクティブにします。この機能により、Detector モジュー      
ルはラーニング プロセスのしきい値調整フェーズの実行中に、ゾーン トラフィックの異常を  
検出できます。このボタンを使用することは、ゾーンのメイン メニューで Detection > Detect を     
選択し、Learning > Tune Thresholds を選択する（この順序は重要でありません）のと同じです。

 • Detect：ゾーンの異常検出をアクティブにします。このボタンを使用することは、ゾーンのメ
イン メニューで Detection > Detect を選択するのと同じです。

ゾーンの異常検出または Detect and Learn 機能が現在イネーブルの場合、次の機能ボタンが表示さ    
れます。
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 • Deactivate：ゾーン保護を非アクティブにします。このボタンを使用することは、ゾーンのメイ
ン メニューで Detection > Deactivate を選択するのと同じです。 

Detect and Learn 機能がイネーブルの場合、Deactivate をクリックすると、ゾーン異常検出、ラー    
ニング、またはその両方の操作を非アクティブにするオプションを使用できます。

 • Report：現在の攻撃レポートへのリンクを提供します。このボタンを使用することは、ゾーン
のメイン メニューで Diagnostics > Attack reports > Attack Summary を選択し、現在の攻撃（識         
別番号（#）が Curr になっている攻撃）をクリックするのと同じです。Report ボタンは、進行   
中の攻撃がある場合のみ使用できます。詳細については、「攻撃レポートの詳細について」の

項を参照してください。

ゾーンのステータス バーについて
ゾーンのステータス バーは、ゾーンのステータス画面の最上部に表示され、現在操作しているゾー 
ンのステータスをすばやく参照することができます。ゾーンのステータス バーでは、次の情報が提 
供されます。

 • ゾーンの名前。

 • Detector モジュールがゾーンの異常検出を実行するモード：Detector モジュールがゾーンに対し  
て自動検出モードで動作するか、インタラクティブ検出モードで動作するかを示します。ゾー

ンの動作モード設定の詳細については、第 9 章「異常の検出のアクティブ化」の「自動動作
モードとインタラクティブ動作モード」および「自動検出モードまたはインタラクティブ検出

モードのアクティブ化」の項を参照してください。

 • ゾーンの動作状態：ゾーンの現在の動作状態を示します。動作ステータスは、Under Detection、 
Under Detection/Tuning Thresholds、Inactive、Constructing Policy、または Tuning Thresholds です。

 • 新しい推奨事項：新しい動的フィルタの推奨事項が利用可能になっており、推奨事項を受け入

れるか、無視するか、自動アクティべーションに誘導するかを確認し、決定できることを示し

ます。この通知が利用可能なのは、ゾーンの動作モードがインタラクティブに設定されている

場合のみです。

ゾーンのトラフィック レートのグラフについて
ゾーンのトラフィック レートのグラフには、最近 2 時間に受信した、bps 単位で測定されたトラ    
フィックのレートが表示されます。

表 10-6 に、ゾーンのトラフィック レートのグラフの下に表示されるフィールドの説明を示します。

表 10-6 ゾーンのトラフィック レートのグラフの下に表示されるフィールドの説明 

フィールド 説明

Min 最近 2 時間に測定されたトラフィック レートの最小値（bps 単位）。
Max 最近 2 時間に測定されたトラフィック レートの最大値（bps 単位）。
Avg 最近 2 時間に測定されたトラフィック レートの平均値（bps 単位）。
Cur 現在のトラフィック レート（bps 単位）。
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ゾーンのステータス テーブルについて
ゾーンのステータス テーブルでは、ゾーンの現在の動作に関する情報が提供されます。このテーブ 
ルには次の情報が含まれています。

 • Active Dynamic filters：アクティブになっている動的フィルタの数。Detector モジュールがゾー   
ンのトラフィックに異常を検出した場合、アクティブな動的フィルタの数は 1 より大きくなり  
ます。

Dynamic Filters 画面を表示するには、Active Dynamic filters をクリックします。動的フィルタ     
の使用の詳細については、第 9章「異常の検出のアクティブ化」の「動的フィルタの管理」の
項を参照してください。

 • Pending dynamic filters：保留動的フィルタの数。保留動的フィルタの数は、ゾーンがインタラ  
クティブ検出モードになっていて新しい推奨事項がある場合は、1 より大きくなります。

Recommendations 画面を表示するには、Pending Dynamic filters をクリックします。Detector モ     
ジュールの推奨事項の詳細については、第 9章「異常の検出のアクティブ化」の「動的フィル
タに対する Detector モジュールの推奨事項の管理」の項を参照してください。

 • Last attack time：ゾーンが最後に攻撃を受けた日時。

 • Activation time：ゾーンの異常の検出がアクティブになった日時。

ゾーンの最近のイベント テーブルについて
最近のイベント テーブルには、notify 以上の重大度を持つ、報告されるゾーン イベントが表示され   
ます。また、Detector モジュールは、ゾーンのイベント ログおよび Detector モジュールのイベント    
ログにもイベントを記録します。
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ゾーンの診断ツールの使用
Detector モジュールでは、ゾーン イベントの監視およびトラブルシューティングに役立つ診断情報  
が提供されます。この項は、次の内容で構成されています。

 • ゾーンのカウンタの表示

 • トラフィック フローを分析するためのゾーンのカウンタの使用

 • ゾーンのカウンタのクリア

 • ゾーンのカウンタのリアルタイムでの表示

 • ゾーンのイベント ログの表示

 • 攻撃の要約レポートの表示

 • 攻撃レポートの詳細の表示

 • 攻撃レポートの詳細について

 • 攻撃レポートのエクスポート

 • 攻撃レポートの削除

 • ポリシーの統計情報のテーブルの表示

ゾーンのカウンタの表示

ゾーンのカウンタを利用すると、ゾーン固有のトラフィック情報を分析してゾーンのステータスを

確認し、ゾーンの異常の検出が適切に機能しているかどうかを判断できます。ゾーンのカウンタの

グラフ表示の期間を変更すると、ゾーン保護がどのように進行しているかを確認できます。

ゾーンのカウンタ情報を表示するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示されます。

ステップ 2 ゾーンのメイン メニューで、Diagnostics > Counters > Zone Counters を選択します。ゾーンの       
Counters 画面が表示されます。

ステップ 3 （オプション）グラフに表示する期間を変更します。Graph Period ドロップダウン リストで期間を選   
択し、Update Graph をクリックします。Detector モジュールにより、グラフがアップデートされま   
す。

デフォルトでは、トラフィック レートのグラフには、最近 2 時間に記録したカウンタ情報が表示さ   
れます。

ステップ 4 （オプション）トラフィック レートのグラフで Detector モジュールが使用する測定単位を変更する   
には、Graph Type ドロップダウン リストで測定単位を選択します。

 • pps：パケット /秒

 • bps：ビット /秒

ステップ 5 Update Graph をクリックします。Detector モジュールにより、グラフがアップデートされます。
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ステップ 6 （オプション）Detector モジュールのカウンタをクリアするには、Clear Counters をクリックします。   
Detector モジュールが現在のカウンタとトラフィック レートをクリアします。カウンタにテスト  
セッションの情報だけが含まれるようにテストを実行する場合は、ゾーンのカウンタをクリアでき

ます。

Zone Current Counters/Rates テーブルには、次の情報が表示されます。

 • Packets：Detector モジュールが最後にリロードされた後に、ゾーンが宛先として指定されたパ 
ケットの総数。

 • Bits：Detector モジュールが最後にリロードされた後に、ゾーンが宛先として指定されたビット 
の総数。

 • pps：ゾーンが宛先となっているトラフィックの現在のレート（パケット /秒単位）。

 • bps：ゾーンが宛先となっているトラフィックの現在のレート（ビット /秒単位）。

トラフィック レートのグラフの下には、カウンタを識別するための凡例が表示されます。また、選 
択した期間における各カウンタの最小レート、最大レート、および平均レートが表示されます。

トラフィック フローを分析するためのゾーンのカウンタの使用
トラフィックがアクティブなゾーンに適切に送信されているかどうかを判断するには、トラフィッ

ク フローの分析が重要です。次の情報では、トラフィック フローの分析方法、発生する可能性の  
ある問題の認識方法、およびその解決策について説明しています。

 • 受信パケットの数が 0 より大きい場合は、トラフィック フローがゾーンに適切に送信されてい   
ることを示します。

 • 受信パケットの数が 0 の場合は、次の状況のいずれかに該当している可能性があります。

－ Detector モジュールまたは他のゾーンで受信したパケットの現在のレート（pps または bps）   
も 0 の場合は、トラフィックのキャプチャの設定に問題があるか、1 つまたは複数のゾー   
ンが宛先となっているトラフィックが Detector モジュールがインストールされたスイッチ  
またはルータに到達する前にブロックされている可能性があります。

－ Detector モジュールまたは他のゾーンで受信したパケットの現在のレート（pps または bps）   
が 0 より大きい場合は、ゾーンにバイパス フィルタが定義されていないことを確認してく   
ださい。

ゾーンのカウンタのクリア

カウンタにテスト セッションの情報だけが含まれるようにテストを実行する場合は、ゾーンのカウ 
ンタをクリアできます。 

ゾーンのカウンタをクリアするには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示されます。

ステップ 2 ゾーンのメイン メニューで、Diagnostics > Counters > Zone Counters を選択します。ゾーンの       
Counters 画面が表示されます。

ステップ 3 Clear Counters をクリックします。Detector モジュールが現在のゾーンのカウンタとトラフィック   
レートをクリアします。
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ゾーンのカウンタのリアルタイムでの表示

Detector モジュールでは、ゾーンのカウンタ情報をリアルタイムで表示できます。

（注） カウンタ情報をリアルタイムに表示するには、クライアントに JRE をインストールしておく必要が  
あります（第 1章「製品の概要」の「Java 2 Runtime Environment のインストール」の項を参照）。 

ゾーンのカウンタ情報をリアルタイムに表示するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示されます。

ステップ 2 ゾーンのメイン メニューで、Diagnostics > Counters > Real Time Counters を選択します。ゾーンの        
Real time counters/Rates 画面が表示されます。

ステップ 3 （オプション）トラフィック レートのグラフで Detector モジュールが使用する測定単位を変更する   
には、次のいずれかの Graph Type オプションを選択します。

 • bps：ビット /秒

 • pps：パケット /秒

Detector モジュールにより、トラフィック レートのグラフがアップデートされます。

ゾーン トラフィックを分析するためのカウンタ情報の使用については、「トラフィック フローを分  
析するためのゾーンのカウンタの使用」の項を参照してください。

ゾーンのイベント ログの表示
Detector モジュールは、システム アクティビティとイベントを自動的に記録します。Detector モ   
ジュールのログを表示して、Detector モジュールのアクティビティを確認および追跡できます。

ゾーンのイベント ログの内容を表示するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示されます。

ステップ 2 ゾーンのメイン メニューで、Diagnostics > Event log を選択します。ゾーンの Events 画面が表示さ       
れます。

ステップ 3 （オプション）次のオプションのいずれかを選択し、イベント テーブルに表示するイベントを制御 
します。

 • Show all Events：各重大度レベルのイベントを表示します（使用可能なイベントのレベルのリ  
ストは表 10-4 を参照）。

 • Show events with severity level：選択した重大度レベルのイベントだけを表示します。 

ステップ 4 Filter Events をクリックします。Detector モジュールにより、イベント テーブルがアップデートさ    
れます。
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攻撃の要約レポートの表示

Detector モジュールでは、ゾーンで Detector モジュールが検出した攻撃を分析できるようにするた   
めに、ゾーンごとの高レベルな要約レポートを提供しています。このレポートは、ユーザが定義し

た期間中にゾーンが受けた DDoS 攻撃を要約したものです。Detector モジュールは、攻撃の進行中   
に情報を記録し、そのデータをカテゴリ別に編成します。このレポートには、攻撃の総数および強

さに関する詳細、および各攻撃の簡単な要約が示されます。Detector モジュールは、攻撃のデータ 
をグラフ形式でも表示します。

ゾーン攻撃の要約レポートを表示するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示されます。

ステップ 2 ゾーンのメイン メニューで、Diagnostics > Attack Reports > Attack Summary を選択します。Attacks        
Summary 画面が表示されます。デフォルトでは、レポートに先月分の攻撃情報が表示されます。 

ステップ 3 (オプション）攻撃レポートの期間を変更します。表示する期間の日付を Period from および to に     
入力し、Get Reports をクリックします。日付は手動で入力することも、各フィールドの右側にあ  
るカレンダー アイコンをクリックし、カレンダー ポップアップ ウィンドウから選択することもで   
きます。

Attack Summary Report 画面は、次の領域で構成されています。

 • 検出のグラフ：ユーザが定義した期間中に発生した攻撃の要約がグラフ形式で提示されます。

図 10-3 ゾーンでの検出の要約レポート：検出のグラフ

X 軸は、攻撃が発生した期間を表示しています。Y 軸は、平均の攻撃レートをパケット / 秒  
（pps）単位で表示しています。各攻撃は 1 つのバーで表されています。マウス カーソルをいず   
れかの攻撃バーの上に数秒間置いておくと、平均の攻撃レートが表示されます。 

攻撃の詳細を表示するには、グラフで攻撃バーをクリックし、攻撃レポートを開きます（「攻

撃レポートの詳細の表示」の項を参照）。 

 • 攻撃に関する統計情報のテーブル：ゾーンに対する攻撃の数、およびユーザが定義した期間中

に発生した攻撃の集計情報が示されます。 

表 10-7 に、攻撃に関する統計情報のテーブルに含まれるフィールドの説明を示します。

表 10-7 攻撃に関する統計情報のテーブルに含まれているフィールドの説明 

フィールド 説明

Attacks Detected 検出された攻撃の数。

Attacks Duration 検出された攻撃の持続期間の集計。

Max. Traffic Rate ゾーンが宛先となっていたトラフィックの最大レート。 
Total Rx ゾーンが宛先となっていたトラフィックの合計レート。
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 • 攻撃ごとの要約テーブル：定義した期間中にゾーンが受けた DDoS 攻撃のリストがテーブルで  
示されます。攻撃ごとの要約テーブルに現在表示されている情報を削除（「攻撃レポートの削

除」の項を参照）、または攻撃レポートの内容をエクスポート（「攻撃レポートのエクスポート」

の項を参照）できます。

表 10-8 に、攻撃ごとの要約テーブルのカラムに含まれるフィールドの説明を示します。

（注） 攻撃の詳細を表示するには、攻撃ごとの要約テーブルのいずれかの行をクリックします（「攻撃レ

ポートの詳細の表示」の項を参照）。 

表 10-8 要約レポートに含まれるフィールドの説明 

フィールド 説明

# 検出された攻撃の識別番号（ID）。Detector モジュールは、進行中の攻 
撃に Curr という値を表示します。

Start time 検出された攻撃の発生日時。

Duration 検出された攻撃の持続期間（時、分、および秒）。

Type 検出された攻撃のタイプ。表示される値は次のいずれかです。

 • Tcp connections：データを保持している（または保持していない）、 
異常な数の TCP 同時接続が検出されたフロー。 

 • HTTP：異常な HTTP トラフィック フロー。 

 • Tcp incoming：ゾーンがサーバである場合に、TCP サービスへの攻  
撃が検出されたフロー。

 • Tcp outgoing：ゾーンがクライアントである場合に、ゾーンが開始 
した接続に対する SYN-ACK 攻撃など、クライアントがゾーンで  
あるように見える検出済み攻撃フロー。 

 • Unauthenticated tcp：Detector のスプーフィング防止機能が認証でき  
なかった検出済みフロー。たとえば、ACK フラッド、FIN フラッ  
ド、その他の未認証パケットによるフラッドなどです。 

 • DNS (UDP)：攻撃的な DNS-UDP プロトコル フロー。 

 • DNS (TCP)：攻撃的な DNS-TCP プロトコル フロー。 

 • UDP：攻撃的な UDP プロトコル フロー。 

 • Non tcp/udp protocols：TCP/UDP 以外の攻撃的なプロトコル フロー。 

 • Fragments：異常な量の断片化トラフィックが検出されたフロー。

 • Hybrid：特性の異なる複数の攻撃で構成された攻撃。 

 • IP scan：送信元 IP アドレスが、ゾーンの多数の宛先 IP アドレスに     
アクセスしようとして開始した検出済みフロー。 

 • port scan：送信元 IP アドレスが、ゾーンの多数のポートにアクセ   
スしようとして開始した検出済みフロー。

 • user detected：ユーザ定義によって検出された異常フロー。

 • worm_tcp：TCP/IP プロトコルを介したワーム攻撃。
Peak (pps) 攻撃レートの最大値（パケット /秒単位）。
Received Pkts 攻撃進行中に Detector モジュールが処理した、ゾーンが宛先となって  

いたパケットの総数。
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攻撃レポートの詳細の表示

Detector モジュールでは、Attacks Summary 画面に一覧表示される攻撃レポートの詳細を表示できま   
す。攻撃レポートには、最初の動的フィルタが作成された時点からユーザによる指示があるまで、

または新しい動的フィルタが追加されないように定義された期間が終了するまでの、攻撃の詳細が

示されています。 

Detector モジュールは、攻撃の進行中に情報を記録し、そのデータをカテゴリ別に編成します。過 
去および現在の攻撃の詳細を表示できます。 

攻撃レポートを表示するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示されます。

ステップ 2 ゾーンのメイン メニューで、Diagnostics > Attack Reports > Attack Summary を選択します。Attacks        
Summary 画面が表示されます。

ステップ 3 （オプション）攻撃レポートの期間を変更するには、表示する期間の日付を Period from および to    
に入力し、Get Reports をクリックします。日付は手動で入力することも、各フィールドの右側に  
あるカレンダー アイコンをクリックし、カレンダー ポップアップ ウィンドウから選択することも   
できます。

ステップ 4 検出グラフで攻撃バーをクリックします。Attack Report 画面が表示されます。

攻撃ごとの要約テーブルに含まれている、攻撃のいずれかのフィールドもクリックできます。

Detector モジュールは、進行中の攻撃の識別番号（#）に Curr という値を表示します。

ゾーンへの攻撃が進行中である場合、Detector モジュールでは、攻撃を受けているゾーンのステー 
タス画面に、Report ボタンが表示されます。Report ボタンをクリックすると、Detector モジュール   
が現在の攻撃に関して収集している情報が表示されます。

攻撃レポートの詳細について

攻撃レポートには、次のセクションにまとめられたデータ フィールドとデータ テーブルがありま  
す。

 • 一般的な攻撃情報

 • 攻撃に関する統計情報

 • 検出された異常

一般的な攻撃情報

攻撃レポートの最初のセクションには、攻撃の日時に関する情報（攻撃の開始日時、終了日時、お

よび持続期間を含む）が示されます。

レポートの詳細を表示するには、i または Show details for all events をクリックします。

カウンタは、レートを除いてすべて整数値です。画面の一般的な攻撃情報領域から、統計情報の測

定単位を選択することができます。

統計情報の測定単位を変更するには、次の手順を実行します。
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ステップ 1 Statistics units ドロップダウン リストから、使用する目的の単位を選択します。

ステップ 2 Set units をクリックします。Detector モジュールにより、表示がアップデートされます。

攻撃に関する統計情報

攻撃に関する統計情報には、受信したパケットに関する情報が示されます。 

表 10-9 に、攻撃に関する統計情報について提供される情報の説明を示します。

トラフィック レートは、一般的な攻撃領域のドロップダウン リストで選択した単位で表示されま  
す（「一般的な攻撃情報」の項を参照）。

検出された異常

検出された異常のテーブルには、Detector モジュールがゾーンのトラフィックで検出した異常の詳 
細が示されます。動的フィルタの生成が必要となった場合、Detector モジュールはトラフィックを 
異常があるものと分類します。このような異常はあまり発生しないか、または体系的な DDoS 攻撃  
となる可能性があります。Detector モジュールでは、タイプとフロー パラメータ（送信元 IP アドレ    
スまたは宛先ポートなど）が同じトラフィック異常を 1 つのトラフィック異常タイプとしてまとめ  
ます。

表 10-10 に、それぞれの異常について、提供される情報の説明を示します。

表 10-9 攻撃に関する統計情報 

フィールド 説明

Total このカテゴリに該当するパケットの総数。

Max Rate 測定されたパケット レートの最大値。
Average Rate パケット レートの平均値。

表 10-10 検出された異常に含まれるフィールドの説明 

フィールド 説明

# 検出された異常の識別番号（ID）。
Start time 異常を検出した日時。

Duration 異常の持続期間（時、分、および秒）。
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パラメータの値がアスタリスク（*）となっている場合は、ワイルドカードとして使用されており、
次のいずれかの状態であることを示します。

 • 値が特定されていない。

 • 異常なパラメータに対して複数の値が測定されている。

任意のパラメータにシャープ記号（#）とそれに続く数字を使用すると、そのパラメータのために
測定された値の数を表します。

Type 検出した異常のタイプ。表示される値は次のいずれかです。

 • Tcp_connections：データを保持している（または保持していない）、異常
な数の TCP 同時接続が検出されたフロー。

 • HTTP：異常な HTTP トラフィック フロー。

 • Tcp incoming：ゾーンがサーバである場合に、TCP サービスへの攻撃が検  
出されたフロー。 

 • Tcp outgoing：ゾーンがクライアントである場合に、ゾーンが開始した接 
続に対する SYN-ACK 攻撃など、クライアントがゾーンであるように見  
える検出済み攻撃フロー。

 • Unauthenticated tcp：Detector モジュールのスプーフィング防止機能が認証  
できなかった検出済みフロー。たとえば、ACK フラッド、FIN フラッド、  
その他の未認証パケットによるフラッドなどです。

 • DNS (UDP)：攻撃的な DNS-UDP プロトコル フロー。

 • DNS (TCP)：攻撃的な DNS-TCP プロトコル フロー。

 • UDP：攻撃的な UDP プロトコル フロー。 

 • Non tcp/udp protocols：TCP/UDP 以外の攻撃的なプロトコル フロー。

 • Fragments：異常な量の断片化トラフィックが検出されたフロー。

 • TCP ratio：各種の TCP パケット（FIN/RST パケットではなく SYN パケッ      
トなど）の比率に異常がある検出済みフロー。

 • IP scan：送信元 IP アドレスが、ゾーンの多数の宛先 IP アドレスにアクセ     
スしようとして開始した検出済みフロー。 

 • port scan：送信元 IP アドレスが、ゾーンの多数のポートにアクセスしよ   
うとして開始した検出済みフロー。

 • user detected：ユーザ定義によって検出された異常フロー。

 • worm_tcp：TCP/IP プロトコルを介したワーム攻撃。
Triggering rate ポリシーのしきい値を超過した異常トラフィックのレート。

% Threshold ポリシーのしきい値をトリガー レートが上回った割合。
Anomaly Flow 異常なトラフィック フロー。このフローに共通する特性のパラメータが表示 

されます。この情報には、異常トラフィックのプロトコル番号、トラフィッ

ク フローの宛先 IP アドレス、フローのパケット タイプなどのパラメータが    
含まれています。

異常フローが特定のポートで発生している場合は、dst=ip address:port と表示  
されます。

Details このフィルタに関する追加情報を表示できるかどうかを示します。i をクリッ 
クすると、追加情報が表示されます（「検出された異常の詳細の表示」の項を

参照）。

表 10-10 検出された異常に含まれるフィールドの説明（続き）

フィールド 説明
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検出された異常の詳細の表示

検出された異常の詳細のテーブルには、検出された異常に関連する動的フィルタについての追加情

報が示されます。

検出された異常の詳細のテーブルを表示するには、検出された異常のテーブルで、トラフィック異

常の Details カラムにある i をクリックします。

表 10-11 に、Detector モジュールが提供する異常の詳細情報の説明を示します。

表 10-11 検出された異常の詳細に含まれるフィールドの説明 

フィールド 説明

Start time 異常を検出した日時。

End time 動的フィルタの満了日時。

Rate (pps) レート（パケット /秒単位）。

 • Thresh：検出された異常が超過したポリシーのしきい値を示します。

 • Triggered：ポリシーのしきい値を超過した異常トラフィックのレートを
示します。

Count 動的フィルタが処理したパケットの数。

Detected flow 検出され、動的フィルタの作成原因となった攻撃フローについて、次の情報

を示します。

 • Prot.：プロトコル番号。

 • Src IP：送信元 IP アドレス。

 • Src Port：送信元ポート番号。

 • Dst IP：宛先 IP アドレス。

 • Dst Port：宛先ポート番号。

 • frag.：検出されたトラフィック フローの断片化特性。

 • Type：検出された異常のタイプ。
Action flow 動的フィルタによって処理されたアクション フローに関する情報。アクショ 

ン フローは、検出されたフローよりも範囲が広い可能性があります。たとえ 
ば、検出されたフローは、特定の送信元 IP の特定の送信元ポートを示すこと  
があります。アクション フローは、特定の送信元 IP のすべての送信元ポート   
を示すことがあります。このカラムは、動的フィルタのトラフィック データ 
を表しています。

 • Prot.：プロトコル番号。

 • Src IP：送信元 IP アドレス。

 • Src Port：送信元ポート番号。

 • Dst IP：宛先 IP アドレス。

 • Dst Port：宛先ポート番号。

 • frag.：アクション フローの断片化特性。
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攻撃レポートのエクスポート

攻撃レポートをネットワーク サーバにエクスポートするには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示されます。

ステップ 2 ゾーンのメイン メニューの Diagnostics > Attack Reports > Attack Summary を選択します。Attacks         
Summary 画面が表示されます。

ステップ 3 （オプション）攻撃レポートの期間を変更するには、Period from および to に日付を入力し、Get    
Reports をクリックします。日付は手動で入力することも、各フィールドの右側にあるカレンダー 
アイコンをクリックして選択することもできます。

ステップ 4 攻撃ごとの要約テーブルで、エクスポートする攻撃レポートの隣にあるチェックボックスをオンに

します。テーブルに表示されているレポートをすべて選択するには、番号記号（#）の隣にあるテー
ブルのヘッダーのチェックボックスをオンにします。

ステップ 5 Export をクリックします。Export File Server Parameters ウィンドウが表示されます。

ステップ 6 Select File Server Parameters フォームで、次のいずれかのオプションから使用するネットワーク サー     
バを選択して定義します。

 • Use automatic export file server definitions：CLI コマンド export reports を使用して、Detector モ          
ジュールの設定で定義したネットワーク サーバに攻撃レポートをエクスポートします。

 • Use the following server definition：定義したネットワーク サーバに攻撃レポートをエクスポー     
トします。ネットワーク サーバに関する次の情報を入力します。

－ Transfer method：Detector モジュールは、攻撃レポートのエクスポートでのみ File Transfer    
Protocol（FTP; ファイル転送プロトコル）方式をサポートします。

－ Address：ネットワーク サーバの IP アドレス。

－ Path：完全パス名。パスを指定しない場合、サーバはユーザのホーム ディレクトリに 1 つ   
以上のファイルを保存します。

－ Username：ネットワーク サーバのログイン名。サーバのログイン名。FTP サーバを定義す  
る場合、username 引数はオプションです。ログイン名を入力しない場合、FTP サーバは匿  
名ログインであると想定し、パスワードを要求しません。 

－ Password：（オプション）リモート FTP サーバのパスワード。ユーザ名を入力してパスワー  
ドを入力しなかった場合、パスワードを入力するように Detector モジュールから求められ  
ます。

ステップ 7 OK をクリックして、攻撃レポートをネットワーク サーバにエクスポートします。

攻撃レポートの削除

攻撃レポートを削除するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示されます。

ステップ 2 ゾーンのメイン メニューの Diagnostics > Attack Reports > Attack Summary を選択します。Attacks         
Summary 画面が表示されます。
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ステップ 3 （オプション）攻撃レポートの期間を変更するには、Period from および to に日付を入力し、Get    
Reports をクリックします。日付は手動で入力することも、各フィールドの右側にあるカレンダー 
アイコンをクリックして選択することもできます。

ステップ 4 攻撃ごとの要約テーブルで、削除する攻撃レポートの隣にあるチェックボックスをオンにします。

テーブルに表示されているレポートをすべて選択するには、番号記号（#）の隣にあるテーブルの
ヘッダーのチェックボックスをオンにします。

ステップ 5 Delete をクリックします。Detector モジュールが攻撃レポートを削除します。

ポリシーの統計情報のテーブルの表示

ポリシーの統計情報のテーブルを使用すると、特定のゾーンの各ポリシーを通過するトラフィック

フローのレートを表示できます。このテーブルを使用して、正当なトラフィックのみがゾーンに送

信されているかどうかを判断して、しきい値を手動で調整できます。

ポリシーの統計情報のテーブルを表示するには、次の手順を実行します。 

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示されます。

ステップ 2 ゾーンのメイン メニューで Diagnostics > Statistics > Policy Statistics を選択します。Policies Statistics         
画面が表示されます。

ステップ 3 （オプション）表示する情報を次の手順でフィルタリングします。

a. Set Screen Filter をクリックします。Policy Filter ウィンドウが表示されます。

b. Policy Filter ウィンドウのドロップダウン リストから、パラメータの値を選択します。

c. OK をクリックします。Policy statistics 画面がアップデートされ、選択したパラメータだけが表   
示されます。選択したパス、およびポリシーごとの最大キーの詳細が Screen Filter フレームに   
表示されます。

ポリシーの統計情報のテーブルでは、4 つのセクションに情報が表示されます。各セクションの情 
報は値に基づいてソートされ、最も大きい値が最上部に表示されます。

 • Rate：ポリシーを通過するトラフィック フローのレート。 

 • Ratio：SYN フラグ付きパケット数と FIN/RST フラグ付きパケット数の比率。この情報は、   
syn_by_fin ポリシーについてのみ表示されます。

 • Connections：同時接続または送信元 IP アドレスの数。この情報は、tcp_connections ポリシーお   
よび in_nodata_conns について表示されます。

 • Dst IPs：スキャンされたゾーン宛先 IP アドレスの数。この情報は、worm_tcp ポリシーについ    
て表示されます。

表示された情報の管理を容易にするには、画面フィルタを設定して、利用可能な統計情報のリスト

の一部のみを表示するようにします。 
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（注） いずれかの表示パラメータを変更すると、Detector モジュールは、変更したパラメータの下に表示 
されているパラメータをすべて自動的に消去します。消去されたパラメータに対して新しい値を入

力する必要があります。

表 10-12 に、ポリシーの統計情報に含まれるフィールドの説明を示します。

表 10-12 ポリシーの統計情報 

フィールド 説明

Policy template ポリシーの構築に使用されたポリシー テンプレート。
Service ポリシーが関連しているサービス。

Level トラフィック フローの処理に使用されたレベル。
Type パケット タイプ。表示される値は次のいずれかです。

 • auth_pkts：TCP ハンドシェイクまたは UDP 認証を受けたパケット。

 • in_nodata_conns：ゾーンへの着信接続のうち、接続時にデータ転送が行わ
れないもの（データ ペイロードのないパケット）。

 • in_pkts：ゾーンに着信する DNS クエリー パケット。

 • in_unauth_pkts：ゾーンに着信する未認証の DNS クエリー。

 • non_estb_conns：不完全な接続。失敗したゾーン着信接続。要求に対する
応答がなかった TCP 接続要求（SYN パケット）。

 • out_pkts：ゾーンに着信する DNS 応答パケット。

 • reqs：データ ペイロードを含んだ要求パケット。

 • syns：同期パケット。つまり、TCP SYN フラグの付いたパケット。

 • syn_by_fin：SYN フラグ付きパケットと FIN フラグ付きパケット。SYN   
フラグの付いたパケット数と FIN フラグの付いたパケット数の比率を確  
認します。 

 • unauth_pkts：TCP ハンドシェイクを受けていないパケット。

 • pkts：同じ保護レベルになっている他のいずれのカテゴリにも該当しな
い、すべてのパケット タイプ。

Policy ポリシー識別子。
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Key ポリシーの集計に使用されたキー（トラフィックの特性）。

ワームに関連するポリシーでは、キーは、ゾーンのネットワーク アドレスを 
スキャンする送信元 IP アドレス、コロン、およびスキャンされる宛先ポート  
で構成されます。たとえば、192.128.100.3:70 となります。

表示される値は次のいずれかです。

 • dst_ip：ゾーンの IP アドレスが宛先となっているトラフィック。

 • dst_ip_ratio：特定の IP アドレスが宛先となっている SYN フラグ付きパ    
ケットと FIN フラグ付きパケットの比率。

 • dst_port_ratio：特定のポートが宛先となっている SYN フラグ付きパケッ  
トと FIN フラグ付きパケットの比率。

 • global：他のポリシー セクションによって定義された、すべてのトラ 

フィック フローの合計。

 • src_ip：送信元 IP アドレスに基づいて集約された、ゾーンが宛先となっ  
ているトラフィック。

 • dst_port：ゾーンの特定のポートが宛先となっているトラフィック。

 • protocol：プロトコルに基づいて集計された、ゾーンが宛先となっている
トラフィック。

 • src_ip_many_dst_ips：IP スキャニングに使用されるキー。1 つの IP アドレ    
スから多くのゾーン IP アドレスに宛てたトラフィックです。

 • src_ip_many_port：ポート スキャニングに使用されるキー。1 つの IP アド    
レスから多くのゾーンのポートに宛てたトラフィックです。

 • scanners：特定の宛先ポート上でゾーンの宛先 IP アドレスをスキャンす  
る送信元 IP アドレスのヒストグラム。 

Value 接続のレート、比率、または数。テーブルのセクションに応じて異なります。

各セクションの情報は値に基づいてソートされ、最も大きい値が最初に表示

されます。

表 10-12 ポリシーの統計情報（続き）

フィールド 説明
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11
ネットワーク トラフィックの監視と
攻撃シグニチャの抽出

この章では、パケットダンプ キャプチャ機能を使用してネットワークの動作を阻害しないネット 
ワーク タップを行い、ゾーンのトラフィックのパターンを記録および観察する方法について説明し 
ます。 

この章は、次の項で構成されています。

 • パケットダンプ キャプチャについて

 • 自動パケットダンプ キャプチャのイネーブル化

 • 自動パケットダンプ キャプチャのディセーブル化

 • 手動パケットダンプ キャプチャのアクティブ化

 • パケットダンプ キャプチャの表示

 • パケットダンプ キャプチャ ファイルの管理

 • パケットダンプ キャプチャからのシグニチャの抽出と使用
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パケットダンプ キャプチャについて 
ネットワークを阻害しないタップを通じてネットワークから直接トラフィックを記録し、記録した

トラフィックからデータベースを作成するように Cisco Traffic Anomaly Detector Module（Detector モ      
ジュール）を設定できます。記録されたトラフィックのデータベースをクエリーすると、過去のイ

ベントの分析や攻撃シグニチャの生成ができます。または、通常のトラフィック状況で Detector モ  
ジュールが以前に記録したトラフィック パターンと、現在のネットワーク トラフィック パターン   
を比較することが可能です。

特定の基準を満たすトラフィックだけを Detector モジュールが記録するようにフィルタを設定する  
ことも、トラフィック データをすべて記録して Detector モジュールが表示するトラフィック情報を   
フィルタリングすることもできます。

Detector モジュールは、gzip（GNU zip）プログラムによって圧縮およびエンコードされる PCAP 形    
式でトラフィックを保存します。これには、記録されたデータを記述する Extensible Markup  
Language（XML）形式のファイルが付属します。

記録されたトラフィックから、攻撃パケットのペイロードに共通のパターン（シグニチャ）が出現

しているかどうかを判別できます。Detector モジュールは、記録されたトラフィックを分析し、シ 
グニチャを抽出することができます。これを使用して、シグニチャに一致するパケット ペイロード 
を含むすべてのトラフィックをブロックするように、フレックスコンテンツ フィルタを設定できま 
す。

Detector モジュールは、次のようにトラフィックを記録できます。

 • 自動：トラフィック データをパケットダンプ キャプチャ ファイルに継続的に記録します。 

新しいパケットダンプ キャプチャ ファイルによって、以前に記録されたキャプチャ ファイル   
は置き換えられます。以前に記録されたパケットダンプ キャプチャ ファイルを保存するには、  
それらのファイルをネットワーク サーバにエクスポートする必要があります。

 • 手動：記録セッションをアクティブにしたときに、トラフィックをパケットダンプ キャプチャ 
ファイルに記録します。 

新しいパケットダンプ キャプチャ ファイルによって、以前に記録されたキャプチャ ファイル   
は置き換えられます。以前に記録されたキャプチャ ファイルを保存するには、新しい記録セッ 
ションをアクティブにする前に、それらのファイルをネットワーク サーバにエクスポートする 
必要があります。 

ゾーンに対して同時にアクティブにできる手動パケットダンプ キャプチャは、1 つのみです。  
ただし、手動パケットダンプ キャプチャと自動パケットダンプ キャプチャを同時にアクティ  
ブにすることはできます。Detector モジュールは、同時に最大 4 つのゾーンの手動記録セッショ   
ンを実行できます。

デフォルトでは、Detector モジュールは、すべてのゾーンの手動パケットダンプ キャプチャ ファイ   
ル用に 20 MB のディスク スペースを割り当てています。すべてのゾーンの手動および自動パケッ    
トダンプ キャプチャ ファイルは、80 MB まで保存できます。追加のパケットダンプ キャプチャ     
ファイルのためにディスク スペースを解放するには、古いファイルを削除する必要があります。 
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自動パケットダンプ キャプチャのイネーブル化
Detector モジュールによるネットワーク トラフィックの自動記録をアクティブにして、ネットワー  
クの問題のトラブルシューティングや、攻撃トラフィックの分析を行うことができます。パケット

ダンプ キャプチャ フィルタを使用すると、指定した基準に一致するトラフィックのみを記録する  
よう Detector モジュールを設定できます。また、すべてのトラフィックを記録して、表示するとき  
に、記録済みトラフィックにパケットダンプ キャプチャ フィルタを適用することもできます。

Detector モジュールは、トラフィックをキャプチャ バッファに記録します。キャプチャ バッファの   
サイズが 20 MB に達するか、10 分経過すると、Detector モジュールはバッファされた情報を圧縮形     
式でローカル ファイルに保存し、バッファをクリアして、トラフィックの記録を続けます。

Detector モジュールは、パケットダンプ キャプチャ ファイルに、IP の要約を示します。これは、（ト    
ラフィック量に応じて）最も頻繁に検出された送信元 IP アドレスの要約です。

Detector モジュールは、自動パケットダンプ キャプチャ ファイルに命名規則を適用します。これら   
のファイルには、Detector モジュールがトラフィックを記録した日時とトラフィックの処理方法に 
関する情報が記載されています。表 11-1 に、自動パケットダンプ キャプチャ ファイル名のセクショ   
ンの説明を示します。

Detector モジュールは、ラーニング プロセスから 1 つのパケットダンプ キャプチャ ファイルを保      
存します。ゾーン保護がイネーブルになっている場合は、次の 2 種類のパケットダンプ キャプチャ   
ファイルを保存します。

 • 過去 10 分間のトラフィック

 • 現在のトラフィック

ゾーン保護をアクティブにするか、Detector モジュールによるネットワーク トラフィックの自動記  
録をアクティブにすると、Detector モジュールは保護プロセス中に記録した以前のパケットダンプ 
キャプチャ ファイルをすべて消去し、新しいパケットダンプ キャプチャ ファイルを作成します。   
以前のパケットダンプ キャプチャ ファイルを保存するには、それらのファイルを File Transfer    
Protocol（FTP; ファイル転送プロトコル）サーバにエクスポートする必要があります（「パケットダ 
ンプ キャプチャ ファイルのエクスポート」の項を参照）。

自動パケットダンプ機能をイネーブルにするには、次の手順を実行します。

表 11-1 自動パケットダンプ キャプチャ ファイル名のセクション 

セクション 説明

Function/Zone Name パケットダンプ キャプチャ時に Detector モジュールが実行していた   
ゾーン機能とゾーン名。ゾーン機能には次のものがあります。

 • detect：ゾーン異常の検出中に Detector モジュールがトラフィック  
を記録しました。

 • learn：ゾーン ラーニング プロセス中または保護およびラーニング  
プロセス中に、Detector モジュールがトラフィックを記録しまし 
た。

Capture start time Detector モジュールがトラフィックの記録を開始した時刻。 
Capture end time （オプション）Detector モジュールがトラフィックの記録を終了した時 

刻。Detector モジュールが現在トラフィックをファイルに記録している 
場合、終了時刻は表示されません。

Dispatch Detector モジュールがトラフィックの処理に使用した方式。Detector モ  
ジュールは、受信したすべてのトラフィックをドロップするので、

dropped 方式のみをサポートしています。
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ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示されます。

ステップ 2 ゾーンのメイン メニューで Configuration > General を選択します。General 画面が表示され、ゾー      
ンの現在の設定が示されます。 

ステップ 3 Config をクリックします。Config 画面が表示されます。

ステップ 4 Zone フォームの Packet-Dump Parameters 領域で、On をクリックします。

ステップ 5 OK をクリックして、自動パケットダンプの設定を保存します。Detector モジュールは、すべての  
ゾーン トラフィックの記録を開始します。
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自動パケットダンプ キャプチャのディセーブル化
自動パケットダンプ機能をディセーブルにして、Detector モジュールによるゾーン トラフィックの  
記録を停止することができます。

自動パケットダンプ機能をディセーブルにするには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示されます。

ステップ 2 ゾーンのメイン メニューで Configuration > General を選択します。General 画面が表示され、ゾー      
ンの現在の設定が示されます。 

ステップ 3 Config をクリックします。Config 画面が表示されます。

ステップ 4 Zone フォームの Packet-Dump Parameters 領域で、Off をクリックします。

ステップ 5  OK  をクリックして自動パケットダンプをディセーブルにします。Detector モジュールは、ゾーン    
トラフィックの記録を停止します。
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手動パケットダンプ キャプチャのアクティブ化
Detector モジュールをアクティブにしてトラフィックの記録を開始し、特定の期間のトラフィック 
を記録したり、トラフィックの記録に Detector モジュールが使用する基準を変更したりできます。 

指定された数のパケットを記録した場合、またはラーニング プロセスまたはゾーン保護が終了した 
場合、Detector モジュールはトラフィックの記録を停止し、手動パケットダンプ キャプチャをファ  
イルに保存します。

Detector モジュールは、転送されたトラフィック、ドロップされたトラフィック、および応答され 
たトラフィックのパケットダンプ キャプチャ ファイルに、IP の要約を示します。これは、（トラ   
フィック量に応じて）最も頻繁に検出された送信元 IP アドレスの要約です。

ゾーンに対して同時にアクティブにできる手動パケットダンプ キャプチャは、1 つのみです。ただ  
し、手動パケットダンプ キャプチャと自動パケットダンプ キャプチャを同時にアクティブにする  
ことはできます。Detector モジュールは、同時に 10 個までのゾーンの手動パケットダンプ キャプ    
チャを記録できます。

デフォルトでは、Detector モジュールは、すべてのゾーンの手動パケットダンプ キャプチャ ファイ   
ル用に 20 MB のディスク スペースを割り当てています。すべてのゾーンの手動および自動パケッ    
トダンプ キャプチャ ファイルは、80 MB まで保存できます。将来のパケットダンプ キャプチャ     
ファイルのためにディスク スペースを解放するには、不要になったパケットダンプ キャプチャ  
ファイルをすべて削除します（「パケットダンプ キャプチャ ファイルの削除」の項を参照）。

この項は、次の内容で構成されています。

 • 手動パケットダンプ キャプチャの開始

 • 手動パケットダンプ キャプチャの停止

手動パケットダンプ キャプチャの開始
手動パケットダンプ キャプチャを開始するには、事前にゾーンをアクティブ（ゾーンのトラフィッ 
クをラーニングしているか、ゾーン トラフィックの異常を検出している）にする必要があります。

手動パケットダンプ キャプチャを開始するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示されます。

ステップ 2 ゾーンのメイン メニューで Diagnostics > Packet-Dump > Start Packet-Dump を選択します。Start        
Packet-Dump 画面が表示されます。

ステップ 3 パケットダンプ キャプチャのパラメータを設定します。 

表 11-2 に、Start Packet-Dump フォームに表示されるパラメータの説明を示します。
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ステップ 4 OK をクリックして、手動パケットダンプ キャプチャを開始します。

手動パケットダンプ キャプチャの停止
Detector モジュールは、キャプチャをアクティブにするときにユーザによって指定された数のパ 
ケットを記録すると、手動パケットダンプ キャプチャを停止します。ただし、指定されたパケット 
の数を Detector モジュールが記録する前に、ユーザは手動パケットダンプ キャプチャを停止できま   
す。

手動パケットダンプ キャプチャを停止するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示されます。

ステップ 2 ゾーンのメイン メニューで Diagnostics > Packet-Dump > Stop Packet-Dump を選択します。Detector        
モジュールは、手動パケットダンプ キャプチャを停止します。

表 11-2 Start Packet-Dump フォームのパラメータ 

パラメータ 説明

Capture name パケットダンプ キャプチャ ファイルの名前。1 ～ 63 文字の英数字文     
字列を入力します。文字列にアンダースコア（_）を含めることはでき
ますが、スペースを含めることはできません。

Packet-Dump filter （オプション）記録するトラフィックを指定するために適用するフィル

タ。Detector モジュールは、フィルタの式に適合するトラフィックだけ 
をキャプチャします。この式の構文は、フレックスコンテンツ フィル 
タの式の構文と同じです（第 5 章「ゾーンのフィルタの設定」の「フ
レックスコンテンツの式の構文について」の項を参照）。

Dispatch value Detector モジュールがキャプチャするゾーン トラフィック。Detector モ   
ジュールの Dispatch の値は Dropped です。

Sample rate サンプリング レート（パケット/秒単位）。1 ～ 10000 の値を入力します。

Detector モジュールは、同時に実行されるすべての手動キャプチャ用 
に、累積で最大 10000 パケット /秒のパケットダンプ キャプチャ レー    
トをサポートします。

パケットダンプ キャプチャのサンプリング レートを大きくすると、  
Detector モジュールのリソースの消費量が多くなります。大きいレート 
値は注意して使用することをお勧めします。

Number of packets 記録するパケットの数。Detector モジュールは、指定された数のパケッ 
トを記録すると、手動パケットダンプ キャプチャを停止し、キャプ 
チャ バッファ内の情報をファイルに保存します。1 ～ 5000 の整数を入    
力します。
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パケットダンプ キャプチャの表示
この項では、パケットダンプ キャプチャ ファイルのリストを表示する方法、1 つのパケットダンプ   
キャプチャ ファイルの内容を表示する方法、および 2 つのパケットダンプ キャプチャの結果を比    
較する方法について説明します。

この項は、次の内容で構成されています。

 • パケットダンプ キャプチャのリストの表示

 • パケットダンプ キャプチャの詳細の表示

 • Packet-Dump Capture details 画面の表示の変更

 • 2 つのパケットダンプ キャプチャの比較

パケットダンプ キャプチャのリストの表示
パケットダンプ キャプチャ ファイルのリストを表示するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示されます。

ステップ 2 ゾーンのメイン メニューで Diagnostics > Packet-Dump > Packet-Dump List を選択します。
Packet-Dump List 画面が表示されます。

表 11-3 に、パケットダンプのリストに含まれているフィールドの説明を示します。

表 11-3 パケットダンプのリスト 

フィールド 説明

Name パケットダンプ キャプチャ ファイルの名前。
Start Time パケットダンプ キャプチャを開始した日時。
Stop Time パケットダンプ キャプチャを終了した日時。
Type パケットダンプ キャプチャのタイプ（自動または手動）。
Size パケットダンプ キャプチャによって生成されるファイルのサイズ。
Packet Dump Filter Detector モジュールがトラフィックを記録するときに使用するユーザ定義 

フィルタ。フィルタは TCPDump 形式です。この式の構文は、フレックスコ  
ンテンツ フィルタの式の構文と同じです（第 5章「ゾーンのフィルタの設定」 
の「フレックスコンテンツの式の構文について」の項を参照）。

Dispatch Detector モジュールが記録したトラフィックのタイプ。Dispatch の値は  
Dropped または All です。どちらの値も Detector モジュールがすべてのトラ     
フィックを記録したことを示します。
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表 11-4 に、Packet-Dump List 画面の機能ボタンの説明を示します。

パケットダンプ キャプチャの詳細の表示
パケットダンプ キャプチャの詳細を表示するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示されます。

ステップ 2 ゾーンのメイン メニューで Diagnostics > Packet-Dump > Packet-Dump List を選択します。
Packet-Dump List 画面が表示されます。

ステップ 3 表示するパケットダンプ キャプチャの隣にあるチェックボックスをオンにし、View をクリックし  
ます。 

Packet-Dump Capture Analysis 画面が表示されます。表示される情報に画面フィルタを適用する方法   
の詳細については、「Packet-Dump Capture details 画面の表示の変更」の項を参照してください。

表 11-5 に、Detector モジュールが Packet-Dump Capture Analysis 画面の Capture Parameters 領域と View          
Parameters 領域に表示する情報を示します。

表 11-4 Packet-Dump List 画面の機能ボタン 

ボタン 説明

Stop/Start 手動パケットダンプの動作を制御します。現在の動作ステータスに応じて、

手動パケットダンプ機能を Stop または Start に切り替えます。

 • Start：手動パケットダンプ キャプチャを開始します。このボタンは、手 
動パケットダンプ キャプチャが動作していないときのみ表示されます。

 • Stop：現在の手動パケットダンプ キャプチャを終了します。このボタン 
は、手動パケットダンプ キャプチャが動作しているときのみ表示されま 
す。

View パケットダンプ キャプチャ ファイルの詳細情報を 1 つまたは 2 つ表示します      
（「パケットダンプ キャプチャの詳細の表示」および「2 つのパケットダンプ  
キャプチャの比較」の項を参照）。

Rename パケットダンプ キャプチャ ファイルの名前を変更します（「手動パケットダ  
ンプ キャプチャ ファイルの名前変更」の項を参照）。

Copy パケットダンプ キャプチャ ファイルをコピーします（「パケットダンプ キャ   
プチャ ファイルのコピー」の項を参照）。

Export/Import パケットダンプ キャプチャ ファイルをエクスポートまたはインポートしま  
す（「パケットダンプ キャプチャ ファイルのエクスポート」および「パケッ  
トダンプ キャプチャ ファイルのインポート」の項を参照）。

Delete パケットダンプ キャプチャ ファイルを削除します（「パケットダンプ キャプ   
チャ ファイルの削除」の項を参照）。
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Packet-Dump Capture Analysis 画面には、次のボタンがあります。

 • Change View：表示パラメータを変更します（「Packet-Dump Capture details 画面の表示の変更」    
の項を参照）。

 • Save：パケットダンプ キャプチャのコピーを別のファイル名で保存します（「パケットダンプ 
キャプチャ ファイルのコピー」の項を参照）。

 • Extract Signatures：トラフィックのシグニチャをパケットダンプ キャプチャから抽出します  
（「パケットダンプ キャプチャからの攻撃シグニチャの抽出」の項を参照）。

表 11-6 に、選択したクエリーのタイプに応じて Detector モジュールが表示するキャプチャ情報の説   
明を示します（「Packet-Dump Capture details 画面の表示の変更」の項を参照）。

表 11-5 パケットダンプのキャプチャと表示のパラメータ 

画面領域 パラメータ 説明

Capture Parameters Name キャプチャ ファイルの名前。
Start time キャプチャを開始した時刻。

End time キャプチャを終了した時刻。

Packets キャプチャ ファイルに含まれているパケットの数。
Packet Dump filter Detector モジュールがトラフィックを記録するときに使 

用するユーザ定義フィルタ。フィルタは TCPDump 形式  
です。この式の規則は、フレックスコンテンツ フィルタ 
の式の規則と同じです。 

Dispatch Detector モジュールが記録したトラフィックのタイプ。 
Dispatch の値は Dropped または All です。どちらの値も     
Detector モジュールがすべてのトラフィックを記録した 
ことを示します。

View Parameters Query キャプチャ情報を表示するために Detector モジュールが  
使用するデータ プロファイル。

 • Top 20: SrcIP / DstIP / SrcPort / DstPort / Protocol

 • Distribution: SrcIP / DstIP / SrcPort / DstPort / 
SrcReservedPorts / DstReservedPorts / Protocol / TTL / 
Length

 • Packets list

各クエリー タイプに対して Detector モジュールが表示す   
る情報の詳細については、表 11-6 を参照してください。

Display filter Detector モジュールがパケットダンプ キャプチャ ファイ   
ルの表示時に使用するフィルタ。Detector モジュールは、 
パケットダンプ キャプチャ ファイルの中でフィルタの  
基準に一致した部分のみを表示します。この式の規則は、

フレックスコンテンツ フィルタの式の規則と同じです。
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（注） カラムの情報に基づいて Top 20 テーブルと Packets List テーブルの情報をソートするには、テーブ      
ルのカラム ヘッダーをクリックします。

表 11-6 キャプチャ パラメータのテーブルとグラフの詳細 

クエリーのタイプ パラメータ 説明

Top 20/Criteria

Criteria は、次のいずれか 
です。

 • SrcIP

 • DstIP

 • SrcPort

 • DstPort

 • Protocol

# パケットダンプ キャプチャの実行中に、記録する各イン 
シデントに対して Detector モジュールが割り当てたシー  
ケンス番号。

Key IP アドレス、ポート番号、またはプロトコル番号。選択 
するクエリー タイプによって異なります。

Packets パケットダンプ キャプチャに含まれているパケットの 
数。

% パケットダンプ キャプチャの中で基準に合致するパケッ 
トの割合。

Distribution/Criteria

Criteria は、次のいずれか 
です。

 • SrcIP

 • DstIP

 • SrcPort

 • DstPort

 • SrcReservedPorts

 • DstReservedPorts

 • Protocol

 • TTL

 • Length

x-axis 選択した分布アトリビュートの単位。IP アドレス、ポー 
ト番号、プロトコル番号など。

y-axis パケットの数。 

Packets List # パケットダンプ キャプチャの実行中に、記録した各イン 
シデントに対して Detector モジュールが割り当てたシー  
ケンス番号。

Time パケットダンプをキャプチャした時刻。

SrcIp パケットの送信元 IP アドレス。
SrcPort パケットの送信元ポート。

DstIp パケットの宛先 IP アドレス。
DstPort パケットの宛先ポート。

Protocol パケットのプロトコル番号。

Info パケットに関する追加情報。
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Packet-Dump Capture details 画面の表示の変更
Packet-Dump Capture details 画面の表示を変更するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示されます。

ステップ 2 ゾーンのメイン メニューで Diagnostics > Packet-Dump > Packet-Dump List を選択します。
Packet-Dump List 画面が表示されます。

ステップ 3 Change View をクリックします。Change Packet-Dump View Parameters ウィンドウが表示されます。

ステップ 4 パケットダンプ キャプチャの表示パラメータを設定します。表 11-7 に、Change Packet-Dump View    
Parameters フォームに表示されるパラメータの説明を示します。

表 11-7 Change Packet-Dump View Parameters 

パラメータ 説明

Query 表示するデータ プロファイル。Query ドロップダウン リストから、次のいず   
れかのプロファイルを選択します。

 • TOP 20: SrcIP / DstIP / SrcPort / DstPort / Protocol：選択した基準に基づいて          
パケットをグループ化し、値が最も大きい 20 個のグループを表示しま  
す。たとえば、表示基準に Src IP を選択した場合、Detector モジュールは    
送信元 IP アドレスに基づいてパケットをグループ化し、出現回数が最も  
大きい 20 個の送信元 IP アドレスに関する情報を表示します。この情報    
はテーブル形式で表示されます。

 • Distribution: SrcIP / DstIP / SrcPort / DstPort / SrcReservedPorts / 
DstReservedPorts / Protocol / TTL / Length：定義した基準に関して、パケッ
トがどのように分布しているかを示すグラフを表示します。

 • Packet View：送信元 IP アドレスと宛先 IP アドレス、送信元ポートと宛     
先ポートなど、パケットの詳細を表示します。この情報はテーブル形式

で表示されます。

プロファイルにより、表示形式（テーブルまたはグラフ）が決まります。

Display filter （オプション）表示するパケットを指定するユーザ定義のフィルタ。Detector
モジュールは、パケットダンプ キャプチャ ファイルの中でフィルタの基準に  
一致した部分のみを表示します。この式の規則は、フレックスコンテンツ

フィルタの TCPDump の式の規則と同じです（第 5 章「ゾーンのフィルタの  
設定」の「フレックスコンテンツの式の構文について」の項を参照）。 

Display Pattern （オプション）パケットの内容と照合するための正規表現データ パターン。 
Detector モジュールは、パケットダンプ キャプチャ ファイルの中でパターン   
の基準に一致した部分のみを表示します。このパターンの規則は、フレック

スコンテンツ パターンの規則と同じです（第 5章「ゾーンのフィルタの設定」 
の「フレックスコンテンツ フィルタのパターンの構文について」の項を参 
照）。使用する表示パターンを入力します。

Start Offset （オプション）パケット ペイロードの先頭から、パターン マッチングを開始  
する位置までのオフセット（バイト単位）。デフォルトは 0（ペイロードの先 
頭）です。Start Offset パラメータは、Display Pattern フィールドにパターンを    
入力した場合にのみ適用されます。使用する開始オフセットを入力します。
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ステップ 5 OK をクリックしてパケットダンプ表示を変更します。Detector モジュールは、選択された表示パ  
ラメータに基づいて、Packet-Dump Capture details 画面をアップデートします。

2 つのパケットダンプ キャプチャの比較
2 つのパケットダンプ キャプチャの詳細を比較するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示されます。

ステップ 2 ゾーンのメイン メニューで Diagnostics > Packet-Dump > Packet-Dump List を選択します。
Packet-Dump List 画面が表示されます。

ステップ 3 基準キャプチャとして表示するパケットダンプ キャプチャの隣にあるチェックボックスをオンに 
します。

ステップ 4 参照キャプチャとして表示するパケットダンプ キャプチャの隣にあるチェックボックスをオンに 
します。

ステップ 5 View をクリックします。Packet-Dump Capture Analysis 画面が表示され、基準と参照のパケットダン    
プ キャプチャの詳細が示されます。

ステップ 6 （オプション）Swap Base and Reference をクリックして、2 つのパケット キャプチャを切り替えま      
す。基準キャプチャを参照キャプチャにして、参照キャプチャを基準キャプチャにします。この機

能は、シグニチャを抽出するときに使用します（Detector モジュールは基準キャプチャからシグニ 
チャを抽出します）。シグニチャの抽出については、「パケットダンプ キャプチャからのシグニチャ 
の抽出と使用」の項を参照してください。

Detector モジュールが Packet-Dump Capture Analysis 画面に表示する情報については、「パケットダン     
プ キャプチャの詳細の表示」の項を参照してください。

End Offset （オプション）パケット ペイロードの先頭から、パターン マッチングを終了  
する位置までのオフセット（バイト単位）。デフォルトは、パケット長（ペイ

ロードの末尾）です。End Offset パラメータは、Display Pattern フィールドに    
パターンを入力した場合にのみ適用されます。使用する終了オフセットを入

力します。

表 11-7 Change Packet-Dump View Parameters（続き）

パラメータ 説明
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パケットダンプ キャプチャ ファイルの管理
この項は、次の内容で構成されています。

 • 手動パケットダンプ キャプチャ ファイルの名前変更

 • パケットダンプ キャプチャ ファイルのコピー

 • パケットダンプ キャプチャ ファイルのエクスポート

 • パケットダンプ キャプチャ ファイルのインポート

 • パケットダンプ キャプチャ ファイルの削除

手動パケットダンプ キャプチャ ファイルの名前変更
手動パケットダンプ キャプチャ ファイルの名前は変更できますが、自動パケットダンプ キャプ   
チャ ファイルの名前は変更できません。自動パケットダンプ キャプチャ ファイルの名前を変更す   
るには、ファイルをコピーする必要があります（「パケットダンプ キャプチャ ファイルのコピー」  
の項を参照）。

手動パケットダンプ キャプチャの名前を変更するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示されます。

ステップ 2 ゾーンのメイン メニューで Diagnostics > Packet-Dump > Packet-Dump List を選択します。
Packet-Dump List 画面が表示されます。

ステップ 3 名前を変更するパケットダンプ キャプチャの隣にあるチェックボックスをオンにし、Rename をク  
リックします。Rename ウィンドウが表示されます。

ステップ 4 New name フィールドにパケットダンプ キャプチャ ファイルの新しい名前を入力します。名前は 1     
～ 63 文字の英数字文字列にします。アンダースコアとダッシュを含めることはできますが、スペー  
スを含めることはできません。

ステップ 5 OK をクリックして、パケットダンプ キャプチャを新しい名前で保存します。

パケットダンプ キャプチャ ファイルのコピー
パケットダンプ キャプチャ ファイル（またはファイルの一部）を新しい名前でコピーできます。  
Detector モジュールは、既存の自動パケットダンプ キャプチャ ファイルを新しいファイルで上書き   
します。コピー オプションを使用することにより、後で使用できるように自動パケットダンプ キャ  
プチャ ファイルを保存できます。自動パケットダンプ キャプチャ ファイルまたは手動パケットダ   
ンプ キャプチャ ファイルをコピーすると、Detector モジュールはそれらを手動ファイルとして保存   
し、元のパケットダンプ キャプチャ ファイルを削除しません。ディスク スペースを解放する必要   
がある場合は、元のパケットダンプ キャプチャ ファイルを手動で削除します（「パケットダンプ  
キャプチャ ファイルの削除」の項を参照）。

パケットダンプ キャプチャをコピーするには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示されます。
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ステップ 2 ゾーンのメイン メニューで Diagnostics > Packet-Dump > Packet-Dump List を選択します。
Packet-Dump List 画面が表示されます。

ステップ 3 コピーするパケットダンプ キャプチャの隣にあるチェックボックスをオンにし、Copy をクリック  
します。Packet-Dump Capture Analysis 画面が表示されます。

ステップ 4 New name フィールドにパケットダンプ キャプチャ ファイルの新しい名前を入力します。名前は 1     
～ 63 文字の英数字文字列にします。アンダースコアとダッシュを含めることはできますが、スペー  
スを含めることはできません。

ステップ 5 （オプション）パケットダンプ キャプチャ ファイルのコピーに Detector モジュールが使用するフィ    
ルタを定義します。Detector モジュールは、パケットダンプ キャプチャ ファイルの中でフィルタの   
基準に一致した部分のみをコピーします。この式の規則は、フレックスコンテンツ フィルタの式の 
規則と同じです（第 5章「ゾーンのフィルタの設定」の「フレックスコンテンツの式の構文につい
て」の項を参照）。

ステップ 6 OK をクリックして、パケットダンプ キャプチャを新しい名前で保存します。

パケットダンプ キャプチャ ファイルの詳細を表示して（「パケットダンプ キャプチャの詳細の表   
示」の項を参照）、Save をクリックすることによって、ファイルをコピーすることもできます。 
Detector モジュールが、表示されているファイルの一部を保存します。パケットダンプ キャプチャ  
ファイルの表示に Detector モジュールが使用するフィルタをユーザが設定すると、Detector モ   
ジュールは同じフィルタを使用して、パケットダンプ キャプチャ ファイルの中でフィルタの基準  
に一致した部分を保存します。

パケットダンプ キャプチャ ファイルのエクスポート
ファイル転送プロトコル（FTP）、Secure File Transfer Protocol（SFTP; セキュア ファイル転送プロト     
コル）、または Secure Copy Protocol（SCP）を使用してファイルを転送するネットワーク サーバに、    
手動でパケットダンプ キャプチャ ファイルをエクスポートできます。パケットダンプ キャプチャ   
ファイルのエクスポートは、1 つのファイルでも、特定ゾーンのすべてのファイルでも可能です。 
Detector モジュールは、gzip（GNU zip）プログラムによって圧縮およびエンコードされる PCAP 形    
式でパケットダンプ キャプチャ ファイルをエクスポートします。これには、記録されたデータを  
記述する XML 形式のファイルが付属します。XML スキーマについては、このバージョンに付属の   
Capture.xsd ファイルを参照してください。

http://www.cisco.com/public/sw-center/ にある Software Center から、このバージョンに付属の .xsd ファ      
イルをダウンロードできます。 

パケットダンプ キャプチャをエクスポートするには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示されます。

ステップ 2 ゾーンのメイン メニューで Diagnostics > Packet-Dump > Packet-Dump List を選択します。
Packet-Dump List 画面が表示されます。

ステップ 3 エクスポートするパケットダンプ キャプチャ ファイルの隣にあるチェックボックスをオンにし、  
Export をクリックします。Export File Server Parameters ウィンドウが表示されます。

http://www.cisco.com/public/sw-center/
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すべてのパケットダンプ キャプチャを選択するには、テーブルのヘッダーにあるチェックボックス 
をオンにします。

ステップ 4 Select File Server Parameters フォームで、次のいずれかのオプションから使用するネットワーク サー     
バを選択します。

 • Use automatic export file server definitions：CLI コマンド export packet-dump を使用して、         
Detector モジュール コンフィギュレーション内に定義したネットワーク サーバに、パケットダ   
ンプ キャプチャ ファイルをエクスポートします。

 • Use the following server definition：定義したネットワーク サーバに、パケットダンプ キャプ      
チャ ファイルをエクスポートします。ネットワーク サーバに関する次の情報を入力します。

－ Transfer method：使用する転送プロトコル。転送方式は、次のいずれかです。

FTP：FTP を指定します。
SFTP：SFTP を指定します。
SCP：SCP を指定します。
SFTP および SCP は、Secure Shell（SSH: セキュア シェル）に依存してセキュアな転送を提      
供します。そのため、SFTP サーバまたは SCP サーバに攻撃レポートをエクスポートする   
前に、セキュアな通信のために Detector モジュールで使用するキーを設定していない場合、  
パスワードを入力するように Detector モジュールから求められます。SFTP および SCP 用     
のキーを設定するには、Detector モジュールの CLI を使用する必要があります。

－ Address：ネットワーク サーバの IP アドレス。

－ Path：Detector モジュールがパケットダンプ キャプチャ ファイルを保存する完全パス名を   
入力します。パスを指定しない場合、ネットワーク サーバはユーザのホーム ディレクトリ  
にパケットダンプ キャプチャ ファイルを保存します。

－ Username：ネットワーク サーバのログイン名。FTP サーバを定義する場合、username 引   
数はオプションです。ログイン名を入力しない場合、FTP サーバは匿名ログインであると 
想定し、パスワードを要求しません。 

－ Password：（オプション）リモート FTP サーバのパスワード。ユーザ名を入力してパスワー  
ドを入力しなかった場合、パスワードを入力するように Detector モジュールから求められ  
ます。

ステップ 5 OK をクリックして、パケットダンプ キャプチャ ファイルをネットワーク サーバにエクスポート    
します。

パケットダンプ キャプチャ ファイルのインポート
ネットワーク サーバから Detector モジュールにパケットダンプ キャプチャ ファイルをインポート     
して、過去のイベントを分析したり、以前に通常のトラフィック状況で Detector モジュールが記録  
したトラフィック パターンと現在のネットワーク トラフィック パターンを比較したりできます。   
Detector モジュールは、パケットダンプ キャプチャ ファイルを XML 形式と PCAP 形式の両方でイ       
ンポートします。

パケットダンプ キャプチャをインポートするには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示されます。

ステップ 2 ゾーンのメイン メニューで Diagnostics > Packet-Dump > Packet-Dump List を選択します。
Packet-Dump List 画面が表示されます。
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ステップ 3 Import をクリックします。Import FTP Server Parameters ウィンドウが表示されます。

ステップ 4 File Name フィールドに、インポートするファイルの完全パスおよびファイル名を入力します（ファ  
イル拡張子を除く）。パスを指定しない場合、サーバはユーザのホーム ディレクトリからファイル 
をコピーします。

（注） ファイル拡張子を指定しないでください。ファイル拡張子を指定すると、インポート プロ 
セスは失敗します。

ステップ 5 Select File Server Parameters フォームで、次のいずれかのオプションから使用するネットワーク サー     
バを選択します。

 • Use automatic export file server definitions：CLI コマンド export packet-dump を使用して、         
Detector モジュール コンフィギュレーション内に定義したネットワーク サーバから、パケット   
ダンプ キャプチャ ファイルをインポートします。

 • Use the following server definition：定義したネットワーク サーバから、パケットダンプ キャプ      
チャ ファイルをインポートします。ネットワーク サーバに関する次の情報を入力します。

－ Transfer method：使用する転送プロトコル。転送方式は、次のいずれかです。

FTP：FTP を指定します。
SFTP：SFTP を指定します。
SCP：SCP を指定します。
SFTP および SCP は、SSH に依存してセキュアな転送を提供します。そのため、SFTP サー     
バまたは SCP サーバに攻撃レポートをエクスポートする前に、セキュアな通信のために  
Detector モジュールで使用するキーを設定していない場合、パスワードを入力するように 
Detector モジュールから求められます。SFTP および SCP 用のキーを設定するには、Detector    
モジュールの CLI を使用する必要があります。

－ Address：ネットワーク サーバの IP アドレス。

－ Path：Detector モジュールがパケットダンプ キャプチャ ファイルをインポートする完全パ   
ス名を入力します。パスを指定しない場合、ネットワーク サーバはユーザのホーム ディレ  
クトリからパケットダンプ キャプチャ ファイルをコピーします。

－ Username：ネットワーク サーバのログイン名。FTP サーバを定義する場合、username 引   
数はオプションです。ログイン名を入力しない場合、FTP サーバは匿名ログインであると 
想定し、パスワードを要求しません。 

－ Password：（オプション）リモート FTP サーバのパスワード。ユーザ名を入力してパスワー  
ドを入力しなかった場合、パスワードを入力するように Detector モジュールから求められ  
ます。

ステップ 6 OK をクリックして、パケットダンプ キャプチャ ファイルをネットワーク サーバからインポート    
します。
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パケットダンプ キャプチャ ファイルの削除
デフォルトでは、Detector モジュールは、すべてのゾーンの手動パケットダンプ キャプチャ ファイ   
ル用に 20 MB のディスク スペースを割り当てています。すべてのゾーンの手動および自動パケッ    
トダンプ キャプチャ ファイルは、80 MB まで保存できます。将来のパケットダンプ キャプチャ     
ファイルのためにディスク スペースを解放するには、古いパケットダンプ キャプチャ ファイルを   
削除します。 

最大 10 個のパケットダンプ キャプチャ ファイルを Detector モジュールに保存できます。新しい      
ファイル用にスペースを割り当てるには、以前の手動パケットダンプ キャプチャ ファイルを削除  
する必要があります。 

パケットダンプ キャプチャを削除するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示されます。

ステップ 2 ゾーンのメイン メニューで Diagnostics > Packet-Dump > Packet-Dump List を選択します。
Packet-Dump List 画面が表示されます。

ステップ 3 削除するパケットダンプ キャプチャの隣にあるチェックボックスをオンにし、Delete をクリックし  
ます。Detector モジュールが、パケットダンプ キャプチャ ファイルを削除します。

すべてのパケットダンプ キャプチャを選択するには、テーブルのヘッダーにあるチェックボックス 
をオンにします。
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パケットダンプ キャプチャからのシグニチャの抽出と使用
攻撃シグニチャは、攻撃パケットのペイロードに出現する共通のパターンを示します。Detector モ 
ジュールをアクティブにして、異常トラフィックのシグニチャを生成してから、この情報を使用し

て同じタイプの将来の攻撃を迅速に識別することができます。この機能を使用すると、（たとえば

ウィルス対策ソフトウェア会社やメーリング リストから）攻撃シグニチャが発行される前であって 
も、新しい Distributed Denial of Service（DDoS; 分散型サービス拒絶）攻撃とインターネット ワーム      
を検出することができます。

Detector モジュールは、フレックスコンテンツ フィルタのパターン式の構文を使用して、攻撃シグ  
ニチャを生成します。このシグニチャをフレックスコンテンツ フィルタのパターンに使用して、悪 
意のあるトラフィックをフィルタリングして排除できます。詳細については、第 5 章「ゾーンの
フィルタの設定」の「フレックスコンテンツ フィルタのパターンの構文について」の項を参照して 
ください。

トラフィックが通常状態のときに Detector モジュールが記録した追加パケットダンプ キャプチャ   
ファイルを、参照ファイルとして指定できます。参照用のパケットダンプ キャプチャ ファイルを  
指定した場合、Detector モジュールは異常なトラフィックからシグニチャを生成し、通常のトラ 
フィック状態のときに記録されたトラフィックにシグニチャが出現する時間の割合を示します。ト

ラフィックが通常状態のときの記録に攻撃シグニチャが高い確率で出現しても、このシグニチャは

正確な攻撃パターンを示していない可能性があります。

この項は、次の内容で構成されています。

 • パケットダンプ キャプチャからの攻撃シグニチャの抽出

 • フレックスコンテンツ フィルタへの攻撃シグニチャの追加

 • パケットダンプ キャプチャ表示用の表示パターンとしての攻撃シグニチャの使用

パケットダンプ キャプチャからの攻撃シグニチャの抽出
パケットダンプ キャプチャ ファイルから攻撃シグニチャを抽出するには、次の手順を実行します。

ステップ 1 ナビゲーション ペインでゾーンを選択します。ゾーンのメイン メニューが表示されます。

ステップ 2 ゾーンのメイン メニューで Diagnostics > Packet-Dump > Packet-Dump List を選択します。
Packet-Dump List 画面が表示されます。

ステップ 3 シグニチャの抽出元となるパケットダンプ キャプチャの隣にあるチェックボックスをオンにしま 
す。

ステップ 4 （オプション）参照ファイルとして使用するパケットダンプ キャプチャの隣にあるチェックボック 
スをオンにします。この参照ファイルは、トラフィックが通常状態のときに記録されたトラフィッ

ク キャプチャ ファイルである必要があります。

ステップ 5 View をクリックします。Packet-Dump Capture Analysis 画面が表示されます。

ステップ 6 （オプション）Swap Base and Reference をクリックして、2 つのパケット キャプチャを切り替えま      
す。基準キャプチャを参照キャプチャにして、参照キャプチャを基準キャプチャにします。基準

キャプチャからシグニチャが抽出されます。
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ステップ 7 Extract Signatures をクリックします。Detector モジュールがシグニチャを基準パケットダンプ キャ    
プチャから抽出します。Packet-Dump Signature Extraction ウィンドウが表示されます。 

表 11-8 に、Detector モジュールが Packet-Dump Signature Extraction ウィンドウに表示するシグニチャ      
情報の説明を示します。

Detector モジュールが表示するシグニチャの 1 つをフレックスコンテンツ フィルタに追加するに    
は、「フレックスコンテンツ フィルタへの攻撃シグニチャの追加」の項を参照してください。

フレックスコンテンツ フィルタへの攻撃シグニチャの追加
Detector モジュールは、パケットダンプ キャプチャから抽出するシグニチャを使用して、フレック  
スコンテンツ フィルタを作成することができます。このフレックスコンテンツ フィルタを使用し  
て、攻撃シグニチャに一致するゾーン トラフィックをブロックすることができます。

攻撃シグニチャをフレックスコンテンツ フィルタに追加するには、次の手順を実行します。

ステップ 1 パケットダンプ キャプチャからシグニチャを抽出します。詳細については、「パケットダンプ キャ  
プチャからの攻撃シグニチャの抽出」の項を参照してください。 

ステップ 2 Packet-Dump Signature Extraction ウィンドウで、フレックスコンテンツ フィルタで使用するシグニ    
チャを選択し、Insert Content Filter をクリックします。Flex-Content Filters > Add Filter - Step 2 画面           
が表示されます。

ステップ 3 フレックスコンテンツ フィルタのパラメータを設定します。 

表 11-9 に、Flex-Content Filter フォームに表示されるフィルタ パラメータの説明を示します。

表 11-8 パケットダンプからのシグニチャ抽出のパラメータ 

パラメータ 説明

Capture name Detector モジュールでシグニチャの抽出元となるパケットダンプ キャプチャ  
の名前。

Pattern Detector モジュールがパケットダンプ キャプチャから抽出したパターンのリ  
スト（省略形式）。パターンの上にマウス ポインタを置くと、パターン全体 
が表示されます。

Start offset パケット ペイロードの先頭から、パターン マッチングを開始する位置までの  
オフセット（バイト単位）。デフォルトは 0（ペイロードの先頭）です。 

End offset パケット ペイロードの先頭から、パターン マッチングを終了する位置までの  
オフセット（バイト単位）。デフォルトは、パケット長（ペイロードの末尾）

です。 
% Reference シグニチャが参照キャプチャ ファイルに出現する時間の割合。
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表 11-9 フレックスコンテンツ フィルタのパラメータ 

パラメータ 説明

Description フレックスコンテンツ フィルタを説明するテキスト。
Protocol 特定のプロトコルを使用しているトラフィックを処理します。0 ～ 255 のプ   

ロトコル番号を入力します。すべてのプロトコル タイプを指定するには、ア 
スタリスク（*）を入力します。 

有効なプロトコル番号のリストについては、次の Internet Assigned Numbers   
Authority（IANA）の Web サイトを参照してください。

http://www.iana.org/assignments/protocol-numbers

Dst Port 特定の宛先ポートに向かうトラフィックを処理します。0 ～ 65535 の宛先ポー   
ト番号を入力します。すべての宛先ポートを指定するには、アスタリスク（*）
を入力します。

有効なポート番号のリストについては、次の Internet Assigned Numbers   
Authority（IANA）の Web サイトを参照してください。

http://www.iana.org/assignments/port-numbers

Expression 指定した式に基づいて、トラフィックをフィルタリングします（第 5章「ゾー
ンのフィルタの設定」の「フレックスコンテンツの式の構文について」の項

を参照）。使用する式を入力します。

Pattern パケットの内容と照合するための正規表現データ パターンを指定します（第 
5章「ゾーンのフィルタの設定」の「フレックスコンテンツ フィルタのパター 
ンの構文について」の項を参照）。使用するデータ パターンを入力します。

Match Case フィルタが照合するパターン式が大文字と小文字を区別するかどうかを指定

します。大文字と小文字を区別するデータ パターン式として定義するには、 
チェックボックスをオンにします。

Start Offset パケットの内容の先頭から、パターン マッチングを開始する位置までのオフ 
セットを指定します（バイト単位）。デフォルトは 0（ペイロードの先頭）で 
す。開始オフセットは、pattern フィールドに適用されます。0 ～ 2047 の整数    
を入力します。

End Offset パケットの内容の先頭から、パターン マッチングを終了する位置までのオフ 
セットを指定します（バイト単位）。デフォルトは、パケット長（ペイロード

の末尾）です。終了オフセットは、pattern フィールドに適用されます。0 ～  
2047 の整数を入力します。

Action トラフィックに対してフレックスコンテンツ フィルタが実行するアクショ 
ンを指定します。Action ドロップダウン リストから、次のいずれかのアク  
ションを選択します。

 • count：フィルタに一致するトラフィック フロー パケットをカウントしま  
す。

 • drop：フィルタに一致するトラフィック フロー パケットをドロップしま  
す。

http://www.iana.org/assignments/protocol-numbers
http://www.iana.org/assignments/port-numbers
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ステップ 4 OKをクリックして、新しいフレックスコンテンツ フィルタを保存します。 

パケットダンプ キャプチャ表示用の表示パターンとしての攻撃シグニチャの使用
Detector モジュールは、パケットダンプ キャプチャから抽出したシグニチャを使用して、パケット  
ダンプ キャプチャの表示をフィルタリングできます。 

攻撃シグニチャをパケットダンプ キャプチャ表示用の表示パターンとして使用するには、次の手順 
を実行します。

ステップ 1 パケットダンプ キャプチャからシグニチャを抽出します。詳細については、「パケットダンプ キャ  
プチャからの攻撃シグニチャの抽出」を参照してください。 

ステップ 2 Packet-Dump Signature Extraction ウィンドウで、表示パターンとして使用するシグニチャを選択し、   
Use as View Filter をクリックします。Packet-Dump Capture Analysis 画面が表示されます。

表 11-10 に、Detector モジュールが Packet-Dump Capture Analysis 画面の Capture Parameters 領域と         
View Parameters 領域に表示する情報を示します。

State フレックスコンテンツ フィルタの動作状態を指定します。State ドロップダウ  
ン リストから、次のいずれかの動作状態を選択します。

 • enable：Detector モジュールはフィルタをトラフィック フローに適用し、  
フィルタと一致するフローに対して、設定されているアクションを実行

します。

 • disable：Detector モジュールは、フィルタをトラフィック フローに適用し  
ません。

表 11-9 フレックスコンテンツ フィルタのパラメータ（続き）

パラメータ 説明

表 11-10 パケットダンプのキャプチャと表示のパラメータ 

画面領域 パラメータ 説明

Capture Parameters Name キャプチャ ファイルの名前。
Start time キャプチャを開始した時刻。

End time キャプチャを終了した時刻。

Packets キャプチャ ファイルに含まれているパケットの数。
Packet Dump filter Detector モジュールがトラフィックを記録するときに使 

用するユーザ定義フィルタ。フィルタは TCPDump 形式  
です。この式の規則は、フレックスコンテンツ フィルタ 
の式の規則と同じです。 

Dispatch Detector モジュールが記録したトラフィックのタイプ。 
Dispatch の値は DROPPED または ALL です。どちらの値     
も Detector モジュールがすべてのトラフィックを記録し  
たことを示します。
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View Parameters Query キャプチャ情報を表示するために Detector モジュールが  
使用するデータ プロファイル。

 • Top 20: SrcIP / DstIP / SrcPort / DstPort / Protocol

 • Distribution: SrcIP / DstIP / SrcPort / DstPort / 
SrcReservedPorts / DstReservedPorts / Protocol / TTL / 
Length

 • Packets list

各クエリー タイプに対して Detector モジュールが表示す   
る情報の詳細については、表 11-6 を参照してください。

Display filter Detector モジュールがパケットダンプ キャプチャ ファイ   
ルの表示時に使用するフィルタ。Detector モジュールは、 
パケットダンプ キャプチャ ファイルの中でフィルタの  
基準に一致した部分のみを表示します。この式の規則は、

フレックスコンテンツ フィルタの式の規則と同じです。

表 11-10 パケットダンプのキャプチャと表示のパラメータ（続き）

画面領域 パラメータ 説明
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