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このマニュアルについて

このマニュアルでは、Cisco Traffic Anomaly Detector モジュール（Detector モジュール）とその機能、     
および管理作業の実行方法について説明します。

ここでは、このマニュアルの対象読者、構成、および表記法、そして関連資料の入手方法について

説明します。

この章は、次の項で構成されています。

 • 対象読者

 • このマニュアルの使用方法

 • 記号および表記法

 • 技術情報の入手方法、サポートの利用方法、およびセキュリティ ガイドライン

対象読者
『Cisco Traffic Anomaly Detector Module コンフィギュレーション ガイド』は、次の読者を主な対象と      
しています。

 • ネットワーク管理者

 • エンジニア

 • オペレータ

 • ネットワーク セキュリティの専門家

このマニュアルでは、ネットワーキングおよびネットワーク セキュリティに関する幅広い知識を前 
提としています。
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このマニュアルの使用方法
このマニュアルは、次の章で構成されています。

章番号 説明

第 1章「製品概要」 Detector モジュールの概要を示し、Detector モジュールの動作状  
態およびコンポーネントについて説明します。

第 2章「スーパーバイザ エンジ 
ンでの Detector モジュールの設  
定」

Catalyst 6500 シリーズ スイッチおよび Cisco 7600 シリーズ ルー       
タに Detector モジュールを設定する方法について説明します。

第 3 章「Detector モジュールの 
初期化」

Detector モジュールを接続し、設定するために必要な最初の手順 
について示します。また、Detector モジュールの CLI 環境およ   
び認証方法を説明します。

第 4 章「Detector モジュールの 
設定」

Detector モジュールのサービスとアクセス コントロールを設定  
する方法について説明します。 

第 5章「ゾーンの設定」 ゾーンの作成方法および管理方法について説明します。

第 6 章「ゾーンのフィルタの設
定」

ゾーン フィルタおよびフィルタを設定する方法について説明し 
ます。

第 7章「ポリシー テンプレート 
とポリシーの設定」

ゾーンのポリシー、ポリシー テンプレートおよびこれらを設定 
する方法について説明します。 

第 8章「ゾーン トラフィックの 
特性のラーニング」

ラーニング プロセス、およびラーニング プロセスを使用して  
Detector モジュールがゾーン異常検出に使用するポリシーを構 
築および微調整する方法について説明します。

第 9章「ゾーン トラフィック異 
常の検出」

ゾーン トラフィックの異常を検出し、Cisco Anomaly Guard モ    
ジュール をアクティブにして、ゾーンを保護する Detector モ   
ジュールの設定とアクティブにする方法について説明します。

第 10章「インタラクティブ検出
モードの使用方法」

インタラクティブ検出モードおよび推奨事項、ユーザの決定に

関するオプション、ポリシーのインタラクティブ ステータスに 
ついて説明します。

第 11章「攻撃レポートの使用方
法」

攻撃レポート、レポートの構成、およびオプションの表示につ

いて説明します。 

第 12章「Detector モジュールの 
診断ツールの使用」

Detector モジュールの診断ツールについて説明します。



このマニュアルについて

記号および表記法

xiii
Cisco Traffic Anomaly Detector Module コンフィギュレーション ガイド      

OL-15386-01-J

記号および表記法
このマニュアルは、次の表記法を使用しています。

このマニュアルでは、例としてゾーン名に scannet、プロンプトに 
user@DETECTOR-conf-zone-scannet# を使用しています。

このマニュアルでは、さまざまな種類の情報を区別するために次の記号と表記法を使用していま

す。

注意 「要注意」の意味です。機器の損傷またはデータ損失を予防するための注意事項が記述されていま

す。

（注） 「注釈」です。役立つ情報や、このマニュアル以外の参照資料などを紹介しています。

ヒント ここに記載されている情報が、問題の解決に役立つことを意味します。ヒントの情報はトラブル

シューティングや対策にはなりませんが、情報として役立てることができます。

ワンポイント・アドバイス 時間を節約する方法です。ここに紹介している方法で作業を行うと、時間を短縮できます。

スタイルまたは記号 説明

太字 記載されているとおりに入力するコマンドおよびキーワードは、太字

で示しています。

イタリック体 ユーザが値を指定する引数は、イタリック体で示しています。

screen フォント プロンプトなどの画面の表示、および Detector が画面に表示する情報  
は、screen フォントで示しています。screen フォントの内容をコマンド  
の一部として入力しないでください。

[x] 省略可能な要素（キーワードまたは引数）は、角カッコで示しています。

[x | y] どれか 1 つを選択できる省略可能なキーワードや引数は、角カッコで  
囲み、縦棒で区切って示しています。

{x | y} 必ずどれか 1 つを選択しなければならない必須キーワードや引数は、  
波カッコで囲み、縦棒で区切って示しています。

[x {y | z}] 角カッコ内の波カッコと縦棒は、省略可能な要素内で選択すべき必須

の要素を示しています。必ずしもどれか 1 つを選択する必要はありま  
せん。選択する場合は、指定された選択肢の中から選びます。
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技術情報の入手方法、サポートの利用方法、およびセキュリティ ガイド 
ライン

技術情報の入手、サポートの利用、技術情報に関するフィードバックの提供、セキュリティ ガイド 
ライン、推奨するエイリアスおよび一般的なシスコのマニュアルに関する情報は、月刊の

『What’s New in Cisco Product Documentation』を参照してください。ここには、新規および改訂版の     
シスコの技術マニュアルもすべて記載されています。次の URL からアクセスできます。

http://www.cisco.com/en/US/docs/general/whatsnew/whatsnew.html

http://www.cisco.com/en/US/docs/general/whatsnew/whatsnew.html
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1
製品概要

この章では、Cisco Traffic Anomaly Detector モジュール（Detector モジュール）の概要について説明     
します。概要には、Detector モジュールの主要コンポーネントについての説明、および悪意のある 
攻撃トラフィックを検出してネットワーク要素を保護するための主要コンポーネントの連携方法

についての説明などが含まれます。 

この章は、次の項で構成されています。

 • Detector モジュールについて

 • DDos 攻撃について

 • ゾーン、ゾーン ポリシー、およびラーニング プロセスについて

 • 異常検出プロセスについて

 • 1 Gbps および 2 Gbps 帯域幅オプションについて
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Detector モジュールについて
Detector モジュールは、ネットワーク トラフィックのコピーを監視し、Distributed Denial of Service     
（DDoS; 分散型サービス拒絶）攻撃の兆候がないかを継続的に調べます。監視の対象となるのは、 
サーバ、ファイアウォール インターフェイス、またはルータ インターフェイスなどのネットワー  
ク要素（つまりゾーン）です。

Detector モジュールは、次のいずれかのシスコ製品にインストールできます。

 • Catalyst 6500 シリーズ スイッチ

 • Cisco 7600 シリーズ ルータ

ポート ミラーリング、または光ファイバ回線スプリッタを使用して、ゾーンに送信されるトラ 
フィックをキャプチャし、そのコピーを Detector モジュールに渡すようにスイッチまたはルータを  
設定します。

Detector モジュールは、単独でも DDoS 検出および警告コンポーネントとして運用できますが、   
Detector モジュールの関連製品である Cisco Guard（Guard）との併用に最も適しています。

（注） Guard は、DDoS 攻撃を検出して軽減するデバイスです。Guard は、ゾーン トラフィックが通過す    
る際に攻撃トラフィックをドロップして正常なトラフィックをネットワークに戻し、ゾーン トラ 
フィックをクリーンにします。Detector モジュールは、ゾーンが攻撃を受けていると判断したとき 
に、Guard の攻撃軽減サービスをアクティブにできます。また、Detector モジュールは Guard とゾー    
ン設定を同期させることができます。Guard の詳細については、『Cisco Anomaly Guard Module    
Configuration Guide』または『Cisco Guard Configuration Guide』を参照してください。

Detector モジュールは一連のゾーン ポリシーを使用して、すべてのインバウンド ゾーン トラフィッ    
クのコピーを分析します。Detector モジュールはゾーン ポリシーにより、ゾーンへの攻撃を示すト  
ラフィック異常を識別できます。Detector モジュールはトラフィックの異常を識別すると、syslog 
メッセージを発行して攻撃を通知したり、Guard をアクティブにして攻撃を軽減したりすることが 
できます。

Detector モジュールでは、次のタスクを実行できます。

 • トラフィックのラーニング：アルゴリズムに基づくプロセスを使用して、通常のゾーン トラ 
フィックの特性（サービスおよびトラフィック レート）をラーニングします。Detector モジュー  
ルは、ラーニング プロセス中、デフォルトのゾーン トラフィック ポリシーおよびポリシーし   
きい値を通常のゾーン トラフィックの特性に合うように変更します。トラフィック ポリシー  
およびしきい値は、ゾーン トラフィックが正常か異常（ゾーンに対する攻撃の可能性）かを判 
別するために Detector モジュールが使用する参照ポイントを定義します。

 • トラフィックの異常検出：通常のトラフィック特性に基づいて、ゾーンのトラフィックの異常

を検出します。

図 1-1 に、ネットワークでの適用例を示します。ここで、Detector モジュールは、分析のためにネッ  
トワーク トラフィックのコピーを受信します。
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図 1-1 Cisco Traffic Anomaly Detector モジュールの動作
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DDos 攻撃について
DDoS 攻撃は、正当なユーザが特定のコンピュータまたはネットワーク リソースにアクセスできな  
いようにします。このような攻撃は、個人が悪意のある要求をターゲットに送信してネットワーク

サービスの質を低下させ、サーバやネットワーク デバイスのネットワーク サービスを妨害し、不  
要なトラフィックでネットワーク リンクを飽和状態にすることで発生します。

この項では、次のトピックについて取り上げます。

 • スプーフィング攻撃について

 • 非スプーフィング攻撃について

スプーフィング攻撃について

スプーフィング攻撃は DDoS 攻撃の一種で、パケットのヘッダーに送信元デバイスの実際の IP ア    
ドレスではない IP アドレスが含まれます。スプーフィングされたパケットの送信元 IP アドレスは、    
ランダムである場合も、特定の限定されたアドレスを持つ場合もあります。スプーフィング攻撃は、

ターゲット サイトのリンクおよびサーバ リソースを飽和状態にします。コンピュータ ハッカーは、   
1 つのデバイスからでも、大量のスプーフィング攻撃を簡単に生成できます。

非スプーフィング攻撃について

非スプーフィング攻撃（クライアント攻撃）は、ほとんどの場合実際の TCP 接続による TCP ベー    
スの攻撃で、ネットワーク リンクやオペレーティング システムではなく、サーバ上でアプリケー  
ション レベルを利用不能にすることができます。

多数のクライアント（ゾンビ）からのクライアント攻撃は、個々のクライアントが異常を作り出さ

なくても、サーバ アプリケーションを利用不能にすることができます。ゾンビ プログラムは、ター  
ゲット サイトにアクセスする正当なブラウザのふりをしようとします。
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ゾーン、ゾーン ポリシー、およびラーニング プロセスについて
この項では、Detector モジュールのゾーンとは何か、ゾーン ポリシーがトラフィック異常を検出す  
る方法、および Detector モジュールがゾーンのトラフィック特性をラーニングする方法について説  
明します。

この項では、次のトピックについて取り上げます。

 • ゾーンについて

 • ゾーン ポリシーについて

 • ラーニング プロセスについて

ゾーンについて

Detector モジュールがトラフィックの異常を監視するゾーンは、次のいずれかの要素です。

 • ネットワーク サーバ、クライアント、またはルータ 

 • ネットワーク リンク、サブネット、またはネットワーク全体 

 • 個々のインターネット ユーザまたは企業 

 • インターネット サービス プロバイダー（ISP） 

 • 上記の要素の任意の組み合せ

新しいゾーンを作成する場合は、ゾーンに名前を割り当て、ネットワーク アドレスを設定します。 
ゾーン トラフィックの異常を検出するデフォルトのポリシーおよびポリシーしきい値のセットが 
Detector モジュールによりゾーンに設定されます。 

Detector モジュールは、ゾーンのネットワーク アドレス範囲が重なっていなければ、複数のゾーン  
を同時に保護できます。

ゾーンの詳細については、第 5章「ゾーンの設定」を参照してください。

ゾーン ポリシーについて
Detector モジュールは、ゾーン設定に関連付けられているポリシーによって、ゾーン トラフィック  
の異常を検出できます。トラフィック フローがポリシーしきい値を超えると、Detector モジュール  
はこれを異常または悪意のあるトラフィックとして認識し、フィルタ セット（動的フィルタ）を動 
的に設定し、攻撃の重大度に応じて適切な検出レベルをこのトラフィック フローに適用します。

ゾーン ポリシーの詳細については、第 7 章「ポリシー テンプレートとポリシーの設定」を参照し  
てください。

ラーニング プロセスについて
Detector モジュールは、ラーニング プロセスにより、通常のゾーン トラフィックを分析し、ゾーン   
固有のポリシーおよびポリシーしきい値のセットを作成できます。このため、Detector モジュール 
はゾーン トラフィックの異常をより正確に検出できるようになります。 

ラーニング プロセスにより、デフォルトのゾーン ポリシー セットを置き換えることができます。   
また、現在のゾーン ポリシー セットが現在の正常なトラフィック サービスとトラフィック量を認   
識するように正しく設定されていない可能性がある場合、そのポリシー セットをアップデートする 
こともできます。ポリシーしきい値が、現在の正常なトラフィック量に比べて大きすぎる値に設定

されていると、Detector モジュールがトラフィック異常（攻撃）を検出できない可能性があります。 
ポリシーしきい値が小さすぎると、Detector モジュールが正常なトラフィックを攻撃トラフィック 
と取り違えてしまう可能性があります。
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ラーニング プロセスは、次の 2 つのフェーズで構成されています。

 • ポリシー構築フェーズ：ゾーン トラフィックが使用する主なサービスのゾーン ポリシーを作  
成します。ゾーン ポリシーを作成する場合、Detector モジュールは、各ゾーン設定に含まれる  
ポリシー テンプレートによって設定された規則に従います。

 • しきい値調整フェーズ：ゾーン ポリシーのしきい値を、ゾーン サービスの通常のトラフィッ  
ク レートを認識するための適切な値に調整します。

ラーニング プロセスの詳細については、第 8 章「ゾーン トラフィックの特性のラーニング」を参  
照してください。
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異常検出プロセスについて
この項では、Detector モジュールでのゾーン トラフィック異常の検出方法、および攻撃レポートの  
生成方法について説明します。

この項では、次のトピックについて取り上げます。

 • トラフィック フィルタについて

 • 各種の異常検出モードについて

 • 検出およびラーニング機能について

 • 攻撃レポートについて

トラフィック フィルタについて
Detector モジュールは、3 種類のトラフィック フィルタを使用して、必要な検出レベルをゾーン ト    
ラフィックに適用します。これらのフィルタは、トラフィック フローをカスタマイズし、DDoS 検  
出操作を制御するように設定できます。

Detector モジュールでは、次のタイプのトラフィック フィルタが使用されます。

 • バイパス フィルタ：Detector モジュールが特定のトラフィック フローに DDoS 検出措置を適用     
しないようにします。 

 • フレックスコンテンツ フィルタ：指定されたトラフィック フローをカウントします。IP ヘッ   
ダーと TCP ヘッダー内のフィールドに応じたフィルタリング、およびコンテンツ バイト数に   
応じたフィルタリングを実行します。 

 • 動的フィルタ：分析検出レベルをトラフィック フローに適用します。分析プロセス中に Detector  
モジュールが異常を検出すると、動的フィルタは Detector モジュールに対して、syslog にイベ   
ントを記録するか、ゾーンを保護するために Guard をアクティブにするよう指示します。

Detector モジュールは、ゾーン トラフィックの異常を監視するゾーン ポリシーの動作とゾーン フィ    
ルタを調整します。 

フィルタの詳細については、第 6章「ゾーンのフィルタの設定」を参照してください。

各種の異常検出モードについて

Detector モジュールの異常検出動作は、次の方法でアクティブにできます。

 • 自動検出モード：Detector モジュールが、作成した動的フィルタを自動的にアクティブにしま 
す。

 • インタラクティブ検出モード：Detector モジュールが、作成した動的フィルタのキューを作成 
し、それらのフィルタを推奨されるアクションとしてグループ化します。ユーザは、これらの

推奨事項を確認して、推奨事項を受け入れるか、無視するか、自動アクティベーションに切り

替えるかを決定します。 

インタラクティブ検出モードの詳細については、第 10 章「インタラクティブ検出モードの使用方
法」を参照してください。
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検出およびラーニング機能について

ラーニング プロセスのしきい値調整フェーズとゾーン異常検出を同時にアクティブにして（検出お 
よびラーニング機能）、新しいゾーン ポリシーのしきい値のラーニングと、現在のしきい値を使用 
したトラフィック異常の監視を Detector モジュールが同時に行うようにできます。Detector モ   
ジュールは、攻撃を検出するとラーニング プロセスを停止しますが、トラフィック異常の監視は継 
続します。このプロセスにより、Detector モジュールでは、攻撃中に悪意のあるトラフィックのし 
きい値がラーニングされなくなります。

検出およびラーニング機能の詳細については、P.8-14 の「検出およびラーニング機能のイネーブル 
化」を参照してください。

攻撃レポートについて

Detector モジュールは、各ゾーンの攻撃レポートを提供します。攻撃レポートでは、最初の動的フィ 
ルタの生成から異常検出の終了まで、ゾーンのステータス情報と攻撃の詳細な情報が提供されま

す。 

攻撃レポートの詳細については、第 11章「攻撃レポートの使用方法」を参照してください。
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1 Gbps および 2 Gbps 帯域幅オプションについて
Detector モジュールは、1 ギガビット /秒（Gbps）と 2 Gbps という 2 つの帯域幅パフォーマンス レ        
ベルで動作できます。Detector モジュールにロードされるソフトウェア イメージが、モジュールと  
スーパーバイザ エンジンの間にある 3 つの物理インターフェイスを制御して、動作帯域幅を決めま   
す。インストールされたソフトウェア イメージは、次の方法でインターフェイスを制御します。

 • 6.0 ソフトウェア イメージ：このスループットは 1 Gbps で、1 つのインターフェイス ポートを       
介して、データ トラフィックをスーパーバイザ エンジンと Detector モジュール間で移動できま    
す。2 番目のインターフェイス ポートは、アウトオブバンド管理トラフィックを転送し、関連  
付けられている Guard デバイスをアクティブにする場合に使用します。3 番目のインターフェ   
イス ポートは使用されません。 

 • 6.0-XG ソフトウェア イメージ：このスループットは 2 Gbps で、データ トラフィックを転送す      
るためのインターフェイス ポートのうち、2 つをイネーブルにします。3 番目のインターフェ   
イスは、アウトオブバンド管理トラフィックの転送と Guard デバイスのアクティブ化のための  
専用インターフェイスです。XG ソフトウェア イメージを使用するには、Detector モジュール   
にソフトウェア ライセンスが必要です。

（注） ソフトウェア イメージがインストールされている Detector モジュールを注文することも、6.0 ソフ    
トウェア イメージ（1 Gbps 動作）を 6.0-XG ソフトウェア イメージ（2 Gbps 動作）にアップグレー        
ドすることもできます。6.0-XG ソフトウェア イメージがインストールされている Detector モジュー    
ルを注文する場合には、シスコがこのソフトウェア イメージに必要なライセンスのインストール 
を行います。6.0-XG ソフトウェア イメージのアップグレードの詳細については、P.13-20 の「1 Gbps    
から 2 Gbps への帯域幅パフォーマンスのアップグレード」を参照してください。

表 1-1 に、Detector モジュールの物理インターフェイスとスーパーバイザ ポート間の相関を示しま   
す。この表では、2 Gbps 動作用のソフトウェア イメージをインストールした後にデータ トラフィッ    
ク変更用の CLI インターフェイス指定子がどのように変更されるかも示します。

次の項目では、1 Gbps 動作と 2 Gbps 動作の VLAN インターフェイス設定の違いについて説明して       
います。

 • 1 Gbps 動作：ポート 1 でのみデータ トラフィック VLAN を定義します。

 • 2 Gbps 動作：ポート 1 と 2 でデータ トラフィック VLAN を定義します。各ポートで異なる         
VLAN を定義します。

表 1-1 スーパーバイザ エンジン ポートと相関する Detector モジュール インターフェイス

スーパーバイザ
エンジン ポート

Detector モジュール 
1 Gbps 動作

Detector モジュール 
2 Gbps 動作

インターフェイス トラフィック タイプ インターフェイス トラフィック タイプ

ポート 1 giga2 データ giga1 データ

ポート 2 不使用 - giga2 データ

ポート 3 mng 管理および Guard のア  
クティベーション

mng 管理および Guard のア  
クティベーション
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2
スーパーバイザ エンジンでの 
Detector モジュールの設定

この章では、Catalyst 6500 シリーズ スイッチおよび Cisco 7600 シリーズ ルータのスーパーバイザ       
エンジンで Cisco Traffic Anomaly Detector モジュール（Detector モジュール）を設定する方法につい      
て説明します。Detector モジュールとのセッションを確立してこれを設定する前に、スーパーバイ 
ザ エンジンで Detector モジュールを設定しておく必要があります。

スーパーバイザ エンジンで Detector モジュールを設定するには、EXEC 特権を持っており、設定    
モードである必要があります。

フラッシュ メモリへの設定変更をすべて保存するには、特権 EXEC モードで write memory コマン      
ドを使用します。

（注） 1 Gbps 動作の Detector モジュールと 2 Gbps 動作の Detector モジュールの間には、動作および設定         
上の違いがあります。この章では、1 Gbps 動作と 2 Gbps 動作の違いについて説明します。特に記     
載がない限り、この章の情報は、両方の動作モードに適用されます。詳細については、P.1-9 の「1 
Gbps および 2 Gbps 帯域幅オプションについて」を参照してください。

この章は、次の項で構成されています。

 • Detector モジュールの設置確認

 • Detector モジュール管理の設定

 • トラフィックをキャプチャするためのトラフィックの送信元の設定

 • Detector モジュールとのセッションの確立

 • Detector モジュールのリブート

 • Detector モジュールの設定の確認
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Detector モジュールの設置確認
スーパーバイザ エンジンが新しい Detector モジュールを認識してオンラインにしたことを確認し   
ます。

（注） Catalyst 6500 シリーズ スイッチに Detector モジュールを設置する方法については、『Cisco Anomaly      
Guard Module and Traffic Anomaly Detector Module Installation Note』を参照してください。

設置を確認するには、次の手順を実行します。

ステップ 1 スーパーバイザ エンジン コンソールにログインします。

ステップ 2 Detector モジュールがオンラインであることを確認します。次のコマンドを入力します。

show module 

次の例は、show module コマンドの出力を示しています。

Sup# show module 
Mod  Ports CardTypeModelSerial No.
--  ---- ----------------------------------------------------
1  2  Catalyst 6000 supervisor 2(Active)WS-X6K-SUP2-2GESAL081230TJ
... ...
6  3  Anomaly Detector module ModuleWS-SVC-adm-1-K9SAD081000GG
...
Mod MAC addressesHwFwSwStatus
--- ------------------------------------- ------- ----------- -------
...
6 000e.847f.fe04 to 000e.847f.fe0b1.07.2(1)6.0(0.10)Ok
...
Sup
# 

（注） Detector モジュールが初めてインストールされたときは、通常、ステータスは「other」で 
す。Detector モジュールが診断ルーチンを完了してオンラインになると、ステータスは「OK」 
になります。Detector モジュールがオンラインになるまでは少なくとも 5 分間はかかりま   
す。
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Detector モジュール管理の設定
Detector モジュールとのリモート管理セッションを確立するには、Detector モジュールの管理ポー  
トを設定します。

管理のために VLAN を選択するには、次のコマンドを使用します。

anomaly-detector module module_number management-port access-vlan vlan_number

表 2-1で、anomaly-detector module コマンドの引数とキーワードについて説明します。

現在の管理ポート設定を参照するには、show anomaly-detector module コマンドを使用します   
（P.2-13 の「Detector モジュールの設定の確認」を参照）。

次の例は、シャーシの番号 4 のスロットに挿入されたモジュールについて、管理のために VLAN 5    
を選択する方法を示しています。

Sup(config)# anomaly-detector module 4 management-port access-vlan 5

Detector モジュールとのリモート管理セッションを確立するには、Detector モジュールで、次のよ  
うな設定も必要になります。

 • Detector モジュールの管理ポート インターフェイスを設定する。P.3-8 の「物理インターフェイ   
スの設定」を参照してください。

 • 関連するサービスをイネーブルにする。P.3-13 の「Detector モジュールの管理」を参照してく  
ださい。

表 2-1 anomaly-detector module コマンドの引数とキーワード 

パラメータ 説明

module_number モジュールをシャーシに挿入するためのスロットの番号（スイッチま

たはルータのモデルに応じて 1 ～ 13）。
management-port スーパーバイザ エンジンと Detector モジュール間で管理トラフィック   

を転送するポートを指定します。

access-vlan vlan_number 管理に使用する VLAN ID を指定します。デフォルトは VLAN 1 です。
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トラフィックをキャプチャするためのトラフィックの送信元の設定
ゾーンに送信されるトラフィックをキャプチャし、そのコピーを Detector モジュールに渡すように  
スイッチを設定する必要があります。Detector モジュールは、自身を通過するネットワーク トラ  
フィックを分析し、そのトラフィックを監視して、進化し続ける攻撃パターンがないか調べます。

次のいずれかの方法を使用して、ネットワーク トラフィックを Detector モジュールに渡すことがで   
きます。

 • Switched Port Analyzer（SPAN; スイッチド ポート アナライザ）：1 つまたは複数の送信元ポート      
で受信、送信、または送受信されたトラフィックを分析のために宛先ポートにキャプチャしま

す。Detector モジュールは、SPAN セッション用に 1 つの宛先ポートを提供します。詳細につ    
いては、P.2-7 の「SPAN の設定」を参照してください。

 • VLAN access list（VACL; VLAN アクセスリスト）：WAN インターフェイスまたは VLAN から       
Detector モジュールのデータ ポートにトラフィックを転送します。この方法は、同じ目的での  
SPAN の使用に代わるものです。1 つの VLAN または複数の VLAN からのトラフィックをキャ      
プチャするように VACL を設定できます。詳細については、P.2-4 の「VACL の設定」を参照    
してください。

SPAN の詳細については、『Catalyst 6500 Series Switch Software Configuration Guide』または『Cisco       
7600 Series Router Software Configuration Guide』の「Configuring SPAN and RSPAN」を参照してくだ        
さい。

VACL の詳細については、『Catalyst 6500 Series Switch Software Configuration Guide』または『Cisco       
7600 Series Router Software Configuration Guide』の「Configuring VLAN ACLs」を参照してください。

Detector モジュールで監視するために、1 つの VLAN または複数の VLAN からのトラフィックを      
キャプチャできます。特定の VLAN からのトラフィックだけを監視する場合は、監視しない VLAN   
をキャプチャ機能から消去する必要があります。

この項では、次のトピックについて取り上げます。

 • VACL の設定

 • SPAN の設定

VACL の設定
1 つの VLAN または複数の VLAN からの Detector モジュール用トラフィックをキャプチャするよう       
に VACL を設定できます。 

（注） この項の手順は、VLAN 上の Detector モジュール用トラフィックをキャプチャするように VACL を     
設定するための基本情報です。詳細については、該当する Catalyst 6500 シリーズ スイッチまたは    
Cisco 7600 シリーズ ルータの設定ガイドを参照してください。

VLAN 上の Detector モジュール用トラフィックをキャプチャするように VACL を設定するには、次     
の手順を実行します。

ステップ 1 Access Control List（ACL; アクセス コントロール リスト）を定義し、次のコマンドを入力して、     
permit 文および deny 文（あるいはそのいずれか）によって Access Control Entry（ACE; アクセスコ       
ントロール エントリ）を追加します。

ip access-list {standard | extended} acl-name
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表 2-2で、ip access-list コマンドの引数とキーワードについて説明します。

（注） 代わりに、access-list コマンドを使用することもできます。

ステップ 2 次のコマンドを入力して、VLAN アクセス マップを定義します。

vlan access-map map_name [0-65535]

map_name 引数には、アクセス マップの名前タグを指定します。シーケンス番号を指定できます。  
シーケンス番号を指定しない場合は、番号が自動的に割り当てられます。このコマンドを実行する

と、VLAN アクセス マップ設定モードに入ります。

マップ シーケンスごとに 1 つの match 句と 1 つの action 句を入力できます。

ステップ 3 次のコマンドを入力して、VLAN アクセス マップ シーケンスに match 句を設定します。

match ip address {acl_number | acl_name}

表 2-3で、match ip address コマンドの引数とキーワードについて説明します。

ステップ 4 次のコマンドを入力して、ネットワーク トラフィックを転送するように、VLAN アクセス マップ   
シーケンスに action 句を設定します。

action forward capture 

ステップ 5 次のコマンドを入力して、VLAN アクセス マップを VLAN インターフェイスに適用します。

vlan filter map_name vlan-list vlan_list 

表 2-4に、vlan filter コマンドの引数とキーワードを示します。

表 2-2 ip access-list コマンドの引数とキーワード 

パラメータ 説明

standard 標準の IP アクセスリストを指定します。
extended 拡張 IP アクセスリストを指定します。
acl-name ACL の名前。名前には、スペースも疑問符も使用できません。また、番号付 

きアクセスリストと明確に区別するために、名前はアルファベット文字で始

める必要があります。

表 2-3 match ip address コマンドの引数 

パラメータ 説明

acl_number VLAN アクセス マップ シーケンス用の 1 つまたは複数の IP ACL。有効な値       
は、1 ～ 199 および 1300 ～ 2699 です。

acl_name IP ACL 名。
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ステップ 6 （オプション）次のコマンドを入力して、キャプチャフラグの付いたトラフィックをキャプチャす
るように Detector モジュールのデータ ポートを設定します。

次のコマンドを入力します。

anomaly-detector module slot_number data-port port_number capture allowed-vlan 
vlan_range

（注） データ ポートを指定しない場合、Detector はすべての VLAN からのトラフィックのキャプチャをイ    
ネーブルにします。

表 2-5 で、anomaly-detector module capture コマンドの引数とキーワードについて説明します。

ステップ 7 次のコマンドを入力して、Detector モジュールでキャプチャ機能をイネーブルにします。

anomaly-detector module module_number data-port port_number capture

表 2-6 で、anomaly-detector module capture コマンドの引数とキーワードについて説明します。

表 2-4 vlan filter コマンドの引数とキーワード 

パラメータ 説明

map_name VLAN アクセス マップ タグ。
vlan-list vlan_list VLAN リストを指定します。有効な値は、1 ～ 4094 です。

表 2-5 anomaly-detector module capture コマンドの引数とキーワード 

パラメータ 説明

slot_number モジュールをシャーシに挿入するためのスロットの番号（スイッチま

たはルータのモデルに応じて 1 ～ 13）。
data-port port_number データ用に使用するポートの番号を指定します。データ ポート オプ  

ションは次のとおりです。

 • 1 Gbps 動作：ポート 1。

 • 2 Gbps 動作：ポート 1 と 2。
allowed-vlan vlan_range VLAN の範囲、またはカンマ区切りリストで指定するいくつかの 

VLAN を指定します（スペース文字を入力することはできません）。

表 2-6 anomaly-detector module capture コマンドの引数とキーワード 

パラメータ 説明

module_number モジュールを挿入するためのシャーシ スロットの番号（スイッチまた 
はルータのモデルに応じて 1 ～ 13）。

data-port port_number データ用に使用するポートの番号を指定します。データ ポート オプ  
ションは次のとおりです。

 • 1 Gbps 動作：ポート 1。

 • 2 Gbps 動作：ポート 1 と 2。コマンドを 2 回（各ポート番号に 1        
回）入力して、両方のデータ ポートでキャプチャ機能をイネーブ 
ルにする必要があります。
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（注） 1 Gbps 動作の場合は、一方のデータ ポートを SPAN 宛先ポートまたはキャプチャ ポートとして設      
定する必要があります。2 Gbps 動作の場合は、次の方法で 2 つのデータ ポートを設定できます。

 • 両方のデータ ポートを SPAN 宛先ポートとして設定

 • 両方のデータ ポートをキャプチャ ポートとして設定

 • 一方のデータ ポートを SPAN 宛先ポート、もう一方をキャプチャ ポートとして設定

次の 2-Gpbs 動作の例は、VLAN の Detector モジュール トラフィックをキャプチャするための VACL       
の設定方法を示しています。

Sup (config)# ip access-list extended Permit_Any
Sup (config-ext-nacl)# permit ip any any
Sup (config-ext-nacl)# exit
Sup (config)# vlan access-map Detector 10
Sup (config-access-map)# match ip address Permit_Any
Sup (config-access-map)# action forward capture
Sup (config-access-map)# exit
Sup (config)# vlan filter Detector vlan-list 921,931
Sup (config)# anomaly-detector module 6 data-port 1 capture
Sup (config)# anomaly-detector module 6 data-port 1 capture allowed-vlan 921
Sup (config)# anomaly-detector module 6 data-port 2 capture
Sup (config)# anomaly-detector module 6 data-port 2 capture allowed-vlan 931

SPAN の設定
SPAN セッションを作成し、送信元（監視される）ポートと宛先（監視する）ポートを指定します。 
Detector モジュールのポートを SPAN の送信元ポートとして使用することはできません。

（注） この項の手順は、SPAN セッションを作成するための基本情報です。詳細については、該当する 
Catalyst 6500 シリーズ スイッチまたは Cisco 7600 シリーズ ルータの設定ガイドを参照してくださ       
い。

スーパーバイザ エンジン コンソールで特権 EXEC モードから次の手順を実行し、SPAN セッショ     
ンを作成して、送信元ポートと宛先ポートを指定します。

ステップ 1 次のコマンドを入力して、SPAN セッションおよび送信元ポート（監視されるポート）を指定します。

monitor session session_number source interface interface-id [, | -] [rx | tx]

表 2-7 で、monitor session コマンドの引数とキーワードについて説明します。

表 2-7 monitor session コマンドの引数とキーワード 

パラメータ 説明

session_number セッションの識別番号。 
source interface interface-id 監視対象の送信元ポートを指定します。有効なインターフェイスに

は、物理インターフェイスおよびポートチャネル論理インターフェ

イス（port-channel port-channel-number または VLAN）が含まれます。
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ステップ 2 次のコマンドを入力して、SPAN セッションおよび宛先ポート（監視するポート）を指定します。

monitor session SPAN_session_number destination anomaly-detector-module module_number 
[data-port port]

表 2-8 で、monitor session destination コマンドの引数とキーワードについて説明します。

ステップ 3 次のコマンドを入力して、特権 EXEC モードに戻ります。

end

ステップ 4 次のコマンドを入力して、エントリを確認します。

show monitor [session session_number]

session_number 引数には、セッション識別番号を指定します。

, | - （オプション）一連のインターフェイスまたはインターフェイス範

囲。カンマの前後およびハイフンの前後にはスペースを入力しま

す。

rx | tx （オプション）監視対象のトラフィックの方向を指定します。トラ

フィックの方向を指定しない場合、送信元インターフェイスは、送

信トラフィックと受信トラフィックの両方を送信します。 

注意 Detector モジュールは、指定されたすべての方向のトラ 
フィックのキャプチャを受信します。rx と tx の両方を指   
定しないでください。パケットの 2 つのコピーが Detector   
モジュールのポートに転送され、Detector モジュールのパ 
フォーマンスが低下します。

 • rx：受信トラフィックを監視するように指定します。 

 • tx：送信トラフィックを監視するように指定します。

表 2-7 monitor session コマンドの引数とキーワード（続き）

パラメータ 説明

表 2-8 monitor session destination コマンドの引数とキーワード 

パラメータ 説明

SPAN_session_number インターフェイスの識別番号。1 と指定します。
anomaly-detector-module
module-number

モジュールをシャーシに挿入するためのスロットの番号（スイッチま

たはルータのモデルに応じて 1 ～ 13）を指定します。
data-port port データのキャプチャに使用するポートの番号を指定します。データ

ポート オプションは次のとおりです。

 • 1 Gbps 動作：ポート 1。

 • 2 Gbps 動作：ポート 1 と 2。コマンドを 2 回（各ポート番号に 1        
回）入力して、両方のデータ ポートを宛先ポートとして指定する 
必要があります。
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次の 1 Gbps 動作の例は、SPAN セッションとしてセッション 1 を設定し、送信元ポートから宛先      
ポートへのトラフィックを監視する方法を示しています。受信トラフィックが送信元ポート 1 から  
Detector モジュールにミラーリングされます。

Sup(config)# monitor session 1 source interface GigabitEthernet 1/2 rx
Sup(config)# monitor session 1 destination anomaly-detector-module 4 data-port 1

次の 2 Gbps 動作の例は、SPAN セッションとしてセッション 1 と 2 を設定し、送信元ポートから 2         
つの宛先ポートへのトラフィックを監視する方法を示しています。受信トラフィックが送信元ポー

ト 1 と 2 から Detector モジュールのポート 1 と 2 にミラーリングされます。

Sup(config)# monitor session 1 source interface GigabitEthernet 1/2 rx
Sup(config)# monitor session 1 destination anomaly-detector-module 4 data-port 1
Sup(config)# monitor session 2 source interface GigabitEthernet 2/2 rx
Sup(config)# monitor session 2 destination anomaly-detector-module 4 data-port 2
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Detector モジュールとのセッションの確立
Detector モジュールにログインするには、次の手順を実行します。

ステップ 1 Telnet セッションまたはコンソールのログ セッションを確立してスイッチにログインします。

ステップ 2 スーパーバイザ エンジン プロンプトで次のコマンドを入力します。

session slot slot_number processor processor_number 

表 2-9 で、session slot コマンドの引数とキーワードについて説明します。

ステップ 3 次のように、Detector モジュールのログイン プロンプトでログインします。

login: admin

ステップ 4 パスワードを入力します。

Detector モジュールとのセッションを初めて確立している場合は、admin ユーザ アカウントおよび   
riverhead ユーザ アカウントのパスワードを選択する必要があります。パスワードは、スペースを含  
まず、6 ～ 24 文字の英数字にする必要があります。パスワードは、いつでも変更できます。詳細に   
ついては、P.4-7 の「自分のパスワードの変更」を参照してください。

ログインに成功すると、コマンドライン プロンプトが user@DETECTOR# と表示されます。   
hostname コマンドを入力することにより、このプロンプトを変更できます。

表 2-9 session slot コマンドの引数とキーワード 

パラメータ 説明

slot-number モジュールをシャーシに挿入するためのスロットの番号（ス

イッチまたはルータのモデルに応じて 1 ～ 13）。
processor processor_number Detector モジュールのプロセッサの番号を指定します。Detector 

モジュールは、プロセッサ 1 を介した管理だけをサポートしま  
す。
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Detector モジュールのリブート
Detector モジュールを制御するために、Cisco IOS には boot、shutdown、power enable および reset       
というコマンドが用意されています。

注意 スーパーバイザ エンジン プロンプトで reload コマンドを入力すると、シャーシ全体でリロードが    
発生し、そのシャーシ内のすべてのモジュールが影響を受けます。Detector モジュールをリロード 
する方法については、P.13-9 の「Detector モジュールのリロード」を参照してください。

 • shutdown：オペレーティング システムを正常に停止させ、データが失われないことを保証しま 
す。Detector モジュールの破損を防ぐため、Detector モジュールを正常にシャットダウンするこ  
とが重要です。スーパーバイザ エンジン プロンプトで次のコマンドを入力します。 
hw-module module slot_number shutdown 

slot_number 引数には、モジュールが挿入されているシャーシ内のスロットの番号を指定しま
す。

その後、hw-module module module_number reset コマンドを入力して、Detector モジュールを再     
起動する必要があります。

次の例は、Detector モジュールをシャットダウンする方法を示しています。
Sup# hw-module module 8 shutdown

（注） スイッチをリブートすると、Detector モジュールがリブートします。 

 • reset：モジュールをリセットします。このコマンドを使用して、シャットダウンからの復旧や、
次の Detector モジュール動作イメージの切り替えを行います。

－ アプリケーション パーティション（AP）：Detector モジュール アプリケーション ソフト    
ウェア イメージ（P.13-10 の「Detector モジュール ソフトウェアのアップグレード」を参照）。

－ メンテナンス パーティション（MP）：基本モジュールの初期化およびドーター カードの制  
御の機能のために必要なソフトウェア イメージ（P.13-10 の「Detector モジュール ソフト    
ウェアのアップグレード」を参照）。

hw-module reset コマンドは、モジュールの電源をいったん切った後で入れ、モジュールをリ  
セットします。リセット プロセスには数分かかります。スーパーバイザ エンジン プロンプト   
で次のコマンドを入力します。

hw-module module slot_number reset [string] 

slot_number 引数には、モジュールが挿入されているシャーシ内のスロットの番号を指定しま 
す。string 引数は PC ブート シーケンス用のオプションの文字列です。MP にリセットするには     
cf:1 を、AP にリセットするには cf:4 を入力します。詳細については、P.13-10 の「Detector モ      
ジュール ソフトウェアのアップグレード」を参照してください。

次の例は、Detector モジュールをリセットする方法を示しています。
Sup# hw-module module 8 reset

 • no power enable：モジュールをシャットダウンし、シャーシから安全に取り外すことができる  
ようにします。スーパーバイザ エンジン プロンプトで次のコマンドを入力します。
no power enable module slot_number

slot_number 引数には、モジュールが挿入されているシャーシ内のスロットの番号を指定しま
す。
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モジュールをもう一度オンにするには、次のコマンドを使用します。

power enable module slot_number

次の例は、Detector モジュールをシャットダウンする方法を示しています。
Sup (config)# no power enable module 8 

 • boot：次回電源投入時に Detector モジュールを強制的に MP にブートさせます。スーパーバイ    
ザ エンジン プロンプトで次のコマンドを入力します。
boot device module slot_number cf:1 

slot_number 引数には、モジュールが挿入されているシャーシ内のスロットの番号を指定しま
す。 

Detector モジュールが次のブート サイクルでデフォルト パーティション（AP）にブートでき   
るようにするには、スーパーバイザ エンジン プロンプトで次のコマンドを使用します。
no boot device module slot_number cf:1

次の例は、次のブート サイクルで Detector モジュールが AP にブートするための設定方法を示     
しています。

Sup# boot device module 8 cf:1 

注意 ゾーンのラーニング フェーズは、リブート後に再起動されます。リブート後のゾーンのデフォル 
ト動作の詳細については、P.13-9 の「Detector モジュールのリブートおよびゾーンの非アクティブ  
化」を参照してください。
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Detector モジュールの設定の確認
スーパーバイザ エンジンで Detector モジュールの設定を確認するには、スーパーバイザ エンジン    
プロンプトで次のコマンドを使用します。

show anomaly-detector module slot_number {management-port | data-port port_number} [state | 
traffic]

表 2-10 で、show module コマンドの引数とキーワードについて説明します。

次の例は、スーパーバイザ エンジンでの Detector モジュールの設定を表示する方法を示していま   
す。

Sup# show anomaly-detector module 7 data-port 1 state

表 2-10 show module コマンドの引数とキーワード 

パラメータ 説明

slot-number モジュールをシャーシに挿入するためのスロットの番号（スイッチま

たはルータのモデルに応じて 1 ～ 13）。
management-port 管理ポートの情報を指定します。 
data-port port_number ポート番号を指定します。データ ポート オプションは次のとおりで  

す。

 • 1 Gbps 動作：ポート 1

 • 2 Gbps 動作：ポート 1 と 2
state （オプション）指定のポートの設定を指定します。

traffic （オプション）指定のポートのトラフィック統計情報を指定します。
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3
Detector モジュールの初期化

この章では、Cisco Traffic Anomaly Detector（Detector モジュール）をネットワーク内で初期化する    
ために必要な基本的作業とその管理方法について説明します。

この章には、Detector モジュールの関連製品である Cisco Guard（Guard）についての記述がありま   
す。Guard は、DDoS 攻撃（分散型サービス拒絶攻撃）を検出して軽減するデバイスです。Guard  
は、ゾーン トラフィックが通過する際に攻撃トラフィックをドロップして正常なトラフィックを 
ネットワークに戻し、ゾーン トラフィックをクリーンにします。Detector モジュールは、ゾーンが  
攻撃を受けていると判断したときに、Guard の攻撃軽減サービスをアクティブにできます。また、 
Detector モジュールは Guard とゾーン設定を同期させることができます。Guard の詳細については、    
『Cisco Anomaly Guard Module Configuration Guide』または『Cisco Guard Configuration Guide』を参照        
してください。

（注） 1 Gbps 動作の Detector モジュールと 2 Gbps 動作の Detector モジュールの間には、動作および設定         
上の違いがあります。この章では、1 Gbps 動作と 2 Gbps 動作の違いについて説明します。特に記     
載がない限り、この章の情報は、両方の動作モードに適用されます。詳細については、P.1-9 の「1 
Gbps および 2 Gbps 帯域幅オプションについて」を参照してください。

この章は、次の項で構成されています。

 • コマンドライン インターフェイスの使用

 • Detector モジュールのインターフェイスの設定

 • デフォルト ゲートウェイの設定

 • ルーティング テーブルへのスタティック ルートの追加

 • Detector モジュールの管理
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コマンドライン インターフェイスの使用
コマンドライン インターフェイス（CLI）を使用して、Detector モジュールの機能を制御できます。  
Detector モジュールのユーザ インターフェイスはさまざまなコマンド モードに分かれていて、CLI   
へのアクセス権はユーザの特権レベルに対応しています。ユーザが使用可能なコマンドは、現在ど

のモードにいるかによって異なります。

この項では、次のトピックについて取り上げます。

 • ユーザの特権レベルについて

 • コマンド モードについて

 • CLI コマンドの入力

 • CLI 使用のヒント

ユーザの特権レベルについて

CLI へのアクセス権は、ユーザの特権レベルに対応しています。各特権レベルには、独自のコマン 
ドのグループがあります。 

表 3-1に、ユーザの特権レベルを示します。

（注） フィルタの設定はすべて、管理者の特権レベルまたは設定の特権レベルを持つユーザが実行するこ

とをお勧めします。これより下位の特権レベルしか持たないユーザも、動的フィルタを追加および

削除できます。

コマンド モードについて
この項では、Detector モジュール CLI で使用するコマンドおよび設定モードの概要を説明します。   
各コマンド モードで使用可能なコマンドのリストを入手するには、システム プロンプトで ? を入    
力します。

表 3-2に、Detector モジュールのコマンド モードを示します。

表 3-1 ユーザの特権レベル 

ユーザの特権レベル 説明

管理者（admin） すべての操作にアクセスできます。

設定（config） ユーザの定義、削除、および修正に関連する操作を除いて、すべての

操作にアクセスできます。

ダイナミック（dynamic） 監視と診断、検出、およびラーニングに関する操作にアクセスできま

す。dynamic 特権を持つユーザは、フレックスコンテンツ フィルタお  
よび動的フィルタを設定することもできます。 

表示（show） 監視操作と診断操作にアクセスできます。
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表 3-2 Detector モジュール コマンド設定モード 

モード 説明

グローバル リモート デバイスに接続してシステム情報を一覧表示できます。 

グローバル プロンプトは、Detector モジュールにログインしたときのデフォルトのプロン  
プトです。コマンド プロンプトは次のようになっています。

user@DETECTOR#

設定 Detector モジュールの動作に影響する機能を設定できます。また、ユーザのアクセス権が 
制限されています。 

設定モードに入るには、グローバル モードで configure コマンドを使用します。コマンド   
プロンプトは次のようになっています。

user@DETECTOR-conf#

インターフェイス設定 Detector モジュール ネットワーキング インターフェイスを設定できます。 

インターフェイス設定モードに入るには、設定モードで interface コマンドを使用します。  
コマンド プロンプトは次のようになっています。

user@DETECTOR-conf-if-<interface-name>#

ルータ設定 Detector モジュールのルーティング設定を設定できます。 

ルータ設定モードに入るには、設定モードで router コマンドを使用します。コマンド プ   
ロンプトは次のようになっています。

router>

ゾーン設定 ゾーンのアトリビュートを設定できます。

ゾーン設定モードに入るには、設定モードで zone コマンドを使用するか、グローバル  
モードで configure コマンドを使用します。コマンド プロンプトは次のようになっていま   
す。

user@DETECTOR-conf-zone-<zone-name>#

ポリシー テンプレート設定 ゾーン ポリシーのテンプレートを設定できます。 

ポリシー テンプレート設定モードに入るには、ゾーン設定モードで policy-template コマ   
ンドを使用します。コマンド プロンプトは次のようになっています。

user@DETECTOR-conf-zone-<zone-name>-policy_template-<policy-template-name>#

ポリシー設定 ゾーン ポリシーを設定できます。 

ポリシー設定モードに入るには、ゾーン設定モードで policy コマンドを使用します。コ  
マンド プロンプトは次のようになっています。

user@DETECTOR-conf-zone-<zone-name>-policy-<policy-path>#

Guard の設定 ユーザ フィルタなど、Guard に固有のゾーン定義を設定できます。 

guard 設定モードに入るには、ゾーン設定モードで guard-conf コマンドを使用します。コ   
マンド プロンプトは次のようになっています。

user@DETECTOR-conf-zone-<zone-name>(guard)#
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CLI コマンドの入力
この項では、次のトピックについて取り上げます。

 • コマンドの no 形式の使用

 • show コマンド構文

 • CLI のエラー メッセージ

表 3-3に、CLI コマンドの入力規則を示します。

表 3-3 CLI の規則 

操作 キーボード シーケンス

コマンド履歴をスクロールして変更す

る

矢印キーを使用する。

特定のコマンド モードで使用可能な 
コマンドを表示する

Shift キーを押して ?（疑問符）を入力する。

コマンドの補完を表示する コマンドの最初の部分を入力し、Tab キーを押す。

コマンド構文の補完を表示する コマンドを入力して、Tab キーを 2 回押す。

more コマンドを使用してスクロール 
する 

more number-of-lines コマンドを入力する。

more コマンドでは、Space キーを押したときにウィンド  
ウに表示される追加の行数が設定されます。デフォルト

は、その端末で表示可能な行数より 2 行少ない行数です。

number-of-lines 引数は、Space キーを押したときに表示さ  
れる追加の行数を設定します。

一画面分スクロールする（コマンド出

力内）

Space キーを押す。

一画面分後方にスクロールする（コマ

ンド出力内）

b キーを押す。

スクロール動作を中止する q キーを押す。

文字列を前方に検索する /（スラッシュ記号）キーを押し、文字列を入力する。

文字列を後方に検索する ?（疑問符）キーを押し、文字列を入力する。

アクションをキャンセルするか、パラ

メータを削除する

そのコマンドの no 形式を使用する。

現在の操作に関連する情報を表示する show コマンドを入力する。

現在のコマンド グループ レベルを終  
了して上位のグループ レベルに移る

exit コマンドを入力する。

すべてのコマンド グループ レベルを  
終了してルート レベルに戻る

end コマンドを入力する。

特定の文字列を含む最初の行も含め

て、その行からコマンド出力を表示す

る

|（縦線）を押し、begin string コマンドを入力する。

特定の文字列を含むコマンド出力の行

を表示する

|（縦線）を押し、include string コマンドを入力する。

特定の文字列を含まないコマンド出力

の行を表示する

|（縦線）を押し、exclude string コマンドを入力する。
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（注） ルート レベルで exit コマンドを入力すると、CLI 環境が終了し、オペレーティング システムのロ     
グイン画面に戻ります。

コマンドの no 形式の使用

ほとんどすべての設定コマンドに、no 形式があります。一般に、コマンドの no 形式は、特定の機   
能をディセーブルにする場合に使用します。ディセーブルになっている機能をイネーブルにするに

は、キーワード no を取ってそのコマンドを使用します。たとえば、event monitor コマンドではイ    
ベント モニタが有効になり、no event monitor コマンドでは無効になります。 

show コマンド構文

ゾーン設定モードから、ゾーン関連の show コマンドを実行できます。また、これらのコマンドは、  
グローバル モードまたは設定モードからも実行できます。

グローバル モードまたは設定モードの show コマンドの構文は、次のとおりです。

show zone zone-name parameters

ゾーン設定モードの show コマンドの構文は、次のとおりです。

show parameters

（注） このマニュアルでは、明示的な指定がない限り、ゾーン設定モードの show コマンド構文を使用し  
ます。 

CLI のエラー メッセージ

Detector モジュール CLI では、次の場合にエラー メッセージが表示されます。 

 • コマンドの構文が不完全であるか、間違っている場合。

 • コマンドがシステムの設定と一致しない場合。 

 • システムの障害のために操作を実行できなかった場合。この場合は、システムのログにエント

リが作成されます。

CLI 使用のヒント
この項では、CLI の使用に関するヒントを提供し、次のトピックについて取り上げます。

 • ヘルプの使用

 • タブ補完の使用

 • 操作の方向の規定について

 • コマンドの省略

 • ワイルドカード文字の使用
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ヘルプの使用

CLI では、コマンド階層のすべてのモードで状況依存のヘルプが用意されています。ヘルプの情報 
では、現在のコマンド モードで使用可能なコマンドが示され、各コマンドの簡単な説明が提供され 
ます。

ヘルプを取得するには、? と入力します。 

コマンドのヘルプを表示するには、そのコマンドの後ろに ? を入力します。 

モードで使用可能なすべてのコマンドとその簡単な説明を表示するには、コマンド プロンプトで ?  
を入力します。

ヘルプには、現在のモードで使用可能なコマンドのみが表示されます。

タブ補完の使用

タブ補完を使用すると、コマンドの入力に必要な文字数を減らすことができます。コマンドの初め

の文字をいくつか入力して Tab キーを押すと、コマンドを補完することができます。

複数のオプションで値を指定するコマンドを入力し、Tab キーを 2 回押すと、使用可能な入力パラ   
メータが表示されます。これにはシステム定義のパラメータとユーザ定義のパラメータも含まれま

す。たとえば、ゾーン設定モードで policy-template コマンドを入力し、Tab キーを 2 回押すと、ポ     
リシー テンプレート名のリストが表示されます。設定モードで zone コマンドを入力し、Tab キー    
を 2 回押すと、定義済みのゾーンが表示されます。

タブ補完で複数のコマンドが一致する場合は、何も表示されず、入力した現在の行がもう一度表示

されます。

タブ補完機能では、現在のモードで使用可能なコマンドのみが表示されます。 

aaa authorization commands zone-completion tacacs+ コマンドを使用すると、グローバル モードと      
設定モードですべてのコマンド（zone コマンドや show zone コマンドなど）におけるゾーン名のタ    
ブ補完をディセーブルにできます。詳細については、P.4-13 の「ゾーン名のタブ補完のディセーブ 
ル化」を参照してください。

操作の方向の規定について

コマンド構文中のキーワードの順序によって、操作の方向が規定されます。コマンドを入力する前

にキーワードを入力すると、Detector モジュールは Detector モジュールからサーバにデータをコ   
ピーします。キーワードを入力する前にコマンドを入力すると、Detector モジュールはサーバから 
Detector モジュールにデータをコピーします。たとえば、copy log ftp コマンドではログ ファイルが     
Detector モジュールから FTP サーバにコピーされます。copy ftp new-version コマンドでは、新規ソ      
フトウェア バージョン ファイルが FTP サーバから Detector モジュールにコピーされます。

コマンドの省略

コマンドやキーワードは、一意な省略形を保てる文字数まで短縮できます。

たとえば、show コマンドは sh まで短縮できます。 
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ワイルドカード文字の使用

ワイルドカードとして、アスタリスク（*）を使用できます。

たとえば、permit wbm * コマンドを入力すると、すべてのリモート マネージャの IP アドレスから      
Web-Based Manager（WBM）を使用した Detector モジュールにアクセスできるようになります。

learning policy-construction scan* コマンドを入力すると、scan で始まる名前を持つ Detector モ      
ジュールで設定されているすべてのゾーン（scannet や scanserver など）でポリシー構築フェーズが   
アクティブになります。 

no zone * コマンドを入力すると、すべてのゾーンが削除されます。
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Detector モジュールのインターフェイスの設定
Detector モジュールのインターフェイスを設定するには、Detector モジュールと、Detector モジュー   
ルをスイッチ ファブリックに接続する 3 つのギガビット イーサネット ポート間のマッピングを理     
解しておく必要があります。インターフェイスの指定子と機能は、Detector モジュールの帯域幅動 
作（1 Gbps または 2 Gbps）によって異なります。表 3-4 に、スーパーバイザ エンジンのポートと     
Detector モジュールのインターフェイス間の相関を示します。 

設定モードに入って Detector モジュールを設定するには、次のコマンドを入力します。

configure [terminal]

次の例は、設定モードに入る方法を示しています。

user@DETECTOR# configure 
user@DETECTOR-conf#

Detector モジュールが正しく動作するように、Detector モジュールのインターフェイスを設定する  
必要があります。多くの機能は、インターフェイス単位でイネーブルになります。interface コマン 
ドを入力するときには、インターフェイスのタイプと番号を指定する必要があります。

すべての物理インターフェイスおよび仮想インターフェイスの設定プロセスについて、次のガイド

ラインに従います。

 • mng と識別される管理ポートには、IP アドレスと IP サブネット マスクを設定する必要があり     
ます。

 • no shutdown コマンドを使用して、各インターフェイスをアクティブにする必要があります。

インターフェイスのステータスと設定を表示するには、インターフェイス設定モードで show また  
は show running-config コマンドを入力します。

この項では、次のトピックについて取り上げます。

 • 物理インターフェイスの設定

 • 物理インターフェイスのカウンタのクリア

物理インターフェイスの設定

Detector モジュールをネットワークに接続するには、物理インターフェイスを設定します。

注意 同じサブネット上で 2 つのインターフェイスを設定しないでください。Detector モジュールのルー   
ティングが正しく機能しなくなる場合があります。

表 3-4 スーパーバイザ エンジンと Detector モジュールのインターフェイス ポートのマッピング

スーパーバイザの
ポート Detector モジュールのインターフェイス

1 Gbps 動作 2 Gbps 動作

ポート 1 giga2：データ トラフィック giga1：データ トラフィック

ポート 2 不使用 giga2：データ トラフィック

管理 mng：管理トラフィックおよび Guard 
のアクティベーション

mng：管理トラフィックおよび Guard 
のアクティベーション
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物理インターフェイスを設定するには、次の手順を実行します。

ステップ 1 設定モードで次のコマンドを入力し、インターフェイス設定モードに入ります。

interface if-name

if-name 引数には、表 3-5に示されているインターフェイス名を指定します。 

ステップ 2 mng 管理ポートの場合のみ、次のコマンドを入力して、インターフェイスの IP アドレスを設定し   
ます。

ip address ip-addr ip-mask 

ip-addr 引数および ip-mask 引数には、インターフェイスの IP アドレスを指定します。IP アドレス      
とサブネット マスクをドット区切り 10 進表記で入力します（たとえば IP アドレスが 192.168.100.1、      
サブネット マスクが 255.255.255.0）。

ステップ 3 （オプション）次のコマンドを入力して、インターフェイスの Maximum Transmission Unit（MTU; 最    
大伝送ユニット）を定義します。

mtu integer 

integer 引数は、すべてのインターフェイスを対象とする 576 ～ 1800 の整数です。デフォルトの MTU      
の値は 1,500 バイトです。 

ステップ 4 次のコマンドを入力して、インターフェイスをアクティブにします。

no shutdown

ステップ 5 ステップ 1 ～ 4 を繰り返して、残りの各物理インターフェイスを設定します。

データ ポート インターフェイスをアクティブまたは非アクティブにしたら、Detector モジュールを   
リロードして設定変更を有効にする必要があります。

次の例は、管理インターフェイス（mng）を設定してアクティブにする方法を示しています。

user@DETECTOR-conf# interface mng
user@DETECTOR-conf-if-mng# ip address 10.10.10.23 255.255.255.252
user@DETECTOR-conf-if-mng2# no shutdown

表 3-5 Detector モジュールのインターフェイス

1 Gbps 動作 2 Gbps 動作

giga1：不使用 giga1：データ トラフィック

giga2：データ トラフィック giga2：データ トラフィック

mng：管理トラフィック mng：管理トラフィック
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次の 1 Gbps 動作の例は、インターフェイス giga2 を設定してアクティブにする方法を示しています。

user@DETECTOR-conf# interface giga2
user@DETECTOR-conf-if-giga2# no shutdown

次の 2 Gbps 動作の例は、インターフェイス giga1 と giga2 を設定してアクティブにする方法を示し       
ています。

user@DETECTOR-conf# interface giga1
user@DETECTOR-conf-if-giga1# no shutdown
user@DETECTOR-conf-if-giga1# interface giga2
user@DETECTOR-conf-if-giga2# no shutdown

物理インターフェイスを非アクティブにするには、shutdown コマンドを使用します。

物理インターフェイスのカウンタのクリア

テストを行う予定があり、データ トラフィックに使用される物理インターフェイスのカウンタにテ 
スト セッションの情報だけを反映する場合は、このカウンタをクリアすることができます。 

物理インターフェイスのカウンタをクリアするには、インターフェイス設定モードで次のコマンド

を入力します。

clear counters

次の 1 Gbps 動作の例は、インターフェイス giga2 のカウンタをクリアする方法を示しています。

user@DETECTOR-conf-if-giga2# clear counters

次の 2 Gbps 動作の例は、インターフェイス giga1 と giga2 のカウンタをクリアする方法を示してい       
ます。

user@DETECTOR-conf-if-giga1# clear counters
user@DETECTOR-conf-if-giga1# interface giga2
user@DETECTOR-conf-if-giga2# clear counters
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デフォルト ゲートウェイの設定
デフォルト ゲートウェイは、ローカル ネットワークで未知の IP アドレスを持つパケットの受信と    
転送を行います。ほとんどの場合、Detector モジュールのデフォルト ゲートウェイの IP アドレス    
は、Detector モジュールとインターネットの間に存在する隣接ルータです。デフォルト ゲートウェ  
イ アドレスは、Detector モジュールのネットワーク インターフェイスの IP アドレスのいずれかと     
同じネットワーク上にある必要があります。

デフォルト ゲートウェイ アドレスを割り当てるには、設定モードで次のコマンドを入力します。

default-gateway ip-addr

ip-addr 引数には、デフォルト ゲートウェイの IP アドレスを指定します。IP アドレスをドット区切     
り 10 進表記で入力します（たとえば 192.168.100.1）。

デフォルト ゲートウェイ アドレスを変更するには、このコマンドを再入力します。

次の例は、デフォルト ゲートウェイを設定する方法を示しています。

user@DETECTOR-conf# default-gateway 192.168.100.1
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ルーティング テーブルへのスタティック ルートの追加
Detector モジュールのルーティング テーブルにスタティック ルートを追加できます。スタティック   
ルートは、Detector モジュールの IP インターフェイスに関連付けられたローカル ネットワークの外    
側にあるサーバやネットワークのルートを指定するために追加します。スタティック ルートは永続 
的に追加され、Detector モジュールのリブート後も削除されません。

Detector モジュールのルーティング テーブルにスタティック ルートを追加するには、設定モードで   
次のコマンドを入力します。

ip route ip-addr ip-mask nexthop-ip [if-name]

表 3-6 に、ip route コマンドの引数を示します。

次の例は、スタティック ルートを設定する方法を示しています。

user@DETECTOR-conf# ip route 172.16.31.5 255.255.255.255 192.168.100.34

ルーティング テーブルを表示するには、show ip route コマンドを入力します。

表 3-6 ip route コマンドの引数 

パラメータ 説明

ip-addr ルートの宛先ネットワーク。宛先には、IP ネットワーク アドレス（ネット  
ワーク アドレスのホスト ビットは 0 に設定）またはホスト ルートの IP アド       
レスを指定できます。IP アドレスをドット区切り 10 進表記で入力します（た   
とえば 192.168.100.1）。

ip-mask 宛先ネットワークに関連付けられたサブネット マスク。サブネット マスクを  
ドット区切り 10 進表記で入力します（たとえば 255.255.255.0）。

nexthop-ip 宛先ネットワークとサブネット マスクによって定義された一連のアドレス 
への到達を可能にする転送アドレスまたはネクストホップ IP アドレス。ネク  
ストホップ IP アドレスは、インターフェイスのサブネット内にある必要があ  
ります。ローカル サブネット ルートでは、ネクストホップ IP アドレスは、そ    
のサブネットに接続されたインターフェイスに割り当てられている IP アド  
レスです。1 つ以上のルータをまたいで使用可能なリモート ルートの場合、  
ネクストホップ IP アドレスは、ネイバールータに割り当てられている直接到  
達可能な IP アドレスです。

if-name （オプション）宛先への到達が可能な Detector モジュールのインターフェイ  
ス。インターフェイスを指定しなかった場合、Detector モジュールのルーティ 
ング テーブルのネクストホップ IP アドレスが、使用されるインターフェイス   
を判別します。
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Detector モジュールの管理
スーパーバイザ エンジンからセッションを確立し、Detector モジュールのネットワーク機能を設定  
した後は（第 2 章「スーパーバイザ エンジンでの Detector モジュールの設定」および P.3-8 の    
「Detector モジュールのインターフェイスの設定」を参照）、次のいずれかの方法を使用して Detector  
モジュールにアクセスし、管理することができます。

 • Secure Shell（SSH; セキュア シェル）のセッションを使用した Detector モジュールへのアクセス。

 • Web-Based Manager（WBM）を使用した Detector モジュールへのアクセス。

 • MultiDevice Manager（MDM）を使用した Detector モジュールへのアクセス。 

 • DDoS 検知ネットワーク要素からの Detector モジュールへのアクセス。詳細については、該当   
するマニュアルを参照してください。 

この項では、次のトピックについて取り上げます。

 • Web-Based Manager を使用した Detector モジュールの管理

 • Cisco DDoS MultiDevice Manager による Detector モジュールの管理

 • SSH を使用した Detector モジュールへのアクセス

Web-Based Manager を使用した Detector モジュールの管理
WBM と Web ブラウザを使用して Detector モジュールを管理できます。 

WBM をイネーブルにして Detector モジュールを管理するには、次の手順を実行します。

ステップ 1 設定モードで次のコマンドを入力して、WBM サービスをイネーブルにします。

service wbm

ステップ 2 設定モードで次のコマンドを入力して、リモート マネージャの IP アドレスから Detector モジュー     
ルへのアクセスを許可します。

permit wbm {ip-addr [ip-mask] | *} [if-service]

表 3-7 に、permit wbm コマンドの引数を示します。

表 3-7 permit wbm コマンドの引数 

パラメータ 説明

ip-addr リモート マネージャの IP アドレス。IP アドレスをドット区切り 10 進表記で      
入力します（たとえば 192.168.100.1）。

ip-mask （オプション）サブネット マスク。サブネット マスクをドット区切り 10 進表    
記で入力します（たとえば 255.255.255.0）。

* ワイルドカード文字としてのアスタリスク（*）。アスタリスク（*）を使用す
ると、すべてのリモート マネージャの IP アドレスからのアクセスが許可され   
ます。

注意 セキュリティ上の理由から、すべての IP アドレスからのサービス  
へのアクセスを許可しないことをお勧めします。
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ステップ 3 ブラウザを開いて、次のアドレスを入力します。

https://Detector module-ip-address/

Detector module-ip-address 引数には、Detector モジュールの IP アドレスを指定します。

Detector モジュールの WBM ウィンドウが表示されます。

（注） Web ベース管理制御をイネーブルにするには、HTTP ではなく HTTPS が使用されます。

ステップ 4 ユーザ名とパスワードを入力し、OK をクリックします。ユーザ名とパスワードを入力すると、
Detector モジュールのホームページが表示されます。

Detector モジュールが Terminal Access Controller Access-Control System Plus（TACACS+）認証を使用       
するように設定されている場合、Detector モジュールはローカル データベースではなく TACACS+   
ユーザ データベースをユーザ認証に使用します。TACACS+ サーバ上で高度な認証アトリビュート  
（パスワードの有効期限など）が設定されている場合、Detector モジュールが TACACS+ サーバ上の   
ユーザ設定に基づいて新しいパスワードの入力を要求したり、パスワードがいつ期限切れになるか

を通知したりします。

次の例は、Detector モジュール WBM をイネーブルにする方法を示しています。

user@DETECTOR-conf# service wbm
user@DETECTOR-conf# permit wbm 192.168.30.32

WBM を使用して Detector モジュールを管理する方法については、該当する『Cisco Web-Based    
Manager Configuration Guide』を参照してください。

Cisco DDoS MultiDevice Manager による Detector モジュールの管理
Cisco DDos MultiDevice Manager（MDM）は、Web ブラウザを使用して 1 つ以上の Detector モジュー        
ルを管理できるサーバベースのアプリケーションです。MDM を使用して Detector モジュールの   
ネットワークを管理するには、次の処理を実行します。

 • ネットワーク サーバに MDM ソフトウェアをインストールし、設定します（『Cisco DDoS    
MultiDevice Manager Configuration Guide』を参照）。

 • Detector モジュールで MDM サービスをイネーブルにし、MDM によるアクセスを許可します    
（次の手順の説明を参照）。

Detector モジュールで MDM サービスをイネーブルにするには、次の手順を実行します。

if-service （オプション：1 Gbps 動作のみ）ユーザ アクセスを管理インターフェイスだ   
けに制限する管理ポート デジグネータ。デフォルトはすべてのインターフェ 
イスです。mng を入力します。

デフォルト設定に戻すには、このコマンドの no バージョンを使用します。

表 3-7 permit wbm コマンドの引数（続き）

パラメータ 説明
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ステップ 1 設定モードで次のコマンドを入力して、MDM のサービスをイネーブルにします。

service mdm

ステップ 2 設定モードで次のコマンドを入力して、MDM から Detector モジュールへのアクセスを許可します。

mdm server ip-addr

ip-addr 引数には、MDM サーバの IP アドレスを定義します。IP アドレスをドット区切り 10 進表記       
で入力します。

次の例は、MDM のサービスをイネーブルにする方法、および MDM からのアクセスを許可する方   
法を示しています。

user@DETECTOR-conf# service mdm
user@DETECTOR-conf# mdm server 192.168.30.32

MDM を使用して Detector モジュールを管理する方法については、『Cisco DDoS MultiDevice Manager      
Configuration Guide』を参照してください。

SSH を使用した Detector モジュールへのアクセス
SSH 接続を使用して、Detector モジュールにアクセスできます。SSH サービスは、デフォルトでイ   
ネーブルになっています。

SSH を使用して Detector モジュールにアクセスするには、次の手順を実行します。

ステップ 1 設定モードで次のコマンドを入力して、リモート ネットワークの IP アドレスから Detector モジュー     
ルへのアクセスを許可します。

permit ssh {ip-addr [ip-mask] | *} [if-service]

表 3-8 に、permit ssh コマンドの引数を示します。

表 3-8 permit ssh コマンドの引数 

パラメータ 説明

ip-addr リモート ネットワークの IP アドレス。IP アドレスをドット区切り 10 進表記      
で入力します（たとえば 192.168.100.1）。

ip-mask （オプション）サブネット マスク。サブネット マスクをドット区切り 10 進表    
記で入力します（たとえば 255.255.255.0）。

* ワイルドカード文字としてのアスタリスク（*）。アスタリスク（*）を使用す
ると、すべてのリモート ネットワークからのアクセスが許可されます。

注意 セキュリティ上の理由から、すべてのリモート ネットワークへの 
アクセスを許可しないことをお勧めします。
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ステップ 2 リモート ネットワーク アドレスから接続を確立し、ログイン ユーザ名とパスワードを入力します。 

Detector モジュールが TACACS+ 認証を使用するように設定されている場合、Detector モジュール    
はローカル データベースではなく TACACS+ ユーザ データベースをユーザ認証に使用します。    
TACACS+ サーバ上で高度な認証アトリビュート（パスワードの有効期限など）が設定されている 
場合、Detector モジュールが TACACS+ サーバ上のユーザ設定に基づいて新しいパスワードの入力   
を要求したり、パスワードがいつ期限切れになるかを通知したりします。

ログイン ユーザ名とパスワードを入力しないで SSH 接続をイネーブルにするには、次の手順を実   
行します。

 • ローカルに設定されたログインとパスワードを認証に使用するように Detector モジュールを設  
定します。詳細については、P.4-4 の「認証の設定」を参照してください。

 • リモート接続 SSH の公開鍵を Detector モジュール SSH 鍵リストに追加します。詳細について      
は、P.4-25 の「SSH 鍵の管理」を参照してください。

次の例は、Detector モジュールへの SSH 接続をイネーブルにする方法を示しています。

user@DETECTOR-conf# permit ssh 192.168.30.32

if-service （オプション：1 Gbps 動作のみ）ユーザ アクセスを管理インターフェイスだ   
けに制限する管理ポート デジグネータ。デフォルトはすべてのインターフェ 
イスです。mng を入力します。

デフォルト設定に戻すには、このコマンドの no バージョンを使用します。

表 3-8 permit ssh コマンドの引数（続き）

パラメータ 説明
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4
Detector モジュールの設定

この章では、Cisco Traffic Anomaly Detector モジュール（Detector モジュール）のサービスの設定方     
法について説明します。

この章には、Detector モジュールの関連製品である Cisco Guard（Guard）についての記述がありま   
す。Guard は、DDoS 攻撃（分散型サービス拒絶攻撃）を検出して軽減するデバイスです。Guard  
は、ゾーン トラフィックが通過する際に攻撃トラフィックをドロップして正常なトラフィックを 
ネットワークに戻し、ゾーン トラフィックをクリーンにします。Detector モジュールは、ゾーンが  
攻撃を受けていると判断したときに、Guard の攻撃軽減サービスをアクティブにできます。また、 
Detector モジュールは Guard とゾーン設定を同期させることができます。Guard の詳細については、    
『Cisco Anomaly Guard Module Configuration Guide』または『Cisco Guard Configuration Guide』を参照        
してください。

この章は、次の項で構成されています。

 • Detector モジュールのサービスのアクティブ化

 • AAA を使用したアクセス コントロールの設定

 • Guard との通信の確立

 • SSH 鍵の管理

 • SFTP 接続および SCP 接続用の鍵の設定

 • ホスト名の変更

 • SNMP トラップのイネーブル化

 • SNMP コミュニティ ストリングの設定

 • ログイン バナーの設定

 • Web-Based Manager ロゴの設定

 • セッション タイムアウトの設定



第 4章      Detector モジュールの設定       
Detector モジュールのサービスのアクティブ化

4-2
Cisco Traffic Anomaly Detector Module コンフィギュレーション ガイド

OL-15386-01-J

Detector モジュールのサービスのアクティブ化
Detector モジュールには、いくつかのサービス オプションがあります。そのサービス オプションを   
アクティブにするには、サービスをイネーブルにしてから、サービスへのアクセスを許可される IP 
アドレスを定義します。この項では、常にアクティブであるセキュア シェル サービス以外のサー  
ビスをアクティブにする方法について説明します。

Detector モジュールのサービスは次のとおりです。

 • ノード間通信サービス：Detector モジュールは、Cisco Anomaly Guard モジュールとの通信チャ    
ネルを確立するときにこのサービスを使用します。詳細については、P.4-18 の「Guard との通  
信の確立」を参照してください。

 • 簡易ネットワーク管理プロトコル（SNMP）サーバ サービス：SNMP を使用して Detector モ    
ジュールにアクセスすることにより、次の MIB で定義された情報を取得できます。

－ Riverhead の専用 MIB。

－ MIB2（RFC1213-MIB）：EGP グループおよび伝送 MIB グループ以外のすべての MIB グルー     
プ。

－ UCDAVIS（UCD-SNMP-MIB）：memory、latable、systemStats、version、および snmperrs の 
MIB グループのみ。

MIB 定義の詳細については、このソフトウェア バージョンでリリースされた MIB ファイルを    
参照してください。 

（注） Riverhead MIB には、64 ビットのカウンタが含まれています。MIB を読み取るには、    
SNMP バージョン 2 をサポートするブラウザを使用する必要があります。

 • SNMP トラップ サービス：snmp-trap サービスをアクティブにすると、Detector モジュールは    
SNMP トラップを生成します。詳細については、P.4-29 の「SNMP トラップのイネーブル化」   
を参照してください。

 • セキュア シェル（SSH）サービス：SSH サービスは常にアクティブです。詳細については、  
P.3-15 の「SSH を使用した Detector モジュールへのアクセス」および P.4-25 の「SSH 鍵の管理」      
を参照してください。

 • Web-Based Manager（WBM）サービス：Web ブラウザを使用して Web から Detector モジュール      
を制御できます。詳細については、P.3-13 の「Web-Based Manager を使用した Detector モジュー     
ルの管理」を参照してください。

 • MultiDevice Manager（MDM）サービス：Web ブラウザを使用して、Detector モジュールなどの   
Guard および Detector デバイスを MDM から監視および制御できます。詳細については、P.3-14     
の「Cisco DDoS MultiDevice Manager による Detector モジュールの管理」を参照してください。

Detector モジュールのサービスをアクティブにするには、次の手順を実行します。

ステップ 1 設定モードで次のコマンドを入力して、Detector モジュールのサービスをイネーブルにします。

service {internode-comm | mdm | snmp-server | snmp-trap | wbm}

表 4-1 に、service コマンドのキーワードを示します。
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ステップ 2 次のいずれかのコマンドを入力して、Detector モジュールのサービスへのアクセスを許可します。

 • MDM サービスの場合は、設定モードで次のコマンドを入力して、MDM から Detector モジュー    
ルのサービスへのアクセスを許可します。

mdm server ip-addr

ip-addr 引数には、MDM サーバの IP アドレスを定義します。IP アドレスをドット区切り 10 進       
表記で入力します。

 • その他のサービスの場合はすべて、設定モードで次のコマンドを入力して、Detector モジュー 
ルのサービスへのアクセスを許可し、接続をイネーブルにします。

permit {internode-comm {ip-address-general [ip-mask] | *} | snmp-server 
{ip-address-general [ip-mask] | *} | ssh {ip-address-general [ip-mask] | *} 
[if-service] | wbm {ip-address-general [ip-mask] | *} [if-service]} 

表 4-2 に、permit コマンドの引数とキーワードを示します。

表 4-1 service コマンドのキーワード 

サービス 説明

internode-comm ノード間通信サービスを指定します。

mdm MDM サービスを指定します。
snmp-server SNMP サーバ サービスを指定します。
snmp-trap SNMP トラップ サービスを指定します。
wbm WBM サービスを指定します。

表 4-2 permit コマンドの引数とキーワード 

パラメータ 説明

internode-comm ノード間通信サービスを指定します。

ip-address-general アクセスを許可する IP アドレス。IP アドレスをドット区切り 10 進表記で     
入力します（たとえば 192.168.10.2）。

ip-mask （オプション）IP サブネット マスク。サブネット マスクをドット区切り   
10 進表記で入力します（たとえば 255.255.255.0）。デフォルトのサブネッ  
ト マスクは、255.255.255.255 です。

* ワイルドカード文字としてのアスタリスク（*）。アスタリスク（*）を使
用すると、すべてのリモート マネージャの IP アドレスからのアクセスが   
許可されます。

注意 セキュリティ上の理由から、すべての IP アドレスからのサービ  
スへのアクセスを許可しないことをお勧めします。

snmp-server SNMP サーバ サービスを指定します。
ssh SSH サービスを指定します。 
wbm WBM サービスを指定します。
if-service （オプション：1 Gbps 動作のみ）ユーザ アクセスを管理インターフェイス   

だけに制限する管理ポート デジグネータ。デフォルトはすべてのイン 
ターフェイスです。mng を入力します。

デフォルト設定に戻すには、このコマンドの no バージョンを使用します。



第 4章      Detector モジュールの設定       
AAA を使用したアクセス コントロールの設定

4-4
Cisco Traffic Anomaly Detector Module コンフィギュレーション ガイド

OL-15386-01-J

次の例は、WBM サービスをアクティブにする方法を示しています。

user@DETECTOR-conf# service wbm
user@DETECTOR-conf# permit wbm 192.168.10.35 

AAA を使用したアクセス コントロールの設定
認証、認可、アカウンティング（AAA）とは、Detector モジュールおよび Detector モジュールのサー   
ビスへのユーザ アクセスを制御する方式のことです。AAA には次の機能があります。

 • 認証：ユーザに対しシステムおよびシステム サービスへのアクセスを許可する前に、そのユー 
ザを識別します。 

 • 認可：ユーザがシステムへのアクセス権を取得した後で、実行が許可される内容を決定します。

このプロセスは、ユーザ認証後に発生します。 

 • アカウンティング：ユーザが実行中または実行済みの内容を記録します。アカウンティングに

より、ユーザがアクセスしているサービスを追跡することができます。

Detector モジュールには、次のシステム ユーザ アカウントがあらかじめ設定されています。

 • admin：admin ユーザ アカウントには、Detector モジュールの CLI およびすべての機能にアクセ     
スできる管理アクセス権が設定されています。Detector モジュールの CLI に初めて接続すると、   
このアカウントに対するパスワードを設定するように要求されます。新しいユーザ アカウント 
を設定するには admin ユーザ アカウントを使用します。

 • riverhead：riverhead ユーザ アカウントには、ダイナミック（dynamic）のアクセス権が設定さ  
れています。Detector モジュールはこのユーザ アカウントを使用して、Guard との最初の通信   
チャネルを確立します。Detector モジュール CLI に初めて接続すると、このアカウントに対す   
るパスワードを設定するように要求されます。

システム ユーザ アカウントは削除できません。

Detector モジュールのユーザ コミュニティをドメインに分割し、安全な管理アクセスのためにパス  
ワードを割り当てることができます。初期設定が完了した後は、ユーザのアクションを監視できる

ように新しいアカウントを作成し、システム ユーザ アカウントは使用しないことをお勧めします。

この項では、次のトピックについて取り上げます。

 • 認証の設定

 • 認可の設定

 • アカウンティングの設定

 • TACACS+ サーバ アトリビュートの設定

認証の設定

ユーザが Detector モジュールにログインしようとしたとき、または（enable コマンドを使用して）   
上位の特権レベルを要求したときに、Detector モジュールで使用する認証方式を設定することがで 
きます。Detector モジュールは、次の認証オプションを提供します。

 • ローカル認証：ローカルに設定されたログイン名およびイネーブル パスワードを認証に使用す 
る認証方式。この認証方式がデフォルトです。詳細については、P.4-6 の「ローカル認証の設 
定」を参照してください。

 • Terminal Access Controller Access Control System Plus（TACACS+）認証：1 つ以上の TACACS+        
サーバを使用するリモート ユーザ認証方式。 
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（注） ユーザ認可を設定するには、まず TACACS+ サーバでユーザの認証を設定しておく必要がありま  
す。設定していない場合は、Detector モジュールにアクセスできない可能性があります（P.4-9 の  
「認可の設定」を参照）。

一方または両方のユーザ認証方式を使用するように Detector モジュールを設定できます。TACACS+  
認証を使用するときに、複数の TACACS+ サーバを定義できます。複数の認証方式を定義すると、  
通信エラーによって最初の認証方式が失敗した場合にバックアップが提供されます。

Detector モジュールは、定義された各方式を、Detector モジュールで定義した順序で使用してユー  
ザを認証します。定義済みの認証方式のリストを表示するには、show running config コマンドを入   
力します。Detector モジュールは、リストの最初に表示されている方式を使用してユーザの認証を 
試みます。最初の認証方式が応答しない場合、Detector モジュールは、応答のある認証方式が見つ 
かるまで、リストにある次の認証方式を順に選択していきます。

tacacs-server first-hit コマンドを使用して、Detector モジュールが最初の TACACS+ サーバからの応     
答を受信する際に実行するアクションを設定できます。first-hit オプション（デフォルト設定）を 
ディセーブルにしていて、最初のサーバが認証を拒否した場合、Detector モジュールは、他の 
TACACS+ サーバを順にスキャンして、その認証を受け入れるサーバを検索します。定義されてい 
ない TACACS+ サーバが認証を受け入れた場合、または Guard がどのサーバとも通信できなかった    
場合は、ユーザ認証は失敗します。first-hit オプションをイネーブルにしている場合、Detector モ  
ジュールは、最初の TACACS+ サーバの認証応答（拒否または受け入れ）を最終決定として受け入  
れます。デフォルトでは、first-hit オプションはディセーブルになっています。tacacs-server first-hit  
コマンドの詳細については、P.4-16 の「TACACS+ 検索方式の設定」を参照してください。

（注） Detector モジュールが TACACS+ サーバと通信できない場合に、ローカル データベースをユーザ認    
証のフォールバックとして使用するように Detector モジュールを設定できます（「認証方式の設定」  
の項を参照）。

この項では、次のトピックについて取り上げます。

 • 認証方式の設定

 • ローカル認証の設定

認証方式の設定

Detector モジュールで使用する認証方式を設定するには、次の手順を実行します。

ステップ 1 TACACS+ 認証が必要な場合は、TACACS+ サーバ接続を設定します。詳細については、P.4-14 の   
「TACACS+ サーバ アトリビュートの設定」を参照してください。

ステップ 2 設定モードで次のコマンドを入力し、認証方式を定義します。

aaa authentication {enable | login} {local | tacacs+}  
[tacacs+ | local]

表 4-3 に、aaa authentication コマンドのキーワードを示します。
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認証方式を変更するには、このコマンドを再入力します。

次の例は、上位の特権レベルに入る際に認証を行うように設定する方法を示しています。最初の認

証方式は TACACS+ に設定され、2 番目の認証方式はローカル ユーザ データベースに設定されてい     
ます。

user@DETECTOR-conf# aaa authentication enable tacacs+ local

ローカル認証の設定

Detector モジュールには、管理者特権を持つユーザ名（ユーザ定義と呼ばれる）があらかじめ設定 
されています。このユーザ名を使用して新しいユーザを作成できます。ユーザ定義を使用すると、

Detector モジュールのユーザ コミュニティをドメインに分割し、安全な管理アクセスのためにパス  
ワードを割り当てることができます。

TACACS+ サーバを使用した CLI ユーザの認証をイネーブルにするには、P.4-4 の「認証の設定」を    
参照してください。

この項では、次のトピックについて取り上げます。

 • ユーザの追加

 • 自分のパスワードの変更

 • 他のユーザのパスワードの変更

 • ローカル ユーザ データベースからのユーザの削除

ユーザの追加

Detector モジュールのローカル データベースにユーザを追加するには、設定モードで次のコマンド  
を使用します。

username username {admin | config | dynamic | show} [password]

表 4-4 に、username コマンドの引数とキーワードを示します。

表 4-3 aaa authentication コマンドのキーワード 

パラメータ 説明

enable ユーザが上位の特権レベルに入るときに Detector モジュールが認証でき  
るようにします。

login ユーザがログインするときに Detector モジュールが認証できるようにし  
ます。

local Detector モジュールがユーザを認証するために使用するローカル データ  
ベースを指定します。 

tacacs+ TACACS+ サーバがユーザを認証できるようにします。
tacacs+ | local （オプション）設定された認証方式が失敗した場合の代替の認証方式を指

定します。 
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次の例は、新しいユーザを設定し、パスワードを設定する方法を示しています。

user@DETECTOR-conf# username Robbin config 123456

ユーザはクリア テキストでパスワードを入力しますが、Detector モジュールの設定ファイルでは、  
パスワードが暗号化されて表示されます。次の例は、Detector モジュールの設定ファイル 

（running-config）を表示します。

username Richard config encrypted 840xdMk3

上の例の encrypted キーワードは、パスワードが暗号化されていることを示しています。

Detector モジュール上に設定されているユーザのリストを表示するには、show running-config コマ   
ンドまたは show detector コマンドを使用します。

現在 CLI にログインしているユーザのリストを表示するには、show users コマンドを使用します。

自分のパスワードの変更

ユーザは、自分自身のパスワードを変更することができます。管理者は、自分自身のパスワードと、

他のユーザのパスワードを変更できます（P.4-8 の「他のユーザのパスワードの変更」を参照）。 

自分自身のパスワードを変更するには、次の手順を実行します。

ステップ 1 グローバル モードで次のコマンドを入力します。

password

ステップ 2 現在のパスワードを入力します。新しいパスワードの入力を求めるプロンプトが表示されます。

表 4-4 username コマンドの引数とキーワード 

パラメータ 説明

username ユーザの名前。1 ～ 63 文字の英数字の文字列を入力します。大文字と小文字   
が区別され、先頭は英字である必要があります。この文字列にはスペースを

含めることはできませんが、アンダースコアを含めることはできます。 
admin すべての操作にアクセスできます。

config ユーザの定義、削除、および修正に関連する操作を除いて、すべての操作に

アクセスできます。

dynamic 監視と診断、検出、およびラーニングに関する操作にアクセスできます。

dynamic 特権を持つユーザは、フレックスコンテンツ フィルタおよび動的  
フィルタを設定することもできます。 

show 監視操作と診断操作にアクセスできます。

password （オプション）ユーザ パスワード。6 ～ 24 文字の英数字の文字列を入力しま    
す。スペースは使用できず、大文字と小文字が区別されます。パスワードを

入力しない場合、入力するよう要求されます。
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ステップ 3 新しいパスワードを入力します。パスワードは、スペースを含まない、6 ～ 24 文字の英数字の文字   
列である必要があります。パスワードでは大文字と小文字が区別されます。確認のため新しいパス

ワードを再入力するよう求めるプロンプトが表示されます。

次の例は、自分のパスワードを変更する方法を示しています。

user@DETECTOR# password 
Old Password: <old-password>
New Password: <new-password>
Retype New Password: <new-password>

他のユーザのパスワードの変更

他のユーザのパスワードを変更するには、管理ユーザ特権を持っている必要があります。

他のユーザのパスワードを変更するには、次の手順を実行します。

ステップ 1 グローバル モードで次のコマンドを入力します。

password username-password

username-password 引数は、変更対象のパスワードの持ち主のユーザです。

ステップ 2 新しいパスワードを入力します。 

パスワードは、スペースを含まない、6 ～ 24 文字の英数字の文字列である必要があります。パス   
ワードでは大文字と小文字が区別されます。確認のため新しいパスワードを再入力するよう求める

プロンプトが表示されます。

次の例では、管理者がユーザ Jose のパスワードを変更しています。

user@DETECTOR# password Jose 
New Password: <new-password>
Retype New Password: <new-password>

ローカル ユーザ データベースからのユーザの削除

ローカル ユーザ データベースからユーザを削除すると、そのローカル ユーザ データベースのみを    
使用して認証を行っている場合、関連付けられているユーザが Detector モジュールにアクセスでき  
なくなります。

Detector モジュールのローカル ユーザ データベースからユーザを削除するには、no username    
username コマンドを使用します。

次の例は、ローカル ユーザ データベースからユーザを削除する方法を示しています。

user@DETECTOR-conf# no username Robbin
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認可の設定

システム管理者は、ユーザが使用できるサービスを制限することができます。認可をイネーブルに

すると、Detector モジュールはユーザ プロファイルを確認します。ユーザ プロファイルは、ローカ   
ル ユーザ データベース内または TACACS+ セキュリティ サーバ上にあります。ユーザは、そのユー     
ザのプロファイル内の情報で許可されている場合にのみ、要求したサービスへのアクセスを許可さ

れます。

ユーザがコマンドを実行しようとするときに Detector モジュールで使用する認可方式を設定するこ  
とができます。Detector モジュールでは、次の認可オプションが提供されています。

 • TACACS+ 認可：1 つ以上の TACACS+ サーバを使用するリモート ユーザ認可方式。

次の 2 種類の TACACS+ 認可がサポートされています。

－ EXEC 認可：ユーザが Detector モジュールにログインして認証されたときに、そのユーザ   
の特権レベルを決定します。

－ コマンド認可：ユーザがコマンドを入力すると、そのコマンドの許可を取得するために、

TACACS+ サーバを調べます。

TACACS+ 認可では、コマンドごとにアクセス権を指定できます。

注意 認可は copy running-config コマンドに制限することをお勧めします。これは、copy running-config    
コマンドを使用すると、設定ファイル内でユーザがすべてのコマンドに対して認可されているかど

うかに関係なく、ユーザがすべての設定コマンドを実行できるようになるためです。

 • ローカル認可：コマンド グループのアクセス コントロールにローカルで設定されたユーザ プ   
ロファイルを使用する認可方式。認可は、指定された特権レベルのすべてのコマンドに対して

定義されます。この認可方式がデフォルトです。

Detector モジュールは、TACACS+ サーバへの通信に失敗した場合、ローカル認可を使用できます。

ユーザ認証方式を定義する順次認証リストを設定できます。順次認証リストには認証に使用する方

式を 1 つ以上指定でき、最初の認証方式への通信が失敗した場合は、バックアップが提供されます。

Detector モジュールは、最初に一覧表示した方式を使用してユーザを認可します。その方式が応答 
しない場合、Detector モジュールは 2 番目の認可方式を選択します。認可方式が両方とも成功しな   
かった場合にのみ、認可は失敗します。

Detector モジュールが認証拒否を最終的なものと見なし、それ以上他の TACACS+ サーバやローカ   
ル ユーザ データベースを検索しないように設定するために、TACACS+ サーバ アトリビュートを    
設定できます。詳細については、P.4-14 の「TACACS+ サーバ アトリビュートの設定」を参照して   
ください。

この項では、次のトピックについて取り上げます。

 • ローカル認可の設定

 • 認可方式の設定

 • TACACS+ サーバの設定例

 • ゾーン名のタブ補完のディセーブル化
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ローカル認可の設定

Detector の操作にアクセスできるかどうかは、ユーザの特権レベルによって決まります。システム 
管理者は、ユーザが使用できる操作を制限することができます。Detector モジュールは、ユーザの 
プロファイルをチェックして、ユーザのアクセス権を確認します。認可されると、ユーザは、その

ユーザのプロファイル内の情報で許可されている場合にのみ、要求した操作へのアクセス権を付与

されます。ユーザの特権レベルについては、表 3-1 を参照してください。

この項では、次のトピックについて取り上げます。

 • パスワードを使用した特権レベルの割り当て

 • ユーザ特権レベル間の移動

パスワードを使用した特権レベルの割り当て

管理者は、ユーザの特権レベルへのアクセスを制限するパスワードを設定できます。特権レベルお

よびパスワードを指定したら、この特権レベルにアクセスする必要のあるユーザにそのパスワード

を付与することができます。ユーザは、特権レベルのパスワードを知らないと、そのパスワードで

保護されたレベルに移動することはできません。

ローカル パスワードを設定して特権レベルへのアクセスを制御するには、設定モードで次のコマン 
ドを使用します。

enable password [level level] [password]

表 4-5 に、enable password コマンドの引数とキーワードを示します。

次の例は、ユーザの特権レベル admin にパスワードを割り当てる方法を示しています。

user@DETECTOR-conf# enable password level admin <password>

表 4-5 enable password コマンドの引数とキーワード 

パラメータ 説明

level level （オプション）ユーザの特権レベル。特権レベルは次のいずれかになります。

 • admin：すべての操作にアクセスできる。

 • config：ユーザの定義、削除、および修正に関連する操作を除いて、すべ
ての操作にアクセスできる。

 • dynamic：監視と診断、検出、およびラーニングに関する操作にアクセス
できる。dynamic 特権を持つユーザは、フレックスコンテンツ フィルタ  
および動的フィルタを設定することもできます。

 • show：監視操作と診断操作にアクセスできる。

デフォルトのレベルは admin です。
password （オプション）特権レベルのパスワード。パスワードは、スペースを含まな

い、6 ～ 24 文字の英数字の文字列である必要があります。パスワードでは大   
文字と小文字が区別されます。パスワードを入力しない場合、入力するよう

要求されます。
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ユーザ特権レベル間の移動

認可されたユーザは、ユーザ特権レベル間を移動することができます。

ユーザ特権レベル間を移動するには、次の手順を実行します。

ステップ 1 グローバル モードで次のコマンドを入力します。

enable [level]

level 引数には、ユーザの特権レベルを指定します。このレベルは、次のいずれかです。

 • admin：すべての操作にアクセスできる。

 • config：ユーザの定義、削除、および修正に関連する操作を除いて、すべての操作にアクセス
できる。

 • dynamic：監視と診断、検出、およびラーニングに関する操作にアクセスできる。dynamic 特権 
を持つユーザは、フレックスコンテンツ フィルタおよび動的フィルタを設定することもできま 
す。

 • show：監視操作と診断操作にアクセスできる。

デフォルトのレベルは admin です。 

ステップ 2 特権レベルのパスワードを入力します。

次の例は、ユーザの特権レベル admin に切り替える方法を示しています。

user@DETECTOR> enable admin 
Enter enable admin Password: <password>

show 特権レベル（表 4-5 の説明を参照）に戻る場合は、disable コマンドを使用します。

認可方式の設定

認可方式を設定するには、次の手順を実行します。

ステップ 1 TACACS+ 認可が必要な場合は、TACACS+ サーバ接続を設定します。詳細については、P.4-14 の   
「TACACS+ サーバ アトリビュートの設定」を参照してください。

ステップ 2 設定モードで次のいずれかのコマンドを入力して、認可方式を定義します。

 • aaa authorization exec tacacs+

 • aaa authorization commands level tacacs+

認可方式のシーケンシャルなリストを設定できます。各方式について、aaa authorization コマンド  
を入力します。認証方式を削除するには、このコマンドの no 形式を使用します。 

表 4-6 に、aaa authorization コマンドの引数とキーワードを示します。
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Detector モジュールのパフォーマンスに影響する可能性があるため、show 特権レベルコマンドに対  
する認可は設定しないことをお勧めします。

（注） コンソール セッションから入力したコマンドには、TACACS+ 認可は実行されません。

次の例は、config 特権レベルを必要とするコマンドの認可を設定する方法を示しています。最初の 
認可方式は TACACS+ に設定され、2 番目の認可方式はローカル ユーザ データベースに設定されて     
います。

user@DETECTOR-conf# aaa authorization commands config tacacs+ local

注意 設定コマンド モードにアクセスできるようにするには、dynamic ユーザ特権レベルに対するアクセ  
ス権を付与するか、configure コマンドへのアクセス権を指定する必要があります。

表 4-6 aaa authorization コマンドの引数とキーワード 

パラメータ 説明

exec ユーザが EXEC シェルの実行を許可されているかどうかを判別するために認  
可が実行されます。Detector モジュールは、TACACS+ サーバに確認して、認  
証されたユーザの特権レベルを判別します。

注意 認可を設定する前に、TACACS+ サーバにそのユーザを設定してお 
く必要があります。設定しておかないと、Detector モジュールにア 
クセスできない可能性があります。

commands 指定された特権レベルのすべてのコマンドに対して認可が実行されます。複

数の特権レベルの認可を設定するには、認可が必要な特権レベルごとにこの

コマンドを使用します。

level 次のいずれかの特権レベルに対する認可です。

 • admin：すべての操作にアクセスできる。 

 • config：ユーザの定義、削除、および修正に関連する操作を除いて、すべ
ての操作にアクセスできる。

 • dynamic：監視と診断、検出、およびラーニングに関する操作にアクセス
できます。dynamic 特権を持つユーザは、フレックスコンテンツ フィル  
タおよび動的フィルタを設定することもできます。

tacacs+ TACACS+ サーバでユーザのアクセス権を確認します。
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TACACS+ サーバの設定例

TACACS+ サーバのデータベースで、各コマンドの認可を指定することができます。

次の例は、ユーザ Zoe に対して、TACACS+ サーバ上で認可を設定する方法を示しています。

user=Zoe {
cmd = detect {

permit .*
}
cmd = "no detect" {

permit .*
}
cmd = learning {

deny policy*
}
cmd = "no learning" {

deny .*
}
cmd = dynamic-filter {

permit .*
}
cmd = "no dynamic-filter" {

permit .*
}

}

ゾーン名のタブ補完のディセーブル化

ゾーン名を入力するときのタブ補完機能をディセーブルにして、ゾーン設定へのアクセスを認可さ

れたユーザのみに制限できます。この設定は、ゾーン名を指定するすべてのコマンドに適用されま

す。

グローバル モードまたは設定モードで zone コマンド、no zone コマンド、show zone コマンド、お       
よび deactivate コマンドなどのコマンドを入力しても、Detector モジュールはゾーン名の表示や補   
完を行わなくなります。ゾーン名を完全に入力する、ゾーン操作モードを変更する、またはゾーン

統計情報を表示する必要があります。

ゾーン名のタブ補完をディセーブルにすると、Detector モジュールは tab-complete zone-list コマン    
ドを TACACS+ サーバに送信します。認可されたユーザに対してゾーン名のタブ補完をイネーブル  
にするには、tab-complete zone-list コマンドに対する認可を TACACS+ サーバ上で設定します。

次の例は、すべての zone コマンドでゾーン名のタブ補完をディセーブルにする方法を示していま  
す。

user@DETECTOR-conf# aaa authorization commands zone-completion tacacs+

ゾーン名のタブ補完をイネーブルにするには、このコマンドの no 形式を使用します。

アカウンティングの設定

アカウンティング管理により、ユーザがアクセスしているサービスを追跡し、TACACS+ サーバに 
関するアカウンティング情報を保存することができます。課金、レポート、またはセキュリティ目

的で、要求されたサービスのアカウンティングをイネーブルにできます。デフォルトでは、Detector
モジュールでアカウンティング管理はディセーブルに設定されています。

アカウンティングを設定するには、次の手順を実行します。
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ステップ 1 TACACS+ サーバ接続を設定します。詳細については、P.4-14 の「TACACS+ サーバ アトリビュー    
トの設定」を参照してください。

ステップ 2 設定モードで次のコマンドを入力して、アカウンティングを設定します。

aaa accounting commands {show | dynamic | config | admin} stop-only {local | tacacs+} 

表 4-7 に、aaa accounting commands コマンドのキーワードを示します。

複数の特権レベルのアカウンティングを設定するには、必要に応じて、特権レベルごとに aaa 
accounting コマンドを入力します。

アカウンティング管理は、config ユーザ特権レベルに対してのみイネーブルにすることをお勧めし 
ます。アカウンティング データの追跡および保存を行うと、Detector モジュールのパフォーマンス  
に影響を及ぼす可能性があります。

特権レベルのアカウンティング管理を削除するには、このコマンドの no 形式を使用します。

次の例は、TACACS+ サーバ上で config 特権レベルを必要とするコマンドのアカウンティングを設   
定する方法を示しています。

user@DETECTOR-conf# aaa accounting commands config stop-only tacacs+ 

TACACS+ サーバ アトリビュートの設定
TACACS+ サーバで認証、認可、またはアカウンティングをイネーブルにするには、TACACS+ サー  
バ アトリビュートを設定する必要があります。

注意 TACACS+ 認証方式を適用する前に、TACACS+ サーバ アトリビュートを設定しておく必要があり   
ます。設定していない場合は、Detector モジュールにアクセスできないことがあります。

TACACS+ サーバのアトリビュートを設定するには、次の手順を実行します。

ステップ 1 tacacs-server host ip-address port port_number コマンドを入力して、TACACS+ サーバの IP アドレス        
を設定します。

詳細については、P.4-15 の「TACACS+ サーバの IP アドレスの設定」を参照してください。

表 4-7 aaa accounting commands コマンドのキーワード 

パラメータ 説明

show | dynamic | config | admin 指定された特権レベルのアカウンティングを定義します（ユー

ザの特権レベルについては、表 3-1 を参照）。
stop-only コマンドの実行が終了したときにアクションを記録します。

tacacs+ アカウンティング情報の記録に TACACS+ サーバのデータベー  
スを使用します。

local アカウンティング情報を保存しません。 
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ステップ 2 tacacs-server key tacacs-key コマンドを入力して、Detector モジュールが TACACS+ サーバへのアク      
セスに使用する暗号鍵を設定します。

詳細については、P.4-16 の「TACACS+ サーバの暗号鍵の設定」を参照してください。

ステップ 3 （オプション）tacacs-server first-hit コマンドを入力して、Detector モジュールが認証に使用する検   
索方式を設定します。

詳細については、P.4-16 の「TACACS+ 検索方式の設定」を参照してください。

ステップ 4 （オプション）tacacs-server timeout timeout コマンドを入力して、TACACS+ サーバ接続のタイムア    
ウトを設定します。

詳細については、P.4-17 の「TACACS+ サーバの接続タイムアウトの設定」を参照してください。

ステップ 5 show tacacs statistics コマンドを入力して、TACACS+ サーバ接続の統計情報を表示します。

詳細については、P.4-17 の「TACACS+ サーバの統計情報の表示」を参照してください。

Detector モジュールのユーザ特権レベルは、TACACS+ の特権番号に次のように対応しています。

 • admin = 15

 • config = 10

 • dynamic = 5

 • show = 0

この項では、次のトピックについて取り上げます。

 • TACACS+ サーバの IP アドレスの設定

 • TACACS+ サーバの暗号鍵の設定

 • TACACS+ 検索方式の設定

 • TACACS+ サーバの接続タイムアウトの設定

 • TACACS+ サーバの統計情報の表示

TACACS+ サーバの IP アドレスの設定

Detector モジュールが TACACS+ サーバの一連のリストを認証、認可、およびアカウンティングに   
使用するように設定できます。Detector モジュールは、TACACS+ サーバ リストを使用してユーザ   
を認証、認可、またはアカウンティング イベントを送信します。そのサーバが応答しない場合、 
Detector モジュールは 2 番目のサーバを選択します。リスト上のすべてのサーバが応答しなかった   
場合にのみ、認証または認可は失敗します。

または、Detector モジュールがリストの最初の TACACS+ サーバのみを使用してユーザを認証する   
ように設定することもできます（詳細については、P.4-16 の「TACACS+ 検索方式の設定」を参照）。

リストには、各 TACACS+ サーバの IP アドレスを定義する必要があります。最大 9 つの TACACS+       
サーバを定義できます。

リストに TACACS+ サーバを追加し、IP アドレスを割り当てるには、設定モードで次のコマンドを   
使用します。

tacacs-server host ip-address [port port_number]
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表 4-8 に、tacacs-server host コマンドの引数とキーワードを示します。

TACACS+ サーバは、入力した順序でリストに追加されます。リストには、最大 9 つのサーバを追   
加できます。

次の例は、TACACS+ サーバ リストにサーバを追加する方法を示しています。

user@DETECTOR-conf# tacacs-server host 192.168.33.45 port 60

TACACS+ サーバの暗号鍵の設定

TACACS+ サーバにアクセスするには、暗号鍵を設定する必要があります。暗号鍵は、TACACS+ 
サーバ上の暗号鍵と一致する必要があります。暗号鍵にスペースを含めることはできません。

サーバの暗号アクセス鍵を設定するには、設定モードで次のコマンドを使用します。

tacacs-server key tacacs-key

引数 tacacs-key は、最大 100 文字の英数字の文字列です。

（注） 定義できる暗号鍵は 1 つだけです。複数の TACACS+ サーバを使用する場合、Detector モジュール     
は、同じ鍵を使用して、すべての TACACS+ サーバとの通信を暗号化します。

暗号化機能をディセーブルにするには、次のコマンドを使用します。

no tacacs-server key

次の例は、TACACS+ サーバの暗号鍵を MyKey に設定する方法を示しています。

user@DETECTOR-conf# tacacs-server key MyKey

TACACS+ 検索方式の設定

設定モードで tacacs-server first-hit コマンドを使用すると、認証拒否を最終的なものと見なし、他   
の TACACS+ サーバをそれ以上検索しないように、Detector モジュールを設定できます。Detector モ    
ジュールは、サーバ リストの最初の TACACS+ サーバだけを使用してユーザ認証を実行します。最   
初の TACACS+ サーバが応答しない場合、Detector モジュールはリストにある次のサーバを選択し   
ます。Detector モジュールは、ユーザ認証に対して最初に受け取る承認または拒否を最終決定と見 
なし、他の TACACS+ サーバを使用したそのユーザ認証の試行を停止します。

定義されている TACACS+ サーバの順次検索を継続して、ユーザ認証を受け入れるサーバを見つけ  
るように Detector モジュールを設定するには、設定モードで no tacacs-server first-hit コマンドを使      
用します。この方式が、first-hit 動作のデフォルト設定です。すべての定義済み TACACS+ サーバが   
ユーザ認証を拒否した場合や、Detector モジュールがどのサーバとも通信できない場合は、ユーザ 
認証が失敗します。

表 4-8  tacacs-server host コマンドの引数とキーワード 

パラメータ 説明

ip-address TACACS+ サーバの IP アドレス。IP アドレスをドット区切り 10 進表      
記で入力します（たとえば 192.168.100.1）。

port port_number （オプション）使用するポート番号を指定します。ポート番号を指定し

ない場合、Detector モジュールはポート 49（デフォルト）を使用します。
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次の例は、Detector モジュールがリスト内の最初の TACACS+ サーバのみを使用してユーザ認証を   
するように、TACACS+ 検索方式を設定する方法を示しています。

user@DETECTOR-conf# tacacs-server first-hit

TACACS+ サーバの接続タイムアウトの設定

Detector モジュールが TACACS+ サーバからの応答を待つ時間を設定できます。タイムアウトが終   
了すると、Detector モジュールは次の TACACS+ サーバ（そのようなサーバが設定されている場合）   
との接続を確立しようとするか、ローカルの AAA にフォールバックします（フォールバックが設  
定されている場合）。フォールバックの方式が設定されていない場合、認証と認可は失敗します。

（注） すべての TACACS+ サーバとの通信に同じサーバ タイムアウトが使用されます。

TACACS+ サーバの接続タイムアウトを設定するには、設定モードで次のコマンドを使用します。

tacacs-server timeout timeout

timeout 引数には、Detector モジュールが TACACS+ サーバの応答を待つ時間を秒単位で指定します。    
デフォルトのタイムアウトは 0 です。

次の例は、TACACS+ サーバの接続タイムアウトを 600 秒に設定する方法を示しています。

user@DETECTOR-conf# tacacs-server timeout 600

ヒント ネットワークに問題がある場合や、TACACS+ サーバの応答が遅いためにタイムアウトが繰り返し 
発生する場合は、タイムアウトの値を大きくすることができます。

TACACS+ サーバの統計情報の表示

設定モードで show tacacs statistics コマンドを使用して、定義した TACACS+ サーバの統計情報を      
表示できます。

TACACS+ の統計情報をクリアするには、設定モードで clear tacacs statistics コマンドを使用します。

表 4-9 に、show tacacs statistics コマンド出力のフィールドを示します。

表 4-9 show tacacs statistics コマンド出力のフィールドの説明 

フィールド 説明

PASS Detector モジュールが TACACS+ サーバに正常にアクセスし、アクセス権を   
付与された回数。

FAIL Detector モジュールが TACACS+ サーバに正常にアクセスし、アクセス権を   
拒否された回数。

ERROR Detector モジュールが TACACS+ サーバにアクセスできなかった回数。
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Guard との通信の確立
Detector モジュールと、Detector モジュールのリモート Guard リストに定義した Guard の間に安全      
な通信チャネルを確立できます。安全な通信チャネルにより、Detector モジュールは次のタスクを 
実行できます。

 • Guard のアクティブ化：Detector モジュールは、ゾーン トラフィックの異常を検出すると、通   
信チャネルを使用して、ゾーン保護を行う Guard をアクティブにし、ゾーン保護中に Guard を    
ポーリングします。

 • ゾーン設定の同期化：Detector モジュールは、通信チャネルを使用して、ゾーン設定情報を 
Guard と交換します。

ユーザは、Detector モジュールと Guard の両方で通信チャネル パラメータを設定した後、Detector    
モジュールから Guard との接続を開始します。この接続により、Detector モジュールは、安全な通   
信チャネルの確立に必要な鍵と証明書を Guard と交換します。その後 Detector モジュールは接続を    
閉じ、Guard をアクティブにする、ゾーン設定を同期させる、または Guard にポーリングする必要   
がある場合に、通信チャネルを確立します。

Detector モジュールおよび Guard は、次の 2 つのタイプの通信チャネルをサポートしています。

 • セキュア シェル（SSH）バージョン 2：Detector モジュールが Guard をアクティブにできるよ     
うにします。

 • Secure Sockets Layer（SSL）：Detector モジュールが Guard のアクティブ化、Guard のポーリン      
グ、およびゾーン設定の同期化を行うことができるようにします。

Detector モジュール上のゾーン リモート Guard リストおよびデフォルト リモート Guard リストを使       
用して、Detector モジュールがゾーン保護と同期化のために通信する Guard を指定します。リモー   
ト Guard リストに Guard を指定する場合は、Detector モジュールがその Guard と確立する通信チャ       
ネルのタイプ（SSH または SSL）を選択します。SSH または SSL 通信チャネルを確立するには、両     
方のデバイスに SSH サービスが必要です。デフォルトでは、両方のデバイスで SSH サービスが常    
にイネーブルになっています。SSL 通信チャネルを確立する場合、Detector モジュールは Guard と    
の初期接続に限り SSH 通信チャネルを使用します。このときに、デバイスが鍵と証明書を交換しま  
す。

（注） Guard との通信チャネルを確立する前に、Detector モジュールのリモート Guard リストに Guard を      
追加しておく必要があります。詳細については、P.9-6 の「ゾーンを保護するためのリモート Guard  
のアクティブ化」を参照してください。

この項では、次のトピックについて取り上げます。

 • SSL 通信チャネル パラメータの設定

 • SSH 通信チャネル パラメータの設定

 • 通信チャネルの確立

SSL 通信チャネル パラメータの設定
次のように Detector モジュールが Guard と相互に通信する必要がある場合は、Detector モジュール     
と Guard の間に SSL 通信チャネルを設定します。

 • Detector モジュールがトラフィック異常を検出したときに Guard をアクティブにする。

 • Guard とゾーン設定を同期化する。
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 • Guard をポーリングして、ゾーンに対する攻撃が終了したことを確認する。Detector モジュール  
で検出およびラーニング プロセスをイネーブルにした場合、Detector モジュールは、ゾーンに  
対する攻撃を検出すると、ラーニング プロセス（しきい値調整）を停止します。Detector モ  
ジュールは、攻撃を軽減するためにアクティブにした Guard をポーリングし、攻撃がいつ終了  
したかを確認します。その時点で、Detector モジュールは自動的にラーニング プロセスを再開  
します。

 • Guard との通信を監視し、リモート処理（Guard によるゾーン保護のアクティブ化など）が失  
敗した場合に通知する。

SSL 通信チャネルとは、認証とデータの暗号化を組み合せることにより安全な接続を提供するもの 
で、デジタル証明書、秘密鍵と公開鍵の交換ペア、および Diffie-Hellman 鍵合意パラメータによっ  
て高度なセキュリティを実現します。SSL は、指定された受信者のみがデータを解読できるように 
データを暗号化します。

Guard および Detector モジュールはそれぞれ、デジタル証明書を使用して、通信チャネル経由で通   
信を試みるデバイスを認証します。SSL 証明書にある Guard と Detector モジュールの ID は、デバ       
イスの IP アドレスに関連付けられます。安全な接続を確保するために、Detector モジュールは秘密   
鍵と公開鍵のペアを生成し、公開鍵をリモート Guard リストに定義されている Guard に配布します。

Guard と Detector モジュールの両方で SSL 通信パラメータを設定した後、2 つのデバイス間で通信      
チャネルを確立する必要があります。これは、Detector モジュールから行います。Guard への初期  
接続中、Detector モジュールは Guard 上のユーザ riverheadとの SSH 通信チャネルを確立し、その後      
これらのデバイスが通信チャネルのセキュリティ保護に必要な鍵と証明書を交換します。初期接続

後、Detector モジュールは、Guard のアクティブ化、Guard のポーリング、またはゾーン設定の同期   
化が必要な場合に SSL 通信チャネルを確立します。

SSL 通信チャネルの片側でいずれか一方のデバイスを交換した場合、またはいずれか一方のデバイ 
スの IP アドレスを変更した場合は、2 つのデバイスが相互の認証に成功するように、両方のデバイ   
スで SSL 証明書を再生成する必要があります。

この項では、次のトピックについて取り上げます。

 • SSL 通信チャネルのイネーブル化

 • SSL 証明書の再生成

SSL 通信チャネルのイネーブル化

SSL 通信チャネルをイネーブルにするには、次の接続タイプを許可するように Detector モジュール   
および Guard モジュールを設定する必要があります。

 • SSH：Detector モジュールは、SSH 通信チャネルを使用して Guard モジュールとの初期接続を    
確立し、鍵と証明書を交換します。

 • SSL：初期接続後、Detector モジュールは SSL 通信チャネルを使用して、Guard モジュールとの    
すべての接続を確立します。

注意 Guard が TACACS+ 認証を使用してユーザを認証している場合、Detector モジュールが Guard との      
初期接続中に SSH 通信チャネルを確立できるようにするには、TACACS+ サーバに riverhead ユー     
ザを定義する必要があります。

SSL 通信チャネルをイネーブルにするには、Detector モジュールおよび Guard モジュールの両方で    
次の手順を実行します。
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ステップ 1 設定モードで permit ssh ip-address-general [ip-mask] を入力して、コンパニオン デバイスの IP アド        
レスによる SSH サービスへのアクセスを許可します。

ip-address-general 引数および ip-mask 引数には、コンパニオン デバイスの IP アドレスを指定します。

ステップ 2 設定モードで service internode-comm コマンドを入力して、通信チャネル サービスをイネーブルに    
します。

ステップ 3 設定モードで permit internode-comm ip-address-general [ip-mask] コマンドを入力して、コンパニオ     
ン デバイスの IP アドレスによる通信チャネル サービスへのアクセスを許可します。

ip-address-general 引数および ip-mask 引数には、コンパニオン デバイスの IP アドレスを指定します。

SSL 通信チャネルをイネーブルにするように Detector モジュールおよび Guard モジュールを設定し     
た後、Guard と Detector の間で通信チャネルを確立できます。通信チャネルの確立については、P.4-22   
の「通信チャネルの確立」を参照してください。

SSL 証明書の再生成

SSL 証明書で Guard と Detector モジュールを識別する鍵は、デバイスの IP アドレスに関連付けられ       
ます。次の変更を行う場合、通信チャネルの両側で Guard と Detector モジュールの新しい SSL 証明      
書を再生成する必要があります。

 • いずれか一方のデバイスの IP アドレスを変更する。

 • いずれか一方のデバイスを交換する。

新しい SSL 証明書を再生成するプロセスには、両方のデバイスから現在の証明書を削除する作業が  
含まれます。

現在使用している SSL 証明書を表示するには、show internode-comm certs コマンドを使用します。

SSL 証明書を再生成するには、次の手順を実行します。

ステップ 1 設定モードで次のコマンドを使用して、Guard の SSL 証明書を Detector モジュールから削除します。

cert remove cert-host-ip

cert-host-ip 引数には、Guard の IP アドレスを指定します。リモート Guard リストで定義するすべて      
の Guard の SSL 証明書を削除するには、アスタリスク（*）を入力します。

次の例は、SSL 証明書を削除する方法を示しています。

user@DETECTOR-conf# cert remove 10.56.36.4

ステップ 2 設定モードで次のコマンドを使用して、Detector モジュールの SSL 証明書を Guard から削除します。

cert remove cert-host-ip

cert-host-ip 引数には、Detector モジュールの IP アドレスを指定します。Guard との通信チャネルを     
確立しているすべての Detector モジュールの SSL 証明書を削除するには、アスタリスク（*）を入    
力します。
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ステップ 3 Guard を交換する場合は、Detector モジュールから SSH ホスト鍵も削除する必要があります。設定    
モードで次のコマンドを使用して、Guard の SSH ホスト鍵を Detector モジュールから削除します。

no host-keys ip-address-general

ip-address-general 引数には、リモート デバイスの IP アドレスを指定します。

次の例は、Detector モジュールからホスト鍵を削除する方法を示しています。

user@DETECTOR-conf# no host-keys 10.56.36.4

ステップ 4 Detector モジュールから、Guard と Detector モジュールとの間に新しい SSL 通信チャネルを確立す      
ることにより、新しい SSL 証明書を再生成します。通信チャネルの確立については、P.4-22 の「通   
信チャネルの確立」を参照してください。

SSH 通信チャネル パラメータの設定
トラフィック異常を検出したときに Detector モジュールが Guard をアクティブにすること以外に    
Detector モジュールと Guard が相互に通信する必要がない場合は、Detector モジュールと Guard の      
間の SSH 通信チャネルを設定します。SSH 通信チャネルでは、Detector モジュールが Guard に対し      
て次のタスクを実行できません。

 • Guard とゾーン設定を同期化する。

 • Guard をポーリングして、ゾーンに対する攻撃が終了したことを確認する。Detector モジュール  
で検出およびラーニング プロセスをイネーブルにした場合、Detector モジュールは、ゾーンに  
対する攻撃を検出すると、ラーニング プロセス（しきい値調整）を停止します。Detector モ  
ジュールは、Guard をポーリングできず、攻撃がいつ終了したかを確認できないため、攻撃が 
終了しても自動的にラーニング プロセスを再開できません。

 • Guard との通信を監視し、リモート処理（Guard によるゾーン保護のアクティブ化など）が失  
敗した場合に通知する。

Detector モジュールがこれらのタスクを実行できるようにするには、SSL 通信チャネルを設定する  
必要があります（P.4-18 の「SSL 通信チャネル パラメータの設定」を参照）。

安全な SSH 通信チャネルを確保するために、Detector モジュールは秘密 SSH 鍵と公開 SSH 鍵のペ       
アを生成し、公開 SSH 鍵をリモート Guard リストにある Guard に配布します。

SSH 通信チャネルをイネーブルにした後、Detector モジュールと Guard の間で通信チャネルを確立    
する必要があります。これは、Detector モジュールから行います。

SSH 通信チャネルの片側で Guard を新しいものと交換した場合は、Detector モジュールが新しい    
Guard での認証に成功するように、Detector モジュールで SSH 秘密（ホスト）鍵および SSH 公開鍵      
を再生成する必要があります。

この項では、次のトピックについて取り上げます。

 • SSH 通信チャネルのイネーブル化

 • SSH 通信チャネル鍵の再生成
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SSH 通信チャネルのイネーブル化

Guard と Detector モジュールの間の SSH 通信チャネルをイネーブルにするには、Guard から設定      
モードで permit ssh コマンドを入力して、Detector モジュールの IP アドレスで SSH サービスへの        
アクセスを許可します。

Guard と Detector モジュールの間の SSL 通信チャネルをイネーブルにした後、Guard と Detector モ        
ジュールの間で通信チャネルを確立できます。通信チャネルの確立については、P.4-22 の「通信 
チャネルの確立」を参照してください。

SSH 通信チャネル鍵の再生成

Detector モジュールが SSH 通信チャネル経由で通信する Guard を新しいものと交換した場合は、次     
の手順を実行して、SSH 通信チャネル鍵を再生成する必要があります。

ステップ 1 Detector モジュール上で no host-keys ip-address-general 設定モード コマンドを入力して、SSH ホス       
ト鍵を Detector モジュールから削除します。

ip-address-general 引数には、リモート デバイスの IP アドレスを指定します。

Detector モジュールにリストされているホスト鍵を表示するには、show host-keys コマンドを使用し   
ます。

ステップ 2 次のいずれかの処理を実行して、リモート Guard で SSH 鍵を設定します。

 • 新しい SSH 通信チャネルを Detector モジュールから確立します（P.4-22 の「通信チャネルの確     
立」を参照）。

 • Detector モジュールの公開鍵をリモート Guard に手動で追加します。Detector モジュールの公開    
SSH 鍵をコピーし、Guard が保持している SSH 鍵のリストにペーストすることができます。

Detector モジュールの公開 SSH 鍵を表示するには、Detector モジュール上で show public-key コ       
マンドを使用します。

Detector モジュールの公開 SSH 鍵を、Guard が保持している SSH 鍵のリストに追加するには、      
Guard 上で key add コマンドを使用します。

通信チャネルの確立

Detector モジュールが Guard と直接通信できるようにするため、Detector モジュールと Guard との      
間に SSH または SSL 通信チャネルを確立します。

（注） Detector モジュールと Guard の両方で通信チャネルをイネーブルにしてから、通信チャネルを確立   
する必要があります。通信チャネルのイネーブル化については、P.4-19 の「SSL 通信チャネルのイ  
ネーブル化」または P.4-22 の「SSH 通信チャネルのイネーブル化」を参照してください。

これら 2 つのデバイス間での初期接続中、Detector モジュールは通信チャネルの確保に必要な SSH    
鍵と SSL 証明書を交換します。その後 Detector モジュールは接続を閉じ、Guard をアクティブにす     
る、Guard とゾーン設定を同期させる（SSL 通信チャネルのみ）、または Guard にポーリングする    
（SSL 通信チャネルのみ）必要がある場合に、通信チャネルを確立します。
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注意 Guard で TACACS+ 認証を使用してユーザを認証している場合、key publish コマンドを機能させる     
ためには、TACACS+ サーバにユーザ riverhead を定義する必要があります。

Detector モジュールから Guard への通信チャネルを確立するには、Detector モジュール上で次の手    
順を実行します。

ステップ 1 設定モードで次のコマンドを入力して、SSH 秘密および公開鍵ペアを生成します。

key generate

SSH の鍵ペアがすでに存在している場合は、次のメッセージが表示されます。

/root/.ssh/id_rsa already exists.
Overwrite (y/n)? 

次のオプションのいずれかを入力して必要なオプションを選択します。

 • y：Detector モジュールは新しい SSH 鍵ペアを生成します。 

 • n：Detector モジュールは新しい SSH 鍵ペアを生成しません。

ステップ 2 SSH 通信チャネルに必要な SSH 公開鍵だけをパブリッシュするか、または SSH 公開鍵をパブリッ     
シュしてから、SSL 通信チャネルに必要な SSL 証明書を交換します。設定モードで、次のコマンド   
のいずれかを使用します。

 • key publish remote-guard-address {ssh | ssl}

 • key publish *

表 4-10 に、key publish コマンドの引数とキーワードを示します。

表 4-10 key publish コマンドの引数とキーワード 

パラメータ 説明

remote-guard-address リモート Guard の IP アドレス。
ssh SSH 公開鍵を remote-guard-address 引数で定義されているリモート   

Guard にパブリッシュします。 
ssl SSH 公開鍵をパブリッシュし、SSL 証明書を生成して 

remote-guard-address 引数で定義されているリモート Guard と交換しま
す。 

* SSH 鍵をパブリッシュして SSL 証明書を生成し、リモート Guard リス     
トに設定されているすべての Guard と SSL 証明書を交換します。

Detector モジュールは、リモート Guard リスト内の各 Guard と SSH 通       
信チャネルを確立します。各リモート Guard について、ステップ 3と   
ステップ 4を繰り返します。 
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ステップ 3 man-in-the-middle 攻撃（2 者間で交わされるメッセージを攻撃者が傍受して変更することが可能な  
攻撃）を防ぐために、SSH2 ではホスト鍵を使用してリモート ホスト、つまり Guard の確実性が確    
認されます。Guard に対して初めて SSH 通信チャネルを確立したときは、Guard はその公開鍵を    
Detector モジュールに送信します。これが Detector モジュールから Guard に対して開始される最初     
の接続である場合は、次のメッセージが表示されます。

The authenticity of host '<remote-hostname> (<remote-host IP
address>)' can't be established.
RSA key fingerprint is <RSA key fingerprint> 
Are you sure you want to continue connecting (yes/no)?

yes と入力します。

次のプロンプト行が表示されます。

riverhead@remote-Guard-IP-address’s password:

ステップ 4 Guard でユーザ riverhead 用に設定されたパスワードを入力します。

次の例で、SSH 秘密および公開鍵ペアを生成する方法と、Detector モジュールと IP アドレスが    
192.168.100.33 のリモート Guard との間で SSH 通信チャネルを確立する方法について説明します。

user@DETECTOR-conf# key generate
user@DETECTOR-conf# key publish 192.168.100.33 ssh
/root/.ssh/id_rsa already exists.
Overwrite (y/n)? y
The authenticity of host '192.168.100.33 (192.168.100.33)' can't be
established.
RSA key fingerprint is
de:cb:ac:36:9a:fe:33:f9:6a:d8:7b:98:a9:51:75:54.
Are you sure you want to continue connecting (yes/no)? yes
riverhead@192.168.100.33's password: <password>
user@DETECTOR-conf# 

次の例では、リモート Guard リストに記載されている Guard モジュールとの通信チャネルを確立す    
る方法について説明します。

user@DETECTOR-conf# key publish *

Detector モジュール SSH 公開鍵を表示するには、show public-key コマンドを使用します。

Detector モジュールにリストされているホスト鍵を表示するには、show host-keys コマンドを使用し   
ます。
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SSH 鍵の管理
Detector モジュールは、安全なリモート ログインのために SSH をサポートしています。SSH 鍵のリ     
ストを追加すると、ログインとパスワードを入力しなくても、リモート デバイスから Detector モ   
ジュールに安全な通信ができます。

次の各項では、Detector モジュールの SSH 鍵リストの管理方法について説明します。

 • SSH 鍵の追加

 • SSH 鍵の削除

SSH 鍵の追加
ログイン名とパスワードを入力しない SSH 接続をイネーブルにするには、Detector モジュールの   
SSH 鍵リストにリモート接続の SSH 公開鍵を追加します。 

設定モードで次のコマンドを入力します。

key add [user-name] {ssh-dsa | ssh-rsa} key-string comment

表 4-11 に、key add コマンドの引数とキーワードを示します。

次の例は、SSH RSA 鍵を追加する方法を示しています。

user@DETECTOR-conf# key add ssh-rsa 14513797528175730. . .user@Detector module.com

SSH 鍵の削除
リストから SSH 鍵を削除できます。SSH 鍵を削除すると、次に Detector モジュールと SSH セッショ       
ンを確立するときには認証を受ける必要があります。

Detector モジュールから SSH 鍵を削除するには、設定モードで次のコマンドを使用します。

key remove [user-name] key-string

表 4-12 に、key remove コマンドの引数を示します。

表 4-11 key add コマンドの引数とキーワード 

パラメータ 説明

user-name （オプション）SSL 鍵の追加先ユーザの名前。他のユーザの SSH 鍵を追加で   
きるのは管理者だけです。

デフォルトは、現行ユーザの SSH 鍵の追加です。
ssh-dsa SSH2-DSA 鍵のタイプを指定します。
ssh-rsa SSH2-RSA 鍵のタイプを指定します。
key-string Guard またはリモート端末で作成された公開 SSH 鍵。鍵ストリングは、8,192   

ビットまでに制限されています。

鍵タイプの識別（ssh-rsa または ssh-dsa）を除いた完全な鍵をコピーする必要  
があります。

comment デバイスの説明。コメントの形式は、通常、鍵の生成に使用されるユーザと

マシンを表す user@hostname になります。たとえば、Guard で生成される SSH    
公開鍵に使用されるデフォルトのコメントは、root@GUARD です。
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次の例は、key remove コマンドにカット アンド ペーストを行えるように、ユーザ鍵を表示する方    
法を示しています。

user@DETECTOR-conf# show keys Lilac
ssh-rsa 2352345234523456... user@Detector module.com
user@DETECTOR-conf# key remove Lilac 2352345234523456...

表 4-12 key remove コマンドの引数 

パラメータ 説明

user-name （オプション）SSH 鍵が削除されるユーザ名。

他のユーザの SSH 鍵を削除できるのは管理者だけです。デフォルトは、現行  
ユーザの SSH 鍵の削除です。

key-string 削除する公開 SSH 鍵。

プロンプトに SSH 公開鍵をペーストします。識別フィールド（ssh-rsa または   
ssh-dsa）は除き、鍵だけをペーストしてください。



第 4章      Detector モジュールの設定
SFTP 接続および SCP 接続用の鍵の設定   

4-27
Cisco Traffic Anomaly Detector Module コンフィギュレーション ガイド      

OL-15386-01-J

SFTP 接続および SCP 接続用の鍵の設定
SSH2 の最上層にある Secure File Transfer Protocol（SFTP; セキュア ファイル転送プロトコル）、およ       
び SSH に依存する Secure Copy Protocol（SCP）は、ファイルのコピー方式を提供します。このコ     
ピー方式は、安全で信頼できます。SFTP および SCP では、公開鍵による認証と強力なデータ暗号   
化を使用しています。したがって、ログイン、データ、およびセッションの情報が送信中に傍受さ

れたり変更されたりすることを防止できます。

SFTP 接続および SCP 接続用の鍵を設定するには、次の手順を実行します。

ステップ 1 設定モードで show public-key コマンドを入力して、Detector モジュール上で Detector モジュールの      
公開鍵を表示します。

鍵が存在する場合は、ステップ 2を省略してステップ 3に進みます。

鍵が存在しない場合は、ステップ 2に進みます。

ステップ 2 設定モードで key generate コマンドを入力して、Detector モジュール上で秘密および公開鍵ペアを    
生成します。

注意 秘密および公開鍵ペアがすでに存在する場合は、再生成しないことをお勧めします。不必要に鍵ペ

アを再生成すると、現在オンラインになっていないリモート Guard と後で通信するときに問題が発  
生する可能性があります。秘密および公開鍵ペアを再生成する場合は、key publish コマンドを使  
用して、Detector モジュールのデフォルトのリモート Guard リストとゾーンのリモート Guard リス     
トに設定されているすべてのリモート Guard にこの新しい公開鍵をパブリッシュする必要があり  
ます。

SSH の鍵ペアがすでに存在している場合は、次のメッセージが表示されます。

/root/.ssh/id_rsa already exists.
Overwrite (y/n)? 

y を入力して鍵を生成します。

Detector モジュールが公開および秘密鍵ペアを作成します。Detector モジュールの公開鍵を表示す  
るには、設定モードで show public-key コマンドを使用します。

ステップ 3 公開鍵を Detector モジュールからコピーし、ネットワーク サーバ上の鍵ファイル内にペーストしま   
す。

たとえば、Linux オペレーティング システムにインストールされている ネットワーク サーバに    
username というユーザ アカウントで接続している場合は、Detector モジュールの公開鍵を   
/home/username/.ssh/authorized_keys2 ファイルに追加します。 

鍵は 1 行に収まるようにコピーしてください。鍵が 2 行としてコピーされた場合は、1 行目の末尾     
にある改行文字を削除します。
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（注） 公開鍵をコピーしてネットワーク サーバ上の鍵ファイルにペーストしないと、自動エクスポート 
機能（export reports コマンドなど）が使用できず、手動でネットワーク サーバに接続するたびに、   
パスワードを入力する必要があります。

ホスト名の変更
Detector モジュールのホスト名を変更できます。この変更はすぐに反映され、新しいホスト名は自 
動的に CLI プロンプト ストリングに組み込まれます。

Detector モジュールのホスト名を変更するには、設定モードで次のコマンドを使用します。

hostname name

name 引数には、新しいホスト名を指定します。

次の例は、Detector モジュールのホスト名を変更する方法を示しています。

user@DETECTOR-conf# hostname CiscoDetector
admin@CiscoDetector-conf# 
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SNMP トラップのイネーブル化
Detector モジュールが SNMP トラップを送信し、Detector モジュールで発生する重大なイベントを    
管理者に通知するように設定することができます。また、Detector モジュールの SNMP トラップ   
ジェネレータのパラメータを設定し、Detector モジュールが報告する SNMP トラップ情報の範囲を   
定義することもできます。

トラップのログは、Detector モジュールのイベント ログに記録され、トラップ条件が発生すると、  
SNMP エージェントがトラップを送信するかどうかに関係なく、イベント モニタに表示されます。

Detector モジュールが SNMP トラップを送信するように設定するには、次の手順を実行します。

ステップ 1 設定モードで次のコマンドを入力して、SNMP トラップ ジェネレータ サービスをイネーブルにし   
ます。

service snmp-trap

ステップ 2 次のコマンドを入力して、SNMP トラップ ジェネレータのパラメータ（トラップの宛先 IP アドレ    
スとトラップ情報の範囲）を設定します。

snmp trap-dest ip-address [community-string [min-severity]]

表 4-13 に、snmp trap-dest コマンドの引数を示します。

表 4-13 snmp trap-dest コマンドの引数 

パラメータ 説明

ip-address 宛先ホストの IP アドレス。 
community-string （オプション）トラップとともに送信されるコミュニティ ストリング。この 

ストリングは、宛先ホスト用に定義されたコミュニティ ストリングと一致す 
る必要があります。デフォルトのコミュニティ ストリングは、public です。1  
～ 15 文字の英数字文字列を入力します。この文字列にスペースを含めること  
はできません。

min-severity （オプション）トラップ情報のスコープ。重大度レベルの範囲の下限を指定し

てスコープを定義します。この定義により、トラップは指定された重大度レ

ベル以上のすべてのイベントを表示します。たとえば、Warnings を指定する 
と、トラップは Warnings から Emergencies までのすべての重大度レベルのイ    
ベントを表示します。重大度レベルのオプションを次に示します。

 • Emergencies：システムは使用不能（重大度 = 0）。

 • Alerts：即座に処置が必要（重大度 = 1）。

 • Critical：深刻な状態（重大度 = 2）。

 • Errors：エラー状態（重大度 = 3）。

 • Warnings：警告状態（重大度 = 4）。

 • Notifications：正常ではあるが、重要な状態（重大度 = 5）。 

 • Informational：情報通知のメッセージ（重大度 = 6）。

 • Debugging：デバッグ メッセージ（重大度 = 7）。

デフォルトでは、レポートにはすべての重大度レベルのイベントが表示され

ます。
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SNMP トラップ ジェネレータ パラメータを削除するには、no snmp trap-dest コマンドを使用しま      
す。すべての SNMP トラップ宛先パラメータを削除するには、アスタリスク（*）を入力します。

次の例は、errors 以上の重大度レベルのトラップが、SNMP コミュニティ ストリング tempo ととも     
に宛先 IP アドレス 192.168.100.52 に送信される例を示しています。

user@DETECTOR-conf# snmp trap-dest 192.168.100.52 tempo errors 

表 4-14 に、Detector モジュールが生成する SNMP トラップを示します。

表 4-14 SNMP トラップ 

SNMP トラップ 重大度 説明

rhExcessiveUtilizationTrap EMERGENCY すべての Detector モジュール ゾーン上で   
150,000 個以上の動的フィルタが同時にアク 
ティブになっているため、Detector モジュール 
は新しい動的フィルタを追加できない。

rhExcessiveUtilizationTrap EMERGENCY 異常検出エンジン メモリが制限値に達した（90 
%を超えた）。

rhGeneralTrap EMERGENCY ソフトウェア ライセンスがインストールされ 
ていないか、正しくない。このデバイスは動作

しません。

rhGeneralTrap EMERGENCY インストールされているソフトウェア ライセ 
ンスを確認できない。このデバイスは動作しま

せん。

rhGeneralTrap EMERGENCY インストールされているソフトウェア ライセ 
ンスの期限が明日（<dd-mmm-yyyy>）で切れる。

rhGeneralTrap EMERGENCY インストールされているソフトウェア ライセ 
ンスの期限が今日で切れる。このデバイスは動

作しなくなります。 
rhGeneralTrap EMERGENCY インストールされているソフトウェア ライセ 

ンスが無効：<失敗メッセージ >。
rhGeneralTrap ALERT ディスク スペースが 80% である。
rhGeneralTrap ALERT インストールされているソフトウェア ライセ 

ンスの期限が 3 週間または 2 週間後の    
<dd-mmm-yyyy> に切れる。

rhGeneralTrap ALERT インストールされているソフトウェア ライセ 
ンスの期限が 1 週間後の <dd-mmm-yyyy> に切    
れる。

rhGeneralTrap ALERT インストールされているソフトウェア ライセ 
ンスの期限が 30、6、5、4、3、または 2 日後の   
<dd-mmm-yyyy> に切れる。

rhExcessiveUtilizationTrap CRITICAL ギガビット インターフェイス リンクの使用率  
（bps1 単位）が 85% を超えている。

rhExcessiveUtilizationTrap CRITICAL メモリ使用率が 85% を超えている。
rhExcessiveUtilizationTrap CRITICAL アクセラレータ カード CPU 使用率が 85% を超     

えている。

rhDynamicFilterTrap ERROR 保留中の動的フィルタ数が 1,000 のため、新し  
い保留動的フィルタは廃棄される。
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rhProtectionTrap ERROR Detector モジュールは SSL 通信チャネルを使用   
してゾーンを保護するためのリモート Guard 
のアクティブ化に失敗した。

rhZoneGenericTrap ERROR Detector モジュールはゾーン設定の同期化に失 
敗した。

rhGeneralTrap ERROR Detector モジュールが次のようなゾーン異常検 
出のアクティブ化に失敗した。

 • 検出またはラーニングから検出とラーニ

ングまで。 

 • 検出とラーニングから検出またはラーニ

ングへ。 

Detector モジュールはゾーン異常検出とラーニ 
ング プロセスを非アクティブ化した。

rhDynamicFilterTrap WARNING Detector モジュールは動的フィルタの追加に失 
敗した。 

このエラーは次のいずれかの場合に発生する

可能性があります。

 • アクティブな動的フィルタが多すぎる。 

 • 動的フィルタのアクションはリモートの

アクティブ化であり、Detector モジュール 
はリモート Guard リストに記載されている  
リモート Guard と接続できなかった。

rhExcessiveUtilizationTrap WARNING Detector モジュールに、すべてのゾーン上で同 
時にアクティブになっている動的フィルタが

135,000 個以上ある。アクティブな動的フィル 
タの数が 15,000 に到達すると、Detector モ   
ジュールは新しい動的フィルタを追加できな

くなります。

rhGeneralTrap WARNING ディスク スペースが 75% である。 
rhPolicyConstructionTrap WARNING ラーニング プロセスのポリシー構築フェーズ 

が失敗した。

rhDetectionTrap WARNING Detector モジュールはゾーン異常検出の開始に 
失敗した。

rhReloadTrap WARNING Detector モジュールは再起動した。トラップに 
は、MIB2 ウォーム スタート トラップまたは   
コールド スタート トラップと、Detector モ   
ジュールが再始動した原因に関する情報が含

まれています。

rhReloadTrap WARNING Detector モジュールがシャットダウンした。ト 
ラップには、MIB2 ウォーム スタート トラップ   
またはコールド スタート トラップと、Detector  
モジュールがシャットダウンした原因に関す

る情報が含まれています。

rhThresholdTuningTrap WARNING ラーニング プロセスのしきい値調整フェーズ 
が失敗した。

表 4-14 SNMP トラップ（続き）

SNMP トラップ 重大度 説明
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rhAttackTrap NOTIFICATIONS 攻撃が開始した。

rhAttackTrap NOTIFICATIONS 攻撃が終了した。

rhPolicyConstructionTrap NOTIFICATIONS ラーニング プロセスのポリシー構築フェーズ 
が開始された。

rhPolicyConstructionTrap NOTIFICATIONS ラーニング プロセスのポリシー構築フェーズ 
が受け入れられた。

rhPolicyConstructionTrap NOTIFICATIONS ラーニング プロセスのポリシー構築フェーズ 
が停止された。

rhDetectionTrap NOTIFICATIONS ゾーン異常検出が開始した。

rhDetectionTrap NOTIFICATIONS ゾーン異常検出が終了した。

rhProtectionTrap NOTIFICATIONS Detector モジュールは SSL 通信チャネルを使用   
してゾーンを保護するためのリモート Guard 
のアクティブ化に成功している。

rhThresholdTuningTrap NOTIFICATIONS ラーニング プロセスのしきい値調整フェーズ 
が開始された。

rhThresholdTuningTrap NOTIFICATIONS ラーニング プロセスのしきい値調整フェーズ 
が受け入れられた。

rhThresholdTuningTrap NOTIFICATIONS ラーニング プロセスのしきい値調整フェーズ 
が停止された。

rhZoneGenericTrap NOTIFICATIONS Detector モジュールはゾーン設定の同期化を開 
始した。

rhZoneTrap NOTIFICATIONS 新しいゾーンが作成された。

rhZoneTrap NOTIFICATIONS ゾーンが削除された。

rhDynamicFilterControlTrap INFO Detector モジュールが特定のポリシーに送信し 
なかった攻撃検出イベントの数。

rhDynamicFilterControlTrap INFO Detector モジュールは、アクティブな動的フィ 
ルタが 1,000 個以上あるため、削除する動的  
フィルタのトラップを送信しない。

rhDynamicFilterTrap INFO 動的フィルタが追加された。

rhDynamicFilterTrap INFO 動的フィルタが削除された。

rhDynamicFilterTrap INFO 保留動的フィルタが追加された。

1. bps = bits per second（ビット /秒）

表 4-14 SNMP トラップ（続き）

SNMP トラップ 重大度 説明
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SNMP コミュニティ ストリングの設定
Detector モジュールの SNMP サーバにアクセスすることにより、管理情報ベース 2（MIB2）および    
Cisco Riverhead 専用 MIB で定義された情報を取得することができます。コミュニティ ストリング     
はパスワードのように機能し、Detector モジュールの SNMP エージェントからの読み取りアクセス   
を許可します。Detector モジュールの SNMP コミュニティ ストリングを設定して、異なる組織のク    
ライアントがそれぞれ異なるコミュニティ ストリングを使用して SNMP エージェントにアクセス   
できるようにすることができます。 

SNMP コミュニティ ストリングを追加するには、設定モードで次のコマンドを使用します。

snmp community community-string

community-string 引数には、目的の Detector モジュールのコミュニティ ストリングを指定します。1    
～ 15 文字の英数字文字列を入力します。この文字列にスペースを含めることはできません。Detector  
モジュールのデフォルトのコミュニティ ストリングは riverhead です。コミュニティ名はいくつで   
も指定できます。コミュニティ ストリングを削除するには、no community string コマンドを使用    
します。すべての SNMP コミュニティ ストリングを削除するには、アスタリスク（*）を入力します。

次の例は、SNMP コミュニティ ストリングを設定する方法を示しています。

user@DETECTOR-conf# snmp community tempo
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ログイン バナーの設定
ログイン バナーとは、SSH セッション、コンソール ポート接続、または Detector モジュールへの     
WBM セッションを開いたときに、ユーザ認証の前の画面に表示されるテキストのことです。 

認可されていないアクセスに対してユーザに警告したり、適切と見なされるシステムの使用法を説

明したり、不適切な使用法や不正な活動を検出するためにシステムが監視されていることをユーザ

に警告したりするように、ログイン バナーを設定できます。

Detector モジュールは、次の場所にログイン バナーを表示します。

 • CLI：パスワード ログイン プロンプトの前、またはポップアップ ウィンドウとして（使用して   
いる SSH クライアントによって異なる）。

 • WBM：Detector モジュールのログイン ウィンドウの右側。

この項では、次のトピックについて取り上げます。

 • CLI からのログイン バナーの設定

 • ログイン バナーのインポート

 • ログイン バナーの削除

CLI からのログイン バナーの設定
login-banner コマンドを使用すると、単一または複数のメッセージ バナーを作成できます。複数の  
ログイン バナーを入力した場合、新しいログイン バナーは、既存のログイン バナーの最後に新し   
い行として追加されます。

ログイン バナーを設定するには、設定モードで次のコマンドを使用します。

login-banner banner-str

banner-str 引数には、バナーのテキストを指定します。文字列の長さは最大 999 文字です。式にス   
ペースを使用する場合は、式を引用符（" "）で囲みます。

ログイン バナーを表示するには、show login-banner コマンドを使用します。

次の例は、ログイン バナーを設定して表示する方法を示しています。

user@DETECTOR-conf# login-banner “Welcome to the Cisco Traffic Anomaly Detector 
Module”
user@DETECTOR-conf# login-banner “Unauthorized access is prohibited.”
user@DETECTOR-conf# login-banner “Contact sysadmin@corp.com for access.”
user@DETECTOR-conf# show login banner
Welcome to the Cisco Traffic Anomaly Detector Module
Unauthorized access is prohibited.
Contact sysadmin@corp.com for access.

ログイン バナーのインポート
グローバル モードまたは設定モードで次のいずれかのコマンドを入力して、ネットワーク サーバ  
からテキスト ファイルをインポートし、既存のログイン バナーを差し替えることができます。

 • copy ftp login-banner server full-file-name [login [password]]

 • copy {sftp | scp} login-banner server full-file-name login

インポートするファイル内の各行の最大長は、999 文字です。
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SFTP および SCP はセキュアな通信を SSH に依存しているので、sftp または scp オプションを使用        
して copy コマンドを入力する前に、Detector モジュールで使用する鍵を設定していない場合、   
Detector モジュールによってパスワードの入力が求められます。Detector モジュールがセキュアな  
通信のために使用する鍵を設定する方法の詳細については、P.4-27 の「SFTP 接続および SCP 接続    
用の鍵の設定」を参照してください。 

表 4-15 に、copy login-banner コマンドの引数とキーワードを示します。

次の例は、FTP サーバからログイン バナーをインポートする方法を示しています。

user@DETECTOR-conf# copy ftp login-banner 10.0.0.191 /root/login-banner <user> 
<password> 

ログイン バナーの削除
ユーザ認証の前にメッセージを表示する必要がなくなった場合、ログイン バナーを削除できます。

ログイン バナーを削除するには、設定モードで no login-banner コマンドを使用します。 

次の例は、ログイン バナーを削除する方法を示しています。

user@DETECTOR-conf# no login-banner

表 4-15 copy login-banner コマンドの引数とキーワード 

パラメータ 説明

ftp FTP を指定します。
sftp SFTP を指定します。
scp SCP を指定します。
server ネットワーク サーバの IP アドレス。IP アドレスをドット区切り 10 進表記で      

入力します（たとえば 192.168.10.2）。
full-file-name ファイルの完全な名前。パスを指定しない場合、サーバはユーザのホーム

ディレクトリからファイルをコピーします。 
login サーバのログイン名。 

login 引数は、FTP サーバを定義するときは省略可能です。ログイン名を入力  
しない場合、FTP サーバは匿名ログインであると想定し、パスワードを要求 
しません。

password （オプション）リモート FTP サーバのパスワード。パスワードを入力しない  
場合、Detector モジュールによってパスワードを要求されます。
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Web-Based Manager ロゴの設定
エンドユーザ インターフェイスをカスタマイズするために、企業のロゴまたはカスタマイズされた 
ロゴを Web-Based Manager（WBM）Web ページに追加することができます。 

新しいロゴは、次の場所に表示されます。

 • Detector モジュールのログイン ページで、Cisco Systems ロゴの下。

 • すべての WBM ページ（Detector モジュールのログイン ページは除く）で、Cisco Systems ロゴ      
の右側。

新しいロゴは GIF 形式である必要があります。新しいロゴのサイズは、幅 = 87 ピクセル、高さ = 41       
ピクセルにすることをお勧めします。

この項では、次のトピックについて取り上げます。

 • WBM ロゴのインポート

 • WBM ロゴの削除

WBM ロゴのインポート
WBM で使用する新しいロゴをネットワーク サーバからインポートするには、グローバル モードま   
たは設定モードで次のコマンドを入力します。

 • copy ftp wbm-logo server full-file-name [login [password]]

 • copy {sftp | scp} wbm-logo server full-file-name login

SFTP および SCP はセキュアな通信では SSH を使用するため、Detector モジュールは sftp オプショ        
ンまたは scp オプションを使用して copy コマンドを入力する前に Detector モジュールが使用する      
鍵を設定しない場合、パスワードの入力を求めます。Detector モジュールがセキュアな通信のため 
に使用する鍵を設定する方法の詳細については、P.4-27 の「SFTP 接続および SCP 接続用の鍵の設    
定」を参照してください。 

表 4-16 に、copy wbm-logo コマンドの引数とキーワードを示します。

次の例は、FTP サーバから WBM ロゴ ファイルをインポートする方法を示しています。

user@DETECTOR-conf# copy ftp wbm-logo 10.0.0.191 /root/WBMlogo.gif <user> <password> 

表 4-16 copy wbm-logo コマンドの引数とキーワード 

パラメータ 説明

ftp FTP を指定します。
sftp SFTP を指定します。 
scp SCP を指定します。 
server ネットワーク サーバの IP アドレス。IP アドレスをドット区切り 10 進表記で      

入力します（たとえば 192.168.10.2）。
full-file-name GIF ファイル拡張子を含む、完全なファイル名。パスを指定しない場合、サー 

バはユーザのホーム ディレクトリからファイルをコピーします。
login （オプション）サーバのログイン名。login 引数は、FTP サーバを定義すると  

きは省略可能です。ログイン名を入力しない場合、FTP サーバは匿名ログイ 
ンであると想定し、パスワードを要求しません。

password （オプション）リモート FTP サーバのパスワード。パスワードを入力しない  
場合、Detector モジュールによってパスワードを要求されます。
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WBM ロゴの削除
WBM ロゴを削除するには、設定モードで no wbm-logo コマンドを使用します。

次の例は、WBM ロゴを削除する方法を示しています。

user@DETECTOR-conf# no wbm-logo

セッション タイムアウトの設定
セッション タイムアウトとは、アクティビティが何もない状態でセッションがアクティブでいられ 
る時間のことです。設定された時間内に何もアクティビティがなかった場合、タイムアウトが発生

し、再びログインする必要があります。セッション タイムアウトは、デフォルトではディセーブル 
になっています。

セッション タイムアウトは CLI にのみ適用され、WBM には適用されません。

設定モードで次のコマンドを入力して、Detector モジュールがアイドル セッションを自動的に切断  
するまでの分数を設定できます。

session-timeout timeout-val

timeout-val 引数には、Detector モジュールが自動的にアイドル セッションを切断するまでの分数を   
指定します。有効な値は、1 ～ 1,440 分（1 日）です。

次の例は、Detector モジュールが 10 分後にアイドル セッションを切断するように設定する方法を    
示しています。

user@DETECTOR-conf# session-timeout 10

Detector モジュールが自動的にアイドル セッションを切断しないようにするには、 
no session-timeout コマンドを使用します。

セッション タイムアウトの値を表示するには、 show session-timeout コマンドを使用します。
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5
ゾーンの設定

この章では、Cisco Traffic Anomaly Detector モジュール（Detector モジュール）でゾーンを作成し、     
管理する方法について説明します。 

この章には、Detector モジュールの関連製品である Cisco Guard（Guard）についての記述がありま   
す。Guard は、DDoS 攻撃（分散型サービス拒絶攻撃）を検出して軽減するデバイスです。Guard  
は、ゾーン トラフィックが通過する際に攻撃トラフィックをドロップして正常なトラフィックを 
ネットワークに戻し、ゾーン トラフィックをクリーンにします。Detector モジュールは、ゾーンが  
攻撃を受けていると判断したときに、Guard の攻撃軽減サービスをアクティブにできます。また、 
Detector モジュールは Guard とゾーン設定を同期させることができます。Guard の詳細については、    
『Cisco Anomaly Guard Module Configuration Guide』または『Cisco Guard Configuration Guide』を参照        
してください。

この章は、次の項で構成されています。

 • ゾーンについて

 • ゾーン テンプレートの使用

 • 新しいゾーンの作成

 • ゾーンのアトリビュートの設定

 • ゾーンの IP アドレス範囲の設定

 • Guard モジュール とのゾーン設定の同期
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ゾーンについて
ゾーンとは、Detector モジュールが DDoS 攻撃を監視するために使用するネットワーク要素のこと   
です。ゾーンは、次の要素を任意に組み合せたものです。

 • ネットワークサーバ、クライアント、またはルータ 

 • ネットワーク リンク、サブネット、またはネットワーク全体 

 • 個々のインターネット ユーザまたは企業 

 • インターネット サービス プロバイダー（ISP） 

Detector モジュールは、DDoS 攻撃を発見すると、Guard を自動的にアクティブにしてゾーンを攻撃   
から保護するか、手動で Guard をアクティブにするように通知することができます。Detector モ   
ジュールでは、ゾーンのネットワーク アドレス範囲が互いに重複していない場合に複数のゾーンの 
トラフィックを同時に分析できます。 

ゾーンの設定処理には、次のタスクがあります。

 • ゾーンの作成：ゾーン名とゾーンの説明を定義することにより、ゾーンを作成できる。詳細に

ついては、P.5-5 の「新しいゾーンの作成」を参照してください。

 • ゾーン ネットワーク定義の設定：ネットワークの IP アドレスやサブネット マスクなどを含む、    
ゾーン ネットワーク定義を設定する。詳細については、P.5-8 の「ゾーンのアトリビュートの  
設定」を参照してください。

 • ゾーン フィルタの設定：ゾーン フィルタを設定できる。ゾーン フィルタは、ゾーンのトラ   
フィックに必要な検出レベルを適用し、Detector モジュールで特定のトラフィック フローを処  
理する方法を定義します。詳細については、第 6章「ゾーンのフィルタの設定」を参照してく
ださい。

 • ゾーン トラフィック特性のラーニング：ゾーンの検出ポリシーを作成できる。このポリシー 
は、Detector モジュールで特定のトラフィック フローを分析して、トラフィック フローがポリ   
シーのしきい値を超過した場合にアクションを実行できるようにします。Detector モジュール 
は、ポリシー構築フェーズおよびしきい値調整フェーズの 2 つのフェーズで構成されるラーニ  
ング プロセスの中でポリシーを構築します。詳細については、第 8 章「ゾーン トラフィック  
の特性のラーニング」を参照してください。

 • 異常検出オプションの定義：Detector モジュールがゾーン異常検出を実行する方法を定義でき 
る。詳細については、第 9章「ゾーン トラフィック異常の検出」を参照してください。
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ゾーン テンプレートの使用
ゾーン テンプレートとは、ゾーンのデフォルト設定を定義したものです。Detector モジュールには、  
次のプレフィックスを持つ 2 つのゾーン テンプレート セットが含まれています。

 • DETECTOR_：Detector モジュール専用に設計されたゾーン テンプレート。ゾーン設定を Guard   
モジュールと共有しない場合は、DETECTOR_ バージョンのゾーン テンプレートを選択しま  
す。

 • GUARD_：Detector モジュールと Guard 用に設計されたゾーン テンプレート。これらのテンプ    
レートから作成されたゾーンに Detector モジュールと Guard の両方のアトリビュートを設定し    
て、ゾーン設定を Guard にコピーできます。ゾーン設定を Guard モジュールと同期させる場合    
は、GUARD_ バージョンのゾーン テンプレートを選択します。

GUARD_ テンプレートを使用して作成するゾーンの設定方法の詳細については、P.5-12 の「同  
期のためのゾーン作成」を参照してください。

表 5-1 に、ゾーン テンプレートを示します。

表 5-1 ゾーン テンプレート 

テンプレート 説明

DETECTOR_DEFAULT デフォルトのゾーン テンプレート。このゾーン テンプレートを使用し  
て VoIP1 サーバを保護することができます。

このゾーン テンプレートを使用してゾーンを作成した場合、ゾーンに 
対する TCP ワーム攻撃は検出できません。

DETECTOR_WORM ゾーンに対する TCP ワーム攻撃を Detector モジュールが検出できるよ    
うにするゾーン テンプレート。DETECTOR_WORM ゾーン テンプレー   
トから作成されたゾーンには、worm_tcp ポリシー テンプレートから作  
成されたポリシーが含まれています（詳細については、P.7-23 の「ワー 
ム ポリシーについて」を参照）。

DETECTOR_LINK  
テンプレート

帯域幅のわかっているゾーンに応じてセグメント化された大規模なサ

ブネットの検出用に設計されたゾーン テンプレート。これらのゾーン 
テンプレートによって定義されたゾーンに対しては、ラーニング プロ 
セスを行わずにゾーン検出をアクティブにすることができます。

Detector モジュールが、攻撃されている IP アドレスまたはサブネット   
のみに対する Guard モジュール上のゾーン保護をアクティブにするに  
は、protect-ip-state dst-ip-by-name コマンドを使用します。 
protect-ip-state コマンドの詳細については、P.9-4 の「Guard 保護のア   
クティベーション方式の設定」を参照してください。

帯域幅限定リンク ゾーン テンプレートは、128 Kb、1 Mb、4 Mb、お     
よび 512 Kb のリンクをそれぞれ対象とした次のものが用意されてい   
ます。

DETECTOR_LINK_128K

DETECTOR_LINK_1M

DETECTOR_LINK_4M

DETECTOR_LINK_512K

これらのテンプレートから作成されたゾーンに対しては、ラーニング

プロセスのポリシー構築フェーズを実行することはできません。

GUARD_DEFAULT デフォルトのゾーン テンプレート。
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GUARD_LINK  
テンプレート

帯域幅のわかっているゾーン用に設計されたゾーン テンプレート。128 
Kb、1 Mb、4 Mb、および 512 Kb のリンクを対象とした次のテンプレー     
トが用意されています。

GUARD_LINK_128K

GUARD_LINK_1M

GUARD_LINK_4M

GUARD_LINK_512K

これらのテンプレートから作成されたゾーンに対してポリシー構築を

実行することはできません。GUARD_LINK ゾーン テンプレートから  
作成されたゾーンに対しては、しきい値調整フェーズを実行せずに

ゾーン検出をアクティブにすることができます。

このようなゾーンを定義する際は、protect-ip-state コマンドを使用し 
た dst-ip-by-name による Guard 保護アクティベーション方式（特定の    
IP アドレス宛てのゾーン トラフィック異常が検出されると Detector モ    
ジュールが Guard をアクティブにしてその IP アドレスを保護する）を    
使用することをお勧めします。詳細については、P.9-4 の「Guard 保護  
のアクティベーション方式の設定」を参照してください。

GUARD_ 
TCP_NO_PROXY

TCP プロキシを使用しないゾーン用に設計されたゾーン テンプレー  
ト。ゾーンが IP アドレスに基づいて制御されている場合（IRC2 サーバ   
タイプのゾーンなど）、またはゾーンで実行されているサービスのタイ

プが不明な場合に、このゾーン テンプレートを使用できます。
1. VoIP = Voice over IP
2. IRC = Internet Relay Chat

表 5-1 ゾーン テンプレート（続き）

テンプレート 説明
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新しいゾーンの作成
ゾーンを作成し、ゾーン名、説明、ネットワーク アドレス、動作定義、ネットワーク定義を設定す 
ることができます。新しいゾーンを作成するときには、既存のゾーンをテンプレートとして使用す

るか、または事前定義されたゾーン テンプレートを使用して、ゾーンを作成できます。使用する 
ゾーン テンプレートには、ゾーンの初期ポリシーおよびフィルタ設定が定義されています。

新しいゾーンは、次の 2 つの方法で作成できます。

 • 事前定義されたゾーン テンプレートの使用：テンプレートから、デフォルトのポリシーおよび 
フィルタで新しいゾーンを作成します。新しいゾーンを作成したら、ゾーン アトリビュートを 
設定する必要があります。

 • 既存のゾーンのゾーン テンプレートとしての使用：既存のゾーンと同じポリシーおよびフィル 
タを使用して、新しいゾーンを作成します。この方式は、新しいゾーンに既存のゾーンのトラ

フィック パターンと同様のトラフィック パターンを割り当てる場合に使用します。

ゾーン設定の設定値を変更する方法については、P.5-8 の「ゾーンのアトリビュートの設定」を参 
照してください。

この項では、次のトピックについて取り上げます。

 • ゾーン テンプレートからの新しいゾーンの作成

 • 既存のゾーンの複製による新しいゾーンの作成

ゾーン テンプレートからの新しいゾーンの作成
ゾーン テンプレートを使用して新しいゾーンを作成する場合は、ゾーン テンプレートによって、事  
前定義されたポリシーおよびポリシーしきい値のセットが新しいゾーン設定に提供されます。

テンプレートを使用して新しいゾーンを作成するには、設定モードで次のコマンドを使用します。

zone zone-name [template-name] [interactive]

表 5-2 に、zone コマンドの引数とキーワードを示します。
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zone コマンドを入力すると、Detector モジュールは新しいゾーンの設定モードに入ります。 

次の例は、新しいゾーンを作成し、インタラクティブ検出モードに設定する方法を示しています。

user@DETECTOR-conf# zone scannet interactive 
user@DETECTOR-conf-zone-scannet#

ゾーンを削除するには、no zone コマンドを使用します。ゾーンを削除するときは、ゾーン名の末  
尾に、ワイルドカード文字としてアスタリスク（*）を使用できます。ワイルドカードを使用する
と、同じプレフィックスを持つ複数のゾーンを 1 つのコマンドで削除できます。

ゾーン テンプレートを表示するには、グローバル モードまたは設定モードで show templates コマ     
ンドを使用します。ゾーン テンプレートのデフォルト ポリシーを表示するには、グローバル モー   
ドまたは設定モードで show templates template-name policies コマンドを使用します。

既存のゾーンの複製による新しいゾーンの作成

既存のゾーンのコピーを作成することにより、新しいゾーンを作成できます。既存のゾーンを新し

いゾーンのテンプレートとして使用すると、ソース ゾーンのプロパティすべてが、新しいゾーンに 
コピーされます。ゾーンのスナップショットをソース ゾーンとして指定すると、ゾーン ポリシー  
がスナップショットからコピーされます。

ゾーンのコピーを作成するには、次のコマンドのいずれかを使用します。

 • zone new-zone-name copy-from-this [snapshot-id]：このコマンドは、現在のゾーン設定を使用し   
て新しいゾーンを作成するときに、ゾーン設定モードで使用します。

 • zone new-zone-name copy-from zone-name [snapshot-id]：このコマンドは、指定されたゾーン設定    
を使用して新しいゾーンを作成するときに、設定モードで使用します。

表 5-2 zone コマンドの引数とキーワード 

パラメータ 説明

zone-name ゾーンの名前。次のいずれかのタイプのゾーン名を入力します。

 • 新しいゾーン名：1 ～ 63 文字の英数字の文字列を入力します。この名前   
は英字で始める必要があります。アンダースコアを含むことができます

が、スペースを含むことはできません。

 • 既存のゾーン名：既存のゾーンの名前を入力すると、現在のゾーン設定

が削除され、指定したゾーン テンプレートの設定アトリビュートを使用 
して、同じゾーン名で新しいゾーンが作成されます。 

template-name （オプション）ゾーンの設定を定義するゾーン テンプレート。新しいゾーン 
名を入力して、ゾーン テンプレートを指定しない場合、Detector モジュール  
は DETECTOR_DEFAULT テンプレートを使用してゾーンを作成します（ゾー  
ン テンプレートの詳細については、P.5-3 の「ゾーン テンプレートの使用」を   
参照）。

ゾーン テンプレートを指定せずに既存のゾーンの名前を入力すると、Detector 
モジュールは、設定を何も変更せずに、既存のゾーンのゾーン設定モードに

入ります。

使用可能なゾーン テンプレートのリストについては、表 5-1 を参照してくだ  
さい。

interactive （オプション）インタラクティブ検出モードでゾーン異常検出を実行するよう

に Detector モジュールを設定します。詳細については、第 10章「インタラク  
ティブ検出モードの使用方法」を参照してください。
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表 5-3 に、zone コマンドの引数とキーワードを示します。

次の例は、現在のゾーンから新しいゾーンを作成する方法を示しています。

user@DETECTOR-conf-zone-scannet# zone mailserver copy-from-this 
user@DETECTOR-conf-zone-mailserver#

zone コマンドを入力すると、Detector モジュールは新しいゾーンの設定モードに入ります。Detector  
モジュールは、新しいゾーンのポリシーを未調整（ゾーン固有の値に調整されていない）として

マークします。ラーニング プロセスのしきい値調整フェーズを実行して、ポリシーのしきい値を 
ゾーンのトラフィックに合せて調整する方法をお勧めします（P.8-8 の「しきい値調整フェーズの 
アクティブ化」を参照）。新しいゾーンのトラフィック特性が、元になるゾーンのトラフィック特

性と同じか、よく似ていれば、ポリシーのしきい値に調整済みのマークを付けることができます

（P.8-12 の「ポリシーに対する調整済みのマーク付け」を参照）。

表 5-3 zone コマンドの引数とキーワード 

パラメータ 説明

new-zone-name 新しいゾーンの名前。名前は、1 ～ 63 文字の英数字の文字列です。この文字   
列は英字で始める必要があります。アンダースコアを含むことができますが、

スペースを含むことはできません。

copy-from-this 現在のゾーン設定をコピーして、新しいゾーンを作成します。

copy-from 指定されたゾーン設定をコピーして、新しいゾーンを作成します。

zone-name 既存のゾーンの名前。 
snapshot-id （オプション）既存のスナップショットの ID。詳細については、P.8-17 の「ス  

ナップショットの表示」を参照してください。
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ゾーンのアトリビュートの設定
ゾーンの IP アドレスやゾーンの説明などのゾーン設定アトリビュートを設定できます。

ゾーンのアトリビュートを設定するには、次の手順を実行します。

ステップ 1 ゾーン設定モードに入ります。すでにゾーン設定モードになっている場合、このステップは省略し

てください。 

ゾーン設定モードに入るには、次のコマンドのいずれかを使用します。

 • conf zone-name：このコマンドは、グローバル モードで使用します。

 • zone zone-name：このコマンドは、設定モードまたはゾーン設定モードで使用します。

zone-name 引数には、既存のゾーンの名前を指定します。

（注） aaa authorization commands zone-completion tacacs+ コマンドを使用すると、zone コマンド      
におけるゾーン名のタブ補完をディセーブルにすることができます。詳細については、

P.4-13 の「ゾーン名のタブ補完のディセーブル化」を参照してください。

ステップ 2 ゾーンの IP アドレスを定義するには、次のコマンドを入力します。 

ip address [exclude] ip-addr [ip-mask] 

Detector モジュールがゾーン トラフィックをラーニングしてゾーンを検出できるようにするには、  
除外されない IP アドレスを少なくとも 1 つ定義する必要があります。

詳細については、P.5-9 の「ゾーンの IP アドレス範囲の設定」を参照してください。

ステップ 3 （オプション）ゾーン設定モードで次のコマンドを入力して、識別用の説明をゾーンに追加します。

description string

文字列の長さは最大 80 文字の英数字です。式にスペースを使用する場合は、式を引用符（" "）で   
囲みます。

ゾーンの説明を変更するには、ゾーンの説明を再入力します。前の説明は新しい説明で上書きされ

ます。

ステップ 4 （オプション）ゾーン設定モードで show running-config コマンドを入力し、新しく設定したゾーン   
設定を表示して確認します。

設定情報は、Detector モジュールを現在の設定値で設定するために実行される CLI コマンドで構成   
されています。詳細については、特定のコマンド エントリを参照してください。



第 5章      ゾーンの設定
ゾーンの IP アドレス範囲の設定  

5-9
Cisco Traffic Anomaly Detector Module コンフィギュレーション ガイド      

OL-15386-01-J

次の例は、新しいゾーンを作成し、ゾーン アトリビュートを設定する方法を示しています。ゾーン 
の IP アドレス範囲は 192.168.100.32/27 に設定されていますが、IP アドレス 192.168.100.50 はこの       
ゾーンの IP アドレス範囲から除外されています。

user@DETECTOR-conf# zone scannet
user@DETECTOR-conf-zone-scannet# ip address 192.168.100.32 255.255.255.224
user@DETECTOR-conf-zone-scannet# ip address exclude 192.168.100.50
user@DETECTOR-conf-zone-scannet# description Demonstration zone
user@DETECTOR-conf-zone-scannet# show running-config

ゾーンの IP アドレス範囲の設定
ゾーン異常検出をアクティブにする前に、除外されない IP アドレスを少なくとも 1 つ定義する必    
要がありますが、IP アドレスの IP アドレス範囲への追加や、IP アドレス範囲からの削除はいつで    
もできます。大規模なサブネットを設定してから、特定の IP アドレスがゾーンの IP アドレス範囲    
に含まれないようにそのサブネットからを除外することができます。

ゾーンの IP アドレスを設定するには、ゾーン設定モードで次のコマンドを使用します。

ip address [exclude] ip-addr [ip-mask] 

表 5-4 に、ip address コマンドの引数とキーワードを示します。

次の例は、ゾーンの IP アドレス範囲を 192.168.100.32/27 に設定し、IP アドレス 192.168.100.50 を       
ゾーンの IP アドレス範囲から除外する方法を示しています。

user@DETECTOR-conf-zone-scannet# ip address 192.168.100.32 255.255.255.224
user@DETECTOR-conf-zone-scannet# ip address exclude 192.168.100.50

ゾーンの IP アドレス範囲を変更した場合は、次のいずれかまたは両方のタスクを実行して、ゾー  
ン設定ポリシーおよびポリシーしきい値をアップデートします。

 • 新しいサービスの定義：ゾーン ネットワークで定義されていないサービスが新しい IP アドレ   
スまたはサブネット上にある場合は、ゾーン検出をアクティブにする前にポリシー構築フェー

ズをアクティブにするか、サービスを手動で追加します。詳細については、P.8-5 の「ポリシー 
構築フェーズのアクティブ化」および P.7-10 の「サービスの追加」を参照してください。

 • ポリシーしきい値の調整：次のいずれかの方法を使用して、変更したアドレス範囲に合せてポ

リシーしきい値を調整します。

表 5-4 ip address コマンドの引数とキーワード 

パラメータ 説明

exclude （オプション）IP アドレスをゾーンの IP アドレス範囲から除外します。 
ip-addr IP アドレス。IP アドレスをドット区切り 10 進表記で入力します（たとえば    

192.168.100.1）。

デフォルトでは、IP アドレスはゾーンの IP アドレス範囲に含まれます。

この IP アドレスはサブネット マスクに一致している必要があります。クラス   
A、クラス B、またはクラス C のサブネット マスクを入力した場合、IP アド     
レスのホスト ビットは 0 である必要があります。

ip-mask （オプション）IP サブネット マスク。サブネット マスクをドット区切り 10 進     
表記で入力します（たとえば 255.255.255.0）。デフォルトのサブネット マス  
クは、255.255.255.255 です。
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－ 検出およびラーニング機能：検出およびラーニング機能をイネーブルにする場合、no
learning-params threshold-tuned コマンドを使用して、ゾーン ポリシーに未調整マークを   
付けます。 

注意 ゾーン上で攻撃が行われている場合は、ゾーン ポリシーの状態を未調整に変更しないで 
ください。ゾーン ポリシーの状態を変更すると、Detector モジュールは攻撃を検出でき  
なくなり、Detector モジュールが悪意のあるトラフィックのしきい値をラーニングする原 
因になります。 

詳細については、P.8-14 の「検出およびラーニング機能のイネーブル化」および P.8-12 の
「ポリシーに対する調整済みのマーク付け」を参照してください。 

－ しきい値調整フェーズ：検出およびラーニング機能を使用しない場合は、ゾーン異常検出

をアクティブにする前に、しきい値調整フェーズをアクティブにする必要があります。

P.8-8 の「しきい値調整フェーズのアクティブ化」を参照してください。

ゾーンの IP アドレスを削除するには、このコマンドの no 形式を使用します。

除外される IP アドレスを削除するには、no ip address exclude コマンドを使用します。 

ゾーンの IP アドレスをすべて削除して IP アドレスを除外するには、no ip address * コマンドを使        
用します。
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Guard モジュール とのゾーン設定の同期
同期プロセスにより、Detector モジュールと、Detector モジュールに関連付けた Guard の両方で、    
ゾーン設定のコピーを保持できます。同期プロセスを使用して、リモート サーバ上で Detector モ   
ジュールのゾーン設定のコピーを保持することもできます。

同期プロセスは、Detector モジュールのみから実行し、次の操作を行うことができます。

 • Detector モジュールから Guard への同期：Detector モジュールがゾーン設定を自分自身から    
Detector モジュールのリモート Guard リストに定義されている Guard にコピーします。リモー     
ト Guard リストの詳細については、P.9-6 の「ゾーンを保護するためのリモート Guard のアク     
ティブ化」を参照してください。このオプションでは、Detector モジュールと Guard が Secure    
Sockets Layer（SSL）通信チャネルを使用してオンラインで相互に通信できるように、Detector 
と Guard を設定する必要があります（P.4-18 の「Guard との通信の確立」を参照）。

 • Guard から Detector モジュールへの同期：Detector モジュールがゾーン設定を Guard から自分自      
身にコピーします。この処理により、Detector モジュール上でゾーン設定に対して行った変更 
で、Guard のゾーン設定をアップデートできます。このオプションでは、Detector モジュールと  
Guard が Secure Sockets Layer（SSL）通信チャネルを使用してオンラインで相互に通信できるよ    
うに、Detector と Guard を設定する必要があります（P.4-18 の「Guard との通信の確立」を参照）。

 • Detector モジュールからリモート サーバへのエクスポート：Detector モジュールがゾーン設定   
を自分自身からネットワーク サーバにエクスポートします。

手動でゾーン設定を同期させることも、次のタスクを自動的に実行するように Detector モジュール  
を設定することもできます。

 • しきい値調整フェーズの結果を受け入れた後に、Guard またはリモート サーバとゾーン設定を  
同期させる。

 • Guard をアクティブにしてゾーン保護を行う前に、Guard とゾーン設定を同期させる。

同期プロセスを使用すると、Detector モジュールでゾーンを作成、設定、および変更してから、同 
じゾーン情報で Guard をアップデートできます。また、同期プロセスにより、Detector モジュール   
が常にゾーン トラフィック特性をラーニングし、自分自身と Guard の両方でゾーン ポリシーを最    
新の状態に保つことができます。Detector モジュールが Guard のためにラーニングを実行できるよ   
うにすると、ゾーン トラフィックを Guard に宛先変更する必要がなくなります。

この項では、次のトピックについて取り上げます。

 • 同期のための設定ガイドラインについて

 • 同期のためのゾーン作成

 • ゾーンの自動的な同期とエクスポート パラメータの設定

 • Guard から Detector モジュールへのゾーン設定の同期

 • Detector モジュールから Guard へのゾーン設定の同期

 • ゾーン設定のオフラインでの同期

 • ゾーン設定のネットワーク サーバへの自動エクスポート

 • ゾーン設定のネットワーク サーバへの手動エクスポート

 • サンプル同期シナリオ
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同期のための設定ガイドラインについて

Detector モジュールと Guard との間でゾーン設定を同期させるには、次のガイドラインに従います。

 • 両方のデバイス タイプの設定パラメータを含むいずれかの Guard ゾーン テンプレートを使用    
して、Detector モジュール上に新しいゾーンを作成します（使用可能なゾーン テンプレートの  
詳細については、表 5-1 を参照）。

 • ゾーン ポリシーを正しく同期させるには、Guard と Detector モジュールの両方に向かって同じ    
タイプのトラフィック（同じトラフィック レートやプロトコルなど）が流れるようにする必要 
があります。 

 • Detector モジュールと Guard の間の通信が可能になるように SSL 通信接続チャネルを設定しま     
す（P.4-18 の「Guard との通信の確立」を参照）。

 • デバイスを交換した場合、または Detector モジュールと Guard が通信に使用するインターフェ    
イスの IP アドレスを変更した場合は、Detector モジュールと Guard が安全な通信に使用する     
SSL 証明書を再生成します（P.4-20 の「SSL 証明書の再生成」を参照）。

 • Guard 上のゾーン設定を確認します。アクティベーション範囲が ip-address-only で、アクティ   
ベーション方式が zone-name-only でない場合は、Detector モジュールがゾーンに対する攻撃が   
終了したことを確認するために使用するタイマーを、protection-end-timer コマンドで設定する 
ことをお勧めします。protection-end-timer の値を forever に設定すると、攻撃が終了しても   
Detector モジュールはゾーン保護を終了せず、特定の IP アドレスを保護するために作成したサ   
ブゾーンも削除しません。

同期のためのゾーン作成

Detector モジュールと Guard との間でゾーン設定を同期させるには、いずれかの Guard ゾーン テン      
プレートを使用して Detector モジュール上でゾーンを作成する必要があります。Guard ゾーン テン    
プレートには、Guard 用と Detector モジュール用の 2 つの定義セットがあります。ゾーン テンプ      
レートの詳細については、表 5-1 を参照してください。

いずれかの Guard ゾーン テンプレートを使用してゾーンを作成する場合は、次の設定モードでゾー   
ンを設定します。

 • ゾーン設定モード：リモート Guard の定義など、Detector モジュールに固有のゾーン アトリ    
ビュートを設定します。ゾーン設定モードに入るには、設定モードで zone コマンドを使用しま  
す。ゾーン設定のコマンド プロンプトは次のようになっています。
user@DETECTOR-conf-zone-scannet#

 • Guard 設定モード：ユーザ フィルタなど、Guard に固有のゾーン アトリビュートを設定します。    
guard 設定モードに入るには、ゾーン設定モードで guard-conf コマンドを使用します。guard 設    
定モードのコマンド プロンプトは次のようになっています。
user@DETECTOR-conf-zone-scannet(guard)#

 • ゾーン設定モードまたは guard 設定モード：IP アドレスなど、Guard と Detector モジュールの      
両方に共通の定義を設定します。 

Guard と Detector モジュールの両方に共通のゾーン アトリビュートを変更する場合、その変更    
は両方の定義セットに適用されます。たとえば、ゾーン設定モードでゾーンの IP アドレスを変  
更する場合、Guard のゾーン定義でも新しい IP アドレスに変更されます。guard 設定モードで    
Guard の新しいゾーン定義を表示できます。guard 設定モードでポリシーの動作状態を変更する  
場合、Detector モジュールのゾーン定義でもその動作状態が変更されます。

ゾーンを作成し、その同期について設定するには、次の手順を実行します。
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ステップ 1 Guard ゾーン テンプレートのいずれかを使用して、Detector モジュールに新しいゾーンを作成しま   
す（P.5-5 の「ゾーン テンプレートからの新しいゾーンの作成」を参照）。 

Guard ゾーン テンプレートを使用して新しいゾーンを作成する場合、Detector モジュールは、ゾー   
ン設定モードでの show コマンドの出力において、ゾーン ID フィールドの隣に (Guard/Detector) を      
表示します。

ステップ 2 ゾーン アトリビュートを設定します（P.5-8 の「ゾーンのアトリビュートの設定」を参照）。

ステップ 3 次のいずれかのコマンドを入力して guard 設定モードに入り、Guard に固有の特性を設定します。

 • guard-conf：このコマンドは、ゾーン設定モードで使用します。

 • configure zone-name guard-conf：このコマンドは、グローバル モードで使用します。

 • zone zone-name guard-conf：このコマンドは、設定モードで使用します。

zone-name 引数には、既存のゾーンの名前を指定します。

Detector モジュールが guard 設定モードに入ります。CLI プロンプトでは、モードを示すため、カッ    
コで囲まれた guard という単語（guard）がプロンプトに追加されます。

次の例は、guard 設定モードに入る方法を示しています。

user@DETECTOR-conf-zone-scannet# guard-conf
user@DETECTOR-conf-zone-scannet(guard)#

guard 設定モードでは、ユーザ フィルタ、フィルタ終了、ポリシー アクションまたはフィルタ アク    
ションの drop など、Guard に固有のすべてのゾーン アトリビュートを設定できます。詳細について    
は、『Cisco Anomaly Guard Module Configuration Guide』を参照してください。

ゾーンの自動的な同期とエクスポート パラメータの設定
Detector モジュールを設定して、次のタスクを自動的に実行できます。

 • 次の場合に、ゾーンの設定を、ゾーンのリモート Guard リストに定義されているリモート Guard   
と同期します。

－ Detector モジュールがしきい値調整フェーズの結果を受け入れた後。 

－ Detector モジュールがゾーンを保護するために Guard をアクティブ化する前。

ゾーンのリモート Guard リストでガードを何も定義していない場合、Detector モジュールは   
ゾーンの設定を、Detector モジュールのデフォルトのリモート Guard リストに定義されている   
リモート Guard と同期します。1 つのリモート Guard との同期に失敗すると、Detector モジュー      
ルはリスト上の次のリモート Guard から続行します。 

ゾーンのリモート Guard リストと Detector モジュールのデフォルトのリモート Guard リストが      
両方とも空の場合、Detector モジュールはゾーンの設定を同期化しません。

Guard モジュール上に同じ名前のゾーンが存在する場合、既存の設定は新しい設定によって上 
書きされます。

 • Detector モジュールがしきい値調整フェーズの結果を受け入れる場合、ゾーンのリモート サー  
バ リストで定義されているすべてのネットワーク サーバにゾーン設定をエクスポートします。  
ゾーンのリモート サーバ リストが空の場合、Detector モジュールは、Detector モジュールのデ    
フォルトのリモート リストを検索します。詳細については、P.5-18 の「ゾーン設定のネット  
ワーク サーバへの自動エクスポート」を参照してください。
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ゾーンのリモート サーバ リストと Detector モジュールのデフォルトのリモート サーバ リスト      
が両方とも空の場合、Detector モジュールはゾーン設定をエクスポートしません。

ゾーン設定の自動的な同期とエクスポートをイネーブルにするには、ゾーン設定モードで次のコマ

ンドを使用します。

learning-params sync {accept | remote-activate}

表 5-5 で、learning-params sync コマンドのキーワードについて説明します。

次の例は、Detector モジュールがラーニング プロセスのしきい値調整フェーズの結果を受け入れる  
たびに、ゾーンの設定を自動的に同期化およびエクスポートする方法を示しています。

user@DETECTOR-conf-zone-scannet# learning-params sync accept

自動的な同期およびエクスポート機能をディセーブルにするには、no learning-params sync コマン   
ドを使用します。

Guard から Detector モジュールへのゾーン設定の同期
Detector モジュールによって、ゾーン設定を Guard から Detector モジュールにコピーすることがで     
きます。ゾーンがすでに Detector モジュールに存在する場合、既存の設定が Guard の新しい設定で    
上書きされます。

攻撃の特性に合せて調整するために Guard のゾーン ポリシーを手動で変更し、その変更で Detector    
モジュールをアップデートしている場合は、Guard のゾーン設定を Detector モジュールに同期させ   
る必要が生じる場合があります。次の 2 点が保証されるように、特定のポリシーのしきい値を固定  
値として設定したり、ポリシーのしきい値の固定乗数を設定することができます。

 • Detector モジュールが正しいポリシーしきい値を持ち、将来の DDoS 攻撃を適切に検出できる。

 • Detector モジュールから Guard に将来ゾーン設定を同期化したときに正しいゾーン設定が   
Guard で維持される。これは、Detector モジュールが継続してゾーン トラフィックの特性をラー   
ニングする場合に必要になることがあります。 

詳細については、P.7-17 の「固定値としてのしきい値の設定」および P.7-17 の「しきい値の乗数の  
設定」を参照してください。

Guard からゾーン設定を Detector モジュールに同期させるには、Detector モジュールで次の手順を    
実行します。

ステップ 1 ゾーンが現在アクティブになっている場合は、ゾーン設定モードで deactivate コマンドを使用して、  
ゾーンを非アクティブにします。 

表 5-5 learning-params sync コマンドのキーワード 

パラメータ 説明

accept ゾーン設定をリモート Guard と同期させ、Detector モジュールがラーニング   
プロセスのしきい値調整フェーズの結果を受け入れるたびに、ゾーン設定を

リモート サーバにエクスポートします。 
remote-activate Guard をアクティブにしてゾーンを保護する前に、ゾーン設定をリモート 

Guard と同期します。リモート Guard 上の設定が最新でない場合にだけ、   
Detector モジュールはゾーン設定を同期します。

Detector モジュールは、ゾーン設定をネットワーク サーバにエクスポートし  
ません。
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ステップ 2 次のいずれかのコマンドを入力して、Detector モジュールのゾーン設定を Guard に同期します。

 • sync zone zone-name remote-guard-address local：このコマンドは、グローバル モードで使用しま     
す。

 • sync remote-guard-address local：このコマンドは、ゾーン設定モードで使用します。

表 5-6 で、sync コマンドの引数について説明します。

ステップ 3 同期プロセスを開始する前にゾーンがアクティブになっていた場合は、ゾーン設定モードで detect 
コマンドまたは learning コマンドを使用してゾーンを再度アクティブにします。 

詳細については、第 9章「ゾーン トラフィック異常の検出」および P.5-11 の「Guard モジュール と    
のゾーン設定の同期」を参照してください。

次の例は、ゾーン scannet を非アクティブにし、Guard のゾーン設定を IP アドレス 192.168.55.10 の       
Detector モジュールに同期させる方法を示しています。次に、ゾーンを再度アクティブにする方法 
を示しています。

user@DETECTOR-conf-zone-scannet# deactivate
user@DETECTOR-conf-zone-scannet# sync 192.168.55.10 local
user@DETECTOR-conf-zone-scannet# detect learning

Detector モジュールから Guard へのゾーン設定の同期
Guard がゾーン保護をアクティブにしたときに Guard のゾーン設定とポリシーが必ずアップデート   
されるように、Detector モジュールのゾーン設定を Guard のゾーンと同期させることができます。   
このプロセスによって、Detector モジュールでゾーンを一度設定し、継続的にゾーン トラフィック  
の特性をラーニングしたり、さらに、Guard で同一のゾーン設定とポリシーを保持することでゾー 
ン トラフィックを常に Guard に宛先変更することを回避できます。 

Detector モジュールは、ゾーンの設定を Guard にコピーします。Guard 上に同じ名前のゾーンが存    
在する場合、既存の設定は新しい設定によって上書きされます。 

（注） ゾーンの同期プロセスを開始する前に、Guard が現在ゾーンを保護していないことを確認します。 
ゾーン保護を非アクティブにしてからゾーン設定を同期します。 

表 5-6 sync コマンドの引数とキーワード 

パラメータ 説明

zone 指定のゾーン設定を同期します。

zone-name 既存のゾーンの名前。

remote-guard-address リモート Guard の IP アドレス。IP アドレスをドット区切り 10 進表記       
で入力します（たとえば 192.168.100.1）。 

local Detector モジュールのゾーン設定を Guard に同期します。
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次のいずれかのコマンドを入力して、Detector モジュールからゾーン設定およびポリシーを同期し 
ます。

 • sync zone zone-name local {remote-guards | remote-guard-address-to}：このコマンドは、グローバ      
ル モードで使用します。

 • sync local {remote-guards | remote-guard-address-to}：このコマンドは、ゾーン設定モードで使用    
します。

表 5-7 に、sync コマンドの引数とキーワードを示します。

次の例は、ゾーン設定を、ゾーンのリモート Guard リストにあるすべてのリモート Guard と同期す    
る方法を示しています。

user@DETECTOR# sync zone scannet local remote-guards

次の例は、ゾーン設定を IP アドレスが 192.168.100.5 のリモート Guard と同期する方法を示してい      
ます。

user@DETECTOR-conf-zone-scannet# sync local 192.168.100.5

ゾーン設定のオフラインでの同期

この項に示すオフラインでの同期手順を使用して、Detector モジュールのゾーン設定を Guard に同   
期することができます。次のいずれかの場合は、ゾーン設定をオフラインで同期させることが必要

になる場合があります。

 • この 2 つのデバイス間で安全な通信チャネルを確立できない場合（Guard と Detector モジュー     
ルが相互に通信できない）。 

 • Detector モジュールが、Network Address Translation（NAT; ネットワーク アドレス変換）デバイ     
ス経由で Guard と通信する場合。 

ゾーン設定をオフラインで同期させるには、FTP、SFTP、または SCP を使用して、まずゾーン設定  
を Detector モジュールからネットワーク サーバにエクスポートし、次にそのゾーン設定を手動で   
ネットワーク サーバから Guard にインポートします。 

Detector モジュールのゾーンと Guard のゾーン設定をオフラインで同期させるには、次の手順を実   
行します。

表 5-7 sync コマンドの引数とキーワード 

パラメータ 説明

zone 指定のゾーン設定を同期します。

zone-name 既存のゾーンの名前。

local Detector モジュールのゾーン設定とポリシーを Guard に同期します。
remote-guards ゾーン設定を、ゾーンのリモート Guard リストにあるすべてのリモー  

ト Guard と同期します。ゾーンのリモート Guard リストが空の場合は、    
ゾーン設定を、Detector モジュールのデフォルトのリモート Guard リス   
トに定義されているリモート Guard と同期します。

remote-guard-address-to リモート Guard の IP アドレス。Detector モジュールは、ゾーン設定を     
指定されたリモート Guard と同期します。IP アドレスをドット区切り   
10 進表記で入力します（たとえば 192.168.100.1）。 
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ステップ 1 Guard ゾーン テンプレートのいずれかを使用して、Detector モジュールにゾーンを作成する（P.5-5   
の「ゾーン テンプレートからの新しいゾーンの作成」を参照）。

ステップ 2 次のいずれかの方法で、Detector モジュールからゾーン設定をエクスポートします。

 • 自動：特定の状態が発生すると必ずゾーン設定をエクスポートするように Detector モジュール  
を設定します（P.5-18 の「ゾーン設定のネットワーク サーバへの自動エクスポート」を参照）。

 • 手動：グローバル モードで次のいずれかのコマンドを入力して、ゾーン設定をエクスポートし 
ます。

－ copy zone zone-name guard-running-config ftp server remote-path [login [password]]

－ copy zone zone-name guard-running-config {sftp | scp} server remote-path login

copy zone コマンドの引数とキーワードの説明については、表 5-9（P.5-20） を参照してくださ   
い。詳細については、P.5-19 の「ゾーン設定のネットワーク サーバへの手動エクスポート」を  
参照してください。

ステップ 3 Guard から、グローバル モードで次のいずれかのコマンドを入力して、ネットワーク サーバから   
ゾーン設定をインポートします。

（注） Guard が現在ゾーンを保護している場合は、ゾーンを非アクティブにしてからゾーン設定を 
インポートします。

 • copy ftp running-config server full-file-name [login [password]]

 • copy {sftp | scp} running-config server full-file-name login 

 • copy file-server-name running-config source-file-name

表 5-8 に、copy コマンドの引数とキーワードを示します。

表 5-8 copy コマンドの引数 

パラメータ 説明

running-config 実行設定を指定します。

ftp FTP を指定します。
sftp SFTP を指定します。
scp SCP を指定します。
server ネットワーク サーバの IP アドレス。IP アドレスをドット区切り 10 進      

表記で入力します（たとえば 192.168.10.2）。
full-file-name ファイルの完全な名前。パスを指定しない場合、サーバはユーザのホー

ム ディレクトリでファイルを検索します。 
login （オプション）サーバのログイン名。login 引数は、FTP サーバを定義  

するときは省略可能です。ログイン名を入力しない場合、FTP サーバ 
は匿名ログインであると想定し、パスワードを要求しません。

password （オプション）リモート FTP サーバのパスワード。パスワードを入力  
しない場合、Detector モジュールによってパスワードを要求されます。
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詳細については、P.13-5 の「設定のインポートとアップデート」を参照してください。

（注） Guard と Detector の間に安全な通信チャネルが存在しない場合は、ゾーン設定をオフラインで同期   
させた後、Detector がゾーン トラフィックの異常を検出したときに、Guard を手動でアクティブに   
してゾーンを保護する必要があります。

ゾーン設定のネットワーク サーバへの自動エクスポート
Detector モジュールがゾーン設定をネットワーク サーバへ自動的にエクスポートするように設定で  
きます。Detector モジュールは、ラーニング プロセスのしきい値調整フェーズの結果が受け入れら  
れるたびに、ゾーン設定をエクスポートします（ラーニング プロセスのしきい値調整フェーズの結 
果がいつ受け入れられるかの詳細については、P.8-11 の「定期的なアクションの設定」を参照）。

ゾーン設定を自動的にエクスポートするには、ネットワーク サーバを定義する必要があります。 
ネットワーク サーバには、FTP、SFTP、または SCP が定義できます。ネットワーク サーバは、次    
のリストに定義できます。

 • ゾーンのリモート サーバ リスト：Detector モジュールがゾーン設定をエクスポートする先の   
ネットワーク サーバのリスト。

 • Detector モジュールのデフォルトのリモート サーバ リスト：ネットワーク サーバのデフォルト    
リスト。ゾーンのリモート サーバ リストが空の場合、Detector は、このリスト上のサーバに   
ゾーン設定をエクスポートします。 

ゾーン設定をネットワーク サーバに自動的にエクスポートするように Detector モジュールを設定   
するには、次の手順を実行します。

ステップ 1 設定モードで、file-server コマンドを入力してネットワーク サーバを定義します（詳細については  
P.13-2 の「ファイル サーバの設定」を参照）。 

SFTP または SCP を使用してネットワーク サーバを設定する場合は、Detector モジュールが SFTP      
通信および SCP 通信で使用する SSH 鍵を設定する必要があります（P.4-27 の「SFTP 接続および      
SCP 接続用の鍵の設定」を参照）。

file-server-name ネットワーク サーバの名前。file-server コマンドを使用してネット  
ワーク サーバを設定する必要があります。 

SFTP または SCP を使用してネットワーク サーバを設定する場合は、    
Detector モジュールが SFTP 通信および SCP 通信で使用する SSH 鍵を       
設定する必要があります。 

詳細については、P.13-2 の「ファイル サーバの設定」を参照してくだ  
さい。

source-file-name ファイルの名前。

表 5-8 copy コマンドの引数（続き）

パラメータ 説明
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ステップ 2 （オプション）ゾーン設定モードで次のコマンドを入力して、ネットワーク サーバをゾーンのリモー 
ト サーバ リストに追加します。

export sync-config file-server-name

file-server-name 引数には、ステップ 1 で指定したネットワーク サーバの名前を指定します。リモー    
ト サーバ リストからネットワーク サーバを削除するには、コマンドの no 形式を使用します。

ステップ 3 （オプション）設定モードで次のコマンドを入力して、ネットワーク サーバを Detector モジュール   
のデフォルトのリモート サーバ リストに追加します。

export sync-config file-server-name

file-server-name 引数には、ステップ 1 で指定したネットワーク サーバの名前を指定します。リモー    
ト サーバ リストからネットワーク サーバを削除するには、コマンドの no 形式を使用します。

ステップ 4 ゾーン設定モードで learning-params sync accept コマンドを入力して、しきい値調整フェーズの結    
果が受け入れられるたびに、ゾーン設定をネットワーク サーバに自動的にエクスポートするように 
Detector モジュールを設定します。詳細については、P.5-13 の「ゾーンの自動的な同期とエクスポー  
ト パラメータの設定」を参照してください。

次の例は、ゾーンのリモート サーバ リストにネットワーク サーバを追加する方法を示しています。

user@DETECTOR-conf-zone-scannet# export sync-config Corp-FTP-Server

Detector モジュールがゾーン設定をエクスポートするために使用するネットワーク サーバのデフォ  
ルトのリストを表示するには、設定モードで show sync-config file-servers コマンドを使用します。

ゾーンのリモート サーバ リストを表示するには、ゾーン設定モードで show sync-config file-servers     
コマンドを使用します。

ゾーン設定のネットワーク サーバへの手動エクスポート
ゾーン設定をネットワーク サーバに手動でエクスポートすることができます。

グローバル モードで次のいずれかのコマンドを入力して、ゾーン設定をネットワーク サーバにエ  
クスポートします。

 • copy zone zone-name guard-running-config ftp server full-file-name [login password]：ゾーン設定を        
FTP サーバにエクスポートします。

 • copy zone zone-name guard-running-config {sftp | scp} server full-file-name login：SFTP または SCP           
を使用して、ゾーン設定をネットワーク サーバにエクスポートします。

 • copy zone zone-name guard-running-config file-server-name dest-file-name：ゾーン設定をネット     
ワーク サーバにエクスポートします。

 • copy zone zone-name guard-running-config *：ゾーン ファイル サーバ リストおよびデフォルト       
のファイル サーバ リストに定義されているネットワーク サーバにゾーン設定をエクスポート   
します。

表 5-9 に、copy guard-running-config コマンドの引数を示します。
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SFTP および SCP はセキュアな通信を SSH に依存しているので、sftp または scp オプションを使用        
して copy コマンドを入力する前に、Detector モジュールで使用する鍵を設定していない場合、   
Detector モジュールによってパスワードの入力が求められます。Detector モジュールがセキュアな  
通信のために使用する鍵を設定する方法の詳細については、P.4-27 の「SFTP 接続および SCP 接続    
用の鍵の設定」を参照してください。 

次の例は、ゾーン設定を FTP サーバにエクスポートする方法を示しています。

user@DETECTOR-conf# copy zone scannet guard-running-config ftp 10.0.0.191 
/root/ConfigFiles/scannet.txt <user> <password>

表 5-9 copy guard-running-config コマンドの引数とキーワード 

パラメータ 説明

zone zone-name 既存のゾーンの名前を指定します。

guard-running-config Guard モジュール上でゾーンを設定するために必要な、ゾーン設定の 
一部をエクスポートします。

ftp FTP を指定します。
sftp SFTP を指定します。
scp SCP を指定します。
server ネットワーク サーバの IP アドレス。IP アドレスをドット区切り 10 進      

表記で入力します（たとえば 192.168.10.2）。
full-file-name ファイルの完全な名前。パスを指定しない場合、サーバはユーザのホー

ム ディレクトリにファイルを保存します。 
login （オプション）サーバのログイン名。login 引数は、FTP サーバを定義  

するときは省略可能です。ログイン名を入力しない場合、FTP サーバ 
は匿名ログインであると想定し、パスワードを要求しません。

password （オプション）リモート FTP サーバのパスワード。パスワードを入力  
しない場合、Detector モジュールによってパスワードを要求されます。

file-server-name 設定ファイルをエクスポートするネットワーク サーバの名前。 
file-server コマンドを使用してネットワーク サーバを設定する必要が  
あります。 

SFTP または SCP を使用してネットワーク サーバを設定する場合は、    
Detector モジュールが SFTP 通信および SCP 通信で使用する SSH 鍵を       
設定する必要があります。詳細については、P.13-2 の「ファイル サー  
バの設定」を参照してください。

destination-file-name リモート サーバ上の設定ファイルの名前。Detector モジュールは、  
file-server コマンドを入力してネットワーク サーバに対して定義した  
ディレクトリの宛先ファイル名を使用してネットワーク サーバ上に設 
定ファイルを保存します。

* ゾーン設定のうち、ゾーンのリモート サーバ リストおよびデフォルト  
のリモート サーバ リストに定義されている、すべてのネットワーク  
サーバに Guard モジュールのゾーンを設定するために必要な部分のみ  
をエクスポートします。詳細については、P.5-18 の「ゾーン設定のネッ 
トワーク サーバへの自動エクスポート」を参照してください。
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サンプル同期シナリオ

次のサンプル シナリオは、Detector モジュールのゾーン設定を Guard のゾーン設定と同期させて、    
Detector モジュールがゾーン トラフィック特性をラーニングする一方でゾーンを保護する方法を示  
しています。

1. Guard ゾーン テンプレートのいずれかを使用して、Detector モジュール上に新しいゾーンを作   
成および設定します。Guard ゾーン テンプレートを使用して新しいゾーンを作成する場合、  
Detector モジュールは、ゾーン設定モードでの show コマンドの出力において、ゾーン ID フィー     
ルドの隣に (Guard/Detector) を表示します。

詳細については、P.5-5 の「ゾーン テンプレートからの新しいゾーンの作成」を参照してくだ  
さい。

2. Detector モジュールで、ゾーンのリモート Guard リストまたはデフォルトのリモート Guard リ     
ストに Guard を追加します。

詳細については、P.9-8 の「デフォルトのリモート Guard リストの設定」および P.9-9 の「ゾー    
ンのリモート Guard リストの設定」を参照してください。

3. learning policy-construction コマンドを入力して、Detector モジュールがゾーン トラフィックを    
ラーニングしながら、ゾーン ポリシーを構築できるようにします（P.8-5 の「ポリシー構築  
フェーズのアクティブ化」を参照）。

4. detect learning コマンドを入力して、Detector モジュールがトラフィックの異常を検出しなが   
ら、ゾーン トラフィックをラーニングしてポリシーしきい値を調整できるようにします（P.8-14 
の「検出およびラーニング機能のイネーブル化」を参照）。

5.  learning-params periodic-action auto-accept コマンドを使用して、Detector モジュールが 24 時       
間ごとにポリシーしきい値を受け入れ、次々に変化するトラフィック パターンに合せてゾーン 
ポリシーを最新のものにするように設定します。 

詳細については、P.8-11 の「定期的なアクションの設定」を参照してください。

6. Detector モジュールが、新しくラーニングしたポリシーのしきい値を受け入れるたびに、ゾー 
ン設定を Guard と同期させるように設定し、Detector モジュールが新しいゾーン ポリシーのし    
きい値をラーニングした場合に、Guard のゾーン ポリシーも必ずアップデートされるようにし  
ます。 

learning-params sync コマンドを使用して、ゾーン設定を Detector モジュールと同期させるよう    
に Guard を設定します。詳細については、P.5-13 の「ゾーンの自動的な同期とエクスポート パ    
ラメータの設定」を参照してください。

7. Guard をアクティブにする前に、Detector モジュールのゾーン設定を Guard のゾーン設定と同期    
させるように設定し、Guard がゾーン保護をアクティブにした場合に、Guard 上のゾーン設定  
とポリシーが必ずアップデートされるようにします。

learning-params sync コマンドを使用します。 

詳細については、P.5-13 の「ゾーンの自動的な同期とエクスポート パラメータの設定」を参照  
してください。

Detector モジュールは、ゾーンに対する攻撃を検出すると、次の処理を実行します。

 • Guard のゾーン設定がアップデートされていることを確認する。Guard のゾーン設定が  
Detector モジュールのゾーン設定と同じものでない場合、Detector モジュールはゾーン設定  
を Guard と同期します。

 • Guard をアクティブにしてゾーンを保護する（Guard がゾーン保護をアクティブにする）。

 • ゾーンのラーニング プロセスを停止し、Detector が悪意のあるトラフィックのしきい値を  
ラーニングしないようにする。Detector モジュールは、引き続きゾーン トラフィックの異  
常を探します。

攻撃が進行中でも、Guard 上でゾーン ポリシーを変更できます。
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Detector モジュールは、Guard を常にポーリングします。Detector モジュールが、Guard がゾー    
ン保護を非アクティブにしたことを確認し（攻撃が終了すると、Guard はゾーン保護を非アク 
ティブにする）、トラフィックの異常がなくなったことを確認すると、Detector モジュールは 
ゾーンの異常検出とラーニング プロセスを再度アクティブにします。

8. ゾーン ポリシーを攻撃の特性に合せて調整するために Guard のゾーン ポリシーを手動で変更    
した場合、その新しいポリシーを Detector モジュールに同期させることができます。特定のポ  
リシーしきい値を固定値として設定することや、ポリシーしきい値の固定乗数を設定すること

がゾーン トラフィックに必要になった場合に、この処理が重要になります。ゾーン設定を 
Detector モジュールと同期させることにより、Detector モジュールが正しいポリシーしきい値を  
持ち、将来のしきい値調整フェーズでしきい値を正しく計算し、正しいしきい値を持つ Guard 
ポリシーがアップデートされます。

詳細については、P.7-17 の「固定値としてのしきい値の設定」および P.7-17 の「しきい値の乗  
数の設定」を参照してください。

Guard からゾーン設定およびポリシーを Detector モジュールに同期させるには、Detector モ    
ジュールから次のアクションを実行します。

 • deactivate コマンドを入力して、ゾーンを非アクティブにする。 

 • sync コマンドを入力して、Guard のゾーン設定を Detector モジュールに同期させる。 

 • detect コマンドを入力して、ゾーン検出を再度アクティブにする。 

詳細については、P.5-14 の「Guard から Detector モジュールへのゾーン設定の同期」および第 9    
章「ゾーン トラフィック異常の検出」を参照してください。
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6
ゾーンのフィルタの設定

この章では、Cisco Traffic Anomaly Detector モジュール（Detector モジュール）のネットワーク トラ      
フィック フィルタの設定方法について説明します。

この章には、Detector モジュールの関連製品である Cisco Guard（Guard）についての記述がありま   
す。Guard は、DDoS 攻撃（分散型サービス拒絶攻撃）を検出して軽減するデバイスです。Guard  
は、ゾーン トラフィックが通過する際に攻撃トラフィックをドロップして正常なトラフィックを 
ネットワークに戻し、ゾーン トラフィックをクリーンにします。Detector モジュールは、ゾーンが  
攻撃を受けていると判断したときに、Guard の攻撃軽減サービスをアクティブにできます。また、 
Detector モジュールは Guard とゾーン設定を同期させることができます。Guard の詳細については、    
『Cisco Anomaly Guard Module Configuration Guide』または『Cisco Guard Configuration Guide』を参照        
してください。

この章は、次の項で構成されています。

 • ゾーン フィルタについて

 • フレックスコンテンツ フィルタの設定

 • バイパス フィルタの設定

 • 動的フィルタの設定
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ゾーン フィルタについて
ゾーン フィルタは、Detector モジュールが特定のトラフィック フローを処理する方法を定義しま   
す。これらのフィルタを設定して、Detector モジュールがトラフィックの異常検出で使用する、ト 
ラフィックの方式をカスタマイズすることができます。 

ゾーン フィルタを使用すると、Detector モジュールは次の機能を実行できます。

 • 異常がないかゾーン トラフィックを分析する。

 • Detector モジュールの異常検出機能をバイパスする。

Detector モジュールには、次のタイプのフィルタがあります。

 • バイパス フィルタ：Detector モジュールが特定のトラフィック フローを分析しないようにしま   
す。信頼されたトラフィックが Detector モジュールの異常検出機能を通らないように誘導する  
ことができます。詳細については、P.6-12 の「バイパス フィルタの設定」を参照してください。 

 • フレックスコンテンツ フィルタ：特定のトラフィック フローをカウントします。フレックス  
コンテンツ フィルタには、IP ヘッダーや TCP ヘッダー内のフィールドに基づいたフィルタリ    
ング、ペイロード コンテンツに基づいたフィルタリング、複雑なブール式に基づいたフィルタ 
リングなどの非常に柔軟なフィルタリング機能があります。詳細については、P.6-3 の「フレッ 
クスコンテンツ フィルタの設定」を参照してください。

 • 動的フィルタ：必要な保護レベルを指定されたトラフィック フローに適用します。Detector モ  
ジュールは、トラフィック フロー分析に基づいて動的フィルタを作成し、ゾーン トラフィッ  
クや DDoS 攻撃のタイプに合せて常に動的フィルタ セットを修正しています。動的フィルタは   
有効期間が限定されており、攻撃が終了すると Detector モジュールによって削除されます。詳  
細については、P.6-15 の「動的フィルタの設定」を参照してください。

図 6-1に、Detector モジュールのフィルタ システムを示します。

図 6-1 Detector のフィルタ システム

Detector モジュールは、この分析検出レベルをゾーン トラフィック フローのコピーに適用して、ト   
ラフィックを分析します。 

トラフィック フローの統計分析を行うために、Detector モジュールはゾーン ポリシーを使用しま   
す。ゾーン ポリシーはすべて、特定のタイプのトラフィックを処理するように設定されます。ゾー 
ン ポリシーは、常にトラフィック フローを測定し、特定のトラフィック フローが悪意のあるもの   
または異常である（トラフィック フローがポリシーのしきい値を超えた）と判断すると、そのフ 
ローに対してアクションを実行します。Detector モジュールがゾーンのトラフィックに異常を発見 
すると、Detector モジュールはイベントを自身の syslog に記録するか、新しいフィルタ（動的フィ   
ルタ）を作成します。動的フィルタが作成されると、ゾーンを保護する Guard をアクティブにでき  
ます。

11
92

84
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フレックスコンテンツ フィルタの設定
フレックスコンテンツ フィルタは、パケット ヘッダー内のフィールドまたはパケット ペイロード   
のパターンに基づいて、ゾーン トラフィックをフィルタリングします。トラフィックに現れている 
パターンに基づいて攻撃を識別できます。これらのパターンでは、既知のワームまたは一定のパ

ターンを持つフラッド攻撃が識別可能です。

フレックスコンテンツ フィルタは、目的のパケット フローをカウントし、トラフィックの特定の  
悪意ある送信元を明らかにするために使用します。

フレックスコンテンツ フィルタは、次の順序でフィルタリング基準を適用します。

1. プロトコルとポートのパラメータ値に基づいてパケットをフィルタリングする。

2. tcpdump 式の値に基づいてパケットをフィルタリングする。

3. 残りのパケットに対して pattern-expression の値を使用してパターン マッチングを実行する。

（注） フレックスコンテンツ フィルタは大量の CPU リソースを消費します。フレックスコンテンツ フィ    
ルタは Detector モジュールのパフォーマンスに影響を及ぼす可能性があるため、使用を制限するこ  
とをお勧めします。指定のポートに送信される TCP トラフィックなど、動的フィルタによって識  
別できる特定の攻撃からの検出にフレックスコンテンツ フィルタを使用する場合は、動的フィル 
タを使用してトラフィックをフィルタリングすることをお勧めします。

この項では、次のトピックについて取り上げます。

 • フレックスコンテンツ フィルタの追加

 • フレックスコンテンツ フィルタの表示

 • フレックスコンテンツ フィルタの削除

 • フレックスコンテンツ フィルタの状態の変更

フレックスコンテンツ フィルタの追加
Detector モジュールは、作成済みフレックスコンテンツ フィルタのリストを作成し、それらのフィ  
ルタを昇順でアクティブにします。新しいフレックスコンテンツ フィルタを追加する場合は、フィ 
ルタ リストの適切な位置に配置してください。

フレックスコンテンツ フィルタを設定するには、次の手順を実行します。

ステップ 1 フレックスコンテンツ フィルタのリストを表示して、リスト内で新しいフィルタを追加する位置を 
確認します（P.6-9 の「フレックスコンテンツ フィルタの表示」を参照）。

ステップ 2 現在の行番号が連番の場合は、新しいフレックスコンテンツ フィルタを挿入するために、フレック 
スコンテンツ フィルタ番号が増分するよう番号を割り当て直します。ゾーン設定モードで次のコマ 
ンドを入力します。

flex-content-filter renumber [start [step]]

表 6-1 に、flex-content-filter renumber コマンドの引数を示します。
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ステップ 3 （オプション）進行中の攻撃や以前に記録した攻撃のパターン式をフィルタリングします。show
packet-dump signatures コマンドを使用して、Detector モジュールをアクティブにして攻撃のシグニ   
チャを生成します。詳細については、P.12-22 の「パケットダンプ キャプチャ ファイルからの攻撃   
シグニチャの生成」を参照してください。

ステップ 4 次のコマンドを入力して、新しいフレックスコンテンツ フィルタを追加します。

flex-content-filter row-num {disabled | enabled} {drop | count} protocol port [start 
start-offset [end end-offset]] [ignore-case] expression tcpdump-expression pattern 
pattern-expression

表 6-2 に、flex-content-filter コマンドの引数とキーワードを示します。

表 6-1 flex-content-filter renumber コマンドの引数 

パラメータ 説明

start （オプション）フレックスコンテンツ フィルタ リストの新しい開始番号を示  
す 1 ～ 9,999 の整数。デフォルトは 10 です。

step （オプション）フレックスコンテンツ フィルタの各行番号の増分を指定する 1  
～ 999 の整数。デフォルトは 10 です。

表 6-2 flex-content-filter コマンドの引数とキーワード 

パラメータ 説明

row-num 1 ～ 9,999 の固有な番号。行番号はフィルタの ID で、これによって複数のフ     
レックスコンテンツ フィルタの優先順位が定まります。Detector モジュール  
は、行番号の昇順でフィルタを操作します。

disabled フィルタの状態をディセーブルに設定します。フィルタはトラフィックを監

視しません。

enabled フィルタの状態をイネーブルに設定します。Detector モジュールはトラフィッ 
クを監視し、フィルタに一致するフロー上でアクション（ドロップまたはカ

ウント）を実行します。 

これがデフォルトの状態です。

drop フィルタに一致するフローをドロップします。Guard ゾーン テンプレートか  
らゾーンを作成している場合は、Guard 設定モードにアクションのドロップ 
を設定することができます。ドロップ アクションは Guard にのみ適用されま   
す。

count フィルタに一致するフローをカウントします。

protocol 特定のプロトコルからのトラフィック。すべてのプロトコルを示すには、ア

スタリスク（*）を使用します。0 ～ 255 の整数を入力します。

指定可能なプロトコル番号については、次に示す Internet Assigned Numbers   
Authority（IANA; インターネット割り当て番号局）の Web サイトを参照して   
ください。

http://www.iana.org/assignments/protocol-numbers 

http://www.iana.org/assignments/protocol-numbers
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port 特定の宛先ポート宛のトラフィック。0 ～ 65535 の整数を入力します。特定   
のポート番号を定義するには、特定のプロトコル番号を定義する必要があり

ます。

すべての宛先ポートを示すには、アスタリスク（*）を使用します。プロトコ
ル番号を 6（TCP）または 17（UDP）に設定する場合に、アスタリスクを使  
用できます。

指定可能なポート番号については、次に示す Internet Assigned Numbers   
Authority（IANA; インターネット割り当て番号局）の Web サイトを参照して   
ください。

http://www.iana.org/assignments/port-numbers

start start-offset パケット ペイロードの先頭から、pattern-expression 引数のパターン マッチン   
グを開始する位置までのオフセット（バイト単位）を指定します。デフォル

トは 0（ペイロードの先頭）です。0 ～ 1800 の整数を入力します。

show packet-dump signatures コマンド出力からパターンをコピーする場合   
は、コマンド出力の Start Offset フィールドからこの引数をコピーします。

end end-offset パケット ペイロードの先頭から、pattern-expression 引数のパターン マッチン   
グを終了する位置までのオフセット（バイト単位）を指定します。デフォル

トは、パケット長（ペイロードの末尾）です。0 ～ 1800 の整数を入力します。

show packet-dump signatures コマンド出力からパターンをコピーする場合   
は、コマンド出力の End Offset フィールドからこの引数をコピーします。

ignore-case pattern-expression 引数で大文字と小文字が区別されないようにします。

デフォルトでは、pattern-expression 引数では大文字と小文字が区別されます。
tcpdump tcpdump- 
expression

パケットと照合する式を指定します。式はバークリー パケット フィルタの形  
式です。詳細および設定例については、P.6-6 の「tcpdump 式の構文の設定」  
を参照してください。

式にスペースを使用する場合は、式を引用符（" "）で囲みます。

空の式を入力するには、二重引用符（“ ”）を使用します。

式で引用符を使用するには、引用符（\”）の前にバックスラッシュ（\）をエ
スケープ文字として使用します。

（注） tcpdump 式の構文については、ヘルプを使用できません。

表 6-2 flex-content-filter コマンドの引数とキーワード（続き）

パラメータ 説明

http://www.iana.org/assignments/port-numbers
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フィルタの状態は、いつでもイネーブルまたはディセーブルにできます（P.6-11 の「フレックスコ 
ンテンツ フィルタの状態の変更」を参照）。

次の例は、フレックスコンテンツ フィルタを設定する方法を示しています。

user@DETECTOR-conf-zone-scannet# flex-content-filter enabled count * * expression 
“ip[6:2] & 0x1fff=0” pattern  
“/ HTTP/1\.1\ x0D\0AAccept: .*/.*\x0D\x0AAccept-Language: en*\x0D\x0AAccept-Encoding: 
gzip, deflate\x0D\x0AUser-Agent: Mozilla/4\.0” 

この項では、次のトピックについて取り上げます。

 • tcpdump 式の構文の設定

 • パターン式構文の設定

tcpdump 式の構文の設定

tcpdump 式には、パケットと照合する式をバークリー パケット フィルタ形式で指定します。 

（注） 宛先ポートとプロトコルに基づいてトラフィックをフィルタリングする場合は、tcpdump 式を使用 
できますが、Detector モジュールのパフォーマンスに影響を及ぼす可能性があります。これらの基 
準でトラフィックをフィルタリングする場合は、フレックスコンテンツ フィルタで protocol 引数と   
port 引数を使用することをお勧めします。

式には 1 つ以上の要素が含まれます。通常、要素は ID と ID の前に付く 1 つ以上の修飾子からなり        
ます。

修飾子には次の 3 つがあります。

 • タイプ修飾子：ID（名前または番号）を定義します。指定可能なタイプは、host、net、および
port です。host タイプ修飾子がデフォルトです。 

pattern pattern- 
expression

パケット ペイロードと照合する正規表現のデータ パターンを指定します。詳  
細については、P.6-9 の「パターン式構文の設定」を参照してください。

Detector モジュールをアクティブにし、show packet-dump signatures コマンド    
を使用してシグニチャを生成できます。P.12-22 の「パケットダンプ キャプ  
チャ ファイルからの攻撃シグニチャの生成」を参照してください。 

式にスペースを使用する場合は、式を引用符（" "）で囲みます。

空の式を入力するには、二重引用符（“ ”）を使用します。

式で引用符を使用するには、引用符（\”）の前にバックスラッシュ（\）をエ
スケープ文字として使用します。

（注） パターン式の構文については、ヘルプを使用できません。

表 6-2 flex-content-filter コマンドの引数とキーワード（続き）

パラメータ 説明
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 • 方向修飾子：転送の方向を定義します。指定可能な方向は、src、dst、src or dst、および src   
and dst です。方向修飾子は src or dst がデフォルトです。

 • プロトコル修飾子：特定のプロトコルへの照合を制限します。指定可能なプロトコルは ether、 
ip、arp、rarp、tcp、および udp です。プロトコル修飾子を指定しない場合、該当するタイプ  
に適用されるすべてのプロトコルが照合されます。たとえば、ポート 53 とは、TCP または UDP    
のポート 53 を意味します。

表 6-3に、tcpdump 式の要素を示します。

表 6-4に、tcpdump 式の規則を示します。

表 6-3 tcpdump 式の要素 

要素 説明

dst host host_ip_address 宛先ホスト IP アドレスへのトラフィック。
src host host_ip_address 送信元ホスト IP アドレスからのトラフィック。
host host_ip_ address 送信元および宛先の両方のホスト IP アドレスの間のトラ  

フィック。

net net mask mask 特定のネットワークへのトラフィック。

net net/len 特定のサブネットへのトラフィック。

dst port destination_port_number 宛先ポート番号への TCP または UDP トラフィック。
src port source_port_number 送信元ポート番号からの TCP または UDP トラフィック。
port port_number 送信元および宛先の両方のポート番号間の TCP または UDP ト    

ラフィック。

less packet_length 特定のバイト長以下の長さを持つパケット。

greater packet_length 特定のバイト長以上の長さを持つパケット。

ip proto protocol ICMP、UDP、または TCP のプロトコル番号を持つパケット。
ip broadcast ブロードキャスト IP パケット。
ip multicast マルチキャスト パケット。
ether proto protocol IP、ARP、または RARP などの特定のプロトコル番号またはプ  

ロトコル名を持つイーサネット プロトコル パケット。プロトコ  
ル名もキーワードです。プロトコル名を入力する場合は、プロ

トコル名の前にバックスラッシュ（\）をエスケープ文字として
使用する必要があります。

expr relop expr 特定の式に適合するトラフィック。表 6-4に、tcpdump 式の規則 
を示します。

表 6-4 フレックスコンテンツ フィルタの式の規則 

式の規則 説明

relop >、<、>=、<=、=、!=
expr 整数の定数（標準の C 構文で表現されたもの）、通常のバイナリ演算子（+、  

-、*、/、&、|）、長さ演算子、および特殊なパケット データ アクセスで構成  
される算術式。パケット内のデータにアクセスするには、次の構文を使用し

ます。

proto [expr: size]
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次の方法により、式の要素を組み合せることができます。

 • 要素と演算子の集まりを丸カッコで囲む：演算子は、通常のバイナリ演算子（+、-、*、/、&、
|）と長さ演算子です。

（注） 式でカッコを使用するには、カッコの前にバックスラッシュをエスケープ文字として使

用します（\(）。

 • 否定：! または not を使用します。 

 • 連結：&& または and を使用します。

 • 代替：|| または or を使用します。

否定は、最も高い優先度を持ちます。代替と連結の優先順位は同じで、左から右に関連付けられま

す。連結には、並置ではなく、明示的な and トークンが必要です。キーワードなしで識別子を指定  
した場合は、最後に指定されたキーワードが使用されます。

バークリー パケット フィルタの設定オプションの詳細については、次のサイトにアクセスしてく  
ださい。

http://www.freesoft.org/CIE/Topics/56.htm

次の例は、断片化されていないデータグラムと断片化されたデータグラムのフラグメント 0 のみを  
カウントする方法を示しています。このフィルタは、TCP と UDP のインデックス操作に暗黙的に   
適用されます。たとえば、tcp[0] は常に TCP ヘッダーの最初のバイトを意味し、中間のフラグメン   
トの最初のバイトを意味することはありません。

user@DETECTOR-conf-zone-scannet# flex-content-filter enabled count * * expression 
ip[6:2]&0x1fff=0 pattern ““

次の例は、すべての TCP RST パケットをカウントする方法を示しています。
user@DETECTOR-conf-zone-scannet# user@DETECTOR-conf-zone-scannet# flex-content-filter 
enabled count * * expression tcp[13]&4!=0 pattern ““

次の例は、エコー要求およびエコー応答（ping）ではないすべての ICMP パケットをカウントする  
方法を示しています。

user@DETECTOR-conf-zone-scannet# flex-content-filter enabled count * * expression 
“icmp [0]!=8 and icmp[0] != 0” pattern ““

proto インデックス操作用のプロトコル層。指定可能な値は ether、ip、tcp、udp、ま 
たは icmp です。指定されたプロトコル層までの相対的なバイト オフセット   
は、expr 値で指定します。 

パケット内のデータにアクセスするには、次の構文を使用します。

proto [expr: size]

size 引数はオプションで、フィールドのバイト数を指定します。この引数に 
可能な値は 1、2 または 4 です。デフォルトは 1 です。

表 6-4 フレックスコンテンツ フィルタの式の規則（続き）

式の規則 説明

http://www.freesoft.org/CIE/Topics/56.htm
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次の例は、ポート 80 を宛先とし、ポート 1000 を送信元としないすべての TCP パケットをカウント      
する方法を示しています。

user@DETECTOR-conf-zone-scannet# flex-content-filter enabled count * * expression “tcp 
and dst port 80 and not src port 1000” pattern ““

パターン式構文の設定

パターン式構文とは、一連の文字を含んだ文字列を記述した正規表現です。パターン式は、一連の

文字列をその要素を実際にリストせずに表現します。パターン式は、一般文字と特殊文字で構成さ

れます。一般文字には、特殊文字とは見なされない印刷可能な ASCII 文字がすべて含まれます。特  
殊文字は特殊な意味を持ち、Detector モジュールがパターン式に対して実行するマッチングのタイ 
プを指定します。フレックスコンテンツ フィルタは、パターン式とパケットの内容（パケット ペ  
イロード）を照合します。たとえば、version 3.1、version 4.0、および version 5.2 という 3 つの文字       
列は、version .*\..* というパターンで表現できます。

表 6-5に、使用可能な特殊文字を示します。

デフォルトでは、パターン式では大文字と小文字が区別されます。パターン式で大文字と小文字を

区別しないようにするには、flex-content-filter コマンドに ignore-case キーワードを指定します。詳   
細については、P.6-3 の「フレックスコンテンツ フィルタの追加」を参照してください。

次の例は、パケット ペイロードに特殊なパターンを持つパケットをドロップする方法を示していま 
す。この例のパターンは、Slammer ワームから抽出されました。protocol、port、および  
tcpdump-expression パラメータは特定のものでなくてもかまいません。

user@DETECTOR-conf-zone-scannet# flex-content-filter enabled drop * * expression “ “ 
pattern \x89\xE5Qh\.dllhel32hkernQhounthickChGetTf\xB9ll 
Qh32\.dhws2_f\xB9etQhsockf\xB9toQhsend\xBE\x18\x10\xAEB

フレックスコンテンツ フィルタの表示
フレックスコンテンツ フィルタを表示するには、ゾーン設定モードで次のコマンドを入力します。

show flex-content-filters

表 6-6 に、show flex-content-filters コマンド出力のフィールドを示します。

表 6-5 パターン式で使用する特殊文字 

特殊文字 説明

.* 0 個またはそれ以上の文字を含んでいる文字列と照合します。たとえば、 
goo.*s は、goos、goods、good for ddos などと照合します。

\ 特殊文字から特別な意味を取り除きます。特殊文字を文字列の中で 1 つの文  
字パターンとして使用するには、各文字の先頭にバックスラッシュ（\）を入
力して特殊な意味を取り除きます。たとえば、2 つのバックスラッシュ（\\） 
は 1 つのバックスラッシュ（\）と照合し、1 つのバックスラッシュとピリオ   
ド（\.）は 1 つのピリオドと照合します。

文字として使用するアスタリスク（*）の前にもバックスラッシュを配置する
必要があります。

\xHH 16 進値と照合します。H は 16 進数の数字で、大文字と小文字は区別されま    
せん。16 進数の値は 2 桁である必要があります。たとえば、\x41 は 16 進数      
の値 A と照合します。
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フレックスコンテンツ フィルタの削除
フレックスコンテンツ フィルタでフィルタ式に基づくパケットのフィルタリングを実行する必要 
がなくなった場合は、フレックスコンテンツ フィルタを削除できます。

（注） 後日フレックスコンテンツ フィルタが必要になる可能性がある場合は、フレックスコンテンツ 

フィルタを削除しないでください。フレックスコンテンツ フィルタをディセーブルにすると、後 
で必要になったときにイネーブルにできます（P.6-11 の「フレックスコンテンツ フィルタの状態の  
変更」を参照）。

フレックスコンテンツ フィルタを削除するには、ゾーン設定モードで次のコマンドを入力します。

no flex-content-filter row-num

row-num 引数には、削除するフレックスコンテンツ フィルタの行番号を指定します。フレックスコ  
ンテンツ フィルタのリストを表示し、削除するフレックスコンテンツ フィルタの行番号を確認す  
るには、show flex-content-filters コマンドを使用します（P.6-9 の「フレックスコンテンツ フィルタ    
の表示」を参照）。すべてのフレックスコンテンツ フィルタを削除するには、行番号としてアスタ 
リスク（*）を入力します。

次の例は、フレックスコンテンツ フィルタを削除する方法を示しています。

user@DETECTOR-conf-zone-scannet# no flex-content-filters 5

表 6-6 show flex-content-filters コマンド出力のフィールドの説明 

フィールド 説明

Row フレックスコンテンツ フィルタの優先順位。
State フィルタの状態（イネーブルまたはディセーブル）。

Action 特定のトラフィック タイプに対してフィルタが実行するアクションを 
指定します。 

Protocol フィルタが処理するトラフィックのプロトコル番号。

Port フィルタが処理するトラフィックの宛先ポート。

Start パケット ペイロードの先頭から、パターン マッチングを開始する位置  
までのオフセット（バイト単位）。このオフセットは、pattern フィール 
ドに適用されます。 

End パケット ペイロードの先頭から、パターン マッチングを終了する位置  
までのオフセット（バイト単位）。このオフセットは、pattern フィール 
ドに適用されます。

Match-case フィルタと一致するパターン式での大文字と小文字の区別。

yes の場合は大文字と小文字が区別され、no の場合は区別されません。
TCPDump-expression バークリー パケット フィルタ形式でパケットと照合する tcpdump 式。    

tcpdump 式の構文については、P.6-6 の「tcpdump 式の構文の設定」を   
参照してください。

Pattern-filter パケット ペイロードと照合する正規表現のデータ パターン。パターン  
式の構文については、P.6-9 の「パターン式構文の設定」を参照してく 
ださい。

RxRate (pps) このフィルタが測定する現在のトラフィック レート（パケット /秒）。
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フレックスコンテンツ フィルタの状態の変更
フレックスコンテンツ フィルタをディセーブルにすると、Detector モジュールはフィルタ式に基づ  
くパケットのフィルタリングと、特定の種類のトラフィックのフィルタリングを実行しなくなりま

す。フレックスコンテンツ フィルタをディセーブルにしても、そのフィルタはフレックスコンテン 
ツ フィルタ リストに残ります。したがって、必要に応じてフィルタを再度イネーブルにできます。

フレックスコンテンツ フィルタを再度使用しない場合は、そのフィルタを削除できます（P.6-10 の  
「フレックスコンテンツ フィルタの削除」を参照）。

フレックスコンテンツ フィルタの状態を変更するには、ゾーン設定モードで次のコマンドを入力し 
ます。

flex-content-filter row-num {disabled | enabled}

表 6-7 に、flex-content-filter コマンドの引数とキーワードを示します。

フレックスコンテンツ フィルタのリストを表示し、イネーブルまたはディセーブルにするフレック 
スコンテンツ フィルタの行番号を確認するには、show flex-content-filters コマンドを入力します   
（P.6-9 の「フレックスコンテンツ フィルタの表示」を参照）。

次の例は、フレックスコンテンツ フィルタをディセーブルにする方法を示しています。

user@DETECTOR-conf-zone-scannet# flex-content-filters 5 disabled

表 6-7 flex-content-filter コマンドの引数とキーワード 

パラメータ 説明

row-num フレックスコンテンツ フィルタの行番号を指定します。
disabled 指定したフレックスコンテンツ フィルタをディセーブルにします。
enabled 指定したフレックスコンテンツ フィルタをイネーブルにします。
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バイパス フィルタの設定
バイパス フィルタは、信頼されたトラフィックが Detector モジュールの異常検出機能を通らないよ   
うに誘導して、特定のトラフィック フローを Detector モジュールが処理しないようにするためのも   
のです。

この項では、次のトピックについて取り上げます。

 • バイパス フィルタの追加

 • バイパス フィルタの表示

 • バイパス フィルタの削除

バイパス フィルタの追加
バイパス フィルタを追加するには、ゾーン設定モードで次のコマンドを入力します。

bypass-filter row-num src-ip [ip-mask] protocol dest-port [fragments-type]

表 6-8 に、bypass-filter コマンドの引数を示します。

表 6-8 bypass-filter コマンドの引数 

パラメータ 説明

row-num 1 ～ 9,999 の固有な番号。行番号はフィルタの ID で、これによって複数のバ     
イパス フィルタの優先順位が定義されます。Detector モジュールは、行番号  
の昇順でフィルタを操作します。

src-ip 特定の IP アドレスからのトラフィックが処理されます。すべての IP アドレ    
スを示すには、アスタリスク（*）を使用します。 

ip-mask （オプション）特定のサブネットからのトラフィックが処理されます。サブ

ネット マスクには、クラス C の値のみを指定できます。デフォルトのサブ   
ネットは、255.255.255.255 です。

protocol 特定のプロトコルからのトラフィックが処理されます。すべてのプロトコル

を示すには、アスタリスク（*）を使用します。

指定可能なプロトコル番号については、次に示す Internet Assigned Numbers   
Authority（IANA; インターネット割り当て番号局）の Web サイトを参照して   
ください。

http://www.iana.org/assignments/protocol-numbers 

dest-port 特定の宛先ポートへのトラフィックが処理されます。すべての宛先ポートを

示すには、アスタリスク（*）を使用します。

指定可能なポート番号については、次に示す Internet Assigned Numbers   
Authority（IANA; インターネット割り当て番号局）の Web サイトを参照して   
ください。

http://www.iana.org/assignments/port-numbers

http://www.iana.org/assignments/protocol-numbers
http://www.iana.org/assignments/port-numbers
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（注） fragments-type と dest-port を両方指定することはできません。fragments-type を設定するに    
は、dest-port にアスタリスク（*）を入力してください。

バイパス フィルタの表示
バイパス フィルタのリストを表示するには、ゾーン設定モードで次のコマンドを入力します。

show bypass-filters

表 6-9 に、show bypass-filters コマンド出力のフィールドを示します。

送信元 IP アドレス、送信元アドレスのマスク、プロトコル番号、および宛先ポートは、特定のも  
のでなくてもかまいません。アスタリスク（*）は、フィルタがすべてのフィールド値に対して動
作するか、フィルタに複数の値が一致したことを示します。

fragments-type （オプション）断片化されたトラフィックをフィルタが処理するかどうか。断

片化には、次の 3 つのタイプがあります。

 • no-fragments：断片化されていないトラフィック

 • fragments：断片化されたトラフィック

 • any-fragments：断片化されたトラフィックと断片化されていないトラ
フィック

デフォルトは、no-fragments です。

表 6-8 bypass-filter コマンドの引数（続き）

パラメータ 説明

表 6-9 show bypass-filters コマンド出力のフィールドの説明 

フィールド 説明

Row バイパス フィルタの優先順位。
Source IP フィルタが処理するトラフィックの送信元 IP アドレス。
Source Mask フィルタが処理するトラフィックの送信元アドレスのサブネット マスク。
Proto フィルタが処理するトラフィックのプロトコル番号。

DPort フィルタが処理するトラフィックの宛先ポート。

Frg フィルタが処理する断片化の設定。

 • yes：フィルタは断片化されたトラフィックを処理します。 

 • no：フィルタは断片化されていないトラフィックを処理します。 

 • any：フィルタは、断片化されたトラフィックと断片化されていないトラ
フィックの両方を処理します。

RxRate (pps) このフィルタが測定する現在のトラフィック レート（パケット /秒）。
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バイパス フィルタの削除
バイパス フィルタを削除するには、ゾーン設定モードで次のコマンドを入力します。

no bypass-filter row-num

row-num 引数には、削除するバイパス フィルタの行番号を指定します。バイパス フィルタのリス   
トを表示し、削除するバイパス フィルタの行番号を確認するには、show bypass-filters コマンドを   
使用します（P.6-13 の「バイパス フィルタの表示」を参照）。すべてのバイパス フィルタを削除す   
るには、行番号としてアスタリスク（*）を入力します。

次の例は、バイパス フィルタを削除する方法を示しています。

user@DETECTOR-conf-zone-scannet# no bypass-filter 10
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動的フィルタの設定
動的フィルタは必要な保護レベルをトラフィック フローに適用し、攻撃の処理方法を定義するもの 
です。Detector モジュールは、ゾーン トラフィックに異常があると判断した場合（フローがゾーン  
ポリシーのしきい値を超えた場合）、動的フィルタを作成します。Detector モジュールは、ゾーン ト  
ラフィックや DDoS 攻撃のタイプの変化に応じて、新しい動的フィルタを作成します。動的フィル  
タは有効期間が限定されており、攻撃が終了すると Detector モジュールが削除します。Detector モ   
ジュールは、すべてのゾーンで同時にアクティブな動的フィルタを最大 150,000 個サポートします。

動的フィルタは、Detector モジュールの syslog に通知レコードを作成するか、リモートの Guard を     
アクティブにしてゾーンを保護します。

この項では、次のトピックについて取り上げます。

 • 動的フィルタの表示

 • 動的フィルタの追加

 • 動的フィルタの削除

 • 動的フィルタの作成防止

動的フィルタの表示

ゾーン設定モードで次のいずれかのコマンドを使用して、Detector モジュールによって作成された 
動的フィルタを表示できます。

 • show dynamic-filters [details]：すべての動的フィルタのリストを表示します。

 • show dynamic-filters dynamic-filter-id [details]：特定の動的フィルタを 1 つ表示します。

 • show dynamic-filters sort {action | exp-time | id}：すべての動的フィルタのソートされたリスト       
を表示します。

表 6-10 に、show dynamic-filters コマンドの引数とキーワードを示します。

（注） Detector モジュールでのインタラクティブ検出モードの操作中に保留動的フィルタを表示するに 
は、show recommendations コマンドを使用します。保留動的フィルタの詳細については、第 10章  
「インタラクティブ検出モードの使用方法」を参照してください。

表 6-10 show dynamic-filters コマンド出力の引数とキーワード 

パラメータ 説明

dynamic-filter-id 表示する特定の動的フィルタの ID。この整数は Detector モジュールによって   
割り当てられます。フィルタの ID を確認するには、動的フィルタの完全なリ  
ストを表示します。

details （オプション）動的フィルタを詳細に表示します。詳細情報には、攻撃フロー

に関する追加情報、トリガーとなるレート、およびそのフィルタを作成した

ポリシーなどがあります。

action 動的フィルタをアクション別に表示します。

exp-time 動的フィルタを有効期限の昇順で表示します。

id 動的フィルタを ID 番号の昇順で表示します。
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（注） Detector モジュールは、最大 1,000 個の動的フィルタを表示します。1,000 を超える動的フィルタが    
アクティブになっている場合は、ログ ファイルまたはゾーンのレポートで、動的フィルタに関す 
るすべてのリストを確認してください。

次の例は、動的フィルタを詳細に表示する方法を示しています。

user@DETECTOR-conf-zone-scannet# show dynamic-filters 876 details

表 6-11 に、show dynamic-filters コマンド出力フィールドを示します。

送信元 IP アドレス、送信元アドレスのマスク、プロトコル番号、および宛先ポートは、特定のも  
のでなくてもかまいません。アスタリスク（*）は、フィルタがすべてのフィールド値に対して動
作するか、フィルタに複数の値が一致したことを示します。

表 6-12 に、show dynamic-filters details コマンド出力の追加フィールドを示します。

表 6-11 show dynamic-filters コマンド出力フィールドの説明 

フィールド 説明

ID フィルタの識別番号。

Action フィルタがトラフィック フローに対して実行するアクション。
Exp Time フィルタがアクティブになっている時間。この時間が経過すると、フィルタ

は削除されます。

Source IP フィルタが処理するトラフィックの送信元 IP アドレス。
Source Mask フィルタが処理するトラフィックの送信元アドレスのマスク。

Proto フィルタが処理するトラフィックのプロトコル番号。

DPort フィルタが処理するトラフィックの宛先ポート。

Frg 断片化されたトラフィックをフィルタが処理するかどうか。

 • yes：フィルタは断片化されたトラフィックを処理します。 

 • no：フィルタは断片化されていないトラフィックを処理します。 

 • any：フィルタは、断片化されたトラフィックと断片化されていないトラ
フィックの両方を処理します。

RxRate (pps) このフィルタが測定する現在のトラフィック レート（パケット /秒）。
Destination IP フィルタが処理するトラフィックの宛先 IP アドレス。Detector モジュールは、   

宛先 IP アドレスおよびゾーンに設定されている protect-ip-state の値に基づ    
いて Guard の保護をアクティブにします。

表 6-12 show dynamic-filters details コマンド出力のフィールドの説明 

フィールド 説明

Attack flow 攻撃フローの特性。攻撃フローは、Source IP、Source Mask、Proto、Dport、お  
よび Frg フィールドで構成されています。これらのフィールドについては、表  
6-11 で説明しています。

Triggering Rate ポリシーのしきい値を超過した攻撃フローのレート。

Threshold 攻撃フローによって超過したポリシーのしきい値。

Policy 動的フィルタを作成したポリシー。詳細については、第 7章「ポリシー テン 
プレートとポリシーの設定」を参照してください。
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動的フィルタの追加

ゾーンの攻撃中に、動的フィルタを追加してゾーン異常検出を操作することができます。リモート

の Guard リスト（リモート Guard）で定義する Guard をアクティブにしてゾーンを保護するように、     
動的フィルタを設定することができます。動的フィルタの宛先 IP アドレスが、protect-ip-state コマ   
ンドとゾーンのアドレス範囲を使用してゾーンに定義した Guard 保護アクティベーション方式と  
一致しないと、リモート アクティベーションは失敗します。リモート Guard のゾーン保護をアク   
ティブ化するように動的フィルタを設定するには、次のいずれかの方法で実行します。

 • ゾーン全体に対してリモート Guard のゾーン保護をアクティブ化する：ゾーン全体でゾーン保  
護をアクティブ化するには、dst-ip 引数を入力しないようにします。ゾーンの Guard 保護アク   
ティベーション方式は、entire-zone または policy-type に設定する必要があります。

 • ゾーン IP アドレス範囲にある特定の IP アドレスに対してのみリモート Guard のゾーン保護を      
アクティブ化する：特定の IP アドレスのゾーン保護をアクティブ化するには、dst-ip 引数を使   
用して特定の IP アドレスを指定します。ゾーンの Guard 保護アクティベーション方式は、    
dst-ip-by-name に設定する必要があります。

詳細については、P.9-6 の「ゾーンを保護するためのリモート Guard のアクティブ化」および P.9-4   
の「Guard 保護のアクティベーション方式の設定」を参照してください。

動的フィルタを追加するには、ゾーン設定モードで次のコマンドを入力します。

dynamic-filter remote-activate {exp-time | forever} [dst-ip]

複数の動的フィルタを追加するには、複数の dynamic-filter コマンドを複数使用します。

表 6-13 に、dynamic-filter コマンドの引数とキーワードを示します。

次の例では、ゾーン全体のリモート Guard の保護をアクティブにする動的フィルタの追加方法を示  
しています。

admin@GUARD-conf-zone-scannet# dynamic-filter remote-activate 600

表 6-13 dynamic-filter コマンドの引数とキーワード 

パラメータ 説明

remote-activate ゾーンを保護するためのリモート Guard をアクティブ化します。

引数 dst-ip を入力しないと、リモート Guard の保護をアクティブにするため    
に Detector モジュールが使用するアクティベーション方式は entire-zone にな    
ります。

exp-time フィルタがアクティブである期間（秒単位）を指定する 1 ～ 3,000,000 の整数。
forever フィルタを無期限でアクティブにします。保護が終了すると、フィルタは削

除されます。

dst-ip （オプション）特定の宛先 IP アドレスまでのトラフィック。Detector モジュー   
ルは特定の IP アドレスに基づいてリモート Guard をアクティブにしてゾーン    
を保護します。IP アドレスをドット区切り 10 進表記で入力します（たとえば   
192.168.100.1）。

Detector モジュールは、アクティベーション方式 dst-ip-by-name を使用してリ   
モート Guard の保護をアクティブにします。
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動的フィルタの削除

動的フィルタを削除しても、削除が有効になっている期間は限られています。これは、ゾーン異常

検出をイネーブルにしているときにゾーンが攻撃を受けている場合には、Detector モジュールが新 
しい動的フィルタの作成を続行するためです。Detector モジュールが動的フィルタを作成しないよ 
うにする方法の詳細については、P.6-18 の「動的フィルタの作成防止」を参照してください。

動的フィルタを削除するには、ゾーン設定モードで次のコマンドを入力します。

no dynamic-filter dynamic-filter-id

dynamic-filter-id 引数には、動的フィルタの ID を指定します。動的フィルタのリストを表示し、削   
除する動的フィルタの ID を確認するには、show dynamic-filters コマンドを使用します（P.6-15 の     
「動的フィルタの表示」を参照）。すべてのゾーン動的フィルタを削除するには、動的フィルタの ID 
としてアスタリスク（*）を入力します。

次の例は、動的フィルタを削除する方法を示しています。

user@DETECTOR-conf-zone-scannet# no dynamic-filter 876

動的フィルタの作成防止

Detector モジュールが不要な動的フィルタを作成しないようにするには、次のいずれかのアクショ 
ンを実行します。

 • 動的フィルタを作成するポリシーを非アクティブにします（詳細については、P.7-15 の「ポリ 
シーの状態の変更」を参照）。不要な動的フィルタを作成したポリシーを特定するには、P.6-15
の「動的フィルタの表示」を参照してください。 

 • 目的のトラフィック フローにバイパス フィルタを設定します（P.6-12 の「バイパス フィルタ    
の設定」を参照）。

 • 不要な動的フィルタを作成するポリシーのしきい値を増分します（P.7-16 の「ポリシーのしき 
い値の設定」を参照）。
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7
ポリシー テンプレートとポリシーの 
設定

この章では、Cisco Traffic Anomaly Detector（Detector モジュール）のゾーン ポリシー、ポリシー構     
造、およびポリシー テンプレートについて説明します。また、ゾーン ポリシーとポリシー テンプ   
レートのパラメータの設定方法についても説明します。

この章には、Detector モジュールの関連製品である Cisco Guard（Guard）についての記述がありま   
す。Guard は、DDoS 攻撃（分散型サービス拒絶攻撃）を検出して軽減するデバイスです。Guard  
は、ゾーン トラフィックが通過する際に攻撃トラフィックをドロップして正常なトラフィックを 
ネットワークに戻し、ゾーン トラフィックをクリーンにします。Detector モジュールは、ゾーンが  
攻撃を受けていると判断したときに、Guard の攻撃軽減サービスをアクティブにできます。また、 
Detector モジュールは Guard とゾーン設定を同期させることができます。Guard の詳細については、    
『Cisco Anomaly Guard Module Configuration Guide』または『Cisco Guard Configuration Guide』を参照        
してください。

この章は、次の項で構成されています。

 • ゾーン ポリシーについて

 • ポリシー テンプレートについて

 • ポリシー パスについて

 • ポリシー パラメータの設定

 • ワーム ポリシーについて

 • ポリシーの監視

 • ポリシー設定のバックアップ
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ゾーン ポリシーについて
Detector モジュールは、ゾーン ポリシーにより、ゾーンのトラフィック フローの統計分析を行うこ   
とができます。ポリシーは、ポリシー タイプに応じて、次のいずれかのトラフィック特性を監視し 
ます。

 • トラフィック レート：パケット /秒単位またはパケット /時単位で測定した、トラフィックの 
レート。パケット /時単位でトラフィックを監視するポリシー（PPH ポリシー）は、ゾーン ト  
ラフィックで、何時間または何日も続くことのある低レート ゾンビ攻撃を監視するために使用 
されます。

 • 接続：同時接続の数。

 • パケットの比率：あるパケット タイプと別のパケット タイプの比率。

ゾーン ポリシーは、特定のトラフィック フローがポリシーのしきい値を超え、悪意のあるトラ  
フィックまたは異常なトラフィックであることを示した場合に、そのフローに対してアクションを

実行するように設定されています。フローがポリシーのしきい値を超えると、ポリシーはフィルタ

（動的フィルタ）セットを動的に設定して、イベントを自身の syslog に記録するか、リモート Guard   
リストで定義した Guard をアクティブにします。Guard は、アクティブになると、攻撃を軽減して   
ゾーンを保護します。

各ゾーン設定には、ポリシーのセットが含まれています。事前定義されたゾーン テンプレートを使 
用して新しいゾーンを作成する場合、Detector モジュールは、そのテンプレートに関連付けられて 
いるポリシーを新しいゾーンに設定します。既存のゾーンをコピーして新しいゾーンを作成する場

合、Detector モジュールは、既存のゾーンのポリシーを新しいゾーンに設定します。

ゾーン固有のポリシーを作成し、通常のゾーン トラフィックを認識するようしきい値を調整するた 
めに、Detector モジュールは 2 つのフェーズのラーニング プロセスでゾーン トラフィックをラーニ     
ングします（P.1-5 の「ラーニング プロセスについて」を参照）。Detector モジュールは事前定義さ   
れたポリシー テンプレートを使用してポリシーを構築し、それからゾーン トラフィックによって  
決定されたポリシーのしきい値をラーニングします。Detector モジュールは、各ポリシー テンプ  
レートを使用して、特定の DDoS 攻撃の脅威からゾーンを保護するために必要なポリシーを作成し  
ます。Detector モジュールがゾーン ポリシーを作成および調整を行ったら、ゾーン ポリシーの追加   
および削除、またはゾーン ポリシー パラメータの変更が行えます。 

ポリシーには、相互依存性および優先度があります。2 つの異なるポリシーが同じトラフィック フ  
ローを定義している場合、Detector モジュールは、より限定的なポリシーを使用してフローを分析 
します。たとえば、TCP サービスに関連するポリシーでは、HTTP 関連のポリシーによって処理さ  
れる HTTP サービスが除外されます。 
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ポリシー テンプレートについて
ポリシー テンプレートとは、Detector モジュールがポリシー構築フェーズでゾーン ポリシーを作成   
するときに使用する、ポリシー構築の規則の集まりです。ポリシー テンプレートには、テンプレー 
トから作成されるすべてのポリシーに共通の特性に由来した名前が付けられます。共通の特性の例

には、プロトコル（dns など）、アプリケーション（http など）、または目的（ip_scan など）があり   
ます。たとえば、ポリシー テンプレート tcp_connections は、同時接続数など、接続に関連するポリ   
シーを生成します。新しいゾーンを作成する場合、Detector モジュールのゾーン設定には一連のポ 
リシー テンプレートが用意されています。

この項では、次のトピックについて取り上げます。

 • 各種ポリシー テンプレートのタイプについて

 • ポリシー テンプレート パラメータの設定

各種ポリシー テンプレートのタイプについて
表 7-1 で、Detector モジュールのポリシー テンプレートについて説明します。DETECTOR_DEFAULT   
ゾーン テンプレートを使用して新しいゾーンを作成する場合、Detector モジュールには次のポリ  
シー テンプレートが用意されています。

表 7-1 ポリシー テンプレート 

ポリシー テンプレート 構築されるポリシーのグループが関連する対象

dns_tcp DNS-TCP プロトコル トラフィック。
dns_udp DNS-UDP プロトコル トラフィック。
fragments 断片化されたトラフィック。

http ポート 80（デフォルト）または他のユーザ設定ポートを経由する HTTP  
トラフィック。

ip_scan IP スキャニング（1 つのクライアントが特定の送信元 IP アドレスから    
ゾーン内の多数の宛先 IP アドレスにアクセスしようとする状況）。ポ  
リシー テンプレートは、主に IP アドレス定義がサブネットであるゾー   
ン向けに設計されています。 

デフォルトでは、このポリシー テンプレートはディセーブルになって 
います。このポリシー テンプレートのデフォルト アクションは、notify  
です。

（注） このポリシー テンプレートから生成されたポリシーは多くの 
システム リソースを消費するため、Detector モジュールのパ  
フォーマンスに影響を及ぼす可能性があります。

other_protocols TCP 以外のプロトコルと UDP 以外のプロトコル。
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Detector モジュールには、特定のタイプの攻撃または特定のサービス向けに設定されているゾーン 
テンプレートから作成されたゾーン用に追加のポリシー テンプレートがあります。表 7-2 に、特定  
のゾーン テンプレートに基づいて Detector モジュールがゾーン設定に追加する、ポリシー テンプ    
レートを示します。

GUARD_ ゾーン テンプレートからゾーンを作成する場合、Guard に同期させることができる追加の   
ポリシー テンプレートのパラメータを設定できます。Detector モジュールは、表 7-3に示すポリシー  
テンプレートを使用して tcp_connections と tcp_outgoing のポリシー テンプレートを http_ns、      

port_scan ポート スキャンニング（1 つのクライアントが特定の送信元 IP アドレ    
スからゾーン内の多数のポートにアクセスしようとする状況）。

デフォルトでは、このポリシー テンプレートはディセーブルになって 
います。このポリシー テンプレートのデフォルト アクションは、notify  
です。 

（注） このポリシー テンプレートから生成されたポリシーは多くの 
システム リソースを消費するため、Detector モジュールのパ  
フォーマンスに影響を及ぼす可能性があります。

tcp_connections TCP 接続の特性。
tcp_not_auth Detector モジュールのスプーフィング防止機能によって認証されてい 

ない TCP 接続。
tcp_outgoing ゾーンによって開始された TCP 接続。
tcp_ratio 異なるタイプの TCP パケット間の比率（たとえば、SYN パケットと   

FIN/RST パケットの比率）。
tcp_services HTTP 関連のポート（ポート 80 やポート 8080 など）以外のポート上     

の TCP サービス。
udp_services UDP サービス。

表 7-1 ポリシー テンプレート（続き）

ポリシー テンプレート 構築されるポリシーのグループが関連する対象

表 7-2 追加のポリシー テンプレート 

ゾーン テンプレート ポリシー テンプレート

DETECTOR_WORM worm_tcp：TCP ワームを特定するポリシーのグループを構築します。 
TCP ポリシーは、ワーム攻撃を管理します。この攻撃では、1 つまた  
は複数の送信元 IP アドレスから、多数の宛先 IP アドレスに対する多    
数の未確立の接続が同一ポート上に作成されます。ポリシー テンプ 
レートは、主に IP アドレス定義がサブネットであるゾーン向けに設計  
されています。

Detector モジュールは、ポリシー構築フェーズではなく、ラーニング 
プロセスのしきい値調整フェーズで、このポリシー テンプレートから 
作成されたポリシーにサービスを追加します。ポリシー テンプレート 
パラメータの max_services と min_threshold は、このポリシー テンプ     
レートには適用されません。詳細については、P.7-23 の「ワーム ポリ  
シーについて」を参照してください。
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tcp_connections_ns および tcp_outgoing_ns policies のポリシー テンプレートに置き換えます。http_ns、     
tcp_connections_ns、および tcp_outgoing_ns の各ポリシー テンプレートは、Guard に対し、トラフィッ    
ク フローに強化保護レベルを適用するよう要求するアクションを持つポリシーは作成しません。

表 7-3 に、Detector モジュールの GUARD_TCP_NO_PROXY ポリシー テンプレートの詳細を示しま     
す。

すべてのポリシー テンプレートのリストを表示するには、ゾーン設定モードで policy-template コマ   
ンドを使用し、Tab キーを 2 回押してください。

ポリシー テンプレート パラメータの設定
ラーニング プロセス中、アクティブな各ポリシー テンプレートは、ポリシー定義とゾーン トラ   
フィック特性に基づいてポリシー グループを作成します。Detector モジュールは、トラフィック量  
のレベルに応じて、ポリシー テンプレートが監視するサービス（プロトコルとポート番号）をラン 
ク付けします。次に Detector モジュールは、トラフィック量が最大のサービスと、定義済みの最小  
しきい値を超えたサービスを選択し、各サービスに対するポリシーを作成します。ポリシー テンプ 
レートの中には、特定のポリシーが追加されなかったすべてのトラフィック フローを処理する、any 
というサービスを備えた追加のポリシーを作成するものもあります。 

次のポリシー テンプレート パラメータを設定できます。

 • サービスの最大数：Detector モジュールがポリシー テンプレートを選択して特定のポリシーを  
作成する対象になるサービスの最大数を定義します。 

 • 最小しきい値：Detector モジュールでサービスをランク付けするために超える必要のある最小 
しきい値を定義します。

 • ポリシー テンプレートの状態：Detector モジュールがポリシー テンプレートからポリシーを作   
成するかどうかを定義します。

ポリシー テンプレート パラメータである、サービスの最大数と最小しきい値は、worm_tcp ポリシー   
テンプレートには影響しません。

ポリシー テンプレートのパラメータを設定するには、ゾーン設定モードで次のコマンドを入力し 
て、ポリシー テンプレート設定モードに入ります。

policy-template policy-template-name

policy-template-name 引数には、ポリシー テンプレートの名前を指定します。詳細については、表  
7-1 を参照してください。

このコマンドを実行すると、Detector モジュールはポリシー テンプレート設定モードに入ります。

次の例は、http ポリシー テンプレート設定モードに入る方法を示しています。

user@DETECTOR-conf-zone-scannet# policy-template http
user@DETECTOR-conf-zone-scannet-policy_template-http#

表 7-3 GUARD_TCP_NO_PROXY のポリシー テンプレート 

ポリシー テンプレート
置き換えるポリシー  
テンプレート 構築されるポリシーのグループが関連する対象

tcp_connections_ns tcp_connections TCP 接続の特性。 
tcp_outgoing_ns tcp_outgoing ゾーンによって開始された TCP 接続。 
http_ns http ポート 80（デフォルト）または他のユーザ設定 

ポートを経由する HTTP トラフィック。 
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特定のポリシー テンプレートのパラメータを表示するには、ポリシー テンプレート設定モードで  
show コマンドを使用します。

この項では、次のトピックについて取り上げます。

 • サービスの最大数の設定

 • 最小しきい値の設定

 • ポリシー テンプレートの状態の設定

 • すべてのポリシー テンプレート パラメータの同時設定

サービスの最大数の設定

サービスの最大数のパラメータで、ポリシー テンプレートが選択してポリシーを作成する対象とな 
るサービスの最大数（プロトコル番号またはポート番号）を定義します。Detector モジュールは、 
各サービスのトラフィック量のレベルによってサービスをランク付けします。次に Detector モ  
ジュールは、トラフィック量が最大のサービスと、定義済みの最小しきい値（min-threshold パラメー 
タで定義される）を超えたサービスを選択し、各サービスに対するポリシーを作成します。Detector
モジュールは any というサービスを備えた追加のポリシーを追加し、ポリシー テンプレートの特性   
を持つその他のすべてのトラフィック フローを処理することができます。 

（注） サービスの最大数が大きいほど、ゾーンが必要とする Detector モジュールのメモリも多くなりま  
す。

サービスの最大数のパラメータは、サービスを検出するポリシー テンプレート（tcp_services、 
tcp_services_ns、udp_services、および other protocols など）にのみ定義できます。特定のサービスを   
監視するポリシー テンプレート（サービス 53 を監視する dns_tcp など）や、特定のトラフィック特     
性に関連するポリシー テンプレート（fragments など）には、このパラメータは設定できません。

Detector モジュールは、ポリシーのトラフィック特性に基づいて、サービスのトラフィック レート  
を測定します。トラフィック特性は、送信元 IP アドレスまたは宛先 IP アドレスになります。any    
サービスを監視するポリシーは、特定のポリシーで処理されないすべてのサービスで送信元 IP ア  
ドレスのレートを測定します。 

サービス数を制限すると、目的のトラフィック フロー要件に合せて Detector モジュールのポリシー   
を設定できます。

サービスの最大数を設定するには、ポリシー テンプレート設定モードで次のコマンドを使用しま 
す。

max-services max-services

max-services 引数は、Detector モジュールが選択するサービスの最大数を定義する、1 より大きい整   
数です。サービスの最大数が 10 を超えないようにすることをお勧めします。

次の例は、Detector モジュールが監視するサービスの最大数を 5 に設定する方法を示しています。

user@DETECTOR-conf-zone-scannet-policy_template-tcp_services# max-services 5
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最小しきい値の設定

最小しきい値のパラメータは、サービスの最小トラフィック量を定義します。このしきい値を超え

ると、Detector モジュールは、しきい値を超えた特定のトラフィック フローに応じて、サービスの  
トラフィックに関連するポリシーを構築します。このしきい値を設定すると、ゾーン サービスのト 
ラフィック量に異常検出を的確に合せることができます。

ポリシー テンプレート dns_udp、fragments、ip_scan、port_scan、tcp_connections、tcp_not_auth、  
tcp_outgoing、および tcp_ratio に最小しきい値のパラメータを設定することはできません。これらの  
テンプレートは、正しいゾーン保護に不可欠で、必ずポリシーを構築します。

最小しきい値を設定するには、ポリシー テンプレート設定モードで次のコマンドを使用します。

min-threshold min-threshold

min-threshold 引数は、0 以上の実数（小数点以下が 2 桁の浮動小数点型の数字）で、最小しきい値    
レートをパケット /秒（pps）単位で定義します。同時接続および SYN/FIN の比率を測定する場合、  
しきい値は接続の合計数を定義する整数になります。

次の例は、ポリシー テンプレート http の最小しきい値を設定する方法を示しています。

user@DETECTOR-conf-zone-scannet-policy_template-http# min-threshold 12.3

ポリシー テンプレートの状態の設定

ポリシー テンプレートの状態のパラメータは、ポリシー テンプレートをイネーブルまたはディ  
セーブルにするかどうかを定義します。Detector モジュールが、ディセーブルになっているポリシー 
テンプレートをポリシー構築フェーズ中に使用してポリシーを作成することはできません。

注意 ポリシー テンプレートをディセーブルにすると、ゾーン異常検出に重大な支障をきたすおそれが 
あります。ポリシー テンプレートをディセーブルにすると、Detector モジュールはそのポリシー  
テンプレートに関連するゾーン トラフィックを検出できません。たとえば、dns_udp ポリシー テ   
ンプレートをディセーブルにすると、Detector モジュールは、DNS（UDP） 攻撃を管理するゾーン  
ポリシーを作成しなくなります。

ポリシー テンプレートをディセーブルにするには、ポリシー テンプレート設定モードで disable コ    
マンドを使用します。

ポリシー テンプレートをイネーブルにするには、ポリシー テンプレート設定モードで enable コマ    
ンドを使用します。

次の例は、ポリシー テンプレート http をディセーブルにする方法を示しています。

user@DETECTOR-conf-zone-scannet-policy_template-http# disable

すべてのポリシー テンプレート パラメータの同時設定

ゾーン設定モードで次のコマンドを入力して、1 つのコマンドで、ポリシー テンプレートのすべて  
の動作パラメータを設定できます。

policy-template policy-template-name max-services min-threshold {disabled | enabled}

表 7-4 に、policy-template コマンドの引数とキーワードを示します。
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次の例は、ポリシー テンプレート tcp_services のパラメータを設定する方法を示しています。この   
例では、サービスの最大数は 3 に、ポリシーの状態は enabled に設定され、最小しきい値は変更さ    
れていません（–1）。

user@DETECTOR-conf-zone-scannet# policy-template tcp_services 3 -1 enabled

表 7-4 policy-template コマンドの引数とキーワード 

パラメータ 説明

policy-template-name ポリシー テンプレート名。詳細については、表 7-5 を参照してください。 
max-services Detector モジュールが選択して特定のポリシー テンプレートからポリ  

シーを構築する対象となるサービスの最大数。 

Detector モジュールで現在の値が変更されないようにするには、-1 という  
値を入力します。

詳細については、P.7-6 の「サービスの最大数の設定」を参照してください。
min-threshold Detector モジュールでサービスをランク付けするために超える必要のある 

最小しきい値。 

Detector モジュールで現在の値が変更されないようにするには、-1 という  
値を入力します。

詳細については、P.7-7 の「最小しきい値の設定」を参照してください。
disabled ポリシー テンプレートをディセーブルにして、ポリシーが作成されない 

ようにします。詳細については、P.7-7 の「ポリシー テンプレートの状態  
の設定」を参照してください。

enabled ポリシー テンプレートをイネーブルにします。詳細については、P.7-7 の  
「ポリシー テンプレートの状態の設定」を参照してください。
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ポリシー パスについて
ポリシーの名前はセクションで構成されており、各セクションは測定対象であるトラフィック特性

を示しています。たとえば、ポリシー http/80/analysis/syns/src_ip は、Detector モジュールの分析検出   
機能によって認証され、送信元 IP アドレスに応じて集約された、ポート 80 宛ての HTTP SYN パ       
ケットのトラフィック フローを測定します。

図 7-1 に、ゾーン ポリシー名の例を示します。

図 7-1 ポリシー名

表 7-5 に、ポリシー名のセクションを示します。

ポリシー名の最初の 4 つのセクション（ポリシー テンプレート、サービス、検出レベル、および   
パケット タイプ）は、分析されるトラフィックのタイプを定義します。ポリシー パスの最後のセ  
クション（トラフィック特性）は、フローの分析方法を定義します。

この項では、次のトピックについて取り上げます。

 • ポリシー サービスの概要と管理

 • Detector モジュールが監視するパケット タイプについて

 • Detector モジュールが監視するトラフィック特性について

11
92

87

dns_tcp     /       53     /    analysis   /    pkts     /     dst_ip

表 7-5 ポリシー名のセクション 

セクション 説明

ポリシー テンプレート ポリシーの構築に使用されたポリシー テンプレート。各ポリシー テン  
プレートは、特定の DDos 攻撃の脅威の検出のために Detector モジュー    
ルが必要とする特性を扱います。詳細については、P.7-3 の「ポリシー 
テンプレートについて」を参照してください。

サービス ゾーン ポリシーが監視するトラフィック フローのポート番号または  
プロトコル番号。 

検出レベル Detector モジュールがトラフィック フローに適用する Detect レベル。    
Detect レベルの設定は静的であり、手動で設定することはできません。

パケット タイプ Detector モジュールが監視するパケット タイプ。 

トラフィック特性 Detector モジュールがポリシーの集約に使用するトラフィック特性。
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ポリシー サービスの概要と管理
サービス セクションは、各ポリシーに関連するゾーン アプリケーションのポートまたはプロトコ  
ルを定義します。ポリシーには、相互依存性および優先度があります。2 つの異なるポリシーが同 
じトラフィック フローを定義している場合、Detector モジュールは、より限定的なポリシーを使用  
してフローを分析します。サービス any は、同じポリシー テンプレートから作成された他のサービ   
スと特に一致しないすべてのトラフィックに関連します。

個々のニーズに最適な異常検出にするために、ゾーンのメイン サービスに具体的なポリシーを定義 
することをお勧めします。

注意 Detector モジュールのパフォーマンスを低下させるおそれがあるため、複数のポリシーに同じサー 
ビス（ポート番号）を追加しないでください。

ゾーン ポリシーへのサービスの追加またはゾーン ポリシーからのサービスの削除を行うと、  
Detector モジュールはそのゾーン ポリシーに未調整のマークを付けます。ゾーン異常検出とラーニ  
ング プロセスをイネーブルにした場合、次のいずれかの操作を実行するまで、Detector モジュール  
はゾーン トラフィックの異常を検出できません。

 • ラーニング プロセスのしきい値調整フェーズを実行して、その結果を受け入れる（P.8-8 の「し  
きい値調整フェーズのアクティブ化」を参照）。

 • ゾーンのポリシーを調整済みとしてマークする（P.8-12 の「ポリシーに対する調整済みのマー 
ク付け」を参照）。

この項では、次のトピックについて取り上げます。

 • サービスの追加

 • サービスの削除

サービスの追加

特定のポリシー テンプレートから作成されたすべてのポリシーに、サービスを追加できます。新し 
いサービスは、ポリシー構築フェーズ中に検出されたサービスに追加され、デフォルト値で定義さ

れます。しきい値を手動で定義することもできますが、ラーニング プロセスのしきい値調整フェー 
ズを実行して、ポリシーをゾーン トラフィックに合せて調整することをお勧めします。詳細につい 
ては、P.8-8 の「しきい値調整フェーズのアクティブ化」を参照してください。

新しいサービスを追加できるのは、次のポリシー テンプレートから作成されたポリシーです。

 • tcp_services、udp_services、tcp_services_ns、または worm_tcp

このサービスは、ポート番号を表します。

 • other_protocols

このサービスは、プロトコル番号を表します。

（注） サービスを追加した後でポリシー構築フェーズをアクティブにすると、新しいサービスによって、

手動で追加したサービスが無効にされる場合があります。
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次の状況では、ポリシー構築フェーズをイネーブルにしない場合は、サービスを手動で追加する必

要があります。

 • 新しいアプリケーションまたはサービスがゾーン ネットワークに追加された。

 • ポリシー構築フェーズの実行期間が短かったため、一部のネットワーク サービスが反映されて 
いない（たとえば、週に 1 回のみあるいは夜間のみアクティブになる既知のアプリケーション  
またはサービスがある）。

サービスを追加するには、次のコマンドのいずれかを使用します。

 • add-service service-num：ポリシー テンプレート設定モードの場合。

 • policy-template policy-template-name add-service service-num：ゾーン設定モードの場合。

表 7-6 に、add-service コマンドの引数を示します。

次の例は、ポリシー テンプレート tcp_services から作成されたすべてのポリシーに、サービスを追   
加する方法を示しています。

user@DETECTOR-conf-zone-scannet-policy_template-tcp_services# add-service 25

サービスの削除

すべてのポリシー テンプレートから作成された特定のサービスを削除できます。Detector モジュー  
ルは、特定のポリシー テンプレートから作成されたすべてのポリシーからサービスを削除します。 

サービスを削除するには、次のコマンドのいずれかを使用します。

 • remove-service service-num：このコマンドはポリシー テンプレート設定モードで使用します。

 • policy-template policy-template-name remove-service service-num：このコマンドはゾーン設定モー   
ドで使用します。

表 7-7 に、remove-service コマンドの引数を示します。

注意 サービスを削除すると、Detector モジュールはそのサービスのトラフィックを監視できなくなり、 
ゾーン異常検出に支障をきたすおそれがあります。

次のポリシー テンプレートからサービスを削除できます。

 • tcp_services、udp_services、または tcp_services_ns

このサービスは、ポート番号です。

表 7-6 add-service コマンドの引数 

パラメータ 説明

service-num プロトコル番号またはポート番号。

policy-template-name ポリシー テンプレート名。詳細については、表 7-1 を参照してください。

表 7-7 remove-service コマンドの引数 

パラメータ 説明

service-num 削除するプロトコル番号またはポート番号。

policy-template-name ポリシー テンプレート名。詳細については、表 7-1 を参照してください。
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 • other_protocols

このサービスは、プロトコル番号です。

次の状況では、ラーニング プロセスのポリシー構築を実行しない場合は、サービスを手動で削除す 
る必要があります。

 • アプリケーションまたはサービスがネットワークから削除された。

 • （ネットワーク環境内で一般的でないという理由から）保護をイネーブルにしたくないアプリ
ケーションまたはサービスが、ポリシー構築フェーズ中に識別された。

（注） サービスを削除した後でポリシー構築フェーズをアクティブにすると、同じサービスが再度追加さ

れる場合があります。

次の例は、ポリシー テンプレート tcp_services から作成されたすべてのポリシーから、サービスを   
削除する方法を示しています。

user@DETECTOR-conf-zone-scannet-policy_template-tcp_services# remove-service 25

Detector モジュールが監視するパケット タイプについて
Detector モジュールはパケット特性を監視します。パケット特性は、次のいずれかです。

 • パケット タイプ（TCP-SYN パケットなど）

 • パケット分析（認証済みパケットなど。認証済みパケットとは、Detector モジュールが TCP ハ   
ンドシェイクを実行してパケット接続をすでに確認しているパケットのこと）

 • パケット方向（着信接続など）

表 7-8 で、Detector モジュールが監視するパケット タイプについて説明します。

表 7-8 パケット タイプ 

パケット タイプ 説明

auth_pkts TCP ハンドシェイクまたは UDP 認証が実行されたパケット。
auth_tcp_pkts TCP ハンドシェイクが実行されたパケット。
auth_udp_pkts UDP 認証が実行されたパケット。
in_nodata_conns 接続上でデータ転送のない着信ゾーン接続（データ ペイロードのない 

パケット）。

in_conns 着信ゾーン接続。

in_pkts 着信ゾーンの DNS クエリー パケット。
in_unauth_pkts 着信ゾーンの認証されていない DNS クエリー。
non_estb_conns 未確立の接続。失敗したゾーンの着信接続。応答が受信されなかった

TCP 接続要求（SYN パケット）です。 
out_pkts ゾーンの着信 DNS 応答パケット。
reqs データ ペイロードを持つ要求パケット。ポリシー パスでこのパケット  

タイプ ID に _pph が追加されている場合（たとえば、reqs_pph）、ポリ    
シーは要求パケットのトラフィック レートをパケット / 秒単位ではな 
くパケット /時単位で測定します。
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Detector モジュールが監視するトラフィック特性について
トラフィック特性とは、トラフィック フローをどのように分析するか、またポリシーの集約にどの 
ような特性が使用されたか定義するものです。分析するトラフィックが同じでも、異なる特性に基

づいてレートを測定する異なるポリシーがあります。次にその例を示します。

/53/analysis/pkts/dst_ip and /53/analysis/pkts/src_ip

表 7-9 に、Detector モジュールが監視するトラフィック特性を示します。

syns 同期パケット（TCP SYN フラグの付いたパケット）。ポリシー パスで   
このパケット タイプ ID に _pph が追加されている場合（たとえば、     
syns_pph）、ポリシーは同期パケットのトラフィック レートをパケット 
/秒単位ではなくパケット /時単位で測定します。

syn_by_fin SYN および FIN フラグの付いたパケット。Detector モジュールは、SYN    
フラグの付いたパケット数と FIN フラグの付いたパケット数の比率を  
確認します。

unauth_pkts TCP ハンドシェイクが実行されなかったパケット。
pkts 同じ検出レベルの他のどのカテゴリにも入らないすべてのパケット タ 

イプ。

表 7-8 パケット タイプ（続き）

パケット タイプ 説明

表 7-9 トラフィック特性 

トラフィック特性 説明

dst_ip ゾーンの IP アドレス宛のトラフィック。
dst_ip_ratio 特定の IP アドレス宛の、SYN フラグの付いたパケットと FIN フラグ     

の付いたパケットの比率。

dst_port 特定のゾーン ポート宛のトラフィック。
dst_port_ratio 特定のポート宛の、SYN フラグの付いたパケットと FIN フラグの付い   

たパケットの比率。

global 他のポリシー セクションによって定義されたすべてのトラフィック 
フローの合計。

protocol プロトコルに基づいて集約された、ゾーン宛のトラフィック。

scanners 特定の宛先ポート上でゾーン宛先 IP アドレスをスキャンする送信元  
IP アドレスの数のヒストグラム。詳細については、P.7-23 の「ワーム  
ポリシーについて」を参照してください。

src_ip 送信元 IP アドレスに応じて集約された、ゾーン宛のトラフィック。
src_ip_many_dst_ips 同一ポート上の多数のゾーン IP アドレスにアクセスしようとしてい  

る 1 つの IP アドレスからのトラフィック。このキーは IP スキャニン      
グに使用されます。

src_ip_many_ports 1 つのゾーン宛先 IP アドレス上の多数のポートにアクセスしようとし   
ている 1 つの IP アドレスからのトラフィック。このキーはポート ス     
キャニングに使用されます。 



第 7章      ポリシー テンプレートとポリシーの設定       
ポリシー パラメータの設定

7-14
Cisco Traffic Anomaly Detector Module コンフィギュレーション ガイド

OL-15386-01-J

ポリシー パラメータの設定
ラーニング プロセスが完了したら、特定のポリシー パラメータ（ポリシーの状態、ポリシーのし  
きい値、ポリシーのタイムアウト、ポリシーのアクション、およびポリシーのインタラクティブ状

態）を表示し、そのポリシー パラメータがゾーン トラフィックに適しているかどうかを判断でき  
ます。単一のポリシーまたはポリシー グループのポリシー パラメータがゾーン トラフィック要件   
を満たすように設定できます。

ポリシー パラメータの設定を表示するには、ポリシー設定モードで次のコマンドを使用します。

show

特定のポリシーの現在のパラメータ設定を表示するには、ポリシー設定モードで show コマンドを  
使用します。ポリシー設定モードに入るには、ゾーン設定モードで次のコマンドを使用します。

policy policy-path

policy-path 引数には、ポリシー パス セクションを指定します。パスは、ポリシー セクションの一    
部のみを含む部分パスでもかまいません。詳細については、P.7-2 の「ゾーン ポリシーについて」  
を参照してください。

（注） ポリシー パス階層で 1 レベル上に移動するには、ポリシー パス プロンプトで policy .. を入力しま        
す。

次の例は、/53/analysis/syns/global ポリシー設定モードに入る方法を示しています。

user@DETECTOR-conf-zone-scannet# policy /53/analysis/syns/global 
user@DETECTOR-conf-zone-scannet-policy-//53/analysis/syns/global#

ポリシーのアクション、タイムアウト、しきい値、およびラーニングのパラメータは、ポリシー パ 
スの各セクションで変更できます。ただし、上位レベルのポリシー セクション（ポリシー テンプ  
レート セクションまたはサービス セクションなど）でこれらのパラメータを変更すると、より多  
くのポリシーが影響を受けます。上位レベルのポリシー パス階層でこれらのパラメータを設定する 
と、すべてのサブポリシー パスでこれらのパラメータが変更されます。各ポリシー パス セクショ   
ンでは、ワイルドカード文字としてアスタリスク（*）を使用できます。ポリシー パス セクション  
を指定しないと、指定していないセクションが Detector モジュールによってワイルドカード（*）と  
見なされます。たとえば、tcp_services//analysis//global ポリシーでは、サービスとパケット タイプに  
ワイルドカードが使用されています。

ゾーン トラフィックの低トラフィック レート ゾンビ攻撃を監視するポリシーの検出時間パラメー   
タを設定することもできます。このようなポリシーは PPH ポリシーと呼ばれ、（パケット / 秒単位  
ではなく）パケット /時単位でトラフィック レートを監視します。このようなポリシーのパス名の 
パケット タイプには、次の例のように _pph が追加されています。

user@GUARD-conf-zone-scannet-policy-/tcp_services/any/strong/reqs_pph/src_ip#

（注） PPH ポリシーは、6.1 または 6.1-XG ソフトウェア リリースで作成するゾーン設定だけに含まれま     
す。以前のソフトウェア バージョンで作成したゾーンには、PPH ポリシーが含まれません。
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（注） 新しいゾーンの作成時には、PPH ポリシーはデフォルトでディセーブル状態に設定されています。 
これは、PPH ポリシーにより、ゾーンが使用するメモリ量が増加したり、Detector モジュールのパ  
フォーマンスに影響が及んだりする可能性があるからです。ゾーンの PPH ポリシーをイネーブル  
にするには、ポリシーの状態をアクティブに変更する必要があります（「ポリシーの状態の変更」

を参照）。

この項では、次のトピックについて取り上げます。

 • ポリシーの状態の変更

 • ポリシーのしきい値の設定

 • ポリシーのタイムアウトの設定

 • ポリシーのアクションの設定

 • PPH ポリシーの検出時間パラメータの設定

 • ポリシーのインタラクティブ ステータスの設定

ポリシーの状態の変更

ゾーン ポリシーには、次の 3 つの状態があります。

 • アクティブ：ポリシーはトラフィックを監視し、しきい値を超えた場合にアクションを実行し

ます。

 • 非アクティブ：ポリシーはトラフィックを監視し、しきい値を取得しますが、しきい値を超え

てもアクションは実行しません。ポリシーを非アクティブにし、ラーニング プロセスのしきい 
値調整フェーズが再度実行されないようにすることができます。 

 • ディセーブル：ポリシーはトラフィック フローを監視しないので、しきい値を取得しません。 

（注） Detector モジュールが他のポリシーの正確なしきい値を監視するようにするには、ラーニング プロ  
セスのしきい値調整フェーズをアクティブにすることをお勧めします。

注意 ポリシーをディセーブルにすると、アクティブなゾーン ポリシーは、ディセーブル済みポリシー 
が通常監視するトラフィックに対して責任を負うようになります。アクティブなポリシーのしきい

値を調整するには、ゾーン異常検出をアクティブにする前に、しきい値調整フェーズをアクティブ

にすることをお勧めします。

ポリシーの状態を変更するには、ポリシー設定モードで次のコマンドを使用します。

state {active | disabled | inactive}

次の例は、ポリシー状態を設定する方法を示しています。

user@DETECTOR-conf-zone-scannet-policy-//53/analysis/syns# state disabled

次の例は、すべてのグローバル ポリシーの状態を設定する方法を示しています。

user@DETECTOR-conf-zone-scannet-policy-/*/*/*/global# state notify
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注意 ポリシーを非アクティブまたはディセーブルにすると、ゾーン ポリシーが機能しなくなるおそれ 
があります。そのため、ゾーン異常検出に支障をきたすおそれがあります。

ゾーン ポリシーをディセーブルにした後でポリシー構築フェーズを実行すると、現在のトラフィッ 
ク フローに応じてすべてのゾーン ポリシーが再設定され、ポリシーが再度アクティブになること  
があります。

ポリシーのしきい値の設定

ポリシーのしきい値は、特定のポリシーのしきい値トラフィック レートを定義するもので、しきい 
値調整フェーズで調整されます。このしきい値を超過すると、ポリシーはポリシー アクションに 
よって定義されたアクションを実行します。

しきい値は、次のポリシー テンプレートで構築されたポリシーを除き、パケット /秒で測定されま 
す。

 • num_soruces：しきい値は IP アドレスまたはポートの数で測定されます。

 • tcp_connections：しきい値は接続の数で測定されます。

 • tcp_ratio：しきい値は比率値で測定されます。

 • worm_tcp：しきい値は、送信元 IP からスキャンできるゾーン宛先 IP アドレスの最大数として    
測定されます。

ポリシーのしきい値は、次の方法で設定できます。

 • しきい値を設定する：ポリシーのしきい値の値を設定できます。P.7-17 の「ポリシーのしきい 
値の設定」を参照してください。

 • しきい値を乗算する：Detector モジュールは、現在のポリシーのしきい値に係数を掛けます。新 
しい値を固定値として設定しない場合、後続のしきい値調整フェーズでこの値が変更されるこ

とがあります。P.7-18 の「係数によるしきい値の乗算」を参照してください。

 • 特定の IP しきい値を設定する：Detector モジュールは、ゾーン アドレス範囲内で、特定の IP     
送信元アドレスのしきい値を設定します。P.7-19 の「特定の IP しきい値の設定」を参照してく   
ださい。

ポリシーのしきい値は、しきい値調整フェーズをさらに実行すると変更される場合があります。後

続のしきい値調整フェーズでしきい値が変更されるかどうかは、次の方法で指定できます。

 • しきい値を固定値として設定する：Detector モジュールは、以後のしきい値調整フェーズで、ポ 
リシーのしきい値（proxy-threshold および threshold-list）の値を変更しません。P.7-17 の「固定   
値としてのしきい値の設定」を参照してください。

 • ポリシーのしきい値に固定乗数を設定する：Detector モジュールは、以降のしきい値調整フェー 
ズで、現在のポリシーのしきい値、ラーニングしたしきい値、および固定乗数に基づいてポリ

シーのしきい値を計算します。P.7-17 の「しきい値の乗数の設定」を参照してください。

この項では、次のトピックについて取り上げます。

 • ポリシーのしきい値の設定

 • 固定値としてのしきい値の設定

 • しきい値の乗数の設定

 • 係数によるしきい値の乗算

 • 特定の IP しきい値の設定
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ポリシーのしきい値の設定

ポリシーのしきい値を設定するには、ポリシー設定モードで次のコマンドを使用します。

threshold threshold

threshold 引数は、ポリシーのしきい値を指定する正数です。

次の例は、ポリシー /53/analysis/syns/global のしきい値を 300 に設定する方法を示しています。

user@DETECTOR-conf-zone-scannet-policy-//53/analysis/syns/ 
global# threshold 300

固定値としてのしきい値の設定

ポリシーのしきい値（proxy-threshold および threshold-list）を固定値として設定できます。Detector  
モジュールは、ラーニング プロセスのしきい値調整フェーズで新しいしきい値を無視し、現在のし 
きい値を保持します。しきい値を固定値として設定することにより、特定のポリシーのしきい値は

手動で設定するが他のポリシーのしきい値は引き続きラーニングするということが可能になりま

す。

ポリシーのしきい値を固定値として設定するには、ポリシー設定モードで次のコマンドを使用しま

す。

learning-params fixed-threshold

次の例は、ポリシー 53/analysis/syns/global のしきい値を固定値として設定する方法を示しています。

user@DETECTOR-conf-zone-scannet-policy-//53/analysis/syns/global# learning-params 
fixed-threshold

ゾーン設定モードで次のコマンドを入力すると、1 つのコマンドで複数のポリシーのしきい値を固 
定値として設定できます。ゾーン設定モードでポリシーのしきい値を固定値として設定するには、

次のコマンドを使用します。

policy policy-path learning-params fixed-threshold

policy-path 引数には、ポリシー パスを指定します。パスは、ポリシー セクションの一部のみを含む   
部分パスでもかまいません。詳細については、P.7-2 の「ゾーン ポリシーについて」を参照してく  
ださい。 

次の例は、ポリシー テンプレートから作成されたすべてのポリシーのしきい値を固定値にする方法 
を示しています。

user@DETECTOR-conf-zone-scannet# policy learning-params fixed-threshold

ポリシーのラーニング パラメータを表示するには、ポリシー設定モードで show learning-params コ    
マンドを使用するか、ゾーン設定モードで show policies policy-path learning-params コマンドを使用     
します。

しきい値の乗数の設定

ポリシーのしきい値の乗数を設定できます。Detector モジュールは、以後のしきい値調整フェーズ 
の結果を受け入れる前に、指定された乗数をラーニングしたしきい値に掛けて新しいポリシーのし

きい値を計算します。Detector モジュールは、設定されているしきい値選択方式を使用して、しき 
い値調整フェーズの結果を受け入れます。P.8-12 の「しきい値選択方式の設定」を参照してください。

ポリシーのしきい値の乗数を設定するには、ゾーン設定モードで次のコマンドを使用します。
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policy policy-path learning-params threshold-multiplier threshold-multiplier

表 7-10 に、policy learning-params threshold-multiplier コマンドの引数とキーワードを示します。

ポリシー設定モードでポリシーのしきい値の乗数を設定するには、learning-params 
threshold-multiplier threshold-multiplier コマンドを使用します。

次の例は、以後のしきい値調整フェーズで Detector モジュールがポリシー テンプレートから作成さ   
れたポリシーのしきい値を半減するように、しきい値乗数を設定する方法を示しています。

user@DETECTOR-conf-zone-scannet# policy  learning-params threshold-multiplier 0.5

ポリシーのラーニング パラメータを表示するには、ポリシー設定モードで show learning-params コ    
マンドを使用するか、ゾーン設定モードで show policies policy-path learning-params コマンドを使用     
します。

係数によるしきい値の乗算

ポリシーまたはポリシー グループのしきい値に係数を掛けて、トラフィック量がゾーン トラ  
フィックを表していない場合に、ポリシーまたはポリシー グループのしきい値を増減することがで 
きます。Detector モジュールでは、ポリシーのしきい値、プロキシのしきい値、および policy  
threshold-list コマンドで定義されたしきい値の乗算をイネーブルにできます。

ポリシーのしきい値と係数を乗算するには、ゾーン設定モードで次のコマンドを使用します。

policy policy-path thresh-mult threshold-multiply-factor

表 7-11 に、policy thresh-mult コマンドの引数とキーワードを示します。

表 7-10 policy learning-params threshold-multiplier コマンドの引数とキーワード 

パラメータ 説明

policy-path しきい値を掛ける対象のポリシー パス。パスは、ポリシー セクション  
の一部のみを含む部分パスでもかまいません。詳細については、P.7-2
の「ゾーン ポリシーについて」を参照してください。

learning-params ラーニング パラメータを設定します。
threshold-multiplier 
threshold-multiplier

ポリシーのしきい値を乗算します。threshold-multiplier は、ポリシーの 
しきい値に掛ける正の実数（小数点以下が 2 桁の浮動小数点型の数  
字）。ポリシーのしきい値を小さくするには、1 より小さい数値を入力 
します。 

表 7-11 policy thresh-mult コマンドの引数とキーワード 

パラメータ 説明

policy-path ポリシー テンプレート名。詳細については、表 7-1 を参照してくださ  
い。

thresh-mult 
threshold-multiply-factor 

しきい値に掛ける正の実数（小数点以下が 4 桁の浮動小数点型の数字）  
を指定します。ポリシーのしきい値を小さくするには、1 より小さい 
数値を入力します。
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次の例は、ポリシー テンプレートから作成されたポリシーのしきい値を半減する方法を示していま 
す。

user@DETECTOR-conf-zone-scannet# policy */*/*/*/src_ip thresh-mult 0.5

（注） Detector モジュールは、後続のしきい値調整フェーズでしきい値を変更する場合があります。 
Detector モジュールがしきい値を変更しないようにするには、しきい値を固定値として設定します。 
P.7-17 の「固定値としてのしきい値の設定」を参照してください。

ポリシーのラーニング パラメータを表示するには、ポリシー設定モードで show learning-params コ    
マンドを使用するか、ゾーン設定モードで show policies policy-path learning-params コマンドを使用     
します。

特定の IP しきい値の設定

トラフィックが大量であることがわかっている送信元または宛先 IP アドレスでトラフィックが増  
加したときに Detector モジュールが誤って攻撃として検出するのを防ぐには、その IP アドレスに関    
連付けられたトラフィック用のしきい値を持つポリシーを設定します。

次の状況のいずれかが発生した場合は、特定の IP しきい値を設定することを考慮する必要があり  
ます。

 • ある送信元 IP アドレスから大量のトラフィックがあることがわかっている場合は、特定の送信  
元 IP アドレスからのトラフィックに適用するしきい値を設定できる。

 • 非同種ゾーン（複数の IP アドレスで構成されるゾーン）があり、そのゾーンの一部にのみ大量  
のトラフィックが流れることがわかっている場合は、そのゾーン内の特定の宛先 IP アドレスを  
対象とするトラフィックに適用するしきい値を設定できる。

宛先 IP（dest_ip）というトラフィック特性を持つポリシーだけに、特定の IP しきい値を設定でき   
ます。

特定の IP しきい値を設定するには、次のコマンドのいずれかを使用します。

 • policy policy-path threshold-list ip threshold [ip threshold ...]：このコマンドはゾーン設定モードで       
使用します。

 • threshold-list ip threshold [ip threshold ...]：このコマンドはポリシー設定モードで使用します。

表 7-12 に、threshold-list コマンドの引数を示します。

ポリシーごとに特定の IP しきい値を 10 個まで追加できます。特定の IP しきい値をすべて 1 つのコ        
マンドで入力できます。

表 7-12 policy threshold-list コマンドの引数 

パラメータ 説明

policy-path ポリシー テンプレート名。詳細については、表 7-1 を参照してください。
ip 特定の IP アドレス。
threshold しきい値トラフィック レート（パケット /秒）。ただし、同時接続および SYN  

対 FIN の比率を測定するポリシーの場合、しきい値は接続数になります。
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Detector モジュールは、しきい値選択方式が new-thresholds に設定されている場合、以後のしきい値   
調整フェーズでポリシーのしきい値を変更する可能性があります。詳細については、P.8-12 の「し 
きい値選択方式の設定」を参照してください。

次の例は、ポリシー http/80/analysis/syns/src_ip に、IP アドレス 10.10.10.2 および 10.10.15.2 の特定の       
IP しきい値を設定する方法を示しています。

user@DETECTOR-conf-zone-scannet-policy-/http/80/analysis/syns/src_ip# threshold-list 
10.10.10.2 500 10.10.15.2 500

ポリシーのタイムアウトの設定

タイムアウト パラメータは、ポリシーによって作成される動的フィルタがアクションを適用する最 
小期間を定義します。 

ポリシーのタイムアウトを設定するには、ポリシー設定モードで次のコマンドを使用します。

timeout {forever | timeout}

表 7-13 に、timeout コマンドの引数とキーワードを示します。

次の例は、ポリシー http/80/analysis/syns/src_ip のタイムアウトを 100 秒に設定する方法を示してい    
ます。

user@DETECTOR-conf-zone-scannet-policy-/http/80/analysis/syns/src_ip# timeout 100

ポリシー グループのタイムアウトを同時に変更するには、ゾーン設定モードで policy set-timeout コ    
マンドを使用します。 

次の例は、HTTP ポリシー テンプレートから作成されたすべてのポリシーのタイムアウトを 100 秒    
に設定し、送信元 IP アドレスを測定する方法を示しています。

user@DETECTOR-conf-zone-scannet# policy http/*/*/*/src_ip set-timeout 100

ポリシーのアクションの設定

アクション パラメータは、しきい値を超過したときにポリシーが実行するアクションのタイプを定 
義します。 

ポリシー アクションを設定するには、ポリシー設定モードで次のコマンドを使用します。

action policy-action 

表 7-14 に、ポリシー アクションを示します。 

表 7-13 timeout コマンドの引数とキーワード 

パラメータ 説明

forever 無限の期間を示します。

timeout ポリシーによって生成される動的フィルタがアクティブである最小期間を秒

単位指定する 1 ～ 3,000,000 の整数。



第 7章      ポリシー テンプレートとポリシーの設定
ポリシー パラメータの設定 

7-21
Cisco Traffic Anomaly Detector Module コンフィギュレーション ガイド      

OL-15386-01-J

次の例は、ポリシー http/80/analysis/syns/src_ip にアクションを設定する方法を示しています。

user@DETECTOR-conf-zone-scannet-policy-/http/80/analysis/syns/src_ip# action 
remote-activate

ポリシー グループのアクションを同時に変更するには、ゾーン設定モードで policy set-action コマ    
ンドを使用します。

次の例は、すべてのポリシーにアクションを設定する方法を示しています。

user@DETECTOR-conf-zone-scannet# policy / set-action remote-activate 
set action of / to remote-activate: 
4 policy actions set.

PPH ポリシーの検出時間パラメータの設定
PPH ポリシーは、ゾーン トラフィックの低レート ゾンビ攻撃を監視し、パケット / 秒単位ではな   
くパケット /時単位でトラフィック レートを測定します（「ゾーン ポリシーについて」の項を参照）。  
検出時間のパラメータでは、ポリシーがトラフィック レートを特定するためにパケットをカウント 
する期間（時間単位）を定義します。

悪意のあるトラフィックと正当なトラフィックを識別するために長いサンプリング期間が必要な

場合は、検出時間を長くすることができます。たとえば、1 時間の期間中に正当なユーザと攻撃者 
が同じ数のパケットを送信することがあります。ただし、2 時間の期間では、正当なユーザがトラ 
フィックの送信を停止してトラフィック レートが低くなる一方、執拗な攻撃者のトラフィック 
レートは高いままであることがあります。

PPH ポリシーのポリシー パスには、_pph が追加されたパケット タイプ ID が含まれます（たとえ      
ば、syns_pph）。ポリシー パスの詳細については、「ポリシー パスについて」の項を参照してください。 

検出時間のパラメータを設定するには、次のいずれかのコマンドを使用します。

 • policy policy-path detection-time detection-time-int：このコマンドはゾーン設定モードで使用しま   
す。

 • detection-time detection-time-int：このコマンドはポリシー設定モードで使用します。

detection-time-int 引数には、検出時間を時間単位で指定します。1 ～ 48 の値を入力します。デフォ    
ルトは 1 です。

次の例は、ポリシー policy tcps_services/any/strong/reqs_pph/src_ip の検出時間を 8 時間に設定する方     
法を示しています。

user@DETECTOR-conf-zone-scannet-policy-/tcp_services/any/strong/reqs_pph/src_ip# 
detection-time 8

表 7-14 ポリシーのアクション 

ポリシーのアクション 説明

notify しきい値を超過した場合に通知します。

remote-activate しきい値超過が発生すると、リモート Guard をアクティブにします。  
リモート Guard はリモート Guard リストに定義されています。詳細に    
ついては、P.9-6 の「ゾーンを保護するためのリモート Guard のアク   
ティブ化」を参照してください。
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ポリシーのインタラクティブ ステータスの設定
インタラクティブ ステータスのパラメータは、ポリシーによって作成される保留動的フィルタのイ 
ンタラクティブ ステータスを定義します。インタラクティブ ステータスは、ゾーン異常検出がイ  
ネーブルになっていて、ゾーンがインタラクティブ検出モードになっている場合にのみ、ゾーンに

適用されます。詳細については、第 10 章「インタラクティブ検出モードの使用方法」を参照して
ください。

ポリシーによって作成された保留動的フィルタのステータスを、推奨事項のインタラクティブ ス 
テータスに設定した後で、always-accept または always-ignore に変更するには、interactive-status コ    
マンドを使用します。 

たとえば、推奨事項のステータスを always-accept に設定すると、推奨事項と推奨事項の保留動的  
フィルタが表示されなくなります。推奨事項または推奨事項によって生成される保留動的フィルタ

を無視するには、ポリシーのインタラクティブ ステータスを interactive または always-ignore に変     
更します。

ポリシー インタラクティブ ステータスを設定するには、ポリシー設定モードで次のコマンドを使  
用します。

interactive-status {always-accept | always-ignore | interactive}

表 7-15 に、interactive-status コマンドのキーワードを示します。

次の例は、ポリシー dns_tcp/53/analysis/pkts/src_ip のインタラクティブ ステータスを always-accept に     
設定する方法を示しています。

user@DETECTOR-conf-zone-scannet-policy-/dns_tcp/53/analysis/pkts/ 
src_ip# interactive-status always-accept

表 7-15 interactive-status コマンドのキーワード 

パラメータ 説明

always-accept ポリシーによって生成される動的フィルタを自動的に受け入れます。このア

クションは、ポリシーによって新しい推奨事項が生成されるたびに、自動的

に適用されます。 

推奨事項は表示されません。

always-ignore ポリシーによって生成される動的フィルタを自動的に無視します。しきい値

を超過しても、ポリシーによって推奨事項が生成されません。 

推奨事項は表示されません。

interactive ポリシーによって生成される動的フィルタを受け入れるか無視するか、ユー

ザの決定を待ちます。 

Detector モジュールはこのような動的フィルタを推奨事項の一部として表示 
します。
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ワーム ポリシーについて
インターネット ワームは、自動化された、自己伝搬する侵入性のエージェントであり、自身のコ 
ピーを作成して容易に配布します。ワームは、脆弱なホストを攻撃して感染させた後、そのホスト

を基点として他の脆弱なターゲットを攻撃します。次に、ネットワーク検査形式（一般的にはス

キャン）を使用して他のターゲットを探し、次のターゲットに伝搬します。スキャニング ワーム 
は、脆弱なホストを見つけるために、探索するアドレスのリストを生成し、その後ホストにアクセ

スします。Code Red ワーム、Sasser ワーム、Blaster ワーム、および Slammer ワームはすべて、この      
方法で蔓延する知名度の高いワームの例です。

Detector モジュールは、ゾーン ネットワークがスキャンされていることを示す、異常なトラフィッ  
ク パターンを通じてワームを識別することで TCP ワーム攻撃を検出することができます。Detector   
モジュールは、TCP ワーム攻撃が進行中でない場合であっても、ネットワークにはスキャナーが存 
在する場合があると想定しています。このモジュールは、特定のポート上で、多くのゾーン宛先 IP 
アドレスに対する未確立の接続（SYN/ACK 応答パケットが識別されなかった着信 SYN パケット）   
の開始側である送信元 IP アドレスを、スキャナーとして識別します。 

ゾーン トラフィックを分析するために、Detector モジュールは周波数データが含まれたテーブルを  
使用します。このテーブルはネットワーク スキャナーのヒストグラムとして知られています。 
Detector モジュールは、最初に、攻撃が進行中でないときにゾーンのネットワークをラーニングし、 
次に同時スキャナーのヒストグラムを作成します。ヒストグラムには、特定の数のゾーン宛先 IP ア  
ドレスを同時にスキャンするスキャナーの数が記載されます。Detector モジュールは、特定の数よ 
り多くのゾーン宛先 IP アドレスにアクセスするスキャナーの数を測定します。 

Detector モジュールは、次の 2 つのタイプのしきい値を使用して、ワームのトラフィック特性を分   
析します。

 • スキャニングしきい値：単一の送信元 IP アドレスからスキャンできるゾーン IP アドレスの最    
大数を定義します。このしきい値は、ポリシーのしきい値によって定義されます。

 • ヒストグラムしきい値：指定された数を超えるゾーン IP アドレスをスキャンできる送信元 IP   
アドレスの最大数を定義します。

Detector モジュールは、攻撃が進行中でないときにラーニングしたヒストグラムとの偏差がある場 
合にワーム攻撃と判断します（つまり、その場合は、定義された数を超えるゾーン宛先 IP アドレ  
スを同時にスキャンする送信元 IP アドレスの数が超過しています）。詳細については、P.7-24 の   
「ワーム攻撃の識別」を参照してください。

ワーム ポリシーは、次の点で、他のポリシーと異なっています。

 • Detector モジュールは、ポリシー構築フェーズ中ではなく、しきい値調整フェーズ中にワーム 
ポリシーの新しいサービスをラーニングするため、しきい値調整フェーズ中に、ワーム ポリ 
シーに追加された新しいサービス（ポート）が表示される場合があります。

 • any サービスは、Detector モジュールに特定のポリシーが存在しないポートに関連付けられま  
す。たとえば、Detector モジュールに、worm_tcp/80 と worm_tcp/50 のポリシーが存在する場合、    
worm_tcp/any ポリシーは、ポート 50 または 80 を宛先としないトラフィックをすべて監視しま     
す。他のポリシーとは異なり、any サービスは、指定されていないポートすべてに対するトラ 
フィックを集約しません。Detector モジュールは、ゾーン トラフィックを監視するとき、スキャ  
ンされるポートごとに別個の内部ヒストグラムを保持しています。次に、このヒストグラムを

any サービスのヒストグラムと比較します。 

この項では、次のトピックについて取り上げます。

 • ワーム ポリシーの設定

 • ワーム攻撃の識別
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ワーム ポリシーの設定
worm_tcp ポリシー テンプレートは、DETECTOR_WORM ゾーン テンプレートだけで使用できます。

TCP ワームを管理するポリシーは、worm_tcp ポリシー テンプレート、non_estb_conns パケット タ     
イプ、およびスキャナーのトラフィック特性から構築されます。 

ポリシー設定モードで次のコマンドを入力すると、ヒストグラムを設定し、スキャニングしきい値

を変更することができます。

histogram num-dst-ips num-src-ips [num-dst-ips num-src-ips...]

表 7-16 に、histogram コマンドの引数を示します。

ヒストグラムしきい値をすべて 1 つのコマンドで入力できます。

次の例は、すべての頻度についてヒストグラムしきい値を設定する方法を示しています。

user@DETECTOR-conf-zone-scannet- worm_tcp/445/analysis/non_estb_conns/scanners# 
histogram 5 99 20 80 50 8 100 1

現在のヒストグラム設定を表示するには、show policies コマンドを使用します。

単一の送信元 IP アドレスからスキャンできるゾーン IP アドレスの最大数を設定できます（スキャ    
ニングしきい値）。この数を設定するには、threshold コマンドを使用します。詳細については、 
P.7-16 の「ポリシーのしきい値の設定」を参照してください。 

特定のポートのヒストグラムしきい値を指定するには、add-service コマンドを使用して、特定の 
ポート番号のサービスを、worm_tcp ポリシー テンプレートから作成されたポリシーすべてに追加  
します。詳細については、P.7-10 の「サービスの追加」を参照してください。

ワーム攻撃の識別

Detector モジュールは、スキャニングしきい値とヒストグラムしきい値の 2 つのタイプのしきい値   
を使用して、ワームのトラフィック特性を分析します。詳細については、P.7-23 の「ワーム ポリ  
シーについて」を参照してください。

ヒストグラムしきい値を超えると、Detector モジュールは、指定されていない送信元 IP アドレス   
（*）を持つ動的フィルタを作成します。この動的フィルタは、ワーム攻撃が進行中であることを示
します。動的フィルタのポリシーのしきい値は、超過したヒストグラムしきい値を指定します。

Detector モジュールは、動的フィルタのポリシーしきい値と等しい新しい内部のスキャニングしき 
い値を定義します。 

表 7-16 histogram コマンドの引数 

パラメータ 説明

num-dst-ips スキャンされたゾーン宛先 IP アドレスの数。num-dst-ips の値は 5、20、およ    
び 100 で、システム定義になっています。num-dst-ips ごとに定義される   
num-src-ips の値は変更できます。

num-src-ips ヒストグラムのしきい値。このしきい値を超過すると、ポリシーはポリシー

アクション パラメータによって定義されたアクションを実行します。しきい 
値には、指定された数（num-dst-ips）のゾーン宛先 IP アドレスをスキャンで  
きる送信元 IP アドレスの数を指定します。
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ゾーン宛先 IP アドレスをスキャンする送信元 IP アドレスは、ワームに感染したホストの IP アドレ      
スです。ゾーンが攻撃中の場合、ワームに感染した各ホストがスキャンするゾーン宛先 IP アドレ  
スの数が、新しい内部のスキャニングしきい値によって定義された最大数を超えると、動的フィル

タが作成されます。Detector モジュールは、動的フィルタのアクションによって定義されたこれら 
の攻撃フローに対して作用します。

たとえば、ポリシーのしきい値（スキャニングしきい値）が 300 の場合、ポート 445 に関するポリ    
シー スキャナーのヒストグラムは表 7-17 のようになり、Detector モジュールは、350 個のゾーン宛    
先 IP アドレスをスキャンするスキャナーを識別した場合、マス スキャナーが検出されたことを示   
す動的フィルタを作成します。ただし、このスキャナーからは、ワーム攻撃が進行中かどうかはま

だわかりません。

Detector モジュールが、ポート 445 で 50 個より多くのゾーン宛先 IP アドレスを同時にスキャンす       
る 6 個の送信元 IP アドレスを識別すると、指定されていない送信元 IP アドレス（*）を持つ動的      
フィルタを worm_tcp ポリシーから作成します。この動的フィルタは Detector モジュールがポート    
445 に対するワーム攻撃を識別したことを示します。動的フィルタのポリシーしきい値である 50  
が、新しい内部のスキャニングしきい値に指定されるため、Detector モジュールはスキャナーのし 
きい値定義を小さくします。この結果、Detector モジュールは新しいスキャニングしきい値（50） 
を超過してスキャンする送信元 IP アドレスごとに追加の動的フィルタを作成します。 

表 7-17 ヒストグラム例

Number of source IP addresses 10 5 2

Number of Destination IP addresses 5 20 100
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ポリシーの監視
ポリシーを監視して、ポリシーがゾーンのトラフィック量やサービスにどの程度適しているかを確

認できます。

この項では、次のトピックについて取り上げます。

 • ポリシーの表示

 • ポリシーの統計情報の表示

ポリシーの表示

ゾーンのポリシーを表示して、ポリシーがゾーンのトラフィック特性に適しているかどうかを確認

できます。ゾーンに構築されたポリシーを表示して、これらのポリシーがゾーンのトラフィックの

特性に合せてカスタマイズされていることを確認できます。このリストに表示されるポリシーだけ

を設定できます。

Detector モジュールは、現在のゾーン ポリシーだけを表示します。ポリシー構築フェーズ中にポリ  
シー テンプレートがディセーブルになっていた場合、Detector モジュールはそのポリシー テンプ   
レートからポリシーを作成しないため、show policies コマンドを入力してもポリシーは表示されま  
せん。

ゾーン ポリシーを表示するには、ゾーン設定モードで次のコマンドを使用します。

show policies policy-path

policy-path 引数には、ポリシー グループを指定します。各ポリシー パス セクションでは、ワイル    
ドカードとしてアスタリスク（*）を使用できます。ポリシー パス セクションを指定しなかった場  
合、指定していないセクションは Detector モジュールによってワイルドカード（*）と見なされま  
す。たとえば、tcp_services//analysis//global ポリシーでは、サービスとパケット タイプのセクション  
にワイルドカードが使用されています。

すべてのポリシーの統計情報を表示するには、ポリシー パスにアスタリスク（*）を入力します。 

ポリシー パス セクションの詳細については、P.7-2 の「ゾーン ポリシーについて」を参照してくだ    
さい。

次の例は、すべてのゾーン ポリシーを表示する方法を示しています。

user@DETECTOR-conf-zone-scannet# show policies *

次の例は、ポート 53 で DNS-over-TCP 同期パケットを監視するすべてのポリシーを表示する方法を    
示しています。

user@DETECTOR-conf-zone-scannet# show policies dns_tcp/53/*/syns/*

表 7-18 に、show policies コマンド出力のフィールドを示します。

表 7-18 show policies コマンド出力のフィールド説明 

フィールド 説明

Policy ポリシー名。ポリシー パス セクションの詳細については、P.7-2 の「ゾーン   
ポリシーについて」を参照してください。

State ポリシーの状態。詳細については、P.7-15 の「ポリシーの状態の変更」を参 
照してください。

act は active、inact は inactive、disab は disabled を指します。
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ポリシーの統計情報の表示

単一またはグループのゾーン ポリシーを通過するトラフィックのレートを表示し、サービス タイ  
プおよびトラフィック量がゾーンのトラフィックを表すかどうかを判断できます。Detector モ 
ジュールは、ゾーンに転送されたトラフィック フローの中で、ポリシーによって測定された最も高 
いレートを持ついくつかのトラフィック フローを表示します。レートは、トラフィックのサンプル 
に基づいて計算されます。

ポリシーの統計情報を表示するには、ゾーン設定モードで次のコマンドを使用します。

show policies policy-path statistics [num-entries]

表 7-19 に、show policies statistics コマンド出力の引数を示します。

IStatus ポリシーのインタラクティブ ステータス。詳細については、P.7-22 の「ポリ  
シーのインタラクティブ ステータスの設定」を参照してください。

a-accept は always-accept、a-ignor は always-ignore、interac は interactive を指し       
ます。

Threshold ポリシーのしきい値。トラフィック レートがこのしきい値を超えると、 
Detector モジュールが、そのポリシーと関連付けられたアクションを実行し 
ます。詳細については、P.7-16 の「ポリシーのしきい値の設定」を参照して 
ください。

List ポリシーに定義されている特定の IP しきい値の数。詳細については、P.7-19  
の「特定の IP しきい値の設定」を参照してください。ワームに関連するポリ  
シーの場合は、ヒストグラムを表す H が表示されます。詳細については、  
P.7-23 の「ワーム ポリシーについて」を参照してください。

Action トラフィックがそのポリシーのしきい値を超えた場合に Detector モジュール  
が実行するアクション。詳細については、P.7-20 の「ポリシーのアクション 
の設定」を参照してください。

Timeout ポリシーのアクションが有効な最小期間。Detector モジュールは、ポリシー 
によって作成された動的フィルタを非アクティブにするかどうかを、

filter-termination しきい値に従って決定します。詳細については、P.7-20 の「ポ  
リシーのタイムアウトの設定」を参照してください。

表 7-18 show policies コマンド出力のフィールド説明（続き）

フィールド 説明
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次の例は、すべてのゾーン ポリシーの統計情報を表示する方法を示しています。

user@DETECTOR-conf-zone-scannet# show policies * statistics

次の例は、ポート 53 で DNS-over-TCP 同期パケットを監視するすべてのポリシーの統計情報を表示    
する方法を示しています。

user@DETECTOR-conf-zone-scannet# show policies dns_tcp/53/*/syns/*

次の例は、ゾーンのグローバル トラフィックの統計情報を表示する方法を示しています。

user@DETECTOR-conf-zone-scannet# show policies */*/*/*/global statistics 

表 7-20 に、show policies statistics コマンド出力テーブルのフィールドを示します。Detector モジュー     
ルは出力をソートし、4 つのテーブル Rates、Rates (pph)、Connections、および Ratios に出力を表示     
します。各テーブルの情報は値によってソートされ、テーブルの一番上に最大値が表示されます。

テーブルに何も情報が含まれていない場合、Detector モジュールはそのテーブルを表示しません。

表 7-19 show policies statistics コマンドの引数 

パラメータ 説明

policy-path 統計情報を表示するポリシーのグループ。 

各ポリシー パス セクションでは、ワイルドカード文字としてアスタリスク  
（*）を使用できます。ポリシー パス セクションを指定しないと、指定してい  
ないセクションが Detector モジュールによってワイルドカード（*）と見なさ  
れます。たとえば、tcp_services//analysis//global ポリシーでは、サービスとパ 
ケット タイプのセクションにワイルドカードが使用されています。

すべてのポリシーの統計情報を表示するには、ポリシー パスにアスタリスク 
（*）を入力します。 

ポリシー パス セクションの詳細については、P.7-2 の「ゾーン ポリシーにつ    
いて」を参照してください。

num-entries （オプション）表示するエントリの数。1 ～ 100 の数字を入力します。Detector   
モジュールは、最大の値を持つポリシーを表示します。

表 7-20 show policies statistics コマンド出力テーブルのフィールド説明 

カラム 説明

Key キー（ポリシーの集約に使用されたトラフィック特性）。 

たとえば、tcp_services/any/analysis/syns/dst_ip ポリシーの場合、キーは宛先 IP  
アドレス（dst_ip）です。ポリシーの集約に使用されたトラフィック特性が
global である場合、キーには N/A と表示されます。

ワームに関連するポリシー（worm_tcp/any/analysis/non_estb_conns/scanners な 
ど）の場合、キーは、ゾーンのネットワーク アドレスをスキャンする送信元 
IP アドレス、コロン、およびスキャンされている宛先ポートになります。こ 
の例では、192.128.100.3:70 と表示されます。

詳細については、表 7-8 を参照してください。
Policy ポリシー名。詳細については、P.7-2 の「ゾーン ポリシーについて」を参照し  

てください。
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Rate ポリシーを通過し、パケット /秒（pps）単位で計測されるトラフィックのレー
ト。レートは、トラフィックのサンプルに基づいて計算されます。

Rate (pph) トラフィック レートをパケット /時（pph）単位で測定するポリシーによって 
確認されたトラフィック レート。攻撃の最初の 1 時間を過ぎてからコマンド   
を入力すると、Detector モジュールは、過去 2 時間の平均パケット /時レート   
を表示します。

このフィールドは、PPH ポリシーをイネーブルにした場合にだけ表示されま 
す。デフォルトでは、PPH ポリシーはディセーブルになっています（「ポリ 
シーの状態の変更」の項を参照）。

Connection 同時接続の数。この情報は、パケット タイプが in_nodata_conns の 
tcp_connections ポリシーについてのみ表示されます。

Ratio SYN フラグの付いたパケット数と FIN/RST フラグの付いたパケット数の比   
率。この情報は、syn_by_fin ポリシーでのみ使用できます。

Dst IPs スキャンされたゾーン宛先 IP アドレスの数。この情報は、worm_tcp ポリシー   
だけで使用できます。

表 7-20 show policies statistics コマンド出力テーブルのフィールド説明（続き）

カラム 説明
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ポリシー設定のバックアップ
現在のゾーン ポリシーは、ゾーン設定モードで snapshot threshold-selection cur-thresholds コマンド     
を使用していつでもバックアップできます。

次の例は、現在のポリシー設定をバックアップするために、スナップショットを作成する方法を示

しています。

user@DETECTOR-conf-zone-scannet# snapshot threshold-selection cur-thresholds
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8
ゾーン トラフィックの特性のラーニング

この章では、Cisco Traffic Anomaly Detector モジュール（Detector モジュール）のラーニング プロセ      
スを使用してゾーン トラフィックの特性を分析し、Detector モジュールがゾーン異常検出に使用す  
るポリシーを作成および調整する方法について説明します。

この章には、Detector モジュールの関連製品である Cisco Guard（Guard）についての記述がありま   
す。Guard は、DDoS 攻撃（分散型サービス拒絶攻撃）を検出して軽減するデバイスです。Guard  
は、ゾーン トラフィックが通過する際に攻撃トラフィックをドロップして正常なトラフィックを 
ネットワークに戻し、ゾーン トラフィックをクリーンにします。Detector モジュールは、ゾーンが  
攻撃を受けていると判断したときに、Guard の攻撃軽減サービスをアクティブにできます。また、 
Detector モジュールは Guard とゾーン設定を同期させることができます。Guard の詳細については、    
『Cisco Anomaly Guard Module Configuration Guide』または『Cisco Guard Configuration Guide』を参照        
してください。

この章は、次の項で構成されています。

 • ラーニング プロセスと関連オプションについて

 • ゾーンのラーニング プロセスの結果と Guard との同期

 • ポリシー構築フェーズのアクティブ化

 • しきい値調整フェーズのアクティブ化

 • ラーニング パラメータの設定

 • 検出およびラーニング機能のイネーブル化

 • スナップショットを使用したラーニング プロセスの結果の確認

 • ゾーン ポリシーのバックアップ
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ラーニング プロセスと関連オプションについて
Detector モジュールは、ラーニング プロセスで、通常のゾーン トラフィック状態を分析し、ベース   
ラインを確立します。このベースラインにより、正常なトラフィックと、ゾーンへの攻撃を示す異

常が含まれているトラフィックが判別されます。ラーニング プロセス中、Detector モジュールは、  
通常のトラフィック パターンに基づき、新しいゾーン ポリシーを作成してポリシーしきい値を変  
更し、参照ベースラインを作成します。

ラーニング プロセスを実行するには、ゾーンに送信されるトラフィックをキャプチャし、そのコ 
ピーを Detector モジュールに渡すようにスイッチを設定する必要があります。詳細については、  
P.2-4 の「トラフィックをキャプチャするためのトラフィックの送信元の設定」を参照してください。

複数のゾーンに対して同時にラーニング関連のコマンドを入力できます。これには、グローバル

モードで、ワイルドカードにアスタリスク（*）を使用してコマンドを入力します。たとえば、す
べてのゾーンについてポリシー構築フェーズを開始する場合は、グローバル モードで learning  
policy-construction * コマンドを入力します。scan で始まる名前を持つ Detector モジュールのすべて     
のゾーン（scannet や scanserver など）のポリシー構築フェーズの結果を受け入れるには、グローバ   
ル モードで no learning scan* accept コマンドを入力します。

この項では、次のトピックについて取り上げます。

 • ラーニング プロセスのフェーズについて

 • ラーニング プロセスの結果の確認

 • 検出およびラーニング機能について

ラーニング プロセスのフェーズについて
ラーニング プロセスは、次の 2 つのフェーズで構成されています。

 • ポリシー構築：Detector モジュールがゾーン トラフィック サービスのポリシーを作成します。   
ポリシー テンプレートは、Detector モジュールが作成するゾーン ポリシーのタイプ、Detector   
モジュールが厳密に監視するサービスの最大数、および Detector モジュールによる新しいポリ  
シーの作成をトリガーする最小しきい値を定義します。ゾーン ポリシーを構築するための規則 
を変更するには、ポリシー テンプレート パラメータを変更してから、ポリシー構築フェーズ  
を開始する必要があります。詳細については、第 7章「ポリシー テンプレートとポリシーの設 
定」を参照してください。

GUARD_LINK ゾーン テンプレートまたは DETECTOR_LINK ゾーン テンプレートを使用して     
作成されたゾーンに対してポリシー構築フェーズを実行することはできません。

 • しきい値調整：Detector モジュールは、ゾーン サービスのトラフィック レートに合せてゾーン   
ポリシーのしきい値を調整します。既存のしきい値が新しいしきい値で上書きされます。

しきい値調整フェーズとゾーン異常検出を同時にアクティブにすると（検出およびラーニング

機能）、Detector モジュールで悪意のあるトラフィックのしきい値をラーニングすることを防止 
できます。Detector モジュールが常にゾーン ポリシーを調整するように設定し、Detector モ   
ジュールがポリシーのしきい値を更新するときの間隔を定義することができます。

ラーニング プロセスのどちらのフェーズでも、Detector モジュールは、ラーニング フェーズの結果   
が次の方法で受け入れられるまで、現在のゾーン ポリシーを変更しません。

 • 手動：ラーニング フェーズの結果を手動で受け入れます。

 • 自動：ラーニング フェーズの結果を自動的に受け入れるように Detector モジュールを設定しま   
す。

ポリシーが作成された後は、ポリシーを追加または削除できます。また、しきい値、サービス、タ

イムアウト、アクションなどのポリシー パラメータを変更することもできます。
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（注） Detector モジュールは、ポリシー構築フェーズ中ではなく、しきい値調整フェーズ中にワーム ポリ  
シーの新しいサービスをラーニングします。そのため、しきい値調整フェーズ中に、ワーム ポリ 
シーに追加された新しいサービス（ポート）が表示される場合があります。

ラーニング プロセスの結果の確認
ラーニング プロセス中のどの段階でも、任意のラーニング フェーズの現在の結果を保存して、後  
で snapshot コマンドを使用して確認できます。ラーニング プロセスのスナップショットを保存す   
ることで、スナップショットのポイントまでに Detector モジュールが作成したポリシー情報を表示  
し、ラーニング プロセスの結果を受け入れるかどうかを判断できます。ラーニング フェーズの結  
果をスナップショットに保存しても、ゾーン設定には影響しません。スナップショット内のポリ

シー情報を使用してゾーン設定をアップデートできます。

snapshot コマンドを使用する方法の詳細については、P.8-15 の「スナップショットの作成」を参照  
してください。

検出およびラーニング機能について

Detector モジュールがポリシー構築フェーズを実行した後、検出およびラーニング機能を使用して、 
ラーニング プロセスのしきい値調整フェーズのアクティブ化とゾーン異常検出のイネーブル化を 
同時に行うことができます。Detector モジュールは、最後に保存されたポリシーしきい値を使用し 
てトラフィックの異常を監視しながら、ポリシーしきい値を調整します。検出およびラーニング機

能により、ポリシーのしきい値をゾーンのトラフィック特性に基づいて常にアップデートしなが

ら、Detector モジュールでゾーンの異常を検出できるようになるため、Detector モジュールが悪意  
のあるトラフィックのしきい値をラーニングすることがなくなります。

検出およびラーニング機能をアクティブにする前に、ラーニング パラメータを設定することで、 
Detector モジュールがしきい値調整フェーズの結果をいつ、どのように受け入れるかを設定できま 
す。 

詳細については、P.8-14 の「検出およびラーニング機能のイネーブル化」を参照してください。
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ゾーンのラーニング プロセスの結果と Guard との同期
Detector モジュールがしきい値調整を実行し、ゾーン同期と呼ばれるプロセスを使用して Guard 上   
の対応するゾーン設定をアップデートするように設定できます。たとえば、Detector モジュールで 
検出およびラーニング機能をイネーブルにした場合、Detector は異常を検出すると、ラーニング プ  
ロセスを停止し、ゾーン同期を使用して最新のゾーン設定で Guard をアップデートし、その後 Guard   
の攻撃軽減サービスをアクティブにします。ゾーン同期では、Detector モジュールを使用して、 
Detector モジュールと Guard の両方で通常のトラフィックの変化に合せてゾーンのポリシーしきい   
値を継続的に調整できます。Detector モジュールがゾーン トラフィックのコピーを分析するため、  
ラーニング プロセスのためにゾーン トラフィックを常に Guard に宛先変更する必要はありません。

Detector モジュールのラーニング プロセスの結果を Guard と同期させるには、次の作業を実施する    
必要があります。

1. Guard を Detector モジュール上のリモート Guard リストに追加して、通信方法を Secure Socket       
Layer（SSL）として定義します。P.9-6 の「リモート Guard リストを使用したリモート Guard の     
アクティブ化」を参照してください。

2. Guard との SSL 通信チャネルを確立します。P.4-18 の「SSL 通信チャネル パラメータの設定」      
を参照してください。

3. Detector モジュール上で Guard ゾーン テンプレートを使用してゾーンを作成します。P.5-5 の     
「ゾーン テンプレートからの新しいゾーンの作成」を参照してください。

4. ゾーンの検出およびラーニング機能をアクティブにします（P.8-14 の「検出およびラーニング 
機能のイネーブル化」を参照）。

ゾーン設定を Guard と手動で同期させることも、ゾーン設定を自動的に Guard と同期させるように    
Detector モジュールを設定することもできます。詳細については、P.5-11 の「Guard モジュール と    
のゾーン設定の同期」を参照してください。
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ポリシー構築フェーズのアクティブ化
ポリシー構築フェーズは、新しいゾーンを作成した後や、ゾーン設定が新しいサービス ポリシーを 
使用してアップデートを行う必要があるときに使用します。ポリシー構築フェーズをイネーブルに

すると、Detector モジュールはトラフィックを分析して、ゾーンによって使用される主なサービス 
（ポートとプロトコル）を検出します。Detector モジュールは、ポリシー テンプレートによって設  
定された規則を使用して、このサービスのゾーン ポリシーを作成します。

（注） ポリシー構築フェーズの開始前にポリシー テンプレートを変更することで、ポリシー構築規則を 
再設定できます。たとえば、Detector モジュールで特定のタイプのポリシーが作成されないように 
するには、関連するポリシー テンプレートをディセーブルにします。ポリシー パラメータ（タイ  
ムアウト、アクション、およびしきい値）のデフォルト値を変更することもできます。詳細につい

ては、第 7章「ポリシー テンプレートとポリシーの設定」を参照してください。 

ポリシー構築フェーズの結果を受け入れると、既存のポリシーが、ポリシー構築フェーズ中に

Detector モジュールによって作成された新しいポリシーに置き換えられます。 

（注） 帯域幅限定リンク ゾーン テンプレート（DETECTOR_LINK_128K、DETECTOR_LINK_1M、 
DETECTOR_LINK_4M、DETECTOR_LINK_512K、および GUARD_LINK_128K、GUARD_LINK_1M、 
GUARD_LINK_4M、GUARD_LINK_512K）に基づくゾーンに対しては、ポリシー構築フェーズを
実行できません。 

ポリシー構築フェーズをアクティブ化する前に、ゾーン上に攻撃がないことを確認してください。

これによって、Detector モジュールが、DDoS 攻撃のトラフィック特性に基づいてポリシーを構築  
することを回避できます。Detector モジュールが、DDoS 攻撃のトラフィック特性をラーニングし、  
攻撃の結果をベースラインとして保存すると、Detector モジュールが攻撃を通常のトラフィックの 
状態と見なすため、Detector モジュールはその後に発生する攻撃を検出できなくなります。

ゾーン ポリシーを構築するには、次の手順を実行します。

ステップ 1 ゾーン設定モードで次のコマンドを入力することで、ポリシー構築フェーズをアクティブにしま

す。

learning policy-construction

ステップ 2 Detector モジュールがゾーンのトラフィックのコピーを受信していることを確認してください。 

ポリシー構築またはしきい値調整を開始してから少なくとも 10 秒待ってから、show rates コマンド    
を発行します。Received traffic レートの値がゼロより大きいことを確認します。値がゼロの場合は、  
Detector モジュールがゾーンのトラフィックのコピーを受信していないことを示します。トラ 
フィックの送信元が、トラフィックのキャプチャについて設定されていることを確認します。詳細

については、P.2-4 の「トラフィックをキャプチャするためのトラフィックの送信元の設定」を参 
照してください。
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ステップ 3 （オプション）Detector モジュールが構築中のポリシーを表示します。 

ポリシー構築フェーズの任意の段階で snapshot コマンドを使用して、ラーニング パラメータ（サー   
ビス、しきい値、およびポリシー関連のその他のデータ）のスナップショットを保存しておいて、

後で確認することができます。単一のスナップショットを保存するか、定期的なスナップショット

を（指定した間隔で）保存することができます。 

詳細については、P.7-30 の「ポリシー設定のバックアップ」を参照してください。

ステップ 4 （オプション）Detector モジュールによるネットワーク トラフィックの詳細なサンプル分析に十分  
な時間だけ、ポリシー構築フェーズを実行した後、ポリシー構築フェーズを停止せずに、Detector
モジュールによって提案されたポリシーを受け入れることができます。ポリシーを 1 回受け入れる  
か、提案されたポリシーを Detector モジュールが指定された間隔で自動的に受け入れるように定義  
できます。これらの操作を行うと、ゾーンが最新のポリシーを持つだけでなく、引き続きゾーンの

トラフィックをラーニングすることを保証できます。

Detector モジュールによって提案されたポリシーを受け入れ、ポリシー構築フェーズを継続するに 
は、次のコマンドを使用します。

learning accept

Detector モジュールによって提案されたポリシーを指定した間隔で自動的に受け入れるには、次の 
コマンドを入力します。

learning-params periodic-action auto-accept learn_params_days learn_params_hours 
learn_params_minutes

詳細については、P.8-11 の「ラーニング パラメータの設定」を参照してください。

定期的なアクションを終了するには、no learning-params periodic-action コマンドを使用します。

ステップ 5 Detector モジュールがネットワーク トラフィックの完全なサンプルを分析できるように十分な時間  
をおいてから、ポリシー構築フェーズを終了し、新しく構築されたポリシーの処理方法を決定しま

す。

（注） ゾーンが使用する主なサービス（ポートおよびプロトコル）を Detector モジュールが検出するため  
の十分な時間を確保するために、ポリシー構築フェーズを少なくとも 2 時間継続することをお勧め  
します。

次のアクションのいずれかを行うことができます。

 • 提案されたポリシーの受け入れ：Detector モジュールによって提案されたポリシーを受け入れ 
るには、ゾーン設定モードで次のコマンドを入力します。

no learning accept

Detector モジュールは、以前にラーニングしたポリシーとしきい値を消去します。 

新しく構築されたポリシーを受け入れた後は、手動でポリシーを追加または削除できます。詳

細については、第 7章「ポリシー テンプレートとポリシーの設定」を参照してください。

 • 提案されたポリシーの拒否：Detector モジュールによって提案されたポリシーを拒否するには、 
ゾーン設定モードで次のコマンドを入力します。

no learning reject
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Detector モジュールはプロセスを停止し、ラーニングした新しいポリシーを保存しません。ゾー 
ンのポリシーは、Detector モジュールがラーニング プロセスを開始する前か、ポリシー構築  
フェーズの結果を最後に受け入れる前のポリシーになります。

ポリシー構築フェーズを実行した後、しきい値調整フェーズをイネーブルにして各ポリシーのしき

い値を調整します（P.8-8 の「しきい値調整フェーズのアクティブ化」を参照）。

次の例は、ポリシー構築フェーズを開始し、提案されたポリシーを 12 時間間隔で受け入れる方法  
を示しています。さらに、ポリシー構築フェーズを停止し、提案されたポリシーを受け入れる方法

も示しています。

user@DETECTOR-conf-zone-scannet# learning policy-construction
user@DETECTOR-conf-zone-scannet# learning-params periodic-action auto-accept 0 12 0
user@DETECTOR-conf-zone-scannet# no learning accept
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しきい値調整フェーズのアクティブ化
Detector モジュールがゾーン トラフィックを分析し、ゾーン ポリシーのしきい値を定義できるよう   
にするには、しきい値調整フェーズを使用します。しきい値調整フェーズをトラフィックのピーク

時（1 日で最も忙しい部分）に、少なくとも 24 時間実行して、Detector モジュールがポリシーしき    
い値を正しく調整するために十分な時間を確保することをお勧めします。

（注） 次の手順には、検出およびラーニング機能をイネーブルにするためのコマンドが含まれています。

保護およびラーニング機能では、Detector モジュールがしきい値調整と異常検出を同時に実行でき 
ます。しきい値調整フェーズを実行する必要がある場合は、検出およびラーニング機能をイネーブ

ルにすることをお勧めします（P.8-3 の「検出およびラーニング機能について」を参照）。

ラーニング プロセスのしきい値調整フェーズをアクティブにするには、次の手順を実行します。

ステップ 1 ゾーン設定モードで次のいずれかのコマンドを入力することで、しきい値調整フェーズを実行でき

ます。

 • learning threshold-tuning：しきい値調整フェーズだけをイネーブルにします。

 • detect learning：検出およびラーニング機能をイネーブルにします。この機能では、しきい値調 
整フェーズと異常検出が同時に実行されます。learning threshold-tuning コマンドと detect コマ    
ンドを順番に入力することにより（順序は問いません）、検出およびラーニング機能をアクティ

ブにすることもできます。

（注） ゾーン宛のトラフィックが通常の量のときに、検出およびラーニング機能をアクティブにした場

合、Detector モジュールは、ピーク時のトラフィックを攻撃と見なす可能性があります。このよう 
な場合は、次のいずれかを行うことができます。

 • ゾーン設定モードで learning-params threshold-tuned コマンドを入力することで、ゾーン ポリ    
シーしきい値の状態を未調整に設定できます。詳細については、P.8-12 の「ポリシーに対する 
調整済みのマーク付け」を参照してください。

 • ゾーン設定モードで no detect コマンドを入力して、ゾーン異常検出を無効にし、ゾーン ポリ    
シーしきい値を継続してラーニングします。

ステップ 2 Detector モジュールがゾーンのトラフィックのコピーを受信していることを確認します。ポリシー 
構築フェーズまたはしきい値調整フェーズを開始してから少なくとも 10 秒待ってから、show rates   
コマンドを発行します。Received traffic レートの値がゼロより大きいことを確認します。値がゼロ  
の場合は、Detector モジュールがゾーンのトラフィックのコピーを受信していないことを示します。 
トラフィックの送信元が、トラフィックのキャプチャについて設定されていることを確認します。

詳細については、P.2-4 の「トラフィックをキャプチャするためのトラフィックの送信元の設定」を 
参照してください。

ステップ 3 （オプション）snapshot コマンドを使用して、Detector モジュールが調整中のゾーン ポリシーを表   
示します（P.8-15 の「スナップショットを使用したラーニング プロセスの結果の確認」を参照）。
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ステップ 4 提案されたしきい値を受け入れます。Detector モジュールによって現在提案されているしきい値を 
受け入れ、しきい値調整フェーズを継続できます。また、提案されたポリシーを、指定した間隔で

Detector モジュールが自動的に受け入れるように設定できます。これらの操作を行うと、ゾーンが 
最新のしきい値を持つだけでなく、引き続きゾーン トラフィックをラーニングすることを保証でき 
ます。

Detector モジュールによって提案されたポリシーを受け入れ、しきい値調整フェーズを継続するに 
は、次のコマンドを使用します。

learning accept [threshold-selection {new-thresholds | max-thresholds | weighted 
weight}]

threshold-selection の引数とキーワードについては、表 8-2（P.8-12）を参照してください。

Detector モジュールによって提案されたポリシーを指定した間隔で自動的に受け入れるには、次の 
コマンドを入力します。

learning-params periodic-action auto-accept learn_params_days learn_params_hours 
learn_params_minutes

詳細については、P.8-11 の「ラーニング パラメータの設定」を参照してください。

定期的なアクションを終了するには、no learning-params periodic-action コマンドを使用します。

ステップ 5 Detector モジュールがポリシーしきい値を正しく調整できるように十分な時間をおいてから、しき 
い値調整フェーズを終了し、現在提案されているしきい値を受け入れるか拒否します。

（注） 検出およびラーニング機能をイネーブルにしている場合は、しきい値調整フェーズを終了

しないことをお勧めします。

次のいずれかのアクションを実行します。

 • 提案されているポリシーの受け入れ：ラーニング プロセスを終了し、Detector モジュールによっ  
て提案されたポリシーしきい値を受け入れるには、ゾーン設定モードで次のコマンドを入力し

ます。

no learning accept [threshold-selection {new-thresholds | max-thresholds | weighted 
weight}]

threshold-selection の引数とキーワードについては、表 8-2 を参照してください。

Detector モジュールは、以前にラーニングしたしきい値を新しいしきい値で置き換えます。新 
しく調整されたポリシーを受け入れた後は、手動でポリシーのパラメータを変更することがで

きます。詳細については、第 7章「ポリシー テンプレートとポリシーの設定」を参照してくだ 
さい。

 • 提案されたポリシーの拒否：ラーニング プロセスを終了し、Detector モジュールによって提案  
されたポリシーしきい値を拒否するには、ゾーン設定モードで次のいずれかのコマンドを入力

します。

－ no learning reject

Detector モジュールは、しきい値の調整を停止し、現在のしきい値に変更を加えません。そ 
のプロセスの結果、新しく構築されたゾーン ポリシーには、以前のトラフィック特性に基 
づいて取得したしきい値が使用される場合があります。後でしきい値調整フェーズを有効
にするか、またはそのしきい値を手動で設定することをお勧めします。
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－ deactivate

検出およびラーニング機能をイネーブルにしている場合は、deactivate コマンドを使用し 
て、現在提案されているしきい値を保存せずに、異常検出およびしきい値調整フェーズを
終了します。

次の例は、しきい値調整フェーズを開始し、提案されたポリシーを 1 時間間隔で受け入れる方法を  
示しています。Detector モジュールは、次に、しきい値調整フェーズを停止し、しきい値が現在の 
値よりも大きい場合に、提案されたポリシーを受け入れます（max-thresholds 方式）。

user@DETECTOR-conf-zone-scannet# learning threshold-tuning
user@DETECTOR-conf-zone-scannet# learning-params periodic-action auto-accept 0 1 0
user@DETECTOR-conf-zone-scannet# no learning accept threshold-selection max-thresholds

しきい値調整フェーズの実行後、次のタスクを実行できます。

 • ラーニング プロセスの結果を表示する：show policies statistics コマンドを使用して、しきい値    
調整フェーズの結果を表示します（詳細については P.7-26 の「ポリシーの表示」を参照）。

 • ラーニング プロセスの結果を変更する：通常のトラフィック特性を正確に表していない可能性 
のあるポリシー パラメータ値を変更します。P.7-14 の「ポリシー パラメータの設定」を参照し   
てください。

 • ポリシーしきい値を固定値として設定する：次回しきい値調整フェーズをイネーブルにしたと

きに、Detector モジュールは新しいしきい値を無視し、現在のしきい値を保持します。詳細に 
ついては、P.7-17 の「固定値としてのしきい値の設定」を参照してください。

 • ポリシーの固定乗数を設定する：次回しきい値調整フェーズをイネーブルにしたときに、

Detector モジュールは、ラーニングしたしきい値に指定の乗数を掛け、その結果にしきい値選 
択方式を適用することで、新しいポリシーしきい値を計算します。詳細については、P.7-17 の 
「しきい値の乗数の設定」を参照してください。
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ラーニング パラメータの設定
この項では、ラーニング パラメータを設定して、すべてのゾーン ポリシーに影響する次の機能を  
管理する方法について説明します。

 • Detector モジュールの定期的なアクション：Detector モジュールが自動的にゾーン ポリシーを   
受け入れ、指定した間隔でゾーン ポリシーのスナップショットを保存するように Detector モ   
ジュールを設定します。

 • しきい値選択方式：Detector モジュールがしきい値調整フェーズの結果を受け入れて新しいポ 
リシーのしきい値を生成するときに使用される、デフォルトの方式を設定します。

 • ゾーン ポリシーの調整状態：現在のゾーン ポリシーの状態を調整済みまたは未調整に設定し  
ます。

ラーニング パラメータの現在の設定を表示するには、ゾーン設定モードで show learning-params コ    
マンドを使用します。

この項では、次のトピックについて取り上げます。

 • 定期的なアクションの設定

 • しきい値選択方式の設定

 • ポリシーに対する調整済みのマーク付け

定期的なアクションの設定

指定した間隔で次のいずれかのアクションを実行するように Detector モジュールを設定できます。

 • ゾーン ポリシーを自動的に受け入れ、ポリシーのスナップショットを保存する

 • ゾーン ポリシーのスナップショットだけを保存する

スナップショットの詳細については、P.8-3 の「ラーニング プロセスの結果の確認」を参照してく  
ださい。

Detector モジュールが実行する定期的なアクションを設定するには、ゾーン設定モードで次のコマ 
ンドを入力します。

learning-params periodic-action {auto-accept | snapshot-only} learn_params_days 
learn_params_hours learn_params_minutes

表 8-1 に、learning-params periodic-action コマンドの引数とキーワードを示します。

表 8-1 learning-params periodic-action コマンドの引数とキーワード 

パラメータ 説明

auto-accept Detector モジュールによって提案されたポリシーを、指定された間隔で 
受け入れます。Detector モジュールは新しく提案されたゾーン ポリ  
シーを受け入れた後で、ゾーン ポリシーのスナップショットを保存し 
ます。 

snapshot-only 指定された間隔でポリシーのスナップショットを保存します。Detector
モジュールは新しいポリシーを受け入れず、ポリシーのしきい値を変

更しません。

learn_params_days 間隔（日単位）。0 ～ 1000 の整数を入力します。
learn_params_hours 間隔（時間単位）。0 ～ 1000 の整数を入力します。
learn_params_minutes 間隔（分単位）。0 ～ 1000 の整数を入力します。
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間隔の値は、learn_params_days 値、learn_params_hours 値、および learn_params_minutes 値の合計    
となります。

次の例は、Detector モジュールがポリシーを 1 時間間隔で受け入れるように設定する方法を示して   
います。

user@DETECTOR-conf-zone-scannet# learning-params periodic-action auto-accept 0 1 0

しきい値選択方式の設定

しきい値調整フェーズ中に、Detector モジュールが新しいしきい値の生成に使用するデフォルトの 
方式を定義できます。しきい値調整フェーズの結果を手動で受け入れることも、指定した間隔で

Detector モジュールがしきい値調整フェーズの結果を自動的に受け入れるように設定することもで 
きます。

しきい値選択方式を設定するには、ゾーン設定モードで次のコマンドを使用します。

learning-params threshold-selection {new-thresholds | max-thresholds | weighted weight}

表 8-2 に、learning-params threshold-selection コマンドの引数とキーワードを示します。

次の例は、ラーニングされたしきい値が現在のポリシーのしきい値よりも大きい場合に、提案され

たポリシーを Detector モジュールが受け入れるように設定する方法を示しています。

user@DETECTOR-conf-zone-scannet# learning-params threshold-selection max-thresholds

ポリシーに対する調整済みのマーク付け

Detector モジュールは、ポリシーしきい値が調整されているかどうかを定義するポリシーしきい値 
の状態にマークを付け、保護およびラーニング機能をイネーブルにするときにこのステータスに関

連付けます。ポリシーのしきい値のステータスは、ポリシーのしきい値を超過したときに、Detector
モジュールでゾーンに対する攻撃と見なすかどうかを示します。 

新しいゾーンが作成されるとき、またはゾーンに関するポリシー構築フェーズの結果を受け入れた

後に、Detector モジュールはゾーンのポリシーのしきい値を未調整としてマークします。ゾーン テ  
ンプレートのデフォルトのしきい値は、ゾーンのトラフィックに異常を発見した場合に Detector モ  
ジュールがスプーフィング防止機能をすぐにアクティブにするように調整されています。保護およ

びラーニング機能をイネーブルにしている場合、現在のゾーン トラフィックが現在のポリシーしき 
い値よりも高いと、ラーニング プロセスは停止します。この状況を防ぐために、ゾーン ポリシー  
が調整されていなければ、検出およびラーニング機能をイネーブルにした場合、ゾーン ポリシーし 
きい値が受け入れられるまで Detector モジュールはゾーン トラフィックにおける攻撃を検出しま   
せん。

表 8-2 learning-params threshold-selection コマンドの引数とキーワード 

パラメータ 説明

new-thresholds ラーニング プロセスの結果をゾーン設定に保存します。 
max-thresholds 現在のポリシーのしきい値をラーニングされたしきい値と比較し、値の大き

い方をゾーン設定に保存します。

この方式がデフォルトです。

weighted weight 次の数式に基づいて、保存するポリシーのしきい値を計算します。

新しいしきい値 = (ラーニングしたしきい値 * 重み + 現在のしきい値 * (100 –         
重み )) / 100
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ゾーンのポリシーが未調整である場合、Detector モジュールは、新しいポリシーを受け入れるとき 
に、しきい値選択方式 accept-new をアクティブにして、以前のしきい値を無視します。Detector モ   
ジュールがそのゾーンに関するラーニング プロセスのしきい値調整フェーズの結果を受け入れる 
ときに、accept-new 以外のしきい値選択方式を使用すると、ポリシーのしきい値の集合が不適切に 
なる場合があります。しきい値の選択方式の詳細については、P.8-12 の「しきい値選択方式の設定」 
を参照してください。

Detector モジュールは、次の場合にゾーンのポリシーを未調整としてマークします。

 • 新しいゾーンを作成する場合

 • ポリシー構築フェーズの結果を受け入れた場合

 • ゾーン ポリシーに対してサービスの削除または新しいサービスの追加を行った場合

Detector モジュールは、しきい値調整フェーズの結果を受け入れた後に、ゾーンのポリシーを調整 
済みとしてマークします。 

ユーザは、ゾーン ポリシーの設定を変更できます。ゾーン ポリシーに調整済みのマークを付ける  
には、ゾーン設定モードで次のコマンドを使用します。

learning-params threshold-tuned 

ゾーン ポリシーに未調整のマークを付けるには、このコマンドの no 形式を使用します。

次のどちらかの場合は、ゾーン ポリシーのステータスを調整済みに変更することもできます。

 • 新しいゾーンが既存のゾーンまたはスナップショットから複製されており、両方のゾーンのト

ラフィック特性が似ている場合。

 • ポリシーのしきい値をすべて手動で設定した場合。

次のどちらかの場合は、ゾーン ポリシーのステータスを未調整に変更することもできます。

 • ゾーンのネットワークに重要な変更を加えた場合。

 • ゾーンの IP アドレスまたはサブネットを変更した場合。 

 • トラフィックのピーク時の間、検出およびラーニング機能を開始していない場合。ゾーン ポリ 
シーのステータスを未調整に変更し、Detector モジュールがピーク時のトラフィックを攻撃と 
して識別しないようにします。

ゾーン ポリシーが未調整としてマークされている場合、Detector モジュールは現在のポリシーしき  
い値を監視しません。また、ポリシーしきい値が超過してもゾーンへの攻撃を検出しません。

注意 ゾーンに対する攻撃がある場合は、ゾーン ポリシーのステータスを未調整に変更しないでくださ 
い。これは、ステータスを変更すると Detector モジュールで攻撃が検出されなくなり、Detector モ   
ジュールが悪意のあるトラフィックのしきい値をラーニングするためです。

次の例は、ゾーン ポリシーのステータスに調整済みのマークを付ける方法を示しています。

user@DETECTOR-conf-zone-scannet# learning-params threshold-tuned
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検出およびラーニング機能のイネーブル化
検出およびラーニング機能を使用することで、ラーニング プロセスのしきい値調整フェーズとゾー 
ン異常検出を同時にイネーブルにできます。Detector モジュールは、ポリシーしきい値を継続的に 
調整すると同時に、最後に保存されたポリシーしきい値を使用してトラフィックの異常を監視しま

す。Detector モジュールは、ゾーンに対する攻撃を検出すると、ラーニング プロセスを停止して悪  
意のあるトラフィックのしきい値をラーニングしないようにします。Guard をアクティブにして攻 
撃を軽減するように Detector モジュールを設定している場合、Detector モジュールは Guard をアク     
ティブにした後、Guard を常にポーリングします。Detector モジュールは、Guard がゾーンの保護を   
非アクティブにしたと判断すると、他のトラフィック異常が存在しないことを確認してから、検出

およびラーニング機能を再度アクティブにします。 

検出およびラーニング機能をアクティブにする前に、次のアクションを実行します。

 • ラーニング プロセスのポリシー構築フェーズをアクティブにして、ゾーン固有のポリシーを構 
築する（P.8-5 の「ポリシー構築フェーズのアクティブ化」を参照）。

 • ゾーン設定モードで show learning-params コマンドを使用して、ゾーン ポリシーの現在の調整    
状態を表示する。ポリシーが調整済みである場合、Detector モジュールは検出およびラーニン 
グ動作を実行できます。 

注意 ゾーン ポリシーが未調整である場合に検出およびラーニング機能をイネーブルにする 
と、しきい値調整フェーズの結果を 1 回受け入れるまで、Detector モジュールはゾーンの   
異常を検出することができません。

ポリシーが未調整である場合、しきい値調整フェーズの結果を 1 回受け入れるまでは、Detector  
モジュールは次のように動作します。

－ ラーニング プロセスのしきい値調整フェーズだけを実行する。Detector モジュールは、ト  
ラフィックのポリシーしきい値違反を監視しないため、異常検出を行いません。しきい値

調整フェーズの結果を 1 回受け入れた後、Detector モジュールはポリシーを調整済みとし   
てマークし、トラフィックの異常の監視を開始します。

－ しきい値選択方式が max-threshold または weighted に設定されていても、Detector モジュー     
ルはしきい値選択方式 accept-new をアクティブにする（P.8-12 の「しきい値選択方式の設   
定」を参照）。しきい値調整フェーズの結果を 1 回受け入れた後、Detector モジュールは、   
設定されているしきい値選択方式を使用します。

詳細については、P.8-12 の「ポリシーに対する調整済みのマーク付け」を参照してください。

しきい値調整フェーズの結果を手動で受け入れることも、Detector モジュールが結果を自動的に受 
け入れるように設定することもできます。Detector モジュールがラーニング プロセスの結果をいつ、  
どのように受け入れるかを設定することもできます（P.8-11 の「ラーニング パラメータの設定」を  
参照）。

ラーニング プロセスとゾーン異常検出を同時にアクティブにするには、detect learning コマンドを   
使用するか、learning threshold-tuning コマンドと detect コマンドを順番に入力します（順序は問い    
ません）。

しきい値調整フェーズの詳細については、P.8-8 の「しきい値調整フェーズのアクティブ化」を参 
照してください。異常検出をイネーブルにする方法の詳細については、第 9章「ゾーン トラフィッ 
ク異常の検出」を参照してください。
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スナップショットを使用したラーニング プロセスの結果の確認
スナップショット機能では、ラーニング プロセスの任意の段階でラーニング パラメータ（サービ  
ス、しきい値、その他のポリシー関連のデータ）のコピーを保存できます。スナップショットを使

用して、次のタスクを実行できます。

 • 2 つのゾーンのラーニング パラメータを比較する。

 • 2 つのゾーン スナップショットを比較して、ラーニング プロセスの結果を確認し、ポリシー、   
サービス、およびしきい値の違いをトレースする。

 • ラーニング プロセス中に攻撃が発生した場合、トラフィックが通常状態のときに取得されたス 
ナップショットのポリシーを使用して、異常検出を行う。

 • スナップショットからゾーン ポリシーをコピーすることで、以前のラーニング結果に基づいて 
ゾーンを設定する。

ラーニング プロセス中、数時間ごとにスナップショットを保存することをお勧めします。スナップ 
ショットは、手動で取得することも、指定した間隔で Detector モジュールが自動的に取得するよう  
に設定することもできます。Detector モジュールは、スナップショットをゾーンごとに 100 個まで   
保存できます。以前のスナップショットは新しいスナップショットに置き換えられます。

この項では、次のトピックについて取り上げます。

 • スナップショットの作成

 • ラーニングの結果の比較

 • スナップショットの表示

 • スナップショットの削除

 • ゾーン設定へのポリシーのコピー

スナップショットの作成

ゾーンのラーニング パラメータの単一スナップショットを保存することができます。または、指定 
した間隔で Detector モジュールが自動的にスナップショットを取得するように設定できます。  
Detector モジュールは、スナップショットの取得中も、ラーニング プロセスを続行します。

Detector モジュールが指定した間隔で自動的にスナップショットを取得するように設定する方法の 
詳細については、P.8-11 の「定期的なアクションの設定」を参照してください。

ゾーンのラーニング パラメータのスナップショットを 1 つ保存するには、ゾーン設定モードで次の   
コマンドを使用します。

snapshot [threshold-selection {new-thresholds | max-thresholds | cur-thresholds | weighted 
calc-weight}]

表 8-3 に、snapshot コマンドの引数とキーワードを示します。

表 8-3 snapshot コマンドの引数とキーワード 

パラメータ 説明

threshold-selection （オプション）Detector モジュールがスナップショットのしきい値計算 
に使用する方式を指定します。デフォルトでは、Detector モジュールは 
learning-params threshold-selection コマンドで定義されたゾーンしき  
い値選択方式を使用します。ゾーンのデフォルトのしきい値選択方式

は、max-thresholds です。
new-thresholds ラーニング プロセスの結果をゾーン設定に保存します。 
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次の例は、ポリシーの現在のしきい値とラーニング プロセスの新しいしきい値のうちで最も大きい 
値をしきい値として持つスナップショットを作成する方法を示しています。

user@DETECTOR-conf-zone-scannet# snapshot threshold-selection max-thresholds

グローバル モードでスナップショットを 1 つ保存するには、次のコマンドを使用します。

snapshot zone-name [threshold-selection {new-thresholds | max-thresholds | cur-thresholds | 
weighted weight}]

ラーニングの結果の比較

2 つのスナップショットまたはゾーンのラーニングの結果を比較して、ポリシー、サービス、およ 
びしきい値の違いをトレースできます。 

この項では、次のトピックについて取り上げます。

 • スナップショットの比較

 • ゾーンの比較

スナップショットの比較

2 つのスナップショットを比較するには、ゾーン設定モードで次のコマンドを使用します。

diff snapshots snapshot-id1 snapshot-id2 [percent]

表 8-4 に、diff コマンドの引数を示します。

max-thresholds 現在のポリシーのしきい値をラーニングされたしきい値と比較し、値

の大きい方をゾーン設定に保存します。これがデフォルトの方式です。

cur-thresholds ラーニング プロセスの新しいしきい値を無視して、現在のポリシーの 
しきい値をスナップショットに保存します。この方式を使用して、現

在のゾーン ポリシーおよびポリシーしきい値のバックアップを作成で 
きます。

weighted calc-weight 次の数式に基づいて、保存するポリシーのしきい値を計算します。

しきい値 = (新しいしきい値 * 計算された重み + 現在のしきい値 * (100        
- 計算された重み )) / 100

表 8-3 snapshot コマンドの引数とキーワード（続き）

パラメータ 説明

表 8-4 diff コマンドの引数 

パラメータ 説明

snapshot-id1 比較する 1 番目のスナップショットの ID。ゾーンのスナップショットのリス   
トを表示するには、show snapshots コマンドを使用します。

snapshot-id2 比較する 2 番目のスナップショットの ID。ゾーンのスナップショットのリス   
トを表示するには、show snapshots コマンドを使用します。

percent （オプション）違いの割合。Detector モジュールは、2 つのスナップショット  
を比較して、指定した値よりも大きいポリシーしきい値の違いだけを表示し

ます。デフォルトのパーセンテージは 100% で、Detector モジュールは 2 つの     
スナップショットにおける相違をすべて表示します。



第 8章      ゾーン トラフィックの特性のラーニング
スナップショットを使用したラーニング プロセスの結果の確認 

8-17
Cisco Traffic Anomaly Detector Module コンフィギュレーション ガイド      

OL-15386-01-J

次の例は、ゾーンのスナップショットの表示方法と、最新の 2 つのスナップショットを比較する方  
法を示しています。

user@DETECTOR-conf-zone-scannet# show snapshots
ID   Time
1    Feb 10 10:32:04
2    Feb 10 10:49:12
3    Feb 10 11:01:50
user@DETECTOR-conf-zone-scannet# diff 2 3

グローバル モードでスナップショットを比較するには、次のコマンドを使用します。

diff zone-name snapshots snapshot-id1 snapshot-id2 [percent]

ゾーンの比較

2 つのゾーンのラーニング パラメータを比較するには、グローバル モードまたは設定モードで次の   
コマンドを使用します。

diff zone-name1 zone-name2 [percent] 

表 8-5 に、diff コマンドの引数を示します。

次の例は、2 つのゾーンのラーニング パラメータの比較方法を示しています。

user@DETECTOR# diff scannet scannet-mailserver

スナップショットの表示

ゾーン設定モードで次のコマンドを入力すると、ゾーンのスナップショットまたはスナップショッ

ト パラメータのリストが表示され、ゾーンのラーニングの結果を包括的に把握できます。

show snapshots [snapshot-id [policies policy-path]]

表 8-6 に、show snapshots コマンドの引数とキーワードを示します。

表 8-5 diff コマンドの引数 

パラメータ 説明

zone-name1 比較対象のラーニング パラメータを持つ最初のゾーンの名前。
zone-name2 比較対象のラーニング パラメータを持つ 2 番目のゾーンの名前。
percent （オプション）違いの割合。Detector モジュールは、2 つのゾーンを比較して、  

指定した値よりも大きいポリシーしきい値の違いだけを表示します。デフォ

ルトのパーセンテージは 100% で、Detector モジュールは 2 つのゾーンにおけ     
る相違をすべて表示します。

表 8-6 show snapshots コマンドの引数とキーワード 

パラメータ 説明

snapshot-id （オプション）表示するスナップショットの ID。ポリシーを指定しな 
い場合、デフォルトでは、ゾーンのスナップショットすべてのリスト

が表示されます。スナップショット ID を表示するには、このコマンド  
を引数なしで使用します。

policies policy-path （オプション）表示対象のポリシーのグループを指定します。詳細につ

いては、P.7-2 の「ゾーン ポリシーについて」を参照してください。
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グローバル モードでスナップショットを表示するには、次のコマンドを使用します。

show zone zone-name snapshots [snapshot-id [policies policy-path]]

show zone zone-name snapshots snapshot-id policies policy-path コマンド出力のフィールドは、show       
policies コマンド出力のフィールドと同じです。詳細については、P.7-26 の「ポリシーの表示」を参  
照してください。

表 8-7 に、show snapshots コマンド出力のフィールドを示します。 

次の例は、ゾーンのスナップショットのリストを表示する方法と、スナップショット 2 の dns_tcp   
に関連するポリシーを表示する方法を示しています。

user@DETECTOR-conf-zone-scannet# show snapshots
ID   Time
1    Feb 10 10:32:04
2    Feb 10 10:49:12
user@DETECTOR-conf-zone-scannet# show snapshots 2 policies dns_tcp

スナップショットの削除

古いスナップショットを削除して空きディスク スペースを得るには、ゾーン設定モードで次のコマ 
ンドを入力します。

no snapshot snapshot-id 

snapshot-id 引数には、既存のスナップショットの ID を指定します。すべてのゾーンのスナップ   
ショットを削除するには、アスタリスク（*）を入力します。スナップショットの詳細を表示する
には、show snapshots コマンドを使用します。

次の例では、すべてのゾーンのスナップショットを削除する方法を示しています。

user@DETECTOR-conf-zone-scannet# no snapshot *

ゾーン設定へのポリシーのコピー

ポリシーの全体の設定または部分的な設定を現在のゾーンにコピーできます。 

次の情報をコピーできます。

 • サービスのコピー：ソース ゾーンからゾーンにサービスをコピーできます。サービスをコピー 
すると、サービス検出のためにポリシー構築フェーズを適用しなくても、ゾーン ポリシーを設 
定できます。サービスをゾーンにコピーするには、まず、そのゾーンが同様のトラフィック パ 
ターンを持つことを確認します。

 • ポリシー パラメータのコピー：ゾーン ポリシー パラメータをゾーンのスナップショットのポ   
リシー パラメータに置き換えることができます。この設定を行うことにより、以前のラーニン 
グの結果に戻すことができます。Detector モジュールは、既存ポリシーのパラメータだけをコ 
ピーします。

ゾーンのポリシーをコピーするには、ゾーン設定モードで次のコマンドを使用します。

copy-policies {snapshot-id | src-zone-name [service-path]}

表 8-7 show snapshots コマンド出力のフィールドの説明 

フィールド 説明

ID スナップショット ID。
Time スナップショットが取得された日付と時刻。
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表 8-8 に、copy-policies コマンドの引数とキーワードを示します。

次の例は、ポリシー テンプレート tcp_connections に関連するすべてのサービスを、ゾーン webnet    
から現在のゾーン scannet にコピーする方法を示しています。

user@DETECTOR-conf-zone-scannet# copy-policies webnet tcp_connections/ 

次の例は、ゾーンのスナップショットのリストを表示し、次に ID が 2 のスナップショットからポ    
リシーをコピーする方法を示しています。

user@DETECTOR-conf-zone-scannet# show snapshots
ID   Time
1    Feb 10 10:32:04
2    Feb 10 10:49:12
user@DETECTOR-conf-zone-scannet# copy-policies 2 

表 8-8 copy-policies コマンドの引数とキーワード 

パラメータ 説明

snapshot-id ポリシーのコピー元のスナップショットの ID。スナップショットの ID を表   
示するには、show snapshots コマンドを使用します。

src-zone-name サービス ポリシーのコピー元のゾーン名。
service-path （オプション）コピー元のサービス。サービス パスの形式は、次のいずれか 

です。

 • policy-template：ポリシー テンプレートに関連するすべてのポリシーをコ 
ピーします。

 • policy-template/service-num：ポリシー テンプレートおよび指定のサービス 
に関連するすべてのポリシーをコピーします。

デフォルトでは、すべてのポリシーとサービスがコピーされます。
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ゾーン ポリシーのバックアップ
ゾーン設定モードで次のコマンドを使用して、いつでも現在のゾーン ポリシーのバックアップを作 
成できます。

snapshot threshold-selection cur-thresholds

次の例は、現在のゾーン ポリシーのバックアップ方法を示しています。

user@DETECTOR-conf-zone-scannet# snapshot threshold-selection cur-thresholds
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9
ゾーン トラフィック異常の検出

この章では、Cisco Traffic Anomaly Detector モジュール（Detector モジュール）を設定してトラフィッ     
クの異常を検出する方法について説明します。

この章には、Detector モジュールの関連製品である Cisco Guard（Guard）についての記述がありま   
す。Guard は、DDoS 攻撃（分散型サービス拒絶攻撃）を検出して軽減するデバイスです。Guard  
は、ゾーン トラフィックが通過する際に攻撃トラフィックをドロップして正常なトラフィックを 
ネットワークに戻し、ゾーン トラフィックをクリーンにします。Detector モジュールは、ゾーンが  
攻撃を受けていると判断したときに、Guard の攻撃軽減サービスをアクティブにできます。また、 
Detector モジュールは Guard とゾーン設定を同期させることができます。Guard の詳細については、    
『Cisco Anomaly Guard Module Configuration Guide』または『Cisco Guard Configuration Guide』を参照        
してください。

この章は、次の項で構成されています。

 • ゾーン異常検出について

 • Detector モジュールがゾーン異常検出を行う方法の設定

 • Guard 保護のアクティベーション方式の設定

 • ゾーン異常検出のアクティブ化

 • ゾーン異常検出の非アクティブ化

 • ゾーンを保護するためのリモート Guard のアクティブ化
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ゾーン異常検出について
ゾーン異常検出とは、Detector モジュールがゾーンのトラフィックのコピーを積極的に監視し、ゾー 
ンでの DDoS 攻撃の兆候がないかを調べることです。ポリシーしきい値を超える（攻撃を示す）こ  
とによってトラフィック異常がポリシー アクションをトリガーすると、Detector モジュールは、次  
のいずれかのタスクを実行します。

 • Detector モジュールのリモート Guard リストで定義している Guard をアクティブにし、攻撃を     
軽減する。

 • ユーザに通知を送信する。

異常検出をアクティブにする前に、次の要件と推奨事項を確認してください。

 • スイッチでのポート ミラーリングの設定、または光スプリッタによる Detector モジュールと   
ルータの接続：分析のためにゾーン トラフィックのコピーを Detector モジュールに提供するに   
は、これらのいずれかの方式を使用する必要があります。

 • ラーニング プロセスの実行：Detector モジュールに対して、通常のトラフィック特性に基づい  
たゾーン固有のポリシーおよびポリシーしきい値のセットの作成を許可することをお勧めし

ます。ラーニング プロセスを実行するには、次の手順を実行することをお勧めします。

1. ポリシー構築フェーズをアクティブ化する：Detector モジュールは、ゾーン トラフィック  
で検出するサービスに基づいてポリシーのセットを作成します。詳細については、P.8-5 の 
「ポリシー構築フェーズのアクティブ化」を参照してください。

2. 検出およびラーニング機能をアクティブにする：Detector モジュールは、最後に受け入れ 
られたポリシーしきい値を使用してトラフィックの異常を監視しながら、ラーニング プロ 
セスのしきい値調整フェーズを実行します。Detector モジュールは、ゾーンに対する攻撃 
を検出した場合はしきい値調整フェーズを停止しますが、ゾーン トラフィックの異常検出 
は継続します。詳細については、P.8-14 の「検出およびラーニング機能のイネーブル化」を 
参照してください。

（注） 検出およびラーニングのオプションは、ゾーンが攻撃を受けていないと確信でき

るときにのみアクティブにします。

 • ゾーン設定と Guard との同期：Guard を Detector モジュールと関連付けてゾーン保護を行うと、     
Detector モジュール上のゾーン設定を Guard 上のゾーン設定と同期させることができます。詳   
細については、P.5-11 の「Guard モジュール とのゾーン設定の同期」および P.9-6 の「ゾーン    
を保護するためのリモート Guard のアクティブ化」を参照してください。

 • 異常検出特性の定義：次のオプションの異常検出特性を設定できます。

－ 動作モード：Detector モジュールがゾーン異常検出を実行する方法を定義します（Detector 
モジュールによってゾーン トラフィックの異常を自動的に検出するか、または Detector モ   
ジュールが実行するアクションを決定するインタラクティブ方式で検出するか）。詳細につ

いては、P.9-3 の「Detector モジュールがゾーン異常検出を行う方法の設定」を参照してく  
ださい。

－ Guard 保護アクティベーション方式：Detector モジュールがゾーンを保護するためにリモー  
ト Guard をアクティブにする方法を定義します。Detector モジュールは、リモート Guard を     
アクティブにしてゾーン全体の一部である特定のゾーン（たとえば、保護されたネットワー

ク環境の一部である特定のサーバ）を保護することも、リモート Guard をアクティブにし  
てゾーン全体を保護することもできます。 
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ヒント ポリシー構築フェーズを開始してから少なくとも 10 秒待ってから、show rates コマンドを入力し    
て、Detector モジュールがゾーンのトラフィックのコピーを受信していることを確認できます。 
Received traffic レートの値がゼロより大きいことを確認します。値がゼロの場合は、Detector モ   
ジュールがゾーンのトラフィックのコピーを受信していないことを示します。スイッチでのポート

ミラーリングの設定を確認するか、または光スプリッタで Detector モジュールとルータとの接続を  
確認します。

Detector モジュールがゾーン異常検出を行う方法の設定
ゾーンの攻撃中、Detector モジュールでは、攻撃中に Detector モジュールが実行するアクションを   
決定する動的フィルタが作成されます。それぞれの動的フィルタに関連付けられたアクションを自

動的に実行するか、または提案されたアクションを実行するかどうかをユーザが決定するのを待つ

ように、Detector モジュールを設定できます。動的フィルタのアクションの実行を制御するには、 
次のいずれかのモードで異常検出が実行されるように Detector モジュールを設定します。

 • 自動検出モード：Detector モジュールで動的フィルタが作成されるとすぐにフィルタのアク
ションが実行されます。この動作モードはデフォルトです。

 • インタラクティブ検出モード：Detector モジュールの動的フィルタは推奨事項として保存され 
ます。ユーザは推奨事項のリストを確認して、どの推奨事項を受け入れるか、無視するか、自

動アクティベーションの対象にするかを決定します。 

ゾーン設定モードで show コマンドを使用して、ゾーンの現在の動作モードを表示します。

インタラクティブ検出モードをイネーブルにするには、ゾーン設定モードで次のコマンドを使用し

ます。

interactive

インタラクティブ検出モードをディセーブルにして、自動検出モードを使用するには、ゾーン設定

モードで次のコマンドを使用します。

no interactive

次のインタラクティブ保護動作の詳細については、第 10 章「インタラクティブ検出モードの使用
方法」を参照してください。

 • 新しいゾーンを作成する際のインタラクティブ保護モードのイネーブル化

 • 保護の推奨事項の管理

 • 自動保護モードへの切り替えが必要なタイミングの判断
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Guard 保護のアクティベーション方式の設定
Guard 保護のアクティベーション方式は、Detector と関連付けられているリモート Guard がゾーン    
保護をアクティブにする方法を定義します。このアクティベーション方式は、ゾーンの保護要件に

焦点を当て、Guard モジュールのリソースを節約するものです。

Guard 保護アクティベーション方式をアクティブにするには、ゾーンの設定モードで次のコマンド 
を入力します。

protect-ip-state {entire-zone | dst-ip-by-name | dst-ip-by-ip | policy-type}

Guard 保護アクティベーション方式は次のとおりです。

 • entire-zone：Guard モジュールをアクティブにし、ゾーン トラフィックに異常が検出されると  
ゾーン全体を保護します。この方式では、Guard モジュールが保護するアクティブなゾーンの 
数が減るため、Guard モジュールのリソースが節約されます。ゾーンが関連性のあるサブゾー 
ンで構成されている場合にこの方式を使用します。 

 • dst-ip-by-name：Guard モジュールをアクティブにし、特定の IP アドレス宛てのゾーン トラ    
フィックに異常が検出された場合に、その IP アドレスを保護します。Guard モジュールをアク   
ティブにし、攻撃対象の IP アドレスを保護しながら、ゾーン全体のトラフィックが Guard モ    
ジュールに宛先変更されるのを回避できます。Detector モジュールは、トラフィック異常を特 
定の IP アドレスに関連付けることができない場合、Guard モジュールをアクティブにしないた   
め、ゾーンが保護されません。ゾーンが関連性のないサブゾーンで構成されている場合にこの

方式を使用します。

 • dst-ip-by-ip：Guard モジュールをアクティブにし、特定の IP アドレス宛てのゾーン トラフィッ    
クに異常が検出された場合に、その IP アドレスを保護します。IP アドレスは、Guard モジュー    
ルに定義されているいずれかのゾーンのアドレス範囲内である必要があります。ただし、

Detector モジュール上のゾーン名が、Guard モジュール上のゾーン名と一致する必要はありませ  
ん。dst-ip-by-ip Guard 保護アクティベーション方式は、Guard モジュール上で protect ip-address     
コマンドを使用した場合と同じ結果になります。Detector モジュール上のゾーン名が Guard モ   
ジュール上のゾーン名と一致しない場合、またはゾーン全体が関連性のないサブゾーンで構成

されている場合にこの方式を使用します。

（注） 確実に Guard モジュールが攻撃対象の IP アドレスに対してだけゾーン保護をアクティ    
ブにし、ゾーン全体のトラフィックがそれ自身に宛先変更されるのを回避するには、ア

クティベーション範囲が ip-address-only になるように Guard モジュール上でゾーンを    
定義します。

 • policy-type：Guard モジュールをアクティブにし、Detector モジュールが Guard モジュールをア    
クティブにする原因となったポリシーに応じて、ゾーン全体を保護するか、またはゾーン内の

特定の IP アドレスを保護します。特定の IP アドレス宛てのゾーン トラフィックで異常が検出     
された場合（たとえば、リモート アクティベーションの原因となったポリシーのトラフィック 
特性が dst_ip である場合）、Detector モジュールは Guard モジュールをアクティブにしてその IP      
アドレスを保護します。トラフィック異常を特定の IP アドレスと関連付けることができない場  
合（たとえば、リモート アクティベーションの原因となったポリシーのトラフィック特性が 
global である場合）、Detector モジュールは Guard モジュールをアクティブにしてゾーン全体を    
保護します。ゾーンが関連するサブゾーンから構成されており、攻撃対象のサブゾーンの状況

によってゾーン全体がダメージを受けるのを防止できる場合に、この方式を使用します。

次の例は、Guard 保護アクティベーション方式を設定する方法を示しています。

user@DETECTOR-conf-zone-scannet# protect-ip-state entire-zone
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ゾーン異常検出のアクティブ化
ゾーン異常検出をアクティブにするには、ゾーン設定モードで次のコマンドを入力します。

detect [learning]

オプションの learning キーワードは、検出およびラーニング機能（詳細については、P.8-14 の「検   
出およびラーニング機能のイネーブル化」を参照）によって、Detector モジュールがゾーン トラ  
フィックの異常を検出してゾーン ポリシーのしきい値を調整できるようにします。

次の例は、ゾーン scannet の異常検出を非アクティブにする方法を示しています。

user@DETECTOR-conf-zone-scannet# detect

ゾーン異常検出の非アクティブ化
ゾーン異常検出を非アクティブにするには、ゾーン設定モードで次のコマンドのいずれかを使用し

ます。

 • no detect：ゾーン異常検出を終了します。no detect コマンドに入るときに検出およびラーニン   
グ機能をイネーブルにしている場合、Detector モジュールはゾーン異常検出を終了しますが、 
ラーニング プロセスのポリシーしきい値フェーズは継続します（詳細については P.8-14 の「検  
出およびラーニング機能のイネーブル化」を参照）。

 • deactivate：ゾーン異常検出と、ラーニング プロセスのしきい値調整フェーズの両方を終了し 
ます。 
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ゾーンを保護するためのリモート Guard のアクティブ化
Detector モジュールは、ゾーン トラフィックの異常を検出すると動的フィルタを作成します。この  
フィルタは、Detector モジュールと関連付けている Guard モジュールをアクティブにできます。   
Guard モジュールを Detector モジュールと関連付けていない場合は、動的フィルタは Detector モ     
ジュールに対して、イベントだけを記録するよう指示します。

Detector モジュールを使用して、リモート Guard を次の方法のいずれかでアクティブにできます。

 • リモート Guard リストの使用：Secure Sockets Layer（SSL）を使用してリモート アクティベー     
ションとゾーン同期をイネーブルにするか、または SSH を使用してリモート アクティベーショ   
ンだけをイネーブルにします。

 • オフラインでのアクティブ化：ゾーンで攻撃が発生したときに通知を発行するように Detector 
モジュールを設定します。

 • 手動でのアクティブ化：リモート Guard をアクティブにするための動的フィルタを作成します。

Detector モジュールは、Guard のダウンストリームに配置します。進行中の攻撃がない場合、Detector  
モジュールは、保護されたゾーン宛てのすべてのインバウンド トラフィックを監視します。攻撃を 
受けている間に、Guard が被害を軽減するために攻撃対象のゾーンからのトラフィックを宛先変更 
した場合は、Detector モジュールは Guard からそのゾーンに転送された正当なトラフィックを監視   
します。

この項では、次のトピックについて取り上げます。

 • リモート Guard リストを使用したリモート Guard のアクティブ化

 • リモート Guard のオフラインでのアクティブ化

 • 手動でのリモート Guard のアクティブ化

リモート Guard リストを使用したリモート Guard のアクティブ化
ゾーンを保護するためにアクティブにする Guard のリスト（リモート Guard リストとも呼ばれる）    
で、Detector モジュールを設定することができます。Detector モジュールは、次の 2 つのタイプの    
リモート Guard リストを保持します。

 • ゾーンのリモート Guard リスト：Detector モジュールは、このゾーン固有のリストで Guard を     
アクティブにし、ゾーンを保護します。場合によっては、ゾーン設定を Guard と同期します。

 • デフォルトのリモート Guard リスト：ゾーンのリモート Guard リストが空であるか、または    
SSL とセキュア シェルのどちらの通信方式も含まれていない場合にだけ、Detector がデフォル   
ト リストを検索します。

（注） リモート Guard リストに Guard を追加する場合は、リモート Guard との通信チャネルを確立する必      
要があります。詳細については、P.4-18 の「Guard との通信の確立」を参照してください。

各リモート Guard リストは 2 つの通信方式をサポートしています。

 • SSL：Detector モジュールは、SSL を使用して Guard と通信します。Detector モジュールは、     
Guard をアクティブにして、ゾーンを保護し、ゾーン設定とリモート Guard を同期できます。

Detector モジュールは、Guard をアクティブにしてゾーンを保護する前に、ゾーン設定をリモー  
ト Guard リストの Guard と同期できます。詳細については、P.5-11 の「Guard モジュール との       
ゾーン設定の同期」を参照してください。

 • Secure Shell（SSH）：Detector モジュールは、SSH を使用して Guard と通信します。Detector モ      
ジュールは、Guard をアクティブにしてゾーンを保護できますが、ゾーン設定を Guard と同期   
できません。
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Detector モジュールは、同じ通信方式の Guard モジュールがゾーンのリモート Guard リストに定義     
されていない場合にだけ、デフォルトのリモート Guard リストの Guard モジュールをアクティブに    
します。

注意 リモート Guard リストを変更する場合は、Detector モジュールがリモート Guard との通信チャネル     
に使用する SSL 証明書を再生成する必要があります。再生成しないと、通信に失敗します。詳細  
については、P.4-20 の「SSL 証明書の再生成」を参照してください。

Detector モジュールのリモート Guard リストのいずれか（デフォルトのリモート Guard リスト、ま     
たはゾーンのリモート Guard リスト）に少なくとも 1 つは Guard が定義されていることを確認して      
ください。どのリモート Guard リストにもリモート Guard が定義されていない場合、Detector モ     
ジュールはログ ファイルにイベントを記録します。

この項では、次のトピックについて取り上げます。

 • リモート Guard のアクティブ化およびゾーン設定の同期

 • デフォルトのリモート Guard リストの設定

 • ゾーンのリモート Guard リストの設定

リモート Guard のアクティブ化およびゾーン設定の同期

リモート Guard をアクティブにしゾーン設定を同期するには、次の手順を実行します。

ステップ 1 Guard ゾーン テンプレートのいずれかを使用して、新しいゾーンを作成および設定します。

P.5-5 の「新しいゾーンの作成」を参照してください。

ステップ 2 リモート Guard IP アドレスを次のいずれかのリストに追加します。

 • ゾーンのリモート Guard リスト：そのゾーンの保護用に Detector モジュールによってアクティ    
ブにされるリモート Guard のリスト。

詳細については、P.9-9 の「ゾーンのリモート Guard リストの設定」を参照してください。

 • Detector のデフォルト リモート Guard リスト：リモート Guard のデフォルト リスト。ゾーンの       
リモート Guard リストが空の場合、Detector モジュールはこれらのリモート Guard をアクティ     
ブにします。

詳細については、P.9-8 の「デフォルトのリモート Guard リストの設定」を参照してください。

ステップ 3 リモート Guard との通信チャネルを設定します。

詳細については、P.4-18 の「Guard との通信の確立」を参照してください。

ステップ 4 ゾーン Guard 保護形態（protect-ip-state）を設定し、Detector モジュールがリモート Guard をアク     
ティブにするために使用する方式を決定します。

詳細については、P.9-4 の「Guard 保護のアクティベーション方式の設定」を参照してください。
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ステップ 5 次のいずれかの方法で、リモート Guard 上に新しいゾーンを作成します。

 • SSL を使用して、Detector モジュールのゾーン設定を Guard に同期させる。

詳細については、P.5-11 の「Guard モジュール とのゾーン設定の同期」を参照してください。

 • リモート Guard 上に新しいゾーンを作成する。protect-ip-state dst-ip-by-ip コマンドを使用して、    
攻撃対象の IP アドレスのみに基づいて Guard 上の保護をアクティブにするように Detector モ      
ジュールを設定していない限り、Guard 上のゾーン名は Detector モジュール上のゾーン名と一   
致している必要があります。

protect-ip-state コマンドの詳細については、P.9-4 の「Guard 保護のアクティベーション方式の   
設定」を参照してください。

ステップ 6 リモート Guard 内で protection-end-timer コマンドを使用して、リモート Guard がゾーン保護を終      
了するために使用するタイマーを設定します。protection-end-timer の値が forever の場合、リモート   
Guard は攻撃が終了してもゾーン保護を終了しません。

デフォルトのリモート Guard リストの設定

Detector モジュールは、次の両方の条件が当てはまる場合に、デフォルトのリモート Guard リスト   
内のリモート Guard をアクティブにします。

 • ゾーンのリモート Guard リストが空であるか、または SSL および SSH の両方の通信方式を持      
つ Guard モジュールが含まれていない。

 • デフォルトのリストのリモート Guard に、ゾーン固有のリモート Guard リストに定義されてい    
ない通信方式が設定されている。

Detector モジュールは、同じ通信方式のすべてのリモート Guard をアクティブにします。

デフォルトのリモート Guard リストに Guard を追加するには、設定モードで次のコマンドを入力し    
ます。

remote-guard {ssh | ssl} remote-guard-address [description]

表 9-1 に、remote-guard コマンドの引数とキーワードを示します。

次の例は、SSL 通信方式を使用してデフォルトのリモート Guard リストにリモート Guard を追加す     
る方法を示しています。

user@DETECTOR-conf# remote-guard ssl 192.168.100.33

リモート Guard のデフォルトのリストを表示するには、グローバル モードまたは設定モードで   
show remote-guards コマンドを使用します。

表 9-1 remote-guard コマンドの引数とキーワード 

パラメータ 説明

ssh SSH 通信方式を指定します。
ssl SSL 通信方式を指定します。
remote-guard-address リモート Guard の IP アドレス。
description （オプション）リモート Guard の説明。説明は、最大 63 文字の英数字    

です。
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ゾーンのリモート Guard リストの設定

Detector モジュールは、ゾーンのリモート Guard リストで定義しているすべてのリモート Guard を     
アクティブにします。

ゾーンのリモート Guard リストに Guard を追加するには、ゾーン設定モードで次のコマンドを入力    
します。

remote-guard {ssh | ssl} remote-guard-address [description]

表 9-2 に、remote-guard コマンドの引数とキーワードを示します。

次の例は、SSL 通信方式を使用してゾーンのリモート Guard リストに Guard を追加する方法を示し     
ています。

user@DETECTOR-conf-zone-scannet# remote-guard ssl 192.168.100.33

ゾーンのリモート Guard リストを表示するには、ゾーン設定モードで show remote-guards コマンド     
を使用します。

リモート Guard のオフラインでのアクティブ化
Detector モジュールは、ゾーン トラフィックに異常を検出すると、イベントをログに記録し、場合  
によっては Simple Network Management Protocol（SNMP; 簡易ネットワーク管理プロトコル）トラッ     
プを生成します（P.4-29 の「SNMP トラップのイネーブル化」を参照）。その後、手動で Guard をア    
クティブにし、ゾーンを保護することができます。

Guard をオフラインでアクティブにするには、次の手順を実行します。

ステップ 1 Detector モジュールと Guard の両方にゾーンを設定するか、またはゾーン設定をオフラインで同期   
します。

詳細については、P.5-12 の「同期のためのゾーン作成」を参照してください。

ステップ 2 ( オプション）リモート Guard 内で protection-end-timer コマンドを使用して、リモート Guard が      
ゾーン保護を終了するために使用するタイマーを設定します。protection-end-timer の値を forever に   
設定すると、リモート Guard は攻撃が終了してもゾーン保護を終了しません。

ステップ 3 protect コマンドを使用して、Cisco Anomaly Guard モジュール上のゾーンをアクティブにします。

表 9-2 remote-guard コマンドの引数 

パラメータ 説明

ssh SSH 通信方式を指定します。
ssl SSL 通信方式を指定します。
remote-guard-address リモート Guard の IP アドレス。
description （オプション）リモート Guard の説明。説明は、最大 63 文字の英数字    

です。
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手動でのリモート Guard のアクティブ化
Detector モジュールがゾーン トラフィックに異常を検出する前であっても、Detector モジュールか   
らリモート Guard を手動でアクティブにしてゾーンを保護することができます。 

リモート Guard を手動でアクティブにするには、Detector モジュールで次の手順を実行します。

ステップ 1 ゾーン リモート Guard リストまたはデフォルトのリモート Guard リストにリモート Guard を追加し       
ます。

詳細については、P.9-6 の「リモート Guard リストを使用したリモート Guard のアクティブ化」を     
参照してください。

ステップ 2 dynamic-filter remote-activate コマンドを入力して動的フィルタを作成します。

詳細については、P.6-17 の「動的フィルタの追加」を参照してください。
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10
インタラクティブ検出モードの
使用方法

Cisco Traffic Anomaly Detector モジュール（Detector モジュール）をアクティブにして、次のいずれ     
かの動作モードでゾーン異常検出を実行できます。

 • 自動検出モード：攻撃中に作成した動的フィルタを自動的にアクティブにします。

 • インタラクティブ検出モード：攻撃中に動的フィルタを作成します。ただし、動的フィルタを

アクティブにはしません。代わりに Detector モジュールは、動的フィルタを推奨処置としてグ  
ループ化します。ユーザは、これらの推奨事項を確認して、推奨事項を受け入れるか、無視す

るか、または自動アクティベーションの対象にするかを決定できます。 

この章では、インタラクティブ検出モード、および 2 つの動作モードの切り替え方法について説明  
します。

この章には、Detector モジュールの関連製品である Cisco Guard（Guard）についての記述がありま   
す。Guard は、DDoS 攻撃（分散型サービス拒絶攻撃）を検出して軽減するデバイスです。Guard  
は、ゾーン トラフィックが通過する際に攻撃トラフィックをドロップして正常なトラフィックを 
ネットワークに戻し、ゾーン トラフィックをクリーンにします。Detector モジュールは、ゾーンが  
攻撃を受けていると判断したときに、Guard の攻撃軽減サービスをアクティブにできます。また、 
Detector モジュールは Guard とゾーン設定を同期させることができます。Guard の詳細については、    
『Cisco Anomaly Guard Module Configuration Guide』または『Cisco Guard Configuration Guide』を参照        
してください。

この章は、次の項で構成されています。

 • インタラクティブ検出モードについて

 • インタラクティブ検出モードと異常検出のアクティブ化

 • インタラクティブ検出モードのゾーンの設定

 • 推奨事項の表示

 • 推奨事項の管理

 • インタラクティブ検出モードの非アクティブ化



第 10章      インタラクティブ検出モードの使用方法      
インタラクティブ検出モードについて

10-2
Cisco Traffic Anomaly Detector Module コンフィギュレーション ガイド

OL-15386-01-J

インタラクティブ検出モードについて
ゾーンに対して DDoS 攻撃が開始されると、ゾーン ポリシーによって動的フィルタが作成されま   
す。ゾーンがインタラクティブ検出モードで動作するように設定した場合、Detector モジュールは 
動的フィルタを自動的にアクティブにせず、どのようなアクションを取るかをユーザが決定するの

を待ちます。ユーザの決定を待つフィルタは、保留動的フィルタと呼ばれます。保留動的フィルタ

は生成元のポリシーに応じてグループ化され、そのグループは Detector モジュールの推奨事項とし  
て表示されます。この推奨事項には、次の情報が提供されます。

 • 保留動的フィルタの作成の元になるポリシーの名前についての情報など、保留フィルタの要約

 • ポリシーのアクティベーションの原因となったトラフィック異常に関するデータ

 • 保留動的フィルタの数

 • 推奨アクション 

ゾーン設定でインタラクティブ検出モードをイネーブルにすると、ゾーンに対する攻撃中に

Detector モジュールで実行されるアクションを制御できます。ユーザは、どの保留動的フィルタを 
受け入れるか、無視するか、または自動アクティベーションの対象にするかを決定します。ゾーン

をインタラクティブ検出モードで動作するように設定できるのは、ゾーンの定義時、ゾーン保護を

アクティブにする前、またはゾーン検出をアクティブにした後です。

Detector モジュールは、インタラクティブ検出モードになっており、かつゾーンが攻撃を受けてい 
る限り、保留動的フィルタの生成を続けます。ゾーンの異常検出中は、いつでもインタラクティブ

検出モードをイネーブルにできます。

Detector モジュールでは最大 1,000 までの保留動的フィルタを管理できます。保留動的フィルタの   
数がこの上限に到達すると、次のアクションが実行されます。

 • ゾーンを非アクティブにして自動検出モードで再度アクティブにするよう指示するエラー

メッセージを表示する。

 • ゾーンのログ ファイルおよびレポートに推奨事項を記録してから、推奨事項を削除する。

ゾーンの保護中は、ゾーンが攻撃を受けている場合でも、いつでもインタラクティブ検出モードか

ら自動保護モードに切り替えることができます。攻撃中に自動保護モードに切り替えると、次のア

クションが実行されます。

 • ユーザが推奨事項を受け入れた結果として追加された動的フィルタが保持される。

 • 自動保護モードに切り替える前に従わなかった推奨事項に関連付けられた保留動的フィルタ

がすべて受け入れられる。

 • ポリシーによって生成される新しい動的フィルタがすべて自動的に受け入れられる。
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インタラクティブ検出モードと異常検出のアクティブ化
この項では、インタラクティブ検出モードで Detector モジュールをアクティブにするために必要な  
手順の概要を説明します。各手順には、タスクを完了するために必要な CLI コマンドが含まれてい  
ます。

インタラクティブ検出モードをアクティブにするには、次の手順を実行します。

ステップ 1 次のうち適切なコマンドを使用して、新しいゾーンまたは既存のゾーンがインタラクティブ検出

モードで動作するように設定します。

 • 新しいゾーン：ゾーン設定モードで zone new-zone-name interactive コマンドを入力します。
user@DETECTOR-conf# zone scannet interactive

 • 既存のゾーン：ゾーン設定モードで interactive コマンドを入力します。
user@DETECTOR-conf-zone-scannet# interactive

詳細については、P.10-4 の「インタラクティブ検出モードのゾーンの設定」を参照してください。

ステップ 2 （オプション）event monitor コマンドを使用すると、新しい推奨事項が使用可能になったときに  
Detector モジュールが通知を表示するように設定できます。

user@DETECTOR# event monitor

外部の syslog サーバを使用して、新しい保留動的フィルタの通知を受信することや、ゾーン設定  
モードで show コマンドを使用して、ゾーンのステータスを手動で表示することもできます。

ステップ 3 learning コマンドを使用して、Detector モジュールをアクティブにし、ゾーン トラフィック パター    
ンをラーニングします。ラーニング プロセスの詳細については、第 8 章「ゾーン トラフィックの  
特性のラーニング」を参照してください。

ステップ 4 detect コマンドを使用して、ゾーン異常検出をアクティブにします。

user@DETECTOR-conf-zone-scannet# detect

詳細については、第 9章「ゾーン トラフィック異常の検出」を参照してください。

ステップ 5 show recommendations コマンドを使用して、新しい推奨事項とその保留動的フィルタを表示しま  
す。 

user@DETECTOR-conf-zone-scannet# show recommendations
user@DETECTOR-conf-zone-scannet# show recommendations 135 pending-filters

詳細については、P.10-5 の「推奨事項の表示」を参照してください。

ステップ 6 recommendation コマンドを使用して新しい推奨事項を管理する方法を決定します。推奨事項を受 
け入れるか、無視するか、または Detector モジュールに対して推奨事項を自動的にアクティブにす  
るよう指示するかを決定できます。

user@DETECTOR-conf-zone-scannet# recommendation 135 accept

詳細については、P.10-7 の「推奨事項の管理」を参照してください。
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ステップ 7 no interactive コマンドを使用すると、インタラクティブ検出モードをいつでも非アクティブにでき  
ます。Detector モジュールは、新しい動的フィルタを自動的にアクティブにできます。

user@DETECTOR-conf-zone-scannet# no interactive

詳細については、P.10-9 の「インタラクティブ検出モードの非アクティブ化」を参照してください。

インタラクティブ検出モードのゾーンの設定
既存のゾーンのインタラクティブ検出モードをアクティブにするには、ゾーン設定モードで

interactive コマンドを使用します。

次の例は、既存のゾーンに対してインタラクティブ検出モードをアクティブにする方法を示してい

ます。

user@DETECTOR-conf-zone-scannet# interactive

インタラクティブ検出モードに設定された新しいゾーンを作成するには、設定モードで次のコマン

ドを使用します。

zone new-zone-name interactive

new-zone-name 引数には、新しいゾーンの名前を指定します。ゾーン名は英数字の文字列とし、必 
ず英字で入力を開始してください。スペースは使用できません。また、63 文字以内で入力してくだ 
さい。

次の例は、新しいゾーンを作成し、インタラクティブ検出モードに設定する方法を示しています。

user@DETECTOR-conf# zone scannew interactive

インタラクティブ検出モードに設定された新しいゾーンが、デフォルト ゾーン テンプレートで作  
成されます。詳細については、P.5-5 の「新しいゾーンの作成」を参照してください。
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推奨事項の表示
ゾーン設定モードで次のコマンドを入力すると、すべての推奨事項のリスト、保留動的フィルタの

リスト、およびゾーンに固有の推奨事項を表示できます。

show recommendations [recommendation-id] [pending-filters] 

表 10-1 に、show recommendations コマンドのキーワードと引数を示します。

次の例は、すべての推奨事項のリストを表示する方法を示しています。

user@DETECTOR-conf-zone-scannet# show recommendations

表 10-2 に、show recommendations コマンド出力のフィールドを示します。

特定の推奨事項の保留フィルタを表示する前に、すべての推奨事項とその ID のリストを表示する  
には、show recommendations コマンドを使用します。

表 10-3 に、show recommendations pending-filters コマンド出力のフィールドを示します。

表 10-1 show recommendations コマンドのキーワードと引数 

パラメータ 説明

recommendation-id （オプション）特定の推奨事項の ID。
pending-filters （オプション）特定の推奨事項の保留フィルタのリストを表示します。

表 10-2 show recommendations コマンド出力のフィールドの説明 

フィールド 説明

ID 推奨事項の識別番号。

Policy 推奨事項を作成したポリシー。

Threshold 超過したポリシーしきい値。

Detection date 推奨事項が作成された日時。

Attack flow 攻撃フローの特性。この特性には、プロトコル番号、送信元 IP アドレ  
ス、送信元ポート、宛先 IP アドレス、宛先ポートが含まれています。  
トラフィックが断片化されているかどうかを示しています。any の値 
は、断片化されたトラフィックと断片化されていないトラフィックの

両方があることを示します。

Min current rate 最小攻撃レート（パケット /秒）。 

複数の保留動的フィルタを持つ推奨事項の場合、保留動的フィルタの

最小レートが表示されます。 
Max current rate 最大攻撃レート（パケット /秒）。 

複数の保留動的フィルタを持つ推奨事項の場合、保留動的フィルタの

最大レートが表示されます。

No. of pending-filters ポリシーしきい値の超過が発生したために作成された保留動的フィル

タの数。 
Recommended action 推奨処置。推奨事項を受け入れると、このアクションが実行されます。



第 10章      インタラクティブ検出モードの使用方法      
推奨事項の表示

10-6
Cisco Traffic Anomaly Detector Module コンフィギュレーション ガイド

OL-15386-01-J

Detector モジュールでは、次の場合に、ワイルドカードとしてのアスタリスク（*）がパラメータの 
いずれかに表示されます。

 • 値が特定されていない。

 • パラメータに対して複数の値が測定された。

（注） Detector モジュールがインタラクティブ検出モードで、ゾーンに対する DDoS 攻撃が進行中である   
場合にだけ、推奨事項およびその保留動的フィルタを表示できます。

次の例は、推奨事項 135 の保留動的フィルタを表示する方法を示しています。

user@DETECTOR-conf-zone-scannet# show recommendations 135 pending-filters

表 10-3 show recommendations pending-filters コマンドのフィールド説明 

フィールド 説明

ID 推奨事項の識別番号。

Policy 推奨事項を作成したポリシー。

Threshold 超過したポリシーしきい値（パケット /秒）。
Pending-filter-id 保留動的フィルタの識別番号。

Detection date 推奨事項が作成された日時。

Attack flow 攻撃フローの特性。この特性には、プロトコル番号、送信元 IP アドレ  
ス、送信元ポート、宛先 IP アドレス、宛先ポートが含まれています。  
トラフィックが断片化されているかどうかを示しています。any の値 
は、断片化されたトラフィックと断片化されていないトラフィックの

両方があることを示します。

Triggering rate 保留動的フィルタの作成をトリガーした攻撃レート（パケット /秒）。
Current rate 現在の攻撃レート（パケット /秒）。 
Recommended action 推奨処置。推奨事項を受け入れると、このアクションが実行されます。

Action flow 保留動的フィルタを受け入れた場合にそのフィルタで処理される、

ゾーンへのトラフィック フローの特性。この特性には、プロトコル番 
号、送信元 IP アドレス、送信元ポート、宛先 IP アドレス、宛先ポー    
トが含まれています。トラフィックが断片化されているかどうかを示

しています。any の値は、断片化されたトラフィックと断片化されて 
いないトラフィックの両方があることを示します。
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推奨事項の管理
推奨事項をアクティブにするかどうかを決定できます。すべての推奨事項、特定の推奨事項、また

は特定の保留動的フィルタに対して決定を行うことができます。その決定によって、ポリシーの保

留動的フィルタが動的フィルタになるかどうか、およびその期間が決まります。

特定のポリシーの保留動的フィルタを自動的にアクティブにするよう Detector モジュールに設定で  
きます。また、ポリシーによって推奨事項が生成されないよう Detector モジュールに設定すること  
もできます。Detector モジュールのポリシーは、ゾーンがインタラクティブ検出モードで、DDoS 攻  
撃が進行中の場合、推奨事項を生成し続けます。ゾーンのステータスを検証して、さらにアクショ

ンが必要かどうかを判断するために推奨事項を管理する場合、ゾーンのステータスを表示すること

をお勧めします。 

ゾーン ポリシーは、次のアクションを取ることができます。

 • notify：ポリシーが Detector の syslog にイベントを記録します。イベントには、しきい値超過    
が発生したポリシーの詳細が記録されます。

 • remote-activate：Detector が 1 つまたは複数のリモート Guard をアクティブにし、ゾーンの保護     
を開始します。

（注） 推奨事項を受け入れると、受け入れた推奨事項と同じまたは受け入れた推奨事項に含まれるフロー

を持ち、アクションとタイムアウトが同じである、その他の推奨事項も同様に受け入れられます。

重複する推奨事項は Detector モジュールで削除されます。

ゾーンの推奨事項を決定するには、ゾーン設定モードで次のコマンドを使用します。

recommendation recommendation-id [pending-filters pending-filter-id] decision [timeout]

表 10-4 に、recommendation コマンドの引数とキーワードを示します。

表 10-4 recommendation コマンドの引数とキーワード 

パラメータ 説明

recommendation-id 推奨事項の識別番号。アスタリスク（*）は、すべての推奨事項を示す
ワイルドカードです。

pending-filters 
pending-filter-id

（オプション）特定の保留動的フィルタの ID を指定します。

decision 推奨事項に対するアクション。指定できる値は、次のとおりです。

 • accept：特定の推奨事項を受け入れます。保留動的フィルタは、ア
クティブな動的フィルタになります。

 • always-accept：特定の推奨事項を受け入れます。この決定は、推
奨ポリシーによって新しい推奨事項が生成されると必ず、自動的

に適用されます。保留動的フィルタは、自動的にアクティブな動

的フィルタになります。 

このアクションを実行すると、Detector モジュールはこのような推 
奨事項を表示しなくなります。

 • always-ignore：特定の推奨事項を無視します。動的フィルタも保
留動的フィルタも生成されません。この決定は、ポリシーによっ

て生成される将来のすべての推奨事項に自動的に適用されます。

推奨事項を常に無視するように決定した場合は、Detector モジュー 
ルが推奨事項を表示しなくなります。 
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次の例は、推奨事項 135 を受け入れる方法を示しています。

user@DETECTOR-conf-zone-scannet# recommendation 135 accept

特定のポリシーまたはポリシーの任意の部分のインタラクティブ ステータスを設定し、ポリシーの 
その部分が推奨事項と保留動的フィルタを生成するかどうかを決定できます。ポリシーのインタラ

クティブ ステータスを設定することで、制御が可能になり、ポリシーをトラフィック フローによ  
りよく適合させることができます。詳細については、P.7-22 の「ポリシーのインタラクティブ ス  
テータスの設定」を参照してください。

Detector モジュールは、always-accept および always-ignore の推奨事項を表示しません。推奨事項を    
常に無視するまたは常に受け入れると決定した場合、その決定は、推奨事項を作成したポリシーの

インタラクティブ ステータスの一部となります。 

ポリシーをディセーブルまたは非アクティブにして、ポリシーが推奨事項と保留動的フィルタを生

成しないようにすることができます。ポリシーをディセーブルまたは非アクティブにするには、

state コマンドを使用します。詳細については、P.7-15 の「ポリシーの状態の変更」を参照してくだ  
さい。

次の例では、dns_tcp/53/analysis のインタラクティブ ステータスを always-accept に設定しています。 

user@DETECTOR-conf-zone-scannet-policy-/dns_tcp/53/analysis/# interactive-status 
always-accept

timeout （オプション）決定が適用される期間。指定できる値は、次のとおりで

す。

 • forever：検出が有効である限り、推奨事項によって生成された動
的フィルタをアクティブにします。このタイムアウトがデフォル

トです。詳細については、P.6-15 の「動的フィルタの設定」を参 
照してください。

 • new-timeout：定義した期間中、ポリシーによって生成された動的
フィルタをアクティブにします。この期間は秒で測定されます。詳

細については、P.6-15 の「動的フィルタの設定」を参照してくだ 
さい。

表 10-4 recommendation コマンドの引数とキーワード（続き）

パラメータ 説明
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インタラクティブ検出モードの非アクティブ化
インタラクティブ検出モードを非アクティブにするには、ゾーン設定モードで no interactive コマン   
ドを使用します。ユーザがインタラクティブ検出モードを非アクティブにすると、Detector モジュー 
ルはすべての新しい動的フィルタを自動的にアクティブにし、ポリシーのインタラクティブ ステー 
タスを always-accept に設定します（ゾーン ポリシーの表示方法の詳細については、P.7-26 の「ポ    
リシーの表示」を参照）。 

次の例は、ゾーン scannet のインタラクティブ検出モードを非アクティブにする方法を示していま  
す。

user@DETECTOR-conf-zone-scannet# no interactive
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11
攻撃レポートの使用方法

この章では、Cisco Traffic Anomaly Detector モジュール（Detector モジュール）が生成する攻撃レ     
ポートについて説明します。この章は、次の項で構成されています。

 • レポートのレイアウトについて

 • レポートのパラメータについて

 • 攻撃レポートの表示

 • 攻撃レポートのエクスポート

 • 攻撃レポートの削除
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レポートのレイアウトについて
Detector モジュールは、攻撃の包括的な概要を把握するのに役立つ、各ゾーンの攻撃レポートを提 
供します。攻撃の開始は Detector モジュールによって最初に動的フィルタが生成されたときで、攻  
撃の終了は動的フィルタが使用されなくなり新しい動的フィルタが追加されなくなったときです。

レポートには、攻撃の詳細がセクションに分かれて記載されます。各セクションには、攻撃中のト

ラフィック フローの異なる特性が記載されます。以前の攻撃と進行中の攻撃のレポートを表示でき 
ます。また、File Transfer Protocol（FTP; ファイル転送プロトコル）、Secure FTP（SFTP）、または    
Secure Copy Protocol（SCP）を使用するネットワーク サーバにレポートをエクスポートできます。

この項では、次のトピックについて取り上げます。

 • General Details

 • Attack Statistics

 • Detected Anomalies

General Details

攻撃レポートの General Details セクションには、攻撃に関する一般的な情報が記載されます。 

表 11-1に、レポートのこのセクションのフィールドを示します。 

Attack Statistics

Attack Statistics セクションには、受信したトラフィック フローの一般的な分析が記載されます。 

Detected Anomalies

攻撃レポートの Detected Anomalies セクションには、Detector モジュールがゾーンのトラフィックで    
検出したトラフィック異常の詳細が記載されます。動的フィルタの生成を要求するフローは、異常

であると分類されます。通常、このような異常は頻繁に発生しません。頻繁に発生する場合は、体

系的な DDoS 攻撃（分散型サービス拒絶攻撃）となる可能性があります。Detector モジュールは、   
同じタイプおよび同じフロー パラメータ（送信元 IP アドレスや宛先ポートなど）の異常を 1 つの     
異常タイプにまとめます。 

表 11-2に、検出された異常の各タイプを示します。

表 11-1 攻撃レポートの General Details セクションのフィールド説明

フィールド 説明

Report ID レポートの識別番号。current という値は、進行中の攻撃があることを示 
します。

Attack Start 攻撃が開始された日時。

Attack End 攻撃が終了した日時。Attack in progress という値は、進行中の攻撃がある   
ことを示します。 

Attack Duration 攻撃の期間。
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表 11-2 検出された異常のタイプ 

タイプ 説明

dns (tcp) 攻撃している DNS-TCP プロトコル フロー。
dns (udp) 攻撃している DNS-UDP プロトコル フロー。
fragments 断片化されたトラフィックが異常な量であることが検出されたフ

ロー。 
http 異常な HTTP トラフィック フロー。
ip_scan 多くのゾーン宛先 IP アドレスにアクセスしようとした送信元 IP アド    

レスから開始されたことが検出されたフロー。

other_protocols 攻撃している TCP/UDP 以外のプロトコル フロー。
port_scan 多くのゾーン ポートにアクセスしようとした送信元 IP アドレスから   

開始されたことが検出されたフロー。

tcp_connections データを保持している（または保持していない）、異常な数の TCP 同  
時接続が検出されたフロー。

tcp_incoming TCP サービスを攻撃していることが検出されたフロー。 
tcp_outgoing ゾーンがクライアントである場合に、ゾーンによって開始された接続

に対する SYN-ACK フラッドまたは他のパケット攻撃で構成されてい  
ることが検出されたフロー。

tcp_ratio 異なるタイプの TCP パケット間の比率が異常であること（たとえば、  
FIN/RST パケットに対する高い比率の SYN パケット）が検出されたフ   
ロー。

udp 攻撃している UDP プロトコル フロー。
unauthenticated_tcp ACK フラッド、FIN フラッド、その他の未認証パケットによるフラッ  

ドなど、Detector のスプーフィング防止機能が認証に成功しなかった検 
出済みのフロー。 

user ユーザ定義によって検出された異常なフロー。

worm_tcp TCP/IP プロトコルを介したワームの攻撃。
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レポートのパラメータについて
この項では、レポートの各セクションに関連する、トラフィック フローのさまざまな特性について 
説明します。

表 11-3 で、Attack Statistics のフィールドについて説明します。

表 11-4 で、Detected Anomalies のフロー統計情報について説明します。 

パラメータの 1 つにワイルドカードとしてアスタリスク（*）を使用できます。アスタリスクは次  
のいずれかを示します。

 • 値が特定されていない。

 • 異常のパラメータに対して複数の値が測定された。

数値の前にあるナンバー記号（#）は、そのパラメータに対して測定された値の数を示します。

Detector モジュールは、フローの説明の右側に、notify という値を表示することがあります。notify  
の値は、その行が説明するトラフィック タイプの通知を Detector モジュールが生成することを示し   
ます。Detector モジュールは値が notify の場合、アクションを実行しません。 

表 11-3 Attack Statistics のフィールド説明 

フィールド 説明

Total Packets 攻撃パケットの合計数。

Average pps 平均トラフィック レート（pps）。
Average bps 平均トラフィック レート（bps）。
Max. pps パケット /秒単位で測定した最大トラフィック レート。
Max. bps ビット /秒単位で測定した最大トラフィック レート。

表 11-4 フロー統計情報のフィールド説明 

フィールド 説明

ID 検出された異常の識別番号。 
Start time 異常が検出された日時。

Duration 異常の期間（時間、分、秒）。

Type 異常のタイプ。

Triggering rate ポリシーのしきい値を超過した異常トラフィック レート。
% Threshold Triggering rate がポリシーのしきい値を上回っているパーセンテージ。
Flow 異常なフロー。この特性には、プロトコル番号、送信元 IP アドレス、送  

信元ポート、宛先 IP アドレス、宛先ポートが含まれています。このフィー  
ルドは、トラフィックが断片化されているかどうかを示します。any の値 
は、断片化されたトラフィックと断片化されていないトラフィックの両方

があることを示します。
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攻撃レポートの表示
特定のゾーンの攻撃レポートのリスト、または特定の攻撃の詳細なレポートを表示するには、ゾー

ン設定モードで次のコマンドを使用します。

show reports [current | report-id] [details]

表 11-5 に、show reports コマンドの引数とキーワードを示します。

次の例は、ゾーン上のすべての攻撃のリストの表示方法を示しています。

user@DETECTOR-conf-zone-scannet# show reports 

表 11-6 に、show reports コマンド出力のフィールドを示します。 

表 11-5 show reports コマンドの引数とキーワード 

パラメータ 説明

current （オプション）進行中の攻撃のレポートを表示します。

進行中の攻撃のビット数およびパケット数は表示されません。進行中の攻

撃のレポートでは、パケットとビットのフィールドにゼロ（0）という値
が表示されます。

report-id （オプション）レポートの識別番号。

details （オプション）フローの詳細を表示します。

表 11-6 show reports コマンド出力のフィールドの説明 

フィールド 説明

Report ID レポートの識別番号。current という値は、進行中の攻撃があることを示 
します。

Attack Start 攻撃が開始された日時。

Attack End 攻撃が終了した日時。Attack in progress という値は、進行中の攻撃がある   
ことを示します。

Attack Duration 攻撃の期間。
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次の例は、ゾーン上の現在の攻撃のレポートの表示方法を示しています。

user@DETECTOR-conf-zone-scannet# show reports current

攻撃レポートには、次のような出力が表示されます。各セクションの詳細については、P.11-2 の 
「レポートのレイアウトについて」を参照してください。

Attack Type 検出された攻撃のタイプ。指定できる値は、次のとおりです。

 • tcp_connections：異常な数の TCP 同時接続が検出されたフロー（デー  
タの有無は問わない）。 

 • http：異常な HTTP トラフィック フロー。 

 • tcp_incoming：TCP サービスを攻撃していることが検出されたフ 

ロー。

 • tcp_outgoing：ゾーンがクライアントである場合に、ゾーンが開始し
た接続に対する SYN-ACK 攻撃など、クライアントがゾーンであるよ  
うに見える検出済み攻撃フロー。 

 • unauthenticated_tcp：Detector モジュールのスプーフィング防止機能 
が認証できなかった検出済みのフロー。たとえば、ACK フラッド、 
FIN フラッド、その他の未認証パケットによるフラッドなどです。 

 • dns (udp)：攻撃している DNS-UDP プロトコル フロー。 

 • dns (tcp)：攻撃している DNS-TCP プロトコル フロー。 

 • udp：攻撃している UDP プロトコル フロー。 

 • other_protocols：攻撃している TCP/UDP 以外のプロトコル フロー。 

 • fragments：異常な量の断片化されたトラフィックが検出されたフ
ロー。

 • hybrid：特性の異なる複数の攻撃で構成された攻撃。 

 • ip_scan：多くのゾーン宛先 IP アドレスにアクセスしようとした送信  
元 IP アドレスから開始されたことが検出されたフロー。

 • port_scan：多くのゾーン ポートにアクセスしようとした送信元 IP ア   
ドレスから開始されたことが検出されたフロー。

 • user_detected：ユーザ定義によって検出された異常なフロー。

 • worm_tcp：TCP/IP プロトコルを介したワームの攻撃。
Peak Malicious Traffic このフィールドは、Guard だけに関連し、Detector モジュールには適用さ  

れません。

表 11-6 show reports コマンド出力のフィールドの説明（続き）

フィールド 説明
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異常が検出されたフローに関する詳細なレポートを表示するには、details オプションを使用しま 
す。

表 11-7 に、詳細なレポートに含まれているフローのフィールドを示します。 

Report ID : current

Attack Start : Feb 26 2004 09:58:54

Attack End : Attack in progress

Attack Duration : 00:08:34

Attack Statistics:

Total 
Packets

Average 
pps

Average 
bps

Max pps Max bps

Received 95878 186.53 110977.74 1455.44 914428.24 N/A

Detected Anomalies:

ID  Start Time  Duration  Type Triggering 
Rate

%Threshold 

1 Feb 26 09:58:54 00:08:34 HTTP 997.44 897.44

Flow: 6 * * 92.168.100.34  80 no fragments

表 11-7 詳細なレポートのフローのフィールド説明 

フィールド 説明

Detected Flow 動的フィルタが生成される原因となったフロー。検出されたフローが特定

の送信元 IP アドレスの特定の送信元ポートを示す場合があります。この  
フローの特性は、プロトコル番号、送信元 IP アドレス、送信元ポート、宛  
先 IP アドレス、宛先ポートを含み、トラフィックが断片化されているか  
どうかを示します。any の値は、断片化されたトラフィックと断片化され 
ていないトラフィックの両方があることを示します。

Action Flow 動的フィルタによって処理されたフロー。アクション フローが特定の送 
信元 IP アドレスのすべての送信元ポートを示す場合があります。アク  
ション フローは、検出されたフローよりも広範囲であることがあります。 

このフローの特性は、プロトコル番号、送信元 IP アドレス、送信元ポー  
ト、宛先 IP アドレス、宛先ポートを含み、トラフィックが断片化されて  
いるかどうかを示します。any の値は、断片化されたトラフィックと断片 
化されていないトラフィックの両方があることを示します。
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攻撃レポートのエクスポート
監視および診断のために、攻撃レポートをネットワーク サーバにエクスポートできます。テキスト 
形式または Extensible Markup Language（XML）形式で攻撃レポートをエクスポートできます。

この項では、次のトピックについて取り上げます。

 • 攻撃レポートの自動エクスポート

 • すべてのゾーンの攻撃レポートのエクスポート

 • ゾーン レポートのエクスポート

攻撃レポートの自動エクスポート

攻撃レポートを XML 形式でエクスポートするように、Detector モジュールを設定できます。Detector   
モジュールは、いずれか 1 つのゾーンのレポートを、そのゾーンに対する攻撃が終了した時点でエ  
クスポートします。XML スキーマは、http://www.cisco.com/public/sw-center/ のソフトウェア セン   
ターからダウンロードできる ExportedReports.xsd ファイルに記述されています。

Detector モジュールが攻撃レポートを自動的にエクスポートするように設定するには、設定モード 
で次のコマンドを使用します。

export reports file-server-name

file-server-name 引数には、file-server コマンドを使用して設定したネットワーク サーバの名前を   
ファイルのエクスポート先として指定します。ネットワーク サーバに Secure FTP（SFTP）または   
Secure Copy（SCP）を設定する場合は、Detector モジュールが SFTP 通信および SCP 通信に使用す      
る SSH 鍵を設定する必要があります。詳細については、P.13-7 の「ファイルのネットワーク サー    
バへの自動エクスポート」を参照してください。

次の例は、ネットワーク サーバへの攻撃が終了したら、レポート（XML 形式）を自動的にエクス  
ポートする方法を示しています。

user@DETECTOR-conf# export reports Corp-FTP-Server

すべてのゾーンの攻撃レポートのエクスポート

グローバル モードで次のいずれかのコマンドを入力することにより、すべてのゾーンのレポートを 
テキスト形式または XML 形式でエクスポートできます。

 • copy reports [details] [xml] ftp server full-file-name [login] [password] 

 • copy reports [details] [xml] file-server-name dest-file-name 

表 11-8 に、copy reports コマンドの引数とキーワードを示します。

http://www.cisco.com/public/sw-center/
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次の例は、ログイン名 user1 とパスワード password1 を使用して、Detector モジュールによって処理     
されたすべての攻撃のリストを IP アドレス 10.0.0.191 の FTP サーバに（テキスト形式で）コピーす      
る方法を示しています。

user@DETECTOR# copy reports ftp 10.0.0.191 admreports.txt user1 password1

次の例は、Detector モジュールによって処理されたすべての攻撃のリストを file-server コマンドを   
使用して定義したネットワーク サーバに（テキスト形式で）コピーする方法を示しています。

user@DETECTOR# copy reports Corp-FTP-Server AttackReports.txt

表 11-8 copy reports コマンドの引数とキーワード 

パラメータ 説明

details （オプション）フロー、および攻撃の送信元 IP アドレスの詳細をエクス  
ポートします。

xml （オプション）レポートを XML 形式でエクスポートします。XML スキー   
マについては、このバージョンに付属の xsd ファイルを参照してください  
（www.cisco.com からこのバージョンに付属の xsd ファイルをダウンロー   
ドできます）。デフォルトでは、レポートはテキスト形式でエクスポート

されます。

XML 形式のレポートには、すべての詳細が含まれます。xml オプション  
を指定する場合、details オプションを指定する必要はありません。

ftp 攻撃レポートを FTP を使用してネットワーク サーバにエクスポートしま   
す。

server ネットワーク サーバの IP アドレス。
full-file-name ファイルの完全な名前。パスを指定しない場合、サーバはユーザのホーム

ディレクトリにファイルを保存します。 
login （オプション）サーバのログイン名。 

login 引数は、FTP サーバを定義するときは省略可能です。ログイン名を  
入力しない場合、FTP サーバは匿名ログインであると想定し、パスワード 
を要求しません。

password （オプション）リモート FTP サーバのパスワード。 
file-server-name file-server コマンドを使用して定義したネットワーク サーバの名前。ネッ  

トワーク サーバは FTP サーバである必要があります。SFTP または SCP を      
使用して攻撃レポートをネットワーク サーバにエクスポートすることは 
できません。

詳細については、P.13-7 の「ファイルのネットワーク サーバへの自動エク  
スポート」を参照してください。

dest-file-name ファイルの名前。Detector モジュールは、file-server コマンドを使用して、  
ネットワーク サーバとして定義したパスにファイルの名前を追加しま 
す。

http://www.cisco.com
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ゾーン レポートのエクスポート
特定のゾーンの攻撃レポートを FTP サーバにコピーするには、グローバル モードで次のいずれか   
のコマンドを入力します。

 • copy zone zone-name reports [current | report-id] [xml] [details] ftp server full-file-name [login]            
[password]

 • copy zone zone-name reports [current | report-id] [xml] [details] file-server-name dest-file-name

表 11-9 に、copy zone reports コマンドの引数とキーワードの説明を示します。

表 11-9 copy zone reports コマンドの引数とキーワード  

パラメータ 説明

 zone-name 既存のゾーンの名前。 
current （オプション）進行中の攻撃のレポートをエクスポートします（該当する

場合）。 

デフォルトでは、すべてのゾーン レポートをエクスポートします。
report-id （オプション）既存のレポートの ID。指定した ID 番号を持つレポートが   

Detector モジュールによってエクスポートされます。ゾーン攻撃レポート 
の詳細を表示するには、show zone reports コマンドを使用します。

デフォルトでは、すべてのゾーン レポートをエクスポートします。
xml （オプション）レポートを XML 形式でエクスポートします。XML スキー   

マについては、このバージョンに付属の xsd ファイルを参照してください  
（www.cisco.com からこのバージョンに付属の xsd ファイルをダウンロー   
ドできます）。デフォルトでは、レポートをテキスト形式でエクスポート

します。

XML 形式のレポートには、すべての詳細が含まれます。xml オプション  
を指定する場合、details オプションを指定する必要はありません。

details （オプション）フロー、および攻撃の送信元 IP アドレスの詳細をエクス  
ポートします。

ftp 攻撃レポートを FTP を使用してネットワーク サーバにエクスポートしま   
す。

server サーバの IP アドレスと、ファイルの保存先ディレクトリの完全パス。
login （オプション）サーバのログイン名。 

login 引数は、FTP サーバを定義するときは省略可能です。ログイン名を  
入力しない場合、FTP サーバは匿名ログインであると想定し、パスワード 
を要求しません。

password （オプション）リモート FTP サーバのパスワード。 
file-server-name ネットワーク サーバの名前。file-server コマンドを使用してネットワーク  

サーバを設定する必要があります。ネットワーク サーバは FTP サーバで   
ある必要があります。SFTP または SCP を使用してレポートをネットワー   
ク サーバにエクスポートすることはできません。

詳細については、P.13-7 の「ファイルのネットワーク サーバへの自動エク  
スポート」を参照してください。

dest-file-name ファイルの名前。Detector モジュールは、file-server コマンドを使用して、  
ネットワーク サーバとして定義したパスにファイルの名前を追加しま 
す。

http://www.cisco.com
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次の例は、ログイン名 user1 とパスワード password1 を使用して IP アドレス 10.0.0.191 の FTP サー          
バにゾーンのすべての攻撃レポートをコピーする方法を示しています。

user@DETECTOR# copy zone scannet reports ftp 10.0.0.191 ScannetCurrentReport.txt user1 
password1

次の例は、file-server コマンドを使用して定義したネットワーク サーバに現在の攻撃のレポートを  
XML 形式でコピーする方法を示しています。

user@DETECTOR# copy zone scannet reports current xml Corp-FTP-Server 
AttackReport-5-10-05.txt

攻撃レポートの削除
古い攻撃レポートを削除して、空きディスク スペースを得ることができます。 

攻撃レポートを削除するには、ゾーン設定モードで次のコマンドを使用します。

no reports report-id 

report-id 引数には、既存のレポートの ID を指定します。すべての攻撃レポートを削除するには、ア   
スタリスク（*）を入力します。ゾーン攻撃レポートの詳細を表示するには、show zone reports コ   
マンドを使用します。

（注） 進行中の攻撃の攻撃レポートは削除できません。

次の例は、すべてのゾーン攻撃レポートを削除する方法を示しています。

user@DETECTOR-conf-zone-scannet# no reports *
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12
Detector モジュールの診断ツールの
使用

この章では、Cisco Traffic Anomaly Detector モジュール（Detector モジュール）に関する統計情報や     
診断を表示する方法について説明します。

（注） 1 Gbps 動作の Detector モジュールと 2 Gbps 動作の Detector モジュールの間には、動作および設定         
上の違いがあります。この章では、1 Gbps 動作と 2 Gbps 動作の違いについて説明します。特に記     
載がない限り、この章の情報は、両方の動作モードに適用されます。詳細については、P.1-9 の「1 
Gbps および 2 Gbps 帯域幅オプションについて」を参照してください。

この章は、次の項で構成されています。

 • インストールされているソフトウェア バージョン番号とライセンス契約の表示

 • ソフトウェア ライセンス キー情報の表示

 • Detector モジュールの設定の表示

 • Detector モジュール ゾーンの動作ステータスの表示

 • カウンタを使用したトラフィックの分析

 • ゾーンのステータスの表示

 • Detector モジュールのログ管理

 • ネットワーク トラフィックの監視と攻撃シグニチャの抽出

 • 一般的な診断データの表示

 • フラッシュ メモリの使用率の表示

 • メモリ消費量の表示

 • CPU 使用率の表示

 • システム リソースの監視

 • ARP キャッシュの管理

 • ネットワーク統計情報の表示

 • traceroute の使用

 • 接続の確認

 • デバッグ情報の取得
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インストールされているソフトウェア バージョン番号とライセンス契約
の表示

ソフトウェア ライセンス契約と、Detector モジュールにロードされているソフトウェア イメージの   
バージョン番号を表示できます。バージョン番号を表示することにより、Detector モジュールが次 
のどちらの帯域幅オプションを使用しているか確認できます。

 • 1 Gbps 動作：Detector モジュールとスーパーバイザ エンジン間のトラフィックの最大帯域幅は    
1 Gbps で、すべてのデータ トラフィックが、1 つのインターフェイス ポートだけを介して移動     
します。

 • 2 Gbps 動作：Detector モジュールとスーパーバイザ エンジン間のトラフィックの最大帯域幅は    
2 Gbps で、すべてのデータ トラフィックが、2 つのインターフェイス ポートを介して移動しま     
す。インストールされているソフトウェア イメージが 2 Gbps 動作を許可している場合には、    
バージョン番号に XG 指定子が含まれます（Cisco Anomaly Detector モジュール Image version 6.0        
（0.39）-XG など）。

（注） 2 Gbps 動作の場合に Detector モジュールを動作させるには、関連付けられているソフト    
ウェア ライセンス キーをインストールする必要があります（P.12-2 の「ソフトウェア   
ライセンス キー情報の表示」を参照）。

ソフトウェア バージョン番号とライセンス契約情報を表示するには、次のコマンドを使用します。

show version

ソフトウェア ライセンス キー情報の表示
Detector モジュールが 2 Gbps 動作のためにソフトウェア イメージの XG バージョンを使用している       
場合には、XG ソフトウェア イメージをアクティブにするために必要なライセンス キーの関連情報   
を表示できます。ライセンス キー情報を表示して、次の情報を確認します。

 • ライセンス キーがロードされていること。

 • ライセンス キーの期限が切れていないこと。ライセンス キーがデモ バージョンの場合には、   
デモ ライセンス キーの失効日が表示されます。インストールされているライセンス キーが永   
続的である場合には、失効日として permanent の文字が表示されます。

（注） 1 Gbps 動作のソフトウェア イメージについては、ライセンス キーは不要です。Detector モジュー     
ルに現在ロードされているソフトウェア イメージを確認するには、show version コマンドを使用し   
ます（P.12-2 の「インストールされているソフトウェア バージョン番号とライセンス契約の表示」  
を参照）。

ソフトウェア バージョン番号とライセンス契約情報を表示するには、次のコマンドを使用します。

show license-key
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Detector モジュールの設定の表示
Detector モジュールの設定ファイルを表示できます。このファイルには、インターフェイスの IP ア   
ドレス、デフォルト ゲートウェイ アドレス、および設定されたゾーンなど、Detector モジュールの   
設定に関する情報が含まれています。

Detector モジュールの設定ファイルを表示するには、次のコマンドを使用します。

show running-config [all | detector | interfaces [interface-name] | zones] 

表 12-1に、show running-config コマンドの引数とキーワードを示します。

次の例は、Detector モジュールの設定ファイルを表示する方法を示しています。

user@DETECTOR# show running-config detector 

設定ファイルは、Detector モジュールを現在の設定値で設定するために入力するコマンドで構成さ 
れています。Detector モジュールの設定ファイルをリモート FTP サーバにエクスポートして、バッ   
クアップ用にしたり、別の Detector モジュールにその Detector モジュールの設定パラメータを実装    
できるようにすることができます。詳細については、P.12-4 の「Detector モジュール ゾーンの動作   
ステータスの表示」を参照してください。

表 12-1 show running-config コマンドの引数とキーワード 

パラメータ 説明

all （オプション）Detector モジュールのすべての機能（Detector モジュール、ゾー  
ン、およびインターフェイス）の設定ファイルを表示します。 

detector （オプション）Detector モジュールの設定ファイルを表示します。 
interfaces Detector モジュールのインターフェイスの設定ファイルを指定します。 
interface-name （オプション）特定のインターフェイスの名前。 

1 Gbps 動作の場合に有効な名前は次のとおりです。

 • mng

 • giga 2

2 Gbps 動作の場合に有効な名前は次のとおりです。

 • mng

 • giga 1

 • giga 2

zones （オプション）すべてのゾーンの設定ファイルを表示します。 
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Detector モジュール ゾーンの動作ステータスの表示
グローバル モードで次のコマンドを入力することにより、ゾーンの概要を表示して、アクティブな 
ゾーンやゾーンの現在のステータスを確認できます。

show

表 12-2に、ゾーンの可能な動作状態を示します。

次の例は、Detector モジュールのゾーンの概要を表示する方法を示しています。 

user@DETECTOR# show

表 12-2 ゾーンのステータス 

ステータス 説明

Auto detect mode ゾーン異常検出がイネーブルで、動的フィルタはユーザの操作なしで

アクティブになります。

Detector モジュールで、ゾーン異常検出がイネーブルで、Detector モ  
ジュールがポリシーのしきい値調整のためにゾーンのトラフィック特

性をラーニングしている場合、ゾーン名の隣には (+learning) と表示さ
れます。

Interactive detect mode ゾーンはインタラクティブ検出モードです。動的フィルタは手動でア

クティブになります。

Threshold Tuning phase ゾーンはしきい値調整フェーズです。Detector モジュールは、ゾーンの 
トラフィックを分析して、ラーニング プロセスのポリシー構築フェー 
ズ中に構築されたポリシーのしきい値を定義します。

Policy Construction phase ゾーンはポリシー構築フェーズです。ゾーンのポリシーが作成されま

す。 
Standby ゾーンはアクティブではありません。
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カウンタを使用したトラフィックの分析
Detector モジュールおよびゾーン カウンタを表示することで、Detector モジュールが処理している   
現在のトラフィック上の情報を表示したり、ゾーン トラフィックを分析したり、監視タスクを実行 
することができます。

この項では、次のトピックについて取り上げます。

 • カウンタおよびトラフィック レートの平均の表示

 • Detector モジュールおよびゾーンのカウンタのクリア

カウンタおよびトラフィック レートの平均の表示
ゾーン カウンタを表示するには、次のコマンドのいずれかを入力します。

 • show [zone zone-name] rates：受信カウンタの平均トラフィック レートを表示します。

 • show [zone zone-name] rates details：受信カウンタの平均トラフィック レートを表示します。 
zone キーワードを使用しないでグローバル モードまたは設定モードからこのコマンドを実行  
すると、無効なゾーンの平均トラフィック レートも表示されます。

 • show [zone zone-name] rates history：過去 24 時間における 1 分ごとの受信カウンタの平均トラ        
フィック レートを表示します。 

 • show [zone zone-name] counters：受信カウンタを表示します。

 • show [zone zone-name] counters details：受信カウンタを表示します。zone キーワードを使用し     
ないでグローバル モードまたは設定モードからこのコマンドを実行すると、無効なゾーンの受 
信トラフィック レートも表示されます。

 • show [zone zone-name] counters history：過去 1 時間の受信カウンタの値を 1 分ごとに表示しま        
す。

Detector モジュール カウンタを表示するには、グローバル モードまたは設定モードでこのコマンド   
を使用します。

ゾーン カウンタを表示するには、次のコマンド モードのいずれかでコマンドを使用します。

 • ゾーン設定モード：このコマンドは、現在のゾーン設定モードに関連する情報だけを表示する

ため、zone zone-name キーワードおよび引数を使用しないでください。

 • グローバル モードまたは設定モード：zone キーワードおよび zone-name 引数を入力してゾーン    
名を指定します。

レート単位は、ビット /秒（bps）およびパケット /秒（pps）で表されます。 

（注） ゾーンのレートは、ゾーン異常検出をイネーブルにしている場合、またはラーニング プロセスを 
アクティブにしている場合にだけ使用できます。 

カウンタの単位はパケットおよびキロビットです。カウンタは、ゾーン検出をアクティブにしたと

きにゼロにリセットされます。

表 12-3に、Detector モジュールのカウンタを示します。
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次の例は、Detector モジュールの平均トラフィック レートを表示する方法を示しています。

user@DETECTOR-conf-zone-scannet# show rates 

Detector モジュールおよびゾーンのカウンタのクリア
テストを行う予定で、カウンタにテスト セッションからの情報だけを含める場合は、Detector モ  
ジュールまたはゾーン カウンタをクリアできます。Detector モジュールはカウンタおよび平均トラ  
フィック レートをクリアします。

Detector モジュールのカウンタをクリアするには、グローバル モードまたは設定モードでこのコマ  
ンドを使用します。

clear counters

次の例は、Detector モジュールのカウンタをクリアする方法を示しています。

user@DETECTOR-conf# clear counters

ゾーン カウンタをクリアするには、次のコマンドのいずれかを入力します。

 • clear counters：ゾーン設定モードでこのコマンドを使用します。

 • clear zone zone-name counters：グローバル モードまたは設定モードでこのコマンドを使用しま    
す。zone-name 引数には、ゾーンの名前を指定します。

次の例は、ゾーン カウンタをクリアする方法を示しています。

user@DETECTOR-conf-zone-scannet# clear counters

表 12-3 Detector モジュール カウンタ 

カウンタ 説明

Received Detector モジュールが処理した、そのゾーンを宛先としたパケットの合計。
Invalid zone 異常検出がイネーブルになっているいずれのゾーンにも宛先変更されなかっ

たトラフィック。この情報は、Detector モジュールのカウンタに限り使用可 
能です（zone キーワードを使用せずにグローバル モードまたは設定モードで  
コマンドを入力した場合）。
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ゾーンのステータスの表示
ゾーンの概要とそのステータスを表示するには、ゾーン設定モードで次のコマンドを使用します。

show

概要には、次の情報が含まれます。

 • ゾーンのステータス：動作状態を示します。動作状態は、保護モード、保護およびラーニング

のモード、しきい値調整モード、ポリシー構築モード、または非アクティブのいずれかです。 

 • ゾーンの基本設定：検出モード（自動またはインタラクティブ）、しきい値、タイマー、およ

び IP アドレスなど、ゾーンの基本的な設定を示します。 

詳細については、P.5-8 の「ゾーンのアトリビュートの設定」を参照してください。

 • ゾーン フィルタ：フレックスコンテンツ フィルタの設定、およびアクティブな動的フィルタ  
の数を示します。ゾーンがインタラクティブ検出モードの場合、概要には推奨事項の数が表示

されます。 

詳細については、P.6-3 の「フレックスコンテンツ フィルタの設定」および P.6-15 の「動的フィ   
ルタの設定」を参照してください。

 • ゾーンのトラフィック レート：ゾーンの正当なトラフィックと悪意あるトラフィックのレート 
を表示します。 

詳細については、P.12-5 の「カウンタを使用したトラフィックの分析」を参照してください。

次の例は、ゾーン ステータスを表示する方法を示しています。

user@DETECTOR-conf-zone-scannet# show
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Detector モジュールのログ管理
Detector モジュールは、システムのアクティビティおよびイベントを自動的にログに記録します。 
Detector モジュールのログを表示して、Detector モジュールのアクティビティを確認および追跡で  
きます。 

表 12-4に、イベント ログのレベルを示します。

ログ ファイルには、すべてのログ レベル（emergencies、alerts、critical、errors、warnings、notification、  
informational、および debugging）が表示されます。Detector モジュールのログ ファイルには、   
emergencies、alerts、critical、errors、warnings、および notification という重大度を持つゾーン イベン   
トが含まれます。

イベント ログは、ローカルで表示することも、リモート サーバから表示することもできます。こ  
の項では、次のトピックについて取り上げます。

 • ロギング パラメータの設定

 • オンライン イベント ログの管理

 • ログ ファイルの管理

ロギング パラメータの設定
Detector モジュールのログ ファイルの動作を制御するには、ロギング パラメータを設定します。

ロギング パラメータを設定するには、設定モードで次のコマンドを使用します。

logging {device-log size logging-size-init | facility {local0 | local1 | local2 | local3 | local4 | local5 | local6 
| local7} | host remote-syslog-server-ip | trap {alerts | critical | debugging | emergencies | errors | 
informational | notifications | warnings} | zone-log size logging-size-init}

表 12-5 に、logging コマンドの引数とキーワードを示します。

表 12-4 イベント ログのレベル 

イベント レベル 数値コード 説明

Emergencies 0 システムが使用不能

Alerts 1 ただちに対処が必要

Critical 2 深刻な状態

Errors 3 エラー状態

Warnings 4 警告状態

Notifications 5 通常、ただし注意が必要

Informational 6 情報メッセージ

Debugging 7 デバッグ メッセージ
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表 12-5 logging コマンドの引数とキーワード 

パラメータ 説明

device-log size logging-size-init Detector モジュールのすべてのログ ファイル用に割り当てるス  
ペースを指定します。スペースの最大容量は 50 MB で、これが   
デフォルトの設定です。

facility エクスポート syslog ファシリティを指定します。リモート syslog   
サーバは、ロギング ファシリティを使用してイベントをフィル 
タリングします。たとえば、ロギング ファシリティを使用する 
と、リモート ユーザは、Detector モジュール イベントを 1 つの     
ファイルで受信し、他のネットワーク デバイスからのイベント 
を別のファイルで使用できます。

使用できるファシリティは、local0 ～ local7 です。デフォルト   
は local4 です。

host remote-syslog-server-ip ログ ファイルのエクスポート時に使用するリモート syslog サー   
バの IP アドレスを指定します。IP アドレスとサブネット マス    
クをドット区切り 10 進表記で入力します（たとえば IP アドレ    
スが 192.168.100.1、サブネット マスクが 255.255.255.0）。詳細   
については、「ログ ファイルのネットワーク サーバへのコピー」  
を参照してください。

trap リモート syslog に送信する syslog トラップの重大度を指定しま    
す。低い重大度を指定した場合、それ以上の重大度がイベント

ログに含まれます。たとえば、トラップ レベルを warning に設   
定すると、error、critical、alerts、および emergencies も送信され  
ます。指定できるトラップ レベルは、重大度が高い方から順に 
次のようになります。

 • emergencies

 • alerts

 • critical

 • errors

 • warnings

 • notification

 • informational

 • debugging

デフォルトは notification です。詳細については、表 12-4 を参   
照してください。

（注） 動的フィルタの追加および削除に関するイベントを受

信するには、トラップ レベルを informational に設定し   
てください。

zone-log size logging-size-init ゾーンのすべてのログ ファイル用に割り当てるスペースを指定 
します。スペースの最大容量は 10 MB で、これがデフォルトの   
設定です。
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ロギング パラメータの現在の設定を表示するには、グローバル モードまたは設定モードで、次の  
いずれかのコマンドを使用します。

 • show logging

 • show running-config

次の例は、ゾーンのログ用に 6 MB のスペースを割り当てる方法を示しています。

user@DETECTOR-conf# logging zone-log size 6

オンライン イベント ログの管理
この項では、Detector モジュールのイベントのリアルタイム ロギングを管理する方法について説明  
します。この項では、次のトピックについて取り上げます。

 • オンライン イベント ログの表示

 • オンライン イベント ログのエクスポート

オンライン イベント ログの表示

Detector モジュールの監視機能をアクティブにして、リアルタイム イベント ログを表示すると、   
Detector モジュール イベントのオンライン ロギングを表示できます。オンライン イベント ログを     
表示するには、次のコマンドを使用します。

event monitor

次の例は、モニタリングをアクティブにする方法を示しています。

user@DETECTOR# event monitor

画面は新しいイベントを表示するために、定期的にアップデートされます。 

（注） モニタリングを非アクティブにするには、no event monitor コマンドを使用してください。

オンライン イベント ログのエクスポート

Detector モジュールのオンライン イベント ログをエクスポートして、ログファイルに登録された   
Detector モジュールの動作を表示できます。また、Detector モジュールのログ ファイルに登録され   
ている Detector モジュールのイベントをリモート ホストから表示できます。Detector モジュールの    
ログ ファイルは、syslog メカニズムを使用してエクスポートされます。Detector モジュールのログ   
ファイルを複数の syslog サーバにエクスポートし、追加サーバを指定できるため、1 つのサーバが   
オフラインになっても、他のサーバがメッセージを受信できます。

Detector モジュールのオンライン ログのエクスポートは、リモート syslog サーバだけに適用できま    
す。リモート syslog サーバが使用できない場合は、copy log コマンドを使用して、Detector モジュー     
ルのログ情報をファイルにエクスポートしてください。

次に、イベント ログの例を示します。

Sep 11 16:34:40 10.4.4.4 cm: scannet, 5 threshold-tuning-start: Zone activation 
completed successfully.

システム ログ メッセージの構文は、次のとおりです。
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event-date event-time Detector-IP-address detection-level zone-name event-severity-level event-type 
event-description

オンライン イベント ログをエクスポートするには、次の手順を実行します。

ステップ 1 （オプション）設定モードで次のコマンドを入力して、ロギング パラメータを設定します。

logging {facility | trap}

詳細については、「ロギング パラメータの設定」の項を参照してください。

ステップ 2 次のコマンドを入力して、リモート syslog サーバの IP アドレスを設定します。

logging host remote-syslog-server-ip

詳細については、「ロギング パラメータの設定」の項を参照してください。

ロギング メッセージを受信する syslog サーバのリストを作成するには、logging host コマンドを複     
数回入力してください。

次の例は、重大度レベルが notification より高いトラップを送信するように Detector モジュールを設    
定する方法を示しています。Detector モジュールは、ファシリティ local3 を使用して、IP アドレス    
10.0.0.191 の syslog サーバにトラップを送信します。

user@DETECTOR-conf# logging facility local3
user@DETECTOR-conf# logging trap notifications
user@DETECTOR-conf# logging host 10.0.0.191

Detector モジュールがオンライン イベント ログのエクスポートに使用する設定を表示するには、   
show logging コマンドまたは show log export-ip コマンドを使用します。

ログ ファイルの管理
この項では、Detector モジュールのログ ファイルを管理する方法について説明します。この項では、  
次のトピックについて取り上げます。

 • ログ ファイルの表示

 • ログ ファイルのネットワーク サーバへのコピー

 • ログ ファイルのクリア

ログ ファイルの表示

診断または監視のために Detector モジュールのログを表示できます。Detector モジュールのログ   
ファイルには、emergencies、alerts、critical、errors、warnings、および notification という重大度を持  
つゾーン イベントが含まれます。 

Detector モジュールのログを表示するには、グローバル モードで次のコマンドを使用します。 

show log

次の例は、Detector モジュールのログを表示する方法を示しています。

user@DETECTOR# show log
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ゾーンのログを表示して、指定したゾーンだけに関連するイベントを確認できます。

ゾーンのログを表示するには、ゾーン設定モードで show log コマンドを使用します。 

ログ ファイルのネットワーク サーバへのコピー

グローバル モードで次のいずれかのコマンドを入力することにより、監視または診断を行うため 
に、Detector モジュールのログ ファイルをネットワーク サーバにエクスポートできます。

 • copy [zone zone-name] log ftp server full-file-name [login [password]]

 • copy [zone zone-name] log {sftp | scp} server full-file-name login

表 12-6 に、copy log ftp コマンドの引数とキーワードを示します。

（注） logging host コマンドを使用すると、イベント ログを自動的にエクスポートするように Detector モ     
ジュールを設定できます。詳細については、P.12-10 の「オンライン イベント ログのエクスポート」   
を参照してください。

Secure File Transfer Protocol（SFTP; セキュア ファイル転送プロトコル）および Secure Copy Protocol        
（SCP）はセキュアな通信を Secure Shell（SSH; セキュア シェル）に依存しているので、sftp または     
scp オプションを使用して copy コマンドを入力する前に、Detector モジュールで使用する鍵を設定    
していない場合、Detector モジュールによってパスワードの入力が求められます。Detector モジュー  
ルがセキュアな通信のために使用する鍵を設定する方法の詳細については、P.4-27 の「SFTP 接続  
および SCP 接続用の鍵の設定」を参照してください。

次の例は、Detector モジュールのログ ファイルを FTP サーバにエクスポートする方法を示していま    
す。

user@DETECTOR# copy log ftp 10.0.0.191 log.txt <user> <password>

表 12-6 copy log ftp コマンドの引数とキーワード 

パラメータ 説明

zone zone-name （オプション）ゾーン名を指定します。ゾーンのログ ファイルをエクスポー 
トします。デフォルトでは、Detector モジュールのログ ファイルがエクスポー  
トされます。

log ログ ファイルをエクスポートします。
ftp FTP を指定します。
sftp SFTP を指定します。
scp SCP を指定します。
server ネットワーク サーバの IP アドレス、パス、およびファイル名。IP アドレス    

をドット区切り 10 進表記で入力します（たとえば 192.168.10.2）。パスを指定   
しない場合、サーバはユーザのホーム ディレクトリにファイルを保存しま 
す。

login （オプション）サーバのログイン名。login 引数は、FTP サーバを定義すると  
きは省略可能です。ログイン名を入力しない場合、FTP サーバは匿名ログイ 
ンであると想定し、パスワードを要求しません。

password （オプション）リモート FTP サーバのパスワード。パスワードを入力しない  
場合、Detector モジュールによってパスワードを要求されます。
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ログ ファイルのクリア

Detector モジュールまたはゾーンのログ ファイルが大きい場合、またはテストを行う予定で、ログ  
ファイルにテスト セッションからの情報だけが含まれるようにする場合は、ログ ファイルをクリ  
アすることができます。

ゾーンのログ ファイルのエントリをすべてクリアするには、ゾーン設定モードで次のコマンドを使 
用します。

clear log

Detector モジュールまたはゾーンのログ ファイルのエントリをすべてクリアするには、設定モード  
で次のコマンドを使用します。

clear [zone zone-name] log

省略可能な zone zone-name のキーワードおよび引数でゾーン名を指定します。デフォルトでは、   
Detector モジュールのログ ファイルがクリアされます。

次の例は、Detector モジュール ログをクリアする方法を示しています。

user@DETECTOR-conf# clear log
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ネットワーク トラフィックの監視と攻撃シグニチャの抽出
ネットワークの動作を阻害しないタップを使用して、ネットワークから直接トラフィックを記録す

るように Detector モジュールを設定できます。記録されたトラフィックからデータベースを作成で  
きます。記録されたトラフィックのデータベースのクエリーによって、過去のイベントの分析、攻

撃シグニチャの生成、ネットワークの現在のトラフィック パターンと Detector モジュールで以前に   
正常のトラフィック状態で記録されたトラフィック パターンとの比較などを行うことができます。

フィルタを設定すると、特定の基準を満たすトラフィックだけを Detector モジュールで記録するこ  
とや、すべてのトラフィック データを記録して、Detector モジュールに表示するトラフィックを  
フィルタリングするように指定できます。

Detector モジュールは、トラフィックを gzip（GNU zip）プログラムで圧縮、符号化された PCAP 形     
式で記録し、記録されたデータを説明する Extensible Markup Language（XML）形式のファイルを添   
付します。

Detector モジュールは記録されたトラフィックを分析して、記録された攻撃パケットのペイロード 
に共通のパターンまたはシグニチャが見られるかどうかを判断します。Detector モジュールは、記 
録されたトラフィックからシグニチャを抽出できます。シグニチャを使用すると、そのシグニチャ

と一致するパケット ペイロードを含むすべてのトラフィックをブロックするようにフレックスコ 
ンテンツ フィルタを設定できます。

Detector モジュールでは、次の方法でトラフィックを記録できます。

 • 自動：トラフィック データは持続的にパケットダンプ キャプチャ ファイルに記録されます。 

以前のパケットダンプ キャプチャ ファイルは新しいファイルに置き換えられます。以前のパ  
ケットダンプ キャプチャ ファイルを保存するには、それらをネットワーク サーバにエクス   
ポートする必要があります。

 • 手動：ユーザが Detector モジュールをアクティブにしてトラフィックを記録している場合、ト  
ラフィックはパケットダンプ キャプチャ ファイルに記録されます。 

以前のパケットダンプ キャプチャ ファイルは新しいファイルに置き換えられます。記録され  
たトラフィックを保存するには、Detector モジュールでトラフィックの記録を再開する前に、パ 
ケットダンプ キャプチャ ファイルをネットワーク サーバにエクスポートします。 

1 つのゾーンに対し、手動パケットダンプ キャプチャは一度に 1 つずつしかアクティブにでき    
ませんが、手動パケットダンプ キャプチャと自動パケットダンプ キャプチャを同時にアクティ  
ブにすることはできます。手動の場合、Detector モジュールは最大 4 つのゾーンのトラフィッ   
クを同時に記録できます。

デフォルトでは、Detector モジュールは、すべてのゾーンの手動パケットダンプ キャプチャ ファイ   
ル用に 20 MB のディスク スペースを割り当てています。Detector モジュールは、すべてのゾーンで     
最大 80 MB のディスク スペースまで、手動および自動によるパケットダンプ キャプチャ ファイル      
を保存できます。将来のパケットダンプ キャプチャ ファイル用にディスク スペースを開放するた   
め、古いファイルを削除する必要があります。 

この項では、次のトピックについて取り上げます。

 • Detector モジュールによるトラフィックの自動記録の設定

 • Detector モジュールによるトラフィックの手動記録のアクティブ化

 • Detector モジュールによるトラフィックの手動記録の停止

 • 手動パケットダンプ設定の表示

 • パケットダンプ キャプチャ ファイルの自動エクスポート

 • パケットダンプ キャプチャ ファイルの手動エクスポート

 • パケットダンプ キャプチャ ファイルのインポート

 • パケットダンプ キャプチャ ファイルの表示
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 • パケットダンプ キャプチャ ファイルからの攻撃シグニチャの生成

 • パケットダンプ キャプチャ ファイルのコピー

 • パケットダンプ キャプチャ ファイルの削除

Detector モジュールによるトラフィックの自動記録の設定
Detector モジュールが自動的にネットワーク トラフィックを記録する機能をアクティブにして、  
ネットワーク問題のトラブルシューティングや攻撃トラフィックの分析を行うことができます。パ

ケットダンプ キャプチャ フィルタを使用して、指定した基準を満たすトラフィックだけが記録さ  
れるように Detector モジュールを設定できます。また、すべてのトラフィックを記録し、その記録  
済みのトラフィックを表示するときにパケットダンプ キャプチャ フィルタを適用することもでき  
ます。

Detector モジュールでは、トラフィックがキャプチャ バッファに記録されます。キャプチャ バッ   
ファのサイズが 20 MB に到達するか、または 10 分が経過すると、Detector モジュールはバッファ      
された情報を圧縮形式のローカル ファイルに保存し、バッファをクリアしてから、トラフィックの 
記録を継続します。

Detector モジュールでは、パケットダンプ キャプチャ ファイル中に IP サマライズが出力されます。     
IP サマライズとは、（トラフィックの量に応じて）最も頻繁に検出される送信元 IP アドレスのサマ   
リーです。

Detector モジュールでは自動パケットダンプ キャプチャ ファイルに命名規則が適用され、Detector   
モジュールでトラフィックが記録された日時やトラフィックの処理方法に関する情報が与えられ

ます。表 12-7 に、自動パケットダンプ キャプチャ ファイル名のセクションを示します。

Detector モジュールは、ラーニング プロセスから取得した 1 つのパケットダンプ キャプチャ ファ      
イル、およびゾーン保護がイネーブルの場合は、次の 2 つのタイプのパケットダンプ キャプチャ   
ファイルを保存します。

 • 直前の 10 分間のトラフィック

 • 現在のトラフィック

表 12-7 自動パケットダンプ キャプチャ ファイル名のセクション 

セクション 説明

機能およびゾーン名 パケットダンプ キャプチャの際に Detector モジュールで実行されてい   
たゾーン機能とそのゾーン名。ゾーン機能は次のとおりです。

 • detect：Detector モジュールはゾーン異常検出中にトラフィックを 
記録。

 • learn：Detector モジュールはゾーンのラーニング プロセス中また  
は検出およびラーニング プロセス中にトラフィックを記録。

キャプチャ開始時刻 Detector モジュールでトラフィックの記録が開始した時刻。 

キャプチャ終了時刻 （オプション）Detector モジュールでトラフィックの記録が終了した時 
刻。現在 Detector モジュールがファイルにトラフィックを記録してい  
る場合、終了時刻は表示されません。

処理 Detector モジュールがトラフィックの処理に使用する方式。Detector モ  
ジュールは受信したすべてのトラフィックをドロップするため、サ

ポートするのは dropped メソッドだけです。
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ゾーン検出をアクティブにするか、Detector モジュールでネットワーク トラフィックが自動的に記  
録されるように設定すると、検出プロセス中に記録された以前のパケットダンプ キャプチャ ファ  
イルがすべて消去され、新しいファイルが作成されます。

ネットワーク トラフィックを自動的に記録するように Detector モジュールを設定するには、次の手   
順を実行します。

ステップ 1 ゾーン トラフィックを自動的に記録するように Detector モジュールを設定します。ゾーン設定モー   
ドで次のコマンドを入力します。

packet-dump auto-capture

ステップ 2 （オプション）パケットダンプ キャプチャ データベースを作成するには、パケットダンプ キャプ   
チャ ファイルをネットワーク サーバにエクスポートします。以前のパケットダンプ キャプチャ   
ファイルは新しいファイルに置き換えられます。パケットダンプ キャプチャ データベースを作成  
するには、パケットダンプ キャプチャ ファイルをエクスポートする必要があります。

P.12-18 の「パケットダンプ キャプチャ ファイルの自動エクスポート」を参照してください。 

次の例は、自動的にゾーン トラフィックを記録するように Detector モジュールを設定する方法を示   
しています。

user@DETECTOR-conf-zone-scannet# packet-dump auto-capture

Detector モジュールでゾーンのトラフィック データの自動キャプチャを停止するには、 
no packet-dump auto-capture コマンドを使用します。

現在のパケットダンプ設定を表示するには、show packet-dump コマンドを使用します。

Detector モジュールによるトラフィックの手動記録のアクティブ化
トラフィックの記録を開始するように Detector モジュールをアクティブにできるため、特定の期間  
のトラフィックを記録したり、Detector モジュールがトラフィックの記録に使用する基準を変更す 
ることができます。 

指定した数のパケットが記録された時点、またはラーニング プロセスかゾーン検出のどちらかが終 
了した時点で、Detector モジュールはトラフィックの記録を停止し、手動パケットダンプ キャプ  
チャをファイルに保存します。

Detector モジュールでは、パケットダンプ キャプチャ ファイル中に IP サマライズが出力されます。     
IP サマライズとは、（トラフィックの量に応じて）最も頻繁に検出される送信元 IP アドレスのサマ   
リーです。

1 つのゾーンに対し、手動パケットダンプ キャプチャは一度に 1 つずつしかアクティブにできませ    
んが、手動パケットダンプ キャプチャと自動パケットダンプ キャプチャを同時にアクティブにす  
ることはできます。Detector モジュールは、最大 10 個のゾーンの手動パケットダンプ キャプチャ    
を同時に記録できます。

手動パケットダンプ キャプチャをアクティブにするには、ゾーン設定モードで次のコマンドを使用 
します。

packet-dump capture [view] capture-name pdump-rate pdump-count [tcpdump-expression]
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（注） トラフィックをキャプチャする間は、CLI セッションが停止します。キャプチャの進行中に作業を 
続行するには、Detector モジュールとのセッションを追加で確立してください。

表 12-8 に、packet-dump コマンドの引数とキーワードを示します。

次の例は、手動パケットダンプ キャプチャをアクティブにして、10 pps のサンプルレートで 1000    
パケットを記録して、キャプチャしたパケットを表示する方法を示しています。

user@DETECTOR-conf-zone-scannet# packet-dump capture view 10 1000 

Detector モジュールによるトラフィックの手動記録の停止
Detector モジュールでは、キャプチャをアクティブにしたときに指定したパケット数が記録された 
時点で、手動パケットダンプ キャプチャが停止します。ただし、指定した数のパケットが記録され 
る前でも、次のいずれかの操作を実行すると、手動パケットダンプ キャプチャを停止できます。

 • 開いている CLI セッションで Ctrl+C キーを押す。

 • 新しい CLI セッションを開き、希望のゾーン設定モードで次のコマンドを入力する。

no packet-dump capture capture-name

capture-name 引数には、停止するキャプチャの名前を指定します。

Detector モジュールがパケットダンプ キャプチャ ファイルを保存します。

表 12-8 packet-dump コマンドの引数とキーワード 

パラメータ 説明

view （オプション）Detector モジュールでリアルタイムに記録されているト 
ラフィックを表示します。

capture-name パケットダンプ キャプチャ ファイルの名前。1 ～ 63 文字の英数字文     
字列を入力します。文字列にアンダースコア（_）を含めることはでき
ますが、スペースを含めることはできません。

pdump-rate サンプル レート（パケット /秒）。1 ～ 10000 の値を入力します。

（注） Detector モジュールでは、同時に発生するすべての手動キャプ 
チャについて、最大で 10,000 パケット /秒の累積パケットダン  
プ キャプチャ レートがサポートされます。 

高いサンプル レート値を設定したパケットダンプ キャプチャは、多く  
のリソースを消費します。パフォーマンスに悪影響を与える可能性が

あるため、高いレート値を設定するときは注意してください。

pdump-count 記録対象のパケットの数。Detector モジュールが指定した数のパケット 
の記録を終了した時点で、手動パケットダンプ キャプチャ バッファが  
ファイルに保存されます。1 ～ 5000 の整数を入力します。

tcpdump-expression （オプション）記録対象のトラフィックを指定するために適用するフィ

ルタ。Detector モジュールは、フィルタの式に適合するトラフィックだ 
けをキャプチャします。この式の規則は、フレックスコンテンツ フィ 
ルタの TCPDump 式の規則と同じです。詳細については、P.6-6 の   
「tcpdump 式の構文の設定」を参照してください。
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手動パケットダンプ設定の表示

Detector モジュールが手動パケットダンプ キャプチャ ファイル用に割り当てたディスク スペース    
の現在の容量を表示するには、設定モードまたはグローバル モードで show packet-dump コマンド    
を使用します。Detector モジュールでは、すべてのゾーンの手動パケットダンプ キャプチャ ファイ   
ル用に、単一ブロックのディスク スペースが割り当てられます。

次の例は、Detector モジュールがゾーンの手動パケットダンプ キャプチャ ファイルに割り当てる   
ディスク スペースの現在の総計を表示する方法を示しています。

user@DETECTOR-conf# show packet-dump

表 12-9 に、show packet-dump コマンド出力のフィールドを示します。

パケットダンプ キャプチャ ファイルの自動エクスポート
FTP、SFTP、または SCP を使用してファイルを転送するネットワーク サーバにパケットダンプ キャ    
プチャ ファイルを自動的にエクスポートするように Detector モジュールを設定できます。自動エク   
スポート機能をイネーブルにすると、Detector モジュールでパケットダンプ バッファの内容がロー  
カル ファイルに保存されるたびに、パケットダンプ キャプチャ ファイルがエクスポートされます。   
Detector モジュールは、gzip（GNU zip）プログラムで圧縮および符号化したパケットダンプ キャプ   
チャ ファイルを PCAP 形式でエクスポートし、記録されたデータを説明する XML 形式のファイル     
を添付します。XML スキーマは、http://www.cisco.com/public/sw-center/ のソフトウェア センターか   
らダウンロードできる Capture.xsd ファイルに記述されています。

Detector モジュールがパケットダンプ キャプチャ ファイルを自動的にエクスポートするように設   
定するには、設定モードで次のコマンドを使用します。

export packet-dump file-server-name

file-server-name 引数は、file-server コマンドを使用して設定したファイルをエクスポートするネッ  
トワーク サーバの名前を指定します。SFTP または SCP を使用するようにネットワーク サーバを設     
定する場合は、Detector モジュールが SFTP 通信および SCP 通信で使用する SSH 鍵を設定する必要       
があります。詳細については、P.13-7 の「ファイルのネットワーク サーバへの自動エクスポート」  
を参照してください。

次の例は、パケットダンプ キャプチャ ファイルを自動的にエクスポートする方法を示しています。

user@DETECTOR-conf# export packet-dump Corp-FTP-Server

パケットダンプ キャプチャ ファイルの手動エクスポート
FTP、SFTP、または SCP を使用してファイルを転送するネットワーク サーバにパケットダンプ キャ    
プチャ ファイルを手動でエクスポートできます。パケットダンプ キャプチャ ファイルを 1 つエク     
スポートすることも、特定のゾーンのパケットダンプ キャプチャ ファイルをすべてエクスポート  
することもできます。Detector モジュールは、gzip（GNU zip）プログラムで圧縮、符号化された  
PCAP 形式でパケットダンプ キャプチャ ファイルをエクスポートし、記録されたデータを説明する   

表 12-9 手動の show packet-dump コマンド出力のフィールドの説明 

フィールド 説明

Allocated disk-space すべてのゾーンの手動パケットダンプ キャプチャ用に割り当てられた 
ディスク スペースの総容量（MB）。

Occupied disk-space 割り当てられたディスク スペースのうち、すべてのゾーンからの手動 
パケット ダンプ ファイルによって使用されたパーセンテージ。

http://www.cisco.com/public/sw-center/
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XML 形式のファイルを添付します。XML スキーマについては、このバージョンに付属の Capture.xsd   
ファイルを参照してください。www.cisco.com からこのバージョンに付属の xsd ファイルをダウン   
ロードできます。

パケットダンプ キャプチャ ファイルをネットワーク サーバに手動でエクスポートするには、グ   
ローバル モードで次のいずれかのコマンドを使用します。

 • copy zone zone-name packet-dump captures [capture-name] ftp server remote-path [login [password]]

 • copy zone zone-name packet-dump captures [capture-name] {sftp | scp} server remote-path login 

 • copy zone zone-name packet-dump captures [capture-name] file-server-name

表 12-10 に、copy zone packet-dump コマンドの引数とキーワードを示します。

SFTP および SCP はセキュアな通信を SSH に依存しているので、sftp または scp オプションを使用        
して copy コマンドを入力する前に、Detector モジュールで使用する鍵を設定していない場合、   
Detector モジュールによってパスワードの入力が求められます。Detector モジュールがセキュアな  
通信のために使用する鍵を設定する方法の詳細については、P.4-27 の「SFTP 接続および SCP 接続    
用の鍵の設定」を参照してください。 

表 12-10 copy zone packet-dump コマンドの引数とキーワード 

パラメータ 説明

zone-name 既存のゾーンの名前。

packet-dump captures パケットダンプ キャプチャ ファイルのエクスポート。
capture-name （オプション）既存のパケットダンプ キャプチャ ファイルの名前。パ  

ケットダンプ キャプチャ ファイルの名前を指定しない場合、Detector  
モジュールはゾーンのすべてのパケットダンプ キャプチャ ファイル  
をエクスポートします。詳細については、P.12-21 の「パケットダンプ 
キャプチャ ファイルの表示」を参照してください。

ftp FTP を指定します。
sftp SFTP を指定します。
scp SCP を指定します。
server ネットワーク サーバの IP アドレス。IP アドレスをドット区切り 10 進      

表記で入力します（たとえば 192.168.10.2）。
remote-path Detector モジュールがパケットダンプ キャプチャ ファイルを保存する   

場所の完全なパス名。 
login （オプション）サーバのログイン名。login 引数は、FTP サーバを定義  

するときは省略可能です。ログイン名を入力しない場合、FTP サーバ 
は匿名ログインであると想定し、パスワードを要求しません。

password （オプション）リモート FTP サーバのパスワード。パスワードを入力  
しない場合、Detector モジュールによってパスワードを要求されます。

file-server-name ネットワーク サーバの名前。file-server コマンドを使用してネット  
ワーク サーバを設定する必要があります。 

SFTP または SCP を使用してネットワーク サーバを設定する場合は、    
Detector モジュールが SFTP 通信および SCP 通信で使用する SSH 鍵を       
設定する必要があります。 

詳細については、P.13-7 の「ファイルのネットワーク サーバへの自動  
エクスポート」を参照してください。

http://www.cisco.com/
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次の例は、ゾーン scannet のパケットダンプ キャプチャ ファイルを FTP サーバ 10.0.0.191 にエクス        
ポートする方法を示しています。

user@DETECTOR# copy zone scannet packet-dump captures ftp 10.0.0.191 <user> <password>

次の例は、ゾーン scannet のパケットダンプ キャプチャ ファイルを file-server コマンドを使用して      
定義されたネットワーク サーバに手動でエクスポートする方法を示しています。

user@DETECTOR# copy zone scannet packet-dump captures cap-5-10-05 Corp-FTP-Server

パケットダンプ キャプチャ ファイルのインポート
ネットワーク サーバからパケットダンプ キャプチャ ファイルを Detector モジュールにインポート     
できるため、過去のイベントを分析することや、現在のネットワーク トラフィック パターンと  
Detector モジュールが以前に通常のトラフィック状態で記録したトラフィック パターンとを比較す  
ることができます。Detector モジュールは、パケットダンプ キャプチャ ファイルを XML 形式と     
PCAP 形式の両方でインポートします。

パケットダンプ キャプチャ ファイルをインポートするには、グローバル モードで次のいずれかの   
コマンドを使用します。

 • copy ftp zone zone-name packet-dump captures server full-file-name [login [password]]

 • copy {sftp | scp} zone zone-name packet-dump captures server full-file-name login 

 • copy file-server-name zone zone-name packet-dump captures capture-name

表 12-11 に、copy zone packet-dump コマンドの引数とキーワードを示します。

表 12-11 copy zone packet-dump コマンドの引数とキーワード 

パラメータ 説明

ftp FTP を指定します。
sftp SFTP を指定します。
scp SCP を指定します。
zone zone-name パケットダンプ キャプチャ ファイルをインポートする既存のゾーンの名前  

を指定します。

captures パケットダンプ キャプチャ ファイルのインポート。
server ネットワーク サーバの IP アドレス。IP アドレスをドット区切り 10 進表記で      

入力します（たとえば 192.168.10.2）。
full-file-name インポート対象のファイルの完全なパスとファイル名。ファイル拡張子は除

きます。パスを指定しない場合、サーバはユーザのホーム ディレクトリから 
ファイルをコピーします。

（注） ファイル拡張子を指定しないでください。指定すると、インポート プ 
ロセスが失敗する場合があります。

login （オプション）サーバのログイン名。login 引数は、FTP サーバを定義すると  
きは省略可能です。ログイン名を入力しない場合、FTP サーバは匿名ログイ 
ンであると想定し、パスワードを要求しません。

password （オプション）FTP サーバのパスワード。パスワードを入力しない場合、 
Detector モジュールによってパスワードを要求されます。
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SFTP および SCP はセキュアな通信を SSH に依存しているので、sftp または scp オプションを使用        
して copy コマンドを入力する前に、Detector モジュールで使用する鍵を設定していない場合、   
Detector モジュールによってパスワードの入力が求められます。Detector モジュールがセキュアな  
通信のために使用する鍵を設定する方法の詳細については、P.4-27 の「SFTP 接続および SCP 接続    
用の鍵の設定」を参照してください。 

次の例は、ゾーン scannet のパケットダンプ キャプチャ ファイルを FTP サーバ 10.0.0.191 からイン        
ポートする方法を示しています。

user@DETECTOR# copy ftp zone scannet packet-dump captures 10.0.0.191 
/root/scannet/captures/capture-1 <user> <password>

次の例は、ネットワーク サーバからパケットダンプ キャプチャ ファイルをインポートする方法を   
示しています。

user@DETECTOR# copy CorpFTP running-config capture-1

パケットダンプ キャプチャ ファイルの表示
パケットダンプ キャプチャ ファイルのリスト、または 1 つのパケットダンプ キャプチャ ファイル      
の内容を表示できます。デフォルトでは、Detector モジュールはすべてのゾーンのパケットダンプ 
キャプチャ ファイルのリストを表示します。

パケットダンプ キャプチャ ファイルを表示するには、ゾーン設定モードで次のコマンドを使用し  
ます。

show packet-dump captures [capture-name [tcpdump-expression]]

表 12-12 に、show packet-dump captures コマンドの引数を示します。

file-server-name ネットワーク サーバの名前。file-server コマンドを使用してネットワーク  
サーバを設定する必要があります。 

SFTP または SCP を使用してネットワーク サーバを設定する場合は、Detector    
モジュールが SFTP 通信および SCP 通信で使用する SSH 鍵を設定する必要が      
あります。 

詳細については、P.13-7 の「ファイルのネットワーク サーバへの自動エクス  
ポート」を参照してください。

capture-name インポートするファイルの名前。Detector モジュールは、file-server コマンド  
を使用して、ネットワーク サーバとして定義したパスにファイルの名前を追 
加します。

表 12-11 copy zone packet-dump コマンドの引数とキーワード（続き）

パラメータ 説明
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次の例は、パケットダンプ キャプチャ ファイルのリストを表示する方法を示しています。

user@DETECTOR-conf-zone-scannet# show packet-dump captures

表 12-13 に、show packet-dump captures コマンド出力のフィールドを示します。

パケットダンプ キャプチャ ファイルからの攻撃シグニチャの生成
攻撃シグニチャは、攻撃パケットのペイロードに見られる共通パターンを記述するものです。

Detector モジュールをアクティブにして攻撃トラフィックのシグニチャを生成し、この情報を使用 
して同じタイプの将来の攻撃をすばやく識別できます。この機能を使用すると、（アンチウィルス

ソフトウェアのメーカーやメーリング リストなどで）シグニチャが公開される前であっても、新し 
い DDoS 攻撃（分散型サービス拒絶攻撃）やインターネット ワームを検出できます。

Detector モジュールでは、フレックスコンテンツ フィルタのパターン式の構文を使用して、攻撃シ  
グニチャを生成できます。攻撃シグニチャをフレックスコンテンツ フィルタのパターンで使用し 
て、攻撃トラフィックをフィルタリングして排除できます。詳細については、P.6-3 の「フレック 
スコンテンツ フィルタの設定」を参照してください。

攻撃シグニチャの生成プロセスを実行する際、クリーンな（正当な）トラフィックが含まれる参照

用のパケットダンプ キャプチャ ファイルを指定することによって、生成される攻撃シグニチャの  
正確性を判定できます。Detector で悪意のあるトラフィックが含まれるパケットダンプ キャプチャ  
ファイルから攻撃シグニチャが生成されると、Detector により分析が実行され、攻撃シグニチャが 
参照用のパケットダンプ キャプチャ ファイルのクリーンなトラフィックに現れる頻度が判定され  

表 12-12 show packet-dump captures コマンドの引数 

パラメータ 説明

capture-name （オプション）既存のパケットダンプ キャプチャ ファイルの名前。パケット  
ダンプ キャプチャ ファイルの名前を指定しない場合、Detector モジュールは   
すべてのゾーンのパケットダンプ キャプチャ ファイルのリストを表示しま  
す。コマンド出力のフィールドの説明については、表 12-13 を参照してくだ 
さい。パケットダンプ キャプチャ ファイルの名前を指定した場合、Detector  
モジュールはそのファイルを TCPDump 形式で表示します。

tcpdump- 
expression

（オプション）Detector モジュールでパケットダンプ キャプチャ ファイルを   
表示する際に使用されるフィルタ。Detector モジュールは、パケットダンプ 
キャプチャ ファイルのうち、フィルタの基準に一致する部分だけを表示しま 
す。この式の規則は、フレックスコンテンツ フィルタの TCPDump 式の規則   
と同じです（P.6-6 の「tcpdump 式の構文の設定」を参照）。

表 12-13 show packet-dump captures コマンド出力のフィールドの説明 

フィールド 説明

Capture -name パケットダンプ キャプチャ ファイルの名前。自動パケットダンプ キャプチャ   
ファイルの名前の説明については、表 12-7 を参照してください。

Size (MB) パケットダンプ キャプチャ ファイルのサイズ。単位はメガバイト。
Filter Detector モジュールがトラフィックの記録時に使用するユーザ定義のフィル 

タ。このフィルタは TCPDump 形式です。この式の規則は、フレックスコン  
テンツ フィルタの TCPDump 式の規則と同じです。詳細については、P.6-6 の    
「tcpdump 式の構文の設定」を参照してください。
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ます。分析の結果は、参照用のパケットダンプ キャプチャ ファイルにおける、パケット数に対し  
て攻撃シグニチャの出現数が占める割合として表示されます。割合の値が 10% 未満の場合、攻撃シ  
グニチャは正確なので、このシグニチャを悪意のあるトラフィックの検出に使用できます。

割合の値が 10% を超える場合、シグニチャの生成プロセスは失敗したことになります。このシグニ  
チャを悪意のあるトラフィックの検出に使用しないでください。Detector でクリーンなトラフィッ 
クが悪意のあるトラフィックとして誤認される結果になります。シグニチャの生成プロセスが失敗

する原因として、次のようなことが考えられます。

 • 悪意のあるトラフィックが含まれるパケットダンプ キャプチャ ファイルに、有効なトラフィッ  
クも含まれている。シグニチャの生成プロセスの間は、悪意のあるトラフィックだけが含まれ

るパケットダンプ キャプチャ ファイルを使用してください。

 • Detector のシグニチャの生成アルゴリズムでは、悪意のあるトラフィックのサンプルから固有 
のシグニチャを検出できない。

攻撃のシグニチャを生成するには、次の手順を実行します。

ステップ 1 packet-dump capture コマンドを使用して、Detector モジュールをアクティブにし、攻撃中のトラ   
フィックを記録します。

詳細については、P.12-16 の「Detector モジュールによるトラフィックの手動記録のアクティブ化」  
を参照してください。

ステップ 2 攻撃進行中に Detector モジュールが記録したパケットダンプ キャプチャ ファイルを確認します。パ    
ケットダンプ キャプチャ ファイルのリストを表示するには、show packet-dump captures コマンド     
を使用します。

詳細については、P.12-21 の「パケットダンプ キャプチャ ファイルの表示」を参照してください。

ステップ 3 Detector モジュールで攻撃トラフィックのシグニチャの生成をアクティブにします。ゾーン設定 

モードで次のコマンドを入力します。

show packet-dump signatures capture-name [reference-capture-name]

表 12-14 に、show packet-dump signatures コマンドの引数を示します。

表 12-14 show packet-dump signatures コマンドの引数 

パラメータ 説明

capture-name シグニチャの生成元である既存のパケットダンプ キャプチャ ファイ  
ルの名前。

reference-capture-name （オプション）トラフィックが通常状態のときに Detector モジュールが  
記録した既存のパケットダンプ キャプチャ ファイルの名前。Detector  
モジュールにより、分析が実行され、攻撃シグニチャが参照用のファ

イルに現れる頻度が判定されます。
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表 12-15 に、show packet-dump signatures コマンド出力のフィールドを示します。

次の例は、手動パケットダンプ キャプチャ ファイルからシグニチャを生成する方法を示していま  
す。

user@DETECTOR-conf-zone-scannet# show packet-dump signatures PDumpCapture

パケットダンプ キャプチャ ファイルのコピー
1 つのパケットダンプ キャプチャ ファイル、または 1 つのファイルの一部を、新しい名前でコピー     
できます。自動パケットダンプ キャプチャ ファイルまたは手動パケットダンプ キャプチャ ファイ    
ルをコピーする場合、Detector モジュールはこれらのファイルを手動ファイルとして保存します。 
既存の自動パケットダンプ キャプチャ ファイルを保存したい場合は、Detector モジュールによって   
新しいファイルで上書きされる前に、コピーを作成しておく必要があります。 

ディスク スペースを解放する必要がある場合は、パケットダンプ キャプチャ ファイルを手動で削   
除します。詳細については、P.12-25 の「パケットダンプ キャプチャ ファイルの削除」を参照して   
ください。

パケットダンプ キャプチャ ファイルをコピーするには、設定モードで次のコマンドを使用します。

copy zone zone-name packet-dump captures capture-name [tcpdump-expression] new-name

表 12-16 に、copy zone packet-dump captures コマンドの引数とキーワードを示します。

表 12-15 show packet-dump signatures コマンド出力のフィールドの説明 

フィールド 説明

Start Offset パケット ペイロード開始からのオフセット（バイト単位）。ここでパターン 
が開始します。このパターンをフレックスコンテンツ フィルタのパターン式 
にコピーする場合、このオフセットをフレックスコンテンツ フィルタの 
start-offset 引数にコピーします。 

End Offset パケット ペイロード開始からのオフセット（バイト単位）。ここでパターン 
が終了します。このパターンをフレックスコンテンツ フィルタのパターン式 
にコピーする場合、このオフセットをフレックスコンテンツ フィルタの 
end-offset 引数にコピーします。

Pattern Detector モジュールが生成したシグニチャ。Detector モジュールでは、フレッ  
クスコンテンツ フィルタのパターン式の構文を使用して、シグニチャが生成 
されます。詳細については、P.6-9 の「パターン式構文の設定」を参照してく 
ださい。このパターンをフレックスコンテンツ フィルタのパターン式にコ 
ピーできます。 

Percentage 参照用のパケットダンプ キャプチャ ファイルにおける、パケット数に対して  
攻撃シグニチャの出現数が占める割合。

表 12-16 copy zone packet-dump captures コマンドの引数とキーワード 

パラメータ 説明

zone-name 既存のゾーンの名前。

capture-name 既存のパケットダンプ キャプチャ ファイルの名前。
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次の例は、パケットダンプ キャプチャ ファイル capture-1 の一部で capture-2 という名前のキャプ      
チャ ファイルに適合する部分をコピーする方法を示しています。

user@DETECTOR-conf# copy zone scannet capture-1 “tcp and dst port 80 and not src port 
1000” capture-2

パケットダンプ キャプチャ ファイルの削除
デフォルトでは、Detector モジュールは、すべてのゾーンの手動パケットダンプ キャプチャ ファイ   
ル用に 20 MB のディスク スペースを割り当てています。すべてのゾーンで最大 80 MB の手動およ       
び自動によるパケットダンプ キャプチャ ファイルを保存できます。将来のパケットダンプ キャプ   
チャ ファイルのためにディスク スペースを解放するには、古いパケットダンプ キャプチャ ファイ    
ルを削除します。 

ゾーンごとに保存できる手動パケットダンプ キャプチャ ファイルは 1 つだけです。また、Detector    
モジュールに保存できるパケットダンプ キャプチャ ファイルは 10 個までです。新しい手動パケッ    
トダンプ キャプチャ ファイルのためのスペースを解放するには、古いファイルを削除する必要が  
あります。 

自動パケットダンプ キャプチャ ファイルまたは手動パケットダンプ キャプチャ ファイルを削除す    
るには、次のいずれかのコマンドを使用します。

 • clear zone zone-name packet-dump captures {* | name}（設定モードで）

 • clear packet-dump captures {* | name}（ゾーン設定モードで）

表 12-17 に、clear packet-dump コマンドの引数とキーワードを示します。

次の例は、すべての手動パケットダンプ キャプチャ ファイルを削除する方法を示しています。

user@DETECTOR-conf# clear packet-dump captures *

tcpdump-expression （オプション）Detector モジュールでパケットダンプ キャプチャ ファイ   
ルのコピーに使用されるフィルタ。Detector モジュールは、パケットダ 
ンプ キャプチャ ファイルのうち、フィルタの基準に一致する部分だけ  
をコピーします。この式の規則は、フレックスコンテンツ フィルタの 
TCPDump 式の規則と同じです。詳細については、P.6-6 の「tcpdump 式   
の構文の設定」を参照してください。

new-name 新しいパケットダンプ キャプチャ ファイルの名前。

名前は、1 ～ 63 文字の英数字の文字列で、スペースを含めることはで   
きませんが、アンダースコアを含めることはできます。

表 12-16 copy zone packet-dump captures コマンドの引数とキーワード（続き）

パラメータ 説明

表 12-17 clear packet-dump コマンドの引数とキーワード 

パラメータ 説明

zone zone-name 既存のゾーンの名前を指定します。

captures パケットダンプ キャプチャ ファイルの削除。
* すべてのパケットダンプ キャプチャ ファイルを消去します。 
name 削除対象のパケットダンプ キャプチャ ファイルの名前。
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一般的な診断データの表示
一般的な診断データを表示するには、次のコマンドを使用します。

show diagnostic-info [details]

診断データには、次の情報があります。

 • Line Card Number：Detector モジュールの識別子文字列。

 • Number of Pentium-class Processors：Detector モジュールのプロセッサの番号。Detector モジュー     
ルはプロセッサ 1 をサポートします。

 • BIOS Vendor：Detector モジュール上の BIOS のベンダー。

 • BIOS Version：Detector モジュール上の BIOS バージョン。

 • Total available memory：Detector モジュール上で使用可能なメモリの合計。

 • Size of compact flash：Detector モジュール上のコンパクト フラッシュのサイズ。

 • Slot Num：モジュールをシャーシに挿入するためのスロットの番号（1 ～ 9）。

 • CFE version：CFE のバージョン番号。

（注） CFE のバージョンを変更するには、新しいフラッシュ バージョンをインストールする  
必要があります。CFE の新しいバージョンを焼き付けるには、flash-burn コマンドを使  
用します。詳細については、P.13-18 の「CFE をアップグレードするための新しいフラッ  
シュ バージョンの焼き付け」を参照してください。

 • Recognition Average Sample Loss：計算済みの平均パケット サンプル損失。

 • Forward failures (no resources)：システム リソースが不足しているために転送されなかったパ    
ケット数。

（注） Recognition Average Sample Loss または Forward failures の値が大きい場合、Detector モ        
ジュールのトラフィックが過負荷の状態に陥っています。負荷分散型の構成で複数の

Detector モジュールをインストールすることをお勧めします。
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フラッシュ メモリの使用率の表示
Detector モジュールは、アクティビティ ログおよびゾーン攻撃レポートを保持します。ディスクの  
使用率が 75% を超えている場合、または Detector モジュールに多数のゾーン（500 を超える）が定     
義されている場合は、ファイル履歴パラメータの値を小さくすることをお勧めします。使用されて

いるディスク スペースがディスクの最大キャパシティの約 80% に達すると、Detector モジュールは    
syslog に警告メッセージを表示します。

Detector モジュールが警告メッセージを表示する場合は、ゾーン攻撃レポートをネットワーク サー  
バにエクスポートしてから、古い攻撃レポートを削除できます（P.11-8 の「攻撃レポートのエクス 
ポート」および P.11-11 の「攻撃レポートの削除」を参照）。 

Detector モジュールのレコードをネットワーク サーバに定期的に格納してから、ログをクリアする  
ことをお勧めします。 

（注） ディスク使用率がディスクの最大キャパシティの 80% に達すると、Detector モジュールは情報の   
5% を自動的に消去して、ディスク使用率を約 75% に減らします。

グローバル モードで次のコマンドを入力すると、Detector モジュールにインストールされているフ  
ラッシュ メモリの合計に対する使用可能なフラッシュ メモリの割合を表示できます。

show flash-usage

次の例は、フラッシュ メモリの使用率を表示する方法を示しています。

user@DETECTOR# show flash-usage
2%
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メモリ消費量の表示
Detector モジュールは次の情報を表示します。

 • メモリ使用量（KB 単位）。 

 • Detector モジュール統計エンジンが Anomaly Detection Engine Used Memory フィールドとして使       
用するメモリのパーセンテージ。

異常検出エンジンのメモリ使用量は、アクティブなゾーンの数および各ゾーンが監視するサービス

の数に影響されます。 

（注） 異常検出エンジンのメモリ使用率が 90% を超えた場合は、アクティブなゾーンの数を減らすこと  
を強くお勧めします。

Detector モジュールのメモリ消費量を表示するには、次のコマンドを使用します。

show memory

次の例は、Detector モジュールのメモリ消費量を表示する方法を示しています。

user@DETECTOR# show memory
              total    used    free    shared   buffers   cached

In KBytes:  2065188  146260  1918928    0     2360      69232

Anomaly detection engine used memory: 0.3%

（注） Detector モジュールの空きメモリの合計量は、空きメモリとキャッシュ メモリの合計です。

CPU 使用率の表示
Detector モジュールはユーザ モード、システム モード、ナイス値が負のタスク（負のナイス値を持   
つタスク、ナイス値はプロセスの優先順位を表す）、およびアイドル状態の CPU 時間のパーセン  
テージを表示します。ナイス値が負のタスクは、システム時間およびユーザ時間の両方でカウント

されるため、CPU 使用率の合計が 100% を超えることがあります。

現在の CPU 使用率を表示するには、次のコマンドを使用します。

show cpu

次の例は、現在の CPU 使用率の表示方法を示しています。

user@DETECTOR# show cpu
Host CPU1: 0.0% user, 0.1% system, 0.1% nice, 98.0% idle
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システム リソースの監視
グローバル モードまたは設定モードで次のコマンドを入力することで、Detector モジュールがシス  
テム ステータスの分析および監視の支援に使用しているリソースの概要を表示できます。

show resources

次の例は、システム リソースを表示する方法を示しています。

user@DETECTOR# show resources

表 12-18 に、show resources コマンド出力のフィールドを示します。

表 12-18 show resources コマンド出力のフィールドの説明 

フィールド 説明

Host CPU1 ユーザ モード、システム モード、ナイス値が負のタスク（負のナイス  
値を持つタスクで、プロセスの優先順位を表す）、およびアイドル状態

における CPU1 の CPU 時間のパーセンテージ。ナイス値が負のタスク    
は、システム時間およびユーザ時間にもカウントされるため、CPU 使 
用率の合計が 100% を超えることがあります。

Flash space usage Detector モジュールが使用している、割り当て済みのフラッシュ ス  
ペースのパーセンテージ。

フラッシュ スペースの使用率がフラッシュの最大キャパシティの約 
75% に達すると、Detector モジュールは syslog に警告メッセージを表    
示し、トラップを送信します。 

（注） フラッシュ使用率がフラッシュの最大キャパシティの 80% に  
達すると、Detector モジュールは情報を自動的に消去して、フ 
ラッシュ使用率を約 75% に減らします。

Detector モジュールのレコードをネットワーク サーバに定期的に格納  
してから、古いレコードを削除することをお勧めします。

フラッシュ スペースの使用率が 80% に達した場合は、ゾーン攻撃レ   
ポートをネットワーク サーバにエクスポートしてから、古い攻撃レ 
ポートを削除することができます（P.11-8 の「攻撃レポートのエクス 
ポート」および P.11-11 の「攻撃レポートの削除」を参照）。

Accelerator card memory 
usage

アクセラレータ カードが使用しているポート当たりのメモリのパーセ 
ンテージ：1 Gbps 動作の場合は 1 ポート、2 Gbps 動作の場合は 2 ポー        
ト。

アクセラレータ カードのメモリ使用率が 85 パーセントを超えると、   
Detector モジュールは SNMP トラップを生成します。値が大きいとき   
は、Detector モジュールが大量のトラフィックを監視している場合があ 
ります。

Accelerator card CPU 
utilization

アクセラレータ カード CPU 使用量のポート当たりのパーセンテージ：   
1 Gbps 動作の場合は 1 ポート、2 Gbps 動作の場合は 2 ポート。

アクセラレータ カードの CPU の使用率が 85 パーセントを超えた場     
合、Detector モジュールは SNMP トラップを生成します。値が大きい   
ときは、Detector モジュールが大量のトラフィックを監視している場合 
があります。
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Detector モジュールが生成するトラップの詳細については、P.4-30 の表 4-14 を参照してください。

Anomaly detection engine  
used memory

Detector モジュール統計エンジンが使用するメモリのパーセンテージ 
を指定。異常検出エンジンのメモリ使用率は、アクティブなゾーンの

数、各ゾーンが監視するサービスの数、Detector モジュールが監視して 
いるスプーフィングされていないトラフィックの合計に影響されま

す。 

異常検出エンジンのメモリ使用率が 90% を超えた場合は、アクティブ  
なゾーンの数を減らすことを強くお勧めします。

Dynamic filters used すべてのゾーンでアクティブな動的フィルタの総数。Detector モジュー 
ルは、アクティブな動的フィルタの数と、Detector モジュールがサポー 
トする動的フィルタの総数（150,000）に対するアクティブな動的フィ
ルタのパーセンテージを表示します。アクティブな動的フィルタの数

が 150,000 に到達すると、Detector モジュールは重大度 EMERGENCY    
の SNMP トラップを生成します。アクティブな動的フィルタの数が  
135,000 に到達すると、Detector モジュールは、重大度 WARNING の    
SNMP トラップを生成します。 

値が大きいときは、Detector モジュールが大量の DDoS 攻撃のトラ   
フィックを監視していることを示します。

表 12-18 show resources コマンド出力のフィールドの説明（続き）

フィールド 説明
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ARP キャッシュの管理
Address Resolution Protocol（ARP; アドレス解決プロトコル）キャッシュを表示または操作して、ア   
ドレス マッピング エントリを消去または手動で定義できます。ARP キャッシュを管理するには、   
設定モードで次のコマンドを使用します。

arp {-a [arp_hostname] | -d arp_hostname | -n [arp_hostname] | -s arp_hostname hw_addr}

表 12-19 に、arp コマンドの引数とキーワードを示します。

注意 Detector モジュールの ARP キャッシュを設定するには、Detector モジュール システムとネットワー     
クに精通している必要があります。

表 12-19 arp コマンドの引数とキーワード 

キーワード 説明

-a arp_hostname ホストのエントリを代替（BSD）形式で表示します。オプションのホ
スト名を入力すると、指定したホストのエントリだけが表示されます。

この arp コマンド オプションをグローバル コンフィギュレーション    
モードで実行することもできます。

-d hostname 指定したホストのエントリを削除します。 
-n arp_hostname ホストの数値アドレスを表示します。オプションのホスト名を入力す

ると、指定したホストの数値アドレスだけが表示されます。この arp 
コマンド オプションをグローバル コンフィギュレーション モードで   
実行することもできます。

-s arp_hostname hw_addr ハードウェア アドレスを hw_addr クラス値に設定して、hostname の    
ARP アドレス マッピング エントリを作成します。
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ネットワーク統計情報の表示
ホスト ネットワーク接続、ルーティング テーブル、インターフェイス統計情報、およびマルチキャ  
スト メンバシップを表示してネットワークの問題をデバッグするには、次のいずれかのコマンドを 
入力します。

netstat [address_family_options] [--tcp | -t] [--udp | -u] [--raw | -w] [--listening | -l] [--all | -a] [--numeric 
| -n] [--numeric-hosts] [--numeric-ports] [--numeric-users] [--symbolic | -N] [--extend | -e 
[--extend | -e]] [--timers | -o] [--program | -p] [--verbose | -v] [--continuous | -c] [delay]

netstat {--route | -r} [address_family_options] [--extend | -e [--extend | -e]] [--verbose | -v] [--numeric 
| -n] [--numeric-hosts] [--numeric-ports] [--numeric-users] [--continuous | -c] [delay]

netstat {--interfaces | -i} [iface] [--all | -a] [--extend | -e [--extend | -e]] [--verbose | -v] [--program | -p] 
[--numeric | -n] [--numeric-hosts] [--numeric-ports] [--numeric-users] [--continuous | -c] [delay]

netstat {--groups | -g} [--numeric | -n] [--numeric-hosts] [--numeric-ports] [--numeric-users] 
[--continuous | -c] [delay]

netstat {--masquerade | -M} [--extend | -e] [--numeric | -n] [--numeric-hosts] [--numeric-ports] 
[--numeric-users] [--continuous | -c] [delay]

netstat {--statistics | -s} [--tcp | -t] [--udp | -u] [--raw | -w] [delay]

netstat {--version | -V}

netstat {--help | -h}

（注） アドレス ファミリを指定しない場合、Detector モジュールは設定されているすべてのアドレス ファ   
ミリのアクティブなソケットを表示します。

表 12-20 に、netstat コマンドの引数とキーワードを示します。

（注） キーワードを完全に入力することも、キーワードの省略形を入力することもできます。キーワード

の省略形には、先頭にダッシュ（-）が付きます。完全なキーワードには先頭にダッシュが 2 つ（--）  
付きます。

表 12-20 netstat コマンドの引数とキーワード 

パラメータ名の 
省略形

パラメータの 
完全な名前 説明

address_family_ 
options

（オプション）アドレス ファミリ オプションは、次のい  
ずれかです。

 • [--protocol={inet,unix,ipx,ax25,netrom,ddp}[,...]]

 • [--unix|-x] [--inet|--ip] [--ax25]  [--ipx] [--netrom]

 • [--ddp]

-r --route Detector モジュールのルーティング テーブルを表示しま  
す。

-g --groups IPv4 および IPv6 のマルチキャスト グループ メンバシッ     
プ情報を表示します。
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（注） 1 つのコマンドに最大 13 の引数とキーワードを入力できます。

-i iface --interface iface すべてのネットワーク インターフェイスまたはオプショ 
ンの iface 値のテーブルを表示します。

-M --masquerade Network Address Translation（NAT; ネットワーク アドレス    
変換）が使用されたマスカレード接続のリストを表示し

ます。

-s --statistics 各プロトコルのサマリー統計情報を表示します。

-v --verbose （オプション）出力を詳細に表示します。

-n --numeric （オプション）数値アドレスを表示します。 
--numeric-hosts （オプション）数値ホスト アドレスを表示しますが、ポー 

トまたはユーザ名の解決には影響を与えません。   
--numeric-ports （オプション）数値ポート番号を表示しますが、ホストま

たはユーザ名の解決には影響を与えません。   
--numeric-users （オプション）数値ユーザ ID を表示しますが、ホストま  

たはポート名の解決には影響を与えません。 
-c  --continuous （オプション）選択した情報を 1 秒ごとに継続的に表示し  

ます。   
-e --extend （オプション）追加情報を表示します。最も詳しい情報を

表示するには、このオプションを 2 回使用します。   
-o --timers （オプション）ネットワーキング タイマーに関連する情 

報を表示します。   
-p --program （オプション）各ソケットが属するプログラムの PID およ  

び名前を表示します。   
-l --listening （オプション）リスニング ソケットだけを表示します。デ 

フォルトでは、これらのソケットは省略されます。 
-a --all （オプション）リスニング ソケットおよび非リスニング 

ソケットの両方を表示します。 
delay （オプション）delay 秒ごとに、netstat が統計情報からの  

出力を繰り返します。 

表 12-20 netstat コマンドの引数とキーワード（続き）

パラメータ名の 
省略形

パラメータの 
完全な名前 説明
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次の例は、netstat 情報を詳細に表示する方法を示しています。

user@DETECTOR# netstat -v
Active Internet connections (w/o servers)
Proto Recv-Q Send-Q Local Address   Foreign Address         State
tcp        0      0 localhost:1111  localhost:32777    ESTABLISHED
tcp        0      0 localhost:8200  localhost:32772    ESTABLISHED
.
.
.
tcp        0      0 localhost:33464 localhost:8200     TIME_WAIT
tcp        1      0 localhost:1113  localhost:33194    CLOSE_WAIT
.
.
.
Active UNIX domain sockets (w/o servers)
unix  2      [ ]         STREAM     CONNECTED     928
unix  3      [ ]         STREAM     CONNECTED     890  /tmp/.zserv
.
.
.
user@DETECTOR#
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traceroute の使用
次のコマンドを入力することで、ネットワーク問題をデバッグするために、パケットがネットワー

ク ホストに到達するまでに取るルートを決定できます。

traceroute ip-address [-F] [-f first_ttl] [-g gateway] [-i iface]  
[-m max_ttl] [-p port] [-q nqueries] [-s src_addr] [-t tos] [-w waittime] [packetlen] 

（注） traceroute コマンドでは IP アドレスだけが表示され、名前は表示されません。

表 12-21 に、traceroute コマンドの引数とキーワードを示します。

次の例は、IP アドレス 10.10.10.34 へのルートをトレースする方法を示しています。

user@DETECTOR# traceroute 10.10.10.34
traceroute to 10.10.10.34 (10.10.10.34), 30 hops max, 38 byte packets
 1 10.10.10.34 (10.10.10.34) 0.577 ms  0.203 ms  0.149 ms

表 12-21 traceroute コマンドの引数とキーワード 

パラメータ 説明

ip-address ルートがトレースされる IP アドレス。
-F （オプション）don't fragment ビットを設定します。 
-f first_ttl （オプション）最初の発信プローブ パケットで使用される最初の Time-To-Live  

（TTL; 存続可能時間）を設定します。
-g gateway （オプション）ルース ソース ルート ゲートウェイを指定します。各ゲート   

ウェイに対して -g を使用することで、2 つ以上のゲートウェイを指定できま   
す。ゲートウェイの最大数は 8 個です。

-i iface （オプション）発信プローブ パケットの送信元 IP アドレスを取得するネット   
ワーク インターフェイスを指定します。これは通常、マルチホーム ホストで  
役立ちます。 

-m max_ttl （オプション）発信プローブ パケットで使用される最大存続可能時間（最大 
ホップ数）を設定します。デフォルトは 30 ホップです。 

-p port （オプション）プローブで使用されるベース UDP ポート番号を設定します。  
デフォルトは 33434 です。

-q nqueries （オプション）ttl 値に対して定義されるプローブの数を設定します。デフォル 
トは 3 です。

-s src_addr （オプション）IP アドレス src_addr を発信プローブ パケットで送信元 IP アド      
レスとして設定します。 

-t tos （オプション）プローブ パケットのタイプ オブ サービスを、tos の値に設定し    
ます。デフォルトはゼロです。 

-w waittime （オプション）プローブに対する応答を待つ時間（秒）を設定します。デフォ

ルトは 5 秒です。 
packetlen （オプション）プローブ パケットの長さを設定します。
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接続の確認
次のコマンドを入力することにより、ネットワーク ホストに ICMP ECHO_REQUEST パケットを送    
信して、接続を確認できます。

ping ip-address [-c count] [-i interval] [-l preload] [-s packetsize] [-t ttl] [-w deadline] [-F flowlabel]  
[-I interface] [-Q tos] [-T timestamp option] [-W timeout] 

表 12-22 に、ping コマンドの引数とキーワードを示します。

1 つのコマンドに最大 10 の引数とキーワードを入力できます。

次の例は、1 つの ICMP ECHO_REQUEST パケットを IP アドレス 10.10.10.30 に送信する方法を示し        
ています。

user@DETECTOR# ping 10.10.10.30 –n 1

表 12-22 ping コマンドの引数とキーワード 

パラメータ 説明

ip-address 宛先 IP アドレス。
-c count （オプション）ECHO_REQUEST パケットを count 個送信します。   

deadline オプションが指定されている場合、このコマンドはタイムアウ 
トになるまで count 個の ECHO_REPLY パケットを待ちます。 

-i interval （オプション）パケットの送信を待ちます。この間隔は秒で表されま

す。デフォルトでは、1 秒に設定されます。 
-l preload （オプション）応答を待たずに preload 個のパケットを送信します。 
-s packetsize （オプション）送信するデータ バイト数を指定します。デフォルトは 

56 です。
-t ttl （オプション）IP の TTL を設定します。 
-w deadline （オプション）送受信されたパケット数に関係なく ping が終了するま  

でのタイムアウト（秒）を指定します。 
-F flow label （オプション）各エコー要求パケットに 20 ビットのフロー ラベルを割   

り当てて設定します。値がゼロの場合は、ランダムなフロー ラベルが 
使用されます。 

-I interface （オプション）送信元 IP アドレスを、指定したインターフェイス アド   
レスに設定します。 

-Q tos （オプション）インターネット制御メッセージ プロトコル（ICMP）デー 
タグラムに Type of Service（ToS; タイプ オブ サービス）関連のビット      
を設定します。 

-T timestamp option （オプション）特別な IP タイムスタンプ オプションを設定します。
-W timeout （オプション）応答を待つ時間（秒）。 
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デバッグ情報の取得
Detector モジュールに動作上の問題が発生した場合は、Cisco TAC がお客様に Detector モジュール     
の内部デバッグ情報のコピーを送信するようお願いすることがあります。Detector モジュールのデ 
バッグ コア ファイルには、Detector モジュールの動作不良をトラブルシューティングするための情   
報が含まれています。このファイルの出力は暗号化されており、Cisco TAC の担当者のみが使用す  
るよう意図されています。 

デバッグ情報を FTP、SCP、または SFTP サーバに抽出するには、次の手順を実行します。

ステップ 1 Detector モジュール ログ ファイルを表示します。

詳細については、P.12-11 の「ログ ファイルの表示」を参照してください。

ステップ 2 デバッグ情報を抽出する時期を判断するため、問題を示す最初のログ メッセージを識別します。
Detector モジュールは、指定した時間から現在の時間までのデバッグ情報を抽出します。

ステップ 3 グローバル モードで次のコマンドを入力して、FTP、SCP、または SFTP サーバにデバッグ情報を   
コピーします。

copy debug-core time {ftp | scp | sftp} server full-file-name [login [password]]

表 12-23 に、copy debug-core コマンドの引数とキーワードを示します。

表 12-23 copy debug-core コマンドの引数とキーワード 

パラメータ 説明

time デバッグ情報が必要となった原因のイベントの時刻。時刻の文字列では、次

のように、MMDDhhmm[[CC]YY][.ss] という形式を使用します。

 • MM：月（数値）。

 • DD：日。

 • hh：時（24 時間表記）。

 • mm：分。

 • CC：（オプション）年の最初の 2 桁（たとえば 2005）。

 • YY：（オプション）年の最後の 2 桁（たとえば 2005）。

 • .ss：（オプション）秒（小数点が必要）。
ftp FTP を指定します。
scp SCP を指定します。
sftp SFTP を指定します。
server ネットワーク サーバの IP アドレス。IP アドレスをドット区切り 10 進表記で      

入力します（たとえば 192.168.10.2）。
full-file-name バージョン ファイルの完全な名前。パスを指定しない場合、サーバはユーザ 

のホーム ディレクトリにファイルを保存します。
login （オプション）サーバのログイン名。ログイン名を入力しない場合、サーバは

匿名ログインであると想定し、パスワードを要求しません。 
password （オプション）サーバ パスワード。パスワードを入力しない場合、Detector モ  

ジュールによってパスワードを要求されます。
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次の例は、今年の 11 月 9 日 午前 6:45 のデバッグ情報を FTP サーバ 10.0.0.191 に抽出する方法を示           
しています。

user@DETECTOR# copy debug-core 11090645 ftp 10.0.0.191 /home/debug/debug-file <user> 
<password>
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13
メンテナンス タスクの実行

この章では、Cisco Traffic Anomaly Detector モジュール（Detector モジュール）の一般的なケアや保     
守用の作業を行う方法について説明します。

（注） 1 Gbps 動作の Detector モジュールと 2 Gbps 動作の Detector モジュールの間には、動作および設定         
上の違いがあります。この章では、1 Gbps 動作と 2 Gbps 動作の違いについて説明します。特に記     
載がない限り、この章の情報は、両方の動作モードに適用されます。詳細については、P.1-9 の「1 
Gbps および 2 Gbps 帯域幅オプションについて」を参照してください。

この章には、Detector モジュールの関連製品である Cisco Guard（Guard）についての記述がありま   
す。Guard は、DDoS 攻撃（分散型サービス拒絶攻撃）を検出して軽減するデバイスです。Guard  
は、ゾーン トラフィックが通過する際に攻撃トラフィックをドロップして正常なトラフィックを 
ネットワークに戻し、ゾーン トラフィックをクリーンにします。Detector モジュールは、ゾーンが  
攻撃を受けていると判断したときに、Guard の攻撃軽減サービスをアクティブにできます。また、 
Detector モジュールは Guard とゾーン設定を同期させることができます。Guard の詳細については、    
『Cisco Anomaly Guard Module Configuration Guide』または『Cisco Guard Configuration Guide』を参照        
してください。

この章は、次の項で構成されています。

 • ファイル サーバの設定

 • 設定のエクスポート

 • 設定のインポートとアップデート

 • ファイルのネットワーク サーバへの自動エクスポート

 • Detector モジュールのリロード

 • Detector モジュールのリブートおよびゾーンの非アクティブ化

 • Detector モジュール ソフトウェアのアップグレード

 • 1 Gbps から 2 Gbps への帯域幅パフォーマンスのアップグレード

 • MP 関連のコマンドの使用

 • 忘失パスワードの復旧

 • 工場出荷時のデフォルト設定へのリセット
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ファイル サーバの設定
ネットワーク サーバを Detector モジュールで定義すると、そのサーバと Detector モジュールとの間     
でファイルをインポートおよびエクスポートできます。Detector モジュールでは、IP アドレス、通  
信方式、ログインの詳細など、ネットワーク サーバのアトリビュートを定義するネットワーク サー  
バ プロファイルを作成できます。ネットワーク サーバ プロファイルを作成することにより、サー   
バ名を指定するだけで、ファイルをインポートまたはエクスポートできます。

ネットワーク サーバを設定したら、次に export コマンドまたは import コマンドを設定する必要が     
あります。たとえば、export reports コマンドを使用すると、Detector モジュールが攻撃レポートを   
ネットワーク サーバにエクスポートするように設定できます。

ネットワーク サーバを設定するには、設定モードで次のいずれかのコマンドを使用します。

 • file-server file-server-name description ftp server remote-path login password

 • file-server file-server-name description [sftp | scp] server remote-path login

表 13-1 に、file-server コマンドの引数とキーワードを示します。

（注） SFTP および SCP は、セキュアな通信を行うために Secure Shell（SSH; セキュア シェル）を使用す       
るので、Detector モジュールが SFTP 通信および SCP 通信に使用する SSH 鍵を設定する必要があり       
ます。Detector モジュールがセキュアな通信のために使用する鍵を設定する方法の詳細については、 
P.4-27 の「SFTP 接続および SCP 接続用の鍵の設定」を参照してください。

表 13-1 file-server コマンドの引数とキーワード 

パラメータ 説明

file-server-name ネットワーク サーバの名前。1 ～ 63 文字の英数字文字列を入力します。文字    
列にアンダースコア（_）を含めることはできますが、スペースを含めること
はできません。

description ネットワーク サーバを説明する文字列。文字列の長さは最大 80 文字の英数   
字です。式にスペースを使用する場合は、式を引用符（" "）で囲みます。

ftp File Transfer Protocol（FTP; ファイル転送プロトコル）を指定します。
sftp Secure File Transfer Protocol（SFTP; セキュア ファイル転送プロトコル）を指     

定します。

scp Secure Copy Protocol（SCP）を指定します。
server ネットワーク サーバの IP アドレス。IP アドレスをドット区切り 10 進表記で      

入力します（たとえば 192.168.10.2）。
remote-path ファイルの保存先ディレクトリまたはファイルをインポートするディレクト

リの完全パス。 
login ネットワーク サーバのログイン名。 
password ネットワーク サーバのパスワード。

このオプションは FTP サーバに対してだけ有効です。Detector モジュールは   
公開鍵を使用して SFTP および SCP を使用するネットワーク サーバを認証し     
ます。
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次の例は、IP アドレス 10.0.0.191 を使用して FTP サーバを定義する方法を示しています。

user@DETECTOR-conf# file-server CorpFTP-Server “Corp’s primary FTP server” ftp 
10.0.0.191 /root/ConfigFiles <user> <password>

ネットワーク サーバを削除するには、設定モードで no file-server [file-server-name | *] コマンドを使       
用します。

ネットワーク サーバのリストを表示するには、グローバル モードまたは設定モードで show   
file-servers コマンドを使用します。

設定のエクスポート
Detector モジュールの設定ファイルまたはゾーン設定ファイル（running-config）をネットワーク サー  
バにエクスポートできます。Detector モジュールまたはゾーンの設定ファイルをリモート サーバに  
エクスポートすることで、次を実行できます。

 • Detector モジュールの設定パラメータを別の Detector モジュールに実装する。 

 • Detector モジュールの設定をバックアップする。

Detector モジュールの設定ファイルをエクスポートするには、グローバル モードで次のいずれかの  
コマンドを入力します。

 • copy [zone zone-name] running-config ftp server full-file-name [login [password]]

 • copy [zone zone-name] running-config {sftp | scp} server full-file-name login 

 • copy [zone zone-name] running-config file-server-name dest-file-name

Cisco Anomaly Guard モジュールでゾーンを設定するために必要なゾーン設定の一部をエクスポー   
トするには、copy guard-running-config コマンドを使用します。詳細については、P.5-19 の「ゾー   
ン設定のネットワーク サーバへの手動エクスポート」を参照してください。

表 13-2 に、copy running-config ftp コマンドの引数とキーワードを示します。

表 13-2 copy running-config ftp コマンドの引数とキーワード 

パラメータ 説明

zone zone-name （オプション）ゾーン名を指定します。ゾーン名を指定すると、Detector モ 
ジュールはゾーン設定ファイルをエクスポートします。デフォルトでは、

Detector モジュールの設定ファイルがエクスポートされます。
ftp FTP を指定します。
sftp SFTP を指定します。 
scp SCP を指定します。 
server ネットワーク サーバの IP アドレス。IP アドレスをドット区切り 10 進表記で      

入力します（たとえば 192.168.10.2）。
full-file-name ファイルの完全な名前。パスを指定しない場合、サーバはユーザのホーム

ディレクトリにファイルを保存します。 
login （オプション）サーバのログイン名。login 引数は、FTP サーバを定義すると  

きは省略可能です。ログイン名を入力しない場合、FTP サーバは匿名ログイ 
ンであると想定し、パスワードを要求しません。

password （オプション）リモート FTP サーバのパスワード。パスワードを入力しない  
場合、Detector モジュールによってパスワードを要求されます。
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（注） SFTP または SCP を使用してネットワーク サーバを設定する場合は、Detector モジュールが SFTP      
通信および SCP 通信で使用する SSH 鍵を設定する必要があります。sftp オプションまたは scp オ       
プションを使用して copy コマンドを入力する前に Detector モジュールが使用する鍵を設定してい    
ない場合、Detector モジュールはパスワードの入力を要求します。詳細については、P.4-27 の「SFTP  
接続および SCP 接続用の鍵の設定」を参照してください。

次の例は、Detector モジュールの設定ファイルを FTP サーバにエクスポートする方法を示していま   
す。

user@DETECTOR# copy running-config ftp 10.0.0.191 run-conf.txt <user> <password>

次の例は、Detector モジュールの設定ファイルをネットワーク サーバにエクスポートする方法を示  
しています。

user@DETECTOR# copy running-config CorpFTP Configuration-12-11-05

file-server-name 設定ファイルをエクスポートするネットワーク サーバの名前。file-server コ  
マンドを使用してネットワーク サーバを設定する必要があります（P.13-2 の  
「ファイル サーバの設定」を参照）。 

dest-file-name リモート サーバ上の設定ファイルの名前。 

Detector モジュールは、file-server コマンドを使用してネットワーク サーバに   
対して定義したディレクトリの宛先ファイル名を使用してネットワーク

サーバ上に設定ファイルを保存します。

表 13-2 copy running-config ftp コマンドの引数とキーワード（続き）

パラメータ 説明
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設定のインポートとアップデート
Detector モジュールまたはゾーンの設定ファイルを FTP サーバからインポートし、新しく転送され   
たファイルに応じて Detector モジュールを再設定できます。設定をインポートするには、次のいず  
れかのタスクを行います。

 • Detector モジュールの既存の設定ファイルに基づいて Detector モジュールを設定する。 

 • Detector モジュールの設定を復元する。

ゾーンの設定は、Detector モジュールの設定の一部です。copy ftp running-config コマンドを使用し    
て、両方のタイプの設定ファイルを Detector モジュールにコピーし、それに応じて再設定します。

（注） 既存の設定を新しい設定で置き換えます。新しい設定を有効にするには、Detector モジュールをリ 
ロードする必要があります。 

すべてのゾーンを非アクティブにしてからインポート プロセスを開始することをお勧めします。 
Detector モジュールはゾーンを非アクティブにしてからゾーンの設定をインポートします。

Detector モジュールの設定ファイルをインポートするには、グローバル モードで次のいずれかのコ  
マンドを使用します。

 • copy ftp running-config server full-file-name [login [password]]

 • copy {sftp | scp} running-config server full-file-name login 

 • copy file-server-name running-config source-file-name

表 13-3 に、copy ftp running-config コマンドの引数を示します。

表 13-3 copy ftp running-config コマンドの引数 

パラメータ 説明

ftp FTP を指定します。
sftp SFTP を指定します。
scp SCP を指定します。
server ネットワーク サーバの IP アドレス。IP アドレスをドット区切り 10 進表記で      

入力します（たとえば 192.168.10.2）。
full-file-name ファイルの完全な名前。パスを指定しない場合、サーバはユーザのホーム

ディレクトリでファイルを検索します。 
login （オプション）サーバのログイン名。login 引数は、FTP サーバを定義すると  

きは省略可能です。ログイン名を入力しない場合、FTP サーバは匿名ログイ 
ンであると想定し、パスワードを要求しません。

password （オプション）リモート FTP サーバのパスワード。パスワードを入力しない  
場合、Detector モジュールによってパスワードを要求されます。

file-server-name ネットワーク サーバの名前。file-server コマンドを使用してネットワーク  
サーバを設定する必要があります（P.13-2 の「ファイル サーバの設定」を参  
照）。 

source-file-name インポートするファイルの名前。Detector モジュールは、file-server コマンド  
を使用して、ネットワーク サーバとして定義したパスにファイルの名前を追 
加します。
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（注） SFTP または SCP を使用してネットワーク サーバを設定する場合は、Detector モジュールが SFTP      
通信および SCP 通信で使用する SSH 鍵を設定する必要があります。sftp オプションまたは scp オ       
プションを使用して copy コマンドを入力する前に Detector モジュールが使用する鍵を設定してい    
ない場合、Detector モジュールはパスワードの入力を要求します。詳細については、P.4-27 の「SFTP  
接続および SCP 接続用の鍵の設定」を参照してください。 

次の例は、Detector モジュール設定ファイルを FTP サーバからインポートする方法について示して   
います。

user@DETECTOR# copy ftp running-config 10.0.0.191 /root/backup/conf/scannet-conf 
<user> <password>

次の例は、Detector モジュールの設定ファイルをネットワーク サーバからインポートする方法につ  
いて示しています。

user@DETECTOR# copy CorpFTP running-config scannet-conf
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ファイルのネットワーク サーバへの自動エクスポート
Detector モジュールが次のファイルをネットワーク サーバへ自動的にエクスポートするように設定  
できます。

 • パケットダンプ キャプチャ ファイル：Detector モジュールは、キャプチャ バッファのサイズが    
50 MB に到達するか、または 10 分が経過すると、パケットダンプ キャプチャ ファイルをエク      
スポートします。詳細については、P.12-18 の「パケットダンプ キャプチャ ファイルの自動エ   
クスポート」を参照してください。

 • 攻撃レポート：ゾーンに対する攻撃が終了すると、Detector モジュールから任意のゾーンのレ 
ポートがエクスポートされます。詳細については、P.11-8 の「攻撃レポートの自動エクスポー 
ト」を参照してください。

 • ゾーン設定：ラーニング プロセスのしきい値調整フェーズの結果が受け入れられるたびに、 

Detector モジュールはゾーンの設定ファイルをエクスポートします。詳細については、P.5-18 の  
「ゾーン設定のネットワーク サーバへの自動エクスポート」を参照してください。

Detector モジュールはパケットダンプ キャプチャ ファイルと攻撃レポートを Extensible Markup     
Language（XML）形式でエクスポートします。ソフトウェア バージョンには、XML スキーマを記  
述した xsd ファイルが付属しています。xsd ファイルは www.cisco.com からダウンロードできます。

ファイルをネットワークサーバへ自動的にエクスポートするには、次の手順を実行します。

ステップ 1 ファイルをエクスポートできるネットワーク サーバを定義します。 

詳細については、P.13-2 の「ファイル サーバの設定」を参照してください。

ステップ 2 次のコマンドを入力することにより、Detector モジュールがファイルを自動的にエクスポートする 
ように設定します。

export {packet-dump | reports | sync-config} file-server-name

表 13-4 に、export コマンドの引数とキーワードを示します。

表 13-4 export コマンドの引数とキーワード 

パラメータ 説明

packet-dump パケットダンプ バッファの内容がローカル ファイルに保存されるたびに、パ  
ケットダンプ キャプチャ ファイルをエクスポートします。Detector モジュー   
ルは、gzip（GNU zip）プログラムで圧縮、符号化された PCAP 形式でパケッ   
トダンプ キャプチャ ファイルをエクスポートし、記録されたデータを説明す  
る XML のファイルを添付します。XML スキーマについては、このバージョ   
ンに付属の Capture.xsd ファイルを参照してください。パケットダンプ キャプ   
チャ ファイルの詳細については、P.12-14 の「ネットワーク トラフィックの   
監視と攻撃シグニチャの抽出」を参照してください。

reports 攻撃が終了したら、攻撃レポートを XML 形式でエクスポートします。Detector  
モジュールは、いずれか 1 つのゾーンのレポートを、そのゾーンに対する攻  
撃が終了した時点でエクスポートします。XML スキーマについては、この 
バージョンに付属の ExportedReports.xsd ファイルを参照してください。詳細  
については、P.11-8 の「攻撃レポートのエクスポート」を参照してください。

http://www.cisco.com/
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次の例は、IP アドレス 10.0.0.191 を使用して FTP サーバを定義し、攻撃の最後でそのサーバへ自動     
的にレポートを XML 形式でエクスポートするように Detector モジュールを設定する方法を示して    
います。

user@DETECTOR-conf# file-server CorpFTP-Server “Corp’s primary FTP server” ftp 
10.0.0.191 /root/ConfigFiles <user> <password>
user@DETECTOR-conf# export reports CorpFTP-Server

ネットワーク サーバへのファイルの自動エクスポートをディセーブルにするには、このコマンドの 
no 形式を使用します。

Detector モジュールがゾーン設定をエクスポートするために使用するネットワーク サーバのデフォ  
ルトのリストを表示するには、設定モードで show sync-config file-servers コマンドを使用します。

リモート サーバ リストを表示するには、ゾーン設定モードで show sync-config file-servers コマンド      
を使用します。

sync-config ラーニング プロセスのしきい値調整フェーズの結果が受け入れられるたび 
に、ゾーンの設定をエクスポートします。その後、その設定を Guard モジュー  
ルにインポートしてアクティブにし、ゾーンを保護することができます。

Detector モジュールがネットワーク サーバにゾーン設定を自動的にエクス  
ポートできるようにするには、Detector モジュールのデフォルトのリモート 
サーバ リストまたはゾーンのリモート サーバ リストにそのサーバを設定す   
る必要があります。詳細については、P.5-18 の「ゾーン設定のネットワーク 
サーバへの自動エクスポート」を参照してください。

file-server-name ファイルを保存できるネットワーク サーバの名前。file-server コマンドを使  
用してネットワーク サーバを設定する必要があります（P.13-2 の「ファイル  
サーバの設定」を参照）。

表 13-4 export コマンドの引数とキーワード（続き）

パラメータ 説明
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Detector モジュールのリロード
reload コマンドを使用すると、マシンをリブートすることなく Detector モジュールの設定をリロー   
ドできます。 

次の変更内容を反映するには、Detector モジュールをリロードする必要があります。

 • shutdown コマンドを使用した、物理インターフェイスの非アクティブ化またはアクティブ化

 • 新しいフラッシュの組み込み

Detector モジュールのリブートおよびゾーンの非アクティブ化
デフォルトでは、Detector モジュールは、リブート プロセスの前にアクティブになっていたゾーン  
を再度アクティブにします。

非アクティブ動作状態のすべてのゾーンを Detector モジュールがロードするようにデフォルトの動  
作を変更するには、設定モードで次のコマンドを入力します。

no boot reactivate-zones

注意 ゾーンのラーニング フェーズは、リブート後に再起動されます。
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Detector モジュール ソフトウェアのアップグレード
この項では、Detector モジュールが動作するために必要な次の 2 つのソフトウェア コンポーネント    
について取り上げます。

 • Supervisor Engine 2 または Supervisor Engine 720 をサポートする Cisco IOS リリース

 • Detector モジュール ソフトウェア（メンテナンス パーティション イメージとアプリケーション    
パーティション イメージ）

Detector モジュール ソフトウェアをアップグレードするには、スーパーバイザ エンジンにログイン   
する必要があります。

この項では、次のトピックについて取り上げます。

 • Supervisor Engine 2 または Supervisor Engine 720 の Cisco IOS ソフトウェア

 • Detector モジュール ソフトウェア

Supervisor Engine 2 または Supervisor Engine 720 の Cisco IOS ソフトウェア
Cisco IOS ソフトウェア イメージは、Cisco Catalyst 6500 シリーズ スイッチまたは Cisco 7600 シリー          
ズ ルータの Supervisor Engine 2 または Supervisor Engine 720 に存在します。スーパーバイザ エンジ          
ンに存在するイメージは、Detector モジュールとそのプロセッサを認識し、初期化します。Detector 
モジュールをサポートする Cisco IOS ソフトウェア リリースを使用する必要があります。

Detector モジュール ソフトウェア
Detector モジュール ソフトウェアは、プロセッサ制御複合体に組み込まれたコンパクト フラッシュ   
（CF）カード上に存在します。コンパクト フラッシュには、ソフトウェア イメージのパーティショ  
ンが 2 つあります。それぞれには独自の Detector モジュール ソフトウェア イメージが用意されて     
います。

 • メンテナンス パーティション（MP）：基本モジュールの初期化およびドーター カードの制御の  
機能のために必要な Detector モジュールのメンテナンス ソフトウェア イメージを格納してい    
ます。スーパーバイザ エンジンは、MP を cf:1 として識別します。

 • アプリケーション パーティション（AP）：Detector モジュール アプリケーション ソフトウェア    
イメージを格納しています。スーパーバイザ エンジンは、AP を cf:4 として識別します。

スーパーバイザ エンジン コンソールで、コンパクト フラッシュ カード上の Detector モジュール ソ       
フトウェアをアップグレードできます。このアップグレード プロセスでは、最新バージョンの AP  
イメージや MP イメージを Cisco Software Center から FTP サーバまたは Trivial File Transfer Protocol            
（TFTP）サーバにダウンロードし、コンパクト フラッシュ カードにインストールします。

（注） Detector モジュールソフトウェアをアップグレードして帯域幅のパフォーマンスを 1 Gbps から    
2 Gbps に向上させる場合は、P.13-20 の「1 Gbps から 2 Gbps への帯域幅パフォーマンスのアップグ        
レード」を参照してください。

Detector モジュールについては、次のアップグレード手順が利用可能です。

 • AP のアップグレード手順：スーパーバイザ エンジンの CLI を使用して AP イメージをアップ      
グレードします。P.13-12 の「AP イメージのアップグレード」を参照してください。
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 • MP のアップグレード手順：スーパーバイザ エンジンの CLI を使用して MP イメージをアップ      
グレードします。MP イメージは、アップグレードの必要がほとんどありません。この手順は、 
ソフトウェア リリースに付属のリリース ノートで指示されている場合にのみ使用してくださ  
い。P.13-14 の「MP イメージのアップグレード」を参照してください。

 • インライン イメージのアップグレード手順：Detector モジュールの CLI を使用して、AP また     
は MP イメージをアップグレードします。P.13-15 の「AP および MP イメージのインライン アッ       
プグレード」を参照してください。

 • Common Firmware Environment（CFE）：Detector モジュールで CFE をアップグレードします。新     
しい AP または MP イメージをインストールする過程で CFE もアップグレードされるため、      
CFE のアップグレードの必要はほとんどありません。現在の CFE と新しい MP または AP イ       
メージの不適合を表すエラー メッセージを Detector モジュールが表示した場合にのみ、CFE を    
アップグレードする必要があります。P.13-18 の「CFE をアップグレードするための新しいフ  
ラッシュ バージョンの焼き付け」を参照してください。

アップグレード操作に関する注釈

AP および MP ソフトウェア イメージと CFE をアップグレードするときには、次のガイドラインに      
従います。

 • AP および MP のバージョンをアップグレードするには、スーパーバイザ エンジンにログイン    
します。

 • CFE をアップグレードするには、Detector モジュールにログインします。

 • AP イメージと MP イメージの両方をアップグレードする場合は、MP イメージを先にアップグ    
レードする必要があります。

 • MP に切り替えるには、hw-module module slot_number reset cf:1 コマンドを使用します。MP      
モードで操作する主な目的は、AP イメージをアップグレードすることです。

 • AP に切り替えるには、hw-module module slot_number reset cf:4 コマンドを使用します。AP が       
通常の動作モードです。

 • show module コマンドを使用すると、実行しているパーティション イメージのソフトウェア   
バージョンを表示できます。AP イメージを実行している場合、show module コマンドを使用す   
ると AP イメージのバージョンが表示されます。たとえば、AP イメージのバージョン形式は   
5.1(0.12) のように表示されます。MP イメージを実行している場合は、MP イメージのバージョ   
ンが表示されます。たとえば、MP イメージのバージョン形式は 5.1(0.0)m のように表示されま   
す。

 • MP イメージのファイル名の形式は、c6svc-mp.5-0-3.bin です。 

 • AP イメージのファイル名の形式は、c6svc-adm-k9.5-0-3.bin です。 

 • MP は、Detector モジュールと同じネットワーク設定を使用します。ネットワーク設定は、  
Detector モジュールのイメージをアップグレードする前に設定する必要があります。詳細につ 
いては、第 2 章「スーパーバイザ エンジンでの Detector モジュールの設定」および第 3 章   
「Detector モジュールの初期化」を参照してください。 

 • 1 Gbps の帯域幅動作で AP イメージのバージョン 5.x をバージョン 6.x にアップグレードする場        
合、インストール プロセスによって管理ポート指定子のインスタンスがすべて eth1 から mng    
に変更されます。

（注） logging console コマンドをスーパーバイザ エンジンに対してグローバルに設定し、アップグレード   
手順の出力の詳細を表示することをお勧めします。コンソールではなく Telnet セッションから接続  
している場合、コンソール メッセージを表示するには terminal monitor コマンドを使用します。
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AP イメージのアップグレード
AP イメージをアップグレードするには、次の手順を実行します。

ステップ 1 アップグレード プロセスを開始する前に、copy running-config コマンドを使用して、Detector モ    
ジュールの設定をバックアップします。バックアップすることにより既存の設定を保存できるた

め、必要な場合は、設定を現在の状態に迅速に復元できます。詳細については、P.13-3 の「設定の 
エクスポート」を参照してください。

ステップ 2 保存するファイルをエクスポートします。次のファイルをエクスポートできます。

 • copy reports コマンドまたは copy zone zone-name reports コマンドを使用することで、保存する       
攻撃レポートをエクスポートできます。詳細については、P.11-8 の「すべてのゾーンの攻撃レ 
ポートのエクスポート」および P.11-10 の「ゾーン レポートのエクスポート」を参照してくだ  
さい。

 • copy log コマンドを使用して、保存するログをエクスポートします。詳細については、P.12-12  
の「ログ ファイルのネットワーク サーバへのコピー」を参照してください。

 • copy zone zone-name packet-dump captures コマンドを使用して、保存するパケットダンプ キャ      
プチャ ファイルをエクスポートします。詳細については、P.12-18 の「パケットダンプ キャプ   
チャ ファイルの手動エクスポート」を参照してください。

ステップ 3 www.cisco.com でイメージを見つけて、アプリケーション イメージを最新の利用可能なソフトウェ  
ア リリースにアップグレードします。

FTP または TFTP にアクセス可能なディレクトリにソフトウェア イメージをコピーします。

ステップ 4 Detector モジュールをリセットし、MP イメージをロードします（この作業には約 3 分かかります）。    
すでに MP イメージを実行している場合は、このステップを省略します。

スーパーバイザ エンジンで次のコマンドを入力します。

hw-module module slot_number reset cf:1

slot_number 引数には、モジュールが挿入されているシャーシ内のスロットの番号を指定します。

ステップ 5 MP がブートしたこと、および Detector モジュールのステータスが OK であることを確認します。次     
のコマンドを入力します。

show module slot_number

ステップ 6 AP イメージをコンパクト フラッシュにインストールします。接続の速度によって異なりますが、  
この処理には、最大で 30 分かかります。次のコマンドを入力します。

copy ftp://path/filename pclc#slot_number-fs:

path/filename 引数には、FTP の場所とイメージ ファイルの名前を指定します。FTP サーバが匿名    
ユーザを許可しない場合は、ftp-url の値に ftp://user@host/absolute-path/filename という構文を使用し   
ます。パスワードを要求されたら入力します。 

また、TFTP サーバから目的のバージョンをダウンロードすることもできます。

http://www.cisco.com/
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注意 Detector モジュールのコンソールに「You can now reset the module.」というメッセージが表示され      
るまで、モジュールをリセットしないでください。このメッセージが表示される前にモジュールを

リセットすると、アップグレードは失敗します。 

ステップ 7 次のコマンドを入力して、Detector モジュールを AP にリセットします。

hw-module module slot_number reset cf:4

ステップ 8 次のコマンドを入力して、コピーした AP イメージが show module コマンドの出力に表示されてい     
ることを確認します。

show module slot_number

（注） 新しいバージョンで Common Firmware Environment（CFE）のアップデートが必要になることがあ   
ります。詳細については、各ソフトウェア リリースに対応するリリース ノートを参照してくださ  
い（リリース ノートは www.cisco.com にあります）。CFE が不適合な場合、Detector モジュールは、     
AP イメージのアップグレード後に Detector モジュールへの最初のセッションを確立したときに、   
「Bad CFE version (X).This version requires version Y.」というメッセージを表示します。

詳細については、P.13-18 の「CFE をアップグレードするための新しいフラッシュ バージョンの焼   
き付け」を参照してください。

次の例は、AP イメージをアップグレードする方法を示しています。

Sup# hw-module module 8 reset cf:1
Device BOOT variable for reset = <cf:1>
Warning:Device list is not verified. <<< This message is informational

Proceed with reload of module? [confirm]

% reset issued for module 8
Sup# copy tftp:images/ap/adm-APUpgrade-4.0.0.x.bin pclc#8-fs:
Address or name of remote host [10.56.36.2]?          
Source filename [images/ap/adm-APUpgrade-4.0.0.x.bin]? 
Destination filename [adm-APUpgrade-4.0.0.x.bin]? 
.
.
.
19:50:06: %SVCLC-SP-5-STRRECVD: mod 8: <Application upgrade has started>
19:50:06: %SVCLC-SP-5-STRRECVD: mod 8: <Do not reset the module till upgrade 
completes!!>

......<<< Wait

19:59:58: %SVCLC-SP-5-STRRECVD: mod 8: <Application upgrade has succeeded>
19:59:58: %SVCLC-SP-5-STRRECVD: mod 8: <You can now reset the module>

Sup# hw-module module 8 reset cf:4 <<<<< Resets Detector module to AP
Device BOOT variable for reset = <cf:4>
Proceed with reload of module? [confirm]
...
%OIR-SP-6-INSCARD:Card inserted in slot 8, interfaces are now online

http://www.cisco.com/
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MP イメージのアップグレード
MP イメージは、アップグレードの必要がほとんどありません。MP ソフトウェアをアップデート  
するようソフトウェア リリースに付属のリリース ノートで指示されている場合、次の手順を実行  
します。

ステップ 1 www.cisco.com でソフトウェア イメージを見つけて、最新のソフトウェア リリースにアップグレー   
ドします。

FTP または TFTP にアクセス可能なディレクトリにソフトウェア イメージをコピーします。

Detector モジュールをリセットし、MP イメージをロードするには（この作業には約 3 分かかりま    
す）、スーパーバイザ エンジンで次のコマンドを入力します。

hw-module module slot_number reset cf:1

すでに MP イメージを実行している場合は、このステップを省略します。

slot_number 引数には、モジュールが挿入されているシャーシ内のスロットの番号を指定します。

ステップ 2 次のコマンドを入力して、MP がブートされ、Detector モジュールのステータスが OK であることを    
確認します。

show module slot_number

ステップ 3 スーパーバイザ エンジンで次のコマンドを入力して、MP イメージをコンパクト フラッシュにコ   
ピーします。

copy ftp://path/filename pclc#slot_number-fs:

path/filename 引数には、FTP の場所とイメージ ファイルの名前を指定します。

FTP サーバが匿名ユーザを許可しない場合は、ftp-url の値に ftp://user@host/absolute-path/filename と    
いう構文を使用します。パスワードを要求されたら入力します。 

アプリケーション イメージのダウンロードの所要時間は、接続の速度によって異なりますが、最大 
で約 30 分です。

注意 Detector モジュールのコンソールに「You can now reset the module.」というメッセージが表示され      
るまで、モジュールをリセットしないでください。このメッセージが表示される前にモジュールを

リセットすると、アップグレードは失敗します。 

また、TFTP サーバから目的のバージョンをダウンロードすることもできます。

MP コマンドの詳細については、P.13-23 の「MP 関連のコマンドの使用」を参照してください。

ステップ 4 次のコマンドを入力して、コピーした MP イメージが show module コマンドの出力に表示されるこ     
とを確認します。

show module slot_number

http://www.cisco.com/
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ステップ 5 次のコマンドを入力して、Detector モジュールを AP にリセットします。

hw-module module slot_number reset cf:4

次の例は、MP イメージをアップグレードする方法を示しています。

Sup# hw-module module 8 reset cf:1
Device BOOT variable for reset = <cf:1>
Warning:Device list is not verified. <<< This message is informational

Proceed with reload of module? [confirm]

% reset issued for module 8
Sup# copy tftp:images/mp/MPUpgrade-4.0.0.0.bin pclc#8-fs:
Address or name of remote host [10.56.36.2]?          
Source filename [images/ap/MPUpgrade-4.0.0.0.bin]? 
Destination filename [MPUpgrade-4.0.0.0.bin]? 
.
.
.
3d19h:%SVCLC-SP-5-STRRECVD:mod 8:<Upgrade of MP was successful.>
3d19h:%SVCLC-SP-5-STRRECVD:mod 8:<You can now reset the module>
Sup# show module 8
.
The following output shows MP image name because Detector module is reset to MP (cf:1)
. 
Mod MAC addressesHwFwSwStatus
--- ------------------------------------- ------- ----------- -------
8 000f.348d.d7f0 to 000f.348d.d7f70.3017.2(1)4.0(0.0)mOther 
...
Sup# hw-module module 8 reset cf:4 <<< Resets Detector module to AP (normal operation)
Device BOOT variable for reset = <cf:4>
Proceed with reload of module? [confirm]
...
%OIR-SP-6-INSCARD:Card inserted in slot 8, interfaces are now online

AP および MP イメージのインライン アップグレード
インライン イメージのアップグレード手順では、AP イメージおよび MP イメージをアップグレー    
ドする別の方法を示します。インライン イメージ アップグレードを実行する場合には、スーパー  
バイザ エンジンではなく、Detector モジュールからアップグレードを実行します。

ソフトウェア イメージをアップグレードするには、次の手順を実行します。

ステップ 1 アップグレード プロセスを開始する前に、copy running-config コマンドを使用して、Detector モ    
ジュールの設定をバックアップします。バックアップすることにより既存の設定を保存できるた

め、必要な場合は、設定を現在の状態に迅速に復元できます。詳細については、P.13-3 の「設定の 
エクスポート」を参照してください。

ステップ 2 保存するファイルをエクスポートします。次のファイルをエクスポートできます。

 • copy reports コマンドまたは copy zone zone-name reports コマンドを使用することで、保存する       
攻撃レポートをエクスポートできます。詳細については、P.11-8 の「すべてのゾーンの攻撃レ 
ポートのエクスポート」および P.11-10 の「ゾーン レポートのエクスポート」を参照してくだ  
さい。

 • copy log コマンドを使用して、保存するログをエクスポートします。詳細については、P.12-12  
の「ログ ファイルのネットワーク サーバへのコピー」を参照してください。



第 13章      メンテナンス タスクの実行       
Detector モジュール ソフトウェアのアップグレード

13-16
Cisco Traffic Anomaly Detector Module コンフィギュレーション ガイド

OL-15386-01-J

 • copy zone zone-name packet-dump captures コマンドを使用して、保存するパケットダンプ キャ      
プチャ ファイルをエクスポートします。詳細については、P.12-18 の「パケットダンプ キャプ   
チャ ファイルの手動エクスポート」を参照してください。

ステップ 3 www.cisco.com でイメージを見つけて、イメージを使用可能な最新のバージョンにアップグレード 
します。

FTP にアクセス可能なディレクトリにソフトウェア イメージをコピーします。

ステップ 4 コンソール ポートまたは Telnet セッションを介してスーパーバイザ エンジンにログインします。

ステップ 5 メンテナンス イメージで Detector モジュールが稼働中の場合は、ステップ 7に進みます。メンテナ    
ンス イメージで Detector モジュールが稼働中でない場合は、スーパーバイザ エンジンで次のコマ    
ンドを入力します。

hw-module module slot_number reset cf:1

slot_number 引数には、モジュールが挿入されているシャーシ内のスロットの番号を指定します。

ステップ 6 Detector モジュールがオンラインに戻ったら、Detector モジュールとのコンソール セッションを確   
立し、ルート アカウントにログインします。このルート アカウントのデフォルトのパスワードは  
cisco です。コンソール セッションを確立するには、スーパーバイザ エンジン プロンプトで次のコ    
マンドを入力します。

session slot slot_number processor processor_number 

slot-number は、Detector モジュールが挿入されているシャーシ内のスロットの番号（スイッチまた  
はルータのモデルに応じて 1 ～ 13）です。processor_number は、Detector モジュールのプロセッサ     
の番号です。Detector モジュールは、プロセッサ 1 を介した管理だけをサポートします。

ステップ 7 次のコマンドを入力して、ソフトウェア イメージをアップグレードします。

upgrade ftp://path/filename 

path/filename 引数には、FTP の場所とイメージ ファイルの名前を指定します。

FTP サーバが匿名ユーザを許可しない場合は、ftp-url の値に ftp://user@host/absolute-path/filename と    
いう構文を使用します。パスワードを要求されたら入力します。 

AP ソフトウェア イメージをアップグレードするには、AP ソフトウェア イメージのファイル名を    
入力します。MP ソフトウェア イメージをアップグレードするには、MP ソフトウェア イメージの    
ファイル名を入力します。詳細については、P.13-11 の「アップグレード操作に関する注釈」を参 
照してください。

注意 Detector モジュールのコンソールに、「Application image upgrade complete.You can boot the image now.」         
というメッセージが表示されるまで、モジュールをリセットしないでください。このメッセージが

表示される前にモジュールをリセットすると、アップグレードは失敗します。 

ステップ 8 アップグレードが完了したら、exit コマンドを入力して、Detector モジュールからログアウトしま  
す。

http://www.cisco.com/
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ステップ 9 次のコマンドを入力して、Detector モジュールを AP ソフトウェア イメージにリセットします。

hw-module module slot_number reset cf:4

（注） 新しいソフトウェア リリースへアップグレードするために、Common Firmware Environment（CFE）   
のアップデートが必要となる場合があります。詳細については、各ソフトウェア リリースに対応 
するリリース ノートを参照してください。CFE が不適合な場合、Detector モジュールは、AP イメー    
ジのアップグレード後に Detector モジュールへの最初のセッションを確立したときに、「Bad CFE   
version (X).This version requires version Y.」というメッセージを表示します。詳細については、P.13-18     
の「CFE をアップグレードするための新しいフラッシュ バージョンの焼き付け」を参照してくだ  
さい。

ステップ 10 Detector モジュールがリブートされたら、show version コマンドを入力してソフトウェア バージョ    
ンを確認します。
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次の例は、Detector モジュール アプリケーション ソフトウェアをアップグレードする方法を示して   
います。

Sup# hw-module module 8 reset cf:1
.
.
.
Proceed with reload of module? [confirm]
% reset issued for module 9
.
.
.
Sup# session slot 8 proc 1
.
.
.
login:root
Password: 
.
.
.
root@localhost.cisco.com# upgrade 
ftp://psdlab-pc1/pub/images/ap/adm-APUpgrade-4.0.0.x.bin

Downloading the image. This may take several minutes...
.
.
.
Upgrading will wipe out the contents on the storage media.
Do you want to proceed installing it [y|N]:

Proceeding with upgrade. Please do not interrupt.
If the upgrade is interrupted or fails, boot into
Maintenance image again and restart upgrade.
.
.
.
Application image upgrade complete. You can boot the image now.
root@hostname.cisco.com# exit
logout
                                                           [  OK  ]
[Connection to 127.0.0.91 closed by foreign host]
Sup# hw-module module 8 reset cf:4

CFE をアップグレードするための新しいフラッシュ バージョンの焼き付け
現在の CFE とソフトウェア リリースが適合していない場合にだけ、新しいフラッシュ バージョン    
を焼き付けることができます。不適合は、Detector モジュールの AP または MP ソフトウェアをアッ     
プデートするときに発生する場合があります。

CFE の不適合が検出された場合、ソフトウェア リリースのアップグレード後に Detector モジュール    
とのセッションを初めて確立するときに、Detector モジュールは次のメッセージを表示します（X 
は古いフラッシュ バージョンを、Y は新しいフラッシュ バージョンを示します）。「Bad CFE version     
(X).This version requires version Y.」

（注） CFE と Detector モジュールのソフトウェア バージョンが適合している場合に新しいフラッシュ    
バージョンを焼き付けようとすると、操作が失敗します。
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注意 新しいフラッシュ バージョンを焼き付けている間は、Detector モジュールに安定して電源が供給さ  
れるようにし、かつ Detector モジュールを動作させないようにする必要があります。上記の制限に  
対応できない場合、アップグレードは正常に終了せず、Detector モジュールにアクセスできなくな 
る可能性があります。

新しいフラッシュ バージョンを焼き付けるには、次の手順を実行します。

ステップ 1 設定モードで次のコマンドを入力します。

flash-burn

ステップ 2 Detector モジュールをリロードするには、次のコマンドを入力します。

reload

新しいフラッシュ バージョンを焼き付けた後、reload コマンドを入力する必要があります。Detector  
モジュールは、reload コマンドを実行した後でないと完全に機能しません。

次の例は、新しいフラッシュ バージョンを焼き付ける方法を示しています。

user@DETECTOR-conf# flash-burn 
Please note: DON'T PRESS ANY KEY WHILE IN THE PROCESS! 
. . .
Burned firmware successfully 
SYSTEM IS NOT FULLY OPERATIONAL. Type 'reload' to restart the system 
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1 Gbps から 2 Gbps への帯域幅パフォーマンスのアップグレード
Detector モジュールが現在最大 1 Gbps の帯域幅で動作している場合には、ソフトウェア イメージの     
XG バージョンと対応するソフトウェア ライセンス キーをインストールすることによって、帯域幅   
パフォーマンスを 2 Gbps にアップグレードできます。XG ソフトウェア イメージは、Detector モ      
ジュールとスーパーバイザ エンジン間のデータ トラフィックに使用する追加インターフェイス  
ポートをアクティブにします（1 Gbps ソフトウェア イメージは、データ トラフィックに 1 つのイ      
ンターフェイスだけを使用します）。ソフトウェア ライセンス キーにより、インストールされた XG   
ソフトウェア イメージがアクティブになります。詳細については、P.1-9 の「1 Gbps および 2 Gbps      
帯域幅オプションについて」を参照してください。

XG ソフトウェア イメージをインストールしても、対応するソフトウェア ライセンスをインストー   
ルし、2 Gbps 動作に必要な設定変更を行うまで、Detector モジュールは動作しません。その設定変   
更として、次の項目があります。

 • インターフェイス設定：スーパーバイザ エンジンで新しいインターフェイスを設定します。

 • SSL 証明書：Detector モジュールおよび関連付けられている Guard で新しい SSL 証明書を生成      
します。

XG ソフトウェア イメージとライセンスをインストールしても、次の Detector モジュールの項目に    
は影響しません。

 • ゾーン設定：既存のゾーン設定情報は変わりません。

 • 管理アクセス：1 Gbps 動作の場合に mng で設定した設定パラメータは、2 Gbps 動作でも同じ      
です。

この項では、次のトピックについて取り上げます。

 • 2 Gbps 動作用 XG ソフトウェア イメージの取得とインストール

 • XG ソフトウェア イメージ ライセンス キーの取得とインストール

 • 2 Gbps 動作用追加データ ポートのアクティブ化

 • 2 Gbps 動作用 SSL 証明書の再生成

2 Gbps 動作用 XG ソフトウェア イメージの取得とインストール
XG ソフトウェア イメージのコピーを取得し、Detector モジュールにソフトウェアをインストール   
するには、P.13-12 の「AP イメージのアップグレード」を参照してください。

XG ソフトウェア イメージがロードされたことを確認するには、show version コマンドを使用しま    
す。XG ソフトウェア イメージがロードされると、ソフトウェア バージョン番号の後に XG と表示     
されます（version 6.0(.0.39)-XG など）。

XG ソフトウェア イメージ ライセンス キーの取得とインストール
XG ソフトウェア イメージをアクティブにするために必要なライセンス キーは、XG ソフトウェア    
イメージが格納されている Detector モジュールの Media Access Control（MAC; メディア アクセス制       
御）アドレスと対応付けられます。この項では、XG ソフトウェア ライセンス キーを注文するプロ   
セスについて説明します。
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（注） XG バージョン 6.0 オペレーティング ソフトウェア（またはそれ以降）を Detector モジュールにロー      
ドした上で、対応するライセンスを注文およびインストールする必要があります。Detector モジュー 
ルに現在ロードされているソフトウェアのバージョンを確認するには、show version コマンドを使  
用します。XG ソフトウェア イメージがロードされると、ソフトウェアのバージョン番号に -XG 接    
尾辞が付きます（version 6.0(0.39)-XG など）。 

2 Gbps ライセンスを取得し、インストールするには、次の手順を実行します。

ステップ 1 Detector モジュールから show license-key unique-identifier コマンド（このコマンドを使用するには     
admin 特権レベルが必要）を入力して、Detector モジュールの MAC アドレスを表示します。 

ステップ 2 MAC アドレス情報を記録します。この情報は、2 Gbps 動作ライセンスを注文するときに必要です。

ステップ 3 www.cisco.com で利用可能な Cisco Ordering ツールを使用して、lic-adm-2g-k9 ライセンスを注文しま     
す。 

ステップ 4 Cisco から Software License Claim Certificate を受け取ったら、次の Cisco.com Web サイトにアクセス         
し、手順に従います。

http://www.cisco.com/go/license

ステップ 5 購入証明として Software License Claim Certificate に記載されている製品認可キー（PAK）番号を入     
力します。

ステップ 6 要求された情報をすべて入力して、ライセンス キーを生成します。 

ライセンス キーが生成されると、ライセンス ファイルが添付され、インストール手順が記載され  
たライセンス キー電子メールを受信します。ライセンス キー電子メールは、今後必要となる場合  
に備えて、安全な場所に保存します。

ステップ 7 テキスト エディタを使用してライセンス キー ファイルを開き、その内容をデスクトップ コン    
ピュータのクリップボードにコピーします。

ステップ 8 Detector モジュールから、設定モードで license-key add コマンドを入力します。キーの入力を求め    
る CLI プロンプトが表示されます。

ステップ 9 デスクトップ コンピュータのクリップボードの（ライセンス キーを含む）内容を貼り付け、Enter  
キーを押します。

ステップ 10 空行を入力して、Enter キーを押します。以前にインストールしたライセンスが Detector モジュー   
ルに残っている場合には、新しいライセンスをインストールするかどうかを尋ねる確認メッセージ

が表示されます。 

ステップ 11 y（yes）を入力します。これで XG ソフトウェア イメージがアクティブになり、2 Gbps 動作の準備     
は完了です。

http://www.cisco.com/
http://www.cisco.com/go/license
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ステップ 12（オプション）show license-key コマンドを入力して、キーが適切にロードされ、有効であることを  
確認します。

2 Gbps 動作用追加データ ポートのアクティブ化
XG ソフトウェア イメージをインストールし、アクティブ化することにより、スーパーバイザ エン   
ジンと Detector モジュール間のデータ トラフィックが、1 つだけではなく 2 つのインターフェイス      
ポートを介して移動できるようになります。Detector モジュールで 2 Gbps 動作用の追加データ ポー     
トをアクティブ化するには、インターフェイス設定モードで no shutdown コマンドを使用します。

詳細については、P.3-8 の「物理インターフェイスの設定」を参照してください。

2 Gbps 動作用 SSL 証明書の再生成
Detector モジュールは、Secure Sockets Layer（SSL）証明書を使用して、関連付けられている Guard    
サービスと安全な通信チャネルを確立します。1 Gbps ソフトウェア イメージから 2 Gbps ソフトウェ      
ア イメージにアップグレードすると、既存の SSL 証明書が Detector モジュールから削除されます。     
2 Gbps ソフトウェア イメージとライセンスをインストールした後、Detector モジュールおよび関連    
付けられている Guard が安全な通信チャネルを確立するために使用する SSL 証明書を再生成する    
必要があります。関連付けられている Guard については、最初に既存の SSL 証明書を削除した後    
に、新しい証明書を作成できます。

詳細については、P.4-20 の「SSL 証明書の再生成」を参照してください。
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MP 関連のコマンドの使用
Detector モジュールを MP にブートできます。Detector モジュールを管理および診断するためのイン    
ターフェイスのセットを MP 上で使用できます。MP の主要な特徴の 1 つは、新しい AP イメージ       
をインストールする機能を提供することです。

MP にブートするには、hw_module module reset コマンドを入力し、その後 session slot コマンドを       
入力して MP にログインします。

表 13-5 で、MP 関連のコマンドの要点を説明します。

表 13-5 MP 関連のコマンド 

コマンド 説明

clear ap password Detector モジュールで定義した次の情報を消去します。

 • すべてのユーザ パスワード

 • すべての TACACS+ 定義
clear ap config Detector モジュールをデフォルト設定に戻します。このコマンド 

は、すべての Detector モジュール設定、ログ、レポート、およ  
びライセンス キー（インストールされている場合）を削除しま 
す。

ip address [ip address] [subnet] Detector モジュールが外部ネットワークへのアクセスに使用す 
る IP アドレスを設定します。

ip gateway [default-gateway] ネットワークのデフォルト ゲートウェイを指定します。
passwd 現行ユーザのパスワードを変更します。

passwd-guest ゲスト アカウントのパスワードを変更します。
ping {host-name | ip address} ネットワーク上の特定のホストに ping を実行し、ネットワーク  

パラメータが正しく設定されていることを確認します。

show images アプリケーション パーティションに格納されているイメージを 
表示します。 

show ip Detector モジュールのネットワーク パラメータを表示します。
upgrade ftp-url イメージをアップグレードします。ここで、ftp-url は、イメー 

ジがある FTP サーバとイメージへのパスを指定する URL です。    
パスの形式は ftp://user:password@server-name/path です。

FTP サーバの名前または IP アドレスを指定できます。
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忘失パスワードの復旧
忘失したパスワードを復旧するには、次の手順を実行します。

ステップ 1 スーパーバイザ エンジンで次のコマンドを入力して、Detector モジュールを MP にリセットします。

hw-module module slot_number reset cf:1

slot_number 引数には、モジュールが挿入されているシャーシ内のスロットの番号を指定します。

ステップ 2 Detector モジュールがオンラインに戻ったら、Detector モジュールとのセッションを確立し、ルー  
ト アカウントにログインします。 

ステップ 3 次のコマンドを入力して、Detector モジュールに設定されているすべてのパスワードを削除します。

clear ap password

ステップ 4 次のコマンドを入力して、Detector モジュールを AP にリセットします。

hw-module module slot_number reset cf:4

ステップ 5 Detector モジュール上に設定されているユーザの新しいパスワードを設定します（P.4-7 の「自分の  
パスワードの変更」を参照）。Detector モジュールのユーザのリストを表示するには、show 
running-config コマンドを使用します。

ヒント show running-config コマンド出力の表示を絞り込んで、Detector モジュール ユーザのリストだけが    
含まれるようにするには、show running-config | include username コマンドを使用してください。
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工場出荷時のデフォルト設定へのリセット
Detector モジュールを工場出荷時のデフォルト設定にリセットして、新しい Detector モジュールと   
して設定できます。工場出荷時のデフォルト設定へのリセットは、設定が複雑になった場合や、

Detector モジュールをあるネットワークから別のネットワークに移動させる場合に、Detector モ  
ジュールに存在する不要な設定を削除するときに役立ちます。

工場出荷時のデフォルト設定にリセットする前に、copy running-config コマンドを使用して、  
Detector モジュールの設定をバックアップする必要があります。P.13-3 の「設定のエクスポート」を  
参照してください。

管理インターフェイス設定（eth1）は、Detector モジュールをリロードするまで使用可能です。

注意 アウトオブバンド コンソール接続を使用して（利用可能な場合）、clear config all コマンドを実行    
します。Detector モジュールが clear config  コマンドを実行すると設定がクリアされ、ユーザがリ     
ブート要求を確認するとリブートします。インライン SSH 接続を使用して clear config all コマン      
ドを実行すると、clear config プロセスの途中で接続が解除され、Detector モジュールがリブートし   
ません。スーパーバイザ エンジンに接続し、手動で Detector モジュールをリブートする必要があ   
ります。

Detector モジュールを工場出荷時のデフォルト設定にリセットするには、設定モードで次のコマン 
ドを使用します。

clear config all

設定した変更内容は、リセットをした後に有効になります。

次の例は、Detector モジュールを工場出荷時のデフォルト設定にリセットする方法を示しています。

user@DETECTOR-conf# clear config all
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