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はじめに

このマニュアルでは、Cisco Application Control Engine（ACE）モジュールまたは   
Cisco 7600 シリーズ ルータのセキュリティ機能を設定する方法について説明し   
ます。ここでは前者を「スイッチ」、後者を「ルータ」と呼びます。

また、以下の ACE のセキュリティの設定方法についても説明します。

 • セキュリティ アクセス コントロールリスト（ACL）

 • Terminal Access Controller Access Control System Plus（TACACS+）、または  
Remote Authentication Dial-In User Service（RADIUS）、または Lightweight     
Directory Access Protocol（LDAP）サーバを使用したユーザ認証およびアカウ  
ンティング

 • アプリケーション プロトコルおよび HTTP ディープ パケット インスペク     
ション

 • TCP/IP 正規化および IP フラグメンテーション

 • ネットワーク アドレス変換（NAT）

ここで説明する主な内容は次のとおりです。

 • 対象読者

 • このマニュアルの利用方法

 • 関連資料

 • 表記法について

 • マニュアルの入手方法、テクニカル サポート、およびセキュリティ ガイド  
ライン

 • オープン ソース ライセンスの承認
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対象読者
このマニュアルでは、ACE 設定の責任者で、トレーニングを受けて十分な知識 
を持つ次のような担当者を対象読者としています。

 • Web マスター

 • システム管理者

 • システム運用担当者

このマニュアルの利用方法
このマニュアルは次の章で構成されています。

章 説明

第 1 章「セキュリティ ア   
クセス コントロール リ  
ストの設定」

ACE のセキュリティ アクセス コントロール リスト    
（ACL）を設定する方法を説明します。ACL を利用す 
ると、トラフィックに対するフィルタリングやネット

ワーク接続の制御を行うことが可能で、ネットワーク

に基本的セキュリティを与えることができます。

第 2 章「認証サービスお  
よびアカウンティング

サービスの設定」

ACE を設定して、ユーザ認証およびアカウンティン 
グ（AAA）サービスを実行する方法について説明し
ます。これらのサービスにより、ACE にアクセスす 
るユーザに高度なレベルのセキュリティが提供され

ます。

第 3 章「アプリケーショ  
ン プロトコル インスペ  
クションの設定」

アプリケーション プロトコル インスペクションおよ  
び、ACE でのその設定方法について説明します。

第 4 章「TCP/IP 正規化   
パラメータおよび IP 再  
構成パラメータの設定」

TCP/IP の正規化について説明し、ACE およびデータ  
センターを攻撃から保護するための設定方法を説明

します。また、IP の再構成と UDP パラメータについ   
ても説明します。

第 5 章「NAT の設定」 NAT および、ACE でのその設定方法を説明します。  
NAT はプライベート アドレスを公開ネットワークか  
ら隠蔽することにより、データセンターを保護しま

す。
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はじめに

関連資料

関連資料
このマニュアルの他にも、ACE の資料として次のものが用意されています。

資料の名称 説明

『Release Note for the Cisco 
Application Control Engine 
Module』

操作上の留意点、警告、ACE 用のコマンドライン 
インターフェイス（CLI）に関する情報を提供して
います。

『Cisco Application Control 
Engine Module Hardware 
Installation Note』

Catalyst 6500 シリーズ スイッチ、または Cisco 7600     
シリーズ ルータへの ACE のインストールに必要   
な情報を示します。

『Cisco Application Control 
Engine Module Getting 
Started Guide』

ACE で行う初期のセットアップ、および構成作業 
の実行方法について説明します。

『Cisco Application Control 
Engine Module 
Administration Guide』

ACE 上で次の管理作業を行う方法について説明 
しています。

 • ACE のセットアップ

 • リモート アクセスの設定

 • ソフトウェア ライセンスの管理

 • クラス マップとポリシー マップの設定

 • ACE ソフトウェアの管理

 • SNMP の設定

 • 冗長性の設定

 • XML インターフェイスの設定

 • ACE ソフトウェアのアップグレード

『Cisco Application Control 
Engine Module Virtualization 
Configuration Guide』

単一コンテキストまたは複数コンテキストで

ACE を運用する方法を説明しています。
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『Cisco Application Control 
Engine Module Routing and 
Bridging Configuration 
Guide』

ACE で次のルーティングとブリッジングの機能 
を設定する方法について説明しています。

 • VLAN インターフェイス

 • ルーチング 

 • ブリッジング

 • DHCP（Dynamic Host Configuration Protocol）

『Cisco Application Control 
Engine Module Server 
Load-Balancing 
Configuration Guide』

次に挙げる ACE のサーバ ロード バランス機能を    
設定する方法を説明しています。

 • 実サーバとサーバ ファーム

 • サーバ ファーム内の実サーバへのトラフィッ 
クをロード バランシングするためのクラス 
マップとポリシー マップ

 • サーバ ヘルス モニタリング（プローブ）

 • スティッキ性

 • ファイアウォール ロード バランシング

 • TCL スクリプト

『Cisco Application Control 
Engine Module SSL 
Configuration Guide』

次に挙げる ACE の SSL（Secure Sockets Layer）機     
能を設定する方法を説明しています。

 • SSL 認証と暗号キー

 • SSL の始動

 • SSL の停止

 • エンドツーエンド SSL

『Cisco Application Control 
Engine Module System 
Message Guide』

ACE のシステム メッセージ ロギングを設定する   
方法を説明します。また、ACE が生成するシステ 
ム ログ（Syslog）メッセージの一覧と解説も記載 
しています。

『Cisco Application Control 
Engine Module Command 
Reference』

CLI の全コマンドをアルファベット順に記載し、 
モード、構文、オプション、関連コマンドなどを

説明しています。

資料の名称 説明
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はじめに

関連資料

『Cisco CSM-to-ACE 
Conversion Tool User Guide』

Cisco Content Switching Module（CSM）の実行コン   
フィギュレーション ファイルまたはスタート 
アップ コンフィギュレーション ファイルから IM   
への移行に利用する CSM/ACE 変換ツールの使い  
方を説明しています。

『Cisco CSS-to-ACE 
Conversion Tool User Guide』

Cisco Content Services Switches（CSS）の実行コン   
フィギュレーション ファイルまたはスタート 
アップ コンフィギュレーション ファイルから IM   
へ移行するために利用する CSM/IM 変換ツールの  
使い方を説明しています。

資料の名称 説明
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表記法について
このマニュアルでは、次の表記法を使用しています。

表記 説明

太字 コマンド、コマンド オプション、およびキーワード 
は太字で示しています。本文の中のコマンドも太字で

示します。

イタリック体 ユーザが値を指定する引数は、イタリック体で示して

います。また、始めて現れた新しい用語、資料名、強

調部分もイタリックで示します。

{   } 必要な引数とキーワードを示します。

[   ] 任意でよい引数とキーワードを示します。

{ x | y | z } 必ずどれか 1 つを選択しなければならない必須キー  
ワードは、波カッコで囲み、縦棒で区切って示してい

ます。

[ x | y | z ] どれか 1 つを選択できる省略可能なキーワードは、角  
カッコで囲み、縦棒で区切って示しています。

ストリング 引用符を付けない一組の文字。ストリングの前後には

引用符を使用しません。引用符を使用すると、その引

用符も含めてストリングとみなされます。

screen フォント システムが表示する端末セッションおよび情報は、

screen フォントで示しています。

太字の screen フォント ユーザがコマンド ラインに入力しなければならない 
情報は、太字の screen フォントで示しています。

イタリック体 の screen  
フォント

ユーザが値を指定する引数は、イタリック体 の 
screen フォントで示しています。

^ ^ 記号は、Ctrl キーを表します。たとえば、画面に表  
示される ^D というキーの組み合わせは、Ctrl キーを   
押しながら D キーを押すことを意味します。

<   > パスワードのように出力されない文字は、かぎカッコ

（< >）で囲んで示しています。
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表記法について

（注）は、次のように表しています。

（注） 「注釈」です。役立つ情報や、このマニュアル以外の参照資料などを紹介してい

ます。

注意は、次のように表しています。

注意 「要注意」の意味です。機器の損傷またはデータ損失を予防するための注意事項

が記述されています。

CLI の構文形式についての追加情報は『Cisco Application Control Engine Module     
Command Reference』を参照してください。
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マニュアルの入手方法、テクニカル サポート、およびセキュ 
リティ ガイドライン

マニュアルの入手、テクニカル サポート、マニュアルに関するフィードバック、 
セキュリティ ガイドライン、および推奨エイリアスや一般的なシスコ製品のマ 
ニュアルの詳細については、次の URL で、毎月更新される『What’s New in    
Cisco Product Documentation』を参照してください。この参照情報には、シスコ  
の新規および改訂版の技術マニュアルの一覧が記載されています。

http://www.cisco.com/en/US/docs/general/whatsnew/whatsnew.html

Japan TAC Web サイト
Japan TAC Web サイトでは、利用頻度の高い TAC Web サイト 
（http://www.cisco.com/tac）のドキュメントを日本語で提供しています。Japan TAC 

Web サイトには、次の URL からアクセスしてください。

http://www.cisco.com/jp/go/tac

サポート契約を結んでいない方は、「ゲスト」としてご登録いただくだけで、Japan
TAC Web サイトのドキュメントにアクセスできます。

Japan TAC Web サイトにアクセスするには、Cisco.com のログイン ID とパスワー      
ドが必要です。ログイン ID とパスワードを取得していない場合は、次の URL に    
アクセスして登録手続きを行ってください。

http://www.cisco.com/jp/register/

http://www.cisco.com/en/US/docs/general/whatsnew/whatsnew.html
http://www.cisco.com/tac
http://www.cisco.com/jp/go/tac
http://www.cisco.com/jp/register/
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オープン ソース ライセンスの承認
本ソフトウェア ライセンスには、次の承認事項が適用されます。

OpenSSL/Open SSL Project
This product includes software developed by the OpenSSL Project for use in the OpenSSL         
Toolkit (http://www.openssl.org/).

This product includes cryptographic software written by Eric Young 
(eay@cryptsoft.com).

This product includes software written by Tim Hudson (tjh@cryptsoft.com).

License Issues

The OpenSSL toolkit stays under a dual license, i.e. both the conditions of the OpenSSL              
License and the original SSLeay license apply to the toolkit. See below for the actual              
license texts. Actually both licenses are BSD-style Open Source licenses. In case of any             
license issues related to OpenSSL please contact openssl-core@openssl.org.

OpenSSL License:

Copyright © 1998-2007 The OpenSSL Project. All rights reserved.

Redistribution and use in source and binary forms, with or without modification, are            
permitted provided that the following conditions are met:

1. Redistributions of source code must retain the copyright notice, this list of conditions            
and the following disclaimer.

2. Redistributions in binary form must reproduce the above copyright notice, this list of            
conditions, and the following disclaimer in the documentation and/or other materials          
provided with the distribution.

3. All advertising materials mentioning features or use of this software must display the            
following acknowledgment: “This product includes software developed by the        
OpenSSL Project for use in the OpenSSL Toolkit (http://www.openssl.org/)”.

4. The names “OpenSSL Toolkit” and “OpenSSL Project” must not be used to endorse            
or promote products derived from this software without prior written permission. For           
written permission, please contact openssl-core@openssl.org.

http://www.openssl.org/
http://www.openssl.org/
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5. Products derived from this software may not be called “OpenSSL” nor may           
“OpenSSL” appear in their names without prior written permission of the OpenSSL           
Project.

6. Redistributions of any form whatsoever must retain the following acknowledgment:
“This product includes software developed by the OpenSSL Project for use in the            
OpenSSL Toolkit (http://www.openssl.org/)”.

THIS SOFTWARE IS PROVIDED BY THE OpenSSL PROJECT “AS IS”' AND ANY 
EXPRESSED OR IMPLIED WARRANTIES, INCLUDING, BUT NOT LIMITED TO, 
THE IMPLIED WARRANTIES OF MERCHANTABILITY AND FITNESS FOR A 
PARTICULAR PURPOSE ARE DISCLAIMED. IN NO EVENT SHALL THE OpenSSL 
PROJECT OR ITS CONTRIBUTORS BE LIABLE FOR ANY DIRECT, INDIRECT, 
INCIDENTAL, SPECIAL, EXEMPLARY, OR CONSEQUENTIAL DAMAGES 
(INCLUDING, BUT NOT LIMITED TO, PROCUREMENT OF SUBSTITUTE GOODS 
OR SERVICES; LOSS OF USE, DATA, OR PROFITS; OR BUSINESS 
INTERRUPTION) HOWEVER CAUSED AND ON ANY THEORY OF LIABILITY, 
WHETHER IN CONTRACT, STRICT LIABILITY, OR TORT (INCLUDING 
NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY OUT OF THE USE OF 
THIS SOFTWARE, EVEN IF ADVISED OF THE POSSIBILITY OF SUCH DAMAGE.

This product includes cryptographic software written by Eric Young 
(eay@cryptsoft.com). This product includes software written by Tim Hudson 
(tjh@cryptsoft.com).

Original SSLeay License:

Copyright © 1995-1998 Eric Young (eay@cryptsoft.com). All rights reserved.

This package is an SSL implementation written by Eric Young (eay@cryptsoft.com).

The implementation was written so as to conform with Netscapes SSL.

This library is free for commercial and non-commercial use as long as the following             
conditions are adhered to. The following conditions apply to all code found in this             
distribution, be it the RC4, RSA, lhash, DES, etc., code; not just the SSL code. The SSL               
documentation included with this distribution is covered by the same copyright terms           
except that the holder is Tim Hudson (tjh@cryptsoft.com).

http://www.openssl.org/


xxxi
Cisco Application Control Engine モジュール セキュリティ コンフィギュレーション ガイド       

OL-11868-01-J

はじめに

オープン ソース ライセンスの承認  

Copyright remains Eric Young’s, and as such any Copyright notices in the code are not to               
be removed. If this package is used in a product, Eric Young should be given attribution               
as the author of the parts of the library used. This can be in the form of a textual message                 
at program startup or in documentation (online or textual) provided with the package.

Redistribution and use in source and binary forms, with or without modification, are            
permitted provided that the following conditions are met:

1. Redistributions of source code must retain the copyright notice, this list of conditions            
and the following disclaimer.

2. Redistributions in binary form must reproduce the above copyright notice, this list of            
conditions and the following disclaimer in the documentation and/or other materials          
provided with the distribution.

3. All advertising materials mentioning features or use of this software must display the            
following acknowledgement:
“This product includes cryptographic software written by Eric Young 
(eay@cryptsoft.com)”.
The word ‘cryptographic’ can be left out if the routines from the library being used              
are not cryptography-related.

4. If you include any Windows specific code (or a derivative thereof) from the apps             
directory (application code) you must include an acknowledgement: “This product         
includes software written by Tim Hudson (tjh@cryptsoft.com)”.

THIS SOFTWARE IS PROVIDED BY ERIC YOUNG “AS IS” AND ANY EXPRESS           
OR IMPLIED WARRANTIES, INCLUDING, BUT NOT LIMITED TO, THE IMPLIED         
WARRANTIES OF MERCHANTABILITY AND FITNESS FOR A PARTICULAR       
PURPOSE ARE DISCLAIMED. IN NO EVENT SHALL THE AUTHOR OR         
CONTRIBUTORS BE LIABLE FOR ANY DIRECT, INDIRECT, INCIDENTAL,       
SPECIAL, EXEMPLARY, OR CONSEQUENTIAL DAMAGES (INCLUDING, BUT      
NOT LIMITED TO, PROCUREMENT OF SUBSTITUTE GOODS OR SERVICES;        
LOSS OF USE, DATA, OR PROFITS; OR BUSINESS INTERRUPTION) HOWEVER         
CAUSED AND ON ANY THEORY OF LIABILITY, WHETHER IN CONTRACT,         
STRICT LIABILITY, OR TORT (INCLUDING NEGLIGENCE OR OTHERWISE)       
ARISING IN ANY WAY OUT OF THE USE OF THIS SOFTWARE, EVEN IF            
ADVISED OF THE POSSIBILITY OF SUCH DAMAGE.

The license and distribution terms for any publicly available version or derivative of this             
code cannot be changed. i.e. this code cannot simply be copied and put under another              
distribution license [including the GNU Public License].
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C H A P T E R 1
セキュリティ アクセス コント
ロール リストの設定

この章では、Cisco Application Control Engine（ACE）モジュール のセキュリティ    
アクセス コントロール リスト（ACL）を設定する方法を説明します。ACL を利   
用すると、トラフィックに対するフィルタリングやネットワーク接続の制御を行

うことが可能で、ネットワークに基本的セキュリティを与えることができます。

この章の主な内容は、次のとおりです。

 • ACL の概要

 • ACL 設定のクイック スタート

 • ACL の設定

 • オブジェクト グループによるアクセス制御リストの簡易化

 • インターフェイスへの ACL の適用

 • コンテキスト内のすべてのインターフェイスへの ACL のグローバルな適用

 • ACL によるトラフィックのフィルタリング

 • ACL の設定例

 • ACL の設定情報および統計情報の表示

 • ACL 統計情報のクリア
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ACL の概要
ACL は ACL エントリと呼ぶ一連のステートメントで構成されます。このエント   
リはネットワーク トラフィックのプロファイルを定義するものです。各エント 
リは、エントリ内で指定したネットワークの一部エリアに対して、ネットワーク

トラフィック（インバウンドおよびアウトバウンド）を許可あるいは拒否しま

す。各エントリにはフィルタエレメントとして、送信元アドレス、宛先アドレ

ス、プロトコル、プロトコル特有のパラメータ（例：ポート）などの判断基準を

含めることができます。

各 ACL の末尾には暗黙の全エントリ拒否が存在するため、コネクションを許可  
するインターフェイスそれぞれに対して ACL を設定する必要があります。これ  
を行わないと、ACE はそのインターフェイス上のすべてのトラフィックを拒否 
してしまいます。

ACL を利用するとネットワーク コネクションのセットアップ内容を制御できま  
す。パケットをひとつひとつ処理する必要はありません。このような ACL を通  
常、セキュリティ ACL と呼んでいます。

ACL はその他の機能（たとえばセキュリティ、ネットワーク アドレス トランス   
レーション [NAT]、サーバ ロード バランス [SLB] など）の一部として設定でき     
ます。ACE はこれら個々の ACL を 1 つの大きな ACL にマージします。この ACL        
はマージド ACL と呼ばれます。次にマージド ACL は ACL コンパイラにより解      
析され、ACL 参照メカニズムが生成されます。このマージド ACL への合致が 1    
回発生するたびに、複数のアクションを発動させることができます。

たとえば、ACL を利用すると、ある VLAN で E メール トラフィックすべてを許     
可すると同時に、Telnet トラフィックを遮断することが可能になります。また、 
ネットワークの一部エリアに対して、あるクライアントにはアクセスを許可し、

別のクライアントには拒否するような場合にも ACL を利用できます。

ACL の設定では、あるインターフェイスを通るトラフィックを制御するために 
は、ACL をそのインターフェイスに適用しなくてはなりません。ある ACL をイ   
ンターフェイスに適用することにより、その ACL とそのエントリがそのイン  
ターフェイスに対して割り当てられます。
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ACL の概要 

拡張 ACL は、インターフェイスの各送信方向（インバウンドまたはアウトバウ  
ンド）に対して 1 つだけ適用できます。また、複数のインターフェイスに同一の  
ACL を適用することもできます。EtherType ACL はインバウンド方向に 1 つだ     
け、かつレイヤ 2 インターフェイスにのみ適用できます。

このセクションの内容は、次のとおりです。

 • ACL の種類と用途

 • ACL の注意事項

ACL の種類と用途
ACE では次の 2 種類の ACL を設定できます。

 • 拡張 ACL ― IP トラフィックに対するネットワーク アクセスを制御

 • EtherType ACL ― 非 IP トラフィックに対するネットワーク アクセスを制御

（注） ACE は標準 ACL を明示的にはサポートしていません。標準 ACL を設定するに     
は、拡張 ACL で宛先アドレスを any に指定し、かつポートを指定せずにおきま    
す。拡張 ACL の設定の詳細については「拡張 ACL の設定」の章を参照してく    
ださい。

ACL の注意事項
ここでは、ご使用のネットワークで ACL を設定、使用する際に考慮すべき注意  
事項を説明します。このセクションの内容は、次のとおりです。

 • ACL エントリの順序

 • ACL における暗黙の拒否

 • ACL と ACL エントリの最大数
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ACL エントリの順序

1 つの ACL は 1 つまたは複数のエントリで構成されます。ACL の種類に応じて、      
送信元アドレスと宛先アドレスのほか、プロトコル、ポート（TCP または UDP）、  
ICMP のタイプ、ICMP のコード、またはマッチング基準としての EtherType を指    
定できます。デフォルトでは、ACE は各 ACL エントリを ACL の末尾に追加し     
ます。ACL 内部では各エントリの位置を指定することもできます。

エントリの順序は重要です。あるコネクションを許可するか、拒否するかを ACE 
が決定する際、ACE は ACL エントリが並ぶ順序に従って、エントリを 1 つ 1 つ      
参照しながらパケットを検査します。適合するものがあると、ACE はそれ以上 
のエントリの確認をやめます。たとえば、明示的にすべてのトラフィックを許可

するエントリを ACL の先頭に 1 つ作成した場合は、ACE はその ACL 内にある      
他のステートメントをまったく確認しなくなります。

ACL における暗黙の拒否

すべての ACL の末尾には、暗黙の拒否を行うエントリが存在します。そのため、  
明示的に許可しないかぎりトラフィックは通過できません。たとえば、特定の IP 
アドレスのユーザを除いたすべてのユーザに対して、あるネットワークへ ACE 
を通ってアクセスすることを許可する場合は、その特定の IP アドレスを 1 つの    
エントリにより拒否するとともに、別のエントリで他のすべての IP アドレスを  
許可する必要があります。

ACL と ACL エントリの最大数

ACE では、最大 8,192 の一意の ACL と 64,000 の ACL エントリがサポートされ         
ます。ポート番号の範囲が大きいものや、複数のネットワークに重複するもの

（たとえば、あるエントリが 10.0.0.0/8 を指定し、別のエントリが 10.1.1.0/24 を指    
定するもの）など、ACL によっては他よりも多くのメモリを消費する場合があ 
ります。そのため、ACL の種類にもよりますが、ACE がサポートできるエント  
リ数の実際の限界は、64,000 より少なくなる場合があります。
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ACL エントリ中のオブジェクト グループを使用すると、実際に入力する ACL エ    
ントリは少なくなりますが、オブジェクト グループなしでエントリを入力した 
ときと同じ数の拡張 ACL エントリが使用されます。拡張 ACL エントリの数は、    
システムの上限に向けてカウントされます。ACL 中の拡張 ACL エントリの数を   
確認するには、show access-list name コマンドを使用します。

ACE のメモリ限界を超えると、Syslog メッセージが生成され、show interface vlan    
number コマンドで出力できる Download Failures カウンタが増えます。その場合    
でも設定内容は実行コンフィギュレーション ファイルに残り、当該のインター 
フェイスは有効に動作します。ACL エントリは、失敗した設定を実行する前と 
同じ状態を維持します。

たとえば、10 エントリの新しい ACL を追加しようとして、ACE がメモリ不足を    
生じたために 6 番めのエントリの追加に失敗すると、ACE は入力に成功した 5    
つのエントリを削除します。
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ACL 設定のクイック スタート
ACL の設定に必要な手順の概要を表 1-1 に示します。各ステップには CLI コマ    
ンド、または作業の完了に必要な手順の参照先を記載しています。各機能と CLI 
コマンドに関連したすべてのオプションの詳細については、次の表 1-1 を参照し 
てください。

表 1-1 ACL 設定のクイック スタート 

作業内容とコマンドの例

1. 複数のコンテキストで操作している場合、対象のコンテキストで操作して
いるかどうかを CLI プロンプトで確認します。必要に応じて、正しいコン  
テキストに変更します。

host1/Admin# changeto C1
host1/C1#

この表の以下の例では、特に指定のないかぎり、管理コンテキストを使用

します。コンテキストの作成の詳細については、『Cisco Application Control  
Engine Module Virtualization Configuration Guide』を参照してください。

2. コンフィギュレーション モードを開始します。
host1/Admin# config 
host1/Admin(config)# 

3. ACL を作成します。
host1/Admin(config)# access-list INBOUND extended deny ip 
192.168.12.0 255.255.255.0 any

4. 用途に応じて、同一のアクセス リスト名を使用して ACL にエントリを追   
加します。たとえば、次のように入力します。

host1/Admin(config)# access-list INBOUND extended permit ip any 
any

5. ACL を個々のインターフェイスに適用します。
host1/Admin(config)# interface vlan 10
host1/Admin(config-if)# access-group input INBOUND

6. 別の方法としては、1 つのコンテキスト内のすべてのインターフェイスに 
対して、1 つの ACL をグローバルに適用することもできます。
host1/Admin(config)# access-group input INBOUND
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7. （任意）設定の変更内容をフラッシュ メモリに保存します。
host1/Admin(config)# exit
host1/Admin# copy running-config startup-config

8. ACL 設定情報を表示して確認します。
host1/Admin# show running-config access-list

表 1-1 ACL 設定のクイック スタート（続き）

作業内容とコマンドの例
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ACL の設定
このセクションの内容は、次のとおりです。

 • 拡張 ACL の設定

 • 拡張 ACL へのコメント設定

 • EtherType ACL の設定

 • 全エントリの番号付けの変更

拡張 ACL の設定
拡張 ACL を利用すると、トラフィックの送信元と宛先両方の IP アドレスを指定    
できるほか、次のパラメータも指定できます。

 • プロトコル

 • TCP ポートまたは UDP ポート

 • ICMP のタイプとコード

これらのパラメータは access-list コマンドを使用すると直接指定できます。また  
はパラメータごとにオブジェクト グループを使用することもできます。オブ 
ジェクト グループの詳細については、「オブジェクト グループによるアクセス制  
御リストの簡易化」を参照してください。

ACE は確立したコネクションに対してすべての返信トラフィックを許可するた 
め、TCP、UDP、ICMP コネクションに対しては、宛先側インターフェイスに 
ACL を適用しなくても返信トラフィックが許可されます。

（注） ACE は標準 ACL を明示的にはサポートしていません。標準 ACL を設定するに     
は、拡張 ACL で宛先アドレスを any に指定し、かつポートを指定せずにおきま    
す。

ヒント 設定作業中に見やすくなるように、ACL の名称を大文字で入力します。ACL に  
はインターフェイスによる名称（INBOUND など）か、目的別の名称（NO_NAT 
や VPN など）をつけることを推奨します。
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拡張 ACL を作成するには、設定モードで access-list extended コマンドを使用し     
ます。拡張 ACL には大きく分けて次の 2 種類があります。

 • 非 ICMP の ACL
 • ICMP ACL

ネットワーク接続は、IP プロトコル、送信元および宛先アドレス、TCP ポート  
または UDP ポートに基づいて許可または拒否することができます。非 ICMP 拡    
張 ACL の構文は次のとおりです。

access-list name [line number] extended {deny | permit} 
{protocol {any | host src_ip_address | src_ip_address netmask | object-group 
net_obj_grp_name} [operator port1 [port2]] {any | host dest_ip_address | 
dest_ip_address netmask | object-group net_obj_grp_name} [operator port3 
[port4]]}| {object-group service_obj_grp_name} {any | host src_ip_address  
| src_ip_address netmask | object-group net_obj_grp_name} {any | host 
dest_ip_address | dest_ip_address netmask | object-group net_obj_grp_name}

また、ネットワーク接続は ICMP タイプ（echo、echo-reply、unreachable など）に   
基づいて許可または拒否することもできます。ICMP 拡張 ACL の構文は次のと   
おりです。

access-list name [line number] extended {deny | permit} 
{icmp {any | host src_ip_address | src_ip_address netmask | object_group 
net_obj_grp_name} {any | host dest_ip_address | dest_ip_address netmask | 
object_group network_grp_name} [icmp_type [code operator code1 [code2]]]} 
| {object-group service_obj_grp_name} {any | host src_ip_address  
| src_ip_address netmask | object-group net_obj_grp_name} {any | host 
dest_ip_address | dest_ip_address netmask | object-group net_obj_grp_name}

キーワード、オプション、および引数は次のとおりです。

 • name ― ACL を識別する重複のない名称。64 文字までの英数字で、引用符と    
スペースが含まれないテキスト文字列を入力します。

 • line number ― （任意）エントリを入力する ACL 内の位置として行番号を指     
定します。エントリの位置は ACL 内でのエントリ参照の順番に影響します。  
エントリの行番号を設定しないと、ACE はデフォルトの値を加えた行番号 
をそのエントリに適用したあとに ACL の末尾に追加します。
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 • extended ― 拡張 ACL を指定します。拡張 ACL を利用すると、宛先 IP アド        
レスとサブネット マスクの他にも、標準 ACL では利用できない他のパラ   
メータを指定できます。

 • deny ― 割り当てたインターフェイスのコネクションを遮断します。

 • permit ― 割り当てたインターフェイスのコネクションを許可します。

 • protocol ― IP プロトコルの名前または番号。表 1-2 に記載のプロトコル名称、    
または IP プロトコル番号として、整数 0 ～ 255 を入力します。

 • any ― 任意の送信元からのネットワーク トラフィックを指定します。

 • host src_ip_address ― ネットワーク トラフィックの送信元であるホストの IP     
アドレスを指定します。このキーワードと引数は、1 つの IP アドレスから送   
信されるネットワーク トラフィックを指定します。

 • src_ip_address netmask ― 送信元からのトラフィック（IP アドレスとネット    
ワーク マスクで定義）。送信元 IP アドレスの範囲から送信されるネットワー   
ク トラフィックを指定する引数です。

 • object-group net_obj_grp_name ― 既存ネットワーク オブジェクト グループ     
の識別名を指定します。詳細については、「オブジェクト グループによるア 
クセス制御リストの簡易化」を参照してください。

表 1-2 サポートされているプロトコルのキーワードと番号 

プロトコル名 プロトコル番号 説明

ah 51 認証ヘッダ

eigrp 88 拡張 IGRP
esp 50 カプセル化したセキュリティ ペイロード
gre 47 汎用ルーティング カプセル化
icmp 1 インターネット制御通知プロトコル

igmp 2 インターネット グループ管理プロトコル
ip 任意 Internet Protocol

ip-in-ip 4 IP-in-IP レイヤ 3 トンネリング プロトコル
ospf 89 Open Shortest Path First

pim 103 Protocol Independent Multicast

tcp 6 Transmission Control Protocol

udp 17 User Datagram Protocol
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 • operator ― （任意）TCP、TCP-UDP、および UDPプロトコルにおける送信   
元と宛先のポート番号を比較する際のオペランドです。演算子は次のとおり

です。

－ eq ― 等しい

－ gt ― より大きい

－ lt ― より小さい

－ neq ― 等しくない

－ range ― ポート番号を含む領域。この演算子では 2 番めのポート番号が    
領域上限を定義します。

 • port1 [port2] ― サービスへのアクセスを許可または拒否する TCP または     
UDP 送信元ポートの名称または番号。0 ～ 65535 の整数を入力します。ポー    
トを含む領域を 2 つのポート番号で入力します。port2 は port1 より大きい     
か、等しくなければなりません。well-known TCP ポートの名称と番号は表  
1-3 を、well-known UDP ポートの名称と番号は表 1-4 を参照してください。

表 1-3 Well-known TCP ポート番号およびキーワード 

キーワード ポート番号 説明

aol 5190 America-Online

bgp 179 Border Gateway Protocol

chargen 19 Character Generator プロトコル
citrix-ica 1494 Citrix 社 Independent Computing Architecture プ     

ロトコル

cmd 514 exec と同じですが、自動ログインを実行
ctiqbe 2748 Computer Telephony Interface Quick Buffer 

Encoding

daytime 13 Daytime プロトコル
discard 9 Discard プロトコル
domain 53 Domain Name System（DNS; ドメイン ネーム シ     

ステム）

echo 7 Echo プロトコル
exec 512 Exec プロトコル（RSH）
finger 79 Finger プロトコル
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ftp 21 File Transfer Protocol（FTP; ファイル転送プロト   
コル）

ftp-data 20 FTP データ コネクション
gopher 70 Gopher

h323 1720 H.323 発呼信号
hostname 101 NIC ネームサーバ
http 80 Hypertext Transfer Protocol（HTTP; ハイパーテ   

キスト転送プロトコル）

https 443 HTTP over TLS/SSL

ident 113 Ident プロトコル
imap4 143 Internet Message Access Protocol, version 4

irc 194 Internet Relay Chat（IRC; インターネット リレー    
チャット）

kerberos 88 Kerberos プロトコル
klogin 543 Kerberos ログイン
kshell 544 Kerberos シェル
ldap 389 Lightweight Directory Access Protocol（LDAP）
ldaps 636 LDAP over TLS/SSL

login 513 ログイン（rlogin）
lotusnotes 1352 IBM Lotus Notes

lpd 515 印刷サービス

matip-a 350 Mapping of Airline Traffic over Internet Protocol
（MATIP）Type A

netbios-ssn 139 NetBIOS セッション サービス
nntp 119 ネットワーク ニュース トランスポート プロト   

コル

pcanywhere-data 5631 PC Anywhere データ
pim-auto-rp 496 PIM Auto-RP

pop2 109 POP v2

表 1-3 Well-known TCP ポート番号およびキーワード（続き）

キーワード ポート番号 説明
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pop3 110 POP v3

pptp 1723 Point-to-Point Tunneling Protocol、RFC 2637
rtsp 554 Real Time Streaming Protocol

sip 5060 Session Initiation Protocol

skinny 2000 Cisco Skinny Client Control Protocol（SCCP）
smtp 25 Simple Mail Transfer Protocol（SMTP; シンプル 

メール転送プロトコル）

sqlnet 1521 Structured Query Language Network

ssh 22 Secure Shell（SSH）
sunrpc 111 Sun リモート プロシージャ コール
tacacs 49 Terminal Access Controller Access Control System

talk 517 Talk プロトコル
telnet 23 Telnet

time 37 Time プロトコル
uucp 540 Unix-to-Unix Copy Program

whois 43 Nicname

www 80 World Wide Web（HTTP）

表 1-4 Well-known UDP キーワードおよびポート番号 

キーワード ポート番号 説明

biff 512 メール受信通知

bootpc 68 Bootstrap Protocol クライアント
bootps 67 Bootstrap Protocol サーバ
discard 9 Discard プロトコル
dnsix 195 DNSIX セキュリティ プロトコル監査機能

（dn6-nlm-aud）
domain 53 Domain Name System（DNS; ドメイン ネーム 

システム）

表 1-3 Well-known TCP ポート番号およびキーワード（続き）

キーワード ポート番号 説明
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echo 7 Echo プロトコル
isakmp 500 Internet Security Association Key Management 

Protocol

kerberos 88 Kerberos プロトコル
mobile-ip 434 Mobile IP 登録
nameserver 42 Host Name Server

netbios-dgm 138 NetBIOS データグラム サービス
netbios-ns 137 NetBIOS ネーム サービス
netbios-ssn 139 NetBIOS セッション サービス
ntp 123 Network Time Protocol

pcanywhere-status 5632 PC Anywhere ステータス
radius 1812 Remote Authentication Dial-in User Service

（RADIUS）
radius-acct 1813 RADIUS アカウンティング
rip 520 Routing Information Protocol

snmp 161 Simple Network Management Protocol

snmptrap 162 SNMP トラップ
sunrpc 111 Sun リモート プロシージャ コール
syslog 514 システム ログ
tacacs 49 Terminal Access Controller Access Control 

System

talk 517 Talk プロトコル
tftp 69 Trivial File Transfer Protocol（TFTP）
time 37 Time プロトコル
who 513 rwho サービス
wsp 9200 コネクションレス型無線セッション プロト 

コル（WSP）
wsp-wtls 9202 セキュアなコネクションレス型 WSP

表 1-4 Well-known UDP キーワードおよびポート番号（続き）

キーワード ポート番号 説明
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 • dest_ip_address netmask ― パケットの送信先となるネットワークまたはホス   
トの IP アドレスおよび宛先 IP アドレスに適用するネットワーク マスク     
ビット。宛先 IP アドレスの幅を指定する引数です。

 • any ― すべての送信先のネットワーク トラフィックを指定します。

 • host dest_address ― フロー内のパケットの宛先の IP アドレスとサブネット     
マスク。このキーワードと引数は、単一 IP アドレスへ送信されるネットワー  
ク トラフィックを指定します。

 • operator ― （任意）TCP および UDP プロトコルにおける送信元と宛先のポー     
ト番号を比較する際のオペランドです。演算子は次のとおりです。

－ lt ― より小さい

－ gt ― より大きい

－ eq ― 等しい

－ neq ― 等しくない

－ range ― ポート番号を含む領域。この演算子では 2 番めのポート番号が    
領域上限を定義します。

 • port3 [port4] ― サービスへのアクセスを許可または拒否する TCP または     
UDP の宛先ポートの名称または番号。オプションのポート範囲を入力する 
には、ポート番号を 2 つ入力してください。port4 は port3 より大きいか、等     
しくなければなりません。well-known ポートは表 1-3 で一覧できます。

 • object-group service_obj_grp_name ― （任意）既存のサービス オブジェクト    
グループの識別名を指定します。詳細については、「オブジェクト グループ 
によるアクセス制御リストの簡易化」を参照してください。

 • icmp_type ― （任意）ICMP 通知のタイプ。表 1-5 に記載の ICMP コード番号      
を整数で入力するか、ICMP タイプを入力します。

wsp-wtp 9201 接続ベースの WSP
wsp-wtp-wtls 9203 セキュアな接続ベースの WSP
xdmcp 177 X Display Manager Control Protocol

表 1-4 Well-known UDP キーワードおよびポート番号（続き）

キーワード ポート番号 説明
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 • code ― （任意）数値演算子と ICMP コードを指定。

 • operator ― 後に続く ICMP コードに ACE が適用する演算子。次のいずれか      
の演算子を入力します。

－ lt ― より小さい

－ gt ― より大きい

－ eq ― 等しい

－ neq ― 等しくない

表 1-5 ICMP タイプ 

ICMP コード番号 ICMP タイプ

0 エコー応答

3 到達不能

4 発信抑制

5 リダイレクト

6 代替アドレス

8 エコー

9 ルータアドバタイズメント

10 ルータ選択要求

11 時間超過

12 パラメータ異常

13 タイムスタンプ要求

14 タイムスタンプ応答

15 情報要求

16 情報応答

17 マスク要求

18 マスク応答

30 トレースルート

31 変換エラー

32 移動体リダイレクト
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－ range ― ICMP コード値を含む領域。この演算子を使用するときは、2 つ    
のコード番号を指定して領域を定義します。

 • code1, code2 ― ICMP タイプに対応する ICMP コード番号。表 1-5 を参照し       
てください。range 演算子を入力する場合は、2 番めの ICMP コード値を入    
力して領域上限を定義してください。

（注） セキュリティ上の理由により、ACE では、モジュールの一方にある VLAN のイ   
ンターフェイスから受信した ping を、モジュールの反対側にあるもう 1 つの    
VLAN のインターフェイスに送ることはできません。たとえば、ホストでは、自 
身と同じ VLAN を使用して IP サブネット上にある ACE アドレスで ping を実行        
できますが、ACE の別の VLAN に設定された IP アドレスで ping を実行するこ       
とはできません。

たとえば、TCP 拡張 ACL を設定するには次のように入力します。

host1/Admin(config)# access-list INBOUND line 10 extended permit tcp 
192.168.12.0 255.255.255.0 gt 1024 172.27.16.0 255.255.255.0 lt 4000 

たとえば、拡張 ACL からエントリを 1 つ削除するには次のように入力します。

host1/Admin(config)# no access-list INBOUND line 10

ping を制御するには echo (8) (host to ACE) と指定します。

たとえば、IP アドレス 192.168.12.5 の外部ホストに対して、IP アドレス 10.0.0.5     
の ACE の背後にあるホストへの ping を許可するには、次のように入力します。

host1/Admin(config)# access-list INBOUND permit icmp host 192.168.12.5 
host 10.0.0.5 echo code eq 0

たとえば、ICMP ACL からエントリを 1 つ削除するには次のように入力します。

host1/Admin(config)# no access-list INBOUND permit icmp host 
192.168.12.5 echo
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拡張 ACL へのコメント設定
拡張 ACL はその役割を明示するために説明のコメントを加えることができま  
す。ACL にコメントを加えるにはコンフィギュレーション モードで access-list   
name remark  コマンドを使用します。コメントは各 ACL に 1 つだけ入力できま       
す。入力したコメントは常に ACL の先頭に表示されます。このコマンドの構文  
は次のとおりです。

access-list name remark text 

キーワードと引数は次のとおりです。

 • name ― ACL を識別する重複のない名称。「"」記号で囲まずに、64 文字まで    
の英数字でテキスト文字列を入力します。

 • remark text ― ACL に関して残しておきたい任意のコメントを指定します。    
コメントは ACL の先頭に表示されます。「"」記号で囲まずに、100 文字まで   
の英数字でテキスト文字列を入力します。テキストの先頭に複数のスペース

を入れることができます。末尾のスペースは無視されます。

入力例を示します。

host1/Admin(config)# access-list INBOUND remark This is a remark

たとえば、拡張 ACL からエントリ コメントを削除するには次のように入力しま   
す。

host1/Admin(config)# no access-list INBOUND line 200 remark

no access-list name  コマンドを使って ACL を削除すると、注釈もすべて削除され      
ます。
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EtherType ACL の設定
EtherType に基づいてトラフィックを制御する ACL を設定できます。EtherType   
はサブプロトコルの識別子です。EtherType ACL は Ethernet V2 フレームをサポー     
トします。802.3 形式のフレームはタイプ フィールドでなくレングス フィールド   
を使用するため、EtherType ACL は 802.3 形式のフレームをサポートしません。    
唯一の例外はブリッジ プロトコル データ ユニット（BPDU）で、SNAP により    
カプセル化されています。そのため ACE は特別に BPDU を扱うことができます。

BPDU は許可または拒否できます。デフォルトでは、すべての BPDU が拒否され   
ます。ACE のポートがトランク ポートであるため、ACE はトランク ポート    
（Cisco 独自）BPDU を受信します。トランク BPDU はペイロード内部に VLAN     
情報を持っているため、BPDU を許可すると ACE は発信先 VLAN によりペイ     
ロードを変更します。冗長性を設定した場合は、ブリッジ ループを避けるため 
に、EtherType ACL を使って BPDU をインターフェイスの両側で許可する必要が    
あります。冗長性の設定の詳細については『Cisco Application Control Engine   
Module Administration Guide』を参照してください。

MPLS を許可する場合は、ACE が Label Distribution Protocol（LDP; ラベル配布プ      
ロトコル）と Tag Distribution Protocol（TDP; タグ配布プロトコル）の TCP コネ      
クションを必ず確立できるように、ACE に接続されている両方の MPLS ルータ   
が LDP セッションまたは TDP セッションに利用するルータ ID として、ACE イ       
ンターフェイスの IP アドレスを使用するように設定してください。LDP および   
TDP を利用すると、パケット転送に使用するラベル（アドレス）を MPLS ルー   
タのネゴシエーションに使用できるようになります。

（注） レイヤ 2 インターフェイスはアウトバウンド方向のみに EtherType ACL を設定     
できます。

Cisco IOS ルータでは、使用するプロトコル（LDP または TDP）に応じたコマン    
ドを入力してください。次の例では、interface は ACE に接続されているインター   
フェイスです。

host1/Admin(config)# mpls ldp router-id interface force
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または

host1/Admin(config)# tag-switching tdp router-id interface force

ヒント 設定作業中に見やすくなるように、ACL の名称を大文字で入力します。ACL に  
はインターフェイスによる名称（INBOUND など）か、目的別の名称（MPLS な  
ど）をつけることを推奨します。

EtherType ACL を設定するには、コンフィギュレーション モードで access-list    
ethertype コマンドを使用します。このコマンドの構文は次のとおりです。

access-list name ethertype {deny | permit} {any | bpdu | ipv6 | mpls} 

キーワードと引数は次のとおりです。

 • name ― ACL を識別する重複のない名称。64 文字までの英数字で、引用符と    
スペースが含まれないテキスト文字列を入力します。

 • ethertype ― 指定するサブプロトコルの名称。有効な値は次のとおりです。

－ deny ― 割り当てたインターフェイスのコネクションを遮断します。

－ permit ― 割り当てたインターフェイスのコネクションを許可します。

－ any ― すべての EtherType を指定します。

－ bpdu ― ブリッジ プロトコル データ ユニット（BPDU）を指定します。

－ ipv6 ― インターネット プロトコル バージョン 6（IPv6）を指定します。

－ mpls ― マルチプロトコル ラベル スイッチング（MPLS）を指定します。

（注） EtherType ACL に mpls  キーワードを指定すると、ACE は MPLS ユ        
ニキャスト トラフィックと MPLS マルチキャスト トラフィックの    
両方を許可または拒否します。

たとえば、MPLS に EtherType ACL を設定するには次のように入力します。

host1/Admin(config)# access-list INBOUND ethertype permit mpls
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EtherType ACL からエントリを 1 つ削除するには次のように入力します。

host1/Admin(config)# no access-list INBOUND ethertype permit mpls

全エントリの番号付けの変更

ACL 内部のエントリの順序番号は、コンフィギュレーション モードで access-list   
name resequence コマンドに特定の開始番号と間隔を用いて変更できます。この  
コマンドの構文は次のとおりです。

access-list name resequence [number1] [number2]

キーワード、オプション、および引数は次のとおりです。

 • name ― ACL を識別する重複のない名称。「"」記号で囲まずに、64 文字まで    
の英数字でテキスト文字列を入力します。

 • resequence ― ACL 内部のエントリの番号付けの変更を指定します。

 • number1 ― （任意）ACL の最初のエントリに割り当てる番号です。任意の   
整数を入力します。デフォルトは 10 です。

 • number2 ― （任意）ACL の最初のエントリから後の各エントリに追加する   
番号です。任意の整数を入力します。デフォルトは 10 です。

たとえば、次のように入力します。

host1/Admin(config)# access-list INBOUND resequence 5 15
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オブジェクト グループによるアクセス制御リストの簡易化
ここでは、オブジェクト グループを使用して ACL の作成と保守を簡易化する方   
法について説明します。内容は次のとおりです。

 • オブジェクト グループの概要

 • ネットワーク オブジェクト グループの設定

 • サービス オブジェクト グループの設定

 • ACL でのオブジェクト グループの使用

 • インターフェイスへの ACL の適用

 • コンテキスト内のすべてのインターフェイスへの ACL のグローバルな適用

 • ACL によるトラフィックのフィルタリング

オブジェクト グループの概要
オブジェクト グループを使用すると、1 つの ACL に複数の ACL エントリを容易      
に設定できます。類似のオブジェクトをグループに分類することで、オブジェク

トごとに個別に ACL エントリを入力しなくても、1 つの ACL エントリでオブ     
ジェクト グループを使用できます。次の種類のオブジェクト グループを作成で  
きます。

 • ネットワーク オブジェクト グループ

 • サービス オブジェクト グループ

たとえば、次の 3 つのオブジェクト グループについて考えてみます。

 • MyServices ― 内部ネットワークへのアクセスが許可されたサービス リクエ   
ストの TCP ポート番号と UDP ポート番号が含まれます。

 • TrustedHosts ― 最大範囲のサービスとサーバに対するアクセスが許可された  
ホストとネットワークのアドレスが含まれます。

 • PublicServers ― 最大限のアクセスが許可されたサーバのホスト アドレスが   
含まれます。

各グループを作成したあとは、単一の ACL エントリを使用して、信頼できるホ  
ストから特定のサービス リクエストを公共サーバのグループに送ることができ 
ます。
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（注） 1 つの ACE に、最大 4 K のオブジェクト グループを設定することができます。       
各オブジェクト グループには最大 64 K のエレメントを収めることができます。    
1 つの ACE で、最大 64,000 の ACL エントリが使用できます。

システム全体で 64,000 エントリという ACL の制限は、拡張 ACL エントリに適      
用されます。拡張 ACL エントリは、1 つのオブジェクト グループ エレメントに     
対応して個別に入力するエントリのことです。ACL でオブジェクト グループを  
使用すると、実際に入力する ACL エントリの数は少なくなります。ACE が、オ   
ブジェクト グループを参照する ACL を拡張すると、内部的にはそのオブジェク   
ト グループ内のエレメント数に従って、複数の ACL エントリが存在することに   
なります。ACL 内の拡張 ACL エントリの数を確認するには、show access-list name     
コマンドを入力します。詳細については、「ACL の設定情報および統計情報の表 
示」を参照してください。

ネットワーク オブジェクト グループの設定
ここでは、1 つの ACL に複数の ACL エントリを容易に作成するためのオブジェ     
クト グループの設定方法について説明します。内容は次のとおりです。

 • ネットワーク オブジェクト グループの作成

 • ネットワーク オブジェクト グループへの説明の追加

 • ネットワーク オブジェクト グループのネットワーク IP アドレスの設定

 • ホスト IP アドレスの設定

ネットワーク オブジェクト グループの作成

オブジェクト グループを作成するには、設定モードで object-group  コマンドを    
使用します。このコマンドの構文は次のとおりです。

object-group network name 

キーワードと引数は次のとおりです。

 • network ― 一連のホスト、またはサブネットの IP アドレスを指定します。
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 • name ― オブジェクト グループの一意の識別子。64 文字までの英数字で、引    
用符とスペースが含まれないテキスト文字列を入力します。

たとえば、ネットワーク オブジェクト グループを作成するには、次のように入  
力します。

host1/Admin(config)# object-group network NET_OBJ_GROUP1
host1/Admin(config-objgrp-netw)# 

設定からネットワーク オブジェクト グループを削除するには、次のように入力  
します。

host1/Admin(config)# no object-group network NET_OBJ_GROUP1

（注） サイズの大きい ACL で使用されている既存のオブジェクト グループに対し、新   
規のエレメントを追加する場合、ACL のサイズやオブジェクト グループ内のエ  
レメント数によっては、ACL を再コミットすると処理に長い時間を要すること 
があります。極端な場合、こうした ACL を再コミットすると、ACE によるコマ   
ンドへの応答が遅くなったり、一時的に応答しなくなったりすることがありま

す。まず、オブジェクト グループを参照する ACL エントリを削除し、該当する   
オブジェクト グループに修正を加えてから、ACL に再度、ACL エントリを追加   
することを推奨します。

ネットワーク オブジェクト グループへの説明の追加

ネットワーク オブジェクト グループに説明を任意で追加するには、オブジェク  
ト グループのネットワーク設定モードで description コマンドを使用します。こ   
のコマンドの構文は次のとおりです。

description text

text 引数には、引用符を含まない 240 文字までの英数字のテキスト文字列を入力   
します。

たとえば、ネットワーク オブジェクト グループに説明を追加するには、次のよ  
うに入力します。

host1/Admin(config-objgrp-netw)# description intranet network object 
group
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ネットワーク オブジェクト グループから説明を削除するには、次のように入力  
します。

host1/Admin(config-objgrp-netw)# no description intranet network 
object group

ネットワーク オブジェクト グループのネットワーク IP アドレスの設定

ネットワークの IP アドレスとネットワーク オブジェクト グループを関連付け    
るには、オブジェクト グループのネットワーク設定モードで ip_address 引数を   
使用します。このコマンドの構文は次のとおりです。

ip_address netmask

引数は次のとおりです。

 • ip_address  ― ネットワーク オブジェクト グループに割り当てられた IP アド       
レス。ドット付き 10 進表記で IP アドレスを入力します（たとえば、    
192.168.12.15）。

 • netmask ― IP アドレスに適用するネットワーク マスク。ドット付き 10 進表      
記でネットワーク マスクを入力します（たとえば、255.255.255.0）。

たとえば、ネットワーク オブジェクト グループに IP アドレス 192.168.12.15 と      
ネットワーク マスク 255.255.255.0 を追加するには、次のように入力します。

host1/Admin(config-objgrp-netw)# 192.168.12.15 255.255.255.0

必要に応じて、その他のオブジェクト グループ IP アドレスを入力します。

ネットワーク オブジェクト グループから IP アドレスを削除するには、次のよう    
に入力します。

host1/Admin(config-objgrp-netw)# no 192.168.12.15 255.255.255.0
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ホスト IP アドレスの設定

ホストの IP アドレスとネットワーク オブジェクト グループを関連付けるには、    
オブジェクト グループのネットワーク設定モードで host コマンドを使用しま   
す。このコマンドの構文は次のとおりです。

host ip_address

ip_address は、ホストの IP アドレスを指定します。この引数を使用して、1 つの    
IP アドレスを指定します。ドット付き 10 進表記で IP アドレスを入力します（た     
とえば、192.168.12.15）。

たとえば、3 つのホスト アドレスを含むネットワーク オブジェクト グループを    
作成するには、次のように入力します。

host1/Admin(config)# object-group network NET_OBJ_GROUP1
host1/Admin(config-objgrp-netw)# description Administrator Addresses
host1/Admin(config-objgrp-netw)# host 192.168.12.15
host1/Admin(config-objgrp-netw)# host 192.168.12.21
host1/Admin(config-objgrp-netw)# host 192.168.12.27

サービス オブジェクト グループの設定
ここでは、1 つの ACL にプロトコル名とポート名を含む ACL エントリを容易に     
作成するためのオブジェクト グループの設定方法について説明します。内容は 
次のとおりです。

 • サービス オブジェクト グループの作成

 • サービス オブジェクト グループへの説明の追加

 • サービス オブジェクト グループのプロトコル パラメータの定義

サービス オブジェクト グループの作成

サービス オブジェクト グループを作成するには、設定モードで object-group  コ     
マンドを使用します。このコマンドの構文は次のとおりです。

object-group service name 

キーワードと引数は次のとおりです。

 • service ― 一連の IP プロトコルとポートを指定します。
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 • name ― オブジェクト グループの一意の識別子。64 文字までの英数字で、引    
用符とスペースが含まれないテキスト文字列を入力します。

たとえば、サービス オブジェクト グループを作成するには、次のように入力し  
ます。

host1/Admin(config)# object-group service SERV_OBJ_GROUP1
host1/Admin(config-objgrp-serv)# 

設定からサービス オブジェクト グループを削除するには、次のように入力しま  
す。

host1/Admin(config)# no object-group service SERV_OBJ_GROUP1

（注） サイズの大きい ACL で使用されている既存のオブジェクト グループに対し、新   
規のエレメントを追加する場合、ACL のサイズやオブジェクト グループ内のエ  
レメント数によっては、ACL を再コミットすると処理に長い時間を要すること 
があります。極端な場合、こうした ACL を再コミットすると、ACE によるコマ   
ンドへの応答が遅くなったり、一時的に応答しなくなったりすることがありま

す。まず、オブジェクト グループを参照する ACL エントリを削除し、該当する   
オブジェクト グループに修正を加えてから、ACL に再度、ACL エントリを追加   
することを推奨します。

サービス オブジェクト グループへの説明の追加

サービス オブジェクト グループに説明を任意で追加するには、オブジェクト グ   
ループのサービス設定モードで description コマンドを使用します。このコマン  
ドの構文は次のとおりです。

description text

text 引数には、引用符を含まない 240 文字までの英数字のテキスト文字列を入力   
します。

たとえば、サービス オブジェクト グループに説明を追加するには、次のように  
入力します。

host1/Admin(config)# object-group service SERV_OBJ_GROUP1
host1/Admin(config-objgrp-serv)# description intranet network object 
group
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サービス オブジェクト グループから説明を削除するには、次のように入力しま  
す。

host1/Admin(config)# object-group service SERV_OBJ_GROUP1
host1/Admin(config-objgrp-serv)# no description intranet network 
object group

サービス オブジェクト グループのプロトコル パラメータの定義

サービス オブジェクト グループのプロトコル パラメータを定義するには、オブ   
ジェクト グループのサービス設定モードで protocol 引数を使用します。TCP ま    
たは UDP の場合のコマンド構文は次のとおりです。

protocol [source {{operator} port1 | port1 port2}] [{{operator} port3 | port3 
port4}]

ICMP の場合のコマンド構文は次のとおりです。
icmp [icmp-type] [code {{operator} icmp-code1 | range icmp-code1 icmp-code2}]

キーワード、引数、およびオプションは次のとおりです。

 • protocol ― IP プロトコルの名前または番号。プロトコル名、または IP プロ     
トコル番号として 1 ～ 255 の整数を入力します。表 1-2 を参照してください。

 • source ― （任意）TCP、TCP-UDP、または UDP の送信元ポートを指定します。

（注） TCP または UDP の宛先ポートを指定するには、キーワードを前に入   
力せずに operator 引数を使用します。宛先のキーワードは暗黙で指  
定されます。

 • operator ― TCP および UDP の各プロトコルで送信元ポートと宛先ポートの     
番号を比較、また ICMP プロトコルでは ICMP コード番号を比較するために    
使用するオペランドです。演算子は次のとおりです。

－ lt ― より小さい

－ gt ― より大きい

－ eq ― 等しい

－ neq ― 等しくない
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－ range ― ポート番号を含む範囲、または ICMP メッセージ コード。この     
演算子では 2 番めのポート番号、または 2 番めの ICMP メッセージ コー       
ドを指定して、範囲の上限を定義します。

 • port1 port2 ― サービスへのアクセスを許可または拒否する IP プロトコルの     
送信元ポート名、またはポート番号。ポート名、または 0 ～ 65535 の整数を    
入力します。ポート番号を含む範囲を入力するには、range キーワードに続 
けて 2 つのポート番号を指定します。port2 は port1 より大きいか、等しくな     
ければなりません。well-known TCP キーワードと番号は表 1-3 を、well-known   
UDP キーワードと番号は表 1-4 を参照してください。

 • port3 port4 ― サービスへのアクセスを許可または拒否する IP プロトコルの     
宛先ポート名、またはポート番号。ポート番号を含む領域（任意）を入力す

るには、range キーワードのあとに続けて 2 つのポート番号を指定します。   
port4 は port3  より大きいか、等しくなければなりません。well-known TCP     
キーワードと番号については表 1-3 を、well-known UDP キーワードと番号に   
ついては表 1-4 を参照してください。

 • icmp-type ― （任意）プロトコルとして ICMP を入力した場合は、ICMP メッ     
セージングのタイプを指定します。ICMP コード番号、または表 1-5 に記載  
されたいずれかの ICMP タイプに対応する整数を入力します。

 • code ― （任意）数値演算子と ICMP コードを指定します。

 • icmp-code1 icmp-code2 ― ICMP タイプに対応する ICMP コード番号を指定し      
ます。表 1-5 を参照してください。ICMP コードを含む範囲（任意）を入力  
するには、range キーワードに続けて 2 つの ICMP コード番号を指定します。    
icmp-code1 は icmp-code2  より大きいか、等しくなければなりません。ICMP    
コード、および対応する ICMP タイプのリストについては、表 1-5 を参照し   
てください。

たとえば、サービス オブジェクト グループに宛先（宛先のキーワードは暗黙で  
指定されます）だけを追加する場合は、次のように入力します。

host1/Admin(config-objgrp-serv)# tcp eq 41

必要に応じて、その他のオブジェクト グループ プロトコルを入力します。

サービス オブジェクト グループから宛先 TCP ポートを削除するには、次のよう    
に入力します。

host1/Admin(config-objgrp-prot)# no tcp
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たとえば、TCP（ソース ポートのみ）、UDP（送信元ポートと宛先ポート）、およ 
び ICMP に対するサービス オブジェクト グループを作成するには、次のように    
入力します。

host1/Admin(config)# object-group service TCP_UDP_ICMP
host1/Admin(config-objgrp-serv)# tcp source eq domain
host1/Admin(config-objgrp-serv)# udp source eq radius eq radius-acct
host1/Admin(config-objgrp-serv)# icmp echo code eq 0

上記のサービス オブジェクト グループから ICMP プロトコルを削除するには、   
次のように入力します。

host1/Admin(config-objgrp-prot)# no icmp echo code eq 0

ACL でのオブジェクト グループの使用
ACL 内のオブジェクト グループを使用するには、通常のネットワーク  
（source_address mask など）、サービス（protocol operator port）、または ICMP タ      
イプ（icmp_type）引数を object-group name のキーワードと引数に置き換えます。

たとえば、 access-list extended  コマンド内で指定できる全パラメータに対してオ    
ブジェクト グループを使用する場合は、次のコマンドを入力します。

host1/Admin(config)# access-list acl_name extended {deny | permit} 
object-group service_grp_name object-group network_grp_name 
object-group network_grp_name

すべてのパラメータにオブジェクト グループを使用する必要はありません。た 
とえば、送信元アドレスにオブジェクト グループを指定できますが、宛先アド 
レスは IP アドレスとサブネット マスクで識別します。

ここでは、オブジェクト グループを使用して、または使用しないで拡張 ACL を   
設定する例、およびオブジェクト グループ エントリを複数の ACL エントリに展    
開する例を示します。

 • オブジェクト グループを使用せずに拡張 ACLを設定する例

 • オブジェクト グループを使用して同様の拡張 ACLを設定する例

 • オブジェクト グループを複数の ACL エントリに展開する例
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オブジェクト グループを使用せずに拡張 ACLを設定する例

次の例では、オブジェクト グループを使用せずに拡張 ACL を設定して、内部   
ネットワーク上の複数のホストから Web サーバへのアクセスを制限する方法を  
示します。これ以外のトラフィックはすべて許可されます。

host1/Admin(config)# access-list ACL_IN remark “object-group acl to 
deny specific hosts”
host1/Admin(config)# access-list ACL_IN extended deny tcp host 
10.1.1.4 host 209.165.201.29 eq www
host1/Admin(config)# access-list ACL_IN extended deny tcp host 
10.1.1.78 host 209.165.201.29 eq www
host1/Admin(config)# access-list ACL_IN extended deny tcp host 
10.1.1.89 host 209.165.201.29 eq www
host1/Admin(config)# access-list ACL_IN extended deny tcp host 
10.1.1.4 host 209.165.201.16 eq www
host1/Admin(config)# access-list ACL_IN extended deny tcp host 
10.1.1.78 host 209.165.201.16 eq www
host1/Admin(config)# access-list ACL_IN extended deny tcp host 
10.1.1.89 host 209.165.201.16 eq www
host1/Admin(config)# access-list ACL_IN extended deny tcp host 
10.1.1.4 host 209.165.201.78 eq www
host1/Admin(config)# access-list ACL_IN extended deny tcp host 
10.1.1.78 host 209.165.201.78 eq www
host1/Admin(config)# access-list ACL_IN extended deny tcp host 
10.1.1.89 host 209.165.201.78 eq www
host1/Admin(config)# access-list ACL_IN extended permit ip any any
host1/Admin(config)# interface vlan 100
host1/Admin(config-if)# access-group input ACL_IN
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オブジェクト グループを使用して同様の拡張 ACLを設定する例

次の例では、2 つのネットワーク オブジェクト グループ（1 つはホスト内のグ    
ループ、もう 1 つは Web サーバ用のグループ）を使用して、「オブジェクト グ     
ループを使用せずに拡張 ACLを設定する例」の場合と同じ拡張 ACLを設定する  
方法を示します。オブジェクト グループを使用することで、設定が容易になり 
ます。また、設定を簡単に変更して、より多くのホストを追加できます。

host1/Admin(config)# object-group network DENIED
host1/Admin(config-objgrp-network)# host 10.1.1.4
host1/Admin(config-objgrp-network)# host 10.1.1.78
host1/Admin(config-objgrp-network)# host 10.1.1.89

host1/Admin(config)# object-group network WEB
host1/Admin(config-objgrp-network)# host 209.165.201.29
host1/Admin(config-objgrp-network)# host 209.165.201.16
host1/Admin(config-objgrp-network)# host 209.165.201.78

host1/Admin(config)# access-list ACL_IN remark “object-group acl to 
deny specific hosts”
host1/Admin(config)# access-list ACL_IN extended deny tcp object-group 
DENIED object-group WEB eq www
host1/Admin(config)# access-list ACL_IN extended permit ip any any
host1/Admin(config)# interface vlan 100
host1/Admin(config-if)# access-group input ACL_IN



1-33
Cisco Application Control Engine モジュール セキュリティ コンフィギュレーション ガイド       

OL-11868-01-J

第 1章      セキュリティ アクセス コントロール リストの設定
オブジェクト グループによるアクセス制御リストの簡易化 

オブジェクト グループを複数の ACL エントリに展開する例

以下の show コマンドによる出力例は、オブジェクト グループ（「オブジェクト   
グループを使用して同様の拡張 ACLを設定する例」を参照）を持つ 1 つの ACL    
エントリが ACE によって複数の ACL エントリに展開される例を示したもので    
す。show running-config access-list コマンドの出力には、ACL_IN ACL で展開し     
ていないオブジェクト グループの設定を示します。show access-list ACL_IN コマ    
ンドの出力には、展開された ACL エントリを表示します。

host1/Admin# show running-config access-list
Generating configuration....
 
access-list ACL_IN remark “object group acl to deny specific hosts”
access-list ACL_IN line 8 extended deny tcp object-group DENIED 
object-group WEB eq www
access-list ACL_IN line 16 extended permit ip any any
 

host1/Admin# show access-list ACL_IN
access-list:ACL_IN, elements: 10, status: ACTIVE
  remark : “object group acl to deny specific hosts”
access-list ACL_IN line 8 extended deny tcp object-group DENIED 
object-group WEB eq www
  access-list ACL_IN line 8 extended deny tcp host 10.1.1.4 host 
209.165.201.29 eq www (hitcount=0)
  access-list ACL_IN line 8 extended deny tcp host 10.1.1.4 host 
209.165.201.16 eq www (hitcount=0)
  access-list ACL_IN line 8 extended deny tcp host 10.1.1.4 host 
209.165.201.78 eq www (hitcount=0)
  access-list ACL_IN line 8 extended deny tcp host 10.1.1.78 host 
209.165.201.29 eq www (hitcount=0)
  access-list ACL_IN line 8 extended deny tcp host 10.1.1.78 host 
209.165.201.16 eq www (hitcount=0)
  access-list ACL_IN line 8 extended deny tcp host 10.1.1.78 host 
209.165.201.78 eq www (hitcount=0)
  access-list ACL_IN line 8 extended deny tcp host 10.1.1.89 host 
209.165.201.29 eq www (hitcount=0)
  access-list ACL_IN line 8 extended deny tcp host 10.1.1.89 host 
209.165.201.16 eq www (hitcount=0)
  access-list ACL_IN line 8 extended deny tcp host 10.1.1.89 host 
209.165.201.78 eq www (hitcount=0)
access-list ACL_IN line 16 extended permit ip any any (hitcount=0)
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インターフェイスへの ACL の適用
設定した ACL を使用する前に、ACL を 1 つまたは複数のインターフェイスに適     
用する必要があります。

ACL をインターフェイスのインバウンドまたはアウトバウンド方向に適用し、 
ACL をアクティブにするには、インターフェイス コンフィギュレーション モー   
ドで access-group コマンドを使用します。インターフェイスの両方向に対して、  
それぞれの種類（拡張および EtherType）の ACL を 1 つ適用できます。ACL 適      
用の方向についての詳細は「インバウンド ACL とアウトバウンド ACL」を参照   
してください。

（注） コンテキスト内のすべてのインターフェイスに対してグローバルに ACL を適用  
済みの場合は、そのコンテキスト内の個々のインターフェイスに別の ACL を適  
用することはできません。ACL のグローバルな設定の詳細については「コンテ 
キスト内のすべてのインターフェイスへの ACL のグローバルな適用」の章を参  
照してください。

コネクションレスのプロトコルについては、トラフィックを両方向に通過させる

場合、ACL を送信元インターフェイスおよび宛先側インターフェイスに適用す 
る必要があります。たとえば、ACL の中で BGP を透過モードで許可できますが、   
ACL を両方のインターフェイスに適用する必要があります。

このコマンドの構文は次のとおりです。

access-group {input | output} acl_name

キーワードと引数は次のとおりです。

 • input | output ― ACL を適用するインターフェイスの方向（インバウンドま     
たはアウトバウンド）を指定します。

 • acl_name ― インターフェイスに適用する既存 ACL の識別名です。スペース    
と引用符を使用しない、64 文字までの英数字でテキスト文字列を入力しま 
す。
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たとえば、次のように入力します。

host1/Admin(config)# interface vlan 100
host1/Admin(config-if)# access-group input INBOUND

インターフェイスから ACLを 1 つ削除するには次のように入力します。

host1/Admin(config-if)# no access-group input INBOUND
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コンテキスト内のすべてのインターフェイスへの ACL のグ  
ローバルな適用

次の条件において、1 つのコンテキストのすべてのインターフェイスに対して 1  
つの ACL をまとめて適用できます。

 • ACL を適用されているインターフェイスがそのコンテキスト内に存在しな 
い。

 • レイヤ 2 ACL 1 つとレイヤ 3 ACL 1 つをインバウンド方向にのみグローバル        
に適用できます。

 • レイヤ 2 ブリッジ グループ 仮想インターフェイス（BVI）に対しては、レイ    
ヤ 3 ACL と レイヤ 2 ACL の両方を適用できます。

 • レイヤ 3 仮想 LAN（VLAN）インターフェイスに対しては、レイヤ 3 ACL の      
みが適用できます。

 • 冗長設定のもとでは、ACE は FT VLAN にグローバル ACL を適用しません。
冗長性の詳細については『Cisco Application Control Engine Module 
Administration Guide』を参照してください。

インバウンド方向のコンテキストのすべてのインターフェイスに ACL をグロー  
バルに適用するには、コンフィギュレーション モードで access-group input コマ    
ンドを使用します。このコマンドの構文は次のとおりです。

access-group input acl_name

引数 acl_name に対しては、「"」記号で囲まず 64 文字までのスペースの入ってい    
ない英数字のテキスト文字列で、既存の ACL の識別名を入力します。

このコマンドを次の例のように使用すると、あるコンテキスト内のすべてのイン

ターフェイス上のすべてのトラフィックを許可できます。

host1/Admin(config)# access-list ALL_ACCESS permit ip any any

この後、次のように入力して ACL をグローバルに適用します。

host1/Admin(config)# access-group input ALL_ACCESS

このコンテキストのすべてのインターフェイスから ACL を削除するには、次の  
ように入力します。

host1/Admin(config)# no access-group input ALL_ACCESS
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ACL によるトラフィックのフィルタリング
ACE は ACL を利用すると、その ACL に定義したアクションに基づいて、イン     
タレスティング トラフィックをフィルタリングし、そのトラフィックを許可ま 
たは拒否させることができます。ACL を利用してトラフィックをフィルタリン 
グするには、レイヤ 3 およびレイヤ 4 クラス マップで match access-list コマンド        
を使用します。

あるパケットが ACL の中の 1 つのエントリにマッチし、それが 許可 エントリの      
場合、ACE はマッチしたものを受け入れます。エントリが deny の場合、一致結   
果はブロックされます。レイヤ 3 およびレイヤ 4 クラス マップ、およびポリシー     
マップの設定についての詳細は第 4 章「TCP/IP 正規化パラメータおよび IP 再構     
成パラメータの設定」を参照してください。
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ACL の設定例
ここでは、ACE として利用できる次の種類の ACL の例を示します。

 • 拡張 ACL の例

 • EtherType ACL の例

拡張 ACL の例
ここでは、拡張 ACL の例を示します。送信元 IP アドレスと宛先 IP アドレスの      
両方（IP）、ポート（TCP または UDP）、ICMP タイプを指定する場合は拡張 ACL    
を使用します。拡張 ACL の設定の詳細については「拡張 ACL の設定」の章を参    
照してください。

次に示す ACL は ACE を通るすべてのホスト（ACL を適用するインターフェイ     
ス上の）を許可します。

host1/Admin(config)# access-list ACL_IN extended permit ip any any

次の ACL は、192.168.1.0/24 のホストが 209.165.201.0/27 のネットワークにアク     
セスすることを拒否します。それ以外のアドレスはすべて許可されます。

host1/Admin(config)# access-list ACL_IN extended deny tcp 192.168.1.0 
255.255.255.0 209.165.201.0 255.255.255.224
host1/Admin(config)# access-list ACL_IN extended permit ip any any

一部のホストのみに対してアクセスを制限する場合は、制限付き許可のエントリ

を入力します。デフォルトでは、明示的に許可されないかぎり、他のすべてのト

ラフィックが拒否されます。

host1/Admin(config)# access-list ACL_IN extended permit ip 192.168.1.0 
255.255.255.0 209.165.201.0 255.255.255.224

使用できるキーワードと well-known ポートの割り当ては、表 1-3 で一覧できま   
す。DNS、Discard、Echo、Ident、NTP、RPC、SUNRPC、Talk は、それぞれ TCP  
および UDP に対して 1 つずつの定義を必要とします。TACACS+ には TCP の       
ポート 49 に対する定義が 1 つ必要です。
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次の ACL 例では、すべてのホスト（この ACL を適用するインターフェイス上    
の）に対してアドレス 209.165.201.29 の Web サイトへのアクセスを制限してい    
ます。これ以外のトラフィックはすべて許可されます。

host1/Admin(config)# access-list ACL_IN extended deny tcp any host 
209.165.201.29 eq www
host1/Admin(config)# access-list ACL_IN extended permit ip any any

次の ACL では、内部ホストすべてに対して外部ネットワークとの通信を許可し  
ますが、内部ネットワークへのアクセスは特定の外部ホストだけが許可されま

す。

host1/Admin(config)# access-list OUT extended permit ip any any
host1/Admin(config)# access-list IN extended permit ip host 
209.168.200.3 any
host1/Admin(config)# access-list IN extended permit ip host 
209.168.200.4 any

次の例で ICMP ACL を設定する方法を示します。ICMP ACL の設定の詳細につ     
いては「拡張 ACL の設定」の章を参照してください。

host1/Admin(config)# access-list INBOUND extended permit icmp any any 
echo
host1/Admin(config)# access-list INBOUND extended permit icmp host 
10.0.0.1 host 20.0.0.1 unreachable code range 0 3

このセクションの内容は、次のとおりです。

 • インバウンド ACL とアウトバウンド ACL

 • NAT を利用する場合に ACL で用いる IP アドレス

インバウンド ACL とアウトバウンド ACL

ACE のインターフェイスを通過するトラフィックは 2 種類の方法で制御できま   
す。

 • インバウンド ACL を送信元のインターフェイスに適用すると、ACE が受信   
するトラフィックを制御できます。

 • 一方、アウトバウンド ACL を宛先のインターフェイスに適用すると、ACE  
が送信するトラフィックを制御できます。
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すべてのトラフィックに対して ACE に入ることを許可するには、許可用のイン  
バウンド ACL をインターフェイスに適用する必要があります。これを行わない  
と、ACE はそのインターフェイスに入るすべてのトラフィックを自動的に拒否 
してしまいます。デフォルトでは、インバウンド ACL に設定済みの ACL に加え    
てアウトバウンド ACL を使ってトラフィックを制限しないかぎり、ACE のどの   
インターフェイスからもトラフィックが出て行くことが可能です。

（注） 「インバウンド」、「アウトバウンド」とは、あるインターフェイスに対する ACL 
の適用方法であり、あるインターフェイスを通って ACE に入るトラフィック、  
ACE から出て行くトラフィックを指します。

ACL の設定を単純化したい場合にアウトバウンド ACL を利用できます。たとえ   
ば、3 つのインターフェイス上の 3 つの内部ネットワークに相互のアクセスを許   
可する場合は、それぞれのインターフェイスに対して、内部側インターフェイス

を通るすべてのトラフィックを許可するインバウンド ACL を作成すると簡単で  
す（図 1-1 を参照）。

図 1-1 インバウンド ACL
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それぞれの内部側インターフェイスを通るすべてのトラフィックを許可する 3 
種類のインバウンド ACL は、次のコマンドで作成します。

host1/Admin(config)# access-list INSIDE extended permit ip any any
host1/Admin(config)# interface vlan 100
host1/Admin(config-if)# access-group input INSIDE

host1/Admin(config)# access-list HR extended permit ip any any
host1/Admin(config)# interface vlan 100
host1/Admin(config-if)# access-group input HR

host1/Admin(config)# access-list ENG extended permit ip any any
host1/Admin(config)# interface vlan 100
host1/Admin(config-if)# access-group input ENG

外部ネットワークにある Web サーバへのアクセスを、内部ネットワーク側の特  
定ホストのみに許可する場合は、指定したホストのみに許可する制限の強い

ACL を作成し、外部側インターフェイスのアウトバウンド方向に適用すること 
ができます（図 1-2 を参照）。NAT と IP アドレスについての詳細は「NAT を利     
用する場合に ACL で用いる IP アドレス」の章を参照してください。他のすべて    
のホストは、アウトバウンド ACL により外部ネットワークから遮断されます。

次のコマンドを使用すると、特定のホストのみを許可する ACL を作成し、外部  
側インターフェイスのアウトバウンド方向に適用できます。

host1/Admin(config)# access-list OUTSIDE extended permit tcp host 
209.165.201.4 host 209.165.200.225 eq www

host1/Admin(config)# access-list OUTSIDE extended permit tcp host 
209.165.201.6 host 209.165.200.225 eq www

host1/Admin(config)# access-list OUTSIDE extended permit tcp host 
209.165.201.8 host 209.165.200.225 eq www

host1/Admin(config)# interface vlan 100
host1/Admin(config-if)# access-group input OUTSIDE
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図 1-2 アウトバウンド ACL
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NAT を利用する場合に ACL で用いる IP アドレス

NAT を利用する場合、ACL で指定する IP アドレスは ACL を適用するインター      
フェイスにより決まります。そのインターフェイスに接続されているネットワー

クにとって有効なアドレスを使用しなければなりません。この規則はインバウン

ドとアウトバウンドの両方にあてはまります。使用すべきアドレスは ACL の方  
向では決まらず、ACL が適用されるインターフェイスのみで決まります。

たとえば、ある ACL をインターフェイスのインバウンド方向に適用すると仮定  
します。また、内部送信元アドレスが外部アドレスにアクセスする際に、内部送

信元アドレスに対して NAT を実行するように ACE が設定されているとします。    
この場合、ACL を内部インターフェイスに適用するため、送信元アドレスとし 
て変換前の元のアドレスを使用します。外部のアドレスは変換しないため、ACL
で用いる宛先アドレスもそのままです（図 1-3 を参照）。

図 1-3 ACL で用いる IP アドレス：送信元 アドレスに対する NAT の利用
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次のコマンドを使用すると、内部ネットワークの 10.1.1.0/24 に対して外部の宛先  
ホスト 209.165.200.225 へのアクセスを許可する ACL を作成し、VLAN インター     
フェイス 100 に適用できます。

host1/Admin(config)# access-list INSIDE extended permit ip 10.1.1.0 
255.255.255.0 host 209.165.200.225
host1/Admin(config)# interface vlan 100
host1/Admin(config-if)# access-group input INSIDE

外部のホストに内部のホストへのアクセスを許可する場合は、外部インターフェ

イスにインバウンド ACL を適用できます。この ACL では、外部ネットワークか    
ら利用できるアドレスとして、内部ホストの変換後のアドレスを指定しなければ

なりません（図 1-4 を参照）。

図 1-4 ACL で用いる IP アドレス：宛先 アドレスに対する NAT の利用
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次のコマンドを利用すると、外部ホスト 209.165.200.225 に対して、内部ホスト  
209.165.201.5（ホスト 10.1.1.34 の変換後アドレス）へのアクセスを許可できま  
す。最後のコマンドでこの ACL を VLAN インターフェイス 100 に適用していま      
す。

host1/Admin(config)# access-list OUTSIDE extended permit ip host 
209.165.200.225 host 209.165.201.5
host1/Admin(config)# interface vlan 100
host1/Admin(config-if)# access-group input OUTSIDE

両側のインターフェイスで NAT を実行する場合は、ACL を作成して適用する際   
に、アドレスが各インターフェイス上で可視的であることを確認する必要があり

ます。図 1-5 では、外部サーバが変換アドレスにより内部ネットワークに対して 
可視的であるように、スタティック NAT を使用しています。

図 1-5 ACL で用いる IP アドレス：送信元と宛先 アドレスに対する NAT の利用
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次のコマンドを使用すると、内部の送信元ネットワークの 10.1.1.0/24 に対して外  
部の宛先ホスト 10.1.1.5（ホスト 209.165.200.225 を変換したアドレス）へのアク   
セスを許可する ACL を作成できます。最後のコマンドでこの ACL を VLAN イ      
ンターフェイス 100 に適用しています。

host1/Admin(config)# access-list INSIDE extended permit ip 10.1.1.0 
255.255.255.0 host 10.1.1.56
host1/Admin(config)# interface vlan 100
host1/Admin(config-if)# access-group input INSIDE

アウトバウンド ACL に用いる IP アドレスの例については、図 1-2 を参照してく     
ださい。

EtherType ACL の例
ここでは、EtherType ACL の例を示します。EtherType ACL の設定の詳細につい    
ては「EtherType ACL の設定」の章を参照してください。

次に、ACL が、一般的な EtherType が内部インターフェイスを送信元にすること   
を許可する例を示します。

host1/Admin(config)# access-list ETHER ethertype permit ipv6
host1/Admin(config)# access-list ETHER ethertype permit bpdu
host1/Admin(config)# access-list ETHER ethertype permit mpls
host1/Admin(config)# interface vlan 100
host1/Admin(config-if)# access-group output ethertype ETHER

次に、ACL が 特定の EtherType に ACE を通過することは許可しますが、IPv6 は       
拒否する例を示します。

host1/Admin(config)# access-list ETHER ethertype deny ipv6
host1/Admin(config)# access-list ETHER ethertype permit bpdu
host1/Admin(config)# access-list ETHER ethertype permit mpls
host1/Admin(config)# interface vlan 100
host1/Admin(config-if)# access-group input ethertype ETHER

次に、ACL が EtherType BPDU のトラフィックを拒否し、それ以外のトラフィッ    
クは両方のインターフェイスで許可する例を示します。

host1/Admin(config)# access-list nonIP ethertype deny bpdu
host1/Admin(config)# access-list nonIP ethertype permit any
host1/Admin(config)# interface vlan 100
host1/Admin(config-if)# access-group input ethertype nonIP
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ACL の設定情報および統計情報の表示
ここでは、ACL の設定と統計情報の表示に利用できる show コマンドについて説   
明します。内容は次のとおりです。

 • ACL 設定情報の表示

 • ACL 統計情報の表示

ACL 設定情報の表示
show running-config コマンドを使用すると、ACL を適用したインターフェイス   
など、ACL 設定情報をすべて表示できます。このコマンドの構文は次のとおり 
です。

show running-config

ACL とそのエントリのみを表示するには、EXEC モードで show running-config    
access-list コマンドを使用します。このコマンドの構文は次のとおりです。

show running-config access-list

ACL 統計情報の表示
show access-list コマンドを使用すると、特定の ACL の統計情報を表示できます。    
このコマンドの構文は次のとおりです。

show access-list name [detail]

引数とオプションのキーワードの内容は次のとおりです。

 • name ― 既存の ACL の識別子。64 文字までの英数字で、引用符とスペース     
が含まれないテキスト文字列を入力します。

 • detail ― （任意）ACE が、deny syslog（106023）の原因となった ACL エン      
トリを識別する際に使用する 4 バイト MD5 ハッシュ値など、詳細な ACL 情      
報を表示します。表 1-6 の 0xnnnnnnnn 出力フィールドの説明を参照してく   
ださい。

表 1-6 に show access-list detail  コマンドが出力する各フィールドを示します。
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表 1-6 show access-list detail コマンドが出力するフィールドの内容 

フィールド 説明

Access-list このセキュリティ ACL の名称
Elements ACL 内のエントリ数
Status ACL の現在の状態：アクティブの場合はこの ACL が最低 1    

つのインターフェイスに関連付けられています。非アク

ティブの場合はどのインターフェイスにも関連付けられて

いません。

Remark ACL 設定時に作成された説明用のコメント
Entries ACL 中の全エントリの全文
Hitcounts ACL の各エントリのヒット カウント
hash 1 
(0xnnnnnnnn)

ACL を設定すると即座に ACE が access-list  コマンドによ      
り計算する 32 ビットの 16 進表記による MD5 ハッシュ値。      
ACE では、deny syslog メッセージにこのハッシュ値が取り   
込まれるため、コマンド出力より syslog の原因となった  
ACL エントリを特定することができます。このハッシュ値 
は、行番号には依存しません。deny syslog メッセージ中の  
ハッシュ値と、リブート後に実行するこのコマンドの出力

の間に矛盾が生じないように、ACL 中の個々のエントリを 
設定するときに、必ずタブ補完を使用するか、またはキー

ワード全体を入力するようにします。

hash 2(0xnnnn) ACL で設定するオブジェクト グループから生成される拡  
張アクセス リスト エントリに基づいて ACE が計算する 16     
ビットの 16 進表記（0xnnnn）による MD5 ハッシュ値。イ    
ンターフェイス上で ACL を起動すると、ACE は、hash 2 値     
を計算します。オブジェクト グループのない ACL の場合、   
hash 2 は常に 0x0 になります。ACE では、deny syslog メッ       
セージにこの hash 2 値が取り込まれるため、この値をもと   
に syslog の原因となった 拡張 ACL エントリを特定するこ     
とができます。このハッシュ値も、行番号には依存しませ

ん。syslog の原因となった拡張 ACL エントリを個別に特定   
するには、このコマンド出力から、hash 1  と hash 2 のいず      
れの 16 進値にも一致するエントリを探す必要があります。
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ACL 統計情報のクリア
EXEC モードで clear access-list  コマンドを使用すると、ACL の統計情報（各 ACL      
エントリのヒット カウント）をクリアできます。このコマンドの構文は次のと 
おりです。

clear access-list name

引数 name には既存の ACL を入力します。64 文字までの英数字で、引用符とス     
ペースが含まれないテキスト文字列を入力します。

たとえば、次のように入力します。

host1/Admin# clear access-list acl1

（注） 冗長性を設定した場合は、アクティブ側 ACE とスタンバイ側 ACE の両方の ACL     
統計情報（ヒット カウント）を明示的にクリアする必要があります。アクティ 
ブ側モジュールでのみ統計情報をクリアすると、スタンバイ側モジュールの統

計情報が古い値のまま残ります。
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C H A P T E R 2
認証サービスおよびアカウン
ティング サービスの設定

この章では、ユーザ認証およびアカウンティング（AAA）サービスを実行し、
Cisco Application Control Engine（ACE）モジュールにアクセスするユーザにレベ   
ルの高いセキュリティを提供するために ACE を設定する方法を説明します。  
AAA サービスを利用すると、複数の AAA サーバを使用して ACE へのアクセス     
コントロールと ACE にアクセスしたユーザ活動の追跡を行えます。ACE は、ユー   
ザ名とパスワードの組み合わせに基づき、ローカル データベースを使用する 
ローカル ユーザ認証、または外部 AAA サーバを使用するリモート ユーザ認証    
およびアカウンティングを実行します。

主な内容は、次のとおりです。

 • AAA の概要

 • 認証とアカウンティング設定のクイック スタート

 • AAA サーバの設定

 • ユーザ アカウントの作成

 • RADIUS、TACACS+、または LDAP サーバのクライアントとしての ACE の    
設定

 • ログイン認証手段の定義

 • デフォルトのアカウンティング手段の定義

 • AAA のステータスと統計情報の表示
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AAA の概要
ACE へのユーザ アクセスに対して、AAA は認証サービスとアカウンティング   
サービスを組み合わせたマネジメント セキュリティを 提供します。ユーザが誰  
で、ユーザが何を行ったかの情報は AAA が ACE に知らせます。認証だけを利    
用することも、アカウンティングを併用することもできます。ACE は、コマン 
ドライン インターフェイス（CLI）または SNMP（Simple Network Management    
Protocol）を含む ACE への管理アクセス手段に対してセキュリティを提供しま  
す。

ACE の CLI は、コンソール ポートから利用することも、あるいは Telnet または      
SSH セッションにより利用することもできます。Telnet もしくは SSH コネクショ    
ンのいずれかを利用して ACE へログインする際は、ACE が AAA サーバを用い     
るように設定されていると、一時的な SNMP ユーザ エントリが自動的に作成さ   
れます。SNMPv3 プロトコル データ ユニットが SNMPv3 ユーザとして関連付け     
られた Telnet または SSH ログイン名を持つ場合は、ACE により認証が行われま     
す。

認証プロセスの一部として、ACE は各ユーザを特定の仮想コンテキストにおけ 
るユーザ ロールとドメインで構成されるアクセス権限ペアに関連付けます。各 
仮想コンテキストは独立したデバイスのように動作し、独自の設定内容、セキュ

リティ ポリシー、インターフェイス、ドメインを持ちます。1 つのユーザ コン   
テキストは他のユーザ コンテキストから独立して管理できます。1 つのドメイン  
には 1 つの名前空間があり、ユーザはこの空間内で操作を行います。各ユーザは  
最低 1 つのドメインに関連付けられます。ユーザがドメイン内のオブジェクトに  
実行できる操作の種類と、そのユーザが利用できるコマンド セットは、ユーザ 
に割り当てられたロールにより決まります。各コンテキスト内では仮想 AAA イ  
ンスタンスが実行されています。このインスタンスは、ログインしようとする

ユーザの認証サービスや、ユーザ アクティビティをログに記録するアカウン 
ティング サービスを提供します。

ACE 内の仮想コンテキストは、それぞれが独自の IP アドレスを持っています。   
ACE 内の各仮想コンテキストへのアクセスは、コンソール ポート、または Telnet   
か SSH のセッションによりこの IP アドレスを指定して行うことができます。ま    
た、ユーザはこの IP アドレスを使用して SNMP 要求を ACE に送信できます。
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（注） コンソール ポートからアクセスできるのは管理コンテキストのみです。他のす 
べてのコンテキストには Telnet または SSH を使用しないとアクセスできませ    
ん。

各仮想コンテキストの管理者は、他のコンテキストから切り離された状態で次の

アクションを実行できます。

 • 別々の AAA サーバとそのパラメータの設定

 • 複数のコンテキストにまたがる同一ユーザ名の作成。およびコンテキスト内

および複数ドメイン内での、ユーザ名の重複のない固有ロールへの関連付け

 • AAA サーバの共有、ただし各ユーザの認証は、それぞれのコンテキストに 
対して行い、かつ同一のパスワードにより行なう必要があります。

 • ユーザ アカウンティング アクティビティのログ作成（ユーザがサイン イン   
したコンテキストにより区分）

 • その仮想コンテキストで現在認証されているユーザを表示

特定の IP アドレスから ACE にアクセスする各ユーザに対しての認証は 1 度だけ      
必要になります。ユーザ認証手続きは、ACE 上で認証セッションが失効するま 
で維持されます。

AAA クライアントは ACE が実行し、このクライアントがユーザと AAA サーバ     
を仲介します。ACE が 1 つのインターフェイス上で認証情報（ユーザ名とパス   
ワード）を各ユーザに求め、もうひとつのインターフェイス上で、認証を求める

ユーザが正しい認証情報を提供しているかどうかを指定の AAA サーバに対して  
問い合わせます。その応答により、ACE へのアクセスを許可してよいかどうか 
を判断します。

ACE は、ACE 自身が持っているローカル ユーザ データベース、またはリモート    
AAA サーバを利用して認証を実行します。ACE によるリモート認証とアクセス  
権限指定には、RADIUS（Remote Access Dial-In User Service）のほか、TACACS+    
（Terminal Access Controller Access Control System Plus）、または LDAP（Lightweight       
Directory Access Protocol (v3)）サーバを利用できます。

このセクションの内容は、次のとおりです。

 • ローカル データベースとリモート サーバのサポート
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 • 認証の概要

 • アカウンティング サービスの概要

ローカル データベースとリモート サーバのサポート
ACE は ACE に保存されているローカル データベースを利用したローカル認証、    
または 1 つ以上の AAA サーバを利用したリモート認証をサポートします。AAA   
リモート サーバは TACACS+、RADIUS、LDAP で分かれる独立したグループに   
まとめられます。サーバ グループに対しては、ACE はグループ内で最初のアク  
ティブなサーバを選んで利用します。

（注） 「最初」とはそれぞれのサーバが設定される際の順序で決まります。

ユーザが ACE にログインすると、設定されている先頭のサーバから始まって  
ACE にサーバ応答が返るまで、1 つずつ順番にアクセスが行われます。

サーバ グループ 認証を行うようにサーバ グループが設定されている場合、ACE   
は認証要求をグループの先頭サーバに送信し、次の手順に従います。

 • リモート AAA サーバが応答に失敗すると、ACE はグループ内のいずれかの   
リモート サーバが認証要求に応答するまで、次のサーバにコンタクトしま 
す。

 • そのサーバ グループ内のすべての AAA サーバが応答に失敗すると、ACE は    
あらかじめ設定されている次のサーバ グループ内の AAA サーバにコンタク   
トします。

 • すべてのリモート AAA サーバが応答に失敗すると、デフォルトでは ACE は    
ローカル データベースを使って認証を試みます。

ユーザ名とパスワードがローカルまたはリモートで適切に認証されると、ACE
はユーザにログインを許可し、ユーザに専用のロールを割り当てます（role コマ 
ンドで指定されたとおりに実行。ロールは各ユーザが使用できるコマンドの種類

とリソースを決定します）。
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ネットワーク 接続に障害が発生した場合は、グループの各サーバをアクティブ 
とも非アクティブとも断定できません。しかし AAA サーバ選択に利用されるポ  
リシーはサーバの状態を考慮に入れています。ACE は、タイムアウトしたサー 
バに認証要求を送ることで AAA サーバの稼動状態を監視します。ユーザ指定の  
回数以内に ACE がサーバから確認応答を受信できなかった場合は、そのサーバ  
を無応答と判断し、サーバ グループで次に利用可能なサーバにコンタクトしま 
す。

AAA サーバに対してデッドタイム間隔が指定されている場合は、サーバ A への   
接続が失敗すると、ACE はサーバ A をサービス停止として記録し、デッドタイ   
ム間隔の経過中はサーバ A を無視します。次に ACE は、その AAA サーバが利      
用可能で認証要求を受信できるかどうかを確認するために、プローブ アクセス 
要求パケットを送信します。サーバがプローブ アクセス要求 パケットに応答す  
ると、サーバ A へのコネクションが回復します。

このセクションの内容は、次のとおりです。

 • ローカル データベース

 • TACACS+ サーバ

 • RADIUS サーバ

 • LDAP ディレクトリ サーバ

ローカル データベース

CLI へのアクセス認証に対しては、ユーザ アカウントのアクセス権に対して  
ACE のローカル データベースを使用するように設定できます。ユーザがコン  
ソール ポートまたは Telnet または SSH セッションを使用して ACE の CLI にア         
クセスを試みると、ACE はローカル ユーザ データベースを参照してユーザ名と   
パスワードを調べます。デフォルトでは、各ユーザを Network-Monitor ロールと  
して想定し、すべてのドメインで操作を許可します。

ローカル認証をフォールバック手段として指定している場合は、ACE はサーバ 
グループ内に指定した AAA サーバが認証できないときにローカル データベー   
スにアクセスし、ユーザ認証とアカウンティングを試みます。
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TACACS+ サーバ

TACACS+ による ACE へのユーザ アクセス コントロールでは、ACE と中央デー      
タベースの間で NAS（ネットワーク アクセス サーバ）情報を交換することによ   
り、ユーザの身元が判断されます。TACACS+ は、RFC 1492 により規程されて   
いる UDP（User Datagram Protocol）ベースのアクセス コントロール プロトコル     
である TACACS の拡張版です。TACACS+ サーバと ACE 上の TACACS+ デーモ       
ンの間に流れるすべてのトラフィックを安全に配信し、暗号化するために、

TACACS+ では TCP を利用します。

TACACS+ サーバは、ユーザ認証機能とアカウンティング機能を提供します。こ 
れらのサービスはいずれも TACACS+ の一部ですが、互いに独立しているため、  
TACACS+ がその一部に限定して設定されていたり、すべてを利用できるように 
設定されている可能性があります。

ユーザ パスワードの情報は TACACS+ プロトコルにより MD5 暗号アルゴリズム     
を利用して暗号化され、TACACS+ パケット ヘッダが付加されます。このヘッダ  
情報には、送信パケット（たとえば認証パケットなど）のタイプ、パケット順序

番号、使用されている暗号の種類、パケットの全長が記述されています。パケッ

トは TACACS+ プロトコルを使って TACACS+ サーバに転送されます。

ACE と TACACS+ サーバの間のセキュリティを確保するため、ACE と TACACS+     
サーバの間のすべての通信に対して暗号キー（共有暗号鍵）を指定できます。適

切な運用には、ACE と TACACS+ サーバの双方で同一の暗号キーを指定しなけ   
ればなりません。

RADIUS サーバ

RADIUS はクライアント / サーバ型のアクセス プロトコルで、ACE に接続する   
ユーザを NAS が認証する際に用いられます。ここでは NAS がクライアントとし    
て機能し、ユーザ情報を 1 つまたは複数の RADIUS サーバに引き渡します。NAS    
は RADIUS サーバから受信した応答に基づいて、ネットワーク アクセスをユー   
ザに許可または拒否します。RADIUS は RADIUS クライアントと RADIUS サー     
バの間のコネクションレス転送に UDP を用います。RADIUS プロトコルの動作   
の詳細については、RFC 2138 を参照してください。
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ACE と RADIUS サーバの間のセキュリティを確保するため、ACE と RADIUS     
サーバの間のすべての通信に対して暗号キー（共有暗号鍵）を指定できます。適

切な運用には、ACE と RADIUS サーバの双方で同一の暗号キーを指定しなけれ   
ばなりません。

LDAP ディレクトリ サーバ

LDAP は、X.500 Directory Access Protocol（DAP）ディレクトリ サービスへのア     
クセスを目的とするオープン標準規格のクライアント /サーバ型認証プロトコル
です。LDAP は TCP/IP または他の種類のコネクション指向の転送サービスを利   
用します。ACE は認証と検索操作を単純化するために LDAP バージョン 3 のみ     
をサポートしています。LDAP プロトコルの動作の詳細については、RFC 2251 を   
参照してください。

LDAP の情報モデルはエントリを基盤としています。1 つのエントリは属性の集  
合体であり、グローバルに重複のない名前（DN）を持っています。この DN は  
LDAP データベース中のエントリを参照するために使用されます。各エントリに 
は、エントリの内容を記述する 1 つまたは複数の属性が含まれており、各属性に  
は 1 つのタイプと 1 つまたは複数の値が定義されています。タイプは略号の文字    
列であり、たとえば、「common name」に対応する “cn” や、E メールを表す “mail”     
などがあります。

LDAP クライアント（ACE）が LDAP サーバによるユーザ認証を要求し、サーバ   
が管理するディレクトリ データベースに対する検索を要求することにより、そ 
のユーザのプロファイルが得られます。LDAP サーバはエントリを集めたディレ 
クトリを管理しており、このディレクトリはディレクトリ情報ツリー（DIT;
Directory Information Tree）と呼ばれる階層構造になっています。

LDAP クライアントはこのディレクトリ データに対する操作を実行します。  
LDAP を利用すると、任意にユーザが設定した種別に合致するデータをディレク 
トリから検索できます。ユーザはどの部分のディレクトリを検索するか、何の情

報を返すかを指定できます。検索したいディレクトリ データは、ブール式の条 
件式を用いる検索フィルタにより指定します。
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（注） ACE は LDAP サーバを利用した更新、比較、キャンセルの操作をサポートしま   
せん。さらに、要求していない通知を LDAP から受け取ることもサポートしま  
せん。サポートするメッセージには、bindRequest、bindResponse、unbindRequest、
searchRequest、searchResEntry、および searchResDone が含まれます。

認証の概要

認証の役割は、有効なユーザ名とパスワードの入力を要求することにより、ACE
CLI へのユーザ アクセスを制限することにあります。ACE の CLI は、コンソー     
ル ポートから利用することも、あるいは Telnet または SSH セッションにより利     
用することもできます。ACE への各管理アクセス パスには、次にあげるセキュ  
リティ制御オプションのうち、1 つまたは複数を設定できます。ローカル データ  
ベース、リモート（RADIUS、TACACS+、LDAP）、またはパスワード確認なし。

ホストは有効なユーザ名とパスワードの入力を ACE から求められます。指定さ  
れた RADIUS、TACACS+、または LDAP サーバがユーザ名とパスワードの認証   
を終えると、ACE はそのユーザにアクセス権を与えます。

アカウンティング サービスの概要
アカウンティング サービスは、ACE で各ユーザが実行する管理セッション中の  
有用な情報のログを記録して保存します。この情報を利用して作成したレポート

は、トラブルシューティングと監査に利用できます。アカウンティング サービ 
スのログは、ACE にローカルに保存することも、リモート AAA サーバに送信す   
ることもできます。ACE もユーザを認証するように設定されていると、AAA サー  
バはアカウンティング情報をユーザ名により保管します。アカウンティング情報

には ACE に入力されたユーザ コマンドのほか、各セッションの実行時間、セッ   
ションの開始と終了の時刻も含まれます。

ACE のユーザ コマンドが TACACS+ または RADIUS サーバ上でログに記録され      
る場合は、サーバは各コマンドの前に「<0:>」または「<1:>」を付加して、ACE
CLI からユーザがコマンドを入力したときの成功または失敗を示します。たとえ 
ば、ACE 上でユーザがあるコマンドを入力しようとした際に、ユーザが適切な 
ロール権限を持っていなかった場合は「<1:>」を表示して失敗を示します。
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認証とアカウンティング設定のクイック スタート
ACE で認証とアカウンティングの情報作成、設定を行うための手順の概要を表 
2-1 に示します。各ステップには作業を完了するための CLI コマンドを示します。

表 2-1 認証とアカウンティングの設定のクイック スタート 

作業内容とコマンドの例

1. TACACS+、RADIUS、または LDAP サーバ上で、認証とアカウンティング 
のサービスを設定します。

2. 複数のコンテキストで操作している場合、対象のコンテキストで操作して
いるか CLI プロンプトを確認します。必要に応じて、正しいコンテキスト  
に直接ログインするか変更してください。

host1/Admin# changeto C1
host1/C1# 

ここからは特に明記しないかぎり、表中の例では管理コンテキストを使用

します。ACECLI アクセスの認証に必要なローカル データベースへのアク  
セスを行うためのコンテキストとユーザ アカウントの作成の詳細につい 
ては、『Cisco Application Control Engine Module Virtualization Configuration      
Guide』を参照してください。

3. config と入力してコンフィギュレーション モードに入ります。
host1/Admin# config 
Enter configuration commands, one per line. End with CNTL/Z
host1/Admin(config)#

4. AAA サーバのパラメータを個別に設定します。たとえば、RADIUS サーバ  
の認証パラメータを設定するには、次のように入力します。

host1/Admin(config)# radius-server host 192.168.2.3 key HostKey 
host1/Admin(config)# radius-server host 192.168.2.3 key 7 
secret_1256
host1/Admin(config)# radius-server host 192.168.2.3 auth-port 1645 
host1/Admin(config)# radius-server host 192.168.2.3 acct-port 1646
host1/Admin(config)# radius-server host 192.168.2.3 
authentication
host1/Admin(config)# radius-server host 192.168.2.3 accounting
host1/Admin(config)# radius-server host 192.168.2.3 timeout 25
host1/Admin(config)# radius-server host 192.168.2.3 retransmit 3
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5. TACACS+、RADIUS、または LDAP サーバ用に独立したサーバ グループ   
を設定します。たとえば、RADIUS サーバ グループを作成するには、次の  
ように入力します。

host1/Admin(config)# aaa group server radius RAD_Server_Group1 
host1/Admin(config-radius)# server 192.168.252.1
host1/Admin(config-radius)# server 192.168.252.2
host1/Admin(config-radius)# server 192.168.252.3
host1/Admin(config-radius)# deadtime 15

6. ACE CLI へのログインに使用する認証手段を設定します。
host1/Admin(config)# aaa authentication login console group 
RAD_Server_Group1 local none

7. デフォルトのアカウンティング手段を設定します。

host1/Admin(config)# aaa accounting default group 
RAD_Server_Group1 local

8. （任意）設定の変更内容をフラッシュ メモリに保存します。
host1/Admin(config)# exit
host1/Admin# copy running-config startup-config

表 2-1 認証とアカウンティングの設定のクイック スタート（続き）

作業内容とコマンドの例
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AAA サーバの設定
この章では、Cisco Secure Access Control Server（ACS）などの TACACS+ または      
RADIUS サーバのセットアップ方法を説明します。また、OpenLDAP Project から   
入手できる OpenLDAP ソフトウェアなど、LDAP ディレクトリ サーバをセット    
アップする際の、一般的な注意事項も記載します。この章は、AAA サーバと、 
AAA クライアントとして機能する ACE が適切に通信を行うための手引きとし   
て作成されています。

Cisco Secure ACS や OpenLDAP ソフトウェア、その他の AAA サーバの設定の詳       
細については、各ソフトウェアのマニュアルを参照してください。

TACACS+ サーバの設定
このセクションの内容は、次のとおりです。

 • TACACS+ サーバにおける認証情報の設定

 • TACACS+ サーバ アカウンティング サービスの設定

 • TACACS+ サーバで仮想化をサポートするためのプライベート属性の定義

（注） ACE が TACACS+ サーバを利用して適切にユーザ認証を行うには、ユーザ名と   
パスワードが ACE と TACACS+ サーバの両方で同一でなければなりません。

TACACS+ サーバにおける認証情報の設定

Cisco Secure ACS で TACACS+ の認証情報を設定する手順は、次のとおりです。

ステップ 1 Cisco Secure ACS HTML インターフェイスの Network Configuration  セクションを        
開き、Add AAA Client ページを開きます。

ステップ 2 次のセクションを設定します。

 • AAA クライアント ホスト名 ― ACE に割り当てる名前を入力します。

 • AAA クライアント IP アドレス ― TACACS+ サーバとの通信に使用するイー      
サネット インターフェイスの IP アドレスを入力します。
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 • キー ― ACE と Cisco Secure ACS がトランザクションを認証するために使用       
する共有暗号鍵を入力します。共有暗号鍵は、Cisco Secure ACS と ACE の両     
方で同一のものを指定しなくてはなりません。キーは大文字と小文字を区別

します。

 • 認証に使用 ― [TACACS+ (Cisco IOS)] を選択します。

（注） [TACACS+ (Cisco IOS)] ドロップダウン項目は、Cisco TACACS+ 認証機     
能に付けるタイトルです。[TACACS+ (Cisco IOS) ] セレクションは、    
TACACS+ 認証プロトコルをサポートする Cisco Systems のアクセス サー     
バ、ルータ、ファイアウォールを使用する場合の TACACS+ オプション  
を有効化します。これには ACE のサポートも含まれます。

ステップ 3 [Submit + Restart] をクリックします。

TACACS+ サーバ アカウンティング サービスの設定

Cisco Secure ACS に必要な TACACS+ のアカウンティング サービスを設定する手      
順は、次のとおりです。

ステップ 1 Cisco Secure ACS インターフェイスの System Configuration セクション、Logging      
Configuration ページで、[CSV TACACS+ Accounting] をクリックします。CSV    
TACACS+ Accounting File Configuration ページが表示されます。

ステップ 2 [Log to CSV TACACS+ Accounting report] チェックボックスが選択されているこ      
とを確認します。

ステップ 3 Attributes カラムの Select Columns To Log の下で、ログに記録する属性をクリッ      
クします。[->] をクリックして、属性を Logged Attributes カラムに移動させます。    
[Up] または [Down] をクリックして、ログの中の希望する位置にこの属性のカラ   
ムを移動させます。必要な属性すべてが Logged Attributes カラムで所定の位置に   
収まるまで繰り返します。
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ステップ 4 属性を Logged Attributes へ移し終えたら [Submit] をクリックします。

TACACS+ サーバで仮想化をサポートするためのプライベート属性の定義

複数のコンテキストにまたがる同一のユーザ名の作成と、コンテキスト内および

複数ドメイン内での専用ロールへのユーザ名の関連付けを行えます。各コンテキ

ストは TACACS+ サーバを共有できますが、ユーザはコンテキストごとの認証と  
コンテキストで同一のパスワードが必要です。

ユーザが ACE へのログインを試みると、認証を行うために ACE の TACACS+ ク      
ライアントがリモート TACACS+ サーバにユーザ名とパスワードを送信します。  
TACACS+ サーバは認証の一環としてユーザ プロファイルを取得します。ユーザ  
認証に成功すると、TACACS+ サーバは ACE の TACACS+ クライアントに認証     
ステータスとともにユーザ プロファイルを返します。ログインを試みるユーザ 
に関連付けられているコンテキストが、TACACS+ サーバから取得したユーザ プ  
ロファイルのコンテキストに合致した場合は、TACACS+ クライアントはリモー 
ト サーバから得たユーザ プロファイルに更新します。しかしコンテキストが合  
致しなかった場合は、ユーザ プロファイルはデフォルト ロール（Network-Monitor）  
とデフォルト ドメイン（default-domain）に更新されます。

ユーザにシェル コマンド 認証を設定するには、TACACS+ サーバ上のユーザ プ    
ロファイルに Exec シェルの実行を設定します。次の形式に従った文字列を使っ  
てカスタム属性を定義します。

シェル :<コンテキスト名 >=<ロール > <ドメイン 1> <ドメイン 2>...<ドメ    
イン N>

または

シェル :<コンテキスト名 >*<ロール > <ドメイン 1> <ドメイン 2>...<ドメ    
イン N>

（注） Cisco IOS のコマンド 認証を使用するときは、シェル コマンドの文字列に等号    
（=）ではなく、必ずアスタリスク（*）を使用します。等号は、Cisco IOS ソフト  
ウェアで必須フィールドが続くことを示すものです。Cisco IOS ソフトウェアは、  
role フィールドを認識しないため、この場合に等号を使用すると、Cisco IOS の   
認証が失敗します。
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（注） ユーザ プロファイル属性は TACACS+ サーバ グループに対して重要な設定機能    
を提供します。認証実行中にユーザ プロファイルがサーバから取得できなかっ 
た場合、またはプロファイルをサーバから取得できてもプロファイル中のコン

テキスト名（複数の場合もある）が、ユーザがログインを試みているコンテキ

ストに合致しなかった場合は、認証に成功するとデフォルト ロール 

（Network-Monitor）とデフォルト ドメイン（default-domain）がそのユーザに割り 
当てられます。

Cisco Secure ACS で TACACS+ のロール情報およびドメイン情報を設定する手順     
は、次のとおりです。

ステップ 1 Cisco Secure ACS HTML インターフェイスの Interface Configuration セクションを       
開いて、TACACS+ (Cisco IOS) ページにアクセスします。次のアクションを実行   
します。

a. このページの TACACS+ Services セクション、User カラムまたは    
Group カラム（設定による）の下で、[Shell (exec) ] チェックボック    
スをオンにします。

b. Advanced Configuration Options セクションの下で、[Display a window for      
each service selected in which you can enter customized TACACS+         
attributes] チェックボックスをオンにします。

c. [Submit] をクリックします。

ステップ 2 Cisco Secure ACS HTML インターフェイスの Interface Configuration セクションの       
Advanced Options ページを開きます。次のアクションを実行します。

a. [Per-user TACACS+/RADIUS Attributes] チェックボックスをオンにし   
ます。

b. [Submit] をクリックします。

ステップ 3 Cisco Secure ACS HTML インターフェイスの User Setup セクションを開いて、仮       
想化に使用するユーザ プロファイル属性を定義したい既存のユーザ名をダブル 
クリックします。User Setup ページが表示されます。
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ステップ 4 このページの TACACS+ Settings セクションの下で、次の設定を行います。

 • [Shell (exec) ] チェックボックスをオンにします。

 • [Custom attributes ] チェックボックスをオンにします。

 • 指定するコンテキストに用いるユーザ ロールと関連ドメインを、次の形式 
に従って Custom 属性の下のテキスト ボックスに入力します。
shell:<contextname>=<role> <domain1> <domain2>...<domainN>

たとえば、選択したユーザを C1 コンテキストとともにロール ROLE1 とドメ    
イン DOMAIN1 に割り当てるには、shell:C1=ROLE1 DOMAIN1 と入力しま    
す。

等号（=）は次のようにアスタリスク（*）に置き換えることもできます。
shell:<contextname>*<role> <domain1> <domain2>...<domainN>

Cisco IOS コマンド認証も使用している場合は、上記のシェル文字列を使用し  
ます。

ステップ 5 未知のサービスを許可するため、このページの Checking This option Will PERMIT     
all UNKNOWN Services セクションの下で、[Default (Undefined) Services] チェッ      
クボックスをオンにします。

ステップ 6 TACACS+ のロール設定とドメイン設定を終えたら [Submit] をクリックします。

たとえば、USER1 がロール ADMIN とドメイン MYDOMAIN1 に割り当てられて     
いる場合（shell:Admin=ADMIN MYDOMAIN1）は、次のいずれかが発生します。

 • USER1 が Admin コンテキストからログインした場合は、そのユーザは自動   
的に Admin ロールと MyDomain1 ドメインに割り当てられます。

 • USER1 が別のコンテキストからログインすると、そのユーザは自動的にデ 
フォルト ロール（Network-Monitor）とデフォルト ドメイン（default-domain）  
に割り当てられます。この場合、認証の実行中にユーザ プロファイル属性 
が TACACS+ サーバから取得されることはありません。
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RADIUS サーバの設定
このセクションの内容は、次のとおりです。

 • RADIUS サーバ認証サービスの設定

 • RADIUS サーバ アカウンティング サービスの設定

 • RADIUS サーバの仮想化をサポートするプライベート属性の定義

RADIUS サーバ認証サービスの設定

Cisco Secure ACS で RADIUS の認証情報を設定する手順は、次のとおりです。

ステップ 1 Cisco Secure ACS HTML インターフェイスの Network Configuration セクションを       
開きます。

（注） Network Device Groups（NDG）を使用している場合は、AAA クライアン   
ト エントリに追加する NDG の名前もクリックする必要があります。

ステップ 2 AAA Clients テーブルの下で [Add Entry] を選択します。Add AAA Client ページ        
が表示されます。

ステップ 3 Add AAA Client ページでエントリを設定する手順は、次のとおりです。

 • AAA クライアント ホスト名 ― ACE に割り当てる名前を入力します。

 • AAA クライアント IP アドレス ― イーサネット管理ポートに使用する IP ア       
ドレス、または ACE 回線の IP アドレスを入力します（ACE が Cisco Secure       
ACS) との通信をどのように設定されているかによります）。

 • キー ― ACE と Cisco Secure ACS がトランザクションを認証するために使用       
する共有暗号鍵を入力します。共有暗号鍵は、Cisco Secure ACS と ACE の両     
方で同一のものを指定しなくてはなりません。キーは大文字と小文字を区別

します。

 • 使用する認証方式 ― AAA プロトコルを選択します。RADIUS の場合は、    
AAA クライアントとの通信に使用するベンダーを選択します。
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ステップ 4 [Submit + Restart] をクリックします。

Cisco Secure ACS は AAA クライアント エントリを保存してサービスを再起動し      
ます。この後、ACE からの RADIUS 要求に応じて処理を行うようになります。

RADIUS サーバ アカウンティング サービスの設定

Cisco Secure ACS で RADIUS のアカウンティング サービスを設定する手順は、次      
のとおりです。

ステップ 1 [System Configuration ] > [Logging] > [CSV RADIUS Accounting] と選択します。         
CSV RADIUS Accounting File Configuration ページが表示されます。

ステップ 2 [Log to CSV RADIUS Accounting report ] チェックボックスがオンになっている       
ことを確認します。

ステップ 3 RADIUS アカウンティング ログに表示させたい RADIUS 属性が Logged Attributes      
リストに表示されていることを Select Columns To Log テーブルで確認します。標     
準の RADIUS 属性の他にも、Real Name、ExtDB Info、Logged Remotely など、Cisco      
Secure ACS が提供するいくつかの特別なログ属性が表示されます。これらの属  
性についての詳細は Cisco Secure ACS のユーザ マニュアルを参照してください。

ステップ 4 （任意）Cisco Secure ACS for Windows サーバを利用している場合は、ログ ファイ      
ル管理を選択できます。これは RADIUS アカウント ファイルの最大サイズ、保   
持する数、保持する期間、保存場所を決定します。

（注） HTML インターフェイスの Network Configuration セクションで AAA     
サーバ エントリを設定すると、Cisco Secure ACS を利用してアカウン    
ティング データを他の AAA サーバへ送ることができます。詳細につい   
ては適当な Cisco Secure ACS ユーザ マニュアルを参照してください。
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ステップ 5 属性を Logged Attributes へ移し終えたら [Submit] をクリックします。

RADIUS アカウンティングの設定に加えた変更が保存、実装されます。

RADIUS サーバの仮想化をサポートするプライベート属性の定義

複数のコンテキストにまたがる同一のユーザ名の作成と、コンテキスト内および

複数ドメイン内での専用ロールへのユーザ名の関連付けを行えます。各コンテキ

ストは RADIUS サーバを共有できますが、ユーザはコンテキストごとの認証と  
同一パスワードが必要です。

ユーザが ACE へのログインを試みると、認証を行うために ACE の RADIUS ク      
ライアントがリモートの RADIUS サーバにユーザ名とパスワードを送信します。  
RADIUS サーバは認証の一環としてユーザ プロファイルを取得します。ユーザ  
が認証に成功すると、RADIUS サーバは ACE の RADIUS クライアントに認証ス     
テータスとともにユーザ プロファイルを返します。ログインを試みているユー 
ザに関連付けられたコンテキストが RADIUS サーバから取得したユーザ プロ   
ファイルのコンテキストに合致した場合は、RADIUS クライアントはリモート 
サーバから得たユーザ プロファイルに更新します。しかしコンテキストが合致 
しなかった場合は、ユーザ プロファイルはデフォルト ロール（Network-Monitor）  
とデフォルト ドメイン（default-domain）に更新されます。

RADIUS サーバ上のユーザ プロファイルは、ベンダー ID Cisco（09）および下位    
属性タイプ CiscoAVPair（タイプ 01）の ベンダー固有属性として、次の形式の文   
字列で設定します。

シェル :<コンテキスト名 >=<ロール > <ドメイン 1> <ドメイン 2>...<ドメ    
イン N>

（注） ユーザ プロファイル属性は RADIUS サーバ グループに対して重要な設定機能を    
提供します。認証実行中にユーザ プロファイルがサーバから取得できなかった 
場合、またはプロファイルをサーバから取得できてもプロファイル中のコンテ

キスト名（複数の場合もある）が、ユーザがログインを試みているコンテキスト

に合致しなかった場合は、認証に成功するとデフォルト ロール（Network-Monitor） 
とデフォルト ドメイン（default-domain）がそのユーザに割り当てられます。
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Cisco Secure ACS で RADIUS のロール情報およびドメイン情報を設定する手順     
は、次のとおりです。

ステップ 1 Cisco Secure ACS HTML インターフェイスの User Setup セクションを開いて、仮       
想化に使用するユーザ プロファイル属性を定義したい既存のユーザ名をダブル 
クリックします。User Setup ページが表示されます。

ステップ 2 このページの Cisco IOS/PIX RADIUS Attributes セクションの下で、次の設定を行     
います。

 • [[009\001] cisco-av-pair ] チェックボックスをオンにします。

 • 指定するコンテキストに用いるユーザ ロールと関連ドメインを、次の形式 
に従って [[009\001] cisco-av-pair] チェックボックスの下のテキスト ボックス    
に入力します。

shell:<contextname>=<role> <domain1> <domain2>...<domainN>

たとえば、選択したユーザを C1 コンテキストとともにロール ROLE1 とドメ    
イン DOMAIN1 に割り当てるには、shell:C1=ROLE1 DOMAIN1 と入力しま    
す。

ステップ 3 RADIUS のロール設定とドメイン設定を終えたら [Submit] をクリックします。

たとえば、USER1 がロール ADMIN とドメイン MYDOMAIN1 に割り当てられて     
いる場合（shell:Admin=ADMIN MYDOMAIN1）は、次のいずれかが発生します。

 • USER1 が Admin コンテキストからログインした場合は、そのユーザは自動   
的に Admin ロールと MyDomain1 ドメインに割り当てられます。

 • USER1 が別のコンテキストからログインすると、そのユーザは自動的にデ 
フォルト ロール（Network-Monitor）とデフォルト ドメイン（default-domain）  
に割り当てられます。この場合、認証の実行中にユーザ プロファイル属性 
が RADIUS サーバから取得されることはありません。
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LDAP サーバの設定
この章は OpenLDAP サーバや Microsoft Active Director サーバなど、LDAP ディレ       
クトリ サーバの設定方法を説明します。この章は、LDAP サーバと、LDAP クラ   
イアントとして機能する ACE が適切に通信を行うための手引きとして作成され  
ています。

OpenLDAP ディレクトリ サーバを設定する手順は、次のとおりです。

ステップ 1 製品に添付のサンプル slapd.conf（通常は /usr/local/etc/openldap/slapd.conf のよう   
にインストールされています）を編集して、BDB データベースの定義、スキー 
マ定義、rootDN、root パスワードを準備します。

ステップ 2 プライベート属性（コンテキスト ID とユーザ プロファイル）とプライベート オ    
ブジェクト クラスの定義を加えるためにプライベート スキーマを追加するか、  
既存のオブジェクト クラスを修正します。このスキーマを slapd.conf に追加しま   
す。

ステップ 3 LDAP サーバの slapd を起動します。

（注） slapd は多くの種類のプラットフォームで稼動しているスタンドアロー 
ン型の LDAP ディレクトリ サーバです。

ステップ 4 LDAP データベースを作成します。すなわち、データベースを格納する LDIF 形   
式のファイルを作成します。LDIF ファイル（example.ldif）が次の内容を含んで 
いることを確認します。

dn: dc=example,dc=com

objectClass: dcObject

objectClass:organization

dc: example

o: Example Corporation

description: The Example Corporation

dn: cn=Manager,dc=example,dc=com
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objectclass: organizationalRole

cn: Manager

ステップ 5 ldapadd を実行して、これらのエントリを自分のディレクトリに挿入します。例 
を示します。

ldapadd -x -D “cn=Manager,dc=example,dc=com” -w secret -f
example.ldif

LDAP サーバで仮想化をサポートするためのプライベート属性の定義

ACE 上の LDAP クライアントには、LDAP サーバが管理するデータベース構造    
の詳細仕様に対応する機能はありません。そのかわり、データベース内のエント

リが {userid, contextid} のペアにより重複なく識別され、このエントリにユーザ   
プロファイル属性が格納されているものと想定します。LDAP クライアントは、 
ACE 上で設定された検索フィルタを使用して、これら 2 つの属性を基に検索を   
実行します。LDAP サーバは、正しいユーザ エントリと、エントリの一部分であ  
るユーザ プロファイル属性を見つけ出し、この情報を検索応答に含めて返しま 
す。

LDAP クライアントは仮想化を必須としないアプリケーションで運用できます。 
この場合、ユーザ エントリはユーザ名のみにより重複なく識別されます。検索 
フィルタは $userid 変数のみを含むように設定します（$contextid を含まない）。   
これら 2 つのプライベート属性は、ACE の CLI から attribute user-profile  コマ         
ンドを入力して定義します（「LDAP サーバ グループへのユーザ プロファイル属   
性タイプの設定」の章を参照）。

ユーザ プロファイル属性の値は、次の形式で定義します。

シェル :<コンテキスト名 >=<ロール > <ドメイン 1> <ドメイン 2>...<ドメ    
イン N>
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（注） ユーザ プロファイル属性は LDAP サーバ グループに対して重要な設定機能を提    
供します。認証実行中にユーザ プロファイルがサーバから取得できなかった場 
合、またはプロファイルをサーバから取得できてもプロファイル中のコンテキス

ト名（複数の場合もある）が、ユーザがログインを試みているコンテキストに合

致しなかった場合は、認証に成功するとデフォルト ロール（Network-Monitor）と 
デフォルト ドメイン（default-domain）がそのユーザに割り当てられます。

仮想化を要件としている場合は、LDAP サーバはスキーマに定義した contextid 属   
性が必要になります。ユーザごとに別のロールとドメインを割り当てる必要があ

る場合は、user-profile 属性（ロールとドメインが組み合わさった情報）が必要に 
なります。slapd（LDAP ディレクトリ サーバ）が使用する attributetype ディレク    
ティブの拡張方法については、LDAP クライアントのマニュアルを参照してくだ 
さい。

LDAP サーバで仮想化をサポートするためにプライベート属性を定義する手順 
は、次のとおりです。

ステップ 1 プライベート属性（コンテキスト ID とユーザ プロファイル）とプライベート オ    
ブジェクト クラスの定義を加えるためにプライベート スキーマを追加します。  
次に例を示します。

attributetype (2.5.4.55 NAME ( 'ctxid' 'contextid' )
         DESC 'virtual context name'
         SUP name )

attributetype ( 2.5.4.56 NAME ( 'usrprof' 'userprofile' )
         DESC 'user profile'
         SUP name )

objectclass ( 2.5.6.30 NAME 'ctxperson'
         DESC 'a person'
         SUP top STRUCTURAL
         MUST cn
         MAY  ( $ ctxid $ usrprof ) )
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第 2章      認証サービスおよびアカウンティング サービスの設定
AAA サーバの設定 

この例は任意に定義された OID を含んでいます。自分で定義する OID は、LDAP    
サーバ データベースに存在する他の既存 OID と重複しないようにしてくださ   
い。

ステップ 2 このプライベート スキーマを設定に加えます（OpenLDAP の場合は sladp.conf）。

ステップ 3 コンテキスト ID とユーザ プロファイルが入るエントリを格納する LDAP データ     
ベースを、LDAP Data Interchange Format（LDIF）形式で定義します。LDIF フォー    
マットは RFC 2849 に定義されています。次に例を示します。

dn: ctxid=admin,cn=john,ou=employees,dc=example,dc=com
objectClass: ctxperson
ctxid: admin
cn: john
usrprof: shell:Admin=ROLE-1 DOMAIN-1
userPassword: xxxxxxxx

ステップ 4 LDAP サーバを起動します（OpenLDAP の場合は slapd）。

LDAP クライアントと LDAP サーバは次のように通信を開始します。

 • LDAP クライアントがバインド要求を送信します。この要求送信には設定済 
みの rootDN となる DN と、サーバ グループに対して設定済みの root パス       
ワードとなるパスワードを含んでいます。

 • バインドに成功すると、LDAP クライアントは次の項目を含む検索要求を送 
信します。

－ baseDN ― 設定済みの baseDN

－ スコープ ― Subtree

－ 検索フィルタ ― $userid と $contextid で構成される設定済みのフィルタ     
（それぞれ実際のユーザ名とコンテキスト名に置き換わる）

－ 属性 ― userprofile に設定済みの属性タイプ

 • 検索に成功すると、LDAP サーバは合致した DN とユーザ プロファイル属性    
値を検索結果から抽出します。合致した DN はそのユーザに対する DN とな    
ります。
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 • そのユーザとして再バインドします。DN にはユーザの DNを含み、パスワー 
ドにはユーザのパスワードを含むバインド要求を LDAP クライアントから  
送信させます。

 • このバインドが成功すると、LDAP サーバは認証成功メッセージを返しま 
す。このメッセージにはユーザ プロファイル属性値も含まれています。

 • LDAP クライアントが LDAP サーバにアンバインド要求を送信します。
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第 2章      認証サービスおよびアカウンティング サービスの設定
ユーザ アカウントの作成 

ユーザ アカウントの作成
仮想コンテキストに関連付けられたすべてのユーザのアカウント情報が ACE に  
保存されています。認証情報、ユーザ名、ユーザ パスワード、パスワード有効 
期限、所属ユーザ ロールは、すべて各ユーザのプロファイルの一部として保存 
されています。

ACE のグローバル管理者は各コンテキストの 1 ユーザをコンテキスト管理者に   
指定できます。コンテキスト管理者は自分のコンテキスト、または ACE のコン  
テキストのうち責任を持つコンテキストにログインし、別のユーザを追加作成で

きます。

新規ユーザは、ユーザ ロールを割り当てないとデフォルトのユーザ ロール  
Network-Monitor が割り当てられます。デフォルトでは、ユーザはすべてのドメ 
インで操作を行うことができます。Admin コンテキストで作成したユーザの場 
合、アクセスのデフォルト スコープはデバイス全体となります。その他のコン 
テキストで作成したユーザは、コンテキスト全体がアクセスのデフォルト ス 
コープとなります。ユーザのアクセスを制限するには、ロールとドメインの組み

合わせを割り当てる必要があります。

ACE のコンテキストにユーザを割り当てる際は、次のことに注意してください。

 • 複数のコンテキストにまたがって同一のユーザ名を作成できます。このユー

ザ名は 1 つのコンテキスト内の複数のドメイン内で、重複のない固有のロー  
ルに関連付けることができます。ユーザは 1 コンテキスト内で最大 10 ドメ    
インまで重複のない固有のロールに関連付けることができます。

 • 各コンテキストは RADIUS サーバを共有できますが、ユーザはコンテキスト  
ごとの認証と同一パスワードが必要です。

 • ACE では、ログに記録されたユーザ アカウンティング アクティビティのす   
べてを、ユーザがサイン インしたコンテキストにより区別します。

CLI アクセスの認証に必要な ACE ローカル データベースへのアクセスを行うた    
めのコンテキストとユーザ アカウントの作成の詳細情報は、『Cisco Application  
Control Engine Module Virtualization Configuration Guide』を参照してください。
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RADIUS、TACACS+、または LDAP サーバのクライアント  
としての ACE の設定

サーバとリモート認証プロトコルの識別方法として、1 つ以上の AAA サーバ グ    
ループを指定できます（RADIUS、TACACS+、または LDAP）。各サーバ グルー  
プには複数の AAA サーバ（同じサーバ タイプ）を設定できます。

各 AAA サーバに設定できるものは次のとおりです。

 • サーバの IP アドレスとポート。

 • ACE と AAA サーバ（RADIUS と TACACS+ のみ）の間の通信を認証するた      
めの暗号キー（共有暗号鍵）。

 • ACE が認証要求をタイムアウトしたサーバに再送信する回数。この回数に 
達すると、その AAA サーバを無応答とみなして、グループ内の次の AAA   
サーバにコンタクトします（RADIUS と TACACS+ のみ）。

 • ACE が認証要求に対するサーバからの応答を待つ時間間隔。これを越える 
と、そのサーバに新しい認証要求を再送信します。

 • AAA サーバが稼働中で認証要求を受信できるかどうかを確認するために 

ACE が AAA サーバにプローブ パケットを送信する時間間隔。この回数だけ    
認証要求を送信してもサーバが応答しないときからデッドタイム間隔が開

始します。

 • TACACS+、RADIUS、または LDAP サーバ用に独立したサーバ グループ

このセクションの内容は、次のとおりです。

 • ACE での RADIUS の設定

 • ACE での TACACS+ の設定

 • ACE での LDAP の設定

 • AAA サーバ グループの設定

ACE での RADIUS の設定
ACE は、認証サービスとアカウンティングサービスを行うリモート RADIUS  
サーバと通信するため、RADIUS プロトコルをサポートしています。この章で 
は、ACE を RADIUS サーバのクライアントとして運用するための設定方法を説   
明します。
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第 2章      認証サービスおよびアカウンティング サービスの設定
RADIUS、TACACS+、または LDAP サーバのクライアントとしての ACE の設定    

このセクションの内容は、次のとおりです。

 • RADIUS サーバのパラメータの設定

 • RADIUS の NAS-IP-Address 属性の設定

 • RADIUS サーバ事前共有キーのグローバルな設定

 • RADIUS サーバ デッドタイム間隔のグローバルな設定

 • RADIUS サーバへの再送信回数のグローバルな設定

 • RADIUS サーバ タイムアウト値のグローバルな設定

RADIUS サーバのパラメータの設定

radius-server host コマンドを使用すると、RADIUS サーバの IP アドレス、暗号     
キー、宛先 UDP ポート、その他のオプションを指定できます。radius-server host   
コマンドを複数使用して複数の RADIUS サーバを設定することもできます。

このコマンドの構文は次のとおりです。

radius-server host ip_address [key shared_secret [0 shared_secret | 7 
shared_secret]] [auth-port port_number] [acct-port port_number] 
[authentication] [accounting] [timeout seconds] [retransmit count] 

引数、キーワード、オプションの内容は次のとおりです。

 • ip_address ― RADIUS サーバの IP アドレス。ドットで区切った 10 進数の形       
式で入力します（例、192.168.11.1）。

 • key ― （任意）ACE と RADIUS サーバ で実行されている RADIUS デーモン        
の間の通信に認証キーを利用できます。このキーは RADIUS サーバで使用さ  
れる暗号キーと一致するテキスト文字列です。このキーは radius-server key  
コマンドのグローバル設定を書き換えます。キーを指定しないとグローバル

値が使用されます。RADIUS のキーは永続性ストレージに必ず暗号化して保 
存されます。実行コンフィギュレーション画面においてもキーは暗号化した

形式で表示されます。

 • shared_secret ― RADIUS クライアントとサーバの間の通信の認証に使用す   
るキー。共有暗号鍵は RADIUS サーバで設定されたものと一致している必要  
があります。共有暗号鍵はスペースを入れず、大文字と小文字を区別して、

63 文字までの文字列で入力してください。

 • 0 ― （任意）RADIUS クライアントとサーバの間の通信の認証を行うための   
キーを、平文のテキスト（0 で指定）で設定します。
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 • 7 ― （任意）RADIUS クライアントとサーバの間の通信の認証を行うための   
キーを、暗号化したテキスト（7 で指定）で設定します。

 • auth-port port_number ― （任意）RADIUS サーバへの認証要求の通信に使用    
する UDP 宛先ポートを指定します。デフォルトでは、RADIUS の認証用ポー   
トは 1812 です（RFC 2138 と RFC 2139 の定義どおり）。利用する RADIUS        
サーバが 1812 以外のポートを使用する場合は、RADIUS サーバを起動する   
前に auth-port  キーワードを使用して ACE に適切なポートを設定してくだ     
さい。引数 port_number  は RADIUS のポート番号です。有効な値は 1 ～ 65535        
です。

 • acct-port port_number ― （任意）RADIUS サーバへのアカウンティング要求    
の通信に使用する UDP 宛先ポートを指定します。デフォルトでは、RADIUS  
のアカウンティング用ポートは 1813 です（RFC 2138 と RFC 2139 の定義ど       
おり）。利用する RADIUS サーバが 1813 以外のポートを使用する場合は、    
RADIUS サーバを起動する前に acct-port  キーワードを使用して ACE に適切      
なポートを設定してください。引数 port_number  は RADIUS のポート番号で     
す。有効な値は 1 ～ 65535 です。

 • authentication ― （任意）RADIUS サーバを認証のみに利用する設定です。

（注） 認証かアカウンティングのいずれかのオプションを指定しないと、

RADIUS サーバはアカウンティングと認証の両方に利用されます。

 • accounting ― （任意）RADIUS サーバをアカウンティングのみに利用する設   
定です。

（注） 認証かアカウンティングのいずれかのオプションを指定しないと、

RADIUS サーバはアカウンティングと認証の両方に利用されます。

 • timeout seconds ― （任意）デフォルトでは、ACE は、認証要求に対する    
RADIUS サーバの応答を 1 秒だけ待ってから、認証要求を同じサーバに再送   
信します。認証リクエストに対する RADIUS サーバの応答を待って応答要求  
を再送信するまでの時間間隔を変更するには、 timeout キーワードを使用し  
ます。有効な入力値は 1 ～ 60 秒で、デフォルトは 1 秒です。このコマンド      
は指定したサーバに対して、radius-server timeout  コマンドを使って割り当   
てたグローバル設定を書き換えます。
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第 2章      認証サービスおよびアカウンティング サービスの設定
RADIUS、TACACS+、または LDAP サーバのクライアントとしての ACE の設定    

 • retransmit count ― （任意）デフォルトでは ACE は、タイムアウトした     
RADIUS サーバに対して認証リクエストを 1 回だけ送信したあとに送信を   
やめ、次に見つかる AAA サーバにコンタクトします。retransmit オプション   
は、ACE が認証要求をタイムアウトしたサーバに再送信する回数です。こ 
の回数に達すると、そのサーバを無応答とみなして、グループ内の次のサー

バにコンタクトします。aaa authentication login コマンドまたは  
aaa accounting default コマンドを使ってローカル データベースをローカル    
フォールバック手法として設定してある場合に、グループ内のすべてのサー

バが認証とアカウンティングに利用できないと、ACE はそれらをローカル 
データベースで試みます。有効な入力値は 1 ～ 5 回で、デフォルトは 1 回で      
す。このコマンドは指定したサーバに対して、radius-server retransmit コマ  
ンドを使って割り当てたグローバル設定を書き換えます。

たとえば、RADIUS サーバの認証パラメータを設定するには、次のように入力し 
ます。

host1/Admin(config)# radius-server host 192.168.2.3 key HostKey 
host1/Admin(config)# radius-server host 192.168.2.3 key 7 secret_1256
host1/Admin(config)# radius-server host 192.168.2.3 auth-port 1645 
host1/Admin(config)# radius-server host 192.168.2.3 acct-port 1646
host1/Admin(config)# radius-server host 192.168.2.3 authentication
host1/Admin(config)# radius-server host 192.168.2.3 accounting
host1/Admin(config)# radius-server host 192.168.2.3 timeout 25
host1/Admin(config)# radius-server host 192.168.2.3 retransmit 3

RADIUS サーバ認証の設定をデフォルトに戻すには、次のように入力します。

host1/Admin(config)# no radius-server host 192.168.2.3 acct-port 1646

RADIUS の NAS-IP-Address 属性の設定

一般的に、RADIUS サーバは RADIUS パケットの IP ヘッダ内に埋め込まれた送     
信元 IP アドレスを確認することにより、その RADIUS 要求の送信元を把握しま    
す。また、一部のサーバでは、RADIUS クライアントを識別するために RADIUS  
の NAS-IP-Address 属性が使われています。しかし、この方法では ACE 内部のプ    
ライベート ネットワーク インターフェイスの IP アドレスを外部にさらす可能    
があります。
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デフォルトでは NAS-IP-Address は設定されていません。ACE は RADIUS サーバ     
の IP アドレスに対してルート ルックアップを行い、その結果を利用します。   
RADIUS の NAS-IP-Address 属性を指定するには、radius-server attribute nas-ipaddr     
コマンドを使用します。この属性を利用すると、RADIUS 属性 4、すなわち各コ  
ンテキストに対応する NAS-IP-Address として使用する任意の IP アドレスを設定    
できます。radius-server attribute nas-ipaddr コマンドを利用すると、ACE が    
RADIUS サーバから見て単一の RADIUS クライアントとして動作します。設定   
された NAS-IP-Address は、送出されるすべての RADIUS 認証要求とアカウン    
ティング パケットの中にカプセル化されます。

このコマンドの構文は次のとおりです。

radius-server attribute nas-ipaddr nas_ip_address

引数 nas_ip_address は、RADIUS の NAS-IP-Address、すなわち属性 4 として使用      
される IP アドレスを設定します。

たとえば、次のように入力すると RADIUS の NAS-IP-Address を指定できます。

host1/Admin(config)# radius-server attribute nas-ipaddr 192.168.1.1

RADIUS の NAS-IP-Address を削除してデフォルト設定に戻すには、次のように   
入力します。

host1/Admin(config)# no radius-server attribute nas-ipaddr 192.168.1.1 

RADIUS サーバ事前共有キーのグローバルな設定

radius-server key コマンドを使用すると、ACE と各 RADIUS サーバで実行され     
る RADIUS デーモン間の通信に使用する認証キーをグローバルに設定できます。  
このキーは RADIUS サーバで使用される暗号キーと一致するテキスト文字列で  
す。RADIUS のキーは ACE の永続性ストレージに必ず暗号化して保存されます。   
このグローバルなキーは、指定サーバ グループ内にあり、radius-server host コ   
マンドを使って共有暗号鍵を個々に設定されていない RADIUS サーバに適用さ  
れます。

このコマンドの構文は次のとおりです。

radius-server key {shared_secret | 0 shared_secret | 7 shared_secret}
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第 2章      認証サービスおよびアカウンティング サービスの設定
RADIUS、TACACS+、または LDAP サーバのクライアントとしての ACE の設定    

引数とキーワードの内容は次のとおりです。

 • shared_secret ― RADIUS クライアントとサーバの間の通信の認証に使用す   
るキー。共有暗号鍵は RADIUS サーバで設定されたものと一致している必要  
があります。共有暗号鍵はスペースを入れず、大文字と小文字を区別して、

63 文字までの文字列で入力してください。

 • 0 ― RADIUS クライアントとサーバの間の通信の認証を行うためのキーを、   
平文のテキスト（0 で指定）で設定します。

 • 7 ― RADIUS クライアントとサーバの間の通信の認証を行うためのキーを、   
暗号化したテキスト（7 で指定）で設定します。

たとえば、RADIUS サーバに暗号化したテキスト（7 で指定）に組み込んで送る  
1 つの認証キーをグローバルに設定するには、次のように入力します。

host1/Admin(config)# radius-server key 7 abe4DFeeweo00o 

このキーを削除するには、次のように入力します。

host1/Admin(config)# no radius-server key 7 abe4DFeeweo00o 

RADIUS サーバ デッドタイム間隔のグローバルな設定

デッドタイム間隔として設定された時間が経過する間、ACE は、その RADIUS  
サーバが利用可能で認証要求を受信できるかどうかを確認するために、プローブ

アクセス要求パケットを送信します。radius-server retransmit コマンドまたは  
radius-server host retransmit  コマンドのいずれかで設定された数の認証要求送    
信にサーバが応答しないと、デッドタイム間隔が始まります。サーバがプローブ

アクセス要求パケットに応答すると、ACE は認証要求をそのサーバに送信しま 
す。

応答のないサーバが稼動しているかどうかを ACE が確認する時間間隔をグロー  
バルに設定するには、radius-server deadtime コマンドを使用します。

このコマンドを使用すると、ACE は認証要求に応答しなかったすべての RADIUS  
サーバを非稼動（dead）とマーク付けします。このアクションにより、要求がタ
イムアウトするまで待たずとも、次に設定されているサーバを試行することがで

きます。ACE は引数 minutes で指定した時間の経過中に要求を追加送信し、非稼   
動のマークが付いた RADIUS サーバを無視します。
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このコマンドの構文は次のとおりです。

radius-server deadtime minutes

引数 minutes は、トランザクション要求に無応答の RADIUS サーバを ACE が無      
視する分単位の長さです。有効な入力値は 0 ～ 1440 分（24 時間）で、デフォル     
トは 0 です。

たとえば、認証要求に応答しない RADIUS サーバに 15 分間のデッドタイム間隔    
をグローバルに設定するには、次のように入力します。

host1/Admin(config)# radius-server deadtime 15

RADIUS サーバのデッドタイム間隔を 0 に設定するには、次のように入力しま   
す。

host1/Admin(config)# no radius-server deadtime 15

RADIUS サーバへの再送信回数のグローバルな設定

デフォルトでは、ACE は RADIUS サーバへの認証要求を 1 回送信したあとでそ     
のサーバを無応答と判断し、グループ内の次のサーバにコンタクトします。ACE
が RADIUS サーバに認証要求を送信する回数をグローバルに変更するには、 
radius-server retransmit コマンドを使用します。aaa authentication login コマン     
ドまたは aaa accounting default コマンドを使ってローカル データベースをロー     
カル フォールバック手法として設定してある場合に、グループ内のすべての 
サーバが認証とアカウンティングに利用できないと、ACE はそれらをローカル 
データベースで試みます。フォールバック手段が存在しない場合、ACE はその 
サーバ グループ内の AAA サーバの 1 つへのコンタクトを続けます。

ACE はこのグローバルな再送信回数の値を、radius-server host コマンドを使っ   
て個々に設定されていない RADIUS サーバに適用します。

このコマンドの構文は次のとおりです。

radius-server retransmit count

引数 count は、次に用意されているサーバに ACE がコンタクトを試みる前に    
RADIUS サーバへの接続を試みる回数です。値の範囲は 1 ～ 5 回で、デフォルト     
は 1 です。
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たとえば、再送信の回数をグローバルに 3 に設定するには、次のように入力しま  
す。

host1/Admin(config)# radius-server retransmit 3

送信試行回数をデフォルトの 1 に戻すには、次のように入力します。

host1/Admin(config)# no radius-server retransmit 3

RADIUS サーバ タイムアウト値のグローバルな設定

デフォルトでは、ACE は無応答サーバへの認証要求に RADIUS サーバが応答す   
るまで 1 秒待ってから認証要求をそのサーバへ再送信します。RADIUS サーバに   
認証要求を再送信する前に ACE が RADIUS サーバの応答を待つ時間間隔をグ    
ローバルに変更するには、 radius-server timeout コマンドを使用します。ACE は    
このグローバルなタイムアウト値を、radius-server host コマンドを使って個々に  
値を設定されていない RADIUS サーバに適用します。

このコマンドの構文は次のとおりです。

radius-server timeout seconds

引数 seconds は RADIUS サーバへ再送信を繰り返す間隔の秒数です。有効な入力    
値は 1 ～ 60 秒で、デフォルトは 1 秒です。

たとえば、タイムアウト値をグローバルに 30 秒に設定するには、次のように入  
力します。

host1/Admin(config)# radius-server timeout 30 

送信試行間隔をデフォルトの 1 秒に戻すには、次のように入力します。

host1/Admin(config)# no radius-server timeout 30
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ACE での TACACS+ の設定
ACE は、認証サービスとアカウンティングサービスを行う TACACS+ サーバと   
通信するための TACACS+ プロトコルをサポートしています。この章では、ACE  
を TACACS+ サーバのクライアントとして運用するための設定方法説明します。

このセクションの内容は、次のとおりです。

 • TACACS+ サーバのパラメータの設定

 • 事前共有キーのグローバルな設定

 • TACACS+ サーバ デッドタイム間隔のグローバルな設定

 • TACACS+ サーバ タイムアウト値のグローバルな設定

TACACS+ サーバのパラメータの設定

tacacs-server host コマンドを利用すると、TACACS+ サーバの IP アドレス、暗号     
キー、宛先 ポート、その他のオプションを指定できます。tacacs-server host コ   
マンドを複数回使用して複数の TACACS+ サーバを設定することもできます。

このコマンドの構文は次のとおりです。

tacacs-server host ip_address [key shared_secret [0 shared_secret | 7 
shared_secret]] [port port_number] [timeout seconds]

引数、キーワード、オプションの内容は次のとおりです。

 • ip_address ― TACACS+ サーバの IP アドレス。ドットで区切った 10 進数の       
形式で入力します（例、192.168.11.1）。

 • key ― （任意）ACE と TACACS+ サーバ で実行されているデーモンの間の      
通信に認証キーを利用できます。このキーは TACACS+ サーバで使用される  
暗号キーと一致するテキスト文字列です。このキーは tacacs-server key  コマ    
ンドのグローバル設定を書き換えます。キーを指定しないとグローバル値が

使用されます。TACACS+ のキーは永続性ストレージに必ず暗号化して保存 
されます。実行中の設定もキーを暗号化した形式で表示します。

 • shared_secret ― TACACS+ クライアントとサーバの間の通信の認証に使用す   
るキー共有暗号鍵は TACACS+ サーバで設定されたものと一致している必  
要があります。共有暗号鍵はスペースを入れず、大文字と小文字を区別し

て、63 文字までの文字列で入力してください。
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 • 0 ― （任意）TACACS+ クライアントとサーバの間の通信の認証を行うため   
のキーを、平文のテキスト（0 で指定）で設定します。

 • 7 ― （任意）TACACS+ クライアントとサーバの間の通信の認証を行うため   
のキーを、暗号化したテキスト（7 で指定）で設定します。

 • port port_number ― TACACS+ サーバへの認証要求の通信に使用する TCP 宛      
先ポートを指定します。デフォルトでは、TACACS+ の認証用ポートは 49 で   
す（RFC 1492 の定義どおり）。利用する TACACS+ サーバが 49 以外のポー      
トを使用する場合は、TACACS+ サーバを起動する前に port  キーワードを    
使用して、ACE に適切なポートを設定してください。引数 port_number  は    
TACACS+ のポート番号を指定します。有効な値は 1 ～ 65535 です。

 • timeout seconds ― （任意）デフォルトでは、ACE は、認証要求に対する    
TACACS+ サーバの応答を 1 秒だけ待ってからタイムアウト発生を宣言し、   
グループ内の次のサーバにコンタクトを試みます。aaa authentication login  
コマンドまたは aaa accounting default コマンドを使ってローカル データ     
ベースをローカル フォールバック手法として設定してある場合に、グルー 
プ内のすべてのサーバが認証とアカウンティングに利用できないと、ACE は 
それらをローカル データベースで試みます。認証リクエストに対する 
TACACS+ サーバの応答を待つ時間間隔を変更するには  timeout キーワード    
を使用します。有効な入力値は 1 ～ 60 秒で、デフォルトは 1 秒です。この      
コマンドは指定したサーバに対して、tacacs-server timeout  コマンドを使っ   
て割り当てたグローバル設定を書き換えます。

たとえば、TACACS+ サーバの認証パラメータを設定するには、次のように入力 
します。

host1/Admin(config)# tacacs-server host 192.168.3.2 key HostKey
host1/Admin(config)# tacacs-server host 192.168.3.2 tacacs3 key 7 1234 
host1/Admin(config)# tacacs-server host 192.168.3.2 port 1645 
host1/Admin(config)# tacacs-server host 192.168.3.2 timeout 5

TACACS+ サーバ 認証の設定をデフォルトに戻すには、次のように入力します。

host1/Admin(config)# no tacacs-server host tacacs3 key 7 1234
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事前共有キーのグローバルな設定

tacacs-server key コマンドを使用すると、ACE と各 TACACS+ サーバで実行され     
る TACACS+ デーモン間の通信に使用する認証キーをグローバルに設定できま  
す。このキーは TACACS+ サーバで使用される暗号キーと一致するテキスト文字  
列です。TACACS+ のキーは ACE の永続性ストレージに必ず暗号化して保存さ   
れます。このグローバルなキーは、指定サーバ グループ内の tacacs-server host   
コマンドを使って共有暗号鍵を個々に設定されていない TACACS+ サーバに適  
用されます。

このコマンドの構文は次のとおりです。

tacacs-server key shared_secret | 0 shared_secret | 7 shared_secret

引数とキーワードの内容は次のとおりです。

 • shared_secret ― TACACS+ クライアントとサーバの間の通信の認証に使用す   
るキー共有暗号鍵は TACACS+ サーバで設定されたものと一致している必  
要があります。共有暗号鍵はスペースを入れず、大文字と小文字を区別し

て、63 文字までの文字列で入力してください。

 • 0 ― TACACS+ クライアントとサーバの間の通信の認証を行うためのキー   
を、平文のテキスト（0 で指定）で設定します。

 • 7 ― TACACS+ クライアントとサーバの間の通信の認証を行うためのキー   
を、暗号化したテキスト（7 で指定）で設定します。

たとえば、TACACS+ クライアントとサーバの間の通信の認証を行うためのキー 
を、暗号化したテキスト（7 で指定）でグローバルに設定するには、次のように 
入力します。

host1/Admin(config)# tacacs-server key 7 abe4DFeeweo00o 

このキーを削除するには、次のように入力します。

host1/Admin(config)# no tacacs-server key 7 abe4DFeeweo00o 
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TACACS+ サーバ デッドタイム間隔のグローバルな設定

デッドタイム間隔として設定された時間が経過する間、ACE は、その TACACS+  
サーバが利用可能で認証要求を受信できるかどうかを確認するために、プローブ

アクセス要求パケットを送信します。デッドタイム間隔は、認証要求を 1 回送信  
してサーバが応答しないときから開始します。サーバがプローブ アクセス要求 
パケットに応答すると、ACE は認証要求をそのサーバに再送信します。

応答のないサーバが稼動しているかどうかを ACE が確認する時間間隔をグロー  
バルに設定するには、tacacs-server deadtime コマンドを使用します。

このコマンドを使用すると、ACE は認証要求に応答しなかったすべての 
TACACS+ サーバを非稼動（dead）とマーク付けします。このアクションにより、 
要求がタイムアウトするまで待たずとも、次に設定されているサーバを試行する

ことができます。ACE は引数 minutes が経過する間要求を追加送信することによ   
り、非稼動のマークが付いた TACACS+ サーバを無視します。

このコマンドの構文は次のとおりです。

tacacs-server deadtime minutes

引数 minutes は、トランザクション要求に無応答の TACACS+ サーバを ACE が無      
視する分単位の長さです。有効な入力値は 0 ～ 1440 分（24 時間）で、デフォル     
トは 0 です。

たとえば、認証要求に応答しない TACACS+ サーバに 15 分間のデッドタイム間    
隔をグローバルに設定するには、次のように入力します。

host1/Admin(config)# tacacs-server deadtime 15

TACACS+ サーバのデッドタイム間隔を 0 に設定するには、次のように入力しま   
す。

host1/Admin(config)# no tacacs-server deadtime 15
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TACACS+ サーバ タイムアウト値のグローバルな設定

デフォルトでは、ACE は、認証要求に対する TACACS+ サーバからの応答の受   
信を 1 秒だけ待ってから、タイムアウト発生を宣言し、グループ内の次のサーバ  
にコンタクトを試みます。TACACS+ サーバに認証要求を再送信する前に ACE  
が TACACS+ サーバの応答を待つ時間間隔をグローバルに変更するには、  
tacacs-server timeout コマンドを使用します。ACE はこのグローバルなタイムア   
ウト値を、tacacs-server host コマンドを使って個々に設定されていない  
TACACS+ サーバに適用します。

このコマンドの構文は次のとおりです。

tacacs-server timeout seconds

引数 seconds は秒で表したタイムアウト値です。有効な入力値は 1 ～ 60 秒で、デ      
フォルトは 1 秒です。

たとえば、タイムアウト値をグローバルに 30 秒に設定するには、次のように入  
力します。

host1/Admin(config)# tacacs-server timeout 30 

送信試行間隔をデフォルトの 1 秒に戻すには、次のように入力します。

host1/Admin(config)# no tacacs-server timeout 30

ACE での LDAP の設定
ACE は、認証サービスを行うリモート LDAP ディレクトリ サーバと通信するた    
め、LDAP プロトコルをサポートしています。この章では、ACE を LDAP サー    
バのクライアントとして運用するための設定方法を説明します。

このセクションの内容は、次のとおりです。

 • LDAP サーバのパラメータの設定

 • LDAP サーバ ポートのグローバルな設定

 • LDAP サーバ タイムアウト値のグローバルな設定
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LDAP サーバのパラメータの設定

ldap-server host コマンドを利用すると、LDAP サーバのホスト名または IP アド     
レス、宛先 ポート、その他のオプションを指定できます。ldaps-server host コマ   
ンドを複数使用して複数の LDAP サーバを設定することもできます。

このコマンドの構文は次のとおりです。

ldap-server host ip_address [port port_number] [timeout seconds] [rootDN 
“DN_string” [password bind_password]] 

引数、キーワード、オプションの内容は次のとおりです。

 • ip_address ― LDAP サーバの IP アドレス。ドットで区切った 10 進数の形式       
で入力します（例、192.168.11.1）。

 • port port_number ― （任意）LDAP ディレクトリ サーバへの認証要求の通信     
に使用する TCP 宛先ポートを指定します。デフォルトでは LDAP サーバの    
ポートは 389 です。389 以外のポートを使用する場合は、LDAP サービスを    
起動する前に port  キーワードを使用して ACE 設定してください。引数     
port_number  は LDAP のポート番号です。効な値は 1 ～ 65535 です。このコ        
マンドは指定したサーバに対して、ldap-server port  コマンドを使って割り   
当てたグローバル設定を書き換えます。

 • timeout seconds ― （任意）ACE が LDAP サーバのタイムアウト発生を宣言      
する前に LDAP サーバからの応答を待つ秒数を指定します。デフォルトで  
は、ACE は認証要求に対する LDAP サーバの応答を 5 秒だけ待ってから、タ     
イムアウト発生を宣言し、グループ内の次のサーバにコンタクトを試みま

す。認証リクエストに対する LDAP サーバの応答を待つ時間間隔を変更する  
には、 timeout キーワードを使用します。有効な入力値は 1 ～ 60 秒で、デ      
フォルトは 5 秒です。このコマンドは指定したサーバに対して、ldap-server  
timeout  コマンドを使って割り当てたグローバル設定を書き換えます。

 • rootDN “DN_string” ― （任意）LDAP サーバ ディレクトリへの操作に対し     
て、アクセス コントロールまたは管理者による制限のパラメータにより規 
制されないユーザの DN（識別名）を定義します。rootDN ユーザは LDAP   
サーバ データベースに対するルート ユーザになります。63 文字までの英数   
字を「"」記号で囲んで入力します。デフォルトでは何も入っていません。

 • password bind_password ― （任意）LDAP サーバ ディレクトリの rootDN に       
適用するバインド パスワード（rootpw）を定義します。63 文字までの英数  
字を、「"」記号で囲まずに入力します。デフォルトでは何も入っていません。
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たとえば、LDAP サーバの認証パラメータを設定するには、次のように入力しま 
す。

host1/Admin(config)# ldap-server host 192.168.2.3 port 2003 
host1/Admin(config)# ldap-server host 192.168.2.3 timeout 60 
host1/Admin(config)# ldap-server host 192.168.2.3 rootDN 
“cn=manager,dc=cisco,dc=com” password lab

LDAP サーバの認証設定を削除するには、次のように入力します。

host1/Admin(config)# no ldap-server host 192.168.2.3

LDAP サーバ ポートのグローバルな設定

デフォルトでは、LDAP ディレクトリ サーバへの認証要求を通信するための TCP   
宛先ポートは 389 です。利用する LDAP サーバが 389 以外のポートを使用する場      
合は、LDAP サービスを起動する前に ldap-server port  コマンドを使用して、ACE     
にグローバルに設定してください。このグローバルなポート設定は、ldap-server
host コマンドを使用して TCP ポート値を個々に設定されていない LDAP サーバ     
に適用されます。

このコマンドの構文は次のとおりです。

ldap-server port port_number

引数 port_number  は LDAP サーバへの宛先ポートです。有効な値は 1 ～ 65535        
で、デフォルトは TCP ポート 389 です。

たとえば、TCP ポートをグローバルに設定するには、次のように入力します。

host1/Admin(config)# ldap-server port 2003 

デフォルトの TCP ポート 389 に戻すには、次のように入力します。

host1/Admin(config)# no ldap-server port 2003
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LDAP サーバ タイムアウト値のグローバルな設定

デフォルトでは、ACE は、認証要求に対する LDAP サーバからの応答の受信を   
5 秒だけ待ってから、タイムアウト発生を宣言し、グループ内の次のサーバにコ 
ンタクトを試みます。ACE がタイムアウト発生を宣言する前に LDAP サーバが   
応答に返信するまで待つ時間間隔をグローバルに変更するには、ldap-server
timeout コマンドを使用します。ACE はこのグローバルなタイムアウト値を、  
ldap-server host コマンドを使って個々に値を設定されていない LDAP サーバに    
適用します。

このコマンドの構文は次のとおりです。

ldap-server timeout seconds

引数 seconds は秒で表したタイムアウト値です。有効な入力値は 1 ～ 60 秒で、デ      
フォルトは 5 秒です。

たとえば、タイムアウト値をグローバルに 30 秒に設定するには、次のように入  
力します。

host1/Admin(config)# ldap-server timeout 30 

送信試行間隔をデフォルトの 5 秒に変更するには、次のように入力します。

host1/Admin(config)# no ldap-server timeout 30

AAA サーバ グループの設定
このセクションの内容は、次のとおりです。

 • TACACS+、RADIUS、LDAP サーバ グループの設定

 • TACACS+ サーバ グループへのデッドタイム間隔の設定

 • RADIUS サーバ グループへのデッドタイム間隔の設定

 • LDAP サーバ グループへのユーザ プロファイル属性タイプの設定

 • LDAP サーバ グループへのベース DN の設定

 • LDAP サーバ グループへの検索フィルタの設定
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TACACS+、RADIUS、LDAP サーバ グループの設定

サーバ グループとは、特定種類のサーバ ホストを集めた名簿のようなものです。  
ACE は複数の TACACS+ サーバ、RADIUS サーバ、および LDAP サーバを名称     
付きサーバ グループとして設定できます。AAA サーバ ホストを種類別のリスト   
にグループ化します。ACE がサーバ ホストを検索する際は、それぞれのホスト  
がグループに指定された順番で行います。

TACACS+、RADIUS、LDAP の各サーバを独立したサーバ グループに設定する  
には、aaa group server コマンドを使用します。サーバ グループの設定はいつで    
も行うことができますが、aaa authentication login コマンド、または aaa    
accounting default コマンドを使用して各 AAA サービスに適用しなければ有効に    
なりません。

ACE では各コンテキストあたり、最大 100 サーバ グループを設定できます。

ACE はユーザ認証およびアカウンティングを行う際に、サーバ グループの最初  
に並ぶサーバにコンタクトを試みます。そのサーバが利用できない場合は、グ

ループ内で次に並ぶ設定サーバにコンタクトを試みます。そのグループのすべて

のサーバが利用できなかったときは、次に設定されているサーバ グループの 
サーバを試します。ACE は、認証要求がいずれかの AAA サーバにより受け入れ   
られるまで、このプロセスを繰り返します。あるサーバ グループ内で指定した 
AAA サーバが利用できず、かつフォールバック手段としてローカル認証を指定 
してある場合は（aaa authentication login コマンド で指定）、ACE は ACE 上の       
ローカル データベースに対してユーザ認証を試みます。フォールバック手段が 
存在しない場合、ACE はそのサーバ グループ内の AAA サーバの 1 つへのコン      
タクトを続けます。

このコマンドの構文は次のとおりです。

aaa group server {ldap | radius | tacacs+} group_name

引数とキーワードの内容は次のとおりです。

 • ldap ― LDAP ディレクトリ サーバ グループを 1 つ指定します。

 • radius ―  RADIUS サーバ グループを 1 つ指定します。

 • tacacs+ ― TACACS+ サーバ グループを 1 つ指定します。

 • group_name ― サーバのグループ。サーバ グループ名は 64 文字までの英数    
字です。
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CLI は TACACS+、RADIUS、または LDAP サーバの設定モードを表示します。    
これまでに設定した 1 つまたは複数のサーバの名前を確認できます。このサーバ  
をサーバ グループに追加できます。

このサーバ設定モード コマンドの構文は次のとおりです。

server ip_address

引数 ip_address は、サーバ グループに追加できる既存の RADIUS、TACACS+、    
または LDAP サーバの IP アドレスです。ドットで区切った 10 進数の形式で入力      
します（例、192.168.11.1）。サーバ設定モードで server コマンドを複数入力する  
と、複数のサーバをサーバ グループに追加できます。複数のサーバ グループに  
同一のサーバを所属させることもできます。

たとえば、RADIUS サーバ グループを作成するには、次のように入力します。

host1/Admin(config)# aaa group server radius RAD_Server_Group1 
host1/Admin(config-radius)# server 192.168.252.1
host1/Admin(config-radius)# server 192.168.252.2
host1/Admin(config-radius)# server 192.168.252.3

サーバ グループからサーバを 1 つ削除するには、次のように入力します。

host1/Admin(config-radius)# no server 192.168.252.3

サーバ グループを 1 つ削除するには、次のように入力します。

host1/Admin(config)# no aaa group server radius RAD_Server_Group1

また、TACACS+、RADIUS、および LDAP の各サーバ グループに対して、次の   
パラメータも設定できます。

 • TACACS+ サーバ グループには、そのサーバ グループに対するデッドタイ   
ム間隔を指定できます。「TACACS+ サーバ グループへのデッドタイム間隔  
の設定」を参照してください。

 • RADIUS サーバ グループには、そのサーバ グループに対するデッドタイム   
間隔を指定できます。「RADIUS サーバ グループへのデッドタイム間隔の設  
定」を参照してください。

 • LDAP サーバ グループには、次のパラメータを指定できます。

－ ユーザ プロファイル属性 ― 「LDAP サーバ グループへのユーザ プロ      
ファイル属性タイプの設定」の章を参照してください。
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－ ベース DN ― 「LDAP サーバ グループへのベース DN の設定」の章を参       
照してください。

－ LDAP 検索フィルタ ― 「LDAP サーバ グループへの検索フィルタの設     
定」の章を参照してください。

TACACS+ サーバ グループへのデッドタイム間隔の設定

TACACS+ サーバ グループには、そのサーバ グループに対するデッドタイム間   
隔を指定できます。デッドタイム間隔として設定された時間が経過する間、ACE
は、その TACACS+ サーバが利用可能で認証要求を受信できるかどうかを確認す  
るために、プローブ アクセス要求パケットを送信します。デッドタイム間隔は、 
認証要求を 1 回送信してサーバが応答しないときから開始します。サーバがプ  
ローブ アクセス要求パケットに応答すると、ACE は認証要求をそのサーバに再  
送信します。

応答のないサーバ グループが稼動しているかどうかを ACE が確認する時間間隔   
をグローバルに設定するには、deadtime コマンドを使用します。

このコマンドを使用すると、ACE は認証要求に応答しなかったすべての 
TACACS+ サーバを非稼動（dead）とマーク付けします。このアクションにより、 
要求がタイムアウトするまで待たずとも、次に設定されているサーバを試行する

ことができます。ACE は引数 minutes が経過する間要求を追加送信することによ   
り、非稼動のマークが付いた TACACS+ サーバを無視します。

このコマンドの構文は次のとおりです。

deadtime minutes

引数 minutes は、トランザクション要求に無応答の TACACS+ サーバを ACE が無      
視する分単位の長さです。有効な入力値は 0 ～ 1440 分（24 時間）で、デフォル     
トは 0 です。

たとえば、認証要求に応答しない TACACS+ サーバに 15 分間のデッドタイム間    
隔をグローバルに設定するには、次のように入力します。

host1/Admin(config-tacacs)# deadtime 15

RADIUS サーバのデッドタイム間隔を 0 にリセットするには、次のように入力し   
ます。

host1/Admin(config-tacacs)# no deadtime 15
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RADIUS サーバ グループへのデッドタイム間隔の設定

RADIUS サーバ グループには、そのサーバ グループに対するデッドタイム間隔   
を指定できます。デッドタイム間隔として設定された時間が経過する間、ACE
は、その RADIUS サーバが利用可能で認証要求を受信できるかどうかを確認す  
るために、プローブ アクセス要求パケットを送信します。認証要求を 1 回送信   
してサーバが応答しないときからデッドタイム間隔が開始します。サーバがプ

ローブ アクセス要求パケットに応答すると、ACE は認証要求をそのサーバに再  
送信します。

応答のないサーバ グループが稼動しているかどうかを ACE が確認する時間間隔   
をグローバルに設定するには、deadtime コマンドを使用します。

このコマンドを使用すると、ACE は認証要求に応答しなかったすべての RADIUS  
サーバを非稼動（dead）とマーク付けします。このアクションにより、要求がタ
イムアウトするまで待たずとも、次に設定されているサーバを試行することがで

きます。ACE は引数 minutes が経過する間要求を追加送信し、非稼動のマークが   
付いた RADIUS サーバを無視します。

このコマンドの構文は次のとおりです。

deadtime minutes

引数 minutes は、トランザクション要求に無応答の RADIUS サーバを ACE が無      
視する分単位の長さです。有効な入力値は 0 ～ 1440 分（24 時間）で、デフォル     
トは 0 です。

たとえば、認証要求に応答しない RADIUS サーバに 15 分間のデッドタイム間隔    
をグローバルに設定するには、次のように入力します。

host1/Admin(config-radius)# deadtime 15

RADIUS サーバのデッドタイム間隔を 0 にリセットするには、次のように入力し   
ます。

host1/Admin(config-radius)# no deadtime 15
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LDAP サーバ グループへのユーザ プロファイル属性タイプの設定

LDAP サーバは検索要求の一環としてユーザ プロファイルを取得します。検索要  
求を行う際は、LDAP サーバからユーザ プロファイル属性を取得するために、  
LDAP クライアントは検索要求の中にこの属性タイプ（指定された文字列）を含 
めます。LDAP サーバがユーザ プロファイル属性を適切に識別できるように、検  
索要求は LDAP サーバが使用する属性タイプと一致（LDAP サーバのプライベー   
ト スキーマで定義されたとおり）していなければなりません。LDAP サーバは、  
検索フィルタを使用して自分のデータベースからユーザ プロファイル エントリ  
を見つけます。該当のエントリが見つかると、LDAP サーバはエントリに保存さ 
れていたユーザ プロファイル属性を格納した検索応答を返信します。この値の 
中には、そのユーザのそのコンテキストにおけるロールとドメインのペアが含ま

れています。

ユーザ プロファイル属性の値は、次の形式で定義します。

シェル :<コンテキスト名 >=<ロール > <ドメイン 1> <ドメイン 2>...<ドメ    
イン N>

（注） ユーザ プロファイル属性は LDAP サーバ グループに対して重要な設定機能を提    
供します。認証実行中にユーザ プロファイルがサーバから取得できなかった場 
合、またはプロファイルをサーバから取得できてもプロファイル中のコンテキ

スト名（複数の場合もある）が、ユーザがログインを試みているコンテキストに

合致しなかった場合は、認証に成功するとデフォルト ロール（Network-Monitor） 
とデフォルト ドメイン（default-domain）がそのユーザに割り当てられます。

この属性タイプはユーザ プロファイル属性に用いられます。この属性はプライ 
ベートであるため、LDAP サーバ データベースはユーザ プロファイルに対して   
同一の属性タイプを使用しなければなりません。LDAP クライアント（ACE）は、 
ダウンロードしたい属性としてこの属性タイプを含む検索要求を送信します。参

照が成功すると、検索応答にこの属性値が格納されます。この属性値には、この

特定コンテキストにおけるユーザ ロールとドメインのペアに相当する文字列が 
含まれていなければなりません。

LDAP サーバに使用させるユーザ プロファイル属性を指定するには attribute   
user-profile  コマンドを使用します。
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LDAP サーバ グループには LDAP ユーザ プロファイル属性をサブ設定レベルで     
設定できます（「AAA サーバ グループの設定」の章で説明する方法で作成）。

このコマンドの構文は次のとおりです。

attribute user-profile text

引数 text はユーザ プロファイルです。ユーザ プロファイルは 63 文字までの英数      
字で、スペースを入れず、「"」記号で囲まずに入力します。

たとえば、LDAP ユーザ プロファイル属性を設定するには、次のように入力しま  
す。

host1/Admin(config-ldap)# attribute user-profile usrprof

ユーザ プロファイル属性を削除するには、次のように入力します。

host1/Admin(config-ldap)# no attribute user-profile usrprof

LDAP サーバ グループへのベース DN の設定

LDAP サーバ グループの作成の際は、LDAP ディレクトリ ツリーの最上層が基    
点となります。これはベース DN と呼ばれます。ベース DN は LDAP サーバ ディ       
レクトリでの検索を行うために利用するものです。ベース DN は  
“dc=your,dc=domain” のような形式で表現できます。ベース DN は DNS ドメイン     
名を基点として利用し、いくつかのドメイン コンポーネントに分かれます。 
LDAP ディレクトリ ツリーへの検索に使用するベース DN を設定するには、    
base-DN server group コマンドを使用します。

（注） LDAP サーバ グループにはベース DN を必ず設定しなくてはなりません。これ    
を設定しないと、ユーザの認証が行われません。

ベース DN はサブモードで LDAP サーバ グループ（「AAA サーバ グループの設       
定」の章で説明する方法で作成）に設定できます。

このコマンドの構文は次のとおりです。

base-DN text
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引数 text は検索ベースを識別する名前です。ベース DN は 63 文字までの英数字      
で、スペースを入れず、「"」記号で囲んで入力します。

たとえば、ベース DN を設定するには、次のように入力します。

host1/Admin(config)# aaa group server ldap LDAP_Server_Group1
host1/Admin(config-ldap)# base-DN “dc=sns,dc=cisco,dc=com”

設定したベース DN を削除するには、次のように入力します。

host1/Admin(config-ldap)# no base-DN “dc=sns,dc=cisco,dc=com”

LDAP サーバ グループへの検索フィルタの設定

LDAP サーバ グループに対しては、ACE はデータベースでユーザを参照するた   
めに検索フィルタを LDAP サーバに送信します。検索フィルタを利用すると、検  
索の比較基準を定義できるため、より効率的で効果的な検索が可能になります。

検索フィルタは LDAP クライアントがサーバに送信する検索要求の中に使用さ  
れ、DIT 中から当該ユーザのノードを見つけ出します。使用する的確なフィルタ 
を設定するには filter search-user コマンドを使用します。$user と $contextid は要      
求を送信する際に実際の値に置き換わります。

検索フィルタは RFC 2254 に定義された形式に従う必要があります。LDAP クラ    
イアントは、設定された $userid と $contextid をクライアントが認証しようとし    
ているユーザ ID と関連付けられた仮想コンテキスト名に置き換えたあと、検索  
フィルタを格納した検索要求を送信します。ACE では $userid と $contextid をユー     
ザ ID とコンテキスト名のプレースホルダーとして利用できます。

（注） LDAP サーバ グループには検索フィルタを必ず設定しなくてはなりません。こ  
れを設定しないと、ユーザの認証が行われません。

LDAP サーバ グループには LDAP 検索フィルタをサブ設定レベルで設定します    
（「AAA サーバ グループの設定」の章で説明する方法で作成）。

このコマンドの構文は次のとおりです。

filter search-user text
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引数 text は検索フィルタです。検索フィルタは 63 文字までの英数字で、スペー    
スを入れず、「"」記号で囲んで入力します。

たとえば、検索フィルタを設定するには、次のように入力します。

host1/Admin(config)# aaa group server ldap LDAP_Server_Group1
host1/Admin(config-ldap)# filter search-user “(&(objectclass=person) 
(&(cn=$userid)(cid=$contextid)))” 

この検索フィルタを削除するには、次のように入力します。

host1/Admin(config-ldap)# no filter search-user 
“(&(objectclass=person)(&(cn=$userid)(cid=$contextid)))”
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ログイン認証手段の定義
認証とは、ACE にコンソール ポートや、Telnet または SSH のセッションから CLI      
でログインを試みている人物の身元を確認するプロセスです。この身元確認は、

ACE へのアクセスを試みている人物が提供するユーザ名とパスワードの組み合 
わせに基づいています。

ACE は ACE に保存されている参照用データベースを利用したローカル認証、ま   
たは 1 つ以上の TACACS+、RADIUS、LDAP の各サーバを利用したリモート認   
証をサポートします。設定した AAA サーバが認証要求に応答しなかった場合の  
フォールバック認証手段として、ACE 上のローカル データベースを指定できま  
す。

ユーザ認証に使用するデフォルトのログイン手段は Telnet セッションまたは  
SSH セッションです。デフォルトの認証手段を書き換えて、コンソール ポート  
による認証に指定できます。

ACE CLI へのログインに使用する認証手段を設定するには、aaa authentication   
login コマンドを設定モードで使用します。

このコマンドの構文は次のとおりです。

aaa authentication login {{console | default} {{group group_name} {local} 
{none}}} | error-enable

引数、キーワード、オプションの内容は次のとおりです。

 • console ―  コンソール ポートを使用するログイン認証を指定します。サーバ    
グループごとに設定されます。

 • default ― デフォルトの認証手段を指定します（Telnet または SSH でのログ     
イン）。サーバ グループごとに設定されます。

 • group group_name ― ログイン認証プロセスを、aaa group server コマンドで      
定義された TACACS+、RADIUS、または LDAP サーバに関連付けます。サー   
バ グループ名は 64 文字までの英数字です。

 • local ― ログイン認証手段として、ACE 上のローカル データベースを指定し    
ます。サーバが応答しない場合は、フォールバック認証手段としてローカル

データベースが使用されます。
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 • none ― ACE がパスワード確認を行わないように指定します。このオプショ   
ンを設定すると、ユーザは有効なパスワードを提供しなくても ACE にログ  
インできます。none オプションの指定を許されているのは、Admin ロール  
のユーザだけです。

注意 このオプションの使用には注意を払ってください。none を指定すると、ユーザ 
は誰でも自由に ACE にアクセスできるようになります。

 • error-enable ― リモート AAA サーバが応答しない場合にログイン エラー     
メッセージの表示を可能にします。現在の表示ステータスを確認するには、

show aaa authentication login error-enable コマンドを使用します。ユーザが     
ログインを試みた際にリモート AAA サーバが認証要求に応答しなかった場  
合、ACE はローカル ユーザ データベースに切り替えてログイン手続きを進   
めます。error-enabled 機能を有効化してあると、ユーザのターミナルに次の 
メッセージが表示されます。

Remote AAA servers unreachable; local authentication done.

たとえば、TacServers サーバ グループを利用したコンソール認証を可能にするに  
は、次のように入力します（フォールバック手段としてのローカル ログインの 
設定も伴っています）。

host1/Admin(config)# aaa authentication login console group TacServers 
local none

ログイン認証のパスワード確認は有効なままです。

たとえば、パスワード確認をさせない場合は次のように入力します。

host1/Admin(config)# no aaa authentication login console group 
TacServers local none

たとえば、ローカルの認証手段を元に戻すには、次のように入力します。

host1/Admin(config)# no aaa authentication login console group 
TacServers local none
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デフォルトのアカウンティング手段の定義
各ユーザの ACE への管理セッションから収集されるログ情報をアカウンティン  
グと呼んでいます。この情報はトラブルシューティングと監査を目的としたレ

ポートの生成に利用できます。アカウンティングは ACE 上のローカルに、また  
は RADIUS サーバもしくは TACACS+ サーバを利用するリモートに実装できま    
す。

デフォルトのアカウンティング手段を設定するには aaa accounting default コマ    
ンドを使用します。TACACS+ サーバまたは RADIUS サーバの個別グループとし   
て識別される作成済み AAA サーバ グループを指定することも、ACE 上のロー    
カル データベースを指定することもできます。

このコマンドの構文は次のとおりです。

aaa accounting default {group group_name} {local} {none} 

引数とキーワードの内容は次のとおりです。

 • group group_name ― アカウンティング手段を、aaa group server コマンドで      
定義済みの TACACS+、または RADIUS サーバに関連付けます。サーバ グ    
ループ名は 64 文字までの英数字です。

 • local ― アカウンティング手段として、ACE 上のローカル データベースを指    
定します。

 • none ― ACE がパスワード確認を行わないように指定します。パスワードの   
確認が行われなくなります。このオプションを設定すると、ユーザは有効な

パスワードを提供しなくてもログインできるようになります。

注意 このオプションの使用には注意を払ってください。設定後、ユーザは誰でも自

由に ACE にアクセスできるようになります。

たとえば、リモート TACACS+ サーバを利用してユーザ アカウンティングを可   
能にするには、次のように入力します（フォールバック手段としてのローカル

ログインの設定も伴っています）。

host1/Admin(config-context)# aaa accounting default group TacServers 
local
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デフォルトのアカウンティング手段に戻すには、次のように入力します。

host1/Admin(config-context)# no aaa accounting default group 
TacServers local

AAA のステータスと統計情報の表示
このセクションの内容は、次のとおりです。

 • AAA グループの表示

 • RADIUS サーバ設定情報の表示

 • TACACS+ サーバ設定情報の表示

 • LDAP サーバ設定情報の表示

 • アカウンティング設定情報の表示

 • アカウンティング ログ情報の表示

 • 認証設定情報の表示

AAA グループの表示
設定したサーバ グループは show aaa groups  コマンドで表示させることができ      
ます。このコマンドの構文は次のとおりです。

show aaa groups

たとえば、設定済みのサーバ グループを表示するには、次のように入力します。

host1/Admin# show aaa groups
TACACS:
    TACACS_group1
RADIUS:
    RAD_group1
LDAP:
    LDAP_group2
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RADIUS サーバ設定情報の表示
設定した RADIUS サーバおよびグループのパラメータは、show aaa groups  コマ      
ンドで表示させることができます。

このコマンドの構文は次のとおりです。

show radius-server [groups | sorted]

オプションのキーワードは次のとおりです。

 • groups ― （任意）設定済みの RADIUS サーバ グループの情報。

 • sorted ― （任意）RADIUS サーバの情報を名前で並べ替えて表示します。

たとえば、設定済みの RADIUS サーバのパラメータを表示するには、次のよう  
に入力します。

host1/Admin# show radius-server
retransmission count:1
timeout value:1
deadtime value:20
total number of servers:2

following RADIUS servers are configured:
        192.168.34.45:
                available for authentication on port:1812
                available for accounting on port:1813
        192.168.2.3:
                available for authentication on port:1812
                available for accounting on port:1813
                RADIUS shared secret:********

たとえば、設定済みの RADIUS サーバ グループを表示するには、次のように入   
力します。

host1/Admin# show radius-server groups
total number of groups:2

following RADIUS server groups are configured:
        group radius:
                server: all configured radius servers
        group RAD_Server_Group:
                deadtime is 0
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たとえば、RADIUS サーバ グループを並べ替えて表示するには、次のように入  
力します。

host1/Admin# show radius-server sorted 
retransmission count:1
timeout value:1
deadtime value:20
total number of servers:2

following RADIUS servers are configured:
        192.168.34.45:
                available for authentication on port:1812
                available for accounting on port:1813
        192.168.2.3:
                available for authentication on port:1812
                available for accounting on port:1813
                RADIUS shared secret:********

TACACS+ サーバ設定情報の表示
設定した TACACS+ サーバおよびグループのパラメータは show tacacs-server  コ      
マンドで表示させることができます。

このコマンドの構文は次のとおりです。

show tacacs-server [groups | sorted]

オプションのキーワードは次のとおりです。

 • groups ― （任意）設定済みの TACACS+ サーバ グループの情報。

 • sorted ― （任意）TACACS+ サーバの情報を名前で並べ替えて表示します。
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たとえば、設定済みの TACACS+ サーバ パラメータを表示するには、次のよう   
に入力します。

host1/Admin# show tacacs-server
Global TACACS+ shared secret:tacacsPword
timeout value:30
total number of servers:3

following TACACS+ servers are configured:
192.168.58.91:
available on port:2
cisco.com:
available on port:49
192.168.22.95:
available on port:49
TACACS+ shared secret:MyKey

たとえば、設定済みの TACACS+ サーバ グループを表示するには、次のように   
入力します。

host1/Admin# show tacacs-server groups
total number of groups:1

following TACACS+ server groups are configured:
group TacServers:
server 192.168.58.91 on port 2

たとえば、RADIUS サーバを並べ替えて表示するには、次のように入力します。

host1/Admin# show tacacs-server sorted 
timeout value:1
total number of servers:1
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LDAP サーバ設定情報の表示
設定した LDAP サーバおよびサーバ グループのパラメータは、show ldap-server    
コマンドで表示させることができます。

このコマンドの構文は次のとおりです。

show ldap-server [groups]

任意で groups  キーワードを使うと、設定されている LDAP サーバ グループの情      
報を表示します。

設定済みの LDAP サーバ パラメータを表示するには、次のように入力します。

host1/Admin# show ldap
timeout : 5
        port : 389
total number of servers : 1

設定済みの LDAP サーバ グループを表示するには、次のように入力します。

host1/Admin# show ldap-server groups
total number of groups: 1

following LDAP server groups are configured:
    group LDAP_Server_Group1:
        baseDN: “dc=sns,dc=cisco,dc=com”
        user profile attribute: usrprof
        search filter: “(&(objectclass=person) 
(&(cn=$userid)(cid=$contextid)))”

アカウンティング設定情報の表示

show aaa accounting  コマンドを使用すると、ACE のアカウンティングの設定情     
報を表示できます。

このコマンドの構文は次のとおりです。

show aaa accounting

たとえば、アカウンティング設定情報を表示するには、次のように入力します。

host1/Admin# show aaa accounting
default: local
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アカウンティング ログ情報の表示
show accounting log  コマンドを使用すると、ACE のアカウンティング ログ設定      
情報を表示できます。

このコマンドの構文は次のとおりです。

show accounting log [size]

任意で引数 size を使用すると、ローカルのアカウンティング ログ ファイルの大き    
さを 0 ～ 250,000 バイトの範囲で表示します。デフォルトは 250,000 バイトです。

たとえば、アカウンティング ログ情報を表示するには、次のように入力します。

host1/Admin# show aaa accounting log
Sat Jan  1 00:02:55 2000:start:/dev/ttyS00_946684975:admin:
Sat Nov  5 00:20:04 2005:update:/dev/ttyS00_946684975:admin:0:ft 
interface vlan 
50
Sat Nov  5 00:20:05 2005:update:/dev/ttyS00_946684975:admin:1:ip 
address 12.1.1.
2 255.255.255.0
Sat Nov  5 00:20:05 2005:update:/dev/ttyS00_946684975:admin:1:peer 
ip 12.1.1.1 2
55.255.255.0
Sat Nov  5 00:20:05 2005:update:/dev/ttyS00_946684975:admin:1:no 
shutdown
Sat Nov  5 00:20:12 2005:update:/dev/ttyS00_946684975:admin:0:ft 
peer 1
Sat Nov  5 00:20:12 
2005:update:/dev/ttyS00_946684975:admin:0:ft-interface vlan 
50
Sat Nov  5 00:20:41 2005:update:/dev/ttyS00_946684975:admin:0:log 
console 6
Sat Nov  5 00:20:58 2005:update:/dev/ttyS00_946684975:admin:0:ft 
group 1
Sat Nov  5 00:20:58 2005:update:/dev/ttyS00_946684975:admin:0:peer 
1
Sat Nov  5 00:20:58 
2005:update:/dev/ttyS00_946684975:admin:0:priority 50
Sat Nov  5 00:20:58 
2005:update:/dev/ttyS00_946684975:admin:0:associate-context 
Admin
Sat Nov  5 00:20:58 
2005:update:/dev/ttyS00_946684975:admin:0:inservice
.
.
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認証設定情報の表示

show aaa authentication  コマンドを使用すると、ACE の認証設定情報を表示でき     
ます。

このコマンドの構文は次のとおりです。

show aaa authentication [login error-enable]

任意で login error-enable キーワードを使用すると、現在のログイン エラー メッ     
セージ表示ステータスを表示できます。

たとえば、設定済みの認証パラメータを表示するには、次のように入力します。

host1/Admin# show aaa authentication
default: group TacServers local none
console: local

host1/Admin# show aaa authentication login error-enable
enabled
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C H A P T E R 3
アプリケーション プロトコル 
インスペクションの設定

この章では、Cisco Application Control Engine（ACE）モジュールのアプリケー   
ション プロトコル インスペクションの設定方法について説明します。アプリ  
ケーション プロトコル インスペクションは、アプリケーション ペイロードでレ   
イヤ 3 およびレイヤ 4 情報を伝送するプロトコル、何らかのディープ パケット     
インスペクションを必要とする HTTP プロトコル、FTP（ファイル転送プロトコ  
ル）要求コマンド フィルタリングを必要とするプロトコルなどに対応した機能 
を提供します。

主な内容は、次のとおりです。

 • アプリケーション プロトコル インスペクションの概要

 • アプリケーション プロトコル インスペクション コンフィギュレーションの   
クイック スタート手順

 • レイヤ 7 FTP コマンド インスペクション ポリシーの設定

 • レイヤ 7 HTTP ディープ インスペクション ポリシーの設定

 • レイヤ 7 SCCP インスペクション ポリシーの設定

 • レイヤ 7 SIP インスペクション ポリシーの設定

 • レイヤ 3 およびレイヤ 4 アプリケーション プロトコル インスペクションの      
トラフィック ポリシーの設定

 • DNS パラメータ マップの設定

 • HTTP パラメータ マップの設定

 • SCCP パラメータ マップの設定
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 • SIP パラメータ マップの設定

 • サービス ポリシーの適用

 • アプリケーション プロトコル インスペクションのコンフィギュレーション  
例

 • アプリケーション プロトコル インスペクション統計情報およびサービス ポ   
リシー情報の表示
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アプリケーション プロトコル インスペクションの概要
アプリケーションのなかには、ACE をパケットが通過する際にパケットのデー 
タ部分に特別な処理を必要とするものがあります。アプリケーション プロトコ 
ル インスペクションを使用すると、ACE を通過するプロトコルの動作の確認や、  
不要なトラフィックや悪意のあるトラフィックの識別が可能です。ACE は、ト 
ラフィック ポリシーの規定に基づいてパケットの受け入れや拒否を行い、アプ 
リケーションやサーバを安全に使用できるようにします。

ここでは、アプリケーション プロトコル インスペクションに関する次の内容に  
ついて説明します。

 • アプリケーション プロトコル インスペクションの実行

 • アプリケーション インスペクション プロトコルの概要

アプリケーション プロトコル インスペクションの実行
アプリケーション プロトコル インスペクションを実行するには、ACE の設定を   
行います。アプリケーション プロトコル インスペクションは、次の処理を行う  
アプリケーションのアプリケーション プロトコル「フィックスアップ（検査）」 
と呼ばれることがあります。

 • データ ペイロードが含まれたデータ パケットに IP アドレス指定情報を埋め    
込む

 • ダイナミックに割り当てられたポート上でセカンダリ チャネルを開く 

パケットを宛先サーバに渡す前に、ACE での最初のステップとして ドメイン  
ネーム システム（DNS）、ファイル転送プロトコル（FTP）、HTTP、インターネッ 
ト制御メッセージ プロトコル（ICMP）、インターネットロケータサービス（ILS）、 
Real-Time Streaming Protocol（RTSP）、Cisco Skinny Client Control Protocol（SCCP）、      
および Session Initiation Protocol（SIP）の各プロトコルのアプリケーション イン    
スペクションを実行する必要があります。HTTP プロトコルの場合、ACE は  
ディープ パケット インスペクションを実行して、HTTP プロトコルのステート   
フル監視を行い、ユーザ定義のトラフィック ポリシーに基づいてトラフィック 
を許可または拒否します。HTTP ディープ パケット インスペクションでは、HTTP   
ヘッダー、URL、ペイロードなどの HTTP の属性が主要な処理対象です。FTP プ   
ロトコルの場合、ACE は FTP セッションの FTP コマンド インスペクションを実      
行し、特定のコマンドを制限することを可能にします。
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アプリケーション インスペクションを使用すると、TCP/UDP フロー内に埋め込  
まれた IP アドレス指定情報の位置が特定できます。ACE はこの機能により、埋   
め込まれた IP アドレスを変換し、変換によって影響を受けるチェックサムなど  
のフィールドの情報を更新します。

プロトコルのペイロードに埋め込まれた IP アドレスの変換処理は、Network  
Address Translation（NAT; ネットワーク アドレス変換）（ユーザによる明示的な   
変更）およびサーバ ロード バランシング（暗黙的な NAT）にとって欠かせない   
機能です。

アプリケーション インスペクションでは TCP/UDP セッションも監視して、セカ   
ンダリ チャネルのポート番号を判別します。プロトコルのなかには、パフォー 
マンスを向上させるためにセカンダリの TCP ポートまたは UDP ポートを開くも    
のがあります。最初のセッションでは Well-known ポートが使用され、ダイナミッ  
クに割り当てるポート番号のネゴシエーションが行われます。アプリケーション

プロトコル インスペクション機能では、これらのセッションを監視し、ダイナ 
ミックなポートの割り当てを識別し、セッションの継続中にこれらのポート上で

行われるデータの交換を許可します。

表 3-1 に、ACE でサポートされるアプリケーション インスペクション プロトコ    
ルおよびデフォルトの TCP/UDP プロトコルとポート、ならびに各プロトコルが  
NAT および Port Address Translation（PAT; ポート アドレス変換）と互換性があ      
るかどうかを示します。
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表 3-1 アプリケーション インスペクションのサポート 

アプリケー
ション  
プロトコル

トランス
ポート プ
ロトコル ポート

NAT/PAT
サポート

デフォ
ルトで
イネー
ブルか 規格1 コメント /制限

DNS UDP 発信元 ― 任  
意

宛先 ― 53

NAT いいえ RFC 1123 ポート 53 宛ての DNS パケッ    
トを検査します。検査対象の

DNS パケットの最大長を指定 
できます。詳細については、

「DNS インスペクション」を参 
照してください。

FTP TCP 発信元 ― 任  
意

宛先 ― 21

両方 いいえ RFC 959 FTP パケットを検査し、ペイ 
ロードに埋め込まれたアドレ

スとポートを変換し、データ

のセカンダリ チャネルを開き 
ます。詳細については、「FTP
インスペクション」を参照し

てください。

FTP strict TCP 発信元 ― 任  
意

宛先 ― 21

両方 いいえ RFC 959 inspect ftp strict コマンドを使   
用すると、ACE による各 FTP  
コマンド/応答シーケンスの追
跡が可能になります。また

FTP サーバ上で使用されてい 
る有効なユーザ名を、FTP ク 
ライアントから確認できない

ようにすることもできます。

詳細については、「FTP インス 
ペクション」を参照してくだ

さい。

HTTP TCP 発信元 ― 任  
意

宛先 ― 80

両方 いいえ RFC 2616 HTTP パケットを検査します。
詳細については、「HTTP 
ディープ パケット インスペク
ション」を参照してください。
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ICMP ICMP 発信元 ― 該  
当せず

宛先 ― 該当  
せず

両方 いいえ — 詳細については、「ICMP イン 
スペクション」を参照してく

ださい。

ICMP  
エラー

ICMP 発信元 ― 該  
当せず

宛先 ― 該当  
せず

NAT いいえ — error キーワードは、ICMP エ  
ラー メッセージの NAT をサ   
ポートします。ACE は ICMP  
エラー インスペクションがイ 
ネーブルにされると、NAT の 
設定に基づいて、ICMP エラー 
メッセージを送信する中間

ホップ用の変換セッションを

作成します。ACE は変換した 
IP アドレスでパケットを上書 
きします。詳細については、

「ICMP インスペクション」を 
参照してください。

ILS TCP 発信元 ― 任  
意

宛先 ― 389

NAT いいえ RFC 2251
（LDAPv3）

RFC 1777 
(LDAPv2)
のサポー

ト

照会要求や応答はサポートさ

れません。

複数のディレクトリのユーザ

は統合されません。

複数のディレクトリに複数の

ID を持っている 1 人のユーザ   
は NAT には認識されません。

表 3-1 アプリケーション インスペクションのサポート（続き）

アプリケー
ション  
プロトコル

トランス
ポート プ
ロトコル ポート

NAT/PAT
サポート

デフォ
ルトで
イネー
ブルか 規格1 コメント /制限
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RTSP TCP 発信元 ― 任  
意

宛先 ― 554

NAT いいえ RFC 2326、 
RFC 2327、 
RFC 1889

RTSP パケットを検査し、NAT 
の規則に従ってペイロードを

変換します。ACE は音声用と 
ビデオ用にセカンダリ チャネ 
ルを開きます。RFC に規定さ 
れているすべての RTSP 形式  
（パケット タイプ）がサポート 
されているわけではありませ

ん。詳細については、「RTSP
インスペクション」を参照し

てください。

SCCP TCP 発信元 ― 任  
意

宛先 ― 2000

NAT いいえ — ACE では SCCP 対応の PAT は     
サポートされません。

SIP TCP と 
UDP

発信元 ― 任  
意

宛先 ― 5060

NAT いいえ RFC 2543、 
RFC 3261、 
RFC 3265、 
RFC 3428

ACE では SIP 対応の PAT はサ     
ポートされません。

1. ACE はこれらの規格に準拠していますが、検査中のパケットに対する準拠性の適用は行いません。たとえば、FTP 
コマンドは順番が揃うことになっていますが、ACE はこの順番の適用を行いません。

表 3-1 アプリケーション インスペクションのサポート（続き）

アプリケー
ション  
プロトコル

トランス
ポート プ
ロトコル ポート

NAT/PAT
サポート

デフォ
ルトで
イネー
ブルか 規格1 コメント /制限
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アプリケーション プロトコル インスペクションの規則は、クラス マップ、ポリ   
シー マップ、およびサービス ポリシーを使用して設定します。アプリケーショ  
ン プロトコル インスペクションを設定する際の、それぞれの機能の役割につい  
て次にまとめます。

 • レイヤ 7 クラス マップ ― レイヤ 7 ネットワーク トラフィックを分類して、        
プロトコル インスペクションの属性（HTTP ヘッダー、URL など）および   
FTP 要求コマンドを識別します。

 • レイヤ 7 ポリシー マップ ― レイヤ 7 クラス マップに定義した分類と一致す        
るネットワーク トラフィック上で ACE が実行するステートメントとアク   
ションを設定します。

 • レイヤ 3 およびレイヤ 4 クラス マップ ― ACE を通過するネットワーク ト         
ラフィックをアプリケーション インスペクション対象に分類し、ポリシー 
マップに指定された inspect コマンドに関連付けられているトラフィックと 
対照します。

 • レイヤ 3 およびレイヤ 4 ポリシー マップ ― クラス マップに示された基準と        
一致するトラフィックの分類に対応する DNS、FTP、 HTTP、ICMP、ILS、  
RTSP、SCCP、SIP プロトコル インスペクションおよび FTP コマンド イン     
スペクションをイネーブルにします。

 • サービス ポリシー ― ポリシー マップをアクティブにし、トラフィック ポ     
リシーを 1 つの VLAN インターフェイスに付加するか、グローバルにすべ    
ての VLAN インターフェイスに付加します。 

図 3-1 に、アプリケーション プロトコル インスペクションの実行に必要なクラ   
ス マップおよびポリシー マップの設定手順について概要を示します。このフ  
ロー チャートには、ACE によるクラス マップとポリシー マップ コンフィギュ     
レーションの各種要素間の関連付けも示されています。
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図 3-1 アプリケーション プロトコル インスペクションの設定フロー図
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アプリケーション インスペクション プロトコルの概要
ここでは、ACE でサポートされる、次のアプリケーション インスペクション プ   
ロトコルの概要について説明します。

 • DNS インスペクション

 • FTP インスペクション

 • HTTP ディープ パケット インスペクション

 • ICMP インスペクション

 • ILS インスペクション

 • RTSP インスペクション

 • SCCP インスペクション

 • SIP インスペクション

DNS インスペクション

Domain Name System（DNS; ドメイン ネーム システム）インスペクションでは、     
次のタスクが実行されます。

 • メッセージの交換を監視して、DNS 応答の ID と DNS クエリーの ID が一致       
していることを確認します。

 • UDP 接続の各 DNS クエリーに対して 1 つの DNS 応答を許可します。ACE       
は DNS 応答が転送されると、その DNS クエリーに関連付けられている DNS     
セッションをただちに削除します。

 • DNS A レコードを NAT の設定に基づいて変換します。NAT を使用して変換     
されるのは転送ルックアップだけです。ACE はポインタ（PRT）レコードを 
扱いません。

（注） DNS リライト機能は PAT に適用できません。その理由は A レコードご     
とに複数の PAT 規則が適用されることによります。複数の PAT 規則が    
使用されると、ACE は適切な PAT 規則を適正に選択することが困難に   
なります。
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 • 最大 DNS パケット長のチェックを行って、DNS 応答の最大長が inspect dns     
コマンドで指定された値を超えていないことを確認します。

（注） オプションの maximum-length キーワードを指定しないで inspect dns コ     
マンドを入力した場合、ACE は DNS のパケット サイズをチェックしま    
せん。

 • 次のように、複数のセキュリティ チェックを実行します。

－ ラベルの最大長が 63 バイトを超えていないことを確認します。

－ ドメイン名の最大長が 255 バイトを超えていないことを確認します。

－ 圧縮ループが存在するかどうかを確認します。

同じ 2 つのホスト間に複数の DNS セッションが生成され、それらのセッション    
の 5 つのタプル（発信元 /宛先 IP アドレス、発信元 /宛先ポート、およびプロト    
コル）が同じ場合、それらのセッションに対しては接続が 1 つだけ作成されま  
す。DNS の識別情報は、app_id によって追跡され、各 app_id のアイドル タイ     
マーはそれぞれ独立に動作します。

app_id の有効期限は独立して満了するため、正規の DNS 応答が ACE を通過でき     
るのは限定された時間内だけであり、リソースの生成はありません。ただし、

show conn コマンドを入力した場合には、DNS 接続のアイドル タイマーが新し    
い DNS セッションによってリセットされることが表示されます。このリセット  
動作は共有 DNS 接続に起因しています。

FTP インスペクション

FTP インスペクションでは、FTP セッションを対象にメッセージ内のアドレス変  
換、ポートのダイナミックなオープン、および要求 /応答メッセージのステート
フル トラッキングについて検査します。指定された各 FTP コマンドに確認応答   
が得られなければ、ACE は新しいコマンドを許可しません。コマンド フィルタ  
リングでは、ACE により特定のコマンドを制限できます。ACE はコマンドを拒  
否した場合、その接続を終了します。



第 3章      アプリケーション プロトコル インスペクションの設定        
アプリケーション プロトコル インスペクションの概要

3-12
Cisco Application Control Engine モジュール セキュリティ コンフィギュレーション ガイド

OL-11868-01-J

ACE は FTP コマンド インスペクション プロセスを次のように実行します。

 • ダイナミックなセカンダリ データ接続の準備を行います。各チャネルは、 
ファイルのアップロード、ファイルのダウンロード、またはディレクトリ リ 
スト イベントに応答して割り当てられ、事前にネゴシエーションが必要で 
す。ポートは PORT または PASV コマンドによってネゴシエーションされま    
す。

 • FTP コマンド / 応答シーケンスを追跡します。ACE はここに示すコマンド  
チェックを実行します。レイヤ 3 およびレイヤ 4 ポリシー マップの inspect      
ftp コマンドに strict キーワードを指定すると、ACE は次のような異常なア    
クティビティがないかどうか各 FTP コマンド / 応答シーケンスを追跡しま  
す。特定の FTP コマンドを拒否したり、SYST コマンドに対するサーバ応答   
をマスクするには、レイヤ 7 FTP ポリシー マップで strict キーワードを使用     
します（レイヤ 3 およびレイヤ 4 ポリシー マップ内で階層化）。

（注） strict キーワードを使用した場合、RFC 規格に準拠していない FTP クラ    
イアントに影響を与えることがあります。

－ 不完全なコマンド ― PORT および PASV 応答コマンド内のカンマの数     
が 5 つかどうかをチェックします。5 つ以外の場合、ACE は PORT コマ      
ンドが不完全であると見なし警告メッセージを発行し、TCP 接続を終了 
します。

－ 不正なコマンド ― FTP コマンドが RFC 959 の規定に従って <CR><LF>       
文字で終了しているかどうかをチェックします。異なる場合、ACE は接 
続を終了します。

－ RETR コマンドと STOR コマンドのサイズ ― RETR および STOR コマン        
ドのサイズが固定数の 256 であるかをチェックします。これを超えるサ  
イズの場合、ACE はエラー メッセージをログに記録し接続を終了しま  
す。

－ コマンド スプーフィング ― PORT コマンドが常にクライアントから送    
信されていることを確認します。PORT コマンドがサーバから送信され 
ている場合、ACE は TCP 接続を拒否します。

－ 応答スプーフィング ― PASV 応答コマンド（227）が常にサーバから送   
信されることを確認します。PASV 応答コマンドがクライアントから送 
信される場合、ACE は TCP 接続を拒否します。この拒否により、ユー   
ザが「227 xxxxx a1, a2, a3, a4, p1, p2」を実行した場合のセキュリティ       
ホールが防止されます。
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－ 無効ポートのネゴシエーション ― ネゴシエーションされたダイナミッ  
ク ポートの値が 1024 より大きいことを確認します（ポート番号の 2 ～     
1024 は Well-known ポート接続用に予約されています）。ネゴシエーショ   
ンされたポートがこの範囲内の場合、ACE は TCP 接続を終了します。

－ コマンドのパイプライン化 ― PORT および PASV 応答コマンド内の     
ポート番号のあとに続く文字数が定数の 8 であるかをチェックします。  
文字数が 8 を超える場合、ACE は TCP 接続を終了します。

 • 埋め込まれた IP アドレスを NAT で変換します。FTP コマンド インスペク      
ションではアプリケーション ペイロード内の IP アドレスを変換します。詳   
細は RFC 959 を参照してください。

HTTP ディープ パケット インスペクション

ACE は、HTTP プロトコルのステートフル ディープ パケット インスペクション     
を実行します。ディープ パケット インスペクションは、ACE がパケットまたは   
トラフィック ストリームのアプリケーション ペイロードを確認しデータのコン  
テンツに基づいて判別を行う点で、アプリケーション インスペクションの特別 
なケースになります。HTTP ディープ インスペクションでは、アプリケーション  
インスペクションの主な処理対象は HTTP ヘッダー、URL、ペイロード（範囲は  
限定）などの HTTP の属性です。ユーザが定義した正規表現もペイロード内の  
「署名」の検出に使用されます。

トラフィックの許可や拒否、クライアントへの TCP リセット メッセージの送信、   
サーバへの接続終了の送信を行うには、ポリシーを定義します。 

HTTP アプリケーション インスペクションでサポートされるセキュリティ機能  
は、次のとおりです。

 • RFC 準拠性モニタリングおよび RFC 方式フィルタリング

 • コンテンツ、URL、および HTTP ヘッダー長のチェック

 • 転送符号化方式

 • コンテンツ タイプの確認およびフィルタリング

 • ポート 80 の誤使用
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ICMP インスペクション

Internet Control Message Protocol（ICMP; インターネット制御メッセージ プロトコ     
ル）インスペクションでは、TCP および UDP トラフィックと同様の検査を行え   
るように、ICMP トラフィックに「セッション」を持たせることができます。 
ICMP インスペクションを使用しない場合は、ICMP トラフィックの ACE の通過    
を許可する ACL は作成しないようにしてください。ステートフル インスペク   
ションが実行されない場合、ICMP がネットワークの攻撃に利用される可能性が 
あります。ICMP インスペクションにより、各要求に対する応答が 1 つだけ存在   
し、シーケンス番号が正しいことを確認できます。

ステートフル ICMP の場合、ACL と NAT 機能を実行するだけでなく、TCP/UDP     
フローのステート情報がメンテナンスされるのと同じように ICMP のステート  
情報がメンテナンスされます。ICMP ステート情報をメンテナンスすることは、 
次の問題の解決のために必要です。

 • 要求メッセージが存在しない ICMP 応答メッセージ

 • 非送信請求 ICMP エラー メッセージ

 • 不明な ICMP タイプ

ICMP エラー メッセージは、宛先に送信されるパケットが転送できない場合に、  
宛先までのネットワーク パス上に存在する中間ノードによって生成されます。 
また、ポート到達不能エラーが発生した場合など、エンドポイント ノードによっ 
ても生成されます。ICMP エラー メッセージのデータ部には、エラーが発生した  
オリジナルのパケットが含まれています。また、エラー メッセージの外側のヘッ 
ダーには中間ノードまたはエンドポイント ノードのアドレスが、内側のヘッ 
ダーには宛先ノードのアドレスが含まれています。

ICMP エラー フィックスアップでは NAT の設定を使用して、ノード アドレスお     
よび宛先アドレスをグローバル アドレスに変換する処理を行います。ICMP エ  
ラー フィックスアップはユーザが設定できる機能です。この機能をイネーブル 
にしない場合、中間ノードとエンドポイント ノードのアドレスは埋め込まれた 
パケットの宛先アドレスと同じ方法で変換されます。その結果、エラー メッセー 
ジは宛先から送信されたように表示され、宛先に至るノード アドレスつまり経 
路は含まれません。
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ICMP インスペクションでは、ICMP 要求メッセージまたは応答メッセージに対  
して次のタスクを実行します。

 • 双方向セッション レコードまたは接続レコードを作成します。転送方向の 
検索キーは、発信元 IP アドレス、宛先 IP アドレス、プロトコル、ICMP タ     
イプ、ICMP 識別子、および VLAN です。

 • 接続レコードにシーケンス番号ウィンドウが含まれていることを確認しま

す。このウィンドウには応答待ちになっている要求シーケンス番号のリスト

が指定されています。

 • 接続レコードにタイムアウト値が含まれていることを確認します。タイムア

ウトによって、非アクティブな接続レコードを他のフローで再利用可能に

し、不正な応答パケットからネットワークを保護できます。

 • 有効な接続レコードが存在する場合にのみ応答パケットを許可し、接続レ

コード（またはステート情報）が存在する場合は応答パケットが ACL を再  
度通過することを防止します。

 • ICMP 要求または応答の中継パケットの接続レコードを作成し、ACE に発着  
するパケットについても接続レコードを作成します。

ICMP エラー メッセージ インスペクションでは、次のタスクを実行します。

 • ICMP エラー メッセージに埋め込まれた IP ヘッダーを抽出し、エラー メッ     
セージが生成された埋め込みパケットに対応する接続レコードが存在して

いるかどうかをチェックします。

 • 埋め込まれたパケットのセッションが存在するかどうかに関わらず、ICMP
エラー メッセージの ACL を実行します。ICMP エラー メッセージ自体はス     
テートレスであるため、アクセス コントロールが必要です。

 • 中間ノードまたはエンドポイント ノードに NAT エントリ（xlate）を割り当   
てて、ICMP エラー メッセージのローカル IP アドレスとグローバル IP アド      
レスとの NAT 処理を実行します。

 • 外部ヘッダーおよび内部ヘッダーのチェックサムを更新します。
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ILS インスペクション

Internet Locator Service（ILS）は、あるユーザが別のユーザを検索する際に  
Microsoft NetMeeting により使用されます。ILS は、Lightweight Directory Access     
Protocol（LDAP）とのインターフェイスにより、ディレクトリ サービスを提供 
します。ACE インスペクション機能により、NetMeeting、Site Server、および ILS   
サーバとディレクトリ情報の交換を行う Active Directory 製品で NAT 機能がサ     
ポートされるようになります。LDAP データベースでは IP アドレスのみが保存   
され、ポートは対象外となるため、ACE では、ILS 対応 の PAT はサポートされ     
ません。

ILS/LDAP はクライアント /サーバ モデルに準拠し、個々のセッションで単一の  
TCP 接続を使用します。クライアントのアクションによっては複数のセッション 
が必要になることがあります。接続のセットアップの間に、クライアントはサー

バに向けて BIND プロトコル データ ユニット（PDU）を送信します。クライア    
ントがサーバから BIND RESPONSE を受け取ると、これ以外のメッセージ（た   
とえば ADD、DEL、SEARCH、または MODIFY）を交換して、ILS Directory 上    
で各種の操作を実行することができます。

ADD REQUEST および SEARCH REQUEST の PDU には、NetMeeting ピアのアド        
レスを格納することができます。NetMeeting 2.x および 3.x のバージョンでは ILS     
がサポートされます。

ILS トラフィックは UDP の二次チャネルでしか存在できないため、TCP の非ア    
クティビティ時間が経過すると、ACE は TCP 接続を切断します。デフォルトに   
より、TCP の非アクティビティ時間は 60 分に設定されますが、接続パラメータ   
マップを使用してこれを調整することもできます。接続パラメータ マップの設 
定に関する詳細については、第 4 章「TCP/IP 正規化パラメータおよび IP 再構成     
パラメータの設定」を参照してください。

ACE は、次の ILS インスペクションを実行します。

 • 基本符号化規則（BER）デコーダ機能を使用して、 
LDAP REQUEST/RESPONSE の各 PDU をデコードします。

 • LDAP パケットを解析します。

 • IP アドレスを抽出します。

 • 必要に応じて IP アドレスを変換します。
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 • BER エンコード機能を使用して、変換したアドレスで PDU をエンコードし   
ます。

 • 新たにエンコードした PDU を TCP パケットにコピーします。

 • 増分 TCP チェックサムとシーケンス番号の調整を実行します。

ACE ILS インスペクション機能には次の制限が適用されます。

 • 照会要求や応答はサポートされません。

 • 複数のディレクトリのユーザは統合されません。

 • 複数のディレクトリに複数の ID を持っている単一のユーザは NAT には認    
識されません。

RTSP インスペクション

Real Time Streaming Protocol（RTSP）は、RealAudio、RealNetworks、Apple QuickTime    
4、RealPlayer、および Cisco IP/TV 接続で使用されます。RTSP アプリケーション    
では、TCP および UDP で Well-known ポート 554 を制御チャネルとして使用しま       
す。ACE は RFC 2326 に準拠するために、TCP のみをサポートします。

TCP 制御チャネルでは、クライアントに設定されているトランスポート モード  
に応じて、音声およびビデオ トラフィックの送信に使用するデータ チャネルを  
ネゴシエーションします。サポートされるデータ トランスポート モードは、  
rtp/avp、rtp/avp/udp、x-real-rdt、x-real-rdt/udp、および x-pn-tng/udp です。データ  
トランスポート タイプ rtp/avp/tcp と x-real-rdt/tcp では、制御チャネルを使用して     
データのストリーミングが行われます。この場合、データ チャネルのセキュア 
ポート（ピンホール）を空けるのに RTSP インスペクションは必要ありません。

ACE は、ステータス コード 200 の SETUP 応答メッセージを解析します。 

RFC 2326 には SETUP メッセージにクライアント ポートとサーバ ポートを含め      
ることが規定されていないので、ACE はステートを追跡し、SETUP メッセージ  
内のクライアント ポートを記憶する必要があります。QuickTime では SETUP   
メッセージ内にクライアント ポートを含め、サーバはサーバ ポートのみを使用  
して応答します。

RTSP インスペクションが実行されている間、ACE は次のことを行いません。

 • UDP ポートを通過する RTSP メッセージの検査

 • RealNetworks マルチキャスト モード（x-real-rdt/mcast）のサポート



第 3章      アプリケーション プロトコル インスペクションの設定        
アプリケーション プロトコル インスペクションの概要

3-18
Cisco Application Control Engine モジュール セキュリティ コンフィギュレーション ガイド

OL-11868-01-J

 • HTTP メッセージに RTSP メッセージが隠される HTTP クローキングを認識     
する機能のサポート 

 • RTSP メッセージでの NAT の実行。これは、埋め込まれた IP アドレスが 
HTTP または RTSP メッセージの一部として Session Description Protocol
（SDP）ファイルに含まれていることによります。

ACE が実行する RTSP インスペクションでは、さらに次の制約が適用されます。

 • Cisco IP/TV の場合、ACE がメッセージの SDP 部分で実行する変換の数は、
Content Manager のプログラム リストの数に比例します（各プログラム リス
トは少なくとも 6 つの埋め込み IP アドレスを持つことができます）。

 • RealPlayer を使用する場合、トランスポート モードを正しく設定する必要が  
あります。ACE 側では、サーバからクライアントへの ACL 分類を追加しま   
す。RealPlayer 側では、Tools>Preferences> Connection>Network Transport> 
RTSP Settings の順にクリックしてトランスポート モードを変更します。

－ RealPlayer で TCP モードを使用する場合は、Attempt to use TCP for all        
content チェック ボックスをオンにします。ACE で RTSP アプリケー     
ション インスペクションを設定するする必要はありません。

－ RealPlayer で UDP モードを使用する場合は、Attempt to use UDP for all        
content チェック ボックスをオンにします。ACE で RTSP アプリケー     
ション インスペクションを設定します。

SCCP インスペクション

Skinny Client Control Protocol（SCCP）は、VoIP ネットワークで Cisco IP Phone や        
Cisco CallManager などとともに使用します。ACE では、SCCP 3.3.2 までの全バー     
ジョンがサポートされます。

SCCP インスペクションでは次の操作を行うことができます。

 • 埋め込まれた IP アドレスとポートの NAT をサポートします。

 • セキュア ポートを動的に開きます。

 • SCCPPrefix の長さがメッセージ ID の長さ（設定可能）に満たないメッセー   
ジをドロップします。

 • ビデオをサポートします。

 • メッセージ ID の長さ（設定できる最大長）を検証します。

 • 登録済みクライアントだけが発呼できるようにします。この機能は設定可能

です。デフォルトではディセーブルになっています。

 • タイムアウト値を設定できます。
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SIP インスペクション

Session Initiation Protocol（SIP）は、二者間カンファレンスなどの通話処理セッ  
ションに使用します。SIP は SDP と連携して通話処理を行います。

SIP インスペクションでは次の操作を行うことができます。

 • SIP のテキストベース メッセージを変換し、メッセージの SDP 部分に対す    
るコンテンツの長さを再計算し、さらにパケットの長さとチェックサムを計

算し直します。

 • SIP メッセージの SDP 部分で、エンドポートがリスニングを行うアドレスと   
ポートとして指定されたポートのメディア コネクションを動的にオープン 
にします。

 • SIP ヘッダーから送られる CALL_ID、FROM、TO 各インデックスを使用し   
て、SIP インスペクション データベースで保持されるメディアのアドレスと  
ポートにより、2 つのエンドポイント間で RTP と RTCP の接続をオープンに     
します。これらのインデックスはそれぞれコール、送信元、および宛先を識

別します。

 • RFC 3261 準拠性チェックを実行します。たとえば、要求メッセージのチェッ  
クを行って OPTIONS、INVITE、REGISTER、ACK、CANCEL、BYE のいず  
れかの定義済み方式が使用されていることを確認し、構文を検証します。

 • SIP メッセージが、次の RFC  拡張方式に準拠しているかをチェックします。

－ RFC 2976（INFO）

－ RFC 3262（PRACK）

－ RFC 3265（SUBSCRIBE/NOTIFY）

－ RFC 3311（UPDATE）

－ RFC 3515 および RFC 3892（REFER）

－ RFC 3428（MESSAGE）

 • 必須ヘッダー フィールド（From、To、Call-Id、CSeq、Via、Max-Forwards）
の指定と妥当性チェックを強制的に適用します。

 • 禁止されたヘッダー フィールドを適用します。

 • ヘッダー フィールドの URI と発信者と着信者の許可 / 拒否リストと照合し   
ます。ユーザが、保護ネットワーク上のいずれのホストとも通話が許可され

ていない場合は、SIP ACE モジュールにより SIP メッセージ（Response 603     
Decline）が生成されます。
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 • Via フィールドをチェックして、特定の SIP プロキシ サーバから送られる    
メッセージを拒否します。

 • RFC 3261 で指定された構文ルールに続くそれぞれメッセージのコンテキス  
トで、各ヘッダー パラメータの妥当性をチェックします。

 • オプションの User-Agent および Server ヘッダー フィールドを削除して、エ     
ンドポイント ソフトウェアのバージョンを隠します。

 • Max-Forwards ヘッダー フィールドをチェックします。要求が宛先に到達す  
る前に、Max-Forwards の値が 0 になると、ACE は、483 (Too Many Hops) の        
エラー応答とともに要求を拒否します。

 • SIP ヘッダー フィールドに SIP URI と URI の指定があることを確認します。

 • 未知の SIP 方式を処理します。SIP プロトコルは現在も進化を続け、数多く   
の拡張機能が追加されているため、新しい方式の中には ACE に認識されな  
いものがあります（RFC 3261 で定義された方式と上記の拡張方式のみサ  
ポートされます）。ACE で「未知」の SIP 方式をどのように扱うかを設定す   
ることができます。

 • サードパーティの登録 /登録解除を許可または拒否し、こうした機能の実行
を許可するユーザを指定します。このポリシーをイネーブルにしておくと、

To と From のヘッダーが一致しない REGISTER メッセージ、およびいずれ     
の特権 ユーザ ID にも一致しない From 値を含む REGISTER メッセージがド       
ロップされます。

 • 次のようにしてバッファ オーバーフローから保護します。

－ Content-Length と Content-Type の値（ユーザ設定可能）を適用します。

－ SIP メッセージ ボディの最大サイズを設定できます。要求、または応答  
の SIP メッセージが ACE モジュールを通過するときに、メッセージが    
チェックされ、サイズの制限に適合しているかが確認されます。適合し

ない場合は、ユーザがこのポリシーについて設定したアクションが実行

されます。

－ Content-Length ヘッダー フィールドの値と実際のメッセージ サイズと   
を照合します。

－ Content-types のサブセットに ACE モジュールの通過を認めるかどうか   
を選択できます。Content-type の文字列を正規表現の形式（たとえば 
Application/SDP, text/html など）で指定できます。デフォルトの動作で  
は、すべてのタイプが許可されます。

－ SIP または SIPS URI の長さ（ユーザ設定可能）を適用します。
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 • Instant Messenger（IM）をイネーブルまたはディセーブルにします。

－ SIP を介した IM をディセーブルにすると、ACE は SIMPLE RFC 拡張方       
式の指定に従い、IM に属するすべてのメッセージをドロップします。該 
当する警告メッセージを表示して、この機能でドロップされた方式を呼

び出します。

－ ACE モジュールによる IM の使用を禁止するユーザのリスト（regex 形    
式）を指定できます。

 • ACE でどの SIP 方式をサポートするかを設定できます。また、追加の SIP 方     
式（ACE が準拠している RFC または RFC 拡張方式に含まれていない）を拒     
否するかどうかも指定できます。ACE では、無効な方式のリストが regex  
テーブルとして保持されます。

 • Alert-Info や Call-Info といった危険性のあるヘッダー フィールド（悪意ある    
発信者が着信者側に不適切、攻撃的、危険、または違法なコンテンツを表示

させるなどのフィールド）を隠したり、削除したりできます。

 • IP アドレスのプライバシを保護できます。発信者と着信者の両方が同じサブ 
ネットのネットワーク内部に存在し、しかもプロキシが外部ネットワークに

存在する場合は、双方がプロキシをバイパスして相互にコンタクトを試みる

可能性があります。この機能をイネーブルにすると、プロキシから着信者に

送るメッセージ中に埋め込まれたアドレスが固定されないため、このような

直接コンタクトが抑制されます。したがって、着信者が発信者の実際の IP 
アドレスを知ることはできません。
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アプリケーション プロトコル インスペクション コンフィ   
ギュレーションのクイック スタート手順

表 3-2、表 3-3 および表 3-4 に、ACE でアプリケーション プロトコル インスペク     
ションを設定する際に必要な手順の概要を示します。

 • レイヤ 7 FTP 要求コマンド インスペクションを設定する概要については、表    
3-2 を参照してください。

 • レイヤ 7 HTTP のディープ インスペクションを設定する概要については、表    
3-3 を参照してください。

 • レイヤ 3 およびレイヤ 4 DNS、FTP、HTTP、ICMP、RTSP アプリケーショ     
ン プロトコル インスペクションを設定する方法の概要については、表 3-4 を   
参照してください。

表 3-2 レイヤ 7 FTP 要求コマンド インスペクションのクイック スタート 

作業内容とコマンドの例

1. マルチ コンテキスト モードで操作している場合は、CLI プロンプトを見直   
して目的のコンテキストにいることを確認してください。必要に応じて正

しいコンテキストに変更します。

host1/Admin# changeto C1
host1/C1# 

コンテキストの作成方法の詳細については、『Cisco Application Control  
Engine Module Virtualization Configuration Guide』を参照してください。

2. コンフィギュレーション モードを開始します。
host1/Admin# config
Enter configuration commands, one per line. End with CNTL/Z
host1/Admin(config)#

3. FTP 要求コマンドのインスペクションに使用されるレイヤ 7 クラス マップ    
を作成します。match-all または match-any を指定しない場合、トラフィッ   
クがトラフィック クラスに属していると分類されるには、すべての一致基 
準と一致する必要があります。

CLI は、クラス マップ FTP コマンド インスペクション コンフィギュレー      
ション モードを表示します。
host1/Admin(config)# class-map type ftp inspect match-any 
FTP_INSPECT_L7CLASS
host1/Admin(config-cmap-ftp-insp)# 
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4. ACE による FTP 要求コマンド インスペクションを定義するように、レイ    
ヤ 7 クラス マップを設定します。match request コマンドでは ACE にフィ       
ルタリングさせる FTP コマンドを指定します。
host1/Admin(config-cmap-ftp-insp)# match request-method mkdir
host1/Admin(config-cmap-ftp-insp)# exit
host1/Admin(config)#

5. レイヤ 7 ポリシー マップを作成し、FTP コマンド インスペクションをイ     
ネーブルに設定します。レイヤ 7 ユーザ定義クラス マップ（および状況に   
応じてデフォルトのクラス マップ）に、適用したい動作を指定します。
host1/Admin(config)# policy-map type inspect ftp first-match 
FTP_INSPECT_L7POLICY
host1/Admin(config-pmap-ftp-ins)# class FTP_INSPECT_L7CLASS
host1/Admin(config-pmap-ftp-ins-c)# deny
host1/Admin(config-pmap-ftp-ins-c)# exit
host1/Admin(config)#

6. レイヤ 3 およびレイヤ 4 クラス マップを作成して、ACE を通過するネット      
ワーク トラフィックを FTP コマンド インスペクションの対象に分類しま    
す。match-all または match-any を指定しない場合、トラフィックがトラ   
フィック クラスに属していると分類されるには、すべての一致基準と一致 
する必要があります。

CLI は、クラス マップ コンフィギュレーション モードを表示します。
host1/Admin(config)# class-map match-all FTP_INSPECT_L4CLASS
host1/Admin(config-cmap)#

レイヤ 3 およびレイヤ 4 クラス マップの一部として、match コマンドを 1       
つまたは複数含めます。

host1/Admin(config-cmap)# description FTP command inspection of 
incoming traffic
host1/Admin(config-cmap)# match port tcp eq 21
host1/Admin(config-cmap)# exit
host1/Admin(config)#

表 3-2 レイヤ 7 FTP 要求コマンド インスペクションのクイック スタート（続き）

作業内容とコマンドの例
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7. レイヤ 3 およびレイア 4 ポリシー マップを作成し、レイヤ 7 FTP コマンド        
インスペクション ポリシー マップを関連付けて動作をアクティブにしま  
す。レイヤ 3 およびレイヤ 4 ユーザ定義クラス マップ（および状況に応じ     
てデフォルトのクラス マップ）に、適用したいアクションを指定します。
host1/Admin(config)# policy-map multi-match FTP_INSPECT_L4POLICY
host1/Admin(config-pmap)# class FTP_INSPECT_L4CLASS
host1/Admin(config-pmap-c) inspect ftp strict policy 
FTP_INSPECT_L7POLICY
host1/Admin(config-pmap-c)# exit
host1/Admin(config)# 

8. レイヤ 3 およびレイヤ 4 トラフィック ポリシーを 1 つの VLAN インター         
フェイスに付加するか、グローバルにすべての VLAN インターフェイスに  
付加し、ポリシーを適用する方向を指定します。たとえば、ある VLAN イ  
ンターフェイスを指定し、その VLAN に複数のサービス ポリシーを適用す   
る場合は、次のように入力します。

host1/Admin(config)# interface vlan 50
host1/Admin(config-if)# ip address 172.16.1.100 255.255.255.0
host1/Admin(config-if)# service-policy input FTP_INSPECT_L4POLICY

9. （任意）設定の変更内容をフラッシュ メモリに保存します。
host1/Admin(config)# exit
host1/Admin# copy running-config startup-config

表 3-3 レイヤ 7 HTTP プロトコル ディープ パケット インスペクションのクイッ      
ク スタート 

作業内容とコマンドの例

1. 複数のコンテキストで操作している場合、対象のコンテキストで操作して
いるか CLI プロンプトを確認します。必要に応じて、正しいコンテキスト  
に直接ログインするか変更してください。

host1/Admin# changeto C1
host1/C1# 

ここからは特に明記しないかぎり、表中の例では管理コンテキストを使用

します。コンテキストの作成方法の詳細については、『Cisco Application 
Control Engine Module Virtualization Configuration Guide』を参照してくださ     
い。

表 3-2 レイヤ 7 FTP 要求コマンド インスペクションのクイック スタート（続き）

作業内容とコマンドの例
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2. コンフィギュレーション モードを開始します。
host1/Admin# config
Enter configuration commands, one per line. End with CNTL/Z
host1/Admin(config)#

3. HTTP トラフィックのディープ パケット インスペクションに使用される   
レイヤ 7 クラス マップを作成します。match-all または match-any を指定      
しない場合、トラフィックがトラフィック クラスに属していると分類され 
るには、すべての一致基準と一致する必要があります。

CLI は、クラス マップ HTTP アプリケーション プロトコル インスペクショ      
ンのコンフィギュレーション モードを表示します。
host1/Admin(config)# class-map type http inspect match-any 
HTTP_INSPECT_L7CLASS
host1/Admin(config-cmap-http-insp)#

レイヤ 7 HTTP ディープ パケット インスペクション クラス マップの一部       
として、ステップ 4 ～ 13 に示される match コマンドを 1 つまたは複数含        
めます。

4. （任意）HTTP コンテンツに含まれているコンテンツの表現に基づいて 
HTTP アプリケーション インスペクションを定義するように、クラス 
マップを設定します。

host1/Admin(config-cmap-http-insp)# match content .*newp2psig 

5. （任意）設定されたコンテンツ解析最大長以下の長さの HTTP コンテンツ  
に対してアプリケーション インスペクションを定義するように、クラス 
マップを設定します。

host1/Admin(config-cmap-http-insp)# match content length eq 1000

6. （任意）HTTP ヘッダー内の名称および値に基づいてアプリケーション イ  
ンスペクションを定義するように、クラス マップを設定します。
host1/Admin(config-cmap-http-insp)# match header Host 
header-value .mycompanyexample.com

7. （任意）HTTP メッセージ内のエンティティ本体の長さに基づいて ACE を   
通過できる HTTP トラフィックを制限します。
host1/Admin(config-cmap-http-insp)# match header length request 
eq 256

表 3-3 レイヤ 7 HTTP プロトコル ディープ パケット インスペクションのクイッ      
ク スタート（続き）

作業内容とコマンドの例
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8. （任意）ACE により許可または拒否される、Multipurpose Internet Mail 
Extension（MIME; 多目的インターネット メール拡張）タイプ メッセージ
のサブセットを指定します。

host1/Admin(config-cmap-http-insp)# match header mime-type 
audio\midi
host1/Admin(config-cmap-http-insp)# match header mime-type 
audio\mpeg

9. （任意）特定の HTTP トラフィックが ACE を通過することを制限するアプ    
リケーション インスペクション コンプライアンスを定義するように、ク  
ラス マップを設定します。
host1/Admin(config-cmap-http-insp)# match port-misuse p2p

10.（任意）RFC 2616 に規定されている要求方式または HTTP 拡張方式に基づ    
いてアプリケーション インスペクション コンプライアンスを定義するよ  
うに、クラス マップを設定します。
host1/Admin(config-cmap-http-insp)# match request-method rfc 
connect
host1/Admin(config-cmap-http-insp)# match request-method rfc get
host1/Admin(config-cmap-http-insp)# match request-method rfc head
host1/Admin(config-cmap-http-insp)# match request-method ext 
index

11.（任意）ACE を通過できる HTTP 転送符号化タイプを制限するアプリケー   
ション インスペクションを定義するように、クラス マップを設定します。
host1/Admin(config-cmap-http-insp)# match transfer-encoding 
chunked

12.（任意）URL 名に基づいてアプリケーション インスペクションを定義する  
ように、クラス マップを設定します。
host1/Admin(config-cmap-http-insp)# match url .*.gif
host1/Admin(config-cmap-http-insp)# match url .*.html

13.（任意）ACE が受信できる要求メッセージの最大 URL 長を指定することに   
より、ACE を通過できる HTTP トラフィックを制限します。
host1/Admin(config-cmap-http-insp)# match url length eq 10000

表 3-3 レイヤ 7 HTTP プロトコル ディープ パケット インスペクションのクイッ      
ク スタート（続き）

作業内容とコマンドの例
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14. レイヤ 7 ポリシー マップを作成し、HTTP プロトコルのディープ パケット     
インスペクションをイネーブルに設定します。レイヤ 7 ユーザ定義クラス  
マップ（および状況に応じてデフォルトのクラス マップ）に、適用したい 
動作を指定します。

host1/Admin(config)# policy-map type inspect http all-match 
HTTP_INSPECT_L7POLICY
host1/Admin(config-pmap-ins-http)# class HTTP_INSPECT_L7CLASS
host1/Admin(config-pmap-ins-http-c)# permit
host1/Admin(config-pmap-ins-http-c)# exit
host1/Admin(config-pmap-ins-http)# exit
host1/Admin(config)# 

15. レイヤ 3 およびレイヤ 4 クラス マップを作成して、ACE を通過するネッ      
トワーク トラフィックを HTTP ディープ パケット インスペクションの対     
象に分類します。match-all または match-any を指定しない場合、トラ   
フィックがトラフィック クラスに属していると分類されるには、すべての 
一致基準と一致する必要があります。

CLI は、クラス マップ コンフィギュレーション モードを表示します。
host1/Admin(config)# class-map match-all HTTP_INSPECT_L4CLASS
host1/Admin(config-cmap)#

レイヤ 3 およびレイヤ 4 クラス マップの一部として、match コマンドを 1       
つまたは複数含めます。

host1/Admin(config-cmap)# description HTTP protocol deep 
inspection of incoming traffic
host1/Admin(config-cmap)# match port tcp eq 80
host1/Admin(config-cmap)# exit
host1/Admin(config)#

表 3-3 レイヤ 7 HTTP プロトコル ディープ パケット インスペクションのクイッ      
ク スタート（続き）

作業内容とコマンドの例



第 3章      アプリケーション プロトコル インスペクションの設定        
アプリケーション プロトコル インスペクション コンフィギュレーションのクイック スタート手順

3-28
Cisco Application Control Engine モジュール セキュリティ コンフィギュレーション ガイド

OL-11868-01-J

16. レイヤ 3 およびレイア 4 ポリシー マップを作成し、レイヤ 7 HTTP ディー        
プ パケット インスペクション ポリシー マップを関連付けて動作をアク    
ティブにします。レイヤ 3 およびレイヤ 4 ユーザ定義クラス マップ（およ     
び状況に応じてデフォルトのクラス マップ）に、適用したいアクションを 
指定します。

host1/Admin(config)# policy-map multi-match HTTP_INSPECT_L4POLICY
host1/Admin(config-pmap)# class HTTP_INSPECT_L4CLASS
host1/Admin(config-pmap-c)# inspect http policy 
HTTP_INSPECT_L7POLICY
host1/Admin(config-pmap-c)# exit
host1/Admin(config-pmap)# exit
host1/Admin(config)# 

17. レイヤ 3 およびレイヤ 4 トラフィック ポリシーを 1 つの VLAN インター         
フェイスに付加するか、グローバルにすべての VLAN インターフェイスに  
付加します。たとえば、ある VLAN インターフェイスを指定し、その VLAN   
に複数のサービス ポリシーを適用する場合は、次のように入力します。
host1/Adminhost1/Admin(config)#interface vlan50
host1/Admin(config-if)# ip address 172.16.1.100 255.255.255.0
host1/Admin(config-if)# service-policy input 
HTTP_INSPECT_L4POLICY

18.（任意）設定の変更内容をフラッシュ メモリに保存します。
host1/Admin(config)# exit
host1/Admin# copy running-config startup-config

表 3-3 レイヤ 7 HTTP プロトコル ディープ パケット インスペクションのクイッ      
ク スタート（続き）

作業内容とコマンドの例
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表 3-4 レイヤ 3 およびレイヤ 4 アプリケーション プロトコル インスペクション      
のクイック スタート 

作業内容とコマンドの例

1. マルチ コンテキスト モードで操作している場合は、CLI プロンプトを見直   
して目的のコンテキストにいることを確認してください。必要に応じて正

しいコンテキストに変更します。

host1/Admin# changeto C1
host1/C1# 

コンテキストの作成方法の詳細については、『Cisco Application Control 
Engine Module Virtualization Configuration Guide』を参照してください。

2. コンフィギュレーション モードを開始します。
host1/Admin# config
Enter configuration commands, one per line. End with CNTL/Z
host1/Admin(config)#

3. レイヤ 3 およびレイヤ 4 クラス マップを作成して、ACE を通過するネット      
ワーク トラフィックを DNS、FTP、HTTP、ICMP、ILS、RTSP、SCCP、ま  
たは SIP アプリケーション プロトコル インスペクションの対象に分類し    
ます。match-all または match-any を指定しない場合、トラフィックがトラ   
フィック クラスに属していると分類されるには、すべての一致基準と一致 
する必要があります。

CLI は、クラス マップ コンフィギュレーション モードを表示します。
host1/Admin(config)# class-map match-all DNS_INSPECT_L4CLASS
host1/Admin(config-cmap)#

レイヤ 3 およびレイヤ 4 クラス マップの一部として、match コマンドを 1       
つまたは複数含めます。

host1/Admin(config-cmap)# description DNS application protocol 
inspection of incoming traffic
host1/Admin(config-cmap)# match port udp eq domain
host1/Admin(config-cmap)# exit
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4. レイヤ 3 およびレイヤ 4 ポリシー マップを作成し、適切な inspect コマン       
ド（inspect dns、inspect ftp、 inspect http、inspect icmp、inspect ils、inspect      
rtsp、 inspect sip、または SCCP 用の inspect skinny）を含めます。レイヤ 3       
およびレイヤ 4 ユーザ定義クラス マップ（および状況に応じてデフォルト   
のクラス マップ）に、適用したいアクションを指定します。

たとえば、DNS アプリケーション プロトコル インスペクション ポリシー    
マップのアクションとして inspect dns コマンドを指定するには、次のよう   
に入力します。

host1/Admin(config)# policy-map multi-match DNS_INSPECT_L4POLICY
host1/Admin(config-pmap)# class DNS_INSPECT_L4CLASS
host1/Admin(config-pmap-c)# inspect dns maximum-length 1000 
host1/Admin(config-pmap-c)# exit
host1/Admin(config-pmap)# exit
host1/Admin(config)# 

5. レイヤ 3 およびレイヤ 4 トラフィック ポリシーを 1 つの VLAN インター         
フェイスに付加するか、グローバルにすべての VLAN インターフェイスに  
付加します。たとえば、ある VLAN インターフェイスを指定し、その VLAN   
に複数のサービス ポリシーを適用する場合は、次のように入力します。
host1/Admin(config)# interface vlan50
host1/Admin(config-if)# mtu 1500
host1/Admin(config-if)# ip address 192.168.1.100 255.255.0.0
host1/Admin(config-if)# service-policy input DNS_INSPECT_L4POLICY

6. （任意）設定の変更内容をフラッシュ メモリに保存します。
host1/Admin(config)# exit
host1/Admin# copy running-config startup-config

表 3-4 レイヤ 3 およびレイヤ 4 アプリケーション プロトコル インスペクション      
のクイック スタート（続き）

作業内容とコマンドの例
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レイヤ 7 FTP コマンド インスペクション ポリシーの設定
ここでは、FTP コマンド インスペクションの実行を ACE に許可するレイヤ 7 ク      
ラス マップおよびポリシー マップの作成方法について説明します。FTP コマン   
ド インスペクションは、ウェブ ブラウザが FTP 要求の中にコマンドを埋め込ん    
で ACE に送信することを防止するセキュリティ機能です。ACE は、新しいコマ   
ンドを許可する前に、個々の FTP コマンドについて確認応答しなければなりま  
せん。FTP インスペクションはデフォルトではトラフィックを許可し、セキュリ 
ティ チェックに合格しないトラフィックを制限します。コマンド フィルタリン  
グでは、ACE により特定のコマンドを制限できます。ACE がコマンドを拒否し  
た場合、その接続は終了します。

（注） レイヤ 4 ポリシー マップには、同じタイプの正規表現（regex）のインスタンス   
を最大で 1024 個関連付けることができます。この上限は Generic、HTTP、   
RADIUS、RDP、RTSP、SIP などの、レイヤ 7 ポリシー マップのすべてのタイプ    
に適用されます。regex を設定する対象は次のとおりです。

 • レイヤ 7 クラス マップの match 文

 • レイヤ 7 ポリシー マップのインライン match 文

 • サーバ ファーム用のレイヤ 7 ハッシュ プレディクタ

 • スティッキ グループのレイヤ 7 スティッキ表現

 • レイヤ 7 アクション リストのヘッダー挿入および書き換え（SSL URL 書き     
換えを含む）

このセクションの内容は、次のとおりです。

 • FTP インスペクション クラス マップの設定

 • レイヤ 7 FTP コマンド インスペクション ポリシー マップの設定
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FTP インスペクション クラス マップの設定
このセクションの内容は、次のとおりです。

 • FTP インスペクション クラス マップの作成

 • レイヤ 7 FTP インスペクション クラス マップ デスクリプションの追加

 • FTP 一致要求方式の定義

FTP インスペクション クラス マップの作成

コンフィギュレーション モードで class-map type ftp inspect コマンドを使用する      
と、FTP 要求コマンド インスペクションに使用されるクラス マップを定義でき   
ます。

このコマンドの構文は次のとおりです。

class-map type ftp inspect match-any map_name

キーワードと引数は次のとおりです。

 • match-any ― クラス マップ内に複数の一致基準が存在する場合に、FTP 要    
求コマンドの検査方法を指定します。クラス マップ内の一致基準のうち 1 つ   
だけが、クラス マップの FTP コマンド インスペクション クラスと一致しま     
す。

 • map_name ― クラス マップに割り当てられる名前。64 文字までの英数字で、    
引用符とスペースを含まないテキスト文字列を入力します。クラス名はクラ

ス マップと、ポリシー マップのクラスのポリシーの設定に使用されます。

CLI は、クラス マップ FTP コマンド インスペクション コンフィギュレーション      
モードを表示します。ACE によるインスペクションの対象となる FTP 要求コマ   
ンドを分類するには、match request-method コマンドを 1 つまたは複数含めて、    
レイヤ 7 クラス マップの一致基準を設定します。 「FTP 一致要求方式の定義」を     
参照してください。
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たとえば、クラス マップの名前を FTP_INSPECT_L7CLASS に指定し、クラス   
マップ内の少なくとも 1 つの FTP インスペクション コマンドが満たされると     
ACE が一致を示すようにするには、次のように入力します。

host1/Admin(config)# class-map type ftp inspect match-any 
FTP_INSPECT_L7CLASS
host1/Admin(config-cmap-ftp-insp)# match request-method cdup
host1/Admin(config-cmap-ftp-insp)# match request-method mkdir
host1/Admin(config-cmap-ftp-insp)# match request-method get
host1/Admin(config-cmap-ftp-insp)# match request-method put

ACE から FTP 要求インスペクション クラス マップを削除するには、次のように     
入力します。

host1/Admin(config)#no class-map type ftp inspect match-any 
FTP_INSPECT_L7CLASS

レイヤ 7 FTP インスペクション クラス マップ デスクリプションの追加

description コマンドを使用すると、レイヤ 7 FTP インスペクション クラス マッ      
プの短い要約を記述できます。

description コマンドを指定するには、クラス マップ コンフィギュレーション   
モードにアクセスする必要があります。

このコマンドの構文は次のとおりです。

description text

text 引数を使用して、テキスト文字列を入力します。文字列は引用符を使用しな 
い 240 文字までの英数字でです。

FTP コマンド インスペクションを実行するためのクラス マップであることを説   
明するには、次のように入力します。

host1/Admin(config-cmap-ftp-insp)# description FTP command inspection 
of incoming traffic

クラス マップから説明を削除するには、次のように入力します。

host1/Admin(config-cmap-ftp-insp)# no description FTP command 
inspection of incoming traffic
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FTP 一致要求方式の定義

match request-method コマンドを使用すると、クラス マップを設定することで   
ACE による FTP コマンド インスペクションの決定を定義できます。match コマ     
ンドでは ACE にフィルタリングさせる FTP コマンドを指定します。

match request-method コマンドを指定するには、クラス マップ コンフィギュ    
レーション モードにアクセスする必要があります。

このコマンドの構文は次のとおりです。

match request-method ftp_commands

ftp_commands 引数は、ACE による FTP インスペクションの対象となる、クラス    
マップ内の FTP コマンドです。ftp_commands に指定できるコマンドは、appe、   
cd、cdup、dele、get、help、mkd、put、rmd、rnfr、rnto、site、stou、syst です。

クラス マップ内には複数の match request-method コマンドを指定できます。

たとえば、クラス マップの名前を FTP_INSPECT_L7CLASS に指定し、クラス   
マップ内の少なくとも 1 つの FTP インスペクション コマンドが満たされると     
ACE が一致を示すようにするには、次のように入力します。

host1/Admin(config)# class-map type ftp inspect match-any 
FTP_INSPECT_L7CLASS
host1/Admin(config-cmap-ftp-insp)# match request-method cdup
host1/Admin(config-cmap-ftp-insp)# match request-method mkdir
host1/Admin(config-cmap-ftp-insp)# match request-method get
host1/Admin(config-cmap-ftp-insp)# match request-method stou
host1/Admin(config-cmap-ftp-insp)# match request-method put

クラス マップから FTP インスペクション要求方式を削除するには、同じコマン   
ドの no 形式を使用します。

host1/Admin(config-cmap-ftp-insp)# no match request-method cdup
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レイヤ 7 FTP コマンド インスペクション ポリシー マップの設定
ここでは、レイヤ 7 FTP コマンド インスペクション ポリシー マップの設定方法      
の概要を説明します。レイヤ 7 ポリシー マップでは、クラス マップに定義され    
た分類と一致するネットワーク トラフィックに対して実行する FTP コマンド イ    
ンスペクションの適切なアクションを設定します。続いて、設定済みのレイヤ 7 
FTP コマンド インスペクション ポリシーをレイヤ 3 およびレイヤ 4 ポリシー       
マップに関連付けて、VLAN インターフェイス上の動作をアクティブにします 
（「レイヤ 3 およびレイヤ 4 アプリケーション プロトコル インスペクションのポ      
リシー アクションの設定」を参照してください）。

このセクションの内容は、次のとおりです。

 • レイヤ 7 FTP コマンド インスペクション ポリシー マップの作成

 • レイヤ 7 FTP インスペクション ポリシー マップ デスクリプションの追加

 • レイヤ 7 FTP コマンド インスペクション ポリシー マップへのインライン      
match 文の追加

 • レイヤ 7 FTP コマンド インスペクション トラフィック クラスとトラフィッ      
ク ポリシーの関連付け

 • レイヤ 7 FTP コマンド インスペクション ポリシーのアクションの指定

レイヤ 7 FTP コマンド インスペクション ポリシー マップの作成

コンフィギュレーション モードで policy-map type inspect ftp コマンドを使用す      
ると、トラフィック ポリシーに名前を付け、FTP コマンド インスペクションを   
開始できます。

このコマンドの構文は次のとおりです。

policy-map type inspect ftp first-match map_name

キーワードと引数は次のとおりです。

 • ftp first-match ― ACE による FTP コマンド インスペクションを定義してい       
るレイヤ 7 ポリシー マップを指定します。first-match キーワードは、レイ    
ヤ 7 FTP コマンド インスペクション ポリシー マップの実行を定義します。      
ACE は最初に一致する分類に対して指定されたアクションのみを実行しま 
す。

 • map_name ― ポリシー マップに割り当てられる名前。64 文字までの英数字    
で、引用符とスペースを含まないテキスト文字列を入力します。
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たとえば、レイヤ 7 FTP コマンド インスペクション ポリシー マップを作成する      
には、次のように入力します。

host/Admin(config)# policy-map type inspect ftp first-match 
FTP_INSPECT_L7POLICY
host/Admin(config-pmap-ftp-ins)# 

CLI は、ポリシー マップ コンフィギュレーション モードを表示します。

レイヤ 7 コマンド インスペクション ポリシー マップを ACE から削除するには、       
次のように入力します。

host1/Admin(config)# no policy-map type inspect ftp first-match 
FTP_INSPECT_L7POLICY

レイヤ 7 FTP インスペクション ポリシー マップ デスクリプションの追加

description コマンドを使用すると、レイヤ 7 FTP インスペクション ポリシー マッ      
プの短い要約を記述できます。

description コマンドを指定するには、ポリシー マップ FTP インスペクション コ     
ンフィギュレーション モードにアクセスする必要があります。

このコマンドの構文は次のとおりです。

description text

text 引数を使用して、テキスト文字列を入力します。文字列は引用符を使用しな 
い 240 文字までの英数字です。

FTP コマンド インスペクションを実行するためのポリシー マップであることを   
説明するデスクリプションを追加するには、次のように入力します。

host1/Admin(config-pmap-ftp-ins)# description FTP command inspection 
of incoming traffic

ポリシー マップからデスクリプションを削除するには、次のように入力します。

host1/Admin(config-pmap-ftp-ins)# no description FTP command 
inspection of incoming traffic
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レイヤ 7 FTP コマンド インスペクション ポリシー マップへのインライン match 文の追        
加

トラフィック クラスを指定しなくても、適切なレイヤ 7 match コマンドを入力    
することで、ポリシー マップに 1 つのインライン一致基準を含めることができ   
ます。インライン レイヤ 7 ポリシー マップの match コマンドは、レイヤ 7 クラ        
ス マップの match コマンドと同じように機能します。ただし、インライン match    
コマンドを使用する場合は、レイヤ 7 ポリシー マップに 1 つの match 文に対し       
て 1 つのアクションを指定できます。

（注） 複数の match 文に対応したアクションを指定するには、「レイヤ 7 FTP コマンド     
インスペクション トラフィック クラスとトラフィック ポリシーの関連付け」の   
説明に従ってクラス マップを使用してください。

このコマンドの構文は次のとおりです。

match name match_statement [insert-before map_name]

キーワード、引数、およびオプションは次のとおりです。

 • name ― インライン match コマンドに割り当てる名前。スペースと引用符を    
使用しないテキスト文字列を入力します。インライン match 文の名前とそれ  
に関連付けられるポリシー マップの名前の文字長の合計は、英数字で 64 文   
字を超えることはできません。たとえば、ポリシー マップの名前が 

L7_POLICY（9 文字）の場合、このポリシーでのインライン match 文の名前   
は英数字で 55 文字を超えることができません（64 – 9 = 55）。

 • match_statement ― ポリシー マップが使用するインライン一致基準。レイヤ   
7 FTP コマンド インスペクション クラス マップに関連付けられる match コ       
マンドの詳細については、下記を参照してください。

 • insert-before map_name ― （任意）インライン match コマンドを、ポリシー     
マップ コンフィギュレーションの既存クラス マップの前に配置します。

レイヤ 7 FTP コマンド インスペクション ポリシー マップのインライン match コ        
マンド構文は、次のとおりです。

match name request-method {appe | cd | cdup | dele | get | help | mkd | put | rmd 
| rnfr | rnto | site | stou | syst}
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インライン match コマンドの詳細については、「FTP 一致要求方式の定義」を参   
照してください。

たとえば、インライン match コマンドをレイヤ 7 FTP コマンド ポリシー マップ       
に追加するには、次のように入力します。

host/Admin(config-pmap-ftp-ins)# match FTP_REQUEST_MATCH 
request-method mkdir
host/Admin(config-pmap-ftp-ins-m)# 

Layer 7 FTP コマンド ポリシー マップからインライン match コマンドを削除する       
には、次のように入力します。

host/Admin(config-pmap-ftp-ins)# no match FTP_REQUEST_MATCH

レイヤ 7 FTP コマンド インスペクション トラフィック クラスとトラフィック ポリシー
の関連付け

class コマンドを使用すると、class-map コマンドで作成されたトラフィック クラ   
スを指定してネットワーク トラフィックとトラフィック ポリシーを関連付ける  
ことができます。

このコマンドの構文は次のとおりです。

class map_name

map_name 引数は、トラフィックをトラフィック ポリシーに関連付けるために  
class-map コマンドを使用して設定した、すでに定義済みのトラフィック クラス  
の名前です。64 文字までの英数字で、引用符とスペースを含まないテキスト文 
字列を入力します。

CLI は、ポリシー マップ クラス コンフィギュレーション モードを表示します。

たとえば、レイヤ 7 ポリシー マップに既存のクラス マップを指定するには、次    
のように入力します。

host1/Admin(config-pmap-ftp-ins)# class FTP_INSPECT_L7CLASS
host1/Admin(config-pmap-ftp-ins-c)# 

レイヤ 7 ポリシー マップからクラス マップを削除するには、次のように入力し    
ます。

host1/Admin(config-pmap-ftp-ins)# no class FTP_INSPECT_L7CLASS
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レイヤ 7 FTP コマンド インスペクション ポリシーのアクションの指定

デフォルトでは、ACE はすべての FTP コマンドを許可します。特定の FTP コマ     
ンドを明示的に拒否するには、指定した FTP トラフィックが分類と一致した場  
合のアクションとして次のコマンドのいずれかを使用します。指定したアクショ

ンは 1 つのインライン match コマンドまたは指定したクラス マップに適用しま     
す。

{deny | mask-reply}

キーワードは次のとおりです。

 • deny ― 1 つのインライン match コマンドに対する FTP 要求コマンド、また       
はクラス マップに指定された FTP 要求コマンドについて、FTP セッション    
をリセットすることで拒否します。

 • mask-reply ― FTP SYST コマンドおよびそれに関連する応答に対してのみ    
適用します。SYST コマンドは FTP サーバのオペレーティング システムの種    
類を知るために使用されます。mask-reply キーワードを使用すると、ACE は  
FTP SYST コマンドの出力から重要な情報のフィルタリングを行って、シス  
テムの応答をマスクします。

たとえば、レイヤ 7 FTP インスペクション ポリシー マップにアクションを指定     
するには、次のように入力します。

host1/Admin(config)# policy-map type inspect ftp first-match 
FTP_INSPECT_L7POLICY
host1/Admin(config-pmap-ftp-ins)# class FTP_INSPECT_L7CLASS
host1/Admin(config-pmap-ftp-ins-c)# mask-reply

レイヤ 7 FTP コマンド インスペクション ポリシー マップのアクションをディ      
セーブルにするには、次のように入力します。

host1/Admin(config-pmap-ftp-ins-c)# no mask-reply
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レイヤ 7 HTTP ディープ インスペクション ポリシーの設定
ここでは、ACE による HTTP ディープ パケット インスペクションに使用される     
レイヤ 7 クラス マップおよびポリシー マップの作成方法について説明します。    
ACE は HTTP プロトコルのステートフル ディープ パケット インスペクションを      
実行し、ポリシー マップに設定されたアクションに基づいてトラフィックの許 
可や制限を行います。ACE が実行する HTTP ディープ パケット インスペクショ     
ンには、次のセキュリティ機能が含まれています。

 • HTTP ヘッダー名、URL 名、または HTTP エンティティ本体のコンテンツの    
表現に基づいた正規表現一致処理

 • コンテンツ、URL、および HTTP ヘッダー長のチェック

 • MIME タイプ メッセージ インスペクション

 • 転送符号化方式

 • コンテンツ タイプの確認およびフィルタリング

 • トンネリング プロトコルによるポート 80 の誤使用

 • RFC 準拠性モニタリングおよび RFC 方式フィルタリング

（注） レイヤ 4 ポリシー マップには、同じタイプの正規表現（regex）のインスタンス   
を最大で 1024 個関連付けることができます。この上限は Generic、HTTP、   
RADIUS、RDP、RTSP、SIP などの、レイヤ 7 ポリシー マップのすべてのタイプ    
に適用されます。regex を設定する対象は次のとおりです。

 • レイヤ 7 クラス マップの match 文

 • レイヤ 7 ポリシー マップのインライン match 文

 • サーバ ファーム用のレイヤ 7 ハッシュ プレディクタ

 • スティッキ グループのレイヤ 7 スティッキ表現

 • レイヤ 7 アクション リストのヘッダー挿入および書き換え（SSL URL 書き     
換えを含む）

このセクションの内容は、次のとおりです。

 • レイヤ 7 HTTP ディープ インスペクション クラス マップの設定

 • レイヤ 7 HTTP ディープ インスペクション ポリシー マップの設定



3-41
Cisco Application Control Engine モジュール セキュリティ コンフィギュレーション ガイド       

OL-11868-01-J

第 3章      アプリケーション プロトコル インスペクションの設定
レイヤ 7 HTTP ディープ インスペクション ポリシーの設定     

レイヤ 7 HTTP ディープ インスペクション クラス マップの設定
このセクションの内容は、次のとおりです。

 • HTTP ディープ インスペクション クラス マップの作成

 • レイヤ 7 HTTP ディープ パケット インスペクション クラス マップ デスクリ        
プションの追加

 • HTTP コンテンツ一致基準の定義

 • インスペクション対象とする HTTP コンテンツ長の定義

 • HTTP インスペクションに対するセカンダリ クッキーの定義

 • インスペクション対象とする HTTP ヘッダーの定義

 • インスペクション対象とする HTTP 最大ヘッダー長の定義

 • インスペクション対象とするヘッダー MIME タイプ メッセージの定義

 • HTTP トラフィック制限カテゴリの定義

 • HTTP の要求方式と拡張方式の定義

 • HTTP 転送符号化タイプの定義

 • インスペクション対象とする HTTP URL の定義

 • インスペクション対象とする HTTP 最大 URL 長の定義

HTTP ディープ インスペクション クラス マップの作成

HTTP トラフィックのディープ パケット インスペクションを実行するためのレ   
イヤ 7 クラス マップを作成するには、コンフィギュレーション モードで    
class-map type http inspect コマンドを使用します。

このコマンドの構文は次のとおりです。

class-map type http inspect [match-all | match-any] map_name 

キーワード、引数、およびオプションは次のとおりです。

 • match-all | match-any ― （任意）クラス マップ内に複数の一致基準が存在す     
る場合に、HTTP トラフィックのディープ パケット インスペクションの実   
行方法を指定します。match コマンドが次のいずれかの条件と一致すると、 
クラス マップは一致したとみなされます。

－ match-all ― （デフォルト）ネットワーク トラフィックがレイヤ 7 HTTP     
ディープ パケット インスペクション クラス マップと一致するには、す    
べての一致基準を満足する（暗黙的な AND）必要があります。match-all 
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キーワードは、異なるタイプの HTTP ディープ パケット インスペクショ    
ンの match 文にのみ適用できます。たとえば、URL、HTTP ヘッダー、   
および URL コンテンツ文に対して match-all 条件を指定することは有効    
です。しかし、同じクラス マップ内に同じ名前または複数の URL を持   
つ複数の HTTP ヘッダーに対して match-all 条件を指定することは無効    
です。

－ match-any ― ネットワーク トラフィックがレイヤ 7 HTTP ディープ パ       
ケット インスペクション クラス マップに一致するには、一致基準の 1    
つだけを満足する（暗黙的な OR）必要があります。match-any キーワー  
ドは、同じタイプのレイヤ 7 HTTP ディープ パケット インスペクション     
の match 文にのみ適用できます。たとえば、ACE では同じクラス マッ    
プ内の URL、HTTP ヘッダー、および URL コンテンツ文に対して    
match-any 条件を指定できますが、同じクラス マップ内に異なる名前を  
持つ複数の URL、複数の HTTP ヘッダー、または複数の URL コンテン     
ツ文に対して match-any 条件を指定することはできません。

 • map_name ― クラス マップに割り当てられる名前。64 文字までの英数字で、    
引用符とスペースを含まないテキスト文字列を入力します。

CLI は、クラス マップ HTTP アプリケーション プロトコル インスペクションの      
コンフィギュレーション モードを表示します。ACE で評価するためにトラ  
フィックの HTTP アプリケーション インスペクションを分類するには、次のコ   
マンドを 1 つまたは複数含めてレイヤ 7 クラス マップの一致基準を設定します。

 • match content ― 「HTTP コンテンツ一致基準の定義」を参照してください。

 • match content length ― 「インスペクション対象とする HTTP コンテンツ長      
の定義」を参照してください。

 • match cookie secondary ― 「HTTP インスペクションに対するセカンダリ     
クッキーの定義」を参照してください。

 • match header ― 「インスペクション対象とする HTTP ヘッダーの定義」を     
参照してください。

 • match header length ― 「インスペクション対象とする HTTP 最大ヘッダー      
長の定義」を参照してください。

 • match header mime-type ― 「インスペクション対象とするヘッダー MIME     
タイプ メッセージの定義」を参照してください。

 • match port-misuse ― 「HTTP トラフィック制限カテゴリの定義」を参照して    
ください。

 • match request-method ― 「HTTP の要求方式と拡張方式の定義」を参照して    
ください。
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 • match transfer-encoding ― 「HTTP 転送符号化タイプの定義」を参照してく    
ださい。

 • match url ― 「インスペクション対象とする HTTP URL の定義」を参照して      
ください。

 • match url length ― 「インスペクション対象とする HTTP 最大 URL 長の定        
義」を参照してください。

クラス マップには複数の match コマンドを使用できます。

たとえば、クラス マップの名前として HTTP_INSPECT_L7CLASS を指定し、レ   
イヤ 7 HTTP アプリケーション インスペクション クラス マップ内の少なくとも      
1 つのコマンドが満足すると ACE が一致を示すようにするには、次のように入   
力します。

host1/Admin(config)# class-map type http inspect match-any 
HTTP_INSPECT_L7CLASS
host1/Admin(config-cmap-http-insp)# match header length request eq 200
host1/Admin(config-cmap-http-insp)# match header Host header-value 
.*mycompanyexample.com
host1/Admin(config-cmap-http-insp)# match url length eq 10000
host1/Admin(config-cmap-http-insp)# match url .*.gif

ACE から HTTP アプリケーション インスペクション クラス マップを削除するに      
は、次のように入力します。

host1/Admin(config)#no class-map type http inspect match-any 
HTTP_INSPECT_L7CLASS

レイヤ 7 HTTP ディープ パケット インスペクション クラス マップ デスクリプションの
追加

description コマンドを使用すると、レイヤ 7 HTTP ディープ パケット インスペ      
クション クラス マップの簡単な説明を記述できます。

description コマンドを指定するには、クラス マップ コンフィギュレーション   
モードにアクセスする必要があります。

このコマンドの構文は次のとおりです。

description text

text 引数を使用して、テキスト文字列を入力します。文字列は引用符を使用しな 
い 240 文字までの英数字です。
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HTTP ディープ パケット インスペクションを実行するためのクラス マップであ    
ることを説明するには、次のように入力します。

host1/Admin(config-cmap-http-insp)# description HTTP protocol deep 
inspection of incoming traffic

クラス マップから説明を削除するには、次のように入力します。

host1/Admin(config-cmap-http-insp)# no description

HTTP コンテンツ一致基準の定義

match content コマンドを使用すると、HTTP エンティティ本体に含まれているコ   
ンテンツの表現に基づいて HTTP アプリケーション インスペクションを定義す   
るように、クラス マップを設定できます。

match content コマンドを指定するには、クラス マップ コンフィギュレーション    
モードにアクセスする必要があります。

このコマンドの構文は次のとおりです。

[line_number] match content expression [offset number]

キーワード、引数、およびオプションは次のとおりです。

 • line_number ― （任意）個別の match コマンドを編集または削除するのに役    
立つ引数。行番号には 2 ～ 1024 の範囲の整数を入力します。長い match コ      
マンドを削除する場合は、行全体を入力しなくても、no line_number と入力  
することで削除できます。行番号が match 文の優先順位や順番を意味するこ  
とはありません。

 • expression ― HTTP エンティティ本体に含まれているコンテンツの表現。入   
力できる範囲は英数字で 1 ～ 255 文字です。正規表現で使用できるサポート    
されている文字の一覧は、表 3-5 を参照してください。

（注） データ文字列を照合するときは、正規表現中でピリオド（.）と疑問
符（?）はリテラルの意味を持たないことに注意してください。これ
らの記号を照合するときは角カッコ（[ ]）を使用します（たとえば 
www.xyz.com の場合は、www[.]xyz[.]com と入力）。また、バックス  
ラッシュ（\）を使用してピリオド（.）や疑問符（?）をエスケープ
することもできます。
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 • offset number ― コンテンツ表現検索文字列の開始位置を示す絶対オフセッ   
ト値を指定します。オフセットは、メッセージのヘッダーとボディの間の空

白行（CR、LF、CR、LF）に続くメッセージ ボディの最初のバイトから始 
まります。オフセット値の範囲は 1 ～ 4000 バイトです。

たとえば、HTTP 要求で送信されたエンティティ本体に含まれているコンテンツ 
表現を指定するクラス マップを作成するには、次のように入力します。

host1/Admin(config)#class-map type http inspect match-any 
HTTP_INSPECT_L7CLASS
host1/Admin(config-cmap-http-insp)# match content .*newp2psig

クラス マップからコンテンツ表現チェックの一致基準を削除するには、次のよ 
うに入力します。

host1/Admin(config-cmap)# no match content .*newp2psig

インスペクション対象とする HTTP コンテンツ長の定義

match content length コマンドを使用すると、設定されたコンテンツ解析最大長   
以下の長さの HTTP トラフィックに対して HTTP アプリケーション インスペク     
ションを定義するように、クラス マップを設定できます。指定された基準と一 
致するメッセージは、レイヤ 7 HTTP ディープ パケット インスペクション ポリ      
シー マップのアクションに基づいて許可または拒否されます。

match content length コマンドを指定するには、クラス マップ コンフィギュレー     
ション モードにアクセスする必要があります。

このコマンドの構文は次のとおりです。

[line_number] match content length {eq bytes | gt bytes | lt bytes | range bytes1 
bytes 2}

キーワード、引数、およびオプションは次のとおりです。

 • line_number ― （任意）個別の match コマンドを編集または削除するのに役    
立つ引数。行番号には 2 ～ 1024 の範囲の整数を入力します。長い match コ      
マンドを削除する場合は、行全体を入力しなくても、no line_number と入力  
することで削除できます。行番号が match 文の優先順位や順番を意味するこ  
とはありません。
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 • eq bytes ― ACE が受信する HTTP メッセージ内のコンテンツ解析長の値を指      
定します。ポリシー マップのアクションに基づいて、ACE は指定された値  
と同じ長さのコンテンツを持つメッセージを許可または拒否します。有効な

範囲は 1 ～ 65535 バイトです。

 • gt bytes ― ACE が受信する HTTP メッセージ内のコンテンツ解析長の最小値      
を指定します。ポリシー マップのアクションに基づいて、ACE は指定され  
た値を超える長さのコンテンツを持つメッセージを許可または拒否します。

有効な範囲は 1 ～ 65535 バイトです。

 • lt bytes ― ACE が受信する HTTP メッセージ内のコンテンツ解析長の最大値      
を指定します。ポリシー マップのアクションに基づいて、ACE は指定され  
た値を下回る長さのコンテンツを持つメッセージを許可または拒否します。

有効な範囲は 1 ～ 65535 バイトです。

 • range bytes1 bytes2 ― ACE が受信する HTTP メッセージ内のコンテンツ解析       
長の範囲を指定します。ポリシー マップのアクションに基づいて、ACE は  
この範囲内の長さのコンテンツを持つメッセージを許可または拒否します。

指定できる範囲は 1 ～ 65535 バイトです。

たとえば、ACE が受信できる HTTP メッセージのコンテンツ長を指定するクラ   
ス マップを作成するには、次のように入力します。
host1/Admin(config)# class-map type http inspect match-any 
HTTP_INSPECT_L7CLASS
host1/Admin(config-cmap-http-insp)# match content length eq 3495

クラス マップから HTTP コンテンツ長の一致基準を削除するには、次のように   
入力します。

host1/Admin(config-cmap-http-insp)# no match content length eq 3495

HTTP インスペクションに対するセカンダリ クッキーの定義

クラス マップ HTTP インスペクションのコンフィギュレーション モードで  
match cookie secondary コマンドを使用してクラス マップを設定することによ    
り、セカンダリ クッキー（URL の照会文字列）の名前、またはプレフィクスと  
値に基づいてインスペクションを定義することができます。通常、ACE では、 
URL 文字列中の疑問符（?）までの URL （疑問符は除く）を解析します。この   
機能は、ACE が疑問符以降の URL パラメータも対象として URL 解析を実行で     
きるように機能が拡張されています。ACE ではこのコマンドを使用して、POST 
要求の HTTP コンテンツ中にあるセカンダリ クッキーの照合を行うこともでき   
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ます。このコマンドは、クラス マップの match 文、またはレイヤ 7 ポリシー マッ      
プのインライン match 文（構文がわずかに異なる）のいずれかとして提供されま  
す。インライン match 文の詳細については「レイヤ 7 ディープ パケット インス      
ペクション ポリシー マップへのインライン match 文の追加」を参照してくださ    
い。

このコマンドの構文は次のとおりです。

match cookie secondary [name cookie_name | prefix prefix_name] value 
expression

キーワード、オプション、および引数は次のとおりです。

 • name cookie_name ― 照合するセカンダリ クッキーの ID を指定します。「"」      
記号で囲まずに、64 文字までの英数字でスペースを入れずにテキスト文字 
列を入力します。

 • prefix prefix_name ― （任意）照合するセカンダリ クッキーのプレフィクス    
を指定します。スペースと引用符を使用しない、64 文字までの英数字でテ 
キスト文字列を入力します。

 • value expression ― （任意）照合するセカンダリ クッキーの正規表現を指定    
します。スペースと引用符を使用しない、255 文字までの英数字でテキスト 
文字列を入力します。正規表現で使用できるようにサポートされている文字

の一覧については、表 3-5 を参照してください。

（注） データ文字列を照合するときは、正規表現中でピリオド（.）と疑問
符（?）はリテラルの意味を持たないことに注意してください。これ
らの記号を照合するときは角カッコ（[ ]）を使用します（たとえば 
www.xyz.com の場合は、www[.]xyz[.]com と入力）。また、バックス  
ラッシュ（\）を使用してピリオド（.）や疑問符（?）をエスケープ
することもできます。
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HTTP インスペクションのセカンダリ クッキー match 文の設定に際し、次の設定    
ガイドラインが適用されます。

 • セカンダリ クッキー名が、同じ match-all クラス マップ中にある別のセカン    
ダリ クッキー名と重複していないことを確認してください。たとえば次の 
設定は、2 つの match 文でクッキー名が重複するため、認められません。

表 3-5 文字列表現の一致に使用する特殊文字 

表記 説明

. 任意の 1 文字

.* 任意の文字の 0 回以上の繰り返し
\. ピリオドを示すエスケープ シーケンス
[charset] 指定した文字のいずれかに一致

[^charset] 指定した文字に一致しない。指定した以外の文字はすべて

そのまま表現されます。

() 表現のグループ化

(expr1 | expr2) 表現の OR
(expr)* 0 回以上の表現の繰り返し
(expr)+ 1 回以上の表現の繰り返し
expr{m,n} m ～ n 回の表現の繰り返し。m と n は 1 ～ 255 の範囲。
expr{m} m 回の表現の一致 m は 1 ～ 255 の範囲。
expr{m,} m 回以上の表現の一致。m は 1 ～ 255 の範囲。
\a ベル（ASCII 7）
\b バックスーペース（ASCII 8）
\f 改ページ（ASCII 12）
\n 改行（ASCII 10）
\r 復帰（ASCII 13）
\t タブ（ASCII 9）
\v 垂直タブ（ASCII 11）
\0 ヌル（ASCII 0）
\\ バックスラッシュ

\x## 2 桁 16進表記による任意の ASCII 文字
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host1/Admin(config)# class-map type http inspect match-any 
HTTP_INSPECT_L7CLASS
host1/Admin(config-cmap-http-insp)# match cookie secondary prefix 
id value .*
host1/Admin(config-cmap-http-insp)# match cookie secondary name 
identity value bob

 • 1 つの match-all クラス マップにあるすべてのセカンダリ クッキー名につい     
てセカンダリ クッキー値の照合を設定する場合、値のみ一致するセカンダ 
リ クッキーが名前のワイルドカードでの一致に相当するため、同じクラス 
マップの中で別のセカンダリ クッキーに照合させる設定は認められません。 
次の例で、2 つめの match 文は許可されません。
host1/Admin(config)# class-map type http inspect match-any 
HTTP_INSPECT_L7CLASS
host1/Admin(config-cmap-http-insp)# match cookie secondary value 
bob
host1/Admin(config-cmap-http-insp-m)# exit
host1/Admin(config-cmap-http-insp)# match cookie secondary name 
identity value jane

たとえば、“matchme” というセカンダリ クッキーと .*abc123 という正規表現を    
照合する場合は、次のように入力します。
host1/Admin(config)# class-map type http inspect match-any 
HTTP_INSPECT_L7CLASS
host1/Admin(config-cmap-http-insp)# match cookie secondary name 
matchme value .*abc123

たとえば、“ab” という文字列から始まるクッキー名をすべて照合するには、次の 
ように入力します。

host1/Admin(config)# class-map type http inspect match-any 
HTTP_INSPECT_L7CLASS
host1/Admin(config-cmap-http-insp)# match cookie secondary prefix ab 
value .*

たとえば、すべてのセカンダリ クッキー値に含まれる特定の regex を照合するに   
は、次のように入力します。

host1/Admin(config)# class-map type http inspect match-any 
HTTP_INSPECT_L7CLASS
host1/Admin(config-cmap-http-insp)# match cookie secondary value 
.*machine-key
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クラス マップからセカンダリ クッキーの match 文を削除する場合は、次のよう    
に、no 形式のコマンドを入力します。

host1/Admin(config)# class-map type http inspect match-any 
HTTP_INSPECT_L7CLASS
host1/Admin(config-cmap-http-insp)# no match cookie secondary value 
.*machine-key

インスペクション対象とする HTTP ヘッダーの定義

match header コマンドを使用すると、HTTP ヘッダー内の名前と値に基づいて   
HTTP アプリケーション インスペクションを定義するように、クラス マップを   
設定できます。ACE は、特定の接続から受信したパケット データを HTTP ヘッ    
ダー表現に基づいて照合する正規表現の一致処理を実行します。

match header コマンドを指定するには、クラス マップ コンフィギュレーション    
モードにアクセスする必要があります。

このコマンドの構文は次のとおりです。

[line_number] match header {header_name | header_field} header-value 
expression

キーワード、引数、およびオプションは次のとおりです。

 • line_number ― （任意）個別の match コマンドを編集または削除するのに役    
立つ引数。行番号には 2 ～ 1024 の範囲の整数を入力します。長い match コ      
マンドを削除する場合は、行全体を入力しなくても、no line_number と入力  
することで削除できます。行番号が match 文の優先順位や順番を意味するこ  
とはありません。

 • header_name ― 一致する HTTP ヘッダーの名前（例：www.example1.com）。    
64 文字までの英数字で、引用符とスペースを含まないテキスト文字列を入 
力します。また、文字列全体を引用符（“）で括った場合は、スペースを含
んだテキスト文字列を入力できます。既定のヘッダー フィールドの一覧に 
ついては、表 3-6 を参照してください。

（注） header_name 引数では HTTP ヘッダーの名前にコロンを含めることはで   
きません。ACE はコロンを無効な語句要素として拒否します。
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 • header_field ― HTTP/1.1 標準ヘッダー フィールド。選択できるフィールドに    
は、request-header フィールド、general-header フィールド、および entity-header   
フィールドがあります。表 3-6 に、サポートされる HTTP/1.1 ヘッダー フィー    
ルドを示します。

表 3-6 HTTP/1.1 ヘッダー フィールド 

フィールド名 説明

Accept 要求に対する応答時に受け入れられる表現方式（コンテン

ツ タイプのメタ情報値）をセミコロンで区切ったリスト
Accept-Charset 応答で受け入れられる文字セット。このフィールドを使用

すると、一般的な文字セットや特殊な文字セットを理解で

きるクライアントが、それらの文字セットでドキュメント

を表現できるサーバに対して、利用できる文字セットを通

知できます。

Accept-Encoding ユーザがサーバから受け入れるコンテンツ符号化形式を制

限します。

Accept-Language ドキュメントの記述言語の ISO コード。言語コードは ISO   
3316 言語コードです。オプションとして ISO639 の国番号   
で国を指定します。 

Authorization ユーザ エージェントがサーバの認証を求めることを指定 
します。認証は通常、401 応答の受信後に行われます。

Cache-Control 要求 /応答チェーン上のすべてのキャッシング メカニズム 
が従うことが必要なディレクティブ。キャッシュが要求ま

たは応答に不利な干渉を行わないようにするための動作を

指定します。

Connection 送信者が指定できる接続オプション

Content-MD5 エンドツーエンドの整合性チェックを提供するエンティ

ティ本体の MD5 ダイジェスト。このヘッダー フィールド   
を生成できるのは、クライアントまたはオリジン サーバの 
みです。

Expect クライアントにより使用され、クライアントで必要とされ

る動作をサーバに通知します。

From 要求元のユーザ エージェントを制御しているユーザの E  
メール アドレス
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Host 要求されているリソースのインターネット ホストおよび 
ポート番号。ユーザや参照先のリソースが提供するオリジ

ナルの URI から取得されます。Host フィールドの値には、   
オリジナル URL によって与えられるオリジン サーバまた   
はゲートウェイの命名機関を表す必要があります。

If-Match 条件判定方式の 1 つとして使用。クライアントが以前に 1   
つまたは複数のエンティティをリソースから取得して、現

在もそのエンティティの 1 つが存在していることを確認す  
るために使用します。エンティティの関連タグのリストを

If-Match ヘッダー フィールドに記述して確認します。この  
機能により、キャッシュ情報を最小のトランザクション

オーバヘッドで効率的に更新できます。要求の更新時、リ

ソースの別バージョンを不用意に変更することを防止する

ためにも使用します。特別なケースとして、「*」はリソー
スの現行エンティティすべてと一致します。

Pragma Pragma ディレクティブはディレクティブの関連先のサー 
バにより解釈されます。構文は HTTP で他に複数の値  
フィールドを持つ場合と同じです。たとえば、accept フィー 
ルドは複数エントリをカンマで区切ったリストで、エント

リのオプション パラメータはセミコロンで区切ります。
Referer 要求に含まれる URI の取得元のリソースのアドレス（URI）
Transfer-Encoding 送信者と受信者の間でメッセージを安全に転送するため

に、メッセージ本体に適用された変換のタイプ（何か適用

されている場合）

表 3-6 HTTP/1.1 ヘッダー フィールド（続き）

フィールド名 説明
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 • header-value expression ― HTTP ヘッダーの特定のフィールドに含まれる値    
との比較に使用するヘッダー値表現文字列を指定します。入力できる範囲は

英数字で 1 ～ 255 文字です。Accept-Language、User-Agent、Host などの既定     
のヘッダー フィールドがあります。ACE は一致処理で正規表現をサポート  
しています。これらの表現は、header-name: expression の形式でヘッダー マッ   
プ内に格納されます。ヘッダー表現にはスペースを使用できますが、エス

ケープ シーケンスまたは引用符が必要です。正規表現で使用できるサポー 
トされている文字の一覧は、表 3-5 を参照してください。

（注） データ文字列を照合するときは、正規表現中でピリオド（.）と疑問
符（?）はリテラルの意味を持たないことに注意してください。これ
らの記号を照合するときは角カッコ（[ ]）を使用します（たとえば 
www.xyz.com の場合は、www[.]xyz[.]com と入力）。また、バックス  
ラッシュ（\）を使用してピリオド（.）や疑問符（?）をエスケープ
することもできます。

たとえば、HTTP ヘッダーで一致させてアプリケーション インスペクションを実  
行するようにレイヤ 7 クラス マップを指定するには、次のように入力します。

host1/Admin(config)# class-map type http inspect HTTP_INSPECT_L7CLASS
host1/Admin(config-cmap)# match header Host header-value 
.mycompanyexample.com

User-Agent 要求の発信元のソフトウェア プログラムなど、ユーザ エー  
ジェントに関する情報。この情報は統計の用途、プロトコ

ル違反の追跡、およびユーザ エージェントの自動認識（特 
定ユーザ エージェントの制限を回避するために応答をカ 
スタマイズ可能にする）に使用します。

Via ゲートウェイとプロキシが使用します。要求時における

ユーザ エージェントとサーバの間および応答時における 
オリジン サーバとクライアントの間の中間プロトコルお 
よび受信者を示します。

表 3-6 HTTP/1.1 ヘッダー フィールド（続き）

フィールド名 説明
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たとえば、ワイルドカード検索をエミュレートしヘッダー値表現文字列と一致さ

せる正規表現をクラス マップに指定するには、次のように入力します。

host1/Admin(config)# class-map type http inspect match-any 
HTTP_INSPECT_L7CLASS
host1/Admin(config-cmap-http-insp)# match header Host header-value 
.*myfirstcompanyexample.com
host1/Admin(config-cmap-http-insp)# match header Host header-value 
.*mysecondcompanyexample.com

クラス マップから HTTP ヘッダーの一致基準を削除するには、次のように入力   
します。

host1/Admin(config-cmap-http-insp)# no match header Host header-value 
.*mysecondcompanyexample.com

インスペクション対象とする HTTP 最大ヘッダー長の定義

デフォルトでは、HTTP ディープ パケット インスペクションの最大ヘッダー長   
は 2048 バイトです。match header length コマンドを使用すると、HTTP メッセー      
ジ内のエンティティ本体の長さに基づいて ACE を通過できる HTTP トラフィッ    
クを制限できます。メッセージは、レイヤ 7 HTTP ディープ パケット インスペ     
クション ポリシー マップのアクションに基づいて許可または拒否されます。

match header length コマンドを指定するには、クラス マップ コンフィギュレー     
ション モードにアクセスする必要があります。

このコマンドの構文は次のとおりです。

[line_number] match header length {request | response} {eq bytes | gt bytes | lt 
bytes | range bytes1 bytes 2}

キーワード、引数、およびオプションは次のとおりです。

 • line_number ― （任意）個別の match コマンドを編集または削除するのに役    
立つ引数。行番号には 2 ～ 1024 の範囲の整数を入力します。長い match コ      
マンドを削除する場合は、行全体を入力しなくても、no line_number と入力  
することで削除できます。行番号が match 文の優先順位や順番を意味するこ  
とはありません。

 • request ― ACE が受信できる HTTP ヘッダー要求メッセージのサイズを指定     
します。
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 • response ― ACE が送信する HTTP ヘッダー応答メッセージのサイズを指定     
します。

 • eq bytes ― ACE が受信する HTTP メッセージ内のエンティティ本体の値を指      
定します。ポリシー マップのアクションに基づいて、ACE は指定された値  
と同じサイズのエンティティ本体を持つメッセージを許可または拒否しま

す。有効な範囲は 1 ～ 65535 バイトです。

 • gt bytes ― ACE が受信する HTTP メッセージ内のエンティティ本体の最小値      
を指定します。ポリシー マップのアクションに基づいて、ACE は指定され  
た値を超えるサイズのエンティティ本体を持つメッセージを許可または拒

否します。有効な範囲は 1 ～ 65535 バイトです。

 • lt bytes ― ACE が受信する HTTP メッセージ内のエンティティ本体の最大値      
を指定します。ポリシー マップのアクションに基づいて、ACE は指定され  
た値を下回るサイズのエンティティ本体を持つメッセージを許可または拒

否します。有効な範囲は 1 ～ 65535 バイトです。

 • range bytes1 bytes2 ― ACE が受信する HTTP メッセージ内のエンティティ本       
体のサイズの範囲を指定します。ポリシー マップのアクションに基づいて、 
ACE はこの範囲内のサイズのエンティティ本体を持つメッセージを許可ま 
たは拒否します。指定できる範囲は 1 ～ 65535 バイトです。

たとえば、HTTP メッセージのエンティティ本体の長さが 3600 バイト以下で受   
信した HTTP トラフィックと一致するようにクラス マップを指定するには、次   
のように入力します。

host1/Admin(config)# class-map type http inspect HTTP_INSPECT_L7CLASS
host1/Admin(config-cmap-http-insp)# match header length request eq 
3600

クラス マップから HTTP 最大ヘッダー長の一致基準を削除するには、次のよう   
に入力します。

host1/Admin(config-cmap-http-insp)# no match header length request eq 
3600
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インスペクション対象とするヘッダー MIME タイプ メッセージの定義

match header mime-type コマンドを使用すると、ACE がポリシー マップのアク     
ションに基づいて許可または拒否をする MIME タイプ メッセージのサブセット   
を指定できます。MIME タイプの検証機能がインターネット メールの形式につ  
いて拡張され、非 US ASCII テキスト メッセージ、非テキスト メッセージ、マ     
ルチパート メッセージ ボディ、およびメッセージ ヘッダー内の非 US ASCII 情      
報を扱うことができます。

（注） match header mime-type コマンドでサポートされているものに追加して MIME    
タイプ メッセージを定義するには、match header コマンドを使用します。たと   
えば、新しい MIME タイプ audio\myaudio の一致を定義する場合は、次のように    
match 文を入力します。match header Content-type header-value audio/myaudio.     
詳細については、「インスペクション対象とする HTTP ヘッダーの定義」を参照  
してください。

このコマンドの構文は次のとおりです。

[line_number] match header mime-type mime_type

キーワード、引数、およびオプションは次のとおりです。

 • line_number ― （任意）個別の match コマンドを編集または削除するのに役    
立つ引数。行番号には 2 ～ 1024 の範囲の整数を入力します。長い match コ      
マンドを削除する場合は、行全体を入力しなくても、no line_number と入力  
することで削除できます。行番号が match 文の優先順位や順番を意味するこ  
とはありません。

 • mime_type ― image\Jpeg, text\html, application/msword、audio\mpeg などの既定     
の MIME タイプのリスト。このリストに含まれた MIME タイプのみ ACE の      
通過を許可するのか、またはすべての MIME タイプを受け入れ可能なのかを  
選択します。デフォルトの動作では、すべての MIME タイプが許可されます。

サポートされる MIME タイプは次のとおりです。
－ application/msexcel

－ application/mspowerpoint

－ application/msword
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－ application/octet-stream

－ application/pdf

－ application/postscript

－ application/x-gzip 

－ application/x-java-archive

－ application/x-java-vm

－ application/x-messenger

－ application/zip

－ audio/* 

－ audio/basic 

－ audio/midi

－ audio/mpeg 

－ audio/x-adpcm

－ audio/x-aiff 

－ audio/x-ogg

－ audio/x-wav

－ image/*

－ image/gif

－ image/jpeg

－ image/png

－ image/tiff

－ image/x-3ds

－ image/x-bitmap

－ image/x-niff

－ image/x-portable-bitmap

－ image/x-portable-greymap 

－ image/x-xpm 

－ text/* 

－ text/css

－ text/html 
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－ text/plain 

－ text/richtext 

－ text/sgml 

－ text/xmcd

－ text/xml

－ video/*

－ video/flc

－ video/mpeg

－ video/quicktime

－ video/sgi

－ video/x-fli

match header mime-type コマンドを使用する場合は、次のガイドラインに従って   
ください。

 • クラス マップ内には複数の match header mime-type コマンドを指定できま     
す。

 • 各 match header mime-type コマンドでは 1 つのアプリケーション タイプを      
設定します。

たとえば、MIME タイプ audio\midi および audio\mpeg のメッセージが ACE を通       
過することを許可するクラス マップを作成する場合は、次のように入力します。

host1/Admin(config)# class-map type http inspect match-any 
HTTP_INSPECT_L7CLASS
host1/Admin(config-cmap-http-insp)# match header mime-type audio/midi
host1/Admin(config-cmap-http-insp)# match header mime-type audio/mpeg

クラス マップから MIME メッセージの一致基準を指定して解除するには、次の   
ように入力します。

host1/Admin(config-cmap-http-insp)# no match header mime-type 
audio/midi
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HTTP トラフィック制限カテゴリの定義

match port-misuse コマンドを使用すると、ACE を通過する特定の HTTP トラ     
フィックを制限するアプリケーション インスペクション コンプライアンスを定  
義するように、クラス マップを設定できます。このクラス マップでは、ピアツー  
ピア（p2p）アプリケーション、トンネリング アプリケーション、インスタンス 
メッセージングといったトンネリング プロトコルに対するポート 80（または  
HTTP を実行する他のすべてのポート）の誤使用を検出します。

match port-misuse コマンドを指定するには、クラス マップ コンフィギュレー    
ション モードにアクセスする必要があります。

このコマンドの構文は次のとおりです。

[line_number] match port-misuse application_category

キーワード、引数、およびオプションは次のとおりです。

 • line_number ― （任意）個別の match コマンドを編集または削除するのに役    
立つ引数。行番号には 2 ～ 1024 の範囲の整数を入力します。長い match コ      
マンドを削除する場合は、行全体を入力しなくても、no line_number と入力  
することで削除できます。行番号が match 文の優先順位や順番を意味するこ  
とはありません。

 • application_category ― クラス マップの制限 HTTP アプリケーション カテゴ      
リ。application_category に使用可能な値は、次のとおりです。

－ im ― インスタント メッセージング アプリケーション カテゴリ。ACE     
は、Yahoo Messenger インスタント メッセージング アプリケーションに    
ついてチェックします。

－ p2p ― ピアツーピア アプリケーション カテゴリ。チェックされるアプ    
リケーションには、Kazza、Gnutella などがあります。

－ tunneling ― トンネリング アプリケーション カテゴリ。チェックされる    
アプリケーションには、HTTPort/HTTHost、GNU Httptunnel、Firethru な  
どがあります。

match port-misuse コマンドを使用する場合は、次のガイドラインに従ってくだ  
さい。

 • クラス マップ内には複数の match port-misuse コマンドを指定できます。

 • 各 match port-misuse コマンドでは 1 つのアプリケーション タイプを設定し     
ます。
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 • ポート誤使用に関するアプリケーション インスペクションのプロセスでは、 
HTTP メッセージのエンティティ本体の検索が必要です。この検索により 
ACE のパフォーマンスが低下する場合があります。

 • ACE は、デフォルトで match port-misuse コマンドをディセーブルにします。    
制限 HTTP アプリケーション カテゴリを設定しない場合、ACE はデフォル    
トの動作により、ログを生成せずに各アプリケーションを許可します。

たとえば、ピアツーピア アプリケーションを制限 HTTP トラフィックとして指   
定するクラス マップを作成するには、次のように入力します。
host1/Admin(config)# class-map type http inspect HTTP_INSPECT_L7CLASS
host1/Admin(config-cmap-http-insp)# match port-misuse p2p

クラス マップから制限 HTTP アプリケーション カテゴリの一致基準を削除する    
には、次のように入力します。

host1/Admin(config-cmap-http-insp)# no match port-misuse p2p

HTTP の要求方式と拡張方式の定義

デフォルトでは、ACE はすべての要求方式と拡張方式を許可します。match 
request-method コマンドを使用すると、RFC 2616 に規定されている要求方式お   
よび HTTP 拡張方式に基づいてアプリケーション インスペクション コンプライ    
アンスを定義するように、クラス マップを設定できます。HTTP 要求方式または  
拡張方式の準拠性チェックに失敗した場合、ACE は指定された HTTP トラフィッ   
クをポリシー マップのアクションに基づいて拒否するかリセットします。

match request-method コマンドを指定するには、クラス マップ コンフィギュ    
レーション モードにアクセスする必要があります。

このコマンドの構文は次のとおりです。

[line_number] match request-method {ext method | rfc method} 

キーワード、引数、およびオプションは次のとおりです。

 • line_number ― （任意）個別の match コマンドを編集または削除するのに役    
立つ引数。行番号には 2 ～ 1024 の範囲の整数を入力します。長い match コ      
マンドを削除する場合は、行全体を入力しなくても、no line_number と入力  
することで削除できます。行番号が match 文の優先順位や順番を意味するこ  
とはありません。



3-61
Cisco Application Control Engine モジュール セキュリティ コンフィギュレーション ガイド       

OL-11868-01-J

第 3章      アプリケーション プロトコル インスペクションの設定
レイヤ 7 HTTP ディープ インスペクション ポリシーの設定     

 • ext method ― HTTP 拡張方式を指定します。RFC 要求メッセージに RFC 2616       
HTTP 要求方式が何も含まれていない場合、ACE はメッセージが拡張方式か  
どうかを確認します。ACE は、次の HTTP 要求拡張方式のインスペクショ   
ンをサポートします。copy、edit、getattr、getattrname、getprops、index、
lock、mkdir、move、revadd、revlabel、revlog、revnum、save、setattr、startrev、
stoprev、unedit、および unlock。

 • rfc method ― RFC 準拠性チェックの実施対象にする RFC 2616 HTTP 要求方        
式を指定します。ACE は、次の RFC 2616 HTTP 要求方式のインスペクショ     
ンをサポートします。connect、delete、get、head、options、post、put、お
よび trace。

match request-method コマンドを使用する場合は、次のガイドラインに従ってく  
ださい。

 • クラス マップ内には複数の match request-method コマンドを指定できます。

 • 各 match request-method コマンドでは 1 つの要求方式を設定します。

 • サポートされない HTTP 要求方式については、inspect http strict コマンドを     
レイヤ 3 およびレイヤ 4 ポリシー マップのアクションとして記述します。

 • ACE は、デフォルトで match request-method コマンドをディセーブルにし    
ます。要求方式を設定しない場合、ACE はデフォルトの動作により、ログ 
を生成せずに RFC 2616 HTTP 要求方式を許可します。

たとえば、HTTP アプリケーション プロトコル インスペクションの対象に   
connect、get、head、および index HTTP RFC 2616 プロトコルを指定するクラス     
マップを作成するには、次のように入力します。

host1/Admin(config)# class-map type http inspect match-any 
HTTP_INSPECT_L7CLASS
host1/Admin(config-cmap-http-insp)# match request-method rfc connect
host1/Admin(config-cmap-http-insp)# match request-method rfc get
host1/Admin(config-cmap-http-insp)# match request-method rfc head
host1/Admin(config-cmap-http-insp)# match request-method ext index

クラス マップから RFC 2616 HTTP 要求方式の一致基準を削除するには、次のよ     
うに入力します。

host1/Admin(config-cmap-http-insp)# no match request-method rfc 
connect
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HTTP 転送符号化タイプの定義

match transfer-encoding コマンドを使用すると、ACE を通過できる HTTP 転送符     
号化タイプを制限するアプリケーション インスペクション コンプライアンスを  
定義するように、クラス マップを設定できます。transfer-encoding general-header  
フィールドは、送信者と受信者の間でメッセージを安全に転送するために HTTP 
メッセージ ボディに適用された変換のタイプを示します（何か適用されている 
場合）。HTTP 要求メッセージに転送符号化タイプが設定されていると、ACE は  
ポリシー マップに設定されたアクションを実行します。

match transfer-encoding コマンドを指定するには、クラス マップ コンフィギュ    
レーション モードにアクセスする必要があります。

このコマンドの構文は次のとおりです。

[line_number] match transfer-encoding coding_types

キーワード、引数、およびオプションは次のとおりです。

 • line_number ― （任意）個別の match コマンドを編集または削除するのに役    
立つ引数。行番号には 2 ～ 1024 の範囲の整数を入力します。長い match コ      
マンドを削除する場合は、行全体を入力しなくても、no line_number と入力  
することで削除できます。行番号が match 文の優先順位や順番を意味するこ  
とはありません。

 • coding_types ― クラス マップの HTTP 転送符号化タイプ。coding_types に使      
用可能な値は、次のとおりです。

－ chunked ― メッセージ ボディは連続するチャンクとして転送されます。

－ compress ― UNIX 共通の圧縮プログラムである「compress」により生成   
される符号化形式。この形式は、Lempel-Ziv-Welch（LZW）に適応性を
持たせたバージョンです。

－ deflate ― RFC 1951 に規定されたデフレート圧縮メカニズムを使用す    
る、RFC 1950 に規定された .zlib 形式

－ gzip ― RFC 1952 の規定に従って、ファイル圧縮プログラム（GNU zip）     
で生成される符号化形式。この形式は Lempel-Ziv の 32 ビット CRC を使      
用したバージョンです（LZ77）。

－ identity ― デフォルト（同一性）の符号化で、変換を用いる必要があり  
ません。
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match transfer-encoding コマンドを使用する場合は、次のガイドラインに従って  
ください。

 • クラス マップ内には複数の match transfer-encoding コマンドを指定できま    
す。

 • 各 match transfer-encoding コマンドでは 1 つのアプリケーション タイプを     
設定します。

 • ACE は、デフォルトで match transfer-encoding コマンドをディセーブルに    
します。 

たとえば、チャンク形式の HTTP 転送符号化タイプを指定することにより ACE   
を通過する HTTP トラフィックを制限するクラス マップを作成するには、次の   
ように入力します。

host1/Admin(config)# class-map type http inspect HTTP_INSPECT_L7CLASS
host1/Admin(config-cmap-http-insp)# match transfer-encoding chunked

クラス マップから HTTP 転送符号化の一致基準を削除するには、次のように入   
力します。

host1/Admin(config-cmap-http-insp)# no match transfer-encoding chunked

インスペクション対象とする HTTP URL の定義

match url コマンドを使用すると、URL 名に基づいて HTTP アプリケーション イ      
ンスペクションを定義するように、クラス マップを設定できます。HTTP は、特  
定の接続から受信したパケット データを URL の表現に基づいて対照する正規表   
現一致処理を実行します。

match url コマンドを指定するには、クラス マップ コンフィギュレーション モー     
ドにアクセスする必要があります。

このコマンドの構文は次のとおりです。

[line_number] match url expression

キーワード、引数、およびオプションは次のとおりです。
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 • line_number ― （任意）個別の match コマンドを編集または削除するのに役    
立つ引数。行番号には 2 ～ 1024 の範囲の整数を入力します。長い match コ      
マンドを削除する場合は、行全体を入力しなくても、no line_number と入力  
することで削除できます。行番号が match 文の優先順位や順番を意味するこ  
とはありません。

 • expression ― 一致させる URL または URL の一部。URL 文字列の範囲は 1 ～         
255 文字です。www.hostname.domain に続く URL 部分のみを match 文に含め      
ます。たとえば、URL が www.anydomain.com/latest/whatsnew.html の場合、   
/latest/whatsnew.html のみを含めます。www.anydomain.com 部分と一致させる  
場合は、URL 文字列を URL 正規表現の形式にすることができます。ACE は    
一致処理で正規表現をサポートしています。正規表現で使用できるサポート

されている文字の一覧は、表 3-5 を参照してください。

（注） URL と一致させる場合、ピリオド（.）は正規表現においては文字通 
りの意味を持ちません。角カッコ（[ ]）またはバックスラッシュ（\） 
文字を使用して、ピリオド記号と一致させます。たとえば、 

www.xyz.com とせずに www[.]xyz[.]com と指定します。

たとえば、特定の URL と一致させてアプリケーション インスペクションを実行   
するようにレイヤ 7 クラス マップを指定するには、次のように入力します。

host1/Admin(config)# class-map type http inspect HTTP_INSPECT_L7CLASS
host1/Admin(config-cmap-http-insp)# match url whatsnew/latest.*

たとえば、正規表現を使用してワイルドカード検索をエミュレートすることで任

意の .gif または .html ファイルと一致させるには、次のように入力します。

host1/Admin(config)# class-map type http inspect match-any 
HTTP_INSPECT_L7CLASS
host1/Admin(config-cmap-http-insp)# match url .*.gif
host1/Admin(config-cmap-http-insp)# match url .*.html

クラス マップから URL の一致基準を削除するには、次のように入力します。

host1/Admin(config-cmap-http-insp)# no match url .*.gif
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インスペクション対象とする HTTP 最大 URL 長の定義

match url length コマンドを使用すると、ACE が受信できる要求メッセージの最    
大 URL 長を指定することにより、ACE を通過できる HTTP トラフィックを制限     
できます。メッセージは、レイヤ 7 HTTP ディープ パケット インスペクション     
ポリシー マップのアクションに基づいて許可または拒否されます。

match url length コマンドを指定するには、クラス マップ コンフィギュレーショ     
ン モードにアクセスする必要があります。

このコマンドの構文は次のとおりです。

[line_number] match url length {eq bytes | gt bytes | lt bytes | range bytes1 bytes 2}

キーワード、引数、およびオプションは次のとおりです。

 • line_number ― （任意）個別の match コマンドを編集または削除するのに役    
立つ引数。行番号には 2 ～ 1024 の範囲の整数を入力します。長い match コ      
マンドを削除する場合は、行全体を入力しなくても、no line_number と入力  
することで削除できます。行番号が match 文の優先順位や順番を意味するこ  
とはありません。

 • eq bytes ― ACE が受信する HTTP URL の長さを指定します。ポリシー マッ        
プのアクションに基づいて、ACE は指定された値と同じ長さの HTTP URL   
を持つメッセージを許可または拒否します。有効な範囲は 1 ～ 65535 バイト    
です。

 • gt bytes ― ACE が受信する HTTP URL の長さの最小値を指定します。ポリ       
シー マップのアクションに基づいて、ACE は指定された値を超える長さの  
HTTP URL を持つメッセージを許可または拒否します。有効な範囲は 1 ～    
65535 バイトです。

 • lt bytes ― ACE が受信する HTTP URL の長さの最大値を指定します。ポリ       
シー マップのアクションに基づいて、ACE は指定された値を下回る長さの  
HTTP URL を持つメッセージを許可または拒否します。有効な範囲は 1 ～    
65535 バイトです。

 • range bytes1 bytes2 ― ACE が受信する HTTP URL の長さ範囲を指定します。        
ポリシー マップのアクションに基づいて、ACE はこの範囲内の長さの URL   
を持つメッセージを許可または拒否します。指定できる範囲は 1 ～ 65535 バ    
イトです。

たとえば、要求メッセージ内の 10000 バイト長の URL と一致するようにクラス    
マップを指定するには、次のように入力します。
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host1/Admin(config)# class-map type http inspect HTTP_INSPECT_L7CLASS
host1/Admin(config-cmap-http-insp)# match url length eq 10000

クラス マップから URL 長の一致基準を削除するには、次のように入力します。

host1/Admin(config-cmap-http-insp)# no match url length eq 10000

レイヤ 7 HTTP ディープ インスペクション ポリシー マップの設定
ここでは、レイヤ 7 HTTP ディープ インスペクション ポリシー マップの設定方      
法について説明します。レイヤ 7 ポリシー マップでは、クラス マップに定義さ    
れた分類と一致するネットワーク トラフィックに対して実行する HTTP ディー   
プ パケット インスペクションの適切なアクションを設定します。続いて、設定  
済みのレイヤ 7 HTTP ディープ パケット インスペクション ポリシーをレイヤ 3       
およびレイヤ 4 ポリシー マップに関連付けて、VLAN インターフェイス上の動    
作をアクティブにします（「レイヤ 3 およびレイヤ 4 アプリケーション プロトコ     
ル インスペクションのポリシー アクションの設定」を参照してください）。

このセクションの内容は、次のとおりです。

 • レイヤ 7 HTTP ディープ インスペクション ポリシー マップの作成

 • レイヤ 7 HTTP ディープ パケット インスペクション ポリシー マップ デスク        
リプションの追加

 • レイヤ 7 ディープ パケット インスペクション ポリシー マップへのインライ      
ン match 文の追加

 • レイヤ 7 HTTP インスペクション トラフィック クラスとトラフィック ポリ      
シーの関連付け

 • レイヤ 7 HTTP ディープ パケット ポリシーのアクションの指定

レイヤ 7 HTTP ディープ インスペクション ポリシー マップの作成

コンフィギュレーション モードで policy-map type inspect http コマンドを使用す      
ると、トラフィック ポリシーに名前を付け、レイヤ 7 HTTP ディープ パケット     
インスペクションを開始できます。

このコマンドの構文は次のとおりです。

policy-map type inspect http all-match map_name
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キーワードおよび引数は、次のとおりです。

 • http all-match ― ACE による HTTP プロトコルのディープ パケット インス        
ペクションを開始するポリシー マップを指定します。ACE はすべての指定  
された条件を一致分類と照合し、すべての一致するクラスのアクションを実

行する処理を、一致要求が拒否されるまで行います。

 • map_name ― ポリシー マップに割り当てられる名前。64 文字までの英数字    
で、引用符とスペースを含まないテキスト文字列を入力します。

たとえば、レイヤ 7 HTTP ディープ パケット インスペクション ポリシー マップ       
を作成するには、次のように入力します。

host/Admin(config)# policy-map type inspect http all-match 
HTTP_INSPECT_L7POLICY
host/Admin(config-pmap-ins-http)#

CLI は、ポリシー マップ コンフィギュレーション モードを表示します。

レイヤ 7 HTTP ディープ パケット インスペクション ポリシー マップを ACE か         
ら削除するには、次のように入力します。

host1/Admin(config)# no policy-map type inspect http all-match 
HTTP_INSPECT_L7POLICY

レイヤ 7 HTTP ディープ パケット インスペクション ポリシー マップ デスクリプション
の追加

description コマンドを使用すると、レイヤ 7 HTTP ディープ パケット インスペ      
クション ポリシー マップの簡単な概要を記述できます。

description コマンドを指定するには、ポリシー マップ コンフィギュレーション   
モードにアクセスする必要があります。

このコマンドの構文は次のとおりです。

description text

text 引数を使用して、テキスト文字列を入力します。文字列は引用符を使用しな 
い 240 文字までの英数字です。

HTTP ディープ パケット インスペクションを実行するためのポリシー マップで    
あることを説明するには、次のように入力します。
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host1/Admin(config-pmap-ins-http)# description HTTP protocol deep 
inspection of incoming traffic

ポリシー マップから説明を削除するには、次のように入力します。

host1/Admin(config-pmap-ins-http)# no description

レイヤ 7 ディープ パケット インスペクション ポリシー マップへのインライン match 文
の追加

トラフィック クラスを指定しなくても、適切なレイヤ 7 match コマンドを入力    
することで、ポリシー マップに 1 つのインライン一致基準を含めることができ   
ます。レイヤ 7 ポリシー マップのインライン match コマンドは、レイヤ 7 クラ       
ス マップの match コマンドと同じように機能します。ただし、インライン match    
コマンドを使用する場合は、レイヤ 7 ポリシー マップに 1 つの match 文だけに       
対応したアクションを指定できます。

（注） 複数の match 文に対応したアクションを指定するには、「レイヤ 7 HTTP インス     
ペクション トラフィック クラスとトラフィック ポリシーの関連付け」の説明に   
従ってクラス マップを使用してください。

このコマンドの構文は次のとおりです。

match name match_statement [insert-before map_name]

キーワード、引数、およびオプションは次のとおりです。

 • name ― インライン match コマンドに割り当てる名前。スペースと引用符を    
使用しないテキスト文字列を入力します。インライン match 文の名前とそれ  
に関連付けられるポリシー マップの名前の文字長の合計は、英数字で 64 文   
字を超えることはできません。たとえば、ポリシー マップの名前が  
L7_POLICY（9 文字）の場合、このポリシーでのインライン match 文の名前   
は英数字で 55 文字を超えることができません（64 – 9 = 55）。

 • match_statement ― ポリシー マップが使用するインライン一致基準。レイヤ   
7 HTTP ディープ パケット インスペクション クラス マップに関連付けられ      
る各 match コマンドの詳細については、下記を参照してください。
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 • insert-before map_name ― （任意）インライン match コマンドを、ポリシー     
マップ コンフィギュレーション内の既存のクラス マップの前方に配置しま  
す。

HTTP ディープ パケット インスペクション ポリシー マップのインライン match      
コマンド構文は、次のとおりです。

match name content expression [offset number]

match name content length {eq bytes | gt bytes | lt bytes | range bytes1 bytes 2}

match name content-type-verification

match name cookie secondary [name cookie_name | prefix prefix_name] value 
expression

match name header {header_name | header_field} header-value expression

match name header length {request | response} {eq bytes | gt bytes | lt bytes | range 
bytes1 bytes 2}

match name header mime-type mime_type

match name port-misuse application_category

match name request-method {ext method | rfc method}

match name strict-http

match name transfer-encoding coding_types

match name url expression

match name url length {eq bytes | gt bytes | lt bytes | range bytes1 bytes 2}

各インライン match コマンドの詳細については、「レイヤ 7 HTTP ディープ イン      
スペクション クラス マップの設定」を参照してください。

match content-type-verification および match strict-http コマンドは、レイヤ 7      
policy-map type inspect http コマンド下のインライン match コマンドとしてのみ      
使用できます。この 2 つのレイヤ 7 HTTP ディープ インスペクション一致基準      
は、他の一致基準と組み合わせることができないので、ポリシー マップのイン 
ライン match コマンドとして使用します。
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この 2 つの match コマンドは、HTTP ディープ インスペクションの次の機能を      
実行します。

 • match content-type-verification ― コンテンツの MIME タイプ メッセージと      
ヘッダーの MIME タイプと比較します。このインライン match コマンドは、    
ACE を通過できる HTTP メッセージの MIME タイプを制限します。具体的     
には、ヘッダー MIME タイプの値がサポート対象の MIME タイプをまとめ    
た内部リストに含まれていることを確認し、ヘッダー MIME タイプがメッ  
セージのデータまたはエンティティ本体部分の実コンテンツと一致するこ

とを確認します。これらが一致しない場合、ACE はレイヤ 7 ポリシー マッ    
プで指定されたアクションの permit または reset を実行します。

（注） MIME タイプの HTTP インスペクション プロセスでは、コンテンツ    
解析の設定最大長までの長さの HTTP メッセージを検索する必要が  
あり、この検索によって ACE のパフォーマンスが低下する場合があ  
ります。

 • match strict-http ― 内部の準拠性チェックにより、メッセージが HTTP の     
RFC 規格（RFC 2616）に準拠していることを確認します。HTTP メッセージ   
が準拠していない場合、ACE はレイヤ 7 ポリシー マップで指定されたアク    
ションの permit または reset を実行します。

たとえば、インライン match コマンドをレイヤ 7 HTTP ディープ パケット イン       
スペクション ポリシー マップに追加するには、次のように入力します。

host/Admin(config-pmap-ins-http)# match L7httpinspect port-misuse p2p

レイヤ 7 HTTP インスペクション トラフィック クラスとトラフィック ポリシーの関連
付け

class コマンドを使用すると、class-map コマンドで作成されたトラフィック クラ   
スを指定してネットワーク トラフィックとトラフィック ポリシーを関連付ける  
ことができます。

このコマンドの構文は次のとおりです。

class map_name
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map_name 引数は、トラフィックをトラフィック ポリシーに関連付けるために  
class-map  コマンドを使用して設定した、すでに定義済みのトラフィック クラス   
の名前です。64 文字までの英数字で、引用符とスペースを含まないテキスト文 
字列を入力します。

CLI は、ポリシー マップ クラス コンフィギュレーション モードを表示します。

たとえば、レイヤ 7 ポリシー マップに既存のクラス マップを指定するには、次    
のように入力します。

host1/Admin(config-pmap-ins-http)# class HTTP_INSPECT_L7CLASS
host1/Admin(config-pmap-ins-http-c)# 

レイヤ 7 ポリシー マップからクラス マップを削除するには、次のように入力し    
ます。

host1/Admin(config-pmap-ins-http)# no class HTTP_INSPECT_L7CLASS

以前に指定したクラス マップの前方の位置にクラス マップを手動で挿入するに  
は、insert-before コマンドを使用します。ACE は、insert-before コマンドによる   
並び替えをコンフィギュレーションの一部として保存しません。

このコマンドの構文は次のとおりです。

class map_name1 insert-before map_name2

キーワードと引数は次のとおりです。

 • class map_name1 ― class-map コマンドを使用して定義したトラフィック ク     
ラスの名前を指定します。64 文字までの英数字で、引用符とスペースを含 
まないテキスト文字列を入力します。

 • insert-before map_name2 ― 現在のクラス マップを map_name2 引数で示され      
た既存のクラス マップの前方に配置します。64 文字までの英数字で、引用  
符とスペースを含まないテキスト文字列を入力します。

たとえば、insert-before コマンドを使用して、ポリシー マップ内の 2 つのクラス    
マップの順番を定義するには、次のように入力します。

host1/Admin(config-pmap-ins-http)# class HTTP_INSPECT_L7CLASSMAP2 
insert-before HTTP_INSPECT_L7CLASS
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トラフィック ポリシーに対応する class-default クラス マップを指定するには、    
class class-default コマンドを使用します。指定されたクラス マップ内の他の一致   
基準を満たさないトラフィックは、すべてデフォルト トラフィック クラスに属  
します。ACE は、指定された分類のいずれも一致しない場合、class class-default  
コマンド下の指定されたアクションと一致させます。class-default クラス マップ  
には、すべてのトラフィックと一致するにように、暗黙的に match any 文が含ま   
れています。

（注） デフォルトでは、どの一致も HTTP 要求メッセージと応答メッセージの両方に  
適用されますが、class class-default コマンドの場合は HTTP 要求にのみ適用され    
ます。

たとえば、class class-default コマンドを使用するには、次のように入力します。

host1/Admin(config-pmap-ins-http)# class class-default
host1/Admin(config-pmap-ins-http-c)# 

CLI は、ポリシー マップ クラス コンフィギュレーション モードを表示します。

レイヤ 7 HTTP ディープ パケット ポリシーのアクションの指定

ACE のデフォルトの動作では、HTTP トラフィックを許可します。たとえば、ポ  
リシー マップが HTTP GET 方式を明示的に許可している場合、PUT などの他の     
方式も許可されます。明示的に拒否された場合にのみ、トラフィックはドロップ

されます。

指定したコマンドと HTTP トラフィックが一致したかどうかに応じて、そのトラ 
フィックに対して ACE が実行するアクションを定義するには、permit または   
reset コマンドを指定します。permit または reset コマンドは 1 つのインライン      
match コマンドまたは指定したクラス マップに対して適用します。

レイヤ 7 HTTP ディープ パケット インスペクション ポリシー コマンドは、次の       
とおりです。

{permit | reset}
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キーワードは次のとおりです。

 • permit ― 指定した HTTP トラフィックがクラス マップまたはインライン     
match コマンドに指定した HTTP ディープ パケット インスペクション一致     
基準を満足した場合に、ACE はその HTTP トラフィックを受信できます。

 • reset ― クライアントまたはサーバに TCP リセット メッセージを送信して     
接続を終了することで、指定された HTTP トラフィックを拒否します。

たとえば、レイヤ 7 HTTP ディープ パケット インスペクション ポリシー マップ       
にアクションを指定するには、次のように入力します。

host1/Admin(config)# policy-map type inspect http all-match 
HTTP_DEEPINSPECT_L7POLICY

host1/Admin(config-pmap-ins-http)# class http_check
host1/Admin(config-pmap-ins-http-c)# permit

デフォルトでは HTTP パケットが許可されるので、この機能をディセーブルにす  
るにはクラス マップを削除する必要があります。たとえば、次のように入力し 
ます。

host1/Admin(config-pmap-ins-http)# no class http_check

HTTP インスペクションのデフォルトでは、設定されたレイヤ 7 HTTP ディープ    
パケット インスペクションの一致項目のいずれにも一致しないトラフィックを 
許可します。この動作を変更するには、レイヤ 7 HTTP トラフィックが拒否され   
るように reset アクションを伴う class class-default コマンドを含めます。このよ     
うにすると、レイヤ 7 HTTP ディープ パケット インスペクション ポリシー マッ       
プに設定されたクラスの一致項目のいずれにも合致しなければ、ACE は 
class-default のアクションを実行します。たとえば、HTTP GET 方式を許可する   
クラス マップを含めて、class class-default コマンドを使用すると、他のすべての   
要求をすべてブロックできます。

（注） デフォルトでは、どの一致も HTTP 要求メッセージと応答メッセージの両方に  
適用されますが、class class-default コマンドの場合は HTTP 要求にのみ適用され    
ます。
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レイヤ 7 SCCP インスペクション ポリシーの設定
ここでは、レイヤ 7 SCCP インスペクション ポリシー マップの設定方法につい     
て説明します。CLI のインターフェイスでは、SCCP は単に「skinny」と呼ばれ  
ます。この機能には、レイヤ 7 クラス マップは必要ありません。ACE では SCCP     
インスペクション ポリシーにより、メッセージ ID に基づいてトラフィックを  
フィルタし、このトラフィック上でユーザ設定の可能なアクションを実行しま

す。

（注） レイヤ 4 ポリシー マップには、同じタイプの正規表現（regex）のインスタンス   
を最大で 1024 個関連付けることができます。この上限は Generic、HTTP、   
RADIUS、RDP、RTSP、SIP などの、レイヤ 7 ポリシー マップのすべてのタイプ    
に適用されます。regex を設定する対象は次のとおりです。

 • レイヤ 7 クラス マップの match 文

 • レイヤ 7 ポリシー マップのインライン match 文

 • サーバ ファーム用のレイヤ 7 ハッシュ プレディクタ

 • スティッキ グループのレイヤ 7 スティッキ表現

 • レイヤ 7 アクション リストのヘッダー挿入および書き換え（SSL URL 書き     
換えを含む）

このセクションの内容は、次のとおりです。

 • レイヤ 7 SCCP インスペクション ポリシー マップの作成

 • レイヤ 7 SCCP インスペクション ポリシー マップへのデスクリプションの     
追加

 • レイヤ 7 SCCP インスペクション ポリシー マップへのインライン match 文の       
追加

 • レイヤ 7 SCCP インスペクション ポリシー マップ アクションの指定
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レイヤ 7 SCCP インスペクション ポリシー マップの作成
コンフィギュレーション モードで policy-map type inspect skinny コマンドを使用      
すると、レイヤ 7 SCCP インスペクション ポリシー マップを作成することがで     
きます。このコマンドの構文は次のとおりです。

policy-map type inspect skinny name

map_name 引数は、ポリシー マップに割り当てられる名前です。64 文字までの  
英数字で、引用符とスペースを含まないテキスト文字列を入力します。

たとえば、レイヤ 7 SCCP インスペクション ポリシー マップを作成するには、次     
のように入力します。

host1/Admin(config)# policy-map type inspect skinny 
SCCP_INSPECT_L7POLICY
host1/Admin(config-pmap-ins-skinny)# 

レイヤ 7 SCCP インスペクション ポリシー マップを設定から削除するには、次     
のように入力します。

host1/Admin(config)# no policy-map type inspect skinny 
SCCP_INSPECT_L7POLICY

レイヤ 7 SCCP インスペクション ポリシー マップへのデスクリプション     
の追加

ポリシー マップ インスペクションの Skinny コンフィギュレーション モードで     
description コマンドを使用すると、レイヤ 7 SCCP インスペクション ポリシー     
マップにデスクリプションを追加することができます。このコマンドの構文は次

のとおりです。

description

たとえば、次のように入力します。

host1/Admin(config-pmap-ins-skinny)# description this is an SCCP 
inspection policy map
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設定からポリシー マップ デスクリプションを削除するには、次のように入力し  
ます。

host1/Admin(config-pmap-ins-skinny)# no description

レイヤ 7 SCCP インスペクション ポリシー マップへのインライン match      
文の追加

トラフィック クラスを指定しなくても、ポリシー マップ インスペクションの   
Skinny コンフィギュレーション モードで match message-id コマンドを使用する     
と、ポリシー マップに 1 つのインライン一致基準を含めることができます。イ   
ンライン match コマンドを使用する場合は、レイヤ 7 ポリシー マップに 1 つの       
match 文だけに対応したアクションを指定できます。

このコマンドの構文は次のとおりです。

match name message-id {number1 {insert-before map_name} | range {number2 
number3}} 

キーワードと引数は次のとおりです。

 • name ― インライン match コマンドに割り当てる名前。スペースと引用符を    
使用しないテキスト文字列を入力します。インライン match 文の名前とそれ  
に関連付けられるポリシー マップの名前の文字長の合計は、英数字で 64 文   
字を超えることはできません。たとえば、ポリシー マップの名前が 

L7_POLICY（9 文字）の場合、このポリシーでのインライン match 文の名前   
は英数字で 55 文字を超えることができません（64 – 9 = 55）。

 • message-id ― SCCP StationMessageID を指定します。

 • number1 ― SCCP メッセージの数値 ID。0 ～ 65535 の整数を入力します。

 • insert-before map_name ― （任意）インライン match コマンドを、ポリシー     
マップ コンフィギュレーション内の既存クラス マップの前に配置します。

 • range {number2 number3} ― SCCP メッセージ ID の範囲を指定します。範囲       
の下限と上限を 0 ～ 65535 の整数で指定します。上限は下限より大きいか、    
下限と等しい値でなければなりません。
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たとえば、インライン match コマンドをレイヤ 7 SCCP インスペクション ポリ      
シー マップに追加するには、次のように入力します。

host1/Admin(config-pmap-ins-skinny)# match SCCP_MATCH message-id range 
100 500
host1/Admin(config-pmap-ins-skinny-m)# 

ポリシー マップからインライン match 文を削除するには、次のように入力しま   
す。

host1/Admin(config-pmap-ins-skinny)# no match SCCP_MATCH message-id 
range 100 500

レイヤ 7 SCCP インスペクション ポリシー マップ アクションの指定
デフォルトでは、ACE はすべての SCCP パケットを通過させます。SCCP トラ    
フィックを明示的にドロップする場合、指定の SCCP トラフィックがインライン  
match 文に一致していれば、ポリシー マップ アクションとして reset コマンドを     
使用します。ポリシー マップ インスペクションの Skinny マッチ コンフィギュ     
レーション モードでは 1 つのインライン match コマンドに対して指定のアク     
ションを適用します。

このコマンドの構文は次のとおりです。

reset

reset コマンドを実行すると、ACE は、インライン match コマンドに一致する    
SCCP トラフィックをドロップします。

たとえば、ACE で match message-id インライン コマンドに一致する SCCP トラ       
フィックをドロップさせるには、次のように入力します。

host1/Admin(config)# policy-map type inspect sccp 
SCCP_INSPECT_L7POLICY
host1/Admin(config-pmap-ins-skinny)# match SCCP_MATCH message-id range 
100 500
host1/Admin(config-pmap-ins-skinny-m)# reset

レイヤ 7 SCCP インスペクション ポリシー マップのアクションをディセーブル     
にするには、次のように入力します。

host1/Admin(config-pmap-ins-skinny-m)# no reset
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レイヤ 7 SIP インスペクション ポリシーの設定
ここではレイヤ 7 SIP インスペクション クラス マップとポリシー マップの設定      
方法について説明します。ACE ではクラス マップを使用することにより、着信  
側、発信側、コンテンツ タイプ、SIP URI など各種のパラメータに基づいて、SIP   
トラフィックをフィルタします。ACE は、ポリシー マップによって、指定のア  
クションに基づいて当該トラフィックの許可、または拒否を判断します。

（注） レイヤ 4 ポリシー マップには、同じタイプの正規表現（regex）のインスタンス   
を最大で 1024 個関連付けることができます。この上限は Generic、HTTP、   
RADIUS、RDP、RTSP、SIP などの、レイヤ 7 ポリシー マップのすべてのタイプ    
に適用されます。regex を設定する対象は次のとおりです。

 • レイヤ 7 クラス マップの match 文

 • レイヤ 7 ポリシー マップのインライン match 文

 • サーバ ファーム用のレイヤ 7 ハッシュ プレディクタ

 • スティッキ グループのレイヤ 7 スティッキ表現

 • レイヤ 7 アクション リストのヘッダー挿入および書き換え（SSL URL 書き     
換えを含む）

このセクションの内容は、次のとおりです。

 • レイヤ 7 SIP インスペクション クラス マップの設定

 • レイヤ 7 SIP インスペクション ポリシー マップの設定

レイヤ 7 SIP インスペクション クラス マップの設定
ここでは、SIP アプリケーション プロトコル インスペクションのためのレイヤ 7    
クラス マップの設定方法について説明します。ここで説明する内容は次のとお 
りです。

 • レイヤ 7 SIP インスペクション クラス マップの作成

 • レイヤ 7 FTP インスペクション クラス マップ デスクリプションの追加

 • SIP To ヘッダーでの着信側の定義

 • SIP From ヘッダー中での発信者の定義



3-79
Cisco Application Control Engine モジュール セキュリティ コンフィギュレーション ガイド       

OL-11868-01-J

第 3章      アプリケーション プロトコル インスペクションの設定
レイヤ 7 SIP インスペクション ポリシーの設定    

 • SIP コンテンツ チェックの定義

 • SIP Instant Messaging サブスクライバの定義

 • SIP メッセージが通過するメッセージ パスの定義

 • SIP 要求方式の定義

 • SIP パーティ登録エンティティの定義

 • SIP URI チェックの定義

レイヤ 7 SIP インスペクション クラス マップの作成

コンフィギュレーション モードで class-map type sip inspect コマンドを使用する      
と、レイヤ 7 SIP インスペクション クラス マップを作成することができます。

このコマンドの構文は次のとおりです。

class-map type sip inspect [match-all | match-any] map_name

キーワード、引数、およびオプションは次のとおりです。

 • match-all | match-any ― （任意）クラス マップ内に複数の一致基準が存在す     
る場合に、ACE で SIP トラフィックのインスペクションの実行方法を指定し   
ます。match コマンドが次のいずれかの条件と一致すると、クラス マップは  
一致したとみなされます。

－ match-all ― （デフォルト）ネットワーク トラフィックがレイヤ 7 SIP     
インスペクション クラス マップと一致するには、すべての一致基準を  
満たす（暗黙的な AND）必要があります。match-all キーワードは、異  
なるタイプの SIP インスペクションの match 文にのみ適用できます。た    
とえば、SIP URI、SIP ヘッダー、および SIP コンテンツ文に対して   
match-all 条件を指定することは有効です。しかし、同じクラス マップ  
内に同じ名前または複数の URL を持つ複数の SIP ヘッダーに対して    
match-all 条件を指定することは無効です。

－ match-any ― ネットワーク トラフィックがレイヤ 7 SIP インスペクショ      
ン クラス マップに一致する場合は、満たすべき一致基準は 1 つだけで    
す（暗黙的な OR）。match-any キーワードは、同じタイプのレイヤ 7 SIP    
インスペクションの match 文にのみ適用できます。たとえば ACE では、    
同じクラス マップの中で SIP URI、SIP ヘッダー、および SIP コンテン      
ツ文に対して match-any 条件を指定できます。また、各文の論理が合っ  
ている限り、同じクラス マップの中で複数の URL、複数の SIP ヘッダー、    
または複数の SIP コンテンツ文に対し match-any 条件を指定することも    



第 3章      アプリケーション プロトコル インスペクションの設定        
レイヤ 7 SIP インスペクション ポリシーの設定

3-80
Cisco Application Control Engine モジュール セキュリティ コンフィギュレーション ガイド

OL-11868-01-J

できます。たとえば、同じクラス マップの中で match uri sip length 文を      
2 つ使用することはできませんが、1 つのクラス マップで match uri sip      
length と match uri tel length の文を 1 つずつ使用することはできます。

 • map_name ― クラス マップに割り当てられる名前。64 文字までの英数字で、    
引用符とスペースを含まないテキスト文字列を入力します。

CLI は、クラス マップ SIP インスペクション コンフィギュレーション モードを      
表示します。ACE で評価するためにトラフィックの SIP アプリケーション イン    
スペクションを分類するには、次のコマンドを 1 つまたは複数含めてレイヤ 7 ク    
ラス マップの一致基準を設定します。

 • match called-party ― 「SIP To ヘッダーでの着信側の定義」を参照してくだ     
さい。

 • match calling-party ― 「SIP From ヘッダー中での発信者の定義」を参照して     
ください。

 • match content ― 「SIP コンテンツ チェックの定義」を参照してください。

 • match im-subscriber ― 「SIP Instant Messaging サブスクライバの定義」を参      
照してください。

 • match message-path ― 「SIP メッセージが通過するメッセージ パスの定義」     
を参照してください。

 • match request-method ― 「SIP 要求方式の定義」を参照してください。

 • match third-party-registration ― 「SIP パーティ登録エンティティの定義」を    
参照してください。

 • match uri ― 「SIP URI チェックの定義」を参照してください。

クラス マップには複数の match コマンドを使用できます。

たとえば、クラス マップの名前として SIP_INSPECT_L7CLASS を指定し、レイ   
ヤ 7 SIP アプリケーション インスペクション クラス マップ中のすべてのコマン      
ドが満たされた場合に ACE が一致を示すようにするには、次のように入力しま  
す。

host1/Admin(config)# class-map type sip inspect match-all 
SIP_INSPECT_L7CLASS
host1/Admin(config-cmap-sip-insp)# match calling-id .*ABC123
host1/Admin(config-cmap-sip-insp)# match im-subscriber JOHN_Q_PUBLIC
host1/Admin(config-cmap-sip-insp)# match content type sdp
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ACEから SIP インスペクション クラス マップを削除するには、次のように入力    
します。

host1/Admin(config)# no class-map type sip inspect match-any 
SIP_INSPECT_L7CLASS

レイヤ 7 FTP インスペクション クラス マップ デスクリプションの追加

クラス マップ SIP インスペクション コンフィギュレーション モードで     
description コマンドを使用すると、レイヤ 7 クラス マップ デスクリプションを     
追加することができます。

このコマンドの構文は次のとおりです。

description text

text 引数には、引用符を含まない 240 文字の英数字のテキスト文字列を入力しま   
す。

たとえば、次のように入力します。

host1/Admin(config-cmap-sip-insp)# description SIP inspection class 
map

クラス マップからデスクリプションを削除するには、次のように入力します。

host1/Admin(config-cmap-sip-insp)# no description

SIP To ヘッダーでの着信側の定義

SIP To ヘッダーの URI で指定されたとおり、着信側（着信者または宛先）に基    
づいて SIP トラフィックをフィルタできます。ACE では、フィールドの表示名、   
またはタグの部分は除外されます。着信側の基準で SIP トラフィックをフィルタ  
する場合は、クラス マップ SIP インスペクション コンフィギュレーション モー     
ドで match called-party コマンドを使用します。

このコマンドの構文は次のとおりです。

[line_number] match called-party expression
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引数とオプションは次のとおりです。

 • line_number ― （任意）個別の match コマンドを編集または削除するのに役    
立つ引数。行番号には 2 ～ 1024 の範囲の整数を入力します。長い match コ      
マンドを削除する場合は、行全体を入力しなくても、no line_number と入力  
することで削除できます。行番号は match 文の優先順位や順番を意味するも  
のではありません。

 • expression ― To ヘッダーの URI 中にある着信者を識別する正規表現。1 ～      
255 の英数字を使用した正規表現を入力します。ACE は一致処理で正規表現  
をサポートしています。これらの表現は、header-name: expression の形式で  
ヘッダー マップ内に格納されます。ヘッダー表現にはスペースを使用でき 
ますが、エスケープ シーケンスまたは引用符が必要です。正規表現で使用 
できるようにサポートされている文字の一覧については、表 3-5 を参照して 
ください。

（注） データ文字列を照合するときは、正規表現中でピリオド（.）と疑問
符（?）はリテラルの意味を持たないことに注意してください。これ
らの記号を照合するときは角カッコ（[ ]）を使用します（たとえば 
www.xyz.com の場合は、www[.]xyz[.]com と入力）。また、バックス  
ラッシュ（\）を使用してピリオド（.）や疑問符（?）をエスケープ
することもできます。

たとえば、SIP To ヘッダー中の着信者を識別するには、次のように入力します。

host1/Admin(config-cmap-sip-insp)# match called-party 
sip:some-user@somenetwork.com

クラス マップから match 文を削除するには、次のように入力します。

host1/Admin(config-cmap-sip-insp)# no match called-party 
sip:some-user@somenetwork.com
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SIP From ヘッダー中での発信者の定義

SIP From ヘッダーの URI で指定されたとおり、発信側（発信者、送信元）に基    
づいて SIP トラフィックをフィルタできます。ACE では、フィールドの表示名、   
またはタグの部分は除外されます。発信側の基準で SIP トラフィックをフィルタ  
する場合は、クラス マップ SIP インスペクション コンフィギュレーション モー     
ドで match calling-party  コマンドを使用します。

このコマンドの構文は次のとおりです。

[line_number] match calling-party expression

引数は次のとおりです。

 • line_number ― （任意）個別の match コマンドを編集または削除するのに役    
立つ引数。行番号には 2 ～ 1024 の範囲の整数を入力します。長い match コ      
マンドを削除する場合は、行全体を入力しなくても、no line_number と入力  
することで削除できます。行番号は match 文の優先順位や順番を意味するも  
のではありません。

 • expression ― SIP From ヘッダーの URI 中にある発信者を識別する正規表現。      
1 ～ 255 の英数字を使用した正規表現を入力します。ACE は一致処理で正規    
表現をサポートしています。これらの表現は、header-name: expression の形  
式でヘッダー マップ内に格納されます。ヘッダー表現にはスペースを使用 
できますが、エスケープ シーケンスまたは引用符が必要です。正規表現で 
使用できるようにサポートされている文字の一覧については、表 3-5 を参照 
してください。

（注） データ文字列を照合するときは、正規表現中でピリオド（.）と疑問
符（?）はリテラルの意味を持たないことに注意してください。これ
らの記号を照合するときは角カッコ（[ ]）を使用します（たとえば 
www.xyz.com の場合は、www[.]xyz[.]com と入力）。また、バックス  
ラッシュ（\）を使用してピリオド（.）や疑問符（?）をエスケープ
することもできます。

たとえば、SIP From ヘッダー中の発信者を識別するには、次のように入力します。

host1/Admin(config-cmap-sip-insp)# match calling-party 
sip:this-user@thisnetwork.com;tag=745g8
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クラス マップから match 文を削除するには、次のように入力します。

host1/Admin(config-cmap-sip-insp)# no match calling-party 
sip:this-user@thisnetwork.com;tag=745g8

SIP コンテンツ チェックの定義

コンテンツの長さ、またはそのタイプに基づいて、SIP のコンテンツ チェックを  
実行するように ACE を設定できます。デフォルトでは、ACE はすべてのコンテ   
ンツ タイプを許可します。SIP コンテンツ チェックを定義するには、クラス マッ    
プ SIP インスペクション コンフィギュレーション モードで match content コマン       
ドを使用します。

このコマンドの構文は次のとおりです。

[line_number] match content {length gt number} | {type sdp | expression} 

キーワード、引数、およびオプションは次のとおりです。

 • line_number ― （任意）個別の match コマンドを編集または削除するのに役    
立つ引数。行番号には 2 ～ 1024 の範囲の整数を入力します。長い match コ      
マンドを削除する場合は、行全体を入力しなくても、no line_number と入力  
することで削除できます。行番号は match 文の優先順位や順番を意味するも  
のではありません。

 • length ― SIP メッセージ ボディの長さを指定します。

 • gt ― 大なり演算子を指定します。

 • number ― ACE で許可される SIP メッセージ ボディの最大サイズ。整数で 0       
～ 65534 バイトを入力します。メッセージ ボディが設定値より大きい場合、   
ACE は、ポリシー マップで設定するアクションを実行します。

 • type ― コンテンツ タイプ チェックを指定します。

 • sdp ― トラフィックが、クラス マップに一致する Session Description Protocol      
（SDP）のタイプであることを条件付けます。

 • expression ― クラス マップに一致する SIP メッセージ ボディ中のコンテン      
ツ タイプを識別する正規表現。1 ～ 255 の英数字を使用した正規表現を入力    
します。ACE は一致処理で正規表現をサポートしています。正規表現で使 
用できるようにサポートされている文字の一覧については、表 3-5 を参照し 
てください。
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（注） データ文字列を照合するときは、正規表現中でピリオド（.）と疑問
符（?）はリテラルの意味を持たないことに注意してください。これ
らの記号を照合するときは角カッコ（[ ]）を使用します（たとえば 
www.xyz.com の場合は、www[.]xyz[.]com と入力）。また、バックス  
ラッシュ（\）を使用してピリオド（.）や疑問符（?）をエスケープ
することもできます。

たとえば、長さが 4000 バイトを超えるコンテンツを含む SIP パケットをドロッ    
プするように ACE を設定するには、次のように入力します。

host1/Admin(config)# class-map type sip inspect match-all 
SIP_INSP_CLASS
host1/Admin(config-cmap-sip-insp)# match content length gt 200

host1/Admin(config)# policy-map type inspect sip all-match 
SIP_INSP_POLICY
host1/Admin(config-pmap-ins-sip)# class SIP_INSP_CLASS
host1/Admin(config-pmap-ins-sip-c)# deny

クラス マップから match 文を削除するには、次のように入力します。

host1/Admin(config-cmap-sip-insp)# no match content length gt 200

SIP Instant Messaging サブスクライバの定義

クラス マップ SIP インスペクション コンフィギュレーション モードで match      
im-subscriber コマンドを使用すると、IM サブスクライバを基準として SIP トラ    
フィックをフィルタできます。このコマンドの構文は次のとおりです。

[line_number] match im-subscriber expression

引数とオプションは次のとおりです。

 • line_number ― （任意）個別の match コマンドを編集または削除するのに役    
立つ引数。行番号には 2 ～ 1024 の範囲の整数を入力します。長い match コ      
マンドを削除する場合は、行全体を入力しなくても、no line_number と入力  
することで削除できます。行番号は match 文の優先順位や順番を意味するも  
のではありません。
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 • expression ― IM サブスクライバを識別する正規表現。1 ～ 255 の英数字を使      
用した正規表現を入力します。ACE は一致処理で正規表現をサポートして 
います。これらの表現は、header-name: expression の形式でヘッダー マップ   
内に格納されます。ヘッダー表現にはスペースを使用できますが、エスケー

プ シーケンスまたは引用符が必要です。正規表現で使用できるようにサポー 
トされている文字の一覧については、表 3-5 を参照してください。

（注） データ文字列を照合するときは、正規表現中でピリオド（.）と疑問
符（?）はリテラルの意味を持たないことに注意してください。これ
らの記号を照合するときは角カッコ（[ ]）を使用します（たとえば 
www.xyz.com の場合は、www[.]xyz[.]com と入力）。また、バックス  
ラッシュ（\）を使用してピリオド（.）や疑問符（?）をエスケープ
することもできます。

たとえば、次のように入力します。

host1/Admin(config-cmap-sip-insp)# match im-subscriber John_Q_Public

クラス マップから match 文を削除するには、次のように入力します。

host1/Admin(config-cmap-sip-insp)# no match im-subscriber 
John_Q_Public

SIP メッセージが通過するメッセージ パスの定義

SIP インスペクションにより、特定の SIP プロキシ サーバから発信されたり、こ    
れを通過したりするメッセージをフィルタすることができます。ACE では、許 
可されていない SIP プロキシ の IP アドレス または URI のリストが、正規表現で        
保持されます。ACE は、このリストと各 SIP パケットの VIA ヘッダー フィール      
ドを照合します。デフォルトでは、regex リストに一致する VIA フィールドを含   
む SIP パケットがドロップされます。

メッセージ パスの基準で SIP トラフィックをフィルタする場合は、クラス マッ    
プ SIP インスペクション コンフィギュレーション モードで match message-path      
コマンドを使用します。
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このコマンドの構文は次のとおりです。

[line_number] match message-path expression

引数とオプションは次のとおりです。

 • line_number ― （任意）個別の match コマンドを編集または削除するのに役    
立つ引数。行番号には 2 ～ 1024 の範囲の整数を入力します。長い match コ      
マンドを削除する場合は、行全体を入力しなくても、no line_number と入力  
することで削除できます。行番号は match 文の優先順位や順番を意味するも  
のではありません。

 • expression ― SIP プロキシ サーバを識別する正規表現。1 ～ 255 の英数字を       
使用した正規表現を入力します。ACE は一致処理で正規表現をサポートし 
ています。これらの表現は、header-name: expression の形式でヘッダー マッ   
プ内に格納されます。ヘッダー表現にはスペースを使用できますが、エス

ケープ シーケンスまたは引用符が必要です。正規表現で使用できるように 
サポートされている文字の一覧については、表 3-5 を参照してください。

（注） データ文字列を照合するときは、正規表現中でピリオド（.）と疑問
符（?）はリテラルの意味を持たないことに注意してください。これ
らの記号を照合するときは角カッコ（[ ]）を使用します（たとえば 
www.xyz.com の場合は、www[.]xyz[.]com と入力）。また、バックス  
ラッシュ（\）を使用してピリオド（.）や疑問符（?）をエスケープ
することもできます。

たとえば、次のように入力します。

host1/Admin(config-cmap-sip-insp)# match message-path 
192.168.12.3:5060

クラス マップから match 文を削除するには、次のように入力します。

host1/Admin(config-cmap-sip-insp)# no match message-path 
192.168.12.3:5060
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SIP 要求方式の定義

クラス マップ SIP インスペクション コンフィギュレーション モードで match 
request-method コマンドを使用すると、要求方式を基準として SIP トラフィッ
クをフィルタできます。

このコマンドの構文は次のとおりです。

[line_number] match request-method method_name

引数とオプションは次のとおりです。

 • line_number ― （任意）個別の match コマンドを編集または削除するのに役    
立つ引数。行番号には 2 ～ 1024 の範囲の整数を入力します。長い match コ      
マンドを削除する場合は、行全体を入力しなくても、no line_number と入力  
することで削除できます。行番号は match 文の優先順位や順番を意味するも  
のではありません。

 • method_name ― 次のいずれかのキーワードを使用したサポート対象の SIP   
方式

－ ack

－ bye

－ cancel

－ info

－ invite

－ message

－ notify

－ options

－ prack

－ refer

－ register

－ subscribe

－ unknown

－ update
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（注） 未知またはサポートされていない SIP 方式を許可 / 拒否するには、  
unknown キーワードを使用します。

たとえば、INVITE 要求方式を基準として SIP トラフィックをフィルタするには、   
次のように入力します。

host1/Admin(config-cmap-sip-insp)# match request-method invite

クラス マップから match 文を削除するには、次のように入力します。

host1/Admin(config-cmap-sip-insp)# no match request-method invite

SIP パーティ登録エンティティの定義

SIP を使用し、From や To のヘッダー フィールドに異なる値を指定した  
REGISTER メッセージを送信することにより、別のユーザに代わって登録を行う 
ことができます。このプロセスは、REGISTER メッセージが実際は DEREGISTER  
メッセージである場合に、セキュリティ上の脅威となり得ます。悪意あるユーザ

が、別のユーザになり代わって登録解除することにより、DoS 攻撃 （サービス  
拒絶攻撃）が行われる可能性があるからです。こうしたセキュリティ上の脅威を

避けるために、登録の実行や解除を代行できる特権ユーザのリストを指定できま

す。ACE では、このリストが regex テーブルとして保持されます。このポリシー   
を設定すると、ACE では、From と To ヘッダーが一致しない REGISTER メッセー      
ジや、いずれの特権 ユーザ ID とも一致しない From ヘッダー値を含むメッセー     
ジがドロップされます。

第三者の登録、または登録解除に対して SIP トラフィックのフィルタリングを実  
行する場合は、クラス マップ SIP インスペクション コンフィギュレーション    
モードで match third-party-registration コマンドを使用します。このコマンドの   
構文は次のとおりです。

[line_number] match third-party-registration expression

引数とオプションは次のとおりです。
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 • line_number ― （任意）個別の match コマンドを編集または削除するのに役    
立つ引数。行番号には 2 ～ 1024 の範囲の整数を入力します。長い match コ      
マンドを削除する場合は、行全体を入力しなくても、no line_number と入力  
することで削除できます。行番号は match 文の優先順位や順番を意味するも  
のではありません。

 • expression ― 第三者の登録が許可された特権ユーザ。1 ～ 255 の英数字を使     
用した正規表現を入力します。ACE は一致処理で正規表現をサポートして 
います。これらの表現は、header-name: expression の形式でヘッダー マップ   
内に格納されます。ヘッダー表現にはスペースを使用できますが、エスケー

プ シーケンスまたは引用符が必要です。正規表現で使用できるようにサポー 
トされている文字の一覧については、表 3-5 を参照してください。

（注） データ文字列を照合するときは、正規表現中でピリオド（.）と疑問
符（?）はリテラルの意味を持たないことに注意してください。これ
らの記号を照合するときは角カッコ（[ ]）を使用します（たとえば 
www.xyz.com の場合は、www[.]xyz[.]com と入力）。また、バックス  
ラッシュ（\）を使用してピリオド（.）や疑問符（?）をエスケープ
することもできます。

たとえば、SIP の登録、または登録解除に対して SIP トラフィックにフィルタリ   
ングを実行するには、次のように入力します。

host1/Admin(config-cmap-sip-insp)# match third-party-registration 
USER1

クラス マップから match 文を削除するには、次のように入力します。

host1/Admin(config-cmap-sip-insp)# no match third-party-registration 
USER1

SIP URI チェックの定義

SIP URI または Tel URI の長さを検証できるように、ACE を設定できます。SIP      
URI は、発信側（送信元）が着信側（宛先）に連絡を取るときに使用するユーザ 
ID です。Tel URI は、SIP 接続のエンドポイントを識別する電話番号です。SIP    
URI および Tel URI の詳細については、RFC 2534 および RFC 3966 の仕様を参照         
してください。
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URI の基準で SIP トラフィックをフィルタする場合は、クラス マップ SIP インス      
ペクション コンフィギュレーション モードで match uri コマンドを使用します。

このコマンドの構文は次のとおりです。

[line_number] match uri {sip | tel} length gt value

キーワード、引数、およびオプションは次のとおりです。

 • line_number ― （任意）個別の match コマンドを編集または削除するのに役    
立つ引数。行番号には 2 ～ 1024 の範囲の整数を入力します。長い match コ      
マンドを削除する場合は、行全体を入力しなくても、no line_number と入力  
することで削除できます。行番号は match 文の優先順位や順番を意味するも  
のではありません。

 • sip ― ACEが SIP URI の長さを検証するように指定します。

 • tel ― ACE が Tel URI の長さを検証するように指定します。

 • length ― SIP または Tel URI の長さを指定します。

 • gt ― 大なり演算子

 • value ― SIP URI または Tel URI の最大長（バイト）。0 ～ 254 の整数を入力          
します。

たとえば、次のように入力します。

host1/Admin(config-cmap-sip-insp)# match uri sip length gt 100

クラス マップから match 文を削除するには、次のように入力します。

host1/Admin(config-cmap-sip-insp)# no match uri sip length gt 100

レイヤ 7 SIP インスペクション ポリシー マップの設定
ここでは、レイヤ 7 SIP インスペクション ポリシー マップの設定方法について     
説明します。レイヤ 7 ポリシー マップでは、クラス マップに定義された分類と    
一致するネットワーク トラフィックに対して実行する SIP インスペクションの   
適切なアクションを設定します。続いて、設定済みのレイヤ 7 SIP インスペク   
ション ポリシーをレイヤ 3 およびレイヤ 4 ポリシー マップに関連付けて、VLAN      
インターフェイス上の動作をアクティブにします（「レイヤ 3 およびレイヤ 4 ア    
プリケーション プロトコル インスペクションのポリシー アクションの設定」を   
参照してください）。
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このセクションの内容は、次のとおりです。

 • レイヤ 7 SIP インスペクション ポリシー マップの設定

 • レイヤ 7 SIP インスペクション ポリシー マップ デスクリプションの追加

 • レイヤ 7 SIP インスペクション ポリシー マップへのインライン match 文の追       
加

 • レイヤ 7 SIP インスペクション クラス マップとポリシー マップの関連付け

 • レイヤ 7 SIP インスペクション ポリシー マップ アクションの指定

レイヤ 7 SIP ポリシー マップの作成

コンフィギュレーション モードで policy-map type inspect sip コマンドを使用す      
ると、レイヤ 7 SIP ポリシー マップを作成することができます。

このコマンドの構文は次のとおりです。

policy-map type inspect sip all-match map_name

キーワードと引数は次のとおりです。

 • sip all-match ― ACE による SIP プロトコル パケットのインスペクションを       
開始するポリシー マップを指定します。ACE はすべての指定された条件を  
一致分類と照合し、すべての一致するクラスに対する一致処理を、一致要求

が拒否されるまで行います。

 • map_name ― ポリシー マップに割り当てられる名前。64 文字までの英数字    
で、引用符とスペースを含まないテキスト文字列を入力します。

たとえば、レイヤ 7 SIP インスペクション ポリシー マップを作成するには、次     
のように入力します。

host1/Admin(config)# policy-map type inspect sip all-match 
SIP_INSPECT_L7POLICY
host1/Admin(config-pmap-ins-sip)# 

SIP インスペクション ポリシー マップを設定から削除するには、次のように入   
力します。

host1/Admin(config)# no policy-map type inspect sip all-match 
SIP_INSPECT_L7POLICY
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レイヤ 7 SIP インスペクション ポリシー マップ デスクリプションの追加

ポリシー マップ インスペクションの SIP コンフィギュレーション モードで     
description コマンドを使用すると、レイヤ 7 SIP インスペクション ポリシー マッ      
プにデスクリプションを設定することができます。

このコマンドの構文は次のとおりです。

description

たとえば、レイヤ 7 SIP インスペクション ポリシー マップにデスクリプション     
を追加するには、次のように入力します。

host1/Admin(config-pmap-ins-sip)# description layer 7 sip inspection 
policy

ポリシー マップからデスクリプションを削除するには、次のように入力します。

host1/Admin(config-pmap-ins-sip)# no description 

レイヤ 7 SIP インスペクション ポリシー マップへのインライン match 文の追加

トラフィック クラスを指定しなくても、適切なレイヤ 7 match コマンドを使用    
すると、ポリシー マップに 1 つのインライン一致基準を含めることができます。   
レイヤ 7 ポリシー マップのインライン match コマンドは、レイヤ 7 クラス マッ        
プの match コマンドと同じように機能します。ただし、インライン match コマ    
ンドを使用する場合は、レイヤ 7 ポリシー マップに 1 つの match 文だけに対応       
したアクションを指定できます。

（注） 複数の match 文に対応したアクションを指定するには、「レイヤ 7 SIP インスペ     
クション クラス マップの設定」の説明に従ってクラス マップを使用してくださ   
い。

インライン match コマンドの構文は次のとおりです。

match name match_statement [insert-before map_name]
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キーワード、引数、およびオプションは次のとおりです。

 • name ― インライン match コマンドに割り当てる名前。スペースと引用符を    
使用しないテキスト文字列を入力します。インライン match 文の名前とそれ  
に関連付けられるポリシー マップの名前の文字長の合計は、英数字で 64 文   
字を超えることはできません。たとえば、ポリシー マップの名前が  
L7_POLICY（9 文字）の場合、このポリシー下のインライン match 文の名前   
は英数字で 55 文字を超えることができません（64 – 9 = 55）。

 • match_statement ― ポリシー マップが使用するインライン一致基準。レイヤ   
7 SIP インスペクション クラス マップに関連付けられる match コマンドの      
詳細については、下記を参照してください。

 • insert-before map_name ― （任意）インライン match コマンドを、ポリシー     
マップ コンフィギュレーション内の既存クラス マップの前に配置します。

レイヤ 7 SIP インスペクション ポリシー マップのインライン match コマンド構       
文は、次のとおりです。

match name called-party expression 

match name calling-party expression

match name content {length gt number} | {type sdp | expression}

match name im-subscriber expression

match name message-path expression

match name request-method method_name

match name third-party-registration expression

match name uri {sip | tel} length gt value

各インライン match コマンドの詳細については、「レイヤ 7 SIP インスペクショ     
ン クラス マップの設定」を参照してください。

たとえば、インライン match コマンドをレイヤ 7 SIP インスペクション ポリシー      
マップに追加するには、次のように入力します。

host/Admin(config-pmap-ins-sip)# match sip_match called-party abc123.*
host/Admin(config-pmap-ins-sip-m)# 

ポリシー マップからインライン match コマンドを削除するには、次のように入   
力します。

host/Admin(config-pmap-ins-sip)# no match sip_match called-party 
abc123.*
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レイヤ 7 SIP インスペクション クラス マップとポリシー マップの関連付け

ポリシー マップ インスペクションの SIP コンフィギュレーション モードで class      
コマンドを使用すると、レイヤ 7 SIP インスペクション クラス マップをレイヤ 7      
SIP インスペクション ポリシー マップに関連付けけることができます。

このコマンドの構文は次のとおりです。

class map_name

map_name 引数は、既存のレイヤ 7 SIP インスペクション クラス マップの識別子      
です。名前に、64 文字までの英数字で、引用符とスペースを含まないテキスト 
文字列を入力します。

たとえば、レイヤ 7 SIP インスペクション クラス マップをレイヤ 7 SIP インスペ        
クション ポリシー マップに関連付けけるには、次のように入力します。

host/Admin(config-pmap-ins-sip)# class SIP_INSPECT_L7CLASS

host/Admin(config-pmap-ins-sip-c)# 

ポリシー マップとクラス マップの関連付けを解除するには、次のように入力し  
ます。

host/Admin(config-pmap-ins-sip)# no class SIP_INSPECT_L7CLASS

レイヤ 7 SIP インスペクション ポリシー マップ アクションの指定

デフォルトでは、ACE はすべての SIP パケットを通過させます。特定の SIP コ     
マンドを明示的に拒否するには、指定した SIP トラフィックが分類と一致した場  
合のアクションとして次のコマンドのいずれかを使用します。ポリシー マップ 
SIP インスペクション マッチ コンフィギュレーション モードでの 1 つのインラ      
イン match コマンド、またはポリシー マップ SIP インスペクション クラス コン       
フィギュレーション モードの特定のクラス マップに対して、指定したアクショ  
ンを適用します。

{{drop | permit | reset} [log]} | log

キーワードおよびオプションは、次のとおりです。

 • drop ― クラス マップ、または 1 つのインライン match コマンドに一致する       
SIP パケットをドロップします。
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 • permit ― （デフォルト）クラス マップ、または 1 つのインライン match コ       
マンドに一致する SIP トラフィックが ACE を通過できるようにします。

 • reset ― クラス マップ、または 1 つ のインライン match コマンドに一致する        
SIP トラフィックを拒否し、TCP RESET メッセージにより接続をリセットし   
ます。

 • log ― クラス マップ、または 1 つのインライン match コマンドに一致するト       
ラフィックについてログ メッセージを生成します。

たとえば、関連するレイヤ 7 SIP インスペクション クラス マップに一致するト     
ラフィックについてレイヤ 7 SIP インスペクション ポリシー マップのアクショ     
ンを指定するには、次のように入力します。

host1/Admin(config)# policy-map type inspect sip first-match 
SIP_INSPECT_L7POLICY
host1/Admin(config-pmap-ins-sip)# class SIP_INSPECT_L7CLASS
host1/Admin(config-pmap-ins-sip-c)# drop

また 1 つのインライン match コマンドに一致するトラフィックについてレイヤ 7     
SIP インスペクション ポリシー マップでアクションを指定するには、次のよう   
に入力します。

host1/Admin(config)# policy-map type inspect sip first-match 
SIP_INSPECT_L7POLICY
host1/Admin(config-pmap-ins-sip)# match SIP_MATCH calling-party 
123abc.*
host1/Admin(config-pmap-ins-sip-m)# drop

レイヤ 7 SIP インスペクション ポリシー マップのアクションをディセーブルに     
するには、次のように入力します。

host1/Admin(config-pmap-ins-sip-m)# no drop
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レイヤ 3 およびレイヤ 4 アプリケーション プロトコル イン      
スペクションのトラフィック ポリシーの設定

ここでは、レイヤ 3 および 4 のクラス マップとポリシー マップを作成して ACE       
を通過するネットワーク トラフィックを分類し、このトラフィックに対するア 
プリケーション プロトコル インスペクション アクションを実行する方法につい   
て説明します。レイヤ 3 およびレイヤ 4 トラフィック ポリシーには、レイヤ 3      
およびレイヤ 4 HTTP ディープ パケット インスペクション、FTP コマンド イン       
スペクション、またはアプリケーション プロトコル インスペクションのポリ  
シー アクションを定義します。アプリケーション インスペクションでは、プロ  
トコルの動作確認および ACE を通過する不要なトラフィックまたは悪意のある  
トラフィックを識別するために、DNS、FTP、 HTTP、ICMP、ILS、RTSP、SCCP、 
SIP などのプロトコルを確認する必要があります。

 • インスペクション トラフィック ポリシーの設定ガイドライン

 • レイヤ 3 およびレイヤ 4 クラス マップの設定

 • レイヤ 3 およびレイヤ 4 ポリシー マップの設定

インスペクション トラフィック ポリシーの設定ガイドライン
バージョン A2(1.0) の ACE ソフトウェアでは、アプリケーション プロトコル イ      
ンスペクションのための厳密なエラー チェックが実行されるため、インスペク 
ションの設定が、ここで説明するガイドラインに適合していることを確認してく

ださい。ソフトウェアでのエラー チェックにより、インスペクション分類（ク 
ラス マップ）での設定ミスは拒否され、該当するエラー メッセージが表示され  
ます。ソフトウェアをロードする前に、スタートアップ コンフィギュレーショ 
ン ファイルや実行コンフィギュレーション ファイルに設定の誤りがあると、冗  
長構成中のスタンバイ ACE が開始して STANDBY_COLD が起動することがあ    
ります。冗長状態の詳細については『Cisco Application Control Engine Module    
Administration Guide』を参照してください。

インスペクション以外のトラフィックも一致させるように、インスペクション

トラフィックのクラス マップを match . . . any または class-default で汎用的に設         
定すると、ACE ではエラー メッセージが表示され、インスペクション設定は拒  
否されます。例を示します。
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switch/Admin(config)# class-map match-all TCP_ANY
switch/Admin(config-cmap)# match port tcp any
 
switch/Admin(config)# policy-map multi-match FTP_POLICY
switch/Admin(config-pmap)# class TCP_ANY 
switch/Admin(config-pmap-c)# inspect ftp
Error: This class doesn't have tcp protocol and a specific port

以下の例は、インスペクション設定には認められない汎用的なクラス マップ の  
match 文および ACL の例を示したものです。

 • match port tcp any

 • match port udp any

 • match port tcp range 0 65535

 • match port udp range 0 65535

 • match virtual-address 192.168.12.15 255.255.255.0 any

 • match virtual-address 192.168.12.15 255.255.255.0 tcp any

 • access-list acl1 line 10 extended permit ip any any

アプリケーション プロトコル インスペクションの場合、クラス マップでは、特   
定のプロトコル（インスペクション タイプに対応するプロトコル）と、特定の 
ポート、またはポート範囲が設定されていなければなりません。

HTTP、FTP、RTSP、Skinny、および ILS のプロトコル インスペクションについ   
ては、クラス マップにプロトコル、および特定のポートまたはポート範囲が TCP  
に設定されている必要があります。たとえば、次のコマンドを入力します。

host1/Admin(config)# class-map match-all L4_CLASS
host1/Admin(config-cmap)# match port tcp eq www

また、SIP プロトコル インスペクションの場合、クラス マップには、特定のポー   
トまたはポート範囲が TCP または UDP に設定されていなければなりません。た    
とえば、次のコマンドを入力します。

host1/Admin(config)# class-map match-all L4_CLASS
host1/Admin(config-cmap)# match port tcp eq 124

または

host1/Admin(config-cmap)# match port udp eq 135
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DNS インスペクションの場合、クラス マップには、特定のポートまたはポート  
範囲が UDP に設定されている必要があります。たとえば、次のコマンドを入力  
します。

host1/Admin(config)# class-map match-all L4_CLASS
host1/Admin(config-cmap)# match port udp eq domain

ICMP プロトコル インスペクションの場合、クラス マップには、ICMP の設定が    
必要になります。たとえば、次のコマンドを入力します。

host1/Admin(config)# access-list ACL1 extended permit icmp 
192.168.12.15 255.255.255.0 192.168.16.25 255.255.255.0 echo

host1/Admin(config)# class-map match-all L4_CLASS
host1/Admin(config-cmap)# match access-list ACL1

レイヤ 3 およびレイヤ 4 クラス マップの設定
コンフィギュレーション モードで class-map コマンドを使用すると、レイヤ 3 お     
よびレイヤ 4 クラス マップを作成して ACE を通過するネットワーク トラ      
フィックを分類し、アプリケーション プロトコル インスペクションの適切なポ  
リシーを実行できます。

1 つのクラス マップに複数の match コマンドを使用して一致基準を指定できま    
す。たとえば、複数のアクセス グループ コマンドまたはポート コマンドをグ   
ループ化して定義するようにクラス マップを設定したあと、アプリケーション 
プロトコル インスペクション ポリシーに関連付けることができます。クラス  
マップ内に複数の一致基準が存在する場合、match-all および match-any キー   
ワードで ACE による複数の match 文の評価方法を指定します。

このコマンドの構文は次のとおりです。

class-map [match-all | match-any] map_name 

キーワード、引数、およびオプションは次のとおりです。

 • match-all | match-any ― （任意）クラス マップ内に複数の一致基準が存在す     
る場合に、レイヤ 3 およびレイヤ 4 ネットワーク トラフィックの評価方法     
を指定します。match コマンドが次の条件のいずれかを満たす場合、クラス 
マップは一致とみなされます。
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－ match-all ― （デフォルト）クラス マップ内のすべての一致基準を満足   
すると、そのクラス マップのネットワーク トラフィック クラスと一致   
します。通常はタイプの異なる match コマンドです。

－ match-any ― クラス マップ内の一致基準の 1 つでも満足すると、そのク     
ラス マップのネットワーク トラフィック クラスと一致します。通常は   
同じタイプの match コマンドです。

 • map_name ― クラス マップに割り当てられる名前。64 文字までの英数字で、    
引用符とスペースを含まないテキスト文字列を入力します。

CLI は、クラス マップ コンフィギュレーション モードを表示します。ACE を通     
過するネットワーク トラフィックをアプリケーション プロトコル インスペク   
ションの対象に分類するには、次のコマンドを 1 つまたは複数含めてクラス マッ   
プの一致基準を設定します。

 • description ― 「レイヤ 3 およびレイヤ 4 クラス マップ デスクリプションの        
追加」を参照してください。

 • match access-list ― 「アクセス リストの一致基準の定義」を参照してくださ    
い。

 • match port ― 「TCP/UDP ポート番号またはポート範囲の一致基準の定義」    
を参照してください。

クラス マップを作成してレイヤ 3 およびレイヤ 4 の一致分類を定義する場合は、     
次のガイドラインに従ってください。

 • クラス マップには match access-list コマンドと match port コマンドを複数組       
み合わせることができます。

 • 一致するトラフィックは、ポリシー マップに指定される個々の inspect コマ   
ンドに依存します。IP プロトコルおよびポートを含めた、ACE によってサ  
ポートされるアプリケーション プロトコル インスペクション プロトコルの   
概要については、表 3-1 を参照してください。

たとえば、レイヤ 3 およびレイヤ 4 クラス マップを定義するには、次のように     
入力します。

host1/Admin(config)# class-map match-all DNS_INSPECT_L4CLASS
host1/Admin(config-cmap)# description DNS application protocol 
inspection of incoming traffic
host1/Admin(config-cmap)# match port udp eq domain
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ACE からレイヤ 3 およびレイヤ 4 ネットワーク トラフィックのクラス マップを       
削除するには、次のように入力します。

host1/Admin(config)# no class-map match-all DNS_INSPECT_L4CLASS

このセクションの内容は、次のとおりです。

 • レイヤ 3 およびレイヤ 4 クラス マップ デスクリプションの追加

 • アクセス リストの一致基準の定義

 • TCP/UDP ポート番号またはポート範囲の一致基準の定義

レイヤ 3 およびレイヤ 4 クラス マップ デスクリプションの追加

description コマンドを使用すると、レイヤ 3 およびレイヤ 4 クラス マップの簡      
単な概要を記述できます。description コマンドを指定するには、クラス マップ  
コンフィギュレーション モードにアクセスする必要があります。

このコマンドの構文は次のとおりです。

description text

text 引数には、引用符を含まない 240 文字までの英数字のテキスト文字列を入力   
します。

たとえば、DNS アプリケーション プロトコル インスペクションを実行するため   
のクラス マップであることを説明するには、次のように入力します。

host1/Admin(config)# class-map DNS_INSPECT_L4CLASS
host1/Admin(config-cmap)# description DNS application protocol 
inspection of incoming traffic

クラス マップから説明を削除するには、次のように入力します。

host1/Admin(config-cmap)# no description
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アクセス リストの一致基準の定義

match access-list コマンドを使用すると、レイヤ 3 およびレイヤ 4 ネットワーク      
トラフィックを既定のアクセス コントロール リストでフロー単位にフィルタリ  
ングするように、クラス マップを設定できます。パケットがアクセス リストの  
エントリと一致し、そのエントリが permit の場合、一致結果は許可されます。  
エントリが deny の場合、一致結果はブロックされます。ACE にアクセス コント    
ロール リストを作成する詳細については、第 1 章「セキュリティ アクセス コン     
トロール リストの設定」を参照してください。

アプリケーション プロトコル インスペクションの場合、アクセス リストでは、   
ACL エントリで IP アドレスと ポートを明示的に指定する必要があります。この    
指定がないと、ACE によりエラー メッセージが表示されます。

match access-list コマンドを指定するには、クラス マップ コンフィギュレーショ    
ン モードにアクセスする必要があります。

このコマンドの構文は次のとおりです。

[line_number] match access-list identifier

キーワード、引数、およびオプションは次のとおりです。

 • line_number ― （任意）個別の match コマンドを編集または削除するのに役    
立つ引数。行番号には 2 ～ 255 の範囲の整数を入力します。長い match コマ      
ンドを削除する場合は、行全体を入力しなくても、no line_number と入力す  
ることで削除できます。行番号が match 文の優先順位や順番を意味すること  
はありません。

 • identifier ― 以前作成されたアクセス リストの識別子。引用符を使用しない   
64 文字までのテキスト文字列を入力します。

1 つのクラス マップに複数の match access-list コマンドを入力できます。クラス     
マップには match access-list コマンドと match port コマンドを複数組み合わせる      
ことができます。

たとえば、アクセス コントロール リスト INBOUND_ACL1 と一致するようにク    
ラス マップを指定するには、次のように入力します。

host1/Admin(config)# class-map match-any DNS_INSPECT_L4CLASS
host1/Admin(config-cmap)# match access-list INBOUND_ACL1
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クラス マップからアクセス コントロール リストの一致基準を削除するには、次   
のように入力します。

host1/Admin(config-cmap)# no match access-list inboundacl1

TCP/UDP ポート番号またはポート範囲の一致基準の定義

match port コマンドを使用すると、TCP/UDP ポート番号またはポート範囲を、レ   
イヤ 3 およびレイヤ 4 ネットワーク トラフィック一致基準として指定できます。

match port コマンドを指定するには、クラス マップ コンフィギュレーション    
モードにアクセスする必要があります。

このコマンドの構文は次のとおりです。

[line_number] match port {tcp | udp} {any | eq {port_number} | range port1 port2}

キーワード、引数、およびオプションは次のとおりです。

 • line_number ― （任意）個別の match コマンドを編集または削除するのに役    
立つ引数。行番号には 2 ～ 255 の範囲の整数を入力します。長い match コマ      
ンドを削除する場合は、行全体を入力しなくても、no line_number と入力す  
ることで削除できます。行番号が match 文の優先順位や順番を意味すること  
はありません。

 • tcp | udp ― TCP または UDP プロトコルを次のように指定します。

－ any ― TCP/UDP ポート番号のワイルドカード値を指定します。eq また    
は range の値の代わりに any を使用した場合、すべての着信ポートのパ    
ケットが一致します。

－ eq port_number ― TCP/UDP ポート番号が指定した値と一致することを    
指定します。0 ～ 65535 の範囲の整数を入力します。ゼロ（0）の値はす   
べてのポートを含むことを ACE に指示します。このほかに、表 3-7 に示   
す Well-known TCP ポートまたは表 3-8 に示す Well-known UDP ポートの       
名前を入力できます。

－ range port1 port2 ― 使用する TCP/UDP ポートのポート範囲を指定しま      
す。使用できるポートの範囲は 0 ～ 65535 です。ゼロ（0）の値はすべ    
てのポートと一致することを ACE に指示します。
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表 3-7 Well-known TCP ポートおよびキーワード 

ポート ポート番号 説明

domain 53 Domain Name System（DNS; ドメイン ネーム システム）
ftp 21 File Transfer Protocol（FTP; ファイル転送プロトコル）
ftp-data 20 ファイル転送プロトコル データ
http 80 Hypertext Transfer Protocol（HTTP; ハイパーテキスト転   

送プロトコル）

https 443 HTTP over SSL プロトコル
irc 194 インターネット リレー チャット プロトコル
matip-a 350 Matip タイプ A プロトコル
nntp 119 ネットワーク ニュース トランスポート プロトコル
pop2 109 POP v2

pop3 110 POP v3

rtsp 554 Real Time Streaming Protocol

sip 5060 Session Initiation Protocol

skinny 2000 Cisco Skinny Client Control Protocol（SCCP）
smtp 25 Simple Mail Transfer Protocol（SMTP; シンプル メール     

転送プロトコル）

sunrpc 111 Sun リモート プロシージャ コール（RPC）
telnet 23 Telnet プロトコル
www 80 WWW

xot 1998 X25 over TCP

表 3-8 Well-known UDP ポート番号およびキーワード 

キーワード ポート番号 説明

domain 53 Domain Name System（DNS; ドメイン ネーム シス     
テム）

sip 5060 Session Initiation Protocol

wsp 9200 Connectionless Wireless Session Protocol（WSP）
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1 つのクラス マップに複数の match port コマンドを入力できます。クラス マッ      
プには match access-list コマンドと match port コマンドを複数組み合わせること      
ができます。

たとえば、ポート番号 23（Telnet クライアント）と一致するようにクラス マッ   
プを指定するには、次のように入力します。

host1/Admin(config)# class-map DNS_INSPECT_L4CLASS
host1/Admin(config-cmap)# match port tcp eq 23

クラス マップから TCP/UDP ポート番号の一致基準を削除するには、次のように   
入力します。

host1/Admin(config-cmap)# no match port tcp eq 23

レイヤ 3 およびレイヤ 4 ポリシー マップの設定
ここでは、HTTP ディープ パケット インスペクション、FTP コマンド インスペ     
クション、またはアプリケーション プロトコル インスペクションのトラフィッ  
ク ポリシーを定義しているレイヤ 3 およびレイヤ 4 ポリシーの設定方法につい     
て説明します。

このセクションの内容は、次のとおりです。

 • レイヤ 3 およびレイヤ 4 ポリシー マップの作成

 • レイヤ 3 およびレイヤ 4 ポリシー マップ デスクリプションの追加

 • レイヤ 3 およびレイヤ 4 トラフィック クラスとそのトラフィック ポリシー      
の指定

 • レイヤ 3 およびレイヤ 4 アプリケーション プロトコル インスペクションの      
ポリシー アクションの設定

wsp-wtls 9202 セキュアなコネクションレス型 WSP
wsp-wtp 9201 接続ベースの WSP
wsp-wtp-wtls 9203 セキュアな接続ベースの WSP

表 3-8 Well-known UDP ポート番号およびキーワード（続き）

キーワード ポート番号 説明
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レイヤ 3 およびレイヤ 4 ポリシー マップの作成

policy-map multi-match コンフィギュレーション コマンドを使用すると、アプリ   
ケーション インスペクション ポリシーを定義しているレイヤ 3 およびレイヤ 4     
ポリシー マップを設定できます。ACE はレイヤ 3 およびレイヤ 4 ポリシー マッ       
プ内の複数のクラスと一致するか試行しますが、トラフィック クラスの各セッ 
ト内の 1 つのクラスとだけ一致できます。1 つの分類が複数のクラス マップと一    
致する場合には、ACE は対応するすべてのアクションを実行します。ただし、特 
定の機能に対しては、ACE は最初に一致した分類アクションのみを実行します。

このコマンドの構文は次のとおりです。

policy-map multi-match map_name

map_name 引数は、ポリシー マップに割り当てられる名前です。64 文字までの  
英数字で、引用符とスペースを含まないテキスト文字列を入力します。

たとえば、レイヤ 3 およびレイヤ 4 ネットワーク ポリシー マップを作成するに      
は、次のように入力します。

host1/Admin(config)# policy-map multi-match HTTP_INSPECT_L4POLICY
host1/Admin(config-pmap)#

CLI は、ポリシー マップ コンフィギュレーション モードを表示します。

ACE からレイヤ 3 およびレイヤ 4 ポリシー マップを削除するには、次のように      
入力します。

host1/Admin(config)# no policy-map multi-match HTTP_INSPECT_L4POLICY

レイヤ 3 およびレイヤ 4 ポリシー マップ デスクリプションの追加

description コマンドを使用すると、レイヤ 3 およびレイヤ 4 ポリシー マップの      
簡単な概要を記述できます。description コマンドを指定するには、ポリシー マッ  
プ コンフィギュレーション モードにアクセスする必要があります。

このコマンドの構文は次のとおりです。

description text

text 引数には、引用符を含まない 240 文字の英数字のテキスト文字列を入力しま   
す。
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たとえば、DNS アプリケーション プロトコル インスペクションを実行するため   
のポリシー マップであることを説明するには、次のように入力します。

host1/Admin(config-pmap)# description DNS application protocol 
inspection of incoming traffic

ポリシー マップから説明を削除するには、次のように入力します。

host1/Admin(config-pmap)# no description

レイヤ 3 およびレイヤ 4 トラフィック クラスとそのトラフィック ポリシーの指定

class コマンドを使用すると、class-map コマンドで作成されたトラフィック クラ   
スを指定してネットワーク トラフィックをトラフィック ポリシーに関連付ける  
ことができます。

このコマンドの構文は次のとおりです。

class map_name

map_name 引数は、トラフィックをトラフィック ポリシーに関連付けるために  
class-map  コマンドを使用して設定した、すでに定義済みのトラフィック クラス   
の名前です。64 文字までの英数字で、引用符とスペースを含まないテキスト文 
字列を入力します。

CLI は、ポリシー マップ クラス コンフィギュレーション モードを表示します。

たとえば、レイヤ 3 およびレイヤ 4 ポリシー マップ内に既存のクラス マップを      
指定するには、次のように入力します。

host1/Admin(config-pmap)# class HTTP_INSPECT_L4CLASS
host1/Admin(config-pmap-c)# 

レイヤ 3 およびレイヤ 4 ポリシー マップからクラス マップを削除するには、次      
のように入力します。

host1/Admin(config-pmap)# no class HTTP_INSPECT_L4CLASS

以前に指定したクラス マップの前方の位置にクラス マップを手動で挿入するに  
は、insert-before コマンドを使用します。ACE は、insert-before コマンドによる   
並び替えをコンフィギュレーションの一部として保存しません。
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このコマンドの構文は次のとおりです。

class map_name1 insert-before map_name2

キーワードと引数は次のとおりです。

 • class map_name1 ― class-map コマンドを使用して定義したトラフィック ク     
ラスの名前を指定します。64 文字までの英数字で、引用符とスペースを含 
まないテキスト文字列を入力します。

 • insert-before map_name2 ― 現在のクラス マップを map_name2 引数で示され      
た既存のクラス マップの前方に配置します。64 文字までの英数字で、引用  
符とスペースを含まないテキスト文字列を入力します。

たとえば、insert-before コマンドを使用して、ポリシー マップ内の 2 つのクラス    
マップの順番を定義するには、次のように入力します。

host1/Admin(config-pmap-c)# 5 class FTP_INSPECT_L4CLASS insert-before 
HTTP_INSPECT_L4CLASS

レイヤ 3 およびレイヤ 4 トラフィック ポリシーに対応する class-default クラス       
マップを指定するには、class class-default コマンドを使用します。指定されたク  
ラス マップ内の他の一致基準と一致しないネットワーク トラフィックは、すべ  
てデフォルト トラフィック クラスに属します。ACE は、指定された分類のいず   
れも一致しない場合、class class-default コマンド下の指定されたアクションと一  
致させます。class-default クラス マップには、すべてのトラフィックと一致する  
にように、暗黙的に match any 文が含まれています。

たとえば、class class-default コマンドを使用するには、次のように入力します。

host1/Admin(config-pmap)# class class-default
host1/Admin(config-pmap-c)# 

CLI は、ポリシー マップ クラス コンフィギュレーション モードを表示します。
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レイヤ 3 およびレイヤ 4 アプリケーション プロトコル インスペクションのポリシー ア
クションの設定

ポリシー マップ クラス コンフィギュレーション モードで inspect コマンドを使      
用すると、レイヤ 3 およびレイヤ 4 HTTP ディープ パケット インスペクション、       
FTP コマンド インスペクション、またはアプリケーション プロトコル インスペ    
クションのポリシー アクションを定義できます。アプリケーション インスペク  
ションでは、プロトコルの動作確認および ACE を通過する不要なトラフィック  
または悪意のあるトラフィックを識別するために、DNS、FTP、 HTTP、ICMP、 
ILS、RTSP、SCCP、SIP などのプロトコルを確認する必要があります。

ネットワーク トラフィックのレイヤ 7 アプリケーション インスペクションを実    
行させる場合には、最初に次のようにしてレイヤ 7 ポリシーを作成します。

 • ACE によって、レイヤ 7 HTTP アプリケーション トラフィックのディープ     
パケット インスペクションを実行するには、最初に policy-map type inspect    
http コマンドを使用してレイヤ 7 ポリシーを作成します（「レイヤ 7 HTTP     
ディープ インスペクション ポリシー マップの設定」を参照）。レイヤ 7 HTTP     
インスペクション ポリシーは、レイヤ 3 およびレイヤ 4 inspect http コマン       
ドを使用して入れ子にします。

 • FTP 要求コマンド インスペクションを実行するには、最初に policy-map type    
inspect ftp コマンドを使用してレイヤ 7 ポリシーを作成します（「レイヤ 7     
FTP コマンド インスペクション ポリシー マップの設定」を参照）。レイヤ 7     
FTP インスペクション ポリシーは、レイヤ 3 およびレイヤ 4 inspect ftp コマ        
ンドを使用して入れ子にします。

レイヤ 7 ポリシー マップを適切なレイヤ 3 およびレイヤ 4 ポリシー マップ内に        
関連付けて、トラフィック分類のエントリ ポイントを提供します。レイヤ 7 ポ   
リシー マップは子ポリシーとみなされるので、レイヤ 3 およびレイヤ 4 ポリシー     
マップ内にのみ関連付けることができます。1 つの VLAN インターフェイスまた   
はグローバルに同じコンテキストのすべての VLAN インターフェイスに適用で  
きるのは、レイヤ 3 およびレイヤ 4 ポリシー マップだけです。レイヤ 7 ポリシー       
マップをインターフェイスに直接適用することはできません。

（注） レイヤ 7 HTTP ポリシー マップまたは FTP ポリシー マップを指定しなかった場       
合、ACE はレイヤ 3 およびレイヤ 4 HTTP プロトコルまたは FTP プロトコルの        
フィックスアップ アクションの基本セットを実行します。たとえば、ACE は  
strict HTTP を実行します。
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このコマンドの構文は次のとおりです。

inspect dns [maximum-length bytes] 

inspect ftp [strict policy name1 | sec-param conn_parammap_name1]

inspect http [policy name4 | url-logging]

inspect icmp [error]

inspect ils

inspect rtsp [sec-param conn_parammap_name3]

inspect sip [sec-param conn_parammap_name4] [policy name5]

inspect skinny [sec-param conn_parammap_name5] [policy name6]

キーワード、引数、およびオプションは次のとおりです。

 • dns ― DNS クエリー インスペクションをイネーブルにします。DNS クエ     
リーがアクティビティ タイムアウトに基づく汎用 UDP 処理の対象とならな   
いように、DNS にはアプリケーション インスペクションが必要です。適用  
すると、DNS クエリーと DNS 応答に関連付けられている UDP の接続は、     
DNS 応答を受信するとすぐに切断されます。ACE は DNS パケットの再構成    
を実行して、パケット長が既定の最大長未満であることを確認します。

maximum-length bytes ― （任意）DNS 応答の最大長を設定します。有効な    
範囲は 512 ～ 65536 バイトです。デフォルトはありません。最大長の値が設    
定されていないと、ACE は、DNS サーバからの応答サイズをチェックしま  
せん。

 • ftp ― FTP インスペクションをイネーブルにします。ACE は FTP パケットを      
検査し、ペイロードに埋め込まれたアドレスとポートを変換し、データのセ

カンダリ チャネルを開きます。

－ strict ― （任意）プロトコルが RFC に準拠しているかどうかをチェック    
し、ブラウザが FTP 要求の中にコマンドを埋め込んで送信することを防  
止します。strict キーワードは、FTP クライアントが FTP サーバ上でサ    
ポートされているユーザ名を確認することを防止します。FTP サーバが 
USER コマンドに応答した場合、ACE は FTP サーバからの 530 応答コー      
ドを代行受信し、それを 331 応答コードに置き換えます。FTP インスペ   
クション ポリシーを指定することでコマンドを選択してフィルタリン 
グできるとともに、FTP クライアントに FTP サーバのシステム タイプ    
を表示することを防止できます。ACE は SYST コマンドに対する FTP    
サーバの 215 応答コードとメッセージを代行受信し、応答コードに続く  
テキストをアスタリスクに置き換えます。
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－ sec-param conn_parammap_name1 ― （任意）FTP インスペクションのパ    
ラメータ定義に使用する作成済みの接続パラメータ マップの名前を指 
定します。

（注） レイヤ 7 ポリシー マップを指定しない場合、ACE はレイヤ 3 および      
レイヤ 4 FTP プロトコルのフィックスアップ アクションの基本セッ    
トを実行します。

－ policy name1 ― （任意）以前に作成したレイヤ 7 FTP コマンド インスペ       
クション ポリシー マップに割り当てた名前を指定して、ACE によるレ   
イヤ 7 FTP コマンド インスペクションを実装します。64 文字までの英     
数字で、引用符とスペースを含まないテキスト文字列を入力します。FTP
コマンド要求インスペクション ポリシーを定義するには、ポリシー 
マップ クラス コンフィギュレーション モードで inspect ftp コマンドを      
使用します。

 • http ― HTTP トラフィックに対する拡張 HTTP インスペクションをイネーブ     
ルにします。デフォルトでは、ACE はすべての要求方式を許可します。

－ policy name4 ― （任意）以前に作成したレイヤ 7 HTTP アプリケーショ      
ン インスペクション ポリシー マップに割り当てた名前を指定して、   
ACE によるレイヤ 7 HTTP アプリケーション トラフィックのディープ     
パケット インスペクションを実装します。インスペクション チェック  
は、既存のレイヤ 7 ポリシー マップの設定パラメータおよび ACE によ     
り実行される内部の RFC 準拠性チェックに基づいて行われます。64 文   
字までの英数字で、引用符とスペースを含まないテキスト文字列を入力

します。

（注） レイヤ 7 ポリシー マップを指定しなかった場合、ACE はレイヤ    
3 およびレイヤ 4 HTTP のフィックスアップ アクションの基本     
セットと内部の RFC 準拠性チェックを実行します。

－ url-logging ― （任意）レイヤ 3 およびレイヤ 4 トラフィックのモニタリ      
ングをイネーブルにします。この機能では、指定したクラスのトラ

フィックで送信されるすべての URL 要求（発信元 /宛先 IP アドレスお    
よびアクセスされる URL を含む）をログに記録します。
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 • icmp ― ICMP ペイロード インスペクションをイネーブルにします。ICMP イ     
ンスペクションでは、TCP および UDP トラフィックと同様の検査を行える   
ように、ICMP トラフィックに「セッション」を持たせることができます。

 • error ― （任意）ICMP エラー メッセージの NAT を実行します。ACE は NAT        
の設定に基づいて、ICMP エラー メッセージを送信する中間ノードまたはエ  
ンドポイント ノード用の変換セッションを作成します。ACE は変換した IP   
アドレスでパケットを上書きします。

 • ils ― Internet Locator Service（ILS）プロトコル インスペクションをイネーブ     
ルにします。

 • rtsp ― RTSP パケット インスペクションをイネーブルにします。RTSP は     
RealAudio、RealNetworks、Apple QuickTime 4、RealPlayer、および Cisco IP/TV    
の接続に使用されます。ACE は、TCP ポート 554（UDP サポートなし）を    
使用して確立された制御チャネルのセットアップ メッセージおよび応答 
（200 OK）メッセージを監視します。

 • sec-param conn_parammap_name3 ― （任意）RTSP インスペクションのパラ    
メータ定義に使用する作成済みの接続パラメータ マップの名前を指定しま 
す。

 • sip ― Session Initiation Protocol（SIP）インスペクションをイネーブルにしま    
す。SIP は、呼処理セッション、およびインスタント メッセージングに使用  
します。ACE は、メディアの接続アドレス、メディア ポート、および初期  
接続に対するシグナリング メッセージを検査します。ACE では、パケット  
のユーザ データ部分に埋め込まれた IP アドレスのネットワーク アドレス変    
換（NAT）も行います。

－ sec-param conn_parammap_name4 ― （任意）SIP インスペクションのパ    
ラメータ定義に使用する作成済みの接続パラメータ マップの名前を指 
定します。

－ policy name5 ― （任意）作成済みのレイヤ 7 SIP アプリケーション イン       
スペクション ポリシー マップに割り当てた名前を指定して、レイヤ 7   
SIP アプリケーション トラフィックのパケット インスペクションを   
ACE で実装します。インスペクション チェックは、既存のレイヤ 7 ポ    
リシー マップの設定パラメータおよび ACE により実行される内部の   
RFC 準拠性チェックに基づいて行われます。64 文字までの英数字で、引  
用符とスペースを含まないテキスト文字列を入力します。

（注） レイヤ 7 ポリシー マップを指定しなかった場合、ACE は レイヤ     
3 およびレイヤ 4 SIP フィックスアップ アクションの基本セット     
と内部の RFC 準拠性チェックを実行します。



3-113
Cisco Application Control Engine モジュール セキュリティ コンフィギュレーション ガイド       

OL-11868-01-J

第 3章      アプリケーション プロトコル インスペクションの設定
レイヤ 3 およびレイヤ 4 アプリケーション プロトコル インスペクションのトラフィック ポリシーの設定       

 • skinny ― Cisco Skinny Client Control Protocol（SCCP）をイネーブルにします。      
SCCP は Cisco CallManager と Cisco VoIP Phoneの間で使用するシスコ独自の       
プロトコルです。ACE は SCCP パケット データに埋め込まれた IP アドレス      
と ポート番号を対象に NAT を実行します。

－ policy name6 ― （任意）作成済みのレイヤ 7 SCCP アプリケーション ト       
ラフィックのディープ パケット インスペクションの名前を ACE で指定    
します。インスペクション チェックは、既存のレイヤ 7 ポリシー マッ    
プの設定パラメータおよび ACE により実行される内部の RFC 準拠性    
チェックに基づいて行われます。64 文字までの英数字で、引用符とス 
ペースを含まないテキスト文字列を入力します。

（注） レイヤ 7 ポリシー マップを指定しなかった場合、ACE は レイヤ     
3 およびレイヤ 4 SCCP フィックスアップ アクションの基本セッ     
トと内部の RFC 準拠性チェックを実行します。

－ sec-param conn_parammap_name5 ― （任意）SCCP インスペクションの    
パラメータ定義に使用する作成済みの接続パラメータ マップの名前を 
指定します。

たとえば、HTTP アプリケーション プロトコル インスペクション ポリシー マッ     
プのアクションとして inspect http コマンドを指定するには、次のように入力し   
ます。

host1/Admin(config)# policy-map multi-match HTTP_INSPECT_L4POLICY
host1/Admin(config-pmap)# class HTTP_INSPECT_L4CLASS
host1/Admin(config-pmap-c)# inspect http policy 
HTTP_DEEPINSPECT_L7POLICY

たとえば、DNS アプリケーション プロトコル インスペクション ポリシー マッ     
プのアクションとして inspect dns コマンドを指定するには、次のように入力し   
ます。

host1/Admin(config)# policy-map multi-match DNS_INSPECT_L4POLICY
host1/Admin(config-pmap)# class DNS_INSPECT_L4CLASS
host1/Admin(config-pmap-c)# inspect dns 1000
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たとえば、FTP コマンド インスペクション ポリシー マップのアクションとして    
inspect ftp コマンドを指定するには、次のように入力します。

host1/Admin(config)# policy-map multi-match FTP_INSPECT_L4POLICY
host1/Admin(config-pmap)# class FTP_INSPECT_L7CLASS
host1/Admin(config-pmap-c)# inspect ftp strict policy 
FTP_INSPECT_L7POLICY
host1/Admin(config-pmap-c)# exit
host1/Admin(config)#

ポリシー マップからアプリケーション プロトコル インスペクションのアクショ   
ンをディセーブルにするには、次のように入力します。

host1/Admin(config-pmap-c)# no inspect dns 1000
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DNS パラメータ マップの設定
パラメータ マップを使用して、レイヤ 3 とレイヤ 4 の DNS インスペクション ポ        
リシー マップにアクションを適用することができます。このパラメータ マップ  
はポリシー マップ クラス コンフィギュレーション モードの appl-parameter コ      
マンドで参照します。「DNS パラメータ マップとレイヤ 3 およびレイヤ 4 ポリ      
シー マップの関連付け」を参照してください。

DNS パケット インスペクションの DNS アクションは、コンフィギュレーション    
モードで parameter-map type dns コマンドを使用して設定できます。このコマン    
ドの構文は次のとおりです。

parameter-map type dns name

name引数は、パラメータ マップに割り当てられた識別子です。32 文字までの英  
数字で、引用符とスペースを含まないテキスト文字列を入力します。

たとえば、DNS_PARAMMAP というパラメータ マップを作成するには、次のコ  
マンドを入力します。

host1/Admin(config)# parameter-map type dns DNS_PARAMMAP
host1/Admin(config-parammap-dns)# 

DNS パラメータ マップを設定から削除するには、次のコマンドを入力します。

host1/Admin(config)# no parameter-map type dns DNS_PARAMMAP

説明する内容は次のとおりです。

 • DNS クエリー タイムアウトの設定

 • DNS パラメータ マップとレイヤ 3 およびレイヤ 4 ポリシー マップの関連付       
け
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DNS クエリー タイムアウトの設定
レイヤ 4 ポリシー マップ アクションとして inspect dns コマンドにより DNS イ         
ンスペクションをイネーブルにすると（「レイヤ 3 およびレイヤ 4 アプリケー    
ション プロトコル インスペクションのポリシー アクションの設定」を参照）、   
ACE には、ハッシュ テーブルの形式でクライアントから送信される DNS クエ    
リーが保存されます。ACE は、DNS サーバから応答を受け取ると、テーブル上  
に対応するクエリーが存在すれば、クライアントにサーバ応答を転送し、そのあ

とテーブルからエントリを削除します。ACE が応答を受け取っていないクエ 
リーは、タイムアウトになるまでテーブルに保持されます。ACE には、サーバ 
がダウンしている、クエリーがスプーフィングされているといった理由で、DNS
クエリーに対する応答が送信されない場合があります。

UDP 接続がタイムアウトになると、ACE は 2 秒後に当該の UDP 接続をしている      
DNS クエリー ハッシュ エントリをすべて削除します。接続パラメータ マップを    
使用して、UDP 無活動タイムアウトを設定できます。詳細については、第 4 章   
「TCP/IP 正規化パラメータおよび IP 再構成パラメータの設定」を参照してくだ   
さい。

ACE が同じ UDP 接続から引き続き DNS クエリーを受け取っている場合、UDP     
接続はタイムアウトにはなりません。この場合、応答のないクエリーは、10 秒 
後にタイムアウトになります。タイムアウト値を変更するには、DNS パラメー 
タ マップ コンフィギュレーション モードで timeout query コマンドを使用しま      
す。このコマンドの構文は次のとおりです。

timeout query number

number 引数は、応答のないクエリー エントリがタイムアウトになるまでに、ACE  
がハッシュ テーブルに保持しておく時間を秒単位で指定します。整数で 2 ～ 120    
秒を入力します。デフォルトは 10 秒です。

たとえば、応答のない DNS クエリーを 20 秒後にタイムアウトさせるには、次の    
コマンドを入力します。

host1/Admin(config)# parameter-map type dns DNS_PARAMMAP
host1/Admin(config-parammap-dns)# timeout query 20
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クエリー タイムアウトをデフォルト値の 10 秒に戻すには、次のように入力しま   
す。

host1/Admin(config)# parameter-map type dns DNS_PARAMMAP
host1/Admin(config-parammap-dns)# no timeout query 20

DNS パラメータ マップとレイヤ 3 およびレイヤ 4 ポリシー マップの関連       
付け

ポリシー マップ クラス コンフィギュレーション モードで appl-parameter dns      
advanced-options コマンドを使用すると、DNS パラメータ マップをレイヤ 3 お     
よびレイヤ 4 ポリシー マップに関連付けることができます。

このコマンドの構文は次のとおりです。

appl-parameter dns advanced-options name

name 引数は、既存の DNS パラメータ マップの名前です。パラメータ マップに     
は DNS トラフィック関連のアクションが集約されています。既存の DNS パラ    
メータ マップの名前に、64 文字までの英数字で、引用符とスペースを含まない  
テキスト文字列を入力します。DNS パラメータ マップの設定に関する詳細につ  
いては、「DNS パラメータ マップの設定」を参照してください。

たとえば、DNS_PARAMMAP DNS パラメータ マップを L4_POLICY レイヤ 3 と       
レイヤ 4 のポリシー マップに関連付けるには、次のように入力します。

host1/Admin(config)# policy-map multi-match L4_POLICY
host1/Admin(config-pmap)# class L4_CLASS
host1/Admin(config-pmap-c)# appl-parameter dns advanced-options 
DNS_PARAMMAP

レイヤ 4 ポリシー マップから DNS パラメータ マップの関連付けを解除するに      
は、次のコマンドを入力します。

host1/Admin(config)# policy-map multi-match L4_POLICY
host1/Admin(config-pmap)# class L4_CLASS
host1/Admin(config-pmap-c)# no appl-parameter dns advanced-options 
DNS_PARAMMAP
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HTTP パラメータ マップの設定
パラメータ マップを関連するアクションを組み合わせて、レイヤ 3 およびレイ   
ヤ 4 HTTP ディープ パケット インスペクション ポリシー マップで使用すること       
ができます。このパラメータ マップはポリシー マップ クラス コンフィギュレー    
ション モードの appl-parameter コマンドで参照します。「HTTP パラメータ マッ     
プとレイヤ 3 およびレイヤ 4 ポリシー マップの関連付け」を参照してください。

HTTP ディープ パケット インスペクションの HTTP 拡張動作は、コンフィギュ     
レーション モードで parameter-map type http を使用して設定できます。このコ     
マンドの構文は次のとおりです。

parameter-map type http name

name引数は、パラメータ マップに割り当てられた識別子です。32 文字までの英  
数字で、引用符とスペースを含まないテキスト文字列を入力します。

ここでは、HTTP 拡張パラメータ マップを定義する次の内容について説明しま  
す。

 • 大文字と小文字を区別する一致のディセーブル化

 • 解析する HTTP ヘッダーの最大バイト数の設定

 • 解析する HTTP コンテンツの最大バイト数の設定

 • HTTP パラメータ マップとレイヤ 3 およびレイヤ 4 ポリシー マップの関連       
付け

大文字と小文字を区別する一致のディセーブル化

デフォルトでは、ACE の CLI は大文字と小文字を区別します。この区別による   
一致を HTTP の場合にのみディセーブルにするには、HTTP パラメータ マップ コ     
ンフィギュレーション モードで case-insensitive コマンドを使用します。 
case-insensitive による一致がイネーブルになっていると、CLI は大文字と小文字  
を区別しません。大文字と小文字の区別がディセーブルにされた場合、それが適

用される対象は次のとおりです。

 • HTTP ヘッダーの名前と値

 • URL 文字列

 • HTTP コンテンツ インスペクション
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このコマンドの構文は次のとおりです。

case-insensitive

たとえば、大文字と小文字の区別をディセーブルにするには、次のように入力し

ます。

host1/Admin(config-parammap-http)# case-insensitive

大文字と小文字の区別による一致をディセーブルにしたあと再度イネーブルに

するには、次のように入力します。

host1/Admin(config-parammap-http)# no case-insensitive

解析する HTTP ヘッダーの最大バイト数の設定
HTTP パラメータ マップ コンフィギュレーション モードで 
set header-maxparse-length コマンドを使用すると、解析する HTTP ヘッダーの
最大バイト数を設定できます。このコマンドの構文は次のとおりです。

set header-maxparse-length bytes

bytes 引数は、解析する HTTP ヘッダーの最大バイト数です。1 ～ 65535 の範囲の      
整数を入力します。デフォルトは 2048 バイトです。

たとえば、HTTP ヘッダーの最大解析長を 8192 に設定するには、次のように入   
力します。

host1/Admin(config-parammap-http)# set header-maxparse-length 8192

HTTP ヘッダー 最大解析長をデフォルトの 2048 バイトにリセットするには、次    
のように入力します。

host1/Admin(config-parammap-http)# no set-header maxparse-length
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解析する HTTP コンテンツの最大バイト数の設定
HTTP パラメータ マップ コンフィギュレーション モードで  
set content-maxparse-length コマンドを使用すると、解析する HTTP コンテンツ    
の最大バイト数を設定できます。このコマンドの構文は次のとおりです。

set content-maxparse-length bytes

bytes 引数は、解析する HTTP コンテンツの最大バイト数です。1 ～ 65535 の範囲      
の整数を入力します。デフォルトは 4096 バイトです。

たとえば、最大解析長を 8192 に設定するには、次のように入力します。

host1/Admin(config-parammap-http)# set content-maxparse-length 8192

最大解析長をデフォルトの 4096 バイトにリセットするには、次のように入力し  
ます。

host1/Admin(config-parammap-http)# no set content-maxparse-length

HTTP パラメータ マップとレイヤ 3 およびレイヤ 4 ポリシー マップの関連       
付け

ポリシー マップ クラス コンフィギュレーション モードで appl-parameter http      
advanced-options コマンドを使用すると、HTTP パラメータ マップをレイヤ 3 お     
よびレイヤ 4 ポリシー マップに関連付けることができます。

このコマンドの構文は次のとおりです。

appl-parameter http advanced-options name

name 引数は、既存の HTTP パラメータ マップの名前です。パラメータ マップに     
は HTTP トラフィック関連のアクションが集約されています。既存の HTTP パラ    
メータ マップの名前に、64 文字までの英数字で、引用符とスペースを含まない  
テキスト文字列を入力します。HTTP パラメータ マップの設定に関する詳細につ  
いては、「HTTP パラメータ マップの設定」を参照してください。

たとえば、appl-parameter http advanced-options コマンドを HTTP ディープ パ      
ケット インスペクション ポリシー マップのアクションとして指定するには、次   
のように入力します。
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host1/Admin(config)# policy-map multi-match HTTP_INSPECT_L4POLICY
host1/Admin(config-pmap)# class HTTP_INSPECT_L4CLASS
host1/Admin(config-pmap-c)# appl-parameter http advanced-options 
HTTP_PARAM_MAP1

HTTP ディープ パケット インスペクション ポリシー マップから、HTTP パラメー      
タ マップのアクションとしての関連付けを解除するには、次のように入力しま 
す。

host1/Admin(config-pmap-c)# no appl-parameter http advanced-options 
HTTP_PARAM_MAP1
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SCCP パラメータ マップの設定
パラメータ マップは、関連するアクションを組み合わせて、レイヤ 3 およびレ   
イヤ 4 の Skinny Client Control Protocol（SCCP）アプリケーション プロトコル イ        
ンスペクション ポリシー マップで使用することができます。このパラメータ  
マップはポリシー マップ クラス コンフィギュレーション モードの  
appl-parameter コマンドで参照します。「SCCP パラメータ マップとレイヤ 3 お     
よびレイヤ 4 ポリシー マップの関連付け」を参照してください。

このセクションの内容は、次のとおりです。

 • SCCP インスペクション コンフィギュレーションの注意事項

 • SCCP パラメータ マップの作成

 • 登録実行のイネーブル化

 • 最大メッセージ ID の設定

 • SCCP プレフィクスの最小長 /最大長の設定

 • SCCP パラメータ マップとレイヤ 3 およびレイヤ 4 ポリシー マップの関連       
付け

SCCP インスペクション コンフィギュレーションの注意事項
ACE で SCCP インスペクションを設定するときは、次の点に注意してください。

 • ACE が Cisco CallManager（CCM）と IP Phone の間に存在する場合、ACE は       
TFTP のフィックスアップがサポートしないため、CCM とフォンの間の  
TFTP トラフィックを許可する明示的なセキュリティ ACL が必要になりま   
す。

 • 内部 CCM の IP アドレスが、別の IP アドレスまたはポートに対して NAT や        
PAT に設定されている場合、ACE は TFTP を介して転送するファイル コン     
テンツについて NAT や PAT をサポートしないため、外部の Cisco IP Phone       
の登録は失敗します。ACE は、TFTP メッセージの NAT はサポートします    
が、TFTP のセキュア ポートはオープンしません。また、ACE は、Cisco IP    
Phone 設定ファイルに埋め込まれた CCM の IP アドレスおよびポートは変換     
しません。フォンの登録中に、設定ファイルは TFTP により転送されます。
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SCCP パラメータ マップの作成
SCCP パケット インスペクションは、コンフィギュレーション モードで 
parameter-map type skinny コマンドを使用して設定できます。このコマンドの
構文は次のとおりです。

parameter-map type skinny name

name引数は、パラメータ マップに割り当てられた識別子です。32 文字までの英  
数字で、引用符とスペースを含まないテキスト文字列を入力します。

たとえば、次のように入力します。

host1/Admin(config)# parameter-map type skinny SCCP_PARAMMAP
host1/Admin(config-parammap-skinny)# 

パラメータ マップを設定から削除するには、次のように入力します。

host1/Admin(config)# no parameter-map type skinny SCCP_PARAMMAP

登録実行のイネーブル化

ACE は、登録済みの Skinny クライアントからのみ発呼できるように設定できま   
す。このタスクを実行するために、ACE では、個々の Skinny クライアントの状   
態が保持されます。クライアントが CCM に登録されると、ACE はセキュア ポー    
ト（ピンホール）を開いて、クライアントからの発呼を許可します。デフォルト

では、この機能はディセーブルです。

登録の実行をイネーブルにするには、パラメータ マップの Skinny コンフィギュ   
レーション モードで enforce-registration コマンドを使用します。このコマンド   
の構文は次のとおりです。

enforce-registration

たとえば、Skinny クライアントの登録実行をイネーブルにするには、次のように 
入力します。

host1/Admin(config-parammap-skinny)# enforce-registration

登録の実行をディセーブルにするには、次のように入力します。

host1/Admin(config-parammap-skinny)# no enforce-registration
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最大メッセージ ID の設定
パラメータ マップの Skinny コンフィギュレーション モードで message-id max      
コマンドを使用すると、ACE で許可する SCCP StationMessageID の最大数を設定    
できます。このコマンドの構文は次のとおりです。

message-id max number

number 引数は、ACE で許可されるステーション メッセージ ID の最大数を 16 進       
数で指定するものです。0 ～ 4000 の 16 進数を入力します。最大設定値やデフォ     
ルト値を上回るステーション メッセージ ID を含むパケットが到着すると、ACE   
はこのパケットをドロップし、syslog メッセージを生成します。

たとえば、SCCP の最大メッセージ ID を 0x3000 に設定する場合は、次のように     
入力します。

host1/Admin(config-parammap-skinny)# message-id max 3000

最大メッセージ ID をデフォルト値 0x181 にリセットする場合は、次のように入    
力します。

host1/Admin(config-parammap-skinny)# no message-id max 3000

SCCP プレフィクスの最小長 /最大長の設定
ACE ではデフォルトの場合、SCCP プレフィクスの長さがメッセージ ID より短    
い SCCP メッセージをドロップします。ACE は、特定の最小長プレフィクスに   
ついてチェックを行うように設定することができます。また ACE は、プレフィ  
クスの最大長をチェックするように設定できますが、このチェックはデフォルト

でディセーブルです。ACE では、これらのチェックに不合格となった Skinny メッ   
セージ パケットをすべてドロップし、syslog メッセージを生成します。

SCCP プレフィクスの最小長および最大長を設定するには、パラメータ マップの  
Skinny コンフィギュレーション モードで sccp-prefix-len コマンドを使用します。    
このコマンドの構文は次のとおりです。

sccp-prefix-len {max number | min number}
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キーワードと引数は次のとおりです。

 • max number ― SCCP プレフィクス最大長のチェックをイネーブルにします。    
整数で 4 ～ 4000 バイトを入力します。デフォルトは 4 バイトです。

 • min number ― SCCP プレフィクスの最小長を指定します。整数で 4 ～ 4000       
バイトを入力します。

たとえば、SCCP プレフィクスの最小長を設定するには、次のように入力します。

host1/Admin(config-parammap-skinny)# sccp-prefix-len min 4

SCCP プレフィクスの最小長をデフォルト値にリセットするには、次のように入 
力します。

host1/Admin(config-parammap-skinny)# no sccp-prefix-len min 4

SCCP パラメータ マップとレイヤ 3 およびレイヤ 4 ポリシー マップの関       
連付け

ポリシー マップ クラス コンフィギュレーション モードで appl-parameter     
skinny advanced-options コマンドを使用すると、SCCP パラメータ マップをレイ    
ヤ 3 およびレイヤ 4 ポリシー マップに関連付けることができます。

このコマンドの構文は次のとおりです。

appl-parameter skinny advanced-options name

name 引数は、既存の SCCP パラメータ マップの名前です。パラメータ マップに     
は SCCP トラフィック関連のアクションが集約されています。既存の SCCP パラ    
メータ マップの名前に、64 文字までの英数字で、引用符とスペースを含まない  
テキスト文字列を入力します。SCCP パラメータ マップの設定に関する詳細につ  
いては、「SCCP パラメータ マップの設定」を参照してください。

たとえば、appl-parameter skinny advanced-options コマンドを SCCP ディープ パ      
ケット インスペクション ポリシー マップのアクションとして指定するには、次   
のように入力します。

host1/Admin(config)# policy-map multi-match SCCP_INSPECT_L4POLICY
host1/Admin(config-pmap)# class SCCP_INSPECT_L4CLASS
host1/Admin(config-pmap-c)# appl-parameter skinny advanced-options 
SCCP_PARAM_MAP1
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SCCP パケット インスペクション ポリシー マップから、SCCP パラメータ マッ      
プのアクションとしての関連付けを解除するには、次のように入力します。

host1/Admin(config-pmap-c)# no appl-parameter skinny advanced-options 
SCCP_PARAM_MAP1

SIP パラメータ マップの設定
パラメータ マップは、関連するアクションを組み合わせて、レイヤ 3 およびレ   
イヤ 4 の SIP ディープ パケット インスペクション ポリシー マップで使用するこ        
とができます。このパラメータ マップはポリシー マップ クラス コンフィギュ    
レーション モードの appl-parameter コマンドで参照します。「SIP パラメータ    
マップとレイヤ 3 およびレイヤ 4 ポリシー マップの関連付け」を参照してくだ     
さい。

このセクションの内容は、次のとおりです。

 • SIP インスペクション コンフィギュレーションの注意事項

 • SIP パラメータ マップの作成

 • SIP メディア セキュア ポートのタイムアウト設定

 • インスタント メッセージングのイネーブル化

 • 最大転送フィールド検証のイネーブル化

 • ユーザ エージェント ソフトウェアのバージョン オプションの設定

 • 厳密なヘッダー検証のイネーブル化

 • SIP メッセージにある SIP 以外の URI 検出のイネーブル化

 • SIP パラメータ マップとレイヤ 3 およびレイヤ 4 ポリシー マップの関連付       
け
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SIP インスペクション コンフィギュレーションの注意事項
ACE で SIP インスペクションを設定するときは、次の点に注意してください。

 • SIP パケットでオーナー フィールド（o=）の IP アドレスと、Session Description     
Protocol（SDP）部分にあるコネクション フィールド（c=）の IP アドレスが   
一致しない場合、ACE では IP アドレスが正しく変換されないことがありま   
す。誤った IP アドレスの変換は、オーナー フィールド（o=）にポートの値   
を供給しないという SIP プロトコルの制限が原因で起きるものです。

 • ACE で保護されたネットワーク上の SIP プロキシ サーバにリモート エンド     
ポイントから登録を試みると、次の条件の場合に登録は失敗します。

－ リモート エンドポイントで PAT が設定されている

－ SIP 登録サーバが外部のネットワークにある

－ エンドポイントからプロキシ サーバに送信する REGISTER メッセージ   
の連絡先フィールドにポートの値がない

SIP パラメータ マップの作成
SIP ディープ パケット インスペクションの SIP 拡張動作は、コンフィギュレー     
ション モードで parameter-map type sip を使用して設定できます。

このコマンドの構文は次のとおりです。

parameter-map type sip name

name引数は、パラメータ マップに割り当てられた識別子です。32 文字までの英  
数字で、引用符とスペースを含まないテキスト文字列を入力します。

たとえば、次のように入力します。

host1/Admin(config)# parameter-map type sip SIP_PARAMMAP
host1/Admin(config-parammap-sip)# 

パラメータ マップを設定から削除するには、次のように入力します。

host1/Admin(config)# no parameter-map type sip SIP_PARAMMAP
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SIP メディア セキュア ポートのタイムアウト設定
ACE は、メディアを SIP クライアントにストリーミングするために、一時的に   
セキュア ポート（ピンホール）を開きます。ハッカーがこのポートを悪用する 
ことがないように、パラメータ マップの SIP コンフィギュレーション モードで    
timeout コマンドを使用して、SIP メディアのタイムアウトを設定します。

このコマンドの構文は次のとおりです。

timeout sip-media number

number は、メディア ポートに対するタイムアウトの値を秒単位で指定する引数  
です。整数で 1 ～ 65535 秒を入力します。デフォルトは 5 秒です。ストリーミン      
グ メディア アプリケーションが完了するのに十分が時間が確保されるタイムア  
ウト値を指定します。

たとえば、セキュア ストリーミング メディア ポートのタイムアウト値を 1 時間     
に指定するには、次のように入力します。

host1/Admin(config)# parameter-map type sip SIP_PARAMMAP
host1/Admin(config-parammap-sip)# timeout sip-media 3600

ストリーミング メディア ポートのタイムアウト値をデフォルト値の 5 秒に戻す    
には、次のように入力します。

host1/Admin(config-parammap-sip)# no timeout sip-media 3600

インスタント メッセージングのイネーブル化
SIP によるインスタント メッセージング（IM）がディセーブルになっている場  
合は、パラメータ マップの SIP コンフィギュレーション モードで im コマンドを      
使用すると、再びイネーブルにできます。IM はデフォルトではイネーブルです。

このコマンドの構文は次のとおりです。

im

たとえば、インスタント メッセージングをイネーブルにするには、次のように 
入力します。

host1/Admin(config)# parameter-map type sip SIP_PARAMMAP
host1/Admin(config-parammap-sip)# im
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インスタント メッセージングをディセーブルにするには、次のように入力しま 
す。

host1/Admin(config-parammap-sip)# no im

（注） IM をディセーブルにすると、ACE では IM に属するメッセージがすべてドロッ    
プされます。

最大転送フィールド検証のイネーブル化

Max-Forwards ヘッダー フィールドにより、SIP 要求が宛先に到達するまでに通   
過するホップの数は制限されます。このヘッダー フィールドには整数を指定し、 
1 回のホップごとにその値が 1 減っていきます。要求が宛先に到達する前に、   
Max-Forwards の値が 0 になると、要求はエラー応答 483 Too Many Hops とともに        
拒否されます。検証が失敗した場合は、ACE に Max-Forwards ヘッダー フィール    
ドの値を確認して、適切な動作を行うように指示できます。

ACE で Max-Forwards ヘッダー フィールドの値を検証するには、パラメータ マッ     
プ コンフィギュレーション モードで max-forward-validation コマンドを使用し    
ます。

このコマンドの構文は次のとおりです。

max-forward-validation {log} | {{drop | reset} [log]}

キーワードおよびオプションは、次のとおりです。

 • log ― ACE で最大転送検証イベントを記録するように指定します。

 • drop ― ACE で SIP メッセージをドロップするように指定します。

 • reset ― ACE で SIP 接続をリセットするように指定します。

たとえば、Max-Forwards ヘッダー フィールドの検証をイネーブルにするには、  
次のように入力します。

host1/Admin(config-parammap-sip)# max-forward-validation drop log

最大転送フィールドの検証をディセーブルにするには、次のように入力します。

host1/Admin(config-parammap-sip)# no max-forward-validation
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ユーザ エージェント ソフトウェアのバージョン オプションの設定
ユーザ エージェント（UA）のソフトウェア バージョンが外部にさらされると、  
UA は、このバージョンのソフトウェアに存在するセキュリティ ホールを悪用す  
るハッカーからの攻撃の対象になることがあります。こうした攻撃から UA を守  
るために、ACE では、UA ソフトウェアのバージョンのログを記録したり、マス  
クしたりすることができます。

UA ソフトウェア バージョン オプションを設定するには、パラメータ マップの    
SIP コンフィギュレーション モードで software-version コマンドを使用します。

このコマンドの構文は次のとおりです。

software-version {log} | {mask [log]}

キーワードは次のとおりです。

 • log ― ACE で UA ソフトウェア バージョンのログを記録するように指定し      
ます。

 • mask ― ACE で UA ソフトウェア バージョンをマスクするように指定しま      
す。

たとえば、UA ソフトウェア バージョンをマスクするように ACE を設定するに    
は、次のように入力します。

host1/Admin(config-parammap-sip)# software-version mask

ACE を「ソフトウェア バージョン チェックなし」のデフォルト動作に戻すには、   
次のように入力します。

host1/Admin(config-parammap-sip)# no software-version mask
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厳密なヘッダー検証のイネーブル化

ACE で次の SIP の必須ヘッダー フィールドの有無をチェックするように設定す    
ることにより、SIP パケット ヘッダーの妥当性を確認することができます。

 • From

 • To

 • Call-ID

 • CSeq

 • Via

 • Max-Forwards

SIP パケットで上のいずれかのヘッダー フィールドが欠落していると、ACE は   
パケットが無効であるとみなします。また ACE では RFC 3261 に従って、隠れ    
たヘッダー フィールドのチェックも行います。

SIP ヘッダーが検証要件に適合していない場合、ACE で実行する厳密なヘッダー  
検証とアクションをイネーブルにするには、パラメータ マップの SIP コンフィ   
ギュレーション モードで strict-header-validation コマンドを使用します。

このコマンドの構文は次のとおりです。

strict-header-validation {log} | {{drop | reset} [log]}

キーワードおよびオプションは、次のとおりです。

 • log ― ACE でヘッダー検証イベントを記録するように指定します。

 • drop ― ACE で SIP メッセージをドロップするように指定します。

 • reset ― ACE で接続をリセットするように指定します。

たとえば、パケット ヘッダーがヘッダーの検証要件に適合していない場合、ACE 
で厳密なヘッダー検証をイネーブルにし、イベントのログを記録するように指定

するには、次のように入力します。

host1/Admin(config-parammap-sip)# strict-header-validation 
drop-connection log

厳密なヘッダー検証をディセーブルにするには、次のように入力します。

host1/Admin(config-parammap-sip)# no strict-header-validation 
drop-connection log
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SIP メッセージにある SIP 以外の URI 検出のイネーブル化
パラメータ マップの SIP コンフィギュレーション モードで uri-non-sip コマンド      
を使用すると、SIP メッセージに含まれる SIP 以外の URI を検出することができ     
ます。

このコマンドの構文は次のとおりです。

uri-non-sip {log} | {mask [log]}

キーワードおよびオプションは、次のとおりです。

 • log ― ACE で SIP 以外の URI を記録するように指定します。

 • mask ― ACE で SIP 以外の URI をマスクするように指定します。

たとえば、SIP メッセージに含まれる SIP 以外の URI を検出し、イベントのログ     
を記録するには、次のように入力します。

host1/Admin(config-parammap-sip)# uri-non-sip log

SIP メッセージに含まれる SIP 以外の URI の検出をディセーブルにするには、次     
のように入力します。

host1/Admin(config-parammap-sip)# no uri-non-sip log

SIP パラメータ マップとレイヤ 3 およびレイヤ 4 ポリシー マップの関連付       
け

ポリシー マップ クラス コンフィギュレーション モードで appl-parameter sip      
advanced-options コマンドを使用すると、SIP アプリケーション プロトコル イン    
スペクション パラメータ マップをレイヤ 3 およびレイヤ 4 ポリシー マップに関       
連付けることができます。

このコマンドの構文は次のとおりです。

appl-parameter sip advanced-options name
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name 引数は、既存の SIP パラメータ マップの名前です。パラメータ マップには     
SIP トラフィック関連のアクションが集約されています。既存の SCCP パラメー   
タ マップの名前に、64 文字までの英数字で、引用符とスペースを含まないテキ  
スト文字列を入力します。SIP パラメータ マップの設定に関する詳細について  
は、「SIP パラメータ マップの設定」を参照してください。

たとえば、appl-parameter http advanced-options コマンドを SIP パケット インス      
ペクション ポリシー マップのアクションとして指定するには、次のように入力  
します。

host1/Admin(config)# policy-map multi-match SIP_INSPECT_L4POLICY
host1/Admin(config-pmap)# class SIP_INSPECT_L4CLASS
host1/Admin(config-pmap-c)# appl-parameter sip advanced-options 
SIP_PARAM_MAP1

SIP パケット インスペクション ポリシー マップから、SIP パラメータ マップの      
アクションとしての関連付けを解除するには、次のように入力します。

host1/Admin(config-pmap-c)# no appl-parameter sip advanced-options 
SIP_PARAM_MAP1
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サービス ポリシーの適用
service-policy コマンドを使用すると、次のタスクを実行できます。

 • 以前に作成したポリシー マップの適用

 • 特定の VLAN インターフェイスまたはグローバルに同じコンテキストのす  
べての VLAN インターフェイスへのトラフィック ポリシーの付加

 • トラフィック ポリシーをインターフェイスの入力方向に付加する指定

service-policy コマンドは、インターフェイス コンフィギュレーション モードと   
コンフィギュレーション モードの両モードで使用できます。インターフェイス 
コンフィギュレーション モードでポリシー マップを指定すると、そのポリシー  
マップは特定の VLAN インターフェイスに適用されます。コンフィギュレー  
ション モードでポリシー マップを指定すると、そのポリシー マップはコンテキ   
ストに関連付けられているすべての VLAN インターフェイスに適用されます。

このコマンドの構文は次のとおりです。

service-policy input policy_name

キーワードと引数は次のとおりです。

 • input ― VLAN インターフェイスの入力方向に接続する（適用する）トラ   
フィック ポリシーを指定します。トラフィック ポリシーは、インターフェ  
イスが受信するすべてのトラフィックを評価します。

 • policy_name ― 以前に policy-map コマンドで作成、設定され、すでに定義済    
みのポリシー マップの名前。名前には 64 文字までの英数字が使用できます。

たとえば、ある VLAN インターフェイスを指定し、その VLAN に複数のサービ    
ス ポリシーを適用する場合は、次のように入力します。

host1/Admin(config)# interface vlan 50
host1/Admin(config-if)# ip address 172.16.1.100 255.255.255.0
host1/Admin(config-if)# service-policy input FTP_INSPECT_L4POLICY
host1/Admin(config-if)# service-policy input HTTP_INSPECT_L4POLICY
host1/Admin(config-if)# service-policy input DNS_INSPECT_L4POLICY

たとえば、コンテキストに関連付けられているすべての VLAN に複数のサービ  
ス ポリシーをグローバルに適用するには、次のように入力します。

host1/Admin(config)# service-policy input FTP_INSPECT_L4POLICY
host1/Admin(config)# service-policy input HTTP_INSPECT_L4POLICY
host1/Admin(config)# service-policy input DNS_INSPECT_L4POLICY
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VLAN インターフェイスからトラフィック ポリシーを削除するには、次のよう  
に入力します。

host1/Admin(config-if)# no service-policy input DNS_INSPECT_L4POLICY

コンテキストに関連付けられているすべての VLAN からトラフィック ポリシー   
をグローバルに削除するには、次のように入力します。

host1/Admin(config)# no service-policy input DNS_INSPECT_L4POLICY

サービス ポリシーを最後に適用した VLAN インターフェイスからトラフィック   
ポリシーを個別に削除したり、同じコンテキストのすべての VLAN インター  
フェイスからトラフィック ポリシーをグローバルに削除した場合、ACE は関連  
付けられているポリシー統計情報を自動的にリセットします。この動作は、次回

にトラフィック ポリシーが特定の VLAN インターフェイスに付加されたり、グ   
ローバルにすべての VLAN インターフェイスに付加されたりした場合に、サー  
ビス ポリシー統計情報に新しい開始ポイントを提供するために必要です。

サービス ポリシーの作成時は、次のガイドラインに従ってください。

 • あるコンテキストでグローバルに適用されたポリシー マップは、そのコン 
テキスト内に存在するすべてのインターフェイスに内部的に適用されます。

 • VLAN インターフェイス上のポリシーがアクティブにされると、指定された 
すべてのグローバル ポリシーの重複している分類とアクション部分が上書 
きされます。

 • 特定機能タイプを持つポリシーは、任意のインターフェイスで 1 つだけアク  
ティブにすることが許可されます。
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アプリケーション プロトコル インスペクションのコンフィ  
ギュレーション例

ここでは、次の項目を実行するための実行コンフィギュレーションの例を示しま

す。

 • HTTP プロトコルのレイヤ 7 ディープ パケット インスペクション

 • レイヤ 7 FTP コマンド インスペクション

 • レイヤ 3 およびレイヤ 4 DNS アプリケーション プロトコル インスペクショ       
ン

各例において、アプリケーション プロトコル インスペクションのコンフィギュ  
レーション部分は太字で示されています。

レイヤ 7 HTTP ディープ パケット インスペクション
次の HTTP プロトコル ディープ パケット インスペクション コンフィギュレー      
ションで ACE は下記の処理を行います。

 • VLAN を通過するすべての HTTP トラフィックを IM で受信可能にする ACL      
を含めます。

 • 「html」表現を含んでいる HTTL ヘッダーのみを許可する、コンテンツのフィ  
ルタリングを行います。

 • 次のパケットの種類を許可するコンテンツ フィルタリング規則を使用して、 
HTTP トラフィックのサブセットをフィルタリングします。

－ HTTP ヘッダー長が 400 バイトを超えるパケット

－ URL 内に文字列「BAD」を含まないパケット
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access-list ACL1 extended permit tcp any any eq http

rserver host SERVER1
  ip address 192.168.252.245
  inservice
rserver host SERVER2
  ip address 192.168.252.246
  inservice
rserver host SERVER3
  ip address 192.168.252.247
  inservice

serverfarm host SFARM1
  probe HTTP
  rserver SERVER1
    inservice
  rserver SERVER2
    inservice
  rserver SERVER3
    inservice

class-map match-all L4_FILTERHTTP_CLASS
  2 match access-list ACL1
class-map type http inspect match-all L7_FILTERHTML1_CLASS
  2 match header Accept header-value “html”
  3 match header length request gt 400 
class-map type http inspect match-all L7_FILTERHTML2_CLASS
  2 match url BAD
policy-map type loadbalance first-match L7_HTTP-LB-HTTP_POLICY
  class class-default
    serverfarm SFARM1
policy-map type inspect http all-match L7_FILTERHTML_POLICY
  class L7_FILTERHTML1_CLASS
    permit
  class L7_FILTERHTML2_CLASS
    reset
policy-map multi-match L4_FILTER_POLICY
  class L4_FILTERHTTP_CLASS
    inspect http policy L7_FILTERHTML_POLICY

interface vlan 50
  access-group input ACL1
  ip address 192.168.1.100 255.255.255.0
  service-policy input L4_FILTER_POLICY
  no shutdown
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レイヤ 7 FTP コマンド インスペクション
次の FTP コマンド インスペクション コンフィギュレーションで ACE は下記の      
処理を行います。

 • SYST コマンドおよび USER コマンドからの応答をマスクします。

 • 特定の FTP コマンドの実行を拒否します。

 • 残りの FTP コマンドの実行を許可します。
access-list ACL1 line 10 extended permit ip any any

rserver host SERVER1
  ip address 192.168.252.245
  inservice
rserver host SERVER2
  ip address 192.168.252.246
  inservice
rserver host SERVER3
  ip address 192.168.252.247
  inservice

serverfarm host SFARM1
  probe FTP
  rserver SERVER1
    inservice
  rserver SERVER2
    inservice
  rserver SERVER3
    inservice
 
class-map type ftp inspect match-any L7_FTP-MAX-DENY_CLASS
  2 match request-method appe
  3 match request-method cdup
  4 match request-method get
  5 match request-method help
  6 match request-method mkd
  7 match request-method rmd
  8 match request-method rnfr
  9 match request-method rnto
  10 match request-method site
  11 match request-method stou
  12 match request-method cwd
class-map type ftp inspect match-any L7_FTP-MAX-DENY2_CLASS
  2 match request-method syst
  3 match request-method user
class-map match-all L4_FTP-VIP_CLASS
  2 match virtual-address 192.168.120.119 tcp range 3333 4444 
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policy-map type loadbalance first-match L7_FTP-LB-SF-FTP_POLICY
  class class-default
    serverfarm SFARM1
policy-map type inspect ftp first-match L7_FTP-INSPSF-FTP_POLICY
  class L7_FTP-MAX-DENY_CLASS
    deny
  class L7_FTP-MAX-DENY2_CLASS
    mask-reply
policy-map multi-match L4_VIP_POLICY
  class L4_FTP-VIP_CLASS
    loadbalance vip inservice
    loadbalance policy L7_FTP-LB-SF-FTP_POLICY
    inspect ftp strict policy L7_FTP-INSPSF-FTP_POLICY

interface vlan 29
  ip address 172.16.0.1 255.255.255.0
  fragment chain 20
  fragment min-mtu 68
  nat-pool 1 192.168.120.71 192.168.120.71 netmask 255.255.255.0 pat
  no shutdown
interface vlan 120
  description Upstream VLAN_120 - Clients and VIPs
  ip address 192.168.120.1 255.255.255.0
  fragment chain 20
  fragment min-mtu 68
  access-group input ACL1
  nat-pool 1 192.168.120.70 192.168.120.70 netmask 255.255.255.0 pat
  service-policy input L4_VIP_POLICY
  no shutdown
ip route 10.1.0.0 255.255.255.0 192.168.120.254
ip route 172.16.0.0 255.252.0.0 172.16.0.253
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DNS を対象とするレイヤ 3 およびレイヤ 4 アプリケーション プロトコル      
インスペクション

次のアプリケーション プロトコル インスペクション コンフィギュレーション   
で、ACE はレイヤ 3 およびレイヤ 4 ポリシー マップを使用して DNS クエリー イ         
ンスペクションを実行します。DNS クエリーがアクティビティ タイムアウトに  
基づく汎用 UDP 処理の対象とならないように、DNS にはアプリケーション イン    
スペクションが必要です。ACE は DNS パケットの再構成を実行して、DNS 応答    
のパケット長が既定の最大長未満であることを確認します。

access-list ACL1 line 10 extended permit ip any any

class-map match-any L4_DNS-INSPECT_CLASS
  description DNS application protocol inspection of incoming traffic
  match port udp eq domain
policy-map multi-match L4_DNS-INSPECT_POLICY
  class L4_DNS-INSPECT_CLASS
    inspect dns maximum length 1000

interface vlan 70
  ip address 192.168.2.1 255.255.255.0
  access-group input ACL1
  service-policy input L4_DNS-INSPECT_POLICY
  no shutdown
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アプリケーション プロトコル インスペクション統計情報  
およびサービス ポリシー情報の表示

ACE の CLI には、アプリケーション プロトコル インスペクション統計情報およ     
びサービス ポリシー コンフィギュレーション情報を表示する豊富な show コマ    
ンドが用意されています。このセクションの内容は、次のとおりです。

 • HTTP プロトコル インスペクション統計情報の表示

 • サービス ポリシー コンフィギュレーション情報の表示

HTTP プロトコル インスペクション統計情報の表示
show stats inspect コマンドを使用すると、FTP、HTTP、または RTSP プロトコル     
インスペクション統計情報を表示できます。このコマンドの構文は次のとおりで

す。

show stats inspect {ftp | http | rtsp}

たとえば、次のように入力します。

host1/Admin# show stats inspect http
+------------------------------------------+
+--------- HTTP Inspect statistics --------+
+------------------------------------------+
 Total request/response   : 0
 Total allow decisions    : 0
 Total drop decisions     : 0
 Total logging decisions  : 0

clear stats inspect  コマンドを使用すると、HTTP プロトコル インスペクション統      
計情報をクリアします。

表 3-9 に、show stats inspect コマンドの出力に表示されるフィールドの説明を示    
します。
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サービス ポリシー コンフィギュレーション情報の表示
EXEC モードで show service-policy  コマンドを使用すると、サービス ポリシー統      
計情報を表示できます。出力に表示される統計情報は、関連付けられているレイ

ヤ 3 およびレイヤ 4 ポリシー マップのコンフィギュレーションによって異なり     
ます。show service-policy コマンドでは、次の情報を表示します。

 • ポリシーの適用先の VLAN

 • ポリシーに関連付けられているクラス マップ

 • ロード バランシング動作のステータス

このコマンドの構文は次のとおりです。

show service-policy policy_name [detail]

キーワード、引数、およびオプションは次のとおりです。

 • policy_name ― 現在使用している（インターフェイスに適用されている）既  
存のポリシー マップの識別子（引用符を使用しない英数字で 64 文字までの   
テキスト文字列）。

表 3-9 show stats inspect http コマンドのフィールドの説明 

フィールド 説明

Total Request/Response ACE が処理した FTP、HTTP、または  RTSP パケッ     
ト要求または応答の合計数

Total Allow Decisions ACE が検査して許可した FTP、HTTP、または RTSP   
パケットの合計数

Total Drop Decisions ACE が検査して許可した FTP、HTTP、または RTSP   
okpacket の合計数

Total Logging Decisions HTTP の一致トラフィックに対し ACE が処置したア   
クションを追跡するために生成された Syslog メッ  
セージの合計数ロギングは、関連付けられている

HTTP インスペクション ポリシー マップのアクショ   
ンとしてイネーブルになります。このフィールドに

は、httpキーワードについてのみ表示されます。
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 • detail ― （任意）ポリシー マップ統計情報およびステータス情報をより詳し   
く表示します。

（注） ACE は、適用可能な接続がクローズしたあとで show service-policy コマンドが表    
示するカウンタをアップデートします。

たとえば、HTTP_INSPECT_L4POLICY ポリシー マップのサービス ポリシー統計   
情報を表示するには、次のように入力します。

host1/Admin# show service-policy HTTP_INSPECT_L4POLICY
Status     : ACTIVE
Description: HTTP protocol deep inspection of incoming traffic
-----------------------------------------
Interface: vlan 40 
  service-policy: HTTP_INSPECT_L4POLICY
    class: HTTP_INSPECT_L4CLASS
      inspect http:
        curr conns       : 0         , hit count        : 0         
        dropped conns    : 0         
        client pkt count : 0         , client byte count: 0                   
        server pkt count : 0         , server byte count: 0                   
        L4 policy stats:
          TotalReq/Resp: 0          TotalAllowed: 0         
          TotalDropped : 0          TotalLogged : 0         
        L7 policy: HTTP_INSPECT_L7POLICY, url logging: disabled
        L7 policy stats: Total number of L7 rules 1
          L7 class/match HTTP_INSPECT_L7CLASS: reset
            TotalInspected     : 0          TotalMatched: 0         
            TotalDroppedOnError: 0          TotalLogged : 0 
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たとえば、FTP_INSPECT_L4POLICY ポリシー マップのサービス ポリシー統計   
情報を表示するには、次のように入力します。

host1/Admin# show service-policy FTP_INSPECT_L4POLICY
Status     : ACTIVE
Description: FTP command inspection of incoming traffic
-----------------------------------------
Context Global Policy:
  service-policy: FTP_INSPECT_L4POLICY
    class: class-default
      inspect ftp:
        strict ftp: ENABLED
        curr conns       : 0         , hit count        : 0
        dropped conns    : 0
        client pkt count : 0         , client byte count: 0
        server pkt count : 0         , server byte count: 0
        L7 policy: FTP_INSPECT_L4POLICY
            TotalReplyMasked : 0          TotalDropped: 0

たとえば、APP_INSPECT_L4POLICY ポリシー マップのサービス ポリシー統計   
情報を表示するには、次のように入力します。

host1/Admin# show service-policy APP_INSPECT_L4POLICY
Status     : ACTIVE
-----------------------------------------
Context Global Policy:
  service-policy: APP_INSPECT_L4POLICY
    class: APP_INSPECT_L4CLASS
      inspect dns:
        max length: 0
        curr conns       : 0         , hit count        : 0
        dropped conns    : 0
        client pkt count : 0         , client byte count: 0
        server pkt count : 0         , server byte count: 0

サービス ポリシー統計情報をクリアするには、clear service-policy コマンドを使   
用します。このコマンドの構文は次のとおりです。

clear service-policy policy_name

policy_name 引数には、現在使用している（インターフェイスに適用されている） 
既存のポリシー マップの識別子を指定します。
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アプリケーション プロトコル インスペクション統計情報およびサービス ポリシー情報の表示   

たとえば、現在使用しているポリシー マップ HTTP_INSPECT_L4POLICY の統計   
情報をクリアするには、次のように入力します。

host1/Admin# clear service-policy HTTP_INSPECT_L4POLICY

表 3-10 に、show service-policy detail コマンドで出力されるアプリケーション プ     
ロトコル インスペクション ポリシー マップのフィールドの説明を示します。

表 3-10 show service-policy detail コマンド出力のフィールドの説明 

フィールド 説明

Status サービス ポリシー内で VLAN インターフェイスに適   
用されているポリシー マップのステータス。Active 
（アクティブ）または Inactive（非アクティブ）を表示。

Description ポリシー マップに関する説明
Context Global Policy コンテキストのすべての VLAN インターフェイスに  

対して、サービス ポリシーがコンフィギュレーション 
モードでグローバルに適用されたかどうかを示しま

す。

Interface サービス ポリシーに関連付けられたインターフェイ 
スの VLAN ID

Service-Policy ポリシー マップの識別子
Class ポリシー マップに関連付けられているクラス マップ  

の識別子

Inspect DNS DNS アプリケーション プロトコル インスペクション   
統計情報

Inspect HTTP HTTP アプリケーション プロトコル インスペクショ   
ン統計情報

Inspect FTP FTP アプリケーション プロトコル インスペクション   
統計情報

Inspect ICMP ICMP アプリケーション プロトコル インスペクショ   
ン統計情報

Inspect ILS ILS アプリケーション プロトコル インスペクション   
統計情報
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Inspect RTSP RTSP アプリケーション プロトコル インスペクショ   
ン統計情報

Inspect SIP SIP アプリケーション プロトコル インスペクション   
統計情報

Inspect Skinny SCCP アプリケーション プロトコル インスペクショ   
ン統計情報

Max Length DNS 応答の最大長
Strict FTP FTP アプリケーション プロトコル インスペクション   

の厳密な FTP 機能のステータス。Enabled（イネーブ  
ル）または Disabled（ディセーブル）を表示

URL Logging HTTP アプリケーション プロトコル インスペクショ   
ンの URL ロギング機能のステータス。Enabled（イネー  
ブル）または Disabled（ディセーブル）を表示

ICMP Error ICMP アプリケーション プロトコル インスペクショ   
ンの ICMP エラー機能のステータス。Enabled（イネー  
ブル）または Disabled（ディセーブル）を表示

Curr Conns アクティブな接続の数

Hit Count ACE の接続の数
Dropped Conns ACE が廃棄する接続の数
Client Pkt Count クライアントから受信したパケットの数

Client Byte Count クライアントから受信したバイトの数

Server Pkt Count サーバから受信したパケットの数

Server Byte Count サーバから受信したバイトの数

L4 Policy Stats

TotalReq/Resp ポリシー マップの要求および応答の合計数
Total Allowed 受信し許可されたパケットの合計数

Total Dropped 受信しドロップされたパケットの合計数

Total Logged ログされたエラーの合計数

表 3-10 show service-policy detail コマンド出力のフィールドの説明（続き）

フィールド 説明
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L7 Policy サービス ポリシーに関連付けられたポリシー マップ  
の ID

L7 Policy Stats レイヤ 7 規則の合計数を含んだレイヤ 7 ポリシー    
マップの現在のステータス

L7 Class/Match レイヤ 7 HTTP ディープ パケット インスペクション     
クラス マップの識別子および関連付けられているポ 
リシー マップの一致アクション

 Total Inspected 検査したパケットの合計数

Total Matched 一致したパケットの合計数

Total Reply Masked FTP SYST コマンドに対するマスク システム応答の合   
計（FTP SYST コマンドと関連する応答にのみ適用）

Total Dropped On 
Error

一致時のエラーによりドロップされたパケットの合

計数

TotalLogged ログされたエラーの合計数

表 3-10 show service-policy detail コマンド出力のフィールドの説明（続き）

フィールド 説明
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C H A P T E R 4
TCP/IP 正規化パラメータおよ 
び IP 再構成パラメータの設定

この章では、Cisco Application Control Engine（ACE）モジュール とデータセン    
ターを攻撃から保護するために、TCP/IP の正規化パラメータと終了パラメータ 
を設定する方法について説明します。IP フラグメンテーション パラメータと再  
構成パラメータについても説明します。この章の主な内容は、次のとおりです。

 • TCP の正規化の概要

 • IP の正規化の概要

 • TCP/IP の正規化と終了の設定のクイック スタート

 • TCP/IP の正規化と終了の接続パラメータ マップの設定

 • TCP/IP の正規化と終了へのトラフィック ポリシーの設定

 • インターフェイスの正規化パラメータの設定

 • IP フラグメント再構成パラメータの設定

 • TCP/IP の正規化と IP 再構成の設定例

 • TCP/IP および UDP 接続、IP 再構成、SYN Cookie の設定と統計情報の表示

 • TCP/IP および UDP 接続および統計情報のクリア
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TCP の正規化の概要
ここでは、ACE が TCP の正規化を使用して、ネットワーク ベースのさまざまな    
攻撃から ACE とデータ センターを保護する方法について説明します。

TCP の正規化は、ACE が初期接続の設定から接続の終了までのさまざまなフ  
ロー ステージで実行する一連のチェックで構成されたレイヤ 4 機能です。1 つま    
たは複数の高度な TCP 接続設定を設定することで大半のセグメント チェックを   
制御できます。ACE はこれらの TCP 接続設定を使用して、実行するチェックと、   
チェックの結果に基づいて廃棄する TCP セグメントを決定します。ACE は、異   
常または不正と表示されたセグメントを廃棄します。

TCP の正規化では、ACE は無効な、または疑わしい状態（たとえば、サーバか  
らクライアントへ送信された SYN、またはクライアントからサーバへ送信され 
た SYNACK）のセグメントをチェックし、設定したパラメータ設定に基づいて 
アクションを実行します。ACE は TCP の正規化を使用して、特定のタイプのネッ   
トワーク攻撃をブロックします（たとえば、挿入攻撃や回避攻撃）。挿入攻撃は、

エンド システムが拒否したパケットを検査モジュールが受け入れたときに発生 
します。回避攻撃は、エンド システムがパケットを受け入れたのに、検査モ 
ジュールがパケットを拒否したときに発生します。

ACE は、次の状態が発生した場合は常にセグメントを廃棄します。

 • 不良セグメント チェックサム

 • 不良 TCP ヘッダーまたはペイロード長

 • 疑わしい TCP フラグ（たとえば、NULL、SYN/FIN、または FIN/URG）

TCP の正規化はデフォルトでイネーブルに設定されています。ACE への移行、ま  
たは関連するレガシー製品と ACE の置き換えを行う場合は、すべてが正常に機  
能していることを確認するまで、インターフェイス コンフィギュレーション 
モードで no normalization コマンドを使用して正規化をディセーブルにしてくだ   
さい。次にインターフェイス コンフィギュレーション モードで normalization コ    
マンドを使用して正規化を再びイネーブルにします。

ACE 上で TCP の正規化を設定するには、さまざまな TCP コマンドをパラメータ     
マップに組み込みます。接続パラメータ マップを作成したあと、そのマップと 
マルチマッチ ポリシー マップを関連付け、サービス ポリシーを使用してコンテ   
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キスト内のすべてのインターフェイス上でトラフィック ポリシーをグローバル 
に起動します。トラフィック ポリシーの設定については、「TCP/IP の正規化と終  
了へのトラフィック ポリシーの設定」を参照してください。

IP の正規化の概要
TCP の正規化のほかに、ACE は IP の正規化と呼ばれるレイヤ 3 機能を使用して、      
さまざまな攻撃から ACE とデータ センターを保護します。

IP の正規化は、IP パケットで次の一連のチェックを実行します。

 • 一般的なセキュリティ チェック

 • ICMP セキュリティ チェック

 • フラグメンテーション セキュリティ チェック

 • IP フラグメントの再構成

 • パケットが発信最大伝送ユニット（maximum transmission unit; MTU）を越え   
た場合の IP フラグメンテーション

パケットがこれらのチェックのいずれかに不合格になると、ACE は設定する IP  
パラメータに応じてアクションを実行します（パケットの廃棄を含む）。

IP トラフィックに Type of Service（ToS; タイプ オブ サービス）を設定するには、       
接続パラメータ マップで set ip tos コマンドを使用します。

インターフェイス関連の IP の正規化パラメータを設定するには、「インターフェ  
イスの正規化パラメータの設定」を参照してください。
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TCP/IP の正規化と終了の設定のクイック スタート
表 4-1 に、TCP の正規化を設定するのに必要なステップの概要を示します。各ス  
テップには CLI、または作業を完了するのに必要な手順の参照が含まれます。各 
機能と CLI コマンドに関連したすべてのオプションの詳細については、次の表  
4-1 を参照してください。

表 4-1 TCP/IP の正規化と終了の設定のクイック スタート 

作業内容とコマンドの例

1. 複数のコンテキストで操作している場合、対象のコンテキストで操作して
いるか CLI プロンプトを確認します。必要に応じて、正しいコンテキスト  
に変更します。

host1/Admin# changeto C1
host1/C1#

他に特に指定がなければ、この表の残りの例では C1 ユーザ コンテキスト
を使用します。コンテキストの作成方法の詳細については、『Cisco 
Application Control Engine Module Virtualization Configuration Guide』を参照
してください。

2. コンフィギュレーション モードを開始します。
host1/C1# config
host1/C1(config)#

3. 接続パラメータ マップを作成して、TCP/IP の正規化パラメータと終了パラ  
メータを一緒にグループ化します。

host1/C1(config)# parameter-map type connection TCPIP_PARAM_MAP
host1/C1(config-parammap-conn)#

4. 必要に応じて、接続パラメータ マップに TCP/IP の正規化パラメータを設   
定します。たとえば、次のように入力します。

host1/C1(config-parammap-conn)# set timeout inactivity 2400
host1/C1(config-parammap-conn)# set ip tos 20
host1/C1(config-parammap-conn)# exit
host1/C1(config)#
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5. レイヤ 3 およびレイヤ 4 TCP クラス マップを作成し、必要に応じて一致基      
準を設定します。

host1/C1(config)# class-map match-any TCP_CLASS
host1/C1(config-cmap)# match destination-address 172.27.16.7
host1/C1(config-cmap)# match port tcp eq 21
host1/C1(config-cmap)# exit

6. レイヤ 3 およびレイヤ 4 ポリシー マップを作成し、クラス マップと関連付      
けます。

host1/C1(config)# policy-map multi-match TCPIP_POLICY
host1/C1(config-pmap)# class TCP_CLASS
host1/C1(config-pmap-c)# exit
host1/C1(config-pmap)# exit

7. 接続パラメータ マップを TCP/IP ポリシー マップのアクションとして関連    
付けます。

host1/C1(config-pmap-c)# connection advanced-options 
TCPIP_PARAM_MAP
host1/C1(config-pmap-c)# exit
host1/C1(config-pmap)# exit

8. サービス ポリシーを使用してコンテキスト内のすべてのインターフェイ 
ス上でポリシー マップをグローバルに適用します。
host1/C1(config)# interface vlan 50
host1/C1(config-if)# service-policy input TCPIP_POLICY
host1/C1(config-if)# exit

9. インターフェイス コンフィギュレーション モードで IP の正規化パラメー    
タを追加し、設定します。

host1/C1(config-if)# ip ttl 15
host1/C1(config-if)# ip options clear
host1/C1(config-if)# ip df allow
host1/C1(config-if)# exit
host1/C1(config)# exit

表 4-1 TCP/IP の正規化と終了の設定のクイック スタート（続き）

作業内容とコマンドの例
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10.（任意）設定の変更内容をフラッシュ メモリに保存します。
host1/C1# copy running-config startup-config

11. TCP/IP の正規化の設定情報を表示します。
host1/C1# show running-config policy-map
host1/C1# show running-config parameter-map
host1/C1# show running-config interface
host1/C1# show service-policy name

表 4-1 TCP/IP の正規化と終了の設定のクイック スタート（続き）

作業内容とコマンドの例
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TCP/IP の正規化と終了の接続パラメータ マップの設定
正規化と終了に適用する TCP/IP 接続関連のコマンドをグループ化するようパラ  
メータ マップを設定できます。パラメータ マップを設定したあと、connection  
tcp advanced-options コマンドを使用して、ポリシー マップの特定のアクション   
ステートメントにマップを関連付けます。パラメータ マップとポリシー マップ  
の関連付けの詳細については、「接続パラメータ マップとポリシー マップとの関  
連付け」を参照してください。このセクションの内容は、次のとおりです。

 • TCP/IP、UDP、および ICMP の接続パラメータ マップの作成

 • ポリシー マップのレート制限の設定

 • 最大送受信バッファ共有の設定

 • 最大セグメント サイズ範囲の設定

 • 最大セグメント サイズを越えるセグメントの ACE の動作の設定

 • TCP SYN 再試行の最大回数の設定

 • Nagle アルゴリズムのイネーブル化

 • ランダムな TCP シーケンス番号のイネーブル化

 • ACE による予約ビットの処理方法の設定

 • 初期接続のタイムアウトの設定

 • ハーフクローズ接続のタイムアウトの設定

 • 接続無活動タイムアウトの設定

 • ACE によるパケットへの TCP 最適化の適用方法

 • ウィンドウ スケール ファクタの設定

 • TCP スロー スタート アルゴリズムのイネーブル化

 • ACK 遅延タイマーの設定

 • ACE による、データを含んだ TCP SYN セグメントの処理方法の設定

 • ACE による TCP オプションの処理方法の設定

 • 緊急ポインタ ポリシーの設定

 • ToS の設定
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TCP/IP、UDP、および ICMP の接続パラメータ マップの作成
コンフィギュレーション モードで parameter-map type connection コマンドを使     
用すると、TCP/IP、UDP、および ICMP の接続パラメータ マップを作成できま   
す。このコマンドの構文は次のとおりです。

parameter-map type connection map_name

map_name 引数には、一意の名前（64 文字までの英数字で、引用符が含まれない  
テキスト文字列）を指定します。

たとえば、接続パラメータ マップを作成するには、次のように入力します。

host1/C1(config)# parameter-map type connection TCPIP_PARAM_MAP
host1/C1(config-parammap-conn)#

設定から接続パラメータ マップを削除するには、次のように入力します。

host1/C1(config)# no parameter-map type connection TCPIP_PARAM_MAP

接続パラメータ マップを定義するセクションで 1 つまたは複数のコマンドを使   
用します。

ACE の最大接続数を制限するには、リソース クラスを作成してから次のコマン  
ドを使用します。

 • Through-the-ACE connections ― limit-resource conc-connections

 • To-the-ACE connections ― limit-resource mgmt-connections

現在のコンテキストがリソース クラスに割り当てられているかどうかを確認し 
ます。リソース クラスの詳細については、『Cisco Application Control Engine Module     
Virtualization Configuration Guide』を参照してください。

ポリシー マップのレート制限の設定
ACE では、ポリシー マップの接続レートと帯域幅レートを制限することができ  
ます。接続レートとは、ポリシーに準拠した 1 秒あたりの接続数のことです。帯  
域幅レートとは、ポリシーに準拠した 1 秒あたりのバイト数のことです。ACE  
では、仮想サーバ レベルでポリシーと関連付ける各クラス マップにこれらの  
レート制限を適用します。
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接続レート制限、または帯域幅レート制限に達すると、ACE は、接続レート、ま 
たは帯域幅レートが設定された制限より下の値になるまで、そのポリシーに該当

する以降のトラフィックをすべてブロックします。ポリシーの接続レート、また

は帯域幅レートはデフォルトで制限されていません。

サーバ ファーム内の実サーバの接続レートと帯域幅レートも制限できます。詳 
細については、『Cisco Application Control Engine Module Server Load-Balancing      
Configuration Guide』を参照してください。

ポリシーの接続レート、または帯域幅レートを制限するには、パラメータ マッ 
プの接続コンフィギュレーション モードで rate-limit コマンドを使用します。こ   
のコマンドの構文は次のとおりです。

rate-limit {connection number1 | bandwidth number2}

キーワードと引数は次のとおりです。

 • connection number1 ― ポリシーの接続レート制限を 1 秒あたりの接続数で指     
定します。2 ～ 350000 の範囲の整数を入力します。デフォルト値はありま   
せん。

 • bandwidth number2 ― ポリシーの帯域幅レート制限を 1 秒あたりのバイト単     
位で指定します。2 ～ 300000000 の範囲の整数を入力します。デフォルト値   
はありません。

たとえば、ポリシーの接続レートを 1 秒あたり 100000 に制限するには、次のよ    
うに入力します。

host1/Admin(config)# parameter-map type connection RATE-LIMIT
host1/Admin(config-parammap-conn)# rate-limit connection 100000

ACE を、ポリシー接続レート制限を指定しないデフォルト動作に戻すには、次 
のように入力します。

host1/Admin(config-parammap-conn)# no rate-limit connection 100000

たとえば、ポリシーの帯域幅レートを 1 秒あたり 5000000 バイトに制限するに    
は、次のように入力します。

host1/Admin(config)# parameter-map type connection RATE-LIMIT
host1/Admin(config-parammap-conn)# rate-limit bandwidth 50000000
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ACE を、ポリシー帯域幅レート制限を指定しないデフォルト動作に戻すには、次 
のように入力します。

host1/Admin(config-parammap-conn)# no rate-limit bandwidth 50000000

最大送受信バッファ共有の設定

スループットとパフォーマンス全体の向上のため、ACE では、TCP 接続のバッ  
ファ バイト数と既存のバッファ設定を照合してから、新しい受信データや送信 
データを許可します。デフォルトの場合、各 TCP 接続に対する受信バッファ、ま  
たは送信バッファの最大サイズは 32768 バイトです。広い帯域幅と遅延ネット  
ワーク接続の場合、デフォルトのバッファ サイズを増やして、ネットワークの 
パフォーマンスを向上させることができます。TCP 接続ごとの最大送受信バッ 
ファ サイズを設定するには、パラメータ マップ接続コンフィギュレーション  
モードで set tcp buffer-share コマンドを使用します。このコマンドの構文は次の    
とおりです。

set tcp buffer-share number

number 引数には、各 TCP 接続に対する受信バッファまたは送信バッファの最大   
サイズをバイト単位で指定します。8192 ～ 262143 の整数でバイト数を入力しま   
す。デフォルトは 32768 バイトです。

注意 ACE で SSL トラフィックを終了させる場合は、バッファ共有の値を 32 KB のデ      
フォルト以下に下げないでください。バッファ共有値を 32 KB 以下にすると、   
SSL 接続のパフォーマンスが大幅に低下します。

たとえば、次のように入力します。

host1/C1(config-parammap-conn)# set tcp buffer-share 16384

バッファ制限をデフォルト値の 32768 バイトに戻すには、次のように入力しま  
す。

host1/C1(config-parammap-conn)# no set tcp buffer-share
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最大セグメント サイズ範囲の設定
Maximum Segment Size（MSS; 最大セグメント サイズ）は、ACE が 1 つのセグメ       
ントで受信する最大の TCP データ量です。帯域幅を消費する多くの小さなセグ  
メントの送信や、フラグメンテーションを必要とする大きなセグメントの送信を

防ぐため、MSS の受信可能な最小サイズと最大サイズを設定できます。MSS を  
設定するには、パラメータ マップ接続コンフィギュレーション モードで set tcp    
mss コマンドを使用します。このコマンドの構文は次のとおりです。

set tcp mss min number1 max number2

キーワードと引数は次のとおりです。

 • min number1 ― ACE が受信する最小セグメント サイズを指定します。整数     
で 0 ～ 65535 バイトを入力します。デフォルトは 536 バイトです。min number       
値は、max number 値以下でなければいけません。0 に設定すると、ACE は    
着信セグメント上で最小 MSS チェックを実行しません。

 • max number2 ― ACE が受信する最大セグメント サイズを指定します。整数     
で 0 ～ 65535 バイトを入力します。デフォルトは 1380 バイトです。max      
number 値は、min number 値以上でなければいけません。0 に設定すると、    
ACE は着信セグメント上で最大 MSS チェックを実行しません。

注意 レイヤ 7 ポリシー マップを設定し、ACE サーバ側 VLAN の最大伝送ユニット      
（MTU）をクライアント側の最大セグメント サイズ（MSS）以下に設定する場 
合は、 set tcp mss max コマンドで ACE に設定する MSS の最大値が必ず、ACE         
サーバ側 VLAN の MTU より 40 バイト（TCP ヘッダーとオプションを合わせた       
サイズ）は下回るようにしてください。このように設定しない場合、サーバか

ら送られる着信パケットが破棄されることがあります。

ホストとサーバ両方が最初に接続を確立するときに MSS を設定できます。いず  
れかの最大値が set tcp mss max コマンドで設定された値を超えた場合、ACE は      
最大値を無効にして、設定した値を挿入します。いずれかの最大値が set tcp mss   
min コマンドで設定された値より小さい場合、ACE は最大値を無効にして、設  
定された最小値を挿入します（最小値は実際に許可された最小の最大値です）。

たとえば、最大サイズに 1200 バイト、最小サイズに 400 バイトを設定した場合    
に、ホストが最大サイズとして 1300 バイトを要求すると、ACE は 1200 バイト     
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（最大値）を要求するようパケットを変更します。別のホストが最大値として 300 
バイトを要求した場合、ACE は 400 バイト（最小値）を要求するようパケット   
を変更します。

デフォルトの 1380 バイトは、合計パケット サイズがイーサネットのデフォルト   
MTU である 1500 バイトを超過しないように、ヘッダー情報分のサイズを確保し   
たサイズです。次の計算を参照してください。

1380 データ + 20 TCP + 20 IP + 24 AH + 24 ESP_CIPHER + 12 ESP_AUTH + 20 IP =               
1500 バイト

ホストまたはサーバが MSS を要求しない場合、ACE は RFC 793 のデフォルト値      
である 536 バイトが有効であると想定します。

1380 を超える MSS を設定すると、MTU サイズ（イーサネットのデフォルトで    
は 1500）に応じてパケットが分割されることがあります。分割数が多いと、ACE 
のパフォーマンスに影響を与えます。最小サイズを設定すると、TCP サーバが多 
数の小さな TCP データ パケットをクライアントに送信するのを防ぎ、サーバと   
ネットワークのパフォーマンスに影響を与えることがなくなります。

たとえば、受け入れ可能な最小 MSS サイズを 768 バイトに、、受け入れ可能な最    
大 MSS サイズを 1500 バイトに設定するには、次のように入力します。

host1/C1(config-parammap-conn)# set tcp mss min 768 max 1500

最小 MSS をデフォルト値である 536 バイトに、最大 MSS をデフォルト値である      
1380 に戻すには、次のように入力します。

host1/C1(config-parammap-conn)# no set tcp mss min 768 max 1500
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最大セグメント サイズを越えるセグメントの ACE の動作の設定
接続パラメータ マップ コンフィギュレーション モードで exceed-mss コマンド     
を使用すると、設定された MSS を越えるセグメントに ACE 動作を設定できま    
す。このコマンドの構文は次のとおりです。

exceed-mss {allow | drop}

キーワードは次のとおりです。

 • allow ― 設定された MSS を越えるセグメントを許可します。

 • drop ― （デフォルト）設定された MSS を越えるセグメントをドロップしま    
す。

たとえば、MSS を越えるセグメントを許可するよう ACE を設定するには、次の   
ように入力します。

host1/C1(config-parammap-conn)# exceed-mss allow

ピアにより、MSS を越えるセグメントを廃棄するデフォルトに ACE 動作を戻す   
には、次のように入力します。

host1/C1(config-parammap-conn)# no exceed-mss allow

TCP SYN 再試行の最大回数の設定
接続パラメータ マップ コンフィギュレーション モードで set tcp syn-retry コマ       
ンドを使用すると、レイヤ 7 接続の開始時に ACE が TCP セグメントの送信を試      
行する最大回数を設定できます。このコマンドの構文は次のとおりです。

set tcp syn-retry number

number  引数は SYN の再試行回数です。1 ～ 6 の範囲の整数を入力します。デ       
フォルトは 4 です。

たとえば、TCP SYN の最大再試行回数を 3 に設定するには、次のように入力し    
ます。

host1/C1(config-parammap-conn)# set tcp syn-retry 3

TCP SYN の再試行回数をデフォルト値の 4 に戻すには、次のように入力します。

host1/C1(config-parammap-conn)# no set tcp syn-retry
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Nagle アルゴリズムのイネーブル化
Nagle アルゴリズムにより、未解決のデータすべてを確認応答するか、または送 
信するデータのセグメントが満杯になるまで、送信者は送信するデータをバッ

ファリングします。アルゴリズムでは、TCP 接続上で送信された多くの小さな 
バッファ メッセージを自動的に連結します。このプロセスでは、ネットワーク 
上で送信する必要があるセグメントの数を減らし、スループットを向上させま

す。ただし、Nagle アルゴリズムと TCP 遅延 acknowledgment（ACK; 確認応答）     
の間の相互作用により、TCP 接続の遅延時間が長くなることがあります。TCP 接  
続に許容範囲を超える遅延が発生する場合は、Nagle アルゴリズムをディセーブ 
ルにしてください。

パラメータ マップ コンフィギュレーション モードで nagle コマンドを使用する     
と、Nagle アルゴリズムをイネーブルにできます。デフォルトでは、このコマン 
ドはディセーブルです。このコマンドの構文は次のとおりです。

nagle

たとえば、次のように入力します。

host1/C1(config-parammap-conn)# nagle

Nagle アルゴリズムをディセーブルにするには、次のように入力します。

host1/C1(config-parammap-conn)# no nagle

ランダムな TCP シーケンス番号のイネーブル化
TCP シーケンス番号をランダム化すると、ハッカーが TCP 接続の次のシーケン   
ス番号を推測または予測することが困難になるので、TCP 接続にセキュリティ方 
法を提供できます。この機能はデフォルトではイネーブルです。TCP シーケンス 
番号のランダム化をディセーブルにしたあとでイネーブルにするには、パラメー

タ マップ接続コンフィギュレーション モードで random-sequence-number コマ    
ンドを使用します。

このコマンドの構文は次のとおりです。

random-sequence-number
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たとえば、この機能をディセーブルにした場合にランダムなシーケンス番号の使

用をイネーブルにするには、次のように入力します。

host1/C1(config-parammap-conn)# random-sequence-number

シーケンス番号のランダム化をディセーブルにするには、次のように入力しま

す。

host1/C1(config-parammap-conn)# no random-sequence-number

ACE による予約ビットの処理方法の設定
パラメータ マップ接続コンフィギュレーション モードで reserved-bits コマンド    
を使用すると、ACE が TCP ヘッダーに設定された予約ビットでセグメントを処   
理する方法を設定できます。TCP ヘッダーの 6 つの予約ビットは将来用で、常に   
0 の値に設定されます。このコマンドの構文は次のとおりです。

reserved-bits {allow | clear | drop}

キーワードは次のとおりです。

 • allow ― （デフォルト）TCP ヘッダーに設定された予約ビットのあるセグメ   
ントを許可します。

 • clear ― TCP ヘッダーの予約ビットをクリアし、すべてのセグメントを許可   
します。

 • drop ― TCP ヘッダーに設定された予約ビットのあるセグメントを廃棄しま   
す。

たとえば、TCP ヘッダーに設定された予約ビットをクリアするよう ACE を設定   
するには、次のように入力します。

host1/C1(config-parammap-conn)# reserved-bits clear

ACE の動作を、セグメントの TCP ヘッダーに設定された予約ビットを許可する  
デフォルトに戻すには、次のように入力します。

host1/C1(config-parammap-conn)# no reserved-bits clear
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初期接続のタイムアウトの設定

何らかの理由により、接続で TCP 3 ウェイ ハンドシェイクが完了していないこ    
とがあります。このタイプの接続は初期接続と呼ばれます。初期接続のタイムア

ウトを設定するには、パラメータ マップの接続コンフィギュレーション モード  
で set tcp timeout embryonic コマンドを使用します。このコマンドの構文は次の     
とおりです。

set tcp timeout embryonic seconds

seconds 引数には、整数で 0 ～ 4294967295 秒を入力します。デフォルトは 5 秒で       
す。0 に設定すると、ACE は初期接続をタイムアウトしません。

たとえば、次のように入力します。

host1/C1(config-parammap-conn)# set tcp timeout embryonic 24

TCP 初期接続のタイムアウトをデフォルト値の 5 秒に戻すには、次のように入力   
します。

host1/C1(config-parammap-conn)# no set tcp timeout embryonic

ハーフクローズ接続のタイムアウトの設定

ハーフクローズ接続は、クライアント（またはサーバ）が FIN を送信し、サーバ  
（またはクライアント）が FIN を送信することなく FIN の確認応答を行う接続で    
す。この状態が発生すると、タイマーが開始します。ハーフクローズ接続のタイ

ムアウトを設定するには、パラメータ マップの接続コンフィギュレーション 
モードで set tcp timeout half-closed コマンドを使用します。このコマンドの構文     
は次のとおりです。

set tcp timeout half-closed seconds

seconds 引数には、整数で 0 ～ 4294967295 秒を入力します。デフォルトは 3600      
秒（1 時間）です。0 に設定すると、ACE はハーフクローズ TCP 接続をタイムア     
ウトしません。

たとえば、次のように入力します。

host1/C1(config-parammap-conn)# set tcp timeout half-closed 2400
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TCP ハーフクローズ接続のタイムアウトをデフォルト値の 3600 秒に戻すには、   
次のように入力します。

host1/C1(config-parammap-conn)# no set tcp timeout half-closed

接続無活動タイムアウトの設定

ACE は接続無活動タイマーを使用して、指定されたタイムアウト時間の間アイ 
ドル状態にあった TCP/IP、UDP、および ICMP 接続を切断します。接続無活動   
タイマーを設定するには、パラメータ マップ接続コンフィギュレーション モー  
ドで set timeout inactivity コマンドを使用します。このコマンドの構文は次のと    
おりです。

set timeout inactivity seconds

seconds 引数は、接続がアイドル状態になり、ACE が接続を切断するまでの時間  
です。整数で 0 ～ 4294967294 秒を入力します。デフォルト値は次のとおりです。

 • ICMP ― 2 秒

 • TCP ― 3600 秒（1 時間）

 • UDP ― 120 秒（2 分）

0 に設定すると、ACE は TCP 接続をタイムアウトしません。ACE は入力した値     
を 30 秒間隔に最も近い値に丸めます。

たとえば、接続無活動タイムアウトを 2400 秒（40 分）に設定するには、次のよ   
うに入力します。

host1/C1(config-parammap-conn)# set timeout inactivity 2400

接続無活動タイムアウトをデフォルト値に戻すには、次のように入力します。

host1/C1(config-parammap-conn)# no set timeout inactivity
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ACE によるパケットへの TCP 最適化の適用方法
ラウンドトリップ時間（RTT）値を使用してレイヤ 7 ポリシー マップに関連付   
けられた接続上のパケットへの、ACE による TCP 最適化の適用を制御するには、   
パラメータ マップの接続コンフィギュレーション モードで  
set tcp wan-optimization rtt コマンドを使用します。

TCP の最適化には、次の接続パラメータ マップ コンフィギュレーション モード    
の操作が含まれます。

 • Nagle 最適化アルゴリズム（「Nagle アルゴリズムのイネーブル化」を参照）

 • スロー スタート接続の動作（「TCP スロー スタート アルゴリズムのイネー    
ブル化」を参照）

 • 確認応答（ACK）遅延タイマー（「ACK 遅延タイマーの設定」を参照）

 • ウィンドウ スケール ファクタ（「ウィンドウ スケール ファクタの設定」を    
参照）

 • 再試行の設定（「TCP SYN 再試行の最大回数の設定」を参照）

このコマンドの構文は次のとおりです。

set tcp wan-optimization rtt number

number は、ラウンドトリップ時間（RTT）をミリ秒単位で指定する引数で、次
のように、ACE による TCP 最適化の適用を制御します。

 • 値 0 の場合、ACE は、接続の期間中、パケットに TCP 最適化を適用します。

 • 65535（デフォルト値）の場合、ACE は、接続の期間中、通常の動作（最適 
化なし）を実行します。

 • 1 ～ 65534 の値の場合、ACE は次のように、自身へのクライアントの RTT     
に基づいてパケットに TCP 最適化を適用します。

－ 実際のクライアント RTT が設定済み RTT を下回る場合、ACE は、接続     
の期間中、通常の動作を実行します。

－ 実際のクライアント RTT が設定済み RTT の値と同じか、それ以上の場    
合、ACE は、接続の期間中、パケットに TCP 最適化を適用します。

たとえば ACE で、接続の期間中、パケットに TCP 最適化を適用させるには、次    
のように入力します。

host1/C1(config-parammap-conn)# set tcp wan-optimization rtt 0
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ACE を、TCP 接続の最適化を行わないデフォルト動作に戻すには、次のように  
入力します。

host1/C1(config-parammap-conn)# no set tcp wan-optimization rtt 0

ウィンドウ スケール ファクタの設定
TCP ウィンドウ スケールの機能により、RFC 1323 にウィンドウ スケーリング オ      
プションのサポートが追加されます。広い帯域幅や長い遅延時間特性を持った

ネットワーク パスにおいて TCP パフォーマンスを向上させるため、ウィンドウ   
サイズを大きくすることを推奨します。このネットワーク タイプは、Long Fat  
Network（LFN; 広帯域高遅延ネットワーク）と呼ばれます。

ウィンドウ スケーリング拡張により、TCP ウィンドウの定義を 32 ビットに拡大    
し、スケール ファクタを使用して TCP ヘッダーの 16 ビット ウィンドウ フィー      
ルドのこの 32 ビットの値を伝送します。ウィンドウ サイズを最大スケール ファ    
クタである 14 に増やす必要があります。標準的なアプリケーションでは、LFN  
に展開されている場合、スケール ファクタ 3 を使用します。

レイヤ 7 接続の場合（ACE で接続を終了）、ACE はクライアントからサーバにも    
とのウィンドウ スケール ファクタを転送します。ACE は、SYN-ACK で設定し    
たウィンドウ スケール ファクタをクライアントに送ります。ACE ウィンドウ ス    
ケール ファクタは、サーバのウィンドウ スケール ファクタに一致しているか、   
tcp-options コマンドを、ウィンドウ スケール オプションをクリアするように設   
定する必要があります。このように設定しないと、予期しない結果が生じること

があります。tcp-optionsコマンドの詳細については、「ACE による TCP オプショ   
ンの処理方法の設定」を参照してください。

Secure Sockets Layer（SSL）接続の場合、あるいは WAN の最適化 RTT を 0 に設        
定（「ACE によるパケットへの TCP 最適化の適用方法」を参照）する構成の場合   
は、ACE とサーバの間のウィンドウ スケールが一致していなくてもかまいませ  
ん。これ以外の接続の場合はいずれも、ACE のウィンドウ スケール ファクタと   
サーバのウィンドウ スケール ファクタが一致している必要があります。

TCP ウィンドウ スケール ファクタを設定するには、パラメータ マップ接続コン    
フィギュレーション モードで set tcp window-scale コマンドを使用します。この     
コマンドの構文は次のとおりです。

set tcp window-scale number
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number 引数には、0 ～ 14 の整数を指定します。デフォルトは 0 です。

たとえば、TCP ウィンドウ スケール ファクタを 3 に設定するには、次のように     
入力します。

host1/C1(config-parammap-conn)# set tcp window-scale factor 3

デフォルト値 0 にリセットするには、次のように入力します。

host1/C1(config-parammap-conn)# no set tcp window-scale

TCP スロー スタート アルゴリズムのイネーブル化
スロー スタート アルゴリズムは、ACK ハンドシェイクが到達すると TCP がウィ     
ンドウ サイズを大きくする輻輳回避方法です。このアルゴリズムでは、新しい 
セグメントをネットワークに取り込むレートが、接続の反対側のホストが ACK 
を戻すレートであることを確認して機能します。この機能はデフォルトではイ

ネーブルです。TCP スロー スタート アルゴリズムの詳細については、RFC 3390    
を参照してください。

スロー スタート アルゴリズムをイネーブルにするには、パラメータ マップ コン    
フィギュレーション モードで slowstart コマンドを使用します。このコマンドの   
構文は次のとおりです。

slowstart

たとえば、次のように入力します。

host1/C1(config-parammap-conn)# slowstart

スロー スタート アルゴリズムをディセーブルにするには、次のように入力しま  
す。

host1/C1(config-parammap-conn)# no slowstart
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ACK 遅延タイマーの設定
ACE がクライアントからサーバへの ACK の送信を遅延するよう設定できます。   
一部のアプリケーションでは、最高のパフォーマンスを実現するため ACK を遅  
延させる必要があります。ACK を遅延すると、セグメントごとに個別に確認応 
答するのではなく、複数のセグメントに 1 つの ACK を送信することで輻輳を減    
少することもできます。遅延 ACK を設定するには、パラメータ マップ接続コン   
フィギュレーション モードで set tcp ack-delay コマンドを使用します。このコマ     
ンドの構文は次のとおりです。

set ack-delay number

number 引数には、0 ～ 400 の整数（ミリ秒）を指定します。デフォルトは 200 ミ      
リ秒です。

たとえば、クライアントからサーバへの ACK の送信を 400 ms に遅延させるに     
は、次のように入力します。

host1/C1(config-parammap-conn)# set ack-delay 400

ACK 遅延タイマーをデフォルト値の 200 ms に戻すには、次のように入力します。

host1/C1(config-parammap-conn)# no set ack-delay

ACE による、データを含んだ TCP SYN セグメントの処理方法の設定
ACE はデータを含んだ TCP SYN セグメントを受信することがあります。セグメ    
ントを廃棄するか、データ処理のためセグメントにフラグ付けするよう ACE を  
設定できます。データを含んだ SYN セグメント用に ACE の動作を設定するに   
は、パラメータ マップ接続コンフィギュレーション モードで syn-data コマンド    
を使用します。このコマンドの構文は次のとおりです。

syn-data {allow | drop}

キーワードは次のとおりです。

 • allow ― （デフォルト）データを含んだ SYN セグメントを許可し、データ    
処理のためセグメントをマーク付けします。

 • drop ― データを含んだ SYN セグメントを廃棄します。
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たとえば、データを含んだ SYN セグメントを廃棄するには、次のように入力し  
ます。

host1/C1(config-parammap-conn)# syn-data drop

ACE の動作を、データを含んだ SYN セグメントを許可するデフォルトに戻すに   
は、次のように入力します。

host1/C1(config-parammap-conn)# no syn-data drop

ACE による TCP オプションの処理方法の設定
ACE により、SYN セグメントで指定され、明示的にサポートされた次の TCP オ    
プションを許可またはクリアできます。

 • 選択的な確認応答（SACK）

 • タイム スタンプ

 • ウィンドウ スケール

ACE によって明示的にサポートされていない TCP オプションの TCP オプション     
番号の範囲を指定することもできます。TCP オプションを設定するには、パラ 
メータ マップ接続コンフィギュレーション モードで tcp-options コマンドを使用    
します。このコマンドの構文は次のとおりです。

tcp-options {range number1 number2 {allow | drop}} | {selective-ack | timestamp 
| window-scale} {allow | clear | drop}

このコマンドのアクションの優先順位は次のとおりです。

1. ドロップ

2. クリア

3. 許可

キーワード、オプション、および変数は次のとおりです。

 • range ― オプション番号を使用して、ACE によって明示的にサポートされて   
いない TCP オプションを指定します。このコマンドを使用すると、オプショ  
ン範囲で指定された TCP オプションに関連するセグメントを許可または廃  
棄できます。
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－ number1 ― TCP オプション範囲の下限。6 または 7、あるいは 9 ～ 255        
の整数を入力します。表 4-2 を参照してください。

－ number2 ― TCP オプション範囲の上限。6 または 7、あるいは 9 ～ 255        
の整数を入力します。表 4-2 を参照してください。

 • allow ― 指定されたオプション セットのあるセグメントをすべて許可しま   
す。

 • drop ― 範囲または window-scale オプションでのみ使用されます。ACE は指     
定されたオプション セットのあるセグメントをすべて廃棄します。

 • selective-ack ― ACE が受信したすべてのセグメントに関する情報を送信元   
に通知できます。送信元は、累積した ACK を待ったり、不必要にセグメン  
トを再送信するのではなく、失われたセグメントのみを再送信する必要があ

ります。SACK は、再送信したセグメントの数を減らし、一部の状況でス 
ループットを向上させます。

 • timestamp ― ネットワーク上の 2 つのノードの間の TCP セグメントの 
round-trip time（RTT; ラウンドトリップ時間）を測定します。タイム スタン
プは必ず送信され、両方向でエコーされます。

 • window-scale ― ACE は、基本的に TCP の送受信バッファ サイズを増やす      
ウィンドウ スケール ファクタを使用できます。送信元は、接続中に送受信  
ウィンドウ サイズを決定するウィンドウ スケール ファクタを SYN セグメ    
ントに指定します。

 • clear ― 明示的にサポートされたオプションにデフォルト。指定されたオプ  
ションを設定したセグメントからオプションをクリアし、セグメントを許可

します。

表 4-2 に、tcp-options range コマンドに使用できる TCP オプションを示します。

表 4-2 tcp options range コマンドの TCP オプション 

種類 長さ 説明 参照

6 6 Echo（エコー）（オプション 8 によって廃  
止）

[RFC1072]

7 6 Echo reply（エコー応答）（オプション 8 に   
よって廃止）

[RFC1072]

9 2 Partial order connection permitted（半順序接   
続許可）

[RFC1693]
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表 4-3 に、このコマンドによって明示的にサポートされた TCP オプションを示   
します。

 10 3 Partial order service profile（半順序サービス   
プロファイル）

[RFC1693]

 11 CC [RFC1644]

 12 CC.NEW [RFC1644]

 13 CC.ECHO [RFC1644]

 14 3 TCP alternate checksum request（TCP 代替
チェックサム要求）

[RFC1146]

 15 N TCP alternate checksum data（TCP 代替
チェックサム データ）

[RFC1146]

 16 Skeeter [Knowles]

 17 Bubba [Knowles]

 18 3 Trailer checksum option（トレーラ チェック   
サム オプション）

[Subbu & Monroe]

 19 18 MD5 signature option（MD5 シグネチャ オ    
プション）

[RFC2385]

 20 SCPS capabilities（SCPS 機能） [Scott]

 21 Selective negative acknowledgements
（SNACK）

[Scott]

 22 Record boundaries（レコード境界） [Scott]

 23 Corruption experienced（破損の発生） [Scott]

 24 SNAP [Sukonnik]

 25 Unassigned（未割り当て）（2000年 12月
18日リリース）

 26 TCP compression filter（TCP 圧縮フィルタ） [Bellovin]

表 4-2 tcp options range コマンドの TCP オプション（続き）

種類 長さ 説明 参照
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このコマンドを複数回指定すると異なるオプションとアクションを設定できま

す。同じオプションに異なるアクションを指定する場合、ACE は上記の優先順 
位を使用して、使用するアクションを決定します。

たとえば、SACK オプション セットが設定されたセグメントを許可するには、次  
のように入力します。

host1/C1(config-parammap-conn)# tcp-options selective-ack allow

ACE の動作を、SACK オプションをクリアし、セグメントを許可するデフォル  
トに戻すには、次のように入力します。

host1/C1(config-parammap-conn)# no tcp-options selective-ack

アクションごとにオプション範囲を指定できます。オーバーラップするオプショ

ン範囲に異なるアクションを指定する場合、ACE は上記の優先順位を使用して、 
指定されたオプション用に実行するアクションを決定します。

たとえば、次のように入力します。

host1/C1(config-parammap-conn)# tcp-options range 6 7 allow
host1/C1(config-parammap-conn)# tcp-options range 9 18 clear
host1/C1(config-parammap-conn)# tcp-options range 19 26 drop

表 4-3 ACE  によって明示的にサポートされた TCP オプション

種類 長さ 説明 参照

0 - End of option list（オプション リストの終
了）

[RFC793]

1 - No operation（動作なし） [RFC793]

3 3 WSOPT ― Window Scale（ウィンドウ ス
ケール）

[RFC1323]

4 2 Selective acknowledgement（SACK）permitted 
（SACK 許可）

[RFC2018]

5 N SACK [RFC2018]

8 10 Time stamp option（TSOPT） [RFC1323]
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設定から TCP オプションを削除するには、次のように入力します。

host1/C1(config-parammap-conn)# no tcp-options range 6 7 allow
host1/C1(config-parammap-conn)# no tcp-options range 9 18 clear
host1/C1(config-parammap-conn)# no tcp-options range 19 26 drop

緊急ポインタ ポリシーの設定
URG 制御ビット（フラグ）が TCP ヘッダーに設定されている場合、緊急ポイン   
タが有効であることを示します。緊急ポインタには、ペイロードの緊急データに

続くセグメントの場所を示すオフセットが含まれます。緊急データは、通常の

データを処理する前にできる限り早く処理する必要があるデータです。ACE で 
は、緊急フラグを許可する、またはクリアできます。緊急フラグをクリアする場

合、緊急ポインタを無効にします。

ACE は、レイヤ 4 上のトラフィックの緊急フラグをクリアします。TCP サーバ接    
続を再使用する場合（『Cisco Application Control Engine Module Server Load-Balancing      
Configuration Guide』の Chapter 2「Configuring Traffic Policies for Server Load  
Balancing」を参照）、ACE は緊急フラグの値をサーバに送信しません。

緊急ポインタ ポリシーを設定するには、パラメータ マップ接続コンフィギュ  
レーション モードで urgent-flag コマンドを使用します。このコマンドの構文は   
次のとおりです。

urgent-flag {allow | clear}

キーワードは次のとおりです。

 • allow ― （デフォルト）緊急フラグのステータスを許可します。緊急フラグ  
が設定されている場合、緊急データの場所を示す緊急ポインタのオフセット

は有効です。緊急フラグが設定されていない場合、緊急ポインタのオフセッ

トは無効です。

 • clear ― 緊急フラグを 0 に設定します。この値は緊急ポインタのオフセット    
を無効にし、セグメントを許可します。

たとえば、緊急フラグをクリアし、セグメントを許可するには、次のように入力

します。

host1/C1(config-parammap-conn)# urgent-flag clear
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ACE の動作を、緊急フラグを許可するデフォルトに戻すには、次のように入力 
します。

host1/C1(config-parammap-conn)# no urgent-flag

ToS の設定
IP パケットの ToS は、ネットワークがパケットを処理し、優先順位、スループッ   
ト、遅延、信頼性、およびコストのバランスを取る方法を決定します。この情報

は IP ヘッダー内部にあります。特定のトラフィック クラスのパケットに ToS を     
設定するには、接続パラメータ マップ コンフィギュレーション モードで  set ip      
tos コマンドを使用します。このコマンドの構文は次のとおりです。

set ip tos number

number 引数を使用して、パケットの ToS バイト値を指定された値に置き換えま   
す。0 ～ 255 の整数を入力します。ToS バイトの詳細については、RFC 791、1122、     
1349、および 3168 を参照してください。

たとえば、パケットの ToS バイト値を 20 に設定するには、次のように入力しま    
す。

host1/C1(config-parammap)# set ip tos 20

ACE の動作を、着信パケットの Type バイト値を書き換えないデフォルトに戻す   
には、次のように入力します。

host1/C1(config-parammap)# no set ip tos 20
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TCP/IP の正規化と終了へのトラフィック ポリシーの設定
ここでは、TCP/IP 正規化、および終了についてトラフィック ポリシーを設定す  
る方法について説明します。内容は次のとおりです。

 • レイヤ 4 クラス マップの設定

 • レイヤ 3 およびレイヤ 4 ポリシー マップの設定

 • 接続パラメータ マップとポリシー マップとの関連付け

 • レイヤ 3 およびレイヤ 4 のポリシー マップとサービス ポリシーの関連付け

レイヤ 4 クラス マップの設定
レイヤ 4 クラス マップを使用して、TCP/IP の正規化と終了のネットワーク トラ     
フィックを分類できます。トラフィック クラスと一致するには、ネットワーク 
トラフィックはクラス マップで指定した一致基準を満たす必要があります。

TCP/IP の正規化と終了のクラス マップを設定するには、コンフィギュレーショ  
ン モードで class-map コマンドを使用します。クラス マップの設定については、    
『Cisco Application Control Engine Module Administration Guide』を参照してくださ      
い。

このコマンドの構文は次のとおりです。

class-map [match-all | match-any] name

キーワード、引数、およびオプションは次のとおりです。

 • match-all | match-any ― （任意）1 つのクラス マップに複数の一致基準が存      
在する場合、ACE がレイヤ 4 ネットワーク トラフィックを評価する方法を    
決定します。match コマンドが次の条件のいずれかを満たす場合、クラス 
マップは一致とみなされます。

－ match-all ― （デフォルト）トラフィック クラスと一致するには、ネッ   
トワーク トラフィックはクラス マップに記載されたすべての一致基準  
を満たす必要があります。一般的には異なるタイプで使用される match 
コマンドです。

－ match-any ― トラフィック クラスと一致するには、ネットワーク トラ    
フィックはクラス マップに記載された一致基準を 1 つのみ満たす必要   
があります。一般的には同じタイプで使用される match コマンドです。
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 • name ― クラス マップの ID。64 文字までの英数字で、引用符とスペースが     
含まれないテキスト文字列を入力します。クラス名はクラス マップと、ポ 
リシー マップのクラスにポリシーを設定するために使用されます。

たとえば、次のように入力します。

host1/C1(config)# class-map match-any TCP_CLASS
host1/C1(config-cmap)#

設定からクラス マップを削除するには、次のように入力します。

host1/C1(config)# no class-map match-any TCP_CLASS

このセクションの内容は、次のとおりです。

 • クラス マップの説明の定義

 • IP アドレス一致基準の指定

 • TCP/UDP ポート番号またはポート範囲の一致基準の定義

クラス マップの説明の定義

クラス マップ コンフィギュレーション モードで description コマンドを使用す     
ると、レイヤ 4 クラス マップを簡単に説明できます。このコマンドの構文は次   
のとおりです。

description text

text 引数には、引用符を含まない 256 文字までの英数字のテキスト文字列を入力   
します。

次の例では、クラス マップがサーバへのネットワーク トラフィックをフィルタ  
リングする説明を示します。

host1/C1(config)# class-map TCP_CLASS
host1/C1(config-cmap)# description filter tcp connections

クラス マップから説明を削除するには、次のように入力します。

host1/C1(config-cmap)# no description filter tcp connections

必要に応じて、クラス マップ コンフィギュレーション モードで match コマンド     
を使用して一致基準を入力するセクションに続きます。
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IP アドレス一致基準の指定

クラス マップ コンフィギュレーション モードで  match  コマンドを使用すると、       
送信元アドレス、宛先アドレス、または VIP アドレスをレイヤ 3 ネットワーク    
トラフィック一致基準として指定できます。このコマンドの構文は次のとおりで

す。

[line_number] match {source-address | destination-address | virtual-address} 
ip_address netmask

キーワード、引数、およびオプションは次のとおりです。

 • line_number ― （任意）個別の match コマンドを編集または削除するのに役    
立つ引数。たとえば、行全体を入力する代わりに、no line_number を入力し  
て長い match コマンドを削除できます。

 • source-address ― 送信元 IP アドレスを一致基準として指定します。

 • destination-address ― 宛先 IP アドレスを一致基準として指定します。

 • virtual-address ― 仮想 IP（VIP）アドレスを一致基準として指定します。

 • ip_address ― 送信元、宛先、または VIP の IP アドレス。ドット付き 10 進表        
記で IP アドレスを入力します（たとえば、192.168.12.15）。0.0.0.0 を IP アド     
レスと一致するワイルドカードとして指定することもできます。

 • netmask ― （任意）IP アドレスのサブネット マスク。ドット付き 10 進表記      
でマスクを入力します（たとえば、255.255.255.0）。デフォルトのサブネッ
ト マスクは 255.255.255.255 です。0.0.0.0 をネットマスクと一致するワイル    
ドカードとして指定することもできます。

複数の match address コマンドを 1 つのクラス マップに指定できます。また、同      
じクラス マップ内の別の match コマンドを組み合わせることもできます。

次の例では、ネットワーク トラフィックは宛先 IP アドレス 172.27.16.7 と一致す     
る必要があることを示します。

host1/C1(config)# class-map match-any IP_CLASS
host1/C1(config-cmap)# match destination-address 172.27.16.7

クラス マップから宛先 IP アドレス一致基準を削除するには、次のように入力し   
ます。

host1/C1(config-cmap)# no match destination-address 172.27.16.7
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TCP/UDP ポート番号またはポート範囲の一致基準の定義

クラス マップ コンフィギュレーション モードで  match port コマンドを使用す       
ると、TCP/UDP ポート番号またはポート範囲をレイヤ 4 ネットワーク トラ    
フィック一致基準として指定できます。このコマンドの構文は次のとおりです。

[line_number] match port {tcp | udp {eq port1 | range port2 port3}}

キーワード、引数、およびオプションは次のとおりです。

 • line_number ― （任意）個別の match コマンドを編集または削除するのに役    
立つ引数。たとえば、行全体を入力する代わりに、no line_number を入力し  
て長い match コマンドを削除できます。

 • tcp ― TCP を指定します。

 • udp ― UDP を指定します。

 • eq port1 ― 指定された値と一致する必要があるネットワーク トラフィック    
の TCP または UDP のポート番号を指定します。0 ～ 65535 の整数を入力し       
ます。値 0 は任意のポートに一致します。代わりに、TCP または UDP のポー     
ト番号に相当するプロトコル キーワードを入力できます。サポートされて 
いる well-known TCP ポートの名前と番号のリストについては、表 4-4 を参照    
してください。サポートされている well-known UDP ポートの名前と番号の   
リストについては、表 4-5 を参照してください。

表 4-4 Well-known TCP ポート番号およびキーワード 

キーワード ポート番号 説明

domain 53 Domain Name System（DNS; ドメイン ネーム システ     
ム）

ftp 21 File Transfer Protocol（FTP; ファイル転送プロトコル）
ftp-data 20 ファイル転送プロトコル データ
h323 1720 H.323 発呼信号プロトコル
http 80 Hypertext Transfer Protocol（HTTP; ハイパーテキスト   

転送プロトコル）

https 443 HTTP over TLS/SSL

irc 194 Internet Relay Chat（IRC; インターネット リレー    
チャット）
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 • range port2 port3 ― TCP または UDP ポートに使用するポート範囲を指定し       
ます。0 ～ 65535 の整数を入力します。0 に設定すると、ACE はいずれの     
ポートとも一致します。

matip-a 350 Mapping of Airline Traffic over Internet Protocol
（MATIP）タイプ A

nntp 119 ネットワーク ニュース トランスポート プロトコル
pop2 109 POP v2

pop3 110 POP v3

rtsp 554 Real Time Streaming Protocol

sip 5060 Session Initiation Protocol

skinny 2000 Skinny Client Control Protocol（SCCP）
smtp 25 Simple Mail Transfer Protocol（SMTP; シンプル メー     

ル転送プロトコル）

telnet 23 Telnet

www 80 WWW

表 4-5 Well-known UDP ポート番号およびキーワード 

キーワード ポート番号 説明

domain 53 Domain Name System（DNS; ドメイン ネーム シ     
ステム）

ras 1719 H.323 RAS プロトコル
sip 5060 Session Initiation Protocol（SIP）
wsp 9200 Connectionless Wireless Session Protocol（WSP）
wsp-wtls 9202 セキュアなコネクションレス型 WSP
wsp-wtp 9201 接続ベースの WSP
wsp-wtp-wtls 9203 セキュアな接続ベースの WSP

表 4-4 Well-known TCP ポート番号およびキーワード（続き）

キーワード ポート番号 説明
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複数の match port  コマンドを 1 つのクラス マップに指定できます。また、別の       
match コマンドを同じクラス マップ内の match port コマンドと組み合わせるこ     
ともできます。

次の例では、ネットワーク トラフィックが TCP ポート番号 23（Telnet クライア     
ント）で一致する必要があることを示します。

host1/C1(config)# class-map TCP_CLASS
host1/C1(config-cmap)# match port tcp eq 23

クラス マップから TCP ポート番号一致基準を削除するには、次のように入力し   
ます。

host1/C1(config-cmap)# no match port tcp eq 23

レイヤ 3 およびレイヤ 4 ポリシー マップの設定
コンフィギュレーション モードで policy-map コマンドを使用すると、TCP の正    
規化、終了、および再使用にレイヤ 4 トラフィック ポリシーを設定できます。   
ACE は、レイヤ 4 ポリシー マップ内の複数のクラスと一致しようとしますが、    
機能ごとに 1 つのクラスとしか一致できません。分類が複数のクラス マップと   
一致する場合、ACE は対応するアクションをすべて実行します。ただし、特定 
の機能に対しては、ACE は最初に一致した分類アクションのみを実行します。ポ 
リシー マップの詳細については、『Cisco Application Control Engine Module     
Administration Guide』を参照してください。

このコマンドの構文は次のとおりです。

policy-map multi-match name

name  引数は、ポリシー マップの ID です。64 文字までの英数字で、引用符とス      
ペースが含まれないテキスト文字列を入力します。

たとえば、次のように入力します。

host1/C1(config)# policy-map multi-match TCP_POLICY
host1/C1(config-pmap)#

設定からポリシー マップを削除するには、次のように入力します。

host1/C1(config)# no policy-map multi-match TCP_POLICY
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レイヤ 3 およびレイヤ 4 のクラス マップとポリシー マップの関連付け

ポリシー マップ コンフィギュレーション モードで  class コマンドを使用する      
と、レイヤ 4 クラス マップとレイヤ 4 ポリシー マップを関連付けることができ      
ます。このコマンドの構文は次のとおりです。

class {name1 | class-default} [insert-before name2]

キーワード、引数、およびオプションは次のとおりです。

 • name1 ― class-map コマンドで設定された、事前に定義されたトラフィック   
クラスの名前。32 文字までの英数字で、引用符とスペースが含まれないテ 
キスト文字列を入力します。

 • class-default ― ACE によって作成された、予約済みの既知のクラス マップ    
を指定します。このクラスを削除または変数することはできません。指定さ

れたクラス マップ内の他の一致基準を満たさないトラフィックは、すべて 
デフォルト トラフィック クラスに属します。指定された分類がトラフィッ  
クと一致しない場合、ACE は class class-default コマンドで指定されたアク    
ションを実行します。class-default クラス マップには、すべてのトラフィッ  
クと一致する暗黙の match any ステートメントがあります。

 • insert-before name2 ― （任意）ポリシー マップ コンフィギュレーションの     
name2 引数によって指定された既存のクラス マップより、現在のクラス マッ   
プを優先します。ACE は設定の一部として、シーケンス リオーダーを保存  
しません。

次の例では、insert-before コマンドを使用してポリシー マップの 2 つのクラス    
マップのシーケンシャル オーダーを定義する方法を示します。

(config-pmap)# 10 class TCP_CLASS insert-before IP_CLASS
(config-pmap-c)#

レイヤ 4 ポリシー マップからクラス マップを削除するには、次のように入力し    
ます。

(config-pmap)# no 10 class TCP_CLASS
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接続パラメータ マップとポリシー マップとの関連付け
ポリシー マップ クラス コンフィギュレーション モードで connection  
advanced-options コマンドを使用すると、接続パラメータ マップとポリシー マッ   
プを関連付けることができます。接続パラメータ マップの設定に関する詳細に 
ついては、「TCP/IP の正規化と終了の接続パラメータ マップの設定」を参照して  
ください。このコマンドの構文は次のとおりです。

connection advanced-options name

name 引数には、既存のパラメータ マップに対する UID を指定します（64 文字     
までの英数字で、引用符が含まれないテキスト文字列により指定）。

たとえば、次のように入力します。

host1/C1(config-pmap-c)# connection advanced-options TCP_PARAM_MAP

ポリシー マップと TCP パラメータ マップの関連付けを解除するには、次のよう    
に入力します。

host1/C1(config-pmap-c)# no connection advanced-options TCP_PARAM_MAP

レイヤ 3 およびレイヤ 4 のポリシー マップとサービス ポリシーの関連付      
け

レイヤ 4 ポリシー マップと、クラス マップ、接続パラメータ マップ、および接     
続パラメータを設定したら、起動するためポリシー マップをサービス ポリシー  
に関連付ける必要があります。ポリシー マップをサービス ポリシーに関連付け  
るには、コンフィギュレーション モードで service-policy コマンドを使用します。   
このコマンドの構文は次のとおりです。

service-policy input name

キーワードと引数は次のとおりです。

 • input ― サービス ポリシーを着信トラフィックに適用するよう指定します。

 • name ― サービス ポリシーに関連付けるポリシー マップの名前

たとえば、次のように入力します。

host1/C1(config)# service-policy input TCP_POLICY
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サービス ポリシとポリシー マップの関連付けを解除するには、次のように入力  
します。

host1/C1(config)# no service-policy input TCP_POLICY

インターフェイスの正規化パラメータの設定
ここでは、インターフェイス コンフィギュレーション モードで TCP/IP 正規化パ    
ラメータを設定する方法について説明します。次のとおりです。

 • インターフェイスでの TCP の正規化のディセーブル化

 • インターフェイスでの ICMP セキュリティ チェックのディセーブル化

 • SYN Cookie の DoS 保護の設定

 • ACE による Don’t Fragment ビットの処理方法の設定

 • ACE による IP オプションの処理方法の設定

 • IP パケット TTL の設定

 • uRPF の設定

インターフェイスでの TCP の正規化のディセーブル化
デフォルトでは、TCP の正規化はイネーブルです。インターフェイス上で TCP  
の正規化をディセーブルにするには、インターフェイス コンフィギュレーショ 
ン モードで no normalization コマンドを使用します。TCP の正規化をディセー     
ブルにすると、レイヤ 4 トラフィックのみに影響を与えます。TCP の正規化は常   
に、レイヤ 7 トラフィックでイネーブルです。

次の非対称フローが発生した場合にこのコマンドを使用します。使用しないと、

ACE が実行する正規化チェックによってブロックされます。

 • ACE はクライアント / サーバ トラフィックのみを認識します。たとえば、  
TCP 接続の場合、ACE はクライアントから SYN を認識しますが、サーバか    
らの SYN-ACK は認識しません。この場合、no normalization コマンドをク    
ライアント側の VLAN（仮想 LAN）に適用します。
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 • ACE はサーバ / クライアント トラフィックのみを認識します。たとえば、  
TCP 接続の場合、ACE はサーバから SYN-ACK を受信し、クライアントか    
らの SYN は受信しません。この場合、no normalization コマンドをサーバ側    
の VLAN に適用します。

（注） TCP の正規化がディセーブルの場合、ACE は上記の非対称トラフィックにフ  
ローを設定し、接続テーブルにエントリを作成します。

注意 TCP の正規化をディセーブルにすると、ACE とデータセンターを潜在的なセ  
キュリティ リスクにさらす場合があります。TCP の正規化は、不正または悪意  
のあるセグメントのトラフィックを検査するよう設計されたセキュリティ ポリ 
シーを強化することで、ACE とデータセンターを攻撃者から保護します。

このコマンドの構文は次のとおりです。

no normalization

たとえば、インターフェイス VLAN 100 で TCP の正規化をディセーブルにする     
には、次のように入力します。

host1/C1(config)# interface vlan 100
host1/C1(config-if)# no normalization

TCP の正規化を再度イネーブルにするには、次のように入力します。

host1/C1(config-if)# normalization
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インターフェイスでの ICMP セキュリティ チェックのディセーブル化
ACE は、ICMP 応答パケットと要求パケットを一致させ、ミスマッチ パケット   
を使用して攻撃を検出していくつかの ICMP セキュリティ チェックを提供しま   
す。また、エラー パケットを受信したフローに関する接続記録が存在する場合、 
ACE は ICMP エラー パケットのみを転送します。デフォルトでは、ACE ICMP     
セキュリティ チェックはイネーブルです。

ICMP セキュリティ チェックをディセーブルにするには、インターフェイス モー   
ドで no icmp-guard コマンドを使用します。このコマンドを戦略全体の一部とし   
て使用して、ACE をピュア サーバ ロード バランサとして動作します。詳細につ    
いては、『Cisco Application Control Engine Module Server Load-Balancing Configuration       
Guide』の Chapter 1「Overview」を参照してください。

このコマンドの構文は次のとおりです。

no icmp-guard

注意 ACE ICMP セキュリティ チェックをディセーブルにすると、ACE とデータセン    
ターを潜在的なセキュリティ リスクにさらす場合があります。no icmp-guard コ   
マンドを入力したら、ACE はエラー パケットの ICMP ヘッダーおよびペイロー    
ドで NAT 変換を実行しません。これにより、実ホストの IP アドレスが攻撃者    
に漏れる可能性があります。

たとえば、インターフェイス VLAN 100 で ICMP セキュリティ チェックをディ      
セーブルにするには、次のように入力します。

host1/C1(config)# interface vlan 100
host1/C1(config-if)# no icmp-guard

ICMP セキュリティ チェックを再度イネーブルにするには、次のように入力しま  
す。

host1/C1(config-if)# icmp-guard
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SYN Cookie の DoS 保護の設定
ここでは、ACE が自身やデータセンター内の装置を DoS 攻撃（サービス拒絶攻   
撃）から保護するために使用する SYN cookie 機能について説明します。内容は   
次のとおりです。

 • SYN Cookie DoS 保護の概要

 • 設定と運用について

 • インターフェイス上での SYN Cookie DoS 保護の設定

SYN Cookie DoS 保護の概要

TCP 3 ウェイ ハンドシェイク（SYN、SYN-ACK、ACK）が何らかの理由で完了   
していないことがたまにあります。このような不完全な接続、またはハーフオー

プンの接続は、初期接続と呼ばれます。こうした状況は、頻繁に発生しなけれ

ば、異常はありません。ただし、初期接続が多数発生する場合は、ハッカーによ

る DoS 攻撃（SYN フラッド アタック）を示唆していることが考えられます。

SYN フラッド アタックは、送信元 IP アドレスが無効か、あるいは到達不能な 1     
つ以上のホストから特定のサーバ、または別のホストに対し、大量の SYN を送  
り付けるという攻撃です。こうした攻撃により、ターゲット ホストの接続がハー 
フオープン状態になり、ホストで別の接続要求に対応するために必要なタイムア

ウトが無効になります。さまざまなネットワーク上で複数のホストを使用して、

特定のサーバや別のホストにしかける攻撃を DDoS（分散型サービス拒否攻撃） 
といいます。攻撃者の目的は、ターゲット ホストの占有化を試み、リソースを 
消費し、正当な接続に対するサービスの提供を妨害することです。

ACE は、SYN cookie ベースの DoS 保護を TCP 接続に設定することで、データセ       
ンター内のサーバや別のホストを SYN フラッド アタックから守ることができま  
す。初期接続のしきい値は、ACE で SYN cookie 保護を適用するレベルよりも上    
に設定します。

設定した初期接続しきい値に達すると、ACE はクライアントから送られた次の 
SYN パケットを代行受信します。ACE は、SYN に対し、実際の SYN cookie 値     
であるシーケンス番号を使用して、SYN-ACK で応答します。SYN cookie は次の   
要素で構成されます。

 • 64 秒ごとに値が増える 32 ビット タイマー
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 • ACE がサーバに転送するクライアント MSS の符号化

 • 4 つのタプル（送信元 IP アドレス、送信元ポート、宛先 IP アドレス、宛先     
ポート）、およびタイマー値から計算した ACE 選択のシークレット

通常、SYN キューが満杯になると、ACE は、以降の接続要求をドロップします。  
SYN cookie をイネーブルにした ACE で SYN キューが満杯になると、ACE は、       
実際に SYN キューのサイズが大きい場合と同じように SYN-ACK を要求側クラ    
イアントに送信して、クライアントからの要求を通常どおり続行します。ACE
では、シーケンス番号（n）と同じ SYN cookie の計算値を使用し、SYN キュー    
のエントリを破棄します。

ACE がクライアントから ACK（シーケンス番号 = n+1）を受け取ると、シーク    
レット、および SYN cookie タイマーの最新値に対する SYN cookie 値の妥当性を      
検証します。シークレット、またはシーケンス番号が無効な場合、ACE は、パ 
ケットをドロップします。シークレット、またはシーケンス番号が有効であれ

ば、ACE は、符号化された MSS とクライアントからの ACK に基づいて、SYN     
キュー エントリを再構築します。この時点で、接続プロセスは通常どおり実行 
されます。ACE は、新たに構築された SYN をサーバに送信し、バックエンド   
TCP 接続を確立します。

設定と運用について

SYN cookie 機能を使用するときは、次の点に注意してください。

 • ACE が送信した SYN をサーバがドロップすると、ACE では、初期タイムア    
ウトを使用して、接続をリセットします。SYN パケットの再試行は行われ 
ません。

 • SYN cookie では、MSS TCP オプションのみがサポートされます。ACE は、     
他の TCP オプションについては、これらのオプションに問題がある場合で  
も、すべて無視します。

 • ACE では、RFC で指定された MSS のデフォルト値、536 が戻されます。

 • パラメータ マップを使用して MSS 値の下限と上限を指定した場合、ACE   
は、これらの値を無視します。

 • 正規化を無効化して、SYN cookie を使用すると、予期せぬ動作が生じること  
があります。
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 • ACE では、SYN cookie の Syslog はいずれも生成されません。初期接続の数     
が設定済みのしきい値を超えて、SYN フラッド アタックを示している場合  
でも、Syslog は生成されません。

 • ブリッジ型 VLAN で、ロード バランスを調整していないフローで SYN    
cookie 機能を設定する場合は、ブリッジグループ仮想インターフェイス 
（BVI）と同じサブネットに存在しない非ロード バランス宛先に対し、静的 
なルートを設定する必要があります。

たとえば、次の設定があるとします。

－ BVI IP アドレスが 192.168.1.1

－ 外部ネットワーク 172.16.1.0 までの Gateway1 IP アドレスが 192.168.1.2

－ 外部ネットワーク 172.31.1.0 までの Gateway2 IP アドレスが 192.168.1.3

次の静的ルートを設定します。

－ ip route 172.16.1.0 255.255.255.0 192.168.1.2

－ ip route 172.31.1.0 255.255.255.0 192.168.1.3

インターフェイス上での SYN Cookie DoS 保護の設定

SYN cookie DoS 保護を設定するには、インターフェイス コンフィギュレーショ    
ン モードで syn-cookie コマンドを使用します。このコマンドの構文は次のとお   
りです。

syn-cookie number

number は、ACE が SYN cookie DoS 保護を適用する初期接続のしきい値です。2      
～ 65535 の整数を入力します。

たとえば、VLAN 100 に接続されたデータセンターのサーバに SYN cookie DoS 保      
護を設定するには、次のように入力します。

host1/C1(config)# interface vlan 100
host1/C1(config-if)# syn-cookie 4096

インターフェイスから SYN -cookie DoS を削除するには、次のように入力します。

host1/C1(config-if)# no syn-cookie



第 4章      TCP/IP 正規化パラメータおよび IP 再構成パラメータの設定         
インターフェイスの正規化パラメータの設定

4-42
Cisco Application Control Engine モジュール セキュリティ コンフィギュレーション ガイド

OL-11868-01-J

ACE による Don’t Fragment ビットの処理方法の設定
しばしば ACE は、IP ヘッダーに Don’t Fragment（DF）ビット セットを含んだパ      
ケットを受信することがあります。このフラグは、ネットワーク ルータおよび 
ACE に対して、パケットを断片化して全体に転送しないように通知します。ACE 
が DF ビットを処理する方法を設定するには、インターフェイス コンフィギュ   
レーション モードで ip df コマンドを使用します。このコマンドの構文は次のと    
おりです。

ip df {clear | allow}

キーワードは次のとおりです。

 • clear ― DF ビットをクリアし、パケットを許可します。パケットがネクスト   
ホップ MTU より大きい場合、ACE はパケットを断片化します。

 • allow ― DF ビット セットのあるパケットを許可します。パケットがネクス    
トホップ MTU より大きい場合、ACE はパケットをドロップし、ICMP 到達    
不能メッセージを送信元ホストに送信します。

たとえば、DF ビットをクリアし、パケットを許可するには、次のように入力し 
ます。

host1/C1(config-if)# ip df clear

ACE に DF ビットを無視させるには、次のように入力します。

host1/C1(config-if)# no ip df

ACE による IP オプションの処理方法の設定
ACE は、IP オプションがパケットに設定されていれば、IP オプションを処理し、   
特定のアクションを実行できます。ACE が IP オプションを処理する方法を設定   
するには、インターフェイス コンフィギュレーション モードで ip options コマ     
ンドを使用します。このコマンドの構文は次のとおりです。

ip options {allow | clear | clear-invalid | drop}

キーワードは次のとおりです。

 • allow ― IP オプションが設定されたパケットを許可します。
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 • clear ― パケットから IP オプションをすべてクリアし、パケットを許可しま    
す。

 • clear-invalid ― （デフォルト）ACE が 1 つまたは複数の無効またはサポート     
されていない IP オプションを受信した場合、パケットから IP オプションを    
すべてクリアし、パケットを許可します。

 • drop ― IP オプションが設定されているかどうかに関係なく、ACE はパケッ    
トを廃棄します。

たとえば、次のように入力します。

host1/C1(config-if)# ip options allow

モジュールが 1 つまたは複数の無効またはサポートされていない IP オプション    
を受信した場合に ACE の動作を、IP オプションすべてをクリアするデフォルト   
に戻すには、次のように入力します。

host1/C1(config-if)# no ip options 

IP パケット TTL の設定
パケット Time To Live（TTL; 存続可能時間）は、パケットが宛先へ到達できる    
ホップの数を指定します。パケットのパスを経由するルータごとに、TTL 値が 1  
ずつ減ります。パケットが宛先に到達する前にパケットの TTL がゼロになった  
場合、パケットは廃棄されます。

着信パケットの IP ヘッダーで ACE が受信する最小 TTL 値を設定するには、イ      
ンターフェイス コンフィギュレーション モードで ip ttl コマンドを使用します。     
ACE のデフォルト動作では、パケットの TTL 値を書き換えません。このコマン   
ドの構文は次のとおりです。

ip ttl minimum number 

number 引数は、パケットが宛先へ到達できるホップの最小数です。整数で 1 ～   
255 ホップを入力します。

（注） 着信パケットの TTL 値が設定された最小値より小さい場合、ACE は TTL 値を設     
定された値に書き換えます。そうしないと、ACE は元の TTL のあるパケットを   
送信するか、TTL がゼロになったらパケットを廃棄します。
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たとえば、TTL を 15 に設定するには、次のように入力します。

host1/C1(config-if)# ip ttl minimum 15

着信 IP パケットの TTL を上書きしないデフォルトに ACE の動作を戻すには、次      
のように入力します。

host1/C1(config-if)# no ip ttl minimum

uRPF の設定
Unicast Reverse-path forwarding（uRPF; ユニキャスト RPF）は、ACE が検証可能     
な送信元 IP アドレスがない IP パケットをドロップできるようにすることで、不    
正な、または偽造（スプーフィング）IP 送信元アドレスをネットワークに導入 
したことが原因の問題を軽減します。この機能により、ACE は入力パケットと 
出力パケット両方をフィルタリングして、アドレッシングとルートの整合性を検

証できます。これは、一般的にルート検索が送信元アドレスではなく宛先アドレ

スに基づいているので、RPF と呼ばれます。

ルートが見つからない場合、またはパケットが着信したインターフェイスとルー

トが一致しない場合にこの機能をイネーブルにすると、ACE はパケットをド 
ロップします。

（注） インターフェイスで mac-sticky コマンドを設定する場合、ip verify reverse-path    
コマンドを設定することはできません。mac-sticky コマンドの詳細については、 
『Cisco Application Control Engine Module Routing and Bridging Configuration Guide』         
を参照してください。

この機能をイネーブルにするには、インターフェイス コンフィギュレーション 
モードで ip verify reverse-path コマンドを使用します。このコマンドの構文は次    
のとおりです。

ip verify reverse-path

たとえば、RPF をイネーブルにするには、次のように入力します。

host/C1(config-if)# ip verify reverse-path
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RPF をディセーブルにするには、次のように入力します。

host/C1(config-if)# no ip verify reverse-path

IP フラグメント再構成パラメータの設定
ACE が IP フラグメント再構成を実行する方法を制御するパラメータをいくつか   
設定できます。このセクションの内容は、次のとおりです。

 • IP フラグメント再構成の設定のクイック スタート

 • インターフェイスの MTU の設定

 • パケットの最大フラグメント数の設定

 • 再構成のための最小フラグメント サイズの設定

 • IP 再構成タイムアウトの設定

IP フラグメント再構成の設定のクイック スタート
表 4-6 に、IP フラグメント再構成を設定するのに必要なステップの概要を示しま  
す。各ステップには CLI、または作業を完了するのに必要な手順の参照が含まれ 
ます。 CLI コマンドに関連した各機能すべてのオプションの詳細については、次  
の表 4-6 を参照してください。
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表 4-6 IP フラグメント再構成の設定のクイック スタート 

作業内容とコマンドの例

1. 複数のコンテキストで操作している場合、対象のコンテキストで操作して
いるかどうかを CLI プロンプトで確認します。必要に応じて、正しいコン  
テキストに変更します。

host1/Admin# changeto C1
host1/C1#

他に特に指定がなければ、この表の残りの例では C1 コンテキストを使用  
します。コンテキストの作成方法の詳細については、『Cisco Application 
Control Engine Module Virtualization Configuration Guide』を参照してくださ     
い。

2. コンフィギュレーション モードを開始します。
host1/C1# config 
host1/C1(config)#

3. フラグメント再構成パラメータを設定するインターフェイスに、インター
フェイス コンフィギュレーション モードを開始します。
host1/C1(config)# interface vlan 100
host1/C1(config-if)# 

4. 再構成のため ACE が受信する同じパケットに属するフラグメントの最大  
数を設定します。

host1/C1(config-if)# fragment chain 126

5. 再構成のため ACE が受信するフラグメントの最小サイズを設定します。
host1/C1(config-if)# fragment min-mtu 1024

6. ACE が現在のフラグメント チェーン（同じパケットに属するフラグメン  
ト）の未解決のフラグメントを受信しない場合に ACE がフラグメント再構  
成プロセスを放棄するまでの時間を指定するよう、フラグメント再構成タ

イムアウトを設定します。

host1/C1(config-if)# fragment timeout 15

7. （任意）設定の変更内容をフラッシュ メモリに保存します。
host1/C1# copy running-config startup-config

8. IP フラグメント再構成の設定情報を表示します。
host1/C1# show interface vlan 100
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インターフェイスの MTU の設定
デフォルトの MTU は、イーサネット インターフェイスのブロックでは 1500 バ     
イトです。この値は大半のアプリケーションにとって適切な数値ですが、ネット

ワーク状態が必要とするならば、より小さい値を選択できます。MTU 値より大 
きいデータは、ネクストホップ ルータに送信される前に分割されます。

注意 レイヤ 7 ポリシー マップを設定し、ACE サーバ側 VLAN の最大伝送ユニット      
（MTU）をクライアント側の最大セグメント サイズ（MSS）以下に設定する場 
合は、 set tcp mss max コマンドで ACE に設定する MSS の最大値が必ず、ACE         
サーバ側 VLAN の MTU より 40 バイト（TCP ヘッダーとオプションを合わせた       
サイズ）は下回るようにしてください。このように設定しない場合、サーバか

ら送られる着信パケットが破棄されることがあります。

インターフェイスの MTU を指定するには、インターフェイス コンフィギュレー   
ション モードで mtu コマンドを使用します。このコマンドにより、接続上で送   
信するデータ サイズを設定できます。このコマンドの構文は次のとおりです。

mtu  bytes

bytes 引数は MTU のバイト数を同じです。68 ～ 9216 バイトを入力します。デ      
フォルトは 1500 バイトです。

インターフェイスの MTU データ サイズを 1000 バイトに指定するには、次のよ     
うに入力します。

host1/admin(config-if)# mtu 1000 

MTU ブロック サイズを 1500 バイトに戻すには、no mtu コマンドを使用します。      
たとえば、次のように入力します。

host1/admin(config-if)# no mtu
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パケットの最大フラグメント数の設定

インターフェイス コンフィギュレーション モードで fragment chain コマンドを     
使用すると、再構成のため ACE が受信する同じパケットに属するフラグメント  
の最大数を設定できます。このコマンドの構文は次のとおりです。

fragment chain number

number 引数には、フラグメント チェーン制限（整数で 1 ～ 256 フラグメント）      
を指定します。デフォルトは 24 フラグメントです。

たとえば、次のように入力します。

host1/C1(config-if)# fragment chain 126

パケットの最大フラグメント数をデフォルトの 24 に戻すには、次のように入力  
します。

host1/C1(config-if)# no fragment chain

再構成のための最小フラグメント サイズの設定
インターフェイス コンフィギュレーション モードで fragment min-mtu コマンド     
を使用すると、再構成のため ACE が受信するフラグメントの最小サイズを設定  
できます。このコマンドの構文は次のとおりです。

fragment min-mtu number

number 引数には、最小フラグメント サイズ（整数で 68 ～ 9216 バイト）を入力      
できます。デフォルトは 576 バイトです。

たとえば、次のように入力します。

host1/C1(config-if)# fragment min-mtu 1024

最小フラグメント サイズをデフォルト値の 576 バイトに戻すには、次のように   
入力します。

host1/C1(config-if)# no fragment min-mtu
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IP 再構成タイムアウトの設定
IP 再構成タイムアウトは、ACE が現在のフラグメント チェーン（同じパケット   
に属するフラグメント）の未解決のフラグメントを受信しない場合に、フラグメ

ント再構成プロセスを放棄するまでの時間を指定します。再構成タイムアウトを

設定するには、インターフェイス コンフィギュレーション モードで fragment   
timeout コマンドを使用します。このコマンドの構文は次のとおりです。

fragment timeout seconds

seconds 引数には、整数で 1 ～ 30 秒を入力します。デフォルトは 5 秒です。

たとえば、次のように入力します。

host1/C1(config-if)# fragment timeout 15

フラグメント タイムアウトをデフォルト値の 5 秒に戻すには、次のように入力   
します。

host1/C1(config-if)# no fragment timeout
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TCP/IP の正規化と IP 再構成の設定例
次の例では、実行コンフィギュレーションを示します。ここでは、ACE が TCP  
の正規化を使用して、無効または疑わしい状態であるレイヤ 4 パケットをチェッ  
クし、設定された TCP 接続パラメータ マップの設定に基づいて適切なアクショ   
ンを行います。ACE は TCP の正規化を使用して特定のネットワーク攻撃をブ   
ロックします。この設定には IP フラグメント再構成パラメータも含まれます。  
例では、TCP/IP の正規化および IP フラグメント再構成の設定は太字で表示され   
ます。

この設定で、ACE は次を実行します。

 • TCP/IP の正規化パラメータと終了パラメータを一緒にグループ化する接続 
パラメータ マップが含まれます（接続無活動タイマー、IP パケットの ToS、   
データを含んだ SYN セグメントの廃棄など）。接続パラメータ マップは   
TCP/IP ポリシー マップのアクションとして関連付けられます。

 • 特定の VLAN インターフェイスに追加の IP 正規化パラメータを設定します    
（パケットからのすべての IP オプションの削除、パケットが宛先に到達でき  
るホップの数の定義、DF ビット セットのあるパケットの許可など）。
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 • 特定の VLAN インターフェイスに IP フラグメント再構成パラメータを設定    
します（再構成のため ACE が受信するフラグメントの最小サイズ、再構成  
のため ACE が受信する同じパケットに属するフラグメントの最大数、再構  
成のため ACE が受信するフラグメントの最小サイズなど）。

access-list ACL1 line 10 extended permit ip any any

parameter-map type connection TCPIP_PARAM_MAP
  set timeout inactivity 30
  set ip tos 20
  tcp-options timestamp allow
  syn-data drop
  urgent-flag clear

class-map match-all L4_TCP_CLASS
  description Filter TCP Connections
  2 match destination-address 172.27.16.7
  3 match port tcp eq 21
policy-map multi-match L4_TCPIP_POLICY
  class L4_TCP_CLASS
    connection advanced-options TCP_PARAM_MAP

interface vlan 50
  access-group input ACL1
  ip address 192.168.1.100 255.255.255.0
  service-policy input L4_TCPIP_POLICY
  ip ttl minimum 15
  ip options clear
  ip df allow
  fragment size 400
  fragment chain 126
  fragment min-mtu 1024
  fragment timeout 15
  no shutdown
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TCP/IP および UDP 接続、IP 再構成、SYN Cookie の設定と      
統計情報の表示

ここでは、次の設定および統計情報を表示するのに使用できる show コマンドに  
ついて説明します。

 • TCP 接続パラメータ

 • IP 接続パラメータ

 • UDP 接続パラメータ

 • IP フラグメントの再構成

このセクションの内容は、次のとおりです。

 • TCP/IP および UDP 接続の設定の表示

 • 接続パラメータ マップの表示

 • TCP/IP および UDP 接続の統計情報の表示

 • グローバル コンテキスト接続の統計情報の表示

 • IP 統計情報の表示

 • TCP 統計情報の表示

 • UDP 統計情報の表示

 • サービス ポリシーの統計情報の表示

 • SYN Cookie 統計情報の表示

TCP/IP および UDP 接続の設定の表示
EXEC モードで次の show コマンドを使用すると、TCP、IP、および UDP 接続の     
設定を表示できます。

 • show running-config class-map ― IP アドレスや TCP または UDP ポートの一         
致ステートメントを含め、現在のコンテキストに設定されたトラフィック分

類をすべて表示します。

 • show running-config policy-map ― 関連したクラス マップを含め、現在のコ     
ンテキストに設定されたポリシー マップをすべて表示します。

 • show running-config interface ― 現在のコンテキストのインターフェイス    
VLAN 設定をすべて表示します。
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たとえば、現在のコンテキストのポリシー マップをすべて表示するには、次の 
ように入力します。

host1/C1# show running-config policy-map

接続パラメータ マップの表示
EXEC モードで show parameter-map コマンドを使用すると、接続パラメータ    
マップを表示できます。このコマンドの構文は次のとおりです。

show parameter-map name

name 引数は、既存の接続パラメータ マップの名前です。名前に、64 文字までの   
英数字で、引用符とスペースが含まれないテキスト文字列を入力します。

たとえば、接続パラメータ マップの設定を表示するには、次のように入力しま 
す。

host1/C1# show parameter-map CONN_PMAP

表 4-7 に、show parameter-map コマンドの出力のフィールドを示します。

表 4-7 show parameter-map コマンドの出力のフィールド 

フィールド 説明

Parameter map 接続パラメータ マップの名前
Type 接続

Nagle nagle コマンドのステータス。イネーブルまたはディセー 
ブルです。

Slow start slow start コマンドのステータス。イネーブルまたはディ  
セーブルです。
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Inactivity timeout
（秒）

無活動接続がタイムアウトするまでの設定秒数。指定可能

な値は 0 ～ 4294967295 です。set timeout inactivity コマン       
ドが設定されていない場合、デフォルトの値は次のように

秒単位で表示されます。

 • ICMP ― 2

 • TCP ― 3600

 • UDP ― 120
Embryonic timeout
（秒）

不完全な TCP ハンドシェイクがタイムアウトするまでの  
設定秒数。指定可能な値は 0 ～ 4294967295 です。

Ack-delay ACE がクライアントからサーバへの ACK の送信を遅延す   
るまでの設定秒数。

WAN 最適化 RTT
（ミリ秒）

ミリ秒の設定値により、レイヤ 7 ポリシー マップに関連   
付けられた接続のパケットに ACE がどのように TCP 最適    
化を適用するかが決まります。

Half-closed timeout
（秒）

ハーフクローズ接続がタイムアウトするまでの秒数。指定

可能な値は 0 ～ 4294967295 です。
TOS rewrite set ip tos コマンドのステート。イネーブルまたはディセー   

ブルです。

SYN retry count set tcp syn-retry コマンドのステート。イネーブルまたは   
ディセーブルです。

TCP MSS min ACE が受信する TCP MSS の最小値。指定可能な値は 0 ～      
65535 です。

TCP MSS max ACE が受信する TCP MSS の最大値。指定可能な値は 0 ～      
65535 です。

Tcp-options drop 
range

ACE がドロップする TCP オプションを示す番号の範囲 

Tcp-options allow 
range

ACE が許可する TCP オプションを示す番号の範囲。指定   
可能な値は 6 または 7、および 9 ～ 255 です。

Tcp-options clear 
range

ACE がクリアする TCP オプションを示す番号の範囲。指   
定可能な値は 6 または 7、および 9 ～ 255 です。

表 4-7 show parameter-map コマンドの出力のフィールド（続き）

フィールド 説明
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Selective-ack ACE が TCP オプションの選択的な確認応答のために実行   
する設定アクション。指定可能なアクションは、許可また

はクリアです。

Timestamp ACE が TCP オプションのタイムスタンプのために実行す   
る設定アクション。指定可能なアクションは、許可または

クリアです。

Window-scale ACE が TCP オプションのウィンドウ スケールのために実    
行する設定アクション。指定可能なアクションは、許可、

クリア、またはドロップです。

Window-scale factor set tcp window-scale コマンドの値。指定可能な値は 0 ～ 14      
です。

Reserved-bits  reserved-bits コマンド用に設定されたアクション。指定可  
能なアクションは、許可、クリア、またはドロップです。

Random-seq-num random-sequence-number コマンドの設定ステータス。指
定可能なステートは、イネーブルまたはディセーブルで

す。

SYN data syn-data コマンドの設定アクション。指定可能なアクショ 
ンは、許可またはドロップです。

Exceed-mss exceed-mss コマンドの設定アクション。指定可能なアク 
ションは、許可またはドロップです。

urgent-flag urgent-flag コマンドの設定アクション。指定可能な値は、 
許可またはクリアです。

conn-rate-limit ACE で許可される 1 秒あたりの設定済みの最大接続数
bandwidth-rate-limit ACE で許可される 1 秒あたりの設定済みの最大バイト数

表 4-7 show parameter-map コマンドの出力のフィールド（続き）

フィールド 説明
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TCP/IP および UDP 接続の統計情報の表示
ここでは、TCP/IP および UDP 接続の統計情報を表示するのに使用できる show    
コマンドについて説明します。接続統計情報を表示するには、EXEC モードで 
show conn コマンドを使用します。このコマンドの構文は次のとおりです。

show conn {address ip_address1 [ip_address2] netmask mask} | count | detail | 
{port number1 [number2]} | {protocol {tcp | udp}} 

キーワード、引数、およびオプションは次のとおりです。

 • address ip_address1 [ip_address2] ― 単一の送信元または宛先 IP アドレス、あ      
るいは任意の送信元または宛先 IP アドレス範囲の接続統計情報を表示しま  
す。IP アドレス範囲を指定するには、範囲の下限 IP アドレスと範囲の上限   
から 2 番めの IP アドレスを入力します。ドット付き 10 進表記で 1 つまたは        
2 つの IP アドレスを入力します（たとえば、192.168.12.15）。

 • netmask mask ― 指定する IP アドレスまたは IP アドレス範囲のネットワー       
ク マスクを表示します。ドット付き 10 進表記でネットワーク マスクを入力    
します（たとえば、255.255.255.0）。

 • count ― ACE への現在の接続をすべて表示します。

 • detail ― 詳細な接続情報を表示します。

 • port number1 [number2] ― 単一の送信元または宛先ポート、あるいは任意の    
送信元または宛先ポート範囲の接続統計情報を表示します。

 • protocol {tcp | udp} ― TCP または UDP の接続情報を表示します。

たとえば、IP アドレス範囲の接続情報を表示するには、次のように入力します。

host1/C1# show conn address 192.168.12.15 192.168.12.35 netmask 
255.255.255.0

表 4-8 に、show conn detail コマンドの出力のフィールドを示します。

表 4-8 show conn detail コマンドの出力のフィールド 

フィールド 説明

Total Curent 
Connections

ACE への現在の接続の総数

Conn-ID インバウンドまたはアウトバウンド接続の ID
NP 接続を行うネットワーク プロセッサ（NP）の数
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グローバル コンテキスト接続の統計情報の表示
EXEC モードで show stats connection コマンドを使用すると、現在のコンテキス     
トのグローバル接続の統計情報を表示できます。このコマンドの構文は次のとお

りです。

show stats connection

たとえば、管理コンテキストでグローバル接続の統計情報を表示するには、次の

コマンドを入力します。

host1/Admin# show stats connection

表 4-9 に、show stats connection コマンドの出力のフィールドを示します。

Dir 接続の方向：イン（バウンド）またはアウト（バウンド）

Prot 接続に使用するプロトコル：TCP または UDP
VLAN 接続に使用するインターフェイスの ID
Source 送信元 IP アドレスおよびポート
Destination 宛先 IP アドレスおよびポート
State TCP 接続の場合、接続の現在のステート（たとえば、

ESTAB）
Idle Time この接続がアイドル状態であった時間

Byte Count 接続を経由するバイトの数

Elapsed Time 接続が確立されてからの経過時間

Packet Count 接続を経由するパケットの数

Conn in Reuse Pool 再使用のため ACE がプール内に接続したかどうかを示し  
ます。有効な値は TRUE または FALSE です。

表 4-8 show conn detail コマンドの出力のフィールド（続き）

フィールド 説明
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IP 統計情報の表示
ここでは、フラグメンテーション、ICMP、TCP、UDP、および ARP の統計情報  
を含めた IP 統計情報を表示する場合に使用できる show コマンドについて説明    
します。内容は次のとおりです。

 • IP トラフィック情報の表示

 • IP フラグメンテーションおよび再構成の統計情報の表示

IP トラフィック情報の表示

EXEC モードで show ip traffic コマンドを使用すると、IP トラフィック情報を表      
示できます。このコマンドを使用すると、フラグメンテーション、再構成、およ

び ARP 統計情報のほかに、ACE 経由ではなく ACE 宛てのトラフィックの統計     
情報を表示します。このコマンドの構文は次のとおりです。

show ip traffic

たとえば、次のように入力します。

host1/C1# show ip traffic

表 4-9 show stats connection コマンドの出力のフィールド 

フィールド 説明

Total Connections Created 現在のコンテキストで作成された合計接続数。こ

の値は、Total Connections Current、Total Connections   
Destroyed、Total Connections Timed-out、および Total   
Connections Failed の合計として表示されます。

Total Connections Current 現在のコンテキストに対する既存の接続総数

Total Connections Destroyed 現在のコンテキストで切断された合計接続数
Total Connections Timed-out 現在のコンテキストでタイムアウトの設定値を超

えた合計接続数

Total Connections Failed 完了しなかった接続の合計数
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表 4-10 に、show ip traffic コマンドの出力のフィールドを示します。

表 4-10 show ip traffic コマンドの出力のフィールド 

フィールド 説明

IP 統計情報
Rcvd ACE が受信したパケットの総数、ACE が受信したバイト数、  

入力エラーの数、ACE が受信したルートのないパケットの 
数、ACE が受信した不明なプロトコルを含んだパケットの数

Frags ACE が再構成したフラグメントの数、ACE が再構成できな  
かったフラグメントの数、ACE が断片化したパケットの数、 
および ACE が断片化できなかったパケットの数

Bcast 送受信されたブロードキャスト パケットの数
Mcast 送受信されたマルチキャスト パケットの数
Sent 送信されたパケットの総数、送信されたバイトの数、送信さ

れた、ルートのないパケットの数

Drop ルートがなかったので廃棄されたパケットの数と廃棄された

パケットの数

ICMP 統計情報
Rcvd ACE が受信する次の ICMP メッセージの統計情報を示しま   

す。

 • Redirects

 • ICMP Unreachable

 • ICMP Echo

 • ICMP Echo Reply

 • Mask Requests

 • Mask Replies

 • Quench

 • Parameter

 • Timestamp
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Sent ACE が送信する次の ICMP メッセージの統計情報を示しま   
す。

 • Redirects

 • ICMP Unreachable

 • ICMP Echo

 • ICMP Echo Reply

 • Mask Requests

 • Mask Replies

 • Quench

 • Timestamp

 • Parameter

 • Time Exceeded

TCP 統計情報
Rcvd ACE が受信する TCP セグメントおよびエラーの総数
Sent ACE が送信する TCP セグメントの総数

UDP 統計情報
Rcvd ACE が受信する UDP セグメント、UDP エラー、およびポー    

ト番号のないセグメントの総数

Sent ACE が送信する UDP セグメントの総数

ARP 統計情報
Rcvd ACE が受信する ARP パケット、エラー、要求、および応答の数
Sent ACE が送信する ARP パケット、エラー、要求、および応答の数

表 4-10 show ip traffic コマンドの出力のフィールド（続き）

フィールド 説明
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IP フラグメンテーションおよび再構成の統計情報の表示

EXEC モードで show fragment コマンドを使用すると、ACE のすべてのインター     
フェイスまたは指定されたインターフェイスの IP フラグメンテーションおよび  
再構成の統計情報を表示できます。このコマンドの構文は次のとおりです。

show fragment [vlan vlan_id]

任意の vlan_id 引数には、既存のインターフェイスの UID を 2 ～ 4094 の整数で        
入力します。vlan キーワードと vlan_id 引数を省略すると、ACE のすべてのイン    
ターフェイスの統計情報を表示できます。

たとえば、ACE のすべてのインターフェイスの IP フラグメンテーションと再構   
成統計情報を表示するには、次のように入力します。

host1/C1# show fragment

表 4-11 に、show fragment コマンドの出力のフィールドを示します。

表 4-11 show fragment コマンドの出力のフィールド

フィールド 説明

Interface インターフェイスの VLAN ID

フラグメント ステート
Required フラグメンテーションのために ACE に送信されたパケット  

の数

OK ACE が正しく作成したフラグメントの数
Failed 失敗したフラグメンテーションの試行回数

Created ACE が作成したフラグメントの総数

IP 再構成ステート
Required 再構成のために ACE に送信されたパケットの数
OK ACE が正しく再構成したパケットの数
Failed 失敗したパケット再構成の試行回数
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TCP 統計情報の表示
EXEC モードで show tcp statistics コマンドを使用すると、TCP 統計情報を表示で      
きます。このコマンドを使用すると、ACE 経由ではなく、ACE 宛てのトラフィッ  
クの統計情報を表示します。このコマンドの構文は次のとおりです。

show tcp statistics

たとえば、現在のコンテキストの TCP 統計情報を表示するには、次のように入  
力します。

host1/C1# show tcp statistics

表 4-12 に、show tcp statistics コマンドの出力のフィールドを示します。

UDP 統計情報の表示
EXEC モードで show udp statistics コマンドを使用すると、UDP 統計情報を表示      
できます。このコマンドを使用すると、ACE 経由ではなく、ACE 宛てのトラ  
フィックの統計情報を表示します。このコマンドの構文は次のとおりです。

show udp statistics

たとえば、現在のコンテキストの UDP 統計情報を表示するには、次のように入  
力します。

host1/C1# show udp statistics

表 4-13 に、show udp statistics コマンドの出力のフィールドを示します。

表 4-12 show tcp statistics コマンドの出力のフィールド 

フィールド 説明

Rcvd ACE が受信する TCP セグメントおよびエラーの総数
Sent ACE が送信する TCP セグメント、リセット フラグ セグメン     

ト、アクティブ オープン、パッシブ オープンの総数
Connections 失敗した接続試行、リセットされた接続、および現在確立さ

れている接続の総数
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サービス ポリシーの統計情報の表示
EXEC モードで show service-policy  コマンドを使用すると、サービス ポリシー統      
計情報を表示できます。このコマンドの構文は次のとおりです。

show service-policy name

name 引数には、既存のサービス ポリシーに対する UID を指定します（64 文字     
までの英数字で、引用符が含まれないテキスト文字列により指定）。

たとえば、現在のコンテキストのサービス ポリシー統計情報を表示するには、次 
のように入力します。

host1/C1# show service-policy POLICY1

表 4-14 に、show service-policy コマンドの出力のフィールドを示します。

表 4-13 show udp statistics コマンドの出力のフィールド 

フィールド 説明

Rcvd ACE が受信する UDP セグメント、エラー、およびポートが   
指定されていないセグメントの総数

Sent  が送信する UDP セグメントの総数 ACE

表 4-14 show service-policy コマンドの出力のフィールド 

フィールド 説明

Interface サービス ポリシーに関連付けられたインターフェイス
の VLAN ID

Service-Policy サービス ポリシーの ID
Class サービス ポリシーに関連付けられたクラス マップの ID

ロード バランス
L7 Loadbalance 
Policy

サービス ポリシーに関連付けられたレイヤ 7 ロード バ    
ランシング ポリシー マップの ID

VIP Route Metric ルーティング テーブルに入力するルートに対する設定 
済みの距離メトリック
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VIP Route 
Advertise

loadbalance vip advertise コマンドを使用するルート ヘ    
ルス インジェクション（RHI）の状態。指定可能な値は、 
イネーブルまたはディセーブルです。

VIP ICMP Reply ICMP 要求に対する VIP の応答能力の状態。指定可能な   
値は、イネーブルまたはディセーブルです。

VIP State 仮想 IP アドレスの現在のステータス。指定可能な値は、  
インサービスまたはアウト オブ サービスです。

Curr Conns アクティブな接続の数

Hit Count ACE の接続の数
Dropped Conns ACE が廃棄する接続の数
Client Pkt Count クライアントから受信したパケットの数

Client Byte Count クライアントから受信したバイトの数
Server Pkt Count サーバから受信したパケットの数

Server Byte Count サーバから受信したバイトの数
Max Conn Limit 設定済みの最大接続数

Conn Rate Limit 設定済みの接続レート制限

Bandwidth Rate 
Limit

設定済みの帯域幅レート制限

Drop Count 接続レート制限または帯域幅レート制限に達したため

に接続がドロップされた回数

表 4-14 show service-policy コマンドの出力のフィールド（続き）

フィールド 説明
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SYN Cookie 統計情報の表示
SYN cookie 統計情報を表示するには、EXEC モードで show syn-cookie コマンド      
を使用します。現在のコンテキストで設定されたすべての VLAN の SYN cookie    
統計情報を表示するには、引数を指定せずに次のコマンドを入力します。このコ

マンドの構文は次のとおりです。

show syn-cookie [vlan number]

任意の vlan number キーワードと引数を指定すると、指定されたインターフェイ   
スの SYN cookie 統計情報が表示されます。2 ～ 2024 の整数を入力します。

たとえば、VLAN 100 の SYN cookie 統計情報を表示するには、次のように入力     
します。

host1/C1# show syn-cookie vlan 100

表 4-15 に、show syn-cookie コマンドの出力のフィールドを示します。

表 4-15 show syn-cookie コマンド出力のフィールド 

フィールド 説明

Interface ACE に設定された VLAN インターフェイスの名   
前

Configured TCP Embryonic 
Connection Limit

ACE が SYN cookie DoS 保護を適用する、設定済     
みの初期接続のしきい値

Current TCP Embryonic 
Connection Limit

ACE が現在追跡している初期接続の数

SYN COOKIE で代行受信さ
れた TCP SYN の数

SYN cookie の初期接続しきい値が超過したため  
に、ACE が代行受信した SYN パケットの数

Number of TCP ACKs 
Successfully Processed by SYN 
COOKIE

ACE によって認識され、特定の SYN cookie に一    
致したクライアント ACK パケットの数。cookie  
に一致するクライアント ACK ごとに、ACE 上で   
有効な初期接続が設定されます。

Failed Number of TCP ACKs 
Processed by SYN COOKIE

SYN cookie に一致しなかったクライアント ACK   
パケットの数
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TCP/IP および UDP 接続および統計情報のクリア
ここでは、TCP/IP および UDP の接続、IP のリアセンブリ、SYN cookie に関連す     
る接続や統計情報をクリアする際に使用するコマンドについて説明します。

 • 接続の解除

 • 接続統計情報のクリア

 • IP、TCP、および UDP 統計情報のクリア

 • IP フラグメンテーションおよび再構成の統計情報のクリア

 • SYN Cookie 統計情報のクリア

接続の解除

EXEC モードで clear conn コマンドを使用すると、ICMP、TCP、および UDP 接      
続を解除できます。このコマンドの構文は次のとおりです。

clear conn [all | flow {icmp | tcp | udp} | rserver]

キーワードは次のとおりです。

 • all ― （任意）現在のコンテキストで ACE への接続、または ACE 経由の接      
続をすべて解除します。

 • flow {icmp | tcp | udp} ― （任意）指定されたフロー タイプの接続（ICMP、        
TCP、または UDP）をすべて解除します。

 • rserver ― （任意）指定された実サーバの接続をすべて解除します。

たとえば、現在のコンテキストの TCP 接続をすべて解除するには、次のように  
入力します。

host1/C1# clear conn flow tcp

接続統計情報のクリア

EXEC モードで clear stats conn コマンドを使用すると、現在のコンテキストの接     
続統計情報をすべてクリアできます。このコマンドの構文は次のとおりです。

clear stats conn
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たとえば、Admin コンテキストの接続統計情報をすべてクリアするには、次のよ 
うに入力します。

host1/Admin# clear stats conn

IP、TCP、および UDP 統計情報のクリア
IP、TCP、および UDP 統計情報をクリアするには、次のコマンドを使用します。  
このセクションの内容は、次のとおりです。

 • IP 統計情報のクリア

 • TCP 統計情報のクリア

 • UDP 統計情報のクリア

IP 統計情報のクリア

EXEC モードで clear ip statistics コマンドを使用すると、IP 統計情報をクリアで      
きます。このコマンドを使用すると、現在のコンテキストの IP の正規化、フラ  
グメンテーション、および再構成に関連した統計情報をすべてクリアします。こ

のコマンドの構文は次のとおりです。

clear ip statistics

たとえば、現在のコンテキストの IP 統計情報をクリアするには、次のように入  
力します。

host1/C1# clear ip statistics

（注） 冗長性を設定した場合は、アクティブ側 ACE とスタンバイ側 ACE の両方の IP     
統計情報を明示的にクリアする必要があります。アクティブ側モジュールでの

み統計情報をクリアすると、スタンバイ側モジュールの統計情報が古い値のま

ま残ります。
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TCP 統計情報のクリア

EXEC モードで clear tcp statistics コマンドを使用すると、TCP 統計情報をクリア      
できます。このコマンドを使用すると、現在のコンテキストの TCP 接続および  
正規化に関連した統計情報をすべてクリアします。このコマンドの構文は次のと

おりです。

clear tcp statistics

たとえば、現在のコンテキストの TCP 統計情報をクリアするには、次のように  
入力します。

host1/C1# clear tcp statistics

（注） 冗長性を設定した場合は、アクティブ側 ACE とスタンバイ側 ACE の両方の TCP     
統計情報を明示的にクリアする必要があります。アクティブ側モジュールでの

み統計情報をクリアすると、スタンバイ側モジュールの統計情報が古い値のま

ま残ります。

UDP 統計情報のクリア

EXEC モードで clear udp statistics コマンドを使用すると、UDP 統計情報をクリ      
アできます。このコマンドを使用すると、現在のコンテキストの UDP 接続に関  
連した統計情報をすべてクリアします。このコマンドの構文は次のとおりです。

clear udp statistics

たとえば、現在のコンテキストの UDP 統計情報をクリアするには、次のように  
入力します。

host1/C1# clear udp statistics

（注） 冗長性を設定した場合は、アクティブ側 ACE とスタンバイ側 ACE の両方の UDP     
統計情報を明示的にクリアする必要があります。アクティブ側モジュールでの

み統計情報をクリアすると、スタンバイ側モジュールの統計情報が古い値のま

ま残ります。
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IP フラグメンテーションおよび再構成の統計情報のクリア
EXEC モードで clear interface コマンドを使用すると、IP フラグメンテーション     
および再構成の統計情報をクリアできます。このコマンドの構文は次のとおりで

す。

clear interface [vlan vlan_id]

任意の vlan_id 引数には、既存のインターフェイスの UID を 2 ～ 4094 の整数で        
指定します。vlan キーワードと vlan_id 引数を省略すると、コンテキストのすべ   
てのインターフェイスのフラグメンテーションおよび再構成統計情報をクリア

できます。

たとえば、C1 コンテキストのすべてのインターフェイスの IP フラグメンテー   
ションと再構成統計情報をクリアするには、次のように入力します。

host1/C1# clear interface

（注） 冗長性を設定した場合は、アクティブ側 ACE とスタンバイ側 ACE の両方のフ    
ラグメンテーションと IP 再構成の統計情報を明示的にクリアする必要がありま  
す。アクティブ側モジュールでのみ統計情報をクリアすると、スタンバイ側モ

ジュールの統計情報が古い値のまま残ります。

SYN Cookie 統計情報のクリア
SYN cookie の統計情報をクリアするには、clear syn-cookie コマンドを使用しま    
す。現在のコンテキストで設定されたすべての VLAN の SYN cookie 統計情報を     
クリアするには、引数を指定せずに次のコマンドを入力します。このコマンドの

構文は次のとおりです。

clear syn-cookie [vlan number]

任意の number 引数を指定すると、特定のインターフェイスの SYN cookie 統計情     
報がクリアされます。2 ～ 2024 の整数を入力します。
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たとえば、VLAN 100 の SYN cookie 統計情報をクリアするには、次のように入     
力します。

host1/C1# clear syn-cookie vlan 100
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C H A P T E R 5
NAT の設定

この章では、Cisco Application Control Engine（ACE）モジュールで NAT を設定     
する方法について説明します。内容は、次のとおりです。

 • NAT の概要

 • NAT のアイドル タイムアウトの設定

 • ダイナミック NAT および PAT の設定

 • サーバ ファーム ベースのダイナミック NAT の設定

 • スタティック NAT とスタティック ポート リダイレクションの設定

 • スタティック NAT オーバーライトの設定

 • NAT の設定と統計情報の表示

 • Clearing Xlates のクリア

 • NAT 設定の例
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NAT の概要
クライアントがデータセンターのサーバにアクセスする場合は、サーバへの接続

時に IP ヘッダーに IP アドレスを組み込みます。クライアントとサーバの間の    
ACE は、予約済みダイナミック NAT アドレス プールまたはスタティック NAT     
アドレス マッピングに基づいてクライアント IP アドレスを保存するか、その IP    
アドレスをサーバ ネットワークのルーティング可能なアドレスに変換し、要求 
をサーバに送信できます。

この IP アドレス変換プロセスは NAT または送信元 NAT（SNAT）と呼ばれます。     
ACE は、サーバからの応答パケットがクライアントに戻るようにすべての SNAT  
マッピングをトラッキングします。統計またはアカウンティング目的でクライア

ントの IP アドレスを保存するよう要求された場合、SNAT を実行しないでくだ   
さい。

宛先 NAT（DNAT）は、公的にアドレス指定可能な宛先 IP アドレスとともに表   
示されるように、内部ホストの IP アドレスとポートを変換します。一般的に、  
スタティック NAT とポート リダイレクションを使用して DNAT を設定します。     
ポート リダイレクションを使用して、サーバがカスタム サーバ上のサービスを  
ホスティングするよう設定できます（例、ポート 8080 で HTTP をホスティング   
するサーバ）。

サーバにセキュリティを提供するには、サーバのプライベート IP アドレスを、  
グローバルにルーティング可能な IP アドレス（クライアントがサーバへの接続  
に使用）にマッピングします。この場合、ACE はクライアントからサーバにデー 
タを送信する際、グローバル IP アドレスをサーバのプライベート IP アドレスに    
変換します。反対にサーバがクライアントに応答した場合、セキュリティ上の理

由により、ACE はローカル サーバの IP アドレスをグローバル IP アドレスに変      
換します。このプロセスは DNAT と呼ばれます。

1024 より大きい TCP および UDP ポート番号と ICMP ID を変換するように、ACE        
を設定することもできます。このプロセスは Port Address Translation（PAT; ポー    
ト アドレス変換）と呼ばれます。ACE は、PAT の各 IP アドレスに 64 K - 1 K の           
ポートを提供します。ポート 0 ～ 1024 は予約され、PAT 用に使用できません。

ACE では次の場合を除き、デフォルトにより暗黙的な PAT をフローで実行しま   
す。

 • パケットをルーティングするだけの場合
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 • パケットをブリッジングするだけの場合

 • 透過的なロード バランシングを実行する場合

 • サーバのロード バランシングは、転送アクションとともにポリシーに設定 
します。

送信元ポートと宛先ポートが同じ場合にも、コンフィギュレーション モードで 
hw-module cde-same-port-hash を使用することで、暗黙的な PAT を無効化して、
送信元ポートを保存しておくことができます。詳細については、『Cisco 
Application Control Engine Module Server Load-Balancing Configuration Guide』を参
照してください。

NAT の利点は次のとおりです。

 • 内部ネットワーク上でプライベート アドレスを使用できます。プライベー 
ト アドレスはインターネット上でルーティングできません。

 • NAT は、他のネットワークに対してローカル アドレスを非表示にするので、  
攻撃者はデータセンターのサーバの実アドレスを知ることができません。

 • オーバーラップするサブネットに 2 つのインターフェイスが接続されてい  
る場合にオーバーラップするアドレスなどの IP ルーティング問題を解決で  
きます。

ACE では、次のタイプの NAT および PAT を提供します。

 • インターフェイス ベースのダイナミック NAT

 • インターフェイス ベースのダイナミック PAT

 • サーバ ファーム ベースのダイナミック NAT

 • スタティック NAT

 • スタティック ポート リダイレクション

このセクションの内容は、次のとおりです。

 • ダイナミック NAT

 • ダイナミック PAT

 • サーバ ファーム ベースのダイナミック NAT

 • スタティック NAT

 • スタティック ポート リダイレクション

 • NAT コマンドの最大数

 • グローバル アドレスに関する注意事項
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ダイナミック NAT
ダイナミック NAT は一般的に SNAT 用に使用され、ローカル送信元アドレス グ     
ループを、宛先ネットワーク上でルーティング可能なグローバル送信元アドレス

のプールに変換します。グローバル プールは、ローカル グループより少ないア  
ドレスで構成されます。ローカル ホストが宛先ネットワークにアクセスすると 
きに、ACE はローカル ホストにグローバル プールの IP アドレスを割り当てま     
す。

この変換は、ユーザの設定したアイドル時間が経過するとタイムアウトするの

で、ユーザは同じ IP アドレスを維持することはありません。このため、（Access  
Control List [ACL; アクセス制御リスト ] によって接続が許可されている場合で    
も）ダイナミック NAT を使用するホストに、宛先ネットワーク上のユーザが確  
実に接続を開始することはできません。ホストのグローバル IP アドレスを予測  
できないほか、ACE はローカル ホストが開始する側でないかぎり、変換を作成  
しません。ホストへの確実なアクセスについては、「スタティック NAT とスタ  
ティック ポート リダイレクションの設定」を参照してください。

（注） 変換中であれば、グローバル ホストは ACL で許可されている場合に、ローカル   
ホストへの接続を開始できます。アドレスは予測不能なので、ホストに接続で

きる可能性は非常に低くなります。ただし、接続できた場合は、ACL のセキュ 
リティに頼ることになります。

ダイナミック NAT の短所は、次のとおりです。

 • グローバル アドレス プールのアドレスがローカル グループより少ない場   
合、トラフィック量が予想を超えるとアドレスが不足する可能性がありま

す。

この現象が頻繁に発生した場合はダイナミック PAT を使用します。ダイナ  
ミック PAT は単一 IP アドレスの複数のポートを使用して 64,000 を超える変      
換を実行できます。

 • グローバル プールで大量のルーティング可能なアドレスを使用する必要が 
あり、宛先ネットワークがインターネットなどの登録アドレスを必要とする

場合、使用可能なアドレスが不足することがあります。
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（注） ACE では、ダイナミック NAT とダイナミック PAT に使用する NAT プールで仮       
想 IP（VIP）アドレスを設定することができます。このアクションは、VIP アド  
レスを使用して NAT の実サーバを起点とする接続（クライアントに接続）を使  
用する場合に利用できます。この機能は、クライアント側ネットワークの実 IP 
アドレスの数に制限がある場合に特に便利です。送信元アドレスが同じ IP アド  
レス（VIP）に変換されている複数の実サーバで PAT を実行する場合は、nat-pool  
コマンドで pat キーワードを設定する必要があります。

ダイナミック NAT の利点は、一部のプロトコルでは PAT を使用できないという    
ことです。マルチメディア アプリケーションなど、あるポートではデータ スト  
リームを流し、別のポートで制御パスを提供する一部のアプリケーションでは、

ダイナミック PAT は動作しません。

ダイナミック PAT
SNAT（ステートフル ネットワーク アドレス変換）にも使用される。ダイナミッ  
ク PAT は、複数のローカル送信元アドレスおよびポートを、この目的で予約さ  
れた IP アドレスおよびポートのプールから宛先ネットワーク上でルーティング  
可能な 1 つのグローバル IP アドレスおよびポートに変換します。ACE は複数の     
接続、ホスト、またはその両方のローカル アドレスとローカル ポートを単一の  
グローバル アドレスと 1024 より大きいポート番号で始まる固有のポートに変換   
します。

ローカル ホストが特定の送信元ポート上の宛先ネットワークに接続する場合、 
ACE はローカル ホストにグローバル IP アドレスと固有のポート番号を割り当    
てます。各ホストには同じ IP アドレスが与えられますが、送信元ポート番号が  
固有なので、ACE は、宛先として IP アドレスとポート番号を組み込んだリター   
ン トラフィックを正しいホストに送信します。

ACE は、固有のローカル IP アドレスごとに 64,000 を超えるポートをサポートし     
ます。変換がローカル アドレスおよびローカル ポート固有なので、接続ごとに  
新しい送信元ポートが生成されて、それぞれ独立した変換を必要とします。たと

えば、10.1.1.1:1025 には、10.1.1.1:1026 とは異なる変換が必要です。
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この変換が有効なのは、接続されている間だけなので、ユーザは同じグローバル

IP アドレス ポートを維持することはありません。この理由から、（ACL によっ   
て接続が許可されている場合でも）ダイナミック PAT を使用するホストに、宛  
先ネットワーク上のユーザが確実に接続を開始することはできません。ホストの

ローカルまたはグローバル ポート番号を予測できないほか、ACE はローカル ホ   
ストが開始する側でないかぎり、変換を作成しません。ホストへの確実なアクセ

スについては、「スタティック NAT とスタティック ポート リダイレクションの    
設定」を参照してください。

ダイナミック PAT では 1 つのグローバル アドレスを使用するだけなので、ルー     
ティング可能アドレスの節約になります。ダイナミック PAT は、制御パス ポー   
トとは異なるポートでデータ ストリームを流す一部のマルチメディア アプリ  
ケーションでは動作しません。

サーバ ファーム ベースのダイナミック NAT
インターフェイス レベルのダイナミック NAT に加え、ACE ではサーバ ファー     
ム レベルでのダイナミック NAT もサポートされます。サーバ ファーム ベース     
のダイナミック NAT（SNAT にも使用）は、プライマリ サーバやバックアップ   
サーバ ファーム内の実サーバの IP アドレスのみに NAT を実行したい場合に利     
用できます。インターフェイス ベースのダイナミック NAT と同じように、サー   
バ ファーム ベースのダイナミック NAT では、IP アドレスのプールを使用して     
送信元アドレスを変換します。インターフェイス ベースのダイナミック NAT と   
は異なり、サーバ ファーム ベースのダイナミック NAT では、プライマリ サー     
バ ファームの IP アドレス、またはバックアップ サーバ ファームの IP アドレス、       
あるいはその両方を変換します。

この機能は次の場合に使用します。

 • ACE がワンアーム モード（ACE と、クライアントおよびサーバの両トラ   
フィックに使用する Cisco 6500 および 7600 シリーズ Catalyst MSFC の間に設        
定された VLAN が 1 つの構成）で設定されている場合。プライマリ サーバ     
とバックアップ サーバのファームはいずれも、内部の顧客ネットワーク（同 
じ VLAN、または別の VLAN を介してアクセス可能）に置かれています。プ   
ライマリ サーバ ファームは、レイヤ 2 に接続され、バックアップ サーバ     
ファームはレイヤ 3 ホップ分を隔てた位置にあります。この場合、バック  
アップ サーバ ファームにのみ NAT を実行し、プライマリ サーバ ファーム      
には実行しないでください。
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 • ACE がワンアーム モードに設定され、プライマリ サーバ ファームがローカ    
ル、バックアップ サーバ ファームがリモートにあり、いずれも外部のパブ  
リック ネットワークからアクセスできる場合。この場合、プライマリ サー  
バ ファームの SNAT にはプライベート プールの IP アドレスを使用し、バッ      
クアップ サーバ ファームには外部からルーティングできる公共の IP アドレ    
ス セットを使用します。

 • レイヤ 7、または選択したサーバ ファームに基づいて送信元 NAT を実行す    
る場合。

サーバ ファーム ベースのダイナミック NAT の設定については、「サーバ ファー     
ム ベースのダイナミック NAT の設定」を参照してください。

スタティック NAT
スタティック NAT は一般的に DNAT（ダイナミック NAT）用に使用され、各    
ローカル アドレスを固定のグローバル アドレスに変換します。ダイナミック  
NAT および PAT では、変換のタイムアウト後も、各ホストは異なるアドレスま   
たはポートを使用します。スタティック NAT では、グローバル アドレスは連続   
する各接続で同じあり、持続型の変換ルールが適用されるので、スタティック

NAT によりグローバル ネットワーク上のホストは、ローカル ホストへトラ   
フィックを開始できます（ACL で許可されている場合）。

ダイナミック NAT とスタティック NAT の主な違いは、次のとおりです。

 • スタティック NAT が、ローカル IP アドレスと固定のグローバル IP アドレ      
スの間で 1 対 1 で対応するのに対し、ダイナミック NAT はグローバル アド       
レスのプールからグローバル IP アドレスを割り当てます。

 • スタティック NAT では、同じ数のローカル IP アドレスとグローバル IP ア      
ドレスが必要です。ダイナミック NAT では、グローバル アドレスのプール   
はローカル アドレスより少なくなります。
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スタティック ポート リダイレクション
スタティック ポート リダイレクションも DNAT 用に使用され、スタティック    
NAT と同じ機能を実行します。さらに、ローカルおよびグローバル アドレスの  
TCP または UDP ポート、あるいは ICMP ID を変換します。スタティック ポート       
リダイレクションでは、複数のスタティック NAT ステートメントで同じグロー  
バル アドレスを使用できます（そのアドレスとともに異なるポート番号を使用 
する場合）。

たとえば、グローバル ユーザが FTP、HTTP、および SMTP にアクセスするため    
に単一アドレスを提供しますが、ローカル ネットワーク上のプロトコルごとに 
サーバが異なる場合、異なるポートで同じグローバル IP アドレスを使用する  
サーバごとにスタティック ポートのリダイレクション ステートメントを指定で  
きます。

NAT コマンドの最大数
ACE は、次の nat コマンド、nat-pool コマンド、および nat static コマンドの最       
大数をサポートします。この数はすべてのコンテキストの間で分割されます。

 • nat コマンド ― 8,192

 • nat-pool コマンド ― 8,192

 • nat static コマンド ― 8,192

（注） ACE では、8,192 以上のスタティック NAT 設定もサポートされます。詳細につ    
いては、「スタティック NAT オーバーライトの設定」を参照してください。
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グローバル アドレスに関する注意事項
ローカル アドレスをグローバル アドレスに変換するときには、次のグローバル  
アドレスを使用できます。

 • グローバル インターフェイスと同じネットワーク上のアドレス ― （ACE か    
ら発信するトラフィックが通過する）グローバル インターフェイスと同じ 
ネットワーク上のアドレスを使用した場合、ACE はプロキシ ARP を使用し   
変換されたアドレスの要求に応答して、ローカル アドレス宛てのトラフィッ 
クを代行受信します。このソリューションにより、ACE は他のネットワー 
クに対するゲートウェイになる必要がないので、ルーティングが簡素化され

ます。ただし、この方式は、変換に使用できるアドレス数に制限があります。

（注） NAT または PAT には、グローバル インターフェイスの IP アドレス      
を使用できません。

 • 固有のネットワーク上のアドレス ― グローバル インターフェイス ネット    
ワーク上で使用できる数より多くのアドレスが必要な場合、別のサブネット

上のアドレスを指定できます。ACE は、プロキシ ARP を使用して変換され   
たアドレス要求に応答し、ローカル アドレス宛てのトラフィックを代行受 
信します。ACE で変換されたアドレス宛てのトラフィックを送信するアッ 
プストリーム ルータ上でスタティック ルートを追加する必要があります。

サブネット上でグローバル IP アドレス範囲を設定することはできません。たと  
えば、次のコマンド（nat-pool 2 10.0.6.1 10.0.7.20 netmask 255.255.255.0）は許可     
されず、無効な IP アドレス エラーが生成されます。

NAT プールを設定するときに、ネットマスクを設定する必要があります。ネッ 
トマスク 255.255.255.255 は、ACE にその範囲の IP アドレスをすべて使用させま     
す。
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NAT のアイドル タイムアウトの設定
コンフィギュレーション モードで timeout xlate コマンドを使用すると、NAT の     
アイドル タイムアウトを設定できます。このコマンドの構文は次のとおりです。

timeout xlate seconds

number 引数には、60 ～ 2147483 の整数を指定します。デフォルトは 10800 秒（3      
時間）です。seconds 値は、Xlate スロットがアイドルになってから解放されるま  
で ACE が待つ時間を決定します。

たとえば、アイドル タイムアウトを 120 秒（2 分）を指定するには、次のように    
入力します。

host1/Admin(config)# timeout xlate 120

NAT アイドル タイムアウトをデフォルト値の 10800 秒に戻すには、次のように    
入力します。

host1/Admin(config)# no timeout xlate 120
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ダイナミック NAT および PAT の設定
ここでは、SNAT 用に、ACE でダイナミック NAT および PAT を設定する方法に      
ついて説明します。ダイナミック NAT、およびダイナミック PAT の概要につい   
ては、「NAT の概要」を参照してください。このセクションの内容は、次のとお 
りです。

 • ダイナミック NAT および PAT の設定のクイック スタート

 • ACL の設定

 • ダイナミック NAT および PAT のインターフェイス設定

 • NAT のグローバル IP アドレス プールの作成

 • クラス マップの設定

 • ポリシー マップの設定

 • ダイナミック NAT および PAT のレイヤ 3 とレイヤ 4 ポリシー マップ アク          
ションとしての設定

 • サービス ポリシーを使用したダイナミック NAT および PAT ポリシー マッ      
プのインターフェイスへ適用

ダイナミック NAT および PAT の設定のクイック スタート
表 5-1 に、ダイナミック NAT および PAT の設定に必要なステップの概要を示し     
ます。各ステップには CLI、または作業を完了するのに必要な手順の参照が含ま 
れます。各機能と CLI コマンドに関連したすべてのオプションの詳細について  
は、次の表 5-1 を参照してください。
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表 5-1 ダイナミック NAT および PAT の設定のクイック スタート 

作業内容とコマンドの例

1. 複数のコンテキストで操作している場合、対象のコンテキストで操作して
いるか CLI プロンプトを確認します。必要に応じて、正しいコンテキスト  
に変更します。

host1/Admin# changeto C1
host1/C1#

他に特に指定がなければ、この表の残りの例では C1 ユーザ コンテキスト
を使用します。コンテキストの作成方法の詳細については、『Cisco 
Application Control Engine Module Virtualization Configuration Guide』を参照
してください。

2. コンフィギュレーション モードを開始します。
host1/C1# config 
host1/C1(config)#

3. NAT を必要とするトラフィックを許可するように、ACL を設定します。
host1/C1(config)# access-list NAT_ACCESS extended permit tcp 
192.168.12.0 255.255.255.0 172.27.16.0 255.255.255.0 eq 80
host1/C1(config-acl)# exit

4. NAT を必要とするトラフィックを受信するように、ローカル インターフェ  
イス（クライアント インターフェイス）を設定します。ACE がワンアー  
ム モードで動作している場合は、このステップを省略します。
host1/C1(config)# interface vlan 100
host1/C1(config-if)# mtu 1500
host1/C1(config-if)# ip address 192.168.12.100 255.255.255.0
host1/C1(config-if)# no shutdown
host1/C1(config-if)# exit

5. グローバル IP アドレス プールについて 2 番めのインターフェイス（サー     
バ インターフェイス）を設定します。
host1/C1(config)# interface vlan 200
host1/C1(config-if)# mtu 1500
host1/C1(config-if)# ip address 172.27.16.2 255.255.255.0
host1/C1(config-if)# no shutdown
host1/C1(config-if)# exit
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6. クラス マップを設定し、クライアント送信元アドレスのステップ 3 で設定   
した ACL の一致ステートメントを定義します。
host1/C1(config)# class-map match-any NAT_CLASS
host1/C1(config-cmap)# match access-list NAT_ACCESS
host1/C1(config-cmap)# exit

7. ポリシー マップを設定し、クラス マップをポリシー マップに関連付けま   
す。

host1/C1(config)# policy-map multi-match NAT_POLICY
host1/C1(config-pmap)# class NAT_CLASS
host1/C1(config-pmap-c)# 

8. ダイナミック NAT をポリシー マップ アクションとして設定します。ACE    
がワンアーム モードで動作している場合、VLAN 番号は、ステップ 9 で使    
用したものと同じ番号になります。

host1/C1(config-pmap-c)# nat dynamic 1 vlan 200
host1/C1(config-pmap-c)# exit
host1/C1(config-pmap)# exit

9. サービス ポリシーを使用して、インターフェイス上でポリシーを起動しま 
す。ACE がワンアーム モードで動作している場合、ステップ 10で指定し   
たインターフェイスに service-policy コマンドを使用します。
host1/C1(config)# interface vlan 100
host1/C1(config-if)# service-policy input NAT_POLICY
host1/C1(config-if)# ctrl-z

10. サーバ インターフェイスに NAT プールを設定します。ダイナミック PAT    
を設定するには、nat-pool コマンドに pat キーワードを含めます。
host1/C1(config)# interface vlan 200
host1/C1(config-if)# nat-pool 1 172.27.16.10 172.27.16.41 netmask 
255.255.255.0 pat
host1/C1(config-if)# Ctrl-Z

11.（任意）設定の変更内容をフラッシュ メモリに保存します。
host1/Admin# copy running-config startup-config

12. ダイナミック NAT および PAT の設定を表示して、確認します。
host1/C1# show running-config class-map
host1/C1# show running-config policy-map
host1/C1# show running-config service-policy

表 5-1 ダイナミック NAT および PAT の設定のクイック スタート（続き）

作業内容とコマンドの例



第 5章      NAT の設定       
ダイナミック NAT および PAT の設定

5-14
Cisco Application Control Engine モジュール セキュリティ コンフィギュレーション ガイド

OL-11868-01-J

ACL の設定
セキュリティ ACL を使用して、NAT を必要とするトラフィックを許可できます。   
ACL の設定については、第 1 章「セキュリティ アクセス コントロール リストの      
設定」を参照してください。

ダイナミック NAT に ACL を設定するには、コンフィギュレーション モードで     
access-list コマンドを使用します。このコマンドの構文は次のとおりです。

access-list name [line number] extended {deny | permit}  
{protocol} {src_ip_address netmask | any | host src_ip_address} [operator 
port1 [port2]] {dest_ip_address netmask | any | host dest_ip_address} [operator 
port3 [port4]]

たとえば、次のように入力します。

host1/C1(config)# access-list NAT_ACCESS extended permit tcp 
192.168.12.0 255.255.255.0 172.27.16.0 255.255.255.0 eq 80

設定から ACL を削除するには、次のように入力します。

host1/C1(config)# no access-list NAT_ACCESS

ダイナミック NAT および PAT のインターフェイス設定
クライアントのインターフェイスと、実サーバのインターフェイスを設定しま

す。ACE がワンアーム モードで動作している場合、クライアントのインターフェ  
イスは設定しないでください。詳細については、『Cisco Application Control Engine   
Module Routing and Bridging Configuration Guide』を参照してください。

NAT のグローバル IP アドレス プールの作成
ダイナミック NAT は指定したグローバル IP アドレスのプールを使用します。    
PAT が設定されたサーバを区別するため、そのサーバのグループの単一グロー 
バル IP アドレスを定義するか、ダイナミック NAT のみを使用するときにグロー    
バル IP アドレス範囲を定義できます。単一の IP アドレスまたはアドレス範囲を    
使用するには、ID をアドレス プールに割り当てます。それから、NAT プールと   
VLAN インターフェイスを関連付けます。
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（注） パケットが NAT 用に設定されていないインターフェイスを出力する場合、ACE  
はパケットを変換せずに送信します。

ダイナミック NAT の IP アドレスのプールを作成するには、インターフェイス コ     
ンフィギュレーション モードで nat-pool コマンドを使用します。このコマンド   
の構文は次のとおりです。

nat-pool pool_id ip_address1 [ip_address2] netmask mask [pat]

キーワード、引数、およびオプションは次のとおりです。

 • pool_id ― グローバル IP アドレスの NAT プールの ID。1 ～ 2147483647 の整          
数を入力します。

（注） 同じ ID の NAT プールを複数設定する場合、ACE は最後に設定され     
た NAT プールを使用してから、他の NAT プールを使用します。

 • ip_address1 ― NAT に使用する単一の IP アドレス。または ip_address2 引数       
を使用する場合は、グローバル アドレス範囲の最初の IP アドレス。ドット   
付き 10 進表記で IP アドレスを入力します（たとえば、172.27.16.10）。

 • ip_address2 ― （任意）NAT に使用するグローバル IP アドレス範囲の最上位     
IP アドレス。ドット付き 10 進表記で IP アドレスを入力します（たとえば、     
172.27.16.109）。NAT プールで最大 64 K アドレスを設定できます。

PAT を指定する場合、NAT プール範囲で最大 32 の IP アドレスを設定でき      
ます。サブネット上で IP アドレスを設定することはできません。たとえば、  
次のコマンド（nat-pool 2 10.0.6.1 10.0.7.20 netmask 255.255.255.0）は許可さ     
れず、無効な IP アドレス エラーが生成されます。
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（注） ACE では、ダイナミック NAT とダイナミック PAT に使用する NAT      
プールで仮想 IP（VIP）アドレスを設定することができます。このア 
クションは、VIP アドレスを使用して NAT の実サーバを起点とする   
接続（クライアントに接続）を使用する場合に利用できます。この

機能は、クライアント側ネットワークの実 IP アドレスの数に制限が  
ある場合に特に便利です。送信元アドレスを同じ IP アドレス（VIP）  
に変換されている複数の実サーバで PAT を実行する場合は、nat-pool  
コマンドで pat キーワードを設定する必要があります。

 • netmask mask ― IP アドレス プールのサブネット マスクを指定します。ドッ      
ト付き 10 進表記でマスクを入力します（たとえば、255.255.255.255）。ネッ  
トワーク マスク 255.255.255.255 では、ACE に指定された範囲の IP アドレス      
が使用できます。

 • pat ― （任意）ACE が NAT のほかに PAT を実行するよう指定します。

ACE が NAT プールの IP アドレスを消費したとき、PAT 規則が設定されていれ      
ば、この規則に切り替わります。たとえば、次のように設定できます。

host1/Admin(config-if)# nat-pool 1 10.1.100.10 10.1.100.99 netmask 
255.255.255.255
host1/Admin(config-if)# nat-pool 1 10.1.100.100 10.1.100.100 netmask 
255.255.255.255 pat

ネットワーク設定に次の条件がある場合、プールごとに単一の IP アドレスを複  
数の PAT プールに設定する必要があります。

 • トラフィックは同じ送信元 IP アドレスから着信します。

 • 送信元ポートの範囲は 1 ～ 64000 です。

 • 同じ宛先ポートは異なる宛先アドレスに到達します。

 • 1 つの PAT プール内のすべてのポートが使用されます。

次を設定するのではなく、

host1/Admin(config-if)# nat-pool 1 3.3.3.3 3.3.3.5 netmask 
255.255.255.255 pat
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次を設定します。

host1/Admin(config-if)# nat-pool 1 192.161.12.3 netmask 
255.255.255.255 pat

host1/Admin(config-if)# nat-pool 1 192.161.12.4 netmask 
255.255.255.255 pat

host1/Admin(config-if)# nat-pool 1 192.161.12.5 netmask 
255.255.255.255 pat

設定範囲 32（PAT プールごとの IP アドレスの最大数）のグローバル IP アドレ      
スで構成された NAT プールに PAT を設定するには、次のように入力します。

host1/C1(config)# interface vlan 200
host1/C1(config-if)# nat-pool 1 172.27.16.10 172.27.16.41 netmask 
255.255.255.255 pat

（注） インターフェイスから NAT プールを削除する前に、NAT プールに関連付けられ   
たサービス ポリシーとポリシー マップを削除する必要があります。

設定から NAT プールを削除するには、次のように入力します。

host1/C1(config-if)# no nat-pool 1

クラス マップの設定
コンフィギュレーション モードで class-map コマンドを使用すると、ダイナミッ   
ク NAT および PAT にトラフィック クラスを設定できます。クラス マップの詳      
細については、『Cisco Application Control Engine Module Administration Guide』を      
参照してください。

このコマンドの構文は次のとおりです。

class-map match-any name

name 引数には、既存のクラス マップに対する UID を指定します（64 文字まで     
の英数字で、引用符が含まれないテキスト文字列により指定）。
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たとえば、次のように入力します。

host1/C1(config)# class-map match-any NAT_CLASS
host1/C1(config-cmap)#

設定からクラス マップを削除するには、次のように入力します。

host1/C1(config)# no class-map match-any NAT_CLASS

ACL の一致基準を入力するか、クラス マップ コンフィギュレーション モードで    
match コマンドを使用してクライアント送信元アドレスを入力します。たとえ 
ば、次のように入力します。

host1/C1(config-cmap)# match access-list NAT_ACCESS

または

host1/C1(config-cmap)# match source-address 192.168.12.15 
255.255.255.0

クラス マップから一致ステートメントを削除するには、次のように入力します。

host1/C1(config-cmap)# no match access-list NAT_ACCESS

ポリシー マップの設定
コンフィギュレーション モードで policy-map コマンドを使用すると、ダイナ   
ミック NAT および PAT にトラフィック ポリシーを設定できます。ポリシー マッ      
プの詳細については、『Cisco Application Control Engine Module Administration     
Guide』を参照してください。

このコマンドの構文は次のとおりです。

policy-map multi-match name

name  引数は、ポリシー マップに割り当てられた名前です。64 文字までの英数    
字で、引用符とスペースが含まれないテキスト文字列を入力します。

たとえば、次のように入力します。

host1/C1(config)# policy-map multi-match NAT_POLICY
host1/C1(config-pmap)#
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設定からポリシー マップを削除するには、次のように入力します。

host1/C1(config)# no policy-map multi-match NAT_POLICY

事前に作成されたクラス マップとポリシー マップを関連付けます。たとえば、  
次のように入力します。

host1/C1(config-pmap)# class NAT_CLASS
host1/C1(config-pmap-c)#

ポリシー マップとクラス マップの関連付けを解除するには、次のように入力し  
ます。

host1/C1(config-pmap)# no class NAT_CLASS

必要に応じてポリシー マップ アクションを設定します。たとえば、次のように  
設定します。

host1/C1(config-pmap-c)# loadbalance policy L7_POLICY
host1/C1(config-pmap-c)# loadbalance VIP inservice

ダイナミック NAT および PAT のレイヤ 3 とレイヤ 4 ポリシー マップ ア          
クションとしての設定

ポリシー マップ クラス コンフィギュレーション モードで nat dynamic  コマンド        
を使用すると、ダイナミック NAT および PAT（SNAT）をレイヤ 3 とレイヤ 4      
のポリシー マップ アクションとして設定できます。ACE は、トラフィック ポリ    
シーに適用するインターフェイスから（service-policy  インターフェイス コン   
フィギュレーション コマンドを介して）、nat コマンドで指定されたインター  
フェイスへダイナミック NAT を適用します。ワンアーム モードで動作している   
場合、使用する インターフェイスは 1 つの VLAN だけです。

このコマンドの構文は次のとおりです。

nat dynamic pool_id vlan number
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キーワード、引数、およびオプションは次のとおりです。

 • dynamic pool_id ― 指定された VLAN で nat-pool コマンドを使用して設定さ       
れた IP アドレスのグローバル プールの ID を示します（「NAT のグローバル      
IP アドレス プールの作成」を参照）。ダイナミック NAT は、ローカル送信    
元 IP アドレスのグループを宛先ネットワークでルーティング可能なグロー  
バル IP アドレスのプールに変換します。トラフィック ポリシーに適用され   
たインターフェイスを出力するすべてのパケットには、グローバル プール 
で使用できるアドレスの 1 つに変換された送信元アドレスがあります。1 ～   
2147483647 の整数を入力します。

 • vlan number ― グローバル IP アドレスのインターフェイスを指定します。こ     
のインターフェイスは、ネットワーク デザインがワンアーム モードで動作  
している場合を除き、NAT が必要なトラフィックのフィルタリングおよび 
受信を行う場合に ACE で使用するインターフェイスとは別のものでなけれ  
ばなりません。この場合、VLAN 番号は同じになります。

（注） パケットが、NAT 用に設定していないインターフェイスを出力する場合、ACE 
はパケットを変換せずに送信します。

次の例では、nat コマンドをダイナミック NAT の レイヤ 3 および 4 のポリシー        
マップ アクションとして指定します。

host1/C1(config)# policy-map multi-action NAT_POLICY
host1/C1(config-pmap)# class NAT_CLASS
host1/C1(config-pmap-c)# nat dynamic 1 vlan 200

ポリシー マップからダイナミック NAT アクションを削除するには、次のように   
入力します。

host1/C1(config-pmap-c)# no nat dynamic 1 vlan 200
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サービス ポリシーを使用したダイナミック NAT および PAT ポリシー     
マップのインターフェイスへ適用

インターフェイス コンフィギュレーション モードで service-policy コマンドを使    
用すると、ダイナミック NAT および PAT ポリシー マップを起動して、インター     
フェイスに関連付けることができます。service-policy コマンドの詳細について 
は、『Cisco Application Control Engine Module Administration Guide』を参照してく      
ださい。

（注） ダイナミック NAT は、入力サービス ポリシーとしてのみ設定することができま   
す。出力サービス ポリシーとしては設定できません。同じ NAT ポリシーを、   
ローカルおよびグローバル両方に適用することはできません。

このコマンドの構文は次のとおりです。

service-policy input policy_name

キーワードと引数は次のとおりです。

 • input ― VLAN インターフェイスの入力方向に接続する（適用する）トラ   
フィック ポリシーを指定します。トラフィック ポリシーは、インターフェ  
イスが受信するすべてのトラフィックを評価します。

 • policy_name ― 事前に定義されたポリシー マップの名前名前には、64 文字ま    
での英数字を指定できます。

たとえば、サービス ポリシーを特定のインターフェイスに適用するには、次の 
ように入力します。

host1/C1(config)# interface vlan 100
host1/C1(config-if)# mtu 1700
host1/C1(config-if)# ip address 192.168.1.100 255.255.255.0
host1/C1(config-if)# service-policy input NAT_POLICY

サービス ポリシーをコンテキストのインターフェイスすべてにグローバルに適 
用するには、次のように入力します。

host1/C1(config)# service-policy input NAT_POLICY
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インターフェイスからサービス ポリシーを削除するには、次のように入力しま 
す。

host1/C1(config-if)# no service-policy input NAT_POLICY

サービス ポリシーをコンテキストのすべてのインターフェイスからグローバル 
に削除するには、次のように入力します。

host1/C1(config)# no service-policy input NAT_POLICY

（注） サービス ポリシーを適用した最後の VLAN インターフェイスからトラフィック   
ポリシーを個別に削除したり、同じコンテキストのすべての VLAN インター  
フェイスからトラフィック ポリシーをグローバルに削除した場合、ACE は関連  
付けられているサービス ポリシー統計情報を自動的にリセットします。この動 
作は、次回、トラフィック ポリシーを特定の VLAN インターフェイスに付加し   
たり、同じコンテキストのすべての VLAN インターフェイスにグローバルに付  
加したりする場合に、サービス ポリシー統計情報に新しい開始ポイントを提供 
します。
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サーバ ファーム ベースのダイナミック NAT の設定
ここでは、SNAT 用に、ACE でファーム ベースのダイナミック NAT を設定する     
方法について説明します。サーバ ファーム ベースのダイナミック NAT の設定に    
ついては、「NAT の概要」を参照してください。このセクションの内容は、次の 
とおりです。

 • サーバ ファーム ベースのダイナミック NAT 設定のクイック スタート

 • サーバ ファーム ベースのダイナミック NAT への ACL の設定

 • サーバ ファーム ベースのダイナミック NAT へのインターフェイスの設定

 • ダイナミック NAT のグローバル IP アドレス プールの作成

 • 実サーバとサーバ ファームの設定

 • サーバ ファーム ベースのダイナミック NAT へのレイヤ 7 ロード バランシ       
ングのクラス マップの設定

 • サーバ ファーム ベースのダイナミック NAT へのレイヤ 7 ロード バランシ       
ングのポリシー マップの設定

 • サーバ ファーム ベースのダイナミック NAT のレイヤ 7 ポリシー アクショ       
ンとしての設定

 • サーバ ファーム ベースのダイナミック NAT へのレイヤ 3 およびレイヤ 4 ク        
ラス マップの設定

 • サーバ ファーム ベースのダイナミック NAT へのレイヤ 3 およびレイヤ 4 ポ        
リシー マップの設定

 • サービス ポリシーを使用したレイヤ 3 およびレイヤ 4 ポリシー マップのイ      
ンターフェイスへの適用

サーバ ファーム ベースのダイナミック NAT 設定のクイック スタート
表 5-2 に、サーバ ファーム ベースのダイナミック NAT の設定に必要な手順の簡     
単な概要を示します。各ステップには CLI コマンド、または作業を完了するのに  
必要な手順の参照が含まれます。CLI コマンドに関連した各機能およびすべての 
オプションの詳細については、次に示す表 5-2 を参照してください。
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表 5-2 サーバ ファーム ベースのダイナミック NAT 設定のクイック スタート 

作業内容とコマンドの例

1. 複数のコンテキストで操作している場合、対象のコンテキストで操作して
いるかを CLI プロンプトを確認します。必要に応じて、正しいコンテキス  
トに変更します。

host1/Admin# changeto C1
host1/C1#

他に特に指定がなければ、この表の残りの例では C1 ユーザ コンテキスト   
を使用します。コンテキストの作成方法の詳細については、『Cisco
Application Control Engine Module Virtualization Configuration Guide』を参照      
してください。

2. コンフィギュレーション モードを開始します。
host1/C1# config 
host1/C1(config)#

3. NAT を必要とするトラフィックを許可するように、ACL を設定します。
host1/C1(config)# access-list ACL1 line 10 extended permit tcp 
10.0.0.0 255.0.0.0 eq 8080 any
host1/C1(config-acl)# exit

4. ロード バランシング用に実サーバとサーバ ファームを設定します。ステッ  
プ 9の nat dynamic コマンドは、このサーバ ファームを参照します。
host1/C1(config)# rserver SERVER1
host1/C1(config-rserver-host)# ip address 172.27.16.201
host1/C1(config-rserver-host)# active
host1/C1(config-rserver-host)# exit
host1/C1(config)# rserver SERVER2
host1/C1(config-rserver-host)# ip address 172.27.16.202
host1/C1(config-rserver-host)# active
host1/C1(config-rserver-host)# exit
host1/C1(config)# serverfarm SF1
host1/C1(config-sfarm-host)# rserver SERVER1 3000
host1/C1(config-sfarm-host-rs)# active
host1/C1(config-sfarm-host-rs)# exit
host1/C1(config-sfarm-host)# rserver SERVER2 3001
host1/C1(config-sfarm-host-rs)# active
host1/C1(config-sfarm-host-rs)# exit
host1/C1(config-sfarm-host)# exit
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5. クライアント トラフィックのフィルタリングと受信が行えるように、ロー 
カル インターフェイス（クライアント VLAN）を設定します。ACE がワ   
ンアーム モードで動作している場合は、このステップを省略します。
host1/C1(config)# interface vlan 100
host1/C1(config-if)# mtu 1500
host1/C1(config-if)# ip address 192.168.12.100 255.255.255.0
host1/C1(config-if)# no shutdown
host1/C1(config-if)# exit

6. NAT プールについて 2 番めのインターフェイス（サーバ VLAN）を設定し    
ます。

host1/C1(config)# interface vlan 200
host1/C1(config-if)# mtu 1500
host1/C1(config-if)# ip address 172.27.16.200 255.255.255.0
host1/C1(config-if)# no shutdown
host1/C1(config-if)# exit

7. レイヤ 7 ロード バランシングのクラス マップを設定し、一致基準を定義    
します。

host1/C1(config)# class-map type http loadbalance match-any 
L7_CLASS
host1/C1(config-cmap-http-lb)# match http content .*cisco.com

8. レイヤ 7 ロード バランシングのポリシー マップを設定し、クラス マップ     
をポリシー マップに関連付けます。
host1/C1(config)# policy-map type loadbalance http first-match 
L7_POLICY
host1/C1(config-pmap-lb)# class L7_CLASS
host1/C1(config-pmap-lb-c)# 

9. レイヤ 7 ロード バランシング ポリシーのポリシー マップ アクションとし      
て、サーバ ファーム ベースのダイナミック NAT を設定します。各プライ    
マリおよびバックアップのサーバ ファーム、および発信側サーバ VLAN ご   
とに、このコマンドの複数のインスタンスを設定できます。

host1/C1(config-pmap-lb-c)# nat dynamic 1 vlan 200 serverfarm 
primary
host1/C1(config-pmap-lb-c)# exit
host1/C1(config-pmap-lb)# exit
host1/C1(config)# 

表 5-2 サーバ ファーム ベースのダイナミック NAT 設定のクイック スタート（続き）

作業内容とコマンドの例
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10. レイヤ 3 および レイヤ 4 のクラス マップを設定し、一致基準を定義しま      
す。

host1/C1(config)# class-map match-any SLB_CLASS
host1/C1(config-cmap)# match virtual-address 172.16.27.52 tcp eq 
http
host1/C1(config-cmap)# exit

11. レイヤ 3 およびレイヤ 4 のポリシー マップを設定し、クラス マップをポ      
リシー マップに関連付けます。
host1/C1(config)# policy-map multi-match SLB_POLICY
host1/C1(config-pmap)# class SLB_CLASS
host1/C1(config-pmap-c)# 

12. レイヤ 3 およびレイヤ 4 のポリシー マップ アクションを設定します。
host1/C1(config-pmap-c)# loadbalance policy L7_POLICY
host1/C1(config-pmap-c)# loadbalance vip inservice
host1/C1(config-pmap-c)# exit
host1/C1(config-pmap)# exit
host1/C1(config)#

13. サービス ポリシーを使用して、インターフェイス上でポリシーを起動しま 
す。ACE がワンアーム モードで動作している場合、ステップ 14で指定し   
たインターフェイスに service-policy コマンドを使用します。
host1/C1(config)# interface vlan 100
host1/C1(config-if)# service-policy input SLB_POLICY
host1/C1(config-if)# exit

14. サーバ インターフェイスに NAT プールを設定します。
host1/C1(config)# interface vlan 200
host1/C1(config-if)# nat-pool 1 172.27.16.10 172.27.26.49 
255.255.255.0
host1/C1(config-if)# Ctrl-Z

15.（任意）設定の変更内容をフラッシュ メモリに保存します。
host1/Admin# copy running-config startup-config

16. サーバ ファーム ベースのダイナミック NAT の設定を表示して、確認しま    
す。

host1/C1# show running-config class-map
host1/C1# show running-config policy-map
host1/C1# show running-config service-policy

表 5-2 サーバ ファーム ベースのダイナミック NAT 設定のクイック スタート（続き）

作業内容とコマンドの例
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サーバ ファーム ベースのダイナミック NAT への ACL の設定
アクセス制御リスト（ACL）を使用して、NAT を必要とするトラフィックを許 
可します。ACL の設定については、第 1 章「セキュリティ アクセス コントロー     
ル リストの設定」を参照してください。

ダイナミック NAT に ACL を設定するには、コンフィギュレーション モードで     
access-list コマンドを使用します。このコマンドの構文は次のとおりです。

access-list name [line number] extended {deny | permit}  
{protocol} {src_ip_address netmask | any | host src_ip_address} [operator 
port1 [port2]] {dest_ip_address netmask | any | host dest_ip_address} [operator 
port3 [port4]]

たとえば、次のように入力します。

host1/C1(config)# access-list NAT_ACCESS extended permit tcp 
192.168.12.0 255.255.255.0 172.27.16.0 255.255.255.0 eq 80

設定から ACL を削除するには、次のように入力します。

host1/C1(config)# no access-list nat_access

サーバ ファーム ベースのダイナミック NAT へのインターフェイスの設定
クライアントのインターフェイスと、実サーバのインターフェイスを設定しま

す。ACE がワンアーム モードで動作している場合は、クライアント インター   
フェイスは省略します。インターフェイスの設定の詳細については『Cisco
Application Control Engine Module Routing and Bridging Configuration Guide』を参照        
してください。

ダイナミック NAT のグローバル IP アドレス プールの作成
ダイナミック NAT は指定したグローバル IP アドレスのプールを使用します。ダ    
イナミック NAT を使用する場合、グローバル IP アドレスの範囲を定義すること    
ができます。アドレス範囲を使用するには、アドレス プールに ID を割り当てま   
す。次に、NAT プールと サーバの VLAN インターフェイスを関連付けます。
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（注） パケットが、NAT 用に設定されていないインターフェイスから送信された場合、 
ACE はパケットを変換せずに送信します。

ダイナミック NAT の IP アドレスのプールを作成するには、インターフェイス コ     
ンフィギュレーション モードで nat-pool コマンドを使用します。このコマンド   
の構文は次のとおりです。

nat-pool pool_id ip_address1 ip_address2 netmask mask

キーワード、引数、およびオプションは次のとおりです。

 • pool_id ― グローバル IP アドレスの NAT プールの ID。1 ～ 2147483647 の整          
数を入力します。

（注） 同じ ID の NAT プールを複数設定する場合、ACE は最後に設定され     
た NAT プールを使用してから、他の NAT プールを使用します。

 • ip_address1 ― NAT に使用する単一の IP アドレス。または ip_address2 引数       
を使用する場合は、グローバル アドレス範囲の最初の IP アドレス。ドット   
付き 10 進表記で IP アドレスを入力します（たとえば、172.27.16.10）。

 • ip_address2 ― NAT に使用するグローバル IP アドレス範囲の最上位 IP アド       
レス。ドット付き 10 進表記で IP アドレスを入力します（たとえば、    
172.27.16.26）。NAT プールで最大 64 K アドレスを設定できます。

サブネット上で IP アドレス範囲を設定することはできません。たとえば、次  
のコマンド（nat-pool 2 10.0.6.1 10.0.7.20 netmask 255.255.255.0）は許可され     
ず、無効な IP アドレス エラーが生成されます。

（注） ACE では、ダイナミック NAT に使用する NAT プールで仮想 IP（VIP）      
アドレスを設定することができます。このアクションは、VIP アド 
レスを使用して NAT の実サーバを起点とする接続（クライアントに  
接続）を使用する場合に利用できます。この機能は、クライアント

側ネットワークの実 IP アドレスの数に制限がある場合に特に便利で  
す。
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 • netmask mask ― IP アドレス プールのサブネット マスクを指定します。ドッ      
ト付き 10 進表記でマスクを入力します（たとえば、255.255.255.255）。ネッ  
トワーク マスク 255.255.255.255 では、ACE に指定された範囲の IP アドレス      
が使用できます。

32 のグローバル IP アドレスを含む範囲からなる NAT プールを設定するには、次     
のように入力します。

host1/C1(config)# interface vlan 200
host1/C1(config-if)# nat-pool 1 172.27.16.10 172.27.16.41 netmask 
255.255.255.255

（注） インターフェイスから NAT プールを削除する前に、NAT プールに関連付けられ   
たサービス ポリシーとポリシー マップを削除する必要があります。

設定から NAT プールを削除するには、次のように入力します。

host1/C1(config-if)# no nat-pool 1

実サーバとサーバ ファームの設定
実サーバとサーバ ファームの設定については、『Cisco Application Control Engine    
Module Server Load-Balancing Configuration Guide』を参照してください。

サーバ ファーム ベースのダイナミック NAT へのレイヤ 7 ロード バランシ       
ングのクラス マップの設定

コンフィギュレーション モードで class-map コマンドを使用すると、サーバ   
ファーム ベースのダイナミック NAT にレイヤ 7 トラフィック クラスを設定で      
きます。このコマンドの構文は次のとおりです。

class-map type http loadbalance match-any name

name 引数には、クラス マップに対する UID を指定します（64 文字までの英数     
字で、引用符が含まれないテキスト文字列により指定）。
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たとえば、次のように入力します。

host1/C1(config)# class-map type http loadbalance match-any L7_CLASS
host1/C1(config-cmap-http-lb)#

設定からクラス マップを削除するには、次のように入力します。
host1/C1(config)# no class-map type http loadbalance match-any 
L7_CLASS

必要に応じて、クラス マップ ロード バランシング コンフィギュレーション モー     
ドで match コマンドを使用して一致基準を入力します。たとえば、次のように  
入力します。

host1/C1(config-cmap-http-lb)# match http content .*cisco.com

クラス マップから一致ステートメントを削除するには、次のように入力します。

host1/C1(config-cmap-http-lb)# no match http content .*cisco.com

サーバ ファーム ベースのダイナミック NAT へのレイヤ 7 ロード バランシ       
ングのポリシー マップの設定

コンフィギュレーション モードで policy-map コマンドを使用すると、レイヤ 7    
ロード バランシングのポリシー マップを設定できます。このコマンドの構文は  
次のとおりです。

policy-map type loadbalance http first-match name

name 引数には、既存のポリシー マップに対する UID を指定します（64 文字ま     
での英数字で、引用符が含まれないテキスト文字列により指定）。

たとえば、次のように入力します。

host1/C1(config)# policy-map type loadbalance http first-match 
L7_POLICY
host1/C1(config-pmap-lb)#

設定からポリシー マップを削除するには、次のように入力します。

host1/C1(config)# no policy-map multi-match NAT_POLICY
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事前に作成されたクラス マップとポリシー マップを関連付けます。たとえば、  
次のように入力します。

host1/C1(config-pmap-lb)# class L7_CLASS
host1/C1(config-pmap-lb-c)#

ポリシー マップとクラス マップの関連付けを解除するには、次のように入力し  
ます。

host1/C1(config-pmap-lb)# no class L7_CLASS

サーバ ファーム ベースのダイナミック NAT のレイヤ 7 ポリシー アクショ       
ンとしての設定

ポリシー マップ ロード バランシング クラスのコンフィギュレーション モード     
で nat  コマンドを使用すると、サーバ ファーム ベースのダイナミック NAT を       
レイヤ 7 ロード バランシング ポリシー マップのアクションとして設定できま     
す。通常、ダイナミック NAT は SNAT 用に使用します。ダイナミック NAT を      
使用すると、クラス マップのトラフィック分類の一部として参照される拡張 
ACL の送信元および宛先アドレスを指定することで、アドレス変換を行うロー 
カル トラフィックを特定できます。ACE は、トラフィック ポリシーが適用され   
るインターフェイスのダイナミック NAT を、（service-policy  インターフェイス    
コンフィギュレーション コマンドを介して）、nat dynamic コマンドで指定され   
たインターフェイスに適用します。

このコマンドの構文は次のとおりです。

nat dynamic pool_id vlan number serverfarm {primary | backup}

キーワードと引数は次のとおりです。

 • pool_id ― グローバル IP アドレスの NAT プールの ID。1 ～ 2147483647 の整          
数を入力します。

（注） 同じ ID の NAT プールを複数設定する場合、ACE は最後に設定され     
た NAT プールを使用してから、他の NAT プールを使用します。
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 • vlan number ― グローバル IP アドレスのサーバ インターフェイスを指定し      
ます。このインターフェイスは、ネットワーク デザインがワンアーム モー  
ドで動作している場合を除き、NAT が必要なトラフィックのフィルタリン 
グおよび受信を行う場合に ACE で使用するインターフェイスとは別のもの  
でなければなりません。この場合、VLAN 番号は同じになります。

 • serverfarm ― サーバ ファーム ベースのダイナミック NAT を指定します。

 • primary | backup ― プライマリ サーバ ファーム、またはバックアップ サー       
バ ファームのいずれかにダイナミック NAT を適用します。

（注） パケットが、NAT 用に設定されていないインターフェイスから送信された場合、 
ACE はパケットを変換せずに送信します。

次の SNAT サーバ ファーム ベースのダイナミック NAT の例では、nat  コマンド        
をレイヤ 7 ポリシー マップのアクションとしてとして指定します。

host1/C1(config)# policy-map type loadbalance http first-match 
L7_POLICY
host1/C1(config-pmap-lb)# class L7_CLASS
host1/C1(config-pmap-lb-c)# nat dynamic serverfarm primary 1 vlan 200

ポリシー マップからサーバ ファーム ベース ダイナミック NAT アクションを削      
除するには、次のように入力します。

host1/C1(config-pmap-lb-c) no nat dynamic serverfarm primary 1 
vlan 200

サーバ ファーム ベースのダイナミック NAT へのレイヤ 3 およびレイヤ 4       
クラス マップの設定

コンフィギュレーション モードで class-map コマンドを使用すると、サーバ   
ファーム ベースのダイナミック NAT にレイヤ 3 およびレイヤ 4 トラフィック ク        
ラスを設定できます。クラス マップの詳細については、『Cisco Application Control   
Engine Module Administration Guide』を参照してください。

このコマンドの構文は次のとおりです。

class-map match-any name
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name 引数には、クラス マップに対する UID を指定します（64 文字までの英数     
字で、引用符が含まれないテキスト文字列により指定）。

たとえば、次のように入力します。

host1/C1(config)# class-map match-any NAT_CLASS
host1/C1(config-cmap)#

設定からクラス マップを削除するには、次のように入力します。
host1/C1(config)# no class-map match-any NAT_CLASS

必要に応じて、クラス マップ コンフィギュレーション モードで match コマンド     
を使用して一致基準を入力します。たとえば、次のように入力します。

host1/C1(config-cmap)# match access-list NAT_ACCESS

または

host1/C1(config-cmap)# match source address 192.168.12.15

クラス マップから一致ステートメントを削除するには、次のように入力します。

host1/C1(config-cmap)# no match access-list NAT_ACCESS

サーバ ファーム ベースのダイナミック NAT へのレイヤ 3 およびレイヤ 4       
ポリシー マップの設定

コンフィギュレーション モードで policy-map コマンドを使用すると、レイヤ 3    
およびレイヤ 4 トラフィック ポリシーを設定できます。ポリシー マップの詳細    
については、『Cisco Application Control Engine Module Administration Guide』を参      
照してください。

このコマンドの構文は次のとおりです。

policy-map multi-match name

name  引数は、ポリシー マップに割り当てられた名前です。64 文字までの英数    
字で、引用符とスペースが含まれないテキスト文字列を入力します。
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たとえば、次のように入力します。

host1/C1(config)# policy-map multi-match NAT_POLICY
host1/C1(config-pmap)#

設定からポリシー マップを削除するには、次のように入力します。

host1/C1(config)# no policy-map multi-match NAT_POLICY

事前に作成されたクラス マップとポリシー マップを関連付けます。たとえば、  
次のように入力します。

host1/C1(config-pmap)# class NAT_CLASS
host1/C1(config-pmap-c)#

ポリシー マップとクラス マップの関連付けを解除するには、次のように入力し  
ます。

host1/C1(config-pmap)# no class NAT_CLASS

必要に応じてポリシー マップ アクションを設定します。たとえば、次のように  
設定します。

host1/C1(config-pmap-c)# loadbalance policy L7_POLICY
host1/C1(config-pmap-c)# loadbalance VIP inservice

サービス ポリシーを使用したレイヤ 3 およびレイヤ 4 ポリシー マップの      
インターフェイスへの適用

インターフェイス コンフィギュレーション モードで service-policy コマンドを使    
用すると、サーバ ファーム ベースのダイナミック NAT ポリシーを起動して、イ    
ンターフェイスに割り当てることができます。service-policy コマンドの詳細につ 
いては、『Cisco Application Control Engine Module Administration Guide』を参照し      
てください。

（注） ダイナミック NAT は、入力サービス ポリシーとしてのみ設定することができま   
す。出力サービス ポリシーとしては設定できません。同じ NAT ポリシーを、   
ローカルおよびグローバルの両方に適用することはできません。
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このコマンドの構文は次のとおりです。

service-policy input policy_name

キーワードと引数は次のとおりです。

 • input ― トラフィック ポリシーが VLAN インターフェイスの入力方向に適     
用されるように指定します。トラフィック ポリシーは、インターフェイス 
が受信するすべてのトラフィックを検証します。

 • policy_name ― 事前に定義されたポリシー マップの名前には、64 文字までの    
英数字を指定できます。

たとえば、次のように入力します。

host1/C1(config)# interface vlan 100
host1/C1(config-if)# mtu 1700
host1/C1(config-if)# ip address 192.168.12.100 255.255.255.0
host1/C1(config-if)# service-policy input NAT_POLICY

インターフェイスからサービス ポリシーを削除するには、次のように入力しま 
す。

host1/C1(config-if)# no service-policy input NAT_POLICY

（注） サービス ポリシーを適用した最後の VLAN インターフェイスからトラフィック   
ポリシーを削除すると、ACE は関連するサービス ポリシーの統計情報を自動的  
にリセットします。ACE は、次にトラフィック ポリシーを特定の VLAN イン    
ターフェイスに適用するときに、サービス ポリシー統計情報の新しい開始ポイ 
ントを提供するため、このアクションを実行します。
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スタティック NAT とスタティック ポート リダイレクション    
の設定

ここでは、DNAT の ACE でスタティック NAT およびスタティック ポート リダ       
イレクションを設定する方法について説明します。スタティック NAT およびス  
タティック ポート リダイレクションの概要については、「NAT の概要」を参照   
してください。このセクションの内容は、次のとおりです。

 • スタティック NAT の設定のクイック スタート

 • スタティック NAT とスタティック ポート リダイレクション用 ACL の設定

 • クラス マップの設定

 • ポリシー マップの設定

 • ポリシー アクションとしてのスタティック NAT およびスタティック ポー    
ト リダイレクションの設定

 • サービス ポリシーを使用したスタティック NAT およびスタティック ポー    
ト リダイレクション ポリシー マップのインターフェイスへの適用

スタティック NAT の設定のクイック スタート
表 5-3 に、スタティック NAT およびスタティック ポート リダイレクションの設     
定に必要なステップの概要を示します。各ステップには CLI、または作業を完了 
するのに必要な手順の参照が含まれます。各機能と CLI コマンドに関連したすべ  
てのオプションの詳細については、次の表 5-3 を参照してください。
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表 5-3 スタティック NAT の設定のクイック スタート 

作業内容とコマンドの例

1. 複数のコンテキストで操作している場合、対象のコンテキストで操作して
いるか CLI プロンプトを確認します。必要に応じて、正しいコンテキスト  
に変更します。

host1/Admin# changeto C1
host1/C1#

他に特に指定がなければ、この表の残りの例では C1 ユーザ コンテキスト   
を使用します。コンテキストの作成方法の詳細については、『Cisco
Application Control Engine Module Virtualization Configuration Guide』を参照      
してください。

2. コンフィギュレーション モードを開始します。
host1/C1# config 
host1/C1(config)#

3. NAT を必要とするトラフィックを許可するよう ACL を設定します。
host1/C1(config)# access-list ACL1 line 10 extended permit tcp 
10.0.0.0 255.0.0.0 eq 8080 any
host1/C1(config-acl)# exit

4. NAT を必要とするトラフィックをフィルタリングして受信するようロー 
カル インターフェイスを設定します。
host1/C1(config)# interface vlan 100
host1/C1(config-if)# mtu 1500
host1/C1(config-if)# ip address 192.168.1.100 255.255.255.0
host1/C1(config-if)# no shutdown
host1/C1(config-if)# exit

5. NAT を実行する 2 番めのインターフェイス（グローバル インターフェイ    
ス）を設定します。

host1/C1(config)# interface vlan 101
host1/C1(config-if)# mtu 1500
host1/C1(config-if)# ip address 172.27.16.100 255.255.255.0
host1/C1(config-if)# no shutdown
host1/C1(config-if)# exit

6. クラス マップを設定し、一致基準を定義します。
host1/C1(config)# class-map match-any NAT_CLASS
host1/C1(config-cmap)# match access-list ACL1
host1/C1(config-cmap)# exit
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スタティック NAT とスタティック ポート リダイレクション用 ACL の設      
定

ACL を使用して、スタティック NAT とポート リダイレクションを必要とするト    
ラフィックを許可します。ACL の設定については、第 1 章「セキュリティ アク    
セス コントロール リストの設定」を参照してください。

スタティック NAT に ACL を設定するには、コンフィギュレーション モードで     
access-list コマンドを使用します。このコマンドの構文は次のとおりです。

7. ポリシー マップを設定し、クラス マップをポリシー マップに関連付けま   
す。

host1/C1(config)# policy-map multi-match NAT_POLICY
host1/C1(config-pmap)# class NAT_CLASS
host1/C1(config-pmap-c)# 

8. スタティック NAT をポリシー マップ アクションとして設定します。
host1/C1(config-pmap-c)# nat static 192.0.0.0 netmask 255.0.0.0 
vlan 101
host1/C1(config-pmap-c)# exit
host1/C1(config-pmap)# exit
host1/C1(config)# 

9. サービス ポリシーを使用して、インターフェイス上でポリシーを起動しま 
す。

host1/C1(config)# interface vlan 100
host1/C1(config-if)# service-policy input NAT_POLICY
host1/C1(config-if)# Ctrl-Z

10.（任意）設定の変更内容をフラッシュ メモリに保存します。
host1/Admin# copy running-config startup-config

11. スタティック NAT とスタティック ポート リダイレクションの設定を表示    
し、確認します。

host1/C1# show running-config class-map
host1/C1# show running-config policy-map

表 5-3 スタティック NAT の設定のクイック スタート（続き）

作業内容とコマンドの例
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access-list name [line number] extended {deny | permit}  
{protocol} {src_ip_address netmask | any | host src_ip_address} [operator 
port1 [port2]] {dest_ip_address netmask | any | host dest_ip_address} [operator 
port3 [port4]]

たとえば、次のように入力します。

host1/C1(config)# access-list acl1 line 10 extended permit tcp 
10.0.0.0 255.0.0.0 eq 8080 any

設定から ACL を削除するには、次のように入力します。

host1/C1(config)# no access-list nat_access

スタティック NAT とスタティック ポート リダイレクションへのインター    
フェイスの設定

クライアントのインターフェイスと、実サーバのインターフェイスを設定しま

す。詳細については、『Cisco Application Control Engine Module Routing and Bridging       
Configuration Guide』を参照してください。

クラス マップの設定
コンフィギュレーション モードで class-map コマンドを使用すると、スタティッ   
ク NAT およびポート リダイレクションにトラフィック クラスを設定できます。    
クラス マップの詳細については、『Cisco Application Control Engine Module     
Administration Guide』を参照してください。

このコマンドの構文は次のとおりです。

class-map match-any name

name 引数には、クラス マップに対する UID を指定します（64 文字までの英数     
字で、引用符が含まれないテキスト文字列により指定）。

たとえば、次のように入力します。

host1/C1(config)# class-map match-any NAT_CLASS
host1/C1(config-cmap)#
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設定からクラス マップを削除するには、次のように入力します。
host1/C1(config)# no class-map match-any NAT_CLASS

必要に応じて、クラス マップ コンフィギュレーション モードで match コマンド     
を使用して一致基準を入力します。たとえば、次のように入力します。

host1/C1(config-cmap)# match access-list NAT_ACCESS

または

host1/C1(config-cmap)# match source address 192.168.12.15

クラス マップから一致ステートメントを削除するには、次のように入力します。

host1/C1(config-cmap)# no match access-list NAT_ACCESS

ポリシー マップの設定
コンフィギュレーション モードで policy-map コマンドを使用すると、NAT にト    
ラフィック ポリシーを設定できます。ポリシー マップの詳細については、『Cisco  
Application Control Engine Module Administration Guide』を参照してください。

このコマンドの構文は次のとおりです。

policy-map multi-match name

name  引数は、ポリシー マップに割り当てられた名前です。64 文字までの英数    
字で、引用符とスペースが含まれないテキスト文字列を入力します。

たとえば、次のように入力します。

host1/C1(config)# policy-map multi-match NAT_POLICY
host1/C1(config-pmap)#

設定からポリシー マップを削除するには、次のように入力します。

host1/C1(config)# no policy-map multi-match NAT_POLICY
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事前に作成されたクラス マップとポリシー マップを関連付けます。たとえば、  
次のように入力します。

host1/C1(config-pmap)# class NAT_CLASS
host1/C1(config-pmap-c)#

ポリシー マップとクラス マップの関連付けを解除するには、次のように入力し  
ます。

host1/C1(config-pmap)# no class NAT_CLASS

ポリシー アクションとしてのスタティック NAT およびスタティック ポー    
ト リダイレクションの設定

ポリシー マップ クラス コンフィギュレーション モードで nat static  コマンドを        
使用すると、スタティック NAT およびスタティック ポート リダイレクションを    
ポリシー マップのアクションとして設定できます。一般的に、DNAT 用にスタ  
ティック NAT とポート リダイレクションを使用します。スタティック NAT を     
使用すると、拡張 ACL で送信元および宛先アドレスを指定することにより、ア  
ドレス変換を行うローカル トラフィックを特定できます。これは、クラス マッ  
プ トラフィック分類の一部として参照されます。ACE は、トラフィック ポリ   
シーに適用するインターフェイスから（service-policy  インターフェイス コン   
フィギュレーション コマンドを介して）、nat static  コマンドで指定されたイン    
ターフェイスへスタティック NAT を適用します。

このコマンドの構文は次のとおりです。

nat static ip_address netmask mask {port1 | tcp eq port2 | udp eq port3} vlan 
number

キーワードと引数は次のとおりです。

 • static ip_address ― 単一のスタティック変換を設定します。ip_address 引数    
は、外部のような、グローバルに一意なホストの IP アドレスを確立します。  
ポリシー マップは、ACL で指定された送信元 IP アドレスのグローバル IP ア      
ドレス変換を実行します（クラス マップ トラフィック分類の一部として）。

 • netmask mask ― スタティック IP アドレス プールのサブネット マスクを指
定します。ドット付き 10 進表記でマスクを入力します（たとえば、
255.255.255.0）。
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 • port1 ― スタティック ポート リダイレクションのグローバル TCP または      
UDP ポート。0 ～ 65535 の整数を入力します。

 • tcp eq port2 ― TCP ポートの名前または番号を指定します。0 ～ 65535 の範        
囲の整数を入力します。ゼロ（0）の値を設定すると、ACE はいずれのポー 
トとも一致します。または、TCP ポート番号に相当するプロトコル キーワー  
ドを入力できます。サポートされている well-known TCP ポートの名前と番   
号のリストについては、表 5-4を参照してください。

 • udp eq port3 ― UDP ポートの名前または番号を指定します。0 ～ 65535 の範        
囲の整数を入力します。ゼロ（0）の値を設定すると、ACE はいずれのポー 
トとも一致します。または、UDP ポート番号に相当するプロトコル キーワー  
ドを入力できます。サポートされている well-known UDP ポートの名前と番   
号のリストについては、表 5-5 を参照してください。

表 5-4 Well-known TCP ポート番号およびキーワード 

キーワード ポート番号 説明

ftp 21 File Transfer Protocol（FTP; ファイル転送プロトコル）
http 80 Hypertext Transfer Protocol（HTTP; ハイパーテキスト   

転送プロトコル）

https 443 HTTP over TLS/SSL

irc 194 Internet Relay Chat（IRC; インターネット リレー    
チャット）

matip-a 350 Mapping of Airline Traffic over Internet Protocol
（MATIP）タイプ A

nntp 119 ネットワーク ニュース トランスポート プロトコル
pop2 109 POP v2

pop3 110 POP v3

rtsp 554 Real Time Streaming Protocol

smtp 25 Simple Mail Transfer Protocol（SMTP; シンプル メー     
ル転送プロトコル）

telnet 23 Telnet
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 • vlan number ― グローバル IP アドレスのインターフェイスを指定します。

（注） パケットが、NAT 用に設定していないインターフェイスを出力する場合、ACE 
はパケットを変換せずに送信します。

次の DNAT スタティック ポート リダイレクションの例では、nat static コマンド      
をスタティック NAT ポリシー マップのアクションとして指定します。

host1/C1(config)# policy-map multi-action NAT_POLICY
host1/C1(config-pmap)# class NAT_CLASS
host1/C1(config-pmap-c)# nat static 192.168.12.0 255.255.255.0 80 
vlan 101

ポリシー マップから NAT アクションを削除するには、次のように入力します。

host1/C1(config-pmap-c) no nat static 192.168.12.15 255.255.255.0 
vlan 200

表 5-5 Well-known UDP ポート番号およびキーワード 

キーワード ポート番号 説明

dns 53 Domain Name System（DNS; ドメイン ネーム シス     
テム）

wsp 9200 Connectionless Wireless Session Protocol（WSP）
wsp-wtls 9202 セキュアなコネクションレス型 WSP
wsp-wtp 9201 接続ベースの WSP
wsp-wtp-wtls 9203 セキュアな接続ベースの WSP
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サービス ポリシーを使用したスタティック NAT およびスタティック ポー    
ト リダイレクション ポリシー マップのインターフェイスへの適用

インターフェイス コンフィギュレーション モードで service-policy コマンドを使    
用すると、スタティック NAT および ポート リダイレクション ポリシーを起動     
して、インターフェイスに割り当てることができます。service-policy コマンドの 
詳細については、『Cisco Application Control Engine Module Administration Guide』を      
参照してください。

（注） スタティック NAT は、入力サービス ポリシーとしてのみ設定できます。出力   
サービス ポリシーとしては設定できません。

このコマンドの構文は次のとおりです。

service-policy input policy_name

キーワードと引数は次のとおりです。

 • input ― VLAN インターフェイスの入力方向に接続する（適用する）トラ   
フィック ポリシーを指定します。トラフィック ポリシーは、インターフェ  
イスが受信するすべてのトラフィックを評価します。

 • policy_name ― 事前に定義されたポリシー マップの名前名前には、64 文字ま    
での英数字を指定できます。

たとえば、次のように入力します。

host1/C1(config)# interface vlan 100
host1/C1(config-if)# mtu 1700
host1/C1(config-if)# ip address 192.168.1.100 255.255.255.0
host1/C1(config-if)# service-policy input NAT_POLICY

インターフェイスからサービス ポリシーを削除するには、次のように入力しま 
す。

host1/C1(config-if)# no service-policy input NAT_POLICY
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（注） サービス ポリシーを適用した最後の VLAN インターフェイスからトラフィック   
ポリシーを削除すると、ACE は関連するサービス ポリシーの統計情報を自動的  
にリセットします。ACE は、次にトラフィック ポリシーを特定の VLAN イン    
ターフェイスに適用するときに、サービス ポリシー統計情報の新しい開始ポイ 
ントを提供するため、このアクションを実行します。

スタティック NAT オーバーライトの設定
ACE ではデフォルトにより、最大 8,192（8 K）のスタティック NAT コンフィ     
ギュレーションを設定できます。ただし、スタティック NAT オーバーライト機  
能では、最大 400 K の NAT が許可されます。ACE では、設定が適用されると同      
時に、NAT を含むスタティック接続が作成されます。これらの接続は、パケッ 
トを受信する前から存在するため、ACL がなくても、フローの変換が許可され 
ます。

スタティック NAT オーバーライトを設定するには、コンフィギュレーション  
モードで static コマンドを使用します。このコマンドの構文は次のとおりです。

static vlan mapped_vlan_id vlan real_vlan_id mapped_ip_address 
{real_ip_address [netmask mask]}

キーワードと引数は次のとおりです。

 • mapped_vlan_id ― マッピングした IP アドレス ネットワークに接続されたイ     
ンターフェイスの VLAN ID。同じ実インターフェイスを、別にマッピング  
されたインターフェイスに対応させることはできません。

 • real_vlan_id ― 実 IP アドレス ネットワークに接続されたインターフェイス     
の VLAN。

 • mapped_ip_address ― 実アドレス用に変換された IP アドレス。ドット付き 10     
進表記で IP アドレスを入力します（たとえば、172.27.16.10）。

 • real_ip_address ― 変換用の実サーバの IP アドレス。ドット付き 10 進表記で      
IP アドレスを入力します（たとえば、172.27.16.10）。コンテキストで、同じ 
実インターフェイスを持つ設定には異なるアドレスを設定する必要があり

ます。
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 • netmask mask ― （任意）実アドレスのサブネット マスクを指定します。ドッ    
ト付き 10 進表記でマスクを入力します（たとえば、255.255.255.0）。最小の  
ネットマスクは /24 です。

このコマンドを使用する場合は、次の制限を考慮してください。

 • ACE では、ルーテッド  モードでのみこの設定がサポートされます。

 • ACE では、インターフェイスのマッピングは、1 つのコンテキストにつき 1   
つだけ許可されます。ただし、各スタティック NAT の設定には、異なる IP   
アドレスをマッピングする必要があります。

 • ACE では、双方向の NAT はサポートされません。双方向 NAT の場合、同     
じフローで送信元アドレスと宛先アドレスが変換されます。

 • 実インターフェイスと同じサブネットの実 IP アドレスの数は、1 K 以下に制    
限する必要があります。また、マッピングされたインターフェイスと同じサ

ブネットでマッピングされた IP アドレスの数も、1 K 以下に制限する必要が    
あります。

 • 実インターフェイスには、制限はありません。ACE では、実インターフェ 
イス上で Equal Cost Multipath Protocol（ECMP; 等コスト マルチパス）がサ      
ポートされます。

 • マッピングされたインターフェイスではいずれの時点でも、複数のネクスト

ホップを設定することはできません。マッピングされたインターフェイス上

で、複数のネクストホップが検出されると、static コマンドが拒否されます。 
ただし、static コマンドを設定してから、スタティック ルートを設定すると、  
複数のホップは検出されなくなります。

 • マッピングされたインターフェイス上では、複数のスタティック ルートが 
同じネクストホップを使用できます。ACE では、encap-id を使用して、マッ  
ピングされたインターフェイスからトラフィックを転送します。

 • 複数のパブリック サイドのネクストホップは許可されませんが（図 5-1を参 
照）、複数のプライベート サイドのネクストホップは許可されます（図 5-2 
を参照）。
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図 5-1 禁止：複数のパブリック サイドのネクストホップ

図 5-2 許可：複数のプライベート サイドのネクストホップ

（注） static コマンドを設定した、同じコンテキストには MPC ベースの NAT を設定し     
ないことを推奨します。

ACE での接続ルックアップは、次の手順で実行されます。

 • フル タプル接続ルックアップ。このルックアップでは、送信元 IP、送信元  
ポート、宛先 IP、宛先ポート、およびインターフェイス ID が対象です。

 • スタティック NAT 接続ルックアップ

static コマンドを設定する前に、すでに接続が存在する場合、ACE では既存の接  
続レコードに基づいてパケットを転送します。これらの接続がタイムアウトにな

るか、削除されたあとで、スタティック NAT 接続ルックアップはすべてのトラ  
フィックの転送を決定します。
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たとえば、マッピングされたインターフェイス VLAN 176、VLAN 171、および   
10.181.0.2 255.255.255.255 の実 IP アドレスが、マッピングされたアドレス 5.6.7.4     
に変換されるように、スタティック NAT 設定を作成するには、次のように入力  
します。

host1/C1(config)# static vlan 176 vlan 171 5.6.7.4 10.81.0.2 netmask 

255.255.255.255

この設定を削除するには、次のように入力します。

host1/C1(config)# no static vlan 176 vlan 171 5.6.7.4 10.81.0.2 

netmask 255.255.255.255

スタティック NAT 情報を表示するには、show nat-fabric global-static コマンドを     
使用します。
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NAT の設定と統計情報の表示
ここでは、ダイナミックおよびスタティック NAT と PAT の設定および統計情報    
を表示する場合に使用するコマンドについて説明します。

 • NAT および PAT の設定の表示

 • IP アドレスとポート変換の表示

NAT および PAT の設定の表示
EXEC モードで show running-config class-map コマンドおよび show 
running-config policy-map コマンドを使用すると、NAT および PAT の設定を表
示できます。

たとえば、次のように入力します。

host1/C1# show running-config class-map
host1/C1# show running-config policy-map

IP アドレスとポート変換の表示
EXEC モードで show xlate コマンドを使用すると、IP アドレスとポート変換     
（Xlate）情報を表示できます。このコマンドの構文は次のとおりです。

show xlate [global {ip_address1 [ip_address2 [netmask mask1]]}] [local 
{ip_address3 [ip_address4 [netmask mask2]]}] [gport port1 [port2]] [lport 
port1 [port2]]

キーワード、引数、およびオプションは次のとおりです。

 • global ip_address1 ip_address2 ― （任意）ACE によるスタティックおよびダ     
イナミック NAT の送信元アドレスの変換先のグローバル IP アドレス情報ま    
たはグローバル IP アドレス範囲の情報を表示します。単一のグローバル IP   
アドレスの場合、ドット付き 10 進表記でアドレスを入力します（たとえば、  
192.168.12.15）。IP アドレスの範囲を指定するには、2 番めの IP アドレスを    
入力します。

 • netmask mask ― （任意）指定された IP アドレスのサブネット マスクを表示      
します。
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 • local ip_address3 ip_address4 ― （任意）ローカル IP アドレスまたはローカル      
IP アドレス範囲を表示します。単一のローカル IP アドレスの場合、ドット   
付き 10 進表記でアドレスを入力します（たとえば、192.168.12.15）。ローカ  
ル IP アドレスの範囲を指定するには、2 番めの IP アドレスを入力します。

 • gport port1 port2 ― （任意）ACE によるスタティック ポート リダイレクショ       
ンとダイナミック PAT それぞれの送信元ポートの変換先のグローバル ポー   
ト情報またはグローバル ポート範囲の情報を表示します。ポート番号とし 
て 0 ～ 65535 の整数を入力します。ポート番号の範囲を指定するには、2 番     
めのポート番号を入力します。

 • lport port3 port4 ― （任意）ローカル ポートおよびローカル ポート範囲の情      
報を表示します。ポート番号として 0 ～ 65535 の整数を入力します。ポート    
番号の範囲を指定するには、2 番めのポート番号を入力します。

たとえば、次のように入力します。

host1/Admin# show xlate global 172.27.16.3 172.27.16.10 netmask 
255.255.255.0 gport 100 200

show conn コマンドを使用して NAT 情報を表示することもできます。次の例を    
参照してください。

このセクションの内容は、次のとおりです。

 • ダイナミック NAT の例

 • ダイナミック PAT の例

 • スタティック NAT の例

 • スタティック ポート リダイレクション（スタティック PAT）の例

ダイナミック NAT の例

次の show xlate コマンドの出力例は、ダイナミック NAT を示します（この例で     
は SNAT）。VLAN 2020 の 172.27.16.5 から Telnet を使用する場合、ACE はこれ        
を VLAN 2021 の 192.168.100.1 に変換します。

host1/Admin# show xlate global 192.168.100.1 192.168.100.10
NAT from vlan2020:172.27.16.5 to vlan2021:192.168.100.1 count:1
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ダイナミック PAT の例

次に、ダイナミック PAT の例を示します。VLAN 2020 の 172.27.16.5 から Telnet       
を使用する場合、ACE はこれを VLAN 2021 の 192.168.201.1 に変換します。

host1/Admin# show xlate
TCP PAT from vlan2020:172.27.16.5/38097 to vlan2021:192.168.201.1/1025

スタティック NAT の例

次に、スタティック NAT の例を示します。ACE は実 IP アドレス（172.27.16.5）     
を 192.168.210.1 にマッピングします。

host1/Admin# show xlate
NAT from vlan2020:172.27.16.5 to vlan2021:192.168.210.1 count:1

host1/Admin# show conn
 
total current connections : 2
 
conn-id    dir prot vlan source           destination      state
----------+---+----+----+----------------+----------------+----------+
7          in  TCP  2020 172.27.16.5      192.168.100.1    ESTAB
6          out TCP  2021 192.168.100.1    192.168.210.1    ESTAB

スタティック ポート リダイレクション（スタティック PAT）の例

次に、スタティック ポート リダイレクション（この例では DNAT）の例を示し   
ます。192.168.0.10:37766 のホストは Telnet を使用して、ACE の VLAN 2021 の       
192.168.211.1:3030 に接続します。ACE は、VLAN 2020 の 172.27.0.5:23 を VLAN       
2021 の 192.168.211.1:3030 にマッピングします。

host1/Admin# show xlate
TCP PAT from vlan2020:172.27.0.5/23 to vlan2021:192.168.211.1/3030
Mar 24 2006 20:05:41 : %ACE-7-111009: User 'admin' executed cmd: show 
xlate
 
host1/Admin# show conn
 
total current connections : 2
 
conn-id    dir prot vlan source           destination        state
----------+---+----+----+------------------+------------------+------+
6          in  TCP  2021 192.168.0.10:37766 192.168.211.1:3030 ESTAB
7          out TCP  2020 172.27.0.5:23      192.168.0.10:1025  ESTAB
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Clearing Xlates のクリア
EXEC モードで clear xlate コマンドを使用すると、グローバル アドレス、グロー     
バル ポート、ローカル アドレス、ローカル ポート、グローバル アドレスとして    
のインターフェイス アドレス、および NAT タイプに基づいたグローバル アドレ    
ス / ローカル アドレス マッピング情報をクリアできます。このコマンドを入力  
する場合、ACE は変換（Xlates）を使用するセッションを解放します。このコマ 
ンドの構文は次のとおりです。

clear xlate [{global | local} start_ip [end_ip [netmask netmask]]] [{gport | lport} 
start_port [end_port]] [interface vlan number] [state static] [portmap]

キーワード、引数、およびオプションは次のとおりです。

 • global ― （任意）グローバル IP アドレスによるアクティブな変換をクリア    
します。

 • local ― （任意）ローカル IP アドレスによるアクティブな変換をクリアしま    
す。

 • start_ip ― グローバルまたはローカル IP アドレス範囲のグローバルまたは    
ローカル IP アドレス。ドット付き 10 進表記で IP アドレスを入力します（た      
とえば、172.27.16.10）。

 • end_ip ― （任意）グローバルまたはローカル IP アドレス範囲の最後の IP ア      
ドレス。ドット付き 10 進表記で IP アドレスを入力します（たとえば、    
172.27.16.10）。

 • netmask netmask ― （任意）グローバルまたはローカル IP アドレスのネット     
ワーク マスクを指定します。ドット付き 10 進表記でマスクを入力します   
（たとえば、255.255.255.0）。

 • gport ― （任意）グローバル ポートによるアクティブな変換をクリアします。

 • lport ― （任意）ローカル ポートによるアクティブな変換をクリアします。

 • start_port ― グローバルまたはローカル ポート番号

 • end_port ― （任意）グローバルまたはローカル ポート範囲の最後のポート   
番号

 • interface vlan number ― （任意）VLAN 番号によるアクティブな変換をクリ     
アします。

 • state static ― （任意）ステートによるアクティブな変換をクリアします。

 • portmap ― （任意）ポート マップによるアクティブな変換をクリアします。
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（注） 冗長性を設定した場合は、アクティブ側 ACE とスタンバイ側 ACE の両方の    
Xlate を明示的にクリアする必要があります。アクティブ側モジュールでのみ 
Xlate をクリアすると、スタンバイ側モジュールの Xlate が古いマッピングのま   
ま残ります。

たとえば、すべてのスタティックな変換をクリアするには、次のように入力しま

す。

host1/Admin# clear xlate state static
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NAT 設定の例
ここでは、ダイナミックおよびスタンバイな NAT ソリューションを使用する一  
般的なシナリオについて説明します。

 • ダイナミック NAT および PAT（SNAT）の設定例

 • サーバ ファーム ベースのダイナミック NAT（SNAT）の設定例

 • スタティック ポート リダイレクション（DNAT）の設定例

 • クッキー ロード バランシングが設定された SNAT の例

ダイナミック NAT および PAT（SNAT）の設定例
次の SNAT の設定例では、ACE にダイナミック NAT および PAT を設定するの       
に使用するコマンドを示します。この SNAT の例では、192.168.12.0 ネットワー   
クから ACE を入力するパケットは、nat-pool コマンドによって VLAN 200 で定      
義された NAT プールの IP アドレスの 1 つに変換されます。pat キーワードは、       
1024 より大きいポートも変換されたことを示します。

ACE がワンアーム モードで動作している場合、インターフェイス VLAN 100 を     
省略し、インターフェイス VLAN 200 にサービス ポリシーを設定します。

access-list NAT_ACCESS line 10 extended permit tcp 192.168.12.0 
255.255.255.0 1 72.27.16.0 255.255.255.0 eq http

class-map match-any NAT_CLASS
  match access-list NAT_ACCESS

policy-map multi-match NAT_POLICY
  class NAT_CLASS
    nat dynamic 1 vlan 200

interface vlan 100
  mtu 1500
  ip address 192.168.1.100 255.255.255.0
  service-policy input NAT_POLICY
  no shutdown

interface vlan 200
  mtu 1500
  ip address 172.27.16.2 255.255.255.0
  nat-pool 1 172.27.16.15 172.27.16.24 netmask 255.255.255.0 pat
  no shutdown
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サーバ ファーム ベースのダイナミック NAT（SNAT）の設定例
次の SNAT の設定例では、ACE にサーバ ファーム ベースのダイナミック NAT      
を設定する場合に使用するコマンドを示します。この SNAT の例では、 
172.27.16.0 ネットワークの実サーバ アドレスが、nat-pool コマンドで VLAN 200     
に定義された NAT プール内の IP アドレスの 1 つに変換されます。

ACE がワンアーム モードで動作している場合、インターフェイス VLAN 100 を     
省略し、インターフェイス VLAN 200 にサービス ポリシーを設定します。

access-list NAT_ACCESS line 10 extended permit tcp 192.168.12.0 
255.255.255.0 1 72.27.16.0 255.255.255.0 eq http

rserver SERVER1
  ip address 172.27.16.3
  inservice
rserver SERVER2
  ip address 172.27.16.4
  inservice

serverfarm SFARM1
  rserver SERVER1
    inservice
  rserver SERVER2
    inservice
class-map type http loadbalance match-any L7_CLASS
  match http content .*cisco.com
class-map match-any NAT_CLASS
  match access-list NAT_ACCESS

policy-map type loadbalance http first-match L7_POLICY
  class L7_CLASS
    serverfarm SFARM1
    nat dynamic 1 vlan 200 serverfarm primary
policy-map multi-match NAT_POLICY
  class NAT_CLASS
    loadbalance policy L7_POLICY
    loadbalance vip inservice

interface vlan 100
  mtu 1500
  ip address 192.168.1.100 255.255.255.0
  service-policy input NAT_POLICY
  no shutdown

interface vlan 200
  mtu 1500
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  ip address 172.27.16.2 255.255.255.0
  nat-pool 1 172.27.16.15 172.27.16.24 netmask 255.255.255.0
  no shutdown

スタティック ポート リダイレクション（DNAT）の設定例
次の DNAT の設定例では、ACE でスタティック ポート リダイレクションを設定     
するのに必要なコマンドに関連した実行コンフィギュレーションを示します。一

般に、このコンフィギュレーションは DNAT に使用します。宛先が 192.0.0.0/8   
であり、VLAN 101 で ACE を入力する HTTP パケットは 10.0.0.0/8 と ポート 8080          
に変換されます。この例では、サーバがカスタム ポート 8080 で HTTP をホス     
ティングします。

access-list acl1 line 10 extended permit tcp 10.0.0.0 255.0.0.0 
eq 8080 any

class-map match-any NAT_CLASS
  match access-list acl1

policy-map multi-match NAT_POLICY
  class NAT_CLASS
    nat static 192.0.0.0 255.0.0.0 80 vlan 101

interface vlan 100
  mtu 1500
  ip address 192.168.1.100 255.255.255.0
  service-policy input NAT_POLICY
  no shutdown

interface vlan 101
  mtu 1500
  ip address 172.27.16.100 255.255.255.0
  no shutdown
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クッキー ロード バランシングが設定された SNAT の例
次の設定例では、SNAT（ダイナミック NAT）にクッキー ロード バランシング   
を設定するのに必要なコマンドに関連した実行コンフィギュレーションを示し

ます。トラフィックを VIP 20.11.0.100 に送信する送信元ホストは、30.11.100.1 ～    
30.11.200.1 の範囲の NAT プールのフリー アドレスの 1 つに変換されます。NAT      
ではなく PAT を使用する場合、L7SLBCookie ポリシー マップの「nat dynamic 1      
vlan 2021」を「nat dynamic 2 vlan 2021」に置き換えます。

server host http
  ip address 30.11.0.10
  inservice
serverfarm host httpsf
  rserver http
    inservice

class-map match-any vip4
  2 match virtual-address 20.11.0.100 tcp eq www
class-map type http loadbalance match-any L7SLB_Cookie
  3 match http cookie JG cookie-value “.*”

policy-map type loadbalance first-match L7SLB_Cookie
  class L7SLB_Cookie
    serverfarm httpsf
policy-map multi-match L7SLBCookie
  class vip4
    loadbalance vip inservice
    loadbalance L7SLB_Cookie
    nat dynamic 1 vlan 2021  <<<<<<<<<<

interface vlan 2020
  ip address 20.11.0.2 255.255.0.0
  alias 20.11.0.1 255.255.0.0
  peer ip address 20.11.0.3 255.255.0.0
  service-policy input L7SLBCookie <<<<<<<<<<<<<<<<
   no shutdown
interface vlan 2021
  ip address 30.11.0.2 255.255.0.0
  alias 30.11.0.1 255.255.0.0
  peer ip address 30.11.0.3 255.255.0.0
  fragment min-mtu 68
  nat-pool 2 30.11.201.1 30.11.201.1 netmask 255.255.255.255 pat
  nat-pool 3 30.11.202.1 30.11.202.3 netmask 255.255.255.255
  nat-pool 1 30.11.100.1 30.11.200.1 netmask 255.255.255.255 <<<<<<<<<
  no shutdown



第 5章      NAT の設定       
NAT 設定の例

5-58
Cisco Application Control Engine モジュール セキュリティ コンフィギュレーション ガイド

OL-11868-01-J



1
Cisco Application Control Engine モジュール セキュリティ コンフィギュレーション ガイド       

OL-11868-01-J

I N D E X

A

AAA

LDAP サーバ設定、表示　　2-57

LDAP サーバ、設定　　2-38

RADIUS サーバ、設定　　2-26

RADIUS サーバ設定、表示　　2-54

TACACS+ サーバ、設定　　2-34

TACACS+ サーバ設定、表示　　2-55

アカウンティング設定、表示　　2-57

アカウンティングの手段、デフォルトの定義
　　2-52

アカウンティング ログ情報、表示　　2-58

概要　　2-2

クイック スタート　　2-9

グループ、表示　　2-53

サーバ グループ、設定　　2-41

サーバ、追加　　2-26

ステータスと統計情報　　2-53

認証設定、表示　　2-59

ユーザ アカウント、作成　　2-25

ローカルおよびリモートのサポート　　2-4

ログイン認証手段、定義　　2-50
ACL

BPDU　　1-19

EtherType、設定　　1-19

EtherType の例　　1-46

ICMP　　1-9

NAT での IP　　1-43

アウトバウンド　　1-39

暗黙の拒否　　1-4

インバウンド　　1-39

エントリの順序　　1-4

オブジェクト グループ　　1-22‐ 1-33

概要　　1-2

拡張　　1-5

拡張 ACLのコメント　　1-18

拡張 IP ACL　　1-9

拡張、設定　　1-8

拡張の例　　1-38

クイック スタート　　1-6

最大エントリ数　　1-4

スタティック NAT　　5-27, 5-38

設定情報、表示　　1-47

全エントリの番号付けの変更　　1-21

代替アドレス、ICMP通知　　1-16

ダイナミック NAT　　5-14

タイプ　　1-3

注意事項　　1-3

統計情報のクリア　　1-49

統計情報、表示　　1-47

マージド　　1-2

ACL エントリの順序　　1-4



Index

2
Cisco Application Control Engine モジュール セキュリティ コンフィギュレーション ガイド

OL-11868-01-J

ACL エントリの整理　　1-21

ACL エントリの番号付けの変更　　1-21

B

BPDU、ACL　　1-19

D

DDoS　　4-39

DNS　　3-110

アプリケーション プロトコル インスペク
ション、設定　　3-110

アプリケーション プロトコル サポート　　
3-5

インスペクションの概要　　3-10

コンフィギュレーション例　　3-140

Don’t Fragment ビット、処理　　4-42

DoS 保護、SYN cookie　　4-39

E

EtherType ACL

設定　　1-19

例　　1-46

F

FTP

strict　　3-12, 3-110

アプリケーション プロトコル サポート　　
3-5

インスペクションの概要　　3-11

クラス マップ　　3-32

クラス マップとポリシー マップの関連付け
　　3-38

設定例　　3-138

ポリシー マップ　　3-35

ポリシー マップ内のインライン match 文　
　3-37

ポリシーのアクション　　3-39

要求方式、コマンド インスペクションの定
義　　3-34

レイヤ 3 および 4 FTP アプリケーション プロ
トコル インスペクション、設定　
　3-110

レイヤ 7 FTP コマンド インスペクション、設
定　　3-31

H

HTTP

HTTP/1/1 ヘッダー フィールド、サポート対
象　　3-51

アプリケーション プロトコル サポート　　
3-5

インスペクション対象の MIME タイプ　　
3-56

インスペクション対象の URL　　3-63

インスペクション対象の URL 長　　3-65

インスペクション対象の最大ヘッダー長　
　3-54

インスペクション対象の転送符号化タイプ
　　3-62

インスペクション対象のヘッダー　　3-50

インスペクション対象の要求方式　　3-60

インスペクションの概要　　3-13

インスペクションの統計情報　　3-141



3
Cisco Application Control Engine モジュール セキュリティ コンフィギュレーション ガイド       

OL-11868-01-J

Index

クラス マップ　　3-41

クラス マップとポリシー マップの関連付け  
　　3-70

厳密な HTTP 一致基準、定義　　3-70

コンテンツ一致基準、定義　　3-44

コンテンツ タイプ確認の一致基準、定義 
3-70

コンテンツ長、定義　　3-45

制限カテゴリ、定義（ポート誤使用）　　3-59

設定例　　3-136

内部の準拠性チェック　　3-70

パラメータ マップ　　3-118

ヘッダー値の文字列表現　　3-53

ポリシー マップ　　3-66

ポリシー マップ内のインライン match 文　
　3-68

ポリシーのアクション　　3-72

レイヤ 3 および 4 HTTP アプリケーション プ
ロトコル インスペクション、設定
　　3-111

レイヤ 7 HTTP ディープ パケット インスペク
ション ポリシー マップ　　3-66

レイヤ 7 HTTP ディープ パケット インスペク
ション、設定　　3-40

HTTP/1/1 ヘッダー フィールド、サポート対象　
　3-51

I

ICMP

ACL　　1-9

ICMP エラー メッセージの NAT　　3-112

アプリケーション プロトコル インスペク
ション、設定　　3-112

アプリケーション プロトコル サポート　　

3-6

移動体リダイレクト、ICMP 通知　　1-16

インスペクションの概要　　3-14

エコー、ICMP 通知　　1-16

エコー応答、ICMP 通知　　1-16

時間超過、ICMP通知　　1-16

情報応答、ICMP通知　　1-16

情報要求、ICMP通知　　1-16

セキュリティ、ディセーブル化　　4-38

タイプ　　1-16

タイムスタンプ応答、ICMP通知　　1-16

タイムスタンプ要求、ICMP通知　　1-16

到達不能、ICMP 通知　　1-16

トレースルート、ICMP 通知　　1-16

発信抑制、ICMP通知　　1-16

変換エラー、ICMP通知　　1-16

マスク応答、ICMP 通知　　1-16

マスク要求、ICMP通知　　1-16

リダイレクト、ICMP 通知　　1-16

ルータアドバタイズメント、ICMP 通知
1-16

ルータ選択要求、ICMP通知　　1-16

ILS インスペクション　　3-6, 3-16, 3-110, 3-112

Internet Locator Service、ILS を参照
IP

ACL　　1-9

NAT での ACL　　1-43

アドレス プール、ダイナミック NAT 用　　
5-14, 5-27

オプション、処理　　4-42

正規化、概要　　4-3

IP フラグメント再構成パラメータ

コンフィギュレーション例　　4-50



Index

4
Cisco Application Control Engine モジュール セキュリティ コンフィギュレーション ガイド

OL-11868-01-J

設定　　4-45

MTU の設定　　4-47

クイック スタート　　4-45

再構成タイムアウトの設定　　4-49

最小フラグメント サイズの設定　　4-48

最大フラグメントの設定　　4-48

L

LDAP サーバ

ACE の設定　　2-38

仮想化の属性、定義　　2-13, 2-18, 2-21

検索フィルタの設定　　2-48

サーバ グループ、作成　　2-42

設定の概要　　2-20

設定、表示　　2-57

タイムアウト、設定　　2-41

ディレクトリ サーバの概要　　2-7

パラメータ、設定　　2-39

ポート、設定　　2-40

ユーザ プロファイル属性タイプの設定　　
2-46

M

MIME タイプ、HTTP インスペクションのサポー  
ト対象　　3-56

MPLS、ACL　　1-19, 1-20
MTU

IP フラグメント再構成の設定　　4-47

N

Nagle アルゴリズム　　4-14
NAT

8 K を超えるスタティックコンフィギュレー  
ションの作成　　5-45

ACL 内の IP　　1-43

ACL の設定、スタティック　　5-27, 5-38

ACL の設定、ダイナミック　　5-14

アイドル タイムアウト、設定　　5-10

宛先　　5-2, 5-7, 5-8, 5-32, 5-36, 5-43, 5-56

アプリケーション プロトコル インスペク  
ションのサポート　　3-5

概要　　5-2

クイック スタート、スタティック NAT　　
5-23, 5-36

クイック スタート、ダイナミック NAT およ
び PAT　　5-11

クラス マップの設定、スタティック　　
5-32, 5-39

クラス マップの設定、ダイナミック　　5-17

グローバル IP アドレス プール　　5-14, 5-27

グローバル アドレス、注意事項　　5-9

サービス ポリシー、グローバル ダイナミック  
　　5-21

サービス ポリシー、スタティック　　5-34, 
5-44

サービス ポリシー、ローカル ダイナミック
　　5-21

スタティック NAT とポート リダイレクショ
ン、設定　　5-36

スタティック NAT、概要　　5-7

スタティック ポート リダイレクション　　
5-8

ステートメントの最大数　　5-8



5
Cisco Application Control Engine モジュール セキュリティ コンフィギュレーション ガイド       

OL-11868-01-J

Index

送信元　　5-2, 5-4, 5-5, 5-11

ダイナミック NAT および PAT、設定   
5-11

ダイナミック NAT、概要　　5-4

ダイナミック PAT、概要　　5-5

ポリシー マップ アクションとして、スタ
ティック　　5-31, 5-41

ポリシー マップ アクションとして、ダイナ
ミック　　5-19

ポリシー マップの設定、スタティック　　
5-33, 5-40

ポリシー マップの設定、ダイナミック　　
5-18

P

PAT

暗黙的　　5-2

概要　　5-5

設定　　5-11

R

RADIUS サーバ

ACE の設定　　2-26

NAS-IP-Address 属性の設定　　2-29

サーバ グループ デッドタイム設定　　2-45

サーバ アカウンティング サービス、設定　
　2-17

サーバ グループ、作成　　2-42

サーバの概要　　2-6

再送信回数、設定　　2-32

事前共有キーのグローバルな設定　　2-30

設定、表示　　2-54

タイムアウト設定　　2-33

追加　　2-26

デッドタイム設定　　2-31

認証情報、設定　　2-16

パラメータ、設定　　2-27

RPF の設定　　4-44
RTSP

アプリケーション プロトコル インスペク
ション、設定　　3-112

アプリケーション プロトコル サポート　　
3-7

インスペクションの概要　　3-17

制約事項　　3-17, 3-18

S

SCCP

インスペクション　　3-7, 3-18, 3-74, 3-104,   
3-110, 3-113, 3-122

Session Initiation Protocol、SIP を参照
SIP

インスペクション　　3-7, 3-19, 3-78, 3-104,   
3-110, 3-112, 3-126

Skinny Client Control Protocol、SCCP を参照
SYN cookie

インターフェイスでの設定　　4-41

概要　　4-39

設定と運用について　　4-40

統計情報の表示　　4-65

SYN フラッド アタック　　4-39



Index

6
Cisco Application Control Engine モジュール セキュリティ コンフィギュレーション ガイド

OL-11868-01-J

T

TACACS+ サーバ

ACE の設定　　2-34

Cisco Secure Access Control Server（ACS）　　
2-11, 2-12

アカウンティング サービス、設定　　2-12

サーバ グループ デッドタイム設定　　2-44

サーバ グループ、作成　　2-42

サーバ認証情報、設定　　2-11

サーバの概要　　2-6

事前共有キーのグローバルな設定　　2-36

設定、表示　　2-55

タイムアウト設定　　2-38

追加　　2-26

デッドタイム設定　　2-37

パラメータ、設定　　2-34
TCP

SYN 再試行、接続パラメータ マップでの制限  
　　4-13

WAN の最適化　　4-18

オプション、接続パラメータ マップでの処理 
　　4-22

シーケンス番号、ランダム化　　4-14

スロー スタート アルゴリズム、接続パラ
メータ マップでのイネーブル化　
　4-20

正規化、概要　　4-2

正規化、ディセーブル化　　4-36

接続、受信、送信バッファ サイズ　　4-10

データを含んだ SYN セグメント、接続パラ
メータ マップでの処理　　4-21

ポート番号とキーワード　　1-11

TCP の正規化

IP フラグメント再構成パラメータ、設定　
　4-45

TCP/IP および UDP 設定、表示　　4-52

概要　　4-2

クイック スタート　　4-4

コンフィギュレーション例　　4-50

正規化パラメータ、設定　　4-36

接続の解除　　4-66

接続パラメータ、設定　　4-7

統計情報、IP トラフィック　　4-58

統計情報、IP フラグメンテーションおよび再 
構成　　4-61

統計情報、TCP　　4-62

統計情報、UDP　　4-62

統計情報、TCP/IP 接続　　4-56

統計情報、クリア　　4-67, 4-69

統計情報、サービス ポリシー　　4-63

統計情報、表示　　4-52

トラフィック ポリシー、設定　　4-28

レイヤ 3 およびレイヤ 4 ポリシー マップ、設     
定　　4-33

レイヤ 4 クラス マップ、設定　　4-28

TCP/IP および UDP 設定、表示　　4-52

TTL の設定　　4-43

U

UDP

UDP および TCP/IP 設定、表示　　4-52

ポート番号とキーワード　　1-13



7
Cisco Application Control Engine モジュール セキュリティ コンフィギュレーション ガイド       

OL-11868-01-J

Index

URL

HTTP ディープ パケット インスペクション
の定義　　3-63

URL 要求のロギング　　3-111

正規表現　　3-64

長さ、HTTP ディープ パケット インスペク   
ションの定義　　3-65

uRPF の設定　　4-44

W

WAN の最適化　　4-18

あ

アウトバウンド ACL　　1-39

アカウンティング

RADIUS サーバ アカウンティング サービス、   
設定　　2-17

TACACS+ サーバ アカウンティング サービ   
ス、設定　　2-12

設定、表示　　2-57

デフォルトの手段、定義　　2-52

ログ情報、表示　　2-58

宛先 NAT　　5-2, 5-7, 5-8, 5-32, 5-36, 5-43, 5-56

アプリケーション プロトコル インスペクション

DNS　　3-10, 3-110

FTP　　3-11, 3-110

HTTP　　3-13, 3-111

ICMP　　3-14, 3-112

ILS　　3-6, 3-16, 3-110, 3-112

NAT および PAT サポート　　3-5

RTSP　　3-17, 3-112

SCCP　　3-7, 3-18, 3-74, 3-104, 3-110, 3-113,     
3-122

SIP　　3-7, 3-19, 3-78, 3-104, 3-110, 3-112,     
3-126

概要　　3-3

規格　　3-5

クラス マップの概要　　3-8

サービス ポリシー、定義　　3-134

サービス ポリシー、表示　　3-141

サポートされるプロトコル　　3-4

制限　　3-5

設定例　　3-136, 3-138, 3-140

手順のフロー図　　3-9

統計情報　　3-141

プロトコル インスペクションの概要　　3-3

ポリシー マップの概要　　3-8

レイヤ 3 および 4 トラフィック ポリシーの設     
定　　3-97

レイヤ 3 および 4 のクイック スタート　　
3-29

レイヤ 3 およびレイヤ 4 HTTP パラメータ 
マップ　　3-118

レイヤ 7 FTP コマンド インスペクション ク     
イック スタート　　3-22

レイヤ 7 FTP コマンド インスペクション ク     
ラス マップ　　3-32

レイヤ 7 FTP コマンド インスペクションの設    
定　　3-31

レイヤ 7 HTTP ディープ パケット インスペク     
ション クラス マップ　　3-41

レイヤ 7 HTTP ディープ パケット インスペク     
ション ポリシー マップ　　3-66

レイヤ 7 HTTP ディープ パケット インスペク
ションのクイック スタート　　
3-24



Index

8
Cisco Application Control Engine モジュール セキュリティ コンフィギュレーション ガイド

OL-11868-01-J

レイヤ 7 HTTP ディープ パケット インスペク     
ションの設定　　3-40

暗黙的な PAT　　5-2

い

インスペクション エンジン

アプリケーション プロトコル インスペク  
ションを参照

インバウンド ACL　　1-39

インライン match コマンド

HTTP インスペクションでの コンテンツ タ   
イプの確認　　3-70

HTTP インスペクションでの厳密な HTTP  
　3-70

レイヤ 7 FTP コマンド インスペクション ポ     
リシー マップ　　3-37

レイヤ 7 HTTP ディープ パケット インスペク     
ション ポリシー マップ内　　3-68

お

オブジェクト グループ

概要　　1-22

拡張　　1-5

サービス　　1-15

ネットワーク　　1-10

か

拡張 ACL

コメント　　1-18

設定　　1-8

例　　1-38

拡張 ACLの注釈　　1-18

き

緊急ポインタ ポリシー、接続パラメータでの設定 
　　4-26

く

クイック スタート

AAA の設定　　2-9

ACL の設定　　1-6

IP フラグメント再構成の設定　　4-45

TCP の正規化　　4-4

スタティック NAT の設定　　5-23, 5-36

ダイナミック NAT および PAT の設定    
5-11

レイヤ 3 および 4 のアプリケーション プロト     
コル インスペクション　　3-29

レイヤ 7 FTP コマンド インスペクション    
　3-22

レイヤ 7 HTTP ディープ パケット インスペク     
ション　　3-24

クラス マップ

アプリケーション プロトコル インスペク  
ション プロセスの概要　　3-8

スタティック NAT　　5-32, 5-39

ダイナミック NAT　　5-17

ポリシー マップとの関連付け　　3-70, 
3-107

レイヤ 3 および 4 アクセス リスト一致基準     
　　3-102

レイヤ 3 および 4 クラス マップ、作成　　
3-99

レイヤ 3 および 4 の説明　　3-101



9
Cisco Application Control Engine モジュール セキュリティ コンフィギュレーション ガイド       

OL-11868-01-J

Index

レイヤ 3 および 4 クラス マップ、ポリシー 
マップとの関連付け　　4-34

レイヤ 3 および 4 のポート範囲基準　　
3-103

レイヤ 4 IP アドレス基準　　4-30

レイヤ 4 の説明　　4-29

レイヤ 4 ポート番号基準　　4-31

レイヤ 4、作成　　4-28

レイヤ 7 FTP コマンド インスペクションの説    
明　　3-33

レイヤ 7 FTP コマンド インスペクション、設
定　　3-32

レイヤ 7 FTP 要求方式　　3-34

レイヤ 7 HTTP ディープ パケット インスペク
ションの説明　　3-43

レイヤ 7 HTTP ディープ パケット インスペク
ション、設定　　3-41

レイヤ 7 ポリシー マップとの関連付け　　
3-38

グローバル アドレス、NAT に関する注意事項  
　5-9

こ

コンテンツ タイプの確認

HTTP メッセージ　　3-70

さ

サーバ グループ

LDAP　　2-42

RADIUS　　2-42

TACACS+　　2-42

作成　　2-42

設定　　2-41

サービス拒絶、DoS を参照

サービス ポリシー

VLAN インターフェイスへの適用　　3-134

コンフィギュレーション情報　　3-142

スタティック NAT、ローカル　　5-34, 5-44

ダイナミック NAT、グローバル　　5-21

ダイナミック NAT、ローカル　　5-21

レイヤ 3 および 4 ポリシー マップとの関連付     
け　　4-35

し

事前共有キー

RADIUS、設定　　2-30

TACACS+、設定　　2-36

初期接続、タイムアウトの処理　　4-16

す

スタティック NAT

NAT を参照

スロー スタート アルゴリズム、接続パラメータ  
マップでのイネーブル化　　4-20

せ

正規化パラメータ

Don’t Fragment ビット、処理　　4-42

ICMP セキュリティ、ディセーブル化　　
4-38

IP オプション、処理　　4-42

TCP の正規化、ディセーブル化　　4-36

uRPF の設定　　4-44



Index

10
Cisco Application Control Engine モジュール セキュリティ コンフィギュレーション ガイド

OL-11868-01-J

設定　　4-36

パケット TTL の設定　　4-43

制限カテゴリ、HTTP インスペクション（ポート 
誤使用）の定義　　3-59

セグメント サイズ

オーバーラン動作　　4-13

接続パラメータ マップ用　　4-11

接続

解除　　4-66

初期、タイムアウトの処理　　4-16

統計情報、クリア　　4-66

ハーフクローズ、タイムアウトの処理　　
4-16

無活動、タイムアウトの処理　　4-17

レート制限　　4-8

接続パラメータ マップ

Nagle アルゴリズム　　4-14

TCP SYN 再試行、制限　　4-13

TCP オプション、処理　　4-22

TCP の正規化の設定　　4-7

TCP/IP、UDP、および ICMP の作成　　4-8

緊急ポインタ ポリシー　　4-26

初期接続タイムアウト　　4-16

スロー スタート アルゴリズム　　4-20

セグメント オーバーラン動作　　4-13

セグメント サイズの設定　　4-11

タイプ オブ サービス　　4-27

データを含んだ TCP SYN セグメント、処理
　　4-21

ハーフクローズ接続のタイムアウト　　
4-16

バッファ サイズの設定　　4-10

ポリシー マップとの関連付け　　4-35

無活動接続タイムアウト　　4-17

予約ビットの処理　　4-15

ランダムな TCP シーケンス番号　　4-14

設定例

FTP　　3-138

HTTP　　3-136

TCP の正規化　　4-50

アプリケーション プロトコル インスペク
ション　　3-140

そ

送信元 NAT　　5-2, 5-4, 5-5, 5-11

た

帯域幅レート制限　　4-8

ダイナミック NAT

NAT を参照

タイプ オブ サービス、接続パラメータ マップで   
の設定　　4-27

て

デッドタイム

RADIUS サーバ グループの設定　　2-45

RADIUS サーバ設定　　2-31

TACACS+ サーバ グループの設定　　2-44

TACACS+ サーバ設定　　2-37

転送符号化、HTTP インスペクションの指定　　
3-62



11
Cisco Application Control Engine モジュール セキュリティ コンフィギュレーション ガイド       

OL-11868-01-J

Index

と

統計情報

AAA　　2-53

ACL、クリア　　1-49

ACL、表示　　1-47

HTTP インスペクション　　3-141

IP トラフィック　　4-58

IP フラグメンテーションおよび再構成、クリ 
ア　　4-69

IP フラグメンテーションおよび再構成、表示 
　　4-61

IP、クリア　　4-67

TCP/IP および UDP 接続　　4-56

TCP/IP 接続と IP 再構成、クリア　　4-67

TCP/IP 接続と IP 再構成、表示　　4-52

TCP、クリア　　4-68

TCP、表示　　4-62

UDP、クリア　　4-68

UDP、表示　　4-62

サービス ポリシー　　4-63

接続、クリア　　4-66

トラフィック クラス

クラス マップを参照

トラフィック ポリシー

TCP の正規化　　4-28

に

認証

RADIUS サーバ認証情報、設定　　2-16

概要　　2-8

TACACS+ サーバ アカウンティング サービ
ス、設定　　2-11

設定、表示　　2-59

ローカルおよびリモートのサポート　　2-4

ローカル データベース　　2-5

ログイン手段、定義　　2-50

ね

ネットワーク アドレス変換

NAT を参照

は

パケット TTL の設定　　4-43

バッファ サイズ

TCP 接続あたりの受信 /送信データ　　4-10

接続パラメータ マップ用　　4-10

パラメータ マップ

大文字と小文字の区別、ディセーブル化　
　3-118

最大コンテンツ バイト数の設定　　3-120

最大ヘッダー バイト数の設定　　3-119

レイヤ 3 および 4 ポリシー マップとの関連付     
け　　3-117, 3-120, 3-125, 3-132

レイヤ 3 およびレイヤ 4 HTTP インスペク     
ションの設定　　3-118

ふ

フィックスアップ

アプリケーション プロトコル インスペク  
ションを参照

フラグメント再構成パラメータ

IP フラグメント再構成パラメータを参照

分散型サービス拒否、DDoS を参照



Index

12
Cisco Application Control Engine モジュール セキュリティ コンフィギュレーション ガイド

OL-11868-01-J

へ

ヘッダー値文字列表現　　3-53

ほ

ポート

LDAP サーバ　　2-40

ポート リダイレクション、設定　　5-36

レイヤ 3 および 4 アプリケーション プロトコ     
ル インスペクション対象の番号ま 
たは範囲　　3-103

ポート リダイレクション

概要　　5-8

設定　　5-36

ポリシー マップ

アクション、定義　　3-39, 3-72, 3-109

アプリケーション プロトコル インスペク
ション プロセスの概要　　3-8

スタティック NAT　　5-33, 5-40

接続パラメータ マップ関連付け　　4-35

ダイナミック NAT　　5-18

ポリシー マップ アクションとしてのスタ
ティック NAT　　5-31, 5-41

ポリシー マップ アクションとしてのダイナ
ミック NAT　　5-19

レイヤ 3 および 4、HTTP パラメータ マップ
の設定　　3-118

レイヤ 3 および 4、クラス マップとの関連付
け　　3-107

レイヤ 3 および 4、サービス ポリシーの関連
付け　　4-35

レイヤ 3 および 4、説明　　3-106

レイヤ 3 および 4、定義　　3-105

レイヤ 3 および 4、パラメータ マップとの関    
連付け　　3-117, 3-120, 3-125, 3-132

レイヤ 3 および 4 ポリシー マップ、クラス     
マップとの関連付け　　4-34

レイヤ 3 および 4、作成　　3-106, 4-33

レイヤ 7 FTP コマンド インスペクション、イ    
ンライン match コマンド　　3-37

レイヤ 7 FTP コマンド インスペクション、ク    
ラス マップとの関連付け　　3-38

レイヤ 7 FTP コマンド インスペクション、作    
成　　3-35

レイヤ 7 FTP コマンド インスペクション、説    
明の追加　　3-36

レイヤ 7 FTP コマンド インスペクション、定    
義　　3-35

レイヤ 7 HTTP ディープ パケット インスペク     
ション、インライン match 文  
3-68

レイヤ 7 HTTP ディープ パケット インスペク     
ション、クラス マップとの関連付け 
　　3-70

レイヤ 7 HTTP ディープ パケット インスペク     
ション、作成　　3-66

レイヤ 7 HTTP ディープ パケット インスペク     
ション、説明の追加　　3-67

ま

マージド ACL　　1-2

よ

要求方式

FTP コマンド インスペクション、定義　　
3-34

HTTP インスペクション、定義　　3-60



13
Cisco Application Control Engine モジュール セキュリティ コンフィギュレーション ガイド       

OL-11868-01-J

Index

予約ビット、接続パラメータ マップでの処理　
　4-15

る

ルール、ACL内の最大数　　1-4

れ

レイヤ 3 および 4 アプリケーション プロトコル     
インスペクション、設定

クラス マップ　　3-99

クラス マップとポリシー マップの関連付け
　　3-107

ポリシー マップ　　3-105

ポリシーのアクション　　3-109

レート制限

接続　　4-8

帯域幅　　4-8

ろ

ローカル データベース認証　　2-5

ログイン認証手段、定義　　2-50


	Cisco Application Control Engine モジュール セキュリティ コンフィギュレーション ガイド
	目次
	はじめに
	対象読者
	このマニュアルの利用方法
	関連資料
	表記法について
	マニュアルの入手方法、テクニカル サポート、およびセキュリティ ガイドライン
	Japan TAC Web サイト

	オープン ソース ライセンスの承認
	OpenSSL/Open SSL Project
	License Issues



	第1章　セキュリティ アクセス コントロール リストの設定
	ACL の概要
	ACL の種類と用途
	ACL の注意事項
	ACL エントリの順序
	ACL における暗黙の拒否
	ACL と ACL エントリの最大数


	ACL 設定のクイック スタート
	ACL の設定
	拡張 ACL の設定
	拡張 ACL へのコメント設定
	EtherType ACL の設定
	全エントリの番号付けの変更

	オブジェクト グループによるアクセス制御リストの簡易化
	オブジェクト グループの概要
	ネットワーク オブジェクト グループの設定
	ネットワーク オブジェクト グループの作成
	ネットワーク オブジェクト グループへの説明の追加
	ネットワーク オブジェクト グループのネットワーク IP アドレスの設定
	ホスト IP アドレスの設定

	サービス オブジェクト グループの設定
	サービス オブジェクト グループの作成
	サービス オブジェクト グループへの説明の追加
	サービス オブジェクト グループのプロトコル パラメータの定義

	ACL でのオブジェクト グループの使用
	オブジェクト グループを使用せずに拡張 ACLを設定する例
	オブジェクト グループを使用して同様の拡張 ACLを設定する例
	オブジェクト グループを複数の ACL エントリに展開する例


	インターフェイスへの ACL の適用
	コンテキスト内のすべてのインターフェイスへの ACL のグローバルな適用
	ACL によるトラフィックのフィルタリング
	ACL の設定例
	拡張 ACL の例
	インバウンド ACL とアウトバウンド ACL
	NAT を利用する場合に ACL で用いる IP アドレス

	EtherType ACL の例

	ACL の設定情報および統計情報の表示
	ACL 設定情報の表示
	ACL 統計情報の表示

	ACL 統計情報のクリア

	第2章　認証サービスおよびアカウンティング サービスの設定
	AAA の概要
	ローカル データベースとリモート サーバのサポート
	ローカル データベース
	TACACS+ サーバ
	RADIUS サーバ
	LDAP ディレクトリ サーバ

	認証の概要
	アカウンティング サービスの概要

	認証とアカウンティング設定のクイック スタート
	AAA サーバの設定
	TACACS+ サーバの設定
	TACACS+ サーバにおける認証情報の設定
	TACACS+ サーバ アカウンティング サービスの設定
	TACACS+ サーバで仮想化をサポートするためのプライベート属性の定義

	RADIUS サーバの設定
	RADIUS サーバ認証サービスの設定
	RADIUS サーバ アカウンティング サービスの設定
	RADIUS サーバの仮想化をサポートするプライベート属性の定義

	LDAP サーバの設定
	LDAP サーバで仮想化をサポートするためのプライベート属性の定義


	ユーザ アカウントの作成
	RADIUS、TACACS+、または LDAP サーバのクライアントとしての ACE の設定
	ACE での RADIUS の設定
	RADIUS サーバのパラメータの設定
	RADIUS の NAS-IP-Address 属性の設定
	RADIUS サーバ事前共有キーのグローバルな設定
	RADIUS サーバ デッドタイム間隔のグローバルな設定
	RADIUS サーバへの再送信回数のグローバルな設定
	RADIUS サーバ タイムアウト値のグローバルな設定

	ACE での TACACS+ の設定
	TACACS+ サーバのパラメータの設定
	事前共有キーのグローバルな設定
	TACACS+ サーバ デッドタイム間隔のグローバルな設定
	TACACS+ サーバ タイムアウト値のグローバルな設定

	ACE での LDAP の設定
	LDAP サーバのパラメータの設定
	LDAP サーバ ポートのグローバルな設定
	LDAP サーバ タイムアウト値のグローバルな設定

	AAA サーバ グループの設定
	TACACS+、RADIUS、LDAP サーバ グループの設定
	TACACS+ サーバ グループへのデッドタイム間隔の設定
	RADIUS サーバ グループへのデッドタイム間隔の設定
	LDAP サーバ グループへのユーザ プロファイル属性タイプの設定
	LDAP サーバ グループへのベース DN の設定
	LDAP サーバ グループへの検索フィルタの設定


	ログイン認証手段の定義
	デフォルトのアカウンティング手段の定義
	AAA のステータスと統計情報の表示
	AAA グループの表示
	RADIUS サーバ設定情報の表示
	TACACS+ サーバ設定情報の表示
	LDAP サーバ設定情報の表示
	アカウンティング設定情報の表示
	アカウンティング ログ情報の表示
	認証設定情報の表示


	第3章　アプリケーション プロトコル インスペクションの設定
	アプリケーション プロトコル インスペクションの概要
	アプリケーション プロトコル インスペクションの実行
	アプリケーション インスペクション プロトコルの概要
	DNS インスペクション
	FTP インスペクション
	HTTP ディープ パケット インスペクション
	ICMP インスペクション
	ILS インスペクション
	RTSP インスペクション
	SCCP インスペクション
	SIP インスペクション


	アプリケーション プロトコル インスペクション コンフィギュレーションのクイック スタート手順
	レイヤ 7 FTP コマンド インスペクション ポリシーの設定
	FTP インスペクション クラス マップの設定
	FTP インスペクション クラス マップの作成
	レイヤ 7 FTP インスペクション クラス マップ デスクリプションの追加
	FTP 一致要求方式の定義

	レイヤ 7 FTP コマンド インスペクション ポリシー マップの設定
	レイヤ 7 FTP コマンド インスペクション ポリシー マップの作成
	レイヤ 7 FTP インスペクション ポリシー マップ デスクリプションの追加
	レイヤ 7 FTP コマンド インスペクション ポリシー マップへのインライン match 文の追加
	レイヤ 7 FTP コマンド インスペクション トラフィック クラスとトラフィック ポリシーの関連付け
	レイヤ 7 FTP コマンド インスペクション ポリシーのアクションの指定


	レイヤ 7 HTTP ディープ インスペクション ポリシーの設定
	レイヤ 7 HTTP ディープ インスペクション クラス マップの設定
	HTTP ディープ インスペクション クラス マップの作成
	レイヤ 7 HTTP ディープ パケット インスペクション クラス マップ デスクリプションの追加
	HTTP コンテンツ一致基準の定義
	インスペクション対象とする HTTP コンテンツ長の定義
	HTTP インスペクションに対するセカンダリ クッキーの定義
	インスペクション対象とする HTTP ヘッダーの定義
	インスペクション対象とする HTTP 最大ヘッダー長の定義
	インスペクション対象とするヘッダー MIME タイプ メッセージの定義
	HTTP トラフィック制限カテゴリの定義
	HTTP の要求方式と拡張方式の定義
	HTTP 転送符号化タイプの定義
	インスペクション対象とする HTTP URL の定義
	インスペクション対象とする HTTP 最大 URL 長の定義

	レイヤ 7 HTTP ディープ インスペクション ポリシー マップの設定
	レイヤ 7 HTTP ディープ インスペクション ポリシー マップの作成
	レイヤ 7 HTTP ディープ パケット インスペクション ポリシー マップ デスクリプションの追加
	レイヤ 7 ディープ パケット インスペクション ポリシー マップへのインライン match 文の追加
	レイヤ 7 HTTP インスペクション トラフィック クラスとトラフィック ポリシーの関連付け
	レイヤ 7 HTTP ディープ パケット ポリシーのアクションの指定


	レイヤ 7 SCCP インスペクション ポリシーの設定
	レイヤ 7 SCCP インスペクション ポリシー マップの作成
	レイヤ 7 SCCP インスペクション ポリシー マップへのデスクリプションの追加
	レイヤ 7 SCCP インスペクション ポリシー マップへのインライン match文の追加
	レイヤ 7 SCCP インスペクション ポリシー マップ アクションの指定

	レイヤ 7 SIP インスペクション ポリシーの設定
	レイヤ 7 SIP インスペクション クラス マップの設定
	レイヤ 7 SIP インスペクション クラス マップの作成
	レイヤ 7 FTP インスペクション クラス マップ デスクリプションの追加
	SIP To ヘッダーでの着信側の定義
	SIP From ヘッダー中での発信者の定義
	SIP コンテンツ チェックの定義
	SIP Instant Messaging サブスクライバの定義
	SIP メッセージが通過するメッセージ パスの定義
	SIP 要求方式の定義
	SIP パーティ登録エンティティの定義
	SIP URI チェックの定義

	レイヤ 7 SIP インスペクション ポリシー マップの設定
	レイヤ 7 SIP ポリシー マップの作成
	レイヤ 7 SIP インスペクション ポリシー マップ デスクリプションの追加
	レイヤ 7 SIP インスペクション ポリシー マップへのインライン match 文の追加
	レイヤ 7 SIP インスペクション クラス マップとポリシー マップの関連付け
	レイヤ 7 SIP インスペクション ポリシー マップ アクションの指定


	レイヤ 3 およびレイヤ 4 アプリケーション プロトコル インスペクションのトラフィック ポリシーの設定
	インスペクション トラフィック ポリシーの設定ガイドライン
	レイヤ 3 およびレイヤ 4 クラス マップの設定
	レイヤ 3 およびレイヤ 4 クラス マップ デスクリプションの追加
	アクセス リストの一致基準の定義
	TCP/UDP ポート番号またはポート範囲の一致基準の定義

	レイヤ 3 およびレイヤ 4 ポリシー マップの設定
	レイヤ 3 およびレイヤ 4 ポリシー マップの作成
	レイヤ 3 およびレイヤ 4 ポリシー マップ デスクリプションの追加
	レイヤ 3 およびレイヤ 4 トラフィック クラスとそのトラフィック ポリシーの指定
	レイヤ 3 およびレイヤ 4 アプリケーション プロトコル インスペクションのポリシー アクションの設定


	DNS パラメータ マップの設定
	DNS クエリー タイムアウトの設定
	DNS パラメータ マップとレイヤ 3 およびレイヤ 4 ポリシー マップの関連付け

	HTTP パラメータ マップの設定
	大文字と小文字を区別する一致のディセーブル化
	解析する HTTP ヘッダーの最大バイト数の設定
	解析する HTTP コンテンツの最大バイト数の設定
	HTTP パラメータ マップとレイヤ 3 およびレイヤ 4 ポリシー マップの関連付け

	SCCP パラメータ マップの設定
	SCCP インスペクション コンフィギュレーションの注意事項
	SCCP パラメータ マップの作成
	登録実行のイネーブル化
	最大メッセージ ID の設定
	SCCP プレフィクスの最小長/最大長の設定
	SCCP パラメータ マップとレイヤ 3 およびレイヤ 4 ポリシー マップの関連付け

	SIP パラメータ マップの設定
	SIP インスペクション コンフィギュレーションの注意事項
	SIP パラメータ マップの作成
	SIP メディア セキュア ポートのタイムアウト設定
	インスタント メッセージングのイネーブル化
	最大転送フィールド検証のイネーブル化
	ユーザ エージェント ソフトウェアのバージョン オプションの設定
	厳密なヘッダー検証のイネーブル化
	SIP メッセージにある SIP 以外の URI 検出のイネーブル化
	SIP パラメータ マップとレイヤ 3 およびレイヤ 4 ポリシー マップの関連付け

	サービス ポリシーの適用
	アプリケーション プロトコル インスペクションのコンフィギュレーション例
	レイヤ 7 HTTP ディープ パケット インスペクション
	レイヤ 7 FTP コマンド インスペクション
	DNS を対象とするレイヤ 3 およびレイヤ 4 アプリケーション プロトコル インスペクション

	アプリケーション プロトコル インスペクション統計情報およびサービス ポリシー情報の表示
	HTTP プロトコル インスペクション統計情報の表示
	サービス ポリシー コンフィギュレーション情報の表示


	第4章　TCP/IP 正規化パラメータおよび IP 再構成パラメータの設定
	TCP の正規化の概要
	IP の正規化の概要
	TCP/IP の正規化と終了の設定のクイック スタート
	TCP/IP の正規化と終了の接続パラメータ マップの設定
	TCP/IP、UDP、および ICMP の接続パラメータ マップの作成
	ポリシー マップのレート制限の設定
	最大送受信バッファ共有の設定
	最大セグメント サイズ範囲の設定
	最大セグメント サイズを越えるセグメントの ACE の動作の設定
	TCP SYN 再試行の最大回数の設定
	Nagle アルゴリズムのイネーブル化
	ランダムな TCP シーケンス番号のイネーブル化
	ACE による予約ビットの処理方法の設定
	初期接続のタイムアウトの設定
	ハーフクローズ接続のタイムアウトの設定
	接続無活動タイムアウトの設定
	ACE によるパケットへの TCP 最適化の適用方法
	ウィンドウ スケール ファクタの設定
	TCP スロー スタート アルゴリズムのイネーブル化
	ACK 遅延タイマーの設定
	ACE による、データを含んだ TCP SYN セグメントの処理方法の設定
	ACE による TCP オプションの処理方法の設定
	緊急ポインタ ポリシーの設定
	ToS の設定

	TCP/IP の正規化と終了へのトラフィック ポリシーの設定
	レイヤ 4 クラス マップの設定
	クラス マップの説明の定義
	IP アドレス一致基準の指定
	TCP/UDP ポート番号またはポート範囲の一致基準の定義

	レイヤ 3 およびレイヤ 4 ポリシー マップの設定
	レイヤ 3 およびレイヤ 4 のクラス マップとポリシー マップの関連付け

	接続パラメータ マップとポリシー マップとの関連付け
	レイヤ 3 およびレイヤ 4 のポリシー マップとサービス ポリシーの関連付け

	インターフェイスの正規化パラメータの設定
	インターフェイスでの TCP の正規化のディセーブル化
	インターフェイスでの ICMP セキュリティ チェックのディセーブル化
	SYN Cookie の DoS 保護の設定
	SYN Cookie DoS 保護の概要
	設定と運用について
	インターフェイス上での SYN Cookie DoS 保護の設定

	ACE による Don’t Fragment ビットの処理方法の設定
	ACE による IP オプションの処理方法の設定
	IP パケット TTL の設定
	uRPF の設定

	IP フラグメント再構成パラメータの設定
	IP フラグメント再構成の設定のクイック スタート
	インターフェイスの MTU の設定
	パケットの最大フラグメント数の設定
	再構成のための最小フラグメント サイズの設定
	IP 再構成タイムアウトの設定

	TCP/IP の正規化と IP 再構成の設定例
	TCP/IP および UDP 接続、IP 再構成、SYN Cookie の設定と統計情報の表示
	TCP/IP および UDP 接続の設定の表示
	接続パラメータ マップの表示
	TCP/IP および UDP 接続の統計情報の表示
	グローバル コンテキスト接続の統計情報の表示
	IP 統計情報の表示
	IP トラフィック情報の表示
	IP フラグメンテーションおよび再構成の統計情報の表示

	TCP 統計情報の表示
	UDP 統計情報の表示
	サービス ポリシーの統計情報の表示
	SYN Cookie 統計情報の表示

	TCP/IP および UDP 接続および統計情報のクリア
	接続の解除
	接続統計情報のクリア
	IP、TCP、および UDP 統計情報のクリア
	IP 統計情報のクリア
	TCP 統計情報のクリア
	UDP 統計情報のクリア

	IP フラグメンテーションおよび再構成の統計情報のクリア
	SYN Cookie 統計情報のクリア


	第5章　NAT の設定
	NAT の概要
	ダイナミック NAT
	ダイナミック PAT
	サーバ ファーム ベースのダイナミック NAT
	スタティック NAT
	スタティック ポート リダイレクション
	NAT コマンドの最大数
	グローバル アドレスに関する注意事項

	NAT のアイドル タイムアウトの設定
	ダイナミック NAT および PAT の設定
	ダイナミック NAT および PAT の設定のクイック スタート
	ACL の設定
	ダイナミック NAT および PAT のインターフェイス設定
	NAT のグローバル IP アドレス プールの作成
	クラス マップの設定
	ポリシー マップの設定
	ダイナミック NAT および PAT のレイヤ 3 とレイヤ 4 ポリシー マップ アクションとしての設定
	サービス ポリシーを使用したダイナミック NAT および PAT ポリシー マップのインターフェイスへ適用

	サーバ ファーム ベースのダイナミック NAT の設定
	サーバ ファーム ベースのダイナミック NAT 設定のクイック スタート
	サーバ ファーム ベースのダイナミック NAT への ACL の設定
	サーバ ファーム ベースのダイナミック NAT へのインターフェイスの設定
	ダイナミック NAT のグローバル IP アドレス プールの作成
	実サーバとサーバ ファームの設定
	サーバ ファーム ベースのダイナミック NAT へのレイヤ 7 ロード バランシングのクラス マップの設定
	サーバ ファーム ベースのダイナミック NAT へのレイヤ 7 ロード バランシングのポリシー マップの設定
	サーバ ファーム ベースのダイナミック NAT のレイヤ 7 ポリシー アクションとしての設定
	サーバ ファーム ベースのダイナミック NAT へのレイヤ 3 およびレイヤ 4 クラス マップの設定
	サーバ ファーム ベースのダイナミック NAT へのレイヤ 3 およびレイヤ 4 ポリシー マップの設定
	サービス ポリシーを使用したレイヤ 3 およびレイヤ 4 ポリシー マップのインターフェイスへの適用

	スタティック NAT とスタティック ポート リダイレクションの設定
	スタティック NAT の設定のクイック スタート
	スタティック NAT とスタティック ポート リダイレクション用 ACL の設定
	スタティック NAT とスタティック ポート リダイレクションへのインターフェイスの設定
	クラス マップの設定
	ポリシー マップの設定
	ポリシー アクションとしてのスタティック NAT およびスタティック ポート リダイレクションの設定
	サービス ポリシーを使用したスタティック NAT およびスタティック ポート リダイレクション ポリシー マップのインターフェイスへの適用

	スタティック NAT オーバーライトの設定
	NAT の設定と統計情報の表示
	NAT および PAT の設定の表示
	IP アドレスとポート変換の表示
	ダイナミック NAT の例
	ダイナミック PAT の例
	スタティック NAT の例
	スタティック ポート リダイレクション（スタティック PAT）の例


	Clearing Xlates のクリア
	NAT 設定の例
	ダイナミック NAT および PAT（SNAT）の設定例
	サーバ ファーム ベースのダイナミック NAT（SNAT）の設定例
	スタティック ポート リダイレクション（DNAT）の設定例
	クッキー ロード バランシングが設定された SNAT の例


	索引

