
CMX 10.5 SSL証明書のインストール手順
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はじめに

このドキュメントでは、無料のSSL証明書を取得する方法とCMXにインストールする方法につい
て説明します

前提条件

要件

次の項目に関する知識があることが推奨されます。

– 外部で解決できるドメイン名

– 基本的なLinuxスキル

- PKI（公開キーインフラストラクチャ）に関する基礎知識

使用するコンポーネント

このドキュメントの情報は、特定のラボ環境にあるデバイスに基づいて作成されました。このド
キュメントで使用するすべてのデバイスは、クリアな（デフォルト）設定で作業を開始していま
す。本稼働中のネットワークでは、各コマンドによって起こる可能性がある影響を十分確認して
ください。

このドキュメントの情報は、次のソフトウェアとハードウェアのバージョンに基づいています。

- CMX 10.5

準備とバックアップ



Web証明書は次のフォルダにあります。

 

[root@cmxtry ssl]# pwd 
/opt/haproxy/ssl

 

古い証明書とキーをバックアップします。

 
<#root>

[cmxadmin@cmxtry ssl]$cd /opt/haproxy/ssl/ 
  
[cmxadmin@cmxtry ssl]$su root 
Password: (enter root password) 
  
[root@cmxtry ssl]# mkdir ./oldcert 
[root@cmxtry ssl]# mv host.* ./oldcert/ 
  
[root@cmxtry ssl]# 

ls ./oldcert/ 

host.key  host.pem 

 

Linuxに詳しくない場合、コマンドは次のように解釈できます。

 

[cmxadmin@cmxtry ssl]$cd /opt/haproxy/ssl/ 
 
[cmxadmin@cmxtry ssl]$su root 
Password: (enter root password) 
 
[root@cmxtry ssl]# mkdir /opt/haproxy/ssl/oldcert 
[root@cmxtry ssl]# mv host.pem /opt/haproxy/ssl/oldcert/ 
[root@cmxtry ssl]# mv host.key /opt/haproxy/ssl/oldcert/ 
 
[root@cmxtry ssl]# ls /opt/haproxy/ssl/oldcert/ 
host.key  host.pem

 

 設定

秘密キーを生成する：

 

openssl genrsa -out cmxtry.com.key 2048

 
 
<#root>



[root@cmxtry ssl]# openssl genrsa -out 

cmxtry.com.key

 2048 
Generating RSA private key, 2048 bit long modulus 
............ 
............... 
e is 65537 (0x10001) 
 
[root@cmxtry ssl]# ls 

cmxtry.com.key

  oldcert

 

前の手順で生成した秘密キーを使用して、CSR（証明書署名要求）を生成します。

 
<#root>

   
[root@cmxtry ssl]# 

openssl req -new -sha256 -key cmxtry.com.key -out cmxtry.com.csr 

You are about to be asked to enter information that will be incorporated 
into your certificate request. 
What you are about to enter is what is called a Distinguished Name or a DN. 
There are quite a few fields but you can leave some blank 
For some fields there will be a default value, 
If you enter '.', the field will be left blank. 
----- 
Country Name (2 letter code) [AU]:BE 
State or Province Name (full name) [Some-State]: 
Locality Name (eg, city) []:DIEGEM 
Organization Name (eg, company) [Internet Widgits Pty Ltd]:CMXTRY 
Organizational Unit Name (eg, section) []:CMXTRY 
Common Name (e.g. server FQDN or YOUR name) []:cmxtry.com 
Email Address []:avitosin@cisco.com 
  
Please enter the following 'extra' attributes 
to be sent with your certificate request 
A challenge password []:Cisco123 
An optional company name []:CMXTRY 
 
 
[root@cmxtry ssl]# ls 
cmxtry.com.csr  cmxtry.com.key  oldcert

 

CSRを表示します。

 

[root@cmxtry ssl]# cat cmxtry.com.csr 
-----BEGIN CERTIFICATE REQUEST----- 
MIIDZTCCAk0CAQAwgY0xCzAJBgNVBAYTAkJFMRMwEQYDVQQIDApTb21lLVN0YXRl 
MQ8wDQYDVQQHDAZESUVHRU0xDzANBgNVBAoMBkNNWFRSWTEPMA0GA1UECwwGQ01Y 



VFJZMRMwEQYDVQQDDApjbXh0cnkuY29tMSEwHwYJKoZIhvcNAQkBFhJhdml0b3Np 
bkBjaXNjby5jb20wggEiMA0GCSqGSIb3DQEBAQUAA4IBDwAwggEKAoIBAQCkEIg0 
AxV/3HxAxUu7UI/LxkTP+DZJvvuua1WgyQ+tlD4r1+k1Wv1eINCJqywglCKt9vVg 
aiYp4JAKL28TV7rtSKqNFnWDMtTKoYRkYWI3L48r9Mu9Tt3zDCG09ygnQFi6SnmX 
VmKx7Ct/wIkkBXfkq1nq4vqosCry8SToS1PThX/KSuwIF6w2aKj1Fbrw3eW4XJxc 
5hoQFrSsquqmbi5IZWgH/zMZUZTdWYvFc/h50PCBJsAa9HTY0sgUe/nyjHdt+V/l 
alNSh41jsrulhWiPzqbaPW/Fej9/5gtPG5LReWuS20ulAnso4tdcST1vVletoXJw 
F58S8AqeVrcOV9SnAgMBAAGggZEwFQYJKoZIhvcNAQkCMQgMBkNNWFRSWTAXBgkq 
hkiG9w0BCQcxCgwIQ2lzY28xMjMwXwYJKoZIhvcNAQkOMVIwUDAJBgNVHRMEAjAA 
MBcGA1UdEQQQMA6CDF9fSE9TVE5BTUVfXzAdBgNVHSUEFjAUBggrBgEFBQcDAQYI 
KwYBBQUHAwIwCwYDVR0PBAQDAgOoMA0GCSqGSIb3DQEBCwUAA4IBAQCBslfRzbiw 
WBBBN74aWm6YwkO0YexpR2yCrQhcOsxWTujPVvzNP9WaDNxu1rw6o3iZclGi6D61 
qFsKtchQhnclvOj7rNI8TInaxIorR2zMy0lF2vtJmvY4YQFso9qzmuaxkmttEMFU 
Fj0bxKh6SpvxePh6+BDcwt+kQExK5aF3Q6cRIMyKBS2+I5J5eddJ0cdIqTfwZOGD 
5dMDWqHGd7IZyrend8AMPZvNKm3Sbx11Uq+A/fa7f9JZE0O2Q9h3sl3hj3QIPU6s 
w1Pyd66/OX04yYIvMyjJ8xpJGigNWBOvQ+GLvK0ce441h2u2oIoPe60sDOYldL+X 
JsnSbefiJ4Fe 
-----END CERTIFICATE REQUEST-----

 

CSRをコピーします（「beginning of certificate request」行と「end of certificate request」行を
含めます）。

ラボの場合、Comodo(https://www.instantssl.com/)から無料証明書を使用していました

 ￼

https://www.instantssl.com/


ウィンドウにCSRを貼り付け、CSRの生成に使用するソフトウェアとしてRedHatを選択
します。

ドメインを検証するには、電子メールアドレスまたはDNS CNAMEエントリなどの他の方法を
使用してドメインを検証する必要があります。

検証プロセスが完了したら、次の場所から証明書をダウンロードできます。

証明書をダウンロードしたら、それをCMXボックスにアップロードする必要があります。
�

[ avitosin > ~/Desktop/cmxtry_com ] ls�

cmxtry_com.ca-bundle  cmxtry_com.crt

[ avitosin > ~/Desktop/cmxtry_com ] scp ./* cmxadmin@cmxtry.com:/home/cmxadmin�

cmxtry_com.ca-bundle                          100% 4103     4.0KB/s   00:00    


    �

�

証明書の確認

証明書がCMXに正常にコピーされたことを確認します。 
�

[root@cmxtry ssl]# cd /home/cmxadmin/�

�

公開証明書：
�

[root@cmxtry cmxadmin]# cat 

cmxtry_com.crt

-----BEGIN CERTIFICATE-----�

�

信頼の連鎖：
�

[root@cmxtry cmxadmin]# cat 

cmxtry_com.ca-bundle

-----BEGIN CERTIFICATE-----�

�

証明書内部を確認する別の方法：

信頼の連鎖：
�

 �

openssl x509 -in cmxtry_com.ca-bundle -text -noout

Certificate:�

        Validity


        Subject: C=GB, ST=Greater Manchester, L=Salford, O=COMODO CA Limited, CN=COMODO RSA Domain Validation Secure Server CA�

�

公開証明書：
�

[root@cmxtry cmxadmin]# openssl x509 -in cmxtry_com.crt -text -noout�

        Validity


        Subject: OU=Domain Control Validated, OU=Free SSL, CN=cmxtry.com�

�

 CMXへの証明書のインストール

CMXでは、次の形式の証明書が必要です。

+++秘密キー+++

+++公証書等+++

+++信託証明書のチェーン+++

    秘密鍵 – your_domain_name.key

    プライマリ証明書：your_domain_name.crt

    中間証明書：issuer-certificate.crt

    ルート証明書：TrustedRoot.crt

基本的に、次のような状況が発生します。
�

cmxtry.com.key contains the Private Key�

�

.PEM証明書を作成するには、これらすべてを連結する必要があります。
�

[root@cmxtry cmxadmin]# cat cmxtry.com.key cmxtry_com.crt cmxtry_com.ca-bundle > cmxtry_com.pem
�

次の手順では、証明書の所有権を変更します。
�

[root@cmxtry cmxadmin]#chown cmx:cmx /opt/haproxy/ssl/cmxtry_com.pem�

�

この作業が完了したら、証明書の名前をhost.pemに変更できます（証明書のバックアップが事前
に行われていることを考慮します）。
�

[root@cmxtry cmxadmin]#mv ./cmxtry_com.pem /opt/haproxy/ssl/host.pem
�

ここでsslmodeを有効にします。
�

[root@cmxtry ssl]# cmxctl node sslmode enable�

�

トラブルシュート

SSLを有効にしてもCMX GUIにCOMODO（その他のベンダー）証明書が表示されない場合は、
CMXデバイスをリブートしてみてください。



翻訳について
シスコは世界中のユーザにそれぞれの言語でサポート コンテンツを提供するために、機械と人に
よる翻訳を組み合わせて、本ドキュメントを翻訳しています。ただし、最高度の機械翻訳であっ
ても、専門家による翻訳のような正確性は確保されません。シスコは、これら翻訳の正確性につ
いて法的責任を負いません。原典である英語版（リンクからアクセス可能）もあわせて参照する
ことを推奨します。


