
AirSnitchに関するレビューと推奨事項

内容

はじめに

このドキュメントでは、Airsnitchのホワイトペーパーのレビューと、考えられる推奨事項および
アクションについて説明します。オンプレミスとクラウドの導入に適用される

要約

2026年2月26日、研究者は「AirSnitch: Demystifying and Breaking Client Isolation in Wi-Fi 
Networks」というタイトルの論文を発表しました。 このドキュメントでは、研究者が同じ
SSID内のワイヤレスクライアントに対するユニキャストクライアント分離保護のベンダー固有の
実装をバイパスする方法を紹介しました。ここで提示されているクライアント隔離攻撃は、「イ
ンサイダー攻撃（悪意のあるインサイダー）」であり、攻撃を開始する前に、ワイヤレスインフ
ラストラクチャに対する攻撃者の関連付けと認証が必要です。これらのバイパス方法は、ワイヤ
レスの仕様または製品の脆弱性が原因ではありません。ワイヤレスネットワーク内の暗号化方式
にも脆弱性はありません。これらの攻撃は日和見的と見なされており、無線、スイッチング、お
よびルーティング用のベストプラクティスの階層型セキュリティを使用して展開されたエンター
プライズネットワークでは成功しない可能性があります。

AirSnitch攻撃の主な目的は、中間機(MitM)の位置を確保することです。これにより、クライアン
トの分離が有効な場合でも、攻撃者は標的クライアントとインターネットの間のトラフィックを
代行受信、読み取り、変更できます。この調査では、これらのバイパスを次の3つのレイヤに分類
しています。

共有キーの悪用：アクセスポイント上のBasic Service Set(BSS)内のすべてのクライアント
間で、ブロードキャスト/マルチキャストキー(GTK)が共有されるという事実を悪用します。

•

ルーティング層でのインジェクション攻撃（ゲートウェイバウンス）：ネットワーク/IP層
でのARPインジェクション/MACアドレスの侵害の不正利用。

•

スイッチングレイヤ（ポート盗用）：アクセスポイント(AP)およびスイッチの内部MACラ
ーニング動作を不正利用します。

•

コンシューマ/SOHO APのコンテキストでは、通常、すべての機能が1つのデバイス（ワイヤレス
AP、スイッチ、およびレイヤ3ルータ）内で実行されるため、デバイスは設定ミスやレイヤ間の
分離の不備の影響を受けやすくなります。企業では、各ベンダーにベストプラクティスのネット
ワーク設計があり、ネットワークの各レイヤ内でゼロトラスト原則を使用したセグメンテーショ
ンと分離が可能です。

また、注意すべき点として、MACの重複やIPアドレスの検出などの一般的なアラームが有効なエ
ンタープライズシナリオでは、ロギング/アラーム機能や管理コンソールは使用されていませんで
した。これは、最新のエンタープライズデバイスの大半で報告および記録されています。



この意味は、特に企業のシナリオにおいて、これらのインサイダー攻撃が管理対象外のネットワ
ークまたは監視されていないネットワーク内、あるいはテレメトリがセキュリティコンソール
（セキュリティインシデントおよびイベントモニタリングソフトウェア）に配信されるように設
定されていないネットワーク内で開始されたことを意味します。

該当製品

エンタープライズAPに関するホワイトペーパーに記載されている攻撃は、Cisco Wireless Access 
Point(WAP)製品およびCisco Meraki Wireless Products(MR)に対して利用した場合に成功する可能
性があります。これらの製品では、アクセスポイント、ワイヤレスコントローラ、スイッチング
、およびルーティングインフラストラクチャに追加のベストプラクティスセキュリティ設定が導
入されていません。

推奨事項

本書で概説されている攻撃の可能性を減らすために、ネットワークのすべてのレイヤでベストプ
ラクティスの多層防御セキュリティを使用することをお勧めします。一般的なガイダンスとベス
トプラクティスの概要を次に示します。

共有キーの悪用：共有キー（ユニキャストまたはグループ）の悪用は、この脆弱性が
WPA2-Personalで公開されて以来、広く知られています。WPA3-Personalが登場した現在
でも、共有キーの概念によってキーが漏えいすると（キーの配布、デバイス間での共有、ソ
ーシャルエンジニアリング）、ネットワークインフラストラクチャへのアクセスが許可され
るため、SSIDだけでなく企業ネットワーク全体が侵害されます。パスフレーズベースのネ
ットワーキングを企業に導入する場合は、ネットワークに接続するデバイスのモニタリング
とプロファイリングに注意する必要があります。パスフレーズやパスワードが悪意のあるイ
ンサイダーに配信されると、Machine-in-the-Middle攻撃を行うために「不正AP」を設定す
ることは簡単ではありません。共有キーネットワーク(WPA2/WPA3-Personal)は、ネットワ
ーク上のデバイスを理解し、他のセグメンテーションテクノロジー（VLAN、VRF、ファブ
リック、ファイアウォールなど）およびパスフレーズの頻繁なローテーションを採用するた
めの積極的な対策が講じられている場合を除き、「エンタープライズセキュア」とは見なさ
れません。

•

共有IGTKの悪用に関しては、エンタープライズグレードのワイヤレスネットワーク内のテレメト
リは、共有IGTKを使用してWNMスリープメッセージを見ることに基づいてアラートを出す可能
性があります。

また、シスコでは、トランスポート層セキュリティを実装して、転送中のデータを可能な限り暗
号化することを推奨しています。これは、取得したデータが攻撃者によって使用できなくなるた
めです。

ルーティングレイヤでのインジェクション攻撃（ゲートウェイバウンス）およびレイヤ2ポ
ート盗用：この攻撃の前提は、悪意のある内部関係者がレイヤ3パケットをルーティングす
る（またはBSS内の他のデバイスのARPテーブルに影響する）ことを許可されることです。 
具体的には、「攻撃者が、標的のIPアドレスを宛先IPアドレスとし、ネットワークのゲート
ウェイのMACアドレスを宛先IPアドレスとしてデータパケットを送信できることが分かり

•



ました」。エンタープライズグレードのネットワーキングインフラストラクチャには、この
種の悪意のある活動を軽減して警告する複数のメカニズムが存在します。企業内で推奨され
るレイヤ2およびレイヤ3機能は次のとおりです。

DHCPスヌーピング：攻撃者によるDHCPサーバのスプーフィングを防止し、正当な
IP/MACペアのバインディングテーブルの構築を支援します。

•

ダイナミックARPインスペクション(DAI):DHCPスヌーピングバインディングテーブルを使
用して、無効なMAC-to-IPバインディングを持つARPパケットをインターセプトして廃棄し
、MitM攻撃の偵察フェーズを防ぎます。

•

ポートセキュリティ：1つの物理ポート（アクセスポイントアップリンク）で許可される
MACアドレスの数を制限し、スプーフィングされたMACアドレスで攻撃者がスイッチをフ
ラッディングすることを防止します。

•

VLANアクセスコントロールリスト(VACL)/ルータACL:送信元と宛先の両方のIPアドレスが
同じクライアントサブネットに属するトラフィックを明示的に拒否します。これにより、ル
ータが内部の「ヘアピン」トラフィックを確実に廃棄して、ゲートウェイバウンスを防止で
きます。

•

IP Source Guard(IPSG):DHCPスヌーピングバインディングデータベースに基づいてトラフ
ィックをフィルタリングすることにより、IPスプーフィングを防止します。攻撃者が標的が
使用するIPアドレスを含むパケットを送信しようとすると、スイッチは入力ポートでパケッ
トをドロップします。

•

Unicast Reverse Path Forwarding(uRPF):インターフェイスに到着するパケットが正規の到
達可能な送信元アドレスから送信されるようにすることで、一部の形式のIPスプーフィング
を緩和します。

•

結論

AirSnitchの調査は、「クライアントの分離」が包括的なセキュリティ境界ではなく、ローカライ
ズされた機能であることを示す重要なリマインダとなります。研究者は、ベンダーのベストプラ
クティスと一致しない可能性がある特定の設定を使用してバイパスを実証できましたが、これら
を802.11またはWi-Fi Allianceで定義されているワイヤレス暗号化プロトコルに固有の欠陥ではな
く、ネットワーク層間のセキュリティ設定の欠如を利用する機会に配慮したインサイダー攻撃と
して分類することが重要です。

企業にとって最も重要なポイントは、セキュリティが単一の「オン/オフ」切り替えに依存できな
いことです。特定された脆弱性（ゲートウェイのバウンスやポートの盗難など）は、多層防御戦
略が適用されると効果的に無力化されます。共有キー環境(WPA2/3-Personal)からIDベース認証
(WPA3-Enterprise)に移行し、DHCPスヌーピング、ダイナミックARPインスペクション(DAI)、
VACL、デバイスの堅牢なセグメンテーションと分類など、レイヤ2およびレイヤ3の強力な保護
を実装することで、攻撃者がSSIDへの認証アクセスを取得しても、クライアントトラフィックを
確実に分離できます。

さらに、研究者のエンタープライズテストケースにおける管理テレメトリの欠如は、可視性の重
要性を強調しています。マネージドシスコ環境では、これらの攻撃の実行に必要な異常な動作
（MACアドレスの重複、IPスプーフィング、不正なWNMメッセージなど）によって、Security 
Incident and Event Management(SIEM)システム内で即時アラートがトリガーされます。



最終的な推奨事項

シスコのお客様は、ワイヤレスの導入を見直して、確立されたゼロトラストアーキテクチャを適
用していることを確認する必要があります。ワイヤレスセキュリティを有線インフラストラクチ
ャ保護と統合し、アクティブモニタリングを維持することで、AirSnitchスタイルの攻撃がもたら
すリスクを大幅に軽減し、安全で復元力のあるネットワーク環境を実現します。



翻訳について
シスコは世界中のユーザにそれぞれの言語でサポート コンテンツを提供するために、機械と人に
よる翻訳を組み合わせて、本ドキュメントを翻訳しています。ただし、最高度の機械翻訳であっ
ても、専門家による翻訳のような正確性は確保されません。シスコは、これら翻訳の正確性につ
いて法的責任を負いません。原典である英語版（リンクからアクセス可能）もあわせて参照する
ことを推奨します。


