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概要

PC 音声 VLAN アクセス設定がディセーブルに設定されている場合、Cisco IP Phone
7941/7961/7970 は、PC ポートからの入力パケットに VLAN タグ（802.1q ヘッダー）を挿入で
きます。 このドキュメントで説明している動作は、スイッチ ポートのアクセス VLAN が何らか
の理由で任意の時点で変更された場合、電話機の PC ポートに接続されているホストへのネット
ワーク サービスを中断する可能性があります。

前提条件

要件

次の項目に関する知識があることが推奨されます。

VLAN 間ルーティングの設定、VLAN 間ルーティングの機能概要●

スイッチ間リンクと IEEE 802.1Q フレーム形式 IEEE 802.1Q フレーム●

『Cisco Unified IP Phone アドミニストレーション ガイド for Cisco Unified CallManager
5.1（SCCP）』、Cisco Unified IP Phones 7961G/7961G-GE および 7941G/7941G-GE
[Security Configuration] メニュー

●

『Cisco Unified IP Phone 7970G/7971G-GE アドミニストレーション ガイド for Cisco
Unified CallManager 6.0（SCCP および SIP）』 [Security Configuration] メニュー

●

使用するコンポーネント

このドキュメントは、特定のソフトウェアに限定されるものではありません。



このドキュメントの情報は、次の Cisco IP Phone モデル タイプに制限されます:

Cisco IP Phone 7941、7961、7970●

このドキュメントの情報は、特定のラボ環境にあるデバイスに基づいて作成されたものです。 こ
のドキュメントで使用するすべてのデバイスは、クリアな（デフォルト）設定で作業を開始して
います。 ネットワークが稼働中の場合は、コマンドが及ぼす潜在的な影響を十分に理解しておく
必要があります。

表記法

ドキュメント表記の詳細は、『シスコ テクニカル ティップスの表記法』を参照してください。

背景説明

VLAN ホッピングを避けるため、電話の PC アクセス音声 VLAN をディセーブルにすると、この
ドキュメントに記載されている電話モデル タイプの特定の内蔵スイッチ アーキテクチャが原因で
、Voice VLAN.1q ヘッダーのあるタグ付けなしの入力パケットに音声 VLAN タグが挿入されます
。 次の図を参照してください。

このドキュメントには 7971 ドキュメントへの参照がありますが、これはこの動作による影響を
受けません。

解決策

この項では、この問題の解決策について説明します。

解決策 1

次の手順を実行します。

Cisco Unified Communications Manager（以前の CallManager）の管理ページに移動し、
[device] > [phone] の順に選択し、対象の電話機を特定します。

1.

PC Voice VLAN Access パラメータをイネーブルに設定します。この操作を実行すると、攻
撃を開始しようとするスイッチで Voice-VLAN に相当する dot1q-tag トラフィックを処理す
る機能が PC にあることになります。 Cisco Catalyst スイッチでマルチドメイン認証を使用
する場合などの状況で、認証を使用することをお勧めします。

2.

関連情報

VLAN 間ルーティングの機能概要●

IEEE 802.1Q フレーム●

『Cisco Unified IP Phone アドミニストレーション ガイド for Cisco Unified CallManager
5.1（SCCP）』、Cisco Unified IP Phones 7961G/7961G-GE および 7941G/7941G-GE -
[Security Configuration] メニュー

●

『Cisco Unified IP Phone 7970G/7971G-GE アドミニストレーション ガイド for Cisco
Unified CallManager 6.0（SCCP および SIP）』 - [Security Configuration] メニュー

●

音声に関する技術サポート●

//www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml
//www.cisco.com/en/US/docs/switches/lan/catalyst5000/hybrid/routing.html#wp13354?referring_site=bodynav
//www.cisco.com/en/US/tech/tk389/tk689/technologies_tech_note09186a0080094665.shtml#topic2?referring_site=bodynav
//www.cisco.com/en/US/docs/voice_ip_comm/cuipph/7961g_7961g-ge_7941g_7941g-ge/5_1/english/administration_sccp/guide/7961net.html#wp1032013?referring_site=bodynav
//www.cisco.com/en/US/docs/voice_ip_comm/cuipph/7961g_7961g-ge_7941g_7941g-ge/5_1/english/administration_sccp/guide/7961net.html#wp1032013?referring_site=bodynav
//www.cisco.com/en/US/docs/voice_ip_comm/cuipph/7961g_7961g-ge_7941g_7941g-ge/5_1/english/administration_sccp/guide/7961net.html#wp1032013?referring_site=bodynav
//www.cisco.com/en/US/docs/voice_ip_comm/cuipph/7970g_7971g-ge/english/6_0/administration/guide/7970set.html#wp1166643?referring_site=bodynav
//www.cisco.com/en/US/docs/voice_ip_comm/cuipph/7970g_7971g-ge/english/6_0/administration/guide/7970set.html#wp1166643?referring_site=bodynav
//www.cisco.com/web/psa/technologies/index.html?c=268436015&amp;referring_site=bodynav


   

音声とユニファイド コミュニケーションに関する製品サポート●

Cisco IP Telephony のトラブルシューティング●

テクニカルサポートとドキュメント - Cisco Systems●

//www.cisco.com/web/psa/products/index.html?c=278875240&amp;referring_site=bodynav
http://www.amazon.com/exec/obidos/tg/detail/-/1587050757/102-3569222-3545713?referring_site=bodynav
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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