内容
ステップ 1:CUCM で FQDN 形式による安全な電話プロファイルを作成します(オプション)。
ステップ2:クラスタセキュリティモードが(1) – 混合(オプション)であることを確認します。
ステップ 3:CUCM で TC ベースのエンドポイント用プロファイルを作成します。
ステップ 4:Expressway-C/VCS-C 証明書の SAN にセキュリティ プロファイル名を追加します(オプション)。
ステップ 5:Expressway-E/VCS-E 証明書に UC ドメインを追加します。
ステップ 6:TC ベースのエンドポイントに、適切な信頼された CA 証明書をインストールします。
ステップ 7:エッジ プロビジョニング用に TC ベースのエンドポイントをセットアップします
問題 1:collab-edge レコードが表示されない/ホスト名を解決できない
問題 2:TC ベースのエンドポイント上の信頼された CA リストに CA が含まれていない
問題 3:Expressway-E の UC ドメインが SAN にリストされていない
問題 4:TC プロビジョニング プロファイルで指定されているユーザ名またはパスワード、あるいはその両方が誤っている
問題 6:TC ベースのエンドポイント プロビジョニングが失敗する - UDS サーバがない
概要
このドキュメントでは、モバイルおよびリモート アクセス ソリューションを介して TelePresence Codec(TC)ベースのエンドポイントの登録を設定またはトラブルシュートするのに必要な手順を説明します。
前提条件
要件
次の項目に関する知識があることが推奨されます。
使用するコンポーネント
このドキュメントの情報は、次のソフトウェアとハードウェアのバージョンに基づいています。
このドキュメントの情報は、特定のラボ環境にあるデバイスに基づいて作成されました。このドキュメントで使用するすべてのデバイスは、初期(デフォルト)設定の状態から起動しています。対象のネットワークが実稼働中である場合には、どのようなコマンドについても、その潜在的な影響について確実に理解しておく必要があります。
設定
この設定手順では、安全なデバイス登録用に管理者が TC ベースのエンドポイントを設定することを前提とします。モバイルおよびリモート アクセス ソリューション ガイドに掲載されている設定のスクリーン ショットは CUCM 上のセキュア デバイス プロファイルを示しているため、安全な登録が必須であるような印象を与えますが、安全な登録は必須ではありません。
ステップ 1:CUCM で FQDN 形式による安全な電話プロファイルを作成します(オプション)。
ステップ2:クラスタセキュリティモードが(1) – 混合(オプション)であることを確認します。
値が 1 でない場合、CUCM はセキュリティで保護されていません。その場合、管理者は次の 2 つのドキュメントのいずれかを確認して CUCM をセキュリティで保護する必要があります。
ステップ 3:CUCM で TC ベースのエンドポイント用プロファイルを作成します。
ステップ 4:Expressway-C/VCS-C 証明書の SAN にセキュリティ プロファイル名を追加します(オプション)。
注:Unified CM 電話セキュリティ プロファイル名が、[Subject alternate name](SAN)フィールドの下方にリストされます。
ステップ 5:Expressway-E/VCS-E 証明書に UC ドメインを追加します。
ステップ 6:TC ベースのエンドポイントに、適切な信頼された CA 証明書をインストールします。
注:証明書が正常に追加されると、[Certificate] リストにその証明書が表示されます。
注:TC 7.2 には、事前インストール済み CA のリストが含まれています。Expressway-E 証明書に署名した CA がこのリストに含まれている場合は、このセクションに記載する手順を実行する必要はありません。
注:[Preinstalled CAs] ページには使いやすい [Configure provisioning now] ボタンがあり、それをクリックすると、次のセクションのステップ 2 で説明する必須の設定に直接移動できます。
ステップ 7:エッジ プロビジョニング用に TC ベースのエンドポイントをセットアップします
確認
ここでは、設定が正常に機能しているかどうかを確認します。
TC ベースのエンドポイント
xstatus //prov
*s Network 1 IPv4 DHCP ProvisioningDomain: ""
*s Network 1 IPv4 DHCP ProvisioningServer: ""
*s Provisioning CUCM CAPF LSC: Installed
*s Provisioning CUCM CAPF Mode: IgnoreAuth
*s Provisioning CUCM CAPF OperationResult: NotSet
*s Provisioning CUCM CAPF OperationState: NonPending
*s Provisioning CUCM CAPF ServerName: ""
*s Provisioning CUCM CAPF ServerPort: 0
*s Provisioning CUCM CTL State: Installed
*s Provisioning CUCM ExtensionMobility Enabled: False
*s Provisioning CUCM ExtensionMobility LastLoggedInUserId: ""
*s Provisioning CUCM ExtensionMobility LoggedIn: False
*s Provisioning CUCM ITL State: Installed
*s Provisioning CUCM ProvisionSecurity: Signed
*s Provisioning CUCM TVS Proxy 1 IPv6Address: ""
*s Provisioning CUCM TVS Proxy 1 Port: 2445
*s Provisioning CUCM TVS Proxy 1 Priority: 0
*s Provisioning CUCM TVS Proxy 1 Server: "xx.xx.97.131"
*s Provisioning CUCM UserId: "pstojano"
*s Provisioning NextRetry: ""
*s Provisioning Reason: ""
*s Provisioning Server: "xx.xx.97.131"
*s Provisioning Software Current CompletedAt: ""
*s Provisioning Software Current URL: ""
*s Provisioning Software Current VersionId: ""
*s Provisioning Software UpgradeStatus LastChange: "2014-06-30T19:08:40Z"
*s Provisioning Software UpgradeStatus Message: ""
*s Provisioning Software UpgradeStatus Phase: None
*s Provisioning Software UpgradeStatus SecondsUntilUpgrade: 0
*s Provisioning Software UpgradeStatus SessionId: ""
*s Provisioning Software UpgradeStatus Status: None
*s Provisioning Software UpgradeStatus URL: ""
*s Provisioning Software UpgradeStatus VersionId: ""
*s Provisioning Status: Provisioned
** end
CUCM
CUCM で、[Device] > [Phone] を選択します。リスト全体をスクロールするか、エンドポイントに基づいてリストをフィルタリングして、「Registered with %CUCM_IP%」というメッセージを見つけます。その右側に表示されている IP アドレスが、登録をプロキシする Expressway-C/VCS-C です。
Expressway-C
トラブルシュート
ここでは、設定のトラブルシューティングに使用できる情報を示します。
DNS、証明書の問題、設定などのさまざまな要因によって、登録の問題が発生する可能性があります。このセクションでは、特定の問題が発生した場合によく表示される情報を包括的にリストし、その問題を修復する方法を説明します。まだ文書化されていない問題が発生した場合は、その問題をリストに自由に追加してください。
ツール
まずは、使用できるツールを確認してください。
TC エンドポイント
Web GUI
CLI
リアルタイムでトラブルシューティングを行うには、次のコマンドが特に役立ちます。
問題を再現するのに効果的な方法は、Web GUI でプロビジョニング モードを [Edge] から [Off] に切り替えた後、[Edge] に戻すことです。また、CLI で xConfiguration Provisioning Mode:コマンドを入力することもできます。
Expressway
CUCM
問題 1:collab-edge レコードが表示されない/ホスト名を解決できない
ログを見るとわかるように、名前解決が原因で get_edge_config が失敗しています。
TC エンドポイントのログ
15716.23 HttpClient HTTPClientCurl error
(https://RTP-TBTP-EXPRWY-E.tbtp.local:8443/dGJ0cC5jb20/get_edge_config/):
'Couldn't resolve host name'
15716.23 PROV ProvisionRequest failed: 4 (Couldn't resolve host name)
15716.23 PROV I: notify_http_done: Received 0 (Couldn't resolve host name) on request
https://RTP-TBTP-EXPRWY-E.tbtp.local:8443/dGJ0cC5jb20/get_edge_config/
修復
問題 2:TC ベースのエンドポイント上の信頼された CA リストに CA が含まれていない
TC エンドポイントのログ
15975.85 HttpClient Trying xx.xx.105.108...
15975.85 HttpClient Adding handle: conn: 0x48390808
15975.85 HttpClient Adding handle: send: 0
15975.86 HttpClient Adding handle: recv: 0
15975.86 HttpClient Curl_addHandleToPipeline: length: 1
15975.86 HttpClient - Conn 64 (0x48396560) send_pipe: 0, recv_pipe: 0
15975.87 HttpClient - Conn 65 (0x4835a948) send_pipe: 0, recv_pipe: 0
15975.87 HttpClient - Conn 67 (0x48390808) send_pipe: 1, recv_pipe: 0
15975.87 HttpClient Connected to RTP-TBTP-EXPRWY-E.tbtp.local (xx.xx.105.108)
port 8443 (#67)
15975.87 HttpClient successfully set certificate verify locations:
15975.87 HttpClient CAfile: none
CApath: /config/certs/edge_ca_list
15975.88 HttpClient Configuring ssl context with special Edge certificate verifier
15975.88 HttpClient SSLv3, TLS handshake, Client hello (1):
15975.88 HttpClient SSLv3, TLS handshake, Server hello (2):
15975.89 HttpClient SSLv3, TLS handshake, CERT (11):
15975.89 HttpClient SSLv3, TLS alert, Server hello (2):
15975.89 HttpClient SSL certificate problem: self signed certificate in
certificate chain
15975.89 HttpClient Closing connection 67
15975.90 HttpClient HTTPClientCurl error
(https://RTP-TBTP-EXPRWY-E.tbtp.local:8443/dGJ0cC5jb20/get_edge_config/):
'Peer certificate cannot be authenticated with given CA certificates'
15975.90 PROV ProvisionRequest failed: 4 (Peer certificate cannot be
authenticated with given CA certificates)
15975.90 PROV I: notify_http_done: Received 0 (Peer certificate cannot be
authenticated with given CA certificates) on request
https://RTP-TBTP-EXPRWY-E.tbtp.local:8443/dGJ0cC5jb20/get_edge_config/
15975.90 PROV EDGEProvisionUser: start retry timer for 15 seconds
修復
問題 3:Expressway-E の UC ドメインが SAN にリストされていない
TC エンドポイントのログ
82850.02 CertificateVerification ERROR: [verify_edge_domain_in_san]: Edge TLS
verification failed: Edge domain 'tbtp.local' and corresponding SRVName
'_collab-edge._tls.tbtp.local' not found in certificate SAN list
82850.02 HttpClient SSLv3, TLS alert, Server hello (2):
82850.02 HttpClient SSL certificate problem: application verification failure
82850.02 HttpClient Closing connection 113
82850.02 HttpClient HTTPClientCurl error
(https://RTP-TBTP-EXPRWY-E.tbtp.local:8443/dGJ0cC5jb20/get_edge_config/):
'Peer certificate cannot be authenticated with given CA certificates'
Expressway-E SAN
X509v3 Subject Alternative Name:
DNS:RTP-TBTP-EXPRWY-E.tbtp.local, SRV:_collab-edge._tls.tbtppppp.local
修復
問題 4:TC プロビジョニング プロファイルで指定されているユーザ名またはパスワード、あるいはその両方が誤っている
TC エンドポイントのログ
83716.67 HttpClient Server auth using Basic with user 'pstojano'
83716.67 HttpClient GET /dGJ0cC5jb20/get_edge_config/ HTTP/1.1
Authorization: xxxxxx
Host: RTP-TBTP-EXPRWY-E.tbtp.local:8443
Cookie: JSESSIONIDSSO=34AFA4A6DEE1DDCE8B1D2694082A6D0A
Content-Type: application/x-www-form-urlencoded
Accept: text/xml
User-Agent: Cisco/TC
Accept-Charset: ISO-8859-1,utf-8
83716.89 HttpClient HTTP/1.1 401 Unauthorized
83716.89 HttpClient Authentication problem. Ignoring this.
83716.90 HttpClient WWW-Authenticate: Basic realm="Cisco-Edge"
83716.90 HttpClient Server CE_C ECS is not blacklisted
83716.90 HttpClient Server: CE_C ECS
83716.90 HttpClient Date: Thu, 25 Sep 2014 17:42:51 GMT
83716.90 HttpClient Age: 0
83716.90 HttpClient Transfer-Encoding: chunked
83716.91 HttpClient Connection: keep-alive
83716.91 HttpClient
83716.91 HttpClient 0
83716.91 HttpClient Connection #116 to host RTP-TBTP-EXPRWY-E.tbtp.local
left intact
83716.91 HttpClient HTTPClientCurl received HTTP error 401
83716.91 PROV ProvisionRequest failed: 5 (HTTP code=401)
83716.91 PROV I: notify_http_done: Received 401 (HTTP code=401) on request
https://RTP-TBTP-EXPRWY-E.tbtp.local:8443/dGJ0cC5jb20/get_edge_config/
Expressway-C/VCS-C
2014-09-25T13:46:20-04:00 RTP-TBTP-EXPRWY-C edgeconfigprovisioning
UTCTime="2014-09-25 17:46:20,92" Module="network.http.edgeconfigprovisioning"
Level="DEBUG" Action="Received"
Request-url="https://xx.xx.97.131:8443/cucm-uds/user/pstojano/devices"
HTTPMSG:
|HTTP/1.1 401 Unauthorized
Expires: Wed, 31 Dec 1969 19:00:00 EST
Server:
Cache-Control: private
Date: Thu, 25 Sep 2014 17:46:20 GMT
Content-Type: text/html;charset=utf-8
WWW-Authenticate: Basic realm="Cisco Web Services Realm"
2014-09-25T13:46:20-04:00 RTP-TBTP-EXPRWY-C UTCTime="2014-09-25 17:46:20,92"
Module="developer.edgeconfigprovisioning.server" Level="DEBUG"
CodeLocation="edgeprotocol(1018)" Detail="Failed to authenticate user against server"
Username="pstojano" Server="('https', 'xx.xx.97.131', 8443)"
Reason="<twisted.python.failure.Failure <type 'exceptions.Exception'>>
"2014-09-25T13:46:20-04:00 RTP-TBTP-EXPRWY-C edgeconfigprovisioning:
Level="INFO" Detail="Failed to authenticate user against server" Username="pstojano"
Server="('https', 'xx.xx.97.131', 8443)" Reason="<twisted.python.failure.Failure
<type 'exceptions.Exception'>>" UTCTime="2014-09-25 17:46:20,92"
修復
ポータルの URL は両方とも同じで、次のとおりです。https://%CUCM%/ucmuser/
十分な権限がないというエラーが表示されたら、次の役割がユーザに割り当てられるようにします。
問題 5:TC ベースのエンドポイントの登録が拒否される
CUCM トレース
08080021.043 |16:31:15.937 |AppInfo |SIPStationD(18400) - validTLSConnection:TLS
InvalidX509NameInCertificate, Rcvd=RTP-TBTP-EXPRWY-C.tbtp.local,
Expected=SEP00506006EAFE. Will check SAN the next
08080021.044 |16:31:15.937 |AppInfo |SIPStationD(18400) - validTLSConnection:TLS
InvalidX509NameInCertificate Error , did not find matching SAN either,
Rcvd=RTP-TBTP-EXPRWY-C.tbtp.local, Expected=Secure-EX90.tbtp.local
08080021.045 |16:31:15.937 |AppInfo |ConnectionFailure - Unified CM failed to open
a TLS connection for the indicated device Device Name:SEP00506006EAFE
IP Address:xx.xx.97.108 IPV6Address: Device type:584 Reason code:2 App ID:Cisco
CallManager Cluster ID:StandAloneCluster Node ID:RTP-TBTP-CUCM9 08080021.046
|16:31:15.938 |AlarmErr |AlarmClass: CallManager, AlarmName: ConnectionFailure,
AlarmSeverity: Error, AlarmMessage: , AlarmDescription: Unified CM failed to open
a TLS connection for the indicated device, AlarmParameters:
DeviceName:SEP00506006EAFE, IPAddress:xx.xx.97.108, IPV6Address:,
DeviceType:584, Reason:2, AppID:Cisco CallManager, ClusterID:StandAloneCluster,
NodeID:RTP-TBTP-CUCM9,
TC エンドポイント
実際の Expressway-C/VCS-C
X509v3 Subject Alternative Name:
DNS:RTP-TBTP-EXPRWY-C.tbtp.local, XMPP:conference-2-StandAloneCluster5ad9a.tbtp.local
この特定のログ例では、Expressway-C/VCS-CにSAN内の電話セキュリティプロファイルFQDN(Secure-EX90.tbtp.local)が含まれていないことが明らかです。 Transport Layer Security(TLS)ハンドシェイクで、CUCM は Expressway-C/VCS-C のサーバ証明書を検査します。このサーバ証明書が SAN 内に見つからないため、CUCM は上記の太字で示されたエラーをスローし、FQDN 形式の電話セキュリティ プロファイルが想定されていたことを報告します。
修復
問題 6:TC ベースのエンドポイント プロビジョニングが失敗する - UDS サーバがない
[Diagnostics] > [Troubleshooting] の下にこのエラーが表示されるはずです。
Error: Provisioning Status
Provisioning failed: XML didnt contain UDS server addres
TC エンドポイントのログ
右にスクロールすると、太字のエラーが表示されます。
9685.56 PROV REQUEST_EDGE_CONFIG:
9685.56 PROV <?xml version='1.0' encoding='UTF-8'?>
9685.56 PROV <getEdgeConfigResponse version="1.0"><serviceConfig><service><name>_cisco-phone-tftp</name><error>NameError</error></service><service><name>_cuplogin</name><error>NameError</error></service><service><name>_cisco-uds</name><server><priority>1</priority><weight>1</weight><port>8443</port><address>cucm.domain.int</address></server></service><service><name>tftpServer</name><address></address><address></address></service></serviceConfig><edgeConfig><sipEdgeServer><server><address>expe.domain.com</address><tlsPort>5061</tlsPort></server></sipEdgeServer><sipRequest><route><sip:192.168.2.100:5061;transport=tls;zone-id=3;directed;lr></route></sipRequest><xmppEdgeServer><server><address>expe.domain.com</address><tlsPort>5222</tlsPort></server></xmppEdgeServer><httpEdgeServer><server><address>expe.domain.com</address><tlsPort>8443</tlsPort></server></httpEdgeServer><turnEdgeServer/>
8443
</edgeConfig></getEdgeConfigResponse>
9685.57 PROV ERROR: Edge provisioning failed! url='https://expe.domain.com:8443/ZXUuY2hlZ2cuY29t/get_edge_config/', message='XML didn't contain UDS server address'
9685.57 PROV EDGEProvisionUser: start retry timer for 15 seconds
9700.57 PROV I: [statusCheck] No active VcsE, reprovisioning!
修復
1. MRAサービス経由でエンドポイントプロビジョニングを要求するために使用されるエンドユーザアカウントに、サービスプロファイルとCTI UCサービスが関連付けられていることを確認します。
2. [CUCM admin] > [User Management] > [User Settings] > [UC Service]に移動し、CUCMのIP(MRA_UC-Service)をポイントするCTI UCサービスを作成します。
3. [CUCM admin] > [User Management] > [User Settings] > [Service Profile] に移動し、新しいプロファイル(MRA_ServiceProfile)を作成します。
4.新しいサービスプロファイルで、下にスクロールし、[CTI Profile]セクションで、作成したばかりの新しいCTI UCサービス(MRA_UC-Service)を選択し、[Save]をクリックします。
5. [CUCM admin] > [User Management] > [End User]に移動し、MRAサービス経由でエンドポイントプロビジョニングを要求するために使用するユーザアカウントを見つけます。
6.そのユーザの[Service Settings] で、[Home Cluster]がオンになっており、作成した新しいサービスプロファイル(MRA_ServiceProfile)がUCサービスプロファイルに反映されていることを確認し、[Save]をクリックします。
7.複製には数分かかることがあります。エンドポイント上でプロビジョニング モードを無効にして、数分後に元に戻し、エンドポイントが登録されたかどうかを確認します。
関連情報