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概要

このドキュメントでは、2022年1月28日にCisco Expressway Let's Encrypt revocation of Secure
Sockets Layer(SSL)証明書を更新する方法について説明します。

問題

Expressway x 12.5を起動すると、ExpresswayはAutomated Certificate Management
Environment(ACME)による証明書の生成をサポートします。

「Let's Encrypt's certificate authority's implementation of "Transport Layer Security (TLS) with the
Application-Layer Protocol Negotiation (ALPN)" validation method」に不正が見つかりました。検
出された不正を修正するために、変更はLet's Encryptサイトに実装されます。

修正が導入された2022年1月26日の00:48 UTC以前にTLS-ALPN-01チャレンジで発行および検証
されたすべてのアクティブな証明書は、誤発行と見なされます。

証明書の暗号化ポリシーに従うには、特定の条件下で5日以内に証明書を無効にする認証局が必要
です。このポリシーを遵守するには、2022年1月28日16:00 UTCに証明書を取りり失効する必要
です。Expresswayで通知電子メールが設定されている場合、ACMEから電子メールが受信されて
いる必要があります。

解決方法

Expresswayで、リンクの手順を参照してACME証明書を更新します。ネイバー/トラバーサルゾー
ン、コールセットアップの失敗、またはMobile and Remote Access(MRA)クライアントのログイ
ンに失敗した場合。

関連情報

2022.01.25 TLS-ALPN-01検証方式の問題●

暗号化は、2日間で多数のSSL証明書を取り消します●

テクニカル サポートとドキュメント – Cisco Systems●

http://certificate%20policy/
https://www.cisco.com/c/ja_jp/td/docs/voice_ip_comm/expressway/config_guide/X14-0-1/cert_creation_use/exwy_b_certificate-creation-and-use-deployment-guide-x1401/exwy_b_certificate-creation-use-deployment-guide_chapter_0100.html#task_65670C6730C41C55B61857582A134FAB
https://www.cisco.com/c/ja_jp/td/docs/voice_ip_comm/expressway/config_guide/X14-0-1/cert_creation_use/exwy_b_certificate-creation-and-use-deployment-guide-x1401/exwy_b_certificate-creation-use-deployment-guide_chapter_0100.html#task_65670C6730C41C55B61857582A134FAB
https://community.letsencrypt.org/t/2022-01-25-issue-with-tls-alpn-01-validation-method/170450
https://www.bleepingcomputer.com/news/security/lets-encrypt-is-revoking-lots-of-ssl-certificates-in-two-days/
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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