目的
システムイベントとは、システムをスムーズに実行し、障害を防止するために注意と必要なアクションが必要なアクティビティです。これらのイベントはログとして記録されます。 システムログを使用すると、管理者はデバイスで発生した特定のイベントを追跡できます。
イベントログは、ネットワークのトラブルシューティング、パケットフローのデバッグ、およびイベントの監視に役立ちます。これらのログは、ランダムアクセスメモリ(RAM)、不揮発性ランダムアクセスメモリ(NVRAM)、およびリモートログサーバに保存できます。これらのイベントは、通常、リブート時にシステムから消去されます。システムが予期せずリブートすると、システムイベントは不揮発性メモリに保存されない限り表示されません。 持続性ロギング機能が有効になっている場合、システムイベントメッセージは不揮発性メモリに書き込まれます。
ログ設定は、メッセージ、通知、およびその他の情報のロギングルールと出力先を定義します。これは、ネットワーク上でさまざまなイベントが記録されるからです。 この機能は、担当者に通知し、イベント発生時に必要なアクションが実行されるようにします。ログは、電子メールアラートを介して送信することもできます。
このドキュメントでは、システムログとイベントログを受信するためのさまざまな設定について説明し、説明します。
該当するデバイス
WAP100シリーズ
WAP300シリーズ
WAP500シリーズ
[Software Version]
1.0.1.4 — WAP131、WAP351
1.0.6.2 — WAP121、WAP321
1.2.1.3 — WAP371、WAP551、WAP561
1.0.1.2 — WAP150、WAP361
1.0.0.17 — WAP571、WAP571E
イベントログの設定
電子メールアラートの設定
ステップ1:Webベースのユーティリティにログインし、[Administration] > [Email Alert]を選択します。
ステップ2:[Administrative Mode] チェックボックスで[Enable]をオンにして、電子メールアラート機能をグローバルに有効にします。
ステップ3:[From Email Address]フィールドに電子メールアドレスを入力します。このアドレスは、電子メールアラートの送信者として表示されます。デフォルト値はnullです。
注:個人の電子メールを使用してプライバシーを維持するのではなく、別の電子メールアカウントを使用することを強く推奨します。
ステップ4:[Log Duration(ログ期間)]フィールドに、構成された電子メールアドレスに電子メールアラートを送信する頻度を分単位で入力します。範囲は30 ~ 1440分で、デフォルト値は30です。
ステップ5:スケジュールされたメッセージの重大度を設定するには、Emergency、Alert、Critical、Error、Warning、Notice、Info、Debugなどの適切なタイプのメッセージを送信します。これらのメッセージは、ログ期間が経過するたびに送信されます。これらのオプションは、使用しているデバイスのモデルに応じて、Webベースのユーティリティで異なる方法で表示されます。
WAP131、WAP150、WAP351、およびWAP361の場合、[Scheduled Message Severity]チェックボックスで該当するメッセージタイプをオンにします。
WAP121、WAP321、WAP371、WAP551、WAP561、WAP571、およびWAP571Eの場合、[Scheduled Message Severity]ドロップダウンリストで適切なメッセージタイプをクリックします。
None:メッセージは送信されません。
Emergency:このタイプのメッセージは、デバイスが重大な状況にあり、すぐに注意が必要なときにユーザに送信されます。
[Alert]:通常の設定とは異なるアクションが発生すると、このタイプのメッセージがユーザに送信されます。
Critical:ポートがダウンしているか、ユーザがネットワークにアクセスできない状況が発生すると、このタイプのメッセージがユーザに送信されます。早急な対応が必要です。
Error:このタイプのメッセージは、設定エラーが発生したときにユーザに送信されます。
警告:このタイプのメッセージは、他のユーザが制限されたエリアにアクセスしようとすると、ユーザに送信されます。
注:このタイプのメッセージは、ネットワークに低い優先度の変更がある場合にユーザに送信されます。
Info:このタイプのメッセージは、ネットワークの動作を説明するためにユーザに送信されます。
Debug:このタイプのメッセージは、ネットワークトラフィックのログとともにユーザに送信されます。
ステップ6:緊急メッセージの重大度を設定するには、緊急、アラート、重大、エラー、警告、通知、情報、デバッグなど、送信する緊急メッセージの適切なタイプを選択します。これらのメッセージはすぐに送信されます。これらのオプションは、使用しているデバイスのモデルに応じて、Webベースのユーティリティで異なる方法で表示されます。
WAP131、WAP150、WAP351、およびWAP361の場合、[緊急メッセージの重大度(Urgent Message Severity)]チェックボックスで適切な緊急メッセージタイプをオンにします。
WAP121、WAP321、WAP371、WAP551、WAP561、WAP571、およびWAP571Eの場合は、[Urgent Message Severity]ドロップダウンリストで適切な緊急メッセージタイプをクリックします..
注:オプションが[なし]に設定されている場合、メッセージは送信されません。
ステップ7:メールサーバまたはIPアドレスの有効なホスト名を[サーバIPv4アドレス/名前]フィールドに入力します。
注:次の例では、200.168.20.10が使用されています。
ステップ8:[Data Encryption]ドロップダウンリストからセキュリティモードを選択します。使用可能なオプションは次のとおりです。
TLSv1:Transport Layer Securityバージョン1は、インターネット上の通信にセキュリティとデータの整合性を提供する暗号化プロトコルです。
オープン:デフォルトの暗号化プロトコルですが、データ暗号化のセキュリティ対策はありません。
注:この例では、TLSv1が選択されています。[開く]を選択した場合は、ステップ12に進みます。
ステップ9:[Port]フィールドにメールサーバのポート番号を入力します。電子メールの送信に使用される発信ポート番号です。有効なポート番号の範囲は0 ~ 65535で、シンプルメール転送プロトコル(SMTP)のデフォルトは465です。
ステップ10:[ユーザ名]フィールドに認証用のユーザ名を入力します。
注:例としてCisco_1を使用します。
ステップ11:[Password]フィールドに認証用のパスワードを入力します。
ステップ12:[メッセージの構成]で、[宛先メールアドレス1]、[2]、および[3]フィールドに必要な電子メールアドレスを入力します。
注:要件に基づいて、[To Email Address]のすべてのフィールドに値を入力するか、1つの電子メールアドレスのみを入力し、残りのアドレスは空白のままにします。
ステップ13:[電子メールの件名]フィールドに電子メールの件名を入力します。件名には最大255文字の英数字を指定できます。
注:この例では、APからのログメッセージが使用されています。
ステップ14:[Test Mail(メールのテスト)]をクリックし、構成されたメールサーバの資格情報を検証します。これにより、設定が機能していることを確認するために、設定された電子メールアドレスに電子メールが送信されます。
ステップ15:[Save]をクリックします。
ログ設定の構成
このエリアは、揮発性およびNVRAMのシステムログとイベントログをローカルに設定します。
ステップ1:アクセスポイントのWebベースユーティリティにログインし、[ Administration] > [ Log Settings] を選択します。
ステップ2:(オプション)ログを永続的に保存し、WAPの再起動時に設定を維持する場合は、[有効]チェックボックスをオンにして[持続]を有効 にします。これは、望ましくないイベントや障害が発生したときに、予期しないシステムリブートが発生した場合に特に便利です。 最大128個のログメッセージをNVRAMに保存でき、その後ログが上書きされます。
注:[Enable]がオフの場合、ログは揮発性メモリに保存されます。
ステップ3:重大度を設定するには、Emergency、Alert、Critical、Error、Warning、Notice、Info、Debugなどの適切なタイプのメッセージを送信するように選択します。これらのメッセージは、ログ期間が経過するたびに送信されます。これらのオプションは、使用しているデバイスのモデルに応じて、Webベースのユーティリティで異なる方法で表示されます。
WAP131、WAP150、WAP351、およびWAP361については、[Severity]チェックボックスで該当するメッセージタイプをオンにします。
WAP121、WAP321、WAP371、WAP551、WAP561、WAP571、およびWAP571Eの場合は、[Severity]ドロップダウンリストから適切なメッセージタイプをクリックします。
None:メッセージは送信されません。
Emergency:このタイプのメッセージは、デバイスが重大な状況にあり、すぐに注意が必要なときにユーザに送信されます。
[Alert]:通常の設定とは異なるアクションが発生すると、このタイプのメッセージがユーザに送信されます。
Critical:ポートがダウンしているか、ユーザがネットワークにアクセスできない状況が発生すると、このタイプのメッセージがユーザに送信されます。早急な対応が必要です。
Error:このタイプのメッセージは、設定エラーが発生したときにユーザに送信されます。
警告:このタイプのメッセージは、他のユーザが制限されたエリアにアクセスしようとすると、ユーザに送信されます。
注:このタイプのメッセージは、ネットワークに低い優先度の変更がある場合にユーザに送信されます。
Info:このタイプのメッセージは、ネットワークの動作を説明するためにユーザに送信されます。
Debug:このタイプのメッセージは、ネットワークトラフィックのログとともにユーザに送信されます。
ステップ4:ログメッセージが生成されると、送信用のキューに配置されます。揮発性メモリで一度にキューに入れることができるメッセージの数を[深さ]フィールドで 指定しま す。一度に最大512個のメッセージをキューイングできます。
WAP131、WAP150、WAP351、およびWAP361の場合は、[Depth]フィールドに深さ範囲を入力します。範囲は1 ~ 1000です。 デフォルト値は 1000 です。
WAP121、WAP321、WAP371、WAP551、WAP561、WAP571、およびWAP571Eの場合は、[Depth]フィールドに深ささの範囲をを入力します。範囲は1 ~ 512で、デフォルトは512です。この例では、67が使用されています。
ステップ5:[Save]をクリ ックします。
注:アクセスポイントは、Network Time Protocol(NTP;ネットワークタイムプロトコル)サーバを使用して時刻情報を取得する。このデータはUTC形式(グリニッジ標準時)です。
これらの設定は、ローカルデバイスのイベントロギングを伝播し、電子メールアラートを受信する必要があります。