目標
ネットワークに接続するときデバイスが認証することができるように 802.1X Extensible Authentication Protocol(EAP) LAN (EAPOL)上の別名 EAP はフレームワークを提供します。 ポートベース 認証が有効に なるとき、EAPOL トラフィックだけがそのポートで許可されます、他のすべてはクライアントが認証されるまで廃棄されます。
ネットワークに接続するクライアントは EAP Request/ID フレームと EAPOL 開始する フレームおよび認証を始めるためにスイッチを応答します資格情報を要求するために送信 します。 スイッチに資格情報が含まれているクライアントはそれから EAP Response/ID フレームを送信 します。 スイッチは認証のために特定の EAP 方式を要求するためにクライアントに Eap 要求 フレームを送信 する 認証サーバにそれらの資格情報を渡します。 クライアントは EAP レスポンス フレームによって応答します。 認証サーバがスイッチに EAP 成功メッセージを送るまで Eap 要求フレームおよび EAP レスポンス フレームは前後に渡されます。 この時点で、クライアントは認証され、正常なトラフィックは許可されます。 クライアントがログオフするとき、EAPOL ログオフ フレームはスイッチに送信 され、ポートは非認証になります。
現在の認証 アクティビティをチェックするために 200/300 シリーズによって管理されるスイッチのある特定のポートの 802.1X EAP の統計情報を表示できます。 この記事は 200/300 シリーズによって管理されるスイッチのある特定のポートのための 802.1X EAP アクティビティについて与えられる統計情報を詳しく説明します。
適当なデバイス
• SF/SG 200 および SF/SG 300 シリーズによって管理されるスイッチ
[Software Version]
• 1.3.0.62
EAPOL トラフィック 統計を表示して下さい
ステップ 1. Web コンフィギュレーションユーティリティへのログインは統計情報 > 802.1X EAP 『Status』 を選択 し。 Eap ページ 802.1X は開きます:

ステップ 2.インターフェイス フィールドのポート ドロップダウン リストからの 802.1X EAP 統計情報を表示するために望むポートを選択して下さい。
ステップ 3.リフレッシュ レート フィールドの 802.1X EAP 統計情報情報をリフレッシュするために利用可能 な Radio ボタンの 1 つをクリックして下さい。 利用可能 な オプションは次のとおりです:
• リフレッシュ無し— Eap ページ 802.1X をリフレッシュしないこのオプションを選択して下さい。
• 15 秒— Eap ページ 802.1X をリフレッシュするこのオプションを 15 秒毎に選択して下さい。
• 30 秒— Eap ページ 802.1X をリフレッシュするこのオプションを 30 秒毎に選択して下さい。
• 60 秒— Eap ページ 802.1X をリフレッシュするこのオプションを 60 秒毎に選択して下さい。
Eap ページ 802.1X は『Port』 を選択 されるの 802.1X 次の EAP トラフィック情報を表示する:
• 受信された EAPOL フレームの EAPOL フレーム received —番号。
• 送信される EAPOL 帯—送信 される EAPOL 帯の数。
• EAPOL は受信された EAPOL 開始するフレームのフレーム番号を received —開始します。 EAPOL 開始する帯は認証を始めるように試みるクライアントによって送信 されます。
• 受信された EAPOL ログオフ フレームの EAPOL ログオフ フレーム received —番号。 EAPOL ログオフ帯はクライアントによってそれがログオフするとき、非認証にスイッチのポート状態を戻すために送信 されます。
• 受信された EAP Response/ID フレームの EAP Response/ID フレーム received —番号。 EAP Response/ID 帯はクライアントによって送信 され、これらの帯はスイッチによって送信 される EAP Request/ID フレームに応じて資格情報が含まれています。
• 受信された EAP レスポンス フレームの EAP レスポンス フレーム received —番号。 EAP レスポンス フレームは認証サーバによって送信 される Eap 要求フレームに応じてクライアントによってポートが認証されるようになるまで送信 されます。
• 送信される EAP Request/ID 帯—送信 される EAP Request/ID 帯の数。 EAP Request/ID 帯は非認証クライアントにスイッチによって、または EAPOL 開始する フレームに応じて定期的に、資格情報を要求するために送られます。
• 送信される Eap 要求フレーム—送信 される Eap 要求フレームの番号。 Eap 要求フレームはクライアントに認証サーバによって認証のために情報を要求するために送信 されます。
• 受信された認識されない EAPOL フレームの無効 な EAPOL フレーム received —番号。
• 受け取ったヘッダの不正確な パケット ボディ長さの EAPOL フレームの EAP 長さエラー フレーム received —番号。
• 最後の EAPOL フレーム version —受信された最新 EAPOL フレームのプロトコル バージョン。
• 最後の EAPOL フレーム source —受信された最新 EAPOL フレームの送信元MACアドレス。
のための EAPOL トラフィック 統計をクリアするステップ 4. (オプションの)はインターフェイス カウンタを『Port』 を選択 しましたり、『CLEAR』 をクリック します。
スイッチの各ポートのための EAPOL トラフィック 統計をクリアするステップ 5. (オプションの)はすべてのインターフェイス カウンターを『CLEAR』 をクリック します。