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RV34xシリーズルータでのWebフィルタリング
の設定 
目的
 
Webフィルタリングは、Web Reputation Indexのスコアに応じてWebサイトをスクリーニングし
、キーワードまたはドメイン名をブロックリストに追加し、サーバIPアドレスを使用して、すで
にセキュリティが確保されているネットワークを強化し、職場の生産性を向上させます。
 
管理者または企業は、ネットワーク上で一般的なネットワークセキュリティ、Internet of
Things、および実装するルールについて説明する既存のガイドラインを持っていても、特定の部
門ではルールの例外を見つけることができません。管理者は、スケジュールされたルールを作成
し、それらのルールを例外リストにバインドして、特定の時間帯に特定のWebサイトへのアクセ
スを許可したり、ネットワーク上の他のユーザがアクセスを拒否した場合に、すべてのWebサイ
トへのアクセスを許可します。
 
この記事では、RV34xシリーズルータでWebフィルタリングを設定する方法について説明します
。
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Webフィルタリングの設定
  
手順 1
 
Webベースのユーティリティにログインし、[Security] > [Application Control] > [Web Filtering]を
選択します。
 



手順 2
 
「オン」ラジオ・ボタンを選択します。
 

 
手順 3
 
追加アイコンをクリックします。
 

 
手順 4
 
[Policy Name]、[Description]、および[Enable]チェックボックスを入力してください。
 
注：コンテンツフィルタリングがルータで有効になっている場合、コンテンツフィルタリングが
無効になっており、2つの機能を同時に有効にできないことを通知する通知が表示されます。[
Apply]をクリックし、設定を続行します。
 



●

●

●

●

●

●

●

手順 5
 
[Web Reputation]チェックボックスをオンにして、Webレピュテーションインデックスに基づく
フィルタリングを有効にします。
 

注：コンテンツは、Webレピュテーションインデックスに基づくWebサイトまたはURLの認知度
に従ってフィルタリングされます。スコアが40を下回ると、Webサイトはブロックされます。
Webレピュテーションテクノロジーの詳細については、ここをクリックして詳細を確認してくだ
さい。
  
手順 6
 
[デバイスタイプ(Device Type)]ドロップダウンリストから、フィルタリングするパケットの送信
元/宛先を選択します。一度に選択できるオプションは1つだけです。次のオプションがあります
。
 

[ANY]：任意のデバイスにポリシーを適用するには、これを選択します。
[カメラ(Camera)]：カメラ（IPセキュリティカメラなど）にポリシーを適用します。
[コンピュータ]：ポリシーをコンピュータに適用するには、これを選択します。
[Game_Console]：このポリシーをゲームコンソールに適用します。
Media_Player：ポリシーをMedia Playerに適用するには、これを選択します。
[モバイル(Mobile)]：このポリシーをモバイルデバイスに適用します。
[VoIP]：ポリシーをVoice over Internet Protocol(VOIP)デバイスに適用するには、これを選択
します。
 

/content/en/us/products/security/web-security-appliance/web_rep_index.html
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ステップ7
 
[OSタイプ]ドロップダウンリストから、ポリシーを適用するオペレーティングシステム(OS)を選
択します。一度に選択できるオプションは1つだけです。次のオプションがあります。
 

[ANY]：任意のタイプのOSにポリシーを適用します。これはデフォルトです。
[Android]:Android OSだけにポリシーを適用します。
BlackBerry：ポリシーをBlackberry OSのみに適用します。
Linux:Linux OSだけにポリシーを適用します。
Mac_OS_X：ポリシーをMac OSのみに適用します。
[その他]：リストにないOSにポリシーを適用します。
Windows：ポリシーをWindows OSに適用します。
iOS：ポリシーをiOS OSのみに適用します。
 

 
手順 8
 
[スケジュール]セクションまでスクロールし、ニーズに最適なオプションを選択します。
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手順 9
 
[Edit] ボタンをクリックします。
 

 
手順 10
 
[Filtering Level]列で、オプションボタンをクリックして、ネットワークポリシーに最も適したフ
ィルタリング範囲をすばやく定義します。オプションは、[高]、[中]、[低]、および[カスタム]です
。次のいずれかのフィルタリングレベルをクリックすると、有効な各Webコンテンツカテゴリに
フィルタされた特定の定義済みサブカテゴリを確認できます。事前定義されたフィルタは、これ
以上変更できず、グレー表示されます。
 

Low：これはデフォルトのオプションです。このオプションを使用すると、セキュリティが
有効になります。
[Moderate]:[Adult/Mature Content]、[Illegal/Againable]、および[Security]は、このオプション
で有効にします。
高：成年/成熟度の高いコンテンツ、ビジネス/投資、不正/疑わしい、ITリソース、セキュリ
ティがこのオプションで有効になります。
カスタム：ユーザ定義フィルタを許可するようにデフォルトが設定されていません。
 

 
手順 11
 
フィルタリングするWebコンテンツを入力します。1つのセクションの詳細を表示するには、
[+]アイコンをクリックします。
 



手順 12（オプション）
 
すべてのWebコンテンツのサブカテゴリと説明を表示するには、[展開]ボタンをクリックします
。
 

 
手順 13（オプション）
 
[折りたたむ]をクリックして、サブカテゴリと説明を折りたたみます。
 

 
手順 14（オプション）
 
既定のカテゴリに戻るには、[既定のカテゴリに戻す]をクリックしてください。
 

 
ステップ 15
 
[Apply]をクリックして設定を保存し、[Filter]ページに戻ってセットアップを続行します。
 

注：[Application List Table]では、選択したフィルタリングレベルに基づく対応するサブカテゴリ
がテーブルに入力されます。
  
ステップ 16
 
Webレピュテーションインデックスに基づいてフィルタリングを有効にするには、[Webレピュテ
ーション]チェックボックスをオンにします。
 

注：コンテンツは、Webレピュテーションインデックスに基づくWebサイトまたはURLの認知度
に従ってフィルタリングされます。スコアが40を下回ると、Webサイトはブロックされます。
Webレピュテーションテクノロジーの詳細については、ここをクリックして詳細を確認してくだ
さい。
  
手順 17（オプション）
 
その他のオプションには、URLルックアップや、要求されたページがブロックされたときに表示
されるメッセージなどがあります。

/content/en/us/products/security/web-security-appliance/web_rep_index.html


 
ステップ 18
 
[Apply] をクリックします。
 

 
ステップ 19
 
構成を永続的に保存するには、[構成のコピー/保存]ページに移動するか、ページの上部にある保
存アイコンをクリックします。
 

 
手順 20（オプション）
 
WebサイトまたはURLがフィルタリングまたはブロックされていることを確認するには、Webブ
ラウザを起動するか、ブラウザで新しいタブを開きます。ブロックリストまたはフィルタを適用
してブロックまたは拒否したドメイン名を入力します。
 
この例では、www.facebook.comです。
 

これで、RV34xルータでWebフィルタリングが正常に設定されました。
 

http://www.facebook.com

	RV34xシリーズルータでのWebフィルタリングの設定
	目的
	該当するデバイス |ソフトウェアバージョン
	Webフィルタリングの設定
	手順 1
	手順 2
	手順 3
	手順 4
	手順 5
	手順 6
	ステップ7
	手順 8
	手順 9
	手順 10
	手順 11
	手順 12（オプション）
	手順 13（オプション）
	手順 14（オプション）
	ステップ 15
	ステップ 16
	手順 17（オプション）
	ステップ 18
	ステップ 19
	手順 20（オプション）



