
Microsoft 365テナントでのサードパーティアプ
リケーションアクセスのブロック

内容

はじめに

このドキュメントでは、サードパーティアプリケーション制御機能を使用して、Microsoft 365テ
ナントのサードパーティアプリケーションへのアクセスを制御および取り消す方法について説明
します。

概要

サードパーティアプリケーションレポートを使用すると、Microsoft 365テナントへのOAuthベー
スのアクセス権を持つ危険なプラグインや拡張機能の承認をブロックまたは取り消すことができ
ます。これは、許可されていないアプリや有害な可能性のあるアプリを環境から削除することで
、リスクを軽減するのに役立ちます。

サードパーティアプリケーションレポートへのアクセス

サードパーティ製アプリケーションの承認を表示および管理するには、次の手順に従います。

Umbrellaダッシュボードで、Reporting > Additional Reports > Third-Party Appsの順に移動
します。

•

サードパーティアプリケーションの承認をブロックする

レポートでサードパーティアプリケーションをブロックする場合：

そのアプリの既存の承認はすべて取り消されます。•
今後、ユーザーはアプリを承認できなくなります。•

アプリ認証のブロック解除

特定のアプリケーションのブロックはいつでも解除できます。

特定のアプリでブロックを削除し、ユーザーが再び許可できるようにします。•

https://docs.umbrella.com/umbrella-user-guide/docs/third-party-apps-report
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関連するリソース

詳細なガイダンスについては、次のUmbrellaのドキュメントを参照してください。

サードパーティアプリケーションレポート•
Microsoft 365テナントのクラウドアクセスセキュリティブローカーを有効にする•
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翻訳について
シスコは世界中のユーザにそれぞれの言語でサポート コンテンツを提供するために、機械と人に
よる翻訳を組み合わせて、本ドキュメントを翻訳しています。ただし、最高度の機械翻訳であっ
ても、専門家による翻訳のような正確性は確保されません。シスコは、これら翻訳の正確性につ
いて法的責任を負いません。原典である英語版（リンクからアクセス可能）もあわせて参照する
ことを推奨します。


