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はじめに

このドキュメントでは、セキュアコネクトユーザのリモートアクセスのSIGポリシーを作成する
方法について説明します。

概要

このKnowledgebaseの記事は、Umbrellaのリモートアクセス(VPNaaS)機能を含むSecure 
Connectパッケージを使用しているお客様に適用されます。

管理者は、AnyConnect経由でリモートアクセスに接続されたローミングユーザに適用する
Umbrellaファイアウォール、Web、およびデータ損失ポリシーを設定できます。

DNSポリシー

AnyConnectリモートアクセスVPN接続を介して、Umbrellaリゾルバ（例：208.67.222.222）に
DNSクエリを送信することができます。ただし、UmbrellaダッシュボードでDNSトラフィックの
識別、ポリシー、またはレポートを有効にすることはできません。 

これはDNS解決のみを提供するため、通常は推奨されません。   •
VPN DNS設定で外部DNSリゾルバを使用すると、内部DNSゾーンの解決が妨げられます。•
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DNSクエリのID、ポリシー、およびレポートを追加するには、次の3つの方法のいずれかを検討
する必要があります。

（推奨） - Umbrella AnyConnect Roamingモジュールを展開します（[展開] > [コンピュータ
ーの移動]から）。  外部DNSトラフィックは、「ローミングコンピュータ」IDが適用された
Umbrellaに直接送信されます。このモジュールでは、オプションのADユーザIDもサポート
されています。

•

オンプレミスのDNSサーバからUmbrellaにトラフィックを転送し、ネットワーク IDを使用
してトラフィックを識別します。すべてのユーザが同じポリシー/IDを受け取り、詳細なユ
ーザレポートは作成されません。

•

オンプレミスネットワークでUmbrella仮想アプライアンスを使用して、トラフィックを
Umbrellaに転送します。DNSクエリは、内部（VPNプールのIPアドレス）で識別できます
。 AD統合を追加できます。追加のオンプレミスコンポーネントのインストールが必要です
。 

•

次の例は、個々のAnyConnectクライアントに対してDNSポリシー(Policies > DNS Policies)を設
定する方法を示しています。これは、Umbrella AnyConnect Roamingモジュールが展開されてい
る場合にのみ可能です。
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注:AnyConnectにUmbrellaモジュールを使用する場合、スプリットトンネリングの設定に
応じて、オプションでDNSトラフィックをトンネルの内部または外部に送信できます。

ファイアウォールポリシー 

ファイアウォールポリシーは、リモートアクセス(AnyConnect)クライアントとインターネットの
間のトラフィックに適用されます。  Deployments > Firewall Policyの順に選択し、Manage 
Firewallのドキュメントに従ってルールを設定します。

既定のファイアウォール規則は、リモートアクセスクライアントに適用されます。  リモートアク
セスユーザ用の特定のポリシーを作成する場合、オプションで新しいファイアウォールポリシー
を作成し、ソーストンネルIDとして「Remote Access orgid:<ID>」を選択できます。   
同じファイアウォールポリシーがすべてのリモートアクセスユーザに適用されます。

ファイアウォールポリシーは、RAクライアントとプライベート/ブランチネットワーク間の
アクセスの制御には使用されません。これは、オンプレミスファイアウォールで制御する必
要があります。

•

https://docs.umbrella.com/umbrella-user-guide/docs/manage-firewall
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すべてのUmbrellaファイアウォールルールと同様に、これらのルールはリモートアクセスク
ライアントの発信接続を制御します。着信接続は許可されません。

•

リモートアクセスクライアントの送信元IPアドレスは、常にVPNプールから動的に割り当て
られます。 

「送信元IP」を使用して特定のコンピュータのルールを作成することは、IPが動
的に再割り当てされるため、お勧めできません

○

「ソースCIDR」範囲を使用することで、特定のリモートアクセスデータセンタ
ーのユーザに影響するルールを作成できます。  各データセンターは、「
Deployments > Remote Access」ページで設定される異なるVPNプール範囲を提
供します。

○

•
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注：ユーザ単位のIDは、ファイアウォールポリシーでは使用できません。

Webポリシー

Webポリシーは、リモートアクセス(AnyConnect)クライアントとインターネットの間のトラフィ
ックに適用されます。  Deployments > Web Policiesの順に選択し、Manage Web Policiesのドキ
ュメントに従ってルールを設定します。

Webポリシーは、RAクライアントとプライベート/ブランチWebサーバ間のアクセスを制御
するために使用されません。  Webポリシーは外部Webサイトにのみ適用されます。

•

デフォルトのWebポリシーは、リモートアクセスクライアントに適用されます。  ただし、リモ
ートアクセスクライアント専用のセキュリティ設定を定義する新しいルールセットを作成するこ
とをお勧めします。  ルールセットのIDを定義するときに、トンネルのリストからRemote Access 
orgid:<ID> を選択します。 同じWebポリシーがすべてのリモートアクセスユーザーに適用されま
す。
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ルールセットを作成した後、コンテンツカテゴリフィルタリングおよびアプリケーション設定を
定義するWebルールを追加できます。 
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WebユーザーID

デフォルトでは、リモートアクセストラフィックをユーザ単位またはグループ単位で制御するこ
とはできません。  同じポリシーが、「リモートアクセスグリッド」IDに基づくすべてのRAトラ
フィックに適用されます。ユーザ/グループIDを追加するには、次の2つのオプションがあります
。

AnyConnect Umbrella Roamingセキュリティモジュールをインストールし、SWGエージェ
ント機能を有効にします。エージェントは、「ローミングコンピュータ」IDを適用した
WebトラフィックをUmbrella SWGに直接送信します。このモジュールでは、オプションの
ADユーザIDもサポートされています。

•

「Remote Access orgid」IDに影響を与えるWebルールセットでSAMLを有効にします。リ
モートアクセスに接続した後、Webブラウザトラフィックを生成するときに、RAユーザは
2回目のSAMLによる認証を求められます。

•
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注:AnyConnectにUmbrellaモジュールを使用する場合、スプリットトンネリングの設定に
応じて、SWGトラフィックをトンネルの内部または外部にオプションで送信できます。

次の例は、個々のAnyConnectクライアントに対してDNSポリシーを設定する方法(Policies > DNS 
Policies)を示しています。これは、Umbrella AnyConnect Roaming Moduleが展開されている場合
にのみ可能です。
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DLPポリシー

データ損失ポリシーは、リモートアクセス(AnyConnect)クライアントとインターネットの間のト
ラフィックに適用されます。ドキュメント「データ保護ポリシーの管理」に従って、「展開」>「
データ損失防止ポリシー」でルールを設定します。

DLPポリシーは、RAクライアントとプライベート/ブランチWebサーバ間のアクセスを制御
するために使用されません。  DLPポリシーは、外部のトラフィックWebサイトにのみ適用
されます。

•

注：DLPポリシーを適用するには、最初にリモートアクセスユーザー用のWebルールセ
ットを作成しておく必要があります。WebルールセットでHTTPS復号化が有効になって
いる必要があります。

データ保護ルールのIDを選択する場合は、Remote Access orgid:<ID>.を選択します。 同じデータ
保護ポリシーがすべてのユーザーに適用されます。DLPルールを完成させるには、DLP分類子を
選択または定義する必要もあります。 
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DLPユーザID

DLPは、セキュアなWebゲートウェイ（Webポリシー）からユーザIDを取得します。  ユーザ
IDを追加する方法については、「Webポリシー」セクションを参照してください。



翻訳について
シスコは世界中のユーザにそれぞれの言語でサポート コンテンツを提供するために、機械と人に
よる翻訳を組み合わせて、本ドキュメントを翻訳しています。ただし、最高度の機械翻訳であっ
ても、専門家による翻訳のような正確性は確保されません。シスコは、これら翻訳の正確性につ
いて法的責任を負いません。原典である英語版（リンクからアクセス可能）もあわせて参照する
ことを推奨します。


